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Uvod

Bespilotne letjelice su izvorno razvijane u vojne svrhe i razmjeStane u visokorizi¢na vojna
podrucja. Kako se tehnologija postupno razvijala i poboljSavala tako je postajala i sve
pristupacnija. Rastu¢a potraznja za koriStenjem dronova u vojnom sektoru proSirila se i na
civilna podrucja. Bespilotne letjelice mogu se naéi u razliitim oblicima i veli¢inama te se
mogu koristiti u razli¢ite svrhe.

Rad opisuje razlicite tipove trenutno dostupnih dronova i njihovih tehnickih specifikacija,
potencijalnih tereta i aplikacija te obuhvacéa forenzicku obradu tri modela bespilotnih letjelica.
Budu¢i razvoj tehnologije bespilotnih letjelica ukljucuje dronove koji postaju sve manji, laksi,
ucinkovitiji i jeftiniji. Stoga dronovi postaju Siroko dostupni $iroj javnosti i koriste sve veci
broj aplikacija. Takoder, zamjetna je njihova sve veca autonomija kao i sposobnost leta u
rojevima.

U prvom poglavlju je dan povijesni pregled razvoja bespilotnih letjelica uz opis komponenti,
karakteristika i klasifikacije te Siroki spektar primjene. Buduéi da frekvencijski spektar ne
zavrSava na nacionalnim granicama, nuzna je medunarodna koordinacija njegove uporabe.
Drugo poglavlje je fokusirano na potrebu razvoja zakonskih regulativa i standarda kako bi se
stvorilo jedinstveno trziSte koje ne uzrokuje smetnje drugim uslugama. Treée poglavlje
pokriva forenzicki pristup bespilotnim letjelicama s osvrtom na metode ekstrakcije, analize i
identifikacije artefakata dobivenih iz bespilotnih letjelica koriStenjem alata otvorenog koda. U
iduca tri poglavlja prikazana je forenzika tri bespilotne letjelice, DJI Mavic Pro, DJI Spark i
MikroKopter, uz prikaz primijenjenih metoda i alata. Sedmo poglavlje daje moguéi smjer
daljnjeg razvoja bespilotnih letjelica kao 1 razvoja forenziCkih alata. Rad zavrSava
zaklju¢kom, popisom kratica i koriStene literature.



1. Bespilotne letjelice

1.1 Terminologija

Izraz bespilotno zrakoplovno vozilo (eng. Unmanned Aerial Vehicle - UAV), bespilotna
letjelica kao 1 izraz dron koristi se kako bi se opisala vrsta letjelice bez pilota koja je sposobna
letjeti udaljenim upravljanjem ili unaprijed definiranim autonomnim planom leta a obuhvaca
dvije vrste bespilotnih letjelica [62]:

e Letjelice s daljinskim upravljanjem (eng. Remotely Piloted Aviation Systems - RPAS)
predstavljaju vrstu drona kojima se upravlja udaljeno sa zemlje. To znaci da uvijek
postoji pilot za upravljanje ¢ak i ako je udaljeno pozicioniran.

e Autonomni dronovi su letjelice koje mogu letjeti samostalno unaprijed programiranim
planom leta ili pomocu slozenih autonomnih dinamickih sustava bez pilota ¢ak ni onih
s udaljenim upravljanjem.

Izraz civilni dron se zapravo odnosi na RPAS letjelice koriStene u civilne svrhe.

Bespilotno zrakoplovno vozilo je sastavni dio bespilotnog zrakoplovnog sustava (eng.
Unmanned Aerial Systems - UAS) koji uklju¢uje UAV, kontrolni uredaj na zemlji i sustav
komunikacije izmedu njih. Let bespilotne letjelice moze biti s razli¢itim stupnjevima
autonomije, bilo pod daljinskim upravljanjem od strane covjeka ili samostalno putem
racunala.

Izraz bespilotni zrakoplovni sustav (UAS) usvojen je 2005. godine od strane Ministarstva
obrane Sjedinjenih Americkih Drzava i Americke savezne zrakoplovne uprave. Medunarodna
organizacija civilnog zrakoplovstva (eng. International Civil Aviation Organization - ICAQO) i
Britanska agencija za civilno zrakoplovstvo (eng. Civil Aviation Authority — CAA) usvojili su
ovaj izraz, koji se takoder koristi u smjernicama za istrazivanje zracnog prometa za
zrakoplovstvo Europske unije (SESAR Joint Undertaking) za 2020. godinu [1]. Takoder, ovaj
izraz naglaSava vaznost elemenata koji nisu letjelice. Ukljucuje elemente kao $to su stanice za
kontrolu terena, podatkovne veze i druga oprema za podrSku [2].

1.2 Kratki povijesni pregled

Do 2010. godine bespilotne letjelice su se uglavnom koristile za vojne potrebe, a civilna
uporaba pocinje zavrSetkom razvoja 1 testiranja na vojnim podrucjima te pojavom
multikoptera s elektriénim motorima koji postaju svima dostupni ¢ime je zapoc¢eo razvoj u
komercijalne svrhe.

U Kini, 400 godina prije Krista, javljaju se prvi zapisi o bespilotnim letjelicama oblika
prilagodenog tom dobu koji su se koristili u vojne svrhe kao letjelice za ispustanje bombi.



Zraéni ziroskop kojeg je 1483. godine izradio Leonardo da Vinci je letjelica koja je mogla
samostalno lebdjeti na nacin da je okretanjem vratila stvarala uzgon. DanasSnji helikopteri i
multikopteri rade po principu uzgona koji se stvara na krajevima lopatica rotora.

Bespilotne letjelice su se nastavile razvijati tijekom Prvog i Drugog svjetskog rata. Prva
bespilotna letjelica na daljinsko upravljanje se pojavila 1917. godine zahvaljujuci
automatskom ziroskopskom stabilizatoru kojeg su izumili Peter Cooper i Elmer A. Sperry a
omogucavao je pravocrtno kretanje letjelice i stabilno odrzavanje visine leta. Masovna
proizvodna bespilotnih letjelica s daljinskim upravljanjem krenula je 1939. godine
proizvodnjom letjelice pod nazivom OQ-2 ¢ime je zapocela era RPAS letjelica.

Hladni rat je doveo do potrebe za prenamjenom borbenih letjelica u letjelice za izvidanje i
fotografiranje pa tako i do razvoja bespilotnih letjelica koje bi bile nevidljive radarima.

Na podrucju razvoja tehnologije i proizvodnje bespilotnih letjelica nametnuo se Izrael koji je
1973. godine zapoceo proizvodnju bespilotne letjelice Firebee 1241. Radi se o americkoj
bespilotnoj letjelici koju je Izrael nakon kupovine modificirao i redizajnirao te koristio u ratu
izmedu Egipta, Sirije i Izraela. Par godina kasnije, Izrael je proizveo bespilotnu letjelicu Scout
koja je bila namijenjena za nadzor uz prijenos slike u realnom vremenu.

Sjevernoatlantski vojni savez (eng. North Atlantic Treaty Organzation - NATO) je u svojim
operacijama u Bosni koristio bespilotnu letjelicu za nadzor i izvidanje pod imenom Predator.
Borbena inacica Predatora pod nazivom Dragon Eye koriStena je u Afganistanu i Iraku.

Primjena bespilotnih letjelica u civilne svrhe je prevladala vojnu namjenu zahvaljujucéi
velikom porastu trziSta za komercijalnu primjenu §to je rezultiralo dronovima u raznim
veli¢inama i tezinama te raznovrsnom senzorskom opremom.

1.3 Karakteristike i klasifikacija

Trenutno u svijetu ne postoji jedinstvena podjela bespilotnih letjelica. Nemoguce ih je
jednostavno kategorizirati zbog njihove medusobne raznolikosti 1 Sirokog spektra
karakteristika koje ih mogu opisivati. Pravilna klasifikacija bespilotnih letjelica vazna je za
donosenje zakona koji se na njih odnose. Bududéi da je neizvedivo kreirati zakon koji bi bio
primjenjiv na sve bespilotne letjelice, potrebno ih je podijeliti u kategorije ovisno o njihovim
karakteristikama.

Prema Medunarodnoj zajednici za bespilotne letjelice (eng. UVS International) kriterij za
podjelu se temelji na vrsti konstrukcije, veli€ini, razini autonomije, dometu, primjeni s
obzirom na opremu, masi pri polijetanju, visini leta, namjeni te izvoru energije [3]:

e Vrsta konstrukcija

- Multirotor — koriste kruzna krila za generiranje dizanja a poznati su po svojoj
stabilnosti i sposobnosti da duze vrijeme mogu odrzavati visinu na stacionarnoj
vertikalnoj poziciji.

- Fiksna krila — koriste fiksna, stati¢na krila za generiranje uzleta. Cijelo vrijeme leta
su u stalnom pokretu i nemaju moguénost stabilno odrzavati jednu poziciju.

- Singlerotor — jedan veliki rotor sluzi za let, a drugi manji pozicioniran blizu repa
letjelice upravlja smjerom leta. Ima moguénost linearnog leta, stabilnog
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odrzavanja visine na jednoj poziciji, te moze letjeti na vecim visinama od
multirotora.

e Veli¢ina

Za mjerenje se uzimaju dimenzije okvira i motora umjesto prostora koji zauzimaju krila ili
rotor, a zbog preciznosti izrazava se u milimetrima. Razvoj dronova trenutno je usmjeren
na stvaranje manjih i laksih letjelica. Veliki dronovi se uglavnom koriste u vojne svrhe.

Vrlo mali (nano) — mogu biti veli¢ine insekata od svega nekoliko centimetara.
Najcesce se koriste u svrhu prikupljanja informacija ili neopazenog pristupa.

Mali — veli¢inom ne prelaze dva metra i po konstrukciji su s fiksnim krilima.
Srednji — mogu teziti do 200kg.

Veliki — mogu biti dimenzija manjih zrakoplova, uglavnom se koriste u vojne
svrhe.

e Razina autonomije

Osnovni principi postizanja autonomne kontrole i upravljanja letjelicom postizu se
definiranjem ponasanja letjelice preko upravljivih naredbi. Sustavi kontrole i upravljanja
krec¢u se od jednostavnih skripti pa do sloZenih algoritama u svrhu planiranje putanje leta,
odredivanja upravljackih manevara koje treba poduzeti kako bi se slijedila odredena
putanja te reguliranja odstupanja letjelice u odnosu na predvidenu putanju. Pri tome se
uobicajeno koriste odredene autonomne operacije kao $to su:

%
%

N
N
N
N

Zadrzavanje nadmorske visine pomoc¢u barometrijskih ili tla¢nih senzora.
Zadrzavanje poloZzaja pomocu globalnog navigacijskog satelitskog sustava tzv.
GNSS.

Polijetanje i slijetanje.

Automatsko slijetanje ili povratak kuci nakon gubitka kontrolnog signala.

Kretanje u orbiti oko objekta.

Unaprijed programirane akrobatske putanje kao §to su role i petlje.

Tako imamo podjelu na:

Letjelice na daljinsko upravljanje

Poluautonomne letjelice

Autonomne letjelice — koriste predefinirana pravila na osnovu kojih postupaju u
neocekivanim situacijama.

Medunarodna organizacija za civilno zrakoplovstvo (ICAO) daje slijedecu podjelu:

Autonomni sustavi — koriste napredne sustave za dinamiko navodenje prema
unaprijed programiranom putu leta.

Sustavi na daljinsko upravljanje (RPAS) - letjelicom se upravlja udaljeno sa
zemlje koriStenjem radio signala.

e Domet

Vrlo mali — trajanje leta je do 1 sat u radijusu do 5 kilometara i koriste se
iskljuc¢ivo u rekreacijske svrhe.

Mali — trajanje leta je do 6 sati u radijusu do 50 kilometara.

Srednji — imaju snazne baterije koje ih mogu drzati do 12 sati u zraku s radijusom
do 150 kilometara. Koriste se za vojne potrebe.



Veliki — mogu danima biti u zraku zahvaljuju¢i izuzetno jakim baterijama. Krecu
se u radijusu do 650 kilometara. Koriste se u vojne svrhe te za profesionalno
pracenje vremenskih uzoraka, geologije te mapiranja.

e Primjena (s obzirom na opremu)

Kvadrikopter — dizajnirani su s 4 rotora postavljena u kvadrat i najces¢i su tip
drona na trziStu. Mogu se koristiti za profesionalne i za rekreacijske potrebe.

GPS dron — preko GPS-a su povezani sa satelitima §to im omogucéava povratak na
polaziS$nu to¢ku nakon $to im se baterija isprazni.

RTF dron — (eng. Ready To Fly) dron koji se samo napuni i pusti u zrak jer nije
potrebna nikakva interakcija s korisnikom.

Rekreacijski dron (eng. trick and stunt) — male su veliine, izuzetno lagani i
nemaju dodatnu opremu.

Helikopter — imaju jedan rotor i mogu stajati na jednom mjestu na visinu duze
vrijeme.

Dron za dostavu — dizajnirani su s posebnim prostorom za transportni sadrzaj.
Veli¢ina im ovisi o sadrzaju koji prenose.

Dron za fotografiranje — koriste se uglavnom za profesionalno fotografiranje.
Opremljeni su specijalnim kamerama koje su otporne na vremenske uvjete.

Dron za utrke — posebno napravljen za utrke, otporan na vjetar s brzinom do 95
km/h.

Dron s alternativnim napajanjem — za razliku od vecine dronova koji koriste
elektricno napajanje, ovi dronovi koriste alternativno napajanje kao §to su plin 1
nitro gorivo (gorivo s primjesama 10%-40% mjeSavine nitrometana i metanola).
IzdrZljivi dron — sposobni su izuzetno dugo ostati u zraku i otporni su na razli¢ite
vremenske uvjete. Mogu posti¢i visinu od 9500 km. Koriste se u vojne svrhe.

e Masa pri polijetanju

Do 25 kg

25 -500 kg

501 —2000 kg
Vise od 2000 kg

e Visina leta

Jako male visine - let se izvodi do visine od 50 metara uz stalni vizualni nadzor sa
zemlje.

Male visine - do visine od 150 metara ali moZze i¢i izvan vizualnog nadzora.
Srednje visine - do 300 metara visine.

Velike visine - vise od 300 metara visine.

e Namjena

Vojna

Civilna
Komercijalna
Nekomercijalna

Prema Medunarodnoj zajednici za bespilotne letjelice podjela je na:

Mikro/mini — najmanje platforme (dronovi), lete na najmanjim visinama do 500m
Takticke

Strateske

S posebnom zada¢om — stratosferske, egzosferske, mamci i smrtonosne letjelice.

e Izvor energije



- Zrakoplovno gorivo — kerozin se koristi uglavnom za velike bespilotne letjelice
koje se koriste u vojne svrhe.

- Baterije — dronovi s ovim napajanjem imaju mali domet i koriste se uglavnom u
rekreacijske svrhe.

- Gorive ¢elije — pretvaraju kemijsku energiju u elektricnu energiju. lako se rijetko
koriste, prednost im je sposobnost leta na velikim udaljenostima bez potrebe za
punjenjem. Primjer takve letjelice je Stalker.

- Solarne ¢elije — zbog male ucinkovitosti solarnih ¢elija rijetko se koriste a
uglavnom ih koriste letjelice s fiksnim krilima.

1.4 Komponente

Bespilotna letjelica je autonomni sustav kojeg Cine sama letjelica, kontrolni uredaj za
upravljanje na zemlji i teret. Teret moZemo, ovisno o namjeni, podijeliti na elektroni¢ko-
opticke sustave za opazanje i skeniranje, sustave sa infracrvenim zra¢enjem, radare, teret za
odbacivanje te senzore za okolis.

Letjelica se sastoji od [61]:

e Okvira kojeg ¢ine
- standardni ili potisni propeleri,

- motori
- oprema za slijetanje.

e Pogonskog sustava koji kao izvor energije koristi
- elektri¢nu energiju,

- solarne ¢elije ili
- motore s unutarnjim izgaranjem.

e Sustava za kontrolu leta koji pomocu sustava za navigaciju osigurava let definiranom
putanjom ili prema podacima dobivenim od kontrolnog uredaja za upravljanje na
zemlji koriste¢i
- elektronicke kontrolore brzine,

- kontrolore leta,
- GPS komponentu i
- kameru.

e Sustava za komunikaciju (eng. Data link) koji upravlja primanjem podataka sa uredaja
za upravljanje te slanjem podataka prikupljenih senzorima na uredaj za upravljanje na
zemlji, a sastoji se od:

prijemnika

odasiljaca

antene 1
- modema.

e S&A sustava (eng. Sense and Avoid) koji preko senzora skuplja podatke o putanji leta,
te ih programski obraduju s ciljem izbjegavanja prepreka, a Cine ga:

- akcelerometar ili mjera¢ ubrzanja koristi se pri odredivanju polozaja i orijentacije
letjelice u zraku,

- jedinica za mjerenje inercije (IMU) mjeri ubrzanje i kutnu brzinu te uz pomo¢
GPS-a odreduje smjer kretanja i kut nagiba letjelice,
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- senzori protoka usisa motora sluZze za odredivanje omjera goriva i zraka pri
odredenoj brzini motora,

- strujni senzori mjere trenutnu elektricnu energiju i osiguravaju izolaciju da ne bi
doslo do elektricnog udara ili oste¢enja sustava,

- magnetski senzori predstavljaju elektromagnetski kompas koji osigurava
navigaciju,

- senzori nagiba pomazu sustavu za kontrolu leta u odrzavanju stabilnosti letjelice
mjerenjem nagiba s obzirom na gravitaciju i osi referentne ravnine.

1.5 Primjena

Iako su bespilotne letjelice primarno razvijane za koristenje u vojne svrhe, njihova primjena
se brzo prosirila 1 na druga podrucja kao Sto su civila zaStita, geodezija, poljoprivreda,
novinarstvo, arheologija, medicina, sportske aktivnosti itd. Takoder, znacajna je upotreba
bespilotnih letjelica u ilegalnim aktivnostima. Primjenu bespilotnih letjelica, s obzirom na
aktivnost koju obavljaju, mozemo podijeliti u kategorije koje obuhvacaju napade, dostavu,
multimedijalne aktivnosti, istrazivanje, nadzor i kontrolu (Slika 1.1).

—— v ———————— T ——

: = Attacking
= Controlling Crowds
= Making Deliveries

I

I

- I

b 4 - : ]

o i 1
o ]

« Conducting Research :

O m //": = Monitoring I

y | * Recording Images :

- I

1

Applications
______________________________________ ;
| Civil Commercial Military i
: +» Disaster Relief * Aerial Surveillance * Combat :
1 * Archeology * Filmmaking = Defense System 1
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Slika 1.1 Funkcionalne kategorije bespilotnih letjelica [21]

Navedene aktivnosti se provode kroz niz aplikacija razvijenih za vojnu, civilnu i komercijalnu
primjenu:

e Nadzor provodenja zakona — koriStenje specijaliziranih infracrvenih i toplinskih
senzora radi pra¢enja sumnjivih aktivnosti unutar nadziranih podrucja.

e Vizualni prijenosi — snimanje dogadaja iz zraka te emitiranje putem medija i
internetskih kanala.

e Logistika i transport — dostava i isporuka naru¢enih proizvoda koriStenjem drona Sto
troSi manje vremena, energije i sredstava.

e Prognoza vremena — koristi se u meteorologiji za pra¢enje vremenskih i klimatskih
promjena u interakciji s tehnologijom radarskog mapiranja.

e Odredivanje topografije tla i mapiranje — koristi se u geologiji za snimanje i
odredivanje promjena u strukturi terena nakon potresa, vulkana ili drugih tektonskih
aktivnosti na odredenom podrucju kao i za mapiranje odredenog lokaliteta.
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Potraga i spaSavanje — koristi se u operacijama traganja i1 spaSavanja nestalih
pracenjem podrucje pretrage kako bi se odredila tocna lokacija nestale osobe.

Pradenje sigurnosnih prijetnji — za otkrivanje prisutnosti bilo kakvih sigurnosnih
prijetnji tijekom izvodenja vojnih operacija te odredivanje neposredne opasnosti u
borbi protiv kriminala ili terorizma.

Detekcija zivih bi¢a — koriStenjem sustava toplinskih senzora pri detekciji 1 lociranju
bilo kakvih tragova Zivota unutar odredenog podruc¢ja. Moze biti primjenjiva u vojnim
1 policijskim akcijama u borbi protiv terorizma ili organiziranog kriminala, kao i u
akcijama potraga i spaSavanja na nepristupa¢nim podrucjima.

Mjerenje tlaka zraka — racunanje atmosferskih i kemijskih komponenti koje utjecu na
tlak atmosfere Sto je primjenjivo u meteorologiji kod proucavanja atmosferskih slojeva
iznad povrsine.

Proucavanje tropskih ciklona — koristi se kod tropskih poremecaja mjerenjem
trenutnog atmosferskog tlaka, brzine vjetra, kemijskih Cestica itd.

Proucavanje tornada — pracenjem kretanja tornada preko aplikacije koja vizualizira
srediSte tornada, analizira brzinu vjetra, mjeri atmosferski tlak te obraduje ostale vazne
meteoroloske informacije.

Turisticke ponude — inovativan prikaz turistickih destinacija na afirmativan
promidZbeni nacin.

Proucavanje divljih Zivotinja — otkrivanje ponasanja Zivotinja u divljini bez prisustva
covjeka u podrucjima koja su prirodna staniSta pojedinih Zivotinjskih vrsta.
Proucavanje vulkana — snimanje vulkanskih aktivnosti iz neposredne blizine koje su
zbog ekstremne vruc¢ine i moguce skore erupcije lave kod aktivnih vulkana neizvedive
za klasi¢no snimanje.

Otkrivanje novih Zivotinjskih 1 biljnih vrsta — proucavanje neistrazenih Suma i
nedostupnih podrucja koje skrivaju zivotinjske 1 biljne vrste nepoznate ljudima.
Istrazivanje izoliranih plemena — koristi se u Brazilu i na Papui Novoj Gvineji kao
pomo¢ antropolozima i sociolozima u proucavanju neotkrivenih izoliranih plemena
snimanjem i zumiranjem odredenih podrucja.
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2. Zakonska regulativa

Bespilotni zrakoplovni sustav je nova komponenta civilnog zrakoplovstva koja predstavlja
podrucje koji se iznimno brzo razvija. Istrazivanja predvidaju da ¢e se u tom podrucju otvoriti
viSe od 150 tisu¢a radnih mjesta do 2050. godine. Predvidanja Europske komisije su da ¢e do
2035. godine sektor bespilotnih letjelica izravno zapos$ljavati vise od 100 000 ljudi i
imati gospodarski u¢inak veéi od 10 milijardi eura godiSnje.

Na razini Europske unije vazila je Uredba 216/2008 Europskog parlamenta o zajednickim
pravilima u podrucju civilnog zrakoplovstva i osnivanju Europske agencije za sigurnost
zracnog prometa (eng. European Union Aviation Safety Agency - EASA) kojom je bilo
propisano da bespilotne letjelice mase iznad 150 kg podlijezu istim propisima kao i
zrakoplovi kojima upravljaju piloti. Medutim, manje bespilotne letjelice uzrokovale su
regulatorne probleme jer je Uredba bila primjenjiva na letjelice ¢ija masa prelazi 150 kg dok
su lakSe bespilotne letjelice podlijegale nacionalnim sigurnosnim regulatornim okvirima
drzava clanica. Razli¢ite drzave Clanice su ovu oblast regulirale kroz razli¢ite nacionalne
pravilnike kojima su definirali nacin koriStenja bespilotnih letjelica. Zbog povecanog
koriStenja dronova, Europska komisija predlozila je strozu regulaciju dronova u svrhu
poboljsanja sigurnosti zratnog prometa na prostoru Europske unije, kao Sto su maksimalna
udaljenost leta i certificiranje dronova temeljno na procjeni rizika odnosno ovisno o opasnosti
koju predstavljaju. Svrha novih pravila je stvoriti prave uvjete kako bi Europska unija bila
sposobna nositi se s ocekivanim porastom zra¢nog prometa. Takoder, promjene iniciraju
suradnju izmedu Europske agencije za sigurnost zratnog prometa i nacionalnih vlasti pri
procjeni rizika vezano za letove iznad zona sukoba.

Nova pravila odnose se na sve dijelove bespilotnih letjelica i garancija su da i piloti i
proizvodaci bespilotnih letjelica na cijelom prostoru Europske unije poStivaju sigurnost,
privatnost, osobne podatke i okoliS. Reforma zakonskih regulativa u podrucju zrakoplovstva
bila je potrebna i zato $to bi prema procjenama zracni promet EU-a u sljede¢ih 20 godina
trebao narasti za 50%.

Pravilima o bespilotnim letjelicama uvode se osnovna nacela koja garantiraju sigurnosti,
zaStitu 1 privatnosti te zaStitu osobnih podataka.

2.1 Zakonska regulativa u Europskoj uniji

Zajednicka pravila za bespilotne letjelice na podrucju Europske unije do nedavno su vrijedila
samo za uredaje teze od 150 kilograma dok su za ostale, lakSe letjelice vrijedile nacionalne
zakonske regulative. Novi regulatorni okvir objedinjuje pojedinane zakone drzava ¢lanica i
obuhvaca sve bespilotne letjelice bez obzira na masu.

Europska agencija za sigurnost zra¢nog prometa je agencija Europske unije s regulatornim i
izvrSnim zada¢ama u podrucju sigurnosti civilnog zrakoplovstva i zastite okoliSa. Europska
agencija razvija zajednicka pravila i osnovne standarde na europskoj razini i prati njihovu



implementaciju. EASA je u suradnji sa zemljama ¢lanicama razvila sigurnosna pravila koja
primjenom novih mjera kreiraju zajednicki zracni prostor niske razine nazvan U-prostor (eng.
U-space). lzraz je prihvac¢en od strane Europske komisije a predstavlja skup servisa koji
pruzaju podrsku letackim operacijama do 120 metara. U njemu bi trebao vrijediti sustav
pravila slican onome koji je na snazi za postojece upravljanje zracnim prometom, a koji ¢e
biti automatiziran koriStenjem alata kao Sto su elektroni¢ko prepoznavanje, geo-fencing te
sustavi za registraciju dronova i njihovih operatora te e-identifikaciju.

Prema novim pravilima, dronovi ¢e biti dizajnirani tako da ne predstavljaju opasnost za ljude.
U tu svrhu, u dronove ¢e se ugradivati dodatna oprema kao $to je automatsko slijetanje u
slu¢aju da operator izgubi kontakt s dronom ili sustav za izbjegavanje sudara. Pristup
sigurnosti koji se uvodi, temelji se na procjeni rizika te se na taj nacin vodi racuna o razli¢itim
vrstama rizika povezanim s razli¢itim sektorima civilnog zrakoplovstva. Novom uredbom
zamjenjuje se zakonodavni okvir iz 2008. godine te se utvrduju zajednicka pravila u podrucju
sigurnosti civilnog zrakoplovstva. Uredbe su izravno obvezujuce i neposredno se primjenjuju
u svim drzavama c¢lanicama, te se provedbeni propis za uredbe donosi samo iznimno, kada to
zahtijevaju same odredbe uredbe.

Prema Europskoj agenciji za zrakoplovnu sigurnost bespilotne letjelice bi se zakonodavno
trebale podijeliti u tri kategorije: otvorenu, specifi¢nu i certificiranu. Svi hobistic¢ki dronovi bi
spadali u otvorenu kategoriju, specificna kategorija ukljucivala bi dronove koji mogu
predstavljati odredeni rizik, pa bi se za njih trebala nabaviti dozvola za let, dok bi u
certificiranu kategoriju spadale letjelice s najve¢im rizikom za koje bi i piloti trebali imati
odredene dozvole. Prosje¢nom hobi korisniku najvaznija je otvorena kategorija koja ukljucuje
sve letjelice mase do 25 kilograma, najvise visine leta do 120 metara, te isklju¢ivo one kojima
se pilotira u vidokrugu operatera.

2.2 Zakonska regulativa u Republici Hrvatskoj

Pod pravnom regulativom o bespilotnim letjelicama smatraju se odredbe koje su donesene i
koje definiraju sam pojam bespilotne letjelice, kategorije u koje ona pripada, te koja je svrha
njezinog koriStenja.

Zraéni promet u Republici Hrvatskoj reguliran je hrvatskim propisima, ali i zakonodavstvom
Europske unije koje je po pravnoj snazi iznad nacionalnih propisa te su pojedini aspekti
zratnog prometa uredeni obvezuju¢im medunarodnim konvencijama. U Republici Hrvatskoj
je koristenje dronova regulirano Zakonom o zratnom prometu, Pravilnikom o sustavima
bespilotnih zrakoplova iPravilnikom o letenju zrakoplova za koje je zaduzena Hrvatska
agencija za civilno zrakoplovstvo (eng. Croatian Agency for Civil Aviation - CCAA). Prema
CCAA, broj registriranih korisnika bespilotnih letjelica presao je brojku 2200, a njihov broj
svakodnevno raste pa je takvu dinamiku razvoja potrebno pratiti odgovaraju¢im regulatornim
okvirom. Imajuci to u vidu, krenulo se u izradu novog Pravilnika prvenstveno kako bi se
rijesili problemi uoceni od pocetka primjene prvog Pravilnika o sustavima bespilotnih
zrakoplova iz 2015. godine (NN 49/2015), te zbog lakSe provedbe nove Uredbe Europske
unije o bespilotnim zrakoplovima koji je stupio na snagu u lipnju ove godine. Novi Pravilnik
o sustavima bespilotnih zrakoplova (NN 104/2018) stupio je na snagu 15. prosinca 2018.
godine 1 odnosi se isklju¢ivo na letenje, a ne i na snimanje iz zraka koje je regulirano
pravilnikom o snimanju iz zraka.
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Pravilnik o sustavima bespilotnih zrakoplova propisuje uvjete za sigurnu upotrebu bespilotnih
letjelica mase do ukljucivo 150 kilograma gdje su izuzete letjelice koje se koriste u vojnim,
carinskim ili policijskim aktivnostima, u akcijama traganja i spaSavanja, te gasenja pozara.
Izuzeti su 1 letovi u zatvorenom prostoru [22]. Takoder, prestaju vrijediti operativni i tehnicki
zahtjevi za izvodenje letackih operacija te se uvodi nova kategorizacija bespilotnih letjelica
prema masi i nove kategorije letackih operacija (Tablica 2.1):

Tablica 2.1 Kategorije letackih operacija [25]

1ZVODENJE LETACKIH
OPERACIJA

BESPILOTNI ZRAKOPLOV ZAHTIEVI ZA PILOTA NA DALJINU ZAHTIEVI ZA OPERATORA

Operativna masa G Polaganje evi(;:xw
bespilotmog i i teorijskeop/praktitneg, odobrenja
rakoplova g ispita
operatora
: oo | Naseljeno ifli 5 e £ | wiie o g e neion
15 < J ki N : | MNije primjenive | Nije primjenjive
A OM <150 ¢ 19 mis Danju ili Nocu Neasséiiino o Nije primjenjivo Nije primjenjivo | 1 pampeny )¢ prinyjeny
14 godina starosty,
ili
Bl 250g < OM = 200 <19 mis Danju Neaaseljene podrutje ;‘:g;’;:: BOdia | e primieniivo Nije primjenjivo. | Nye priogjenjivo
nadzerom punoljetne
osobe
o e nga | Naseljeno ifili 5 % : | Nije primjenii
2 M < 8| Ni fili N - . N : | DY POMCniv
B. OM < Skg ije pnmpenjivo Danju ¢/th Nocu Nenaseljeno e 16 godina Tje prumjenjivo | Ewidencya
Polozen teorijski ispit
o iZ poznavanja ot
c1 Skg<OM<28kg | Uepamjenivo Danju Neaaseljeno podrudje | 18 godina primjenjivih Evidenciia Ny primjenjivo
Zrakoplovnih propisa
koji provodi Agenciia
a) PoloZen 1eorijsk
i5pit £z poznavanja
primjenjivih 2) Operativoi
= e zrakoplovnih prirstnik
(e Skg=OMs1Skg | TUSPOMNERINO | by 6l Nogn :::i’:]“‘:;‘;" o | 18 odina ‘propisa keji Odabrenje b) Zapisi o letu
: s S provodi Agencija c) Upravijanje
b) Demonstracija Tizicima
pripreme leta i
letenja

Sada je bespilotnim letjelicama, prema novom Pravilniku, dopusteno letenje danju osim u
iznimnim slucajevima i to na visini do 120 metara iznad tla, osim kada se let odvija u
neposrednoj blizini prepreke koja je visa od 120 m u kojem slucaju najveca visina leta smije
biti do 50 m iznad visine prepreke. Letenje se mora obavljati na nacin da horizontalna
udaljenost bespilotnog zrakoplova od skupine ljudi nije manja od 30 metara, osim kada se
bespilotnim zrakoplovom sudjeluje na zrakoplovnoj priredbi. Letenje se mora obavljati unutar
vidnog polja pilota i na udaljenosti najmanje 3 km od rubova i pragova uzletno-sletne staze
nekontroliranog aerodroma, osim kada su posebno predvidene procedure za letenje
bespilotnih zrakoplova definirane naputkom za koriStenje aerodroma. Letjelicu treba
odrzavati na prikladnoj udaljenosti kako ne bi ugrozila ljude na tlu i ostale korisnike zracnog
prostora. Pristup posebnim podruc¢jima kao Sto su zracne luke, ambasade, zatvori i nuklearne
elektrane je ograniCen ili zabranjen. Registrirane letjelice trebaju biti posebno oznacene
negorivim plo¢icama koje trebaju sadrzavati identifikacijsku oznaku i podatke o vlasniku.
Letjelice trebaju biti dizajnirane tako da umanjuju buku i onecis¢enje zraka [24].

Izvodenje letackih operacija bespilotnim letjelicama u kontroliranom zracnom prostoru
dozvoljeno je samo uz prethodno odobrenje Hrvatske kontrole zracne plovidbe. Pritom treba
voditi ra¢una o tome da se let bespilotnim zrakoplovom odvija na udaljenosti od najmanje 3

km od aerodroma i prilazne ili odlazne ravnine aerodroma [24].

Bespilotnim zrakoplovom dopusteno je letenje:
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e u kontroliranom zra¢nom prostoru izvan prostora polumjera 5 km od referentne tocke
aerodroma na visini do 50 m iznad razine tla,

e na udaljenosti od najmanje 3 km od rubova i pragova uzletno-sletne staze
nekontroliranog aerodroma, osim kada su posebno predvidene procedure za letenje
bespilotnih zrakoplova definirane naputkom za koriStenje aerodroma.

Takoder, u Hrvatskoj je aktivna i Hrvatska udruga bespilotnih letjelica (HUBS) kao centralna

nacionalna platforma za organizaciju, promicanje i razvoj svih aspekata aktivnosti bespilotnih
sustava [5].
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3. Forenzika bespilotnih letjelica

Bespilotne letjelice su sastavni dio UAS-a koji, osim same letjelice, obuhvaca i sustav za
upravljanje na zemlji te komunikaciju izmedu njih:

e Kontrolni uredaj (racunalo ili mobilni uredaj) preko instalirane aplikacije prikazuje
podatke snimljene kamerom na dronu, prati podatke o letu te upravlja letackim
podacima.

e Daljinski upravlja¢ je komunikacijski modul koji povezuje kontrolni uredaj s
letjelicom postavljanjem mobilne WiFi pristupne tocke te uspostavljanjem bezi¢ne
mreze preko koje prima postavke i instrukcije od kontrolnog uredaja te ih prosljeduje
na dron koriStenjem radio signala.

e Letjelica prima radio signal od daljinskog upravljaca te izvrSava zadane naredbe. S
druge strane putem senzora prikuplja podatke, biljezi ith u memorijsku pohranu te
povratno Salje preko upravljaca na kontrolni ureda.

Informacije se mogu biljeziti i spremati na memorijsku karticu i u internu memoriju same
letjelice, u internu memoriju daljinskog upravljaca te na racunalo ili mobilni uredaj za
upravljanje letjelicom. Buduéi da se radi o digitalnim sustavima s vlastitom pohranom,
procesima i mreznim komponentama trebaju se kao 1 mobilni uredaji gledati u tom kontekstu
kad je u pitanju digitalna forenzika uz primjenu standardnih tehnika obrade prostora za
pohranu. Pravilna forenzicka ekstrakcija i precizna analiza tako dobivenih podataka mogu dati
vrijedne takticke i strateske informacije.

Forenzicki gledano, dronovi ne predstavljaju novu tehnologiju za koju bi trebalo imati
potpuno nove alate. Inovacije na podrucju forenzike bespilotnih letjelica trebaju se
prvenstveno bazirati na postoje¢im forenzi¢kim tehnikama i alatima koji se mogu prilagoditi
komponentama UAS-a koji obuhvacéaju senzore, procesore, pohranu, mrezne konekcije za
prijenos i kontrolu podataka kao i vanjske komponente. Iako ve¢ina danasnjih bespilotnih
letjelica koristi Windows i1 Linux operativni sustav, mogu se naci i platforme otvorenog koda
kao sto su DroneCode, LibrePilot, FlytOS, ArduPilot i drugi. U vecini slucajeva vanjske
komponente su daljinski upravljac i kontrolni uredaj na zemlji §to je najceS¢e standardni
mobilni uredaj ili prijenosno racunalo.

Kontrolni uredaj i letjelica predstavljaju dva osnovna izvora forenzi¢kih podataka koji
uglavnom sadrze podatke o verziji firmvera, serijskom broju drona, promjenama tijekom leta
koje se odnose na pokretanje, zaustavljanje, pocetnu tocku leta ili zadrzavanje poloZaja na
odredenoj visini, zatim pracenje leta te geografsku 3D lokaciju.

Kako bi ispravno odredili lokacijske podatke potrebno je prvo utvrditi njihov nacin prikaza.
Tijekom leta letjelica se krec¢e kroz 3D koordinatni sustav u kojem je svaki polozaj prikazan
koristenjem tri koordinate: latituda (Sirina), longituda (duzina) i altituda ili elevacija koja
predstavlja visinu odnosno udaljenost tijela od povrSine zemlje izraZzenu u metrima. Jedan od
vaznijih digitalnih tragova kod forenzike bespilotnih letjelica je lokacijski podatak pod



nazivom HOME POINT a odnosi se na polaziSnu tocku definiranu od stane korisnika kroz
postavke.

Memorijski prostor za pohranu podataka kod bespilotnih letjelica obuhvaéa uklonjive
memorijske kartice koje se stavljaju u vidljive utora na dronu, ugradbene memorije kartice
(eng. Embedded Multimedia Controller — eMMC) do kojih se moze do¢i pazljivim
rastavljanjem letjelice te flash internu memoriju.

Za direktni pristup fizickom disku letjelice potrebno je ostvariti spajanje s dronom koje moze
biti fizi€ko spajanje preko USB-a ili u slu€aju da ne postoji port na dronu za fizi¢ko spajanje,
konekcija se moZe ostvariti i mreznim putem. Metoda spajanja preko mreze se koristiti u
digitalnoj forenzici kao i u podrucju kiberneticke sigurnosti. Spajanje na dron se ostvaruje
preko IP adrese koriStenjem protokola Telnet (eng. Telephone Network) ili FTP (eng. File
Transfer Protocol). Spajanje preko Telneta omogucava pristup cijelom operacijskom sustavu
drona dok spajanje FTP-om omogucava pristup samo internoj mapi na putanji
\datal\fftp\internal_000. Sistemske mape i konfiguracijske datoteke su dostupne koriStenjem
standardnih naredbi. Uvid u pristup i1 izvrSene naredbe za upravljanje dronom moze se
ostvariti pregledom sadrzaja skrivene datoteke (root/.ash_history) koja se nalazi u sistemskoj
particiji [59].

Ekstrakcija 1 analiza podataka o leta predstavlja srediSnji dio forenzike drona, dok
identifikacijski podaci nemaju toliki znac¢aj kao kod forenzike mobilnih uredaja.

3.1 Alati otvorenog koda

Po definiciji, alati otvorenog koda (eng. Open Source Tools) su alati koji se mogu proucavati,
nadogradivati i bez ogranicenja modificirati te kopirati i dalje distribuirati bez ili eventualno s
minimalnim ogranicenjima. Podaci dobiveni koriStenjem alata otvorenog koda nisu
verificirani 1 kao takvi nisu prihvatljivi kao dokazni materijal u zakonskim predmetima.
Takoder, budu¢i da su lako dostupni za koriStenje i modificiranje poveéan je rizik od
kontaminacije zlo¢udnim sadrzajem.

Najveca kolekcija alata otvorenog koda se nalazi na hosting servisu GitHub koji omogucava
ne samo dostupnost alata ve¢ i mogucénost testiranja, modificiranja i nadogradnje, te kreiranja
vlastitih repozitorija. Razvojno okruzenje forenziCkih alata otvorenog koda uglavnom se
odnosi na skriptne jezike kao Sto su Python, Java ili Perl, ali se mogu na¢i i alati pisani u
programskom jeziku C.

Navedeni alati se koristiti za ekstrakciju podataka iz platformi UAS-a, parsiranje tako
izvezenih podataka, te dekodiranje i konvertiranje u oblik koje se moze prikazati koriStenjem
raznih preglednika.

¢ DankDroneDownloader (DDD) [28] — Windows alat za skidanje firmvera DJI
dronova.

e PyDuml [29] — exploit pisan kao Python skripta omogu¢ava nadogradnju firmvera na
vise 1 na nize verzije.

e DUMLrub [30] — implementacija exploita PyDuml omoguéava postavljanje
korisni¢kog firmare-a.

e FIRM_cache [31] —radi ekstrakciju sadrzaja system.bin DJI dronova.
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Phantom-firmware-tools [32] — alat za ekstrakciju, modifikaciju i saZimanje firmvera
za DJI Phantom3

EXIFtool [33] — ekstrakcija EXIF podataka iz fotografija koriStenjem komandne
linije.

DJI_FTPD [34] — reverzni inZenjering DJI dronova nakon modifikacije Busybox
FTPD koja ukljucuje AES kriptiranje datoteka.

JDJItools [35] — kolekcija raznih Java skripti za FTPD dekriptiranje, dekodiranje
binarnih datoteka i izvrSavanje DUML (eng. DJI Universal Markup Language)
naredbi.

DJI Assistant [36] — aplikacija razvijena od samog proizvodaca, nije forenzicka.
DUMLdore [37] — exploit u obliku Windows programa za flash-anje system.bin
datoteka na DJI dronovima.

RedHerring [10] — exploit za DJI dronove koji omogucava root pristup.

DJI_rev [38] —repozitorij s Python skriptama za reverzni inZenjering DJI dronova.
dji_system.bin [39] — arhiva DJI system.bin datoteka. Korisna kod nadogradnje na
viSe ili na niZze verzije firmvera koriStenjem drugih exploita.

ExtractDJI — alat za izdvajanje pojedina¢nih DAT datoteka iz jedne sazete datoteke
dobivene ekstrakcijom.

DUMLRacer [40] — exploit za dobivanje root pristupa DJI dronovima. Pisan u Javi, a
koristi se preko naredbi iz komandne linije.

DatCon [41] — Java konverter i dekoder DAT datoteka.

PHOTOme [42] — alat za prikaz metapodataka fotografija.

AwesomeMemDumper [43] — aplikacija za Android koja snima procese DJI app i
kopira sadrzaj memorije na memorijsku karticu.

DJIFIX [44] — alat za popravljanje oStec¢enih DJI video zapisa i fotografija.
ST2DASH [45] — pomo¢u telemetrijskih parametara radi konverziju video zapisa u
oblik pogodan za vizualizaciju preko DashWare-a.

DroneLogBook [46] — alat za upravljanje svim zapisima o aktivnhostima i procesima
na dronu.

CsvView [17] — konverter za vizualizaciju podataka iz CSV datoteka dobivenih
alatom DatCon.

QtADB [13] — Windows file explorer predstavlja graficko sucelje za ADB naredbe
DROP (Drone Open source Parser) [47] — Python skripta koja, pokretanjem iz
komandne linije, radi ekstrakciju DAT datoteka iz interne memorije DJI dronova.
DJI-LOG-PARSER [48] — Java skripta za parsiranje DJI logova.

JPEGsnoop [49] — alat za dekodiranje JPEG datoteka i analizu dobivenih
metapodataka.

MikroKopterTool [20] — Windows program sa postavkama za sve komponente
MikroKoptera.

TXTlogToCSVtool [50] — konverter uvezenih logova TXT formata u CSV format.
GPX-Viewer [51] — raCunalni program za prikaz svih telemetrijskih podataka GPX
datoteka snimljenih dronom MikroKopter.

CamTriggerTool [52] — kreira zasebne tekstualne datoteke s logovima za telemetriju
snimljenih fotografija.

MapsMadeEasy [53] — web aplikacija za ucitavanje fotografija snimljenih dronom te
kreiranje mapa na osnovu ucitanih podataka.

AirData [54] — originalnog naziva HealthyDrones, predstavlja cloud platformu za
snimanje i analizu stanja drona korisnu za mogucu prevenciju zra¢nih nezgoda.
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Osim navedenih alata, postoje komercijalni forenzicki alati koji podrzavaju akviziciju i
analizu digitalnih dokaza iz bespilotnih letjelica:

e CellebriteUFED

- DIJI Phantom3

- DJI Phantom4

- DJI Mavic Pro

- DJI Inspire2

- DIJI Spark
e MSAB XRY

- DIJI Phantom3

- DJI Phantom4

- DIJI drone generic

- ParrotBEBOP FlightLog

- ParrotBEBOP Media Files
e OxygenForensicDetective

- Drone image files (raw)

- Drone log files (.dat)

- Physical Drone forensic via USB cable (exploit)

Neki od komercijalnih alata koriste implementirane skripte koje omogucavaju root pristup
memoriji drona.

3.2 Metodologija

Rad prezentira forenzi¢ku ekstrakciju i analizu digitalnih tragova nadenih na bespilotnim
letjelicama i daljinskom upravljacu koriStenjem alata otvorenog koda i standardnih alata.

Opisane studije slucaja fokusirane su na tri bespilotne letjelice DJI Mavic Pro [56], DJI Spark
[57] i MikroKopter Okto XL 6S12 [14]. S obzirom da su Mavic Pro i Spark bespilotne
letjelice bazirane na istoj DJI generickoj platformi s mogucom razlikom u broju verzije
firmvera, metode i koraci primijenjeni kod ekstrakcije podataka iz drona DJI Spark nisu
ponavljane jer su prethodno navedene u opisu forenzicke obrade DJI Mavic Pro.

Budu¢i da ekstrakcija podataka iz mobilnog uredaja koriStenog kao kontrolni uredaj za
upravljanje dronom nije predmet ovog rada, forenzika kontrolnog uredaja je napravljena
komercijalnim alatom, te je u radu opisana analiza digitalnih tragova DJI aplikacije instalirane
na Android mobilnom uredaju.

ForenziCka obrada bespilotnih letjelica prezentiranih u radu provedena je kroz tri koraka:
e Priprema
Prije nego Sto se krene s forenziCkom ekstrakcijom letjelice potrebno je prikupiti i
analizirati sve dostupne podatke o vrsti drona koji je planiran za obradu, kao §to su

informacije o proizvodacu, Cipsetu, operacijskom sustavu, firmveru, kablovima za
spajanje, specificnim konektorima itd.
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e [Ekstrakcija

Napravljena je ekstrakcija podataka iz memorijskih kartica i interne memorije letjelice i
daljinskog upravljaca.

- Metode staticke analize pri obradi prostora za pohranu memorijskih kartica.
- Metode live forenzike interne memorije drona i daljinskog upravljaca.

e Analiza
Svi dobiveni forenzicki podaci se analiziraju s obzirom na tri okruzenja:

- fizicke lokacije izvucCenih podataka kao Sto su letjelica, daljinski upravljac,
kontrolni uredaj, baterija i senzori,

- procesni podaci koji se odnose na komunikaciju, dokumentaciju ili aktivnosti
vezane za planiranje i pripremu leta, definiranje putanje, provodenje i
upravljanje podacima,

- tijek razmjene podataka vezan za komunikaciju izmedu letjelice i drugih
dijelova bespilotnog sustava koji podupiru aktivnost.
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4. Studija sluc¢aja — DJI Mavic Pro

4.1 Ekstrakcija podataka iz memorijske kartice

Akvizicija memorijske kartice predstavlja najjednostavniji nacin obrade, a buduci da
uglavnom sadrzi multimedijalne zapise obrada se bazira na kreiranju memorijske slike medija
kao 1 kod drugih forenzickih obrada, te koriStenju standardnih alata specijaliziranih za pregled
multimedijalnih datoteka. Nesto slozeniji dio se odnosi na fizicki pristup memorijskoj kartici 1
njezino izdvajanje iz same letjelice posebno ako se radi o dronu s integriranom karticom.

Od rujna 2017. godine, DJI Mavic Pro ima samo jednu memorijsku karticu. Do tada je imao
dvije na koje su se odvojeno spremali zapisi o letu i multimedijalni sadrzaji kao Sto su
fotografije 1 video zapisi. Model i datum proizvodnje drona moze se utvrditi koriStenjem
online servisa preko serijskog broja letjelice [8].

Da bi pristupili integriranoj memorijskoj kartici, dron je potrebno rastaviti provodenjem
slijedec¢ih koraka [9]:

Iskljuciti dron prije pocetka rastavljanja i izvaditi bateriju

Skinuti sve propelere zakretanjem pod pritiskom u ozna¢enom smjeru otkljucavanja.
Koriste¢i odvijac odviti Sest vijaka za skidanje gornjeg poklopca.

Okrenuti dron naopako i odviti dva vijka iz plasticnog poklopca.

Pomocu alata za otvaranje ukloniti dva plasticna poklopca.

Koriste¢i odvija¢ odviti dva vijka ispod oba plasti¢na poklopca.

Koristec¢i odvijac ukloniti dva vijka koja se nalaze u blizini nosa letjelice.

Okrenuti desnu stranu drona prema gore i podi¢i poklopac koriste¢i plasticni alat za
otvaranje. Poklopac podizati od kraja letjelice prema nosu jer se naprijed nalazi jo$
jedan konektor.

e Otpustiti poklopac plasti¢énim alatom, odspojiti konektor i skinuti poklopac.

e Pincetom maknuti srebrni aluminijski pokrov koji se nalazi preko memorijske kartice.
e PaZljivo ukloniti ljepilo oko memorijske kartice, pomaknuti memorijsku karticu u
poziciju za otvaranje i povuéi je van (Slika 4.1).

Slika 4.1 Prikaz interne memorijske kartice u dronu Mavic Pro



Alat FTK Imager je koriSten za kreiranje slike memorijske kartice (Slika 4.2), a da bi se
izbjegla kontaminacija izvornog medija koriSten je WriteBlocker. Akvizicija podataka je
napravljena na kreiranoj memorijskoj slici izvornog medija za pohranu i njezin sadrzaj je
prikazan na Slici 4.3.

Creating Image [8%] - X

Image Source: ‘ \\.\PHYSICALDRIVE2 ‘

Destination: ‘ C:\Users\MIA\Desktop\MavicPro-drugi dan\PS-SDcardMaw‘
Status: ‘ Creating image... ‘
Progress

658.25 of 7527.00 MB (59.841 MB/sec)

Elapsed time: m
Estimated time left: 0:01:54

Cancel

Slika 4.2 FTK Imager

B:\FER-Predavanja\ZAVRSNIrad\MOJ RAD\PRAKTICNIrad\MavicPro-moj rad\SDcard-MavicPro\SDcardMavicPro.001\ — O X

Datoteke Uredivanje lzgled Omiljene mape Alati Pomod

$ = v B = X i

Dodaj Raspakiraj Testiraj Kopiraj Premjesti  Obrii Svojstva

5 j I\ B:\FER-Predavanja\ZAVRSNIrad\MO) RAD\PRAKTICNIrad\MavicPro-moj rad\SDcard-MavicPro\SDcardMavicPro.001\ ~
Pr ivu Prema velicini Safeta velicina Prema mijenja... Kreirano Pristupano Atributi  Kratko ime
440 074 770 440086 528 2098-01-0100:00 2098-01-0100:00 2098-01-01 00:00 D DCM
103 028 114688 2098-01-0100:00 2098-01-0100:00 2098-01-01 00:00 HD MISC
System Volume Inf... 88 8192 2018-10-1011:02 2018-10-1011:02 2018-10-10 00:00 HSD  SYSTEM~1
< >

0 objekt(a) izabrano

Slika 4.3 Sadrzaj memorijske kartice

Koristenjem komercijalnih alata za pregled fotografija, iz svake fotografije se mogu ocitati
podaci kao $to su datum 1 vrijeme nastanka fotografije, veli¢ina, postavke snimanja, te podaci
o geografskoj lokaciji (Slika 4.4). Do fizicke lokacije se moze do¢i kroz aplikaciju Karte
koriStenjem podataka o lokaciji (Slika 4.5).

Fotografije - DIL0001IPG

AN &

Podaci o datoteci

rijeda, 10. listopada 2018, 11:12

1/800 s /2,2 4,73mm

FC220

FADCIM\100MEDIA

Slika 4.4 Prikaz podataka o slici aplikacijom Fotografije
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Slika 4.5 Prikaz fizicke lokacije u aplikaciji Karte

Isti postupak je proveden na svim fotografijama pohranjenim na memorijskoj kartici. Video
zapisi su obradeni komercijalnim alatima za pregled multimedijalnih zapisa.

4.2 Ekstrakcija podataka iz interne memorije koriStenjem DJI Assistanta

Za fizi¢ko spajanje drona na racunalo koriSten je program DJI Assistant2 koja omogucéava
komunikaciju i obostranu razmjenu podataka izmedu DJI bespilotnih letjelica i racunala. Svi
podaci o letu (eng. Flight Data) pohranjeni su u internu memoriju letjelice. Koristenjem DJI
Assistant2 podaci su izvezeni i lokalno spremljeni na racunalo u obliku jedne datoteke
generickog naziva DJI ASSISTANT EXPORT FILE [datum i vrijeme].DAT. Budu¢i da se
svi letacki zapisi pohranjeni zajedno, koristen je program ExtractDJI za raspakiravanje logova
o letu iz izvezene datoteke (Slika 4.6).

| £ | Extract .DAT(s) from DJI Assistant 2 file
File Help

.DAT file | C:\Users\MIA\Desktop\MavicPro-adb\DJI_ASSISTANT_EXPORT_FILE_2018-10-10_11-26-17.DAT

Output Dir | C:\Users\MIA\Desktop\MavicPro-adb\Extract

Extracting from C:\users‘\mMIa‘\Desktop'MavicPro-adb\DIJI_ASSISTANT_EXPORT_FILE_2018-10-10_11-26-17.DAT

Slika 4.6 1zdvajanje pojedinacnih zapisa alatom ExtractDJI

Pojedinacni zapisi o letu generickog naziva FLY[broj].DAT obradeni su programom
DatCon3.6.0. kako bi dobili prikaz putanje leta, konfiguracijske i log podatke (Slika 4.7).
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= DatCon - (s} x|
file Preferences Categories Parsing Dptions Help Version 360

DAT fle  :\Forenzka dransiDIb farensik| Mavicfro-moj rod\xtract DI ASSESTANT,  OATURYI 11 OAT

OutputDr  Di\forencis drons\DIfornsika\ michro-me) fad Intirma memers View R

hme::u e
ey csv 2142483647 <p
EImer o @ Ao
O Meter 52t e
= @) Event Log (column in .cse)
@ Fight Stort
Cower oper
Time 54,400 3 -
Tickiio 1 75906930 1566961539 lcu &
~ = @) Event Log Féle FLYI1llogd
() Recording Start @ Moser Stop
~ @ Cealig Lag Fle  FLYI1Lconfigne
Omotorsut () Raceeding Stop
@) RecOefs fie FLYI1 recDefsne View 1
6P5 Lock

KML
L e FLYLLkmd
® Cround Track
Untir 10 Gevaticn Saters.

Converting D:\Forenzika drona\0IT-forenzika\Mavichro-ma] ~
ra 5515 DAy

memor  fa\FLY111. C3v
1§a\FLYALL Tog. tx

Slika 4.7 Prikaz podataka alatom DatCon

Prikaz putanje leta dobiven je otvaranjem KML datoteke standardnim alatom za geografski
prikaz (Slika 4.8).

Slika 4.8 Vizualizacija putanje leta komercijalnim alatom

4.3 Ekstrakcija podataka iz interne memorije koriStenjem exploita

Ekstrakcija podataka iz interne memorije je napravljena koriStenjem ranjivosti koja
omogucava privremeni root pristup dronu i koristenje ADB (eng. Android Data Bridge)
naredbi. Ova ranjivost je primjenjiva na letjelicama koje su bazirane na operativhom sustavu
Android 4.4x.

Koristen je RedHerring exploit pisan u Java programskom jeziku [10]. Takoder je dostupan
pod nazivom DUMLRacer kao i pod nazivom DUMLdore. Komercijalni alat za forenziku
mobilnih uredaja 1 dronova Oxygen Forensics Detective koristi navedeni exploit za pristup
internoj memoriji drona.

Za potrebe ekstrakcije podataka koristenjem navedenog exploita, na ra¢unalo instalirani su
programi Java [11] i Android Studio [12].
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Budu¢i da se navedeni nain pristupa internoj memoriji moZze napraviti samo na DJI
letjelicama do verzije firmvera 01.04.0400, potrebno je napraviti spustanje firmvera na nizu
verziju. Tim postupkom se osigurava primjena skripte za root pristup internoj memoriji a ne
gube se osobni podaci i zapisi o letu. Spustanje firmvera na nizu verziju je moguce napravili
preko aplikacije DJI Assistant2 ili koriStenjem alata DankDroneDownloader i DUMLdore kao
Sto je napravljeno za potrebe ovog rada.

Nakon §to je utvrdeno da je na dronu verzija firmvera 01.04.0500 (Slika 4.9), napravljeno je
skidanje nize verzije za isti model letjelice (Slika 4.10) i spremljeno je lokalno na racunalo.
Zatim je napravljeno spustanje tog firmvera nize verzije na letjelicu koja je spojena usb
konekcijom na racunalo. Provjerom je utvrdeno da je na dronu ciljani firmver verzije
01.04.300.

&% DUMLdore V3.10 X
Load Firmware
Unlock Device Activate Device
Enable ADB Pull Upgrade Logs
Download Firmware About

DEVICE: Mavic Pro / Platinum - FIRMWARE: 01.04.0500

Slika 4.9 Odredivanje verzije firmvera alatom DUMLdore

Spare & Few 512 Kaso Licad Minarg Pt Fermoare with Licwriersy ared Otfhar
The DD Servens G 7 Fimmeae 10 D0 DUMLDom Banng uff |

m [y — DUMLDom Ao

Slika 4.10 Spustanje firmvera na nizu verziju alatom DDD
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Exploit je omogucio privremeni root pristup internoj memoriji (Slika 4.11) do iduceg
ponovnog pokretanja operativnog sustava na dronu. Root pristup omoguéava zadavanje i
izvrSavanje ADB naredbi za izvoz podataka iz interne memorije.

& DUMLdore V3.10 * ‘
Download Firmware About

ADB enabled until reboot
Slika 4.11 Omogucavanje privremenog root pristupa alatom DUMLdore
4.3.1 Izvoz podataka iz interne memorije koriStenjem naredbi komandne linije

Ekstrakcija podataka iz drona je napravljena pokretanjem skripte DUMLRacer iz komandne
linijje programa Command Prompt (Slika 4.12) a izvezeni podaci spremljeni su lokalno. U
izvezenim podacima (Slika 4.13) se nalaze zapisi o letu kao i konfiguracijski podaci, WiFi
parametri, Bluetooth adresa te serijski i identifikacijski broj letjelice (Slika 4.14).

Slika 4.12 Ekstrakcija podataka alatom DUMLRacer
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% = | ADB-111 - O X
Home Share View o
« v 1 <« DJl-forenzika > MavicPro-mojrad > ADB-111 v O Search ADB-111 R

~ Name B Date modified Type Size
v 3 Quick access )
I Desktop \_ BT_Address.txt 10.10.2018. 11:56 Text Document 1KB
& Downloads || build.prop 10.10. ».7 37Flu3 File , ) 2KB
. 8 rv111.0ar 10.10.2018. 11:56 GOM Media file(d.. ~ 108.984 KB
&l Documents [ hostapd.conf 10.102018.1157  CONF File 1KB
=] Pictures = idadt 10.102018.11:57  Text Document 1KB
% iCloud fotogra |5 product.txt 10.10.2018. 11:57 Text Document 1KB
% iCloud Drive =l snixt 10.10.2018. 11:58 Text Document 1KB
ANDRILLER || wifi.config 10.10. XML Configuration... 1KB
FER-PostDipl . |_| wpa_supplicant.conf 10.10.2018. 11:57 CONF File 1KB
9items 1item selected 15 bytes E =

Slika 4.13: Podaci izvezeni iz interne memorije drona Mavic Pro

_| fi.confic — O x _| — O
File Edit Format View Help File Edit Format View Help
ssid=Mavic-7f8be5 ~ | @8QCE9DO124KEG
psk=d7ff93ad
W
Unix Ln1, 100 Unix Ln1 10(
| BT_Addres.. — O x o id.txt — O
File Edit Format View Help File Edit Format View Help
}89@7A84531E5 O8TCE8SPSE12XHS
Unix Ln1, 100 Uni> Ln1 10t

Slika 4.14: Identifikacijski i konfiguracijski podaci iz interne memorije

Osim pokretanjem skripte, izvoz podataka sa drona se moZe napraviti izvrSavanjem
standardnih adb naredbi:

devices — popis spojenih uredaja
pull — kopiranje sa drona na rac¢unalo
push — kopiranje sa racunala na dron
shell — pregled mapa i datoteka

4.3.2 Izvoz podataka iz interne memorije koriStenjem grafickog sucelja

Za izvoz podataka koriSten je program QtADB [13] koji predstavlja graficko sucelje za ADB
naredbe omogucujuéi drag’n’drop kopiranje podataka. Spajanjem drona na racunalo i
pokretanjem navedenog programa dobiven je ispis datote¢ne strukture interne memorije drona
(Slika 4.15). Sve mape i datoteke interne memorije mogu se drag’n’drop kopirati na ra¢unalo.
Na ovaj na¢in se moze napraviti brza i jednostavna ekstrakcija podataka.
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phone

ol ke
Name Size Date
amt Jan 1 00:00
blackbox Jan 1 00:00
cache Oct 10 10:50
data Oct 10 10:50
dev Jan 1 00:00
proc Jan 1 00:00
root Dec 28 08:10
sbin Jan 1 00:00
sdcard Jan 1 00:00
sys Jan 1 00:00
system Aug 22 12:11
tmp Oct 10 10:50
var Jan 1 00:00
vendor Jan 1 00:00

170 8 Jan 1 00:00
11 8 Jan 1 00:00
8.74 KiB Jan 1 00:00
98 Jan 1 00:00

|_| default.prop

» etc-> fsystem/etc
|| file_contexts

fp -> /data/ftp

property_contexts 2.11 KiB Jan 1 00:00
seapp_contexts 656 8 Jan 1 00:00
sepolicy 73.06 KiB Jan 1 00:00
9.92 Kig Jan 1 00:00
3.93 KiB Jan 1 00:00

system.mds
ueventd.rc

) F7 refresh A FB delete lwa F9 hidden files

Slika 4.15 Prikaz datote¢ne strukture interne memorije drona alatom QtADB
Putanje na kojima se nalaze podaci interesantni za analizu (Slika 4.16):

o /blackbox/flyctrl/ — zapisi o letu u formatu FLY[broj].DAT

o /system/build.prop — sadrzi informacije koje se automatski generiraju pokretanjem
shell skripte a odnose se na hardver, platformu, Linux verziju, model, SDK verziju

o /amt/BT/Bluetooth Address.txt — Bluetooth adresa

o /data/misc/wifi/wifi.config — podaci o WiF1i protokolu, SSID, lozinka

e /amt/board/ — identifikacijski broj

e /amt/product/sn.txt — serijski broj

e /amt/— WiFi konfiguracija

QtADB - Your android manager - O X
Connection Tools Help
computer phone
Filés Q ‘ m C:/Users/MIA/Desktop/MavicPro-adb/ADB-111/ VI filter ‘ @ O ‘ /sys/power/ ~ | |filter
~ =
(;') Name Size Date Name Size Date
[] 8T_Address.tet 138 lis 10 2018 17 autosleep 4.00 KiB Jan 1 00:07
Qpts |7 build.prop 1.33 KiB lis 10 2018 | pm_async 4.00 KiB Jan 1 00:07
a FLY111.DAT 106.43 MiB lis 10 2018 | pm_freeze_timeout 4.00 KiB Jan 1 00:07
- - || hostapd.conf 280 B lis 10 2018 | | state 4.00 KiB Jan 1 00:07
=T 158 lis 10 2018 [ wait_for_fb_sleep 4.00 KiB Jan 1 00:07
i |= product.txt 41 B lis 10 2018 | | wait_for_fb_wake 4.00 KiB Jan 1 00:07
sn.bxt 15B lis 10 2018 | | wake_lock 4.00 KiB Jan 1 00:07
Screenshot || = 3
- || wifi.config 318 lis 10 2018 | | wake_unlock 4.00 KiB Jan 1 00:07
- || wpa_supplicant.conf 410 B lis 10 2018 | | wakeup_count 4.00 KiB Jan 1 00:07
Settings

Slika 4.16: Prikaz putanja digitalnih tragova alatom QtADB

Iz datoteke build.prop utvrdeno je da se radi o dronu baziranom na starijoj verziji Linuxa
3.10.62. Budu¢i da se klasi¢ne log datoteke ne mogu kopirati iz drona jer nema mapu
/var/log/ u kojem bi bili logovi, koristena je ADB naredba adb logcat—d > logcat.txt za izvoz
logova na racunalo. Sadrzaj logcat.txt datoteke prikazan je na (Slika 4.17).
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| logcat.bet - Notepad - [m] X
File Edit Format View Help

| ————————— beginning of /dev/log/main A
W/DUSS&O1[ linux_tty_write: 467]: 212): /dev/ttyGS@ timeout!

I/DUSS&5a[ fan_do_scan: 197]:( 212): temp is not changed:77

1W/DUSS&01[ linux_tty write: 467]:( 212): /dev/ttyGS@ timeout!

1W/DUSS&01[ linux_tty write: 467]:( 212): /dev/ttyGS@ timeout!

14/DUSS&53[SW_Uav_Download_Send_Thr: 351]:
F/DUSS&51[ cs_storage_update_state:2370]:

216): download dsock send failed: in 282 out -2
222): PC connected, Switch to U disk mode.

P N N N P P P P P P
N
=
]
~

W/DUSS&O1[ linux_tty_write: 467]: : /dev/ttyGS@ timeout!

E/DUSS&43[ event_handle_one: 246]:( 21@): no req_cb for event msg_id 00030009

E/DUSS&43[ event_task_entry: 302]:( 21@): handle_one_event() error: -1010

1W/DUSS&01[ linux_tty write: 467]:( 212): /dev/ttyGS@ timeout!

I/DUSS&5a[ sys_process_motor_logic: 27]: 212): sys_info->conn_pc = 1 app_type = 1. charger: @
I/DUSS&5a[ ums_state_change: 67]: 212): eState=1,eUmsState=1

1W/DUSS&01[ linux_tty write: 467]:( 212): /dev/ttyGS@ timeout!

Slika 4.17 Sadrzaj logcat.txt

4.4 Ekstrakcija podataka iz daljinskog upravljaca

Daljinski upravlja¢ (eng. Remote Controller - RC) je zapravo platforma na kojoj se nalazi
operativni sustav Android s memorijskim prostorom u koji se pohranjuju konfiguracijski
podaci i informacije o komunikaciji s dronom (Slika 4.18). Metode koje se koriste za
ekstrakciju podataka iz interne memorije drona, primjenjuju se i za ekstrakciju podataka iz
interne memorije daljinskog upravljaca.

Slika 4.18 RC 1 mobilni uredaj beZi¢no spojeni s dronom

Budu¢i da se na njemu takoder nalazi Android OS, daljinski upravlja¢ je spojen na racunalo,
te je pokretanjem naredbe java -jar DUMLRacer.jar RC ponovljen postupak opisan u

poglavlju 4.3 za iskoriStavanje ranjivosti kojom se dobiva root pristup internoj memoriji
(Slika 4.19).

B¥ Command Prompt - java -jar DUMLRacer.jar RC

-jar DUMLRacer.jar <mode>

target AC

Slika 4.19 Osiguravanje root pristupa internoj memoriji daljinskog upravljaca
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Izvoz podataka iz memorije daljinskog upravljaca na racunalo napravljen je koriStenjem
grafiCkog sucelja ADB naredbi (Slika 4.20).

QtADE - Your android manager = O X
Connection Tools  Help
computer phone
F\' 9 ‘ m C:/Users/MIA/Desktop/MavicPro-adb/RC-adb/ vHr’ilr.-ﬂ | () O |;‘amt/ ~ | |filter
les
@ Name Size Date Name Size Date
. amt-board lis 10 2018 board Jan 1 00:01
AAppS 1] product.bet 41 B lis 10 2018 BT Feb 27 12:09
@ lost+found Jan 1 00:00
Phane info —‘
| -
Ll e
Screenshot -J‘ -
WA M
/ L]
Settings J -
|| -ct
Shell | | nvram_amt_data.bin 512.00 KiB Jan 1 00:01
|| nvram_sysconfig_ba.bin 640.00 KiB Jan 1 00:01
= || nvram_sysconfig_da.bin 640.00 KiB Jan 1 00:01
Messages |_| nvram_sysconfig_ma.bin 640.00 KiB Jan 1 00:01
=] product.bt 41 B Feb 27 12:09
e [ re a 8 Sen 30 16
Logcat [ self_de
Lls data s 1
= udisk_format.bat 138 B Feb 27 12:09
|| wifi.config 13 B Jan 1 00:00
=] WIFL_nvram.ixt 18 B Feb 27 12:09

Slika 4.20 Izvoz podataka iz interne memorije daljinskog upravljaca alatom QtADB

Moze se ocitati arhitektura Cipseta te putanje na kojima se nalaze podaci potencijalno
zanimljivi za daljnju analizu:

/amt/BT/— Bluetooth adresa
/data/misc/wifi/ — WiFi protokol
/amt/board/id.txt — identifikacijski broj
/amt/product.txt — serijski broj
/blackbox/flyctrl/ — zapisi o letu
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5. Studija slu¢aja - DJI Spark

Za forenzicku ekstrakciju podataka iz memorijske kartice te za omogucavanje root pristupa
internoj memoriji drona primjenjuju se koraci i alati opisani u prethodnom poglavlju. Buduci
da dron DJI Spark koriSten za potrebe ovog rada ima verziju firmvera 01.00.100 nije bilo
potrebno raditi downgrade na nizu verziju ve¢ se odmah pristupilo izvrSavanju Java skripte
DUMLRacer. Nakon §to je osiguran root pristup dronu, sadrzaj interne memorije je pregledan
koriStenjem ADB naredbi. Popis mapa interne memorije prikazan je na Slici 5.1.

Command Prompt - adb shell

now at tcp:5037

nective.rc

Slika 5.1 Prikaz mapa interne memorije ADB naredbama

Uvid u podatke o dronu koji ukljucuju stanje baterije, koli¢inu podataka na putanji /data/ i
/system/ (Slika 5.2) ostvaren je alatom za GUI ADB, a isti je koristen i iza pregled mapa
memorije, te izvoz na racunalo.

QtADB - Your android manager —

Connection Tools Help

Model [L1ss0 |
Files Operator
Lo e T | o
Apps Bootloader | unknown
_— Rom !\eadcaralsﬁﬂ ‘
Radio |unknuwn ‘ Battery level

Phone info

15% | /data oe | /system 0% | /sdcard

available: available: available:
Screenshot 1
- [865.70 mig | [6.34 min | [ |
used: used: used:
Settings |162.99 min | [110.28 min | | |
- size: size: size:
|1.00 Gig | |116.63 miB | | |

Shell
(, Refresh

Slika 5.2 Prikaz sistemskih i korisni¢kih podataka alatom QtADB



Podaci o letu su zapisani u datoteke FLY[broj].DAT na putanji /blackbox/flyctrl/ interne
memorije te su nakon izvoza na racunalo dekodirani i vizualizirani alatom CsvView (Slika
5.3). Neki od dobivenih podataka su trenutna brzina vrtnje motora Sto moze biti interesantno
za analizu npr. utvrdivanje mogudeg tereta na dronu (Slika 5.4).

@ CswWiew

- [}

File Edit Preferenci DatCon Fiel DatCon Parsing Opt TXTlogToCSVtool Op| Track Export .zip | Version 3.€ Help

.DAT, .bxt, .csv or .tsv ‘D:\Forennka drona\DlI-forenzika\Spark\ADB-Spark\flyctrl\FLY090.DAT

Source Type |DATGENERIC i'(':.q_" SSP?RiU 2017
mcL.. |0BMCE7W011...
Empty mcVer|[v3.2.43.20
Motor Speeds
LeftFront Motor
. MagMod/Compass Error
SigPlayers gpsHealth
GeoPlayer MagDataPlayer
C:\Users\MIA\.CsvViewDir\temp\FLY090.314573456.xmlcol A
multiple definitions of signal device_change_times:!
roctAres sigbefs file
9 C:\Users\MIA\.CsvViewDir\temp\FLY090.314573456.xmlcol ,
multinle dafinitians nf =iAnal devica channe times:-
< >

Slika 5.3 Dekodiranje i konvertiranje DAT datoteka alatom CsvView

|| Mator Speeds : DA\Forenzia drona\DA-forenzica'\Spard ADB-Spard flyctf\FLYRO.DAT o
File | Zoom Resst | Copyto System Cipboord | Pick Signals | Mt ¥ Ases

b ‘WM Lo

-~ 74,969 e ) £ K

Mstor:Spesd-rront © 0

K

*
# SigPicker Motor Speeds : D\Forenzika drona)\D-forenzika\Spark).. a] X
Hel
“IF L Stesignaly i ip_gyr_acel ~
T HGenenal 3 Magi0)
‘U"m f ' Accruconsnon 4 Mog1)
'FLD:!I ?.
450 %
[u:d @
lisw € @ paExp) LacTemp-RFreat
| g wo TacTempeFrent
- y— - - - - - Lo 2 WRC ESCTampLBack.
08 190 158 ) 200 £ 00 06 EseTemp-Rilock v
Metar:Spert-Usck 0 0 Versicn 3.6 Updete Plot

Slika 5.4 Prikaz stanja motora i napona baterije alatom CsvView

Sadrzaj memorijske kartice izvezen je postupkom opisanim u 4.1 a analiza fotografija
napravljena je programom JPEGsnoop te su oc¢itani metapodaci kao $to su datum, vrijeme,
GPS podaci i uredaj kojim je fotografija snimljena (Slika 5.5).

&4 DJI_0025.PG - JPEGsnoop - O X m DJI_0025.JPG - JPEGsnoop - a X
File Edit View Tools Options Help File Edit View Tools Options Help
DE-"‘EH?'%E\Q?\ DM 2B &
[Contrast 1=0 ~
Filename: [D:\Forenzika drona\DJI-forenzika\Spark\SDcard-Spark\DCIM\10OMEDIA\DJI_ 0! [Saturation 1=0
Filesize: [5157712] Bytes [Sharpness 1=0
[DeviceSettingDescription 1 = 0x[00000000]
Start Offset: 0x00000000 [SubjectDistanceRangs 1=0
K44 Marker: SOI (xFFDg) ***
OFFSET: 0x00000000 EXIF MakerIFD @ Absolute 0x00000593
Makernote decode option not enabled.
K44 Marker: APPL (xFFEL) ***
OFFSET: 0x00000002 EXIF GPSIFD @ Absolute 0x000002BA
Length = 53223 Dir Length = 0x0007
Identifier = [Exif] [GPSVersionID ] = 3.2.0.0
Identifier TIFF = 0x[49492A00 08000000] [GPSLatitudeRef ]="n"
Endian = Intel (little) [GBSLatitude ] = 45 deg 42" 46.000"
TAG Mark x002A = 0x0023 [GPSLongitudeRef 1="E"
[GPSLongitude ] = 15 deg 58' 32.000"
EXIF IFD0 @ Rbsolute 0x00000014 [GPSAltitudeRef ] = Zbove Sea Level
Dir Length = 0x000E [GBSAltitude ] =38.000 m
[ImageDescription ] = "DCIM/100MEDIA/DJT_0025.JBG
[Make ] = "DJI" EXIF InteropIFD @ Absolute 0x0000029C
[Model 1 = "FCl102" Dir Length = 0x0002
[Orientation 1 =1 =Row 0: top, Col 0: left [InteroperabilityIndex ] = "ReE"
[¥Resolution 1=72/1 [InteroperabilityVersion 1 = 01.00
[YResolution 1="12/1
[ResolutionUnit ] = Inch V Axx Marker: APPl (xXFFE1l) **+* v

MCU [0084,00¢

Done

MCU [0109,00¢

Slika 5.5 Metapodaci fotografije dekodirani alatom JPEGsnoop
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6. Studija slu¢aja — MikroKopter

Bespilotna letjelica MikroKopter Okto XL 6S12 je specijalizirana za profesionalno snimanje
fotografija i video zapisa. Radi se o dronu dimenzija 735x735x450mm, nosivosti do 5kg s
maksimalnim vremenom leta do 45 minuta [14]. Osim u internu memoriju, ugradeni Flight
Recorder sprema sve vazne operativne podatke i na memorijsku karticu [15].

6.1 Ekstrakcija podataka iz memorijske kartice

Akvizicija memorijske kartice je napravljena alatom FTK Imager uz koriStenje WriteBlocker-
a. Daljnja obrada je nastavljena na memorijskoj slici kartice (Slika 6.1).

B:A\FER-Predavanja\ZAVRSMNIrad\MOJ RADVPRAKTICNIrad\MikroKopter.. — — O b4

Datoteke Uredivanje lzgled Omiljene mape Alati Pomod

b m v B = X i

Dodaj Raspakiraj Testiraj Kopiraj Premjesti  Obrigi Svojstva

;] | B:\FER-Predavanja\ZAVRSMNIrad\MOJ RAD\PRAKTICNIrad\MikroKepter\SDcard\SDcardMik

Prema nazivu Prema velicini SazZeta velicina Atributi Kratko ime
LOG : 115165 513 123043 840 D LOG
=] INFO.bet 2074 32768 A INFO.bet
12| SETTINGS.INI 1538 32 768 A SETTINGS.INI
£ >

0 objekt(a) izabrano

Slika 6.1 Sadrzaj memorijske kartice MikroKoptera
Analiza sadrzaja memorijske kartice:

e Settings.ini je konfiguracijska datoteka iz koje su ocitane postavke:
KML logging interval in ms

GPX logging interval in ms

Start GPX logfile as soon as motors start

HoTT Speaks '100m' when distance or altitude > 100m
1:GPS+GLNAS 2:GPS+BEIDOU 3:GPS 4:GLNAS 5:BEIDOU
GPS SBAS mode

GPS QZSS mode

value for the WP-Event Trigger at Auto-Distance

the MK increases the WP-target radius after this timeout
dynamic for flying waypoints in percent (0-200)

Wait on Waypoint until Out-Pattern is finished

NMEA Output interval in ms

Maximum speed for coming home in 0,1m/sec

Maximum speed for dynamic position hold in 0,1m/sec

FHoH FH H FH OH H FH FH H H H H



# Desired Accuracy of position in percent
# GPS configmode

e Info.txt sadrzi informacije o kartici, licenci kao i upute o stavljanju memorijske
kartice u navigacijski modul NaviCtrl koji je dio maticne ploce FlightCtrl
MikroKoptera. NaviCtrl ima ugradeni kompas i izvrSava slijede¢e navigacijske
funkcije:  PositionHold, ComingHome, CareFree, FollowMe i WaypointFly.  Svi
telemetrijski podaci zabiljezeni tijekom leta se spremaju u LOG mapu na memorijsku
karticu.

e LOG mapa se sastoji od niza mapa imenovanih prema vremenu nastanka i svaka od
njih sadrzi mapu u kojoj se nalaze .GPX zapisi i mapu sa pridruzenim .KML zapisima.

Za potrebe specijalistiCkog rada izdvojen je jedan zapis iz LOG mape (Slika 6.2).

Datoteke Uredivanje lzgled Omiljene mape Alati Pomoé Datoteke Uredivanje lzgled Omiljene mape Alati  Pomod
o 1=}
gp = ~7 (3 = ® i 0p - 7 (159 = ® 1
Dodaj Raspakiraj Testiraj Kopiraj Premjesti  Obrisi Svojstva Dodaj  Raspakira)  Testiraj Kopiraj Premjesti  Obrigi Svojstva
b | rad\MikroKopter\SDcard\SDcardMikroKopter 0014 LOG\ 20180413 KMLY, ~ ¥ | B:\FER-Predavanja\ZAVRSNIrad\MO) RADVPRAKTICMIrad\MikroKopter' ~
Prema nazivu Prema velicini Atributi Kratko ime Prema nazivu Prema velicini Atributi Kratke ime
L 12041900.KML 36715 A 18041800.KML D 18041900.GPX 1604 920 A 18041900.GPX
S5 18041901.KML 1057 A 18041801.KML || 18041901.GPX 28 447 A 18041901.GPX
<5 18041902.KML 1181 A 18041%02.KML || 18041902.GPX 34010 A 18041902.GPX
£ > 4 >
0 objekt(a) izabrano 0 ohjekt(a) izabrano

Slika 6.2 Izdvojeni KML i pripadni GPX zapisi

KML (eng. Keyhole Markup Language) datoteka biljezi geografske podatke (Slika 6.3) a
otvorena je programom GoogleEarth kako bi se dobio vizualni prikaz koordinata. Odabrani
zapis (18041900.KML) prikazan je na Slici 6.4.

k?xml version="1.0" encoding="UTF-3§"7?>

<kml mxmlns="http:,/earth.google.com/kml/Z2.2">
<Document >

<name>rMikroKopter 2018.04.1% Nr:l (1l8041%01)</name>
<5tyle id="ME gps-style":

<LineStyle>

<oolor>ff0000Ef</coloxr>

<width>2</widchs

</LineStyle>

</5tyles

<Placemark>

<name>Flight</name>

<styleUrl>#MK gps-style</stylelrl>
<LineString>

<tessellatexl</tessellate>
<altitudeModesrelativeToGround</altitudeMode
<coordinates:

+15.95934169, +45.T0O88630,0.264
+15.5934170,+45.7088630,0.282

415 ©834177 145 TORRAIN 0 IN4

Slika 6.3 Geografski podaci odabrane KML datoteke
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~} Google Earth Pro

Datoteka Uredi Prikaz Alati

¥ Pretrazivanje

Dohvati upute Povijest

¥ Miesta
» > Moja mjesta
¥ ¥ &3 privremena mijesta

1= MikroKopter 2018.04.1...

¥ Sloievi

v [B 52 Primarna baza podataka

B Objave
b F Granice i oznake
L] Mijesta

Dodaj Pomod

-

Slika 6.4 Vizualni prikaz odabrane KML datoteke

Google/garth
-

visina pogleda 1:12'km

GPS podaci u GPS Exchange formatu spremaju se u GPX datoteku. BiljeZze se tri vrste
lokacijskih podataka: putna toc¢ka (eng. Waypoint), ruta (eng. Route) itrasa (eng. Track) [16].

Obradu i analiza podataka spremljenih u 18041900.GPX datoteci napravljena je koristenjem

programa GPX-Viewer [17] prikazanim na Slici 6.5.

L]
e sat FightTme _ ErorCode  FCFlags2 NCFlag Speak Altmetes Variomets Voltage Current Capacty Compass MagnetFi Magneti NickAngle RolAr A
1053 2018-04-19T09:04:03,02 15 9:03 0: 0K 0x43,0%02: UP AH 094 CH 17,70m w 25 197V 346A B2mah 117]18]11931120,3 115% 621 87° 29
1054 2018-04-19T09:04:03,62 15 9:03 0:0k Ox43,0x1a: UP AHO102 004 CH #8,25m w 23 197V 336A ¥\mah 17(19]19311203 5% 621 83 26
1055 2018-04-19T09:04:04,02 15 9:04 0: 0K 0x43,0x0a: P AHO1 0x54: CH 15,75m w » 18V 33,2A 3624mAh 117118 ]119,3|120,3 115% 62,-1 8,2* 1,4
10% 2018-04-15T0:04:04,62 15 504 0: 0K 0x43,0x0a: UP AHO1 094 CH 2,3m w % 19,7V 344A 67mah 117]124{119,3[120,3 115% 61,2 82° 11
1057 2018-04-19T09:04:05,02 15 9:05 0: 0K 0x43,0x12: UP AH 02 0x94: CH 21,55m wp 24 8,7V 350A 3633mAh 117]117)119,3| 120,3 115% 61,2 79° 14
1058 2018-04-15T09:04:05,62 15 205 0: 0K 0x43,0x03: UP AH O1 094 CH 265m w 23 198V 315A B%Bmah 17]17111931120,3 14% 6L2 83° 17
1059 2018-04-19T09:04:06,0Z 15 9:06 0: 0K 0x43,0602: UP AH Ox94: CH 23,25m w 23 sV 308A 3641mah 116121 119,3]120,2 115% 61,-2 9.2° 1,0
1060 2018-04-19T09:04:06,62 15 207 0: 0K 0x43,0x1a: UP AH 0102 094 CH 24.25m w 2 197V 3L4A B7mah 16]1171119,311202 5% 6L2  99° 06
1061 2018-04-19T09:04:07,22 15 9:07 0: 0K 0x43,0x0a: UP AHO1 0x94: CH 25%m w 21 196V 338A BOmah 17(12511193|120,4 116% 64,2 07° -}
1062 2018-04-19709:04:07,62 15 508 0:0K 0x43,0x08: UP AHO1 OxD4%: CH MANUAL 25,05m w 5 2,0V 31,3A BSSmAh 117]126]119,3{121,1 113% 61,2 99° 38
1063 2018-04-19709:04:08,22 15 9:08 0: 0K Ox43,0x12: UP AH 02 OxD4: CH MANUAL 26,05m w 17 200V 256A 3658mah 118 ]131)119,3| 1219 112% 61,2 92° 5,1
1064 2018-04-19T09:04:08,62 15 209 0: 0K 0x43,0x0a: UP AHO1 0xD4: CH MANUAL %,35m == 6 M4V 220A 662mah 119]18]119311223 110% 9,4 -45° 5
1065 2018-04-15T09:04:09,22 15 9:09 0: 0K 0x03,0x1a: AHO102 OxD4: CH MANUAL %,9m == 6 198V 262A B66mah 18[136]1193|122,1 112% 58,5 86° 2
1066 2018-04-15T05:04:09,62 15 9:10 0:0K 0x03,0x1a: AHO102 004 CHMANUAL  GPSHOME  26,05m == -4 196V 30,4A 3669mah 18[136]1193|1216 114% 55,5 13,8° 06
1067 2018-04-15T09:04:10,2 15 9:10 0: 0k 0x03,0x0a: AHO1 04 CHMANUAL  GPSHOME  26,00m wp 3 196V 328A %MmAh 17]129]193]121,1 115% 58,5 2,1° 28
1068 2018-04-19709:04:10,82 15 o:11 0: 0K 0x63,0x12: LOWEBATUPAHO2  OxD+: CH MANUAL %20m w 3 193V 359A 3%00mAh 117111611193112L1 15% 9,4 168° 36,
® ¥ — c_mn“ 100 W « Gasier] %0 P — sickoas |15 N ”‘\L ¥ — Atimeter
0 M\ﬂm 1 s & — P — cesoier] © W oPS-Atimeter| 10 n p l
a0 o W | 50 ¥ — BaroAtimeter | 5 JoN A It
10 = | I PN J
400 = 400 0 v \m
o 500 1.000 100 50 0 S0 00 0 500 1.000
; v R.l_Temp% 0 i — owo-compess | oyoom0 [ T
] P B2 Tens| ¥ — Magnet.Direction | FoLa
™ WV — BL3_Temp| L |
15 ¥ — BL4_Temp| '® i |
10 v — aLs_rempl o .
0 500 1.000 e 500 1.000 |
Color legend: gray = no output active, green = OUT1, red = O.. n
5‘; M P NcRol| 600 {4 i /\* { V- La
L m‘,‘wﬂr‘en\’“l BEE 88888
A U SERRERE
100 50 0 50 100 500 4.000- TN B S Y Y W R VRS

Slika 6.5 Dekodiranje GPX datoteke alatom GPX-Viewer

Dobiveni podaci daju uvid u napon akumulatora, vrijeme leta, kapacitet baterije, visinu,
trenutnu potro$nju, broj povezanih GPS satelita, brzinu leta, udaljenost i smjer prema
pocetnom polaznom polozaju (HOME POINT), te moguce poruke o pogreSkama.

Izdvojene su tri situacije zanimljive za analizu:

Podizanja MikroKoptera (Slika 6.6). Utvrden je datum 1 vrijeme aktivacije drona,
vrijeme koje je upaljen proveo na tlu i trenutak kad je poletio. Vremenski slijed se
moze pratiti u sekundama.
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& GPX-Viewer2 V0.70: DAForenzika drona\D! \SDcard\LOG \ <FC HW:2.5 SW:2.14¢ + NC HW:2.0 SWi2.14e + BL HW:V3 SW:1.10> - [=] X

File Charts Options Windows

“YBR RS ERRBEBYBRRRENNBEENELREEREE YO NV wn-

e sat FghtTme  EmorCode  FCPags2 NCFiag. Speak. Atmeter Variomets Voltage Current _ Capacty Compass MagnetFi Magnetir | A
2018-04-19T08: 54: 56,62 15 0:01 0: 0 @x00,0x00: MOT OFF NOFLY OxD2: PH MANUAL STARTING 0,15m 2 30V 34A 10mAh 282|285|286,3|286,2 103% 621
2018-04-197T08:54: 58,82 15 0:03 0: 06 0x03,0x3a: AH 0102 OxD2: PH MANUAL <0,10m -1 23,0V 32A 12mAh  282|282|286,3|286,1 104% 62,1
2018-04-19T08:54:59,27 15 0:04 0: 0 Ox03,0x32: AHO2 OxD2: PH MANUAL 0,00m 1 45V 35A 13mah 282 281]286,3| 286,1 104% 62,-1
201804-19T08:54:59,87 15 004 00K 0x03,0x2a: AHOL 0uD2: PH MANUAL 0,00m 0 243V 34A 13mAh 282|283]286,312860 103% 621
2018-04-19708:55:00,22 15 0:05 0: 0k Ox03,0x22: AH OxD2: PH MANUAL 0.00m 0 50V 3,5A 14mah 282|282|286,3|2860 103% 621
2018-04-19708:55:00,82 15 0:08 0:0x 0x03,0x3a: AH 0102 OxD2: PH MANUAL o,00m ° 50V 354 14maAh 282281 286,3| 2859 03% 62,1
2018-04-19708:55:01,22 15 0:06 0: 0x 0x03,0x2a: AHOL OxD2: PH MANUAL 0,00m == o 23,0V 36A 1SmAh 282|282|286,3|2858 103% 621
2018-04-19T08:55:01,82 15 0:07 0: 0 Ox03,0x22: AH OxD2: PH MANUAL 0,00m == o 249v 3,3A 1SmAh 282|283286,3|2858 103% 62-1
2018-04-19T08:55:02,42 15 0:07 0: 0x Ox03,0x32: AHO2 OxD2: Pr MANUAL 000m == 0 249v 34A 16mAh 282)282)286,3|285,7 103% 621
2018-04-19708:55:02,82 15 0:08 0: 0K Ox03,0x23: AHO1 OxD2: PH MANUAL 005m == -1 245V 3,7A 16mah 282|283286,3|285,7 103% 621
2018-04-19708:55:03, 42 15 0:08 0:0k 0x43,0022: UP A D2 PHMANUAL 0mm w 0 249V 34A  ITmh  282201(286,312857 103% €21
201804-19708:55:03,82 15 0:09 00K Ox43,0x38: LP AHO102 D2 PHMANUAL 0,00m w 0 243V 404 I7mih 282|2831286312856 3% 621
2018-04-19T08:55:04,42 15 0:09 0: 0 Ox43,0x2a: UP AH O1 OxD2: PH MANUAL 0,05m w 1 248V 5,1A 18mAh 282|282)286,3|285,7 103% 621
2018-04-19T08:55:05,02 15 o0 L1-3 0x43,0221 UP A 0XD2: PHMANUAL 0,00m w 0 247V 63A 1SmAh 282|281|26312857 104% 621
2018-04-19708:55:05,42 15 0:10 o 0x43,0x32: UP AHO2 OxD2: PH MANUAL 2,20m w 2 245V 98A 20mAh  282|281|286,3| 2856 104% 621
2018-04-19708:55:06,02 15 on 0: 06 0x43,0x28: UP AHO1 OxD2: PH MANUAL -L,10m w -12 242V 155A 21mah  282)281)286,3)2855 106% 63,00
2018-04-19T08:55:06, 42 15 o1 0: 0 Oe43,0x3a: UP AH 0102 OxD2: PH MANUAL 0,95m w -3 236V 28A 24mAh 282|278 286,3| 2853 107 % 64,01
2018-04-19T08:55:07,0 5 R [1-3 0x43,0x32: LP A4 02 OND2: PHMANUAL 085m w 3 BV 347A %mah 281]28312863(2844 109% 6502
2018-04-19T08:55:07,42 15 0:12 0: 0% 0x43,0x2a: LP AH O1L 0xD2: PHMANUAL 055m == 30 23,8V 2,5A 3imeh 200(281]286,3(2842 107% 6401
2018-04-19T08:55:08,02 15 13 0: 0% 0x43,0x22: UP AH OxD2: PH MANUAL 4 233V 27,0A 3SmAh  280279|286,3|284,1 108% 64,01
2018-04-19T08:55:08,42 15 0:13 0: 0 Ox43,0632: UP AH 02 OxD2: PHMANUAL 4 B4V 30,3A 38maAh 280|280 | 286,3 | 283,6 108 % 64,01
2018-04-19708:55:09,02 15 014 0:06 0x43,0x22: UP AHO1 OxD2: PH MANUAL 6 B4V 6,6A 42mAh  290]283]286,3]1284,1 108% 64,01
2018-04-19T08:55:09,62 15 014 0: 0% 0x43,0x38: LP AH 0102 002 PHMANUAL 7 BAV 65A 45méh  2811201206312847 108% 6401
2018-04-19T08:55: 10,02 15 0:15 0: 0K 0x43,0x32: UP AH 02 OxD2: PH MANUAL 3 235V 228A SOmAh  281]282]286,3|2849 108% 6401
2018-04-19708:55: 10,62 15 0:15 0: 0% 0Ox03,0x2a: AHO1 092 PH RISING s 23,3V 26,0A S4mAh  281|281|286,3)2851 108% 6502
2018-04-197T08:55: 11,02 15 016 0:0 0x03,0x12: AHO2 Ox92: PH RISING 1 23,2V 269A S6émAh 281|282|286,3]|2852 108% 6502
2018-04-19T08:55: 11,62 15 016 0: 0K 0x03,0x0: AHO1 OxD2: PH MANUAL o 232V 26,8A 6lmah  282|281]286,3]|2853 108% 65,02
2018-04-19T08:55:12,22 15 17 0:0¢ Ox03,0x0a: AHO1 0x92: PH 3 232V 26,2A 65mah  282|278|286,3|2853 108% 65,02
2018-04-19T08:55:12,62 15 o 0:0x 0x03,0x1a: AHO102 0x92:PH 2 232V X%5A 6mAh  284]282[2869(273 108% 6502
2018-04-19T08:55:13,22 15 0:18 0:0x 0x03,0x12: AHO2 0x92: PH 2 23,2V 26,0A 72mAh  294|283|287,31287,5 109% 65,02
2018-04-19708:55: 13,62 15 0:18 0: 0 0x03,0x0a: AH O1 Ox92: PH 3 23,2V 26,1A 75mAh  283|284|286,3|2869 108% 6502
2018-04-197T08:55: 14,22 15 o119 0: 0 0x03,0x12: AHO2 0x92: PH. 2 23,2V 253A 79mah  283|284]286,3]12863 108% 6502
2018-04-19T08:55:14,87 15 o1 0:0K 0x03,0x0a: AHO1 0x92:PH 0 23,1V 26,1A B3mih 283|284]28631286,3 108% 6603
2018-04-19T08:55:15,22 15 0:20 0:06 Ox03,002: AH Ox52: PH o 232V 26,2A 86mAh 283|284 |286,3)|286,7 108% 66,03
2018-04-19T08:55: 15,87 15 0:20 0: 0 Ox03,0x1a: AH 0102 OxS2: PH o 23,1V 26,2A 9S0mah 284|284 |286,3| 2873 108 % 66,03
2018-04-19T08:55:16,22 15 0:21 0: 0K 0x03,0x12: AHO2 0x92: PH ° 230V 26,1A 92mAh 283|284]286,3|287,2 108% 65,02
2018-04-19708:55: 16,82 15 0:21 0: 0 0x03,0x0a: AHO1 0x92: PH 0 23,1V 2%,1A 97mAh 284|284|286,3|287,3 108% 6502 )

>

Slika 6.6 Podizanje i pokretanje MikroKoptera

Slijetanja i deaktivacije drona (Slika 6.7). Utvrdeno je precizno vrijeme prizemljenja
kao i gasenja drona. MoZe se primijetiti da je zabiljezen trenutak kad je baterija
postala slaba, te je dron upuéen na polaznu tocku definiranu kao GPS HOME.
Navedena aktivnost je automatski izvrSena prema postavkama definiranima u
konfiguracijskoj datoteci settings.ini kao i maksimalna brzina koju moZze posti¢i pri
povratku na HOME POINT.

@ vo.70: drona\D! \ .GPX. <FC HW:25 SW:2.14c + NC HW:2.0 SW2.14e + BL HW.V3 SW:1.10> - 0 X
File Charts Options Windows

tme sat FightTme  ErorCode  FCFiags2 NCFiag Speak Altmeter Varomets Voltage Curent  Capacity Compass MagnetFi Magnetlr 1 ~
18 2018-04-19T09:04:36,62 15 3% 00K OxB3,0x08: ON AHOL 0XD2: PH MANUAL BOmdon 9 19,9V 17,1A BSTmAh 108|106|111,7|1146 111% 6502
119 2018-04-19709:04:37,02 15 9:37 0:0K 0x83,0x02: DN AH 0XD2: PH MANUAL 23,35mdown 13 19,7V 18,1A 360mAh 108105|113,3|11L4 111% 6502
u» 20180419709:04:37,62 15 %37 00K 2,35m == -8 19,4V 256A 362mAh 107]102|113,3(1108 12% 6401
un 2018-04-19T09:04: 38,02 15 9:38 0: 0K 0x23,0602: LOWBAT AH OxD2: PH MANUAL UNDERVOLTAGE 2,70m == -2 19,4V 24,14 3866maAh 107|102 |111,3|110,5 13% 63,00
uz 201804-19T09:04:38,62 15 %38 0:0k 0x23,0x1a: LOWBAT AH 0102 OO0 PHMANAL  UNDERVOLTAGE  21,95m 1 195V 22A BPOmah 107]103]111311105 13% 621
u2 2018-04-19T09:04:39,02 15 939 0: 0K 0x03,0x18: AH 0102 0XD2: PH MANUAL 21,95m 0 193V 23,3A B72mah 107[105|111,3[1104 13% 61,2
124 201804-19709:04:39,62 15 039 0:0K 0x03,0x0: AHO1 0xD2: PH MANUAL 21,95m 0 19,3V 234A B%mAh 107]106|111,3[1106 113% 612
uzs 201804-19709:04:0,22 15 %40 0: 0k 0x23,0x12: LOWBAT AH 02 0XD2: PH MANUAL 21,90m 9 193V %24 BmAr 107|109 111311112 113% 61,2
uzs 2018-04-19T09:04:40,62 15 %40 00K 0x23,0x0a: LOWEAT AH O1 OO2PHMANUAL  UNDERVOLTAGE  21,70m 4 193V B4A Be2mAh 108110]111311117 15% 64,2
uz 2180419T09:0441,2 15 %41 00K 0x23,0x12: LOWBAT AH 02 OO PHMANUAL  UNDERVOLTAGE  2L,75m == 0 193V 26A B6mah 108111|11L311121 13% 6L2
12 2018-04-19T09:04:41,82 15 @41 0:0K 0xa3,0x0: LOWBAT DN AH O1 OO PHMANUAL  UNDERVOLTAGE  21,50m down -2 19,4V  21,2A 3888mah 110|113|113,3]1137 12% 6L2
1uxs 15 %42 0: 0K 0xa3,0x12: LOWBAT DN AH 02 0xD2: PH MANUAL UNDERVOLTAGE 2L,20m == % 193V 23,5A 3892mAh 112|115 1153 ) 116,0 12% 61,2
uxn 15 %42 0:0K UNDERVOLTAGE  2190m down 11 2,0V 152A 396mAh 113]116| 16311168 109% 61,2
us 15 943 0:0K 0x33,0x12: LOWBAT DN AH 02 02 PHMANUAL  UNDERVOLTAGE  21,3Sm down 8 199V 1234 397mih 113|117|163/1170 109% 612
un 2 15 2 0:0K Oxa3,0x1a: LOWBAT DN AH 0102 OO2PHMANUAL  UNDERVOLTAGE 20,00m down  -23 198V 15,54 399mah 113|11S|163]1170 109% 612
us 2018-04-19T09:04:44,47 15 %44 0:0K 0xB3,0x12: DN AH 02 0xXD2: PH MANUAL 9AOmdomn 23 197V 169A 302mAh 113]116|16311172 110% 61,2
1134 201604 19T09:04:44,82 15 e 0:0K ONAHOL 179smdown 24 196V 15,1A 304mAh 114|17|163|1175  109%  6L2
1135 201804 19T09:04:45,47 15 9:45 0:0K 0x33,0x12: LOWBAT ON A4H 02 0x52: P UNDERVOLTAGE  17,30m down 25 19,7V  152A 3907mAh 115/120]1163]1184 109% 9,4
us 2018-04-19T09:09:45,52 15 945 010K 0x83,0%0: LOWBAT DN 4H 01 0x52: P 1560mdonn 32 193V 20,1A 30BmAh 113|119|163(117,2 109% 59,4
137 2018-04-19T09:04:96,47 15 546 0:0K Oxa3,0x1: LOWBAT DN AH 0102 0x92: PH 150mdown -0 18,3V 337A W2mAh 113]16]165]166 13% 594
us 2018-04-19T09:09:96,82 15 946 0:0K 0xa3,0x12: LOWBAT DN AH 02 ox92: PH UNDERVOLTAGE  13,70m == -28 178V  41,8A B19mAh 184]127| 173|173 184% 576
139 2018-04-19T09:04:47,4Z 15 %47 0: 0K 0x23,0x12: LOWBAT AH 02 OxD2: PH MANUAL UNDERVOLTAGE 12,30m == 26 18,2V 33,5A ¥2mAh 112|130|1163|1156 114% 55,8
1490 201804-19T09:04:47,82 15 947 0:0K 0x23,0x0a: LOWBAT AH 01 002 PHMANUAL  UNDERVOLTAGE  11,60m 27 178V 325A ¥BmAh 11]130 14311143 1S% 549
u41 2018-04-19T09:04:48,47 15 948 00K 0x23,0x12: LOWBAT 440102 OOZPHMANUAL  UNDERVOLTAGE  10,55m 24 174V BIA ¥3Imah 10]126| 1331141 16% 549
u42 201804-19709:04:48,82 15 o4 0:0K 0x23,0x1a: LOWBAT AH 0102 OOZPHMAMAL  UNDERVOLTAGE  10,70m == 9 178V 334A 2I7mah 111|116|143(1150 115% 558
143 2018-04-19709:04:49,42 15 949 0:0K 0xa3,0x1a: LOWGAT DN AH 0102 0x94: O GPSHOME  10,90mNCidown 0 179V 30,04 H43mAh 112|111 1531153 1M4% 546
184 2018-04-15709:04:50,07 15 5:49 0:0K 0xa3,0402: LOWBAT DN AH 0x94: O GPSHOME  11,05mNCidown 0 180V  25,7A 3945mAh 111|11[1153]1152 1M% 59,4
145 2018-04-19T09:04:50,4 15 9:50 0:0K Oxa3,0x1a: LOWBAT DN AH 0102 0x94 04 LWOING  10,85mdown 4 17,7V 318A 3950mAh 111]110|1153]1151 114% 59,4
1146 2018-04-19T09:04:51,02 15 9:51 0:0K Oxa3,Oxia: LOWBAT DN AH 0102 094 O LANDING  11,00mNCidown 0 17,8V  2,9A 3953mah 111]101]1153]1152 115% 59,4
1147 2018-04-19T09:04:51,42 15 «s1 0: 0K Oxa3,0x1a: LOWBAT DN AH 0102 94 04 LANDING 11,00 m NCidown o 17,6V 31,3A 3958mah 110|097 | 115,3| 1140 115 % 60,3
1148 201804-19T09:04:52,02 15 @52 010K Ona3,0x02: LOWBAT DH AH Ox94: 04 LADING  108Smdown 0 165V  41,7A M64mAh 061]0341153]0644 115% 621
us 20180419709:04:52,47 15 %52 0:0K Oxa3,0x1a: LOWBAT DN AH 0102 0x04: 04 LANOING 10,70m down 1 174V 33,9A 367mah 032]3560425(0353 12% 6401
1us0 201804-19T09:04:53,02 15 %52 00K 0x3,0x12: LOWEAT DN AH 02 x4 O LMOING  10,50mianded -3 18,4V  0,5A 972mAh 033/336]037,210372 111% 621
11 2018-04-19T09:04:53,62 15 %:52 0:0K 0xa0,0x 1a: MOT OFF NOFLY LOWBAT DN AH 0102 x4 O LANDING 9%minded -7 20,0V 05A X72mah 0311330035310352 14% 603
us2 2018-04-19T09:04:54,07 15 952 0:0K 0x80,0x0a: MOT OFF NOFLY DN AH O1 x4 O MK_OFF S80minded -5 2,1V 05A 972mAh 0311330|034810348 1M4% 58,5
1153 2018-04-19T09:04:54,67 15 9:52 0: 0K 0x80,0x0a: MOT OFF NOFLY DN AH O1 0x94%: O MK_OFF 9,75 m landed -2 2,2v 0,5A 372mAh 031331]034,3|0343 115% 56,7
154 2018-04-19T09:04:55,02 3 952 0:0K 0x80,0x12: MOT OFF NOFLY DN AH 02 094 0 975minded 0 20,3V 05A 3972mAh 00331/033810337 115% 549
< >

Slika 6.7 Slijetanje i deaktivacija MikroKoptera

Trenutak pada napona tijekom leta i koristenje GPS _HOLD funkcije za zadrzavanje
drona na odredenoj poziciji (Slika 6.8).
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- Yes V0.70: DA drona\DJk Dcard\LOG-20180419KMLA <FC HW:25 SW:2.14c + NC HW:20 SW:2.14e + BL HWLV3 SW:1.10> - o X
File Chats Options Windows

‘tme. sat FightTime ErrorCode FCFlags2 NCFlag Speak. Altmeter Variomett Voltage Current Capacty Compass Magnetfi Magnetir ! A

1065 2018-04-19T09:04:09,22 15 2:09 0:0K 0x03,0x1a: AHO102 OxD4: CH MANUAL %6,50m == 6 198V 262A 66mah 118]136]119,3]122,1 112% S, 5
1066 2018-04-19T09:04:08,62 5 %10 0:0K 0x03,0x1a: AHO102 XD CH MANUAL GPS_HOME 26,05m == 4 196V MAA J6ImAh 118[136]119,3]1216 114% 58,5
1067 2018-04-19T09:04: 10,22 15 2:10 0:0K 0x03,0x03: AH O1 OxD4: O MANUAL GPSHOME  26,00m up 3 196V 3228A ¥74mah 117129]119,3[121,1 115% B,5
1068 2018-04-19T09:04:10,82 15 11 0:0K Ox63,0x12: LOWBAT LP AH 02 OxD4: CH MANUAL 26,20m w 3 19,3V 359A 3680mAh 117/11611193]121,1 115% 59,4
1069 2018-04-19T09:04:11,22 15 %11 0:0¢ 0x63,0x02: LOWBAT LP AH OxD4: O MANUAL 26,35m == 5 197V 25,4A ¥83Imah 117|113]119,3|1206 114% 61,2
107 2018-04-19T09:04:11,82 15 %12 0:0K 0x23,0x1: LOWBAT AH 0102 004 CHMANUAL  UNDERVOLTAGE  26,75m == 7 197V 289A 3688mAh 116]103|119,3]19,5 14% 63,00
071 2018-04-19T09:04:12,22 15 %12 0:0K 0x03,0x0a: AHO1 OxD4: O MANUAL 5,80m = 2 196V 29,5A %9imah 115|101(119,3[118,7 14% 63,00
1072 2018-04-19T09:04 12,62 15 913 0:0¢ 0x03,0x02: AH OxD4: CH MANUAL %,75m == 0 197V 298A 3%9%mah 115/101]119,3[1183 113% 6300
1073 2018-04-19T09:04:13,22 15 913 0: 0K 0x03,0x1a: AH 0102 OMD2: PH MANUAL 26,65m == 2 198V 28,74 3698mah 114]103|115,3|1180 114% 621
1074 2018-04-19T09:04:13,82 5 %14 0:0K 0x03,0x02: AH OXD2: PHMANUAL 26,80m == 2 198V 278A 3M3mah 115|13|19,3[18,3 113%  62-1
075 2018-04-19T09:04: 14,42 15 %14 0:0K 0x03,0x1a: AH0102 0XD2: PHMANUAL 26,80m == 1 198V 276A IMemAh 111]108|1153[1143 113% 61,2
07% 2018-04-19T09:04: 14,82 15 %15 0: 0K Ox03,0x1a: AHO102 OxD2: PH MANUAL %90m == 3 198V 27,7A FumAh 109|111]1126(1125 113% 60,3
1077 2018-04-19T09:04:15,42 15 9:15 0:0K 0403, 0x0a: AHO1 OXD2: PHMANUAL GPS_HOLD 26,75m == 4 197V 2B,6A 716mAh 109(1091112,3]1128 113% 60,3
107 2018-04-19T09:04:15,82 15 916 0:0¢ 0x03,0x02: AH 0XD2: PHMANUAL GPS_HOLD 280m == 1 196V 293A 3720mah 109]112]1123]13,0 4% 60,3
1073 2015-04-19T09:04: 16,47 15 916 0:0K 0x03,0x 1a: AHO102 OxD2: PHMANUAL 26,75m == 0 196V 2B6A 723mAh 109111]112,3]113,1 113% 61,2
1080 2018-04-19709:04: 16,62 15 17 00K 0x03,0x02: AH OxD2: PH MANUAL »80m == 1 197V 28,2A 37BmAh 110(108)1123]13,3  114% 61,2
1081 2018-04-19T09:04:17,42 15 %17 0: 0K Ox03,0x02: AH 0xD2: PH MANUAL 27,05m == 3 19,4V 296A 3730mAh 109|110 112,3|113,0 1M4% 61,2
1082 2018-04-19T09:04:18,02 15 %18 0:0K 0x03,0x18: AHO102 OxD2: PH MANUAL 22,05m == 1 194V 31,3A I735mAh 109(109]1123[1125 113% 63,00
1083 2018-04-19T09:04: 18,42 15 %18 0:0€ 0x03,0x0a: AHOL OXD2: PH MANUAL 27,00m == -1 194V 317A 41mAh 108|10S|112,3|121 14% 63,00
1084 2018-04-19T08:04:18,02 15 @18 0:0K 0x03,0x02: AH 0xD2: PH MANUAL 700m == -1 195V 30,3A F44mah 109(1001112,3[1123 114% 6300
1085 2018-04-19T09:04:19,62 15 %19 0:0¢ 0x03,0x1a: AHO102 0xD2: PHMANUAL %,95m == 0 195V 28,5A 39mAh 109)101]112,3}1123 113% 621
1086 2018-04-19T09:04:20,02 15 %20 00K 0x03,0x02: AH 0xD2: PHMANUAL 2,05m == 2 196V 278A I7simah 108|1051112311122 113% 621
1087 2018-04-19T09:04:20,6Z 15 %20 0:0K 0x03,0x1a; AHO102 OxD2: PH MANUAL 25,95m == 0 195V 277A I76mAh 106|104[110,0(1097 112% 60,3
1088 2018-04-19T09:04:21,02 15 s 0:0€ 0x03,0x12: AHO2 OxD2: PHMANUAL %95m == 0 196V 266A 3%Imah 106/108]109,3]209,5 113% 60,3
1089 2018-04-19T09:04:21,62 15 %21 0:0¢ 0x03,0x08: AH O1 OxD2: PH MANUAL %,30m == 0 197V 261A 3%3mah 105|112]108,3]108,5 112% 60,3
10% 2018-04-19T09:04:22,02 15 %2 00K Ox03,0x08: AHOL OxD2: PH MANUAL 27,15m == S 19,7V 249A 378mah 104]111(1073[108,1 113% 60,3
1091 2018-04-19T09:04:22,62 15 %2 0:0K 0xB3,0x1a: DN AHO102 0XD2: PH MANUAL 27,40m down 6 197V 250A 3772mah 105|112]108,31088 113% 60,3
1092 2018-04-19709:04:23,22 15 %23 0:0¢ Ox83,0x02: DN AH OxD2: PH MANUAL 27,55m down 4 196V 258A 3774mah 106|111]108,3]2096 113% 612
1093 2018-04-19T09:04:23,62 15 %2 0:0K 0x83,0x1a: DN AH 0102 0xD2: PH MANUAL 27,90m == 1 195V 268A 3779mAh 106(105/109,3|110,1 113% 621
1094 2018-04-19T09:04:24,22 15 924 0:0¢ 0x03,0x12: AH 02 0X02: PHMANUAL 27,50m == 2 196V 257A 373mah 106]106]109,3[110,2 114% 63,00
1095 2018-04-19T09:04:24,62 15 924 0:0K 0x03,0x03: AH O1 OxD2: PHMANUAL 27,55m == 4 19,7V 249A I/M6mAh 106]101]108,3[10,0 113% 63,00
109 2018-04-19T09:04:25,22 15 %25 0:0K 0x03,0x1a: AHO102 OxD2: PHMANUAL ,90m == -l 196V 259A 3790mah 106(102]109,3/1099 113% 63,00
1097 2018-04-19T09:04:25,82 15 525 0:0¢ 0x03,0%02: AH OxD2: PHMANUAL 2735m == 0 196V 249A 3792mAh 106]103]109,3[109,6 113% 63,00
0% 2018-04-19T09:04:26,22 15 92 0:0K 0x03,0x02: AH OXD2: PHMANUAL 22,25mdown 2 19,7V 23,8A 3797mah 105/105]109,311092 113% 63,00
109 2018-04-19T09:04:26,82 15 9:27 0:0€ 0x83,0x1a: DN AH 0102 OXD2: PH MANUAL 27,25m down 2 198V 21,9A 3800mah 106]103]109,3]109,3 112% 62-1
100 2018-04-19T09:04.27,22 15 %27 0:0K 0xB3,0x12: DN AHO2 0xD2: PH MANUAL 27,25m down 1 198V 218A 302maAh 106|103]109,3/109,3 112% 612
101 2018-04-19T09:04:27,82 15 927 0:0¢ 0x83,0x0a: DN AH O1 OXD2: PH MANUAL 27,20m down 0 20V 207A 3B06mAh 106(107]109,3]109,5 111% 61,2
< >

Slika 6.8 Pad napona baterije i zadrzavanje pozicije MikroKoptera

Osim navedenih podataka pogodnih za analizu kretanja letjelice i nosivosti tereta, interesantni
su info podaci koji osim raspona snage motora i baterije, biljeZze ime i prezime vlasnika drona,
adresu, grad i drZava, email adresu i broj licence (Slika 6.9).

GPX-Info x
Firmware-| Hardwareinfo:
FC HW:2.5 SW:2.14¢ + NC HW:2.0 SW:2.14¢ + BL HW:V3 SW:1.10

HK_Time: 157 min ~
GpsVersion: 3.201
GNSS_System: 1

name: Zagreb, 10000 Croatia 25962

GeoMag: 3.3

Neutral: 8189,8108,1012
Kabbr.: 8194,8109,1012
MagSensor: internalDLM
FailSafeTime: 120
HaxAltitude: 150

VarioFailsafe: On
Butee: fh 33 55 hd

Hin Hax
vorage  [1esv [0
Current 0,54 41,84
Magnetfield 10,0 % 15,0 %
sat 13,0 150

Slika 6.9 Identifikacijski podaci o vlasniku letjelice

6.2 Ekstrakcija podataka iz interne memorije

Za pristup internoj memoriji potrebno je MikroKopter spojiti s raCunalom instaliranjem FTDI
(eng. Future Technology Devices International) drivera [18] te kreirati virtualni COM port
instaliranjem VCP (eng. Virtual COM Ports) drivera [19]. Ovaj postupak omoguéuje da
spojeni uredaji budu vidljivi na komunikacijskom ulazu (Slika 6.10).
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Slika 6.10 Konverzija prijenosa signala [26]

Za spajanje MikroKoptera na racunalo koristen je MK-USB kabel (Slika 6.11).

Slika 6.11 Spajanje drona s racunalom

Koristen je program MikroKopter-Tool [20] za pristup i pregled podataka na dronu (Slika

6.12). Preko navedenog programa se takoder vr$i azuriranje firmvera.
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Slika 6.11 Pregled podataka i upravljanje postavkama drona alatom Kopter-Tool
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7. Razvoj i daljnje mogucnosti bespilotnih letjelica

Sve veca autonomija bespilotnih letjelica, sposobnost leta u roju i konstrukcija letjelica koja
vodi prema sve manjim dimenzijama tri su znacajna podru¢ja u kontekstu tehnoloskog
razvoja bespilotnih letjelica. Svaka nova generacija dronova je sve manja, lakSa i
funkcionalnija od prethodne generacije zahvaljuju¢i novim 1 lakSima materijalima i
ucinkovitijim baterijama. Za nekoliko godina moZemo ocekivati komercijalno dostupne
dronove veli€ine insekata.

Po pitanju autonomije, ocekuje se primjena tehnologija koje omogucavaju autonomne
operacije u kojima je daljinski upravlja¢ djelomicno ili potpuno iskljucen. Takoder, za
oc¢ekivati je ve¢a autonomija u odredivanju letackih ruta, izbjegavanju prepreka, stabiliziranju
letjelice, prilagodbe promjenjivim vremenskim uvjetima, te razvoj obrambenih reakcija u
situacijama koje to zahtijevaju.

Razvojem vece autonomije, otvara se mogucnost i komunikacijskog povezivanja viSe dronova
u rojeve u svrhu zajednickog leta odredene formacije kao i razvoj ,,suradnje* u smislu
preuzimanja odredenih zadanih aktivnosti od susjednog drona u roju u slucaju ostecenja ili
bilo kojeg drugog razloga koji ga onemogucava u izvrSavanju definirane aktivnosti.
Tehnoloska ograniCenja bi se mogla odnositi na €injenicu da dronovi u rojevima moraju
pojacano medusobno komunicirati §to vodi prema povecanju komunikacijskih kanala.

Po pitanju forenzike bespilotnih letjelica, budu¢i razvoj bi trebao i¢i u smjeru otklanjanja
ograni¢enje zbog nedostatka verificiranih forenzickih alata. Idué¢i razvojni korak bi bio
kreiranje alata za parsiranje koji bi mogao analizirati originalne podatke u izvornom formatu i
osigurati Citljive 1 pouzdane podatke. Fokus bi trebao biti na procedurama odrzanja integriteta
eventualnih tragova i1 metodama konekcije s dronom kao 1 povecanju sigurnosti
komunikacijskih kanala budué¢i da rast komunikacijskih kapaciteta vodi vecoj sigurnosnoj
ranjivosti. Prisutnost bezi¢nih mreza otvara mogu¢nost mreznih napada kao $to su sniffing,
jamming 1 hijacking.

Antiforenzika je novo podruje za istrazivanje i razvoj kao protumjera aktivnostima iz
podrucja kibernetiCkog kriminala. Jedna od protumjera mogla bi ukljucivati alat za GPS
spoofing primjenjiv na programskoj razini mobilnih platformi. Takoder, znacajan sigurnosni
propust moZze predstavljati moguénost hakiranja drona u svrhu slikanja i snimanja aktivnosti u
podrucjima sa zabranom leta kao Sto su aerodromi, vojne baze, energetska postrojenja itd.
Trenutno na trziStu postoje programski modificirani DJI dronovi koji onemogucavaju NFZ
ograni¢enja, briSu ogranic¢enja visine leta, te horizontalne i vertikalne brzine [60].



8. Zakljucak

Svrha pokretanja forenzicke obrade bespilotnih letjelica je nalaZenje digitalnih tragova koji bi
dali odgovore na pitanja vezana za aktivnosti letjelice kao 1 identifikaciju korisnika letjelice.
Polazi$na tocka je definiranje pitanja za koja trazimo odgovore u digitalnim tragovima:

Sto se dogodilo tijekom leta?
S koje lokacije je dron poletio?
Na kojoj visini je dron letio?

Tko je vlasnik letjelice?

Ima 1i dron modificirani firmvere?

Je li dron imao teret? Gdje ga je ispustio?

Jesu li snimane fotografije i video zapisi?

Moze li se predmetni dron povezati s nekim drugim operacijama i aktivnostima?
Koji su drugi uredaji, pojedinci i ra¢uni povezani s predmetnim dronom?
Koju vrstu komunikacije je koristio prema kontrolnom uredajem?

Forenzicke obrade i analize provedene na tri odabrana modela bespilotnih letjelica rezultirale
su odredenom koli¢inom izvu€enih digitalnih tragova koji se mogu podijeliti u tri kategorije
(Tablica 8.1). Prvu c¢ine podaci koji omogucavaju identifikaciju korisnika drona, druga
kategorija se odnosi na interpretaciju podataka o letu prikupljenih putem raznih senzora u
svrhu rekonstrukcije letacke rute, nalaZzenja polazisne tocke (HOME POINT) te otkrivanja
aktivnosti drona tijekom leta dok tre¢u kategoriju ¢ine multimedijalni podaci, fotografije i

snimljeni video zapisi.

Tablica 8.1 Digitalni tragovi kod forenzike UAV-a

DJI Mavic Pro DJI Spark MikroKopter Octo
Internjd. SD kartica Internjd. SD kartica Internjd. SD kartica
memorija memorija memorija

Identifikacijski podaci

Serijski broj + + +
Identifikacijski broj + + +

Licenca + + +

Vlasnik + + +

WiFi podaci + + +

Bluetooth podaci + + +

Letacki podaci




DAT datoteke + + +

KML podaci + + + + + +
GPX datoteke +
HOME POINT, NFZ + + + +
Multimedijalni podaci

Fotografije + + +
Video zapisi + + +

Putanje digitalnih tragova nadenih na DJI dronovima, daljinskom upravljacu i kontrolnom
uredaju prikazani su u Tablici 8.2. Nadeni su na memorijskoj kartici (fotografije i video
zapisi), u internoj memoriji drona (datum, vrijeme, GPS podaci, visina, brzina..), na
kontrolnom uredaju s raCunalnom ili mobilnom aplikacijom (fotografije i video zapisi, e-mail,
korisni¢ko ime, lozinka, datum, vrijeme, GPS pozicije, visina, brzina...) i internoj memoriji

daljinskog upravljaca.

Tablica 8.2 Putanje digitalnih tragova kod forenzike DJI UAS-a

Memorijska kartica

Fotografije

/DIL_[broj].jpg (Metapodaci, lokacija)

Video zapisi

/DII_[broj].mov (Metapodaci, lokacija)

KML datoteke /[broj]. KML (GPS podaci)
GPX datoteke /[broj].GPX (GPS podaci)

Interna memorija
DAT datoteke /FLY[broj].DAT (GPS podaci, baterija, kompas..)
Jamt/ Bluetooth i WiFi podaci za konekciju i identifikaciju

(serijski broj i identifikacijski broj)

/blackbox/flyctrl/ Podaci o letu (GPS koordinate)
/system/build.prop Sistemski podaci (platforma, Linux verziju, model,

SDK verziju, hardver)

DJI aplikacija na Android mobilnom uredaju

\apps \dji.pilot \db \dji.db

Podaci o letu, NFZ, mail adresa pilota,
HOME_POINT

\apps \dji.pilot \sp \dji.pilot.xml

Identifikacijski podaci, serijski broj uredaja

\InternalStorage \DJI \dji.pilot \FlightRecord

DIJIFlightRecord [broj].txt (GPS, kompas, baterija,
korisnicko ime, serijski broj)

\com.android.providers.settings \f \flattened-data

WiFi podaci za konekciju i autentifikaciju

\Internalstorage \DJI \dji.pilot \DJI RECORD

Video zapisi u mp4 format, txt datoteke s
metapodacima
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\Internalstorage \DJI \dji.pilot\CACHE IMAGE Fotografije snimljene dronom, EXIF podaci

\Internalstorage \DJI \dji.pilot\CACHE IMAGE/NFZ | DJIFlightRecord [broj].txt (GPS lokacije NFZ)

\InternalStorage \DJI \dji.pilot \LOG\CACHE Zapisi o aktivnostima drona

\InternalStorage \DJI \dji.pilot \LOG\ERROR_LOG Zapisi o greskama u GPS podacima

lako postoje znacajne operativne razlike izmedu odabranih modela dronova postoje metode
primjenjive na sva tri modela. U svim sluc¢ajevima letacki podaci su izvuceni i opisani s 3D
koordinatama.

43



Popis kratica

ADB — Android Data Bridge

CAA — Civil Aviation Authority

CCAA — Croatian Agency for Civil Aviation
EASA — European Union Aviation Safety Agency
eMMC — Embedded Multimedia Controller

EU — European Union

FDTI — Future Technology Devices International
GNSS — Global Navigation Satellite Systems
GPS — Global Positioning System

GPX — GPS Exchange Format

HUBS — Hrvatska udruga bespilotnih letjelica
ICAO — International Civil Aviation Organization
IMU — Inertial Measurement Units

KML — Keyhole Markup Language

NATO — North Atlantic Treaty Organization
NFZ — No Fly Zone

RC — Remote Controller

RPAS — Remotely Piloted Aviation Systems
RTF — Ready To Fly

S&A — Sense and Avoid

UAS — Unmanned Aerial Systems

UAYV — Unmanned Aerial Vehicle



USB — Universal Serial Bus

VCP — Virtual Communication Port
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Sazetak

Bespilotne letjelice, poznate kao dronovi, mogu biti izvor digitalnih dokaza. Ovaj rad
prikazuje ekstrakciju i identifikaciju digitalnih dokaza iz dronova koriStenjem alata otvorenog
koda. Opisuje bespilotne letjelice, prezentira forenzicku obradu dronova i analizu dobivenih
artefakata, identificira alate otvorenog koda te kroz studije slucaja demonstrira forenziku tri
drona DJI Mavic Pro, DJI Spark i MikroKopter.

Kljucéne rijeci

Forenzika drona, forenzika bespilotnih letjelica, alati otvorenog koda, DJI Mavic Pro, DJI
Spark, MikroKopter.

Abstract

Unmanned Aerial Vehicles, also known as drones, can be a source of digital evidence. This
study presents the extraction and identification of important digital evidences from drones
using open source tools. Describes unmanned aerial vehicles, presents drone forensics and
analysis of artifacts, identifies open source tools and through case studies demonstrates
forensics of three drones, DJI Mavic Pro, DJI Spark and MikroKopter.

Keywords

Drone forensics, UAV forensics, open source tools, DJI Mavic Pro, DJI Spark, MikroKopter.
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