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1. Uvod

Danasnji nacini poslovanja i isporuke usluga i roba u potpunosti koriste prednosti interneta u
komunikaciji sa kupcima, dobavlja¢ima marketinSkih i pravnih usluga, usluga transporta,
globalno dostupne udaljene radne snage i racunalnih resursa u oblaku. Ovakva dostupnost i
povezanost uz stalno povecanje koristi 1 konkurentnosti sa sobom nosi i1 stalno povecavanje
prijetnji koje traze odgovarajucu zastitu. DrZave prepoznaju ovakve rizike i1 pojacanim
regulatornim zahtjevima poticu da se kiberneti¢koj sigurnosti pristupa na odgovarajuéi nacin.

Odgovoriti na rizike kiberneti¢ke sigurnosti unutar kompleksnih proizvodnih i poslovnih IT
sustava moguce je uspostavom centraliziranog nadzora svih njihovih dijelova. Zbog slozenosti i
povezanosti razli¢itih poslovnih i upravljackih sustava centralizirani sigurnosni nadzor olaksat ¢e
1 ubrzati postupke odgovora na incidente i postupke oporavka. Takoder, centralizirano pracenje
sigurnosnih dogadaja svih nadziranih sustava i primijenjenih sigurnosnih kontrola omogucuje
bolje razumijevanje sigurnosnog incidenta uz brzi i efikasniji odgovor, stoga se zada¢a nadzora 1
odgovora na incidente obi¢no organizira uvodenjem sigurnosno operacijskog centra.

Rad je strukturiran na nacin da ¢e prvo opisati $to je to sigurnosno operacijski centar, kako na
odgovarao na sigurnosne zahtjeve nekad i danas. Potom ¢e se opisati postupak uvodenja
sigurnosno operacijskog centra (SOC) na primjeru jedne srednje velike tvrtke koja zeli
uspostavom SOC-a nadzirati i §tititi svoju proizvodnu i poslovnu imovinu, te osigurati pravodoban
odgovor na sve incidente iz domene informacijske sigurnosti. Opisat ¢e se postupak odredivanja
zada¢a SOC-a sukladno poslovnim zahtjevima tvrtke, prepoznatim rizicima i zahtjevima
informacijske sigurnosti. Potom ¢e se opisati postupak odredivanja operativnog modela i
arhitekture, potrebnih ljudskih resursa, tehnoloskih rjeSenja i procesa SOC-a. Na kraju ¢e se
opisati nac¢in mjerenja u¢inkovitosti, sa ciljem stalnog unaprijedena njegovih funkcija.



2. O Sigurnosno operacijskom centru

Sigurnosni operacijski centar (engl. Security operation centre, SOC) tim je vrhunski osposobljenih
ljudi koji primjenom odgovarajucih tehnologija i razvijenih procesa [1] Stite kriticne podatke 1
kriticnu informacijsku imovinu, pripremaju i provode odgovore na incidente iz domene
kibernetiCke sigurnosti, pomazu kod osiguranja kontinuiteta poslovanja i oporavka nakon
incidenta 1 dodatno utvrduju zastitu poslovne informacijske infrastrukture. Sa tom svrhom SOC
provodi zada¢e nadzora, analize, korelacije 1 eskalacija sigurnosnih dogadaja, razvija
odgovarajuce postupke odgovora na sigurnosne dogadaje (zastita, detekcija, odgovor), upravlja
procesima odgovora na incidente i forenzicke istrage, suraduje sa ostalim vanjskim dionicima iz
domene informacijske sigurnosti. SOC pomaze u kriznim situacijama, prati stanja sigurnosti u
stvarnom vremenu, upravljanja informacijama vanjskih dojava o prijetnjama i njihovom
mogucéem utjecaju na organizaciju koja se Stiti.

Slika 2.1 opisuje ,,Stari SOC* kao pocetak centraliziranog nadzora 1 odgovora na incidente iz
podrucja IT sigurnosti, koriStenjem prvih inaCica sustava za nadzor sigurnosnih informacija i
dogadaja (engl. Security Information and Event Management, SIEM). SIEM bi se financirao
zajedno sa svim ostalim IT alatima, rijetko bi imao na raspolaganju osoblje zaduzeno iskljucivo
za njegovu administraciju, a podesavanja i prilagodavanja ugradenih postavki bila bi svedena na
najmanju mogucu mjeru. Podaci, sistemski zapisi nadziranih sustava za SIEM isporucivali bi se
prema slabijem prioritetu i nerijetko bi bili nedostupni. Mjerenje u¢inkovitosti ovakvih sustava
svodilo bi se samo na koristenje ve¢ ugradenih SIEM izvjes¢a. Ovako koncipiran SOC mogao je
sluziti otkrivanju prijetnji i intervenciji u slucaju incidenta.

Razvoj novih poslovnih modela i tehnologija, mobilni uredaji, servisi u oblaku, integracije sa
servisima tre¢ih korisnika, potreba zastite osobnih podataka, povecanje internetskih prijetnji 1
strozi regulatorni zahtjevi postavljaju veée izazove pred ovakav SOC koji, zbog obima poslova,
mora imati viSestruku funkciju, Sto zahtijeva viSe vremena i financijskih sredstava.

Danasnji novi SOC uz SIEM koristi jos cijeli niz drugih alata, jer se mora prikupljati i analizirati
velika koli¢ina podataka. Potom, studije sluCajeva detekcije 1 borbe protiv prijetnji puno su
sloZenije 1 zahtijevaju kvalitetna mjerenja uc¢inkovitosti.
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Slika 2.1 SOC nekad i danas [2]

Upravljanje informacijskom sigurno$éu pred moderan SOC postavlja zahtjeve za ljudima,
tehnologijom i procesima. MITRE dokument ,,Ten Strategies of a World-Class Cybersecurity
Operations Center* [3] opisuje deset smjernica dobre strategije uvodenja SOC-a:

1) Konsolidirati i centralizirati upravljanje racunalnom i mreznom sigurno$¢u. Konsolidacija i
centralizacija omogucuje da sa jednoga mjesta organiziramo:
e nadzor i trijaZu u realnom vremenu, analizu incidenta i koordinirani odgovor na incidente;
e prikupljanje i analizu podataka o dojavama na prijetnje;
e upravljanje senzorima, njthovo podeSavanje 1 integraciju sa SOC infrastrukturom.

2) Posti¢i ravnotezu izmedu koli€ine nadziranih sustava i brzine obrade, jer ¢emo tako:

e znati odabrati organizacijski model SOC-a;
e odrediti uloge SOC-a, na¢in upravljanja i zapovjednu strukturu;
e znati odrediti lokaciju SOC-a i nacin kako koordinirati njegovu aktivnost.

3) Ovlastiti SOC da uspjesno izvrSava svoju zada¢u, na na¢in da SOC odgovara Voditelju IT
sluzbe ili Voditelju informacijske sigurnosti. U prvom slu¢aju SOC moze imati dobru
komunikaciju sa IT odjelom i od pocetka osigurati kvalitetnu integraciju 1 dobru vidljivost.
Mogu¢i problem u ovom slucaju jeste zajedni¢ki budzet u kojem SOC nije dovoljno
zastupljen. U drugom slucaju, SOC moze lakse racunati na kvalitetniju podrsku upravljackih
struktura 1 bolji budZzet, ali i rizik od negativnog shvacanja sigurnosti 1 sukladnosti kao
opterecenja u poslovanju.



4)

5)

6)

7)

8)

9)

IzvrSavati manje zadataka, ali na kvalitetan nacin, jer SOC, ovisno o definiranim zadac¢ama 1
svojim kapacitetima, moze, ali i ne mora, u potpunosti brinuti o alatima za procjenu ranjivosti
sustava, odrzavanju senzora na krajnjim tockama, penetracijskim testiranjima ili samoj
primjeni protumjera na sustavima za aktivnu obranu (vatrozidovi, sustavi zastite krajnje tocke
itd.).

Promicati kompetencije umjesto veceg boja uposlenih, jer za SOC treba odabrati stru¢njake
koji, uz znanja, imaju i odgovarajucu sposobnost kritickog razmisljanja. Ovakve stru¢njake je
potrebno pronaci, zaposliti u odgovaraju¢em broju i truditi se zadrzati ih.

Maksimalno iskoristiti tehnologiju koja je na raspolaganju i svakako primijeniti: alate za
provjeru ranjivosti i pra¢enje imovine na racunalnoj mrezi, mrezne sustave za detekciju 1
prevenciju upada, alate za kontrolu toka mreZznog prometa, snimanje 1 analizu mreZznog
prometa, sustava za detekciju i prevenciju upada na krajnjim tockama, anti-malver rjeSenja i
nadzor promjena u konfiguraciji sustava. Takoder, srediSnje mjesto prikupljanja ovih
informacija mora biti sustav za nadzor sigurnosnih informacija i dogadaja (SIEM) i
prikupljanje 1 analizu svih sistemskih zapisa.

Procijeniti koji su podaci potrebni SOC-u i osigurati maksimalno mogucu vidljivost nadzirane
infrastrukture. Za dio gdje je vidljivost teze posti¢i potrebno je planirati i primjenjivati dodatna
rjeSenja sukladno analizi rizika. Osim vidljivosti, problem SOC-a jest i prijem nedovoljno
kvalitetnih i nepotpunih podataka. Oba slu¢aja zahtijevaju stalnu brigu i pobolj$anja. Naglasak
treba staviti na zastitu informacija sukladno njihovoj vrijednosti, dakle klasifikaciji, Sto ¢e
postaviti prioritete u zada¢ama SOC-a.

Stititi podatke o sposobnostima SOC-a jer protivnik ne smije znati na koji naéin funkcionira
nadzor 1 zastita sustava kojeg zeli napasti. Stoga se tehnicke 1 operativne sposobnosti SOC-a
moraju tretirati kao povjerljive informacije. Gdje god je to mogucde, potrebno je osigurati ¢im
manju vidljivost senzora nadzora, strogu izolaciju i nadzor SOC okruzenja.

Koristiti i sudjelovati u procesu dojava o prijetnjama i graditi unutarnje kapacitete za detekciju
naprednih upornih prijetnji pomoc¢u modeliranja prijetnji i lova na prijetnje. Idealno, zreli SOC
kvalitetno rjeSava regularne incidente automatizacijom ili uz minimalan angazman ljudskih
resursa, dok su isti koncentrirani na pretrage ranjivosti i provjeru mogucih scenarija vezanih
za moguce prijetnje. Vazno je razviti vlastiti sustav za dojavu o mogucim prijetnjama i, po
mogucnosti, to znanje dijeliti sa ostalim ¢imbenicima izvan tvrtke, dok istovremeno treba
koristiti razne izvore dojave o sigurnosnim prijetnjama.

10),,Stani. Razmisli. Odgovori... Mirno* je najbolji 1 provjereni nacin odgovora na sigurnosni

incident koji zahtjeva da SOC tim, osim tehnickog i analitickog znanja, ima razvijene i
komunikacijske sposobnosti. [zuzetno je vazno da SOC takoder ima pripremljene protokole
za obradu raznih vrsta incidenata, te opisan i1 izvjeZban proces komuniciranja sa svim
zainteresiranim stranama. Kod postupka rjeSavanja incidenata nema mjesta panici, preranim
zakljuccima 1 optuzbama bez pokri¢a. Svaki ozbiljan incident mora biti temeljito istrazen,
objasnjen zainteresiranim stranama na jednostavan i razumljiv nacin uz informaciju o
mogucim rizicima, pocinjenoj Steti i nainima oporavka.

Isti MITRE-ov dokument (stranica 51.) opisuje pet razli¢itih predlozaka veli¢ine SOC-a, opisanih
u Tablici 2.1 1 podijeljenih obzirom na veli¢inu nadzirne infrastrukture, postavljene zadace
postavljene pred SOC i dostignute vidljivosti nadzirane infrastrukture.



Tablica 2.1 Pet razliCitih predlozaka veli¢ine SOC-a

PredloZzak Opis Detalji
Organizacijski model Interni distribuiran SOC
Veli¢ina Otprilike 1,000 korisnika/IP adresa
. . Vidljivost Ogranicena na "post mortem" pregled sistemskih zapisa
Virtualni SOC Zadaéa Bez mandata za reaktivnu i pro aktivnu postupke u sluc¢aju incidenta
Primjer SOC malih entiteta
Biljeska U okruzenjima koja ne zahtijevaju stalan nadzor
Organizacijski model Interno centraliziran SOC
Velicina Do 10,000 korisnika/IP adresa
Vidliivost Ogranicena do dobra, provedena automatizacija zastite za neke od klju¢nih tocaka i
J uredaja
Zadaca Zajednicki mandat, obi¢no sa IT operacijama, pro aktivnog i reaktivnog odgovora na
Mali SOC prijetnje. SOC sudijeluje u donosenju odluka o akcijama.
Primjer SOC srednje velikih tvrtki, sveugilista ili vladinih tijela
Ovdje su resursi IT operacijske sigurnosti konsolidirani unutar jedne organizacijske
Bilictka jedinice. Budzet ovakvog SOC-a je limitiran veli¢inom entiteta kojeg $titi. Ukoliko je
J ovakav SOC dio vece organizacije moze odgovarati Tiered SOC-u ili Nacionalnom
SOC-u.
Organizacijski model Interno centraliziran SOC sa elementima distribuiranog SOC-a
Veli¢ina Otprilike 50,000 korisnika/IP adresa
Vidlivost Sveobuhvatna vidljivost, automatizacija provedena kod vecine uredaja i za veci dio
J entiteta koje nadzire
Reaktivna uloga u potpunosti pripada SOC-u, proaktivnu ulogu dijeli obi¢no sa IT
Zadaca operacijama osim u slucaju taktickog odgovora na incident. SOC preporucuje
Veliki SOC preventivne kontrole.
Primier SOC-ovi koji opsluzuju najvece kompanije (Fortune 500, Global 2000) i velike vladine
J agencije
Ovakav SOC je dovoljno velik da pruza napredne servise sa jedne centralizirane
Bilieska lokacije i dovoljno kompaktan da provodi direktan nadzor i odgovor na incidente. U
J heterogenim okruzenjima razli¢itih geografskih lokacija ovakav SOC se moze naslanjati

na lokalno osoblje za dio funkcije nadzora i odgovora.

Organizacijski model

Kombinacija interno distribuiranog, centraliziranog i koordiniraju¢eg SOC-a

Otprilike 50,000 korisnika/IP adresa

Veli¢ina
e Vidljivost unutar koordiniraju¢eg SOC-a je razlicita jer podaci poslani sa krajnjih
Vidljivost 9 . e X
toc¢aka moraju prvo proéi kroz podredeni SOC.
U potpunosti reaktivna i zajednicka pro aktivna; koordiniraju¢i SOC moze pokrenuti
Viserazinski SOC Zadaca takticki odgovor koji moze uticati na podredene SOC-ove. SOC preporuduje
preventivne kontrole.
Primjer Ovakav SOC obiéno sluzi konglomerate tvrtki ili vecu grupu velikih vladinih tijela.
Glavni koordiniraju¢i SOC direktno nadzire svoju imovinu i lokacije i prima podatke iz
Biljeska podredenih SOC-ova. Podredeni SOC-ovi sinkroniziraju svoje operativne postupke sa

glavnim SOC-om.

Organizacijski model

Koordinirajué¢i SOC

Otprilike 50,000.000 korisnika/IP adresa

Velicina
Vidljivost je ogranicena ali prisutna u svim entitetima koje nadzire; ograniceni pristup
Nacionalni SOC Vidljivost neobradenim podacima; u potpunosti se oslanja na prijave o incidentima podredenih
SOC-ova.
Zadaca Bez reaktivne i bez pro aktivne uloge, prakti¢no samo sa savjetodavnom ulogom
Primjer SOC u sluzbi vlade ili drzave
Biljeska Omogucuje cjelokupni nadzor vladama i drzavama

Gartnerov dokument ,,The Five Models of Security Operation Centers® [4] opisuje pet
operativnih modela SOC-a, opisanih u Tablici 2.2. Gartnerova podjela naglaSava razlike u
zada¢ama SOCa obzirom na zahtjeve radnog vremena i namjenski angaziranog osoblja. I
MITREov i Gartnerov model ¢e se razmatrati pri odredivanju ACME SOC operativnog modela

sukladno zahtjevima informacijske sigurnosti.



Tablica 2.2 Operativni modeli SOC-a prema Gartneru

Operativni modeli
SOC-a

Svojstva

Primjena

e Bez namjenskih prostorija
Virtualni SOC * Bez st'alno raspolozn'/l}.l namjenskih lju.dSklh. resursa Male tvrtke i mala okruzenja
e Reaktivna uloga, aktivira se kod sumnje na incident
e Pocetni model do trenutka koriStenja iznajmljenog SOC servisa
Male i srednje tvrtke ili
e Namjenske prostorije, stalno raspolozivi ljudski resursi koji uz sigurnosne velike tvrtke malog rizika
Vise funkeijski SOC/ NOC zadaceflu f:ll]u smanjenja troskovevl, ol?avlgaju jos F]ruge razlicite kr%t}cne unutar kojlh vet pOSt(g_]l
operacije iz domene nadzora mrezne i raunalne infrastrukture u cilju zrela IT i mrezna podrika
smanjenja tro§kova koja rjeSava i sigurnosne i
operativne zadatke
e Namjensko ili djelomi¢no namjensko osoblje
Distribucijski/Co- managed SOC * Uglavnom pokriva 5 radnih dana po 8 sati Velike i srednje tvrtke
I g o Koristi usluge vanjske tvrtke (engl. MSSP Managed security service J
provider)
e Namjenske prostorije i oprema . ‘e
g . . Velike tvrtke, pruzatelji
. . e Namjenski tim uposlenika L. L
Namjenski SOC o vaznih usluga, organizacije
e Iskljucivo voden unutar tvrtke LSS
. . sa velikim rizikom
e Operativan 24 sata kroz 7 dana u tjednu

Upravljacki SOC

Upravlja podredenim SOC-ovima
Pruza uslugu dojave o sigurnosnim prijetnjama, situacijsku svijest i
dodatne kompetencije za rjeSavanje sigurnosnih incidenata

Vrlo velike tvrtke i davatelji
usluga, vlade, vojska i
obavjestajne organizacije

Ove su smjernice korisne u izradi operativnog modela SOC-a za pojedinu organizaciju.




3. Uvodenje sigurnosnog operacijskog centra

Postupak uvodenja sigurnosnog operacijskog centra prikazat ¢emo na primjeru tvrtke ACME
(Slika 3.1). ACME proizvodi raznovrsne zastitne premaze, boje i lakove za industrijsku
primjenu u energetici, infrastrukturnim projektima, gradevini i brodogradnji. Svoje proizvode
plasira na trziSte zemalja Europske Unije.

3.1 Tvrtka ACME

ACME posjeduje proizvodni pogon i poslovnu zgradu unutar zajednickog poslovnog kompleksa.
Poslovni dio tvrtke sastoji se od odjela marketinga, nabave sirovina i prodaje gotovih proizvoda,
op¢ih poslova (pravne sluzbe, upravljanja ljudskim resursima, financija, zastite i sigurnosti), odjel
istrazivanja i razvoja te odjela IT podrske. Ukupno jedna cCetvrtina djelatnika tvrtke radi na
poslovima proizvodnje, dok je ostali dio djelatnika zaposlen u poslovnom dijelu tvrtke. Proizvodni
proces podrzan je modernom proizvodnom tehnologijom i upravljackim sustavom (engl
Operations technology, OT). Uz proizvodni pogon nalazi se odgovarajuci skladi$ni prostor za
proizvodne sirovine, gotove proizvode te potrebna infrastruktura za utovar i istovar kamionskim
prijevozom.

Organizacijska shema prikazana je u Slici 3.1.

UPRAVA
(DIREKTOR, VODITELI ODJELA, VODITEL) INFORMACISKE SIGURNOSTI)
QPCI POSLOVI
ST . . - PROIZVODNIJA,
NABAVA | PRODAJA (Pravna slu'zba, I]tid.skl‘re.sum, financijska ISTRAZIVANJE | 0l IT SLUZBA
sluiba, zastita i sigurnost)

PROIZVODNA LOKACUA

= PROIZVODNI POGON, SKLADISNI PROSTOR, OT DATA CENTAR, IT DATA CENTAR

Slika 3.1 Organizacijska shema tvrtke ACME

I proizvodni i poslovni dio tvrtke u potpunosti su digitalizirani, a udio ne-digitalizirane
informacijske imovine vrlo je nizak. Stalna poboljSanja izvode se na dijelu IT sustava podrske
narudzbi sirovina i prodaje gotovih proizvoda, financija, odjela istraZivanja i IT podrske. IT
oprema poslovnih sustava redovito se obnavlja i nadograduje.

Odjeli poslovnog dijela tvrtke, prema Slici 3.2, odijeljeni su posebnim virtualnim mrezama i preko
preklopnika i glavnog vatrozida (NG Vatrozid) koriste servise poslovnog podatkovnog centra.
Poslovni podatkovni centar udomljava posluzitelje unutarnjih servisa podrSke poslovanju,
elektroni¢ku poStu i1 sustave zaStite elektroni¢ke posSte, podatkovno skladisSte nestrukturiranih
podataka i posluzitelje sa bazama podataka. Podatkovni centar stiti DC vatrozid i integrirani sustav
detekcije i1 prevencije upada.

DMZ virtualna mreza udomljuje servise posredni¢kog sustava za pristup javnom web sadrzaju
(engl. web proxy), virtualne radne okoline za udaljeni rad (engl. virtual desktop) i web servise
tvrtke koji moraju biti dostupni preko interneta. DMZ je zasticen DMZ vatrozidom i integriranim
sustavom detekcije 1 prevencije upada. Direktni mrezni promet izmedu tvrtke i interneta



provjerava se pomocu NG vatrozida, vanjskog vatrozida i integriranog sustava detekcije i
prevencije upada.

Upravljacki sustav proizvodnje i njegov nadzorni dio u potpunosti je izoliran od poslovnog dijela
tvrtke OT vatrozidom. Ograniceni pristup dozvoljen je jedino Odijelu proizvodnje, istrazivanja i
razvoja.

Tvrtka koristi servise usluga trecih strana u oblaku: sustav za odnose sa kupcima i dobavlja¢ima
(engl. Customer Relationship Management, CRM), sustava za upravljanje resursima tvrtke (engl.
Enterprise Resouce Planning, ERP), te sustav za podrSku kontaktnom centru (engl. Contact
Center as a Service, CCaaS). Hardverska infrastruktura upravljackog sustava zasebna je za svaku
lokaciju 1 odgovaraju¢e udomljena unutar proizvodnih pogona.

LOKACUA 1 - POSLOVNA ZGRADA

VLAN MARKETING VLAN NABAVA | PHODAI VLAN UFRAVA | DPCT POSLOVI

Poslovni preklopnik

Usluge u oblaku
CRM
VLAN POSLOVNI PODATROVNI CENTAR ERP
Call Center as Service

Vanjski Vatrozid/IPS UsMIERIVAL

DMZ Vatrozid/IPS

VLAN DMZ

Slika 3.2 Funkcionalna shema IT 1 OT infrastrukture ACME tvrtke

Tvrtka dobro posluje i1 Zeli proSiriti svoje proizvodne i poslovne kapacitete kako bi odgovorila
zahtjevima trzi$ta. Glavne proizvodne sirovine osjetljivi su kemijski spojevi za koji imaju stroge
procesne i proizvodne zahtjeve i1 kod Cijeg rukovanja je potrebno strogo postivati pravila zastite
zdravlja 1 zaStite od pozara. Stoga je provedena analiza rizika postoje¢e informacijske imovine
kako bi se, uz ostalo, utvrdile potrebe nadogradnje postojece infrastrukture i osigurala primjena
svih zastitnih kontrola propisanih zakonom.

Uskladistenje i transport takoder moraju biti sukladni ovim zahtjevima. Uz fizicku zastitu, zaStitu
od pozara i zastitu na radu utvrdeni su rizici i proizvodnje i poslovanja povezani sa povjerljivoscu,
cjelovito$¢u i dostupnosti poslovnih 1 proizvodnih informacija. Utvrdeno je da dosada$nji nadzor
upravljackog sustava kojeg je provodio Odjel za proizvodnju, razvoj, istrazivanje i razvoj nije
sukladan ocekivanim poslovnim zahtjevima. Problemi u proizvodnji moraju biti brze otkriveni i
brze rijeSeni. Planirano proSirenje proizvodnje zahtijevat ¢e uvodenje novih elemenata
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upravljackog sustava ¢iji nadzor i zastita nece biti moguca postojeCom organizacijom poslovnih
procesa.

IT sluzba upravlja i odrzava cjelokupnu IT imovinu tvrtke i mora odgovoriti izazovima zastite [T
imovine. Prepoznati su rizici sustava u racunalnom oblaku, rizici koriStenja mobilnih uredaja
(mobilni telefoni, prijenosna racunala) i rizici za cijelu informacijsku imovinu, a zbog nedostatka
kontrola zastite upravljackog sustava od malicioznog racunalnog koda . Odluceno je stoga da se
u tvrtki organizira sigurnosno operacijski centar (engl. Security operations centre, SOC) koji ¢e
na jednom mjestu objediniti zada¢u nadzora informacijske imovine upravljackog i poslovnog
sustava.

3.2. Odabir operativnog modela

Uprava tvrtke odredila je zada¢e koje SOC mora ispunjavati:

- odgovarati na prijetnje 1 rizike koje ugrozavaju povjerljivost, cjelovitost i dostupnost
informacija,

- osigurati Upravi upravljanje i kontrolu informacija,

- osigurati 1 prikazati sukladnost sa regulativama propisanim zastitnim standardima i zakonima,

- efikasno upravljati sigurnosnim operacijama,

- osigurati stalan uvid u sigurnosno stanje tvrtke,

- pratiti sigurnosne dojave, procjenjivati moguci ucinak novih prijetnji i pro aktivno Stititi tvrtku,

- omoguditi tvrtki vidljivost i transparentnost koristenja informacijske imovine kako se u svakom
trenutku moze utvrditi tko je Sto radio, 1 kada, i za to osigurati odgovarajuce dokaze.

Dakle, potrebno je procijeniti operacijski model SOC koji ¢e odgovarati potrebama ACME tvrtke.
Da bi se sve gore navedeno postiglo, ACME SOC-u potrebni su odgovaraju¢i ljudi, razvijeni
procesi 1 kvalitetna tehnologija organizirana unutar prostora koji odgovara sigurnosnim
zahtjevima fizicke zastite kontrole pristupa zbog zastite zdravlja i zaStite od poZara.

Potrebno je procjeniti koje funkcije unutar tvrtke moraju biti pokrivene nadzorom iz SOC-a.
Ucinkovit SOC znaci imati u€inkovit tim analiti¢ara koji mora odgovoriti zadatku nadzora 1
odgovora na incidente u uvjetima I'T/OT okruzenja ovisno o broju korisnika i uredaja od kojih se
sastoje. Za tvrtku ACME napravili smo predlozak malog SOC-a 1 prilagodili zahtjevima
informacijske sigurnosti, kako je prikazano u Tablici 3.1.



Tablica 3.1 Opis odabranog rjesenja za ACME SOC

Zahtjevi tvrtke ACME odgovara]vu MITRE kod opisa i u detaljima MITRE predloska
predlosku [1]
. L L Interno centraliziran SOC sa
ACME preferira strogo centralizirani SOC za oLt organizacijskog . S
podrsku i poslovnog i upravljackog sustava Veliki SOC modela zlementlma distribuiranog SOC-
ACME koristi 3,000 IP adresa unutar tvrtke Mali SOC veliine do 10,000 korisnika/IP adresa
ACME trazi sveobuhvatnu vidljivost, najvecu Sveobuhvatna vidljivost,
mogucu automatizaciju kod poslovnog sustava a - . . . automatizacija provedena kod
kod upravljackog sustava automatizacija mora Veliki SOC zahtjeva vidljivosti vecine uredaja i za veci dio
biti u skladu sa procjenom rizika entiteta koje nadzire
ACME SOC imat ¢e u potpunosti reaktivnu Reaktivna uloea u potpunosti
ulogu za poslovni dio, pro aktivna uloga za rinada SO C-ﬁ r(r)’ algivnu
poslovni dio dijeliti ¢e se sa IT sluzbom. Za pl P diieli b"“p
upravljacki dio, ACME SOC dijeliti ée o , ulogu dijeli obi¢no sa IT
reaktivnu i pro aktivnu ulogu a Odjelom Veliki SOC zadaca operacijama osim u sm.caﬂ.l
proizvodnje. ACME SOC ¢e preporucati tsagt(lekOg Odgf) vora na 1nc_1dent.
preventivne i za poslovni sustav i za upravljacki preporucuje preventivne
custay. kontrole.
Ovakav SOC je dovoljno velik
da pruza napredne servise sa
jedne centralizirane lokacije i
dovoljno kompaktan da provodi
.. . . direktan nadzor i odgovor na
Qgﬁii?@ggﬁzgﬁxns i‘;ﬁf‘em”e podrske Veliki SOC biljeski incidente. U heterogenim
okruzenjima razli¢itih
geografskih lokacija ovakav
SOC se moze naslanjati na
lokalno osoblje za dio funkcije
nadzora i odgovora.

Bitna odluka koju treba donijeti je koje funkcije SOC-a ¢emo razviti unutar tvrtke, a koje ¢emo
ugovoriti sa vanjskim dobavljac¢ima usluga.

Iz GARTNERovog dokumenta [4] preuzeli smo karakteristike koje bi odgovarale zahtjevima
ACME SOC-u iopisali u Tablici 3.2.

Tablica 3.2 Odabrani model ACME SOC-a

Zahtjevi tvrtke ACME

Operativni modeli
SOC-a

Svojstva

Primjena

Djelomi¢no namjensko osoblje
za pokrivanje vaznijih
incidenta sa naglaskom na
upravljacke sustave
proizvodnje 24/7, a za poslovne
sustave 5x8

Distribucijski/Co- managed SOC

Namjensko ili djelomi¢no namjensko
osoblje

Uglavnom pokriva 5 radnih dana po 8
sati

Koristi usluge vanjske tvrtke (engl.
MSSP — Managed security service
provider)

Velike i srednje
tvrtke

Nakon odabira distribucijskog modela, ¢ije znacajke veli¢inom i potrebama odgovaraju tvrtki
jer ona moze osigurati namjensko osoblje i koristiti usluge vanjske kompanije (MSSP),

definirali smo operativni model opisan Slikom 3.3.
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ACME SOC — odabran operativni model

Uprava
Upravljanje | Suradnja | Zahtjevi | Izvjed¢ivanje ¢y TSluzba

Proizvodnja
Poslovne jedinice

!

Operativno upravijanje Usluge i procesi SOCa
(Upravljanie loC zapisimz) (_ Upute o postupanju ) Analitika,
3 Analiza dojava ") (Tehnike obmanjivanja ) izvjeicivanje i
ini ij i
Aémlnlstrﬁcu_a, ( Studije slucajevima J ( Pretrage na prijetnje ) metrika
integracije i
podedavanje T o T T -
ACME IT sluzba
{ Nadzor i obrada
g ., Odgovorna . CSIRT PR
dagada]a incidente roizvednja
I I I ACME Poslovne jedinice
Tehnologija : 3 q ;
Zaprimanje podataka
Postupci . m Studije Biljeske o Sustavi Alati za Analiza velike
SIEM odgovars Automatizacija  Detekcija slutajeva  aktivnostima  ebmanjivanja suradnju p:ﬂd":':; Bl
BSHp ra BN Ugovorena usluga (MSSP)

Strukturirani, djelomino strukturirani i nestrukturirani podaci

Slika 3.3 ACME SOC odabran operativni model

1 ACME ljudski resursi

Stratesko upravljanje zahtijevat ¢e funkciju Voditelja SOC-a koji ¢e brinuti o svim funkcijama
SOC-a, uslugama 1 procesima. Nadzor i obrada dogadaja, kao i napredna forenzika, u pocetku
zahtijevaju angaziranje veceg broja zaposlenika, odnosno posebne kompetencije, koje tvrtka ne
posjeduje. Stoga ¢e se ove usluge ugovoriti sa vanjskim dobavljacem. Za ostale funkcije
operativnog upravljanja SOC-om koristiti ¢e se postojeci resursi tvrtke. Za sam odgovor na

incidente, uposliti ¢e se novi ljudi zbog potreba zastite upravljackog sustava koji se planira
dodatno Siriti.
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3.3. Ljudi, tehnologija i procesi

Slijede¢i korak jeste utvrditi potreban broj zaposlenika odgovaraju¢ih kompetencija obzirom
na procjenu radnog opterecenja, uc¢inak vremena potrebnog za upoznavanje sa tehnologijom i
zahtijevano vrijeme rjeSavanja incidenta. Faktor zrelosti i iskustva, uz automatizaciju, ubrzava
rjeSavanje incidenta i eventualno prebacivanje ljudi na druge ili odgovornije funkcije.

Stoga ljudski resursi moraju pokrivati nekoliko osnovnih funkcija opisanih na Slici 3.4.

Upravljanje SOCom

825 # na poziv

Tier 3

Dojave o prijetnjama Analitika, izvjescivanje, o - A
) sz , 12V ) SOC Administracija N ad: Odgovor na incidente,

metrika e
pretrage na prijetnje

Slika 3.4. ACME SOC osnovne funkcije

Upravljanje SOC-om podrazumijeva nadzor rada i stalno poboljSavanje kvalitete usluge, brigu
o zaposlenicima 1 njihovom stalnom usavrSavanju. Voditelj SOC-a mora biti u stalnoj 1
kvalitetnoj komunikaciji sa svim zainteresiranim stranama ACME tvrtke 1 prenositi
uposlenicima SOC-a sve relevantne poslovne zahtjeve.

Odgovorna osoba za upravljanje SOC-om i procesom za slucaj teZeg incidenta (engl. Computer
Security Incident Response Team, CSIRT) koordinira slijedece aktivnosti koje SOC mora
pokrivati:

e Funkciju dojava o prijetnjama (engl. Threat Intelligence) - prikuplja podatke o uocenim
vanjskim 1 unutarnjim prijetnjama temeljem kojih se razvijaju studije slucajeva za
detekciju 1 njihovo zaustavljanje, te razvijaju interni procesi 1 postupci. Ova funkcija
pruza uvid u trenutno i prognozirano sigurnosno stanje u kontekstu regije, drzave,
industrijske branse i koriStene tehnologije. Takoder, ovi prikupljeni podaci vazni su za
konacnu analitiku 1 izvjeS¢ivanje SOC-a prema poslovnim procesima koje Stiti.

e Analitika, izvjeS¢ivanje 1 metrika - pruza uvid u sigurnosno stanje vanjskog konteksta i
mjerljive rezultate rada SOC-a. Ova funkcija ¢e se brinuti o dizajnu mjernih podataka,
prezentaciji rezultata i pracenju klju¢nih pokazatelja uspjesnosti (KPI). Funkcija takoder
pokriva zadatke pisanja, uredivanja i revizije sigurnosnih izvjesca.

e SOC Administracija - uvodi, implementira 1 stalno podeSava uvezivanje sigurnosnih
rjeSenja sa SOC-ovim nadzornim alatima (SIEM), te brine o stalnom podeSavanju i
obogacivanju kontekstualnih podataka. Ova funkcija brine o svim procesima
implementacije, integracije i odrzavanja svih tehnoloskih rjesenja koriStenima u SOC-
u.
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Nadzor i obrada dogadaja (T1/T2) — funkcija nadzora dogadaja (T1) podrazumijeva
nadzor sigurnosnih dogadaja i reakciju u skladu sa dokumentiranim postupcima i
najboljom industrijskom praksom.

T1 predstavlja prvu liniju obrane u zastiti informacijskih sustava od unutarnjih i
vanjskih prijetnji. Ona ukljucuje analizu upozorenja na prijetnje, eskalaciju sigurnosnih
upozorenja, procjenu lazno pozitivnih dojava, prikupljanje kontekstualnih podataka,
klasifikaciju prijetnji, pocetnu trijazu i odredivanje prioriteta. T1 moze predloziti
postupak odgovora. T1 funkcija ili zatvara ili eskalira sigurnosni dogadaj na T2. T1
funkcija aktivno prati i doprinosi svojim prijedlozima poboljSavanju studija slucajeva
na SIEM alatu, postupaka odgovora i finom podeSavanju automatizacije odgovora.

T2 funkcija za obradu incidenata odgovorna je za upravljanje sigurnosnim
upozorenjima koje zaprimi eskalacijom od T1, potom provodi analizu temeljnog uzroka
sigurnosnog incidenta. MoZe prikupljati dodatne kontekstualne informacije za tehnicku
analizu sa ciljem utvrdivanja osnovnog uzroka sigurnosnog upozorenja. T2 moze
sigurnosno upozorenje klasificirati kao sigurnosni incident, i po potrebi utvrditi metode
napada, identificirati napadaca, cilj napada i1 svrhu napada. T2 moze aZurirati
klasifikaciju dogadaja, vaznost, pomo¢i T3 pri forenzickoj analizi i odredivanju
sljede¢ih koraka (npr. zaklju€ivanje upozorenja, zaklju€ivanje incidenta) i, po potrebi,
eskalirati upozorenja na nivo incidenta.

Odgovor na incidente (T3) - Funkcija odgovora na prijetnju zaprima eskalirane
sigurnosne incidente i analizira njihov utjecaj na poslovanje. T3 moze dodavati
kontekstualne informacije, provoditi dodatnu analizu i na temelju poslovnog ucinka
preporuciti odgovore i1 druge razine eskalacije. T3 moZe zatvoriti, zadrzati, vratiti ili
eskalirati sigurnosne incidente. Ova funkcija takoder provodi akciju odgovora na
incident, ukljucuju¢i eskalaciju sigurnosnog incidenta na CSIRT (tim za odgovor na
racunalne sigurnosne incidente). T3 takoder moze obavljati ulogu pretrage na prijetnje
(engl. Threat Hunt) i dodatno provjeravati u¢inkovitost sigurnosnih kontrola i moguce
tragove kompromitacije Sticenog sustava.

CSIRT funkcija koordinira posebne postupke za ublazavanje posljedica incidenta,
minimiziranje kratkorocnog rizika 1 $tete 1 povratak na radnu funkciju. Ova funkcija
koordinira potrebne aktivnosti izmedu unutarnjih ¢imbenika kao S§to su IT sluzba,
proizvodnja, pravna sluzba, upravljanja ljudskim resursima kao koordinacije sa
vanjskim ¢imbenika — vanjski dobavljaci ili kupci, drzavna tijela uprave, Policija itd.

Za procjenu broja potrebnog ljudskog resursa u obzir moramo uzeti ¢imbenik vremena
potrebnog da:

SOC zavrsi integraciju SIEM-a, svih sigurnosnih kontrola i krajnjih tocaka sa kojih se
prikupljaju podaci,

dodatnim podeSavanjem, unaprjedivanjem i obogacivanjem podataka postignemo bolju
vidljivost,

poboljSava 1 optimizira interne postupke odgovora,

osoblje SOC-a ovlada cjelokupnom tehnologijom SOC-a, upozna unutarnju kulturu tvrtke
1 sve njene proizvodne i poslovne procese.

Pretpostavka je da ¢e zrelost SOC-a biti postignuta nakon 3 godine.
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Za sve gore navedene funkcije potrebno je osigurati odgovarajuce ljudske resurse u skladu sa
dnevnom procjenom broja sigurnosnih upozorenja. Procjenu radnog opterecenja T1, T2 i T3
napraviti ¢emo pod pretpostavkom da:

prve godine rada SOC dnevno biljezi 100 sigurnosnih upozorenja, ostale godine 150,
sve sigurnosne kontrole i1 sve nadzirane krajnje tocke integrirane su sa SIEM sustavom,
SIEM sustav, sigurnosne kontrole 1 krajnje tocke su tek inicijalno podesene,

T1 1 T2 funkcije rade u 3 radne smjene od po 8 radnih sati, 7 dana u tjednu,

T3 funkcija radi u jednoj smjeni, 5 dana u tjednu, a ostalo vrijeme dezura po pozivu.

Pocetna ugovorna razina usluge (engl. Service Level Agreement, SLA) preferira zavrSetak
kompletne obrade upozorenja i incidenta do maksimalno 4 sata. Prvu godinu SOC ne mora
slijediti ugovornu razinu usluge, a drugu godinu 75% upozorenja i incidenata mora biti rijeSeno
sukladno SLA, dok tre¢u godinu SLA zahtijeva 90% pokrivenosti. Slika 3.5 prikazuje pocetnu
procjenu vremena odziva T1, T2 i T3 funkcije gdje u prvoj godini zahtjev SLA nije obaveza i
gdje je broj upozorenja i incidenata u prvoj godini rada po danu procijenjen na 100.

Prve godine rada SOC-a pretpostavljamo da T1, za svako dobiveno upozorenje, mora poceti sa
trijazom unutar 5 minuta po dojavi i za 20 minuta zavrSiti sa obradom incidenta ili, po potrebi,
eskalirati slucaj na T2 funkciju. T2 zaprima slucajeve eskalirane od T1 unutar 15 minuta po
dojavi, i za 60 minuta zavrsi sa obradom srednjih incidenta ili, po potrebi, eskalira slucaj na T3
funkciju. T3 zaprima slucajeve eskalirane od T unutar 15 minuta po dojavi, i za 240 minuta
zavrsi sa obradom vecih incidenta ili, po potrebi, eskalira slu¢aj na CERT funkciju.

ACME SOC — radna predpostavka

Upozorenja/
dan

Vrijeme odgovora
Prva godina

Vrijeme obrade

Sveukupno
potrodeno vrijeme

Vrijeme odgovora
Druga godina
Vrijeme obrade

Sveukupno
potroseno vrijeme

m obrade uz pomoc

Treca godina 90 % Vrijeme obrade

&
3

automatizacije

900:

Sveukupno
potraseno vrijeme \_ 15m L 45m Y, L 2:l.omj

Slika 3.5 ACME SOC - radna pretpostavka operativnog opterecenja SOC osoblja

Tokom prve godine rada zavrSena je i dodatno poboljSana integracija SIEM-a sa svim
kontrolama 1 krajnjim to¢kama. SOC administracija stalno radi na poboljSanju prikaza i
vidljivosti dobivenih podataka, interni postupci su bolje optimizirani, a osoblje SOC-a ve¢
dobro poznaje radnu kulturu tvrtke.

Stoga, u drugoj godini rada, SLA zahtjeve treba postovati za 75% upozorenja i incidenata.
Istovremeno, podizemo ocekivani kapacitet obrade upozorenja sa prijasnjih 100 na 150 po
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danu. Ovo povecanje postavljamo zbog oc¢ekivane kvalitetnije integracije i povecanja ukupne
vidljivosti dogadaja iz SOC-a. U drugoj godini T1 za svako dobiveno upozorenje mora poceti
sa trijazom unutar 5 minuta po dojavi, i za 15 minuta zavrsiti sa obradom incidenta ili, po
potrebi, eskalirati slu¢aj na T2 funkciju. T2 zaprima slu€ajeve eskalirane od T1 unutar 15
minuta po dojavi, i za 60 minuta zavrsi sa obradom srednjih incidenta ili, po potrebi, eskalira
sluc¢aj na T3 funkciju. T3 zaprima slu¢ajeve eskalirane od T unutar 15 minuta po dojavi, i za
240 minuta zavrsi sa obradom vecih incidenta ili, po potrebi, eskalira slucaj na CERT funkciju.

U trecoj godini pretpostavljamo da su SOC sustavi i procesi zreliji, ljudi iskusniji i da je ve¢
dostignut odredeni nivo automatizacije odgovara na upozorenja i incidente. Ovdje o¢ekujemo
da SLA vrijedi za 90% slucajeva i procijenjenog broja od 150 upozorenja dnevno. T1 ostaje
na istom utroSenom vremenu, dok T2 i T3 smanjuju vrijeme obrade sa 60 minuta na 45 minuta,
odnosno sa 240 minuta na 210 minuta.

Sada je potrebno procijeniti koliki broj ljudi nam je potreban za T1/T2/T3 funkciju kako bi
dnevno obradili 100 sigurnosnih upozorenja. Pretpostavka je da 70% upozorenja (70)
predstavljaju lazno pozitivni nalazi koje ¢e T1 istraZiti, preporuciti dodatno podeSavanje
kontrole ukoliko je moguce i zatvoriti slucaj. Pretpostavka je da ¢e 30% upozorenja (30) biti
proslijedeno T2 koji nastavlja obradivati incident do njegovog rjeSavanja i zatvaranja. Od 30%
eskaliranih incidenata 10% (3) bit ¢e eskalirano T3 kao sumnja na ozbiljan sigurnosni problem.

ACME SOC — procjena potrebnih ljudskih resursa za T1/T2/T3 funkciju
PRVA GODINA

Upozorenja/dan Efektivno radno vrijeme

SLA se ne B satipo |

 primjenjuje . danu

(]
ﬁ 100 upozorenja/ 100 x 20 min Pokrivenost 24/7
i ¢ " u tri smjene
Tier 1 incidenata dnevno 33 radnih sati S iaposiardin kg
dnevno 2 u svakoj smjeni
- — Pokrivenost 24/7 14 zaposlenika
vl 30 eskaliranih od 30 x B0 min u tri smjena P
. T1 (30%} 30 radni sati lzaposlonli_m ukupno 8xT1
Tier 2 dnevno 1 u svakej smjeni AxT2
2xT3
0 3 eskalirana od 3 x 240 min Pokrivenost u jednoj
FE T2 (10%) 12 radnih sati smjeni 8 sali | po pozivu
Tier 3 dnevno 2 zaposlenika
zbog redundancije
Dnevno
opterecenje Broj zaposlenika

Slika 3.6 Procjena potrebnih ljudskih resursa za prvu godinu ACME SOC-a

Prema Slici 3.6, 70% upozorenja rijesit ¢e dvoje T1 u svojoj radnoj smjeni koja traje 8 sati. 24/7
zahtjev bit ¢e pokriven sa ukupno osam zaposlenika od kojih su na duznosti Sest, a dvoje su na
odmoru. 30% eskaliranih upozorenja za T2 rjeSavat ¢e jedan T2 u svojoj radnoj smjeni od 8
sati. 24/7 zahtjev pokrivat ¢e ukupno Cetiri zaposlenika od kojih je na duZnosti troje, a jedan je
na odmoru.

I na kraju tri potencijalno najopasnija incidenta rjeSavat ¢e jedan T3 u svojoj redovitoj smjeni
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ili, zbog eskalacije izvan radnih sati, po pozivu. Potrebno je dvoje T3 zaposlenika zbog
redundantne duznosti po pozivu, a dodatni T3 moze biti koriSten i za ostale poslove SOC-a.

U drugoj godini, prema Slici 3.7, procjenjujemo veci dnevni broj sigurnosnih upozorenja (150)
i primjenu SLA odredbi za 75% obradenih upozorenja.

ACME SOC - procjena potrebnih ljudskih resursa za T1/T2/T3 funkciju
DRUGA GODINA

Upozorenja/dan Efektivno radno vrijeme
‘ [ 8satipo
, danu
() =
ﬁ 150 upozorenjal 150 % 15 min Pokrivenost 24/7
i i H 1 u tn smyene
Tier 1 incidenata dnevno 37.5 radnih sati Eiipealenlin ulisiiic
dnevno 2 u svakoj smjeni
Pokrivenost 2417 i
a 45 eskaliranih od 45 x B0 min u Iln smjana 15 zaposlenika
T1 (30%) 45 radni sati 4 zaposlenika ukupno 8xT1
Tier 2 dnevno 1 u svakoj smjeni 4xT2
3xT3
O 4 .5 eskalirana od 4.5 % 240 min Pokrivenost u jednoj
“ T2 (10%) 18 radnih sati smijeni & sali i po pozivu
Tier3 dnevno 3 zaposlenika
u smjeni
Dnevno
optereéenje Broj zaposlenika

Slika 3.7 Procjena potrebnih ljudskih resursa za drugu godinu ACME SOC-a

lako procjenjujemo da ¢e broj upozorenja porasti za 50% (150) ocekujemo da ¢e vrijeme
obrade, zbog iskustva, uigranosti tima i automatizacije biti smanjeno na 15 minuta. Zato broj
T1 i T2 resursa neCemo povecavati. O¢ekujemo takoder vise posla za T3, pa procjenjujemo da
treba u drugoj godini povecati broj ovog resursa na ukupno tri. Uz T3 ulogu, isti ljudski resursi
se mogu koristiti kao potpora SOC administraciji 1 poslovima dojava o prijetnjama.

U tre¢oj godini ocekujemo isti broj dnevnih upozorenja, ali uz strozi SLA koji zahtjeva da 90%
upozorenja T2 1 T3 rjeSavaju brze — T2 sa 60 minuta na 45 minuta, a T3 sa 240 minuta na 210
minuta, kao $to je opisano na Slici 3.8.
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ACME SOC — procjena potrebnih ljudskih resursa za T1/T2/T3 funkciju
TRECA GODINA

Upozorenja/dan Efektivno radno vrijeme
8 sati po
- danu
——
Q
%4 150 upozorenja/ 150 x 15 min Pokrivenost 24/7
: : . u tri smjene
Tier 1 incidenata dnevno 37.5 radnih sati PO Lo o N
dnevno 2 u svakoj smjeni
- _ Pokrivenost 24/7 15 zaposlenika
ﬁ 45 eskaliranih od 45 x 45 min u In smjene P
i zaposlenika ukupno
- T1 (30%) 33.75 radni 4 zaposlenika ukupy &1
Tier 2 sati dnevno 1 u svako] smjeni AxT2
8 3xT3
») 4.5 eskalirana od 4.5 x 210 min Pokrivenost u jednoj
.. T2 (10%) 15.75 radnih smjeni & sali | po pozivu
Tier3 sati dnevno 3 zaposlenika
u smjeni
Dnevno
opteretenje Broj zaposlenika

Slika 3.8 Procjena potrebnih ljudskih resursa za tre¢u godinu ACME SOC-a

Dakle, pretpostavka je da unutar trogodisSnjeg perioda, uz porast broja dnevnih upozorenja sa
100 na 150 1 postupnu primjenu strozih SLA odredbi (0 - 75% - 90%) sveukupno 15
zaposlenika moze kvalitetno pokrivati ACME SOC u rezimu 24/7. To ¢e biti mogucée uz
postepenu primjenu automatizacije trijaznog postupka koji ¢e smanjiti vrijeme trijaze. Takoder,
vidljivo je da najkvalitetniji potencijal T3 analiti¢ara ima dovoljno prostora da bude iskoriSten
za zadatke dojava o prijetnjama, analitiku 1 izvjeS¢ivanje 1 CSIRT. T3 analiti¢ari takoder mogu
biti dodatno angazirani na poslovima SOC administracije na kojima se mogu osloniti na pomo¢
IT sluzbe 1 Odjela proizvodnje, istrazivanja i razvoja.

T2 1 T3 analiticari imaju prethodno iskustvo u radu na upravljackim sustavima ili zavrSen tecaj
0 poznavanju i razumijevanju upravljackog sustava kojeg Stite. Sve zaposlenike SOC-a treba
upoznati sa rezultatima procjene rizika, cjelokupnom imovinom upravljackog sustava i
poslovnim procesima koji njime upravljaju. Usvojena znanja o upravljackom sustavu po potrebi
treba periodicki obnavljati. Uz temeljna znanja o upravljackim sustavima, dobri kandidati za
rad u SOC-u mogu biti i iskusniji inZenjeri iz ACME IT Sluzbe koji poznaju oba sustava.
Potrebna su jo§ dodatna znanja zaposlenika iz podrucja informacijske sigurnosti, sigurnosti
racunalnih mreza 1 operacijskih sustava, znanja o upravljanju sigurnosnim incidentima i
mreznoj i racunalnoj forenzici.

Trziste danas nudi nekoliko kvalitetnih programa za obuku i certifikaciju iz navedenih podrucja,
a na raspolaganju su i sluzbena Microsoft i Cisco obuka i postupci certifikacije znanja,
certifikacija za Linux operacijske sustave i za podrucje upravljanja sigurnosnim incidentima.
Tablica 3.3 navodi tecajeve i certificiranje znanja koja su pozeljna u SOC koji stiti upravljacke
sustave.
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Tablica 3.3 Znanja, tecajevi i industrijski certifikati za djelatnike ACME SOC-a

Radno mjesto SOC-a

Djelatnost SOC-a

Opis poslova

Tecajevi i certificiranje

T1 Analiticar
T2 Analiticar
T3 Analiticar

Pracenje prijetnji

Pracenje dogadaja, otkrivanje incidenata,
osnovna klasifikacija i odredivanje prioriteta
rjeSavanja, istraga

GIAC Security Essentials (GSEC)
EC-COUNCIL Certified incident handler
GIAC Certifified Incident Handler (GCIH)
(ISC)? CISSP Certified Information Systems
Security Professional

T2 Analiticar
T3 Analiti¢ar
Upravitelj SOC-a

Upravljanje incidentima

Upravljanje incidentom do njegovo zakljucivanjal

ISO/IEC 27035 Lead Incident Manager

Upravitelj SOC-a

CSIRT

Koordinacija sa timom za upravljanje
sigurnosnim incidentima

ISO/IEC 27035 Lead Incident Manager,
ISACA CISM Certified Information Security
Manager,

(ISC)? CISSP Certified Information Systems
Security Professional

T2 Analiticar
T3 Analiti¢ar

Hitne intervencije

Odgovor na kiberneticke prijetnje, koordinacija
pri izvodenju digitalne forenzike

GIAC Cyber Threat Intelligence (GCTI),
EC-COUNCIL Certified Ethical Hacker

SOC Administrator
T2 Analiti¢ar
T3 Analiticar

Izrada studija slucaja

Izrada studija slucaja prijetnji, izrada uputa i
procedura odgovora na prijetnje
Modeliranje prijetnji

EC-COUNCIL Certified Ethical Hacker,
SANS FOR578: Cyber Threat Intelligence,
GIAC Cyber Threat Intelligence (GCTI)
GIAC Response and Industrial Defense (GRID)

T3 Analiti¢ar

Analiza sigurnosnog
stanja

Analiza sigurnosnog stanja temeljem vanjskih i
unutarnjih izvora informacija

SANS FOR578: Cyber Threat Intelligence,
GIAC Cyber Threat Intelligence (GCTI)

T3 Analiti¢ar

Pretraga na
kompromitirane sustave

Analiza i pra¢enje unutarnjeg stanja u cilju
otkrivanja aktivnosti koje ukazuju na
kompromitiranost sustava

SANS FOR508: Advanced Incident Response,
Threat Hunting and Digital Forensics,
GIAC Certified Forensic Analyst (GCFA)
GIAC Response and Industrial Defense (GRID)

Izvjesc¢ivanje o stanju pracenog sustava, koli¢ini

Osnovni treninzi proizvodaca koristenih SOC

anomalija i pracenje trendova i pojava

T3 Analiti¢ar Izvjescivanje zadataka i broju incidenata prema klasifikaciji rieSenja
vaznosti
Pretraga na specifi¢ne podatke, otkrivanje GIAC Certified Forensic Analyst (GCFA)
T3 Analiti¢ar Analitika ’ ARCITURA Big Data Science Certified

Professional (BDSCP)

SOC Administrator

Administracija svih SOC

Poslovi upravljanja i odrzavanja SOC alata

Osnovni treninzi proizvodaca koristenih SOC

SOC Administrator
T3 Analiticar

zapisima i kontekstualnim
podacima

Poslovi zaprimanja i odrzavanja sigurnosnih
zapisa

T3 Analiti¢ar alata rijeSenja
Microsoft MTA,
Upravljanje sigurnosnim Microsoft MCSE,

LPI Linux Enterprise Professional — Security
GIAC Global Industrial Cyber Security
Professional (GICSP)

SOC Administrator
T3 Analiti¢ar

Uvodenje i integracija
SOC tehnologija

Izrada, testiranje i uvodenje tehnickih rjesenja u

SOC-u za upravljacke sustave

Osnovni treninzi proizvodaca koristenih SOC
rjeSenja

Obzirom da je ova procjena radena temeljem pretpostavke o broju upozorenja odnosno
incidenata i zahtjeva razine usluge, tek pocetnom primjenom sigurnosnih kontrola 1 njthovom
integracijom sa SIEM-om, uz ostale izvore informacija, imat ¢emo stvarnu pocetnu sliku o

op¢em sigurnosnom stanju u tvrtki.

ACME SOC ¢e objedinjavati nadzor i odgovor na incidente temeljem informacija dobivenih od
sigurnosnih kontrola i sistemskih zapisa racunala i uredaja sa poslovnog i upravljackog sustava,
te koriStenih poslovnih sustava u oblaku. Izuzetno je vazno da SOC preko ovih podataka ima
¢im kvalitetniju vidljivost, pravilo "vise je bolje" za SOC uvijek vrijedi. Slika 3.9 opisuje
primjer "dubinske obrane" koriStenja razli¢itih sigurnosnih kontrola.
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DMz

Vatrozidovi

Sustavi prevencije upada (IPS)

Mreino segmentiranje [VLAN)

Kontrola toka mreinog prometa (netflow)
Kontrola DNS prometa

Provjera e-mail sadriaja

Perimeter _

Kontrola cjelokupne
unutarnje mreie Posrednicki servisi (web proxxy)

Vatrozidovi - Unutarnja mreia ) o :
Sustavi prevencije upada (IPS) Sigurnost krajnjih tocka

Mreino segmentiranje (VLAN) usluge u oblaku, posiuZitelji, radne stanice,

Kontrola toka mreinog prometa (netflow) Krajnje elementi upravljackog sustava, mobilni uredaji
Kontrola DNS prometa Jaka autentifikacija

totke
Liste kontrole prostupa (ACL)

Antimalver

Detekeija | odgovor na krajnjoj toéki (EDR)
Sustav prevencije | detekcije updada (IPS/IDS)
Sustav prevencije curenja podataka (DLP)
Kontrola koristenja USB sucelja

Posrednik sigurnosti pristupa u oblaku (CASB)
Sistemski zapisi

Racunalne
aplikacije

Kontrola ra¢unalnih aplikacija

*  Jaka autentifikacija

*  Sigurno kodiranje -
e Lista dozvoljenih aplikacija
»  Aplikativni zapisi

Podaci

® Jaka autentifikacija

» Liste kontrole pristupa (ACL)

s Klasifikacija

»  Centralizirana autentifikacija i autorizacija

Slika 3.9 "Dubinska obrana" koriStenjem sigurnosnih kontrola

Vazni poslovni podaci se moraju klasificirati i nositi odgovaraju¢u oznaku klasifikacije koja
omogucuje nadzor i kontrolu, obicno pomocu sustava za prevenciju curenja i gubitka podataka
(engl. Data Leakage Prevention, DLP).

Pristup vaznim podacima kontrolira se mehanizmima jake autentikacije gdje god je to moguce,
te autorizacije ¢ije procese takoder SOC mora nadzirati. Racunalne aplikacije moraju poznavati
mehanizme jake autentikacije i njihove aktivnosti moraju biti biljezene u odgovarajuce
aplikativne sistemske zapise. Dobro je imati moguénost odrzavanja liste dozvoljenih ra¢unalnih
aplikacija uz mogucnost sprjecavanja koriStenja racunalnih aplikacija koje nemaju poslovnu
funkciju. Na krajnjim to¢kama obrade podataka, racunalima posluziteljima, radnim stanicama
i mobilnim uredajima potrebno je primijeniti kontrole jake autentikacije, sustave detekcije
malvera, prevencije i detekcije upada (engl. Intrusion Prevention/Detection Systems, IPS/IDS
—), curenja podataka, kontrolu USB sucelja i osigurati odgovarajuée sistemske zapise svih
kontrola i samog operacijskog sustava (Slika 3.10).

Unutarnja mreZza mora biti optimalno segmentirana, S$ti¢ena vatrozidom, IPS/IDSom i
kontrolom toka mreznog prometa (engl. netflow). Pozeljno je dodatno kontrolirati internu
uporabu DNS protokola. Isto vrijedi i za vanjsku mrezu (DMZ) koja se Stiti vatrozidom,
IPS/IDSom, kontrolom toka cjelokupnog mreznog prometa, kontrolom DNS prometa i unutar
koje se udomacuju sigurnosni servisi koji se koriste za pristup internetu. Naravno, svi ovi servisi
moraju SOC-u slati odgovarajuce informacije.
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Kontrole ra¢unalne mreie

L3 i aplikativni vatrozid

ePrevencija i detekcija upada (IPS/IDS)

eAnaliza toka mreZnog prometa

eSegmentacija ratunalne mreze

*DNS/WEB/TLS posrednicki sustavi
(Proxy)

eSandbox analiza

Alati SOCa

«SIEM

*SOAR

sThreat Intel Platform

sAnalitika velike koli¢ine podataka
(Big Data)

Kontrole upravljackog sustava

sVirtualne zakrpe

sKontrola smjera mreZnog prometa

sSegmentacija mreZe updavljackog
sustava

Kontrole servisa u oblaku

sPosrednik sigurnosti pristupa
servisa u oblaku (CASB)

Kontrole krajnjih tocaka

eSustav prevencije curenja podataka

sAlat za klasifikaciju podataka

sSustav za detekciju i odgovor (EDR)

sAntimalver sustav

eKontrola perifernih USB uredaja

sKontrola koristenih ragunalnih
aplikacija (Whitelisting)

eKontrola perifernih USB uredaja

Slika 3.10 Integracija alata SOC-a 1 sigurnosnih kontrola

Na samom upravljackom sustavu trebamo osigurati prihvat svih sistemskih zapisa sa OT
elemenata gdje god je to moguce. Treba razmatrati primjene virtualnih sistemskih ispravaka,
ovdje se radi o aplikativnom klijentu koji dodaje dodatni sloj zaStite na potencijalno ranjive
servise OT elemenata. Stroga segmentacija mreznog okruzenja i njezina kontrola takoder je
obavezna u OT okruZenju zajedno sa kontrolom smjera prometa.

Za nadzor sigurnosti koriStenja servisa u oblaku potrebno je primijeniti neko od rjesenja
posrednika sigurnosti pristupa u oblaku (engl. Cloud Access Security Broker, CASB). To je
softversko rjeSenje koje se udomljuje ili unutar tvrtke ili kao dodatni servis u oblaku, a
omogucuje primjenu politike dodatnog nadzora koriStenja usluga u oblaku i integraciju sa
ostalim kontrolama koje postoje unutar tvrtke.

Zbog specificnosti servisa u oblaku, davatelji ovih usluga obi¢no preporucuju zaobilazenje
standardnih sigurnosnih kontrola kao $to su koriStenje web posrednika (engl. web proxy),
dubinsku analizu sadrZaja mreZnog prometa 1 izuzimanje provjere antimalver kontrole za
klijente servisa u oblaku (MS Teams na primjer). Ovisno o proizvodacu, CASB omogucuje
integraciju sa postoje¢im sigurnosnim kontrolama (EDR, DLP, klasifikacija, provjere na
malver) 1 svakako je potrebno temeljito procijeniti primjenu ove kontrole.

Alati za obmanjivanje (engl. Deception tool) jedna je od prvih sigurnosnih kontrola koje treba
primijeniti u pocecima uspostave SOC-a 1 ona mora odgovoriti na pitanje dali je IT/OT
okruzenje (engl. Information technology and Operation technology, IT/OT) tvrtke vec
kompromitirano. Ovi alati primjenjuju tehnike zavaravanja napadaca nude¢i mu unaprijed
pripremljene interesantne informacije 1 podatke (mamci). Uvodenje u IT/OT okruzenje planira
se 1 priprema vrlo pazljivo i informacije o ovim pripremama se dijele izmedu uskog broja
povjerljivih ljudi. Neki od boljih sustava omogucuju konfiguraciju bez potrebnog mreznog
prikljucka, onemogucujuci tako ve¢ prisutnom napadacu uvid u ove aktivnosti. Alat pritom ima
mogucénost pra¢enja mamaca i prikrivenog izvjeS¢ivanja o njihovom koriStenju. Uporabom
ovog alata imat ¢emo jasniju pocetnu situaciju prije primjene ostalih sigurnosnih kontrola i
pokretanja SOC-a.

Nadzor svih kontrola centralizira se pomocu SIEM sustava. SIEM osigurava kvalitetnu
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vidljivost svih dogadaja prikupljanjem sistemskih zapisa i njihovu korelaciju prema vremenu
nastajanja. Ve¢ina SIEM rjeSenja sadrzi bogatu bazu podataka ve¢ definiranih sigurnosnih
dogadaja i njihove korelacije, sa podrSkom za veliki broj poznatih modela razliCite sigurnosne
opreme gotovo svih renomiranih proizvodaca. To olakSava izradu studija slucajeva sigurnosnih
incidenata. Svejedno je potrebno pratiti i stalno podeSavati prikaze zaprimljenih sistemskih
zapisa sa svih sigurnosnih kontrola (vatrozida, antivirusnih rjeSenja, sustava za detekciju i
prevenciju upada (IPS/IDS) i ostalih), aktivne mrezne opreme (preklopnici i usmjerivaci), svih
osobnih racunala, racunala posluzitelja i aktivnih elemenata upravljackog sustava. I ovdje treba
slijediti pravilo ,,Cim viSe - tim bolje* - vec¢a koli¢ina prikupljenih kvalitetnih informacija jam¢i
bolju vidljivost unutar SOC-a, bolje razumijevanje konteksta poslovanja, a na kraju i izradu
boljih studija sluc¢ajeva sigurnosnih incidenata. SIEM zahtjeva stalnu brigu o kvaliteti podataka
koje prima 1 dodatna podeSavanja podatkovnih prikaza. Popis obaveznih sigurnosnih kontrola
naveden je u Tablici 3.4.

Tablica 3.4 Obavezne sigurnosne kontrole [5]
Osnovne tehnoloske kontrole e Antivirus/antimalware na svih racunalima I posluziteljima
Sustavi za rano otkrivanje i odgovor (Endpoint Detection and Response EDR)
Sustav detekcije i prevencije upada na racunalnoj mrezi (IPS/IDS)
Mehanizmi jake autentifikacije (2FA, MFA)
Redovito penetracijsko testiranje
Automatska provjera ranjivosti sustava i virtualne zakrpe
Sustavi sprec¢avanja “curenja” podataka (DLP)
“Data diode” izmedu upravljackog sustava i korporativne raunalne mreze
Sustav nadzora promjena na bazama podataka
“Honeypot” i sustavi za obmanjivanje napadaca
“Sandobox” kontrola
Lista dozvoljenih racunalnih aplikacija
Provjera integriteta datoteka
Vatrozid na visim OSI slojevima
Provjera SSL i TLS mreznog prometa
“Data diode” izmedu upravljackog sustava i korporativne racunalne mreze
Primjena sustava virtualnih zakrpi
Kontrola segmentacije upravljacke mreze
Kontrola smjera prometa na upravljackoj mrezi
Kontrolni popisi sigurnih mreznih uredaja

Napredne tehnoloske kontrole

Posebne kontrole za upravljacke
sustave

Podrska za upravljacke sustave obicno se ne isporucuje redovito sa svakim SIEM rjeSenjem
nego se dodatno naplacuje. Iskusan SOC tim moze pripremiti svoje specificne studije
slucajeva za svoj upravljacki sustav na primjer:

1. Nadzor korisni¢kih ra¢una upravljackih sustava: kriva lozinka, krivo korisnicko ime,
viSestruka neispravna autentikacija;

2. Nadzor koli¢ine i vrste prometa iz upravljacke mreZe prema raCunalnim sustavima i
aplikacijama u poslovnoj mrezi: profiliranje prometa prema vrsti protokola i vremenu
nastajanja prometa, nadzor i uzbunjivanje u slucaju devijacija, uzbunjivanje u slucaju da je
primije¢en promet iz upravljacke mreze prema internetu ili nekom netipicnom dijelu
korporativne mreze;

3. Mrezna nedostupnost veceg broj elemenata upravljackog sustava: istovremeni privremeni
gubitak mrezne veze mora biti temeljito istrazen jer se od uglavnom prilikom nadogradnje
firmwarea uredaja;

4. Detekcija veceg broja pokusaja skeniranja sistemskih portova: ovakvi sigurnosni incidenti
moraju biti istraZeni jer bude sumnju na kompromitiranost nekih od internih sustava i mogu
ukazivati na aktivnost napadaca da uz pomo¢ skeniranja prikupi ¢im vise informacija o
elementima racunalne mreze;

5. Povecana koli¢ina ICMP prometa: povecanje ove vrste mreznog prometa takoder budi
sumnju na kompromitiranost sustava;
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6. Znacajne promjene u kapacitetu za pohranu podataka: ova vrsta alarma moze znaciti da
neka od malicioznih aktivnosti rezultira naglim poveéanjem koli¢ine sistemskih podataka
na kompromitiranom sustavu ili ukazuje na mogucu kradu podataka;

7. Promjene integriteta datoteka osjetljivih aplikacija: nenajavljene promjene na nadziranim
sustavima moguce je otkriti sustavom detekcije promjena integriteta datoteka Sto takoder
ukazuje na potencijalni sigurnosni incident.

Potrebno je stalno razvijati vlastite studije slucajeva koje uzimaju u obzir specificnosti
poslovnog 1 upravljackog sustava, pojedinih poslovnih procesa, usvojene navike svih korisnika
sustava i uvodenje novih tehnologija. Postojece studije slucajeva se stalno dodatno podesavaju
dnevnim postupkom administriranja sustava i povecanja vidljivosti postojecih sigurnosnih
dogadaja.

Nove studije slucajeva uvode se postupkom modeliranja prijetnji (engl. Threat modeling) i
sastavni su dio poslovnih procesa SOC-a. MITRE ATT@CK okvir [6] opisuje poznate taktike,
tehnike i procedure koriStene u napadima na racunalne sustave i1 olakSava razumijevanje i
obradu incidenta. Opisuje ukupno Cetrnaest taktika i uz svaku od moguce koristene tehnike 1
procedura. Svi vodec¢i proizvodaci SIEM rjeSenja omogucuju podrsku studijama slucajeva i
tumacenja MITRE ATT@CK okvira. Najve¢i dio posla ostaje na T2, T3 analiticarima i1 SOC
administratoru koji svaku od studija slu¢ajeva mora podesiti da bude primjenjiva u ACME
okruZenju i penetracijskim testiranjem potvrditi da je kontrola u¢inkovita.

Dodatno je moguce iskoristiti SYSMON MODULAR ekstenzije [7] poznatog Microsoftovog
alata SYSMON koji pomaZze razumijevanju sistemskih zapisa MS Windows operacijskog
sustava 1 laksu trijazu.

Na internetu postoji nekoliko korisnih zbirki skripti [8] [9] za dodatnu provjeru podeSenosti
sigurnosnih kontrola u otkrivanju malicioznih aktivnosti. ACME SOC tim moZze pokrenuti ova
ispitivanja u koordinaciji sa IT sluzbom, postuju¢i naravno dobru praksu obavezne zastite kod
izvodenja penetracijskog testiranja. I ove skripte koriste MITRE ATT@CK okvir.

Kao primjer, slijede¢i SYSMON sistemski zapis sa MS Windows radne stanice proSiren
SYSMON MODULAR ekstenzijom donosi dodatne informacije koje ukazuju na mogucéu
MITRE ATT@CK tehniku (id-T1036, maskiranje i fazu izbjegavanja obrane):

Sistemski zapis

»Apr 04 10:01:33 FINANCEOl.corp.ACME.local AgentDevice=WindowsLog
AgentLogFile=Microsoft-Windows-Sysmon/Operational
PluginVersion=7.2.9.105 Source=Microsoft-Windows-Sysmon™“

donosi zabiljezeno vrijeme dogadaja, domensko ime racunala i ina¢icu koristenog SYSMON alata.

Potom slijedi informacija o korisnickom ra¢unu unutar kojega je pokrenut sumnjivi proces

,Computer= FINANCEOl.corp.ACME.local OriginatingComputer=10.33.22.222
User=SYSTEM Domain=NT AUTHORITY EventID=1 EventIDCode=1 EventType=4
EventCategory=1 RecordNumber=22770376 TimeGenerated=1617519615
TimeWritten=1617519615 Level=Informational Keywords=0x8000000000000000"
i ovdje se radi o sistemskom korisnickom racunu koji ima visoke privilegije na sustavu.

SYSMON MODULAR ovdje unutar sistemskog zapisa donosi dodatnu informaciju:
»Task=SysmonTask-SYSMON CREATE PROCESS Opcode=Info Message=Process
Create: RuleName:

technique 1d=T1036, technique name=Masquerading,phase name=Defense
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Evasion UtcTime: 2021-04-04 07:00:15.647 ProcessGuid: {F1143456-63FF-
6069-CO9CE-000000001802} ProcessId: 20464"“

o mogucéem koriStenju tehnike maskiranja kada napada¢ pokusava manipulirati svojim alatima koje je
uspjesno postavio unutar napadnutog sustava i da bi izbjegao otkrivanje maskira ih daju¢i im imena
legitimnih datoteka ili servisa.

Lokacija i ime sumnjive datoteke opisana je u ovom sistemskom zapisu

»1lmage:
C:\Users\ACME.user\AppData\Local\SomeApp\SomeApp\current\suspicious.exe
FileVersion: 1.4.00.7174 Description: Some App Product: Some App INC.
Company: Some App INC OriginalFileName: suspicious.exe™

i nalazi se unutar standardnog korisni¢kog profila.

SOAR (engl. Security Orchestration, Automation and Response) je glavni alat SOC tima koji
omogucuje rucno ili automatizirano otvaranje sigurnosnog incidenta, automatsko ili ru¢no
prikupljanje kontekstualnih informacija iz SIEM-a 1 ostalih kontrola. Sa SOAR-om se uvezuje
sustav dojave o prijetnjama i dodatna programska podrSka za automatizaciju odgovora na
prijetnje. Kroz SOAR se izgradi podrska procesima za odgovor na pojedine vrste incidenta koja
pomaze analitiaru u svim koracima obrade incidenta, eskalaciju sa T1 na T2, T3 ili CSIRT.
Potom, ovisno o razvijenoj podrsci, automatizirani ili ru¢no pokrenut odgovor moze zadrzati i
blokirati incident promjenama postavki vatrozida, sigurnosnim sustavima krajnje tocke i1
sandboxing alatima. Razvijen SOAR s vremenom dodatnim podeSavanjima u potpunosti
automatizira neke postupke sigurnosnih incidenta i tako rasterec¢uje T1 i1 T2 analitiCare.

Platforma za upravljanje informacijama o sigurnosnim dojavama koristi se za centralizirani
prihvat vanjskih informacija, njihovo vrednovanje prema primjenjivosti i riziku za Sti¢enu
infrastrukturu 1 konac¢noj izradi prilagodenog izvjeS€a o sigurnosnim dojavama za interne
potrebe tvrtke ACME. Ovako prikupljene informacije sadrze podatke o tzv. indikatorima
kompromitacije (engl. Indicator of compromise, loC) - sazetak maliciozne datoteke, IP ili URL
adresa koriStenog u malicioznom napadu) i koriStenim taktikama, tehnikama i procedurama.
One se potom integriraju sa ostalim sigurnosnim alatima, SIEM-om i SOAR-om i omogucuju
bolje kontekstualno razumijevanje sigurnosnih dogadaja u SOC-u. Takoder, ukoliko analiti¢ari
uoce neke nove loC-ijeve, mogu ih opisati, vrednovati 1 potom pomocu ove platforme
omoguciti svim sustavima SOC-a detekciju 1 zaustavljanje prijetnje. Novo uoceni IoC-ijevi
mogu se izmjenjivati sa vanjskim izvorima informacija kao §to su komercijalni servisi i drzavni
CSIRT izvori informacija o prijetnjama.

Procese ACME SOC-a koje treba razviti 1 primijeniti moZemo podijeliti na Cetiri osnovne
grupe, kao Sto prikazuje Slika 3.11. Prva grupa procesa su servisi nadzora i odgovora na
incidente, druga su upravljanje prijetnjama i treca upravljanje ACME SOC servisima. Cetvrta

grupa su procesi koji reguliraju suradnju ACME SOC-a sa ostalim ¢imbenicima unutar i izvan
ACME tvrtke.

Svaki proces opisuje se dokumentiranom procedurom koja u opisu ima odredene osnovne
elemente:

- podatke o periodi¢nom pregledu i izmjenama zbog poboljSanja,

- opisanu svrhu, ulazne informacije potrebne za proceduru i izlazne informacije kao rezultat
izvodenja procedure,

- matricu dodjele odgovornosti za pojedine zadatke unutar procedure,

- opisane klju¢ne pokazatelje performansi (KPI) za mjerenje uc¢inkovitosti procedure.
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Slika 3.11 ACME SOC dijagram procesa
Grupa procesa ,,Upravljanje prijetnjama‘

Obrada sigurnosnih dojava — Ova procedura provodi se po primitku rezultata iz procesa
naucenih lekcija nakon sigurnosnog incidenta, rezultata istrazivanja lova na prijetnje, prema
zahtjevima dobivenih drugim vanjskih i unutarnjim kanalima kao nestrukturirane informacije
(pretplate na obavijesti o prijetnjama, voditelj informacijske sigurnosti, istrage, sumnje na
prijevare, ljudski resursi itd.) i kao strukturirani (npr. STIX/TAXII) izvori sigurnosnih podataka
(pretplate na obavijesti o prijetnjama). Rezultat rada ove procedure jest izrada nove ili
azuriranje postojece sigurnosne kontrole ili studije slucajeva. AnalitiCar dojava o prijetnjama
mozZe izraditi odgovarajucu obavijest o otkrivenoj prijetnji i aZurirati internu bazu znanja. Pri
tome su mu na raspolaganju svi alati koje SOC koristi i svi dostupni izvori informacija. U poslu
suraduje sa T1/T2 analiti¢arima, SOC Administratorom, dobavlja¢ima usluga i1 partnerima i IT
Sluzbom. O rezultatima izvjeS¢uje takoder Voditelja SOC-a i Voditelja informacijske
sigurnosti.

Lov na prijetnje — Ovu proceduru provodimo unaprijed odredenom planu aktivnosti lova na
prijetnje, po naputku obrada sigurnosnih dojava ili po naputku dobivenom iz studija slucajeva
situacijske svijesti o sigurnosti. Rezultati provodenja ove procedure mogu biti eskalacija T3
analitiCarima za ublazavanje rizika i odgovor na prijetnje, zahtjev za dodatnim podeSavanjem
studija slucajeva ili izradom novih i izrada izvjes¢a o rezultatima pretrage. Ovom procesu na
raspolaganju moraju biti svi alati SOC-a 1 IT sluzbe 1 u procesu se po potrebi konzultiraju svi
ljudski resursi koji su na raspolaganju tvrtki kao i pruzatelji usluga ili izvori informacija. O
rezultatima se izvjeS¢uju Voditelj SOC-a 1 Voditelj informacijske sigurnosti.

Studije slucajeva — da bi ACME CSOC bio ucinkovit, mora definirati i stalno aZzurirati
postojece 1 raditi nove studije sluajeva temeljene na stalnim promjenama vrsta prijetnji u
okruZenju i uskladene sa strategijom upravljanja rizikom tvrtke. Ova procedura mora osigurati
ponovljivost prikupljanja informacija i prilagodbe studije slucajeva na promjenu vrsta prijetnji.
Potrebno je propisati stalan rad na poboljSanju vidljivosti 1 u€inkovitosti ACME SOC procesa,
strogo definirati nacin prikupljanja podataka. Potrebno je takoder propisati stalan rad na
smanjenju lazno pozitivnih i lazno negativnih upozorenja, i poboljsavati kvalitetu informacija
dobivenih dojavama o prijetnjama i novim nositeljima prijetnji. Procedura upravljanja studija
slu¢ajeva moZze zapoceti:
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- kao rezultat periodi¢ne analize incidenata za koje je utvrdeno da su lazno pozitivni i da
studija slucajeva zahtjeva podesavanje ili poboljSanje,

- sigurnosnom dojavom koja zahtjeva izradu nove ili podesavanje postojece studije slucajeva,

- kao rezultat lova na prijetnje koji takoder zahtjeva podeSavanje, poboljSanje ili izradu nove
studije slucajeva,

- kao rezultat naucene lekcije nakon sigurnosnog incidenta koji je pokazao da postojece
kontrole nisu dovoljno u¢inkovite,

- uvodenjem nove kontrole u sustav nadzora.

Ocekivani rezultati ove procedure mogu biti:

- zahtjev za azuriranje postojece ili izradu nove studije sluc¢ajeva koje ¢e implementirati SOC
Administrator,

- zahtjev za definiranje novih izvora sistemskih podataka ili promjenu prikaza postojecih
sistemskih podataka,

- azurirana promjena pravila rada T1/T2/T3 analitiara koji ¢e postupak rjeSavanja incidenta
izvoditi na primijenjen i efikasniji nacin,

- dodatna automatizacija odgovora na incident pomocu alata za orkestraciju,

- novi plan odgovora na incidente unutar produkcijskog okruzenja.

Izvjes¢ivanje - ono mora biti to¢no, relevantno i razumljivo za onog komu je namijenjeno.

Izvjes¢a koja se koriste unutar ACME SOC-a obi¢no ¢e sadrzavati tehnicke informacije

razumljive ACME SOC timu a posebna izvjesc¢a za Upravu tvrtke i ostale korisnike SOC usluga

moraju biti unaprijed dogovorene i prikazane koriStenjem odgovarajuceg predloSka. Procedura

mora dobro opisati nacine obrade i tumacenja prikupljenih podataka. Aktivnosti izvjeS¢ivanja

obuhvaéene ovom procedurom trebale bi pomo¢i donositeljima odluka pruzajuci informacije o

nadzoru pracenja operativnog 1 financijskog ufinka ACME SOC-a, opcoj sigurnosnoj

vidljivosti, statusu pokazatelja ranog upozorenja na prijetnje i jasno opisati sto ACME SOC

radi kako bi se poboljSao i dodatno optimizirano njegov rad. Izvjes¢ivanje je obi¢no izvodi

tehnicki svim postoje¢im alata SOC-a prikazom nadzornih ploca (Dashboards) ili

automatiziranim slanjem izvjesca elektronickom postom.

Nadogradnja sigurnosnih kontrola - u ACME tvrtki, sigurnosne kontrole poslovnog

informacijskog sustava odrzava IT sluzba a sigurnosne kontrole upravljatkog sustava pod

upravljanjem su Odjela za proizvodnju. Stoga ova procedura mora to¢no opisati pod kojim

uvjetima 1 na koji nacin se izvode nadogradnje sigurnosnih kontrola i o tome svakako ACME

SOC mora biti obavjeSten unaprijed. Ovakvi zahvati Cesto zahtijevaju dodatna podeSavanja

studija slucajeva pa je stoga preporuceno da se prije nadogradnje obave testiranja. IT Odjel

slijedi preporuke ITIL prakse a Odjel proizvodnje mora poStovati preporuke dobavljaca

elemenata upravljackog sustava.

Grupa procesa ,,Upravljanje SOC servisima‘

Izvori sistemskih podataka i kontekstualnih podataka - Proces upravljanja zapisima i

kontekstualnim podacima opisuje zahtijevane korake implementacije 1 stalnog odrzavanja

izvora sistemskih zapisa 1 SIEMa. Postupak zahtjeva interakciju SOC tima sa vlasnicima izvora

sistemskih zapisa tijekom dodavanja, azuriranja i1 uklanjanja uredaja iz poslovnog ili

upravljackog sustava. Postupak se pokrece:

- nazahtjev za dodavanje, aZuriranje ili uklanjanje izvora sistemskih zapisa ili kontekstualnih
podataka,

- od strane T1/T2 analitiCara tokom nadzora sustava,

- na zahtjev IT Sluzbe ili Odjela proizvodnje kao zahtjev za dodavanje ili uklanjanje uredaja
koji $alju podatke u SIEM,

- kao zahtjev Odbora za upravljanje promjenama na sustavu.
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Rezultat ove procedure su uvijek svjezi i aktualni kontekstualni podaci kojima ACME SOC
raspolaze uz odrzavanje maksimalne vidljivosti svih nadziranih uredaja.

Uvodenje u primjenu i podeSavanja - opisuje potrebu komunikacije i dogovora oko upravljanja
promjenama u slu¢ajevima kada to moZe utjecati na dostupnost ACME SOC servisa u nadzoru
proizvodnje. Da bi se smanjio rizik procedura mora raspisati uvjete testiranja i izdavanje
dozvole za uvodenje promjena u proizvodno i poslovno okruzenje 1 osigurati zapise o
eventualnim odstupanjima, uocenim rizicima i problemima uocenih kod nove imovine
povezane sa ACME SOC-om. Procedura mora propisati i poduzimanje odgovarajucih
korektivnim mjera kojima ce se ispravljati uoceni problemi. Ova procedura se mora odnositi na
sva ACME SOC rjesenja, servise, toCke integracije, prilagodene alate, azuriranja stavki
konfiguracije 1 sistemskih zapisa, u poslovnom i proizvodnom okruzenju. Primjerice, azuriranja
vezana uz proizvode ACME SOC-a mogu biti glavne ili manje nadogradnje softverskih
proizvoda i njihove zakrpe kao i azuriranja primijenjena automatski — primijenjena za SIEM,
orkestrator, alat za upravljanje prijetnjama i ostale alate ACME SOC-a. Takoder, ovom
procedurom moraju biti pokrivena i azuriranja svih konfiguracija, studija slucajeva, SIEM
pravila, orkestracijskih procesa 1 automatizacije odgovora. Proceduru pokrece SOC
Administrator ili analiticar za prijetnje a procedura mora zavrsiti dokumentiranim postupkom
uvodenja ili podeSavanja promjena unutar sustava ACME SOC-a.

Grupa procesa ,,Servisi nadzora i odgovora na incidente*

T1/T2/T3 procedure nadzora, trijaze i odgovora na incidente - ovi procesi zahtijevaju najveci
moguci stupanj automatizacije koji se primjenjuje pomocu SOAR alata 1 kojim se analitiCari
vode pri rjeSavanju incidenata. Svaka od ovih procedura opisuje postupke prema fazama obrade
incidenta: pocetna faza zaprimanja incidenta, identifikacija, zadrzavanja (engl. containment),
iskorjenjivanje (eradication), oporavak i1 nauc¢ene lekcije. Zadaci unutar pojedine faze obrade
incidenata razlikuju se obzirom na vrstu incidenta i oni moraju biti posebno raspisani. Odgovor
na phishing napade, sumnjiva mrezna aktivnost, sumnjive aktivnosti korisnic¢kih racuna ili
grupa korisnickih racuna, nenajavljene promjene konfiguracije nadziranih sustava, otkrica
sumnjivih racunalnih aplikacija ili malvera — svaki od ovih incidenata ¢e zahtijevati drugacije
odgovore koji se moraju slijediti propisanom procedurom. Kriteriji eskalacije sa T1 na T2, sa
T2 na T3 1 prema CSIRTu takoder moraju biti opisani unutar svake od ovih procedura. SOAR
omogucuje automatsko prikupljanje kontekstualnih podataka, biljezenje vremena izvodenja
svakog zadatka, automatizirani odgovor ovisno o scenariju incidenta, automatsku eskalaciju 1
izvjeS¢ivanje putem elektronicke poste i kontrolne ploce.

CSIRT procedura - opisuje upravljanje sigurnosnim incidentima primljenim od T3 ili izravno
prijavljenim CSIRT-u. Ova procedura koordinira i voditi analizu procjene prirode incidenta i
upravlja kroz faze zadrzavanja, iskorjenjivanja, oporavka i zakljucenja kao koordinirani rad
ACME SOC-a, Voditelja informacijske sigurnosti ali 1 svih ostalih zainteresiranih strana u
ACME tvrtki i izvan nje. Procedura sadrzi i eskalacijske kriterije u slu€aju ako treba kontaktirati
vanjske zainteresirane strane (nacionalni CSIRT, Policiju, vanjskog davatelja usluga pravne
zaStite) kako 1 kontakt informacije svih vaZznih osoba uklju¢enih u CSIRT proces.

Naucene lekcije - prikuplja povratnim informacije naucene tokom incidenta sa ciljem
ispravljanja uoc¢enih nedostataka i boljeg odgovora na buduce incidente. I ova procedura ima
zadatak da formalizira potrebu primjene naucenih lekcija, za sve T1/T2/T3 vrste incidenata 1
CSIRT proces. Rezultati nau€enih lekcija primjenjuju se i1 u studijama slucajeva, poboljSavanju
sigurnosnih kontrola, mjerenju ucinkovitosti ACME SOC procesa, novim strateskim
inicijativama i zahtjevima za dobavljace sigurnosnih rjeSenja.

Ostali procesi koje preporucljivo razviti unutar ACME tvrtke jesu:
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e Krizno upravljanje - u slucaju vecih incidenata proces opisuje nac¢in ublazavanja posljedica
1 kriznu komunikaciju unutar tvrtke i u slu¢aju potrebe komunikacije sa javnoscu;
e Forenzitka analiza 1 sumnje na kriminalnu radnju prijevare — raspisuje postupak
prikupljanja podataka potrebnih za izvodenje racunalne forenzike sa ciljem da prikupljeni
podaci imaju vrijednost dokaznog materijala u slucaju sudskog spora.
e Sanacija nakon incidenta - raspisuje tocne i testirane postupke povratka proizvodnog i
poslovnog sustava na stanje prije veceg incidenta.

3.4. Mjerenje ulinkovitosti sigurnosno operacijskog centra

Odgovornost ACME SOC-a jest da sprijeci i zaustavi kiberneti¢ke prijetnje prije nego utjecu
na proizvodne i poslovne procese tvrtke. Za procjenu uc¢inkovitosti SOC-a, njegovih slabosti i
snaga, mogucnosti proSirenja 1 u konacnici ocjenu povrata investicije mozemo koristiti SOC-
CMM metodu [8]. Ona koristi metodu samo ocjenjivanja nivoa zrelosti 1 nivoa sposobnosti
prema slijede¢im kriterijima:

Tablica 3.5 Nivoi zrelosti i sposobnosti [10]

Nivo zrelosti Opis

0. Ne postoji Tek zapoceto ili u ad-hoc fazi, ne garantira rezultate
1. Pocetna Ad-hoc faza, zapocCet rad
2. Upravljana Dokumentirano stanje i rezultati dosljedni
3. Odredena Ad-hoc upravljanje kvalitetom
4. Kvantitativno upravljana Stalno i sistematicno mjerenje kvalitete i kvantitete rezultata
5. Optimalna Stalno optimiziranje i poboljSavanje uc¢inkovitosti

Nivoi sposobnosti Opis
0. Nije zapoceto Funkcija SOC-a jos ne postoji i SOC nema tu moguénost
1. Izvodi se SOC ima sposobnost pruzanja jedino osnovnog nivoa usluge
2. Upravljana SOC ima sposobnost konzistentnog pruzanja usluge
3. Odredena Stalno optimizirana usluga, dobro dokumentirana i pruza dodanu vrijednost

SOC-CMM model opisan je pomocu upitnika koji pokriva odgovaraju¢im pitanjima
sveukupno 5 podrucja (engl. domains) i 25 funkcionalnosti (engl. aspects), prema Slici 3.12.

Organisational entity

Security Operations Center

Log Mgmt

Process Technology
X Securty
Business - Roles & Operations Security
Charter Gover- People Knowledge A"““';m" Securily Threat
nance Mgmt Mgmt Breneskation Analysis Intelligence
Training & Threal Vulnera-
Education Hunting bility Mgmt

Slika 3.12 SOC-CMM — Model zrelosti 1 sposobnosti [11]
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Model opisuje ocjenjuje kvalitetu poslovnih ocekivanja (Business domena) procjenom 5
funkcionalnosti, upravljanja ljudskim potencijalima SOC-a, i raspolozivom tehnologijom.
Posebno dijeli procese na interne — koji upravljaju organizacijom i na servise — usluge koje
SOC pruza. Plavom bojom oznacene su funkcionalnosti kojima se mjeri samo zrelost
primjene, a ljubiastom bojom prikazane su funkcionalnosti kojima se mjeri 1 zrelost i
sposobnost — to su SOC tehnologija i SOC servisi.

Za izvodenje samo procjene na raspolaganju je dokument [12] u obliku upitnika 1 nakon
unesenih odgovora odgovaraju¢im grafickim prikazom dobiveni su rezultati za svih 5 podrucja
(Slika 3.13).

Services Business

3. Security Analysis & Forensics | L Employees

3. Pecple Management
4. Knowledge Management

5. Training and Education

Peaople

1, 50C Management

Technology
L SEM tacling 2, Opesationsand Faciities
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Slika 3.13 SOC-CMM - Detalji rezultata ACME samo procjene

Prilikom ocjene zrelosti 1 sposobnosti implementiranog SIEM rjeSenja, pitanja se odnose na
ugovorenu podrsku za odrzavanje i nadogradnju sustava, nacine postizanja visoke dostupnosti,
sigurnosnog spremanja podataka i testiranja oporavka nakon havarije. Potom se ocjenjuju
kontrole dozvola pristupa, odvojenosti produkcijskih i testnih podataka i revizija SIEM
sustava. Ocjenjuje se 1 nivo koriStenja tehnickih moguénosti SIEM sustava kao Sto su
prilagodavanja prikaza sistemskih zapisa, integracija sa izvorima dojava o prijetnjama,
automatizirani odgovori na prijetnje, detekcija uzorka, automatizacija dojave i integracije sa
ostalim sustavima (za nadzor imovine, provjeru ranjivosti, API integracije). Istim nacinom se
ocjenjuju sustavi za detekciju i prevenciju upada, alati za analizu, automatizaciju i orkestraciju.

Upitnik trazi detaljan opis stanja SOC servisa i procesa i naravno ljudskih resursa.

Za ACME SOC napravljena je samo procjena nakon prve godine izgradnje SOC-a i sa ciljnom

vrijednosti 4 (engl. Maturity Target). Rezultati procjene opisani su Slikom 3.13 na kojoj je

vidljivo da su najlosiji rezultati postignuti su za:

1. Lov na prijetnje (1.6) — pretpostavka uspjeSnosti ove funkcije jest imati odgovarajuce
uvjeZzbane ljudske resurse, razvijenu metodologiju, opisane i dokumentirane procese. Ova
funkcionalnost je tek u pocetnoj ad hoc fazi i trebat ¢e jo§ vremena dok se ne razvije na
odgovarajuc¢i nacin.

2. Dojave o prijetnjama (<2.5) — Funkcionalnost je razvijena ali odvija se bez tehnicke
platforme za podrsku i nije integrirana sa SIEM-om i orkestratorom.

3. Analitiku i1 forenziku (<2.5) - Funkcionalnost je razvijena ali bez podrske za analizu
mobilnih uredaja, razvijenih vlastitih studija slucajeva.

4. Upravljanje ranjivostima (2.5) — upravljanje ranjivostima ne izvodi se unutar ACME SOC-
a prema odabranom ACME operativnom modelu. Ove funkcije provodi IT Sluzba za
poslovni dio 1 Odjel proizvodnje za upravljacke sustave, ACME SOC koristi jedino
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informacije prikupljene od ovih sluzbi.
Cjelokupni uspjeh opisan je grafikonom na Slici 3.14 na kojoj se vidi da ACME SOC
zadovoljava za podrucje tehnologije i procesa, a poboljSanja su potrebna servisima ACME
SOC-a.

Business

Tech nalcg\.r'

e [ aturity score

Slika 3.14 SOC-CMM - Ukupni rezultati ACME samo procjene
PredloZzak SOC-CMM okvira omogucuje i procjenu sposobnosti SOC-a na sukladnost sa NIST
CSF [13] okvirom (engl. National Institute of Standard and Technology's CyberSecurity
Framework), koji upravljanje incidentom opisuje kroz 5 faza: prepoznaj, zastiti, odgovori,
oporavi.

Target maturity score
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Slika 3.15 SOC-CMM - detalji rezultata samo procjene sukladno NIST CSF

Identify
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Respond Detect
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Slika 3.16 SOC-CMM — Ukupni rezultati ACME samo procjene prema NIST CSF

Obzirom da SOC obi¢no ima ograni¢enu ulogu u postupku oporavka, ova faza se ne ocjenjuje
pa stoga vrijednosti na grafikonu nisu prikazane.
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4. Zakljucak

Kod uvodenja SOC-a svakako treba racunati na ¢imbenik vremena potrebnog za uspostavu svih
procesa, pronalaZzenju, zaposlenju i stalnom obrazovanju ljudskih resursa, te vremenu
potrebnom da se svi alati 1 kontrole SOC-a integriraju na odgovarajuci nacin. Izuzetno je vazna
suradnja sa vanjskim ¢imbenicima — u primjeru nase ACME tvrtke to je dobra suradnja sa IT
Sluzbom i Odjelom proizvodnje.

Pretpostavka ovoga rada jeste da je za uspostavu zrelog SOC-a bilo potrebno tri godine sa
odredenom zahtijevanom razinom usluge koja daje moguc¢nost razvoja unutar tog vremenskog
perioda.

Ukoliko zelimo ubrzati ovaj proces, vidljivo je koliki je napor, u smislu vecih ljudskih resursa,
potreban da bi se odgovorilo takvom zahtjevu. Najveéi je napor posti¢i zadovoljavajucu
integraciju sa svim sigurnosnim kontrolama i kvalitetno uigranim procesima odgovora na
sigurnosni incident — posebno kada se radi o zastiti upravljackih sustava.

U radu prikazano vodenje SOCa za nadzor upravljackog i1 korporativnog informacijskog
sustava opisane su potrebne kompetencije i objasnjen potreban broj obucenog osoblja SOCa.
Opisani su potrebni SOC alati i tehnicke sigurnosne kontrole koje valja medusobno integrirati,
redovito odrzavati i fino podeSavati. Opisani su procesi internog upravljanja SOC servisima,
upravljanja prijetnjama te nadzora i odgovora na incidente. Ucinkovitost ovih procesa valja
stalno pratiti 1 poboljSavati da budu uc¢inkovitiji. Na kraju je opisan i model pracenja zrelosti 1
sposobnosti svih komponenti SOCa koji daje smjernice za poboljsavanje.
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Sazetak

Svrha ovoga rada jest opisati razloge i nacin uvodenja funkcije sigurnosnog operacijskog
centra (SOC) kao centraliziranog nacina nadzora i akcije prevencije 1 reakcije na sigurnosne
dogadaje koji mogu ugroziti poslovanje tvrtke. Stoga je postupak opisan na primjeru
zamiSljene tvrtke ACME ¢iji poslovna 1 proizvodna funkcija iskljuc¢ivo ovisi o dostupnosti
racunalnih sustava kojima se upravlja sa ovim procesima i koja ima potrebu odgovoriti na
suvremene rizike kiberneticke sigurnosti. Opisan je nacin odabira operacijskog modela SOC-
a koji ¢e odgovoriti ovome zadatku, nacin odabira potrebnih ljudskih resursa, tehnologije koja
¢e zadovoljiti potrebe nadzora proizvodnje 1 poslovanja. Opisat ¢e se procesi kojima ¢e se
osigurati da SOC ispunjava svoju funkciju i potom opisati nacin mjerenja ucinkovitosti SOC-
a koji mora pokazati njegovu ucinkovitost i mogucénosti za stalna unaprijedena u radu.
Obzirom na poslovne zahtjeve 1 veliCinu tvrtke u radu su prikazani razlozi odabira SOC-a koji
za veéinu svojih manje zahtjevnih funkcija koristi vanjske ljudske resurse a za vaznije
funkcije razvija ljudski potencijal unutar ACME tvrtke. Odabranom tehnologijom i
sigurnosnim kontrolama ovaj SOC je osigurati kvalitetno pokrivanje svih klju¢nih
proizvodnih 1 poslovnih procesa unutar tvrtke i onih koji se naslanjaju na racunalne servise u
oblaku. Primijenjena metodologija mjerenja u¢inkovitosti osigurat ¢e i optimalno upravljanje
1 stalno poboljsavanje usluge koju ovako postavljen SOC pruza svojoj tvrtki.
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Summary

This work describes the path of organizing functions of Security Operations Centre (SOC)
aimed to protect business against security incidents. ACME, middle sized company been
taken as example, is fully dependent of business and industrial control systems (ICS) and
needs to address modern cyber security risks. Therefore, proper SOC operation model should
be defined, together with capable human resources, deployed technology, and developed
processes. Aim it to cover necessary SOC function and protect business. Determine and then
measure maturity of such SOC will provide necessary guidance and alignment with business
and risk mitigation requirements. Chosen SOC operation model uses both outsourced and in-
house capabilities, focusing more on building in-house capabilities for most specialized tasks
related to ICS protection. Deployed security controls should cover ACME cloud services as
well. Chosen maturity metrics will assure efficient SOC management and service
improvement aligned with ACME business needs.
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