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1. Uvod

Digitalno doba znacajno je promijenilo nacin na koji ljudi izraZavaju misljenja i razmje-
njuju iskustva, posebice putem mreZnih recenzija. MreZne recenzije, koje predstavljaju
korisnicka iskustva i stavove o proizvodima ili uslugama, neprestano dobivaju na zna-
¢aju i utjecaju [1]. S obzirom na sve vecu vaznost recenzija, razumijevanje njihove vje-
rodostojnosti postaje klju¢no za donosenje informiranih odluka. Recenzije su od velike
vrijednosti i za potroSace i za poduzeca. Potro8aci kroz njih dobivaju korisne informacije
o proizvodima i uslugama, dok poduzeca dobivaju povratne informacije [2]. Potencijalni
kupci Cesto se oslanjaju na recenzije prilikom donosenja odluka o kupnji. Istodobno, po-
duzeca ih koriste kao izvor informacija za poboljSanje svojih proizvoda, usluga ili mar-
ketin§kih strategija [3]. Stoga su recenzije vrijedan izvor za donoSenje odluka.

Danas, postoji velik broj mreZnih stranica na kojima korisnici mogu objavljivati recenzije
i dijeliti svoja iskustva o proizvodima ili uslugama. Medu najpopularnijima su TripAdvi-
sor, Amazon, Yelp i mnoge druge. U ovom radu koriste se recenzije sa stranice Yelp.
Yelp[4] je jedna od najpopularnijih platformi za objavljivanje recenzija restorana, trgo-
vinairaznih drugih poslovnih subjekata. Platforma omogucuje korisnicima ocjenjivanje
poslovanja putem zvjezdica, kao i ostavljanje detaljnih tekstualnih recenzija, Sto prido-

nosi njenoj pouzdanosti i popularnosti.

Pozitivne recenzije mogu znacajno doprinijeti financijskom uspjehu i ugledu podu-
zeca, dok negativne recenzije mogu narusiti njihovu reputaciju i prodaju [5]. Kako recen-
zije postaju sve utjecajnije u donoSenju odluka potrosaca, raste i interes za njihovu ma-
nipulaciju u marketin8ke svrhe. Neka poduzec¢a angaziraju stru¢njake kako bi napisali
laZne recenzije s ciljem promoviranja svojih proizvoda ili naru$avanja ugleda konkuren-
cije [6]. Takve lazne recenzije mogu biti pozitivne, radi poticanja kupnje, ili negativne,

radi odvrac¢anja kupaca od proizvoda konkurentskih tvrtki [6]].



Izvori laznih recenzija ukljucuju zaposlenike poduzeca, konkurenciju ili ¢ak poznanike
[7]. Stovise, napredak umjetne inteligencije omogucio je razvoj automatiziranih sustava
za generiranje laznih recenzija. Ti sustavi oponasaju jezik i stil stvarnih korisnika, pri-
lagodavajuci sadrZaj odredenim proizvodima te u kratkom vremenu stvaraju velike koli-
¢ine podataka [7]. Ovi automatizirani alati predstavljaju znacajan izazov u razlikovanju

laznih od stvarnih recenzija [8]].

Posljednjih godina otkrivanje laznih recenzija privuklo je znacajnu pozornost. Lazne
recenzije postale su ozbiljan problem jer mogu navesti potro$ace na pogres$ne odluke, $to
rezultira gubitkom povjerenja ne samo u proizvode, ve¢ i u same platforme za recenzije.
Iako mnoge web stranice za recenzije integriraju klasifikatore kako bi filtrirale stvarne i
lazne recenzije, problem ostaje sloZen, Sto zahtijeva razvoj naprednih metoda za prepoz-

navanje laznih sadrZaja.

Jedna od ucinkovitih strategija za otkrivanje laznih recenzija su metode strojnog uce-
nja. Primjena strojnog ucenja omogucuje analizu podataka recenzija i prepoznavanje
obrazaca koji pomazu u razlikovanju stvarnih od laznih recenzija. Stoga, cilj ovog rada
jeistraziti i implementirati razliCite algoritme nadziranog strojnog ucenja za automatsko
otkrivanje laznih recenzija na platformi Yelp. U okviru rada, analizirat ¢e se i usporediti
performanse algoritama kao S$to su logisti¢ka regresija, potporni vektorski strojevi, algo-
ritmi bazirani na stablima i neuronske mreZe, s ciljem pronalaZenja optimalnog modela
za ovu svrhu. Takoder Ce se istraziti i razliite znacajke recenzija, kako bi se naSle opti-
malne kombinacije znacajki za postizanje najbolje klasifikacije. Konac¢ni cilj je osvijestiti

ovaj problem i doprinijeti razvoju u¢inkovitijih metoda za njegovo rjeSavanje.

U prvom poglavlju rada obradena je definicija i problematika laZnih recenzija. Drugo
poglavlje ukljucuje analizu skupa podataka i relevantne znacajke laznih recenzija. U tre-
¢em poglavlju opisane su koriStene metode strojnog ucenja, dok u posljednjem poglavlju

se analiziraju i usporeduju dobiveni rezultati.



2. Problem laznih recenzija

Recenzije koje su objavili ljudi koji se nisu osobno susreli s predmetima ili uslugama koje
recenziraju smatraju se laznim recenzijama [9)]. Sukladno tome, korisnik koji objavljuje
lazne recenzije smatra se laznim recenzentom (engl. spamer) [9]. Recenzija koja nije
laZzna naziva se autenti¢nom, istinitom ili pravom recenzijom te se recenzenti koji objav-
ljuju takve recenzije smatraju pravim, autenti¢nim recenzentima [[10].

Lazne recenzije imaju cilj zvucati $to autenti¢nije tj. realistiCnije kako bi bile uvjerljive
i utjecajnije. Takoder, Cesto su napisane na nacin koji pojacava njihov ucinak, bilo pozi-
tivan ili negativan, na proizvod ili uslugu [11]. LaZne recenzije mogu se podijeliti u tri

glavne kategorije [12]]:

 Neistinite recenzije - LaZne recenzije koje piSu korisnici kako bi naStetiti ugledu

poduzeca ili pozitivne recenzije kako bi se poduzece promoviralo

+ Recenzije robnih marki - Recenzije koje samo komentiraju marku proizvoda i

ne daju recenziju proizvoda

« Nerecenzije - Recenzije koje su irelevantne i ne nude istinsko misljenje ili su jed-

nostavno reklame

Posljednje dvije vrste nazivaju se ometaju¢im nezeljenim misljenjima (engl. disruptive
spam opinions) i uzrokuju malu prijetnju te ih svatko moze lako prepoznati prilikom
¢itanja [12]. Medutim, prvu kategoriju, neistinite recenzije, puno je teZe razlikovati od
pravih recenzija. To potvrduje i istraZivanje koje je ru¢nim oznacavanjem postiglo samo
oko 60% tocnosti [13]]. To ukazuje na ozbiljnost problema i potrebu za automatiziranim
metodama. Primarni izazov za ru¢no oznacavanje je nedostatak bilo kakvih razlikovnih

rijeci koje bi jasno ukazivale na laznu recenziju [14].



Proteklih godina predloZeno je mnogo razlicitih pristupa kako bi se rijeSio problem
vjerodostojnosti informacija na druS§tvenim medijima [15]. Procjena vjerodostojnosti in-
formacija bavi se analizom sadrzaja koji su generirali korisnici, karakteristikama autora
te drustvenim odnosima koji povezuju korisnike platforme [15]]. Sto se tice otkrivanja

laznih recenzija, predloZene su tri osnovne tehnike za njihovo prepoznavanje [16]:

« Pristup usmjeren na recenziju - Analizira sadrZaj recenzije kako bi utvrdio nje-
zinu autenti¢nost. Koriste se znacajke poput sli¢nosti sadrZaja recenzije, prepoz-

navanje obrazaca jezika ili analize stila pisanja.

« Pristup usmjeren za recenzente - Istrazuje ponasanje korisnika uzimajuci u ob-
zir sve podatke o korisnicima i sve recenzije koje su napisali. Koriste se znacajke

poput IP adrese, starosti racuna i broja napisanih recenzija.

« Pristup usmjeren na proizvod - Analizira podatke vezane uz proizvod koristeci

znacajke poput cijene proizvoda i prodajnog ranga.

Vecina istraZivanja o izazovu otkrivanja laznih recenzija oslanja se na tehnike strojnog
ucenja [I7]. Prvi pristupi bili su usmjereni na recenzije, to¢nije na jednostavne teks-
tualne znacajke izvucene iz teksta recenzije. IstraZivanja su bila fokusirana na jezi¢ne
znacajke i na sli¢nost sadrZaja recenzija, smatrajuci dvije recenzije koje su jako sli¢ne
laznima. No, mnogo laznih recenzija nastaje kopiranjem re€enica iz istinitih recenzija
te pristupi usmjereni samo na recenziju ne uspijevaju identificirati takve recenzije kao
lazne [10]]. 1z tog je razloga predloZen pristup usmjeren na recenzente koji se pokazao
ucinkovitiji od jezi¢nih znacajki [15]. Pristupi usmjereni na recenzente izdvajaju karak-
teristicna ponasanja laZznih recenzenata, no ne mogu posluZiti kao konac¢an dokaz laznih
recenzija [10]. Pristup usmjeren na proizvode nije toliko razmatran zbog nedostatka dos-
tupnih informacija specifi¢nih za neki proizvod ili uslugu, te znacajke koje se temelje na
proizvodu ne pomazu izravno u prepoznavanju laznih recenzija [10].

Najbolje rezultate u otkrivanju laznih recenzija dali su pristupi koji se temelje na nad-
ziranim ili polunadziranim tehnikama strojnog ucenja koje uzimaju u obzir i pristup

usmjeren na recenzije i pristup usmjeren na recenzente [[15].



Medutim, jo$ uvijek postoji mnogo izazova poput poteskoc¢a u izradi skupova poda-
taka i slabe sposobnosti prilagodbe domene algoritma [2]]. Najveci izazov u otkrivanju
laznih recenzija je nedostatak temeljnih istinitih podataka s kojima bi se mogli trenirati
i testirati modeli [17]. Kako bi se mogli razviti modeli koji mogu identificirati laZne re-
cenzije, prvo se mora imati skup postojecih laznih i pravih recenzija s kojima se model
moZe trenirati. Neka istraZivanja su pokusala prevladavati ovaj izazov stvarajuci generi-
rane lazne recenzije [18]]. Takvim recenzijama nedostaje autenti¢nosti te ni na koji nacin
ne predstavljaju ponaSanje stvarnog laznog recenzenta pa su kritizirane kao zamjena za
lazne recenzije [19]. Drugi pristup, koji je ujedno i koriSten u ovom radu, je koriStenje

recenzija koje su oznacene i filtrirane s pomocu algoritma na platformama.

2.1. Znacajke laZnih recenzija

Za ulinkovito otkrivanje laZznih recenzija, klju¢no je razumjeti razliite znacajke koje se
mogu koristiti u analizi. Naj¢eSc¢e koriStene znacajke su one usmjerene na recenzente ili
na samu recenziju. Takoder se znacajke dijele na ponasajne, jezi¢ne i relacijske znacajke.
Detaljna podjela je prikazana na slici Razumijevanje i pravi odabir ovih znacajki

pomaze u razvoju modela koji mogu razlikovati lazne od pravih recenzija.

| Feature of Fake Review }

Behavioral " Linguistic and textual [ Relational ‘
feature feature feature

[ Text Categorization |
1 (N-gram) fearure
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| Bigram
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POS and LIWC
feature

Stylistic based
feature

Slika 2.1. Prikaz znacajki recenzija. Slika preuzeta s [[16]




2.1.1. Znacajke usmjerene na recenziju

Znacajke usmjerene na recenziju su znacajke koje se mogu izdvojiti iz teksta recenzije,
kao i metapodaci povezani s njom. KoriStenje ovih znacajki je najcesci oblik otkrivanja
laznih recenzija [[1]]. Ove znacajke su se pokazale korisnima u otkrivanju laZnih recenzija

[].

JeziCne znacajke i svojstva teksta recenzije jedne su od vaZnijih znacajki za otkrivanje
laznih recenzija [16]. One ukljucuju sloZenost teksta, prosjecan broj rijeci po recenici,
stilske znacajke teksta i druge elemente [20].

N-gram je kontinuirani niz od n rijeci iz teksta. Niz od jedne rijeci naziva se unigram,
dok su nizovi od dvije rijeci bigrami, a od tri rijeci trigrami. Ova znacajka koristi se u
procesu vektorizacije teksta s pomoc¢u ucestalosti termina, $to omogucuje brojanje uces-
talosti pojavljivanja pojmova u svakoj recenziji.

Takoder, jedna od jezi¢nih znacajki je oznaCavanje vrsta rijeci (engl. part-of-speech-
tagging, POS). To je postupak oznacavanja u kojem se svakoj rijeci u tekstu dodjeljuje
oznaka koja odgovara njezinoj gramatic¢koj kategoriji. Dodjeljivanje POS oznaka rijeci
pruZa dodatne informacije o samoj rijeci §to moZe pridonijeti odredivanju konteksta u
reCenici. U prethodnim radovima je utvrdeno da prave recenzije koriste viSe imenica,
prijedloga i pridjeva, dok lazne recenzije koriste vise glagola i priloga [20]].

Jos jedna bitna znacajka je sentiment teksta recenzije. IstraZzivanja pokazuju da laZzne
recenzije sadrZe veci postotak rijeci koje izraZavaju pozitivhe emocije nego prave pozi-
tivne recenzije; slicno tome, laZzne negativne recenzije koriste viSe negativnih izraza nego
prave negativne [20]].

Jedna od glavnih znacajki za prepoznavanje laznih recenzija je duljina teksta recen-
zija. Oko 80% laZznih korisnika nema recenziju dulju od 135 rijeci, dok viSe od 92% po-
uzdanih korisnika piSe recenzije duze od 200 rijeci [1]. Takoder, gledajuc¢i omjer rijeci
i stop-rijeci, prosjek pravih rijeci iznosi 1.22, dok omjer kod laznih recenzija iznosi 0.96
[21]. Ovaj omjer ukazuje na smislenost recenzije. Ve¢i dio rijeci trebao bi biti povezan s
informativnim sadrZajem, s obzirom na to da stop-rijeci ne prenose nikakvo semanti¢ko
znacenje. S ovim omjerom mogu se filtrirati i duge laZzne recenzije koje imaju manju

informativnu vrijednost.



Ocekuje se da pravi korisnici ocjene proizvod ili uslugu na temelju prosje¢ne ocjene
tog proizvoda [22]]. LaZni korisnici namjerno koriste ili vrlo visoku ili vrlo nisku ocjenu
kako bi promovirali ili degradirali uslugu i proizvod. Zbog toga njihove ocjene esto
odstupaju od prosjecne ocjene proizvoda ili usluge [1]]. Pokazano je da prave recenzije
odstupaju svojom ocjenom do 0.6 na ljestvici od 5 zvjezdica, dok ve¢ina laznih recenzija

ima odstupanje vece od 2 [55]].

Znacajke metapodataka recenzije su bilo koje informacije o recenziji koje opisuju
njen sadrzaj, ali nisu stvarni sadrzaj. One ukljucuju identifikaciju recenzenta, IP adresu
racunala s kojeg je recenzija napisana, ocjenu i slicno. S pomocu ovih znacajki mogu se
otkriti anomalije ponaSanja korisnika, ali ove znacajke nisu dostupne u mnogim izvo-

rima podataka Sto ogranicava njihovu korisnost [2].

Iako se vecina istraZivanja usredotocuje na znacajke usmjerene na recenziju, sadrzaj
laznih znacajki postaje sve sli¢niji onom u autenti¢nim znacajkama te koriStenje samo
znacajki usmjerenih na recenzije postaje izazovno [19]]. Zbog toga treba uzeti u obzir i

ponasanje korisnika koji piSu lazne recenzije [2].

2.1.2. Znacajke usmjerene na recenzente

Znacajke usmjerene na recenzente obuhvacaju ponasanje korisnika na platformi i pru-
Zaju klju¢ne informacije za prepoznavanje laznih recenzija. Ove znacajke ukljucuju
ukupni broj recenzija korisnika, omjer negativnih i pozitivnih recenzija, broj prijatelja
na platformi i slicno. Prepoznavanje laZznih korisnika moZe biti korisno buduéi da takvi
korisnici dijele karakteristike profila i obrasce aktivnosti [1]]. Takoder, ako se recenzent
identificira kao netko tko piSe lazne recenzije, sve njegove recenzije lako se mogu kate-

gorizirati kao lazne [22]].

Lazni recenzenti ponaSaju se drugacije od pravih korisnika, ¢esto piSu veliki broj re-
cenzija u kratkom vremenskom razdoblju i koriste ekstremne ocjene [16]. Uoceno je da
oko 75% laznih korisnika napiSe viSe od 5 recenzija u jednom danu, dok 90% legitimnih
korisnika nikada ne napiSe viSe od jedne recenzije dnevno [1].

Osim toga, lazni recenzenti piSu recenzije samo u tim kratkim intervalima i obi¢no nisu
dugogodisnji aktivni ¢lanovi [5]. Pokazano je da je 80% laznih korisnika aktivno samo 2

mjeseca, dok su pravi korisnici aktivni viSe od 10 mjeseci [5]. Posljedi¢no, lazni korisnici
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obi¢no imaju i manji broj prijatelja na platformi ili ih uop¢e nemaju.

Lazni korisnici takoder imaju manji ukupni broj recenzija jer nisu stvarno zainteresirani
za proizvode ili usluge. Prema istraZivanjima, 80% laZznih korisnika ima ukupno 11 re-
cenzija [5]].

Takoder, laZzne recenzije mogu biti koriStene za promociju ili degradaciju ciljanih po-
duzeca. To rezultira time da lazni korisnici ¢esto imaju puno veci postotak pozitivnih
recenzija ili negativnih recenzija, dok pravi korisnici imaju ravnhomjerno rasporeden ras-
pon ocjena [J5]].

Jos jedan pokazatelj laznih korisnika je maksimalna sli¢nost njihovih recenzija. LaZni
korisnici Cesto pisu sli¢ne ili identi¢ne recenzije za razlicite proizvode [2]]. Ova sli¢nost se
najceS¢e mjeri s pomocu kosinusne sli¢nosti izmedu bilo koje dvije recenzije korisnika.
IstraZivanja pokazuju da oko 70% korisnika koji piSu prave recenzije imaju vrlo malu
sli¢nost, dok ve¢ina laznih korisnika pokazuje visoku sli¢nost u svojim recenzijama [J3]].
Uzimajudi u obzir sve navedene znacajke, prepoznavanje laznih korisnika moze zna-

¢ajno doprinijeti uc¢inkovitijem otkivanju laznih recenzija.

Analiza razlic¢itih pristupa i znacajki koji se koriste u detekciji laZznih recenzija jasno
pokazuje sloZenost problema laznih recenzija. Stoga je jedan od ciljeva ovog rada istra-
Zitiiidentificirati znacajke koje najviSe doprinose uspjesnoj klasifikaciji laznih recenzija.
Poseban naglasak stavljen je na usporedbu ucinkovitosti koriStenja jezi¢nih znacajki do-
bivenih iz samih recenzija, s pristupima koji se oslanjaju na numericke znacajke koje
opisuju ponaSanje recenzenata. Dodatno, analiziran je i u¢inak kombiniranja obje vrste
znacajki, s ciljem utvrdivanja optimalnog skupa znacajki za klasifikaciju laznih recen-
zija. Ovim pristupom, pruza se dublji uvid u vaznost razlicitih vrsta znacajki u kontekstu
problema laznih recenzija. U sljede¢im poglavljima detaljno su opisane koriStene zna-

Cajke i modeli.
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3. Skup podataka

U ovom diplomskom radu koriStena je stranica Yelp.com, jedna od najpoznatijih plat-
formi za recenzije, koja omogucuje korisnicima da ostavljaju svoje recenzije o razli¢itim
poslovnim subjektima. Yelp ujedno filtrira sumnjive ili laZne recenzije i ¢ini ih javno dos-
tupnima. Iako je algoritam za filtriranje recenzija tajan, istraZivanja su pokazala njegovu
pouzdanost [23]]. Istrazivanje je potvrdilo da Yelp ne koristi samo jezi¢ne znacajke, veé¢
i razliCite znaCajke ponaSanja korisnika, uz dodatne parametre koji nisu javno dostupni,
poput IP adresa i geo-lokacije. Na platformi Yelp, recenzije su podijeljene u dvije ka-
tegorije: preporucene i filtrirane recenzije. Preporucene recenzije su vidljive na glavnoj
stranici objekata, a Yelpov algoritam ih smatra vjerodostojnima. S druge strane, filtrirane
recenzije nisu prikazane na glavnoj stranici objekta, ve¢ su dostupne putem poveznice
na dnu stranice. Yelp priznaje da njihov algoritam za filtriranje recenzija ¢ini pogreske,

te je do sada ukupno uklonio 9% svojih recenzija, dok je 16% filtrirao [4].

Za potrebe ovog diplomskog rada koriStena je kombinacija dvaju skupova podataka,
Yelp i YelpZip. Skup podataka Yelp predstavlja podskup podataka o korisnicima, podu-
ze¢ima i recenzijama s platforme Yelp te je dostupan u obliku JSON datoteka. Sadrzi
ukupno 6,990,280 recenzija. Platforma Yelp koristi svoj algoritam za filtriranje koji raz-
lucuje lazne recenzije i odvaja ih u filtrirani popis dostupan na dnu stranice putem povez-
nice. Skup podataka YelpZip [24] je prikupljen sa stranice Yelp te sadrzi oko 600000 re-
cenzija restorana. Kako platforma Yelp prikazuje preporucene recenzije, one se u ovom
skupu podataka smatraju stvarnim recenzijama, dok se filtrirane recenzije tretiraju kao

lazne recenzije. Recenzije su napisane za 5044 restorana i napisalo ih je 32832 korisnika.

Konacni skup podataka koji je koriSten u ovom radu dobiven je kombiniranjem ovih
dvaju skupova podataka. Iz skupa podataka YelpZip preuzete su oznacene recenzije res-

torana, dok su iz skupa Yelp dohvacene znacajke korisnika. Podaci su povezani na teme-
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lju teksta recenzije i imena restorana. Ovim spajanjem podataka dobivene su informacije
o korisnicama uz oznake laZznih recenzija.

Konac¢ni skup podataka sadrzi 55609 recenzija napisane o 778 restorana od strane 32793
korisnika. Skup sadrzi 47259 pravih recenzija i 8350 laznih recenzija. Ova raspodjela je
vidljiva na slici[3.1] Yelp filtrira oko 16% recenzija kao laznih, §to ukazuje na iskrivljenu

klasnu distribuciju koja ¢e biti razmatrana u daljnjim poglavljima.

Distribucija Recenzija

ADC00

30000 A

Broj Recenzija

20000

10000

Prave recenzije LaZne recenzije

Tip Recenzije

Slika 3.1. Prikaz raspodjele laZnih i pravih recenzija u skupu podataka

Konac¢ni skup podataka sadrzi sljedece informacije:

Ime restorana

Datum objavljivanja recenzije

Prosjecna ocjena restorana

Tekst recenzije

Ocjena recenzije

Oznaka jeli recenzija laZna ili prava
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« Broj primljenih korisnih glasova za recenziju

« Datum kada se korisnik pridruZio Yelpu

« Broj recenzija koje je korisnik napisao

« Broj korisnih glasova koje je korisnik dobio na svim svojim recenzijama

« Broj korisnikovih prijatelja

3.1. Analiza skupa podataka

Analiza znacajki skupa podataka klju¢na je za razumijevanje razlika izmedu laznih i pra-
vih recenzija te omogucuje dobivanje uvida koji mogu pomoc¢i u izgradnji klasifikacijskog
modela. U ovom odjeljku analiziraju se razlicite karakteristike recenzija i korisnika kako
bi se identificirali obrasci ponaSanja i tekstualne znacajke koje mogu ukazivati na lazne
recenzije. Analizirane znacajke mogu se podijeliti u dvije kategorije: znacajke usmje-
rene na recenziju i znacajke usmjerene na recenzente. Znacajke usmjerene na recenziju
su znacajke koje su konstruirane pomoc¢u informacija sadrzanih u recenziji. Nasuprot
tome, znacajke usmjerene na recenzente gledaju sve recenzije i informacije koje je napi-
sao odredeni korisnik.

Cilj ove analize je zakljuciti koje znacajke pruzaju najviSe informacija za razlikovanje
laznih od pravih recenzija, te su stoga najprikladnije za koristenje u modelu klasifika-

cije.

3.1.1. Analiza znacajki recenzija

Analiza znacajki recenzija izvedene su iz samog teksta recenzije, a mogu se podijeliti u
dvije kategorije, jezi¢ne znacajke i znacCajke vezane uz sadrZaj recenzije. U nastavku se

detaljnije analiziraju znacajke povezane sa sadrZajem recenzije.

Duljina teksta recenzija Cesto se koristi kao znacajka za razlikovanje laZne od prave
recenzije. Pretpostavka je da ¢e laZne recenzije biti krace jer autori nemaju stvarno iskus-
tvo s proizvodom ili uslugom, imaju ograni¢eno znanje o njemu te ne Zele uloziti puno
vremena u pisanje detaljnog opisa.

Za analizu, izracunat je broj rijeci u svakoj recenziji. Skup podataka je podijeljen u dvije
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skupine: "kratke recenzije” koje imaju manje od 70 rijeci i "duge recenzije” koje imaju
viSe od 70 rijeci. Prag od 70 rije¢i odabran je na temelju medijana duljine svih recenzija
u skupu podataka. Slika[3.2]prikazuje distribuciju recenzija prema duljini teksta.
Rezultati pokazuju da laZne recenzije imaju neSto vec¢i udio kratkih recenzija (53%) u
usporedbi s pravim recenzijama (49%). Iako razlika nije znacajna, duljina teksta moze
biti korisna znacajka u kombinaciji s drugim znacajkama za detekciju laznih recenzija.
Duzina recenzije vs. oznaka recenzije
Tip recenzije

B Prave recenzije
[ Laine recenzije

05

04

Udio recenzija
o
Lo

0.2

01

0.0
Duga recenzija Kratka recenzija
DuzZina recenzije

Slika 3.2. Prikaz distribucije recenzija prema duljini recenzije

Ocjena koju je korisnik dao uz recenziju je pokazatelj korisnikovog zadovoljstva
proizvodom ili uslugom. Pretpostavka je da ¢e lazne recenzije Cesto koristi ekstremne
ocjene (1 ili 5 zvjezdica) kako bi manipulirale prosudbom drugih korisnika.

Za analizu, izracunati su i postotci pozitivnih (5 zvjezdica) i negativnih recenzija (1 zvjez-
dica) za lazne i prave recenzije. Slika[3.3]prikazuje udio laznih i pravih recenzija za svaku
ocjenu.

Rezultati pokazuju da lazne recenzije imaju najvecéi udio u ocjeni 5, koja €ini Cak 44%
svih laZnih recenzija. Takoder, znacajan udio laZznih recenzija nalazi se i u ocjeni 1 s 13%
udjela, $to potvrduje sklonost koriStenju ekstremnih ocjena za stvaranje laznog dojma. S
druge strane, prave recenzije imaju uravnotezZeniju raspodjelu ocjena. Najveci udio pra-
vih recenzija ima u ocjeni 5, s 38%, ali znacajan broj korisnika daje i srednje ocjene (3 i 4

zvjezdice).
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Ova analiza pokazuje da ocjena recenzije korisna znacajka za model klasifikacije. Eks-
tremne ocjene mogu povecati vjerojatnost da je recenzija lazna, dok srednje ocjene mogu

smanjiti tu vjerojatnost.

Distribucija Recenzija Prema Ocjeni

Tip Recenzije

Il Prave recenzije

B Laine recenzije
0.4
03
02
| J .
00 -

10 20 30 4.0 50

Ocjena Recenzija

Udio Recenzija (%)

Slika 3.3. Prikaz distribucije recenzija prema ocjeni recenzije

Odstupanje ocjene recenzije od prosjecne ocjene restorana mjeri razliku iz-
medu ocjene koju je korisnik dao i prosjecne ocjene tog restorana. Pretpostavka je da
¢e lazni recenzenti, s ciljem manipulacije, davati ocjene koje znacajno odstupaju od pro-
sjeka.

Slika[3.4]prikazuje raspodjelu odstupanja za prave i lazne recenzije. Analiza pokazuje da
prave recenzije imaju prosje¢no odstupanje od 0.06, dok lazne recenzije imaju prosjecno
odstupanje od -0.09. Iako postoji razlika u prosjecnim vrijednostima, raspon odstupanja
je sli¢an za obje skupine, s ve¢inom vrijednosti izmedu -1 i 1.

S obzirom na malu razliku u raspodjeli i preklapanje raspona odstupanja izmedu laznih

i pravih recenzija, ova znacajka se ne koristi u modelu klasifikacije.
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Slika 3.4. Prikaz raspodjele odstupanja ocjene recenzije

Analiza gramatickih kategorija rijec¢i (POS oznaka) moZe otkriti razlike u stilu pisa-
nja izmedu laZznih i pravih recenzija. U radu su koriStene sljedece POS oznake: imenice,
glagoli, pridjevi, prilozi i zamjenice. Za automatsko oznacavanje gramatickih kategorija
koriStena je biblioteka nltk [25]].

Slika[3.5]prikazuje prosjean broj svake POS oznake u laznim i pravim recenzijama. Iako
razlike nisu velike, uoceno je da prave recenzije koriste viSe imenica i pridjeva, $to ih ¢ini
informativnijima i konkretnijima.

Ova analiza sugerira da se POS oznake mogu koristiti kao znacajke u modelu klasifika-
cije. Na primjer, ve¢i udio imenica i pridjeva moZe povecati vjerojatnost da se recenzija

oznaci kao autenti¢na.
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Slika 3.5. Prikaz raspodjele odstupanja ocjene recenzije

Sentiment recenzije odreduje je li tekst pozitivan, negativan ili neutralan. Za ana-
lizu sentimenta koriStena je biblioteka VADER koja je dizajnirana za analizu sentimenta
u kratkim tekstovima, poput recenzija ili komentara [26]. Za izracunavanje sentimenta
u obzir uzima velika slova i interpunkciju, tako da rije¢i napisane velikim slovima ili po-
pracene interpunkcijskim znakovima mogu imati ja¢i emocionalni intenzitet.

VADER koristi unaprijed definiran rjecnik rijeci u kojem svaka rije¢ ima pridruZzenu
ocjenu koja izraZava njen sentiment. Ukupna ocjena sentimenta recenzije krece se u
rasponu od -1 (veoma negativno) do 1 (veoma pozitivno). Recenzije s ocjenom iznad
0.05 smatraju se pozitivnhima, one s ocjenom ispod -0.05 negativnima, dok se sve ostale
smatraju neutralnima. Distribucija laZnih i pravih recenzija prema sentimentu, prika-
zana na slici[3.6]

Analiza pokazuje da i laZzne i prave recenzije preteZzno pokazuju pozitivan sentiment.
Medutim, udio pozitivnog sentimenta je nesto veci kod pravih recenzija, dok je udio ne-
gativnog sentimenta veci kod laznih recenzija. S obzirom na to da postoje blage razlike
u udjelima koje mogu ukazivati na obrasce izraZavanja miSljenja izmedu pravih i laznih

recenzija, sentiment recenzije moze biti koristan za model klasifikacije.
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Slika 3.6. Prikaz distribucije recenzija prema sentimentu

3.1.2. Analiza znacajki recenzenta

Prepoznavanje laznih recenzenata kljucno je za poboljSanje to¢nosti detekcije laznih re-
cenzija, bududi da lazni recenzenti Cesto dijele specificne karakteristike profila i obrasce
aktivnosti. U nastavku su analizirane znacajke povezane s korisnicima koji su pisali re-

cenzije, s ciljem identificiranja tih karakteristika.

Broj ukupnih recenzija recenzenta je broj recenzija koje je korisnik napisao te
moZe biti indikator njegove autenti¢nosti. Pretpostavka je da lazni korisnici nisu dugo-
godisnji i aktivni ¢lanovi platforme, te stoga imaju manji ukupan broj recenzija.

Za analizu, korisnici su podijeljeni u dvije skupine. Ako korisnik ima viSe od 20 recen-
zija, smatra se "Pouzdanim korisnikom"”, u suprotnom korisnik se smatra "Nepotvrdenim
korisnikom". Granica od 20 recenzija odredena je na temelju distribucije ovog atributa
i eksperimentiranja s razli¢itim granicama. Slika [3.7]prikazuje postotak laznih i pravih
recenzija u odnosu na to je li korisnik Pouzdan ili Nepotvrden.

Rezultati pokazuju da je vjerojatnost da je laznu recenziju napisao Pouzdani korisnik
samo 6%, dok je vjerojatnost da ju je napisao Nepotvrdeni korisnik ¢ak 93%. To pokazuje
da je ova znacajka vrlo korisna za model klasifikacije. U modelu, korisnici s manjim

brojem recenzija ¢e imati vecu vjerojatnost da budu oznaceni kao lazni.
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Distribucija Recenzija Prema Broju Korisnickih Recenzija
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Slika 3.7. Prikaz distribucije recenzija prema ukupnom broju korisnickih recenzija

Trajanje ¢lanstva korisnika na platformi moZe bit pokazatelj njegove autentic-
nosti. Pretpostavka je da ¢e laZni korisnici imati krace ¢lanstvo jer ne koriste platformu.
Za analizu, izraCunata je razlika izmedu datuma recenzije i datuma kada se korisnik
pridruZio platformi. S obzirom na to da neki korisnici imaju viSe recenzija u skupu po-
dataka, za svakog je odabrana maksimalna vrijednost ¢lanstva. Korisnici su zatim podi-
jeljeni u dvije skupine: korisnici ¢ije ¢lanstvo traje viSe od 60 dana i korisnici ¢ije clanstvo
traje manje od 60 dana. Slika[3.8]prikazuje postotak laznih i pravih recenzija u odnosu
na trajanje ¢lanstva.

Rezultati pokazuju da su korisnici koji su ¢lanovi platforme manje od 60 dana napisali
71% laznih recenzija, dok je 73% pravih recenzija napisano od korisnika s dugotrajnim
¢lanstvom. Ovo pokazuje da je trajanje ¢lanstva korisna znacajka za model klasifikacije.
U modelu, krace trajanje ¢lanstva moze povecati vjerojatnost da se recenzija oznaci kao

laZzna.
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Slika 3.8. Prikaz distribucije recenzija prema trajanju ¢lanstva korisnika

Broj prijatelja koje korisnik ima na platformi moZe biti pokazatelj njegove auten-
ti€nosti i reputacije. Pretpostavka je da korisnici s ve¢im brojem prijatelja ne bi riskirali
svoj ugled pisanjem laznih recenzija.

Za analizu, korisnici su podijeljeni u dvije skupine: oni s viSe od 15 prijateljaionis 15ili
manje prijatelja. Slika[3.9]prikazuje postotak laznih i pravih recenzija u odnosu na broj
prijatelja.

Rezultati pokazuju da su korisnici koji imaju manje od 15 prijatelja napisali skoro 90%
laznih recenzija, Sto pokazuje da je ova znacajna korisna za izgradnju modela klasifi-
kacije. U modelu, manji broj prijatelja znacajno povecava vjerojatnost da se recenzija

oznadi kao lazna.
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Distribucija Recenzija Prema Broju Prijatelja
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Slika 3.9. Prikaz distribucije recenzija prema broju prijatelja korisnika

Ukupni broj korisnih glasova na recenzijama korisnika moze pomoc¢i u prepoz-
navanju laznih korisnika. Pretpostavka je da ¢e korisnici Cije recenzije drugi smatraju
korisnima i relevantnima imati veci broj korisnih glasova, te da samim time nisu lazne.
Za analizu, korisnici su podijeljeni u skupine: "Pouzdani korisnici” koji imaju viSe od
30 korisnih glasova i "Nepotvrdeni korisnici” s manje od 30 korisnih glasova. Slika[3.10]
prikazuje postotak laznih i pravih recenzija u odnosu na broj korisnih glasova.
Rezultati pokazuju da su Nepotvrdeni korisnici napisali 98% laznih recenzija, Sto poka-
zuje da je ova znacajka korisna za izgradnju modela klasifikatora. U modelu klasifikacije,
nizak broj korisnih glasova moZe znacajno povecati vjerojatnost da se recenzija oznaci

kao lazna.
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Distribucija Recenzija Prema Broju Korisnih Glasova
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Slika 3.10. Prikaz distribucije recenzija prema broju korisnih glasova na recenzijama
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4. Modeli strojnog ucenja

Strojno ucenje jedan je od pristupa za prepoznavanje laznih recenzija. Algoritmi strojnog
ucenja mogu se podijeliti u Cetiri glavne kategorije: nadzirano, nenadzirano, polunadzi-
rano i uenje s pojacanjem. Ovaj rad koristi nadzirano strojno ucenje, gdje model udi iz
oznacenih podataka i predvida pripadnost recenzija odredenim kategorijama.
Klasifikacija je vrsta nadziranog ucenja u kojoj model pokuSava predvidjeti ispravnu oz-
naku za zadane ulazne podatke. MozZe biti binarna, viSeklasna, klasifikacija s viSe oznaka
i neuravnoteZena klasifikacija. U ovom radu provodi se binarna klasifikacija, gdje se re-
cenzije klasificiraju kao laZne ili autentic¢ne.

Proces klasifikacije laznih recenzija ukljucuje nekoliko klju¢nih koraka:
« Prikupljanje podataka - Prikupljanje podataka o recenzijama

« Predobrada podataka - Primjena koraka pretprocesiranja podataka poput ukla-

njanja interpunkcijskih znakova, brojeva i zaustavnih rijeci (engl. stopwords)

+ Ekstrakcija i odabir znacajki - Izdvajanje razlicitih vrsta znacajki iz prethodno

obradenih podataka

« Konstrukcijaitestiranje modela klasifikatora - Odabir modela za klasifikaciju

te evaluacija s pomocu testnih podataka.

Svi koraci su detaljnije objaSnjeni u nastavku i u sljede¢im poglavljima.
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4.1. Algoritmi

ZarjeSavanje problema klasifikacije laznih recenzija koriSteni su razliciti algoritmi stroj-

nog ucenja koji su objasnjeni u nastavku.

Logisticka regresija (engl. Logistic regression, LR) je jednostavan i interpretativan
klasifikacijski model koji predvida vjerojatnost pripadnosti primjerka jednoj od dviju
klasa. Temelji se na sigmoidnoj funkciji koja ogranicava vrijednosti izlaza izmedu 01i 1.
Odabir grani¢ne vrijednosti za klasifikaciju moZe znacajno utjecati na rezultate evalu-
acije modela. Tako se grani¢na vrijednost obi¢no postavlja na 0.5, prilagodba ove granice
moZe poboljsati performanse, posebno u slucajevima kada su klase nebalansirane.
Kako bi se rijeSio problem prenaucenosti, ¢esto se primjenjuju tehnike regularizacije,
pri ¢emu je L2 regularizacija jedna od najefikasnijih. SloZenost modela logisticke regre-
sije kontrolira hiperparametar C. Manje vrijednosti parametra povecavaju regularizaciju
i smanjuju prenaucenost, dok vece vrijednosti omogucuju bolju prilagodbu modela po-

dacima.

Stablo odlu¢ivanja (engl. Decision tree, DT) je klasifikacijski algoritam koji koristi
strukturu u obliku stabla za donoSenje odluka. Sastoji se od ¢vorova koji predstavljaju
uvjete za podjelu podataka, te grana koje vode do krajnjih ¢vorova, odnosno listova, koji
definiraju konac¢ne klase. Proces klasifikacije zapocinje od korijenskog ¢vora, gdje se po-
daci dijele na temelju atributa, a svaka podjela se nastavlja dok se ne postigne kriterij
zaustavljanja.

Algoritmi za izgradnju stabla koriste razliCite kriterije za odabir najboljeg atributa prema
kojem ce se izvrSiti podjela. Jedan od kriterija je Gini indeks koji mjeri homogenost po-
dataka u ¢vorovima te se koristi za odabir podjele koja rezultira §to homogenijim ¢voro-
vima. Stablo odlucivanja ima nekoliko hiperparametara koji se mogu optimizirati poput
maksimalne dubine stabla te minimalnog broja instanci u terminalnom ¢voru. Ovi pa-
rametri pomazu u sprjeavanju prenaucenosti i ogranicavaju sloZenost modela.

Na slici prikazan je dio stabla odlucivanja generiranog u ovom radu. Vizualizacija
prikazuje neke ¢vorove s pripadaju¢im uvjetima i podjelama u procesu klasifikacije re-

cenzija.
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Slika 4.1. Dio generiranog stabla odlucivanja koje prikazuje proces klasifikacije recenzija

Nasumic¢na Suma (engl. Random forest, RF) je ansambl metoda koja koristi vise
stabala odluke za poboljSanje to¢nosti i robusnosti predikcija. Algoritam gradi skup sta-
bala na temelju nasumi¢no odabranih podskupova podataka. Svako stablo u Sumi donosi
svoju odluku, a konacna klasifikacija se odreduje glasanjem medu svim stablima. Pro-
ces pocCinje odabirom broja stabala koja ¢e se generirati, kao i broja atributa koji ¢e se
koristiti za svako stablo. Za svako stablo koristi se samo dio odabranih atributa. S ovim
se omogucuje da svako stablo bude razlicito, ¢cime se povecava raznolikost modela i sma-
njuje prenaucenost. Mogu se optimizirati isti hiperparametri kao i kod stabla odluka uz

dodatak broja stabala koji odreduje koliko ¢e stabala biti uklju¢eno u Sumu.

XGBoost (engl. Extreme Gradient Boosting) se temelji na metodi gradijentnog poja-
¢anja. Ovaj algoritam kombinira viSe stabala odluc¢ivanja u jedan model, pri ¢emu svako
novo stablo pokusSava ispraviti pogreSke prethodnih stabala. Proces pocinje s inicijalnom
predikcijom, nakon Cega se izraCunavaju reziduali, odnosno pogreske izmedu stvarnih i
predvidenih vrijednosti, te se svako sljedece stablo trenira na rezidualima, ¢ime se kon-

tinuirano poboljSava ukupna to¢nost.
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Jedna od klju¢nih prednosti XGBoosta je njegova ucinkovitost i skalabilnost na velikim
skupovima podataka. Vazni hiperparametri su broj stabala, koji odreduje koliko ¢e sta-
bala biti uklju¢eno u model, te brzina ucenja koja odreduje koliko ¢e doprinos svakog
novog stabla biti umanjen prilikom aZuriranja predikcije. Manja brzina u¢enja omogu-

¢ava dobivanje boljih rezultata, ali zahtijeva viSe stabala za postizanje istog ucinka.

Stroj potpornih vektora (engl. Support Vector Machine, SVM) je algoritam stroj-
nog ucenja koji se koristi za klasifikaciju i regresiju. SVM radi na principu pronalaZenja
optimalne hiperravnine koja razdvaja razliCite klase podataka u prostoru znacajki. Ova
hiperravnina se bira tako da maksimizira marginu, odnosno udaljenost izmedu hiper-
ravnine i najbliZih uzoraka svake klase. Pronalazak hiperravnine je jednostavan ako su
podaci linearno odvojivi. Medutim, u slu¢ajevima kada nisu, koristi se jezgrena funkcija
(engl. kernel) koja omogucava transformaciju podataka u viSu dimenziju. Jezgrena funk-
cija je jedan od klju¢nih hiperparametara koji se mogu optimizirati. Popularne jezgrene
funkcije ukljucuju linearnu, polinomijalnu i Gaussovu radijalnu (RBF) jezgru. Drugi
bitni hiperparametar bitan za optimizaciju je hiperparametar C, koji kontrolira ravno-
teZzu izmedu maksimizacije margine i minimizacije pogreSaka klasifikacije. Manja vri-
jednost znaci da ¢e model dozvoljavati viSe pogreSaka i obrnuto, ve¢a vrijednost znaci da
¢e model viSe kaznjavati pogreske i bit ¢e sloZeniji. Dodatno, hiperparametar y koji se

koristi s RBF jezgrenom funkcijom utjece na sloZenost oblika granice odluka.

Neuronska mreZa (engl. Neural network, NN) je sloZeni model strojnog ucenja koji
se znacajno razlikuje od tradicionalnih statistickih modela opisanih ranije [2]. Dok se
tradicionalni modeli oslanjaju na ru¢no definirane znacajke i pravila za klasifikaciju, ne-
uronske mreZe imaju sposobnost automatskog ucenja i prilagodbe sloZenih obrazaca iz
podataka.

Neuronska mreZa sastoji se od tri vrste slojeva: ulaznog sloja, jednog ili viSe skrivenih
slojeva i izlaznog sloja. Ulazni sloj prima podatke, dok skriveni slojevi obraduju infor-
macije kroz niz transformacija, a izlazni sloj generira konac¢ne predikcije. Svaki sloj se
sastoji od medusobno povezanih neurona. Svaki neuron prima ulazne vrijednosti iz pret-
hodnog sloja, mnoZi ih s pridruZenim tezZinama, te rezultat koji prolazi kroz aktivacijsku
funkciju prosljeduje sljede¢em sloju. Ovaj proces naziva se propagacija unaprijed (engl.

forward propagation). Aktivacijske funkcije, poput zglobnica, sigmoida ili hiperboli¢nog
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tangensa, omogucuju modeliranje nelinearnih odnosa.

Cilj neuronske mreZe je pronaci optimalne teZine i pristranosti koje minimiziraju funk-
ciju gubitka, koja mjeri razliku izmedu stvarnih i predvidenih izlaza. Tijekom treniranja
mreZe koristi se algoritam povratnog Sirenja gubitka (engl. backpropagation) koji pri-
lagodava teZine na temelju gradijenta funkcije gubitka. Klju¢ni hiperparametri koji se
mogu optimizirati ukljucuju broj skrivenih slojeva i broj neurona po svakom sloju.

U ovom radu koristi se jednostavna arhitektura neuronske mreZe. Model se sastoji od pet
potpuno povezanih slojeva i optimiziran je koriStenjem Adam optimizatora. U pocetnim
slojevima se obraduje veci broj znacajki, dok dublji slojevi sazimaju informacije. U skri-
venim slojevima koristi se nelinearna aktivacijska funkcija koja omogucuje modeliranje
sloZenijih obrazaca u podacima, dok izlazni sloj koristi sigmoidnu aktivacijsku funkciju
za binarnu klasifikaciju.

Kako bi se poboljsala stabilnost treniranja i ubrzala konvergencija, nakon pojedinih slo-
jeva primjenjuje se normalizacija podataka. Takoder, kako bi se smanjio rizik od prena-
ucenosti, u mreZu su ukljuceni slojevi koji nasumicno iskljucuju dio neurona tijekom

ulenja. Na slici[4.2]prikazana je arhitektura neuronske mreZe koristene u ovom radu.

Slika 4.2. Okvirni prikaz arhitekture koriStene neuronske mreZe u ovom radu. Prikaz je naprav-
ljen pomocu [27].
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U radu su za optimizaciju hiperparametara koriSteni pristupi mreznog pretraZivanja
(engl. Grid Search) i nasumicnog pretrazivanja (engl. Random Search). Mrezno pre-
traZivanje je metoda koja pretrazuje unaprijed definiranu mreZu kombinacija hiperpa-
rametara. Omogucuje sistematsko ispitivanje svih moguc¢ih kombinacija, ali moze biti
racunski skupa ako se radi s velikim skupovima podataka. S druge strane, nasumi¢no
pretraZivanje nasumic¢no odabire kombinacije hiperparametara unutar zadanih vrijed-
nosti. MoZe pronaci dobre kombinacije hiperparametara brze od mreznog pretraZivanja.
Ovi pristupi za optimizaciju hiperparametara koriSteni su za sve modele, ¢ime je osigu-

rano da svaki model bude optimiziran za maksimalno prepoznavanje laZznih recenzija.

4.2. Balansiranje podatka

NeuravnoteZeni podaci predstavljaju jedan od glavnih izazova kod klasifikacije laznih
recenzija, jer znac¢ajno mogu utjecati na ucinkovitost klasifikatora. Modeli imaju ten-
denciju favoriziranja veéinske klase, §to moZe rezultirati pristranim predvidanjima. Ako
se u fazi treniranja modela ne uzme u obzir neuravnoteZenost podataka, postoji rizik da
klasifikator nauci prepoznavati iskljucivo obrasce vec¢inske klase, dok zanemaruje ma-
njinsku klasu, odnosno laZzne recenzije. U ovom slucaju, klasifikator bi ucio obrasce
pravih recenzija, dok bi zanemarivao lazne recenzije [15].

Za rjeSavanje ovog problema koriste se tehnike balansiranja podataka, preuzorkovanja
(engl. oversampling i poduzorkovanja (engl. undersampling). Preuzorkovanje ukljucuje
povecanje broja uzoraka manjinske klase, dok poduzorkovanje podrazumijeva smanje-
nje broja uzoraka vecéinske klase. Cilj obje tehnike je osigurati da klasifikator jednako do-
bro nauci prepoznavati obje klase te smanjiti pristranost modela prema vecinskoj klasi.
Jedan od najpoznatijih pristupa preuzorkovanja je algoritam SMOTE (engl. Synthetic
Minority Oversampling technique) [28]. Ovaj algoritam funkcionira tako da nasumi¢no
odabire instancu manjinske klase i pronalazi njezinih k najblizih susjeda. Zatim se sin-
teticki uzorak generira interpolacijom izmedu odabrane instance i jednog od njezinih
najblizih susjeda. Ovaj postupak se ponavlja dok se ne postigne Zeljeni broj sinteti¢kih
instanci manjinske klase [28]. Primjena SMOTE algoritma pomaze u poboljSanju ravno-
teZe izmedu klasa i povecava ucinkovitost klasifikacije. Ova metoda ima prednost nad

nasumi¢nim poduzorkovanjem jer smanjuje rizik gubitka informacija vecinske klase.
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4.3. Evaluacija modela

Za evaluaciju svakog modela koriStene su sljede¢e metrike: tocnost, preciznost, odziv i

F1 rezultat. Izracun ovih mjera temelji se na sljede¢im kategorijama:

« Stvarno negativni (engl. True Negative, TN) - recenzije koje su ispravno klasifici-

rane kao prave.

« LaZno pozitivni (engl. False Positive Negative, FP) — recenzije koje su pogresno kla-

sificirane kao laZne, iako su zapravo prave.

« Lazno negativni (engl. False Negative, FN) - recenzije koje su pogre$no klasifici-

rane kao prave, iako su zapravo lazne.

« Stvarno pozitivni (engl. True Positive, TP) - recenzije koje su ispravno klasificirane

kao lazne.

Ove vrijednosti ¢ine matricu zabune, koja daje uvid u izvedbu klasifikacijskog mo-
dela. Matrica sadrzi dva retka i dva stupca, pri ¢emu redci predstavljaju stvarne klase, a
stupci predvidene klase. Vazno je napomenuti da u slu¢aju klasifikacije laznih recenzija,
laZne recenzije su zapravo pozitivni primjeri, dok su prave recenzije negativni primjeri.
To¢nost (engl. Accuracy) predstavlja omjer tono predvidenih recenzija (laZznih i pravih)
u odnosu na ukupan broj recenzija. Preciznost (engl. Precision) mjeri omjer to¢no pre-
dvidenih pozitivnih slu¢ajeva u odnosu na ukupan broj predvidenih pozitivnih slu¢ajeva,
odnosno koliko su predvidanja modela to¢na kada oznaci recenziju kao pravu. Odziv
(engl. Recall) pokazuje koliko je stvarno pozitivnih recenzija model ispravno identifici-
rao, odnosno koliki je udio stvarnih pravih recenzija koje su to¢no klasificirane.

F1 mjera (engl. F1 score) je harmonijska sredina preciznosti i odziva te osigurava balans
izmedu njih.

Osim navedenih metrika, za evaluaciju modela koriStena je i povrSina ispod ROC krivu-
lje (engl. Receiver Operating Characteristics, ROC), koja prikazuje odnos izmedu stvarno
pozitivnih i laZno pozitivnih primjera. Vrijednost povrSine ispod krivulje (engl. Area
under the curve, AUC) je vrijednost izmedu 0 i 1, gdje veca vrijednost oznacava bolju iz-
vedbu modela. Ako je AUC-ROC jednak 0.5, to znaci da model klasificira slu¢ajno, dok

vrijednost 1 oznacava savrSenu klasifikaciju.
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U slucaju neuravnoteZenih podataka, to¢nost nije prikladna mjera jer moze doseci
visoke vrijednosti ako klasifikator sve primjere svrstava u ve¢insku klasu. Buduci da je
koriSteni skup podataka neuravnoteZen, fokus evaluacija stavljen je na F1 mjeru, odziv
i preciznost. Te metrike, uz ROC-AUC vrijednost, daju sveobuhvatan uvid u sposobnost

modela da prepozna pozitivnu klasu, odnosno lazne recenzije, $to je i primarni cilj.
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5. Analiza rezultata i rasprava

Metodama iz biblioteke Pandas ucitani su prethodno opisani podaci o recenzijama. Na-
kon ucitavanja, provedeni su standardni koraci predobrade kako bi se osigurala kvaliteta
podataka i pripremili za u¢enje modela strojnog ucenja.

Prvo je izvrSena obrada teksta, koja ukljucuje sljedece korake:

1. Ciscenje teksta - U ovom koraku su iz teksta recenzija uklonjeni svi simboli, brojevi

i ostali Sumovi

2. Tokenizacija - U ovom koraci je tekst recenzije podijeljen na pojedinacne rijeci ili

izraze koji se nazivaju tokeni

3. Uklanjanje zaustavnih rijeci - U ovom koraku su uklonjene rijeci koje dodaju malo
ili nimalo vrijednosti znacenju teksta. Za to je koriSten zaustavnih rijeci na engle-

skom jeziku biblioteke nltk [25]].

4. Oznacavanje dijela govora - U ovom koraku se dodjeljuju gramati¢ke oznake sva-

kom tokenu u tekstu na temelju njegove uloge u recenici

5. Odredivanje korijena rijeci - U ovom koraku koristi se lematizacija (engl. lemma-
tization) koja ima cilj reducirati rije¢ na njen osnovni oblik, uzimaju¢i u obzir kon-

tekstiznacenje rijeci. KoriSten je nltk WordNet Lemamtizer uz gramaticke oznake.

Nadalje, nakon Sto je tekstualni sadrZaj prociS¢en, provedena je vektorizacija teksta koja
pretvara prirodni jezik u numericki format. Za vektorizaciju teksta koriStena je frekven-
cija termina - inverzna frekvencija termina (engl. Term Frequency - Inverse Document
frequency, TF-IDF) koja utvrduje koliko je neka rije¢ vazna za neki dokument tj. u ovom
slucaju u recenzijama. Frekvencija termina (TF) predstavlja tezinu odredene rijeci u

danom dokumentu, tj. racuna ucestalost rijeci u dokumentu u odnosu na ukupni broj
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rije¢i u dokumentu. Inverzna frekvencija termina (IDF) mjeri logaritam omjera ukup-
nog broja dokumenata prema broju dokumenata koji ukljucuju rije¢. MnoZenjem ovih
dviju vrijednosti dobiva se kona¢na TF-IDF vrijednost.

Za izracun TF-IDF matrice koriSten je TfidfVectorizer iz sklearn biblioteke [29]. Broj
najces¢ih rijeci koje ¢e se koristiti za vektorizaciju ogranicen je na 5000. Takoder se ig-
noriraju sve rijeci koje se pojavljuju u manje od 10 recenzija, te se ignoriraju sve rijeci
koje se pojavljuju u viSe od 80% recenzija. Kako bi se uhvatile neke fraze ili kombinacije
rijeci, koriste se N-grami to¢nije, unigrami, bigrami i trigrami.

Takoder, koriStene su POS oznake koje su spremljene kao rje¢nici s ucestalos¢u svake ka-
tegorije te su transformirane u vektorski format pomoc¢u DictVectorizer kako bi se mogle
koristiti kao znacajka u modelima strojnog ucenja. Ove dvije znacajke koriStene su za-
jedno kao jezi¢ne znacajke dobivene iz sadrzaja recenzije.

Osim obrade teksta, provedena je i predobrada numerickih podataka. Svi numericki
podaci normalizirani su u rasponu [0,1] kako bi se osigurala konzistentnost i olakSalo
treniranje modela. Numericke znacajke koje su normalizirane ukljucuju: broj korisnih
glasova koje je korisnik dobio, ukupan broj recenzija korisnika, broj prijatelja na plat-

formi, duljina ¢lanstva na platformi, duljina recenzije te ocjena sentimenta recenzije.

Skup podataka podijeljen je u 2 podskupa, skup za treniranje s 80% podataka, te tes-
tni skup s 20% podataka te je saCuvana izvorna distribucija klasa u oba skupa. U testnom
skupu podataka je 1736 laZznih recenzija i 9386 pravih recenzija. Za rjeSavanje problema
neuravnoteZenosti skupa podataka koriSten je algoritam SMOTE, koji je prethodno opi-
san. Implementacija algoritma ucitana je pomocu biblioteke ImbalancedLearn [30].
SMOTE je kori§ten samo na podacima za treniranje, poSto su se modeli testirali samo
na originalnim podacima kako bi dobili nepristrane rezultate. KoriStenje SMOTE algo-
ritma na cijelom skupu podataka moze dovesti do curenja podataka te samim time testni
skup viSe nije reprezentativan za distribuciju podataka u stvarnom svijetu, §to moZe do-

vesti do preoptimisti¢nih rezultata.
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Za klasifikaciju koristeni su prethodno opisani modeli strojnog ucenja, logisticka re-
gresija, stablo odluke, slu¢ajna Suma, XGBoost, SVM i neuronska mreza. Svaki model je

treniran i evaluiran u tri scenarija:
1. Samo na numerickim znacajkama
2. Samo na jezi¢nim znacajkama (TF-IDF i POS oznake)
3. Na kombinaciji svih znacajki (numerickih i jezi¢nih)

Cilj ovakvog pristupa je utvrditi doprinos razlicitih skupina znacajki. Svaki model je do-
datno optimiziran podeSavanjem hiperparametara razlicitih arhitektura.
U nastavku je prikazana detaljna analiza rezultata za svaki model i svaki scenarij, s fo-

kusom na preciznost, odziv i F1 mjeru.

5.1. Rezultati s numerickim znacajkama

Tablica prikazuje rezultate evaluacije razli¢itih modela strojnog ucenja koji su tre-
nirani isklju¢ivo na normaliziranim numerickim znacajkama. Evaluacija je provedena

pomocu standardnih metrika: to¢nost, preciznost, odziv, F1 mjera i AUC-ROC vrijed-

nost.
Modeli Tocnost | Preciznost | Odziv | F1 mjera | AUC-ROC
Logisticka regresija | 0.7437 0.3686 0.9009 | 0.5232 0.8964
Stablo odluke 0.8731 0.5760 0.7091 | 0.6357 0.8546
Slu¢ajna Suma 0.8984 0.6591 0.7229 | 0.6896 0.9314
XGBoost 0.8996 0.6845 0.6601 | 0.6723 0.9299
SVM 0.7527 0.3765 0.8462 | 0.5211 0.8859
Neuronska mreza | 0.7816 0.4086 0.8917 | 0.5604 0.9095

Tablica 5.1. Rezultati evaluacije modela s numeri¢kim znacajkama

S obzirom na to da je skup podataka neuravnoteZen, najvaznije metrike za interpreta-
ciju rezultata su odziv, preciznost i F1 mjera, koje daju bolji uvid u performanse modela
na manjinskoj klasi.

Modeli temeljeni na stablima (slu¢ajna Suma i XGBoost) opéenito pokazuju bolje perfor-
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manse u smislu omjera preciznosti i odziva, §to se vidi u visokim F1 mjerama, u uspo-
redbi s ostalim modelima.

Logisticka regresija i SVM pokazuju nisku preciznost, iako imaju vrlo visok odziv. To
ukazuje da ovi modeli identificiraju veéinu laznih recenzija, ali takoder, jako puno pra-
vih recenzija klasificiraju kao lazne. Neuronska mreza ima sli¢an problem, iako u manjoj
mjeri. Ima vecu preciznost, ali i dalje klasificira znacajan broj pravih recenzija kao lazne.
Stablo odluke pokazuje dobre performanse, no slu¢ajna Suma i XGBoost pruzaju jos$ bo-
lje rezultate.

Slucajna Suma i XGBoost postiZu sli¢ne rezultate, pri cemu XGBoost ima nesto vecu toc-
nost i preciznost, dok slu¢ajna Suma ima nesto ve¢u F1 mjeru i odziv. Na slikama[5.1]i
[5.2]prikazane su njihove matrice konfuzije koje prikazuju broj ispravno i pogresno klasi-
ficiranih primjera za svaku klasu. Analiza matrica konfuzije pokazuje da model slu¢ajne
Sume bolje identificira lazne recenzije, iako ima nesto veci broj pogresno klasificiranih
pravih recenzija. Bududi da je cilj identificirati $to viSe laznih recenzija, makar to znacilo
da neke prave recenzije budu oznacene kao lazne, model slu¢ajne Sume pokazuje bolje

rezultate od XGBoost-a.
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Slika 5.1. Prikaz matrice konfuzije za model slu¢ajne Sume
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XGBoost

8000

Tooo

6000

5000

True lahel

4000

- 3000

2000

1000

Predicted label

Slika 5.2. Prikaz matrice konfuzije za model XGBoost

Na slici prikazana je ROC-AUC krivulja modela slu¢ajne $ume s vrijedno$¢u
0.9314. ROC-AUC krivulja prikazuje stvarni pozitivni omjer u odnosu na lazni pozitivni

omjer te daje mjeru sposobnosti modela da razlikuje prave i laZne recenzije.
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Takoder je provedena analiza relative vaZnosti svake od numerickih znacajki, koja je

prikazana na slici U klasifikaciji laZznih recenzija je najvaZznija znacajka broja koris-

nih glasova na recenzijama korisnika. Ova znacajka je pokazala i najvece razlike izmedu

laznih i pravih recenzija u prethodnoj analizi znacajki, Sto dodatno potvrduje njenu vaz-

nost.
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Slika 5.4. Prikaz analize vaznosti numerickih znacajki

5.2. Rezultati s jezi€nim znacajkama

Tablica[5.2]prikazuje rezultate evaluacije modela strojnog ucenja koji su trenirani koris-

teci iskljucivo jezi¢ne znacajke.

Modeli Tocnost | Preciznost | Odziv | F1 mjera | AUC-ROC
Logistic¢ka regresija | 0.6888 0.2518 0.5040 | 0.3358 0.6616
Stablo odluke 0.7913 0.2095 0.1215 | 0.1538 0.5359
Slu¢ajna Suma 0.8255 0.3186 0.1037 | 0.1564 0.6522
XGBoost 0.8417 0.4570 0.0766 | 0.1313 0.5921
SVM 0.6777 0.2621 0.5858 | 0.3622 0.7031
Neuronska mreza | 0.6582 0.2307 0.5098 | 0.3177 0.6312

Tablica 5.2. Rezultati evaluacije modela s jezicnim znacajkama
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Opcenito, performanse modela treniranih samo s jezi¢nim znacajkama su znacajno
loSije u usporedbi s onima dobivenim kori$tenjem numerickih znacajki. AUC-ROC vri-
jednosti su niske za sve modele, §to ukazuje na ograni¢enu sposobnost modela da razli-
kuju prave i laZne recenzije. Ovo pokazuje da je klasifikacija laznih recenzija sloZenija
kada se oslanja samo na tekst recenzije.

Modeli temeljeni na stablima (Stablo odluke, slu¢ajna Suma i XGBoost) pokazuju izrazito
loSe rezultate. Imaju visoku to¢nost, ali njihova preciznost i odziv su niski. To znaci da
ovi modeli rijetko to¢no identificiraju laZne recenzije, a istovremeno klasificiraju prave
recenzije kao lazne. Specificno, XGBoost ima najvecu to¢nost, ali i najmanji odziv, $to
znaci da klasificira sve recenzije kao prave.

Neuronska mreza takoder postiZe loSe rezultate, s niskom to¢no$¢u, preciznoSc¢u i F1
mjerom. Jedan od razloga moZe biti koriStenje TF-IDF vektorizacije, koja ne uzima u
obzir redoslijed rijeci u re€enici, semanti¢ke odnose i kontekst. SloZenije tehnike vekto-
rizacije, poput ugradivanja rijeci (engl. word embeddings) ili transformera, vjerojatno bi
dovele do boljih rezultata.

Logisticka regresija, SVM imaju bolji odziv u usporedbi s ostalim modelima. Oni ipak
uspijevaju identificirati dio laZnih recenzija. SVM se isti¢e s najve¢im odzivom, §to znaci
da najbolje identificira laZne recenzije. Na slici prikazana je matrica konfuzije koja
prikazuje koliko je primjera SVM ispravno i pogresno klasificirano za svaku klasu. 1z
matrice je vidljivo da SVM toc¢no klasificira 1018 laZnih recenzija, ali pogresno klasifi-
cira 2867 pravih recenzija. Takoder, na slici[5.6./je prikazana ROC-AUC krivulja za SVM
s vrijedno$c¢u 0.7030, koja pokazuje umjerenu sposobnost modela da razlikuje prave i
laZne recenzije.

Ovi rezultati pokazuju da jezi¢ne znacajke same po sebi nisu dovoljne za pouzdano kla-
sificiranje laznih recenzija. Svi modeli pokazuju loSije rezultate §to ukazuje na to da je

potrebno koristiti dodatne znacajke kako bi se poboljsala tocnost klasifikacije.
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5.3. Rezultati sa svim znacajkama

Konac¢no, tablica[5.3]prikazuje performanse modela strojnog u¢enja treniranih s kombi-

nacijom numerickih i jezi¢nih znacajki.

Modeli Tocnost | Preciznost | Odziv | F1 mjera | AUC-ROC
Logisticka regresija | 0.7839 0.3849 0.6441 | 0.4816 0.8149
Stablo odluke 0.8518 0.5189 0.6935 | 0.5937 0.8173
Slu¢ajna Suma 0.8699 0.5650 0.7235 | 0.6345 0.9099
XGBoost 0.8979 0.7011 0.6025 | 0.6481 0.9229
SVM 0.7315 0.3413 0.7742 | 0.4738 0.8220
Neuronska mreza | 0.6582 0.2307 0.5098 | 0.3177 0.6312

Tablica 5.3. Rezultati evaluacije modela

Treniranje modela s kombinacijom znacajki nije rezultiralo znac¢ajnim poboljSanjem
performansi modela u odnosu na one koji su trenirani isklju¢ivo na numerickim znacaj-
kama.

Neuronska mreZa se pokazala najmanje uc¢inkovitom, s niskom precizno$c¢u i odzivom.
Logisticka regresija i SVM pokazuju nesSto bolje rezultate, no i dalje imaju nisku pre-
ciznost, §to znaci da generiraju veliki broj lazno pozitivnih klasifikacija. Kombinacija
numerickih i jezi¢nih znacajki poboljSava njihove performanse u odnosu na samo je-
zi¢ne znacajke.

SVM model, premda ima nisku to¢nost i preciznost, postiZe najvec¢i odziv (77%) u us-
poredbi s ostalim modelima. SVM najbolje identificira lazne recenzije, iako uz cijenu
puno pogres$nih klasifikacija. Matrica konfuzije za SVM model prikazana je na slici
Ona pokazuje da SVM ispravno klasificira 1344 od 1736 laZnih recenzija, ali takoder po-
gre$no klasificira 2594 prave recenzije kao lazne. Stoga, SVM model bi bio prikladan
kada je puno vaZnije identificirati $to viSe laZznih recenzija, ¢ak i uz cijenu veéeg broja

pogresnih klasifikacija.

39



True label

SVM
6000
0 - 6792 i
4000
3000
1 2000
1000
0 1

Predicted label

Slika 5.7. Prikaz matrice konfuzije za model SVM

Modeli temeljeni na stablima, konkretno slu¢ajna Suma i XGBoost, pokazuju najbo-
lje rezultate. Oba modela imaju visok odziv i F1 mjeru. XGBoost ima znacajno vecu
preciznost, dok slu¢ajna Suma ima bolji odziv. Njihove matrice konfuzije prikazane su
na slikama([5.8)i[5.9] Na njima je vidljivo da XGBoost to¢no klasificira 1046 laznih recen-
zija, dok sluc¢ajna Suma toc¢no klasificira 1256 laznih recenzija. S druge strane, XGBoost
krivo klasificira samo 446 pravih recenzija, dok slucajna Suma krivo klasificira 967 pra-
vih recenzija.

Iako XGBoost ima vecu preciznost, $to je poZeljno ako je cilj minimizirati broj pravih
recenzija koje se pogreSno oznace kao lazne, slucajna Suma ima veci odziv i identificira
veci broj laznih recenzija. Kod detekcije laznih recenzija vazZnije je identificirati $to vise
laznih recenzija ¢ak i uz rizik pogres$ne klasifikacije nekih pravih recenzija pa je slu¢ajna

Suma prikladniji izbor.
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Na slici prikazane su ROC-AUC krivulje za modele XGBoost i slucajne Sume.

Vidljivo je da oba modela imaju visoke ROC-AUC vrijednosti, $to potvrduje njihovu spo-

sobnost da dobro razlikuju prave i lazne recenzije.

ROC-AUC krivulja

Stopa stvarno pozitivnih

ROC curve XGBoost (area = 0.92)
—— ROC curve RF (area = 0.91)
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Slika 5.10. Prikaz ROC-AUC krivulje za modele XGBoost i slu¢ajne Sume
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Takoder je provedena analiza relative vaZnosti svake od znacajki, koja je prikazana na

slici Iz analize je vidljivo da su najvaZnije znacajke one numericke koje opisuju re-

cenzenta, kao $to je broj korisnik glasova i broj recenzija. Jezi¢ne znacajke imaju manju

vaznost, ali su isto prisutne u prvih 10 najvaznijih znacajki Sto znaci da ih ne moZemo

zanemariti.
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Slika 5.11. Prikaz analize vaZnosti znacajki

Analiza rezultata pokazuje da treniranje modela s kombinacijom jezi¢nih i nume-
rickih znacajki nije dovelo do znacajnog poboljSanja performansi u odnosu na one koji
su trenirani isklju¢ivo na numeri¢kim znacajkama. Stovise, kombinacija numerickih
i jezi¢nih znacajki nije dovela do poboljSanja performansi svih modela. Pojedini mo-
deli su ostvarili bolje rezultate koriste¢i samo numericke znacajke, dok su drugi postigli
bolje rezultate s kombinacijom. Ovo naglaSava vaznost odabira znacajki i modela za pre-
ciznu detekciju laZnih recenzija. Nadalje, bolji rezultati numerickih znacajki pokazuju
da jezi¢ne znacajke u ovom skupu podataka nisu imale dovoljan utjecaj za poboljSanje
to¢nosti klasifikacije laznih recenzija.

U ovom radu, numeric¢ke znacajke uglavnom opisuju karakteristike recenzenata i nji-
hovo ponasanje na platformi, dok su se jezi¢ne znacajke fokusirale isklju¢ivo na analizu
teksta same recenzije. Analiza najvaznijih varijabli za klasifikaciju u najboljem modelu
koji koristi sve znacajke pokazuje da su znacajke usmjerene na recenzente ucinkovitije
od jezi¢nih znacajki, te da bi se veca paZnja trebala posvetiti analizi ponaSanja korisnika

na platformi. Ipak, ova analiza takoder pokazuje da se nijedan skup varijabli ne moze
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zanemariti, bududi da su i numericke i jezi¢ne varijable zastupljene medu 10 najvaZni-
jih. Stoga, se ne treba odbaciti potencijal jezi¢nih znacajki, ve¢ bi se trebale koristiti uz

naprednije tehnike obrade teksta.
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6. Zakljucak

MreZne recenzije igraju klju¢nu ulogu u donoSenju odluka potroSaca i poslovnom us-
pjehu. Medutim, manipulacije recenzijama u marketinske svrhe predstavljaju problem,
jer lazne recenzije mogu navesti potro$ace na pogresne odluke, naruSavajuci povjerenje
u platforme za recenzije. Otkrivanje laZznih recenzija zahtijeva detaljnu analizu sadrZaja
recenzija i ponasanja laznih recenzenata. U ovom radu implementirani su i usporedeni
razli¢iti modeli binarne klasifikacije s ciljem prepoznavanja karakteristika laZnih recen-
zija. Trenirani su modeli logisti¢ke regresije, modeli temeljeni na stablu, SVM i neuron-
ske mreZe. KoriSten je skup podataka recenzija s platforme Yelp, te su analizirane razli-
Cite znacajke, ukljuCujuc¢i numericke znacajke vezane uz recenzente te jezicne znacajke
dobivene iz samog teksta recenzije. Svaki model je treniran na tri nacina: iskljucivo na
numerickim znacajkama, iskljucivo na tekstualnim znacajkama, te na kombinaciji obje
vrste znacajki. Kombinacija znac¢ajki nije znacajno poboljSala performanse modela u
odnosu na koriStenje samo numerickih znacajki. Najbolje rezultate postigli su modeli
temeljeni na stablima, specificno slu¢ajna Suma s F1 mjerom od 91%. Takoder, model
XGBoost pokazuje dobre performanse, iako uz nes$to niZi odziv. Rezultati pokazuju da
jezi¢ne znacajke nisu same po sebi dovoljne za pouzdanu klasifikaciju, §to ukazuje na

potrebu za kombiniranjem razli¢itih znacajki za poboljSanje to¢nosti klasifikacije.

Unato¢ dobrim rezultatima modela slu¢ajne Sume, vazno je napomenuti da je ovaj
model treniran samo na recenzijama restorana s jedne platforme, §to moZe ograniciti nje-
govu primjenu na Sire podrucje. Modeli bi se trebali dodatno testirati na ve¢em skupu
podataka kako bi se procijenila njegova ucinkovitost u razli¢itim domenama. Takoder,
jedno od potencijalnih pobolj$anja je izdvajanje viSe znacajki iz teksta recenzija, kao §to
su stil pisanja i semanticki odnosi rijec¢i. Takve znacajke mogle bi dodatno poboljSati

sposobnost modela da prepozna obrasce u laZznim recenzijama. Dodatno, koriStenje Si-
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reg skupa znacajki o ponaSanju recenzenta, kao Sto su vremenski obrasci objavljivanja

recenzija te analiza mreZa recenzenata mogu pomo¢i u otkrivanju laznih recenzija.
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Sazetak

Primjena strojnog u€enja za klasifikaciju laZnih recenzija
Dora Sokota

Ovaj rad istraZzuje problem klasifikacije laZnih recenzija na internetskim platformama.
U radu su implementirani i evaluirani modeli logisticke regresije, SVM, modeli temeljeni
na stablu i neuronske mreze, koristeci skup podataka s platforme Yelp. Analizirane su
razlicite znacajke, ukljuCujuc¢i numericke znacajke usmjerene na recenzente i jezi¢ne
znacajke vezane uz tekst recenzije. Modeli su testirani na numeri¢kim znacajkama, je-
zi¢nim znacajkama, te na kombinaciji obje vrste znacajki. Analizom rezultata pokazano
je da modeli temeljeni na stablu najbolje klasificiraju lazne recenzije. U radu se opisuje

arhitektura svakog koriStenoj modela strojnog ucenja.

Kljuéne rijeci: strojno ucenje; laZzne recenzije; binarna klasifikacija
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Abstract

Application of machine learning for fake reviews classification

Dora Sokota

This paper investigates the problem of classifying fake reviews on online platforms.
In this paper, logistic regression models, SVM, tree-based models, and neural networks
are implemented and evaluated using the Yelp data set. Various features are analyzed,
including numerical features focused on reviewers and linguistic features related to the
review text. The models are tested on numerical features, linguistic features, and a com-
bination of both types of features. The analysis of the results shows that tree-based mod-
els are the best at classifying fake reviews. The paper describes the architecture of each

machine learning model used.

Keywords: machine learning; fake reviews; binary classification
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