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1. Uvod

U posljednjih nekoliko godina, s pove¢anjem koli¢ine podataka u svim podrucjima
ljudskog Zivota, pojavila se globalna potreba za pronalaskom novih pristupa otkrivanja
strSecih vrijednosti u podacima vremenskih serija, pogotovo onih koji koriste napredne
metode. Anomalije ili str§ece vrijednosti znacajna su odstupanja od normalnih uzoraka
i mogu ukazivati na dogadaje poput prijevare, kvara sustava ili naru$avanja sigurnosti.
Osnovne statisticke metode za otkrivanje anomalija, iako bitne, nisu vrlo ucinkovite i ne
mogu se suociti sa sloZenoS¢u i velikom dimenzionalno$¢u podataka s kojima se ljudi
susrecu u stvarnom svijetu. U proteklih godinu dana doslo je do iznimnog porasta pri-
mjene strojnog ucenja, narocito velikih jezicnih modela (engl. large language models), u

svrhu kvalitetnijeg otkrivanja anomalija u podacima vremenskih serija.

Stoga je fokus ovog diplomskog rada na ograni¢enjima uobicajenih pristupa otkriva-
nju anomalija koji ukljuCuju koriStenje odredenih statistickih pragova ili jednostavnih
pravila temeljenih na distribuciji podataka. Navedene metode nisu u mogucnosti uzeti
u obzir promjenjiva obiljezja podataka, $to moZe rezultirati propustom detekcije poje-
dinih strSe¢ih vrijednosti ili pojavom laZnih upozorenja. Nasuprot tome, veliki jezi¢ni
modeli sposobni su prepoznati sloZene strukture u podacima, a samim time i anomalije
u vremenskim serijama (engl. time series). Posljedi¢no, postavlja se pitanje jesu li jezi¢ni
modeli bolja opcija prilikom otkrivanja anomalija te hoce li njihova upotreba u tom po-
drudju davati to¢nije rezultate. Ovo istraZivanje proucit ¢e na koji nacin jezi¢ni modeli
funkcioniraju u prepoznavanju strSecih vrijednosti i usporediti dobivene rezultate s tra-
dicionalnim metodama kako bi se utvrdila njihova ucinkovitost. Primjeri vremenskih

serija koji pokazuju razli¢ite obrasce prikazani su na slici

Tri glavna cilja u ovome radu su sljedeca:



1. osigurati cjeloviti pregled literature o relevantnim tehnikama otkrivanja anomalija

s posebnim naglaskom na vremenske serije,

2. precizno prilagoditi (engl. fine-tune) i primijeniti velike jezicne modele u otkriva-

nju anomalija,

3. usporediti izvodenje navedenih modela s klasi¢nim pristupima na temelju njihove

to¢nosti i ra¢unalne sloZenosti.

Kroz navedene zadatke, ovo istraZivanje nastoji pridonijeti sve ¢eS¢oj raspravi o koriste-
nju jezicnih modela u analiticke svrhe i njihovom utjecaju na napredak tehnika uocava-

nja nepravilnosti u podacima.

Prvo ¢e se obraditi teorijska pozadina koja ¢e pruZiti potrebne informacije o vremen-
skim serijama, otkrivanju anomalija i velikim jezicnim modelima u svrhu definiranja
osnovnih pojmova na kojima se temelji analiza. Nakon toga, pregled literature omogu-
¢it ¢e razumijevanje dosadasnjih istrazivanja u ovom podrucju, naglaSavajuci nedostatke
koje ovaj diplomski rad nastoji eliminirati. U idu¢im poglavljima bit ¢e opisani koriSteni
modeli i prethodna obrada podataka (engl. data pre-processing), nacini implementacije
i vrednovanja rezultata, rasprava o dobivenim ishodima te preporuke za buduca istraZi-
vanja. Na samom kraju rada pruZit ¢e se precizno obja$njenje koje naglaSava prednosti i
nedostatke primjene jezi¢nih modela prilikom detekcije anomalija u podacima vremen-

skih serija.
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Slika 1.1. Cetiri primjera vremenskih serija koji pokazuju razli¢ite obrasce (Izvor: [1]])



2. Teorijska pozadina

2.1. Vremenske serije

Vremenske serije predstavljaju listu podataka prikupljenih ili zabiljeZenih u pravil-
nim vremenskim intervalima. Navedena vrsta podataka sadrzi precizan vremenski po-
redak elemenata koji je vrlo bitan jer se u njemu nalaze informacije o tonom trenutku
pojedinih dogadaja u mjerenom sustavu. Primarna obiljezja u analizi vremenskih se-
rija su trendovi, sezonalnost, cikli¢nost i Sum. Trend opisuje opceniti smjer u kojemu
se nesto razvija ili mijenja tijekom vremena. Projekcija trendova zapravo oznacava pre-
dvidanje buduc¢ih promjena u izmjerenim podacima. Trendovi i projekcije prikazuju se
najce$¢e pomocu linijskih grafikona u kojima vodoravna os predstavlja vrijeme. Nada-
lje, sezonalnost oznacava redovite promjene u odredenim razdobljima koje mogu biti
dnevne, mjesecne, godiSnje ili slicno. S druge strane, cikli¢ki uzorci definiraju se kao
nepravilne fluktuacije uo€ene tijekom duljeg razdoblja ¢ija ucestalost nije redovita i pre-
teZito su posljedica dokazano utvrdenih vanjskih ¢imbenika. Kona¢no, Sum opisuje slu-
¢ajnu komponentu ¢ije vrijednosti ostaju prisutne nakon odvajanja sezonalnosti, tren-
dova i ciklickih uzoraka od vremenskih serija. Sum je zapravo posljedica nepoznatih ili

nemjerljivih ¢imbenika ¢iji razlog pojavljivanja nije moguce definirati.

Analiza vremenskih serija moZe imati mnogobrojne i raznolike primjene. NajviSe se
koristi u upravljanju financijama, ekonomiji, znanosti o okoli§u, zdravstvu, energetici
i tehnoloSkoj industriji. Primjerice, na financijskom trZiStu podaci o vremenskim seri-
jama koriste se za analizu cijena dionica kako bi se ulaga¢ima pomoglo u prepoznavanju
trendova i donosenju profitabilnih odluka. U zdravstvu, podaci vremenskih serija mogu
se koristiti za pracenje vitalnih znakova pacijenata tijekom odredenog razdoblja i otkri-
vanje potencijalnih odstupanja koja mogu upucivati na zlo¢udnu bolest. Takoder, vazno

je napomenuti da je analiza vremenskih serija klju¢an proces za odredivanje vremen-



ske prognoze u meteorologiji ili prilikom pracenja rada pojedinih uredaja u industrijskoj

proizvodnji.

2.2. Otkrivanje anomalija

Otkrivanje anomalija proces je ispitivanja specifi¢cnih podatkovnih tocaka (engl. data
points) i identifikacija rijetkih pojava koje se ¢ine sumnjivima jer se razlikuju od utvrde-
nog obrasca ponasanja. Detekcija strSecih vrijednosti nije nova ideja, ali s rastom koli¢ine
podataka, ru¢no pracenje postaje neizvedivo. 1z tog razloga, u danasSnje se vrijeme nave-
deni proces oslanja prvenstveno na strojno uc¢enje (engl. machine learning). Anomalije
se mogu podijeliti u tri glavne skupine: tockaste, kontekstualne i kolektivne. Tockaste
se anomalije definiraju kao pojedina¢ne podatkovne tocke cije vrijednosti znac¢ajno od-
stupaju od preostalih ¢lanova u skupu podataka. Nadalje, postoje pojedine podatkovne
tocke koje se smatraju strSe¢im vrijednostima iskljuc¢ivo u odredenom okruZenju i one
se nazivaju kontekstualnim anomalijama. S druge strane, kolektivne anomalije pred-
stavljaju skup podatkovnih tocaka koje prikazuju neuobicajen obrazac ponaSanja samo

u slucaju zajednickog proucavanja njihovih vrijednosti.

Tradicionalni nacini detekcije strSecih vrijednosti ukljucuju statisticke pristupe, teh-
nike grupiranja i metode temeljene na strojnom ucenju. Statisticke metode za otkrivanje
anomalija temelje se na matemati¢kim modelima koji pretpostavljaju normalnu distri-
buciju podataka. Navedeni pristup Cesto obuhvaca postavljanje pragova koji definiraju
raspon uobicajenih vrijednosti te ako se odredeni podatak nalazi izvan tog intervala, bit
¢e oznacen kao odstupanje. Statisticki pristup otkrivanja anomalija ve¢inom je jednos-
tavno implementirati i moZe biti koristan kod vrlo malenih skupova podataka ili u slu¢aju
unaprijed utvrdene statisticke distribucije. Medu uobic¢ajenim nacinima takvog pristupa
istiCu se metoda percentila i metoda interkvartilnog raspona (IQR). Tehnike grupiranja
ukljucuju grupiranje sli¢nih podatkovnih to¢aka u grupe (engl. clusters), nakon cega se
pokusSavaju identificirati elementi koji ne pripadaju niti jednom klasteru ili se nalaze u
grupi koja se znacajno razlikuje od ostalih. Spomenuti pristup dobro funkcionira u slu-
¢aju otkrivanja lokalnih anomalija unutar odredenih podrudja skupa podataka, ali moze
prepoznati i globalne anomalije koje se pojavljuju na razini cijelog skupa podataka. Me-

tode temeljene na strojnom ucenju podrazumijevaju upotrebu nadziranih ili nenadzira-



nih algoritama strojnog u¢enja u svrhu automatskog uocavanja strSecih vrijednosti bez
oslonca na klasi¢nu statistiku podataka. Istaknuti pristup Cesto zahtijeva skup podataka
za obuku koji ukljucuje uobicajene i neuobicajene podatkovne tocke. Na temelju takvog

skupa gradi se model sposoban prepoznati anomalije u novim, jo§ nevidenim podacima.

Medutim, koriStenje navedenih tradicionalnih metoda moZe uzrokovati nailazak na
pojedine prepreke. Najzastupljeniji izazovi koji se javljaju prilikom njihovog koristenja
ukljucuju pretpostavku o specifi¢noj distribuciji podataka, problem skalabilnosti i visoke
dimenzionalnosti, nemoguc¢nost prilagodbe na dinamicko okruZenje podataka, osjetlji-

vost parametara i ograni¢eno rukovanje sloZzenim anomalijama.

1. Mnoge statisticke metode zasnivaju se na pretpostavci da podaci slijede neku spe-
cificnu distribuciju (primjerice, normalnu distribuciju). Ali u slu¢aju odstupanja
podataka iz stvarnog svijeta od navedene pretpostavke, u€inkovitost takvih metoda

znacajno se smanjuje.

2. Tehnike grupiranja, poput k-najblizih susjeda (kNN), postaju iznimno racunski
zahtjevne s povecanjem koli¢ine podataka, §to smanjuje njihovu efikasnost kod

velikih skupova podataka.

3. Uvisoko dimenzionalnim prostorima, koncept udaljenosti skoro u potpunosti gubi
SVOj smisao, a samim time i mnoge metode temeljene na udaljenosti postaju nepri-
mjenjive. Navedeno obiljeZje opcenito se naziva prokletstvo dimenzionalnosti i

moze rezultirati vrlo loSom izvedbom koristenih modela.

4. Tradicionalne metode ¢esto nemaju mogucnost prilagodbe na promjene u distribu-
cijama podataka koje su nastale kao posljedica dinamickih okruzenja, ¢ija je glavna

karakteristika pojava fluktuacije u izmjerenim vrijednostima tijekom vremena.

5. Veliki broj klasi¢nih algoritama izrazito je osjetljiv na promjenu vrijednosti para-
metara (primjerice, broj klastera u tehnikama grupiranja). Spomenute parametre
Cesto je potrebno ru¢no postaviti i vjerojatno su specifi¢ni za koriSteni skup poda-
taka, Sto stvara problem kod pokuSaja primjene prilagodenih vrijednosti na druge

podatkovne skupove.

6. Mnogi standardni pristupi otkrivanja anomalija skloni su loSoj izvedbi kod strSec¢ih



vrijednosti koje ovise o kontekstu ili u slu¢ajevima kada nije moguce identificirati

odstupanje na temelju promatranja iskljucivo jedne varijable.

Ovi izazovi doveli su do razvoja novih tehnika, ukljucujuéi pristupe temeljene na
velikim jezi¢nim modelima, s ciljem kvalitetnije detekcije anomalija.
2.3. Veliki jezi€ni modeli

Veliki jezi¢ni modeli napredni su oblici umjetne inteligencije sposobni analizirati i
generirati ljudski jezik do najjednostavnijeg stupnja. Posljednjih godina zabiljeZen je
porast njihove upotrebe koji predstavlja znacajan napredak u razvoju umjetne inteligen-
cije, posebice u obradi prirodnog jezika (engl. natural language processing, NLP). Postali
su iznimno vaZzni u mnogim podrucjima ljudskog djelovanja, poput strojnog prevodenja,

stvaranja sadrzaja i razgovornih agenata.

2.3.1. Povijest, struktura i znacajke velikih jezicnih modela

Povijest razvoja velikih jezi¢nih modela sastoji se od nekoliko bitnih prekretnica.

Rani razvoj: Tijekom 1990-ih godina, tvrtka International Business Machines Corpora-
tion (IBM) uvela je koncept modeliranja statistickog jezika. Do 2001. godine, iz-
gladeni n-gramski modeli (engl. smoothed n-gram models), trenirani na skupu od

0.3 milijarde rijeci, dosegnuli su najvisu razinu izvedbe u jezi¢nim zadacima.

Integracija neuronskih mreza: Primjena neuronskih mreZa na jezi¢no modeliranje
pocetkom 2010-ih godina pridonijela je poboljsanju izvedbe zadataka poput stroj-
nog prevodenja. Kompanija Google uspjesno je pokazala moguénost koriStenja ne-
uronskog strojnog prevodenja (engl. Neural Machine Translation) 2016. godine,

¢ime je uvelike utjecala na razvoj jezicnih modela.

Arhitektura transformatora: Godine 2017. ratunalni znanstvenik Vaswani i njegovi
suradnici predstavili su arhitekturu transformatora u svojemu radu Attention Is All
You Need, koja je uspjela radikalno unaprijediti jezicno modeliranje, omogucivsi
ucinkovitiju obuku modela na velikim skupovima podataka. Navedeno otkrice

popraceno je razvojem modela poput BERT-a 2018. godine, a potom i poznatog



GPT-a, koji je ubrzo postao najzastupljeniji diljem svijeta.

Veliki jezi¢ni modeli primarno su gradeni na principu arhitekture transformatora,
koja se sastoji od mehanizma samopozornosti (engl. self-attention mechanism), struk-
ture koder-dekoder i viSeglavog mehanizma pozornosti (engl. multi-head attention). Me-
hanizam samopozornosti koristi se za odredivanje vaznosti pojedine rijeci u recenici,
preciznim proucavanjem njezine kontekstualne ovisnosti o drugim dijelovima recenice.
Transformator se po definiciji sastoji od kodera, koji obraduje ulazne podatke, i deko-
dera, koji proizvodi izlaz. Medutim, postoje odredeni modeli ¢ija se arhitektura temelji
samo na jednom od navedenog. Primjerice, BERT u sebi sadrZi iskljucivo koder, dok GPT
koristi samo dekoder prilikom jezi¢nog modeliranja. ViSeglavi mehanizam pozornosti
osigurava istovremenu analizu razlicitih dijelova ulaznog niza i na taj na¢in omogucuje

ucinkovitu identifikaciju nepoznatih obrazaca u podacima.

Znacajke velikih jezi¢nih modela nisu ogranicene iskljucivo na stvaranje tekstualnog
sadrZaja, ve¢ obuhvacaju i sposobnost logickog razmiSljanja, generiranje programskog
koda i rjeSavanje slozenih problema. Konkretno, nedavno istrazivanje [2]] pokazalo je da
veliki jezi¢ni modeli mogu pomoc¢i u formalizaciji matematickih dokaza i generiranju
pojedinih isjeCaka koda te prilikom rjeSavanja kreativnih i analitickih zadataka. Me-
dutim, njihova izvedba nailazi na odredena ogranicenja, poput pristranosti u podacima
iz skupa za treniranje, pojave neto¢nih ili izmisljenih informacija (engl. hallucination
problem) i problema nedostatka jasnih i logi¢nih objaSnjenja za dobivene zakljucke. 1z
navedenih razloga, joS uvijek postoje veliki problemi koje istrazivaci isti¢u kao podrucja
za poboljSanje. Takoder, eticka pitanja primjene velikih jezi¢nih modela, preteZito u vi-
sokorizi¢nim podrucjima kao $to su zdravstvo i obrazovanje, dodatno otezavaju njihovu
upotrebu. Razradom tih tema pokuSava se analizirati utjecaj jezicnih modela na drus-
tvo u cjelini i nuZnost uvodenja odredenih regulacija kojima je glavni cilj zasStita osobnih

podataka.

2.3.2. Primjena velikih jezi€nih modela u analizi podataka

KoriStenje velikih jezi¢nih modela u analizi podataka dovelo je do otkrivanja novih
nacina ekstrakcije informacija iz velikih koli¢ina nestrukturiranih podataka. Pokazali

su se vrlo korisnima u brojnim podruc¢jima poput zdravstva, financija i drustvenih zna-
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nosti zbog svoje sposobnosti jednostavne obrade i analize tekstualnih podataka. Primje-
rice, u zdravstvu, jezi¢ni modeli koriste se u obradi pacijentove povijesti bolesti te analizi
znanstvenih i klinickih dokumenata u svrhu efikasnijeg donoSenja odluka i planova lije-
Cenja. Njihova integracija u sustave zdravstvene skrbi istaknula je znacajan potencijal u
smanjenju ljudskih pogreSaka i automatizaciji rutinskih zadataka, ¢ime se zdravstvenim

radnicima omogucuje usmjerivanje energije na brigu o pacijentima.

Unutar financijske domene, jezi¢ni modeli koriste se za prepoznavanje trZiSnog sen-
timenta iz novinskih ¢lanaka, analizu objava na dru$tvenim mreZama i obradu financij-
skih izvje$¢a. Navedena sposobnost pomaZze financijskim analiticarima kod utvrdivanja
raspoloZenja javnosti i donoSenja racionalne odluke o ulaganju na temelju podataka u
stvarnom vremenu. Takoder, izrazito su ucinkoviti u pruZzanju pomoci kod otkrivanja
prijevara identificiranjem sumnjivih obrazaca u transakcijskim podacima, ¢ime se uve-
like poboljSava sigurnost financijskih sustava. Brza prilagodba velikih jezi¢nih modela
u radu s razlicitim vrstama podataka dokaz je njihove sposobnosti unapredenja i moder-

nizacije konvencionalnih pristupa analizi podataka.

Nadalje, veliki jezi¢ni modeli ostvarili su veliki potencijal za primjenu u obrazov-
nim sustavima, u kojima se mogu koristiti kod analize podataka o uspjehu studenata
i pruZanju individualnih preporuka za ucenje. Uz njihovu pomo¢, nastavnici ¢e biti u
mogucnosti razumjeti studentove poteSkoc¢e u u€enju i osmisliti nac¢ine za njihovo rjesa-
vanje kroz prilagodene nastavne materijale kako bi se olakSao cijeli proces. Prediktivne
funkcije jezi¢nih modela takoder je moguce iskoristiti prilikom upravljanja resursima u
obrazovnim institucijama u svrhu pomaganja administrativnim zaposlenicima kod do-

noSenja odluka o alokaciji sredstava za infrastrukturu i razvoja kurikuluma.

Unatoc¢ velikom broju potencijalnih primjena, koriStenje velikih jezi¢nih modela u
analizi podataka uzrokuje i odredene probleme poput spomenute privatnosti podataka,
etickih dilema i potrebe za transparentno$¢u algoritamskog odlucivanja. Bududi da se
modeli moraju uciti na golemim koli¢inama podataka, pojavila se zabrinutost oko etike
koriStenja i posjedovanja takvih tehnologija. Osim toga, nacelo crne kutije (engl. black
box principle) takoder je jedan od problema zbog kojih se postavlja pitanje odgovornosti
i razumljivosti samih rezultata, osobito u visokorizi¢nim domenama poput zdravstva i

financija. Navedene izazove potrebno je prvo savladati kako bi se osiguralo ispravno
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koriStenje jezicnih modela u analizi podataka.

Opisana obiljeZja velikih jezicnih modela isticu njihov revolucionarni utjecaj na raz-
licita podrucja, s posebnim naglaskom na analizu podataka. Njihova sposobnost razu-
mijevanja i generiranja ljudskog jezika omogucila je Siroki raspon primjena u zdravstvu,
financijama, obrazovanju i mnogim drugim podruc¢jima ljudskog djelovanja. Medutim,
poput svakog novog izuma, njihova primjena nosi odredene moralne dileme koje je po-
trebno oprezno preispitati kako bi se osiguralo pravilno i odgovorno koriStenje navedenih

alata.

2.4. Povezivanje velikih jezicnih modela i vremenskih
serija

Podrucje istrazivanja velikih jezi¢nih modela u kombinaciji s analizom vremenskih
serija polako postaje aktivna tema zbog njihove rastuce upotrebe u radu s razli¢itim vr-
stama podataka, ukljucujudi i one koji nisu samo tekstualni. Klasi¢na analiza vremen-
skih serija zasniva se na statisti¢kim pristupima i metodama strojnog ucenja poput al-
goritama ARIMA i LSTM koji zahtijevaju detaljno poznavanje domene i ru¢nu obradu
znacajki pojedinog skupa podataka. S druge strane, veliki jezi¢ni modeli prikladni su
za navedene probleme zbog svoje sposobnosti prilagodbe razli¢itim zadacima, koristeéi
prethodno nauceno znanje. To ih ¢ini osobito korisnima u predvidanju vremenskih se-

rija te klasifikaciji i otkrivanju anomalija.

Veliki jezi¢ni modeli izvorno su stvoreni za rad s diskretnim tekstualnim podacima,
Sto stvara problem kod pokus$aja njihove primjene na kontinuirane numericke varija-
ble poput vremenskih serija. S ciljem rjeSavanja opisanog problema, stru¢njaci u tom
podrudju [3] i [4] predlozili su koriStenje metoda poput strategije tokenizacije, kvanti-
zacije i poravnanja ugradenih prostora (engl. embedding space alignment). Primjerice,
numericke vrijednosti vremenskih serija mogu se pretvoriti u tekstualne tokene, Sto se
ostvaruje koriStenjem metode pod nazivom brojevno specifi¢na tokenizacija. Navedeni
pristupi osiguravaju ispravno upravljanje numeri¢kim vrijednostima pomocu arhitek-
ture velikih jezi¢nih modela koja se prvenstveno zasniva na tekstualnim podacima. Na

taj nacin omogucuje se provedba predvidanja i klasifikacije putem paradigme temeljene
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na upitima (engl. prompt-based paradigm).

Kao $to je opisano u literaturi [3]] i [5], veliki jezi¢ni modeli pokazali su se uc¢inko-
vitima u zadacima poput analize vremenskih serija, ¢ije vrijednosti pokazuju prisutnost
pojedinih sezonalnosti ili trendova. To se moZe objasniti njthovom sposobnoS¢u uocava-
nja odredenih obrazaca i predikcije periodic¢kih trendova koriStenjem visoko razvijenog
oblikovanja upita i u¢enja iz konteksta (engl. in-context learning). Drugim rije¢ima, pru-
Zanje informacija o vremenskim karakteristikama podataka ili izrazavanje numerickih
nizova prirodnim jezikom znacajno pridonosi kvalitetnijoj izvedbi velikih jezi¢nih mo-
dela. Navedeni pristupi povecavaju preciznost predvidanja, ali i pojednostavljuju inter-

pretaciju dobivenih predikcija.

Nadalje, velike jezicne modele moguce je pripremiti za poravnanje podataka vremen-
skih serija s njihovim vlastitim ugradenim prostorima, §to se postiZe koriStenjem kodera
koji prevode vremenske serije u odgovarajuci oblik za jezi¢ne modele. To omogucuje ra-
zvoj multimodalnih aplikacija u kojima veliki jezi¢ni modeli istovremeno obraduju teks-
tualne, vizualne i vremenske podatke, ¢ime se povecavaju moguénosti njihove primjene

u razli¢itim podrudjima.

Iako se veliki jezi¢ni modeli mogu primijeniti u razli¢itim postavkama, nailaze na po-
teSkoce u slucaju viSe razlicitih obrazaca ili prisutnosti velikog Suma. Opcéenito su manje
ucinkoviti u obradi sloZenih vremenskih struktura koje zahtijevaju dugotrajne zavisnosti
ili visoku razinu granularnosti. U svrhu ublazavanja tih nedostataka, upotrebljavaju se
analiza Gaussovog Suma i tehnike kliznog prozora za otkrivanje osjetljivih podrucja u
ulaznim nizovima. Ocekuje se da ¢e buduca istraZivanja nastaviti razvoj otpornosti veli-

kih jezi¢nih modela usavrSavanjem njihove sposobnosti modeliranja sloZenih obrazaca.

13



3. Priprema podataka i osnovna
metodologija

U ovome poglavlju definiraju se odabrane metode i resursi potrebni prilikom pri-
preme podataka i modela za detekciju anomalija. Navedene informacije obuhvacéaju opis
softverskog okruzenja, tehnike predobrade podataka te prilagodbu velikih jezi¢nih mo-

dela za analizu vremenskih serija.

3.1. KoriSteni alati i tehnologije

3.1.1. Razvojno okruZenje

Za cjelokupan razvoj i eksperimentalni dio rada kori$ten je alat Google Colab Pro, koji
nudi okruZenje Jupyter biljeZnice temeljene na oblaku, s dodatkom grafickog procesora
NVIDIA A100. Navedena platforma temelji se na operacijskom sustavu Linux i omo-
gucuje upotrebu zajednickog skupa funkcionalnosti za analizu podataka i znanstveno

rac¢unarstvo.

3.1.2. Programski jezik i biblioteke

« Python (inac¢ica 3.11.11): programski jezik za implementaciju prakti¢nog dijela
radaianalizu podataka, odabran radi njegove sveobuhvatne podrske strojnom uce-

nju.

- Biblioteke za analizu podataka: NumPy i pandas za rukovanje poljima i podat-

kovnim okvirima te matplotlib za vizualizaciju dijagrama.

« Scikit-learn: biblioteka za provedbu tradicionalnih algoritama detekcije anoma-

lija i izracun evaluacijskih pokazatelja uspjeSnosti modela.
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« Integracija biblioteka PyTorch i Hugging Face Transformers: omogucuje re-
alizaciju procesa dubokog ucenja, osobito ucitavanje velikih jezi¢nih modela, to-

kenizaciju, preciznu prilagodbu i zakljucivanje.

« Hugging Face Datasets: osigurava pouzdano ucitavanje podataka i sinkronizaciju

s bibliotekom Transformers.

« Jupyter Notebook: interaktivno Python okruZenje za postupno izvodenje ekspe-

rimenata, neposrednu vizualizaciju i pohranu rezultata.

3.2. Priprema podataka

3.2.1. Odabrani skupovi podataka

U svrhu otkrivanja strSecih vrijednosti, koriSteni su skupovi podataka pod nazivom

Soil Moisture Active Passive (SMAP) i Mars Science Laboratory (MSL).

SMAP je satelit za pracenje okoliSa koji mjeri vlaZnost tla diljem Zemlje, pod vlasnis-
tvom drzavne civilne uprave Sjedinjenih Americkih DrZava za zrakoplovna i svemirska
istrazivanja i razvoj (NASA). Osmisljen je na nacin da skuplja globalne podatke o vlaz-

nosti tla svakih nekoliko dana.

MSL je operacija lansiranja robotske svemirske istraZivacke jedinice na Mars, koju je
izvela NASA, 26. studenog 2011. godine. Glavni cilj navedene inicijative bio je istraZiti
nastanjivost tog planeta, prouciti njegovu klimu i geologiju te prikupiti podatke radi mo-
guce ljudske misije na Mars. Opisan telemetrijski sustav u sebi sadrZi niz znanstvenih

instrumenata, koji sluZe za mjerenje Zeljenih vrijednosti.

U odabranim skupovima podataka nalaze se viSestruki "kanali” (senzori ili skupovi
znacajki), spremljeni u obliku .npy datoteke. SMAP kanali imaju 25-dimenzionalne po-
datke, a MSL kanali sastoje se od 55 dimenzija. Nadalje, . csv datoteka pod nazivom labe-
led_anomalies sadrzi intervale [start_idx, end_idx], koji oznacavaju to¢no vrijeme pojave
strSe¢ih vrijednosti u odredenom kanalu. Struktura opisanog direktorija prikazana je na

slici
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/content/extracted files/NASA/
— data/
|— train/
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— A-1.npy
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|
| — ...
L— labeled anomalies.csv

Slika 3.1. Struktura direktorija u kojem se nalaze koriSteni skupovi podataka

3.2.2. Predobrada

Svaka .npy datoteka ucitana je u NumPy polje. Za SMAP, polja moraju biti oblika
[N, 25], a za MSL [N, 55]. Ako pojedini podatak ne odgovara navedenom formatu, bit
¢e preskoCen. Zatim su dva odvojena polja train i test konceptualno povezana u jedan
pandas podatkovni okvir s novostvorenim stupcem split, koji oznacava je li podatak pri-
padao skupu za treniranje ili skupu za testiranje. Nakon toga se ra§¢lanjuju intervali uci-
tani iz datoteke labeled_anomalies i oznacavaju se pripadni uzorci na nacin postavljanja
vrijednosti varijable is_anomaly. Takoder, vaZzno je naglasiti eliminaciju svih anomalija
iz skupa za ucenje kod pojedinih tradicionalnih metoda, poput izolacijske Sume i fak-
tora lokalnog odstupanja, buduc¢i da one ocekuju iskljucivo normalne podatke prilikom

treniranja modela. Implementacija opisanog postupka vidljiva je u primjeru

def build_smap_dict_for_classical(data_folder: str, labels_csv: str)
-> Dict[str, pd.DataFrame]:
anomalies_df = pd.read_csv(labels_csv)

chan_intervals = {}

for _, row in anomalies_df.iterrows():
sc = row.get("spacecraft", "Unknown")
if sc != "SMAP":
continue
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chan_id = row["chan_id"]
intervals = parse_anomaly_sequences(row["anomaly_sequences"])
if chan_id not in chan_intervals:

chan_intervals([chan_id] = []

chan_intervals[chan_id] .extend(intervals)

smap_dict = {}

for cid in all_chs:

labels = np.zeros(full_len, dtype=int)
for (s_idx, e_idx) in chan_intervals[cid]:
s = max(0, s_idx)
e = min(full_len-1, e_idx)
labels[s:e+1] = 1
df _tr["is_anomaly"] = labels[:len(df_tr)]
df _te["is_anomaly"] = labels[len(df_tr):]
df _channel = pd.concat([df_tr, df_te], ignore_index=True)
smap_dict[cid] = df_channel
return smap_dict

Primjer 1: Isjecak koda koji prikazuje prethodnu obradu podataka

3.2.3. Podjelai konacan oblik

Nakon prethodne obrade podataka, svaki kanal pretvoren je u podatkovni okvir koji
sadrzi telemetrijske znacajke (value_0, value_1, ..., value_24), pripadnost skupu za treni-
ranje ili testiranje (split), viemensku oznaku mjerenja (timestep) i pokazatelj odstupanja

(is_anomaly).

3.3. Prilagodba velikih jezicnih modela za vremenske
serije

Mnogobrojni istraZivaci u podrucju racunarske znanosti redovito koriste velike je-

zi¢ne modele za zadatke poput predvidanja, saZimanja i transformacije tekstualnih po-
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dataka zbog njihove iznimno kvalitetne sposobnosti u¢enja sloZenih obrazaca iz sekven-
cijskih podataka. Unatoc¢ Cinjenici da su navedeni modeli prvenstveno izvjeZbani na
tekstualnim podacima, njihova sposobnost prepoznavanja dugoro¢nih ovisnosti ¢ini ih
potencijalno prikladnima i za vremenske serije. U ovome poglavlju pojasnit ¢e se kon-
ceptualni koraci implementirani tijekom procesa prilagodbe velikih jezicnih modela za
otkrivanje strSecih vrijednosti u vremenskim podacima, ukljucuju¢i klizne prozore, pre-
tvorbu numerickih vrijednosti u tekstualni oblik, ciljeve pojedinih modela i izvodenje
dobivenih rezultata. Shematski prikaz procesnog toka velikih jezi¢nih modela za otkri-

vanje anomalija vidljiv je na slici[3.2]

3.3.1. Motivacija za koriStenje velikih jezicnih modela u vre-
menskim serijama

Vremenske serije ¢esto ukljucuju viSedimenzionalne signale sa zamr$enim odnosima
izmedu znacajki i pojavu nelinearnih vremenskih obrazaca. Veliki jezi¢ni modeli teme-
ljeni na arhitekturi transformera donose nekoliko prednosti.

1. Kontekstualno ucenje: Na temelju spomenutog mehanizma samopozornosti,
veliki jezi¢ni modeli mogu procijeniti vaznost razlicitih dijelova niza kako bi ot-
krili skrivene odnose u kratkoro¢nim i dugoro¢nim vremenskim razmacima.

2. Prenosivost: Unaprijed istrenirani modeli naucili su mnogobrojne nacine pred-
stavljanja razliCitih sekvenci. Njihova precizna prilagodba na brojevnim podacima
pretvorenima u tekst moZe ucinkovito iskoristiti navedene sposobnosti. Time se
postiZe uspjeSno smanjivanje zahtjeva za velikom koli¢inom podataka, za razliku
od algoritama koji po¢inju svoju obuku od nule (engl. training from scratch).

3. Otpornost na Sum: U tekstualnim podacima, veliki jezi¢ni modeli iznimno dobro
rjeSavaju problem nepravilnosti poput prisutnosti pravopisnih pogreSaka, razumi-
jevanja razli¢itih dijalekata i uporabe zargona. Analogno, u analizi vremenskih
serija ponekad mogu uspjeSno obraditi mjerenja u kojima je prisutan Sum ili dje-
lomi¢no neispravni senzori. Ukoliko su pravilno prilagodeni na navedenu vrstu
podataka, u takvim slu€ajevima postiZzu puno bolje rezultate od vecine tradicional-

nih algoritama.
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Numericki podaci vremenskih serija

Sloj pretvorbe u tekstualni oblik

Procesni tok velikih jezi¢nih modela

Rezultati otkrivanja anomalija

Slika 3.2. Konceptualni prikaz prilagodbe procesnog toka velikih jezi¢nih modela za otkrivanje
anomalija u vremenskim serijama

3.3.2. Klizni prozori i tekstualni prikaz

Kako bi se omogucilo ispravno rukovanje potencijalno neogranic¢enim vremenskim
serijama, koristi se pristup kliznog prozora za izdvajanje dijelova koji se mogu u¢inkovito
analizirati. Svaki prozor sastoji se od to¢no pedeset uzastopnih uzoraka (window_size).
Velicina koraka (step_size) postavljena je na dvadeset i pet, $to znaci da se uzastopni pro-

zori preklapaju na polovici.

Matematicki, ako X = (x;, x5, ..., X;) predstavlja vremensku seriju duljine T, svaki
x, € RY je d-dimenzionalni vektor znacajki u trenutku t. Zat € {1,..,T —w + 1} s

pomakom vrijednosti s, dobivaju se prozori:

Wi = (X, X5 oee s Xpgpo1)- (3.1)

To daje priblizno [(T — w)/s]| prozora, od kojih svaki prepoznaje pripadni lokalni vre-

menski kontekst.

Svaki prozor, sada (w X d)-dimenzionalno brojevno polje, pretvara se u znakovni niz

od nekoliko redaka, pri ¢emu jedan redak predstavlja jedan vremenski trenutak.

Jedan red x, = (x,,, X5, ..., X, 4) postaje:

X1 Xep o e Xeg - (3.2)
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Dakle, svaka znacajka odvojena je razmakom i na taj nacin postiZe se Cuvanje granica

pojedinih obiljeZja u tekstualnom obliku.

Redovi su povezani s razdjelnicima za novi redak (\n) kako bi se dobio strukturirani
isjecak teksta. Ovaj se isjeCak zatim prosljeduje tokenizatoru, koji dijeli znakovne nizove
s pomi¢nom to¢kom u manje podnizove (primjerice, "1.234" — ["1",".","234"]), osim ako

se ne koristi numericki tokenizator specifican za pojedinu domenu.

Kodiranjem numerickih obrazaca u tekstualni oblik otvara se mogu¢nost iskoriStava-
nja unaprijed nauc¢enih ugradenih reprezentacija rje¢nika (engl. vocabulary embeddings)
i mehanizama paznje (engl. attention mechanisms), dok se istovremeno ¢uva vremenski

poredak (redak po redak).

Vremenske serije e

"t1 t2 t3" "t3 t4 t5" "t5 t6 t7"
Pretvoreni tekstualni redci

Slika 3.3. Shematska reprezentacija podjele vremenske serije u preklapajuce prozore i
pretvorbe u tekstualne uzorke

3.3.3. Nacini jezicnog modeliranja vremenskih serija

Nakon zavrSene pretvorbe prozora u tekstualni oblik, moguce je primijeniti korake
standardnog jezi¢nog modeliranja. Postoji viSe razli¢itih naina za navedeni postupak.
1. Kauzalno jezi¢éno modeliranje (CLM): Modeli poput GPT-2 obraduju niz slijeva
nadesno, s ciljem predvidanja sljedeceg znaka, pritom uzimajuci u obzir sve pret-
hodno promatrane znakove. Za tokenizirani prozor z = (z;, z,, ... , Zy), Cilj u€enja

zasniva se na minimizaciji negativne logaritamske vjerojatnosti:

N
Leim(6) = —Z log Py(z; | 215 - 5 Zi—1)- (3.3)

i=1

Ovdje 6 oznacava parametre modela. U kontekstu numeric¢kih vremenskih serija,
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elementi z; predstavljaju podznakove koji kodiraju decimalne znamenke.
2. Maskirano jezi¢no modeliranje (MLM): Pojedine arhitekture (poput one u mo-
delu DistilBERT) nasumic¢no maskiraju dio znakova iz ulaznog niza, ¢ime se po-

kuSava nauciti model na rekonstrukciju tih znakova iz nemaskiranog konteksta:

Lyim(6) = —E,, [E log Py(z; | Z\i)] ) (3.4)

iem
pri ¢emu je m skup maskiranih indeksa, a z,; oznacava skup svih znakova osim
z;. Dvosmjerna struktura maskiranog jezicnog modeliranja moZe ucinkovitije obu-
hvatiti ovisnosti u cijelom prozoru, umjesto iskljucivo slijeva nadesno.

3. Modeliranje sekvence u sekvencu (Sequence-to-Sequence): Modeli kao $to
su T5 i XLNet mogu na sli¢an nacin nauciti prikaze numerickih prozora, ¢esto ko-
riste¢i strukturu koder-dekoder ili jezicno modeliranje temeljeno na permutaciji.
Iako su izvorno namijenjeni zadacima prevodenja i saZimanja, mogu se prilago-
diti za u€enje brojevnih obrazaca, $to se najceSc¢e postiZe rekonstrukcijom citavog

prozora iz maskiranog ili djelomic¢no vidljivog ulaza.

Svaki od navedenih pristupa implicitno kodira ono §to ¢ini "normalan” prozor. U
trenutku nailaska na neuobicajen niz, nauceni obrasci rezultiraju izracunom vece vri-

jednosti prediktivne nesigurnosti, koja se potom koristi za otkrivanje anomalija.

3.3.4. Perpleksnost kao indikator anomalija

Osnovna mjera u jezicnom modeliranju je perpleksnost, koja numericki procjenjuje
kvalitetu predvidanja odredenog niza. Za prozor z duljine N, perpleksnost (PPL) je de-

finirana kao:

N
PPL(z) = exp (—% Z log Py(z; | z<i)> . (3.5)

i=1
Intuitivno, ako je vrijednost PPL(z) visoka, model je "iznenaden" nizom. S druge strane,
ukoliko je dobivena vrijednost niska, obiljezja niza uskladena su s obrascima naucenim

u postupku treniranja modela.

Pojedini prozori nakon tokenizacije mogu premasiti maksimalno dozvoljenu duljinu

niza. U tom slucaju, tekst se dijeli na segmente. Ukupna negativna logaritamska vjero-
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jatnost (engl. Negative Log-Likelihood, NLL) dobiva se zbrajanjem vrijednosti unutar na-
vedenih dijelova, a perpleksnost se zatim izraCunava na temelju agregiranih vrijednosti.
Svakom prozoru iz skupa za testiranje odgovara to¢no jedna mjera perpleksnosti. Ponav-
ljanjem opisanog postupka za sve prozore u skupu za ispitivanje, dobiva se distribucija

vrijednosti perpleksnosti, iz ¢ega je moguce oznaciti strSece vrijednosti u podacima.

3.3.5. Odredivanje pragova i oznacavanje

U nenadziranim ili polunadziranim tehnikama ucenja, odabir vrijednosti koja ¢e
predstavljati prag za anomalije iznimno je bitan. Najzastupljeniji pristup je definiranje
praga 7 kao, primjerice, devedeset i devetog percentila distribucije perpleksnosti na vali-
dacijskom skupu ili na dijelu podataka za koje se pretpostavlja da su uobicajeni. 1z toga

slijedi

1, ako PPL(z) > T,
y(z) = (3.6)
0, inace,

gdje y(z) predstavlja oznaku anomalije za prozor z.
Ukoliko je dostupan mali i oznaceni skup podataka, varijabla r moZe se podeSavati
maksimiziranjem Zeljene vrijednosti (primjerice F1-rezultata) na validacijskom skupu.

Takav pristup moZe posti¢i bolje rezultate od naivnih pristupa temeljenih na izratunu

percentila, pod uvjetom da su referentne anomalije reprezentativne.

U oba slucaja, perpleksnost omogucuje koriStenje izravnog pristupa za klasifikaciju

..........
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Slika 3.4. Tlustrativni primjer histograma koji prikazuje razlicite vrijednosti perpleksnosti za
prozore iz skupa za testiranje i pripadnu liniju praga

3.3.6. SazZetak i sljedeci koraci

Prilagodba velikih jezi¢nih modela za otkrivanje anomalija u vremenskim serijama
obuhvaca izdvajanje medusobno preklapajucih prozora, pretvaranje brojevnih nizova u
tekstualni oblik i primjenu razli¢itih nacina standardnog jezicnog modeliranja u svrhu
ucenja uobicajenih obrazaca. Perpleksnost tada postaje klju¢na vrijednost u nenadzira-
nom ucenju koja sluzi za ocjenjivanje svakog prozora, otkrivaju¢i moguce strSece vrijed-
nosti bez potrebe za dodatnim oznacenim podacima. Unato¢ navedenim prednostima,
joS uvijek postoji nekoliko podru¢ja u kojima su potrebna poboljSanja i daljnja istraZiva-

nja.

Gotovi tokenizatori mogu dijeliti numeric¢ke podatke na neoptimalan nacin, povecéa-
vajudi duljinu ulaznog niza i sloZenost procesa u¢enja. Razvijanje brojevno specifi¢nih

strategija tokenizacije moglo bi rijeSiti ovaj problem.

Unaprijed nauceni veliki jezi¢ni modeli esto zahtijevaju obilne resurse koje ponekad
nije moguce ostvariti. Tehnike poput destilacije modela ili kvantizacije mogu se primi-

jeniti u sluc¢ajevima kada je ograni¢ena dostupnost potrebnih sredstava.

Povezivanje znacajki temeljenih na velikim jezi¢nim modelima i klasi¢nih metoda
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detekcije anomalija (primjerice, kori$tenje perpleksnosti kao ulaz u algoritam Isolation
Forest) stvara potpuno novu priliku za poboljSanje otpornosti i razumljivosti koriStenih

pristupa. Iscrpna analiza navedenih funkcionalnosti bit ¢e detaljno razradena u poglav-

lju[5]

Zakljuc¢no, jezicno modeliranje predstavlja prilagodljiv i sofisticiran alat za otkrivanje
anomalija u vremenskim serijama. U sljedecem poglavlju detaljno ¢e se objasniti postav-
ljanje Citavog okruZenja, struktura programskog koda te integracija velikih jezi¢nih mo-
dela i tradicionalnih metoda detekcije strSecih vrijednosti, nadogradujuci konceptualne

temelje postavljene u ovom odjeljku.
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4. Implementacija

Ovo poglavlje pruza detaljan pregled implementacije procesnog toka koriStenog za ot-
krivanje anomalija u odabranim skupovima podataka pod vlasni§tvom drzavne civilne
uprave Sjedinjenih Americkih DrZava za zrakoplovna i svemirska istraZivanja i razvoj.
Precizno su opisane tradicionalne metode otkrivanja anomalija i primjena velikih jezic-
nih modela u istu svrhu. Pododjeljak predstavlja arhitekturu cjelokupnog sustava
i njegove glavne funkcionalne cjeline. Zatim je u potploglavlju temeljito razradena
sama realizacija velikih jezi¢nih modela u kontekstu detekcije strSe¢ih vrijednosti, pozi-
vajudi se na izdvojene isjecke programskog koda. Nakon toga, pododjeljak[4.3]objasnjava
vrste tradicionalnih pristupa odabrane za implementaciju i njihovu integraciju u pro-
cesni tok za komparativnu analizu s velikim jezi¢nim modelima. Kona¢no, potpoglavlje

[4.4]navodi tehni¢ke pojedinosti koje su bile potrebne za uspje$nu provedbu ciljeva.

4.1. Arhitektura sustava

Cjelokupni sustav sastoji se od tri osnovna dijela.
1. Funkcionalna cjelina za prikupljanje i predobradu podataka:

« odgovorna za izdvajanje podataka vremenskih serija iz .npy datoteka, nji-
hovo povezivanje s oznakama anomalija iz . csv datoteke labeled_anomalies
te provedbu postupaka ¢iS¢enja i formatiranja podataka,

« generira strukturirane pandas podatkovne okvire za svaki kanal koji sadrzi
vremenske trenutke, stupce pojedinih znacajki, oznake skupa za treniranje
ili testiranje i stvarne oznake anomalija.

2. Funkcionalna cjelina za klasi¢nu detekciju anomalija:

« implementira tradicionalne algoritme prepoznavanja str§ec¢ih vrijednosti po-

put izolacijske Sume, faktora lokalnog odstupanja, jednoklasnog stroja pot-

pornih vektora i elipticne omotnice,
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+ trenira navedene metode na normalnim i filtriranim podacima iz skupa za
ucenje, a zatim ih primjenjuje na podatke iz skupa za testiranje s ciljem ge-
neriranja oznake odstupanja ili binarne klasifikacije.

3. Funkcionalna cjelina za jeziéno modeliranje i pripadno oznacavanje anoma-
lija:

« pretvara numericke prozore vremenskih serija u tekstualni oblik, provodi to-
kenizaciju i precizno prilagodava unaprijed naucene jezi¢ne modele (GPT-2,
DistilBERT, T5 i XLNet),

« izracunava perpleksnost svakog prozora iz skupa za testiranje te postavlja ra-

zinu praga, pomocu kojega se identificiraju str§ece vrijednosti.

Data Acquisition &

Preprocessing Module

Classical Detection Language Modeling &

Module Anomaly Scoring

Slika 4.1. Dijagram koji prikazuje arhitekturu sustava na visokoj razini apstrakcije

Metode extract_zip, build_smap_dict_for_classical i build_msl_dict_for_classical
upravljaju raspakiravanjem skupova podataka i konstruiranjem podatkovnih okvira
train i test. Vremenske serije pohranjene su u rje¢nik. Redni broj kanala predstavlja
klju¢, a pripadne znacajke i oznaka is_anomaly Cine vrijednost pojedinog elementa u

rje¢niku.

Za svaki kanal, podskup njegovih znacajki dovodi se na ulaz klasi¢nih modela, koji
potom generiraju binarne predikcije. Dobivena predvidanja pohranjuju se u novostvo-
rene stupce pred_iforest, pred_lof, pred_ocsvm i pred_elliptic unutar istog podatkovnog

okvira.
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Kanali se dalje obraduju stvaranjem tekstualnih prozora (kao Sto je opisano u poglav-
lju3). Jezi¢ni modeli precizno se prilagodavaju na prozorima iz skupa za treniranje, a
vrijednosti perpleksnosti naknadno se ratunaju za prozore iz skupa za testiranje. Do-
biveni rezultati preslikavaju se natrag na pojedinac¢ne vremenske trenutke u izvornom

obliku.

Tako ¢e eksperimentalna evaluacija biti opisana u sljede¢em odjeljku (5.), u ovome di-
jelu bitno je naglasiti da sustav sprema dobivene predikcije iz klasi¢nih modela i predvi-
danja ostvarena koriStenjem velikih jezi¢nih modela u isti podatkovni okvir, olakSavajuéi

njihovu usporedbu i izvodenje zakljucka u kasnijim poglavljima.

4.2. Implementacija jezicnih modela

Dio sustava temeljen na velikim jezi¢nim modelima koristi istaknute transformer ar-
hitekture, unaprijed istrenirane na iznimno velikim koli¢inama teksta. Zatim ih pre-
cizno prilagodava na numerickim prozorima pretvorenim u tekstualni oblik, s ciljem
detekcije anomalija. Nakon opisanog postupka, izracunava se perpleksnost za prozore s
kojima se modeli jo$ nisu susreli te se nakon toga odreduje prag za oznacavanje poten-
cijalnih anomalija. Ovo poglavlje fokusira se na konkretnu implementaciju navedenih
modela i detaljno se razraduje proces specificne prilagodbe za svaki odabrani model:

GPT-2, DistilBERT, T5-small i XLNet.

4.2.1. GPT-2

Opcenito o modelu GPT-2

S razvojem generativnih modela velikih razmjera, obrada prirodnog jezika uspje$no
je napredovala u zadacima poput dopunjavanja teksta, prijevoda i saZimanja. Jedan od
najutjecajnijih modela u toj domeni je GPT-2 (Generative Pretrained Transformer 2), ko-
jega je izumila americka tvrtka OpenAl. GPT-2 je nenadzirani jezi¢ni model temeljen na
transformatoru i kreiran prvenstveno za generiranje tekstualnog sadrzaja. Za razliku od
tradicionalnih modela obrade prirodnog jezika koji zahtijevaju postojanje oznacenih po-
dataka za uspjeSno izvodenje pojedinih zadataka, GPT-2 koristi nenadzirano prethodno
treniranje na obilnim koli¢inama teksta. Navedeni proces ostvaruje generiranje smisle-

nog i kontekstualno bogatog teksta u razli¢itim domenama ljudskog djelovanja. Opisani
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model znacajno je nadmasio prethodne generativne modele, postignuvsi nevjerojatne

sposobnosti generiranja ljudskog jezika.

GPT-2 temelji se na transformatorskoj arhitekturi, sadrzavajuci u sebi iskljucivo de-

koder. Suprotno od dvosmjernog BERT-a, GPT-2 radi na autoregresivan nacin, predvi-

dajuci jedan po jedan token slijeva nadesno. Klju¢na obiljezja njegove arhitekture uklju-

¢uju sljedecih pet znacajki.

Viseslojni transformatorski blokovi: model se sastoji od maksimalno 48 slojeva
transformatorskih blokova (u svojoj najvecoj verziji).

Mehanizmi samopozornosti: koristi viSestruki mehanizam samopozornosti,
dopustaju¢i modelu fokusiranje na relevantne dijelove ulaznog niza.

Funkcije normalizacije i aktivacije slojeva: koristi aktivacijske funkcije Layer-
Norm i GELU u svrhu poboljSanja stabilnosti procesa treniranja modela.
Tokenizacija Byte Pair Encoding (BPE): GPT-2 upotrebljava metodu tokeniza-
cije podnizova koja omogucuje ucinkovito predstavljanje rijetkih nizova i izbjegava
probleme s nedostatkom rjecnika (engl. out-of-vocabulary, OOV).

Nema prethodno definiranih slojeva specificnih za pojedine zadatke: Za
razliku od precizno prilagodenih modela, GPT-2 ne primjenjuje slojeve prilago-

dene specificnom zadatku, $to ga €ini jezi¢nim modelom op¢e namjene.

Transformer Block /
Output S

Qutput

®
Dropout

Multi-Head
Attention Output

Linear

Mult-Cayer
Perceptron

Transformer

Block N Layer

ormalizatio

@
Dropout

Multi-Head
Masked Attention

Linear .~~~
A

Multi-Head
Attention Input

Transformer Block
Input

Slika 4.2. Dijagram koji prikazuje arhitekturu modela GPT-2 (Izvor: [6l])
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Proces treniranja modela GPT-2 sastoji se od dva koraka: nenadzirano prethodno
treniranje i ucenje bez primjera (engl. zero-shot learning) ili ucenje s nekoliko primjera
(engl. few-shot learning). Model je prvotno treniran na 40 GB tekstualnog sadrZaja s in-
terneta iz razlicitih izvora, pomocu jednostavnog i uc¢inkovitog kauzalnog jezi¢nog mo-
deliranja. Takav pristup omogucuje predvidanje sljedece rijeci u nizu, Sto je zapravo
temeljni princip autoregresivnog modeliranja. Za razliku od ostalih modela koji su zah-
tijevali preciznu prilagodbu na odredenim zadacima, GPT-2 pokazao se u¢inkovitim u
ucenju bez ikakvih primjera. Zero-shot learning izvodenje je zadataka obrade prirodnog
jezika bez eksplicitne precizne prilagodbe. S druge strane, few-shot learning odnosi se na
postizanje visokih performansi uvjetovanjem samo nekoliko upita. Navedena sposob-

nost ¢ini GPT-2 pogodnim za razlicite zadatke generiranja i razumijevanja teksta.

Opisani model predstavio je znacajan napredak u generativnim modelima obrade pri-
rodnog jezika, dokazujuci da prethodno nenadzirano treniranje velikih razmjera moze
omoguciti snazne sposobnosti u¢enja bez primjera ili u¢enja s nekoliko primjera. Njegovi
eticki problemi i racunalni izazovi utemeljili su podlogu za daljnja usavrSavanja u kas-
nijim modelima. Nakon modela GPT-2, tvrtka OpenAlI razvila je GPT-3 i kasnije GPT-4,
nadogradujuci njihovu arhitekturu naprednijim mogucénostima, strategijama precizne
prilagodbe i poboljSanjima u injeni¢noj to¢nosti. Medutim, GPT-2 i dalje ostaje te-
meljni model u istraZivanju generiranja teksta umjetnom inteligencijom, utjecuéi na ra-

zvoj snaznih jezi¢nih modela op¢e namjene koji se danas koriste.
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Slika 4.3. Proces treniranja modela GPT-2 (Izvor: [6]])
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Razred modela GPT-2 i pripadni tokenizator

GPT-2 ucitan je pomocu klase AutoModelForCausallM, zajedno s objektom

AutoTokenizer iz biblioteke Hugging Face.

from transformers import AutoTokenizer, AutoModelForCausallLM
model_name = "gpt2"
tokenizer = AutoTokenizer.from_pretrained(model_name)
model = AutoModelForCausallLM.from_pretrained(model_name)
if tokenizer.pad_token is None:

tokenizer.pad_token = tokenizer.eos_token or tokenizer.unk_token
model.config.pad_token_id = tokenizer.pad_token_id

Primjer 2: Isjecak koda koji prikazuje odabir modela GPT-2 i pripadnog tokenizatora

Naredba AutoTokenizer.from_pretrained(model_name) preuzima GPT-2 tokeni-
zator podnizova koji dijeli decimalne brojeve u viSe tokena. Prethodno ucenje modela
ne zahtijeva ispunu za poravnanje niza, bududi da je treniran na kontinuiranom tek-
stualnom sadrzaju. Medutim, za skupnu obradu nizova promjenjive duljine moramo
definirati varijablu pad_token. Izvodenjem naredbe model.config.pad_token_id =
tokenizer.pad_token_id osigurava se ispravno rukovanje manjim nizovima razlicitih

duljina, eliminirajuci pogreske tijekom unaprijednog prolaza.

Postavljanje precizne prilagodbe za GPT-2

Precizna prilagodba modela na numeri¢kim prozorima odvija se sli¢no kao i kod ostalih
velikih jezi¢nih modela u ovom procesnom toku, ali uz koristenje kauzalnog jezi¢nog

modeliranja.

from transformers import DataCollatorForLanguageModeling
data_collator = DataCollatorForLanguageModeling/(
tokenizer=tokenizer,

mlm=False

Primjer 3: Isjecak koda koji prikazuje prvi korak precizne prilagodbe modela GPT-2
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Naredba mlm=False signalizira da se ne maskiraju znakovni nizovi, ve¢ model uci

predvidanjem svakog tokena na temelju svih prethodnih nizova (slijeva nadesno).

from transformers import Trainer, TrainingArguments

training_args = TrainingArguments(
output_dir="./checkpoints_gpt2",
num_train_epochs=2,
per_device_train_batch_size=4,
logging_steps=50,
save_steps=100,
seed=42

)

trainer = Trainer(
model=model,
args=training_args,
data_collator=data_collator,
train_dataset=train_dataset

)

trainer.train()

Primjer 4: Isjecak koda koji prikazuje drugi korak precizne prilagodbe modela GPT-2

GPT-2 Cesto moZe razumno dobro konvergirati na malim skupovima numerickih
tekstualnih podataka u samo nekoliko epoha, iako optimalni broj moZze varirati ovisno
o veli¢ini skupa podataka. Naredbom logging_steps=50 definira se ispis napretka
procesa treniranja svakih pedeset koraka, pomaZzu¢i u uklanjanju pogreSaka i prace-
nju izvrSavanja modela. Takoder, postavljanjem varijable save_steps=100 odreduje
se spremanje kontrolnih tocaka svakih sto koraka, dopusStajuci nastavak nakon izne-
nadne stanke te mogucénost analiziranja medustanja. Personalizirana klasa skupa poda-
taka SmapLanguageModelingDataset osigurava izradu tokeniziranih tekstualnih pro-
zora. Svaka stavka u navedenom skupu sastoji se od rjeCnika ili tenzora koji sadrzi
identifikatore pojedinih tokena, oblikovanog prema postavljenoj vrijednosti varijable

block_size.
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Slika 4.4. Precizna prilagodba modela GPT-2 na numerickom tekstu

Prepoznavanje anomalija pomoc¢u perpleksnosti u modelu GPT-2

Nakon §to je GPT-2 precizno prilagoden, sustav zakljuuje o anomalijama racunajuci
perpleksnost u svakom prozoru iz skupa za testiranje. Formalno, za tokenizirani prozor

z = (24, 2, ..., Zy ), gubitak kauzalnog jezi¢nog modeliranja u modelu GPT-2 je sljedeci:

N
Leru(2) = —ZIOgP(Zi | 25 6), (4.1)

i=1
pri ¢emu z_; = (z,,...,2z;_;) predstavlja sve prethodne tokene, a 6 oznacava parametre

modela. Prosje¢na negativna logaritamska vjerojatnost definira se kao:

N

t@) = 2~ logP(z | ) (42)

i=1

a perpleksnost se dobiva sljede¢om formulom:
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N
PPL(z) = exp (¢(z)) = exp (% Z —log P(z; | z<,~)> ) (4.3)

i=1

1. Podjela na manje dijelove
Ukoliko numericki prozor rezultira ve¢im brojem tokena nego §to GPT-2 moZe
obraditi u jednom prolazu (512 ili 1024, ovisno o inacici modela), izvr§ava se po-
djela prozora z na manje dijelove (engl. chunks). Gubitak svakog dijela procjenjuje
se prema njegovoj duljini i kombinira s ostalim gubitcima u svrhu dobivanja glo-
balnog prosjeka ¢ (z).

2. Odredivanje praga
Nakon ra¢unanja perpleksnosti za svaki prozor iz skupa za testiranje, sustav iden-
tificira odstupanja usporedivanjem dobivenih vrijednosti s postavljenim pragom
(primjerice, 99. percentil). Prozor ¢ija je vrijednost perpleksnosti znatno veca od
ostalih implicira da je model "iznenaden” znakovnim nizom, §to upucuje na za-
kljuc¢ak o odstupanju numerickih obrazaca od onih naucenih tijekom procesa tre-
niranja. Takvi su prozori kandidati za upozorenja o anomalijama.

3. Integracija s prozorima vremenskih serija
Svaki prozor iz skupa za treniranje odgovara rasponu redaka u izvornom skupu po-
dataka. Ako perpleksnost odredenog prozora prelazi postavljenu vrijednost praga,

svi redovi u pripadnom prozoru klasificirani su kao anomalije (pred_11m_gpt2=1).

def compute_perplexity_for_window_chunked(text, model, tokenizer,

device, chunk_size=512):

encoding = tokenizer(text, return_tensors="pt",
add_special_tokens=False)

input_ids = encoding["input_ids"].squeeze(0) .to(device)

total_loss = 0.0

total_tokens = 0

start = 0

while start < input_ids.size(0):
end = min(start + chunk_size, input_ids.size(0))
inputs = input_ids[start:end] .unsqueeze(0)

with torch.no_grad():
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outputs = model (inputs, labels=inputs)
loss = outputs.loss
segment_length = (end - start)
total_loss += loss.item() * segment_length
total_tokens += segment_length
start = end
avg_loss = total_loss / total_tokens
ppl = torch.exp(torch.tensor(avg_loss))
return ppl.item()

Primjer 5: Isjecak koda koji prikazuje izracun perpleksnosti u modelu GPT-2

GPT-2 djeluje u obliku kauzalnog modela, predvidajuci znakovne nizove iskljucivo
slijeva nadesno. Suprotno od nekih drugih jezi¢nih modela, nema ugradenu inicijaliza-
ciju varijable pad_token, sugeriraju¢i upotrebu ru¢nog definiranja navedene vrijednosti.
Njegov proces treniranja slijedi standardne korake jezi¢nog modeliranja uz postavljanje
vrijednosti mlm=False, §to znaci da se ne koristi maskirano jezi¢no modeliranje poput
onoga u modelu DistilBERT. Tijekom zakljucivanja, perpleksnost se mjeri kroz cjelo-
kupne prozore iz skupa za testiranje, koji se po potrebi dijele na manje segmente. Od-
stupanja se otkrivaju identificiranjem prozora s iznimno visokom perpleksnosti, klasi-
ficirajuci ih kao anomalije. Opisana metodologija omogucuje u¢inkovito hvatanje vre-
menskog redoslijeda u numerickom tekstu, $to ga ¢ini prikladnim odabirom za detekciju
neobi¢nih segmenata vremenskih serija kada pojedini obrasci odstupaju od naucene dis-

tribucije modela.

4.2.2. DistilBERT

Opcenito o modelu DistilBERT

S porastom ve¢ obucenih jezi¢nih modela velikih razmjera poput BERT-a, zadaci
obrade prirodnog jezika dozivjeli su znac¢ajna poboljSanja. Medutim, takvi modeli zah-
tijevaju obilne koli¢ine ra¢unalnih sredstava (slika [4.5]), Sto predstavlja veliki problem
u sluc¢ajevima rubnog racunarstva (engl. edge computing) ili u ograni¢enim racunalnim
okruZenjima. U svrhu eliminacije navedenih poteskoca, francusko-americka tvrtka Hug-

ging Face razvila je model DistilBERT, manju i brZu verziju BERT-a, €iji su detalji imple-
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mentacije opisani u znanstvenom radu [7].
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Slika 4.5. Potreban broj parametara za uspjes$no izvodenje pojedinih jezi¢nih modela (Izvor: [7])

DistilBERT je osmiSljen da zadrzi 97% BERT-ovih mogu¢nosti razumijevanja jezika,
uz smanjenje veli¢ine modela za 40% i povecanje brzine zakljucivanja za 60%. To se
postiZe kroz proces pod nazivom "“destilacija znanja“, koji se primjenjuje u fazi prije tre-

niranja modela.

Destilacija znanja tehnika je kompresije u kojoj manji model "uc¢enik” pokusava opo-
nasati ve¢i model "ucitelj” (ili skup modela). Osnovni je uc¢enikov cilj aproksimirati po-
naSanje ucitelja, umjesto treniranja isklju¢ivo na oznacenim podacima. Osim koriStenja
uobicajenog gubitka unakrsne entropije izmedu predvidenih i stvarnih oznaka, destila-
cija znanja uvodi distribuciju vjerojatnosti naslijedenu iz uciteljskog modela. Funkcija
gubitka koriStena u modelu DistilBERT kombinacija je sljedecih triju gubitaka.

1. Gubitak maskiranog jezi¢nog modeliranja (Ly; ): potjece iz originalnog pro-
cesa uCenja modela BERT, u kojemu se nasumicne rije¢i maskiraju i predvidaju
(opisano u potpoglavlju [3.3.3).

2. Gubitak destilacije (Lcg): ucenicki model istreniran je da odgovara vjerojatnos-
noj distribuciji uciteljskog modela.

3. Gubitak ugradenog kosinusa (Lqgg): poravnava skrivene vektore stanja ucenic-
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kog i uciteljskog modela.
Konacna funkcija gubitka povezuje tri navedene vrijednosti s ciljem zadrzavanja maksi-

malne koli¢ine informacija, uz smanjenje sloZenosti modela.

Sama arhitektura DistilBERT-a vrlo je slicna BERT-u, ali uz odredena pojednostav-
ljenja:
« broj transformatorskih slojeva smanjen je za 50%,
« uklonjeni su ugradeni znakovni vektori i sloj saZimanja,
« proces treniranja koristi dinamic¢ko maskiranje u svrhu postizanja bolje generali-
zacije (slicno modelu RoBERTa),
« ucenicki model inicijaliziran je koriStenjem svakog drugog sloja iz uciteljskog mo-
dela.
Ove izmjene rezultiraju dobivanjem lakSeg modela s minimalnim pogorSanjem perfor-
mansi, uz znac¢ajno poboljSanje efikasnosti. DistilBERT zapravo predstavlja veliki korak
prema ucinkovitim i pristupa¢nim modelima obrade prirodnog jezika, prilagodavajuci
zahtjevne jezi¢ne modele za primjenu u svakodnevnom Zivotu. Shematski prikaz opisa-

nog postupka vidljiv je na slici

Tokenized text

BERT base | | DistilBERT
. v v
K y; Val l \\\
(e = ue‘" Query Embedding layer Embedding layer
Multi-Head ~
Attention N L l Hidden size k, Distillation l Hidden size k,< k,
Transformer layer 1 See———————1i Transformer layer 1
La li zati 4
Ve new Transformer layer 2 I\T——————-PM Transformer layer 2
Feed forward ) ‘ *
@‘ / Transformer layer 12 —_— Transformer layer 6
& Layer normalization / | Prediction layer Prediction layer
J— SE— 1 SRS 1
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Output Output

Slika 4.6. Arhitektura modela DistilBERT uz oznaceni proces destilacije (Izvor: [8]])

Razred modela DistilBERT i pripadni tokenizator

U biblioteci Hugging Face Transformers, DistilBERT se moZe ucitati pomocu klase

AutoModel koja podrzava maskirano jezi¢no modeliranje. Odgovarajuci tokenizator osi-
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gurava pravilnu predobradu teksta.

from transformers import AutoTokenizer, AutoModelForMaskedLM
model _name = "distilbert-base-uncased"

tokenizer = AutoTokenizer.from_pretrained(model_name)

model = AutoModelForMaskedLM.from_pretrained(model_name)
model.config.pad_token_id = tokenizer.pad_token_id

Primjer 6: Isjecak koda koji prikazuje odabir modela DistilBERT i pripadnog tokenizatora

Klasa AutoTokenizer automatski dohvaca ispravni tokenizator za model distilbert-
base-uncased, osiguravajuéi dosljedan proces tokenizacije znakovih podnizova. Nakon
toga, AutoModelForMaskedLM ucitava unaprijed dobivene teZine modela DistilBERT,
specificno konfigurirane za maskirano jezicno modeliranje, umjesto moguce sekvencij-
ske klasifikacije ili predvidanja sljedece recenice. DistilBERT najcesc¢e ukljucuje pret-
hodno definiranje tokena <pad>, ali u ovom slucaju eksplicitno je postavljen kako bi se

izbjeglo dobivanje pogresaka prilikom pokretanja programskog koda.

Postavljanje precizne prilagodbe za DistilBERT

Precizna prilagodba opisanog modela za detekciju anomalija sastoji se od dva koraka.

Prvi korak je inicijalizacija varijable data_collator.

from transformers import DataCollatorForLanguageModeling
data_collator = DataCollatorForLanguageModeling/(
tokenizer=tokenizer,
mlm=True,
mlm_probability=0.15
)
Primjer 7: IsjeCak koda koji prikazuje prvi korak precizne prilagodbe modela DistilBERT

U svakoj iteraciji treniranja, 15% tokena zamijenjeno je maskom, nasumi¢nim znako-
vima ili je ostavljeno u izvornom obliku (prateci originalnu shemu u¢enja modela BERT).
Na ovaj nacin pokuSava se nauciti model na predvidanje maskiranih tokena iz okolnog
konteksta, omogucujuci uc¢inkovito prepoznavanje dvosmjernih obrazaca u numerickom

tekstu.
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Upravljanje iteracijama kroz manje serije te azuriranje gradijenata i kontrolnih to-
¢aka pomocu biblioteke Hugging Face Transformer Cine drugi korak precizne prilagodbe

modela.

from transformers import Trainer, TrainingArguments

training_args = TrainingArguments (
output_dir="./checkpoints_distilbert",
num_train_epochs=2,
per_device_train_batch_size=4,
save_steps=100,
logging_steps=50,
seed=42

)

trainer = Trainer(
model=model,
args=training_args,
data_collator=data_collator,
train_dataset=train_dataset

)

trainer.train()

Primjer 8: Isjecak koda koji prikazuje drugi korak precizne prilagodbe modela
DistilBERT

Varijabla train_dataset predstavlja skup podataka iz okvira PyTorch, u kojemu je
svaki element zapravo tokenizirani prozor numerickih podataka. Programski kod u pri-
mjeru [8| osigurava da se tekst svakog uzorka pretvori u slijed znakovnih podnizova (do
definirane veli¢ine block_size), pohranjen u varijablu input_ids. Postavljanje vrijed-
nosti mlm=True u primjeru(7|sluzi kao uputa modelu da se znakovi maskiraju prema de-
finiranoj vjerojatnosti mlm_probability=0.15, odrZavajuci dosljednost nacina obrade

podataka tijekom cijelog procesa ucenja.
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Maskirani ulazni znakovni nizovi

e

DistilBERT model

pDENRoE

Predikcije

Slika 4.7. Predvidanje maskiranih znakovnih nizova na temelju konteksta u modelu DistilBERT

Prepoznavanje anomalija pomoc¢u perpleksnosti u modelu DistilBERT

Unato¢ DistilBERT-ovom maskiranju tijekom obuke, zakljucivanje o detekciji strSe-
¢ih vrijednosti ukljucuje koriStenje ¢itavog numerickog teksta bez umjetnog uvodenja
maski. Proces identificiranja odstupanja sastoji se od sljedeca Cetiri koraka.

1. Nemaskirani ulaz

Tijekom ispitivanja, svaki prozor w duljine N Salje se na ulaz u DistilBERT, bez
dodatnih modifikacija. Unaprijednim prolaskom modela, uz zadane vrijednosti
labels=input_ids, izraunava se negativna logaritamska vjerojatnost za svaki

znakovni niz, prema formuli:

N

t@) = - X, ~logP(z | 2,;6), (4.4)

i=1
pri Cemu z,; predstavlja druge tokene koji pomaZzu u predvidanju z;. Unutar dvos-
mjernog okvira u modelu DistilBERT, svi nemaskirani tokeni u pripadnom prozoru
mogu pruziti odredene informacije o kontekstu analiziranog niza.
2. Racunanje perpleksnosti

Prosje¢na negativna logaritamska vjerojatnost £ (w) potencirana je u svrhu dobiva-
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nja perpleksnosti, kao $to je prikazano u formuli:

PPL(w) = exp (£(w)). (4.5)

Visoka vrijednost perpleksnosti ukazuje na ¢injenicu da DistilBERT smatra prozor
w neuobicajenim ili nedosljednim s nau¢enim obrascima iz procesa treniranja mo-
dela, Sto upucuje na prisutnost potencijalne anomalije. Niska vrijednost perplek-
snosti implicira da su numericki znakovni nizovi iz prozora w dobro uskladeni s
unaprijed nau¢enim normalnim obrascima.

. Podjela na manje dijelove

Ako prozor u tokeniziranom obliku premasuje maksimalno dozvoljenu duljinu
niza (primjerice, 512 tokena), izvrSava se njegova podjela na manje dijelove. Vri-
jednosti gubitaka iz svakog od navedenih dijelova medusobno se zbrajaju i racuna
se njihov prosjek radi dobivanja globalnog ¢ (w).

. Odredivanje praga

Konacno, sustav prikuplja dobivene rezultate perpleksnosti za sve prozore iz skupa
za testiranje, odreduje vrijednost praga (primjerice, 99. percentil), i oznacava pro-
zore Cije vrijednosti prelaze navedenu granicu. Svaki vremenski korak unutar oz-
nacenog prozora klasificira se kao anomalija (pred_11lm_distilbert=1), prema

formuli:

R 1, ako PPL(w) >,
y(w) = (4.6)
0, inace,

pri ¢emu 7 oznacava vrijednost postavljenog praga temeljenog na percentilu.

Ukratko, DistilBERT-ovo maskirano jezicno modeliranje pruza dvosmjernu perspek-

tivu u analizi numerickog teksta, diskretno prepoznavaju¢i multivarijatne ovisnosti zna-

¢ajki u svakom prozoru. Tijekom procesa precizne prilagodbe, sustav nasumi¢no ma-

skira 15% znakovnih nizova s ciljem postizanja svojstva otpornosti u treniranju modela.

Prilikom zakljucivanja, perpleksnost se izraCunava na potpuno nemaskiranom ulaznom

nizu, rezultirajuci visokim vrijednostima za prozore ¢iji sadrzaj odstupa od uobicajenih

obrazaca. Opisana analiza zatim se integrira u cjelokupni procesni tok programa, po-

hranjujuci dobivene predikcije strSe¢ih vrijednosti zajedno s rezultatima ostalih jezi¢nih
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modela i klasi¢nih metoda otkrivanja anomalija.

423. T5

Opcenito o modelu 75

Vecina tradicionalnih modela obrade prirodnog jezika osmisljena je za specifi¢nu na-
mjenu, zahtijevajuci prilagodenu arhitekturu i strategiju ucenja za svaku pojedinu do-
menu. Navedeni nedostatak jedinstvenog okvira doveo je do neucinkovitosti u razvoju i
implementaciji velikog broja razli¢itih modela. 1z tog razloga, organizacija Google Rese-
arch predstavila je snazan i prilagodljiv novi model koji preoblikuje sve zadatke obrade
prirodnog jezika u format text-to-text. Umjesto tretiranja razli¢itih NLP problema za-
sebno, model T5 (engl. Text-to-Text Transfer Transformer) pretvara svaki zadatak u pro-
blem generiranja teksta. Na taj nacin omogucuje se istoj arhitekturi obradivanje razlici-
tih zahtjeva poput prijevoda, saZimanja, odgovaranja na postavljena pitanja i klasifika-
cije. T5 postize vrhunsku izvedbu na viSestrukim referentnim testovima obrade prirod-
nog jezika, dok uspijeva zadrzati skalabilnu end-to-end strukturu koja pojednostavljuje

treniranje i implementaciju modela.

Zarazliku od modela kao §to je BERT, koji se treniraju koriStenjem razlicitih funkcija
cilja ovisno o specificnom zadatku, T5 svaki NLP zadatak tretira kao problem generiranja
teksta. Takav pristup pruza dosljednu paradigmu ucenja, pri ¢emu su ulaz i izlaz uvijek

strukturirani u obliku tekstualnog sadrzaja.

Zadatak Ulaz Izlaz

Strojno prevodenje "translate English to "Le chat dort."
French: The cat is
sleeping."

SaZimanje teksta "summarize: The "NLP models are
research paper discussed."

discusses NLP models."

Odgovaranje na pitanja | "question: Who "Google Research"
developed T57 context:
T5 was introduced by
Google Research."

Analiza sentimenta "classify sentiment: I | "positive"
love this movie!"

Tablica 4.1. Primjeri formulacije text-to-text

41



Navedeni format ¢ini model T5 vrlo svestranim i eliminira potrebu za specifi¢cnim arhi-

tekturama za pojedini zadatak.

Model T5 prethodno je uvjezban na velikoj koli¢ini tekstualnih podataka koristeci
pristup uklanjanja Suma pod nazivom span corruption. Umjesto maskiranja pojedinac-
nih tokena kao u BERT-u, T5 nasumic¢no uklanja dijelove teksta i traZi od modela pre-
dvidanje sadrzaja koji nedostaje. Primjer:

« Ulaz: "The <X> was introduced by Google <Y>."

« Izlaz: "<X> T5 model <Y> Research."

Ova metoda pridonosi razvoju snaznog razumijevanja jezi¢nih struktura, istovremeno
zadrZavajuc¢i mogucnost tumacenja dvosmjernog konteksta. Nakon prethodnog trenira-
nja, T5 se precizno prilagodava na specifi¢ne zadatke u kojima se oznaceni podaci koriste
prilikom ucenja modela za proces saZimanja, odgovaranja na postavljena pitanja ili kla-
sifikaciju.

Model T5 slijedi arhitekturu transformatora od sekvence do sekvence (engl. sequence-to-
sequence, Seq2Seq), inspiriranu izvornim modelom Transformer ([9]). Temeljna obiljezja
navedene arhitekture opisana su u sljedec¢ih pet natuknica.

« Struktura koder-dekoder: za razliku od GPT modela koji koristi samo dekoder

ili BERT modela koji koristi samo koder, T5 kombinira obje strukture s ciljem pos-
tizanja snaZnijeg generiranja tekstualnog sadrzaja.

« Mehanizam samopozornosti: upotrebljava mehanizam viSestruke samopozor-

nosti za korake kodiranja i dekodiranja.

« MreZe s unaprijednim prosljedivanjem (engl. feedforward networks): pri-

mjenjuje potpuno povezane slojeve s ReLU aktivacijskim funkcijama.

« Normalizacija slojeva i iskljuc¢ivanje jedinica (engl. dropout): osigurava sta-

bilan proces treniranja i smanjuje prenaucenost modela.

« Tokenizacija pomocu algoritma SentencePiece: koristi metodu Byte-Pair En-

coding (BPE) s efikasnim rje¢nikom.
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Slika 4.8. Prikaz strukture koder-dekoder u modelu T5 (Izvor: [10])

Razred modela 75 i pripadni tokenizator

Model T5-small moguce je ucitati pomocu klase AutoModelForSeq2SeqLM iz bibli-
oteke Hugging Face. Njegov odgovarajuci tokenizator, AutoTokenizer, upravlja podje-

lom tekstualnog sadrzaja na manje jedinice.

from transformers import AutoTokenizer, AutoModelForSeq2SeqlLM
model_name = "t5-small"

tokenizer = AutoTokenizer.from_pretrained(model_name)

model = AutoModelForSeq2SeqlLM.from_pretrained(model_name)
model.config.pad_token_id = tokenizer.pad_token_id

Primjer 9: Isjecak koda koji prikazuje odabir modela T5-small i pripadnog tokenizatora

Klasa AutoTokenizer dohvaca rjecnik i logiku tokenizacije za model T5, dijeleci
svaki brojevni niz u manje podnizove na to¢no odreden nacin, opisan u dobivenom
rjeCniku. Nadalje, klasa AutoModelForSeq2Seq omogucuje koriStenje sucelja za pris-
tup sequence-to-sequence, odnosno kodera koji ¢ita ulaze i dekodera koji generira izlaze.
Prema zadanim postavkama, model o¢ekuje ulazni niz i "prefiks zadatka" koji je opci-

onalan (primjerice, "prevedi engleski na njemacki”). U pripadnom brojevnom kontek-
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stu moguce je izravno unijeti numericki tekst bez specijaliziranog prefiksa. Naredba
model.config.pad_token_id = tokenizer.pad_token_id osigurava ispravno ruko-
vanje vremenskim serijama razli¢itih duljina. T5 definira vrijednost tokena <pad> prema
zadanim postavkama, stoga navedena instrukcija jednostavno potvrduje uskladenost iz-

medu tokenizatora i postavki modela.

Postavljanje precizne prilagodbe za 75

Cilj je nauciti model T5 na rekonstrukciju istih numerickih tekstualnih prozora koje
prima na ulazu. Ovim pristupom pokus$ava se natjerati model da nauci reprezentaciju
"normalnih” numerickih obrazaca. Sva odstupanja u procesu predvidanja dovode do ve-

¢eg gubitka rekonstrukcije, a samim time dobiva se i ve¢a vrijednost perpleksnosti.

Pozivom funkcije model (inputs, labels=inputs) efektivno se zahtijeva ispis istih
tokena koje je model dobio na ulazu (samorekonstrukcija). Gubitak u¢enja zapravo je

zbroj unakrsne entropije za svaki izlazni token:

N
¢(w) = — Y 1og P(z|z;; 6), (4.7)

t=1
pri ¢emu w predstavlja numericki tekstualni prozor duljine N, a 6 oznacava parametre
modela T5. Koder unosi cijeli prozor, dok dekoder predvida svaki token korak po korak.
« Koder: Cita sve tokene, stvarajuéi skrivena stanja koja obuhvacaju kontekst cjelo-

kupnog brojevnog prozora.

« Dekoder: u svakom koraku ¢, stvara jedan token, uvjetovan prethodno predvide-

nim tokenima i skrivenim stanjima kodera.

Za zadatke tipa seqZseq, specijalizirani agregator podataka moze obraditi ulazne ni-
zove i pripadne oznake. Ukoliko se ulazni tekst tretira i kao izvor i kao Zeljeni cilj, mo-

guce je inicijalizirati varijablu data_collator na sljedec¢i nacin.

from transformers import DataCollatorForSeq2Seq
data_collator = DataCollatorForSeq2Seq(
tokenizer=tokenizer,

model=model
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Primjer 10: Isjecak koda koji prikazuje prvi korak precizne prilagodbe modela T5

Alternativno, postoji i mogucénost koriStenja klase DataCollatorForLanguageModeling,
ali DataCollatorForSeq2Seq precizno je prilagoden paradigmi koder-dekoder, osigu-

ravajuci ispravnu ispunu ulaza i izlaza.

from transformers import Trainer, TrainingArguments

training_args = TrainingArguments (
output_dir="./checkpoints_t5_small",
num_train_epochs=2,
per_device_train_batch_size=4,
logging_steps=50,
save_steps=100,
seed=42

)

trainer = Trainer(
model=model,
args=training_args,
data_collator=data_collator,
train_dataset=train_dataset

)

trainer.train()

Primjer 11: Isjecak koda koji prikazuje drugi korak precizne prilagodbe modela T'5

Varijabla train_dataset sarZi prozore s numerickim tekstom. Svaki uzorak obu-
hvaéa "ulaz” i "oznaku” za model T5, odrazavajudi cilj rekonstrukcije. Odredivanje broja
epoha (num_train_epochs) i veli¢ine paketa (per_device_train_batch_size) ovisi 0
koli¢ini podataka i dostupnoj GPU memoriji. U ovom slucaju odabrane su dvije epohe i
veli¢ina paketa postavljena je na Cetiri, $to Cesto ¢ini izvedivu pocetnu toc¢ku za dosljedno
izvrS§avanje potrebnih algoritama. Takoder, bitno je naglasiti da model T5 obi¢no koristi
spomenuti prefiks zadatka. Medutim, kod rekonstruiranja numerickih podataka taj dio
nije nuZan. Dovoljno je samo unijeti numericki niz kao ulaz i koristiti isti niz kao ciljnu

vrijednost. Navedeni pristup upucuje na zaklju¢ak da model moze uciti samo na temelju
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ulaznih podataka i njihovih odgovarajucih oznaka, bez dodatnih instrukcija.

Ulazni znakovni nizovi

oo |

Kodirana reprezentacija

E Dekoder }

Predvideni izlazni znakovni nizovi

Slika 4.9. Shematski prikaz predikcije znakovnih nizova na temelju koder-dekoder arhitekture
u modelu T5

Prepoznavanje anomalija pomoc¢u perpleksnosti u modelu T5

Nakon treniranja modela T5, sustav vrednuje koliko dobro moZe rekonstru-
irati nemaskirane prozore iz skupa za testiranje. = Ponovno se poziva funkcija
model (inputs, labels=inputs) u nacinu evaluacije (model.eval()), ¢ime se dobiva

ukupan gubitak unakrsne entropije. Perpleksnost se tada racuna na sljedeci nacin:

N
PPL(w) = exp (% Z —logP(z,|z; 9)) , (4.8)

t=1

pri ¢emu je N broj tokena u prozoru w. U strukturi koder-dekoder unutar modela T5
vrijede sljedeca Cetiri svojstva.
1. Koder: obraduje ¢itavi numericki prozor.
2. Dekoder: predvida svaki token uzastopno, pozivaju¢i se na izlaze iz kodera.
3. Gubitak: izraCunava se usporedbom svakog predvidenog tokena sa stvarnom o0z-
nakom z,.

4. Racunanje prosjeka i podjela na manje dijelove: ako tokenizirana duljina pro-
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zora prelazi ogranicenje (primjerice, 512 tokena), moZe se podijeliti na manje seg-
mente, sli¢no kao kod modela GPT-2. Zatim se zbraja i izratunava prosjek u svrhu

dobivanja vrijednosti perpleksnosti za cijeli prozor.

Sazeto reCeno, model T5 koristi strukturu koder-dekoder, u kojoj koder ¢ita cijeli pro-
zor, a dekoder ga rekonstruira token po token. PokuSava se rekonstruirati ulazni niz,
pri ¢emu postavljanje varijable labels=input_ids osigurava da model uci distribuciju
preko uobicajenih brojevnih sekvenci. Tijekom zakljucivanja, gubitak unakrsne entro-
pije izracunava se prilikom pokus$aja rekonstrukcije prozora iz skupa za testiranje te se
potom pretvara u mjeru perpleksnosti. Vece vrijednosti perpleksnosti ukazuju na na-
glaSeno odstupanje od distribucije dobivene u procesu treniranja. U procesu integracije
vremenskih serija, izracunate vrijednosti usporeduju se s postavljenim pragom, stvara-
juci oznaku anomalije za svaki pojedini prozor koji zadovoljava taj uvjet. Prilagodbom
modela za numericku rekonstrukciju prozora, iskoriStava se njegova otporna seq2seq ar-
hitektura, koja potencijalno moze obuhvatiti sloZenije meduovisnosti od strogo jednos-

mjernih ili maskiranih modela.

4.2.4. XLNet

Opcenito o modelu XLNet

Generalizirani autoregresijski jezi¢ni model pod nazivom XLNet predstavili su is-
traZivaci iz organizacije Google Brain i sveuciliSta Carnegie Mellon. XLNet kombinira
prednosti autoregresijskih (AR) modela poput GPT-a i autokodiraju¢ih (AE) modela po-
put BERT-a, pokuSavajudi eliminirati njihove nedostatke. Navedeni model nadmasuje
BERT-ove rezultate ¢ak na nekoliko referentnih skupova podataka, ukljucujuci Gene-
ral Language Understanding Evaluation (GLUE), Stanford Question Answering Dataset
(SQuAD) i Reading Comprehension Dataset (RACE). UspjeSna izvedba opisanog modela
postiZe se koriStenjem mehanizama temeljenih na permutaciji i ponavljanju, koji pobolj-

Savaju njegovu sposobnost modeliranja dugoro¢nih meduovisnosti u podacima.

XLNet uvodi novi cilj treniranja modela koji se temelji na permutacijskom jezicnom
modeliranju (engl. Permutation Language Modeling, PLM). Za razliku od BERT-a koji
nasumicno maskira tokene, XLNet uci iz svih mogucih redoslijeda tokena, osiguravajuéi

prepoznavanje dvosmjernih ovisnosti medu podacima uz zadrZavanje prednosti autore-
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gresijskog procesa treniranja. Umjesto predvidanja maskiranih znakovnih nizova, ovaj

model premjeSta ulazne tokene nasumicnim redoslijedom i pokuSava predvidjeti svaki

token na temelju njegovih prethodnih znakova. To omogucuje XLNet-u ucenje ovisnosti

medu svim pozicijama bez naruSavanja ulaznih podataka, Sto je ograni¢enje BERT-ove

metode maskiranog jezi¢nog modeliranja. Model se trenira koriStenjem redoslijeda fak-

torizacije, $to znaci da ulazni niz ostaje isti, uz istovremeno ucenje ovisnosti medu raz-

licitim polozajima, kroz viSe iteracija. Primjer analize ulaznog niza "The cat sat on the

mat.” vidljiv je u tablici

Pristup

Primjer

BERT-ovo maskirano jezicno modeliranje

Ulaz: "The cat [MASK] on the mat."
Model predvida: "sat”

Prva instanca treniranja modela XLNet
Druga instanca treniranja modela XLNet

Treca instanca treniranja modela XLNet

"The sat cat on the mat"
"on the mat cat The sat"
"cat mat The on sat the"

Tablica 4.2. Usporedba maskiranog i permutacijskog jezicnog modeliranja

Permutiranjem redoslijeda tokena uz istovremeno autoregresijsko predvidanje, XLNet

uci dvosmjerne odnose medu nizovima bez potrebe za maskiranjem.

XLNet se oslanja na transformatorsku arhitekturu, slicnu modelima BERT i GPT-2,

ali uz odredena poboljSanja.

« Treniranje temeljeno na permutaciji: uci dvosmjerni kontekst bez maskiranih

tokena.

« Relativno pozicijsko kodiranje: zamjenjuje apsolutne ugradnje poloZaja s rela-

tivnim pozicijskim kodiranjem, poboljSavajuéi dugotrajno modeliranje ovisnosti.

« Mehanizam dvosmjerne samopozornosti: koristi pozornost sadrzajnog toka

za stvarne tokene i pozornost upitnog toka za ciljana predvidanja, optimizirajuci

paralelizaciju.

« Transformator s proSirenom memorijom: inspiriran modelom Transformer-

XL, XLNet objedinjuje mehanizme ponavljanja, pomazudi pri modeliranju dugo-

ro¢nih ovisnosti na uc¢inkovitiji nac¢in od BERT-a.

Navedene modifikacije rezultiraju postizanjem bolje generalizacije, usavr§enom repre-

zentacijom tekstualnog sadrZaja i unaprijedenom izvedbom na referentnim vrijednos-
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tima obrade prirodnog jezika.

mem(!

mem{m = . . H

Factorization order: 3 2 2> 4 = 1 Factorization order: 2> 4 > 3 2 1

memV

mem(?) ’ Xy
2>4->2

Factorization order: 1 2>3 Factorization order: 4 232> 13 2

Slika 4.10. Ilustracija permutacijskog cilja u¢enja za predvidanje tokena x3 uz razlicite
redoslijede faktorizacije (Izvor: [11]))

Razred modela XLNet i pripadni tokenizator

Sljededi isjeCak pokazuje standardne korake ucitavanja modela XLNet sa suceljem za per-

mutacijsko jezicno modeliranje.

from transformers import AutoTokenizer, AutoModelForPreTraining
model_name = "xlnet-base-cased"

tokenizer = AutoTokenizer.from_pretrained(model_name)

model = AutoModelForPreTraining.from_pretrained(model_name)
model.config.pad_token_id = tokenizer.pad_token_id

Primjer 12: IsjeCak koda koji prikazuje odabir modela XLNet i pripadnog tokenizatora

Klasa AutoModelForPreTraining osigurava da se XLNet koristi kako je iz-
vorno naucen, provodenjem permutacijskog jezicnog modeliranja. Nadalje, upo-

trebom razreda AutoTokenizer dohvaca se rjecnik i primjenjuje strategija tokeni-
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zacije za model "xlnet-base-cased”. BrojCani ulaz moZe se podijeliti u viSe ma-
njih podnizova, osim ako se ne koristi prilagodeni numericki tokenizator. Nared-
bom model.config.pad_token_id=tokenizer.pad_token_id ponovno se osigurava
ispravno upravljanje nizovima razli¢itih duljina, pri ¢emu su krace sekvence nadopu-

njene radi pravilnog uskladivanja tijekom treniranja modela i procesa zakljucivanja.

Postavljanje precizne prilagodbe za XLNet

Cilj permutacijskog jezicnog modeliranja kod XLNet-a preoblikuje redoslijed faktori-
zacije tokena, uc¢inkovito prepoznavajudi i naprijed i unatrag usmjerene ovisnosti unutar

samo jednog procesa. Gubitak opisanog modela racuna se na sljede¢i nacin:

N
Lyne(2) = = ), log P(z; | 273 0), (4.9)
i=1
pri ¢emu 7 oznacava permutaciju polozaja tokena, a zi? predstavlja sve tokene osim z;

u permutiranom kontekstu.

from transformers import DataCollatorForPermutationLanguageModeling,
Trainer, TrainingArguments
data_collator = DataCollatorForPermutationLanguageModeling(
tokenizer=tokenizer,
plm_probability=1.0,
max_span_length=5
)
training_args = TrainingArguments (
output_dir="./checkpoints_xlnet",
num_train_epochs=2,
per_device_train_batch_size=4,
logging_steps=50,
save_steps=100,
seed=42
)
trainer = Trainer(

model=model,
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args=training_args,
data_collator=data_collator,
train_dataset=train_dataset
)
trainer.train()

Primjer 13: IsjeCak koda koji prikazuje preciznu prilagodbu modela XLNet

Klasa DataCollatorForPermutationLanguageModeling odgovorna je za pri-
premu tekstualnih podataka za permutacijsko jezicno modeliranje. = Naredbom
plm_probability=1.0 osigurava se da svaki ulazniniz prolazi kroz obradu tokena teme-
ljenu na permutaciji. Odredivanje vrijednosti max_span_length=5 definira maksimalnu
duljinu kontinuiranih raspona znakovnih nizova koji se koriste za predvidanje, omogu-

¢ujuci modelu u€enje duljih ovisnosti medu analiziranim podacima.

Prepoznavanje anomalija pomocu perpleksnosti u modelu XLNet

Za razliku od modela GPT-2 koji koristi kauzalno jezi¢no modeliranje, XLNet upo-
trebljava opisano permutacijsko jezicno modeliranje. To znaci da umjesto predvidanja
sljedeceg tokena u nepromjenjivom redoslijedu slijeva nadesno, on dinamicki mijenja
redoslijede nizova tijekom procesa treniranja i zakljucivanja. Posljedi¢no, izracun per-

pleksnosti mora biti uskladen s navedenim pristupom.

Neka z = (z,, z,, ..., Zy) predstavlja tokenizirani numericki prozor duljine N. Per-

pleksnost za XLNet koji koristi permutacijsko jezicno modeliranje izracunava se kao:

N

i=1

N
PPL(z) = exp (l > —logP(z; | zﬁ?)) , (4.10)

(m)

pricemu Z<i

oznacava permutirani kontekst za i-ti token prema zadanim pravilima per-
mutacijskog jezi¢nog modeliranja. Time se osigurava uvjetovanje razlicitih permutacija

prethodnih tokena, umjesto da se model strogo oslanja na sekvencu slijeva nadesno.

Bududi da XLNet ima zadanu maksimalnu duljinu ulaza (512 tokena za inacicu
"xInet-base-cased"), dugacki nizovi moraju se takoder obradivati u manjim dijelovima,

kao i kod ostalih modela. Ako je z prevelik, dijeli se na manje segmente te se zatim iz-
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raCunava gubitak negativne logaritamske vjerojatnosti svakog dijela zasebno. Nakon do-
bivanja perpleksnosti za svaki prozor iz skupa testiranje, postavlja se prag i oznacavaju
se sekvence Cija vrijednost prelazi tu granicu. Str§e¢im prozorima dodjeljuje se oznaka
pred_llm_xlnet=1 u podatkovnom okviru, dok neoznacenim prozorima i dalje ostaje

vrijednost nula.

Permutacijsko jezi¢no modeliranje XLNet-a omogucuje ucenje dvosmjernog kontek-
sta bez potrebe za maskiranjem tokena kao kod BERT-a, dok istovremeno zadrZava auto-
regresijski pristup generiranju sadrZaja, za razliku od modela GPT-2. Dinamickim mi-
jenjanjem redoslijeda tokena, XLNet prepoznaje dugotrajne ovisnosti medu podacima
na ucinkovitiji na¢in od modela s fiksnim redoslijedom. U procesu precizne prila-
godbe, XLNet se ulitava pomocu klase AutoModelForPreTraining, ¢uvajuci svoju stra-
tegiju ucenja temeljenu na permutaciji. Umjesto sekvencijske obrade znakovnih nizova,
DataCollatorForPermutationLanguageModeling osigurava primjenu dinamicke per-
mutacije, ¢ime se potiZe bolja generalizacija. Anomalije dobivene izracunom perplek-
snosti preslikavaju se u podatkovni okvir vremenskih serija te se oznacavaju pomocu
naredbe pred_11m_xlnet=1, ¢ime se postiZe moguénost izravne usporedbe s modelima
GPT-2, DistilBERT i T5. Navedena integracija olakSava analizu prednosti i nedostataka
permutacijskog modeliranja u odnosu na kauzalni pristup slijeva nadesno ili maskirani

pristup.

4.3. Integracija tradicionalnih metoda

Klasi¢ne metode otkrivanja anomalija predstavljaju optimalne referentne vrijednosti
s kojima se usporeduju pristupi temeljeni na velikim jezi¢nim modelima. U ovome radu
koriStene su Cetiri primarne metode iz biblioteke scikit-learn: izolacijska Suma, faktor
lokalnog odstupanja, jednoklasni stroj potpornih vektora i elipti¢na omotnica. Navedeni
pristupi odabrani su u svrhu isticanja njihove ucinkovitosti prilikom detekcije str§ec¢ih

vrijednosti u podacima vremenskih serija.

4.3.1. Ilzolacijska Suma

Izolacijska Suma je ansambl metoda koja izolira anomalije ponovljenim particionira-

njem prostora znacajki. Svako stablo u ansamblu nasumicno dijeli podatkovne tocke duz
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jedne znacajke, s ciljem izdvajanja toCaka koje zahtijevaju manji broj podjela. Algoritam

ocekuje da Ce se strSece vrijednosti lakSe izolirati.

def train_isolation_forest(X_train):
model = IsolationForest(
n_estimators=100,
contamination=0.01,
random_state=42
)
model .fit(X_train)

return model

Primjer 14: Isjecak koda koji prikazuje provodenje algoritma izolacijska Suma

« n_estimators=100: Broj stabala u ansamblu.
« contamination=0.01: Gruba procjena da bi 1% podataka moglo biti odstupanje,
Sto utjeCe na postavljanje praga.

« random_state=42: Osigurava nasumicnu inicijalizaciju.

Svako stablo u izolacijskoj Sumi rekurzivno dijeli podatke dok se ne izolira pojedinacna
tocka ili dok se ne ispuni kriterij zaustavljanja. StrSece vrijednosti Cesto zavrSavaju u

pli¢im granama, zbog ¢ega dobivaju viSe ocjene anomalije.

Isolation Forest

° . o
I o O ® o
Outlier: easy ) { 3 . ;
toisolate . . @ . . LR . .
o ® ®
® ® e @ ® O

A
Regular data point:
difficult to isolate

Slika 4.11. Konceptualni dijagram koji prikazuje izvrSavanje algoritma izolacijska Suma (Izvor:

[121)
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4.3.2. Faktor lokalnog odstupanja

Faktor lokalnog odstupanja usporeduje lokalnu gusto¢u podatkovne tocke s gusto-
¢om njezinih susjeda. Algoritam smatra da je pojedini uzorak anomalija ako je njegova

lokalna gustoéa znatno manja od gustoée njegovih susjeda.

def train_lof(X_train):

model = LocalOutlierFactor(
n_neighbors=20,
novelty=True,
contamination=0.01

)

model .fit(X_train)

return model

Primjer 15: Isjecak koda koji prikazuje provodenje algoritma faktor lokalnog
odstupanja

« n_neighbors=20: Broj susjeda koji se koristi za procjenu lokalne gustoce.

« novelty=True: Osigurava da se model moZe koristiti za otkrivanje odstupanja, do-
pustajuci predvidanja novih podataka nakon procesa treniranja.

« contamination=0.01: Sli¢na uloga kao u izolacijskoj Sumi, odreduje udio strSe¢ih

vrijednosti.

Faktor lokalnog odstupanja dodjeljuje "vrijednost anomalije” na temelju usporedbe lo-
kalne gustoce oko promatrane tocke s gusto¢om susjednih to¢aka. Manjalokalna gustoc¢a

sugerira potencijalno odstupanje.
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Slika 4.12. Konceptualni dijagram koji prikazuje izvrS§avanje algoritma faktor lokalnog
odstupanja (Izvor: [13])

4.3.3. Jednoklasni stroj potpornih vektora

Jednoklasni stroj potpornih vektora modelira podatke iz skupa za treniranje unutar
visokodimenzionalnog prostora znacajki, pokuSavajuc¢i nauciti granicu oko normalnih

toCaka. Tocke koje se nalaze izvan navedene granice oznacavaju se kao odstupanja.

def train_ocsvm(X_train):

model = OneClassSVM(
kernel="'rbf',
gamma='scale',
nu=0.01

)

model . fit(X_train)

return model

Primjer 16: Isjecak koda koji prikazuje provodenje algoritma jednoklasni stroj
potpornih vektora
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« kernel=’rbf’: Jezgra radijalne bazne funkcije koja se najceSce koristi za neline-
arne granice.

« gamma=’scale’: Automatski skalira y na temelju broja znacajki.

« nu=0.01: Gornja granica koli¢ine anomalija u podacima, koja takoder utjeCe na

marginu granice odlucivanja.

Stroj potpornih vektora pokuSava obuhvatiti ve¢inu toCaka u podrucju odlucivanja.
Svaka tocka koja se nalazi izvan te granice smatra se anomalijom. U kontekstu vremen-

skih serija, prostor znacajki ¢esto odgovara viSestrukim senzorima ili izvedenim metri-

kama.
A A C A
X3 X, @
et @
L Y i
° . i
y e_ @
@ e}
" @ =
e _® % . ® o o ¢
® o @ ; o o oo’
@ ® Cases e ® Cases ® Cases
. @ @ N\ ® ¥ y
@ Controls N © Controls @ Controls
X X Xy

Slika 4.13. Konceptualni dijagram koji prikazuje izvrS§avanje algoritma jednoklasni stroj
potpornih vektora (Izvor: [14])

4.3.4. Elipticna omotnica

Elipti¢éna omotnica pretpostavlja da podaci pribliZno slijede Gaussovu distribuciju i
prilagodava oblik elipse oko vecine podataka u prostoru znacajki. Podatkovne tocke koje

se nalaze izvan opisane elipse smatraju se strSe¢im vrijednostima.

def train_elliptic_envelope(X_train):
model = EllipticEnvelope(
contamination=0.01,
support_fraction=0.7,
random_state=42
)
model.fit(X_train)

return model
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Primjer 17: Isjecak koda koji prikazuje provodenje algoritma elipticna omotnica

« contamination=0.01: Ponovno se pretpostavlja da je 1% podataka odstupanje.
« support_fraction=0.7: Podskup tofaka koriStenih za izracun robusne procjene
kovarijance i poloZaja, pri ¢emu se zanemaruju ekstremne toCke koje bi mogle is-

kriviti elipsu.

Elipti¢na omotnica izraCunava vektor srednjih vrijednosti koji predstavlja lokaciju i ma-
tricu kovarijance na robustan nacin, zanemarujuci izvanredne vrijednosti. Dobivena
elipsa definira granicu normalnih podataka. Tocke koje leZe izvan elipse s velikim vri-

jednostima Mahalanobisove udaljenosti oznacavaju se kao anomalije.

Outliers /
Anomalies

Ellipse

Inliers /
Normal
Instances

¢

Slika 4.14. Konceptualni dijagram koji prikazuje izvr§avanje algoritma elipti¢cna omotnica
(Izvor: [15]])
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4.4. SaZetak cjelokupne implementacije

U ovom poglavlju opisan je postupak implementacije metoda otkrivanja anomalija,
ukljucujudi razlicite jezicne modele i tradicionalne pristupe strojnog u¢enja u svrhu pro-
cjene njihove ucinkovitosti u procesu detekcije strSecih vrijednosti u podacima vremen-

skih serija.

Prvotno je opisana arhitektura sustava, uz detaljan prikaz protoka podataka, koraka
predobrade i racunalnog okvira koji se koristi za treniranje i evaluaciju. Poglavlje se za-
tim usredotoCuje na Cetiri unaprijed uvjezbana jezi¢na modela: GPT-2, DistilBERT, T5
i XLNet. Svaki od njih precizno je prilagoden za otkrivanje anomalija, koriStenjem raz-
licitih strategija modeliranja temeljenih na tekstualnom sadrZzaju. GPT-2 slijedi pristup
kauzalnog jezi¢nog modeliranja, DistilBERT koristi maskirano jezi¢no modeliranje s ci-
ljem efikasnog kontekstualnog ucenja, T5 pretvara svaki zadatak u format text-to-text, a
XLNet primjenjuje permutacijsko jezicno modeliranje u svrhu prepoznavanja detaljnijih

meduovisnosti u podacima.

Kako bi se uspostavile referentne vrijednosti, poglavlje izdvaja Cetiri klasicne metode
otkrivanja anomalija: izolacijska Suma, faktor lokalnog odstupanja, jednoklasni stroj
potpornih vektora i eliptiéna omotnica. Izolacijska Suma identificira str§ece vrijednosti
putem nasumicne podjele podataka, faktor lokalnog odstupanja otkriva anomalije na te-
melju vrijednosti lokalnih gustoca, jednoklasni stroj potpornih vektora definira granicu
oko normalnih podataka, a elipti¢na omotnica modelira Gaussovu distribuciju s ciljem

oznacavanja anomalija.

U sljede¢em poglavlju usporedit ¢e se dobiveni rezultati velikih jezi¢nih modela i
tradicionalnih metoda, istiCuci njihove prednosti i nedostatke. Na temelju ostvarenih is-
hoda procijenit ¢e se mogu li veliki jezi¢ni modeli nadmasiti ili nadopuniti tradicionalne
pristupe u procesu otkrivanja anomalija te ¢e se predstaviti ideje za potencijalna pobolj-

Sanja implementiranih algoritama.
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5. Eksperimentalna evaluacija

Ovaj odjeljak predstavlja kvantitativnu i kvalitativnu procjenu klasi¢nog pristupa ot-
krivanju anomalija i pristupa temeljenog na velikim jezi¢nim modelima. Analizirani
skupovi podataka, pod vlasniStvom americ¢ke organizacije NASA, nazivaju se Soil Mois-

ture Active Passive (25 znacajki) i Mars Science Laboratory (55 znacajki).

KoriStene su sljedece tradicionalne metode detekcije anomalija:
« izolacijska Suma,
« faktor lokalnog odstupanja,
+ jednoklasni stroj potpornih vektora i
« elipticna omotnica.
Takoder, implementirana su Cetiri velika jezi¢na modela:
« GPT-2,
« DistilBERT,
« T5i
e XLNet.

Poglavlje[5.1]uvodi evaluacijske metrike kori§tene u analizi, objagnjavajuci njihovu vaz-
nost u procjeni ucinkovitosti otkrivanja anomalija. Mjerni podaci poput preciznosti
(engl. precision), odziva (engl. recall), F1-rezultata (engl. FI-score) i to¢nosti (engl. ac-
curacy) raspravljaju se u kontekstu njihove vaznosti za klasi¢ne pristupe i velike jezi¢ne
modele. U odjeljku prikazani su empirijski rezultati kroz tablice i vizualizacije do-
bivenih vrijednosti. Nadalje, poglavlje nudi usporednu analizu odabranih metoda,
proucavajudi razlike u to¢nosti, robusnosti i ratunalnoj u¢inkovitosti. Naposljetku, u
odjeljku tumace se dobiveni zakljucci i predlazu nacini nadogradnje postojecih al-
goritama, razmatrajuc¢i mogucnost prakticnog koristenja velikih jezi¢nih modela za de-

tekciju strSecih vrijednosti u podacima vremenskih serija.
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5.1. Metrike evaluacije

To¢na procjena ucinkovitosti otkrivanja anomalija zahtijeva kvantitativne metrike
koje dokumentiraju ucestalost ispravno identificiranih vrijednosti i broj pojavljivanja laz-
nih upozorenja. U navedenom kontekstu, svaka podatkovna to¢ka oznacena je kao nor-
malna ili odstupaju¢a. Nakon zavrSenog procesa predvidanja, dobivene rezultate mo-

guce je usporediti sa stvarnim oznakama pomocu matrice zabune (engl. confusion ma-

trix).
Predvideno normalno | Predvideno odstupajuce
Stvarno normalno | Stvarno negativno (TN) Lazno pozitivno (FP)
Stvarno odstupajuce | Lazno negativno (FN) Stvarno pozitivno (TP)

Tablica 5.1. Matrica zabune za detekciju anomalija

« TP: podatkovne tocke oznacene kao odstupajuce, koje su zapravo isto odstupajuce.
« TN: podatkovne tocke oznacene kao normalne, koje su zapravo isto normalne.
« FP: podatkovne toc¢ke oznacene kao odstupajuce, ali su zapravo normalne (lazna
upozorenja).
« FN: podatkovne tocke oznacene kao normalne, ali su zapravo odstupajuce (propu-
Stene anomalije).
Iz ove Cetiri veliCine izvode se toCnost, preciznost, odziv i Fl-rezultat, a svaki od njih

opisan je u nastavku.

5.1.1. Tocnost

Udio ispravno identificiranih uzoraka (i normalnih i odstupajué¢ih) u ukupnom broju

primjera:

o TP+ TN
Totnost = F TN ¥ FP T N -1

Visoka to¢nost znaci da model ispravno klasificira veliki dio uzoraka. Medutim, poten-
cijalni problem kod ove metrike javlja se prilikom otkrivanja anomalija, budu¢i da ano-

malije obi¢no predstavljaju vrlo mali dio podataka. Posljedi¢no, model koji preteZito
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predvida normalne vrijednosti moZe posti¢i umjetno visoku to¢nost, iako ne uspijeva
otkriti ve¢inu pravih str$ecih vrijednosti. Stoga, u slucaju visoko neuravnotezZenih sku-
pova podataka, u kojima prevladavaju normalni uzorci, sama to¢nost moZe biti pogreSna

vrijednost za ispravnu analizu dobivenih rezultata.

5.1.2. Preciznost

Udio predvidenih anomalija koje su stvarno odstupajuce:

. TP

Preciznost = TP+ EP (5.2)
Visoka preciznost ukazuje na to da model generira nekoliko laznih upozorenja, $to znaci
da je samo mali broj normalnih to¢aka neto¢no oznacen kao anomalija. U prakti¢nim
primjenama, osobito u sluc¢ajevima skupocjene provjere, preciznost postaje presudna u
odrZavanju kontrole nad koli¢inom laZzno pozitivnih rezultata. Medutim, kod ove me-
trike javlja se suprotan problem nego kod to¢nosti. Model koji previda vrlo malo ano-
malija moZe umjetno povecati svoju preciznost ako su anomalije koje detektira to¢ne,
dok i dalje ne uspijeva detektirati veliki broj stvarnih odstupanja. U takvom scenariju
odziv poprima vrlo niske vrijednosti, buduci da je obrnuto proporcionalan u odnosu na

preciznost, Sto predstavlja najveéi nedostatak ove metrike.

5.1.3. Odziv

Udio stvarnih anomalija koje model uspjeSno detektira:

TP
0dziv = ——. 5.3
TP+ FN (5:3)
U situacijama u kojima je sigurnost klju¢na, poput pronalazenja greSaka u sustavu ili
neovlaStenog pristupa, uocavanje maksimalnog broja anomalija presudno je za izbjega-
vanje lazno negativnih rezultata. Visoka vrijednost odziva upucuje na to da model moze
ucinkovito prepoznati stvarne strSece vrijednosti i smanjiti prisutnost propusta. Medu-

tim, ako model pokuSava otkriti sve anomalije, moZe proizvesti previSe lazno pozitivnih

rezultata, Sto dovodi do smanjenja preciznosti.
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5.1.4. F1-rezultat

Harmonijska sredina preciznosti i odziva:

Preciznost x Odzi
F1 =2 x —cZnOSt X 2V, (5.4)
Preciznost + Odziv

F1-rezultat jedinstvena je metrika koja daje ravnotezu izmedu preciznosti i odziva. Ako
su preciznost ili odziv niski, F1-rezultat ¢e takoder biti nizak (i obrnuto). Navedena vri-
jednost Cesto se koristi u neuravnoteZenim scenarijima poput otkrivanja anomalija, bu-
du¢i da sprjecava pogresno visoku ocjenu kada je vrijednost preciznosti ili odziva blizu

nule.

5.2. Rezultati

Ovaj pododjeljak predstavlja numericke i vizualne rezultate za otkrivanje anomalija
pomocu klasi¢nih metoda i velikih jezi¢nih modela. Sve evaluacijske metrike izracuna-

vaju se kako je opisano u prethodnom potpoglavlju.

5.2.1. Tradicionalne metode

Cetiri klasi¢ne metode (elipti¢na omotnica, izolacijska Suma, faktor lokalnog odstu-
panja i jednoklasni stroj potpornih vektora) istrenirane su na normalnom dijelu poda-
taka svakog kanala i testirane na odredenom skupu za ispitivanje. Kona¢na predvidanja
zatim su objedinjena i izvedena u obliku prosje¢ne vrijednosti. KoriStena su dva pod-
skupa (SMAP i MSL), od kojih je svaki sadrZzavao 10 nasumi¢no odabranih kanala.

1. SMAP podskup

« Kanali: A-1, A-6, D-1, D-3, D-8, E-12, E-5, F-1, G-3, P-2.
« Svaki kanal ima 25 stupaca znacajki.
2. MSL podskup:
« Kanali: C-1, D-14, D-16, F-5, F-8, M-2, M-4, M-6, P-10, P-14.
« Svaki kanal ima 55 stupaca znacajki.
Tablice i prikazuju prosjecne vrijednosti evaluacijskih metrika za tradicionalne

metode otkrivanja anomalija u odabranim podacima vremenskih serija, uz dosljednu
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vrijednost kontaminacijskog parametra (0.01) i standardnim pragom (99. percentil) za

metode temeljene na perpleksnosti.

Tablica 5.2. SMAP - Prosjecne vrijednosti evaluacijskih metrika za klasi¢ne metode

Metoda Preciznost Odziv | Fl-rezultat | To¢nost
eliptiCna omotnica 0.023476 | 0.116875 0.018298 | 0.702535
izolacijska Suma 0.095157 | 0.005562 0.008444 | 0.888641
faktor lokalnog odstupanja 0.042822 | 0.036425 0.021913 | 0.810648
jednoklasni stroj potpornih vektora 0.030894 | 0.152660 0.036262 | 0.696445

Elipticna omotnica pokazuje umjereni odziv (0.1169), ali vrlo nisku preciznost (0.0235).
Izolacijska Suma postize relativno visoku to¢nost (0.8886), ali izuzetno niski odziv. Fak-
tor lokalnog odstupanja nudi skromnu ravnotezu, ali i dalje nije reprezentativan u kon-
tekstu F1-rezultata (0.0219). Jednoklasni stroj potpornih vektora isti¢e se s vrijednosti
odziva (0.1527), znatno viSom od izolacijske Sume ili faktora lokalnog odstupanja, iako

Zrtvuje preciznost (0.0309).

Tablica 5.3. MSL - Prosjec¢ne vrijednosti evaluacijskih metrika za klasi¢ne metode

Metoda Preciznost Odziv | Fl-rezultat | To¢nost
eliptiCna omotnica 0.019634 | 0.101657 0.008778 | 0.791337
izolacijska Suma 0.005602 | 0.011269 0.006370 | 0.955762
faktor lokalnog odstupanja 0.005661 | 0.005541 0.005218 | 0.900484
jednoklasni stroj potpornih vektora 0.009660 | 0.068756 0.015965 | 0.713414

Elipti¢na omotnica opet ima malo bolju vrijednost odziva od izolacijske Sume ili faktora
lokalnog odstupanja, ali izuzetno nizak F1-rezultat (0.0088). Izolacijska Suma postize
vrlo visoku to¢nost (0.9558), a odziv je samo 0.0113, §to ukazuje na znacajno nedovoljnu
detekciju anomalija. Vrijednosti faktora lokalnog odstupanja ostaju opcenito vrlo niske.
Jednoklasni stroj potpornih vektora postize odredeno pobolj$anje u odzivu (0.0688) u

usporedbi s izolacijskom Sumom ili faktorom lokalnog odstupanja, naustrb to¢nosti.
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Slike 1 sluZe za vizualnu usporedbu dobivenih rezultata. Vidljivo je da izolacij-
ska Suma obi¢no zauzima visoko mjesto u to¢nosti, zbog rijetkog oznacavanja anomalija.
Jednoklasni stroj potpornih vektora moZe proizvesti najvece vrijednosti odziva u pojedi-
nim podskupovima, ali ima problema s precizno$¢u. Ukupni F1-rezultati ostaju niski
za sve metode, odrazavajuci poteSkoce u istovremenom postizanju visoke preciznosti i
visokog odziva prilikom koriStenja klasi¢nih metoda detekcije anomalija na ovim kon-

kretnim skupovima podataka.

Niske vrijednosti odziva u izolacijskoj Sumi upucuju na rijetko oznacavanje anoma-
lija, iz Cega se moZe pretpostaviti da kriti¢ni dogadaji mogu proci neotkriveno. Jednok-
lasni stroj potpornih vektora postiZe vecu ravnoteZu u vrijednostima odziva, ali zato
moZe rezultirati laZnim upozorenjima zbog niske preciznosti. 1z tog razloga potrebno
je pazljivo postaviti parametre v i kernel za svaku pojedinu domenu. Pretpostavka o Ga-
ussovoj distribuciji u elipti¢noj omotnici moZe biti restriktivna ako distribucija podataka
izrazito ne podlijeZe navedenoj raspodjeli. Faktor lokalnog odstupanja prvenstveno se
oslanja na lokalne pretpostavke o gustoci, koje mogu biti pretjerano pojednostavljene za

multivarijatne vremenske serije sa sloZenim korelacijama izmedu znacajki.

Opcenito, opisani pristupi pruZaju referentne vrijednosti, ali svakako zahtijevaju spe-
cifi¢nu prilagodbu za pojedinu domenu ili dodatnu obradu znacajki s ciljem ucinkovitog

prepoznavanja strSecih vrijednosti.

5.2.2. Metode temeljene na velikim jezicnim modelima

Veliki jezi¢ni modeli (DistilBERT, GPT-2, T5 i XLNet) precizno su prilagodeni na pro-
zorima s numerickim tekstom i usporedeni s postavljenom vrijedno$¢u praga pomocu
perpleksnosti. Tablice i prikazuju prosjecnu izvedbu za odabrane skupove po-
dataka.

1. SMAP podskup: 1024 prozora u skupu za treniranje, 3170 prozora u skupu za

testiranje

2. MSL podskup: 1037 prozora u skupu za treniranje, 1268 prozora u skupu za tes-

tiranje
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Tablica 5.4. SMAP - Prosje¢ne vrijednosti evaluacijskih metrika za velike jezi¢ne modele

Model Preciznost Odziv | F1-rezultat | To¢nost

DistilBERT 0.968750 | 0.081579 0.150485 | 0.889590

GPT-2 0.812500 | 0.068421 0.126214 | 0.886435
T5 0.437500 | 0.036842 0.067961 | 0.878864
XLNet 1.000000 | 0.084211 0.155340 | 0.890221

Model XLNet rezultira savrSenom preciznos¢u 1.0, ali skromnim odzivom (0.0842). Dis-
tilBERT takoder postiZe izrazito visoku preciznost (0.9688), s odzivom 0.0816. U modelu
GPT-21i dalje ostaje slicno visoka preciznost (0.8125) po cijenu slabog odziva (0.0684). T5
postiZe umjerenu to¢nost (0.8789), ali niZu preciznost (0.4375) i odziv (0.0368).

Tablica 5.5. MSL - Prosje¢ne vrijednosti evaluacijskih metrika za velike jezi¢ne modele

Model Preciznost Odziv | Fl1-rezultat | To¢nost

DistilBERT 0.769231 | 0.059524 0.110497 | 0.873028

GPT-2 0.461538 | 0.035714 0.066298 | 0.866719
T5 0.000000 | 0.000000 0.000000 | 0.857256
XLNet 0.615385 | 0.047619 0.088398 | 0.869874

Na skupu MSL, DistilBERT predvodi s precizno$¢u 0.7692, ali odzivom 0.0595. Modeli
GPT-21iXLNet odrZavaju relativno visoku to¢nost, ali i dalje im je vrijednost odziva manja
od 0.05. T5 rezultira nulom za vrijednost odziva, §to implicira da nije oznacio niti jednu

anomaliju te je iz tog razloga i F1 rezultat jednak nuli.
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Slika 5.3. Evaluacijske metrike velikih jezi¢nih modela na skupu SMAP
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Na slikama|5.3]i[5.4.]vidljivo je da metode temeljene na velikim jezi¢nim modelima esto
postiZu iznimno visoku preciznost uz nekoliko lazno pozitivnih rezultata, suprotno od
mnogih klasi¢nih metoda, koje mogu podlijegati ve¢em broju laznih upozorenja. Dok
obje vrste pristupa imaju problema s otkrivanjem velike koli¢ine stvarnih anomalija, re-
zultirajudi niskim vrijednostima odziva, razlozi njihovih pogreSaka znatno se razlikuju.
Detaljnija analiza dobivenih rezultata bit ¢e opisana u nastavku ovog poglavlja. Osim
prikaza stupcastih dijagrama, na slikama/5.5]i generirani su i grafovi perpleksnosti
za svaki koriSteni model.
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Slika 5.6. Vrijednosti perpleksnosti za sve prozore iz skupa za testiranje MSL

Samo nekoliko pojedinih prozora prelazi postavljeni prag, Sto objaSnjava visoke preciz-
nosti, ali ograni¢enu pokrivenost stvarnih anomalija. Povremeni oStri $iljci na grafovima
upucuju na prozore koji se osjetno razlikuju od naucenih normalnih obrazaca, $to uzro-
kuje oznaku odstupanja. Konzervativni pristup velikih jezi¢nih modela razlog je stabil-
nih vrijednosti perpleksnosti, osim ako pripadni numericki podaci znatno odstupaju, u
skladu s pragom od 99. percentila. Postavljeni prag daje manji broj anomalija, ali po-
uzdanije rezultate. Ovi dijagrami stoga vizualno potvrduju kako funkcionira detekcija
str§ecih vrijednosti temeljena na velikim jezi¢nim modelima. Model odrzava relativno
nisku perpleksnost za uobicajene prozore, a u slu¢aju neocekivanih podataka proizvodi

visoke vrijednosti perpleksnosti te se pripadni podaci oznacavaju kao anomalije.

5.3. Analiza performansi

Ovaj pododjeljak govori o usporedbi velikih jezi¢nih modela i klasi¢nih metoda ot-
krivanja anomalija u kontekstu nacina detekcije, koli¢ine racunalnih sredstava i potrebe

za preciznom prilagodbom koja je specifi¢na za pojedinu domenu, u svrhu postizanja
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boljih rezultata.

5.3.1. Usporedba velikih jezicnih modela i klasi€nih metoda

Rezultati iz prethodnog potpoglavlja naglasavaju jasan kontrast izmedu algoritama
koji se temelje na velikim jezi¢nim modelima i tradicionalnih algoritama detekcije ano-
malija. Tako oba pristupa imaju poteSkoca u slu¢aju iznimno rijetkih anomalija, poka-

zuju vrlo razlicite obrasce pogreSaka i karakteristike izvedbe.

Metode temeljene na velikim jezi¢nim modelima obi¢no oznacavaju manji broj ano-
malija, ¢ime se postiZe veca preciznost i manje laznih upozorenja. Cesto se oslanjaju
na nagle promjene perpleksnosti kako bi prepoznali odstupanja, §to ih €ini iznimno
konzervativnima. Takav pristup odgovara primjenama gdje su laZzno pozitivni rezultati
vrlo skupi (primjerice, dugotrajne ru¢ne provjere). Medutim, klju¢ne strSece vrijednosti
mogu ostati neotkrivene ako reprezentacija numerickih podataka u tekstualnom obliku

ne rezultira snaznim razlikama u perpleksnosti.

S druge strane, tradicionalne metode ¢eS¢e detektiraju strSece vrijednosti, koristeci
heuristiku temeljenu na kontaminaciji ili gustoc¢i. 1z tog razloga, one mogu uociti od-
stupanja koje veliki jezi¢ni modeli zanemaruju, ali uz rizik povecanja laZzno pozitivnih
rezultata i dobivanja niZe preciznosti. Jednostavnije su za implementaciju, ali mogu se
pokazati loSijima ako su anomalije vrlo sloZene i neupadljive ili ugradene u visokodi-

menzionalni Sum.

Oba pristupa imaju sveukupno nizak F1-rezultat zbog iznimno niske stope anomalija
i neizbjeznih kompromisa (preciznost u odnosu na pokrivenost). Veliki jezi¢ni modeli
zadrzavaju visoku preciznost, ali ¢esto propustaju viSe anomalija, dok klasi¢ne metode

variraju u pokrivenosti, ali mogu pogreSno oznaciti previSe normalnih tocaka.

Bitno je naglasiti da oba nacina dodatno zahtijevaju vrlo sloZenu preciznu prilagodbu
s ciljem dobivanja boljih rezultata. Veliki jezi¢ni modeli mogu imati koristi od specija-
lizirane numericke tokenizacije, namjeStanja praga perpleksnosti ili poveéanja koli¢ine
podataka prilagodenih specificnoj domeni. Klasi¢ni pristupi zahtijevaju podeSavanje pa-
rametara poput kontaminacije, broja susjeda i izbora bazne funkcije, ovisno o distribu-

ciji analiziranih podataka. Precizna prilagodba je iznimno kompleksna i ovisi o samoj
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domeni te Cesto ukljucuje iterativno istraZivanje i spoznaju o tome kako se strSece vri-

jednosti manifestiraju u pojedinom skupu podataka.

5.3.2. Racunalni zahtjevi

Vrijeme izvodenja klasicnih metoda iznosi 10 do 15 sekundi po pojedinom skupu
podataka. Takoder, one mogu ucinkovito raditi na standardnom CPU procesoru, bez
potrebe za posebnim hardverom. Mogucde je zakljuciti da su tradicionalne metode vrlo
prigodne za implementaciju velikih skupova podataka u stvarnom vremenu, pritom zah-

tijevaju¢i malo racunalnih sredstava.

Trajanje precizne prilagodbe velikih jezi¢nih modela na numerickim prozorima iz-
nosi 25 do 30 minuta po analiziranom skupu podataka, ¢ak i uz koriStenje GPU proce-
sora. Zakljucivanje velikih jezi¢nih modela takoder je sporije od klasi¢nih metoda, zbog
zasebnog izracuna perpleksnosti za svaki dio podijeljenog niza. Dakle, veliki jezi¢ni mo-
deli zahtijevaju snazniji hardver i izvanmreZni nacin rada, kada je visoka cijena trenira-
nja prihvatljiva. Takoder, potrebno je detaljno prilagoditi hiperparametre modela (stopa
ucenja, duljina niza, strategija tokenizacije) kako bi se optimizirala brzina i izvedba im-

plementiranih algoritama.

5.4. Klju€ne spoznaje

U ovom se pododjeljku razmatraju glavna otkri¢a, opisuju prednosti i nedostaci sva-
kog pristupa te zakljuCuje o moguénostima prakti¢ne primjene i smjernicama buducih
istrazivanja. Naposljetku, i metode temeljene na velikim jezicnim modelima i klasi¢ne
metode koriste odredene kompromise prilikom zakljucivanja, bududi da niti jedan pris-
tup nema sposobnost jednostavnog prepoznavanja anomalija (plug-and-play princip),
zbog izuzetno male ucestalosti prisutnih odstupanja u odabranom skupu podataka. Oba
nacina zahtijevaju pazljivo postavljanje praga i dubinsko poznavanje domene kako bi se

postigla ravnoteZa izmedu to¢nosti otkrivanja, laznih upozorenja i racunalnih resursa.

Tradicionalni algoritmi za otkrivanje anomalija oslanjaju se na izravnu numeri¢ku
heuristiku ili heuristiku temeljenu na gusto¢i podataka. S druge strane, metode teme-

ljene na velikim jezi¢nim modelima koriste nagle promjene perpleksnosti izvedene iz
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tekstualnog prikaza numerickih podataka. Veliki jezi¢ni modeli isti¢u se u preciznosti
zbog oznacavanja manjeg broja anomalija i smanjivanjem koli¢ine laznih upozorenja,
dok klasi¢ne metode mogu otkriti razli¢ite obrasce naustrb veéeg broja lazno pozitivnih
primjera, pogotovo ako pragovi nisu pazljivo postavljeni. U slu¢aju iznimno rijetkih od-
stupanja, oba pristupa nailaze na prepreke. Male promjene u vrijednostima praga mogu
znacajno promijeniti ravnoteZu izmedu propustenih anomalija i laZznih upozorenja. 1z

tog razloga, jako je bitno precizno prilagoditi sve parametre.

Prednosti velikih jezi¢nih modela:

« Visoka preciznost: minimiziraju laZzno pozitivne rezultate ozna¢avanjem ano-
malija samo kada perpleksnost prijede postavljeni prag.

« Uocavanje slozenih obrazaca: transformatorske arhitekture mogu prepoznati
zamrS$ene vremenske odnose ili interakcije znacajki, pod uvjetom da kodiranje nu-
merickih podataka u tekstualni oblik naglasava te obrasce na odgovarajuci nacin.

Nedostaci velikih jezi¢nih modela:

« Racunalni zahtjevi: precizna prilagodba moze trajati 25 do 30 minuta po skupu
podataka, a zakljucak o perpleksnosti takoder zahtijeva veliku koli¢inu potrebnih
resursa.

« Problemi s numeri¢kom tokenizacijom: broj¢ane vrijednosti moZzda nece uvi-
jek proizvesti razlicite tokene, Sto oteZava otkrivanje grani¢nih anomalija u slucaju

kada tokenizirani podaci ne odrazavaju male numericke razlike.

Opcenito, obje vrste pristupa imaju jasne prednosti i ogranienja zbog niske stope
anomalija. Tako veliki jezi¢ni modeli mogu ponuditi ve¢u preciznost, njihovi racunalni
zahtjevi i potreba za pazljivom preciznom prilagodbom ograni¢ava moguénost plug-and-
play koriStenja, koje je Cesto najpoZeljnije. Klasi¢ni pristupi jednostavniji su za imple-
mentaciju, ali mogu imati viSe laZzno pozitivnih primjera. Odabir optimalnog pristupa
ukljucuje kompromise izmedu dostupnosti resursa, prihvatljivog rizika od laZnih upo-

zorenja i potrebnog stupnja precizne prilagodbe za specificnu domenu.
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6. Zakljucak

Ovaj diplomski rad istraZuje ucinkovitost koristenja velikih jezi¢nih modela u otkri-
vanju anomalija, usporedujuci dobivene vrijednosti s tradicionalnim pristupima. Rezul-
tati potvrduju da su obje paradigme uspjeSne pod odredenim uvjetima, ali obavezno zah-
tijevaju detaljnu preciznu prilagodbu, osobito u slucajevima s izuzetno niskom stopom
prisutnih anomalija. Dokazano je da se pretvorbom numerickih podataka u tekstualni
oblik moze omoguciti velikim jezi¢nim modelima prepoznavanje sloZenih obrazaca, koji
nisu vidljivi klasi¢nim metodama, ali uz cijenu velikih racunalnih zahtjeva. Nadalje, is-
taknuta je vaznost ispravnog postavljanja praga i dovoljne informiranosti o analiziranoj
domeni, u svrhu ublaZavanja laznih upozorenja. Naposljetku, optimalno rjeSenje uklju-
¢ivalo bi kombinaciju oba pristupa. Veliki jezi¢ni modeli mogu dati visoku preciznost u
slu¢ajevima obilnih podataka i dostupnih racunalnih sredstava, dok su klasi¢ne metode
prikladnije u scenarijima nedovoljne koli¢ine raspoloZivih resursa, kada je potrebna ana-
liza podataka u stvarnom vremenu i stvaranje lazno pozitivnih rezultata ne predstavlja

problem.

Moguca poboljSanja dosadasnje implementacije uklju¢uju numericke strategije to-
kenizacije, izdvajanje znacajki specifi¢nih za pojedinu domenu, koriStenje lanca misli
(engl. chain-of-thought), preciznu prilagodbu uputa (engl. instruction fine-tuning), na-
predne preinake u odredivanju praga i otkrivanje anomalija u stvarnom vremenu tije-
kom prijenosa podataka. Jedan od takvih primjera bio bi koriStenje hibridnih modela,
kombiniranjem ugradivanja izvedenim iz velikih jezi¢nih modela s klasi¢nim metodama
poput faktora lokalnog odstupanja ili jednoklasnog stroja potpornih vektora u ugradbe-
nom prostoru, s ciljem prepoznavanja sloZenih obrazaca bez znacajnog povecanja u vre-
menu zakljucivanja. Drugi primjer mogao bi biti usmjeren na numeric¢ku tokenizaciju,
u kojoj su specifi¢ni tokenizatori za pojedinu domenu prilagodeni brojéanim podacima

te se na taj nacin pokuSavaju ublaZiti problemi grani¢nih anomalija koje se ne presli-
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kavaju u razli¢ite znakovne nizove. Aktivno ucenje ili polu-nadzirane metode takoder
imaju moguénost dodatnog poboljSanja izvedbe modela, iterativnim aZuriranjem praga
ili kontaminacijskog parametra, paralelno s dolaskom novih podataka. Na taj na¢in mo-
gla bi se posti¢i prilagodba sustava u stvarnom vremenu. Dodatno, takav ucinak ostvariv
je i pomocu online prilagodbe sustava kroz prijenos razli¢itih nacina ratunanja perplek-
snosti ili dinami¢kog aZuriranja praga. Opisanim procesom omogucio bi se kontinuirani
nadzor aplikacija u stvarnom vremenu, osiguravajuci to¢nost i brzinu otkrivanja anoma-

lija.

U konacnici, niti jedno rjeSenje ne predvodi u svakom scenariju, posebice u slucaju
iznimno niske stope strSe¢ih vrijednosti. Poznavanje domene klju¢no je za ispravno pro-
vodenje predobrade podataka, optimizaciju parametara i postavljanje praga. Sustavnim
istrazivanjem klasi¢nih pristupa i metoda temeljenih na velikim jezi¢nim modelima te
potencijalnim kombiniranjem njihovih obiljeZja u hibridnim ili polu-nadziranim arhi-
tekturama, podatkovni znanstvenici mogli bi se pribliZziti stvaranju robusnog, u¢inkovi-

tog i adaptivnog procesnog toka za otkrivanje anomalija u vremenskim serijama.
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Sazetak

KoriStenje jezicnih modela za otkrivanje anomalija u
vremenskim serijama

Vid Rebernak

Ovaj diplomski rad predstavlja komparativnu analizu pristupa temeljenih na velikim
jezi¢nim modelima i klasi¢nih metoda u procesu otkrivanja anomalija u vremenskim
serijama. Istrazivanje procjenjuje Cetiri tradicionalne metode otkrivanja strSecih vrijed-
nosti u odnosu na Cetiri velika jezi¢na modela razlicitih arhitektura. Proucavanje koristi
dosljedan okvir za pripremu podataka i implementaciju kliznih prozora, pretvaranje nu-
merickih ocitanja u tekstualni oblik za analizu perpleksnosti kod velikih jezicnih modela
te primjenu kontaminacijskog parametra ili praga temeljenog na percentilu kod klasic-
nih metoda. Dobiveni rezultati naglaSavaju znacajne razlike u nacinu detekcije odstupa-
nja. Klasi¢ne metode pokazuju $iru pokrivenost, ali i viSe laZznih upozorenja, dok veliki
jezi¢ni modeli rezultiraju znatno ve¢om preciznos¢u, ali manje identificiranih anoma-
lija. UnatoC tome Sto oba pristupa pokazuju niske F1-rezultate zbog iznimno rijetkih
strSecih vrijednosti, svaki od njih donosi odredene prednosti: jednostavnost parametara
za tradicionalne metode i napredno kontekstualno modeliranje za velike jezicne modele.
U radu se raspravlja o klju¢nim izazovima, ukljucujudi preciznu prilagodbu jezi¢nih mo-
dela koja zahtijeva veliku koli¢inu resursa i postavljanje praga ovisno o specifi‘cnom po-
drucju primjene. Takoder, naglasava se i vaznost znanja o konkretnoj domeni za oba
pristupa. Evaluacija upucuje na potencijalno koriStenje hibridnih ili adaptivnih stra-
tegija kao obecavajucih prijedloga za buduca istraZivanja, povezujuci brzinu klasi¢nih

tehnika s nijansiranim prepoznavanjem obrazaca koje nude veliki jezi¢ni modeli.

Kljucne rije¢i: otkrivanje anomalija, vremenske serije, veliki jezi¢ni modeli, tradi-
cionalni pristupi, komparativna analiza, sloZeni obrasci, perpleksnost, precizna prila-

godba, odredivanje praga
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Abstract

Using Language Models for Anomaly Detection in Time Series

Vid Rebernak

This thesis presents a comparative analysis of approaches based on large language
models and classical methods in the process of detecting anomalies in time series. The
research evaluates four traditional outlier detection methods in relation to four large
language models with different architectures. Consistent framework for data prepara-
tion and implementation of sliding windows, converting numeric readings into textual
form for perplexity analysis in large language models and the application of contamina-
tion parameter or percentile-based threshold in classical methods were used while trying
to establish a successful pipeline. Obtained results emphasize significant differences in
the way both methods detect anomalies. Classical methods show wider coverage, but
also more false alarms, while large language models result in significantly higher preci-
sion, but fewer outliers detected. Despite both approaches showing low F1-scores due
to extremely rare anomalies, each of them brings certain advantages to the process: sim-
plicity of parameters in traditional methods and advanced contextual modeling for large
language models. The paper discusses key challenges, including precise fine-tuning of
language models, which needs intensive resources, and domain-dependent threshold-
ing. Also, the importance of subject-matter expertise for both approaches is highlighted.
The conclusion suggests the potential use of hybrid or adaptive strategies as promising
proposals for future research, connecting the speed of classical techniques with the nu-

anced pattern recognition offered by large language models.

Keywords: Anomaly Detection, Time Series, Large Language Models, Classical Meth-

ods, Comparative Analysis, Complex Patterns, Perplexity, Fine-Tuning, Thresholding
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