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Sazetak

Cilj specijalistickog rada je napraviti pregled stanja IoT (Internet stvari, engl. Internet of
things) tehnologije, opisati prednosti i mane, navesti pregled izazova s kojima se mozemo
susresti prilikom njenog koriStenja. Analizirati mogucénosti i prilike za primjenu IoT tehnologije
u industriji osiguranja. U radu je predstavljena analiza trziSta primjene loT tehnologije u
osiguranju u Republici Hrvatskoj i odabranoj razvijenoj zemlji Europske unije (Italija) s
pregledom proizvoda u kojima se koristi IoT tehnologija. Metodologija analize zasniva se na
pregledu trzista, analizi dostupnih podataka o proizvodima sa Internet stranica osiguravajucih
drustava. Analiza pokazuje da IoT tehnologija nije dovoljno razvijena u industriji osiguranja ne
samo u Republici Hrvatskoj, ve¢ i u Italiji i da se ne primjenjuje dovoljno. Osiguravajuca
druStva koja zele opstati na trziStu moraju se tehnoloSki transformirati i iskoristiti puni

potencijal IoT tehnologije.



Summary

The goal of the specialist's thesis work is to make an overview of IoT (Internet of things)
technology, to describe the advantages and disadvantages and to provide an overview of the
challenges that we may encounter when using it. Analyze the possibilities and opportunities for
the use of [oT technology in the insurance industry. The work presents an analysis of the market
for the application of IoT technology in insurance industry in the Republic of Croatia and a
selected developed country of the European Union (Italy) with an overview of products where
IoT technology is used. The analysis methodology is based on a market review, analysis of
available data about products from insurance companies websites. The analysis shows that [oT
technology is not sufficiently developed in the insurance industry, not only in the Republic of
Croatia, but also in Italy, and that it is not sufficiently applied. Insurance companies that want
to survive in the market must transform technologically and use the full potential of IoT

technology.
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1. Uvod

Za industriju osiguranja ve¢ se desetljeCima govori da je tradicionalna i da ne prati trendove

koji se tiCu Zelja kupaca novijih generacija te da zaostaje u usvajanju tehnoloskih inovacija.

Zadnjih godina svjedoci smo ubrzane digitalizacije i uvodenja novih tehnologija na svim
razinama i u svim industrijama. Na ubrzanu digitalizaciju nije imun niti, inace konzervativni,
financijski sektor. Tradicionalna industrija osiguranja se transformira pod utjecajem izrazenih
tehnoloskih promjena i pojave novih trziSnih konkurenata. Kako bi adekvatno reagirali na
promjene i ubrzanu pojavu novih igraca na trzistu, tradicionalni osiguratelji moraju na vrijeme
prepoznati i odgovoriti na suvremene trendove u osiguranju. Suvremeni trendovi predstavljaju
znacajan izazov za ovu povijesno konzervativnu industriju, uslijed redefiniranja svih procesa u

lancu vrijednosti osiguranja - od razvoja proizvoda do upravljanja $tetama.’

S razvojem digitalizacije i novih tehnologija industrija osiguranja omogucila je uvodenje novih
prodajnih kanala, razvoj novih proizvoda i naprednih usluga prilagodenih zahtjevima korisnika.
Razvoj tehnologije 1 novih usluga omogucuju drustvima za osiguranje opstanak na trzistu i

povedéanje trzisnog udjela.

Razvoj novih usluga omogucile su tehnoloske inovacije kroz suradnju manjih specijaliziranih
poduzeca (start up) za razvoj takvih proizvoda s osiguravaju¢im druStvima. Jedna od prednosti
tehnoloskih inovacija je omogucavanje prikupljanja podataka od osiguranika i1 iz okoline u
kojoj Zivimo, a na temelju kojih se mogu vrednovati rizici, odredivati cjenici, odredivati
segmentacija osiguranika, predvidati trendovi i1 kreirati nove vrste proizvoda i modela
osiguranja. Pomocu tehnologije 1 prikupljenih podataka mogucée je osvijestiti 1 upozoriti
osiguranika o potencijalnim opasnostima 1 time sprijeciti Stetne dogadaje na obostranu korist

osiguranika i osiguravatelja. 3

! Zdrili¢ M, https:/sinvest.com.hr/clanak/14, Suvremene promjene i digitalizacija u industriji osiguranja

2 Marovi¢c B., Njegomir V., Novi trendovi koji transformiraju osiguranje i reosiguranje;

http://sors.ba/UserFiles/file/SorS/2022/Zbornik/01%20S0rs%202022%20-%20Zbornik%20radova%?20-
%20Marovic.pdf

3 Mihelja Zaja M., Milanovié¢ Glavan Lj., Grgi¢ M., Digitalna tehnologija kao ¢imbenik razvoja kanala distribucije

u osiguranju; https://hrcak.srce.hr/242255



Razvoj novih tehnologija nosi i rizik osiguravaju¢im druStvima. Osim tehnoloskih izazova i
kibernetickih prijetnji, mijenjaju se i zahtjevi kupaca, tradicionalni modeli poslovanja su pod

pritiskom 1 pojavljuju se novi igraci na trzistu.

Vecina klijenata su spremni podijeliti svoje podatke ako ¢e to za njih znaciti potencijalnu
moguénost ustede za njihove police osiguranja, a IoT (Internet of Things) je tehnologija koja
omogucuje takvo dijeljenje podataka. Drustva za osiguranje mogu koristiti podatke iz IoT
uredaja kao Sto su uredaji za pametni dom, automobilski senzori, senzori na plovilima, pametni

nosivi uredaji. Na temelju tih podataka mogu kreirati i nove proizvode. *

Cilj ovog rada je dati pregled IoT tehnologije, njenog razvoja i tehnoloskih 1 aplikativnih
izazova. Dati pregled moguénosti i prilika za primjenu u industriji osiguranja. Napraviti analizu
1 ustanoviti kako se IoT tehnologija koristi na trziStu osiguranja u Republici Hrvatskoj 1 u jednoj
od ¢lanice Europske unije. Pregled ¢emo napravit analizom literature, stru¢nih ¢lanaka i radova,

Casopisa i javno dostupnih podataka na Internetu.

U drugom poglavlju rada detaljnije ¢emo opisati IoT tehnologiju. Opisat ¢emo razvoj loT
tehnologije kroz povijest, pregled IoT arhitekture, vrste senzora i protokole koji se
upotrebljavaju u IoT tehnologiji te najcesce izazove s kojima se susre¢emo prilikom primjene

IoT tehnologije.

U tre¢em poglavlju navesti ¢emo mogucnosti primjene IoT tehnologije. Opisat ¢emo prednosti
1 nedostatke IoT tehnologije, primjere IoT tehnologije, navest ¢emo koje su koristi koristenja
IoT tehnologije za osiguravajuca drustva, kako se IoT tehnologija primjenjuje u industriji

osiguranja 1 koji su mogu¢i nacini izlaska na trziste za osiguravajuca drustva.

Cetvrto i peto poglavlje prikazat ée analizu primjene IoT tehnologije u industriji osiguranja na

trziStu Republike Hrvatske i1 jedne zemlje Europske unije (Italija).

Na kraju rada je zaklju¢ak o potencijalima IoT tehnologije, usporedbi trzista u Republici

Hrvatskoj i Italiji, te buduénosti IoT u industriji osiguranja.

4 Marovic B., Njegomir V. Novi trendovi koji transformiraju osiguranje 1 reosiguranje;

http://sors.ba/UserFiles/file/SorS/2022/Zbornik/01%20S0rs%202022%20-%20Zbornik%20radova%20-
%20Marovic.pdf
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2. IoT tehnologija

2.1. Definicija IoT tehnologije

Ne postoji jedinstvena definicija Sto je to IoT 1 one se razlikuju ovisno o perspektivi iz koje se

promatraju i Sirini pogleda na procese koji se dogadaju, ali ve¢ina se odnosi na spajanje uredaja

koje koristimo svakodnevno na internetu u svrhu mjerenja, prikupljanja, pohrane i razmjene

podataka s ostalim ,,stvarima“ i ljudima. IoT daje moguénost automatiziranja velike vecine

poslova i svakodnevnih aktivnosti. IoT uredaj moze biti doslovno svaki uredaj u stvarnom

Zivotu, od osobnog racunala, pametnih telefona, automobila, strojeva, ku¢anskih aparata pa do

vrata, prozora, namjestaja i svega ostaloga $to covjek moze zamisliti. °

Prema istrazivanjima broj povezanih uredaja ¢e do 2030. godine dosegnuti 30 milijardi. Slika

2-1. prikazuje razdiobu broja uredaja po kontinentima u razdoblju od 2020. do 2030. godine. ©
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Slika 2-1. Broj povezanih IoT uredaja od 2020. do 2030. godine

5 https://www.cert.hr/sigurnost-interneta-stvari-IoT/

® https://www.statista.com/statistics/1194677/loT-connected-devices-regionally/
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Svrha IoT-a je prikupljanje i dijeljenje informacija. IoT uredaji rade po sljede¢em principu: ’

1.

2.

3.

Pametni uredaji skupljaju i prosljeduju podatke pomocu interneta ostalim uredajima.
Podaci su analizirani centralno u data centrima i cloud servisima.

Zavrsne informacije 1 instrukcije koje su temeljene na analizi podataka, vracaju se

drugim loT uredajima.

2.2. Razvoj IoT tehnologije kroz povijest

Termin IoT ® je definiran 1999. godine od strane racunalnog znanstvenika Kevina Ashtona.

Dok je radio u Procter & Gambleu Ashton je predloZio stavljanje ¢ipova za radiofrekvencijsku

identifikaciju (RFID) na proizvode kako bi ih pratili kroz opskrbni lanac.

Tijekom 2002. godine Walmart i Ministarstvo obrane SAD-a bili su prve velike organizacije

koje su prihvatile Ashtonov model prac¢enja stvari pomoc¢u RFID-a.

2008. godine broj uredaja spojenih na Internet prestigao je broj svjetske populacije.

2012. godine Svicarska je zapo&ela pilot program imena ,,Smart City Switzerland“ gdje se

gradovi povezuju putem Interneta te im se omogucava :

Pracenje prometa - Pracenje i1 izvjeS¢ivanje o prometu u stvarnom vremenu.
Pracenje kvalitete zraka - Integrirani loT senzori mogu identificirati zagadivace.

Pametan prijevoz - Pametni semafori koji pojednostavljuju ucinkovitost prometa i

javnog prijevoza.

Pametno parkiranje - Senzori ugradeni u kolnik koji omogucuju odredivanje zauzetosti

parkiraliSta.

Pametna javna rasvjeta - Niskoenergetska rasvjeta u kombinaciji s mjerenjem vremena

1 senzorima.

7 https://duplico.io/sto-je-loT-ili-internet-of-things/

8 https://www.dataversity.net/brief-history-internet-things/
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2015. godine pametni telefoni postaju dio [oT zajednice. Povezuju se pametni telefoni, pametni
satovi, pametne narukvice u svrhu slanja informacija za zdravstvenu industriju. Automobili i
kamioni posjeduju veliku koli¢inu senzora i tehnologije. Maksimalnim koriStenjem ovih
tehnologija, tvrtke mogu izvuéi informacije iz svojih voznih parkova o zahtjevima odrzavanja,

uvjetima voznje i rutama u stvarnom vremenu.

2021. godine pojavljuju se samovozeci automobili koji koriste podatke iz senzora, s podacima
o prometu, kartama, vremenskoj prognozi, uvjetima na cesti itd. KoriStenje tih podataka sa

senzora pomaze vozilima da nadziru svoju okolinu i donose bolje odluke.

IoT tehnologija ve¢ danas omogu¢ava mnogobrojne moguénosti povezivanja senzora i uredaja,
a mozemo samo zamiSljati kako ¢e to izgledati u buduénosti. Povezivanje mijenja nacin na koji
ljudi koriste automobile i domove. 10T tehnologija ima Siroki raspon primjene u osiguravajucoj
industriji te moze preoblikovati nacin na koji osiguravajuca drustva rade, procjenjuju rizike i

odreduju cijene proizvoda.

2.3. IoT arhitektura

IoT ima veliki broj senzora i aplikacija i koriStenje IoT raste velikom brzinom. Ovisno o
razli¢itim podruc¢jima primjene IoT-a, funkcionira u skladu s na¢inom na koji je dizajniran ili
razvijen 1 nema standardno definiranu arhitekturu. Arhitektura IoT-a ovisi o funkcionalnosti i
implementaciji u razli¢itim sektorima. Ipak, postoji osnovna arhitektura i tok procesa na temelju

kojeg se IoT gradi. Slika 2-2. prikazuje logicku arhitekturu IoT sustava.

% https://www?2.deloitte.com/tr/en/pages/financial-services/articles/innovation-in-insurance-internet-of-things-

IoT.html
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Slika 2-2. Arhitektura IoT sustava'®

Arhitektura [oT sustava sastoji se od 5 slojeva, to su:

1.

Sloj senzora — zaduzen za prikupljanje podataka iz uredaja i senzora. Sloj ukljucuje
senzore koji su smjesteni u okoliSu, uredajima, vozilima, strojevima, itd.... Senzori
prikupljaju razli¢ite podatke kao Sto su temperatura, tlak, visina, brzina, protok,
svjetlost, zvuk, otkucaji srca te razne druge parametre. Senzori pretvaraju prikupljene
podatke u formate pogodne za racunalnu obradu. Senzori mogu biti analogni ili
digitalni.

MreZni sloj — odgovoran je za pruZanje komunikacije 1 povezanosti izmedu uredaja u
IoT sustavu. MreZni sloj ukljucuje protokole i tehnologije koje omogucuje uredajima
povezivost 1 medusobnu komunikaciju putem Interneta. Povezanost moze biti
implementirana preko Zice ili bezi€nim nafinom, ovisno o specificnim potrebama
Zigbee, RFID/NFC te mobilni mrezni protokoli 3G, 4G 1 5G. Izbor protokola moze
ovisiti o udaljenosti ili tehnickim ograni¢enjima uredaja. Dodatno, mrezni sloj moze
ukljucivati usmjerivace (Router) 1 pristupnike (Gateway) kojima je uloga povezivanje
izmedu uredaja, senzora i sloja spremista podataka te uredaje kojima je uloga pruzanje
sigurnosnih mehanizama kao §to su Sifriranje, autentikacija, a u svrhu zastite podataka

1 neovlastenog pristupa podacima.

Sloj spremista podataka (IoT Cloud) — odgovoran za upravljanje i organizaciju

podataka prikupljenih iz mreZnog sloja u svrhu prebacivanja podataka u Cetvrti sloj. U

19 https://www.youtube.com/watch?v=yMdTgsqWGAA
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sloju spremista podataka podaci se obraduju te je odgovoran za analitiku nad
prikupljenim podacima. Umjesto koristenja IoT Clouda podaci se mogu obradivati i

lokalno ovisno o potrebama aplikacija koji se naslanjaju na podatke.

4. Sloj analitike i upravljanja podacima — primarno zaduzen za operacije nad podacima
ukljucujuéi ekstrakciju podataka, analitiku nad podacima, agregaciju podataka,
klasifikaciju podataka. Sloj analitike ima kljuénu ulogu u transformaciji sirovih
podataka u korisne informacije nad kojima se mogu donositi odluke za buduce radnje.
Analitika nad podacima ukljucuje algoritme i modele strojnog ucenja koji mogu

napraviti predikciju ponaSanja, proaktivno planirati radnje, itd.

5. Sloj korisni¢kog sucelja — omogucuje krajnjim korisnicima pracenje i kontrolu nad
uredajima kroz funkcionalnosti kao $to su obavijesti, upozorenja, daljinsko upravljanje,
slanje naredbi 1 uputa. Obradeni podaci, radnje 1 trendovi su prikazani krajnjim
korisnicima kroz aplikacije i korisni¢ka sucelja, pruzaju¢i im intuitivne kontrole i

vizualnu reprezentaciju podataka.

2.4. IoT senzori

IoT senzori su jedna od najvaznijih karika u IoT arhitekturi. IoT senzori su uredaji koji mjere
neku veli¢inu. Senzor radi na nacin da dobiva fizicki poticaj 1 pretvara ga u signal prikladan za
obradu. Izlaz senzora je signal koji se nakon obrade pretvara u oblik ¢itljiv ljudima kao Sto su
promjene karakteristika, promjene otpora, promjena kapaciteta, temperature, gibanja, itd...

Slika 2-3. prikazuje najcescée vrste senzora.
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Slika 2-3. IoT senzori'!

Vrste senzora 2:

1. Senzor temperature —mjeri koli¢inu topline koju stvara neko podrucje ili predmet. Oni

otkrivaju promjenu temperature i pretvaraju nalaze u podatke. Senzori temperature

koriste se u raznim industrijama, ukljucujuéi proizvodnju, zdravstvo i poljoprivredu.

2. Senzor blizine — radi na principu otkrivanja koliko je neka komponenta blizu ili daleko

od poloZaja senzora. Senzori blizine otkrivaju prisutnost ili odsutnost objekata u blizini

senzora bez fizickog kontakta. Emitiraju snop zrafenja poput infracrvenog ili

elektromagnetskog polja. Senzori blizine uobicajeni su u maloprodajnim objektima,

industrijskim kompleksima i parkiraliStima.

3. PIR (pasivni infracrveni senzor) — moze detektirati ili emitirati infracrveno zracenje.

Koriste se za otkrivanje pokreta ili gibanja u okolnom podrucju.

! https://www.embedded.com/sensor-systems-in-the-industrial-ToT/

12 https://www.theloTacademy.co/blog/sensor/
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10.

11.

12.

13.

14.

Plinski i kemijski senzori - nadziru kvalitetu zraka na prisutnost otrovnih ili opasnih
plinova. Obi¢no se koriste u industrijskim i proizvodnim postavkama. U domacinstvima

se koriste u detektorima ugljicnog monoksida.

Senzor tlaka — otkrivaju promjene u plinu ili tekuc¢ini. Senzori mjere tlak i raspon tlaka
unutar postavljenih granica. Ovaj senzor nalazi se i u mobitelima, pametnim satovima i
GPS navigacijskim uredajima. Vozila koriste ove senzore za nadzor tlaka u gumama te

javljaju kada je tlak prenizak.

Senzor dima — otkriva prisutnost dima i vatre. Ucestalo se koriste u poslovnim i

stambenim objektima.

Ziroskop — senzor ziroskopa mjeri brzinu rotacije oko osi. Koristi se za navigaciju u

pametnim mobitelima, dronovima i u auto industriji.

Senzor slike — pretvara slike u signale. Nalazi se u kamerama, radarima, sonarima,

biometrijskim uredajima, opremi za no¢no gledanje i u automobilima.

Senzor vlage — mjeri koli¢inu vlage u zraku. Koristi se u sustavima grijanja,

klimatizacije i pracenja atmosfere.

Akcelerometar — detektira promjenu brzine objekta, ukljucujuéi dodir, protresanje,
naginjanje 1 pozicioniranje. Koristi se za pedometre, zastitu od krade 1 nadzor voznih
parkova. Nalazi se u zrakoplovima, pametnim telefonima, racunalima, kamerama,

strojevima za pranje rublja, navigacijskim uredajima.

Senzor razine - otkriva razinu tvari, kao Sto su prah, ¢vrsti materijal i tekucine.

Detektiraju razinu tekuc¢ine u spremniku ili razinu koli¢ine otpada u kontejneru.
Opticki senzor — mjere svjetlo i pretvaraju ga u elektri¢ni signal.

Senzor dodira — radi na principu detekcije fizickog podrazaja, kao Sto je dodir prsta ili

olovke.

Senzori brzine — koriste se za mjerenje brzine bilo kojeg objekta u pokretu ili vozila.
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2.5. IoT protokoli

Postoji nekoliko vrsta IoT protokola ovisno o njihovoj namjeni i dometu. Vec¢ina loT uredaja
su malih dimenzija, rade na niskom naponu, imaju malu memoriju te su stoga razvijeni posebni

protokoli koji omogucuju prijenos podataka. Slika 2-4. prikazuje protokole koji se koriste u IoT

tehnologiji.
9 AN
10 LAN WAN
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2 10° H© :
[«b] = g n
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- ) Bluetooth
= . LPWAN
a . @2 zigbee . _
10 R L§Ra Y sigfox LTE-(Y} ENB-ioT
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Slika 2-4. IoT protokoli'?
IoT protokole prema dosegu radijske komunikacije moZemo podijeliti u tri kategorije:

1. Protokoli kratkog dosega — primjer ovog protokola je Bluetooth. Bluetooth ima kratki
radni domet, ali zato mu je mala potros$nja energije, izmedu 5 do 50 mA. Bluetooth je
najcesc¢e koriSteni protokol u nosivim uredajima, pametnim uredajima i za jeftine
senzore u okoliSu, koji mogu prenijeti podatke srediSnjem uredaju koji djeluje kao

pristupnik. Bluetooth protokol omogucuje dugo trajanje baterije na uredajima i

13 https://emanuelepagliari.it/2020/10/13/internet-of-things-wireless-communication-protocols/
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senzorima. Brzina prijenosa podataka je izmedu 1-3 Mbit/s, ovisno o Bluetooth

standardu. Domet Bluetooth komunikacije je do 30 metara bez prepreka. '4

2. Protokoli srednjeg dosega — primjeri ovog protokola su Wi-Fi protokol i ZigBee
protokol. Protokoli srednjeg dometa mogu biti koriSteni za bezicne lokalne mreze. Ovi

protokoli mogu se koristiti na udaljenostima izmedu 10 i 100 metara bez prepreka.

Wi-Fi protokol je vrlo zastupljen i nalazi se u gotovo svakom pametnom uredaju.
Glavne prednosti Wi-Fi protokola su visoka rasprostranjenost i integracija izmedu
uredaja, ali prije svega veliki prijenosni kapacitet (do 300 Mbit/s), niska latencija i veliki
doseg dovoljan da pokrije stambenu kucu s jednom pristupnom tockom. Wi-Fi
komunikacija lako moze dose¢i 50 metara s preprekama i zidovima. Bez prepreka i
zidova doseg moze biti i do 100 metara. Najve¢i nedostatak Wi-Fi protokola je velika

potro$nja energije (izmedu 10-50mA), Sto nije pogodno za loT aplikacije.

ZigBee protokol - Osmisljen je 2004. godine kao alternativa za Wi-Fi i Bluetooth
protokole za aplikacije niske potros$nje energije. U usporedbi sa Wi-Fi tro$i malo
energije za rad, Sto im omogucuje da se godinama napajaju baterijama. ZigBee protokol
ima mali prijenosni kapacitet (20-250 Kbit/s), nedovoljan za prijenos podataka izmedu
multimedijskih uredaja, ali dovoljan za IoT aplikacije. Doseg ZigBee-a je do 200
metara. Zbog svojih karakteristika ZigBee se upotrebljava umjesto Bluetooth protokola.
ZigBee se Cesto koristi u velikim [oT mrezama i ima veliku primjenu u gospodarstvu i
industriji. '

3. Protokoli dugackog dosega — Cesto se upotrebljavaju kako bi se kreirala Low Power
Wide Area Networks (LPWAN) ¢iji je doseg izmedu 300 metara do 10 kilometara. Ovi
protokoli mogu se oslanjati na postojece mobilne mreze s mnogo ¢vorova koji se nalaze
desecima kilometara medusobno udaljenih ili na postoje¢u besplatnu mrezu otvorene

arhitekture. '°

!4 https://www.videostrong.com/news-show/wifi-zigbee-ble-for-smart-home
15 https://www.nabto.com/guide-loT-protocols-standards/

16 https://emanuelepagliari.it/2020/10/13/internet-of-things-wireless-communication-protocols/
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LoRa protokol — moze imati doseg od nekoliko stotina metara do 10 kilometara. LoRa
je baziran na otvorenoj arhitekturi te je zato jedan on najpoznatijih i najkoristenijih
LPWAN protokola. LoRa mreza ima definirana pravila u pogledu broja i vremenskog

odmaka slanja podataka koja se moraju postivati za koristenje mreZze.

NB-IoT protokol — razvijen je za povezivanje loT aplikacija male snage i niske cijene.
Uredaji koji koriste ovaj protokol mogu se napajati preko baterije. Primjer takvog
uredaja je pametno brojilo. Protokol je jeftin za implementaciju buduéi da se oslanja na

postojec¢u LTE infrastrukturu radio baznih stanica.

LTE-M protokol — koristi se uglavnom uz mobilne uredaje i usluge. Kako bi se
smanyjila potro$nja energije uredaja brzina prijenosa podataka je bitno smanjena. Jedna
od glavnih prednosti LTE-M u odnosu na NB-IoT i LoRa je moguénost veceg prijenosa
podataka (do 7 Mbit/s) zbog koriStenja mobilne tehnologije koje pruza LTE mreza. Ali
je zato i cijena veca jer zahtijeva ugovor s mobilnim operaterom. LTE-M uredaji imaju

1 vecu potros$nju energije od NB-IoT i LoRa protokola.

5G protokol — oc¢ekuje se da ¢e Siroka primjena 5G protokola uvesti revoluciju u IoT
svijet omogucujuci povezivanje velikog broja uredaja. 5G mreza prilagodena je IoT
zahtjevima 1 pruza 1.000 do 5.000 puta viSe kapaciteta od 3G mreze, omogucuje brzine
od 10 do 100 Gbps. Kombinacija vrlo niske latencije s velikom pokriveno$¢u podrzati
¢e povezivanje velikoj broja uredaja. Ocekuje se brzi razvoj pametnih gradova,
aplikacija za poljoprivredu, povezivanje automobila, kamiona, dronova, ali 1 usluge

analize podataka u stvarnom vremenu velikih koli¢ina podataka.

Sigfox — je globalna bezi¢na mreza nastala 2009. godine. Sigfox sluzi za povezivanje
IoT uredaja male snage, a koji trebaju biti neprekidno ukljuceni i emitirati male koli¢ine
podataka. Sigfox omogucuje dvosmjernu komunikaciju, koju uvijek inicira uredaj.
Svaka zemlja ima Sigfox partnera koji izgraduje mrezu. MreZni uredaji obi¢no se
postavljaju na postojec¢e bazne stanice mobilnih operatera. Signal se moZze koristiti za
jednostavno pokrivanje velikih podrucja. SigFox mreza je izgradena u viSe od 70

zemalja. Za razliku od 5G protokola koji omogucava prijenos multimedije, SigFox je
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specijaliziran i podrzava samo kratke poruke i malu koli¢inu podataka. !7 Slika 2-5.

prikazuje pokrivenost SigFox protokola u svijetu.

Slika 2-5. Sigfox pokrivenost'®

2.6. Izazovi primjene IoT-a

Iako se IoT koristi ve¢ duZe vrijeme i transformirala je mnoge industrije, primjena IoT suocava
se s mnogim izazovima. Koristenje IoT konstantno raste 1 milijarde uredaja su povezane diljem
svijeta. Osim §to je IoT otvorio vrata mnogim novim mogucénostima, donio je 1 nove izazove
programerima, proizvodafima opreme i kupcima koji se oslanjaju na njihove proizvode i
usluge. lako izazovi prilikom primjene IoT-a postoje od samih pocetaka, oni su sve izrazeniji
kako IoT postaje raSireniji, pristupacniji 1 jednostavniji za koriStenje. U nastavku cemo

pobrojati glavne izazove u koristenju IoT tehnologije. '

1. IoT sigurnost i zaStita podataka — od samog pocetka primjena IoT-a ima izazova s
racunalnim napadima. IoT uredaji su malih dimenzija, napajanje imaju preko baterija,
pa svi napredni mehanizmi poput dodavanja enkripcije, autentifikacije, uvodenje

naprednih sigurnosnih protokola, mogu drasti¢no utjecati na potro$nju energije tih

17 G. Dregvaite; R. Damasevicius (30 October 2016). Information and Software Technologies: 22nd International

Conference, ICIST 2016
18 https://www.sigfox.com/coverage/

19 https://www.emnify.com/blog/loT-challenges-2023
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uredaja pa se oni Cesto ne uvode. Kako je sigurnost i zastita podataka najveci izazov u
primjeni IoT tehnologije, u nastavku rada dodatno ¢emo se osvrnuti na problematiku

IoT sigurnosti.

Pokrivenost — [oT uredaji trebaju biti povezani na mrezu za slanje i primanje podataka.
Ako IoT uredaj izgubi povezanost na mrezu, uredaj nece raditi. [ako postoji viSe nacina
mreznog povezivanja, svaki od njih ima razli¢it spektar pokrivenosti. Npr, ako
odaberemo WiFi kao naCin za povezivanje, loT uredaji mogu raditi samo u dosegu
usmjerivaca, odnosno samo na lokaciji gdje imamo pokrivenost s WiFi signalom. Ako
zelimo pricuvno rjesenje, moramo dodatno uloziti ili platiti za neka od rjeSenja s kojima

¢emo imati pokrivenost, kao $to su mobilna mreza, Sigfox, LoRa ili preko satelita.

Skalabilnost — velike IoT instalacije podrazumijevaju veliki broj uredaja. Kako tvrtke
rastu, raste 1 broj povezanih loT uredaja, a koji su povezan na razlicite nacine. Svaki od
IoT uredaja moze biti temeljen na razli¢itim tehnologijama, operacijskim sustavima za
upravljanje. Sto je veéi opseg razli¢itih IoT uredaja u jednoj organizaciji teZe je
upravljati takvim heterogenim okruzenjem. Operativna podrska, pracenje i1 logistika
postaju sve veci problem. Ovaj problem odnosi se i na povezivanje putem mobilne

mreZe jer je potrebno uspostaviti roaming ugovore s vise telekomunikacijskih tvrtki.

Interoperabilnost — jedna od karakteristika IoT tehnologije je §to se IoT okruzenje
moze definirati na mnogo nacina i konfigurirati prema jedinstvenim potrebama
korisnika. Ova karakteristika ujedno predstavlja i veliki izazov jer nisu sva IoT rjeSenja
medusobno kompatibilna. Dodavanje novog uredaja, novog hardvera ili softvera u
postoje¢e okruzenje moze zahtijevati lanCani niz promjena i prilagodbu novoj
tehnologiji kako bi se zadrzale postojece funkcionalnosti. Drugi izazov je upotreba
tehnologije otvorenog koda. Cesto uredaji i tehnologije otvorenog koda nisu
kompatibilni s drugim uredajima jer ne postoji medunarodno regulatorno tijelo koje bi
stvorilo jedinstvenu normu. Ovaj problem posebno je izrazen u medunarodnom
poslovanju ili u poslovanju s razli¢itim tvrtkama koje koriste varijacije otvorenog koda.

Trend u IoT industriji je da IoT rjeSenja ipak budu §to je viSe moguca kompatibilna.

Sirina frekvencijskog pojasa (Bandwith) — kako raste broj IoT uredaja javlja se izazov
prilikom koriStenja frekvencijskog pojasa. Kada previsSe uredaja koristi iste
frekvencijske pojase na istoj lokaciji, njihovi signali medusobno interferiraju. Primjer

za to je WiFi u stambenim zgradama. Budu¢i da su uredaji medusobno smjesteni vrlo
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blizu, njihovi signali mogu se lako ometati. U IoT takoder postoje slucajevi gdje su
tisu¢e medusobno povezanih uredaja na malom prostoru pa se mogu javljati smetnje i

nedostupnost usluge.

Trajanje baterija na IoT uredajima — vecina loT uredaja je malih dimenzija pa stoga
imaju male baterije za napajanje. Velike baterije nisu pogodne za loT uredaje jer mogu
ograniCiti njithovu uporabu, odnosno utjecati na postavljanje i ugradnju. Baterija na [oT
uredajima moze trajati godinama, ali samo ako IoT uredaj u redovnom radu trosi
minimalnu energiju. Precesto odasiljanje ili primanje podataka tijekom duljeg razdoblja
pojacano trosi bateriju stoga treba optimizirati rad IoT uredaja. Veliki ulogu u trajanju
baterije imaju usmjerivaci i pristupnici na nacin da oni djeluju kao posrednici izmedu
IoT uredaja, aplikacija i mreznih ¢vorova s kojima komuniciraju. Usmjerivaci i
pristupnici mogu obavljati sigurnosne mehanizme, kao S§to su enkripcija i

autentifikacija, osiguravajuci time manju potrosnju baterije na IoT uredajima.

Visoki pocetni troSkovi — uvodenje u IoT sustav zahtijeva visoka pocetna ulaganja.
Potrebna je nabava razli¢itih hardverskih i softverskih komponenti, te stru¢njaci koji ¢e
raditi na tim tehnologijama. Na pocetku implementacije neophodno je napraviti

procjenu troskova cijelog projekta 1 isplativost samog projekta i ulaganja.

Analiza podataka — najvazniji dio IoT sustava je analiza nad prikupljenim podacima.
Klju¢na svrha svakog IoT sustava je prikupljanje podataka s uredaja i senzora. Bez
analize tih podataka IoT sustav ne bi imao smisla. Prikupljeni podaci u sirovom obliku
imaju malu vrijednost pa ih je za izdvajanje vaznih informacija potrebno obraditi. Za
obradu podataka potrebno je implementirati platformu za analizu velikih koli¢ina

podataka.
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2.7. Sigurnosni izazovi primjene IoT-a

Kako raste broj povezanih IOT uredaja, rastu i sigurnosni izazovi koji se javljaju u uvodenju i
odrzavanju. U nastavku ovog poglavlja obradit ¢emo neke od najvaznijih sigurnosnih izazova

primjene IoT tehnologije 2. Slika 2-6. prikazuje najéesce IoT sigurnosne izazove.
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Slika 2-6. Sigurnosni izazovi primjene loT-a ?!

1. Nedostatak normi — odnosi se na razlicitost u koristenju loT uredaja i opreme. Ukoliko
se koriste IoT uredaji koji nisu medusobno kompatibilni, mogu se javljati pogreske u
komunikaciji prilikom razmjene informacija. Nedostatak normi u IoT uredajima
otezava i onemogucuje njihovu primjerenu zastitu. Manjak normi moze dovesti do
ranjivosti koje napadaci mogu iskoristiti. Kako bismo smanjili rizike, potrebno je
usvajanje industrijskih normi 1 protokola za IoT uredaje koji ¢e omoguditi
interoperabilnost 1 kompatibilnost ili koriStenje certificirane opreme. To ukljucuje i
norme za sigurnost uredaja, privatnost podataka ,te usvajanje ostalih sigurnih

komunikacijskih protokola.

20 https://www.peerbits.com/blog/biggest-loT-security-challenges.html

2L https://www.scs.org.sg/articles/loT-security-how-to-secure-your-devices
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Autentifikacija — je postupak koji omogucuje odredivanje identiteta nekog subjekta.
Autentifikacije u IoT uredajima cesto ne postoji ili je vrlo slaba. Potrebno je
implementirati jake autentifikacijske mehanizme koji ¢e osigurati da samo ovlastene
osobe mogu pristupiti uredajima. Vrlo dobro rjeSenje za rjeSavanje autentifikacije je

primjena Public Key Infrastructure (PKI) infrastrukture.

AzZuriranje sistemskog softvera — IoT uredaji rade na sustavima s ogranienim
resursima, ¢esto imaju baterijsko napajanje, Sto otezava njihovu zastitu. IoT uredaji
imaju specijalizirani hardver i softver §to uvodi dodatne izazove za njihovu zastitu.
Mnogi uredaji viSe nisu ni podrzani od proizvodaca, a i dalje se koriste te nije niti
moguce primanje sigurnosnih azuriranja ili zakrpa. NeaZurirani softver moze otvoriti
ranjivosti koji napadaci mogu iskoristiti. Potrebno je redovito omoguditi azuriranje
softvera kako bi se osiguralo da uredaj radi s najnovijim verzijama koje u sebi imaju

uklonjene sigurnosne propuste.

Nedovoljna mreZna sigurnost — [oT uredaji ¢esto su povezani na Internet koristec¢i
nezaSti¢ene mreZe. Na taj nacin uredaji su izloZeni napadacima, koji mogu presresti
podatke, ostvariti pristup osjetljivim podacima ili izmijeniti podatke. Kako bismo
uklonili ovu opasnost potrebno je implementirati sigurne mreZne protokole kao Sto su

VPN ili HTTPS (koji omogucuju da su podaci preneseni na siguran nacin).

Fizicka zaStita — uvodenje fizicke sigurnosti na IoT uredajima je dosta komplicirana.
Uredaji su ranjivi na fizicke napade kao $to su neovlasteno pristupanje uredaju, krada
ili uniStavanje. Takvi napadi mogu rezultirati neovlastenim pristupom osjetljivih
informacija, prekidom rada samog sustava ili gubitkom podataka. Kako bismo sprijecili
takve napade potrebno je uvoditi sigurnosne mjere fizicke zaStite kao $to su kamere,

brave, zasti¢ena kucista ili ograde.

Zastita podataka — [oT uredaji prikupljaju velike koli¢ine podataka stoga je vrlo vazna
zaStita podataka. Ti podaci mogu biti vrlo osjetljivi kao Sto su osobni podaci fizickih
osoba, financijski podaci i drugi osjetljivi podaci. Ako ti podaci nisu ispravno zasti¢eni
mogu pasti u pogresne ruke i koristiti se u zlonamjerne svrhe. Kako bi se zastitili
osjetljivi podaci potrebno je uvoditi sigurnosne mehanizme kao §to je enkripcija
podataka. Enkripcija omogucava da su podaci zasticeni od napada i da samo ovlasStene
osobe imaju pristup tim podacima. Upotreba sigurnih algoritma Sifriranja kao $to su

AES ili RSA omoguditi ¢e sigurnost podataka u mirovanju i prijenosu. Potrebno je i
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redovito implementirati azuriranje softvera s najnovijim sigurnosnim zakrpama. Jo$
jedna vazna karika u zastiti podataka je uvodenje kontrole pristupa podacima, odnosno

potrebno je osigurati da samo ovlasteni korisnici imaju pristup podacima.

Zastita privatnosti — vrlo je vazno voditi racuna o zastiti privatnosti korisnika. Podaci
koji se prikupljaju mogu sadrzavati osobne podatke kao Sto su: podaci o lokaciji
korisnika, podaci o navikama korisnika, zdravstvene podatke te ostale osjetljive
informacije. Ako ti podaci nisu zaSti¢eni mogu se koristiti u razne zlonamjerne svrhe
kao $to su: ciljano oglasavanje, krada identiteta, pusStanje podataka u javnost, itd. Kako
bismo zastitili osobne podatke potrebno je implementirati mjere zastite, kao Sto su
anonimizacija ili pseudoanomizacija podataka. Ovim postupcima nemogucée je
identificirati 1 povezati pojedince s podacim te time omoguéujemo da se podaci ne mogu
koristiti u zZlonamjerne svrhe. Potrebno je postaviti jasna i transparentna pravila, koja se
zovu privole te informirati korisnike o tome kako se podaci prikupljaju, pohranjuju i

koriste, s kime se podaci dijele te koje su moguénosti isklju¢ivanja ili brisanja podataka.

Ograniceni regulatorni nadzor — koristenje IoT uredaja jo§ uvijek nije propisano i
definirano u regulatornom nadzoru. Zbog toga je tesko osigurati da su ti uredaji sigurni,
Sto predstavlja sigurnosnu prijetnju. Ovu problematiku moguce je rijesiti na nekoliko
nacina. Prvi je razvoj 1 provedba propisa za IoT uredaje, odnosno potrebno je da
zakonodavstvo 1 regulatorna tijela propiSu propise kako IoT uredaji trebaju biti
dizajnirani i1 proizvedeni. U propise treba ukljuciti odredene sigurnosne standarde.
Drugi mehanizam je certifikacija IoT uredaja. Certifikacija uredaja moze definirati
ispunjavanje odredenih sigurnosnih standarda. Certifikacija moze ukljucivati certifikate
za odredene sigurnosne znacajke kao Sto su enkripcija ili autentifikacija ili uskladenost
s odredenim sigurnosnim standardima kao $to je ISO 27001. Tre¢i moguéi mehanizam
je izrada plana kao odgovora na sigurnosne incidente, oni pomazu u brzom i

ucinkovitom rjeSavanju sigurnosnih incidenata ukoliko do njih dode.

Kontrola i upravljivost — [oT uredaji su dizajnirani na nacin da rade u pozadini, bez
potrebe za ljudskom interakcijom. IoT uredaj poput pametne kamere moze slati podatke
na podatkovni server, bez znanja korisnika. Takav nacin rada 1 koriStenje uredaja bez
kontrole moze otezati nadzor nad samim uredajima i1 sprjeCavanje potencijalne
zlonamjerne radnje. Potencijalni napada¢ moze preuzeti i1 kontrolu nad uredajem bez

znanja korisnika i pokrenuti neki kiberneticki napad. Potrebno je razviti ili uvesti
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mehanizme i alate za nadzor IoT uredaja kako bismo dobili uvid u njegovo ponasanje,
kao Sto su nadzor i mjerenje koli¢ine mreznog prometa, prepoznavanje sumnjivih
aktivnosti 1 pra¢enje rada uredaja. Takoder vazno je 1 da uredaji redovito budu

nadogradeni sigurnosnim zakrpama te imati plan u slucaju sigurnosnih incidenata.
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3. Primjena IoT tehnologije

IoT uredaje 1 aplikacije koristimo u svakodnevnom zivotu. Neki od primjera IoT-a koje

svakodnevno koristimo su: pametni nosivi uredaji, uredaji za pracenje zdravlja, pracenje

prometa, pracenje stanja u poljoprivredi, pametni gradovi, itd.

U ovom poglavlju obradit ¢emo primjere loT tehnologije, koristi za osiguravajuéa drustva koja

koriste IoT tehnologiju, primjenu IoT tehnologije u industriji osiguranja i pristupe lansiranju

proizvoda u osiguranju upotrebom IoT tehnologije. [oT ima svojih prednosti i nedostataka koji

¢e biti obradeni u ovom poglavlju.

Prednosti primjene IoT tehnologije **:

Slika 3-1. prikazuje prednosti koje mozemo dobiti primjenom IoT tehnologije.

BrZi protok Povetanje
preiproto proizvodnje u
informacija s )

poljoprivredi

Povecanje sigurnosti

Povecéanje sigurnosti
u prometu

Prednosti loT tehnologije

Efikasniji procesi u
transportu i logistici

Efikasniji procesi u
proizvodnji

Smanjenje potrosnje
energije

Povecanje
zdravstvene zastite

Slika 3-1. IoT prednosti

uredaja. Pametni domovi povecavaju osobnu zastitu i sigurnost ku¢anstva.

22 https://www.geeksforgeeks.org/advantages-and-disadvantages-of-Io T/

Pomocu IoT mozZemo implementirati pametnu kontrolu domova putem mobilnih
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IoT nudi priliku za automatizaciju procesa i aktivnosti te nam tako Stedi vrijeme i
resurse. Minimizira se ljudski rad jer IoT uredaji obavljaju zadatke bez potrebe za

ljudskom intervencijom.

Informacije postaju lako dostupne, ¢esto se azuriraju i brzo se prenose te ih mozemo

dobiti kao obavijesti na mobilnom uredaju.

Kucanski uredaji izravno su povezani i komuniciraju s upravljackim racunalom, poput
mobilnog telefona, §to rezultira ucinkovitom potroSnjom elektrine energije. Kao

rezultat toga, nece biti nepotrebne upotrebe elektricne energije.

IoT uredaji mogu pratiti nase aktivnosti, pruzati osobnu pomo¢ i upozoravati nas na
opasne trendove u zdravlju. Skrb za pacijente moze se provoditi u€inkovitije u stvarnom
vremenu bez potrebe za posjetom lijecnika. Dobiva se moguénost donoSenja odluka,

kao 1 pruzanje skrbi utemeljene na dokazima.

IoT tehnologija moze pomo¢i u opasnim situacijama ili nezgodama. Sustav u
automobilima moze identificirati sudar ili nesre¢u te automatski uputiti poziv nadleznim

sluzbama.

IoT tehnologija u transportu i logistici omogucuje pracenje vozila ili transporta,

kontrolu zaliha, isporuka, nadzor i prac¢enje pojedinacnih narudzbi.
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Nedostaci primjene IoT tehnologije: 2

Slika 3-2. prikazuje IoT potencijalne nedostatke prilikom njenog uvodenja.

Velika ovisnost o
mreznoj dostupnosti

Kiberneti¢ki napadi

Ispadi sustava

Privatnost osabnih
podataka

Nedostaci loT tehnologije

Kompatibilnost
komponenti

Korishici postaju
ovisni o tehnologiji

Skupo i sloZeno
uvodenje

Rast nezaposlenosti

Slika 3-2. IoT nedostaci

e Mogucénost kibernetickih napada. Potencijalni napadaci mogu dobiti pristup sustavu i
do¢i do osobnih podataka. Buduci da je velika koli¢ina IoT uredaja povezana na Internet

postoji rizik da se nasi podaci zloupotrijebe.
e [oT aplikacije oslanjaju se na Internet i bez njega ne mogu normalno funkcionirati.

e [oT sustavi su vrlo sloZeni, arhitektura se sastoji od puno komponenata, postoji opasnost

da neka od komponenata zakaZze Sto rezultira da nam usluga bude nedostupna.

e Postoji opasnost o prevelikoj ovisnosti korisnika o tehnologiji. Postoji opasnost da nasi

zivoti budu previse kontrolirani.

e Prekomjerna uporaba tehnologije u ljudskim Zivotima ¢ini ljude neinteligentnima jer se
oslanjaju na tehnologiju, umjesto da sami razmisljaju i obavljaju fizicki posao.
Nekvalificirani radnici su u velikom riziku od gubitka posla §to bi moglo dovesti do

nezaposlenosti.

e Uvodenje IoT tehnologije je vrlo skup i vremenski dugotrajan projekt.

2 https://www.geeksforgeeks.org/advantages-and-disadvantages-of-IoT/
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3.1. Primjeri primjene IoT tehnologije
U ovom poglavlju obradit ¢emo primjere primjene IoT tehnologije.
3.1.1. Stanovanje (pametni dom)

Pametni dom moze se definirati kao kuéanstvo opremljeno senzorima, pametnim uredajima,
racunalnom i informacijskom tehnologijom, koja predvida i odgovara na potrebe stanara, radeci
na promicanju njihove udobnosti, sigurnosti i zabave kroz upravljanje tehnologijom unutar
doma i sa svijetom oko sebe. 2* U pametnim domovima kamere, senzori vode, dima, pokreta,
kuc¢anski aparati, grijanje, rasvjeta, sustavi za zabavu mogu medusobno komunicirati preko
sredi$nje jedinice. Ovim uredajima moze se udaljeno upravljati, putem mobitela ili drugog
uredaja koji je spojen na Internet. Vecinu uredaja u sigurnom domu do sada su €inili senzori za
vodu 1 dim te sustavi za nadzor. Ocekuje se da ¢e se u buducénosti Siriti primjena i ostalih
senzora. U idealnom sluc¢aju pametni dom je kucanstvo u kojem su svi uredaji povezani 1
komuniciraju zajedno, medutim naj¢escée to nije slucaj. Najveca prepreka su jos uvijek manjak
normi izmedu uredaja razli¢itih uredaja. Za masovno koristenje biti ¢e neophodno pronaci nacin

za usvajanje norma za interoperabilnost uredaja.

Energy Lighting
Management Control
Smartphone ' Glass Breakage
Alerts |||| | Detection

G Ta'e
Appliances / ’,
Control = i y
: d B 69
% = ‘ /X Garage Door
e ] I i Control
’ % n Alarm & Siren
= Activation
- 2
Professional
Monitoring
Live Video Keyless
Streaming Entry

Slika 3-3. Pametni dom 25

Température ‘
Control

24 https://www.semanticscholar.org/paper/Smart-Homes%3 A-Past%2 C-Present-and-Future-

Aldrich/34c0fb59716314cc8a676614358705bece01d112

% https://www.nawy.com/blog/34382-welcome-to-the-future-pros-and-cons-of-smart-homes
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Slika 3-3. prikazuje funkcionalnosti pametnog doma. Senzori i uredaji imaju ili svoje kontrolere
ili su povezani na zajednicki kontroler preko jednog od protokola za povezivanje (Bluetooth,
WIFI, Zigbee), a koji je zatim povezan na Internet. Uredajima mozemo upravljati preko

aplikacije na mobilnom uredaju.

IoT uredaji u pametnom domu:

Pametni termostat — pomoc¢u pametnog termostata mozemo kontrolirati grijanje 1 hladenje s
bilo koje lokacije. Pametni termostat omogucuje definiranje prilagodenog rasporeda
ukljucivanja i isklju¢ivanja grijanja, izvjeStava o mjesecnoj potrosnji i ustedi energije. Slika 3-

4. prikazuje primjer pametnog termostata.

My Home

-

Slika 3-4. Pametni termostat 2°

Pametna kamera — je kamera koja donosi odluke na temelju slike. Pametna kamera aktivira
se pokretom i snima video scene, detektira kretnje u zadanom podrucju te moze aktivirati alarm
ili poslati obavijest ako se zadovolje postavljeni uvjeti. Pametne kamere imaju 1 mogucnost
prepoznavanja siluete covjeka. Ve¢ sama prisutnost kamere u domu ili ispred doma imat ¢e

pozitivan ucinak na odbijanje provalnika. Slika 3-5. prikazuje primjer pametne kamere.

26 https://exterim.hr/blog/najbolji-pametni-termostati-2019-55/
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Slika 3-5. Pametna kamera 27

Detektor svjetla — je senzor koji mozemo spojiti na mrezu pametnog doma, a koji ocitava

jaCinu svjetla ¢ime se moze automatizirati rasvjeta. Ukoliko jacina svjetla dosegne neki

......

detektora svjetla.

Slika 3-6. Detektor svjetla 28

27 https://hr xiaomiplanet.sk/xiaomi-pametna-kamera-c400-globalno/

28 https://led-zarulje.com/detektor-pokreta-svjetla-360-bijeli-ip20-st07/
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Pametna rasvjeta — je rasvjeta kojom je moguce definirati vremena automatskog ukljucivanja
i iskljucivanja svjetla. Ukoliko pametnu rasvjetu povezemo s ostalim uredajima, mozemo
automatizirati ukljuCivanje rasvjete kada se otvore vrata ili neki prozor. Pametna rasvjeta
korisna je iz aspekta osiguranja jer mozemo definirati intervale uklju¢ivanja svjetla kada nismo
u domu, §to ima pozitivne aspekte za odbijanje eventualnih nepozeljnih posjetitelja. Slika 3-7.

prikazuje primjer pametnog rasvjetnog tijela, kojim se upravlja pametnim telefonom.

B

Slika 3-7. Pametna rasvjeta 2°

Detektor CO — CO je plin bez boje 1 mirisa i nemoguce ga je osjetiti. Detektor moZe detektirati
CO 1 moze alarmirati ili obavijestiti treCu osobu. Ovo je detektor niske cijene, a moZe spasiti
zivote ljudima. Detektor dima moze detektirati i pojavu dima te tako moZemo ugasiti poZar u

nastajanju. Slika 3-8. prikazuje primjer detektora CO.

Slika 3-8. Detektor CO 30

2 https://www.svjetlo.hr/pametna-rasvjeta

30 https://www.svijet-svjetiljki.hr/solight-1d39-detektor-dima-i-ugljicnog-monoksida-1-5v-3xaa/
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Pametno zvono — omogucuje nadzor nad vratima. Snima posjetitelje pred vratima i Salje
obavijest ukoliko se ispred njih nalazi netko nepoznat. Pametno zvono prepoznaju slike i lica
poznatih osoba. Jednom kada se aktivira senzor pokreta zvono $alje isjecke filma i obavijesti u
realnom vremenu. Pametno zvono mozemo integrirati s drugim uredajima tako da mozemo i

komunicirati s posjetiteljem iako nismo kod kuce. Slika 3-9. prikazuje pametno zvono.

e

Slika 3-9. Pametno zvono 3!

Detektor za otvorena vrata/prozore — uredaj koji detektira otvorena vrata ili prozore.
Korisnici putem mobilne aplikacije mogu dobiti obavijesti koje ¢e ih upozoriti kada se vrata ili
prozori otvore. Kada je detektor povezan s drugim pametnim uredajima, kao Sto su sigurnosni
sustavi ili kamere, moze se stvoriti vrlo u¢inkovit sigurnosni sustav koji ¢e upozoriti korisnika

u slucaju neovlastenog ulaza u dom. Slika 3-10. prikazuje primjer detektora.

Slika 3-10. Detektor za otvorena vrata/prozore 32

31 https://wiproconsumerlighting.com/products/smart-product/smart-doorbell/wipro-smart-wireless-doorbell-

black%C2%A0-2-mp-1080p-full-hd-camera

32 https://homemate.co.in/product/door-window-sensor/
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Detektor vode — moze otkriti curenje vode u domu ili moguénost poplave. Detektor vode pruza
dodatnu dozu sigurnosti kako bismo zastitili dom od eventualne Stete nastale nekontroliranim
curenjem vode. U slucaju detekcije vode, uredaj ¢e nam poslati obavijest putem mobilne
aplikacije. Ukoliko detektor vode povezemo s elektromagnetskim ventilom moZemo

automatski zatvoriti vodu. Slika 3-11. prikazuje primjer upotrebe detektora vode.

Slika 3-11. Detektor vode 33

Pametna uti¢nica — moZe pratiti potro$nju struje u realnom vremenu i mozemo odrediti
vrijeme ukljucivanja i isklju¢ivanja uredaja koji su na nju prikljuc¢eni. Pomoc¢u pametne uti¢nice
mozemo odrediti vremena ukljucivanja i iskljucivanja rasvjete te ¢e provalnici imati dojam da

je netko u domu. Slika 3-12. prikazuje primjer pametne uti¢nice.

1

Slika 3-12. Pametna uti¢nica 34

33 https://www.x-sense.com/products/sws5 1 -smart-water-leak-detector

34 https://mi.hr/mi-smart-plug-wifi.html
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3.1.2. Automobili

Najvise IoT primjera u osiguranju nalazimo u osiguranju vozila. Jedan od poznatijih primjera

su Tesla ili noviji Toyota automobili. Tesla automobili u potpunosti su elektrificirani, automobil

je povezan s Internetom. Automobil posjeduje mnostvo senzora koje koristi u voznji za praéenje

okoline, pozicionira se pomocu geo lokacije, prepoznaje situacije u prometu te je, u nekim

verzijama, osposobljen i za autonomnu voznju. Ovi senzori koriste se prilikom voznje te se tako

povecava sigurnost u prometu. Automobil je spojen na Internet te se moze nadogradivati

softver, koristiti navigacija, multimedija. Preko Tesla aplikacije moguce je pristupiti povijesti

punjenja vozila, povijesti voznji, kontrolirati klimu u vozilu te ju koristiti za zakazivanje servisa

1 pomo¢i na cesti. Senzori u automobilima mogu detektirati mehani¢ke probleme i sudare te

prenijeti detalje hitnim sluZzbama i1 24-satnom servisnom savjetniku. Slika 3-13. graficki

prikazuje senzore koje mozemo susretati u danasnjim novijim automobilima.

l |
| Cameras |
I |
i |
| LiDAR
Short range | I
detection I
| uitrasonic |
I |
| |
Radar
l |
GPS
Long range
prediction
ITS

Environment
awareness

Cloud computing

e
2\./' | S— I‘ Engine |
' S | control |,
-, I |, Energy
\\ /" | li oplimisation
\\ // lj Motor |:
Y 2 || control |
\ o =
|
| Path
| I \ | Steering following
V |  control
t |
I |
| Brake |!
Y clent autonomous e |  control |
Engine s ==l == /
Sensor Path Lgb- | Model
fusion planning mgdoelﬁng learning Dynamic optimisation

Real-time modelling

Slika 3-13. IOT u automobilima?®

Telematika obuhvaca tehnologije koje sluze povezivanje automobila s IoT aplikacijama.

Telematika moze biti izvedena kao hardverska ili kao softverska. Hardverska telematika

35 https://loT4beginners.com/self-driving-cars-and-Io T/
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zasniva se na senzorima koji se nalaze ugradeni u automobilima, a softverska se zasniva na
senzorima koji se nalaze u mobilnim uredajima vlasnika vozila. Osiguravajuée tvrtke mogu
pratiti ponaSanje vozaca putem telematike, Sto im omogucuje pracenje ruta, brzine, ubrzanja,
naglih kocenja ili upotrebu mobitela u voznji. MoZe se pratiti i rad motora, razina ulja, stanje
kocnica, upotreba sigurnosnog pojasa, ljudska prisutnost, temperatura i vlaznost unutar
automobila i desetke drugih parametara. Ovi podaci kada su obradeni mogu se primijeniti na

razli¢ite nadine: 3°

e Pomo¢i algoritama strojnog ucenja moguce je odrediti koliko je svako pojedina¢no
putovanje bilo sigurno te se ti podaci mogu upotrijebiti za nagradivanje dobrog vozaca
1 dobro ponaSanje u prometu ili za kaznjavanje u slucaju prekrsaja ili rizicnog ponaSanja.
Ovi podaci mogu se upotrijebiti i za odredivanje personalizirane cijene police.

119

e Moguce je kreirati proizvode osiguranja po modelu ,plati koliko vozis“, odnosno

moguce je kreirati kasko osiguranja vozila prema potrebama korisnika.

e U suradnji s servisima podatke je moguce koristiti za preventivno odrzavanje vozila i
za otkrivanje potencijalnih anomalija na vozilu. Na taj naCin serviseri i osiguravatelji
mogu detektirati potrebu za popravak motora, potroSenost kocnica, razinu ulja,
potroSenost guma, a kako bi se izbjegli potencijalno veci kvarovi ili opasnosti, s ciljem

smanjena odStetnih zahtjeva i povecanju sigurnosti prometa na cestama.

e Na temelju prikupljenih podataka moguce je detektirati 1 otkriti lazne prijave oStecenja,

nemar vlasnika ili namjerno oStecenje vozila od strane vlasnika.

e U slucaju detekcije zaboravljenih osoba u automobilu, moguce je aktiviranje alarma za

slucaj opasnosti prema vlasniku vozila ili aktiviranje automatskog otvaranja vrata.

e Noviji automobili imaju ugradenu kameru koja prepoznaje izraze lica ili o¢iju vozaca,
prema kojima se prepoznaje umor, pospanost, vrtoglavica ili ako je vozac¢ pod utjecajem

alkohola. U tom slucaju javiti ¢e se upozorenja ili se vozilo ne¢e mo¢i pokrenuti.

e Na temelju prikupljenih podataka moguce je implementirati program vjernosti i sustav

za nagradivanje pojedine voZnje vozaca.

36 https://www.cigniti.com/blog/IoT-insurance-use-cases-benefits/
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3.1.3. Plovila

IoT tehnologija vlasnicima plovila omogucuje da sprijece probleme koji mogu uzrokovati
velike Stete u vrlo kratkom vremenu. U opasnim situacijama najvaznija je brza reakcija. IoT
tehnologija omogucuje kontinuirani nadzor klju¢nih sigurnosnih rizika plovila i detekciju
potencijalne opasnosti za brod puno prije nastanka Stete. U sluCaju incidenta, mozemo biti
obavjesteni emailom, SMS-om, kroz mobilnu aplikaciju ili se moze alarmirati osoblje u

marinama koje ¢e sprijeciti daljnji nastanak Stete.
IoT uredaji u plovilima
Senzor stanja baterije

Brodska baterija je vazan dio brodske opreme. Brodske baterije napajaju kaljuzne pumpe koje
sprjecavaju ulazak mora u plovilo. Senzor baterije kontinuirano nadzire bateriju te moZe
upozoravati o vaznim informacijama ili aktivnostima potrebnim za odrzavanje baterija.
Primjerice detektira kada je potrebno napuniti baterije kako bismo izbjegli njena osStecenja.
Senzor takoder detektira poCetak odnosno kraj punjenja baterija. Senzori se preko centralne
jedinice ili izravno preko Sigfox mreZe spajaju na Internet. Preko mobilne aplikaciju moZemo

pratiti stanje baterije. Slika 3-14. prikazuje senzor baterije.

SENSE4BOAT )

]

Slika 3-14. Senzor baterije ¥’

37 https://www.sense4boat.com/hr/proizvod/pametan-senzor-baterije/
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Senzor kaljuZze

Senzor kaljuze detektira prodor vode u plovilo i §titi plovilo od potapanja, ali 1 od plijesni do
koje dolazi uslijed nakupljanja kisnice u brodu. Senzor pomocu plovka detektira povecanje
razine vode u plovilo. Senzor naj¢es¢e ima interno napajanje preko baterije. Senzor se preko
IoT protokola (Sigfox, Bluetooth, Zigbee, 4G, 5G) spaja direktno na Internet ili na centralnu
jedinicu, preko koje se upozorava korisnika na opasnost od prodiranja vode u plovilo. U slucaju
prodora vode, sustav ¢e nas upozoriti glasovnim pozivom, emailom, SMSom ili obavijestima.

Slika 3-15. prikazuje primjer senzora kaljuze.

Slika 3-15. Senzor kaljuze3s

Senzor temperature

Senzor temperature osigurava da je plovilo sigurno od samozapaljena. Samozapaljenje plovila
moze se dogoditi u marinama dok je plovilo na vezu. Jedan od moguc¢ih razloga su kvarovi na
instalaciji 1 uredajima gdje dolazi do pojave iskrenja i1 pozara. Takvi poZari se najcesce
pojavljuju u prostorijama gdje se nalazi motor plovila, ali su ovom riziku izloZeni 1 ostali
dijelovi plovila. Senzor kontinuirano prati temperaturu u zatvorenom prostoru (poput
strojarnice ili elektri¢nih ormaric¢a) i otkriva promjenu temperature. Kada temperatura prijede
definirani prag, generira se upozorenje kao moguci znak pozZara, koji se pravovremenom

reakcijom osoblja marine moze ugasiti dok je joS u razvojnoj fazi. Senzor se ugraduje u

38 https://www.sense4boat.com/hr/proizvod/pametan-senzor-kaljuze/
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unutrasnjost broda, izraden je na nacin da podrzava visoke temperature. Senzor svakih nekoliko
sekundi nadzire temperaturu i svaku uveanu promjenu temperature u definiranom
vremenskom intervalu, Salje u centralni sustav. Podaci se u centralni sustav Salju preko IoT
protokola (Sigfox, Bluetooth, Zigbee, 4G, 5G). Centralna jedinica obraduje podatke i u slucaju
kada temperatura raste brze od normalnih promjena, Salju se upozorenja o mogucem pozaru.

Slika 3-16. prikazuje senzor temperature.

Slika 3-16. Senzor temperature *°

Senzor dima

Dode li do zapaljenja, osim povecane temperature, dim ¢e otkriti pojavu pozara. Razloga za
zapaljenje je puno, a dobar dio razloga vezan je ili za elektri¢nu instalaciju i1 uredaje ili za
motorni dio. Senzorom dima detektira se pozar na samom plovilu, ali i potencijalno Sirenje
pozara na ostala plovila. U slu€aju pojave dima senzor dima ¢e generirati zvucni signal 1/ili
obavijestiti kontrolni centar marine. Senzor je preko IoT protokola (Sigfox, Bluetooth, Zigbee,
4G, 5G) komunicira s centralnom jedinicom. Ukoliko senzor detektira pojavu dima poslati ¢e
signal centralnoj jedinici koja ¢e zatim korisniku ili nadzornom centru poslati obavijest o

mogucénosti pozara. Slika 3-17. prikazuje senzor dima koji se ugraduje na plovila.

39 https://www.sensedboat.com/hr/proizvod/pametan-sensor-temperature/
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Slika 3-17. Senzor dima za plovila *°
GPS

GPS je uredaj za praéenje kretanja plovila pomocu kojeg znamo poziciju plovila, ali i ostale
parametre vezane za navigaciju — poput brzine. GPS ima mogu¢nost postavljanja zone kretanja.
Pomocéu GPS-a mozemo obavijestiti vlasnika plovila ako plovilo izade iz definirane zone
kretanja. To je vrlo korisno protiv krade plovila i neovlastenog koristenja. Kada se plovilo krece
GPS salje svoju lokaciju u definiranom vremenskom rasporedu, obi¢no svakih nekoliko minuta.
Kada plovilo stoji $alje u kra¢im intervalima. Zbog velike pokrivenosti mreze GPS komunicira
s centralnom jedinicom najces¢e preko SigFox ili 3G/4G mrezZe. Slika 3-18. prikazuje GPS

uredaj.

Slika 3-18. GPS #

40 https://www.sense4boat.com/product/smart-smoke-sensor/

4L https://www.sense4boat.com/product/smart-gps-locator/
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Senzor za privezne konope

Iz perspektive osiguranja plovila zanimljivi su senzori za privezne konope plovila na stalnom
vezu. Kod nevremena moze do¢i do odvezivanja ili pucanja priveznih konopa. Senzor koji bi
upozorio da je jedan ili viSe konopa popustio smanjio bi ili u potpunosti sprijecio nastanak Stete

na plovilu kao 1 susjednim plovilima ¢ime bi se znatno povecala sigurnost.

3.1.4. Zdravstvo

Nosivi uredaji (satovi, ogrlice, narukvice, vage ili odjeca) imaju zdravstvene i sportske primjene
u kojima se mogu prepoznati rani simptome bolesti. Naj¢es¢a zdravstvene primjene loT-a su
monitori pacijenata i uredaji za pra¢enje koju mogu biti koristeni u dijagnosticke svrhe ili za
udaljeni nadzor pacijenata. Uredaji za prac¢enje mjere vitalne znakove kao $to su broj otkucaja
srca, temperatura, krvni tlak i razina glukoze. Popis zdravstvenih IoT aplikacija raste iz dana u
dan. lako su mnogi [oT uredaji nosivi, neki se ugraduju kirurski. Na primjer, postoje stimulatori
sr¢anog ritma s mogu¢noS¢u povezivanja na Internet, a koji se koriste za odrzavanje Zivota

pacijenata sa sporim ili nepravilnim otkucajima srca. Slika 3-19. prikazuje primjer pametnog

Real time Heart
Rate Monitoring

sata.

Slika 3-19. Primjer pametnog sata sa senzorima pogodnim za zdravstvo*

42 https://www.tres.in/shop/product/tres-smart-watch-care-c303/
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Trenutno vecina nosivih uredaja na trzistu su narukvice ili satovi, koji prikupljaju podatke o
broju prijedenih koraka, minutama aktivnosti, prijedenoj daljini, broju prijedenih katova ili
potrosenim kalorijama. Napredniji senzori mogu pratiti tlak, otkucaje srca, zasi¢enost kisika,

san, razinu Secera u krvi, koli¢inu kretnje tijekom dana.

Nosivi uredaji mogu automatski pozvati hitnu sluzbu ili osobu za pomo¢ u slucaju pogorsanja
zdravlja ili drugih opasnih situacija. Osiguravatelji iz nosivih uredaja mogu dobivati
informacije o korisniku te imati moguénost prevencije opasnih stanja korisnika, kao i izradu
personaliziranih polica osiguranja. Moguce je i motivirati osobe koje nose nosive uredaje na
zdraviji zivot, potaknuti ih na kretanje 1 tjelovjezbu u zamjenu za popuste na police osiguranja,
nagrade za postignute ciljeve, planove vjernosti, itd.

Slika 3-20. prikazuje da osobe sa sjedilackim nacinom Zivota 1 malim brojem koraka dnevno
imaju mnogo vedi rizik od smrtnosti, dok umjereni i visoki broj koraka dnevno odgovaraju
nizem riziku smrtnosti. Ova analiza pruza snaznu podrsku za osiguravajucéa drustva da u svoje

upravljanje rizicima ukljuce IoT tehnologiju i podatke s nosivih uredaja. 43

Figure 1. Relative A/E Mortality by Average Steps per Day

% of lives

Relative mortality

Slika 3-20. Prikaz broja koraka u korelaciji sa smrtnoS¢u

= https://www.munichre.com/us-life/en/perspectives/wearables/wearables-the-future-is-now-wearables-for-

insurance-risk-asses.html
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3.1.5. Prijevoz

IoT nudi moguénost pracenja i zastite robe u prijevozu. Zahvaljujuéi IoT logistika i prijevoz
raspolazu rjeSenjem za upravljanje robom na svakom koraku unutar logisticke mreZze.
Logisticka rjeSenja koja omogucava [oT prili¢no su jednostavna za primjenu. Mali uredaj za
pracenje, ugraduje se na kontejner, kamion ili vagon u kojem se nalazi roba. Nakon $to je
ugraden u realnom vremenu prikuplja informacije o lokaciji robe. Na taj nafin povecava se
sigurnost 1 smanjuje se mogucnost krade. Unutar kamiona ili kontejnera s robom moguce je
postavljanje senzora za pracenje temperature u prijevozu za robu koja je osjetljiva na
temperaturu. Ukoliko temperatura izade iz dozvoljenog intervala javljaju se upozorenja. Te se
informacije mogu prikupljati 1 prikazivati na aplikacijskim platformama logistickog

informacijskog sustava. 4

3.1.6. Industrijski pogoni

Tvornicki ili naknadno ugradeni senzori u infrastrukturne objekte ili dijelove mogu nadzirati
parametre kao Sto su pojava vatre, dima, vlage, otrovnih para te na taj nacin prevenirati ili
ublaziti moguc¢nost pojave potencijalno opasnih dogadaja. Integrirani senzori ugradeni u
industrijska postrojenja omogucuju osiguravateljima dinamicko modeliranje ocjenjivanja, koji

omogucuju da svojim klijentima ponude cijene temeljene na procjeni rizika.

Nosivi senzori mogu nadzirati kretanje zaposlenika u podrucjima visokog rizika i prenositi
podatke u sigurnosni centar u stvarnom vremenu te tako upozoriti na potencijalne opasnosti.
Takoder, nosivi uredaji u industrijskim postrojenjima mogu smanjiti prijevare uzrokovane

nezgodama na radnom mjestu. °

# Galina V. Ivankova; Internet of Things (IoT) in logistics; (https:/iopscience.iop.org/article/10.1088/1757-
899X/940/1/012033/pdf)

4 https://www.capgemini.com/wp-content/uploads/2020/05/loT-Insurance-of-Things-1.pdf
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3.2. Koristi za osiguravajuca drustva nastale upotrebom IoT

tehnologije

Predvida se da ¢e IoT preoblikovati buduénost industrije osiguranja te ¢e ona imati prilike za
razvoj novih proizvoda i moguénosti za smanjenje iznosa odstetnih zahtjeva. Potencijal loT

tehnologije u osiguranju prepoznat je u ovim podruéjima. *°

e Razvoj modela osiguranja prema stvarnom koristenju usluge

e Razvoj personaliziranih ponuda osiguranja

e Razvoj modela osiguranja u stvarnom vremenu

e Proaktivno djelovanje u pogledu smanjenja Steta ili veli¢ine Stete

e Sinergija s proizvoda¢ima loT uredaja, automobilskom industrijom i ostalim

proizvodacima opreme ili elektronickih uredaja.

Podaci temeljeni na IoT tehnologiji, koji su prikupljeni, obradeni i analizirani, omogucuju
osiguravaju¢im drusStvima promjenu modela poslovanja. Osiguravajuca drustva transformiraju
se iz modela raspodjela rizika medu osiguranicima i kompenziranja gubitaka, prema modelu da
osiguranici sprjeCavaju ili smanjuju visinu Stete, a osiguravajua druStva izbjegavaju
potraZivanja od strane osiguranika. Smanjivanjem pojavnosti Stete 1 potraZivanja, osiguravajuca
druStva imala bi vecu profitabilnost. Mogla bi imati 1 prostora za smanjivanje cijene premije 1

viSu stopu zadrzavanja klijenata.

IoT tehnologija omogucuje osiguravaju¢im drustvima nove nacine interakcije s klijentima i
stvaranje novih poslovnih modela. Zadnjih nekoliko godina prihvacanje IoT uredaja u
domovima je doZivjelo procvat. Ipak, osiguravajuca drustva te trendove sporo usvajaju. Vjeruje
se da ¢e se trend ubrzo promijeniti. U nastavku ovog poglavlja bit ¢e opisane prednosti

osiguranja doma pomoc¢u IoT tehnologije za osiguravajuca drustva i za osiguranike. *’

4 https://www?2.deloitte.com/tr/en/pages/financial-services/articles/innovation-in-insurance-internet-of-things-

IoT.html

47 https://fintechos.com/blogpost/6-ways-loT-devices-are-changing-home-insurance/
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Smanjenje prijavljenih Steta

IoT uredaji mogu otkriti vatru, dim, curenje vode, istjecanje plina, provale i ostale opasnosti.
Ako se opasnosti otkriju u ranoj fazi mozemo izbje¢i tragedije ili nastanak Stete. Dogadaji kao
Sto su pojava vatre, pojava curenja vode mogu putem senzora poslati vlasniku obavijest na
mobilni uredaj. Tako ¢e Steta biti umanjena ili sprijecena. Kamere koje se nalaze unutar ili
okolo kuce prenose snimke putem aplikacija vlasniku objekta na telefon. Ve¢ i sama prisutnost
kamera ¢e udaljiti nezeljene posjetitelje od objekta. Rezultat ovih aktivnosti je smanjenje visine
potrazivanja za Stete od osiguravajucih drusStava. Pojedina osiguravajuca drustva na trzistu nude

do 20% popusta na osiguranje klijentima koji imaju ugradene IoT uredaje i senzore. **

Odredivanje visine premije osiguranja

Napredniji nacin koriStenja [oT uredaja je prikupljanje, obrada i analiza podataka s 1oT uredaja.
Podaci se mogu koristiti kao izvor informacija za analizu i modeliranje proizvoda prilagodenih
klijentima. Podaci iz raznih izvora kao Sto su lokacija gradevine, starost, opasnosti iz
geografskog polozaja poput poplava, klizista, vrijeme, podaci o sigurnosti susjedstva mogu biti
upareni s podacima s IoT uredaja kako bi se izracunali rizici 1 izradili modeli klijenta te tako
izradile personalizirane premije osiguranja za svakog klijenta. Osiguravajuc¢a drustva nude do

25% popusta na osiguranje koristenjem podataka sa IoT uredaja. *°

Ucenje modela analize rizika i izracuna premije

Podaci prikupljeni s [oT uredaja mogu pomo¢i osiguravaju¢im drustvima odgovoriti na pitanja
za koje joS nemaju odgovore i egzaktne Cinjenice. Npr. smanjuju li kamere na osiguranom
objektu moguénost provala za 50%. Osiguravajuéa druStva analizom velikog skupa

prikupljenih podataka s IoT uredaja mogu izracunati taj postotak. Porast prihvac¢anja pametnih

48 https://www.nerdwallet.com/article/insurance/smart-home-insurance-discount
49

https://www.seedrs.com/hiro?utm_source=wordpress&utm_medium=blog&utm_term=hiro_campaignspotlight
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uredaja i koristenja statistickog modeliranja uskoro ¢e dati odgovore na takva pitanja i pomoci

ée osiguravajuéim drustvima u izradunima rizika. *°

Prikupljanje podataka o ponasanju klijenata

Podaci prikupljeni s IoT uredaja mogu se iskoriStavati u razli¢ite svrhe. To mogu biti podaci o
broju osoba koji zive u kucanstvu, vremenu provedenom u domu, koriStenim pametnim
uredajima, potrosnji elektricne energije ili vode. Model prikupljenih podataka skriva i mnogo
opasnosti koje zadiru do etickih i1 zakonskih okvira. Poznati su sluc¢ajevi gdje su pametni uredaji
snimali i prikupljali podatke o razgovorima u kuc¢anstvima. Model moze biti iskoriSten kada je
potrosa¢ dao pristanak za prikupljanje podataka i kada zna u koje svrhe ¢e se ti podaci
upotrijebiti. Primjer za koriStenje tih podataka u osiguranju moze biti podatak koristi 1i se
nekretnina kao stalno ili je povremeno nastanjena jedinica. Prema istraZivanjima 27% klijenata

dijelilo bi svoje podatke u zamjenu za popust na police osiguranja. !

Sprjecavanje prijevara

IoT tehnologija moZze omoguciti osiguravajué¢im drustvima sprjecavanje prijevara. Podaci s
nosivih uredaja mogu biti upotrijebljeni kako bi se analiziralo ponasanje 1 zdravstveno stanje
klijenata. Poznat je sluCaj s danskim osiguravateljem, gdje je klijentica prijavila Stetu u
osiguranju koja je pokrivala nesposobnost za rad zbog ozljede. Njezin profil na aplikaciji za
trcanje otkrio je da je bila puno aktivnija i redovito sudjelovala u sportskim dogadajima, Sto bi

bilo nemogucée da je bila ozlijedena kako je tvrdila. >

50 https://www.mckinsey.com/industries/financial-services/our-insights/insurance-2030-the-impact-of-ai-on-the-

future-of-insurance
5! https://research.aimultiple.com/insurance-IoT/#3-customized-insurance-practices

52 https://www.forbes.com/sites/blakemorgan/2018/05/16/heres-how-loT-will-impact-the-insurance-claims-

process/?sh=15e29184366¢
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Pomo¢ zajednici

Podaci s IoT uredaja mogu koristiti osiguravaju¢im drustvima, ali i $iroj zajednici. Podaci
prikupljeni sa senzora o poplavama tijekom oluja mogu se iskoristiti kako bi se preventivno
obavijestila zajednica da postoji Sira opasnost o poplavama. Podaci s kamera mogu biti
upotrijebljeni u pronalasku pocinitelja kaznenog dijela. Mogu se slati obavijesti u susjedstvo
ako su zabiljezeni pokusaji provale na nekom podrucju. Naravno ti podaci mogu se dijeliti samo

ako vlasnici daju svoju suglasnost za dijeljenje podataka.

Izgradnja ¢vrstih veza s klijentima

Uobic¢ajena komunikacija osiguravajucih drustava s osiguranicima je jednom godis$nje kada je
potrebno platiti premiju ili ako se podnosi zahtjev za Stetnim dogadajem. Moderna
osiguravajuca drustva trude se izgraditi ¢vrste veze s korisnikom u obostranu korist, a kako bi
mogla biti konkurentna ne samo s cijenom ve¢ i s drugim uslugama. Osiguravaju¢a drustva
mogu ponuditi osiguranicima IoT uredaje 1 povezane aplikacije putem koje mogu biti u
kontaktu s klijentima, nuditi im preko nje nadzor doma, slanje notifikacija za upozorenja, pruZiti
analitiku o ,,ponaSanju® doma ili davati kompletnu uslugu centra za nadzor doma. U tom
modelu 1 klijenti 1 osiguravajuca drustva imaju koristi te klijenti ostvaruju ¢vrste veze 1 grade

povjerenje sa svojim osiguravaju¢im drustvom.
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3.3. Modeli proizvoda osiguranja upotrebom IoT tehnologije

Osiguravajuca drustva imaju izbor nekoliko vrsta strategija za izlazak na trziste osiguranja gdje

se koristi IoT tehnologija. U ovom poglavlju bit ¢e opisano nekoliko nacina izlaska na trziste.

Davanje popusta na proizvode gdje su koriSteni IoT senzori

U ovom nacinu izlaska na trziste osiguravajuc¢a druStva promicu nabavu IoT uredaja kao
komplementarne proizvode za svoje usluge. To rade na na¢in da nude velike popuste za njihovu
nabavu ili ih besplatno nude svojim korisnicima. Ova opcija je najjednostavnija za
implementaciju, pomaze usvajanje tehnologije, ali osiguravatelji od nje nemaju znacajne koristi
jer je ogranicen pristup podacima. Prednost koju osiguravatelji mogu imati je povecana svijest

o sigurnosti krajnjih korisnika i smanjenje broja odstetnih zahtjeva.

Suradnja s postoje¢im partnerima na trZziStu

U ovom nacinu izlaska na trZite osiguravajuca drustva suraduju s partnerima koji su aktivni na
trzistu 1 koji nude usluge i loT uredaje. Preko partnera postoji ugovor o dijeljenu podataka. Ovaj
nacin implementacije jednostavan je za osiguravajuca druStva, ali ima ogranicenja u pogledu
pristupa podacima, jer partner moZe nametnuti ogranicenja. Kao i u prethodnom modelu, ovaj
nacin izlaska na trziSte nudi viSe prednosti dobavlja¢ima uredaja. Za osiguravatelja moze
smanjiti broj odstetnih zahtjeva, ali malo pomaZe u izgradnji bliskosti s potroSacem ili u

povecanju prihoda.

Razvoj i brendiranje vlastitih IoT uredaja

U ovom nacinu izlaska na trziSte osiguravajuca druStva nude vlastitu robnu marku IoT uredaja
1 odabrane proizvode i usluge. Osiguravajuca drustva mogu razvijati vlastite proizvode pomocu
dobavljaca koji nude uredaje koji nisu brendirani. U ovom modelu osiguravajuca druStva nude
kompletan proizvod u koji potrosa¢i mogu imati povjerenje, a osiguravajuca drustva pristup
podacima iz loT uredaja. Ovaj pristup ima puno prednosti za osiguravajuca drustva jer mogu
ostvarivati prihode iz prodaje uredaja i1 koriStenja podataka, ali je i najriskantniji jer zahtijeva

najvise ulaganja. >

53 https://www.the-digital-insurer.com/wp-content/uploads/2019/02/1437-ParksAssoc-

LeveragingSmartHomeforInsuranceBusinessModels.pdf
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4. Pregled trziSta u Republici Hrvatskoj

4.1. Pregled proizvoda

U ovom poglavlju napravljen je pregled trzista 1 opisani su proizvodi u osiguranju temeljeni na
IoT tehnologiji u Republici Hrvatskoj. Neki proizvodi su aktivni na trzistu, ali postoje i

proizvodi koje viSe nisu aktivni.
4.1.1. CO Iskon SmartHome

Croatia osiguranje u suradnji s poduzecem Iskon do prije nekoliko godina nudila je proizvod
osiguranja imovine sa [oT uredajima. Uz svako kupljeno osiguranje nekretnina u minimalnom
trajanju od 5 godina korisnik je na poklon dobio IoT paket za osiguranje doma. Slika 4-1.

prikazuje proizvod Iskon SmartHome.

Slika 4-1. Iskon SmartHome paket 54

Centralna jedinica spaja postavljene senzore te omogucuje upravljanje putem mobilne i web
aplikacije. Uz centralnu jedinicu, osnovni komplet ima Cetiri senzora, koji se lako postavljaju u

stanu. To su senzor za vodu, senzor za pokret sa senzorom mikroklime 1 senzor za dim. Mobilna

54 https://www.iskon.hr/O-Iskonu/Press-centar/Press/Iskon.Smarthome-sustav-za-upravljanje-domom-na-daljinu
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aplikacija omoguéuje jednostavni pregled trenutnog stanja u domu, slanje notifikacija u sluc¢aju

promjena, upravljanje uredajima i senzorima na daljinu.

Korist ovakvog izlaska na trziSte za Croatia osiguranje je proaktivna zaStita osiguranih

nekretnina, smanjivanje broja i visine Stete te izgradnja dugoroc¢nih i ¢vrstih veza s korisnikom.

Prednosti za korisnike koji koriste ovaj proizvod su povecana zastita nekretnine, moguénost

brze reakcije u slucaju opasnosti te nadzor nekretnine pomoc¢u mobilne aplikacije.
4.1.2. Croatia kasko osiguranje brodica i jahti

Tvrtka Sense4Boat u suradnji s Croatia osiguranjem nudi proizvod kasko osiguranja plovila.
Plovila koja su opremljena s dva ili viSe senzora ispunjavaju uvjete za dobivanje 20% popusta
na osiguranje plovila (kasko osiguranje, ukljucujué¢i osiguranje od odgovornosti za
vlasnike/korisnike plovila i gubitak najma). Ukoliko je plovilo opremljeno senzorima pokriveni

su rizici pozara, krade ili potonuéa plovila. >

Prema podacima tvrtke Sense4Boat trenutno ima preko 600 plovila u 17 marina koji su
opremljeni sa senzorima. U zadnjih 18 mjeseci zahvaljuju¢i senzorima sprijeceno je 16

oste¢enja uslijed prodora vode, 3 potonuéa plovila i 3 poZara na plovilima.*°

Proizvod radi na nacin da su senzori koji se nalaze u plovilima povezani na centralnu jedinicu
1 nadzorni centar preko Sigfox mreze. Korisnici mogu instalirati mobilnu aplikaciju preko koje

mogu pratiti podatke sa senzora za svoje plovilo.

U ovom proizvodu tvrtka Croatia osiguranje ne prikuplja podatke sa senzora. Podatke prikuplja
Sense4boat koji nadzire plovila opremljena sa senzorima. Strategija ovakvog izlaska na trziste
za Croatia osiguranje je stjecanje novih korisnika preko dodijeljenog popusta. Korist za Croatia
osiguranje je proaktivna zaStita osiguranih plovila, smanjivanje broja i visine Stete koje u

slu¢aju plovila mogu biti velikih razmjera.

Korist za korisnika je povecana zastita plovila te nadzor nad plovilom pomoc¢u mobilne

aplikacije.

55 https://crosig.hr/osiguranje-plovila/kasko-osiguranje-brodica-i-jahti/

36 https://www.sense4boat.com/
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4.1.3. Uniqa Smart kasko

Smart kasko je proizvod Uniqa osiguranja. >’ Smart kasko je osiguranje vozila po principu plati
koliko koristi$. Korisnik preko mobilne aplikacije moze kupiti odredeni broj kilometara (100,
300, 1200) te moze koristiti te kilometre kada i koliko Zeli. Sve dok ima dovoljan broj
zakupljenih kilometara vrijedi i kasko osiguranje. Preko mobilne aplikacije moZe se aktivirati

ili deaktivirati kasko osiguranje prema potrebama i Zeljama korisnika.

Smart kasko za biljezenje potroSenih kilometara koristi senzore koji se nalaze u mobitelu
korisnika. Uniga osiguranje prikuplja podatke o lokaciji korisnika, detekciji pokreta,
vremenima voznje i stanju mreZe. °® Na temelju tih podataka odreduju se potroseni kilometri
zakupljenog osiguranja.

Ovaj proizvod idealan je za one korisnike koji ne Zeli placati puno kasko osiguranje ili voze
manji broj kilometara godisnje. Korisnici mogu osigurati svoje vozilo po nizoj cijeni od
standardnog kaska osiguranja.

Prednost za osiguravajuce drustvo je dobivanje novih korisnika koji ne zele placati punu cijenu

kasko osiguranja. Slika 4-2. prikazuje mobilnu aplikaciju preko koje korisnik upravlja i

zakupljuje kilometre za svoje kasko osiguranje. >

-

Select a package of Trip
kilometers 72 30.8.2020.
M G ®

t a2 ) Trig rmting
100 km
n .

n 1000 kkm L T — 0

Slika 4-2. Uniqa Smart kasko

57 https://www.uniqa.hr/o-nama/vijesti/smart-kasko-prvo-kasko-osiguranje-koje-placas-koliko-vozis/4235
58 https://www.uniqa.hr/kampanje/usk/privacy/4222

59 https://coverager.com/amodo-introduces-next-generation-pay-per-mile/
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4.1.4. LaqoPrevent

LaqoPrevent je proizvod LAQO osiguranja i nalazi se u mobilnoj aplikaciji. ® LaqoPrevent je
aplikacija temeljena na IoT tehnologijama koja prikuplja podatke o voznji s mobilnog uredaja
korisnika. Kada korisnik sjedne u automobil senzori u mobilnom uredaju i mobilna aplikacija
prate naCin voznje korisnika. Razli¢iti kontekstualni podaci koji se povezuju sa GPS tockama

unutar voznje stvaraju podlogu za ocjenjivanje pojedinacne voznje.

Korisnik za svaku voznju dobiva ocjenu koja se temelji na brzini i stilu voznje. Ako je voznja
sigurna, korisnik ¢e dobiti dobre ocjene. S druge strane, prekoracenja brzine, nagla ubrzanja,

kocenja i nagla skretanja za vrijeme voznje smanjit ¢e ocjenu voznje.

Druga komponenta ocjene je usredotoCenost prilikom voznje. Korisnik ¢e dobiti nizu ocjenu
ako upotrebljava mobitel za vrijeme vozZnje. BiljeZe se podaci kao §to su broj uporaba mobitela,
trajanje poziva i druge radnje mobitelom. Ovi podaci ¢ine osnovu za izracun ocjene
usredotocenosti. Slika 4-3. prikazuje LAQO mobilnu aplikaciju gdje korisnik moze vidjeti

svoje ocjene za svaku voznju i ukupnu ocjenu svih voznji.

4 Voznja 03.04,2021.

14min 5.1km

Ukupna ocjena
31.03.2021.118:06 OCIENA VOENIE

10min 3,0km

31.03.2021.u10: - 89

15min
Sjajna voknjal

Fravi s primjer drugima
300320210
12min
DISTRIBUCLIA BREZINE

30.03.2021u —
TVOIE ZNAGKE

3min

14min

e km/h km/h

3min

300320210 UpOZORENIA
15min 51km 0 o o

30.03.2021.u10:24

o !
. . e

Slika 4-3. LaqoPrevent program®

60 https://www.laqo.hr/lago-prevent/

o1 https://www.bug.hr/mobilne-aplikacije/vozio-sam-mjesec-dana-uz-telematiku-laqoprevent--jesam-li-sada-

bolji-vozac-20477
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LaqoPrevent za korisnike s dobrim ocjenama nudi moguénost osvajanja nagrada, dok one s
loSim ocjenama ne kaznjava. Nagrade mogu biti materijalne ili popusti na nove proizvode i
usluge iz portfelja Croatia osiguranja (specijalisticki pregledi u zdravstvenim ustanovama,
kontrolni pregledi, popusti na police zdravstvenog osiguranja, police osiguranja osobnih stvari

i dokumenata, itd.).

Preko aplikacije moguce je pratiti i emisiju CO2 (ugljikov dioksid). Ekonomic¢nijom voznjom
korisnik moze izravno smanjiti svoj uglji¢ni otisak 1 ima pozitivan utjecaj na okolis$ i potroSnju
goriva. Emisija CO2 racuna se na osnovi dva parametra. U prvom dijelu se racuna prosje¢na
emisija s obzirom na starost vozila, radni obujam motora i vrstu goriva. U drugom dijelu bazira
se na telemati¢kim podacima (duljina, trajanje i brzina voznje).5

U LaqoPreventu Croatia osiguranje prikuplja sljedece podatke: lokacija korisnika, detekcija
pokreta, broj zaprimljenih poziva, trajanje poziva, datuma uspostave poziva, stanje mreze.
LaqoPrevent ovim nafinom izlaska na trziSte poti¢e sigurnu i ekonomi¢nu voznju te potice
smanjivanje emisije CO2.

Prednost za korisnika je moguénost dobivanja nagrada i popusta, moguénost analize 1 pregled

podataka o voZnjama u mobilnoj aplikaciji.

Prednost za Croatia osiguranja ovim proizvodom je dobivanje novih korisnika mlade generacije
koji su dobro upoznati digitalnim trendovima, te izgradnja ¢vrstih i dugoro¢nih odnosa s

korisnicima.

62 https://media.laqo.hr/uploads/laqo_prevent 210x297 13102022 715753¢c86.pdf

63 https://www.laqo.hr/zastita-privatnosti/
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4.1.5. Toyota FHI kasko osiguranje

Generali osiguranje u suradnju s Toyotom nudi proizvod kasko osiguranja imena Toyota FHI.
64 Proizvod je posebno dizajniran za hibridna vozila. Proizvod se zasniva na telematici gdje su
senzori ugradeni u vozilo. Putem SIM kartice u vozilu podaci o voznjama korisnika se $alju na
centralnu lokaciju. Telemetrijske podatke prikuplja Toyota i osiguravatelj. Na temelju tih
podataka analizira se nacin koriStenja vozila i postotak voznje na elektri¢ni pogon motora.
Korisnik vozila na temelju podataka o ucestalosti voznje na elektri¢ni pogon i ukupne ostvarene
kilometraze u prethodnoj godini ostvaruje dodatne popuste na premiju osiguranja prilikom

obnove kasko police koji sezu do 8%.

Popust koji ¢e korisnik ostvariti ovisi o ucestalosti koriStenja Cistog elektriénog pogona vozila
1 bit ¢e vedi §to ga korisnik vise koristi. Toyota smatra da je korisnik koji vozi viSe na elektri¢ni
pogon smireniji vozac, a samim time i sigurniji voza¢. Korisnik moze pratiti rezultate preko
mobilne aplikacije MyT. Tablica 4-1. prikazuje shemu popusta prilikom obnove kasko police
osiguranja. U shemi je vidljivo da §to je ve¢i udio elektricne voznje (EV) veéi, da je veci 1

popust prilikom obnove kasko police osiguranja.

Tablica 4-1. Toyota FHI shema popusta prilikom obnove police osiguranja 65

Udio EV Prijedeno km u godinu dana

voinje (%) | 0-4.999 | 5.000-9.999 | 10.000-19.999 | 20.000 - 29.999
0-24% 0% 0% 0% 0%

25 -35% 0% 3% 3% 0%

36 - 40% 5% 5% 5% 3%

41 - 49% 5% 2% 5% 3%
>=50% 8% 8% 8% 5%

Toyota FHI prikuplja podatke o lokaciji korisnika, detekciji pokreta, ubrzanju 1 kocCenjima,
kretanju vozila, vremenima voznje, potro$nji goriva, udjelu elektricne voznje, prijedenim

kilometrima, itd.

%4 https://www.toyota.hr/owners/warranty/full-hybrid-insurance

%5 Generali osiguranje uvjeti osiguranja; FHI_Toyota hybrid osiguranje.pdf
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Ovim nac¢inom koriStenja IoT tehnologije motivira se korisnike na ve¢i udio ekoloske voznje,

odnosno na ¢esc¢e koristenje vozila na elektri¢ni pogon, a kao nagradu korisnici dobivaju popust

na kasko osiguranje.

Generali osiguranje na ovaj nacin radi ¢vrste veze s korisnikom, a pridonosi i ekoloskom

aspektu poticanjem ekoloSke voznje. Prednost za Generali osiguranje s ovim proizvodom je

izgradnja dugoro¢nih veza sa korisnikom i poticanje na produzenje kasko osiguranja.

4.1.6. CroatiaFIT

CroatiaFIT je proizvod Croatia osiguranja. CroatiaFIT je aplikacija u sklopu mobilne aplikacije

Moja Croatia. ® Aplikacija za ¢lanove koji su se ukljuéili u program broji aktivnosti i korake

koje je korisnik napravio tokom dana. Aplikacija koristi podatke s mobilnih uredaj korisnika.

Clanovi trebaju dati odobrenje da se prikupljaju podaci putem servisa sa Iphone (Apple Health)

ili Android (Google fit) uredaja. Prikupljaju se podaci o prijedenoj udaljenosti, broju koraka,

nadmorskoj visini i lokaciji korisnika. Slika 4-4. prikazuje CroatiaFIT aplikaciju.

% https://crosig.hr/croatia-fit/

87 https://crosig.hr/croatia-fit/

5.000/15.000 koraka

— i
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I I I -

Moje znacke Riznica 3
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Prvikorak  Pravi korak Vikenda3 Sigu

Slika 4-4. CroatiaFIT aplikacija®’
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Croatia osiguranje nagraduje korisnike koji sakupe najveci broj koraka u nekom vremenskom
periodu ili kreira izazove gdje korisnik skuplja znacke na temelju kojih moze biti nagraden.
Nagrade su vrijednosti od 3 do 700 EUR i mogu biti materijalne ili ostvarenje prava na nove
proizvode osiguranja kao $to su posebno kreirani proizvodi osiguranja od nezgode za ¢lanove

CroatiaFIT programa, popusti na dodatno i dopunsko zdravstveno osiguranje.

Croatia osiguranje ovim proizvodom i upotrebom IoT tehnologije promice zdrav zivot, motivira
¢lanove programa na §to aktivnije kretanje. Tijekom 2022. godine ¢lanovi programa napravili

su vise od 6 milijardi koraka, $to je jednako kao da su obisli Zemlju vise od 100 puta.

CroatiaFit je vrlo uspjesan primjer koristenja IoT tehnologije u osiguranju. U ovom trenutku
preko 48000 clanova je uklju€eno u program. Ovim nacinom izlaska na trZiSte Croatia
osiguranje radi ¢vrste veze sa svojim klijentima, poti¢e Cestu upotrebu mobilne aplikacije, a

kroz nagrade osigurava da ¢lanovima nudi i druge proizvode iz svojeg portfelja.
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4.2. Analiza proizvoda

Analiza pregleda primjene IoT tehnologije u Republici Hrvatskoj napravljena je prikupljanjem

dostupnih podataka putem Internet stranica osiguravajucih drustava i pregledu dostupnih uvjeta

poslovanja. Analizirani su slijedeci proizvodi:

1.

2.

5.
6.

Analiza i usporedba proizvoda napravljena je u nekoliko kategorija:

CO Iskon SmartHome

CO kasko plovila

Uniga Smart kasko

CO Laqo Prevent

Generali Toyota FHI Kasko

CO CroatiaFit

Je li proizvod aktivan?

Koji senzori su koristeni u proizvodima?
Koji podaci se prikupljaju?

Koje su koristi za korisnika osiguranja?
Koje su koristi za osiguravajuce drustvo?
Koje su koristi za zajednicu?

Koji je model suradnje prilikom izlaska na trziste?

Tablica 4-2 prikazuje 1 analizira navedene proizvode.

59



Aktivan
Vrsta

Koristeni

senzori

Vrsta
prikupljenih
podataka

CO Iskon

SmartHome
Ne
Osiguranje imovine

Senzor dima
Senzor vode/kaljuze

Senzor za pokret

Podaci se ne
prikupljaju

Tablica 4-2. Analiza proizvoda na trzistu Republike Hrvatske

CO kasko plovila

Da
Osiguranje plovila

Senzor dima
Senzor vode
Senzor za pokret
Senzor baterije
Senzor topline
GPS

Podaci se ne
prikupljaju

Uniqa Smart Kasko

Ne
Osiguranje vozila

GPS
Senzor ubrzanja

Ziroskop

Lokacija
Ubrzanje
Kocenja
Kretanje vozila
Stanje mreze

Vrijeme

CO LAQO Prevent

Da
Osiguranje vozila

GPS
Senzor ubrzanja

Ziroskop

Lokacija
Ubrzanje
Kocenja

Koristenje handsfree
funkcije.

Uspostava poziva
Kretanje vozila
Stanje baterije
Stanje mreze

Vrijeme

Koristenje bluetootha

Generali Toyota FHI
kasko

Da

Osiguranje vozila

GPS
Senzor ubrzanja

Ziroskop

Lokacija
Ubrzanje
Kocenja
Kretanje vozila
Vrijeme

Stanje mreze
Potrosnja goriva

Koristenje hibridne
baterije

Prijedeni kilometri

Podaci o vozilu

CO CroatiaFit

Da
Osiguranje zdravlja

GPS

Pedometar

Prijedena udaljenost.
Broj koraka.
Nadmorska visina.
Lokacija.

Vrijeme.



Korist za

Kupca

Korist za
osiguravajucée

drustvo

Korist za

zajednicu

Model

suradnje

Proaktivna zaStita
osigurane nekretnine.

Manja visina Stete ili
izbjegavanje Stete.

Davanje popusta na
IoT uredaje

Niza cijena police
osiguranja.

Proaktivna zaStita
plovila.

Pribavljanje i
zadrzavanje klijenata.

Manja visina Stete zbog
proaktivne zastite.

Povecanje sigurnosti
prometa na moru i
sigurnost plovila u
marinama.

Davanje popusta na
IoT uredaje

Fleksibilno koristenje
kasko osiguranja prema
potrebi klijenata.

Niza cijena police.

Pribavljanje novih
klijenata koji nemaju
potrebu za potpunim
kaskom.

Kolaboracija sa
postoje¢im partnerima

Osvajanje nagrade kroz
natjecanja i izazove.

Izgradnja ¢vrstih veza sa
klijentom.

Manja visina Stete zbog
promicanja sigurne
voznje.

Povecanje sigurnosti
prometa.

Smanjenje emisije CO2.

Kolaboracija sa
postoje¢im partnerima

Niza cijena kasko
osiguranja.

Zadrzavanje klijenata.

Moguce profiliranje
klijenata.

Povecanje sigurnosti
prometa.

Poticanje voznje na
elektri¢ni pogon.
Smanjenje emisije
CO2.

Kolaboracija sa
postoje¢im partnerima

Poticanje na kretanje
i oCuvanje zdravlja.

Osvajanje nagrada
kroz natjecanja i
izazove.

ZadrZavanje
klijenata.

Kanal za prodaju
novih proizvoda
klijentima.

Promicanje zdravog
Zivota.

Vlastiti razvoj.
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Analiza proizvoda u industriji osiguranja pokazala je da su na trziStu aktivna 4 proizvoda na
kojima se upotrebljava IoT tehnologija. Od toga se dva proizvoda koriste u osiguranju vozila
(Laqo Prevent, Toyota FHI Kasko), jedan u osiguranju plovila (CO kasko plovila) i jedan u

osiguranju zdravlja (CroatiaFit).

U proizvodima CO kasko plovila i Iskon SmartHome ne prikupljaju se podaci od strane
osiguravajuceg druStva te se modeli proizvoda zasnivaju na proaktivnoj zastiti imovine

korisnika i popusta prilikom sklapanja osiguranja.

U proizvodima za osiguranje vozila prikupljaju se podaci. Uniqa kasko na temelju podataka
omogucuje fleksibilno koristenje kasko osiguranja vozila prema potrebama korisnika. Laqo
Prevent koristi podatke kako bi korisnicima omogucila osvajanje nagrada. Toyota FHI kasko
koristi podatke kako bi korisnicima koji voze ekonomic¢nije smanjila cijenu prilikom obnove

police.
CroatiaFit podatke koristi za osvajanje nagrada kroz izazove 1 natjecanja.

U veéini proizvoda prednost koje osiguravajuéa drusStva dobivaju kroz koriStenje IoT
tehnologije je izgradnja Cvrstih veza s klijentima bilo kroz natjecanja 1 osvajanja izazova ili
kroz popuste za obnovu police. CroatiaFit ima najveci broj aktivnih korisnika, nagrade koji
korisnici osvajaju sluze kao kanal za prodaju novih osiguravateljnih proizvoda ili zdravstvenih

usluga.



5. Pregled trziSta u zemlji Europske unije

5.1. Pregled proizvoda

U ovom poglavlju napravljen je pregled trzista i opisani su proizvodi u osiguranju temeljeni na
IoT tehnologiji na trziste zemlje Europske unije. Italija je izabrana za primjer razvijene ¢lanice

Europske unije kao zanimljivo trziSte za analizu 1 usporedbu sa Republikom Hrvatskom.

Analizirano je deset najveéih osiguravajuéih drustava koje djeluju u Italiji. To su: ®®

—

Assicurazioni Generali
Unipol

Poste italiane

Intesa Sanpaolo
Allianz

Banca Mediolanum
Cattolica Assicurazioni

BNP Paribas's Italian subsidiary

A A AT A o

Reale Mutua Assicurazioni

10. CNP Assurances—UniCredit

Analiza je napravljena prikupljanjem dostupnih podataka putem Internet stranica
osiguravaju¢ih druStava. Samo neka od njih nude proizvode osiguranja zasnivana na loT

tehnologiji.

%8 https://www.worldatlas.com/articles/the-biggest-insurance-groups-in-italy.html
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5.1.1. Assicurazioni Generali

Generali osiguranje u Italiji, korisnicima koji imaju u vozilima ugradenu ,,crnu kutiju* nudi
popust do 35% na policu osiguranja. ® Crna kutija je uredaj koji omoguéuje osiguravateljima
nadzor automobila tijekom njegove upotrebe. Uredaj korisnik ugraduje bez dodatnih troskova
u radionici koja ima ugovor s osiguravaju¢em druStvom. Podatke sa uredaja moze koristiti
policija 1 osiguravaju¢a drustva u sluc¢aju nezgode. Podaci su dostupni policiji koja u slucaju
nesreCe moze rekonstruirati stil voznje 1 ponaSanje vozaca za volanom. Uredaj prikuplja
podatke o lokaciji putem GPS uredaja, detaljima putovanja i zaustavljanja, prijedenim
kilometrima sa statistickim analizama udaljenosti (danju i nodu), vrsti rute (gradska,
izvangradska, autocesta), sudarima i udarcima, stilu voZnje (nagla kocenja i ubrzanja). "°

Korisnik moZe birati izmedu pet uredaja sa razli¢itim funkcionalnostima.

Prednost za osiguravajuc¢e drustvo koriStenja ovog proizvoda je moguénost rekonstrukcije
dogadaja nesrece, sprjeCavanje prijevara, brz pronalazak vozila u slucaju krade vozila,
moguénost dobivanje brze informacije u sluc¢aju nesrece te izgradnja dugoro¢nih i ¢vrstih veza

s korisnikom.

Prednost za korisnika je niza cijena premije osiguranja i proaktivna pomo¢ na cesti u slucaju

nesrece.

% https://www.generali.it/preventivatori/preventivatore-auto-quota-facile/conosciamoci

70 https://www.generali.it/magazine/auto/scatola-nera#e
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5.1.2. UnipolSai

UnipolSai osiguranje nudi proizvode Unibox 2 Wheel i Unibox Auto. 7! Proizvodi su
namijenjeni za osiguranje automobila i motora. Proizvod se temelji na uredaj koju radi nadzor
vozila, prati podatke o voznji, lokaciji te omogucéuje automatski poziv u operativni centar u

slucaju nesrece, Cak i1 ako vozac nije u stanju komunicirati.

Uredaj prati podatke o voznjama korisnika i prijedenim kilometrima. Na temelju tih podataka
korisnik ima moguénost ugovaranja osiguranja po modelu ,,plati koliko vozis§*“. Preko aplikacije
koja je integrirana s uredajem korisnik u svakom trenutku moze znati lokaciju svog vozila i
ostale podatke o vozilu. Na temelju podataka o voznji kao Sto su brzina prilikom udarca,
kocenje, moguca je rekonstrukcija dogadaja u slucaju nesreca koja moze policiji ili korisniku

pomo¢i u dokazivanju ili osporavanju krivnje.

Osiguravaju¢e drustvo preko podataka moze brzo pronaéi automobil u slucaju krade, brzo
reagirati u slucaju nesrece, zastiti se od prijevara. Na taj nacin moguce je smanjiti troSkove u

slucaju prijava Stete.

Proizvod koristi etiri milijuna korisnika. 7> Korisnik moZe izabrati tri paketa funkcionalnosti
ovisno o cijeni godiSnje pretplate. UnipolSai korisnicima nudi izbor viSe uredaja ovisno o
funkcionalnostima po pocetnoj cijeni od 12 eura godiSnje. Za uzvrat korisnik dobiva 30%

popusta na cijenu police. ”3

"I https://www.unipolsai.it/unibox-2ruote
72 https://www.unipolsai.it/unibox-auto

73 https://www.unipolsai.it/plus/mobilita/scatola-nera-smart
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5.1.3. Intesa Sanpaolo

Intesa Sanpaolo osiguranje nudi proizvod ViaggiaConMe za osiguranje automobila. 74
Proizvod se temelji na uredaju sa ugradenim GPS senzozom i GSM karticom. Uredaj prati
podatke o voznji, lokaciji, te broju prijedenih kilometara. Korisnik moze odabrati izmedu dva

uredaja, ovisno o njegovim funkcionalnostima.

Korisnik moze izabrati nekoliko opcija proizvoda. Opcija ,,TravelWithMe on consumption*
prilagodena je korisnicima koji malo koriste automobil. Ova opcija ugovara se po modelu ,,plati
koliko vozi§*. Ukoliko korisnik godiSnje prijede do 3500 kilometara moze ostvariti ustedu od
50% popusta na policu premije. Dodatno uz opciju dobiva i osiguranje kada putuje biciklom.
75 U ovoj opciji korisnika se stimulira da se vozi manje sa autom, a viSe Koristi bicikl ili

drugacije nacina prijevoza.
Osiguravatelj na taj nacin smanjuje rizik jer korisnik manje koristi automobil. Sa druge strane

korisnici koji rade malo kilometara sa automobilom dobivaju vrlo jeftino osiguranje vozila.

Opcija,, Travel WithMe Unlimited km* prilagodena je korisnicima koji ¢esto koriste automobil.
Ugradeni uredaj korisniku omogucuje da u svakom trenutku ima automatski aktiviranu pomoc¢

na cesti u slucaju nezgode. Ugradnja uredaja je besplatna. 76

4 https://www.intesasanpaoloassicura.com/assicurazione-auto
75 https://www.intesasanpaoloassicura.com/assicurazione-auto/viaggia-con-me-correntisti

76 https://www.intesasanpaoloassicura.com/assicurazione-auto/viaggia-con-me-correntisti
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5.1.4. Allianz

Allianz osiguranje nudi proizvod Columbus za osiguranje plovila. 7’ Proizvod se zasniva na
Nautisat 24 uredaju. Nautisat 24 je satelitski uredaj koji se nudi preko partnerske tvrtke. Uredaj
se moze samostalno instalirati na plovilo, i u slu¢aju nezgode potrebno je pritisnuti alarm na
uredaju kako bi korisnik prenio svoju to¢nu lokaciju. Operativni centar po primitku signala

alarma poduzeti mjere kako bi se korisniku pruzila pomo¢.

Ukoliko korisnik Zeli ovaj uredaj morati ¢e ga posebno platiti. Korisnik uredajem dobiva

dodatnu zastitu i sigurnost prilikom plovidbe.

Osiguravajuc¢a kuéa ovim proizvodom moze smanjiti rizike koje mogu nastati u slu¢aju nezgode

na moru.

5.1.5. Cattolica Assicurazioni

Cattolica Assicurazioni nudi proizvod Autopiu za osiguranje automobila. ’® Korisnik moze

odabrati dvije opcije proizvoda. Autopiu Live uredaj i Autopiu Box uredaj.

Autopiu Live uredaj se ugraduje na vjetrobransko staklo 1 namijenjen je korisnicima koji zele
imati dodatnu sigurnost prilikom voznje. Pomoc¢u uredaja korisnik mozZe: komunicirati sa
operativnim centrom u slu€aju nezgode, jednim pritiskom na gumb alarma pozvati pomo¢, te
pratiti stil voZnje. Autopiu Box je dodatak na Live uredaj 1 namijenjen je korisnicima koji Zele
dodatno osigurati vozilo od rizika krade. Uredaj omogucuje pracenje automobila u realnom

vremenu.

Osiguravajuca kuc¢a ovim proizvodom moZze smanjiti rizike koje mogu nastati u slu¢aju nezgode

1 krade vozila.

Oba uredaja potrebno je ugraditi u ovlastenim servisnim radionicama.

7 https://www.allianz.it/le-soluzioni-per-te/mobilita/nautica/allianz-columbus.html

78 https://www.cattolica.it/active-veicoli-autopiu/
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5.1.6. Reale Mutua Assicurazioni

Reale Mutua osiguranje nudi nekoliko proizvoda za auto osiguranje. ° Proizvod Real Automia
Full Box se zasniva na uredaju koji omogucuje pracenje podataka o voznji u realnom vremenu.
Preko uredaja korisnik moze pratiti lokaciju svojeg vozila, kontaktirati operativni centar u
slucaju nezgode na cesti, dobiti popust na policu osiguranja ili onemoguciti koristenje vozila u
slucaju krade. Popust na policu osiguranja korisnik moze dobiti jer pomocu podatka sa uredaja

osiguranje kreira profil vozaca.

Korisnik moze dodatno birati izmedu ¢etiri modela proizvoda. Ovisno o broju i vrstu ugradenih
senzora, korisnik moze dobiti razli¢ite popuste prilikom obnove osiguranja ili na pokri¢e u

slucaju krade. %

Osiguravatelj ovim proizvodom Zzeli smanjiti rizike od krade vozila, te zadrzati klijenta

omogucujuc¢i mu popust na obnovu police zavisno o stilu voznje vozaca.

7 https://www.realemutua.it/veicoli-e-viaggi/assicurazione-auto

80 https://www.realemutua.it/veicoli-e-viaggi/assicurazione-auto/full-box-reale
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5.2. Analiza proizvoda

Analiza pregleda primjene IoT tehnologije na trziStu Italije napravljena je prikupljanjem

dostupnih podataka putem Internet stranica osiguravajuéih drustava. Analizirani su slijedeci

proizvodi:

1.

2.

Analiza i usporedba proizvoda napravljena je u nekoliko kategorija:

Generali Imagine New Roads

UnipolSai — Unibox

Intesa Sanpaolo — ViaggiaConMe

Allianz — Columbus

Cattolica — Autopiu

Reale Mutua - Real Automia Full Box

Je li proizvod aktivan?

Koji senzori su koristeni u proizvodima?
Koji podaci se prikupljaju?

Koje su koristi za korisnika osiguranja?
Koje su koristi za osiguravajuce drustvo?
Koje su koristi za zajednicu?

Koji je model suradnje prilikom izlaska na trziste?

Tablica 5-1 prikazuje i analizira navedene proizvode.
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Aktivan

Vrsta

KorisSteni

senzori

Vrsta
prikupljenih
podataka

Korist za

kupca

Generali — Imagine

New Roads

Da
Osiguranje vozila

GPS

Senzor ubrzanja
Ziroskop

Lokacija
Ubrzanje

Kocenja

Kretanje vozila
Vrijeme

Niza cijena police.

Pomo¢ u slucaju
nezgode.

Pravni dokazi.

Tablica 5-1. Analiza proizvoda na trziStu Italije

UnipolSai —

Unibox
Da

Osiguranje vozila

GPS

Senzor ubrzanja
Ziroskop

Lokacija
Ubrzanje

Kocenja

Kretanje vozila
Vrijeme

Niza cijena police.

Fleksibilno koristenje
osiguranja prema
potrebi klijenata

Pomo¢ u slucaju
nezgode.

Pravni dokazi.

Intesa Sanpaolo -

ViaggiaConMe

Da
Osiguranje vozila

GPS
Senzor ubrzanja

Ziroskop

Lokacija
Ubrzanje
Kocenja
Kretanje vozila
Vrijeme

Fleksibilno koristenje
osiguranja prema
potrebi klijenata.

Proizvod namijenjen
vozacima koji manje
voze.

Allianz - Columbus

Da
Osiguranje plovila

GPS

Lokacija

Vrijeme

Sigurnost tijekom
plovidbe.

Brza reakcija u sluéaju

nezgode.

Cattolica - Autopiu

Da
Osiguranje vozila

GPS

Senzor ubrzanja
Ziroskop
Lokacija

Vrijeme

Pomo¢ u slucaju
nezgode.

Reale Mutua - Real
Automia Full Box

Da
Osiguranje vozila

GPS

Senzor ubrzanja
Ziroskop

Lokacija
Ubrzanje

Kocenja

Kretanje vozila
Vrijeme

Niza cijena police.

Pomo¢ u slucaju
nezgode.



Korist za
osiguravajuce

drustvo

Korist za

zajednicu

Model

suradnje

Sprjecavanje
prijevara.

Smanjivanje iznosa
Stete.

Dugorocne i ¢vrste
veze sa korisnikom.

Povecanje sigurnosti
prometa.

Vlastiti razvoj.

Sprjecavanje prijevara.

Smanjivanje iznosa
Stete.

Dugorocne i ¢vrste
veze sa korisnikom.

Povecanje sigurnosti
prometa.

Vlastiti razvoj.

Smanjivanje rizika i
smanjivanje Stete.

Pribavljanje klijenata
koji nemaju potrebu za
potpunim osiguranjem.

Smanjivanje rizika
poticanjem manje
uporabe automobila.

Povecanje sigurnosti
prometa na moru.

Povecanje sigurnosti
prometa.

Poticanje voznje
alternativnim nacinima
prijevoza.

Smanjenje emisije
CO2.

Kolaboracija sa
postoje¢im partnerima

Kolaboracija sa
postoje¢im partnerima

Smanjivanje iznosa
Stete.

Smanjivanje rizika

krade vozila.
Smanjivanje rizika
osiguranja
profiliranjem vozaca.

Dugorocne i ¢vrste
veze sa korisnikom

Povecanje sigurnosti
prometa.

Povecanje sigurnosti
prometa.

Kolaboracija sa Vlastiti razvoj.

postoje¢im partnerima.
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6. Zakljucak

IoT tehnologija ostvaruje veliki rast i primjenjuje se u industriji osiguranja, a ocekuje se i
poja¢ana primjena u buduénosti. Siroki spektar senzora omoguéuje njeno koristenje u razvoju

proizvoda u industriji osiguranja.

Prilikom prihvaéanja IoT tehnologije, osim njenih prednosti nuzno je prihvatiti i nositi se
s izazovima koje donosi. Najveéi izazovi su sigurnost od kibernetickih napada, zastita podataka
1 ispravno postupanje s podacima zbog osjetljivih informacija o korisnicima. Ostali izazovi su

interoperabilnost, troSkovi implementacije i analiza velikih koli¢ina podataka.

Prednosti IoT tehnologije su povecanje sigurnosti u prometu, povecanje sigurnosti nad
vlasniStvom, poboljSanje zdravstvene zastite, brzi protok informacija u razli¢itim procesima u
osiguranju, razvoj novih i personaliziranih proizvoda, smanjenje rizika od pojave Steta te

smanjenje troSkova.

IoT tehnologija moZe se primjenjivati u osiguranju imovine, vozila, plovila, pra¢enja robe,

zdravlja ljudi, kuénih ljubimaca i putnom osiguranju.

Na nasem trziStu trenutno postoje Cetiri aktivna proizvoda u osiguranju koja koriste IoT
tehnologiju. Postojala su jo§ dva proizvoda koji viSe nisu aktivni. Aktivni proizvodi su iz
domene osiguranja plovila, vozila i zdravlja. U tri od Cetriri proizvoda prikupljaju se podaci o
korisnicima 1 iskoriStavaju se mogucnosti i potencijal IoT tehnologije. Jedan aktivni proizvod

ne skuplja podatke 1 nudi samo popust na policu imatelju senzora.

Na trziStu razvijene Clanice Europske unije (Italija), analizirano je deset najvecih
osiguravajuéih drustava. Sest ih nudi proizvode koje koriste IoT tehnologiju, od toga pet nudi

proizvode za osiguranje automobila i jedno za osiguranje plovila.

U usporedbi sa Republikom Hrvatskom, trZiste u Italiji je razvijenije jer nudi vise razli¢itih
proizvoda osiguranja vozila koji se zasnivaju na IoT tehnologiji. Na trziStu Italije postoje 1 viSe
osiguravaju¢ih drustava koji imaju proizvode razvijene na IoT tehnologiji. Korisnik moze
izabrati viSe razli¢itih proizvoda osiguranja i modela uredaja. Odabir ovisi o potrebama
korisnika, na¢inu dodijeljenog popusta na policu osiguranja i na¢inu nabave uredaja. Za razliku
od trzista Republike Hrvatske, osiguravajuc¢a drustva u Italiji viSe koriste podatke prikupljene s

IoT uredaja. Zanimljiv podatak je da, za razliku od trziSta Republike Hrvatske, prikupljene



podatke u Italiji moze koristiti i policija u svrhu dokazivanja krivnje, te u slucaju potrebe za

rekonstrukcijom nesrece.

Pregledom 1 analizom trzista u Republici Hrvatskoj 1 Italiji vidimo da se IoT tehnologija
koristi ve¢inom u osiguranju vozila i manjim dijelom u osiguranju plovila. Mozemo zakljuciti
da potencijal 10T tehnologije u industriji osiguranja nije dovoljno iskoriSten. Osiguravajuca
drustva nisu znacajno unaprijedila svoje usluge i proizvode. Budu¢i da je financijska industrija
tradicionalna i tromija u prihvacanju novih tehnoloskih trendova, mozemo zakljuciti da je tek
probijen led u prihvac¢anju IoT tehnologije. U budu¢nosti mozemo ocekivati razvoj veceg broja
proizvoda koji koriste IoT tehnologiju. Kako bi osiguravajuc¢a drustva koristila puni potencijal
IoT tehnologije potrebna im je tehnoloska transformacija i suradnja sa startup zajednicom koja

je naprednija i dinamicnija u razvoju inovativnih proizvoda s [oT tehnologijom.
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Zivotopis

Tomislav Oreski roden je 25.06.1981. godine u Zagrebu. U Zagrebu je zavrsio osnovnu Skolu
1 XV. Gimnaziju. 2006. Godine zavrSava Fakultet elektrotehnike i raCunarstva. Tomislav je
Enterprise architect u Croatia osiguranju. Ima vise od 15 godina iskustva u podrucju razvoja i
implementacije IT sustava (arhitektura, analiza, dizajn, razvoj, testiranje, integracija servisa i
komponenata). Tomislav ima iskustva u implementacijama velikih poslovnih informacijskih
sustava za javni sektor i u podrucju financija, kao Sto su: srediSnji informaticki sustavi
osiguravajucih drusStava, informaticki sustavi Porezne uprave i Ministarstva uprave, razvoj

informacijskog sustava za HZJZ (Hrvatski zavod za javno zdravstvo).
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Biography

Tomislav Oreski was born in Zagreb on June 25, 1981. He attended primary school and high
school in Zagreb. In 2006 he graduated at the Faculty of Electrical Engineering and Computer
Science. Tomislav is a Enterprise architect at Croatia osiguranje. He has more than 15 years of
work experience in field of development and implementing of ICT systems (architecture,
analyse, design, development, testing, deployment and integration of software solutions and
components). He has experience in implementation of large business information systems in
finance and public sector like: Core information systems for insurance industry, information
system for Tax Administration, development of information system for Croatian Office for

Public Health.
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