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1. Uvod

1.1. Opis problema

Pla¢anje kreditnom karticom oblik je elektronickog prijenosa novca pri ¢emu kartica
sluZi kao sucelje prema racunu placatelja. Cilj je prepoznati kada je placanje kreditnom
karticom ucinjeno bez dozvole vlasnika racuna, tj. otkrivanje prijevara kreditnim karti-

cama (OPKK).

1.2. lzazovi

Svojstveni izazovi za ovaj problem su (Mekterovic¢ et al., 2018} |Cherif et al., 2023; Hilal

et al., [2022)):

1.2.1. Nedostatak stvarnih podataka

Znacajke transakcije su povjerljivi podatci vlasnika kartice. Javna objava predstavlja rizik
za privatnost tih podataka zbog ¢ega ne postoji puno javno dostupnih skupova ,,stvarnih“
podataka, odnosno onih nastalih kori$tenjem kreditnih kartica stvarnih kupaca. Postoje
skupovi umjetno generiranih podataka, ali rijetko se koriste (Marazqah Btoush et al.,

2023).

1.2.2. Obrada znacajki

Postoji suglasje da podatci o transakciji samoj nisu dovoljni za model koji bi otkrivao
prijevare. Zato se ti podatci trebaju obogacivati dodatnim znacajkama, uglavnom onima
koje opisuju navike kupca. Takve znacajke opéenito ne budu objavljene u literaturi, a

i javno dostupni skupovi podataka se objavljuju bez objaSnjenja o znacenju dodatnih



znacajki, Sto otezava usporedbu metoda, reprodukciju rezultata te prijenos i nadogradnju

znanja o najboljim metodama.

1.2.3. Skalabilnost

Potrebno je obraditi velik broj transakcija u sekundi, pogotovo ako je cilj detektirati je li

transakcija prijevara prije nego se obradi ili bar prije nego se zareda veci broj prijevara.

1.2.4. Nesrazmijer ciljnih klasa

U ukupnom broju transakcija udio prijevara je malen. Zato standardni klasifikacijski
algoritmi strojnog ucenja (na primjer logisti¢ka regresija, stroj potpornih vektora (SVM)
i stabla odluke (Haixiang et al., 2017)) te mjere za evaluaciju tih algoritama cesto nisu

optimalni.

1.2.5. Vrednovanje metoda

Ovaj izazov djelomicno proizlazi iz prethodnog: Mjere za vrednovanje rjeSenja trebaju
uzeti u obzir neravnomjernost klasa. Na primjer, za skup podataka s 1.5% prijevara mjera
,98.5% transakcija ispravno je klasificirano“ nije narocito korisna jer moze znaciti da
model nikada ne otkriva prijevaru, kao i da otkriva sve prijevare, samo i 1.5% legitimnih

transakcija pogresno oznaci kao prijevare.

Osim toga, lazno pozitivna predvidanja opcenito nisu jednako Stetna kao lazno ne-
gativna, a ni sva lazno negativna medusobno nisu jednako Stetna: neke prijevare nanose
viSe Stete. U nekim su slucajevima resursi za obradu transakcija oznacenih kao prijevare

ograniceni, pa je i to potrebno uzeti u obzir prilikom vrednovanja metoda.

1.2.6. Pomak koncepta

Pomak koncepta najcesc¢a je podvrsta pomaka u podatcima kod OPKK. Dogada se kad
dode do promjene u distribuciji oznaka uvjetovanoj transakcijama, ¢ak i kad distribucija
podataka ostaje ista (Lucas et al., 14.10.2020.). Ovakav problem izraZen je jer prevaranti

prilagodavaju metode prijevare te jer se i navike potro$ac¢a mijenjaju s viemenom.



1.2.7. Preklapanje podataka

Kada su podatci dviju razlicitih ciljnih klasa jako sli¢ni, klasifikatoru je teZe razlikovati
ih. Kod prijevara kreditnim karticama taj je problem izraZen jer prevaranti na taj nacin

aktivno nastoje postici cilj suprotan cilju klasifikatora.

1.3. Dosadasnja istrazivanja

Glavna podrucja istraZivanja kod otkrivanja prijevara krednitnim karticama mogu se svr-

stati u sljedece tipove zadataka strojnog ucenja (Goodfellow et al., 2016):

1.3.1. Otkrivanje anomalija

Otkrivanje anomalija tip je zadatka u kojem je cilj u skupu transakcija pronaci one neo-
bi¢ne. Algoritmi karakteristi¢ni za otkrivanje anomalija trebaju biti osmiSljeni su s ne-
srazmjerom ciljnih klasa i heterogeno$¢u anomalija na umu (Pang et al., [2021). Pred-
nost takvog pristupa je lakSe otkrivanje novih, jo§ nevidenih nacina prijevare. Klasi¢ni
primjeri takvih algoritama su jednoklasni stroj potpornih vektora (OCSVM), izolacijska
Suma (IF) (Ounacer et al.,|2018)) i samoorganiziraju¢a mapa (Zaslavsky i Strizhak, 2006).
Primjeri algoritama dubokog ucenja koriStenih za otkrivanje anomalija u sklopu OPKK
su autoenkoder (AE) i ograni¢eni Boltzmannov stroj (Kazemi i Zarrabi, [2017;[Pumsirirat

i Yan, 2018).

1.3.2. Klasifikacija

Kod ovog tipa zadatka cilj je primjerima pridruZiti ispravnu kategoriju. Za razliku od

otkrivanja anomalija, kod binarne je klasifikacije cilj podatku koji odudara od do tad

.....

Od klasi¢nih klasifikatora naj¢e$¢i su naivni Bayesov klasifikator, logisti¢ka regresija,
algoritam k najblizih susjeda, stabla odluke te strojevi potpornih vektora (Mekterovi¢
et al., 2018). Ansambli viSe modela pokazali su se korisnima u savladavanju neravno-
mjernosti klasa, kao i klasi¢ni algoritmi posebno prilagodeni za taj problem, najceSce
uzimanjem podzastupljenosti ciljne klase u obzir tijekom treniranja (Sahin et al., 2013;

Correa Bahnsen et al., 2015). Slu¢ajne Sume primjer su Cesto koriStenih ansambala kod



OPKK (Mekterovic et al., 2021)). Kod dubokih modela dobre rezultate daju inacice rekur-
zivnih neuronskih mreZa (Jurgovsky et al., [2018; Wiese i Omlin, 2009) i konvolucijske

mreZe (Fu et al., 2016; Heryadi i Warnars, 2017; Zhang et al.,[2018)).

1.3.3. Sinteza i uzorkovanje

IstraZivanja u ovom podrucju uglavnom se koriste kako bi se olakSao zadatak klasifika-
cije pronalaskom najbolje metode za poduzorkovanje ili stvaranje novih transakcija radi
otklanjanja problema nedostatka podataka ili nesrazmjera ciljnih klasa. Tradicionalno
je najkoristeniji pristup poduzorkovanje (Bhattacharyya et al., 2011)), ali koristi se i na-
duzorkovanje (Liu i Liu, 2016)), pogotovo nakon popularizacije generativnih modela (Ta-

naka i Aranha, 2019; |Fiore et al.,[2019; Ba, 2019).



2. Glavni dio

2.1. Skupovi podataka i pretprocesiranje

Kori$teni su javni skupovi stvarnih podataka za provodenje eksperimenata kako bi se
izbjeglo pitanje znace li rezultati rada da je odabrana metoda dobra u modeliranju stvar-
nih procesa ili da je dobra u modeliranju algoritma pomocu kojeg su podatci sintetizirani
(npr. (Harris, 2022)). Uz to, birani su veci skupovi jer nije jasno koliko bi na primjer skup

od oko 3000 transakcija (Joshi, [2018) bio dobar za donoSenje opcéenitih zakljucaka.

Postoje dva takva skupa podataka i koriStena su oba kako bi se stekao dojam koliko
su rezultati metoda ovisni o skupu podataka nad kojim su metode provedene. Njihov
najveci nedostatak je to $to ne sadrZe nikakav identifikator korisnika pomocu kojeg bi
bilo moguce grupirati vremenske nizove. Znacenja znacajki su opcenito prikrivena zbog
povjerljivosti podataka, ali mogucée je da sadrze kumulativne statistike racuna platitelja,
kao i para (platitelj, primatelj), pa bi odabrana metoda mogla nacin na koji ponasanje
prevaranata opc¢enito odudara od tih statistika prepoznati kao anomaliju. Osim toga,
skupovi su stari najmanje pet godina, $to zbog ocekivanog pomaka koncepta dovodi u

pitanje relevantnost donesenih zakljucaka.

Oba skupa podataka svedena su na 16 znacajki s najve¢om transinformacijom I(X, y)
(Ross, 2014) u odnosu na ciljnu varijablu. Prednost ovog pristupa je bolje prepoznava-
nje prijevara zanemarivanjem anomalija onih znacajki medu kojima su anomalije ¢eS¢e
kod legitimnih transakcija, odnosno znacajki medu kojima su prijevare sli¢ne legitim-
nim transakcijama, pa s obzirom na te znacajke prijevare nisu anomalije. Nedostatak
je potencijalno zanemarivanje anomalija u meduodnosima odbacenih znacajki s osta-
lim znacajkama kod prijevara te potencijalna veca osjetljivost na pomak koncepta: ako

neka od odbacenih znacajki postane dobar indikator ciljne varijable, to nece biti odmah



jasno, a kad bude, u tom ¢e slucaju biti potrebno ponovno pretprocesirati podatke i treni-
rati model. Takvi nedostatci nisu potvrdeni na ovim skupovima podataka, pa je pristup
odabran na temelju vidljivo boljih rezultata. Pretprocesiranje podataka ispostavilo se
klju¢nim za postizanje boljih rezultata, Sto je i o¢ekivano s obzirom na prirodu problema
(veliko preklapanje ciljnih klasa), cilj (otkrivanje anomalija, a ne klasifikacija) i odabrane

metode (nenadzirano ucenje).

2.1.1. MLG-ULB

Ovaj skup podataka objavila je Machine Learning Group sveuciliSta u Bruxellesu na Kag-
gleu (Dal Pozzolo). Sastoji se od 31 znacajke: oznaka klase, vrijeme, iznos i 28 glavnih
komponenata ostalih znacajki. Od 284,807 transakcija 492 su prijevare (0.172%), a sve
su se te transakcije dogodile tijekom dva dana u rujnu 2013. Odbacena je vremenska
dimenzija, a ostale su skalirane na temelju njihovog interkvartilnog ranga, Sto manje
utjeCe na procjenu sredine i varijance te na anomalije koje je cilj otkriti, nego na pri-
mjer ,,z-standardizacija“ ili ,,minmax standardizacija“, koje u obzir uzimaju sve podatke,
ukljucujudi strSece vrijednosti. Na kraju je odabrano 16 znacajki s najve¢om transinfor-

macijom u odnosu na ciljnu klasu, a ostale je moguce vidjeti u dodatku
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Slika 2.1. Skup za treniranje ,,MLG-ULB*“: Odnosi znacajki



Skup podataka "MLG-ULB"
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Slika 2.2. Skup za treniranje ,,MLG-ULB*: Raspodjela transakcija i prijevara u podatkovhom
prostoru (dvije glavne komponente)

2.1.2. Vesta

Tvrtka Vesta je ovaj skup podataka ustupila za Kaggle natjecanje IEEE-CIS Fraud De-

tection (Howard et al., 2019). Ima 590,540 transakcija u rasponu od 6 mjeseci od kojih

su 20,

Osim

663 prijevare (3.5%). Ima velik broj znacajki i velik broj nedostaje¢ih vrijednosti.

znacajki transakcija, za podskup zapisa postoje ,,znacajke identiteta” u posebnoj

tablici. Zato je najprije provedeno pretprocesiranje:

. Transakcijama su pridruzZene znacajke identiteta gdje je to bilo moguce, ostale su

uklonjene — ostaje 144,233 transakcije od kojih je 11,318 prijevara (7.8%)

Uklonjene su sve znacajke bez ijedne vrijednosti u skupu za treniranje

. Odabrane su kategoricke varijable (sve koje nisu brojevi ili u skupu za treniranje

imaju k razlicitih cjelobrojnih vrijednosti iz intervala [1, k] ilije k < 5

Kategoricke znacajke enkodirane su ordinalnim enkoderom i odabrano ih je jedna

trecina koje su prema y? testu najinteresantnije s obzirom na ciljnu klasu



5. Kategoricke znacajke enkodirane su one-hot enkoderom

6. Pomocu stabla odluke odabrane su 32 najvaznije numericke znacajke s obzirom na

ciljnu klasu
7. Sve znacajke skalirane su na temelju njihova interkvartilnog ranga

8. Dodane su nedostajece vrijednosti na temelju vrijednosti znacajki najbliZeg su-
sjeda, a zbog visoke sloZenosti algoritma to je u¢injeno u grupama od 8192 primjera

(prethodnih desetak dana u prosjeku)

9. Odabrano je 28 znacajki s najve¢om transinformacijom I(X, y) u odnosu na ciljnu

varijablu te vrijeme i iznos transakcije

10. Kaoikod ,,MLG-ULB“ skupa podataka, provedeno je skaliranje i dodatno filtrira-

nje na temelju transinformacije

Usporedba znacajki u odnosu na ciljnu klasu prije zadnjeg filtriranja prikazana je u do-

datku[A2]

T T
—— Nije prijevara
—— Prijevara
5000 4

4000 +

3000 +

2000 +

1000 A

1 1 1 1 1 1 1 1 1
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Slika 2.3. Skup za treniranje ,,Vesta®“: Odnosi znacajki
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Skup podataka "Vesta" (transakcije uz "identity" tablicu)
Meduodnos prijevara i ostalih transakcija Log-histogram svih transakcija
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Slika 2.4. Skup za treniranje ,,Vesta“: Raspodjela transakcija i prijevara u podatkovnom prostoru
(dvije glavne komponente)

2.2. Varijacijski autoenkoder

L 101
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2.2.1. Detaljna definicija problema i motivacija

~yN
Potrebno je modelirati slu¢ajan proces kojim su generirani podatci D = {x(l)}i:1 pomocu
neosmotrene slucajne varijable z koja se ravna prema apriornoj distribuciji p,+(z) te ko-
jom se uvjetuje izglednost pg:-(x|z). Parametri 8* tih distribucija su nepoznati, a gustoce

su im skoro svugdje diferencijabilne s obziromna zi @.

Model bi trebao efikasno raditi i kad je pg(X) = /' po(z) po(x|z) netraktabilna, pa nije
moguce evaluirati ili diferencirati marginalnu izglednost te kad je netraktabilna i py(z|x),
pa nije mogucde koristiti algoritam maksimizacije oCekivanja. Ta netraktabilnost Cest je

slu¢aj kod modeliranja distribucija dubokim neuronskim mreZama.

Uz to, model bi trebao efikasno raditi i u slu¢aju velikih skupova podataka koje bi bilo
presporo rjeSavati pristupima temeljenima na uzorkovanju, poput Monte Carlo maksi-

mizacije ocekivanja (Kingma i Welling, 2022]).
Krajnji ciljevi takvog pristupa modeliranju su ostvariti efikasnu procjenu:
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« parametara 9 npr. u svrhu generiranja podataka sli¢nih stvarnima

« aposteriorne distribucije p,(z|x) npr. za transformiranje podataka u oblik ko-

risniji za daljnju obradu, poput klasifikacije

« marginalne inferencije ulazne varijable x npr. za izoStravanje slike

2.2.2. Opis modela VAE

U skladu s motivacijom, VAE je generativan model strojnog ucenja definiran parametri-
ziranom apriornom distribucijom py(z), izglednoS¢u py(x|z) te procjenom posteriorne
distribucije py(z|x) za koju se koristi zapis g4(x|z). Ta se procjena Cesto naziva ,, koder
jer efektivno preslikavanjem ,,kodira“ osmotrenu varijablu x u neosmotrenu (latentnu)

varijablu z (kod), a izglednost ,,dekoder” jer preslikavanjem ,,dekodira“ iz z u x.

x z
-> ->

N
gs(2|x)

Slika 2.5. Shema VAE

2.2.3. Procjena parametara VAE

Cilj je modelirati sluc¢ajan proces py(x) s neosmotrenom slu¢ajnom varijablom z koja

uvjetuje x (Kingma i Welling, [2019):

Pe(X) = f Po(Z)po(X|2) (2.1)

Uz skup podataka X i pretpostavku da je nastao iz distribucije py(x) s upravo onim
parametrima € za koje je vjerojatnost najveca da generira takav uzorak, kako bi se §to

bolje modelirao Zeljeni proces, cilj postaje naci parametre © maksimizacijom njihove iz-
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glednosti:
argmax py(x) (2.2)
6
Bududi da integral u izrazu marginalne razdiobe ([2.1]) op¢enito nije traktabilan, nije

ga moguce optimirati diferenciranjem s obzirom na parametre.

No, ako se uvede g4(z|x) kao aproksimacija aposteriorne distribucije py(z|x) te se
umjesto izglednosti optimira log-izglednost, koja zbog monotonosti logaritamske funk-
cije postize maksimum za iste vrijednosti parametara kao izglednost, cilj optimizacije

moZe se raspisati na sljedeci nacin:

log pe(x) = E gyt [_108 l?e(X)] (2.3)
= Eg,av|l0g l;zglg ” 2.4)
iz
= Egyai -log - ZZE:;)) ” + I]Eq¢(z|x)[10g [i:gllf(; ” (2.6)

=Lg4(%) =Dx1(qy(zI%)|| pe(zIx))

(ELBO)

Zahvaljujuci tome $to log pg(X) ne ovisi 0 g4(z|x), moze se samo ubaciti u ocekivanje u

prvom izrazu (2.3).

U zadnjem redu drugi pribrojnik naziva se Kullback-Leibler (KL) divergencija
te je mjera odstupanja distribucije g,(z|x) od ps(z|x). Njeno je svojstvo da je uvijek ne-

negativna, a nula akko g4(z|x) = pe(z|x).

Buducdi da je KL divergencija nenegativna, prvi pribrojnik u tom izrazu (2.6)) oznacen
s Lo 4(x) uvijek je manji od izraza s lijeve strane jednakosti, tj. od log po(x). Kako se
Po(X) Cesto naziva dokazom (engl. evidence), prikladan naziv za L 4(X) je ,,donja granica

dokaza® (engl. Evidence Lower BOund) (ELBO).

Dakle maksimizacija donje granice dokaza ima dvojaku ulogu: minimizira odstu-
panje procijenjenog posteriora od stvarnoga te maksimizira izglednost py(x), bez da u

izrazu za optimiranje ostaju netraktabilni py(x) i po(z|x).
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Za maksimizaciju £, 4(X) potrebno je naci gradijent s obzirom na parametre 6 i ¢.

Sto se tice 6, postupak je sljedeéi:

VLo g(X) = VoEy,qpllog pe(x, 2) — log gy(z|x)] (2.7)
= Eq0[ Vo (108 Po(x, 2) — 10g g4(z[x)) ] (2.8)
= Vg (log pe(x, z) — log g4(z|x)) (2.9)
= Vylog po(%,z) (2.10)

Ukratko, jednostavnom Monte Carlo procjenom dobiva se nepristrani procjenitelj

gradijenta ELBO s obzirom na 6.

Problem nastaje kod procjene gradijenta ELBO s obzirom na parametre ¢:

VgLos(x) = V¢[Eq¢<z|x)[log Po(X,z) — log g4(z|x)] (2.11)
?é lE%(Z|X)[V¢ (lOg pG(X’ Z) - IOg q¢(Z|X))] (212)

Cilj je izbje¢i da uzorkovanje slucajne varijable ovisi o parametrima modela. Za to se
koristi reparametrizacijski trik. Ukratko, slu¢ajna varijabla z raspiSe se kao diferen-
cijabilna i invertibilna funkcija koja drugu slu¢ajnu varijablu e (¢ije realizacije ne ovise

ni o X ni ¢) transformira pomocu x i ¢:

z=g($,x,€) (2.13)

Zato se izraz za ELBO zapisuje kao:

Lo s(X) = Ep [log pe(x,2z) — log Q¢(Z|X)] (2.14)

Za Monte Carlo procjenitelj donje granice dokaza izvorno je predloZena jedna reali-

zacija slucajne varijable €. Uz to, korisno je u izrazu potpuno zamijeniti z s € da bude
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Slika 2.6. Reparametrizacijski trik

jasnije Sto se stvarno dogada. Tako je funkcija koja se maksimizira:

Lo4(x) = log po(x,z) — log g4(z|x) (2.15)

= log ps(x, g(#, %, €)) — log p(e) + log |det (@)‘ (2.16)

Pritom je za zamjenu log q4(z|x) koriSteno svojstvo invertibilnosti funkcije g(.).

Pseudokodom (1{opisan je izvorni algoritam optimizacije parametara VAE, tj. gornjeg

izraza (2.16)).
Algoritam 1 Auto-Encoding Variational Bayes (AEVB)

Ulaz:
Skup podataka X = {x@}
Generativni model py(x, z)
Model zakljuCivanja g4(z|x)
(6, ¢) < inicijalizacija parametara
while optimizator nije konvergirao do
M~D > Nasumicni podskup podataka
fori=1,..,|M|do
€ ~ p(e)

ELBO" « log po(x?, g(¢,x", ) — log p(e) + log|det (ag@fo,@)
26", A¢" V9,¢<10g pe(x?, g(¢,x?, €)) + log |det <%"(%))‘)
end for

OPTIMIZATOR(E, ¢, A6, Ag) > AZuriranje parametara pomocu gradijenata
end while
return 6, ¢
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2.2.4. Opcenite nadogradnje VAE

Iz izvornog VAE izvedeno je viSe inacica kako bi ga se (u¢inkovitije) moglo Kkoristiti za
razne zadace. NajCeSCe se radi o modeliranju distribucija slika. Ve¢ 2014., manje od
godinu dana nakon objave rada u kojem je predstavljen VAE, izvorni autori prilagodili
su VAE za klasifikaciju uz polunadzirano u¢enje (Kingma et al., 2014), ajedan od modela

iz tog rada moZe se koristiti i za stvaranje podataka koji pripadaju proizvoljnoj klasi.

Neke od utjecajnijih prilagodbi VAE drugih autora su importance weighted AE (IWAE)
(Burda et al., [2016) Cija je glavna razlika od VAE promjena ciljne funkcije iz procjene
ELBO iz jednog uzorka u procjenu ELBO iz viSe uzoraka uz pomoc¢ uzorkovanja prema
vaznosti, Sto daje za rezultat precizniji procjenitelj, categorical VAE (Jang et al., 2017)
koji koristi Gumbel-Softmax distribuciju za kategoricke latentne varijable i Wasserstein
AE (WAE) (Tolstikhin et al., 2019) u kojem se odstupanje prave apriorne distribucije od
procijenjene racuna za sve primjere odjednom pomoc¢u Wasserstein udaljenosti, umjesto
primjer po primjer pomoc¢u KL divergencije — $to je slu¢aj kod VAE. Uz to, rekonstrukcij-
ska pogreS§ka moZe biti proizvoljna udaljenost u prostoru primjera, §to omogucuje bolje
odvajanje primjera u latentnom prostoru i rezultira boljim rekonstrukcijama. Poticanje
razdvajanja u latentnom prostoru postiZe i 3-VAE (Burgess et al., [2018]) koji hiperpara-
metrom § mnozi KL divergenciju izmedu uzorkovane aproksimacije aposteriorne dis-
tribucije i apriorne distribucije u sklopu ELBO. PoboljSanje rezultata daje i koriStenje
mjeSavine aposteriornih distribucija uvjetovanih pseudo-ulaznim podatcima (posebna
vrsta parametara modela) kao procjene apriorne distribucije (Tomczak i Welling, 2018)).
OpseZniji pregled dan je u sklopu rada uz biblioteku za ,,benchmarking® inacica varija-

cijskih autoenkodera (Chadebec et al., 2022).

2.2.5. VAE za otkrivanje anomalija i vremenske nizove

Opisana svojstva VAE omogucavaju njihovo ucinkovito koriStenje za otkrivanje anoma-
lija (An i Cho, 2015)). Za razliku od uobicajenih dubokih generativnih modela ¢ije se
otkrivanje anomalija Cesto temelji na kvadratnom odstupanju danog podatka od njegove
rekonstrukcije, VAE pruza konkretniju probabilisticku podlogu na temelju koje je mo-
guce uzeti u obzir i varijancu — ne samo u prostoru podataka, nego i u latentnom pros-

toru, uzorkovanjem aproksimacije posteriorne distribucije.
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Osim originalnih VAE, za otkrivanje anomalija osmiSljene su i prilagodbe, poput Do-
nut (Xu et al., 2018)) algoritma vrlo uspjeSnog u otkrivanju anomalija u sezonalnosti KPI-
jeva (klju¢nih indikatora performansi), a variational LSTM (Zhou et al.,|[2021)) generali-
zira bolje od svih testiranih alternativa. Osim navedenih, za obradu vremenskih nizova
razvijeno je jo$ inaCica VAE, za koje se koristi zajednicki naziv dynamical VAE (Girin

et al.,[2021).

Kod otkrivanja anomalija u sustavu okidaca akceleratora ¢estica (LHC) u CERN-u,
uvjetovanje VAE kategorickom znacajkom (Pol et al., [2019) pokazalo se kao jo§ jedan
koristan trik za poboljSanje u¢inkovitosti: znac¢ajka manje za enkodirati latentnom vari-

jablom koriStena je kao znacajka viSe za sigurnije usmjeravanje dekodera.

Ipak, koriStenje VAE ne daje uvijek dobar detektor anomalija. U slucaju otkrivanja
anomalija na slikama plu¢a pomoc¢u VAE i GAN-a, ni nakon iscrpnog ugadanja hiper-
parametara nisu postignute zavidne mjere povrSine pod ROC krivuljom (mjera opisana
u dijelu2.5)) (Buitrago et al.,2018). Autori tvrde da je razlog to §to VAE i GAN ne mogu
obuhvatiti slozenost takvih podataka.

Iako nadzirano ucenje nije narocito zastupljeno u otkrivanju anomalija (Ruff et al.,
2021)), iskuSan je i taj pristup prilagodenim VAE (Kawachi et al., [2018,[2019), §to je po-
sebno zanimljivo u kontekstu OPKK gdje ima dovoljno oznacenih podataka, no isposta-

vilo se da takvi pristupi ne daju narocito bolje rezultate nego obi¢an VAE.

2.2.6. Primjena na izazove kod OPKK

Zahvaljujuci tome $to je generativan model, VAE je koriSten za dodatno uzorkovanje
(engl. oversampling) transakcija-prijevara, na temelju kojega je klasifikator (troslojna ne-
uronska mreZa) ostvarivao bolje rezultate nego uz SMOTE ili generativhu suparnicku
mreZzu (GAN) (Tingfei et al., 2020), a Dual Sequential VAE (Alazizi et al., 2020) dao je
bolje rezultate nego obican VAE, autoencoding binary classifier (ABC) (Yamanaka et al.,
2019) i learning reconstruction capability (LRC) (Munawar et al., [2017) pristupi, s povr-
Sinom ispod PRC krivulje ~ 0.53 prilikom klasifikacije CatBoost klasifikatorom.

Primjena varijacijskog autoenkodera ba$ kao modela za otkrivanje anomalija kod

OPKK moZe se naci u jednom zavrSnom radu gdje je manje od 4% prijevara medu svim
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transakcijama oznacenima kao prijevare (Sweers, [2018).

2.3. Metodologija

Budu¢i da nije pronaden narocito uspjeSan nadziran pristup otkrivanju anomalija po-
mocu VAE, kao referentni odabrani su modeli za otkrivanje anomalija takoder zasnovani

na nenadziranom ucenju, koji se Cesto pojavljuju u literaturi u sklopu OPKK.

2.3.1. VAE, IWAE i WAE

U sklopu ovog rada implementiran je originalni VAE, a kako bi se ustanovilo pomaze
li bolja procjena donje granice dokaza pri postizanju boljih rezultata, implementiran je
i IWAE. Dodatno, koriSten je i WAE kako bi se omogucilo lakSe odvajanje u latentnom
prostoru, $to bi trebalo dovesti do manje pogreSke prilikom mapiranja legitimnih tran-

sakcija, pa bi ih trebalo biti lakSe odvojiti od prijevara ako njihove pogreske ostanu vece.

VAE

Opisani obi¢an varijacijski autoenkoder prilikom modeliranja distribucije legitimnih tran-
sakcija optimira vjerojatnost da ulazna transakcija dolazi iz uvjetne distribucije py(x|z)
tako Sto ju enkoderom preslikava u latentni prostor Z, a zatim iz toga dekoderom u pa-

rametre distribucije py(x|z).

Ako podatak nije viden tijekom treniranja, teZe Ce biti preslikan u ono podrudje 2
koje bi dekoder preslikao u one parametre py(x|z) za koje je vjerojatno da su dali origi-
nalni x, nego Sto bi to bilo za onakve podatke nad kakvima se upravo to optimiralo. Zato
su taj postupak i vjerojatnost da je x dobiven iz py(x|z) koriSteni u otkrivanju anoma-
lija (An 1 Cho, 2015) te se ta vjerojatnost naziva ,,rekonstrukcijska vjerojatnost®. Kako
bi se uzela u obzir varijabilnost u Z, moguce je koristiti Monte Carlo uzorkovanje za
dobivanje uzorka iz g4(z|x), na temelju kojeg se raCunaju parametri py(x|z) i za dane
parametre vjerojatnost py(x|z). Uprosjecivanjem te vjerojatnosti dolazi se do indikatora

je li podatak anomalija.
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IWAE

Kod VAE ELBO se racuna na temelju jednog uzorka, $to je dalo dovoljno dobre rezul-
tate, ali pokazalo se da uzorkovanje po vaznosti uz viSe uzoraka aposteriorne distribucije

q4(z|x) daje procjenu blizu py(x), pa je ciljna funkcija pretvorena u:

.....

1 <~ Po(x12)p(z:)
0 i i
£Q,¢(X) = |EZ1 2y ~qy(2|%) lOg E Z W (217)
i=1 1

Z1.k

£r
=

Slika 2.7. IWAE: VAE ¢iji je i-ti od k uzoraka oteZan s pg(X, z;)/q¢(2;|x)
Za k =1 ovaj je izraz jednak izrazu ELBO kod VAE. Cilj je ovim pristupom povecati
stabilnost treniranja i po mogucnosti posti¢i bolje rezultate.

Jo§ jedna razlika IWAE i originalnog VAE je Sto IWAE izricito dopusta koriStenje viSe

stohastickih slojeva, no ta karakteristika nije koriStena u ovom radu.

WAE

Ciljna funkcija obi¢nog VAE funkcionira na temelju sprege rekonstrukcijske pogreske

q4(z|x) i KL divergencije izmedu aproksimacije aposteriorne distribucije i apriorne dis-
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tribucije Dg; (qg(z|X)|| po(2)).

Log(x) = [Eq¢(z|x)llog [zzgli)) ” (2.18)
= Eq,@poll0og [Po(x, 2)] — log [g4(zIX)]] (2.19)
= Eq,@pllog [pe(x]2)] + log [pe(2)] — log [q(z[%)]] (2.20)
= Egyaollog [Po(x12)]] — Dk.(q4(z|%)|| po(2)) (2.21)

Zahvaljuju¢i minimizaciji KL divergencije navedenih distribucija svaki primjer dobi-
ven iz aposteriorne distribucije g4(z|x) koji se ne ravna prema apriornoj distribuciji pe(z)
utjece na gradijent VAE kako bi ubuduce i taj primjer odgovarao aprioronoj distribuciji.
Jedino $to sprijecava parametre q4(z|x) (tj. enkoder) da ne vraca uvijek apriornu distri-
buciju, a ne neku uvjetovanu s x — je rekonstrukcijska pogreska. Dekoder ne bi znao
koji podatak generirati da je KL divergencija 0. Dakle, oCito je njena minimizacija kon-
traproduktivna vjernoj rekonstrukciji. Zato je cilj olabaviti taj regularizacijski dio ciljne

funkcije.

Kako bi se to postiglo, umjesto KL divergencije uvodi se Wassersteinova udaljenost,
poznata i kao ,,udaljenost premjestanja zemlje* jer kad bi gustoce distribucija (P, i P))
bile hrpe zemlje, Wassersteinova udaljenost je op¢enito najmanja ,,cijena® (c) potrebna

da se premjeStanjem zemlje s jedne hrpe dobije druga hrpa.

W.(P,,P,) = min c(x,y)dl(x,y) (2.22)
FeP(Py.Py) Jy, v

.....

U ovom kontekstu ta je ,,cijena® metricka udaljenost i tako zadana omogucava kori-

Stenje Kantorovich-Rubinstein dualnosti ¢iji je rezultat:

Wc(Px’Py) = %%X Ex-p, [f(X)] - Ey-p, [f(Y)] (2.23)

uz ogranicenje da je f(.) funkcija ¢iji je gradijent ogranicen s 1.

Navedena funkcija f je u ovoj implementaciji dobivena u¢enjem parametara neuron-
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ske mreZe te ima slicnu ulogu kao diskriminator u generativnoj suparnickoj mrezi (GAN),
samo u latentnom prostoru. U svakom se koraku optimizacije WAE prvo provede korak
optimizacije f za uzorak apriorne i aposteriorne distribucije, a zatim se takva funkcija f

koristi u ciljnoj funkciji za optimiranje cjelokupnog WAE:
rg’ien [Ex~pe* (x)[Ez~q¢(z|x) [C(Xa dekoder(z))] +4- Wc(Q¢(Z|X), p(Z)) (224)

gdje je ¢ proizvoljna funkcija pogreske rekonstrukcije. Prilikom otkrivanja anomalija

upravo se iznos te pogreSke koristi kao indikator je li podatak anomalija.

&£ <
> 1» >
=<

p(=){ Fzorkovanje| >

Slika 2.8. WAE: VAE Cije se realizacije z ~ q4(z|x) pomocu diskriminatora usporeduju s aprior-
nom distribucijom p(z)

Na ovaj se nacin ni regularizacijom viSe ne nastoji posti¢i da se svaki element uzorka
mora ravnati prema apriornoj distribuciji, nego ih se temeljem f(.) rasporedi na ona

mjesta koja ¢e sveukupno rezultirati apriornom distribucijom uz najmanje premjeStanja.

U originalnom su radu enkoder i dekoder deterministicke funkcije, pa je moguce
koristiti obi¢can AE (opisan u|2.3.2.)) za implementaciju, a sluc¢ajno uzorkovanje koristi se

za treniranje diskriminatora kako bi se dobio uzorak apriorne distribucije p(z).

2.3.2. Autoenkoder

Kao primjer referentnog dubokog modela strojnog u¢enja odabran je autoenkoder zbog
svoje sli¢nosti s varijacijskim autoenkoderom. Arhitektura ove neuronske mreZe tako-
der ima ,,usko grlo“, koje efektivno sluZi za saZimanje ulaznog prostora u manji, latentni
prostor, samo je kod AE cijela arhitektura deterministi¢ka. Nakon uskog grla postoji niz

slojeva Cija je zadac¢a rekonstrukcija ulaznih podataka. Oni podatci Cije se karakteristike
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prerijetko javljaju da budu rezultat enkodiranja u usko grlo (saZimanje s gubitcima) nece
se tako dobro rekonstruirati kao podatci sa zastupljenijim karakteristikama te ¢e razlika
u kvaliteti rekonstrukcije (najé¢esc¢e kvadratna pogreska) biti indikator za otkrivanje ano-

malija.

r
—

Slika 2.9. Autoenkoder

2.3.3. f-AnoGAN

Kako bi se kvalitetnije opisao f-AnoGAN, prvo je u kratkim crtama dan opis obi¢nog

AnoGAN modela, a zatim nadogradnje koje ¢ine f-AnoGAN.

AnoGAN

Obi¢ni AnoGAN (Schlegl et al., 2017) je model temeljen na generativnoj suparnickoj

mreZi, proSiren kako bi se mogao koristiti za otkrivanje anomalija. Kao i GAN, sastoji se
od generativne i diskriminativne neuronske mreZe sa suparni¢kim zadacama: genera-
tivna mreza (generator G) nastoji iz svakog uzorka latentne varijable z stvoriti podatke /
transakcije koje diskriminativna mreza (diskriminator D) ne moZe razlikovati od poda-
taka iz skupa za treniranje, a cilj diskriminatora je prepoznati koji podatci su ,,stvarni®, to
jest iz skupa za treniranje, a koji ne. Danom podatku diskriminator pridruZuje procjenu

vjerojatnosti da je ,,stvaran®. U skladu s time, GAN optimira mjeru unakrsne entropije:

min max Exepe- 0 [108(DE))] + E,.p»[10g(1 — D(G(2)))] (2.25)

gdje po- oznacava distribuciju ¢iji je uzorak skup podataka za treniranje, a p(z) je dis-
tribucija latentne varijable (¢esto uniformna ili normalna), ¢iji su uzorci transformirani

generatorom G(z).

Par G i D se kod AnoGAN-a koristi za detekciju anomalija tako $to se za svaki testni
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podatak x procjenjuje mjera A(x) (engl. anomaly score) dana formulom:
Ax)=(1-21)-Rx)+4-D(x) (2.26)

u kojoj se hiperparametrom A zadaje omjer rezidualnog odstupanja R(x) i diskriminativ-

nog odstupanja D(x) u ukupnoj mjeri A(x).

Rezidualno odstupanje oznacava koliko je dani podatak x razli¢it od najsli¢nijeg po-
datka x’ kojeg je generator naucio generirati, a taj najsli¢niji podatak dobije se u I koraka
gradijentnog spusta po latentnom prostoru varijable z u potrazi za onom koja daje mini-

malno odstupanje R(x):

R(x) = Y Ix - G(zp)| (2.27)

Diskriminativno odstupanje oznacava koliko je diskriminator uvjeren da je dani po-
datak ,,stvaran®, tj. slican podatcima iz skupa za treniranje. No, umjesto da se aZuriranje
temelji na mjeri vjerojatnosti D(x) koju za taj podatak vrati diskriminator, korisnije je te-
meljiti procjenu na podudaranju znacajki (engl. feature matching) iz jednog od slojeva
diskriminatora na temelju kojih diskriminator donosi odluku. Drugim rijeima, trazi
se podudaranje znacajki dobivenih iz danog podatka x s najsli¢nijim znacajkama dobi-
venim generiranjem primjerka x’ = G(zr) iz latentnog prostora Z. Dakle, i u ovom se
slucaju traZi najsli¢niji podatak kojeg generator moze stvoriti, pa se i diskriminativno
odstupanje dodaje u ciljnu funkciju gradijentnog spusta po prostoru latentne varijable z.

Izraz koji opisuje diskriminativno odstupanje zato izgleda ovako:

D(x) = X, If(x) — £(G(zy))| (2.28)

gdje f(x) oznacava prvih nekoliko slojeva neuronske mreze diskriminatora.

Korist uporabe i ovakvog diskriminativnog odstupanja (uz rezidualno) posebno je
jasna kod slika, koje i za mali pomak imaju veliku pogresku kad se usporeduju pikseli
na istim koordinatama. Cilj je da se na taj nacin bitnije znacajke izdvoje i kod transakcija

u karti¢nom placanju.

Ocit problem ovog pristupa je Sto za svaki primjer treba provesti I' koraka gradijent-

nog spusta kako bi se procijenilo je li anomalija (§to posebno nije prikladno za provjeru
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velikog broja transakcija). Zato su isti autori dvije godine kasnije predloZili pobolj$anje

(Schlegl et al., 2019).

f-AnoGAN

Glavna prednost koju f-AnoGAN ima nad AnoGAN-om je skracenje vremena inferencije
koriStenjem enkodera kojeg se prethodno nauci preslikavati ulazne podatke u pripadne
vrijednosti latentne varijable z, Sto se potom koristi za izraCun mjere anomalije na slican
nacin kao kod AnoGAN-a. Jedine razlike su koriStenje kvadratne umjesto apsolutne raz-
like znacajki te koriStenje drugacije linearne kombinacije rezidualnog i diskriminativnog
odstupanja:

AG) = 5 - I = GEGIP + 1£60 ~ #GECOI? (2.29)

Ovdje hiperparametar x mijenja hiperparametar 4, a n i ny redom oznacavaju broj zna-
Cajki ulazne i latentne varijable. Bududi da elementi skupa podataka za treniranje ne
bi smjeli biti anomalije, ovaj se izraz minimizira kao ciljna funkcija prilikom trenira-

nja enkodera. Dodatno, umjesto GAN-a koristi se Wassersteinova generativna supar-

wl

x Z =

o I g
r minat

Slika 2.10. f~-AnoGAN

nicka mreza (WGAN) §to omogucuje robusniji postupak ucenja: izraz za unakrsnu en-
tropiju u ciljnoj funkciji mijenja se u izraz za Wassersteinovu udaljenost uz koriStenje

Kantorovich-Rubinstein dualnosti:

rnGin mDaX |Ex~p9* x) [D(X)] - |:Ezrvp(z) [D(G(Z))] (230)

Kako bi vrijedio taj izraz dobiven iz Kantorovich-Rubinstein dualnosti, potrebno je pret-
postaviti da je gradijent diskriminatora u svakoj tocki najviSe 1. Zato se prilikom treni-

ranja diskriminatora korisnim ispostavilo kaznjavanje magnitude gradijenta razlicite od
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1 koriStenjem kvadratnog odstupanja (Gulrajani et al., 2017).

2.3.4. Jednoklasni stroj potpornih vektora (OCSVM)

Za razliku od originalnog stroja potpornih vektora ¢iji je cilj u prostoru znacajki (Cesto
zadan jezgrenom funkcijom) naci hiperravninu najudaljeniju od dvije klase, kod jednok-
lasnog stroja potpornih vektora (Scholkopf et al., 2001) cilj je na¢i hiperravninu izmedu
ishodista i podataka, Sto udaljeniju od ishodiSta. Naravno, za to mora vrijediti da su
ishodiste i podatci linearno odvojivi u prostoru znacajki. To primjerice vrijedi za Ga-
ussovu jezgru jer je za svaki par primjera iznos jezgrene funkcije pozitivan, odnosno
pozitivan je njihov skalarni umnozak u prostoru znacajki, dakle izmedu svaka dva pri-
mjera kosinus kuta je pozitivan, §to znaci da su u istom , kvadrantu® ((engl. orthant)
u n-dimenzionalnom prostoru). Kod malih skupova podataka ovaj se problem optimira
kvadratnim programiranjem, no za vece se koristi gradijentni spust. Osim odabira jezgre
kod OCSVM bitan je hiperparametar v koji predstavlja gornju granicu udjela anomalija

u skupu podataka i donju granicu udjela potpornih vektora.

2.3.5. Isolation Forest (IF)

IF (Liu et al. 2012) je ansambl od ¢ stabala odluke generiranih slu¢ajnim particioni-
ranjem skupa podataka. Stabla se grade do predodredene dubine ili dok u particiji ne
preostane jedan od 3 podataka koriStenih za izgradnju tog stabla. Prilikom detekcije
anomalija prosje¢na dubina stabala E[h(x)] kod pretrage stablom odluke odreduje je li
primjer anomalija ili nije: kra¢i put oznacava da je primjer anomalija jer nije bilo puno
sli¢énih primjera u skupu za treniranje koji bi na tom mjestu produbili stablo da bude
potrebno donijeti vise odluka.

E[hx)]

s(x, ) =2 (2.31)

s prosjecnom duljinom puta neuspjeSne pretrage binarnog stabla pretrazivanja:

r

2ZHOp -1 -2 -1/ 9 >2,
c@®) =11 =2 (2.32)

0 ;=1

\
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gdje je H(i) i-ti harmonijski broj.

2.4. Provedba eksperimenta

Radi §to bolje usporedbe gore opisanih metoda na raspolaganju su im bile sli¢ne koli¢ine
resursa. Svi enkoderi, dekoderi ili generatori te diskriminatori imaju jednaku arhitek-
turu do na aktivacijsku funkciju zadnjeg sloja. Pokretane su nad jednako pretprocesi-
ranim podatcima, s jednakim brojem latentnih varijabli (kod metoda koje ih koriste) i
jednakim maksimalnim brojem epoha (1024). Iznos i strategija aZuriranja stope ucenja

variraju izmedu pristupa radi postizanja Sto boljih rezultata svakim od njih.

Hiperparametri dubokih modela (poput arhitektura mreza) podeSavani su ru¢no, a

za IF i OCSVM koriStena je iscrpna pretraga po reSetci (engl. grid search).

Konacna arhitektura mreze je potpuno povezana mreza sa slojevima veli¢ine 128,
64 i 32 za enkoder, a obrnuto za dekoder, odnosno generator. Latentna varijabla ima 8
dimenzija. Diskriminator je takoder potpuno povezana mreZa, sa slojevima veliCine 16,
8 i 1. Znacajke za f~AnoGAN dobivaju se iz predzadnjeg sloja. Izmedu svih slojeva je
aktivacijska funkcija ,,LeakyReLU*, koja vrijednosti manje od nule mnozi s 0.2, a veée

ostavlja kakve jesu.

Distribucije kod VAE i IWAE modela su: multivarijatha normalna na izlazu enko-
dera, normalna uz dijagonalnu matricu varijance na izlazu dekodera te standardna nor-

malna kao apriorna distribucija latentne varijable.

IF koristi 4 znacajke i 2048 transakcija za izradu 64 stabla kod ,,MLG-ULB* skupa
podataka, a na ,,Vesta“ skupu podataka koristeno je 512 stabala koja su izgradena na

temelju 4 znacajke i 256 transakcija.

OCSVM je treniran uz toleranciju 10~ uz v = 0.47 na ,,MLG-ULB* skupu podataka.

Tolerancija na ,,Vesta“ skupu podataka je 1078 i v = 0.15.
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2.5. Evaluacija

U literaturi postoje razli¢ite mjere kvalitete rezultata, veéina pociva na vrijednostima iz

,matrice zabune*“
Tablica 2.1. Matrica zabune

stvarno
stvarno pozitivni (TP) | lazno pozitivni (FP)
lazno negativni (FN) | stvarno negativni (TN)

predvideno

TocCnost

Metoda opisana u uvodu, koja se racuna dijeljenjem broja to¢no (ne)oznacenih primjera
s ukupnim brojem primjera neovisno o veli¢inama ciljnih klasa ipak je Cesto koriStena u
literaturi vezanoj za OPKK. Zove se to¢nost i pomoc¢u elemenata matrice zabune moze
se zapisati na sljedeci nacin:

TP+TN

TP+TN +FP+FN (2.33)

Odziv

Korisnija mjera kod neuravnoteZenih ciljnih klasa je odziv(2.34). U sklopu OPKK odgo-
vara na pitanje ,,od svih prijevara, koliko ih je prepoznato kao prijevare?“, no kod odziva
je problem §to u njega nije uracunata koli¢ina pogre$no oznacenih transakcija koje nisu
prijevare. Algoritam koji sve transakcije oznacava kao prijevare nije narocito koristan,
jer ako sluzi kao filtar nakon kojeg slijedi ru¢na provjera, nece biti dovoljno ljudi da tu
provjeru provedu, a i njima ¢e biti teZe zakljucivati.

TP

_— 2.34
TP+ FN (2.34)

Kod algoritama koji poredaju transakcije prema nekoj mjeri nerijetko se koristi odziv@k,
mjera koja vrac¢a odziv u slu¢aju oznacavanja k najvise rangiranih primjera kao prijevare.
Primjerice, kad su ograniceni resursi za daljnju obradu na k transakcija, ova mjera daje
udio prijevara medu k ,,najkriti¢nijih“ transakcija koje ¢e biti oznacene i dodatno obra-

dene.
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Preciznost

Udio prijevara medu svim transakcijama koje su tako oznacene naziva se preciznost. U
nju nije uracunat broj prijevara koje nisu oznacene kao prijevare. Algoritam koji samo
jednu transakciju ispravno oznaci kao prijevaru (na primjer jer je to po nekom kriteriju
trivijalno), a sve ostale ne oznaci nije koristan — iako je u tom sluc¢aju ova mjera maksi-

malna.
TP

TP+ FP (2.35)

Kao kod odziva, kod preciznosti postoji preciznost@k.

F, i F; mjera

Odziv i preciznost ocito su obje korisne, ali same za sebe imaju manjkavosti. 1z nave-
denih primjera daje se zakljuciti da korist jedne odgovara manjkavosti druge i obratno.
Zato je joS korisnija mjera koja bi bila niska u slucaju kad je bar jedna od te dvije mjere
niska, a kad su obje visoke da bude i ta mjera visoka, odnosno harmonijska sredina pre-
ciznosti i odziva. Ta mjera naziva se F, mjera. U slucaju da je odziv 8 puta vazniji od

preciznosti ili obrnuto, jednu od tih mjera moguce je oteZati te se to zove Fz mjera:

preciznost - odziv

Fo=(1+8)- (2.36)

(B2 - preciznost) + odziv

F1 mjera F> mjera

preciznost
preciznost

odziv odziv

Slika 2.11. F, i F, mjera: vizualna usporedba doprinosa preciznosti i odziva
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Matthew’s correlation coefficient (MCC)

Jedna od prednosti (Chicco i Jurman, 2020) MCC nad F; mjerom je ura¢unavanje broja

stvarno negativnih primjera (TN).

TP-TN—FP-F
MCC = N N (2.37)

\/(TP + FP)(TP 4+ FN)(TN + FP)(TN + FN)

Povrsina pod ROC krivuljom (AUC ROC)

Za algoritme koji mogu poredati transakcije prema tome koliko su vjerojatno prijevare
(ili koliko odudaraju od ostalih ili koliko su kriti¢ne...), moZe se definirati krivulja rasta
odziva (prepoznatih prijevara u svim prijevarama) u odnosu na broj legitmnih transak-
cija oznacenih kao prijevare (FPR = FP/(FP + TN)) s obzirom na poredak kojim se
transakcije odabiru iz skupa svih transakcija. Krivulja raste kad su poredane transakcije
zaista prijevare, a stagnira kad nisu. Sto je vise prijevara prije legitimnih transakcija, kri-
vulja prije raste, paje povrS§ina pod njom ve¢a. Maksimalnu povrSinu pod ROC krivuljom
imaju algoritmi koji mogu odvojiti bitnije transakcije od ostalih, ¢ime prvo maksimalno
povecaju odziv, odnosno visinu krivulje, a tek onda krivulja po¢ne stagnirati. Nasumic-

nim oznacavanjem (bacanje novc¢ic¢a) dobiva se AUC ROC = 0.5.

Povrsina ispod krivulje preciznosti i odziva (AUC PRC), prosjecna preciznost
(AP)

Iako je povrSina pod ROC krivuljom Cesta u literaturi, za podatke s nesrazmjerom ciljnih
klasa bolja je povrSina ispod PRC krivulje (Saito i Rehmsmeier, 2015). Ta krivulja pada
kad su transakcije oznacene kao prijevare zapravo legitimne, a raste kad raste odziv (udio
prijevara u svim transakcijama ozna¢enima kao prijevare). Sto dulje krivulja stagnira
bez padanja, povrS§ina pod njom je ve¢a. Mana ove mjere je $Sto nema jasne referentne
vrijednosti, kao §to je kod AUC ROC ocekivana vrijednost za nasumicni klasifikator 0.5

(Ruff et al., [2021)).

Cest robustan nacin izracuna povrsine ispod krivulje preciznosti i odziva je koriste-

njem prosjecne preciznosti (Boyd et al., [2013)). Za preciznost i odziv kod oznacavanja
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prvih i najbolje rangiranih transakcija kao prijevare formula je (Mekterovic et al., 2018):

AP = Z (odziv; — odziv;_,)preciznost, (2.38)
Napomena: PRC krivulja leZi na istim osima kao gore prikazani dijagrami mjera F, i F,
Dakle, prilikom usporedbe metoda korisno je znati da tocka PRC krivulja najbliza

gornjem desnom kutu oznacava najbolju F; mjeru.

G-sredina

Analogno odzivu, mjera kojom se racuna udio transakcija koje ispravno nisu oznacene
kao prijevare medu svim legitimnim transakcijama naziva se specifi¢nost. Geometrijska
sredina specifi¢nosti i odziva takoder se pokazala kao korisna mjera kod nesrazmjera

ciljnih klasa za izbjegavanje prenaucenosti na primjere veée klase i podnaucenosti kod

primjera manje klase 2017).

G-sredina = \/ TP TN (2.39)

(TP + FN)(TN + FP)

U literaturi postoje i druge mjere, ali rjede se koriste, pa ¢e se u sklopu ovog rada koristiti

G-sredina

1.0

0.8

specifi¢nost
e
[=3]

<
T~

0.2
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0.0 0.2 0.4 0.6 0.8 1.0
odziv

Slika 2.12. Geometrijska sredina specificnosti i odziva

samo gore navedene. Kao temeljna mjera odabrana je AP jer uzima u obzir sve podjele
podataka, gdje god da se podvuce granica. Radi lakSe usporedbe s drugim istraZivanjima

koriste se ROC AUC i F; mjera uz granicu odabranu na temelju maksimuma na skupu
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podataka za treniranje.
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3. Rezultatii rasprava

3.1. Rezultati

3.1.1. Rezultati za ,,MLG-ULB" skup podataka

VAE

Na dijagramu dobivenom PCA transformacijom latentnog prostora VAE (Slika(3.1.) poje-
dine transakcije puno viSe odskacu nego u podatkovnom prostoru, a prijevare nisu jasno

odvojene od ostalih transakcija iako to je bio slu¢aj u podatkovnom prostoru (Slika[2.2]).

Te strSece vrijednosti mogu se vidjeti na violinskom dijagramu gustoce raspodjele log-
vjerojatnosti rekonstrukcije (Slika[3.2)) kao dugacki repovi raspodjele legitimnih transak-
cija, Sto objasnjava i zaSto su teZe uocljive: legitimne transakcije prozirnije su kako bi se
bolje stekao dojam gustocée raspodjele i u latentnom prostoru te kako bi prijevare, kojih
ima manje i bitnije su, bile uocljivije. Zbog spomenutog dugackog repa, koji se pruza
ispod svih rekonstrukcijskih vjerojatnosti prijevara, oCekuje se drasti¢an pad na samom

pocetku PRC krivulje.

Na log-histogramu (Slika [3.1)) vidljivo je da je velik dio prijevara u podru¢ju najvece
gustoce, Sto odgovara relativno Sirokoj bazi oko nule violinskog dijagrama. Drugim rije-
¢ima, rekonstrukcijska vjerojatnost dijela prijevara je visoka, Sto je slucaj i za velik broj
legitimnih transakcija, pa se o¢ekuje niska preciznost prije nego odziv dode do 1. Zato
¢e oni koji Zele oznaciti sve prijevare pritom oznaciti i velik broj legitimnih transakcija

zbog cega ¢e PRC krivulja biti nisko i uz desni rub.

Ipak, iz toga Sto je vecina raspodjele prijevara svojom rekonstrukcijskom vjerojat-
noscu ispod najveceg dijela raspodjele legitimnih transakcija, ve¢inu prijevara moguce je

odvojiti od najveceg broja legitimnih transakcija, dakle za velik broj prijevara preciznost
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je na razini puno, puno boljoj nego da su u igri i desetci tisuca legitimnih transakcija iz
baze raspodjele legitimnih transakcija. Drugim rije¢ima, pozitivno je $to crvena povr-
Sina ima zadebljanje dolje, a zelena suZenje te $to crvena povrsina cijela ima ve¢i odmak

prema dolje. Takav oblik i odnos raspodjela je indikator velike povrSine pod ROC krivu-

ljom.
Latentni prostor (VAE)
Meduodnos prijevara i ostalih transakcija Log-histogram svih transakcija
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Slika 3.1. Skup podataka ,,MLG-ULB* u latentnom prostoru VAE

Mjera odstupanja (VAE)
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Slika 3.2. Logaritam rekonstrukcijske vjerojatnosti VAE
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Latentni prostor (IWAE)

Meduodnos prijevara i ostalih transakcija Log-histogram svih transakcija
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Slika 3.3. Skup podataka ,, MLG-ULB* u latentnom prostoru IWAE
IWAE

Raspodjela u latentnom prostoru (Slika|3.3.) sli¢na je za IWAE kao S§to je bio slucaj kod
VAE.

Violinski dijagram isprva izgleda bolje nego kod VAE, ali valja primjetiti da raspodjela
legitimnih transakcija ima §iru bazu, dakle proSirenje u repu koje izgleda usko u odnosu
na deseke tisuca transakcija iz baze ima velik apsolutan broj transakcija u odnosu na broj
prijevara s istom rekonstrukcijskom vjerojatnoS¢u. To znaci da preciznost@k nece biti
skroz oko 1 — ne samo za mali broj oznacenih transakcija k, tj. kod niske rekonstruk-
cijske vjerojatnosti (zahvaljuju¢i duZem repu raspodjele legitimnih transakcija) — nego
ni za bilo koji razuman k. Iz toga se da zakljuciti da AP mjera nece biti velika, no za to
ustanoviti bolje je pogledati PRC dijagram (Slika jer iz ovog je dijagrama to teZe

procijeniti.

Zanimljiva je konzistentno uska baza raspodjele rekonstrukcijske vjerojatnosti pri-
jevara. Ona oznacava bolju preciznost pred kraj (ali ne nuzno i na samom kraju) PRC

krivulje, kad je velik broj prijevara (ne svih transakcija) oznacen. To je slucaj kad je F,
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Mjera odstupanja (IWAE)
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Slika 3.4. Logaritam rekonstrukcijske vjerojatnosti IWAE

mjera visoka, a primjerice AUC ROC i AP su niZe zbog pogre$nog poretka svih oznacenih

transakcija.
Latentni prostor (WAE)
Meduodnos prijevara i ostalih transakcija Log-histogram svih transakcija
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Slika 3.5. Skup podataka ,,MLG-ULB* u latentnom prostoru WAE

Kod WAE se bolje vidi podjela u latentnom prostoru nego kod prethodnih modela,
Sto je bioicilj. StrSece su vrijednosti manje udaljene. Pomak medu raspodjelama rekons-
trukcijske pogreske puno je veci nego kod prethodnih modela, $to znaci da ¢e i krivulje

PRC i ROC imati vece povrSine.
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Slika 3.6. Rekonstrukcijska greSka WAE
AE
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Slika 3.7. Skup podataka ,,MLG-ULB* u latentnom prostoru AE

Raspodjela u latentnom prostoru ovog modela sli¢na je raspodjeli VAE, a volinske
krivulje sli¢nije su WAE, ali pogledom na skalu rekonstrukcijske pogreske vidljivo je da
WAE bolje generira transakcije. Za usporedbu s VAE i IWAE potrebno je pogledati dija-
grame ROC i PRC krivulja na slici
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Slika 3.8. Rekonstrukcijska greSka AE

Latentni prostor (f-AnoGAN)
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Slika 3.9. Skup podataka ,,MLG-ULB* u latentnom prostoru fAnoGAN-a

Za f-AnoGAN violinski dijagram (Slika[3.10.) ne pokazuje naro¢itu razliku u odnosu
na neke prethodne modele, ali zato je usporedbom log-histograma s dijagramom raspr-
Senja (Slika jasno ). Os najveceg rasprSenja (glavna komponenta skupa podataka)
u latentnom prostoru upravo je ona koja dijeli velik dio prijevara od ostalih transakcija.
Ipak, iz violinskog se dijagrama daje zakljuciti da je u podrucju najveée gustoce i dalje
relativno velik broj prijevara koje se na dijagramu raspr§enja preklapaju, tako da AP ipak

nece biti blizu 1.
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Slika 3.10. Rekonstrukcijska greSka f-AnoGAN-a
IF

Podatkovni prostor (lsolation forest)
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Slika 3.11. Skup podataka ,, MLG-ULB* s dodijeljenim mjerama odstupanja IF

Za IF prikazan je podatkovni prostor umjesto latentnog naslici Kaoikod IWAE,
Sirina baze raspodjele mjere odstupanja prikriva Sirinu repa, pa zato i izgled PRC krivulje.
Ipak, ovaj je dijagram dobar indikator izgleda ROC krivulje, a ona je za ovakav odnos i

oblik raspodjela jako visoka, kao §to je opisano i kod rezultata VAE (zadnji odlomak dijela

B.LL).
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Slika 3.12. Raspodjela mjera odstupanja IF prema ciljnoj klasi

Podatkovni prostor (OCSVM)
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Slika 3.13. Skup podataka ,,MLG-ULB“ s dodijeljenim mjerama odstupanja OCSVM

Kod OCSVM vise od pola raspodjele mjere odstupanja kod prijevara je u razini s pro-
Sirenjem u raspodjeli mjere odstupanja legitimnih transakcija, $to znaci da je ovom me-
todom i velik broj legitimnih transakcija nuZzno oznaciti kao prijevare za korisnu razinu
odziva. Uz to, opet postoje podatci s ve¢om mjerom odstupanja nego Sto ju ima bilo koja
prijevara (strSece vrijednosti). Zato ¢e se pokazati da, iako postoji pomak medu raspodje-
lama, nije dovoljan da preciznost dosegne razinu vecu od 0.18 ni za koju granicu mjere

odstupanja (engl. threshold) prilikom oznacavanja transakcija.
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Mjera odstupanja (OCSVM)
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Slika 3.14. Raspodjela mjera odstupanja OCSVM prema ciljnoj klasi

Ukupni rezultati
Tablica 3.1. Iznosi mjera za ,,MLG-ULB* skup podataka

AP AUCROC F, MCC G-sredina Vrijeme inf.
f-AnoGAN 0.629917 0.951389 0.656250 0.665805 0.806584 0.123525
WAE 0.510689 0.931347 0.482412 0.496688  0.735004 0.086737
VAE 0.438157  0.964113 0.595745 0.596465 0.807528 9.760391
AE 0.371717  0.939052 0.422764 0.455934  0.793433 0.130203
IWAE 0.236367  0.952133 0.410526 0.485957 0.795643 9.048160
IF 0.147820 0.965376 0.071429 0.057710 0.829326 0.290513

OCSVM 0.043662  0.899512 0.109290 0.074084 0.576764 0.003349

Iz PRC krivulje (Slika[3.15.) vidi se da u je u ovom (i ovako pretprocesiranom) skupu
podataka otprilike 20% prijevara jako sli¢no velikom broju legitimnih transakcija. MozZe
se re¢i da za 20% prijevara postoji bar joS§ toliko legitimnih transakcija koje u jednakoj
mjeri ili viSe odudaraju od vecine preostalih transakcija na temelju rezultata svih isku-

Sanih metoda (ni jedna PRC krivulja nije na viSe od 50% preciznosti pri odzivu od 80%).

Ipak, to je i dalje mali udio u ukupnom broju legitimnih transakcija, pa je zato AUC
ROC za sve metode vrlo visoka. Taj nesrazmjer najbolje se vidi kod IF: ta metoda bolje
poreda onih zadnjih 20% prijevara u odnosu na legitimne transakcije, §to u odnosu na os-
tale metode najviSe poveca povrSinu pod ROC krivuljom, no je li bitno hoce li se zadnjih
10% prijevara na¢i medu 200 000 legitimnih transakcija ili medu 100 000 legitimnih tran-
sakcija? Taj broj legitimnih transakcija, odnosno udaljenost od desnog ruba dijagrama,
drasti¢no utjece na rast povrSine pod ROC krivuljom za svaku dobro oznacenu prijevaru.

U usporedivoj mjeri utjece na povrSinu pod ROC krivuljom kao i razlika je li preciznost
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Slika 3.15. Krivulje svih metoda

10% ili 90%, $to je u ovom kontekstu puno korisnije. Zato je AP bolja mjera nego AUC

ROC kod vrednovanja metoda OPKK.

Opcenito se f~-AnoGAN pokazao kao najbolja metoda za OPKK na ovakvom skupu
podataka. Iako je u jednom od nekoliko pokretanja VAE postigao vrlo dobar rezultat,
najceSce se pokazalo da KL divergencija kao nacin regularizacije ne daje jednako dobre
rezultate kao ostale metode. Za razliku od VAE koji ¢esto daje i 1oSiji rezultat nego IWAE,

IWAE konzistentno daje prikazani rezultat.

Na ovom skupu podataka inferencija je pokretana na CPU za sve metode i ocito su
metode koje svoje mjere temelje na uzorkovanju sluc¢ajnih brojeva puno sporije. Uz ma-
nji broj uzoraka (rezultati su uz k = 100) procjena bi bila nepreciznija, ali i vrijeme krace.
Krace bi bilo i uz pokretanje na GPU, a takva usporedba prikazana je kod drugog skupa
podataka.

3.1.2. Rezultati za ,Vesta” skup podataka

VAE

Za razliku od ,,MLG-ULB* skupa podataka, ,,Vesta“ skup podataka zbog heterogenosti
znacajki nema samo jednu priblizno sferi¢nu grupu transakcija. Str§ece vrijednosti po-
jedinih znacajki nalaze se na pravcu koji prolazi kroz podrucje najvece gustoce podatka
te postoji nekoliko manjih grupa strSec¢ih vrijednosti udaljenih od glavne grupe poda-
taka. To se odraZava i u latentnom prostoru, u kojem je transakcijama u sredistu glavne

grupe i na spomenutom pravcu dodijeljena najveca rekonstrukcijska vjerojatnost te se
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ona smanjuje s udaljenosc¢u od te glavne grupe i od pravca. Bududéi da i prijevara i legi-
timnih transakcija ima u spomenutim udaljenim grupama, veliko je preklapanje njiho-
vih rekonstrukcijskih vjerojatnosti, pa iako je u prosjeku rekonstrukcijska vjerojatnost

prijevara manja, ovaj model nije koristan u otkrivanju anomalija kod ovakvih podataka.

Latentni prostor (VAE)
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Slika 3.16. Skup podataka ,,Vesta® u latentnom prostoru VAE
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Slika 3.17. Logaritam rekonstrukcijske vjerojatnosti VAE
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Latentni prostor (IWAE)
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Slika 3.18. Skup podataka ,,Vesta® u latentnom prostoru IWAE
IWAE

U latentnom prostoru IWAE je sli¢an raspored kao u latentnom prostoru VAE (Slika
3.18.), no Sto se tice rekonstrukcijske vjerojatnosti, od dvije skupine transakcija odvo-
jene od glavne grupe, ona bliZa ima niZe rekonstrukcijske vjerojatnosti. Razlog tome je
to Sto ta grupa nije zastupljena u skupu za ucenje, Sto znaci da IWAE bolje uspijeva na-
uciti generirati i jako razlicite str§ece vrijednosti, a ne samo one bliZe glavnom skupu ali
nezastupljene u skupu za ucenje (usporediti slike[3.19i[2.4] crveni krizi¢i iznad 5 na x-
osi izbaceni su iz skupa za ucenje, a zelenih tocaka bas§ i nema na tom mjestu). Violinske
krivulje pokazuju preklapanje u rekonstrukcijskim vjerojatnostima, $to je i za ocekivati

uz brojnost prijevara u najvecoj grupi..
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Podatkovni prostor (IWAE)
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Slika 3.19. Skup podataka ,,Vesta“ u podatkovnom prostoru s dodijeljenim rekonstrukcijskim
vjerojatnostima IWAE
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Slika 3.20. Logaritam rekonstrukcijske vjerojatnosti IWAE
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WAE

Latentni prostor (WAE)
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Slika 3.21. Skup podataka ,,Vesta® u latentnom prostoru WAE
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Slika 3.22. Rekonstrukcijska greSka WAE

Za WAE vrijedi isto §to i za VAE, ¢ak im i latentni prostori izgledaju sli¢no.

AE

Obican AE visoke iznose srednje kvadratne pogreske daje i blizoj i daljoj grupi u latent-

nom prostoru, a ne samo daljoj, no rezultati su slicni VAE i WAE.
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Latentni prostor (AE)
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Slika 3.23. Skup podataka ,,Vesta® u latentnom prostoru AE
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Slika 3.24. Rekonstrukcijska greSka AE



f-AnoGAN
Latentni prostor (f-AnoGAN)
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Slika 3.25. Skup podataka ,,Vesta® u latentnom prostoru fAnoGAN-a
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Slika 3.26. Rekonstrukcijska greSka f~AnoGAN-a

Kod f-AnoGAN-a se opet moze vidjeti dodjela najvece greSke najudaljenijoj skupini.

IF

Za razliku od prethodnih metoda kod kojih sve transakcije u najvecoj grupi imaju nisku
mjeru odstupanja ¢ak i uz veliko rasprSenje unutar grupe, kod IF mjera odstupanja iz-
gleda slicno mjeri udaljenosti transakcije od nule, tj. od mjesta najvece gustoce podataka.
Na violinskom dijagramu vidi se da je velik udio prijevara s ve¢im odstupanjem od vecine

legitimnih transakcija, a repovi su kratki.
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Podatkovni prostor (Isolation forest)
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Slika 3.27. Skup podataka ,,Vesta“ s dodijeljenim mjerama odstupanja IF
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Slika 3.28. Raspodjela mjera odstupanja IF prema ciljnoj klasi
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Podatkowvni prostor (OCSVM)
Meduodnos prijevara i ostalih transakcija Log-histogram svih transakcija
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Slika 3.29. Skup podataka ,,Vesta® s dodijeljenim mjerama odstupanja OCSVM
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Slika 3.30. Raspodjela mjera odstupanja OCSVM prema ciljnoj klasi

Kod OCSVM raspodjela mjera odstupanja sli¢na je onoj VAE, WAE, i AE.

Ukupni rezultati

Klasi¢ne metode otkrivanja anomalija koje su na proSlom skupu podataka imale izra-
zito loSu AP, na ovakvom su skupu podataka imale puno bolji rezultat. Zbog manjeg
nesrazmjera ciljnih klasa, str§ece vrijednosti legitimnih klasifikacija drasti¢no su sma-
njile povrSinu ispod ROC krivulje. U odnosu na ostale metode dubokog ucenja IWAE

opet ima visoke rezultate zahvaljujuci robusnijem ucenju. I VAE i WAE su zahtijevali
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Tablica 3.2. Iznosi mjera za ,,Vesta“ skup podataka

AP AUCROC F, MCC G-sredina Vrijeme inf.
IF 0.369867 0.774683 0.450296 0.395486 0.483415 0.735562
OCSVM 0.237001 0.766360 0.344713 0.276172  0.515039 0.002713
IWAE 0.195889 0.737583 0.357324 0.292710 0.517617 7.216910
VAE 0.194069 0.744944 0.339734 0.272145 0.503629 7.797144
AE 0.184485  0.727670 0.271720 0.229361  0.465305 0.074726
WAE 0.179574  0.729527 0.288586 0.238874  0.468115 0.030784
f-AnoGAN 0.111194  0.454961 0.159956 0.132920 0.212416 0.083436
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Slika 3.31. Krivulje svih metoda

snizavanje stope ucenja i otezanje norme tezina (engl. weight decay) kako ne bi divergi-
rali - i svejedno upadnu u lokalni minimum, $to se ispostavilo da je generiranje samo
onakvih transakcija kakve su u najvecoj grupi. Rezultati op¢enito nisu zadovoljavajuci
i zahvaljujuéi preklapanju podataka i zahvaljujuci heterogenosti znacajki, ¢emu ovakvi

modeli izgleda teZe mogu doskociti.

3.2. Rasprava

S obzirom na okolnosti: cilj je otkrivanje anomalija, tj. nije klasifikacija i nema nadzi-
ranog ucenja, velika su preklapanja s obzirom na ciljnu klasu te je ograni¢eno pretpro-
cesiranje sakrivanjem znacenja znacajki i nemogu¢noScu analize s obzirom na povijest
jednog racuna - dobiveni rezultati su ocekivani. Ipak, IWAE se pokazao kao robustan
model koji moze zadrzati relativno visoku preciznost i uz visok odziv te moze biti koris-
tan kao filter pred dodatnu obradu: ne samo da bolje ogranicava broj legitimnih tran-
sakcija oznacenih kao prijevare, nego i prepoznaje nove uzorke u podatcima, kao $to se

moglo vidjeti na primjeru ,,Vesta“ skupa podataka.
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4. Zakljucak

Ovim je radom dan kratak pregled problema OPKK i pristup tom problemu otkrivanjem
anomalija. Opisan je VAE i dan je pregled modela zasnovanih na VAE, uz fokus na tri
(VAE, IWAE i WAE) koja su primjenjena na problem OPKK i usporedena s drugim poz-
natim metodama (AE, f-AnoGAN, IF, OCSVM) prikladnim za takav tip zadatka.

Potvrdeno je da odabrane metode nenadziranog strojnog uc¢enja nisu prikladne za sa-
mostalnu primjenu na ovakav tip problema. Odnosno, na cijelom skupu podataka veca
su odstupanja kod legitimnih korisnika koji za odstupanja ne mare, nego kod prevara-
nata koji nastoje $to bolje oponasati ve¢inu - §to lak§e mogu nego oponasati pojedinu
Zrtvu. Nadogradnje na VAE svojim prednostima donekle poboljSavaju rezultate, no po-
trebno je pribjec¢i konkretnijoj prilagodbi skupa podataka (poput eksplicitnog praéenja
ponasanja racuna kroz vrijeme) ili je potrebno prilagoditi algoritam odmakom od me-
toda nenadziranog ucenja za otkrivanje anomalija prema metodama klasifikacije kako

bi se mogle samostalno koristiti za OPKK.

Medu inac¢icama VAE, IWAE se istaknuo kao robustan model za u¢enje dane distri-
bucije podataka i moZe biti koristan za filtriranje prije ru¢ne obrade ako je prihvatljiva
preciznost u rasponu [0.2, 0.33], no kod skupova podataka s jednom skupinom i manjim
pomakom izmedu vecine prijevara i legitimnih transakcija f~AnoGAN se pokazao kao
bolje rjeSenje, a na skupu podataka s raznolikim znacajkama i viSe grupa najbolje rezul-

tate daju plitki modeli.

Daljnji rad moZe ukljucivati testiranje nad informativnijim skupom podataka uz pri-
lagodbe za obradu vremenskih nizova (Donut, LSTM, dinamicki VAE) ili koriStenje dru-

gih generativnih modela, kao §to je polunadzirano u¢enje uz Deep SAD (Ruff et al., 2019).
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Sazetak

Otkrivanje prijevara kreditnim karticama koriStenjem
varijacijskog autoenkodera

Damjan Grubeli¢

Otkrivanje prijevara jedan je od klju¢nih problema kod karti¢nog placanja. Naci ska-
labilan nacin za rjeSavanje tog problema nije jednostavan zadatak jer broj legitimnih
transakcija daleko nadmasuje broj prijevara. Osim toga, prevaranti neprestano prilago-
davaju pristupe pa detekcija mora biti robusna na promjene kroz vrijeme. Varijacijski
autoenkoder moZe enkodirati distribucije iz kojih takvi podatci proizlaze Sto omogucava
robusnost na nesrazmjer u podatcima te generiranje novih, sliénih podataka za smanje-
nje nesrazmjera. U ovom radu usporedujem nekoliko inacica varijacijskog autoenkodera

te pristupa problemu detekcije prijevara pomocu njih.

Kljuéne rijeci: VAE; generativni modeli; otkrivanje anomalija
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Abstract

Credit card fraud detection using variational autoencoders

Damjan Grubeli¢

Detecting fraud is one of the key issues in card payments. Finding a scalable way to
address this problem is not an easy task because the number of legitimate transactions far
exceeds the number of frauds. Moreover, fraudsters constantly adapt their approaches,

so detection must be robust to changes over time.

A variational autoencoder can encode the distributions from which such data origi-
nate, enabling robustness to the imbalance in the data and the generation of new, similar
data to reduce this imbalance. In this paper, I compare several variants of the variational

autoencoder and their approaches to the problem of fraud detection.

Keywords: VAE; generative models; anomaly detection
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Privitak A: Odnos varijabli i ciljne klase
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Slika A2. Skup podataka ,,Vesta“: varijable o kojima najviSe ovisi ciljna klasa
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