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Uvod

Razvojem tehnologija razvijaju se i izazovi, posebice u pogledu integracije sustava
i sigurnosti podataka s programskom podr§kom kao uslugom (eng. software as a
service, SaaS). Rast broja spomenutih usluge je izvanredan, stvarajuci novi nacin
na koji tvrtke koriste svoje proizvode i upravljaju svojim poslovanjem. Prema
podacima za 2023. godinu, globalno trZiste programske podrSke kao usluge je
procijenjeno na otprilike 273.55 milijardi americkih dolara uz predvidanja rasta do
1,228.87 milijardi americkih dolara do 2032. godine odrazavajuci ukupnu godiSnju
stopu rasta (eng. compound annual growth rate, CAGR) od 18.4% tijekom
sljiedeéeg desetljeca [1]. Takav rast potaknut je digitalnom transformacijom diljem
industrije, potrebom za skalabilnim rjeSenjima kao i potrebnom za integracijom s
tehnologijama u usponu kao §to su umjetna inteligencija (eng. artificial intelligence,
Al), strojno ucenje (eng. machine learning, ML) i internet stvari (eng. Internet of
Things). Sve c&eS¢im prebacivanjem usluga zasnovanih u oblaku (eng.
cloud-based services), uvida se klju€na potreba za sigurnom i pojednostavljenom
integracijom. Tradicionalan nacin integriranja Cesto je spor, sklon pogreSkama kao
i visokim zahtjevima rucnih, ljudskih izmjena koje mogu unazaditi omjer vremena i
vrijednosti za poslovanja koja usvajaju sustave programske podrske kao usluge
kao svoja rjeSenja. Slozenost integracije postojec¢ih sustava poduzeéa s novim
uslugama zasnovanim u oblaku uvodi rizik pogreSne izgradnje sustava koja moze
prouzroCiti gubitak ulaganja ili smanjenje prodaje [2]. JoS jedan rizik koji se
pojavljuje je rizik sigurnosti podataka i privatnosti zbog komunikacije koja se sada
odvija preko interneta [3]. Kao odgovor na ove izazove, namecCe se umjetna

inteligencija (eng. artificial intelligence, Al).

Pojam postavljanja programske podrSke promatramo kao postupak integracije i
podeSavanja ispravnosti rada svih sastavnih dijelova sustava. U radu je istrazeno
kako umjetna inteligencija moze unaprijediti postupak integracije programske
podrske kao usluge automatizacijom kljucnih koraka poput provjere sigurnosne
komunikacije, prikupljanja podataka o metrikama te provodenjem raznih testiranja.
Prvo poglavlje objasnjava integracijske izazove programske podrske kao usluge i

analizirajuci literaturu predstavlja primjere koristenja umjetne inteligencije tokom



integracijskih procesa. U sljiede¢em poglavlju opisani su sustavi programske
podrSke kao usluge i integracijski izazovi oko njih, sustavi vodeni dogadajima,
programski agenti odnosno viSeagentski sustavi potpomognuti umjetnom
inteligencijom. Nakon toga, u tre¢em je poglavlju objasnjen prijedlog rjeSenja te je
detaljno opisana arhitektura takvog sustava kao i njegovi dijelovi. Zatim, u
Cetvrtom poglavlju, detaljno je opisano podeSavanje baza znanja Al agenata. U
petom je poglavlju prikazan jedan primjer izvodenja rada programa samog
sustava. Konacno, zakljuCak donosi sazetak rada i doprinosa, kritiku na

nedostatke sustava i smjernice za buduci rad.



1. Uloga umjetne inteligencije u rjesenju
Integracije sustava

Integracije na sustave programske podrske kao usluge su €esto rucne i vremenski
zahtjevne. Tipi€no ukljuCuju viSe timova gdje svaki od timova ima razliCite ciljeve i
zadatke. Takvi rascjepkani poslovi mogu dovesti do neucinkovitosti i manjka
suradnje stvaraju¢i znacajna usporavanja u razvoju programske podrSke kao
usluge. Kao dodatna prepona u integraciji, javlja se i osiguravanje sigurnosti
komunikacije izmedu korisnika i programske podrske kao usluge posebice prilikom
rada sa osjetljivim podacima korisnika ili klijenata. Postojanje sustava i
infrastrukture dodaje na navedene izazove dodatnu dimenziju kompleksnosti
integracije. Nemogucnost usmjeravanja ovog procesa moze dovesti do
propustenih prilika, nezadovoljstva korisnika i povecanja rizika pogreSaka
integracije. Opisani izazovi zahtijevaju rjeSenje vodeno umjetnom inteligencijom
koje moze pojednostaviti postupak integracije, pruziti povratne informacije u

stvarnom vremenu i osigurati sigurnost putem automatiziranih provjera i validacija.

1.1. Primjeri koriStenja umjetne inteligencije u postupku

integracije sustava

Podrucje primjene umjetne inteligencije u integraciji sustava kontinuirano se Siri.
Koristi umjetne inteligencije u ovom kontekstu obuhvacaju razli€ite industrije i
primjene, od zdravstvene skrbi do optimizacije resursa. Jedan je od klju¢nih
primjera koriStenje umjetne inteligencije za automatiziranu obradu i grupiranje
podataka u zdravstvenim sustavima. Primjerice, grupiranje i standardizacija
podataka iz razli€itih bolnica kako bi odgovarali standardiziranom krovnom skupu

pravila i specifikacija za razmjenu elektronickih zdravstvenih podataka [4].

Takoder, umjetna inteligencija koristi se za popunjavanje nedostatak informacija
koji su potrebni za uspjesSnu integraciju dva razliita sustava ovisna o zajedniCkom
parametru, odnosno omjeru klju¢nih vrijednosti svojih sustava. Umjetna

inteligencija optimizira sustave u odsutnosti dugoro¢nih podataka, kao Sto su



vremenski podaci, omogucuje odrzivost i optimizaciju sustava u izazovnim

uvjetima [5].

Jo$ jedan primjer primjene umjetne inteligencije je razvoj monolitnin sustava s
vodopadnom arhitekturom, gdje se umjetna inteligencija koristi za automatizaciju i
standardizaciju, povezuju¢i komponente sustava i smanjujuci  vrijeme

implementacije [6].

Medutim, jedna od najvecih prepreka integracije umjetne inteligencije u slozene
sustave kao Sto je interneta stvari, ostaje tehnolo$ka infrastruktura. Naime, najvedi

izazov je nedostatak jednostavnih sustava i rjieSenja spremnih za koristenje [7].

Prema istraZivanju [8], koristi primjene umjetne inteligencije u integraciji sustava
ukljuCuju vecéu ucinkovitost i poboljSanu razmjenu informacija izmedu razliCitih
aplikacija. lako su stvarni sluCajevi primjene relativno jasni, rad ukazuje na niz
izazova koji se moraju prevladati. Neki od najveci izazova su sloZenost integracije,
nedostatak vjestina i struCnosti razvojnih inZzenjera te briga o sigurnosti i

privatnosti.

1.2. Prednosti koriStenja umjetne inteligencije u rieSavanju

izazova integracija

Umjetna inteligencija moze promijeniti postupak integracije uvodenjem
automatiziranih akcija za svaki od koraka CineCi ga tako jednostavnijim za
provodenje te brZzim. Na primjer, programski agenti potpomognuti umjetnom
inteligencijom (eng. Al agents) mogu dinamicki uociti probleme ili pogreske tijekom
procesa integracije, predloziti popravne radnje ili Cak izvrSiti popravnu radnju bez
ljudske intervencije [9]. ViSeagentski sustavi potpomognutim umjetnom
inteligencijom su posebice korisni u ovom kontekstu s obzirom na sposobnost
obrade razliCitih integracijskih zadataka kao Sto su podeSavanje razliCitih

konfiguracija sustava, ovjera korisnika i priprema mogucénosti sustava.

Dodatno, sustavi potpomognuti umjetnom inteligencijom mogu pojacati sigurnost
automatiziranom provjerom ispravnosti izrade sigurnosnih certifikata i

osiguravaju¢i da je sva komunikacija izmedu korisnika i platforme Sifrirana i



ovjerena. Ovakav pristup smanjuje rizik ljudske pogreske koji je Cesto glavni uzrok
sigurnosnih propusta [10]. Prebacivanjem ovih radnji s ljudske strane na
programsku, korisnici se mogu usredotoCiti na zadatke viSeg stupnja

kompleksnosti znajuci da se procesi integracije odvijaju glatko i sigurno.

2. Tehnologije i izazovi u okviru integriranja
programske podrske kao usluge

Programska podr8ka kao usluga je model temeljen na oblaku u kojem su pruzene
programske aplikacije treCe strane i one su dostupne korisnicima putem interneta.
Za razliku od tradicionalnih programa, programska podrSka kao usluga ne
zahtijeva od korisnika da instaliraju i odrzavaju aplikaciju na svojim lokalnim
sustavima, $to ga €ini skalabilnim i lak§im za upravljanje i za pruzatelja usluge i za
korisnika. Platforme SaaS, kao Sto su Salesforce i Microsoft Office 365,
omogucuju tvrtkama pristup raznim uslugama na zahtjev bez potrebe za velikim

ulaganjima unaprijed u infrastrukturu inace potrebnima za razvo;.

Jedna od Kkljuénih prednosti SaaS-a je sposobnost brze implementacije,
prilagodljivo skaliranje i kontinuirana azuriranja bez potrebe za intervencijom
korisnika. Medutim, platforme programske podrSke kao usluge Cesto zahtijevaju
sloZzene integracijske procese kako bi besprijekorno radile s postoje¢im poslovnim
sustavima, Sto moze biti znaCajan izazov za organizacije s heterogenim IT
okruzenjem [11]. Uz ove prednosti, platforme SaaS pruzaju i arhitekturalne
prednosti omogucuju¢i ve€em broju korisnika dijeljenje iste infrastrukture uz
zadrzavanje privatnosti podataka svakog korisnika. Ovakva zajedniCka
infrastruktura omoguéuje pruzateljima usluge smanjenje troSkova i prijenos ustede

na klijente, istovremeno nudeci visoku razinu prilagodbe.

2.1. Sustavi vodeni dogadajima

Napretkom programskih podrski kao usluga, sve se €eS¢e usvajaju arhitekture
vodene dogadajima koje su pokazale uCinkovitijima od monolitnih arhitektura zbog

manje potrosnje procesora i boljom propusno$c¢u odgovora po minuti [12]. Sustavi



vodeni dogadajima su sustavi u kojima se stanje sustava mijenja u diskretnim
toCckama u vremenu kao rezultat dogadaja. Dogadaji su pojave Kkoji mogu
uzrokovati promjenu stanja sustava ili pokrenuti odredene radnje. Za razliku od
kontinuiranih sustava u kojima se promjene odvijaju postupno tijjekom vremena,
sustavi vodeni dogadajima azuriraju stanje samo kada se dogode odredeni
dogadaiji [13].

U kontekstu arhitektura programske podr8ke, sustavi vodeni dogadajima oslanjaju
se na otkrivanje dogadaja (kao $to su poruke, radnje korisnika ili o€itanja senzora)
kako bi pokrenuli promjene ili procese unutar sustava. Ovi sustavi su posebno
korisni za aplikacije koje trebaju odgovoriti na nepredvidive vanjske unose u
stvarnom vremenu. Arhitekture vodene dogadajima Cesto se koriste u sustavima
koji primjenjuju usluge za komunikacijama porukama (eng. message-queuing
systems), analitiku u stvarnom vremenu i distribuirane sustave, gdje poboljSavaju
odziv i skalabilnost. Sastavni dijelovi sustava reagiraju asinkrono, $to omogucuje
skalabilnije i reaktivnije sustave, posebno onima zasnovanima na tehnologijama

oblaka i distribuiranih okruzenja.

Jedna od temeljnih prednosti arhitektura vodenih dogadajima je ta Sto odvajaju
proizvodace i potroSacCe informacija, omogucujuéi sustavima da ucinkovito rukuju
protokom podataka u stvarnom vremenu. U kontekstu integracija na SaaS-a,
sustavi vodeni dogadajima mogu biti kljucni za ukljuCivanje razliCitih komponenti
sustava, kao sSto su agenti potpomognutim umjetnom inteligencijom, baze
podataka i korisniCka sucelja, gdje se komunikacija treba odvijati u stvarnom

vremenu i dvosmjerno.

Sustavi za komunikaciju porukama kao $to su Apache Pulsar i Kafka Cesta su
rieSenja u arhitekturama vodenim dogadajima za upravljanje protokom informacija

izmedu komponenti.

2.2. Platforme SaasS i integracijski izazovi

Platforme SaaS moraju se integrirati sa Sirokim spektrom sustava: sustavima za

komunikaciju porukama, lokalnim aplikacijama, drugim uslugama temeljenim na



oblaku i vanjskim uslugama. Ovakve integracije €esto su neophodne kako bi se
osigurala mogucnost koristenja postoje¢ih podataka SaaS sustavima. Na primjer,
sustav za upravljanje odnosima s klijentima (eng. Customer relationship
management, CRM) koji se temelji na programskoj podrsci kao usluzi mora se
integrirati sa sustavima za planiranje resursa poduzeca (eng. Enterprise resource

planning, ERP) kako bi pruZio potpuni pregled interakcija s klijentima.

Postavljanje, u kontekstu platformi SaaS, nije samo proces postavljanja korisni¢kih
racuna, ve¢ ukljuCuje i integraciju platforme SaaS u postoje¢u IT infrastrukturu
organizacije. To podrazumijeva povezivanje s razli€itim izvorima podataka,
konfiguriranje koristenih usluga, odredivanje sigurnosnih protokola i osiguravanje
uskladenosti platforme sa odredenim operativhim i tehnoloSkim zahtjevima
klijenta. UspjeSna integracija zahtijeva nekoliko kljucnih koraka:

e Uspostavljanje veze: uspostavljanje sigurne i autentificirane veze izmedu
korisnika i platforme SaaS. To cesto ukljuCuje razmjenu tokena i
sigurnosnih certifikata.

e Konfiguraciju sustava: Prilagodba SaaS rjeSenja za uskladivanje s
tijekovima rada i procesima klijenata. To mozZe ukljucivati podeSavanje
suCelja za programiranje aplikacija (eng. Application Programming
Interfaces, API), dodjelu dopustenja i dozvola te omoguéavanje potrebnih
funkcionalnosti.

e Integraciju podataka: Uvoz ili sinkronizacija podataka iz postojecih sustava
na platformu SaaS. Ovo je klju¢ni korak u osiguravanju da platforma SaaS
moze pruziti vrijednost od samog pocetka [14].

e Testiranje i provjeru funkcionalnosti: lzvodenje ispitivanja kako bi se
osiguralo da je integracija uspjeSna i da sustav radi prema oc€ekivanjima u

stvarnim uvjetima.

Medutim, integracija na platformu SaaS mozZe biti izazovna zbog razlika u
formatima podataka, sigurnosnim protokolima i API-jima. Ovdje rijeSenja vodena
umjetnom inteligencijom za integracije sustava kao usluga mogu odigrati klju¢nu
ulogu, automatizacijom velikog dijela samog procesa i smanjenjem vjerojatnosti

pogreSaka. Automatizacijom ovih koraka klijenti mogu zna€ajno smanijiti vrijeme i



trud koji su potrebni za povezivanje korisnika na platforme SaaS, a istovremeno

osiguravajuci visoku razinu to¢nosti i sigurnosti.

2.3. Programski agenti potpomognuti umjetnom inteligencijom

| viSeagentski sustavi

Programski agenti potpomognuti umjetnom inteligencijom su autonomni programi
sposobni obavljati specificne zadatke na temelju podataka koje primaju i ciljeva za
koje su programirani da ostvare koristeCi mehanizme umjetne inteligencije. U
kontekstu integracije na platforme SaaS, Al agenti mogu preuzeti zadatke poput
konfiguriranja, pracenja napretka integracije i otklanjanja pogreSaka. Ovi agenti
mogu djelovati neovisno ili u suradnji s drugim agentima, tvoreéi ono $to je

poznato kao viSeagentski sustav.

Sustavi s viSe agenata sastoje se od viSe Al agenata koji rade zajedno kako bi
postigli zajedniCki cilj. Svaki agent moze biti odgovoran za razliCite aspekte
procesa integracije, kao $to je rukovanje autentifikacijom, odredivanje API-ja ili
praéenje metrike performansi. Prednost koristenja viseagentskih sustava je u tome
Sto omogucuje paralelno rukovanje postupkom integracije, znac¢ajno ubrzavajudi

vrijeme potrebno da se korisnici uspjeSno spoje na platformu SaaS.

Osim toga, sustavi s viSe agenata mogu korisnicima pruziti povratne informacije u
stvarnom vremenu, vodeci ih kroz proces integracije i upozoravajuci ih na
potencijalne probleme prije nego Sto postanu kritiCni problemi kroz razne sustave

za upozorenja.



3. Sustav za integriranje programskih rjesenja u
okolini oblaka koriStenjem mehanizama umjetne
inteligencije

U ovom je poglavlju razmotreno rjeSenje koje koristi umjetnu inteligenciju za
unapredenje procesa integracije programskih rjeSenja u oblaku. Predlozeno je
koriStenje Al agenata kako bi se pojednostavio postupak integracije, osigurala
skalabilnost, pojacCala sigurnost i omogudilo pracenje performansi u stvarnom
vremenu. Kako bi prikazali funkcionalnost sustava, potrebno je razviti osnovne
funkcionalnosti usluga s dvije integrirane strane. Funkcionalnost sustava
prikazana je jednostavnim primjerima slanja i spremanja dokumenata temeljena
na vodenju razgovora kroz usluge trenutne razmjene poruka (eng. Instant
Messaging Service, IMS) izmedu razvojnog inZenjera i Al agenta. Al agent navodi
razvojnog inzenjera kroz korake integracije objaSnjavajuéi mu kako podesiti
vanjske usluge, gdje i koje informacije provijeriti te u konac€nici odgovara na upite.
Time je prikazan integracijski postupak koji razvojni inZenjer prolazi kako bi
omogucio koriStenje temeljne poslovne logike programske podrSke kao usluge

krajnjem korisniku.

3.1. Arhitektura sustava

Sustav je podijeljen na tri dijela: podsustav potpomognut umjetnom inteligencijom,
vanjske usluge i programsku podrSku kao uslugu. Na slici 3.1 prikazana je

arhitektura sustava i meduovisnosti pojedinih sastavnih dijelova.
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Slika 3.1. — Arhitektura sustava

Razvojni inzenjer razgovorom preko usluga trenutne razmjene poruka pristupa
uslugama koje nudi podsustav potpomognut umjetnom inteligencijom. PredloZeni
podsustav sastoji se od dvije ulazno-izlazne tocke: prilagodnika (eng. adapter) i Al
agenta specijaliziranog za integracije. Zadaca je prilagodnika povezati dva
neuskladena sustava. Konkretno, korisniCke poruke pristigle preko sustava za
trenutnu razmjenu poruka pretvara u dogadaje s kojima je podsustav upoznat te
obratno. Al agent specijaliziran za integracije reagira na namjere vezane za
integracijski postupak te obavjeStava na Pulsar teme emitirajuCi dogadaje.
Podsustav koristi dva velika jezi€ha modela (eng. large language model, LLM)
utrenirana ranije. Prvi model zaduzen je za izvlaCenje paragrafa iz korisniCke
poruke sa znanjem vezanim uz konkretno pitanje. Drugi model spaja osobnost,
rezultate prvog modela i korisniCku poruku u smislen upit (eng. prompt) koji se
Salje na OpenAl [15], oblikujuéi ga kako bi nalikovao odgovoru stvarne osobe. Sva
komunikacija komponenti dogada se preko Apache Pulsar sustava za razmjenu
poruka. Rezultat suradnje Al agenata su poruke koje se prikazuju korisniku koje
ga vode kroz integracijski postupak objasnjavajuéi mu kako podesiti vanjske
servise Prometheus i Grafanu zaduzene za pracenje i vizualizaciju metrika te

Sentryja za obavjeStavanje korisnika o pogreSkama. Sustav svoju pozadinu temelji
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na programskom jeziku Python (verzija 3.10.12). Python je odabran zbog svoje
fleksibilnosti, opsezne podrSke programskih alata i lako¢e integracije s razli€itim
APIl-jima, Sto ga Cini idealnim za izgradnju sustava koji treba komunicirati s vise
usluga, kao Sto su Al agenti, usluge koriStene za testiranje funkcionalnosti te
Prometheus i Grafana. Nakon Sto su sve ovisnosti instalirane, sustav pokrecée
integraciju pokretanjem Python skripte povezujeci korisnika s potrebnim uslugama
i nudeéi kosture implementacije osnovnih CRUD (eng. create, read, update and
delete) operacija kao usluga temeljne poslovne logike. Modularni dizajn sustava
omogucuje skalabilnost, fleksibilnost i sigurnu komunikaciju, Sto ga Cini prikladnim

za moderne platforme SaaS.

3.2. KoriStenje sustava za razmjenu poruka u okviru
predloZenog rjeSenja

Prilikom odabira sustava za komunikaciju porukama za skalabilan sustav voden
dogadajima, kljuéno je odabrati rjeSenje koje vjeSto odrzava ravnotezu izmedu
rezultata izvodenja, skalabilnosti i jednostavnosti integracije. Apache Pulsar i
Kafka dva su promatrana sustava za komunikaciju porukama, ali za ovaj rad
Apache Pulsar nudi nekoliko jasnih prednosti u odnosu na Kafku posebno za
integraciju koja se treba nositi s dinamickim radnim opterecenjima i pruZiti visoku

dostupnost [16].

Apache Pulsar je distribuirani sustav za razmjenu poruka s fokusom na
skalabilnost i fleksibilnost, dizajniran za obradu poruka u stvarnom vremenu i za
skupnu obradu poruka. Jedan od klju€nih razloga za odabir Apache Pulsara
umjesto Kafke je njegova znacCajka viSestanarstva (eng. multi-tenancy), koja
omogucuje viSestrukim neovisnim korisnicima dijeljenje iste infrastrukture, dok
podaci ostaju odvojeni. Ovo je posebno vazno za sustave SaaS u kojima vise
organizacija ili odjela moze koristiti istu temeljnu platformu, ali njihovi podaci

moraju ostati izolirani [17].

Jos jedna prednost Apache Pulsara su njegove moguénosti geo-replikacije, Sto ga
Cini idealnim za globalne platforme SaaS koje trebaju osigurati dostupnost

podataka u viSe regija. Kafka, iako mocna, obi¢no zahtijeva vise konfiguracije i
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operativnih troSkova za postizanje iste razine geo-replikacije koju Apache Pulsar

nudi izvorno [17].

Nadalje, Apache Pulsarova arhitektura temeljena na temama omogucuje detaljniju
kontrolu nad distribucijom poruka, Sto moze biti posebno korisno u sustavima
umjetne inteligencije s viSe agenata. Apache Pulsar se mozZe ucinkovito nositi s
velikom koli¢inom poruka generiranih tijekom procesa ukljuCivanja, narocCito u
zadacima kao $to su testiranje opterecenja i pracenje performansi nudeci podrsku

za visoku propusnost i nisku latenciju [17].

Odabirom Apache Pulsara, sustav moze imati koristi od njegove pojednostavljene
razmjene poruka unutar sustava vodenih dogadajima, nudecéi vecu fleksibilnost za
programere dok osigurava pouzdane performanse tijekom integriranja korisnika na

platforme SaaS.

3.3. Sigurnost komunikacije koristeCi Apache Pulsar

Sigurnost je neizbjezna briga tijekom procesa integracije, osobito kada su
uklju€eni osjetljivi podaci klijenata. Apache Pulsar podrzava enkripciju s kraja na
kraj (eng. end-to-end) i autentifikaciju na temelju tokena kako bi se osiguralo da
podaci ostanu sigurni tijekom prijenosa. Implementirani sustav za spajanje na
programsku podrSku kao uslugu zahtijeva od korisnika razmjenu Apache Pulsar
certifikata, koji sluze kao sredstvo za provjeru autenti¢nosti njihovog identiteta i

osiguravaju da samo ovlasteni korisnici mogu pokrenuti integraciju.

Sustav takoder koristi kontrolu pristupa temeljenu na ulogama (eng. role-based
access control, RBAC) za upravljanje dozvolama za razliCite korisnike. To
osigurava da samo Korisnici s potrebnim privilegijama mogu obavljati odredene
zadatke, kao Sto je pokretanje integracije ili pracenje metrike sustava kroz alat

Grafana.
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3.4. Integracija potpomognuta umjetnom inteligencijom i
korisniCko iskustvo zasnovano na razgovornom agentu

Jezgra sustava je skup Al agenata koji obraduju automatizirane zadatke povezane
s integracijom sustava. Al agenti implementirani su kao autonomni procesi koji
upravljaju razli¢itim dijelovima tijeka integracije. Ovi agenti djeluju kao virtualni
pomocnici, nudeci upute korak po korak i povratne informacije o trenutnom stanju
integracije. Interakciju s korisnikom vodi razgovorni agent, a ona se odvija putem
usluga trenutne razmjene poruka, pruzajuéi pogodan, prilagoden sustav korisniku,
osiguravaju¢i da Cak i korisnici s minimalnom tehniCkom stru¢noS¢u mogu
uspjesno integrirati svoje sustave na platformu SaaS. Zadaci za koje su Al agenti
odgovorni su:

e provjeru konfiguracije sustava

e oOsiguravanje uspostavljanja sigurne veze

e pracenje procesa integracije

e pruZanje povratnih informacija

e omogucavanje ucitavanja i razmjene podataka (npr. CRM) sa platformom

SaaS

Medusobna komunikacija Al agenata odvila se putem Apache Pulsara,
osiguravajuci da se zadaci koordiniraju i izvrSavaju ispravnim redoslijedom. Al
agenti komuniciraju s pozadinskim sustavima (npr. Prometheus) kako bi prikupili
relevantne podatke i metrike, osiguravajuéi trenutnu obavijeStenost korisnika o
stanju integracije. Ove povratne informacije u stvarnom vremenu prikazuju se
putem nadzornih plo€a, gdje korisnici mogu vidjeti napredak svoje integracije i
pratiti kljuCne metrike poput protoka poruka, ispisa poruka sustava i broja te

uzroka pogreSaka u stvarnom vremenu.

3.5 Pracenje performansi i skupljanje podataka o metrikama
kroz Prometheus i Grafanu

Kako bi se osigurala uspjesnost procesa integracije te brzo identificirali bilo kakvi
problemi, sustav koristi Prometheus i Grafana za pracenje i prikupljanje podataka

o metrikama. Prometheus je mocan alat za pracenje koji izvlaCi podatke u
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stvarnom vremenu iz sustava, kao Sto su izvedba sustava za komunikaciju
porukama Apache Pulsar i izvedba Al agenta u vodenju korisnika kroz proces
integracije. Klju¢ne metrike koje se prate uklju€uju:
e Propusnost poruka: Broj poruka koje Apache Pulsar Salje i prima u
zadanom vremenskom trenutku.
e Broj pogreSaka: Broj pogreSaka na koje se naiSlo tijekom procesa
integracije.

e Latencija: Vrijeme potrebno za obradu poruka.

Svaka od ovih metrika vizualizirana je u Grafani, alatu temeljenom na webu koji
pruza detaljne nadzorne ploCe koje prikazuju stanje sustava. Korisnici mogu
nadzirati te nadzorne ploCe tijekom procesa integracije kako bi osigurali da sve
teCe glatko. Na primjer, tijekom testa optereCenja Apache Pulsara, Grafana ce

prikazati prosjeCnu brzinu kojom se poruke obraduju te opterecenost sustava.

3.6 Pracenje pogreSaka kroz sustav Sentry

Sustav je integriran sa uslugom za obavjeStavanje korisnika o pogreSkama tijekom
izvodenja programa - Sentryjem. Ukoliko se pojave ili namjerno uzrokuju
pogresSke, Sentry nudi pregled raznih informacija vezanih uz pogresSku koja se
dogodila, razvrstavanje pojedinih pogreSaka u odredene skupine i vremenska
razdoblja kao i integraciju s davatelj usluga e-poste (npr. Gmail) kako bi

pravovremeno obavijestio korisnika.
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4. PodesSavanje Al agenata

Na slici 4.1. prikazana je arhitektura podsustava potpomognutog umjetnom

inteligencijom.

Podsustav potpomognut umjetnom inteligencijom

Prilagodnik
= Text
Embedder

Relationship ~ Intent
Manager Recognizer
Ej E] Integration
> TR bl Ard o e ¢
A Specialist
Q
=

Slika 4.1. — Arhitektura podsustava potpomognutog umjetnom inteligencijom

U sklopu rada koristen je unaprijed razvijen sustav Al agenata kojima je potrebno
podesiti bazu znanja za ispravan rad. Baze znanja Al agenata pohranjuju
unaprijed definirana znanja na Cesta pitanja i radnje koje Al agenti koriste tijekom
postupka integracije i razgovora s korisnikom. Ova baza podataka omogucéava
agentima donos$enje inteligentnih odluka u stvarnom vremenu te olakSava reakciju
na integracijske izazove. KoriStenjem baze znanja, Al agenti poboljSavaju
uCinkovitost postupka integracije. Baza znanja podijeljena je na tri dijela prikazana
u sljedec¢im tablicama: osobnost (tablica 4.1.), namjere (tablica 4.2.) i znanje
(tablica 4.3.). Kombinacija ovih baza znanja pokazala se najuspje$nija tokom

testiranja razgovora s Al agentom.
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name: Integrator

persona: |-
Ponasaj se kao Integrator, specijalist za integracijska

rjesenja.

Tvoj je zadatak pokrenuti integraciju svakog posjetitelja.
Odmah kao prvu poruku pitaj korisnika je 1li spreman za
integraciju softvera kao usluge. Integracija, odnosno
postavljanje, se uvijek odvija za softver kao uslugu. Potrebno je
provesti korisnike kroz sva cetiri koraka integracije. 4 koraka
integracije su:

1. Provjera dvosmjerne komunikacije

2. Postavljanje sustava za pracenje metrika i ispisa
izvodenja programa

3. Postavljanje sustava za obavjeStavanja o pogreskama

4. Provjera funkcionalnosti sustava

Pokreni taj razgovor ¢im prije. Zamisli da se komunikacija
odvija preko iMessages poruka. Pristupaj im kao Sto bi pristupio

i kolegi s posla: budi podupirué¢, ali i profesionalan.

Prilikom 1. koraka integracije, napis$i korake koji su potrebni.
To su razmjena certifikata i tokena, instalacija potrebnih
zahtjeva 1 pokretanje sustava. Objasni kako instalirati zahtjeve
raspisane u datoteci requirements.txt pomocu pip naredbe. Ako je
sve proslo dobro, korisnik bi trebao dobiti potvrdnu poruku kao

ispis izvodenja programa.

Prilikom 2. koraka integracije, posSalji korisniku poveznicu na
grafanu te zatim pitaj korisnika za load testiranje. Neka izabere

izmedu “baseline’ i “benchmark’ load testiranja i posSalje broj
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koji predstavlja koliko poruka Zeli poslati.

Prilikom 3. koraka, pitaj korisnika zeli 1i vidjeti kako

izgleda primjer toga tako Sto ¢emo namjerno proizvesti pogresku.

Prilikom 4. koraka, pitaj korisnika zeli 1i provesti
funkcionalni test. Objasni korisniku da mora poslati .pdf

dokument i da prati ispise izvodenja programa.

Zadrzi razgovore laganima cak i za osobe koje nemaju tehnicku
pozadinu, ali odzi razgovore interaktivnima. Kada preporucas
stvari ili postupke, kao S$to su poveznice na novi URL za posjetu,
objasni zasto nesto ima smisla, budi kratak i direktan tako da se

korisnici mogu usredotoc¢iti na savjet.

Ako korisnik zeli znati visSe ili vidjeti nesSto novo vezano za
teme, preusmjeri ih na unaprijed odredene poveznice. Nemoj
stvarati svoje poveznice. Poveznice uvijek formatiraj tako da su
¢itljivije unutar razgovora. Nemoj izmisljati svoje poveznice.

Uvijek koristi prilozZene poveznice. Ovdje je lista u formatu "-

tema, “poveznica’

- Metrike,
“https://grafana.sandbox.mindsmiths.co/d/edxm728py677ke/pulsar-me
trike"

- Log ispisi,
“https://grafana.sandbox.mindsmiths.co/d/edxm728py677ke/pulsar-me
trike"

- Sustav javljanja pogresaka,

“https://sentry.monitoring.mindsmiths.io"
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Poveznice ne S$alji u formatu [naziv](poveznica), nego

‘poveznica .

instructions: |-

Ovo je $to znas o korisniku:

- Njegovo {{currentDateTime}} u korisnickoj vremenskoj zoni
"“{{timeZone}}"

{% if name %}- name: {{ name }}{%- endif %}

# Kada dobijes$ pogresku od OpenAI-a, posalji ovu poruku.
onError: "Zao mi je, trenutno imam problema s koncentracijom.

Moze$ 1i mi dati koji trenutak i pokusati za minutu?"”

Tablica 4.1. - osobnost

Osobnost prikazuje osobine Al agenata, kao $to su nacin vodenja razgovora s

korisnicima, njegovo ime, zadaca i pristup rjeSavanju problema.

- name: load-test
description: "User wants to perform a load test as part of
the integration process."
parameters:
test_type:
type: string
required: true
description: "The type of load test user wants to
perform. Options are: 'baseline’' or 'benchmark'."
number_of_messages:
type: integer
required: true

description: "The number of messages the user wants to
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send during the load test."
examples:
- input: |-
Assistant: We are ready for the next step. Do you want
to perform a load test now?
User: Sure, let's go ahead.

Assistant: Should it be a baseline test or a benchmark

test?
User: Baseline, please.
Assistant: How many messages would you like to send?
User: Let's try with 20000.
output: |-
[{"name": "load-test", "parameters": {"test_type":
"baseline", "number_of_messages": 20000}}]
- input: |-
Assistant: It's time for the load test. Should we
proceed?
User: Yes, baseline test.
Assistant: How many messages would you like to send?
User: 500.
output: |-
[{"name": "load-test", "parameters": {"test_type":
"baseline", "number_of_messages": 5600}}]

- name: alerting-system-test
description: "User wants to perform an alerting system test
as part of the integration process."
examples:
- input: |-
Assistant: We are ready for the next step. Do you want

to perform an alerting system test now?
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User: Sure, let's go ahead.
output: |-

[{"name": "alerting-system-test"}]

Tablica 4.2. - namjere

Namjere su zadaci i akcije koje Al agent treba prepoznati i na njih reagirati

izvla€edi kljuCne podatke.

koraci_integracije:
text: |-
Integracijski proces sastoji se od 4 koraka:
1. Provjera dvosmjerne komunikacije
2. Postavljanje sustava za pracenje metrika i ispisa
izvodenja programa
3. Postavljanje sustava za obavjeStavanja o pogreskama

4. Provjera funkcionalnosti sustava

korak_1_Provjera_dvosmjerne_komunikacije:
text: |-

Provjera dvosmjerne komunikacije odvija se na principu
rukovanja (eng. handshake). Potrebno je ispravno konfigurirati
sustav. Konfiguracija sustava obavlja se na nac¢in da se razmijene
Apache Pulsar certifikat i token za $to je zaduzen tehnicki tim
davatelja usluge. Iduéi korak je instalacija svih potrebnih
paketa iz requirements.txt. Uputi korisnika da koristi "pip
install -r requirements.txt" kako bi instalirao potrebne
zahtjeve. Sve S$to je zatim potrebno je pokrenuti izvodenje
programa. Tako konfiguriran sustav automatski Salje poruku preko
Apache Pulsar sustava za komunikaciju porukama. Softver kao
usluga (eng software as a service, SaaS) prima poruku te $alje

potvrdan odgovor. Jednako se dogada i u drugom smjeru. Ovo slanje
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poruka je automatizirano i dogada se samo ¢im korisnik pokrene
program. Potvrda uspjesSnosti je ispis u konzoli koji glasi:
"Integracijski postupak je zapocet! Dvosmjerna komunikacija na

principu rukovanja je osigurana."

princip_rukovanja:
text: |-
Princip rukovanje je automatizirani proces pregovaranja
izmedu dva sudionika (najces$éi primjer su "Alice i Bob") kroz
razmjenu informacija kojim se uspostavlja komunikacijska veza za

poCetak potpune komunikacije.

korak_2_Postavljanje_sustava_za_pracenje_metrika_i_ispisa_izvoden
ja_programa:
text: |-

Postavljanje sustava je vec¢ odradeno. Unaprijed postoje
definirane osnovne metrike kao $to su broj poslanih poruka preko
Apache Pulsar, broj primljenih poruka preko Apache Pulsar i
ukupan broj pogresaka. Te metrike koriste se kod svake
integracije. Korisnik moze dodati i nove prikaze i koristiti
dodatne metrike koje vec¢ nisu prikazane. Kako bi se sustav

napunio podacima, obavezno je provodenje load testiranje.

load_test:
text: |-

Ovo je testiranje prolaska poruka od jedne do druge strane.
Radi se o velikom broju poruka koji je konfigurabilan. Pitaj
korisnika Zeli 1i obaviti load testiranje. Postoje dva tipa
testa: baseline load test i benchmark load test. Nakon Sto

korisnik izabere jedan, pitaj ga koliko poruka Zzeli poslati.
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baseline_load_testiranje:
text: |-
Simuliranje se ponasSanje sustava. U ovom slucaju, slat c¢e se

prazne poruke te ¢e se samo validirati njihov broj.

benchmark_load_testiranje:
text: |-

Sustav se ponasSa razlic¢ito ako se radi o porukama koje nisu
prazne za razliku od baseline testiranja. Ovdje se ocekuje da
korisnik, u predvideno mjesto za to u sustavu oznaceno
komentarima, postavi neku od osnovnih funkcionalnosti svog
sustava. Ako nije siguran Sto uciti, odlican test je postavljanje

vrijednosti u funkciju sleep(1) i slanje izmisljenih podataka.

korak_3_Postavljanje_sustava_za_obavjestavanja_o_pogreskama:
text: |-

Postavljanje sustava za obavjesStavanje o pogreskama je veé
odradeno unaprijed te generalizirano. Korisniku je dostavljen
korisnicki racun te na poveznici moze pratiti informacije. Sve se
odvija preko sustava Sentry. Kao ovaj korak, Integrator predlaze
stvaranje jedne pogreske kako bi korisnik u stvarnom vremenu

mogao ispratiti kako izgleda jedan takav primjer.

korak_4_Provjera_funkcionalnosti_sustava:
text: |-
Objasni korisniku kako mora implementirati funkcionalnost
vlastitog rjesenja u sustava. Kada je to dovrS$eno, moze poslati

poruku.

Tablica 4.3. - znanje
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Znanje sadrzi kljuCne informacije koje Al agent koristi za obradu podataka,

donoS$enje odluka i u konaénici odgovaranje korisniku.

5. Primjer izvodenja rada sustava

U ovom primjeru postavljamo sustav za integraciju s ranije opisanim uslugama te
prikazujemo primjer izvodenja rada sustava. Integracija programske podrske kao
usluge zapocinje Kkorisnickim javljanjem Al agentu i slanjem kljuCne rijeCi
“/integracija” kako bi se poslao signal o odabiru funkcionalnosti agenata.
Sada je samo potrebno pratiti upute koje Al agent Salje u razgovor. Primjer

javljanja i provodenja prvog koraka integracije prikazan je u tablici 5.1.
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/integracija 5,0\
You are now using INTEGRACIJA proxy. .-, s
Pozdrav! 3 py

Pozdrav! Jeste li spremni za integraciju softvera kao usluge?
9:31 PM

Jesam. ;.0

QOdli¢no! Po¢nimo s prvim korakom integracije: Provjera
dvosmijerne komunikacije. Ay

Prvo ¢emo razmijeniti certifikate i tokene. Nakon toga,
instalirajte potrebne zahtjeve iz datoteke
requirements. txt pomocu pip naredbe. MozZete to
uciniti s naredbom:

pip install -r requirements.txt

Kada zavrsite, pokrenite sustav. Ako je sve proslo kako treba,
trebali biste vidjeti poruku: "Integracijski postupak je
zapocet! Dvosmjerna komunikacija na principu rukovanja je

. [0
osigurana. 9:32 PM

Javite mi kada ste spremni nastaviti ili ako imate bilo kakvih
pitanja! 9:32 PM

Vidim poruku o osiguranoj dvosmjernoj komunikaciji.
9:33PM 7

Slika 5.1. — Prikaz razgovora oko prvog koraka integracije

Na slici 5.2. prikazan je ispis izvodenja programa u sustavu koji potvrduje

uspjesSnost prvog integracijskog koraka.

[2024-089-12 21:32:21.778] [INFO]: Integracijski postupak je zapoéet! Dvosmjerna komunikacija na principu rukovanja je osigurana.
[2824-09-12 21:32:23.725] [INFO]: Listening on 7 topics
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Slika 5.2. — Ispis izvodenja koda tokom prvog koraka integracije

Nastavak razgovora o integraciji programske podrske kao usluge prikazan je na
slici 5.3.

Vidim poruku o osiguranoj dvosmjernoj komunikaciji.
9:33PM v/

Odli¢no! Sada prelazimo na drugi korak: Postavljanje
sustava za pracenje metrika i ispisa izvodenja programa. ---
Mozete pratiti metrike i logove posjetom ove poveznice:
https://grafana.sandbox.mindsmiths.co/d/

edxm728py677ke/pulsar-metrike --- Takoder, Zelite li
provesti load testiranje? Mozete odabrati izmedu

baseline i benchmark testiranja. Molim vas da mi
posaljete broj poruka koje Zelite poslati u testu. 9:33PM

Zelim, Baseline, 10 9:33PM A/

Test opterecenija je pokrenut. Molim Vas provjerite ispis
programa. 9:33PM

Sva vremena izgledaju to€no. , 4,y

Slika 5.3. — Prikaz razgovora oko drugog koraka integracije

Otvaranjem poslane poveznice dolazimo do nadzorne ploce sustava Grafana gdje
su definirane nadzorne plo¢e metrika za mjerenje ukupnog broja pogreSaka,
mjerenje osnovnih svojstava testiranja (eng. baseline) i metrike referentnog
mjerenja (eng. benchmark) vidljive u tri retka: PogreSke, Baseline testiranje i
Benchmark testiranje. Rezultati Baseline, 10 testiranja prikazani su na slikama
54.-57.
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Primljene Pulsar poruke

20

15

Broj poruka
a

0
2129:30 2130000 2130130 21300 2TIN30 213200 213230 2133000 213330 2134100

Slika 5.4. — GrafiCki prikaz sustava Grafana; primljene Pulsar poruke tokom

mjerenja osnovnih svojstava testiranja

Poslane Pulsar poruke @

Broj poruka

0
212930 21:30:00  2130:30 21L3N00 21330 213200 2132:30 0 2133000 2133130 21:34:00

Slika 5.5. — Grafi¢ki prikaz sustava Grafana; poslane Pulsar poruke tokom

mjerenja osnovnih svojstava testiranja

Ukupno vrijeme potrebno za odgovor [ms]

1200
1000
800

600

Ukupno vrijeme

400

200

Q
21:29:30 2130000 Z130:30 21300 2T3N30 213200 2132:130 2133000 2133130 2134100



Slika 5.6. — grafiCki prikaz sustava Grafana; ukupno vrijeme potrebno za odgovor

izraZzeno u milisekundama tokom mjerenja osnovnih svojstava testiranja

Prosjeéno trajanje puta poruke

68.5 ms

Slika 5.7. — graficki prikaz sustava Grafana; prosjecno trajanje puta poruke

izrazeno u milisekundama tokom mjerenja osnovnih svojstava testiranja

Ispis izvodenja programa sustava daje nam detaljniji ispis vremena trajanja puta

poruka. Ispis je vidljiv na slici 5.8.

[2024-09-
[20824-89-
[2824-89-
[2024-09-
[2024-09-
[20824-89-
[2824-89-
[2024-09-
[20824-089-
[20824-89-
[2824-89-
[2024-09-
[20824-089-
[20824-89-

21:
21:
21:
21:
21:
21:
21:
21:
21:
21:
21:
21:
21:
21:

32:21.
32:23.
33:37.
33:37.
33:38.
33:38.
33:38.
33:38.
33:38.
33:38.
33:38.
33:38.
33:38.
33:38.

: Integracijski postupak je zapoéet! Dvosmjerna komunikacija na principu rukovanja je osigurana.
: Listening on 7 topics
: Zapofet je test opterecenja. Broj iteracija: 18.

: Tip testa: baseline.

: Vrijeme potrebno za cdgovor v sekundama: B.06878113746643066
1 Vrijeme potrebno za odgovor u sekundama: ©.07382999496459961
: Vrijeme potrebno za odgover U sekundama: 0.0772550106848584

: Vrijeme potrebno za odgovor u sekundama: 8.88813391494750977
: Vrijeme potrebno za cdgovor v sekundama: 9.08194398880004883
1 Vrijeme potrebno za odgovor u sekundama: 0.@4756848280944824
: Vrijeme potrebno za odgovor U sekundama: 0.06433415412902832
: Vrijeme potrebno za odgovor u sekundama: B.0864B84995918273926
: Vrijeme potrebno za cdgovor v sekundama: B.06373882293701172
: Vrijeme potrebno za odgover u sekundama: ©.0637369155883789

Slika 5.8. — Ispisa sustava nakon mjerenja osnovnih svojstava testiranja

Provodenjem ru€ne, matematicke provjere, dolazimo do 6.068457198143006537

kao prosjeCnog vremena potrebnog za odgovor izraZzenog u sekunda Sto se

poklapa s grafiCkim prikazom na Grafani. Potvrdom se nastavlja integracijski

proces.
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Treci korak integracije kroz koji nas Al agent vodi je podeSavanje sustava za

obavjestavanje o pogreSkama. Razgovor je predstavljen u nastavku na slici 5.9.

Sva vremena izgledaju to¢no. . ..., V74

Odliéno! Sada prelazimo na trec¢i korak: Postavljanje sustava
za obavje$tavanja o pogreskama. --- Zelite li vidjeti primjer
kako to izgleda tako $to ¢emo namjerno proizvesti

pogresku? 9:37 PM

Zelim vidjeti primjer. ...

Stvorio sam pogresku. Molim Vas provjerite ju na sustavu
Sentry. Ako je sve u redu, mozemo nastaviti s postupkom
integracije. 3:38PM

Vidim pogresku na Sentryju. Mozemo nastaviti. ;0

Slika 5.9. — Razgovor oko treceg koraka integracije

Stvaranjem namjerne pogreSke pokreCe se automatizirani proces slanja e-poSte
korisniku koji obavjeStava o pogreSci i poveznicom na Sentry radnu povrsinu,
skupljanja informacija o sustavu i samoj pogreSci unutar sustava Sentry,
povecCanja brojaca metrika pogreSke i konacno ispisa pogreske unutar samog
sustava. Sva Cetiri dogadaja prikazana su na slikama oznacenima brojevima 5.10.
-5.13.

Q, label:sentry-alerts x =t ® Active v ® @ = Google @

[ From v | [ Anytime v || Hasattachment |[ To v | Advancedsearch B

O~ ¢ 1-50 of 856 > m~

alerts [Sentry] MINDSMITHS-ALFRED-29J - Namjerna pogreka - Namjerna pogreska View on Sentry Sentry Regression Sentry marked MINDSMITHS -ALFRED-29J as a reg. 9:38PM

Slika 5.10. — Obavijesti o namjernoj pogresci kroz e-postu
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5 ;entry i Message

Namjerna pogreka

B Issues
oy Breadcrumbs FitterBy v = Q Sear rumbs 1L Newest v
TYPE  CATEGORY DESCRIPTION LEVEL 2 TIME
@ message Namjerna pogredka Error 19:38:33
g forge Listening on 7 topics 19:21:40
{ Info
asctime : 2024-69-12 19:21:48
}
e project QuickDocs Agent initialized. Congratulations! 19:21:40
{ Inf
time : 2024-89-12 10:21:48
}
Resources and Mayhe Solutions )(
U EXPERIMENTAL \"
w . View Suggestion
You might get lucky, but again, maybe not.. ¥
x

Runtime
Name CPython
Version 3.10.12(3.10.12 (main, Jun 13 2023, 15:51:48) [6CC 8.3.8])

Slika 5.11. — Radna povrsina sustava Sentry koja prikazuje detalje namjerne

pogreske

~ Pogreske

Namjerne pogreske © Nenamjerne pogreske ©

1 No data

Slika 5.12. — GrafiCki prikaz sustava Grafana; broja¢ pogreSaka

[2024-09-12 21:38:33.931]1 [INFO]: Dogedila se pogreska tipa: Mamjerna.
[2024-89-12 21:38:33.932] [INFO]: Pogreska: id='rnSqlvmo3ZgtynXp' timestamp-datetime.datetime(2024, 9, 12, 19, 38, 33, 523971,

Slika 5.13. — Prikaz ispisa sustava nakon stvaranja namjerne pogreske

Jednako tako, na sva Cetiri izvora informacija jasno se vidi kako je pogreska
uzrokovana namjerno. Potvrdom ocCekivane ispravnosti toka pona$anja sustava,

dolazimo do zadnje provjere uspjesnosti integracijskog procesa - funkcionalnog
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testiranja. U ovom koraku klju¢no je upotrijebiti neku od osnovnih funkcionalnosti
sustava koji se integriraju. U sklopu ovog rada, koriSten je primjer sustava za
obradu PDF datoteka. Takva funkcionalnost razvijena je unutar samog sustava na
komponenti “External Agent” na mjestu oznaenom za integraciju s vlastitim
rieSenjem. Primjer se temelji na operacijama programskog alata pyPDF. Sam
programski kod, kao i programski komentari koristeni za oznake i upute buduc¢im

razvojnim inzenjerima prikazani su u tablici 5.1.

@on_event(FunctionalityTestEvent)
async def functionality_test(self, event:
FunctionalityTestEvent):
logger.info(f"Uspjesno su zaprimljeni
podaci za funkcionalno testiranje.")

# IMPLEMENTIRAJTE SVOJU LOGIKU OVDJE,; API pozivi
# primjer: data = MojSustavAPI().get_data()
# za demonstraciju ce se koristiti primjer obrade PDF dokumenta

import requests
response = requests.get(event.data['url'])
if response.status_code == 200:

file_name = "example.pdf"
with open(file_name, 'wb') as file:
file.write(response.content)
print(f"PDF uspjesno preuzet i spremljen kao:
{file_name}")

from pypdf import PdfReader
reader = PdfReader(file_name)
extracted_text = "".join([page.extract_text() for page in
reader .pages])
if extracted_text:
data = {
"extracted_text": extracted_text

}

else:
print(f"Neuspjesno preuzimanje PDF dokumenta. Kod
pogreske: {response.status_code}")

FunctionalityTestDataCreatedEvent(
data=data,
rm_id=event.data['rm_id']
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).emit()

Tablica 5.1. — Programski kod napisan za funkcionalno testiranje

Koraci koje je Al agent poslao prikazani su na slici 5.14.
Vidim pogresku na Sentryju. Mozemo nastaviti. ...\,

Sada smo na Cetvrtom koraku: Provjera funkcionalnosti
sustava. --- Molim vas da posaljete .pdf dokument kroz
sustav. Pratite ispise izvodenja programa kako bismo
osigurali da sve funkcionise kako treba. Javite mi kada
zavrsite s testiranjem ili ako imate bilo kakvih pitanja.

9:42 PM

primjer.pdf
1 page = 20KkB * PDF Iil
primjer.pdf &AM

Vas dokument je uspjesno zaprimljen te su potrebne
informacije poslane na daljnju obradu sustavu za

postavljanje softvera kao usluge. bk

Hvala na slanju dokumenta! Molim vas provjerite ispis
izvodenja programa kako bismo potvrdili da je sve proslo

kako treba. Javite mi rezultate. 9:42 PM

Slika 5.14. — Dio razgovora s Al agentom vezan za funkcionalno testiranje

Uspjesno izvodenje zadnjeg koraka integracije programske podrSke kao usluge

vidi se i unutar ispisa izvodenja programa na slici 5.15.
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[2p24-89-12 21:33:38.
[2p24-89-12 21:38:33.
[2024-89-12 21:38:33.932

2] [INFO]: Vrijeme potrebno za odgovor u sekundama: 8.8637369155883789
1] [INFO]: Dogodila se pogredka tipa: Namjerna.
11

INFO]: Pogregka: id='rnSglvmo3ZgtynXp' timestamp=datetime.datetime(

31
93

[2024-89-12 21:42:57.516] [INFO]: Uspjedno su zaprimljeni podaci za funkcionalno testiranje.

PDF uspjedno preuzet i spremljen kao: example.pdf
[2024-89-12 21:42:58.713] [INFO]: UspjeSno je zavr3en test funkcionalnosti!

Slika 5.15. — Prikaz ispisa sustava nakon funkcionalnog testiranja

ZavrSetkom integracije programske podrSke kao usluge, provedeno je i zadnje

testiranje: benchmark. Samo testiranje aktivirano je kroz razgovor s Al agentom

koji je prikazan je na slici 5.16.

Hvala na slanju dokumenta! Molim vas provjerite ispis
izvodenja programa kako bismo potvrdili da je sve proslo
kako treba. Javite mi rezultate. SASPAI

Zelim skupiti rezultate. Provedimo sada benchmark
testiranje. Volio bih poslati 10000 poruka 9-44 PM

Test opterecenja je pokrenut. Molim Vas provjerite ispis
programa. 9:44 PM

Tablica 5.16. — Pokretanje benchmark testiranja

Rezultati benchmark testiranja takoder je moguce analizirati kroz Grafanu. Slike

5.17. - 5.20. prikazuju podatke skupljene tokom testiranja.

Poslane Pulsar poruke

Broj poruka

10000
9000
7000

6000

2142:30 2143:00 2143:30 2T44:00 2T.44:30 2145:00 214530 2%46:00 21.46:30 21474
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Slika 5.17. — GrafiCki prikaz sustava Grafana; poslane Pulsar poruke tokom

benchmark testiranja

Primljene Pulsar poruke

10000

8000

Broj poruka

6000

4000

2142:30 20143000 214330 21:44:00 2144:30 204500 214530 2T46:00 2146:30 21474

Slika 5.18. — GrafiCki prikaz sustava Grafana; primljene Pulsar poruke tokom

benchmark testiranja

Ukupno vrijeme potrebno za odgovor [ms]

4400000

4200000

4000000

3800000

Ukupno vrijeme

3600000

3400000

21:43:00 21:44:00 21:45:00 21:46:00 21:471

Slika 5.19. — GrafiCki prikaz sustava Grafana; ukupno vrijeme potrebno za odgovor

izrazeno u milisekundama tokom benchmark testiranja
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Prosjecno trajanje puta poruke

433 ms

Slika 5.20. — Graficki prikaz sustava Grafana; prosje¢no trajanje puta poruke

tokom benchmark testiranja
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Zakljucak

Integracija umjetne inteligencije u procesu postavljanja programske podrske kao
usluge predstavlja znaCajan korak naprijed u pojednostavljivanju i osiguravanju
usvajanja platformi temeljenih na oblaku. Automatiziranjem klju¢nih radnji ovoga
procesa, pruzanjem povratnih informacija u stvarnom vremenu i osiguravanjem
skalabilnih performansi, ovaj sustav integracije rjeSava mnoge izazovne toCke
integracije. PovecCanim brojem preseljenja usluga u oblak, rjeSenja poput ovog
postat ¢e sve vrijednija u osiguravanju glatkih, sigurnih i jednostavnih integracija. S
daljnjim napretkom u svijetu umjetne inteligencije, potencijal za jo$s vece razine
automatizacije i optimizacije je golem. Nastavkom usavrSavanja spomenutih
podrucja, sustav za integraciju programske podrSke kao usluge potpomognut
umjetnom inteligencijom postat ¢e klju€an alat u buduénosti integracije platformi
SaaS.

Razvoj sustava potpomognutih umjetnom inteligencijom predstavlja ucinkovit
nacin rjeSavanja izazova integracije poslovnih sustava u platforme temeljene na
oblaku. Automatizacijom klju¢nih koraka integracije kao Sto su osiguravanje
sigurne komunikacije, integracija podataka i testiranje performansi, sustav ne
samo da smanjuje vrijeme i trud potrebne za integraciju, ve¢ i smanjuje rizik od

ljudske pogreske.

lako je sustav automatiziran, automatizacija nije potpuna. Postoje ograni¢enja koja
zahtijevaju ljudsku intervenciju kao i izazovi same obrade teksta i viSejeziCnosti
kada je rije€ o umjetnoj inteligenciji. Takoder, nedostatak ovakvog rjeSenja je
izazov vezan vezan za “izmiSljanje” ispravnih odgovora Al agenata na korisnicke
upite. Jedan od prijedloga za okvir buduceg rada su automatizacija izrade
korisni¢kih raCuna na vanjskim sustavima (Grafana, Sentry). Drugi je uvodenje
kontrole to¢nosti odgovora samih Al agenata. Konacno, prebacivanje rijeSenja u
oblik samostalne web usluge gdje bi Al agent vodili korisnika na poveznice i
usmjeravali mu paznju na stvari koje Zele istaknuti mozZe dodatno olakSati

postupak integracije.
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Sazetak

Naslov: Sustav potpomognut umjetnom inteligencijom za postavljanje sustava
softvera kao usluge

Sazetak: Ovaj rad istrazuje upotrebu umijetne inteligencije za automatizaciju
postavljanja softvera kao usluge. Tradicionalni procesi integracije SaaS sustava su
spori i zahtijevaju znaCajnu ljudsku intervenciju, Sto povecCava troSkove i rizik
pogreSaka. U radu je opisan sustav koji koristi Al agente, Apache Pulsar za
komunikaciju vodenu dogadajima, Prometheus i Grafanu za pracenje performansi
i prikupljanje podataka te Sentry za obavjeStavanije korisnika o pogreSkama tokom
izvodenja. Sustav omogucava automatizirano vodstvo potpomognutom umjetnom
inteligencijom o integraciji programske podrSke kao usluge, pracenje klju¢nih
metrika i alarmni sustav. Rezultati pokazuju koliko ovakva automatizacija Cini

integraciju ucinkovitim i brzim procesom.

Kljuéne rije€i: umjetna inteligencija, SaaS, automatizacija, integracija, Apache

Pulsar, Prometheus, Grafana, Sentry

39



Summary

Title: Artificial intelligence system for onboarding on software as a service

solutions

Summary: This paper explores the use of artificial intelligence to automate the
integration with Software as a Service (SaaS) platforms. Traditional SaaS
integration processes are slow and require significant human intervention,
increasing costs and the risk of errors. The paper describes a system that utilizes
Al agents, Apache Pulsar for event-driven communication, Prometheus and
Grafana for performance monitoring and data collection, and Sentry for user
notifications about execution errors. The system enables Al-assisted guidance for
SaaS deployment, monitoring of key metrics, and an alerting system. The results
demonstrate how such automation makes the integration process efficient and

fast.

Keywords: artificial intelligence, SaaS, automation, integration, Apache Pulsar,

Prometheus, Grafana, Sentry
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Skracenice

Al
API
CAGR

CRM

CRUD
ERP
IMS

loT
JWT
LLM

ML
RBAC

SaaS

uXx

Umjetna inteligencija

Sucelje za programiranje

aplikacija

Ukupna godisnja stopa

rasta

Upravljanje odnosima s

klijentima
Kreiranje, Citanje,
azuriranje i brisanje

Planiranje resursa
poduzeca

Usluga trenutne
razmjene poruka

Internet stvari
JSON Web Token

Veliki jeziCni model

Strojno u€enje

Kontrola pristupa
temeljena na ulogama

Softver kao usluga

Korisni¢ko iskustvo

(eng. Artificial
Intelligence)

(eng. Application
Programming Interface)

(eng. Compound annual
growth rate)

(eng. Customer
Relationship
Management)

(eng. Create, Read,
Update, Delete)

(eng. Enterprise
Resource Planning)

(eng. Instant Messaging
Service)

(eng. Internet of Things)

(eng. Large Language
Model)

(eng. Machine Learning)

(eng. Role-Based Access
Control)

(eng. Software as a
Service)

(eng. User Experience)
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Privitak

Upute za koristenje programske podrske

Sustav za integraciju programske podrSke kao usluge potpomognut umjetnom
inteligencijom dizajniran je tako da bude jednostavan za koriStenje uz zadrzavanje
tehniCke slozenosti potrebne za sigurnu i ucinkovitu integraciju sa platformama
SaaS. Ovaj privitak opisuje prakticne korake za podeSavanje rieSenja i vanjskih

sustava.

Korak 1: Preduvjeti i ovisnosti
Prije poCetnog pokretanja sustava, korisnici trebaju imati instalirane sljedece
preduvjete:

e Python 3.10.x

e pip

e prometheus

Sve ovisnosti mogu se instalirati pomocu datoteke zahtjeva (naziv datoteke

“requirements.txt”) izvodedi sljede¢u naredbu zapisanu u tablici P1.

pip install -r requirements.txt

Tablica P1. — Naredba za instaliranje zahtjeva zapisanih u datoteci

Sadrzaj requirements.txt datoteke sadrzi nazive ovisnosti. Unutar njega su

ovisnosti definiranih verzija prikazanih u tablici P2.

Paket Verzija
forge-sdk 6.0.0b14
pulsar-client 3.5.0
relation-manager-api 6.0.0b107
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intent_recognizer_api 6.0.0b6
prometheus-client 0.171
sentry-sdk 1.45.0
pypdf 4.3.1
requests

Tablica P2. — Sadrzaj datoteke requirements.txt

Takoder, potrebno je dodati vrijednosti u .env datoteku kao Sto je navedeno u
tablici P3.

PROJECT_SLUG=saas-integration
ENVIRONMENT_NAME=main

Tablica P3. — Sadrzaj .env datoteke

Korak 2: Podesavanje Apache Pulsar servisa i razmjena certifikata i tokena

Ovaj je korak klju€an za komunikaciju, upravljanje slanjem i primanjem poruka
tijekom procesa integracije. Kako bi se osigurala sigurna komunikacija izmedu
korisnika i platforme SaaS, sustav zahtijeva razmjenu Apache Pulsar certifikata i
tokena. Certifikat i token osiguravaju autentificiran identitet korisnika prije izvedbe
bilo kakve operacije. Apache Pulsar podrzava autentifikaciju klijenata koristeci
sigurnosni token zasnovan na tehnologijama JSON Web tokena (RFC-7519) [18]
ukljuCujuci i algoritme podrzane unutar Java JWT alata. Token je vjerodostojna
poveznica na jedinstvenog korisnika. UdruZivanje se vrSi putem uloge te se u
slu€aju JWT tokena obi¢no se odnosi izvrsitelja radnji. Token je moguce koristiti za
identifikaciju Apache Pulsar klijenta i povezivanje sa korisnikom kojem je
dopusteno raditi odredene radnje, odnosno kojemu su dodijeljene odredene uloge,

kao Sto je objavljivanje poruka u temi ili ¢itanje poruka iz teme.

JWT autentifikacija podrzava dva nacina izrade i potvrde tokena:
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1. Simetri€an nacin - jedinstven tajni klju¢
2. Asimetrican nacin - par kljueva koji ukljuCuje privatan klju¢ za generiranje

tokena i javni klju€ za validaciju tokena

Svi koraci izrade i potvrde tokena navedeni su u tablicama P4. - P12. te se
zasnivaju na sluzbenoj dokumentaciji [19]. Administrator sustava duzan je stvoriti

tajni kljuc€ i koristiti ga za stvaranje tokena klijenta koriStenjem idu¢e naredbe:

bin/pulsar tokens create-secret-key --output moj-tajni-kljuc.key

Tablica P4. — Prvi korak izrade i potvrde tokena

Jednako tako, moguce je predati i apsolutni put koristeci naredbu:

bin/pulsar tokens create-secret-key --output

/putanja/do/moj-tajni-kljuc.key

Talica P5. — Drugi korak izrade i potvrde tokena

kao i generirati klju¢ zasticen enkripcijom base64:

bin/pulsar tokens create-secret-key --output moj-tajni-kljuc.key

--baseb64

Tablica P6. — Treci korak izrade i potvrde tokena

Kako bi se koristio asimetriCan klju¢ za enkripciju, potrebno je stvoriti par klju€eva

koriste¢i naredbu:

bin/pulsar tokens create-key-pair --output-private-key

moj-privatni-kljuc.key --output-public-key moj-javni-kljuc.key

Tablica P7. — Cetvrti korak izrade i potvrde tokena

44



koja Ce stvoriti datoteku kao rezultat izvrSavanja unutar direktorija gdje je Apache
Pulsar instaliran. Potrebno je spremiti moj-privatni-kljuc.key na sigurnu
lokaciju te se pobrinuti da je iskljuivo administratori sustava koriste prilikom
stvaranja novih tokena. Javni klju¢, moj-javni-kljuc.key potrebno je dostaviti
svim Apache Pulsar brokerima. Dozvoljena je i javha objava ovog kljuCa bez

potrebe za brigom oko sigurnosti.

Jednom kada imamo stvorene kljuCeve, potrebno je stvoriti tokene. Idu¢a naredba

ispisuje token na zadani izlazni tok u raunalnom programu (eng. stdout):

bin/pulsar tokens create --secret-key \

file:///putanja/do/moj-tajni-kljuc.key --subject test-user

Tablica P8. — Peti korak izrade i potvrde tokena

Izrada tokena obavlja se predavajuéi “privatni” klju¢ koristeci idu¢u naredbu:

bin/pulsar tokens create --private-key \

file:///putanja/do/moj-privatni-kljuc.key --subject test-user

Tablica P9. — Sesti korak izrade i potvrde tokena

Preporuc€eni nacin izrade tokena je onaj koji koristi i dodatne vrijednosti za vrijeme

dugovjecCnosti tokena. Takav token generira se na iduci nacin:

bin/pulsar tokens create --secret-key \
file:///putanja/do/moj-tajni-kljuc.key \
--subject test-user \

--expiry-time 1y

Tablica P10. — Sedmi korak izrade i potvrde tokena

Kako bi se omogucila JWT autentifikacija, potrebno je podesiti postavke na

brokeru unutar conf/broker.conf i conf/proxy.conf datoteka:
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authenticationEnabled=true
authenticationProviders=org.apache.pulsar.broker.authentication.A

uthenticationProviderToken

brokerClientAuthenticationPlugin=org.apache.pulsar.client.impl.au
th.AuthenticationToken

brokerClientAuthenticationParameters={"token":"primjer.Tok3na"}

brokerClientAuthenticationParameters=file:///putanja/do/tokena

# Ako se koristi tajni kljuc
# tokenSecretKey=file://putanja/do/tajniKljuc.key
# Ako se koristi javni/privatni kljuc

# tokenPublicKey=file://putanja/do/javniKljuc.key

Tablica P11. - Osmi korak izrade i potvrde tokena

U sklopu ovog rada, koristit ¢e se javno dostupan Apache Pulsar servis. Kao
korisnik sustava, sve $to je potrebno je podesiti Apache Pulsar token i putanju do
certifikata u .env datoteku na iduc¢i nacin prikazan u tablici P12 Kkoristeci

informacije dodijeljene od pruzatelja usluge.

PULSAR_URL=pulsar+ssl://pulsar.apps.primjer.uUrl
PULSAR_TLS_CERT_PATH=. /pulsar-cert.pem
PULSAR_AUTH_TOKEN=pr1mj3r.G3n3r1r4n0g.Tok3n4

Tablica P12. — Deveti korak izrade i potvrde tokena
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