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Uvod

Mobilne mreze generiraju ogromne koliine podataka o korisnicima, ali ti podaci se
Cesto koriste u sirovoj formi te se rijetko u potpunosti iskoriStavaju. Medutim,
temeljita analiza ovih podataka moze otkriti vrijedne uvide u ponaSanje i navike
korisnika, posebno kada se Call Detail Record (CDR) zapisi prosire dodatnim
informacijama kao S$to su podaci o pretplati i ostali relevantni atributi. Koristenjem
ovih proSirenih podataka mozemo znacajno unaprijediti razumijevanje korisnickih
potreba i optimizirati usluge. Grupiranje korisnika prema njihovim navikama u
kretanju i komunikaciji omogucuje stvaranje personaliziranih ponuda i usluga, dok
se istovremeno postize anonimizacija podataka. Anonimizirani podaci Stite
privatnost korisnika, ali i dalje pruzaju vrijedne uvide koji se mogu koristiti u razli€itim
industrijama, kao Sto su marketing, zdravstvo, turizam, obrazovanje, infrastruktura,
sigurnost i financije. U marketingu, na primjer, detaljni podaci o korisnicima
omogucuju precizno ciljanje specificnih grupa s relevantnim ponudama. U
zdravstvu, podaci o kretanju mogu pomoci u pracenju Sirenja bolesti i planiranju
intervencija, dok u turizmu analiza kretanja moze pruziti uvid u turistiCke tokove i

optimizirati ponude za posijetitelje.

Lokacijski podaci korisnika spadaju u kategoriju osobnih podataka te ih je, kao
takve, potrebno zastititi kako bi se sprijeCile eventualne povrede privatnosti. Neki od
poznatijih primjera povreda privatnosti na temelju lokacijskih podataka istaknuti su
u prvom poglavlju. S obzirom na brz tehnoloski razvoj te posljedi¢no tome sve vecu
popularnost navedene teme, drugo poglavlje prezentira neka od postojecih
istrazivanja. Glavni cilj ovog istrazivanja jest analiza kretanja korisnika putem zapisa
CDR-a ¢iji je format detaljno opisan u treéem poglavlju. Cetvrto poglavlje provodi
analize rezultata temeljenih na zapisima CDR-a koje pruzaju mogucénost
razumijevanja ponasanja korisnika, oblikovanja njihovih kretanja te interakcija s
okolinom. Takoder prikazuje i proces pripreme podataka za provodenje analiza
kretanja, koji predstavlja nuzni korak. Broj razli€itih analiza ovisi o veliCini podataka
dostupnih u zapisu CDR-a, odnosno §to je veci broj atributa u zapisu to je veci broj
informacija moguce saznati o korisniku. Osim toga, analiza ovakve vrste podataka
omogucuje identifikaciju kljuCnih obrazaca ponaSanja, kao Sto su ucCestalost

putovanja izmedu odredenih lokacija, najceSCe rute kretanja te promjene u



vremenskim aktivnostima koje predstavljaju vrijednu informaciju uslugama. Peto
poglavlje sazeto prikazuje potencijalne probleme implementacije svake pojedine
transformacije u sustave te takoder istiCe i opCenite probleme analize lokacijskih
podataka pohranjenih u CDR podacima. S obzirom na to da je raspon usluga, u
kojima bi rezultati transformacija opisanih u Cetvrtome poglavlju bile od klju¢ne
vrijednosti, Sirok u Sestome poglavlju definirana je kategorizacija usluga te su
navedene specificirane usluge svake od kategorija. Sedmo poglavlje sadrzi glavni
cilj rada, a odnosi se na povezivanje transformacija s odredenim vrstama usluga za
koje navedene transformacije imaju znacaj jer za razliCite vrste usluga razliCiti
podaci o korisnicima tih usluga imaju smisla. KoriStenjem anonimiziranih
transformacija usluge razlicitih vrsta ,otvorile® bi se prema svojim korisnicima. Vazno
je istaknuti da se radi o anonimiziranim podacima kako bi se osigurala privatnost
korisnika. Time se ostvaruje dvostruka korist koja se ocCitava u tome da je privatnost
korisnika zasti¢ena, a integracijom ovakvih informacija usluge imaju mogucnost
unaprijediti iskustvo korisnika te na taj naCin pruzati dodatnu vrijednost i poboljSati
svoj rad. Pronalazenje ravnoteze izmedu koristi koje pruzaju ovi podaci i zastite
privatnosti klju¢no je za napredak tehnologije i druStva u cjelini, posebno u sve
digitalnijem okruzenju. Osmo poglavlje fokusira se na kreiranje profila korisnika na
temelju poznatih korisniCkih podataka te podataka koji predstavljaju rezultate
prethodno navedenih transformacija. Takoder, u prethodno navedenom poglavlju
definirana je mogucnost prosirivanja dostupnih podataka u zapisu CDR-a, odnosno
prikazan je proces proSirivanja te njegovi glavni koraci. Cilj je istaknuti mogucnost
prilagodbe te povezivanja razliCitih vrsta zapisa CDR-a pojedinoj usluzi.



1.Primjeri povreda privatnosti lokacijskih

podataka

U ovom poglavlju istaknuta je vaznost podizanja svijesti o temi povreda
privatnosti lokacijskih podataka korisnika s obzirom na to da vecina aplikacija
prikuplja odredene informacije o korisnicima, a da toga korisnici nisu svjesni. Osim
Sto Cesto korisnici nisu informirani o tome koje podatke aplikacije o njima posjeduje,
Cesto takvi podaci omogucuju aplikacijama otkrivanje puno viSe informacija o
njihovom ponasanju i preferencijama nego Sto bi to oni pretpostavili.

Prvi primjer je slu€aj u kojem je aplikacija Strava 2018. godine uvela znacajku
toplinske karte kako bi anonimno prikupila podatke o aktivnostima korisnika na
otvorenom, poput tr€anja i voznje bicikla. Ova znaCajka je osmiSljena kako bi
pomogla korisnicima identificirati zajedniCke rute i lokacije za trening te omogucila
povezivanje s drugim ljubiteljima sporta. Ubrzo je otkriveno da se ova toplinska karta
moze iskoristiti za otkrivanje informacija o tajnim ameri¢kim vojnim bazama diljem
svijeta tako Sto je provedena studija na Drzavnom sveuciliStu Sjeverne Karoline koja
je prezentirala mogucnost anonimizacije podataka pohranjenih u toplinskoj karti.
IstrazivaCi su na temelju prikupljenih podataka analizama slika identificirali poCetne
odnosno zaustavne toCke te uspjeli predvidjeti poCetnu adresu korisnika s visokom
tocnoSc¢u. Rezultati ove studije, kao i sljede¢e navedeni primjeri, istiCu vaznost

podizanja svijesti o privatnosti podataka i mogucénosti zastite istih. [1]

Sljedeci slucaj je primjer Google-a koji je poznat po tome da transparentno trazi
dozvolu za koriStenje informacija o lokaciji, posebno u aplikacijama kao Sto je
Google Maps, kako bi pruzio korisnicima preciznu navigaciju. S obzirom na to da
postoji rizik u dugotrajnom pohranjivanju korisnikovog kretanja, uveden je alat koji
omogucuje korisnicima "pauziranje" tog snimanja putem Google Maps aplikacije
pod postavkama za povijest lokacija. Prema provedenim istrazivanjima te unatoc
tvrdnjama Google-a da pauziranje sprjeCava pohranu lokacija, dokazano je
drugacije. Naime, rezultati pokazuju da u sluCajevima kada je povijest lokacija
pauzirana, odredene aplikacije automatski pohranjuju odredene podatke o
lokacijama, kao Sto su primjerice gdje i kada je korisnik otvorio Google Maps. Osim
toga, odredena korisnikova pretrazivanja koja nemaju veze s lokacijom, takoder



mogu pohraniti to¢ne koordinate lokacije korisnika. Ova saznanja prikazuju povrede

privatnosti korisnika te uvelike utjeCu na koriStenje navedenih usluga. [2]

Provedeno je istrazivanje koje se bavi analiziranjem pitanja privatnosti u
aplikacijama za upoznavanije. Istrazivaci su analizirali kako aplikacije koje se temelje
na lokaciji, prikupljaju i koriste podatke o lokaciji korisnika te su istraZzili potencijalne
rizike i sigurnosne prijetnje koje proizlaze iz prikupljanja tih podataka. Glavni
nedostatci provedenog istrazivanja priloZzeni su:
» Prikupljanje i dijeljenje osjetljivih podataka o lokaciji korisnika, Sto moze
dovesti do otkrivanja lokacije tre¢im stranama.
« Nedostatak jasnih pravila privatnosti u aplikacijama, Sto oteZzava korisnicima
razumijevanje i kontrolu nad svojim podacima.
Zakljucno, istrazivanje istiCe vaznost osvjeStavanja korisnika o sigurnosnim rizicima
te poziva na razvoj i implementaciju boljih programskih rjeSenja uz osiguravanje
zastite privatnosti. [3]
Takoder postoji istrazivanje koje je analiziralo Uber mobilnu aplikaciju. Navedeno
istraZivanje je ustanovilo da tvrtka koristi precizne tehnike pracenja geolokacija te je
otkriveno kako mobilna aplikacija prati lokaciju korisnika ¢ak i nakon zavrSetka
voznje. Posebno interesantno je otkrice da aplikacija prati geolokacije i u situacijama
kada korisnik ne koristi Uber uslugu Sto predstavlja veliki udar na privatnost

korisnika te usluge. [4]



2. Postojeca rjeSenja

Ovo poglavlje donosi sazet prikaz rieSenja koja ve¢ postoje, a Cija tematika je

slicna tematici ovog istrazivackog rada.

Postoji istrazivanje koje istrazuje metodologije i tehnike koje omogucuju korisnicima
Autori istrazuju nacine koji korisnicima omogucuju manipulaciju prostornih i
temporalnih podataka te prikrivanje njihove stvarne lokacije i vr.emena aktivnosti na
razliCitim mjestima. Prostorno prikrivanje ukljucuje razliCite tehnike poput dodavanja
laznih i izmiSljenih lokacija, promjene geografskog podrucja, koriStenje proxy
servera. S druge strane, temporalno prikrivanje odnosi se na sakrivanje vremena
kada su korisnici bili aktivni na odredenim lokacijama, Sto se moze posti¢i kroz
odgode u prijenosu podataka ili koriStenjem alata za planiranje aktivnosti. Cil]
istrazivanja je pruzanje alata i tehnika korisnicima za koriStenje usluga bez

kompromitiranja njihove privatnosti. [5]

Jedno od postojecih rjeSenja na temu ovog istrazivackog rada nudi i radna skupina
IETF Geopriv koja se bavi se pitanjima sigurnosti i privatnosti prijenosa lokacijskih
informacija vanjskim uslugama kao i pohranjivanjem istih na lokacijskim
posluziteljima. Njihove glavne zadace su dizajn protokola i APl-a koji omogucuju
razmjenu lokacijskih informacija posluziteljima na povjerljivi na€in uz oCuvanje
integriteta. Posluzitelji imaju mogucénost smanijiti rezoluciju podataka kao i
transformirati podatke u odredene tipove formata i tako osigurati vanjskim uslugama
pristup tim podacima. U radu se takoder istraZuje problem privatnosti u kontekstu
prikupljanja i objavljivanja podataka o lokaciji korisnika u zatvorenim prostorima, s
obzirom na sve vecCu popularnost usluga temeljenih na lokaciji i drustvenog
umrezavanja. Predlozen je novi okvir koji koristi pet tehnika anonimizacije (k-
anonimnost, razliCitost, t-blizina, anonimnost i prisutnost) kako bi zastitio privatnost
korisnika prilikom objavljivanja podataka o lokaciji. Ovaj okvir omogucuje pruzatelju
usluge lokacije da korisnicima pruzi online usluge, dok istovremeno objavljuje
anonimizirane podatke koji Cuvaju privatnost. Provedena je analiza prakticne
izvedivosti ovog okvira kroz simulacije i primjenu na stvarnim skupovima podataka,
pri Cemu su rezultati pokazali da objavljeni skupovi podataka o lokaciji uspjesno stite

identitet i informacije o lokaciji korisnika dok istovremeno pruzaju korisne informacije



tre¢im stranama. Nakon Sto se podaci anonimiziraju, primjenjuju se razliCite tehnike
objavljivanja kako bi se zastitila privatnost korisnika, ukljuCujuci (a, k)-anonimnost,
f-raznolikost, t-blizinu i &-prisutnost. Ovaj proces ukljuCuje generaliziranje vektora
korisnika, odredivanje semantickih informacija, pronalazenje korisnika u blizini,
primjenu dodatnih tehnika anonimizacije te finaliziranje zasti¢enog podrucja

korisnika prije objavljivanja. [6]

Ideja HERE platforme slicha je ideji ovog rada jer pruza Sirok spektar usluga
temeljenih na lokaciji, ukljuCujuci precizno odredivanje polozZaja, usluge navigacije,
kartografiju, informacije o prometu i prilagodavanje usluga korisnikovoj lokaciji.
Klju€ni cilj platforme je omoguciti korisnicima da iskoriste prednosti tehnologije
lokacija u razliCite svrhe, kao Sto su pronalazenje najbrzeg puta do odrediSta,
pronalazenje obliznjih usluga i atrakcija te pracenje prometa u stvarnom vremenu.
Kako bi zastitila privatnost korisnika, HERE platforma koristi niz tehnika
anonimizacije, ukljuCujuc¢i k-anonimnost, raznolikost, blizinu, anonimnost i
prisutnost. Ove tehnike osiguravaju da podaci o lokaciji korisnika mogu biti dijeljeni
s tre¢im stranama bez otkrivanja njihovog identiteta ili toCne lokacije, Cime se
podrzava sigurno i odgovorno koristenje podataka o lokaciji u razli€itim kontekstima
i aplikacijama. [7]

Takoder postoji istrazivanje koje se bavi problemom objavljivanja skupnih podataka
u uslugama temeljenih na lokaciji s ciliem oCuvanja privatnosti korisnika. Kako
tradicionalne tehnike zastite privatnosti nisu uvijek primjenjive ili bi mogle rezultirati
gubitkom informacija, istrazivacki Clanak "Towards Privacy Preserving Publishing
of Set-Valued Data on Location-based Services" predstavlja novi pristup koji
omogucuje objavljivanje podataka uz oCuvanje privatnosti u hibridnom oblaku. U
fazi objavljivanja podataka koristi se tehnika particioniranja podataka nazvana
proSireno kvazi-identifikatorsko particioniranje, koja razdvaja pojmove zapisa koji
sudjeluju u identificiranju kombinacija te sprieCava posluzitelja u oblaku da poveze
zapis s rijetkim kombinacijama izraza. Slijedi faza upita za podatke u kojoj se koristi
interaktivna diferencijalna strategija privatnosti kako bi se osiguralo da statisticki
upiti ne ugrozavaju privatnost korisnika. Kroz opsezne eksperimente na stvarnim

skupovima podataka, dokazana je valjanost i praktiCnost predlozene sheme. [8]



Sljedeci rad bavi slicnom tematikom, a on istrazuje razliCite tehnike anonimizacije
podataka koje se koriste za oCuvanje privatnosti korisnika u uslugama temeljenim
na lokaciji. Autori su €lanku u "Preserving User Privacy in LBS: A Survey on
Anonymization Techniques" analizirali nekoliko tehnika, ukljuCujuci k-anonimnost,
generalizaciju, supresiju, agregaciju te diferencijalnu privatnost. Zaklju€ak
istraZivanja istiCe da nema univerzalnog pristupa koji bi odgovarao svim scenarijima
te da je odabir tehnike anonimizacije ovisan o specificnim zahtjevima aplikacije i
razini privatnosti koja se trazi. Nedostaci nekih tehnika ukljuCuju gubitak korisnih
informacija ili smanjenje korisne vrijednosti podataka, dok su prednosti ukljuCivale

zastitu privatnosti korisnika i pruzanje anonimnih podataka za daljnju analizu. [9]

U ovom poglavlju je vazno istaknuti i OpenDP aplikaciju koja objedinjuje alate i
resurse za anonimizaciju podataka u razliCitim kontekstima, medu kojima su i
lokacijski podaci. Ovaj projekt pruza podrSku u razvoju otvorenih i transparentnih
tehnologija kako bi se omogucilo sigurno dijeljenje podataka dok se istovremeno
Stiti privatnost korisnika. [10]

Jos jedan rad bavi se temom zaStite privatnosti lokacijskih podataka te pruza
rieSenja za zastitu privatnosti korisnika. U radu "Privacy-preserving location-based
services for smart cities: Taxonomy and research challenges" istrazivaci su
analizirali razliite tehnike i metode za oCuvanje privatnosti korisnika u pametnim
gradovima, poput enkripcije, diferencijalne privatnosti i upravljanja pristankom
Zaklju€ak Clanka slican je kao i u navedenim rjeSenjima, a to je da istiCe vaznost
pronalazenja ravnoteze izmedu funkcionalnosti usluga temeljenih na lokaciji i zastite
privatnosti kao i pozivanje na daljnja istrazivanja i razvoj novih tehnika i pristupa koji

¢e omoguciti sigurno korisStenje lokacijskih podataka u pametnim gradovima. [11]



3. Zapisi pojedinosti telefonskog poziva

U ovome je poglavlju definiran osnovni ulazni skup podataka na kojem se temelji

ovaj rad.

U telekomunikacijskoj mrezi, Call Data Records (CDR) odnosi se na zapise detalja
telefonskog poziva. Ovaj skup podataka pruza Sirok raspon informacija o
uspostavljenim pozivima. Distribucija zapisa CDR-a opcenito je automatski proces
koji se odvija unutar sustava telekomunikacijskih operatera ili pruzatelja usluga. Ovi
podaci od velike su vaznosti za telekomunikacijske operatere iz razloga Sto se na
temelju ovakve vrste podataka provodi naplata usluga, pracenje koristenja usluga,
otkrivanje prijevara, mrezna integracija i planiranje, nadzor mreze, analiza prometa
idr.

Takoder, na temelju zapisa CDR-a moguce je provesti razliCite analize kao Sto su
analiza duljine poziva, analiza prosje¢ne potroSnje korisnika, analiza prometa po
vremenu, analiza lokacije na kojoj je uspostavljen i zavrSen poziv, analiza kvalitete
usluga, analiza prevencije prevara i dr. Rezultati navedenih analiza omogucuju
otkrivanje osobnih podataka korisnika, stoga je vazno da je sam proces distribucije,

kao i pohrana zapisa CDR-a zasticena adekvatnim sigurnosnim mehanizmima. [12]

3.1. Format CDR zapisa

U ovome je potpoglavlju prikazan opceniti format zapisa CDR-a.

Format CDR-a ovisi o krajnjoj usluzi koja iste koristi, a opCenito zapisi na kojima ¢e
biti provedena analiza bit ¢e formata prikazanog u tablici u nastavku.

Tablica 3.1.: Prikaz formata zapisa CDR-a

PermutedMSISDN Jedinstveni broj korisnika u mobilnoj mrezi

StartTime Vrijeme pocetka poziva

ID Jedinstveni identifikator zapisa

FileSegmentID Jedinstveni identifikator segmenta unutar
kojeg su pohranjeni svi potrebni podaci o
mreznoj komunikaciji




RecordTypelD

Identifikator tipa zapisa (1=MOC, 2 = MTC, 3
= CF, 8 = SMS MO, 9 = SMS MT)

IMSI Jedinstveni medunarodni identitet mobilnog
korisnika koji je pohranjen u SIM kartici
IMEISv IMEI Software version - Broj koji se sastoji od

16 znamenki, od kojih prvih 14 sadrze
informacije o uredaju, preostale 2 sadrze
informacije o verziji softvera koji mobilni

uredaj koristi

PermutedCallingNumber

Jedinstveni broj koji zapocCinje usmjeravanje

poziva

PermutedCalledNumber

Jedinstveni broj koji je pozvan od strane

usmjeritelja poziva

PermutedOriginalCalledNumber

Jedinstveni originalni broj koji je pozvan od

strane usmjeritelja poziva

CauseForTermination

|dentifikator uzroka prestanka poziva

CauseForForwarding

Identifikator uzroka preusmjeravanja

SeizureTime Vrijeme pocetka poziva

StopTime Vrijeme zavrSetka poziva

Duration Vrijeme trajanja poziva

FirstMCC Jedinstvena oznaka drzave na pocetku
uspostavljanja poziva

FirstMNC Jedinstvena oznaka mobilne mreze na
pocCetku uspostavljanja poziva

FirstLAC Jedinstveni broj lokacije odredenog podrucje

na pocCetku uspostavljanja poziva




FirstCID

Jedinstveni broj Celije bazne stanice

primopredajnika na pocetku uspostavljanja

poziva

LastMCC Jedinstvena oznaka drzave na zavrSetku
poziva

LastMNC Jedinstvena oznaka mobilne mreZze na
zavrSetku poziva

LastLAC Jedinstveni broj lokacije odredenog podrucja
na zavrsetku poziva

LastCID Jedinstveni broj ¢elije bazne primopredajnika

na zavrsetku poziva

Prethodno navedeni atributi omogucuju provedbu sloZenijih analiza koje su opisane

u sljede¢em poglavlju. lako je u ovome radu naglasak na analizi kretanja korisnika

te primjeni rezultata te analize u razliitim uslugama, cilj ovog rada je takoder

prezentirati koje su sve informacije o korisniku poznate na temelju njegove lokacije

Sto je navedeno u osmom poglavlju.
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4. Analiza kretanja korisnika

Ovo poglavlje prezentira slozene analize kretanja korisnika koje se zasnivaju na
njihovim lokacijama. Takoder u ovome je poglavlju ukratko prikazana ideja pripreme
podataka iz poCetnog ulaznog skupa za analizu kretanja korisnika.

4.1. Priprema podataka za analizu kretanja korisnika

Ciséenje podataka, odnosno priprema istih nuzan je korak u ovoj analizi zbog

unaprjedivanja performansi to jest optimalnosti izvrSavanja pojedinih analiza.

Pocetni skup podataka obraden je tako da su uklonjeni ,bezvrijedni“ podaci, $to je i
oCekivano s obzirom na to da su podaci stvarni. Podaci koji se smatraju
.bezvrijednima“ odnose se na slu€ajeve u kojima je poCetna i zavrSna lokacija ista

te one u kojima je jedna od dviju lokacija jednaka null vrijednosti.

4.2. Definiranje lokacije korisnika

Lokaciju je moguce definirati na temelju zapisa CDR-a tako Sto kombinacija atributa
FirstLAC i FirstCID cCine pocCetnu, a kombinacija LastLAC i LastCID zavrSnu lokaciju.
Lokacija korisnika takoder spada u osobne podatke tako da bilo kakvo koriStenje
ovih podataka bez prethodne anonimizacije istih oznaCava krSenje GDPR-a.

Analiza kretanja oznaCava transformaciju podataka, odnosno prilagodavanje
podataka s obzirom na vrstu usluge za koju su ti podaci predvideni.

U nastavku ce biti definirane moguce transformacije podataka na temelju zapisa
CDR-a.

4.3. Posjecenost lokacije u vremenskom rasponu

Navedena transformacija oznaCava proces grupiranja posjecenih lokacija na
odredenom geografskom podrucju kroz odredeni vremenski raspon. Vremenski
raspon moze se definirati kao vremenski raspon u danu koji je podijeljen na sate u
danu, kao vremenski raspon u mjesecu koji je podijeljen na dane u mjesecu, kao

vremenski raspon u godini koji je podijeljen na mjesece u godini i dr.
Navedena analiza omogucuje davanje odgovora na sljedeca pitanja:

e Koja je najposjecenija lokacije u razdoblju od x do y?
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e Koja je najmanje posjecena lokacije u razdoblju od x do y?

e KOoji je najposjecenija lokacija u x razdoblju?
Odgovori na ova pitanja omogucuju pruzateljima usluge poboljSanje i proSirenje
njihove usluge ovisno o vrsti iste.
U nastavku je priloZzen pseudokod koji izvrSava ovu transformaciju.

FunkcijaIzracunajPostotakPosjecenostilokacija (zapisiCDR,
gornjaGranicaVremenskogRaspona,donjaGranicaVremenskogRaspona,

listalLokacija) :

//Inicijalizacija prazne strukture za pracenje posjecenosti svake

lokacije
posjecenostlokacija = {}
// Postavljanje broja posjeta na svaku lokaciju na pocetku
Za svaku lokaciju u listilLokacija:
Postavi brojPosjetaNalokaciju za lokaciju na 0

// Iteriranje kroz zapise CDR-a 1 brojanje posjeta za svaku

lokaciju
Za svaki zapis u zapisiCDR:

Ako vrijeme zapisa nije unutar definiranog vremenskog

raspona, preskoc¢i zapis i prijedi na sljededi
Ako vrijeme zapisa je unutar definiranog vremenskog raspona
Odredi lokaciju zapisanu u CDR-u
Ako je lokacija prisutna u listilLokacija:
Povecaj brojPosjetaNalokaciju za tu lokaciju za 1
// Racunanje postotka posjelenosti za svaku lokaciju
Za svaku lokaciju u listilLokacija:

Izracunaj postotak posjec¢enosti lokacije u odnosu na ukupan

broj posjeta u tom vremenskom rasponu
Spremi postotak posjecenosti lokacije u posjecenostLokacija
Vrati posjec¢enostlLokacija

Kod 4.1. Prikaz pseudokoda za transformaciju posjecenosti lokacije u odredenom

vremenskom rasponu
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4.4. Posjecenost korisnika na odredenoj lokaciji

Ova vrsta transformacije provodi detaljnu analizu posjeCenosti korisnika na

odredenoj lokaciji, sto omogucuje dublje razumijevanje obrasca kretanja i aktivnosti

korisnika na toj lokaciji. Kroz ovu analizu, istraZzuju se razliciti aspekti posjecenosti,

uklju€ujuci ukupno vrijeme provedeno na lokaciji, broj razli€itih korisnika koji su je

posijetili, uCestalost posjeta tijekom odredenog vremenskog razdoblja te varijacije u

posjecenosti ovisno o danu ili vremenu dana. Navedena analiza pruza odgovor na

sljedeca pitanja:

e KOoji je postotak posjecenosti odredene lokacije?

e Koje je prosjecno vrijeme zadrZavanja korisnika na odredenoj lokaciji?

o KOoji je broj razlicitih korisnika koji su posijetili odredenu lokaciju?

e KOoji je postotak posjecenosti odredene lokacije u odredenom vremenskom

rasponu u danu?

e Koji je postotak posjecenosti korisnika kojima je lokacija stanovanja blizu

odredene lokacije?

o KOoji je postotak posjecenosti korisnika kojima je lokacija posla blizu odredene

lokacije?

U nastavku je priloZzen pseudokod koji predstavlja jednu od mogucih inaCica ove

transformacije:

Funkcija DetaljnaAnalizaPosjecenostiNalLokaciji (zapisiCDR, lokacija):

Inicijalizacija praznih struktura za prac¢enje posjecéenosti:

ukupnoVrijemeNaLokaciji

brojRazlic¢itihKorisnika
ucestalostPosjeta = {}
posjecenostPoDanulVremenu

// Iteriranje kroz zapise

lokaciji

0

0

= {}

CDR-a 1 analiza posjecenosti korisnika na

Za svaki zapis u zapisiCDR:

Ako je zapis za odabranu lokaciju:

Povec¢aj ukupnoVrijemeNalLokaciji za vrijeme provedeno na

lokaciji u zapisu
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Ako korisnik nije prethodno zabiljeZen:
Povec¢aj brojRazlic¢itihKorisnika za 1
Azuriraj uclestalostPosjeta za odabrano vremensko razdoblije

AZuriraj posjec¢enostPoDanulVremenu na osnovu dana 1 vremena

posjeta
Vrati ukupnoVrijemeNaLokaciji, brojRazlic¢itihKorisnika,
ucestalostPosjeta, posjecenostPoDanulVremenu

Kod 4.2. Prikaz pseudokoda za transformaciju posjecenosti lokacije na odredenoj
lokaciji

4.5. Posjecenost odredene lokacije s obzirom na dobnu

skupinu korisnika

Posjecenost odredene lokacije s obzirnom na dobnu skupinu korisnika je vrsta
analize koja se usredotoCuje na istrazivanje posjec¢enosti odredene lokacije s
obzirom na dobnu skupinu korisnika. Cilj je razumijeti kako se posijeti lokaciji razlikuju
medu razliitim dobnim skupinama, pruzajuéi dublji uvid u preferencije i obrasce

ponasanja istih.

Analiza posjecenosti lokacije prema dobnim skupinama omogucuje identifikaciju
koje dobne skupine CeS¢e posjecCuju odredene lokacije, kao i koje aktivnosti
preferiraju dok su tamo. Na primjer, moglo bi se otkriti da mladi ljudi CeSc¢e posjecuju
odredeni park radi druzenja, dok starije osobe viSe vremena provode u obliznjim

trgovinama.

Osim toga, analiza moze pruziti uvide u trajanje posjeta i uCestalost ponovnih
posjeta lokaciji medu razliCitim dobima. Mozda ¢e biti moguce primijetiti da mladi
ljudi Cesto provode krace, ali CeSCe posjete odredenoj lokaciji, dok starije osobe
preferiraju dulje posjete ali rjiede dolaske.

Prethodno navedena analiza pruza odgovore na sljedeca moguca pitanja:

e Koje su najposjecenije lokacije tijiekom radnog vremena, a koje izvan radnog
vremena za razliCite dobne skupine?
e Postoje li razlike u uCestalosti posjeta odredenim lokacijama medu razli€itim

dobima?
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e Koje su aktivnosti popularne kod odredenih dobrih skupina na odredenim
lokacijama (npr. parkovi, trgovacki centri, kafi¢i, restorani)?
e Kako se razlikuje posjecenost odredenih lokacija izmedu radnih dana i
vikenda za razliCite dobne skupine?
e Koje su lokacije najCeSce posjecene tijekom radnog vremena mladih ljudi u
usporedbi s umirovljenicima?
Sljedeci pseudokod izvrSava navedenu transformaciju.
Funkcija AnalizaPosjecenostiPoDobnojSkupini (zapisiCDR, lokacija):

Inicijalizacija praznih struktura za prac¢enje posjelenosti po

dobnim skupinama:

posjecenostPoDobuDana = {}
trajanjePosjetaPoDobnojSkupini = {}
ucestalostPonovnihPosjetaPoDobnojSkupini = {}

// Iteriranje kroz zapise CDR-a i1 analiza posjecenosti lokacije po

dobnim skupinama
Za svaki zapis u zapisiCDR:
Odredi dobnu skupinu korisnika na osnovu dostupnih podataka

Ako dobna skupina nije prethodno zabiljeZena, inicijaliziraj

je u strukturi

Azuriraj posjecenostPoDobuDana za odabranu dobnu skupinu i

dan posjeta

Azuriraj trajanjePosjetaPoDobnojSkupini za odabranu dobnu

skupinu

Azuriraj ucCestalostPonovnihPosjetaPoDobnojSkupini za odabranu

dobnu skupinu

VratiposjecenostPoDobuDana, trajanjePosjetaPoDobnojSkupini,

ucCestalostPonovnihPosjetaPoDobnojSkupini

Kod 4.3. Prikaz pseudokoda za transformaciju posjecenosti lokacije na odredenoj
lokaciji s obzirom na dobnu skupinu
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4.6. Posjec¢enost lokacija s obzirom na lokaciju

stanovanja

Ova analiza istrazuje posjecenost razli€itih lokacija u odnosu na lokaciju stanovanja
korisnika. Cilj je ustanoviti kako se preferencije korisnika razlikuju ovisno o njihovom
mjestu prebivaliSta te kako udaljenost lokacije stanovanja od odredene lokacije
utjeCe na ucCestalost posjeta.

PrateCi posjete korisnika na razliCitim lokacijama u odnosu na lokaciju njihovog
stanovanja, moguce je identificirati koje su lokacije popularne medu lokalnom
populacijom, a koje privlaCe posjetitelje iz drugih dijelova grada ili ¢ak izvan grada.

Ova vrsta analize pruza odgovore na sljede¢a moguca pitanja:

e Koje su najCesce posjecene lokacije korisnika koji stanuju u x lokaciji?
e Koje su glavne destinacije koje stanovnici odredene lokacije najCeSce
posjecuju?
e Koliko Cesto stanovnici odredene lokacije posjecuju odredene lokacije?
e Koje su aktivnosti preferirane za vikend medu stanovnicima odredene
lokacije?
Pseudokod za navedenu transformaciju je sljedeci:
Funkcija AnalizaPosjecenostiPolLokacijiStanovanja (zapisiCDR, lokacije):

Inicijalizacija praznih struktura za prac¢enje posjecenosti s

obzirom na lokaciju stanovanja
ucCestalostPosjetaPolokacijiSObziromNaLokacijuStanovanja = {}

// Iteriranje kroz zapise CDR-a i1 analiza posjecenosti lokacija u

odnosu na lokaciju stanovanja
Za svaki zapis u zapisiCDR:

Ako je vrijeme posjeta izmedu 19 sati navecer i 7 sati

ujutro:
Lokacija se biljezi kao lokacija stanovanja

Ako lokacija stanovanja nije prethodno zabiljezZena,

inicijaliziraj je u strukturi

Ako vrijeme posjeta nije izmedu 19 sati navecer i 7 sati

ujutro:
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Azuriraj
ucestalostPosjetaPolLokacijiSObziromNaLokacijuStanovanija

za posjec¢enu lokaciju

Vrati ucestalostPosjetaPolokacijiSObziromNaLokacijuStanovanja

Kod 4.4. Prikaz pseudokoda za transformaciju posjecenosti lokacije na odredenoj

lokaciji s obzirom na lokaciju stanovanja

4.7. Posjecenost lokacija s obzirom na lokaciju posla

Analiza posjecenosti lokacija u odnosu na lokaciju posla pruza uvid u obrasce
kretanja i aktivnosti korisnika temeljenih na njihovom radnom mjestu. U ovom dijelu
istraZivanja istrazuju se kako lokacija posla utjeCe na preferencije korisnika u
odabiru lokacija za rekreaciju, kupovinu, prehranu te druge svakodnevne aktivnosti.
Ova analiza omogucuje otkrivanje povezanosti izmedu radnog okruzenja i zZivotnog
stila korisnika, otvarajuci prostor za prilagodbu usluga i sadrzaja kako bi se bolje
zadovoljile njihove potrebe i preferencije.

Navedena vrsta transformacije daje odgovor na sljede¢a moguca pitanja:
o Koje su najcesce posjecene lokacije korisnika koji rade na x lokaciji?
e Koje su najceSce posjecene lokacije koje korisnici posjec¢uju nakon radnog
vremena?
e Koje su najpopularnije lokacije za vrijeme pauze medu korisnicima koji rade
na odredenim radnim mjestima?
o Postoje li specificne aktivnosti koje korisnici preferiraju nakon radnog
vremena, ovisno o njihovoj lokaciji posla?
e Koje su najcesce destinacije za vikend izlete medu korisnicima koji rade na
odredenim lokacijama?
U nastavku je priloZzen pseudokod koji izvrSava navedenu transformaciju:
Funkcija AnalizaPosjec¢enostiPolokacijiPosla (zapisiCDR, lokacije):

Inicijalizacija praznih struktura za prac¢enje posjecenosti s

obzirom na lokaciju posla
ucCestalostPosjetaPolLokacijiSObziromNaLokacijuPosla = {}

// Iteriranje kroz zapise CDR-a i1 analiza posjecenosti lokacija u

odnosu na lokaciju posla

Za svaki zapis u zapisiCDR:
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Ako je vrijeme posjeta izmedu 8 sati ujutro i 18 sati

navecer:
Lokacija se biljezi kao lokacija posla
Ako lokacija posla nije prethodno zabiljezZena,
inicijaliziraj je u strukturi
Ako vrijeme posjeta nije izmedu 8 sati ujutro i 18 sati

navecer:

Azuriraj
ucCestalostPosjetaPolLokacijiSObziromNaLokacijuPosla za

posjecenu lokaciju

Vrati ucestalostPosjetaPolokacijiSObziromNaLokacijuPosla

Kod 4.5. Prikaz pseudokoda za transformaciju posjecenosti lokacije na odredenoj
lokaciji s obzirom na lokaciju posla

4.8. Posjecenost lokacija s obzirom na spol

Transformacija posjecenih lokacija s obzirom na spol korisnika predstavlja vazan
segment analize koji istrazuje kako se preferencije i obrasci kretanja razlikuju
izmedu muskaraca i Zena. Ovaj aspekt istrazivanja omogucuje otkrivanje razlika u
aktivnostima i interesima muskaraca i Zena te kako njihov spol moze utjecati na
izbor lokacija za razne svakodnevne aktivnosti. Analizom posjecenosti lokacija s
obzirom na spol, istrazuju se razlike u preferencijama za trgovine, restorane,
kulturne institucije te druge vrste lokacija, otvarajuci prostor za prilagodbu usluga i

sadrzaja kako bi se bolje zadovoljile potrebe i interesi muskaraca i zena.
Ova vrsta analize pruza odgovor na sljede¢a moguca pitanja:

e Koje su lokacije kojima se Zene najmanje krecu?
o Koje su lokacije kojima se muSkarci najmanje kre¢u?
¢ Koje su lokacije kojima se Zene najviSe kreCu?

e Koje su lokacije kojima se muskarci najviSe kre¢u?

Funkcija AnalizaPosjec¢enihlLokacijaPoSpolu(zapisiCDR, lokacije,

spolKorisnika) :

Inicijalizacija praznih struktura za prac¢enje posjecenosti po

lokacijama i spolu korisnika:

posjecenostPolokacijiPoSpolu = {}
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// Iteriranje kroz zapise CDR-a i1 analiza posjecenosti lokacija po

spolu korisnika
Za svaki zapis u zapisiCDR:
Odredi spol korisnika na osnovu dostupnih podataka
Ako spol nije prethodno zabiljeZen, inicijaliziraj ga u strukturi

Azuriraj posjecenostPolokacijiPoSpolu za odabranu lokaciju i spol

korisnika

Vrati posjecenostPolokacijiPoSpolu

Kod 4.6. Prikaz pseudokoda za transformaciju posjecenosti lokacije na odredenoj

lokaciji s obzirom na spol

4.9. Posjecenost lokacija s obzirom na broj upucenih
poziva

Ova vrsta analize prou¢ava vezu izmedu intenziteta komunikacije putem telefonskih
poziva i posjecenosti razliCitih lokacija. Analiza se temelji na pretpostavci da je broj
poziva koji korisnici obavljaju s neke lokacije povezan s njihovim stvarnim
prisustvom na toj lokaciji. Dakle, visoki broj poziva s odredene lokacije sugerira
Cestu posjecenost, dok nizak broj poziva moze ukazivati na manju frekvenciju

posjeta.

Ova analiza omogucuje dublje razumijevanje navika i obrasca kretanja korisnika.
Primjerice, moguce je identificirati popularne lokacije na temelju broja poziva koji se
obavlja s tih lokacija. Takoder, moguce je istraziti kako se ti uzorci razlikuju izmedu

razliCitih vremenskih perioda, dana u tjednu ili Cak sezona.

U konachnici, analiza posjecenosti lokacija s obzirom na broj upucenih poziva pruza
uvide u povezanost izmedu komunikacijskih uzoraka i stvarnih aktivnosti korisnika
na razliitim lokacijama. To omogucuje poslovnim subjektima da bolje razumiju
svoju ciljanu publiku i prilagode svoje usluge kako bi bolje zadovoljili njihove potrebe
i preferencije.

Ova vrsta analize pruza odgovor na sljede¢a moguca pitanja:

e Koja je najpopularnija popularna lokacija medu ljudima koji su primili odredeni

broj poziva?
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e Koja je najmanje popularna lokacija medu ljudima koji su primili odredeni broj
poziva?

e Koja je najpopularnija popularna lokacija medu ljudima koji su primili odredeni
broj poziva u odredenom vremenskom intervalu?

e Koja je najmanje popularna lokacija medu ljudima koji su primili odredeni broj

poziva u odredenom vremenskom intervalu?

4.10.Posjec¢enost lokacija s obzirom na broj primljenih
poziva

Analiza povezanosti posjecenosti lokacija s brojem primljenih poziva istrazuje kako
komunikacijski obrasci putem telefonskih poziva odrazavaju frekvenciju posjeta
razliCitim lokacijama. Pretpostavka je da veci broj primljenih poziva s neke lokacije
implicira ¢eS¢e prisustvo korisnika na toj lokaciji, dok manji broj poziva sugerira

manju frekvenciju posjeta.

Ovaj uvid omogucuje bolje razumijevanje kretanja korisnika i njihovih navika. Na
primjer, moguce je identificirati popularne destinacije na temelju broja primljenih
poziva s tih lokacija, te istraziti kako se ovi obrasci mijenjaju tijekom razlicitih

vremenskih perioda ili dana u tjednu.
Ova analiza moze odgovoriti na pitanja poput:

o Koja je najpopularnija lokacija medu korisnicima koji su primili odredeni broj
poziva?

o Koja je najmanje popularna lokacija medu korisnicima s odredenim brojem
primljenih poziva?

» Kako se mijenja popularnost lokacija tijekom razliCitih vremenskih intervala ili
sezona?

o Koji su trendovi posjecenosti lokacija u odnosu na intenzitet primljenih

poziva?
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4.11.Brzina kretanja

Ova vrsta analize utvrduje brzinu kretanja korisnika koja predstavlja vrlo vaznu
informaciju za odredene vrste usluga. Sama zamisao ove ideje je odrediti brzinu na
temelju stvarne udaljenosti izmedu pocCetne lokacije, toCke uspostavljanja poziva i
zavrsne lokacije, toCke zavrSavanja poziva te trajanja telefonskog poziva. Kako bi
se odredila toCna pocCetna i zavrSna lokacija korisnika potrebno je transformirati
navedene lokacije u geografsku Sirinu i duzinu. S obzirom na veliki ulazni skup
podataka koriSten je Api, odnosno Geolocation Api. Proces je zapoCeo generiranjem
Api klju€a, a transformacija i reprezentacija ostvarena je s pomocu http zahtjeva. U
nastavku je prikazana transformacija lokacije iz zapisa CDR-a u geografsku Sirinu i

duzinu.

Karia

Fota

Slika 4.11.:Transformacija atributa zapisa CDR u geografsku Sirinu i duzinu

U analizi je koriStena Matrica udaljenosti Apija s pomocu koje je moguce odrediti
udaljenost izmedu dviju lokacija, odnosno reprezentirati udaljenost kao prevaljeni
put koji ¢e biti koristen u izraCunu brzine kretanja korisnika. Kod za generiranje
matrice udaljenosti prikazan je u kodu u nastavku.

import requests

origin = "43.105191,17.717586"

destination = "44.105191,18.717586"

url =
f"https://maps.googleapis.com/maps/api/distancematrix/json?origins={origi
n}&destinations={destination}&units=imperialé&key =AIzaSyRAaAEfulGvMPln-
4nPVesBvbg tXedfeds"
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payload={}
headers = {}

response = requests.request ("GET", url, headers=headers, data=payload)

print (response.text)
Kod 4.11.1.:Kod za generiranje matrice udaljenosti

Rezultat odnosno tijelo matrice udaljenosti prikazan je u nastavku.

{ "destination addresses" : [ "Cesta bez naziva, Bosnia and Herzegovina"
1,

"origin addresses" : [ "4P49+38P, TasovCic¢i, Bosnia and Herzegovina" 1],
"rows" : [ { "elements" : [ {

"distance" : { "text" : "132 mi", "value" : 212179 },
"duration"™ : { "text" : "3 hours 35 mins", "value" : 12896 1},

"status" : "OK" } 1 } 1,
"status" : "OK" }

Kod 4.11.2.:Matrica udaljenosti
Brzinu kretanja je moguce izraCunati s pomocu sljedece formule:

udaljenost

~ trajanje telefonskog poziva

Formula 4.11.:Formula za izraCun brzine kretanja

Ova vrsta transformacije u kombinaciji s prethodno navedenim transformacijama
omogucuju davanje odgovora na pitanja kao $to su:

e Koja je prosjeCna brzina kretanja korisnika €ija je naj¢eS¢e posjecena lokacija

x?

e Koja je prosjeCna brzina kretanja osoba muskog spola?

e Koja je prosjeCna brzina kretanja osoba Zenskog spola?

e Koja je prosjeCna brzina kretanja osoba mlade zivotne dobi?

e Koja je prosjeCna brzina kretanja osoba starije Zivotne dobi?

e Koja je prosjeCna brzina kretanja korisnika odredene lokacije stanovanja?

e Koja je prosjeCna brzina kretanja korisnika odredene lokacije posla?
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5. Potencijalni problemi implementacije
transformacija u raznovrsnim uslugama

Cilj ovog poglavlja je identificirati i opisati potencijalne probleme i izazove koji se
mogu pojaviti prilikom implementacije transformacija temeljenih na zapisima CDR-
a u raznovrsnim uslugama. U nastavku ¢e za svaku transformaciju, opisanu u
prethodnom poglavlju, biti priloZzeni potencijalni problemi odnosno nedostatci

implementacija rezultata.

5.1. Posjecéenost lokacije u vremenskom rasponu

Potencijalni problemi:

e Vrijeme i datum: Pogreske u vremenskom zapisu mogu dovesti do netoc¢nih
podataka o posjecenosti.

o Ucestalost azuriranja: Ako se podaci ne azuriraju redovito, analize mogu
biti zastarjele.

o Ponasanje korisnika: RazliCite aktivnosti korisnika u razli€itim vremenskim

razdobljima (npr. radni dan vs. vikend) mogu otezati tumacenje podataka.
5.2. Posjecéenost korisnika na odredenoj lokaciji

Potencijalni problemi:

o Preciznost lokacije: Podaci koji se odnose na lokacije baznih stanica mogu
biti neto€ni u gustim urbanim podrucjima ili unutar zgrada.

e Mrezno pokrivanje: Slaba pokrivenost mreze moze rezultirati nedostatkom
podataka za odredena podrucja.

o Razlikovanje posjetitelja: Razlikovanje izmedu stalnih posjetitelja i

prolaznih korisnika moZze biti izazovno.

5.3. Posjeéenost odredene lokacije s obzirom na dobnu

skupinu korisnika

Potencijalni problemi:
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Toénost podataka o dobi: Ako korisniCki podaci nisu tocni ili aZzurirani,
analiza moze biti netoCna.
Dobne preferencije: RazliCite dobne skupine mogu imati razli€ite navike

koriStenja mobitela, Sto moze utjecati na rezultate.

5.4. Posjeéenost lokacija s obzirom na lokaciju

stanovanja

Potencijalni problemi:

Migracija: Ljudi se mogu seliti, Sto moze uzrokovati netocnosti u podacima
o lokaciji stanovanja.
Preciznost adrese: Ako adrese nisu precizno zabiljezene, analiza moze

biti netoCna, primjerice kod promjene naziva ulica.

5.5. Posjeéenost lokacija s obzirom na lokaciju posla

Potencijalni problemi:

Promjene posla: Ceste promjene u zaposlenju korisnika mogu rezultirati
neto¢nim podacima.

Razli€iti radni sati: Fleksibilno radno vrijeme moze otezati analizu
standardnih uzoraka posjecenosti.

Geografska raspodjela: U velikim urbanim sredinama, koncentracija radnih
mjesta moZze dovesti do problema s to¢nos¢u podataka.

5.6. Posjeéenost lokacija s obzirom na spol

Potencijalni problemi:

Toénost podataka o spolu: Ako podaci nisu toCni ili su nepotpuni, analize
mogu biti netoCne.
Preferencije: RazliCite preferencije izmedu spolova mogu utjecati na

koriStenje mobilnih uredaja i prikupljanje podataka.
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5.7. Posjeéenost lokacija s obzirom na broj upuéenih

poziva

Potencijalni problemi:

« Ponasanje korisnika: Korisnici koji Cesto koriste aplikacije za razmjenu
poruka umjesto telefonskih poziva mogu biti podzastupljeni.
e Varijabilnost: Broj poziva moze varirati ovisno o sezoni (npr. blagdani), sto

moze utjecati na rezultate.

5.8. Posjeéenost lokacija s obzirom na broj primljenih

poziva

Potencijalni problemi:

o Filtriranje: TeSkoce u razlikovanju vaznih od nevaznih poziva.
o Ponasanje korisnika: Navike korisnika vezane za primanje poziva mogu

varirati, utjeCuci na to¢nost analize.
5.9. Brzina kretanja

Potencijalni problemi:

e Preciznost koordinata baznih stanica: NetoCnosti u podacima koji se
odnose na lokacije baznih stanica mogu rezultirati netoCnim procjenama
brzine kretanja.

 Prometne guzve: Prometni uvjeti mogu utjecati na brzinu kretanja i otezati
interpretaciju podataka.

o Razli¢iti nacini prijevoza: Razlike u brzinama izmedu pjeSaka, biciklista i

vozaca mogu komplicirati analizu.

Implementacija ovih transformacija zahtijeva pazljivo razmatranje i rjeSavanje

navedenih problema kako bi se osigurala to¢nost i pouzdanost rezultata analize.
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5.10.Potencijalni problemi kod opéenite analize CDR

zapisa

U ovom poglavlju su istaknuti i opcenito moguci problemi prilikom implementacije

rezultata transformacija, a oni su navedeni u nastavku.

Tablica 5.1.: Prikaz mogucih problema prilikom opcéenite analize CDR podataka

Privatnost korisnika

CDR-a

informacije o korisnicima, te je nuzan

Zapisi sadrze osjetljive
korak anonimizacija istih, no i dalje

postoji moguénost deanonimizacije.

TocCnost podataka

Toc¢nost CDR podataka moZe varirati,

te utjecati na preciznost

transformacija. Primjerice, signali

mobitela mogu biti slabiji u ruralnim
moze rezultirati

podrucjima, Sto

netoCnim podacima o lokaciji.
Takoder, prisutnost laznih ili neto¢nih
zapisa moze negativno utjecati na

rezultate analize.

Skalabilnost

Obrada velikih kolicina CDR podataka
zahtijeva znacCajne racunalne resurse
i moze biti izazovna s aspekta

skalabilnosti.

Integracija s postojecim programskim

rieSenjima

Integracija novih transformacija s

postojecim sustavima i uslugama
moze biti sloZzena jer Postojeci sustavi
mozda nece biti dizajnirani za rad s
vrstom podataka i analitika koje
transformacije generiraju, Sto moze
zahtijevati

znaCajne promjene u

infrastrukturi.
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Pravni izazovi

KoriStenje CDR podataka regulirano je
zakonskim propisima koji variraju
ovisno o zemlji. Pridrzavanje tih
propisa klju¢no je kako bi se izbjegle
pravne posljedice. Takoder, potrebno
je osigurati transparentnost i pristanak
korisnika za prikupljanje i analizu

njihovih podataka.

Kvaliteta i azuriranje podataka

Za toCne analize, podaci moraju biti
visoke kvalitete i redovito azurirani.
Ako podaci nisu azurirani ili su
nepotpuni, rezultati analize mogu biti
netocCni ili neadekvatni za donoSenje

odluka.

Implementacija transformacija koje se

temelje na CDR podacima omogucava

znacajno unapredenje raznih usluga, ali zahtijeva paZzljivo planiranje i upravljanje

kako bi se prevladali navedeni izazovi i osigurali to€ni, relevantni i korisni rezultati.
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6. Usluge

U ovome poglavlju su definirane kategorije usluga kojima bi koriStenje rezultata
analiza iz prethodnog poglavlja bilo zna¢ajno. Usluge su podijeljene u sljedece
kategorije:

e demografija
e marketing

e zdravstvo

e turizam

e oObrazovanje
e infrastruktura
e sigurnost

¢ financije.

U svakoj od navedenih kategorija definirane su usluge koje pripadaju toj kategoriji

te su prikazane u nastavku.

Tablica 6.1.: Kategorizacija usluga

e migracije stanovnistva

DEMOGRAFIJA demografske promjene

e druStvene mreze
o turistiCke usluge
e usluge za pronalazenje posla
e usluge naplate i bankarstva
MARKETING e e uigl
e usluge za istrazivanje trziSta i
analitika

e transportne usluge

e usluge za vjezbanje i zdravlje

e usluge za upravljanje
energijom i ekoloske inicijative

ZDRAVSTVO

e usluge za pracenje epidemija u

zdravstvu
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e usluge za planiranje parkinga

TURIZAM e turisticke USIUge
OBRAZOVANJE e usluge za edukaciju
e stratesko planiranje [
infrastruktura

e (re)organizacija koncesija i
licenci

INFRASTRUKTURA e transportne usluge

e usluge za pronalazenje
izgubljenih predmeta

e usluge vremenske prognoze

e usluge za planiranje parkinga

SIGURNOST e usluge za hitne sluCajeve
e usluge za pronalazenje

izgubljenih predmeta

e usluge naplate i bankarstva
FINANCIJE e usluge za istrazivanje trziSta i
analitika

e usluge za pronalazenje posla

e usluge osiguranja

6.1. Demografija

Za demografske procese, kao Sto su migracija stanovniStva i demografske
promjene, analiza anonimiziranih lokacijskih podataka pruzala bi korisne uvide u
razumijevanje kretanja korisnika te njihovih trendova bez naruSavanja njihove
privatnosti. Primjerice, analiza migracija stanovniStva moze ukljucivati identifikaciju
i pracenje kretanja pojedinaca izmedu razliCitih lokacija. Anonimizirani podaci iz
zapisa CDR-a mogli bi pruziti informacije o lokacijama na kojima su korisnici bili
prisutni, omogucujuci identifikaciju uzoraka migracija bez otkrivanja identiteta

pojedinaca. KoriStenjem transformacija poput broja razliCitih korisnika koji su
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posjetili odredenu lokaciju ili prosjecnog vremena zadrzavanja na lokaciji, moguce

bi bilo dobiti uvid u intenzitet migracija izmedu razliCitih podrucja.

Slicno tome, demografske promjene mogle bi se pratiti putem anonimiziranih
transformacija podataka iz zapisa CDR-a. Na primjer, analiza posjecenosti
odredene lokacije u odredenom vremenskom rasponu u danu moze pruziti uvid u
dnevne obrasce kretanja stanovniStva unutar podrucja. Kombiniranjem tih podataka
s demografskim informacijama o populaciji omogucila bi se identifikacija trendova i
promjena u ponaSanju stanovniStva, poput sezonskih varijacija ili promjena u

urbanizaciji.

KoriStenje anonimiziranih transformacija podataka iz zapisa CDR-a, bilo bi moguce
izvesti korisne analize demografskih trendova bez ugrozavanja privatnosti

pojedinaca, pruzajuci tako vrijedne uvide u kretanje i evoluciju populacije.

6.2. Marketing

Rezultati analize anonimiziranih lokacijskih podataka imaju kljuénu ulogu u
suvremenom poslovanju te bi ova vrsta analize omogucavala dublje razumijevanje

potreba i ponasanja korisnika u razli€itim sektorima.

U sektoru marketinga, druStvene mreze su postale nezaobilazan alat za
komunikaciju s korisnicima i promociju proizvoda ili usluga. Analiza podataka bi
pruzala detaljan uvid u ponaSanje korisnika, njihove interese i preferencije. Na
temelju ovih podataka, marketinSki struCnjaci mogli bi kreirati personalizirane
kampanje oglasavanja, ciljaju¢i specificne demografske skupine i prilagodavajuci

svoje poruke kako bi bile relevantne i privlacne.

Kroz analizu anonimiziranih podataka iz zapisa CDR-a moguce je pratiti kretanje
turista, identificirati popularne destinacije i sezonske trendove. Ovi podaci su od
izuzetne vaznosti za turistiCki sektor jer bi omogucavali prilagodbu marketinskih

strategija, poboljSanje ponude i usluga te bolje zadovoljavanje potreba turista.

Usluge dostave takoder bi koristile analizu podataka iz zapisa CDR-a kako bi
optimizirale svoje procese dostave, smanjile troSkove i poboljSale korisni¢ko
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iskustvo. Pracenje vremena dostave, rute dostave i uCestalost isporuka omogucilo

bi tvrtkama za dostavu pruzanje brze i efikasnije usluge svojim korisnicima.

U sektoru zaposSljavanja, analiza podataka pomogla bi u identifikaciji trendova na
trziStu rada, pronalazenju potencijalnih kandidata i prilagodbi strategija regrutiranja.
Poznavanje potraznje za odredenim vjeStinama ili zanimanjima omogucilo bi
tvrtkama da bolje planiraju svoje regrutne aktivnosti i privuku najkvalitetnije
kandidate.

Naplata i bankarstvo takoder bi koristile analizu podataka kako bi otkrili prijevare,
identificirali trendove u potrosnji i prilagodili ponudu financijskih proizvoda. Kroz
analizu transakcija i ponaSanja korisnika, banke bi mogle pruzati personalizirane

usluge i proizvode koji bi odgovarali potrebama i Zeljama svojih klijenata.

Uslugama istrazivanja trziSta i analitike, analiza podataka pruzala bi duboke uvide
u ponaSanje potroSacCa, trendove u potraznji i konkurentsku analizu. Ovi uvidi
omogucili bi tvrtkama da bolje razumiju svoje trziste, identificiraju konkurentske

prednosti i kreiraju strategije rasta i razvoja.

Analiza anonimiziranih lokacijskih podataka u transporthom sektoru omogucilo bi
pracenje prometa, optimizaciju rute i poboljSanje ucinkovitosti prijevoza. Kroz
analizu kretanja vozila i putnika, tvrtke za prijevoz mogle bi pruZiti pouzdane usluge

i optimizirati svoje operacije.

KoriStenjem analize podataka poslovne strategije mogle bi se prilagoditi kako bi
bolje odgovarale potrebama korisnika i stvorile konkurentnu prednost na trzistu. Ova
analiza omogucila bi tvrtkama da budu agilnije i inovativnije u svom poslovanju, sto

je klju€no za dugorocni uspjeh i odrzivost na trzistu.

6.3. Zdravstvo

Rezultati analiza lokacijskih podataka, kao Sto je prethodno navedeno, pruzali bi
uvide u ponasanje ljudi i dinamiku njihova kretanja te bi imali znacajni utjecaj na
razliCite aspekte zdravstvenih usluga. Zdravstvene institucije bi tako mogle
poboljSati pruzanje zdravstvene skrbi, kao i unaprijediti proces lijeCenja te brze i

uCinkovitije reagirati na javnozdravstvene izazove. Primjerice, analizom
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anonimiziranih lokacijskih podataka pruzala bi se mogucnost pra¢enja kretanja ljudi
u stvarnome vremenu $to je klju¢ni aspekt za pracenje epidemija i Sirenja zaraznih
bolesti. Takoder, ovakav pristup omogucavao bi zdravstvenim institucijama
identifikaciju ZariSta zaraze, pracenja kretanja potencijalno zaraZzenih osoba te

poduzimanja mjera za spreCavanje daljnjeg Sirenja bolesti.

U uslugama za vjezbanje i prac¢enje zdravlja anonimizirani lokacijski podaci Cinili bi
kljuénu ulogu u pruzanju informacija o navikama kretanja korisnika te bi
omogucavali prilagodbu primjerice wellness programa i fithess aktivnosti

korisniCkim preferencijama i potrebama.

Analiza podataka kretanja korisnika u podrucju upravljanja energijom i ekoloskih
inicijativa takoder bi pruzala uvide u obrasce kretanja ljudi i njihovu prisutnost. Na
temelju tih podataka pruzatelji usluga za upravljanje energijom mogli bi optimizirati
distribuciju energije te poticati koriStenje obnovljivih izvora energije.

Kroz koriStenje anonimiziranih lokacijskih podataka, zdravstveni sektor mogao bi
unaprijediti svoje usluge, bolje razumjeti potrebe korisnika te brze i uCinkovitije
reagirati na zdravstvene prijetnje i izazove, Sto bi rezultiralo poboljSanim

zdravstvenim ishodima i boljim zadovoljstvom korisnika.

6.4. Turizam

Kroz detaljno pracenje kretanja turista i analizu njihovih preferencija na temelju
rezultata anonimiziranih podataka, pruzatelji usluga mogli bi prilagoditi svoje

ponude i poboljsati kvalitetu usluga koriStenjem.

Analiza lokacijskih podataka imala bi znacajnu ulogu u uslugama za planiranje
parkinga tako da bi omogucavala optimizaciju upravljanja parkiraliStima i pruzanja
boljeg iskustva parkiranja. Takoder, analiza bi omogucavala identifikaciju slobodnih
parkirnih mjesta kao i predvidanje guzvi te optimizaciju ruta do zeljeno parkiralista.

TuristiCcke usluge koristile bi anonimizirane lokacijske podatke za personalizaciju
ponuda i prilagodbu iskustava putnika. Kroz analizu podataka o kretanju turista,
pruzatelji usluga mogli bi prepoznati popularne turisticke destinacije, identificirati
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sezonske trendove te prilagoditi marketinSke strategije kako bi privukli viSe

posijetitelja.

KoriStenjem anonimiziranih lokacijskih podataka, turisticki sektor mogao bi
unaprijediti svoje usluge, poboljSati iskustva putnika te prilagoditi ponude prema
potrebama i preferencijama korisnika. Ovo bi zasigurno rezultiralo boljim turistiCkim

iskustvima, vecim zadovoljstvom putnika te poticanjem razvoja turizma.

6.5. Obrazovanje

KoriStenje transformacija lokacijskih podataka imao bi potencijal u unaprjedivanju
razliCitih aspekata obrazovanja, posebno kroz pruzanje boljih usluga za edukaciju.
Kroz pracenje kretanja uCenika/studenata i analizu njihovih aktivnosti, pruzatelji
usluga za edukaciju mogli bi poboljSati procese u€enja, prilagoditi ponude te pruziti

personalizirano iskustvo.

Usluge za edukaciju koristile bi anonimizirane lokacijske podatke kako bi razumjele
obrasce kretanja uCenika/studenata i njihovu prisutnost na razli€itim lokacijama,
poput kampusa, knjiznica ili u€ionica. Kroz analizu ovih podataka, pruzatelji usluga
mogli bi identificirati trendove u ponaSanju studenata, prepoznati podrucja koja
zahtijevaju dodatnu podrsku te prilagoditi raspored predavanja i aktivnosti kako bi

maksimizirali u€inkovitost u€enja.

Osim toga, anonimizirani lokacijski podaci mogli bi se koristiti za optimizaciju
logistike i upravljanje resursima u obrazovnim institucijama. Kroz analizu podataka
o kretanju ucCenika/studenata, pruzatelji usluga mogli bi bolje planirati raspored
predavanja, osigurati optimalno koriStenje prostora te pruziti bolje usluge podrske,

poput usluga savjetovanja.

KoriStenjem anonimiziranih lokacijskih podataka, obrazovni sektor mogao bi
unaprijediti svoje usluge, prilagoditi ponude te osigurati bolje iskustvo u€enja za sve
sudionike obrazovnog procesa. Ovo bi rezultiralo poboljSanim akademskim
rezultatima, ve¢im zadovoljstvom studenata te poticanjem kontinuiranog razvoja

obrazovanja.
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6.6. Infrastruktura

Anonimizirani lokacijski podaci mogli bi imati kljuénu ulogu u poboljSanju
infrastrukture i pruzanju efikasnijih usluga u navedenom sektoru u vidu planiranja,

upravljanja i optimiziranja infrastrukturnih resursa.

Stratesko planiranje infrastrukture koristilo bi anonimizirane lokacijske podatke kako
bi razumjelo obrasce kretanja i prisutnost ljudi u razli€itim podrucjima. Kroz analizu
ovih podataka, pruzatelji usluga mogli bi identificirati podruja koja zahtijevaju
dodatne infrastrukturne investicije te prilagoditi planove razvoja kako bi bolje
odgovarali potrebama korisnika.

Reorganizacija koncesija i licenci koristila bi anonimizirane lokacijske podatke za
bolje upravljanje infrastrukturnim projektima i resursima. Kroz analizu podataka o
kretanju ljudi i njihovim aktivhostima, pruzatelji usluga mogli bi bolje razumijeti
potrebe korisnika, identificirati podru€ja s povecanom potraznjom te prilagoditi
koncesije i licence kako bi bolje odgovarale trenutnim potrebama.

Transportne usluge mogle bi koristiti navedene podatke za optimizaciju rute i
upravljanje prometom. Kroz analizu podataka o kretanju vozila i putnika, pruzatel;i
usluga bi tako mogli identificirati prometne guzve, predvidati potraznju te prilagoditi
ponudu kako bi bolje odgovarala potrebama korisnika.

Usluge za pronalazenje izgubljenih predmeta i planiranje parkinga mogle bi koristiti
anonimizirane lokacijske podatke kako bi pruZzile bolje usluge korisnicima. Kroz
analizu podataka o kretanju ljudi i njihovim aktivnostima, ovim uslugama bi bilo
omogucena identifikaciju lokacija izgubljenih predmeta i slobodnih parkirnih mjesta,

Sto bi rezultiralo poboljSanim korisnickim iskustvom i ve¢im zadovoljstvom korisnika.

KoriStenjem anonimiziranih lokacijskih podataka, infrastrukturne usluge mogle bi se
prilagoditi potrebama korisnika, optimizirati resurse i procese te osigurati bolje

iskustvo korisnicima.
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6.7. Sigurnost

U sigurnosnim uslugama, analiza anonimiziranih podataka kretanja korisnika bi
takoder imala klju€nu ulogu jer bi kroz detaljno pracenje kretanja i analize aktivnosti
korisnika, pruzatelji ovih usluga mogli brze reagirati na hitne situacije, kao i

optimizirati resurse i pruziti bolju podrSku svojim korisnicima.

Uslugama za pronalazenje izgubljenih predmeta, anonimizirani lokacijski podaci
olakSavali bi pronalazak izgubljenih predmeta, poput mobitela, novCanika ili
kljuCeva. S pomocu ovih podataka, korisnicima bi se pruzale informacije poput
poslijednje poznate lokacije izgubljenog predmeta, Sto bi znaCajno povecavale

Sansu za pronalazak.

Tako bi usluge za hitne slu€ajeve mogle koristiti ovu vrstu podataka kako bi brze i
efikasnije odgovorile na hitne situaciju te primjerice identificirali lokaciju hitnog
dogadaja, predvidjele najbrzu rutu dolaske hitne sluzbe te koordinirale preostale
akcije spasSavanja.

Osim toga, anonimizirani lokacijski podaci mogli bi se koristiti za analizu sigurnosnih
prijetnji i prevenciju kriminala identifikacijom podru€ja s povecanim rizikom te
poduzimanjem preventivnih mjera u svrhu smanjivanja sigurnosnih prijetnji te

povecavanjem sigurnosti gradana.

Zakljuéno koristenjem anonimiziranih lokacijskih podataka u ovoj kategoriji usluga
rezultiralo bi veCom sigurno$¢u gradana odnosno poboljSanom kvalitetom Zivota u

zajednici.
6.8. Financije

ZnacCajan je utjecaj lokacijskih podataka na sektor financija, te bi analiza istih imala
zasigurno utjecaj u vidu poboljSanja usluga, optimiziranja procesa te osiguravanja

boljeg iskustva korisnika.

Usluge naplate i bankarstva mogle bi koristiti navedene podatke kako bi mogle bolje
razumijeti potrebe korisnika te pruzale personalizirane financijske usluge. Takoder,
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posluzitelji ove vrste usluge mogli bi identificirati obrasce potroSnje, predvidjeti

financijske potrebe te prilagoditi ponudu kako bi odgovarala potrebama korisnika.

U uslugama za istrazivanje trziSta i analitiku koriStenje lokacijskih podataka
omogucilo bi pruzanje uvide u ponaSanje potroSaCa, trendove u potraznji te
konkurentsku analizu. Tako bi pruzatelji ovih usluga mogli identificirati kljucne
utjecajne faktore trziSta te prilagoditi strategiju za ostvarivanje konkurentske

prednosti na trzistu.

Usluge za pronalazenje posla mogle bi koristiti anonimizirane lokacijske podatke
kako bi pruzile bolje usluge traziteljima posla i poslodavcima. Kroz analizu podataka
o kretanju ljudi i njihovim aktivnostima, pruzatelji usluga mogli bi identificirati
potencijalne kandidate za posao, prepoznati trendove na trziStu rada te olakSati
pronalazak odgovarajucih poslova i kandidata.

Analiza anonimiziranih lokacijskih podataka imala bi znacCajan utjecaj na usluge
osiguranja, omogucujuci osiguravaju¢im drustvima bolje razumijevanje potreba
korisnika, identifikaciju rizika te prilagodbu svojih usluga korisni¢kim potrebama.
Osiguravatelji bi takoder mogli poboljSati procjenu rizika odnosno identificirati
podru¢ja s povecanim rizikom od Steta te predvidjeti potencijalne Stete,
personalizirati ponude te osigurati adekvatniju podrske korisnicima.

Osim toga, anonimizirani lokacijski podaci mogli bi se Kkoristiti za poboljSanje
sigurnosti i prevenciju Steta tako Sto bi osiguravatelji mogli identificirati potencijalne
rizike te poduzeti preventivnhe mjere kako bi smanijili vjerojatnost Steta i poboljsal

sigurnost korisnika.

KoriStenjem anonimiziranih lokacijskih podataka, financijske usluge bi mogle
prilagoditi svoje ponude, poboljSati korisnicko iskustvo te ostvariti konkurentsku
prednost na trziStu. Ovo bi rezultiralo ve¢om efikasnoSc¢u, boljim financijskim

odlukama te ve¢im zadovoljstvom korisnika.
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7.Primjena anonimiziranih transformacija
lokacijskih podataka u uslugama razli€ite
namjene

U ovom je poglavlju prezentirana povezanost transformacija lokacijskih
podataka s uslugama u kojima bi te transformacije imale najviSe primjena i znacaja.
Takoder nuzna je anonimizacija navedenih podataka kako bi se uslugama
omogucilo nesmetano koriStenje bez krSenja zakona o privatnosti podataka. Na taj
nacin usluge bi mogle na temelju takvih rezultata unaprijediti svoje poslovanje, dok

bi korisnici usluga bili zasticeni od zlouporabe podataka.

7.1. Povezanost wusluga s odredenom vrstom

transformacije lokacijskih podataka

U nastavku su priloZene tablice u kojima su prikazane transformacije koji bi se mogle

koristiti za usluge odredene kategorije.

Tablica 7.1.: Prikaz povezanih usluga marketinga s transformacijama

Transformacija 1: grupiranje posjecenosti
odredene lokacije u odredenom

vremenskom rasponu u danu
Transformacija 2: naj¢eS¢e posjecCene
lokacije u odredenom dijelu grada

drustvene mreze Transformacija 3: transformacija posjecenih

lokacija s obzirom na dob korisnika

Transformacija 4: transformacija posjecenih

lokacija s obzirom na lokaciju stanovanja

Transformacija 5: transformacija posjecenih
lokacija s obzirom na lokaciju posla

Transformacija 1: grupiranje posjecenosti
usluge za pronalazenje posla | odredene lokacije u odredenom

vremenskom rasponu u danu
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Transformacija 2: naj¢eS¢e posjecCene
lokacije u odredenom dijelu grada

Transformacija 3: transformacija posjecenih
lokacija s obzirom na dob korisnika

Transformacija 4: transformacija posjecenih

lokacija s obzirom na lokaciju stanovanja

transportne usluge

Transformacija 1: grupiranje posjecenosti
odredene lokacije u odredenom

vremenskom rasponu u danu
Transformacija 2: naj¢eS¢e posjecCene
lokacije u odredenom dijelu grada

Transformacija 3: transformacija posjecenih
lokacija s obzirom na dob korisnika

Transformacija 4: transformacija posjecenih

lokacija s obzirom na lokaciju stanovanja

Transformacija 5: transformacija posjecenih
lokacija s obzirom na lokaciju posla

Transformacija 8: transformacija brzine

kretanja

usluge za istrazivanje trzista i

analitika

Transformacija 1: grupiranje posjecenosti
odredene lokacije u odredenom

vremenskom rasponu u danu
Transformacija 2: naj¢eS¢e posjecCene
lokacije u odredenom dijelu grada

Transformacija 3: transformacija posjecenih
lokacija s obzirom na dob korisnika

Transformacija 4: transformacija posjecenih

lokacija s obzirom na lokaciju stanovanja
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Transformacija 5: transformacija posjecenih
lokacija s obzirom na lokaciju posla

turistiCke usluge

Transformacija 1: grupiranje posjecenosti
odredene lokacije u odredenom

vremenskom rasponu u danu
Transformacija 2: naj¢eS¢e posjecCene
lokacije u odredenom dijelu grada

Transformacija 3: transformacija posjecenih
lokacija s obzirom na dob korisnika

Transformacija 4: transformacija posjecenih

lokacija s obzirom na lokaciju stanovanja

Transformacija 5: transformacija posjecenih
lokacija s obzirom na lokaciju posla

usluge naplate i bankarstva

Transformacija 2: naj¢eS¢e posjecCene
lokacije u odredenom dijelu grada

Transformacija 3: transformacija posjecenih
lokacija s obzirom na dob korisnika

Transformacija 4: transformacija posjecenih

lokacija s obzirom na lokaciju stanovanja

Transformacija 5: transformacija posjecenih
lokacija s obzirom na lokaciju posla

Tablica 7.2.: Prikaz povezanih usluga zdravstva s transformacijama

usluge za vjezbanje i zdravlje

Transformacija 1: grupiranje
posjeCenosti odredene lokacije u
odredenom vremenskom rasponu u

danu

Transformacija 2: najCeSce posjecene
lokacije u odredenom dijelu grada

39



Transformacija 3: transformacija
posjecenih lokacija s obzirom na dob
korisnika

Transformacija 4: transformacija
posjecenih lokacija s obzirom na

lokaciju stanovanja

Transformacija 5: transformacija
posjecenih lokacija s obzirom na
lokaciju posla

usluge za upravljanje energijom i

ekoloske inicijative

Transformacija 1: grupiranje
posjeCenosti odredene lokacije u
odredenom vremenskom rasponu u

danu

Transformacija 2: najCeSce posjecene
lokacije u odredenom dijelu grada

Transformacija 4: transformacija
posjecenih lokacija s obzirom na

lokaciju stanovanja

Transformacija 5: transformacija
posjecenih lokacija s obzirom na
lokaciju posla

usluge za pracenje epidemija u

zdravstvu

Transformacija 3: transformacija
posjecenih lokacija s obzirom na dob
korisnika

Transformacija 4: transformacija
posjecenih lokacija s obzirom na

lokaciju stanovanja
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Tablica 7.3.: Prikaz povezanih usluga turizma s transformacijama

usluge za planiranje parkinga

Transformacija 1: grupiranje
posjeCenosti odredene lokacije u
odredenom vremenskom rasponu u

danu

Transformacija 2: najCeSce posjecene
lokacije u odredenom dijelu grada

Transformacija 4: transformacija
posjecenih lokacija s obzirom na

lokaciju stanovanja

Transformacija 5: transformacija
posjecenih lokacija s obzirom na
lokaciju posla

Transformacija 8: transformacija

brzine kretanja

turistiCke usluge

Transformacija 1: grupiranje
posjeCenosti odredene lokacije u
odredenom vremenskom rasponu u

danu

Transformacija 2: najCeSce posjecene
lokacije u odredenom dijelu grada

Tablica 7.4.: Prikaz povezanih demografskih usluga s transformacijama

migracije stanovnistva

Transformacija 1: grupiranje
posjeCenosti odredene lokacije u
odredenom vremenskom rasponu u

danu

Transformacija 2: najCeSce posjecene
lokacije u odredenom dijelu grada
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Transformacija 4: transformacija
posjecenih lokacija s obzirom na

lokaciju stanovanja

demografske promjene

Transformacija 1: grupiranje
posjeCenosti odredene lokacije u
odredenom vremenskom rasponu u

danu

Transformacija 2: najCeSce posjecene
lokacije u odredenom dijelu grada

Transformacija 4: transformacija
posjecenih lokacija s obzirom na

lokaciju stanovanja

Transformacija 3: transformacija
posjecenih lokacija s obzirom na dob

korisnika

Tablica 7.5.: Prikaz povezanih obrazovnih usluga s transformacijama

usluge za edukaciju

Transformacija 1: grupiranje
posjeCenosti odredene lokacije u
odredenom vremenskom rasponu u

danu

Transformacija 2: najCeSce posjecene
lokacije u odredenom dijelu grada
Transformacija 3: transformacija

posjecenih lokacija s obzirom na dob

korisnika
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Tablica 7.6.: Prikaz povezanih usluga infrastrukture s transformacijama

strateSko planiranje i infrastruktura

Transformacija 1: grupiranje
posjeCenosti odredene lokacije u
odredenom vremenskom rasponu u

danu

Transformacija 3: transformacija
posjecenih lokacija s obzirom na dob

korisnika

Transformacija 4: transformacija
posjecenih lokacija s obzirom na

lokaciju stanovanja

Transformacija 5: transformacija
posjecenih lokacija s obzirom na
lokaciju posla

(Re)organizacija koncesija i licenci

Transformacija 1: grupiranje
posjeCenosti odredene lokacije u
odredenom vremenskom rasponu u

danu

Transformacija 2: najCeScCe posjecene
lokacije u odredenom dijelu grada

Transformacija 3: transformacija
posjecenih lokacija s obzirom na dob
korisnika

Transformacija 4: transformacija
posjecenih lokacija s obzirom na

lokaciju stanovanja

Transformacija 5: transformacija
posjecenih lokacija s obzirom na
lokaciju posla
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transportne usluge

Transformacija 1: grupiranje
posjeCenosti odredene lokacije u
odredenom vremenskom rasponu u

danu

Transformacija 2: najCeSce posjecene
lokacije u odredenom dijelu grada

Transformacija 3: transformacija
posjecenih lokacija s obzirom na dob
korisnika

Transformacija 4: transformacija
posjeCenih lokacija s obzirom na

lokaciju stanovanja

Transformacija 5: transformacija
posjeCenih lokacija s obzirom na
lokaciju posla

Transformacija 8: transformacija

brzine kretanja

usluge vremenske prognoze

Transformacija 1: grupiranje
posjeCenosti odredene lokacije u
odredenom vremenskom rasponu u

danu

Transformacija 2: najCeSce posjecene
lokacije u odredenom dijelu grada
Transformacija 4: transformacija
posjecenih lokacija s obzirom na

lokaciju stanovanja

Transformacija 5: transformacija
posjecenih lokacija s obzirom na
lokaciju posla Transformacija 8:

transformacija brzine kretanja

44



usluge za planiranje parkinga

Transformacija 1: grupiranje
posjeCenosti odredene lokacije u
odredenom vremenskom rasponu u

danu

Transformacija 2: najCeSce posjecene
lokacije u odredenom dijelu grada

Transformacija 4: transformacija
posjeCenih lokacija s obzirom na

lokaciju stanovanja

Transformacija 5: transformacija
posjeCenih lokacija s obzirom na
lokaciju posla

Tablica 7.7.: Prikaz povezanih sigurnosnih usluga s transformacijama

usluge za hitne sluCajeve

Transformacija 1: grupiranje
posjeCenosti odredene lokacije u
odredenom vremenskom rasponu u

danu

Transformacija 2: najCeSce posjecene
lokacije u odredenom dijelu grada

Transformacija 4: transformacija
posjecenih lokacija s obzirom na

lokaciju stanovanja

Transformacija 5: transformacija
posjecenih lokacija s obzirom na

lokaciju posla

Transformacija 8: transformacija

brzine kretanja
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usluge za pronalazenje izgubljenih

predmeta

Transformacija 1: grupiranje
posjeCenosti odredene lokacije u
odredenom vremenskom rasponu u

danu

Transformacija 2: najCeSce posjecene

lokacije u odredenom dijelu grada

Tablica 7.8.: Prikaz povezanih financijskih usluga s transformacijama

usluge naplate i bankarstva

Transformacija 1: grupiranje
posjeCenosti odredene lokacije u
odredenom vremenskom rasponu u
danu

Transformacija 2: najCeSce posjecene
lokacije u odredenom dijelu grada
Transformacija 3: transformacija
posjecenih lokacija s obzirom na dob
korisnika

Transformacija 4: transformacija
posjecenih lokacija s obzirom na

lokaciju stanovanja

Transformacija 5: transformacija
posjecenih lokacija s obzirom na
lokaciju posla

usluge za istrazivanje trzista i

analitika

Transformacija 1: grupiranje
posjeCenosti odredene lokacije u
odredenom vremenskom rasponu u
danu

Transformacija 2: najCeSce posjecene
lokacije u odredenom dijelu grada
Transformacija 3: transformacija

posjecenih lokacija s obzirom na dob
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korisnika
Transformacija 4: transformacija
posjecenih lokacija s obzirom na

lokaciju stanovanja

Transformacija 5: transformacija
posjecenih lokacija s obzirom na
lokaciju posla

usluge za pronalazenje posla

Transformacija 3: transformacija
posjecenih lokacija s obzirom na dob
korisnika

Transformacija 4: transformacija
posjecenih lokacija s obzirom na

lokaciju stanovanja

Transformacija 5: transformacija
posjecenih lokacija s obzirom na

lokaciju posla

usluge osiguranja

Transformacija 1: grupiranje
posjeCenosti odredene lokacije u
odredenom vremenskom rasponu u
danu

Transformacija 2: najCeSce posjecene
lokacije u odredenom dijelu grada
Transformacija 3: transformacija
posjecenih lokacija s obzirom na dob
korisnika

Transformacija 4: transformacija
posjecenih lokacija s obzirom na

lokaciju stanovanja

Transformacija 5: transformacija
posjecenih lokacija s obzirom na
lokaciju posla
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Transformacija 8: transformacija

brzine kretanja

Sama povezanost usluga i transformacija ovisi i krajnjim ciljevima i namjerama

usluge koja ih koristi, prethodno je definirana njihova opc¢enita povezanost.
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8. lzrada profila korisnika na temelju lokacijskih
podataka

U ovome poglavlju stavljen je naglasak na procesu profiliranja korisnika na

temelju prikupljenih podataka iz zapisa CDR-a te provedenih transformacijama.

Prvi korak u kreiranja korisniCkog profila je prikupljanje podataka. Podaci na temelju
kojih Ce bit izradeni korisniCki profili biti e korisniCki podaci te podaci koji se nalaze
u zapisima CDR-a. Zapisi CDR-a, kao $to je i navedeno, predstavljaju ulazni skup
podataka na temelju kojih se zasniva ovaj cjelokupni istrazivacki rad.

KorisniCki podaci koje teleoperatori posjeduju o svojim korisnicima te koji ¢e biti
iskoriSteni u profiliranju korisnika su sljedeci:

e naziv fiziCke/pravne osobe

e adresa boravista na temelju adrese dostave racuna

e email adresa

e kontakt telefona

e OIB

e datum rodenja

e spol

e broj osobne iskaznice

e serijski broj SIM kartice

e pretplatnicki broj

e model uredaja

e tarifni model

o statistika koristenja pojedinih usluga

e statistika raduna.

Rezultati transformacija opisanih u poglavlju 4. omogucuju prosirivanje skupa

poznatih podataka o korisnicima sa sljede¢im podacima:

e |okacija posla
e prosjecno vrijeme provedeno na poslu
e najceScCe posjecena lokacija

e prosjecno vrijeme provedeno na najcescoj lokaciji
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e prosjecno vrijeme provedeno na lokaciji stanovanja

e najceScCe posjecene lokacije primarnog sektora djelatnosti te prosjecno
vrijeme zadrzavanja

e najceScCe posjecene lokacije sekundarnog sektora djelatnosti te prosjec¢no
vrijeme zadrzavanja

e najceScCe posjecene lokacije tercijarnog sektora djelatnosti te prosjecno
vrijeme zadrzavanja

e najceScCe koriStena vrsta prijevoza

e prosjecna brzina kretanja

e prosjecna udaljenost posjecenih lokacija od mjesta stanovanja

e prosjecna udaljenost posjecenih lokacija od mjesta posla.

Navedene podatke moguce je dobiti provodenjem transformacija nad ulaznim
skupom zapisa CDR-a. Navedeni format zapisa CDR-a moguce je proSiriti s
razliCitim vrstama podataka te tako povecati broj dostupnih podataka o korisnicima.

8.1.1zrada korisnic¢kih profila na prosirenom skupu

korisniékih podataka

U ovome potpoglavlju istaknuta je mogucnost proSirivanja skupa ulaznih podataka
te isto tako prosSirivanje poznatih informacija o korisnicima. PocCetni skup zapisa
CDR-a moguce je prosSiriti odredenim dodatnim skupovima zapisa CDR-a koji
sadrze dodatni skup informacija, drugaciji od poCetnog. Vazno je istaknuti Cinjenicu
da je u tom procesu proSirivanja nuzno definirati podatak s pomocu kojeg Ce ta dva
skupa biti povezani, to se naravno naj¢eSc¢e odnosi na jedinstveni identifikator
korisnika. S obzirom na vrstu usluge u kojoj ¢e podaci biti koriSteni, dodatni skup
treba prilagoditi vrsti usluge. Na primjer, ovisno o vrsti usluge mogli bi prosiriti skup
s informacijama o platnim listama, povijesti placanja, saldu racuna, najceS¢em
obliku komunikacije, IP i MAC adresa uredaja i dr. Nuzno je naglasiti kako upravo
ovakav proSireni skup podataka na raspolaganju imaju teleoperatori. U ovom
istrazivaCkom radu proSireni skup se nije koristio, ali je vazno istaknuti koje sve

dodatne informacije posjeduju teleoperatori.

Analiza kretanja korisnika na proSirenom skupu podataka provodi se kao i na

poCetnom te je shodno tomu omoguceno dodavanje novih vrsta transformacija.
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Takoder, proSirivanje pocetnog skupa moze dovesti do proSirivanja vrsta usluga,
odnosno dodavanja novih vrsta kategorija usluga te izradivanja korisnickih profila.
Zaklju€no, sto je skup podataka vedi to je veci broj transformacija te veci broj usluga
u kojima su te transformacije primjenjive. Cjelokupni proces prosSirivanja po¢etnog

skupa podataka bit ¢e obuhvacen na sljedecem grafickom prikazu.

Prikupljianje zapisa
CDR-a

Progirivanje pocetnog
skupa CDR-a na
temelju ID

Definiranje moguéin
analiza
kretanja,
transformacija

lzrada korisnickih
profila

Implementacija
korisniékih
preferencija u
programska riesenja
usluga

Slika 8.1. GrafiCki prikaz procesa prosirivanja zapisa CDR-a

Zaklju€no, cilj je ostvariti ,otvaranje” teleoperatera prema uslugama te na taj nacCin
omoguciti uslugama unaprjedivanje, poboljSanje rada te prilagodavanje
preferencijama korisnika. S druge strane, s obzirom na to da se radi o osjetljivim
podacima nuzno je osigurati njihovu anonimizaciju, kako ne bi doslo do ugrozavanja
privatnosti i krSenja GDPR-a. Analize kretanja korisnika odnosno transformacije
predstavljaju metode anonimizacije te su navedene dovoljne kako bi se saCuvala
privatnost zato Sto u vecini slu€ajeva nije od interesa promatrati jednog korisnika
nego grupu korisnika.
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Zakljuéak

Ovaj rad istiCe vaznost podizanja svijesti o za$titi lokacijskin podataka, koji u
danasnje vrijeme predstavljaju jednu od najvrjednijih informacija jer je na temelju
njih moguce saznati dodatne informacije o korisniku, Sto je u ovom radu i
napravljeno kroz definiranje analiza kretanja korisnika. Pocetni ulazni skup na kojem
se temelji cjelokupno istrazivanje su zapisi CDR-a koji sadrze detalje uspostavljenog
poziva. Skup podataka koji su pohranjene u zapisu, ovisi o0 razini ustanove koje
generira iste. S pomocu atributa iz zapisa CDR-a definirana je poCetna i zavrSna
lokacija korisnika. PoCetnu lokaciju €ini kombinacija atributa FirstLAC i FirstCID, a
zavr$nu kombinacija LastLAC i LastCID. Na temelju prethodnih lokacija, definirane
su analize kretanja korisnika koje se odnose na posjec¢enost lokacije u vremenskom
rasponu, posjecenost korisnika na odredenoj lokaciji, posje¢enost lokacije s
obzirom na dob, posjecenost s obzirom na lokaciju stanovanja i lokaciju posla, kao
i posjecenost s obzirom na broj upucenih i primljenih poziva. Takoder je definirana
i transformacija koja odreduje brzinu kretanja korisnika s pomocu matrice
udaljenosti i Google Maps Apija. U navedenoj analizi brzina je definirana kao put,
koji izraCuna matrica udaljenosti, kroz vrijeme, koje predstavlja trajanje poziva.
Ovakav pristup ima brojne potencijalne probleme u vidu zastite privatnosti korisnika,
ali i integraciji rezultata prethodno navedenih transformacija u postojece sustave.
Takoder, jedan od kljuénih potencijalnih problema predstavlja i azurnost i to¢nost
podataka, stoga je vazno prije analiza pripremiti podatke i ukloniti one ,bezvrijedne®.
.Bezvrijedni“ podaci se odnose na slu€ajeve u kojima je pocCetna lokacija jednaka
zavr$noj, odnosno na slu€aj u kojem je jedna od lokacija null vrijednost. Rezultati
provedenih analiza otkrivaju Sirok skup informacija o korisnicima koji je primjenjiv u
razliCitim vrstama usluga. Neke od usluga u kojima su primjenjivi su financije,
infrastruktura, demografija, zdravstvo i dr. KoriStenje ovakvog tipa podataka
omogucuje uslugama poboljSanje njihova rada te prilagodavanje rada
preferencijama korisnika. Istovremeno, ovakvo koriStenje zahtjeva i zastitu
privatnosti korisniCkih podataka, Sto se i ostvaruje provodenjem analiza kretanja
korisnika. Cjelokupna ideja rada je povezivanja transformacija i usluga jer razliCite
analize kretanja korisnika interesantne su razliitim vrstama usluga. Samo
povezivanje provedeno je logiCki, s obzirom na podrucje djelovanja svake usluge.
Sto je veéi broj transformacija, to je veéi broj usluga u kojima su rezultati istih
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primjenjivi. Za svaku uslugu odredena informacija ima odredenu vrijednost.
Provodenje transformacija povecava broj poznatih informacija o korisniku, odnosno
rezultira izradivanjem korisnickih profila koji se povezuju s uslugama kojima takvi
podaci predstavljaju vrijednost. Zapise CDR-a moguce je prosiriti i tako dodatno
povecati broj poznatih informacija o korisniku. ProSireni skup potrebno je povezati s
pocetnim skupom na temelju zajedniCkog atributa. Istaknuto je kako teleoperatori
posjeduju mnogobrojne proSirene skupove o svojim korisnicima kao Sto su platne
liste, povijest placanja, MAC adrese uredaja i dr. te na taj na€in mogu provesti jos
dublju analizu kretanja korisnika.
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Sazetak

Naslov: Analiza kretanja korisnika temeljem anonimiziranih lokacijskih podataka

telekomunikacijske mreze

Sazetak: Ovaj rad istrazuje vaznost zastite lokacijskih podataka korisnika u
uslugama razlicitih vrsta, s ciljem dobivanja uvida u obrasce kretanja i ponasanja
korisnika. Analizom zapisa CDR-a definirane su analize kretanja korisnika odnosno
transformacije. Rezultati navedenih transformacija predstavljaju dodatne
informacije o korisnicima na temelju kojih je moguca izrada korisniCki profila.
KorisniCke profile moguce je filtrirati s obzirom na usluge kojima su takvi podaci od
interesa i koristi. Sto je veéi broj poznatih atributa o korisnicima, to je veéi skup
primjene istih u ve¢em broju razli€itih usluga. Koristenjem ovakvog tipa informacije,
usluge razli€itih vrsta imaju moguc¢nost poboljSanja rada te prilagodbe rada prema
preferencijama svojih korisnika, istovremeno osiguravajuci zastitu privatnosti, sto je

u danasnjem vremenu od iznimne vaznosti.

Kljune rijeCi: zapis CDR-a, usluge, analize kretanja korisnika, zasStita privatnosti

korisnika, anonimizacija, telekomunikacijska mreza, korisnicki profil
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Summary

Title: User movement analysis based on anonymized location data from

telecommunications networks

Summary: This thesis defines the importance of protecting user's location data in
different types of services, with the aim of gaining insight into user movement and
behavior patterns. The analysis of the CDR record defines the analysis of the user's
movement, i.e. the transformation. The results of the mentioned transformations
represent additional information about users, based on which it is possible to create
a user profile. It is possible to filter user profiles about the services for which such
data is of interest and use. The greater the number of known attributes about users,
the greater the set of applications of the same in a greater number of different
services. By using this type of information, services of various types could improve
their work and adjust their work according to the preferences of their users, while at

the same time ensuring privacy protection, which is extremely important nowadays.

Keywords: CDR record, services, user movement analysis, user privacy protection,

anonymization, telecommunications network, user profile
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