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1. Uvod

Tijekom proteklih godina Kubernetes je dozivio streloviti rast integracije i upotrebe unutar
organizacija diljem svijeta. Njegova popularnost nedvojbeno je ubrzana porastom upotrebe 1
zahtjeva za kontejniziranim mikroservisima. Kada operativni, infrastrukturni i razvojni timovi
dolaze do tocke kada trebaju graditi, pokretati i odrzavati takve sustave, nerijetko se okre¢u
Kubernetesu kao klju¢nom dijelu rjeSenja. S obzirom na konstantni rast slozenosti sustava i
broja aplikacija, koriStenje alata za orkestraciju kontejnera kao §to je Kubernetes kako bi se
osiguralo automatsko upravljanje resursima zajedno s mogucnostima skaliranja 1 odrzavanja
stabilnosti sustava postaje neophodna potreba i zahtjev visokog prioriteta. Ipak, zajedno s
takvim sustavom koji pruza vrlu infrastrukturu za upravljanje i pracenje klastera dolaze
popratno potreba i zahtjev pojednostavljenog i jasnog pracenja stanja za krajnje korisnike; gdje
pod stanjem razmatramo sve resurse i1 kljucne performance. RjeSenje koje prozilazi iz nastalog
problema je nadzorna ploca za Kubernetes klastere koja programerima iznimno
pojednostavljuje upravljanje resursima pruzajuéi bridak uvid u sve komponente sustava zajedno
s njihovim trenutnim i proteklim statusima. Dakle, ideja iza takve ploce a ujedno i ovog rada je
potreba za suceljem uz pomo¢ kojeg se mogu rasporediti kontejnizirane aplikacije u klaster,
otkloniti greSke 1 upravljati resursima klastera zbog imperativa za osiguranje zahtjeva visoke

dostupnosti i pouzdanosti aplikacija ¢ije se izvrSavanje odvija u Kubernetes okruzenju.



2. Kubernetes

Tijekom godina vecina je softverskih aplikacija bila monolitna te im se izvedba tvorila od jednog
ili manjeg broja procesa rasporedenih na serverima. Danas se takve velike aplikacije vucene
ostavstinom polako razbijaju u manje neovisne komponente zvane mikroserisi. Budu¢i da su
miksoservisi odvojeni jedni od drugih, oni se mogu individualno razvijati, implementirati i
skalirati omogucujuci pritom jednostavnu izmjenu komponenti koja se moze prilagodavati po
potrebi $to je nuzno za odrzavanje koraka s dana$njim brzomijenjaju¢im poslovnim zahtjevima

(Slika 1).

Server 1

S rastu¢im brojem komponenti i sve ve¢im podatkovnim centrima postalo je sveopée vazno i
zahtjevno konfigurirati i upravljati sistemom koji mora raditi glatko [13]. Ru¢no odrzavanje
takvog sustava je glomazan zahtjev te je potrebna automatizacija koja ukljucuje vremensko
zakazivanje komponenti na serverima, konfiguraciju, nadzor i upravljanje kvarovima. Ovdje

nastupa Kubernetes.



2.1. Kontejneri

Kada je aplikacija saCinjena od malog broja velikih komponenti, potpuno je prihvatljivo svakoj
komponenti pridijeliti dedicirani virtualni stroj. Ipak, sa smanjenjem veli¢ine komponenti i
obrnuto proporcionalnim rastom njihovog broja pozeljno je izbje¢i dodjeljivanje virtualnog
stroja svakoj komonenti u namjeri smanjivanja uzaludne potroSnje hardverskih resursa.
Dodatno, osim samog problema povecane potroSnje resursa rije¢ je 1 o potrebi za
konfiguriranjem i upravljanjem svakog pojedinacnog virtualnog stroja. Umjesto upotrebe
virtualnih strojeva kako bi se izolirala okruzenja svakog mikroservisa (ili opéenito softverskog
procesa) programeri se okrecu Linuxovoj tehnologiji kontejnera koja omogucuje pokretanje vise
servisa na istom stroju, izlazué¢i pritom drugacija okruzenja svakom pojedinacno, a pritom ih
izolira jednog od drugog (Slika 2) [4]. Iznimno je teSko izgraditi aplikaciju satkanu od velikog
broja malih dijelova. Tehnologija kontejnerizacije pruza priliku dizajniranja aplikacija uz pomo¢
mikroservisne arhitekture. Dakle, najvazniji osnovni koncept iz poglavlja je: ,,Kontejner je malo
okruZenje za izvodenje koje spakira aplikaciju zajedno sa svim ovisnostima koje su potrebne za

pokretanje® [2].

Kontejner A Kontejner B Kontejner C Kontejner D

Aplikacija A Aplikacija B Aplikacija C Aplikacija D

Upravljanje kontejnerima (npr. Docker)

Operacijski sustav

Infrastruktura



2.2. Osnovni koncepti Kubernetesa

Kubernetes je sustav koji dozvoljava jednostavno postavljanje i upravljanje kontejniziranim
aplikacijama. Oslanja se na znacajke Linuxovih kontejnera u smislu izvodenja heterogeniziranih
aplikacija bez potrebe za posjedovanjem uvida i znanja o unutarnjim detaljima tih aplikacija i
bez potrebe za ru¢nim postavljanjem tih aplikacija na svakom domacinu. Kako se aplikacije vrte
u kontejnerima, one ne utjeu na druge aplikacije na istom serveru §to je krucijalno za izvodenje
aplikacija za potpuno drugacije organizacije na istom hardveru [6]. Kubernetes omogucava
izvodenje aplikacija na tisu¢ama ¢vorova koji skupa ¢ine cjelinu poput jednog velikog racunala.
Apstrahira temeljnu infrastrukturu te time pojednostavnjuje razvoj, postavljanje 1 upravljanje
kako za razvojne tako i operativne timove. Postavljanje aplikacija kroz Kubernetes je uvijek
isto; neovisno je li rije¢ o nekoliko ¢vorova ili tisu¢ama, dodatni ¢vorovi predstavljaju samo
dodatne resurse dostupne aplikacijama [7]. Na hardverskoj razini, Kubernetes klaster se dakle
sastoji od puno ¢vorova koji se mogu podijeliti na dvije vrste: master ¢vor koji je domacin
Kubernetesovoj upravljackoj ravnini koja kontrolira i upravlja cijelim Kubernetes sistemom te

na upravljacke ¢vorove koji zapravo vrte aplikaciju (Slika 3).

Control Plane (master)

= ==
Work od
/ _\\ orker node(s)

Controller

Manager Kubelat kube-proxy

|

Container Runtime

[

&f

Scheduler

Kontrolna ravnina je dio koji kontrolira klaster i ono §to ga ¢ini funkcionalnim. Sastoji se od
viSe komponenti koje se mogu izvrSavati na jednom master ¢voru ili mogu biti raspodijeljene
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preko vise ¢vorova i replicirane kako bi se osigurala visoka dostupnost. Komponente kontrolne

ravnine su;

APl server
HTTP POST Authentication Authorization Admission
request plugin 1 plugin 1 control plugin 1
Client Authentication Authorization Admission Rﬂsoﬂm
{kubect1) plugin 2 plugin 2 control plugin 2 validation &tcd
Authentication Authorization Admission
plugin 3 plugin 3 control plugin 3

Slika 4. Operacije API posluzitelja [4]



kubsctl

2. POST / /pods/pod-xyz
v 3. Update object
\aaficiiss 1. GET /.. ./pods?watch=true in etcd ;
clients APl server [ etcd
i | S—
5. Send updated object 4., Modification
to-all watchers notification

Slika 5. Pracenje izmjena uz pomoc¢ API posluZitelja [4]

Rasporedivac — rasporeduje aplikacije; dodjeljuje radni ¢vor svakoj komponenti. Obi¢no
se ne navodi ¢vor klastera na kojem ¢e se pod izvrSavati, to je prepusteno rasporedivacu.
Izdaleka se rad rasporedivaca naizgled ¢ini jednostavnim; sve S§to radi je ceka
novokreirane podove putem mehanizma API posluzitelja za pracenje 1 dodjeljuje
¢vorove na koje ¢e oti¢i novi podovi koji nemaju postavljeni ¢vor. Rasporedivac ne daje
upute odredenom ¢voru za pokretanje poda; sve Sto radi je azuriranje definicije poda
kroz API posluZitelj koji potom obavijesti Kubelet da je pod rasporeden. Cim Kubelet
na krajnjem ¢voru primijeti da je pod zakazan za taj ¢vor, pokrene proces stvaranja i
izvrSavanja kontejnera poda [4].

Upravitelj kontrolera — obavlja funkcije na razini klastera, kao $to su repliciranje
komponenti, pracenje radnih ¢vorova i rukovanje kvarovima ¢vora. Kontroleri dakle
mogu izvoditi razli¢ite radnje, ali svi oni promatraju API posluzitelj u potrazi za

promjenima na resursima 1 izvode operacije za svaku izmjenu. Veéinu vremena te
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operacije ukljucuju kreiranje drugih resursa ili azuriranje samih promatranih reursa (da
bi se primjerice promijenio status objekta). Opcenito, kontroleri pokrecu petlju
uskladivanja koja uskladuje stvarno stanje sa zeljenim stanjem odredenim u sekciji
speficikacija resursa i zapisuje novo stvarno stanje. Kontroleri koriste mehanizam
promatranja da bi bili obavijeSteni o promjenama, ali kako promatranje ne garantira da
kontroler nece propustiti neki dogadaj, oni takoder izvode operaciju ponovnog
popisivanja kako bi bili sigurni da nisu nista propustili

e FEtcd — pouzdana distribuirana pohrana podataka koja sadrzi konfiguraciju klastera. Svi
kreirani objekti trebaju biti negdje pohranjeni na odrziv 1 postojan nacin kako bi
manifesti prezivjeli ponovna pokretanja i kvarove API posluzitelja. Etcd je brza,
distribuirana i konzistentna pohrana tipa klju¢-vrijednost. S obzirom da je distribuirana,
moze biti pokrenuto vise od jedne etcd instance kako bi se osigurala visoka dostupnost
1 bolje performance. Jedina komponenta s kojom ectd direktno komunicira je API

posluzitelj; sve druge komponente ¢itaju i piSu podatke posredno preko API posluzitelja.

Komponente kontrolne ravnine upravljaju stanjem klastera, ali ne pokrec¢u aplikacije; to je djelo

radnih ¢vorova.

2.3. Podovi

Podovi su centralni i najvazniji koncept Kubernetesa. Sve ostalo upravlja, izlaze ili je koristeno
od strane podova. Podovi su grupe zajedno smjeStenih kontejnera i predstavljaju osnovni
gradivni blok u Kubernetesu. Umjesto ru¢nog pojedina¢nog postavljanja kontejnera, uvijek se
postavlja i radi na podu kontejnera; gdje kontejnera moze biti vise ili samo jedan na jednom
podu. Kada pod sadrzi viSe kontejnera svi se oni uvijek izvode na jednom radnom ¢voru (Slika

6).



fon N ™y o ™

Confziner Container 1 \\ / Container 1 Container 1

Container 1 Container 2
Container 2 Pod 3 Container 2
Pod 1 Pod 2 / \\ Pod 4 Pod 5

IP: 10:1.0.1 IP-10.1.0.2 IP:10.1.1.2 IP: 10.1,.1.3

b 7% 7 e i, A
Mode 1 MNode 2

Slika 6. Prikaz izvodenja podova na ¢vorovima [4]

Postavlja se pitanje zasto su uopce potrebni podovi i zasto se kontejneri ne koriste
izravno; zaSto bi se uopce izvodio veci broj kontejnera skupa? Kontejneri su zamisljeni da
izvrSavaju jedan proces po kontejneru. Ako se viSe nepovezanih procesa izvodi na jednom
kontejeru, sva odgovornost odrzavanja svih procesa, upravljanja zapisnikom i sli¢no otpada na
programera; gdje bi morao ukljuciti mehanizam za automatsko ponovno pokretanje
individualnih procesa u slucaju gresaka i uz velike poteskoce morao pratiti zapise viSe procesa
na istom standardnom izlazu. Kako izvrSavanje viSe procesa nije zamisSljeno na jednom
kontejneru, vidno je potrebna druga konstrukcija vise razine koja ¢e omoguditi povezivanje
kontejnera i upravljanje njima kao jednom jedinicom; §to ¢€ini obrazloZzenje potrebe za

podovima.

Pod kontejnera dozvoljava zajednicko izvodenje blisko povezanih odnosa i pruzanje
gotovo istog okruzenja kao da se svi izvode u istom kontejner, a ipak ih istovremeno drzeci
izoliranima. Na taj na¢in moguce je iskoristiti sve prednosti koje znacajke kontejnera pruzaju, a
da se istovremeno pruza iluzija jedinstvenog izvodenja. Zelja je da kontejneri unutar svake
grupe dijele odredene resurse, iako ne sve, tako da oni nisu u potpunosti izolirani. Kubernetes
navedeno postize konfiguriranjem Dockera na nacin da svi kontejneri poda dijele isti set
Linuxovih prostora imena umjesto da svaki kontejner ima set vlastitih. Budu¢i da svi kontejneri

poda se izvode pod istom mrezom i UTS prostorima imena (ovdje je rijeC o prostorima imena



Linuxa), svi oni dijele ime domacéina i mrezna sucelja. Sli¢no, svi kontejneri poda pod istim IPC

prostorima imena mogu komunicirati kroz IPC.

Ipak, na razini datote¢nog sustava, stvari su malo drugacije. Budu¢i da vecina datotecnih
sustava kontejnera dolazi od slike spremnika, oni su svi medusobno potpuno izolirani. Medutim,
moguce je imati zajednicke direktorije datoteka koriste¢i Kubernetes Volume koji predstavlja
objekt koji omogucuje trajnije ili zajednicko spremanje podataka za aplikacije unutar

kontejnera.

Jedna stvar koju je potrebno naglasiti je da zato Sto kontejneri rade u istom podu u istom
mreznom prostoru imena, oni takoder dijele istu IP adresu i prostor vrata. Dakle, procesi koji se
vrte u kontejnerima istog poda trebaju brinuti da se ne veZu na ista vrata ili ¢e do¢i do konflikta.
Svi kontejneri unutar istog poda takoder dijele isto povratno mrezno sucelje, tako da kontejner
moze komunicirati sa svim drugim kontejnerima unutar poda preko lokalnog racunala. Svi
podovi u Kubernetes klasteru su u jednom ravnom zajednickom mreznom prostoru (Slika 7),
Sto znaci da svaki pod moze pristupiti svakom drugom podu na njegovoj IP Adresi; ne postoji
NAT pristupnik izmedu njih. Kada dva poda posalju mrezne pakete jedno drugom, oni zapravo

vide prave IP adrese jedne drugih kao izvorni IP u paketu.

g " - ™ e, T,
Container 1 Container 1 Container 1 Container 1
Container 2 Contamer 2 Container 2 Container 2

Paod A Pod B Pod C Pod D
IP:10.1.1.6 IP: 10.1.1.7 IPr10:1.2:5 1P 10127
1) A L A w. o I -
MNode 1 MNode 2
Flat netwaork

Slika 7. Medusobna komunikacija podova [4]



2.4. K3s

K3s je certificirana Kubernetes distribucija koju je kreirao Rancher Labs. K3s ne sadrzi nikakve
dodatne znacajke koje nisu vitalne za upotrebu s Kubernetesom, ali one mogu biti dodane
kasnije. K3s pruza istu mo¢ kao i Kubernetes ali u malom optimiziranom paketu oboga¢enom
sa znacajkama dizajniranim posebno za raCunalne sustave na rubu. Dodatna je prednost K3s-a
jednostavnost koristenja u usporedbi s drugim distribucijama Kubernetesa. Navedena
distribucija je osim za sustave na rubu vrsna i za internet stvari, kontinuiranu integraciju i

racunala s jednom plocom (ARM). Dodatna poboljSanja koja sadrzi K3s distribucija ukljuc¢uju

[3]:

¢ Distribucija kroz jednu binarnu ili minimalnu sliku kontejnera

e Lagana pohrana podataka temeljena na sqlite3 kao zadanoj pohrani; druge dodatne
mogucnosti uklju¢uju MySQL 1 Postgres

e Jednostavni pokreta¢ koji rukovodi kompleksnoséu TLS-a i drugih opcija

e Osigurana sigurnost prema zadanim postavkama s razumnim postavkama za
jednsotavna okruzenja

e Rad svih komponenti kontrolne ravnine Kubernetesa je inkapsuliran u jednu binarnu
datoteku/proces, Sto omogucuje K3s distribuciji automatizaciju i upravljanje sloZzenim
operacijama klastera poput distribucije certifikata

e Vanjske ovisnosti su minimizirane; jedini zahtjevi su moderna jezgra i postavljanje

cgroupa.

Kubeconfig datoteka koja se koristi za konfiguriranje pristupa Kubernetes klasteru je pohranjena
na lokaciji ,/etc/rancher/k3s/k3s.yaml*. Ako su prethodno instalirani Kubernetosovi alati
naredbenog retka kao §to su kubectl ili helm potrebno je postaviti ispravnu stazu na kubeconfig
datoteku postavljanjem KUBECONFIG varijable okruzenja na ispravnu putanju pokretanjem
naredbe export KUBECONFIG=/etc/rancher/k3s/k3s.yaml.
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2.5. Kubectl

Kubectl je alat naredbenog retka koji se moze pokretati na osobnom racunalu, CI/CD
cjevovodima, kao dio operacijskog sustava ili pak kao Docker slika [5]. Kubectl trazi
konfiguracijsku datoteku imena .kube u SHOME mapi; u toj datoteci kubectl ima spremljenu
konfiguraciju klastera potrebnu za pristup Kubernetes klasteru. Takoder se moze eksplicitno
postaviti KUBECONFIG varijabla okruzenja na Zeljenu datoteku. Neke od vaznijih kubectl
naredbi koje su u nadolaze¢em odjeljku poredane slijedno za potrebe pracenja klastera i kreacije

nadzorne ploce (s iznimkom Aelm naredbi [11]) ukljucuju:

1. kubectl cluster-info — prikaz informacija o Kubernetes klasteru; ukljucujuéi glavnu 1
servisnu adresu
2. kubectl create namespace kubernetes-dashboard — stvaranje novog prostora imena

3. kubectl get namespaces — prikaz svih prostora imena (Slika 8)

1~ get namespaces
NAME STATUS AGE
default Active 5d7h
kube—node-lease Active 5d7h

kube—public Active  5d7h
kube-system Active 5d7h
kubernetes—dashboard Active 5duh

Slika 8. Prikaz imena prostora

4. kubectl config set-context --current --namespace=kubernetes-dashboard — odabir i
postavljanje imena prostora

5. kubectl get nodes — dohvat liste ¢vorova

6. helm repo add kubernetes-dashboard https.//kubernetes.github.io/dashboard/ -
dodavanje repozitorija za Kubernetes nadzornu plocu

7. helm wupgrade --install kubernetes-dashboard kubernetes-dashboard/kubernetes-

dashboard --create-namespace --namespace kubernetes-dashboard — naredba koja

11



10.

11

12.

13.

14.

15.

instalira ili azurira Kubernetes nadzornu plocu u prostoru imena kubernetes-dashboard,
a ako taj ne postoji automatski ga kreira
kubectl get pods --namespace=kubernetes-dashboard — izlistavanje liste podova i

njihovih statusa (Slika 9)

: $ kubectl get pods ——namespace=kubernetes—dashboard
NAME READY  STATUS RESTARTS
dashboard-metrics—scraper-795895d745—-cgz2s 1/1 Running
kubernetes—dashboard-56cfUb97c5-wf165 1/1 Running
kubernetes—dashboard-api-5f55btdfdb—q6vb9 1/1 Running (3h58m

kubernetes—dashboard-auth-56du6b7696-U4sdz9 1/1 Running (3h58m
kubernetes—-dashboard-kong-7696bb8c88-k55v1l 1/1 Running (3h58m
kubernetes—dashboard-metrics-scraper—-5u485b6Uct7-pfkrv  1/1 Running (3h58m
kubernetes—dashboard-web—-8uU+8d6fffU-wvs9g 1/1 Running (3h58m

Slika 9. Lista podova

kubectl describe pod kubernetes-dashboard-web-84f8d6fff4-wvs9g --
namespace=kubernetes-dashboard — detaljan opis poda; najcesce za potrebe otklanjanja
gresaka

kubectl get nodes — prikaz svih ¢vorova

. kubectl describe node desktop-tf19m53 — detaljan opis ¢vora; najéeSée za potrebe

otklanjanja gresaka

kubectl create serviceaccount dashboard-admin-sa -n kubernetes-dashboard — stvara
novi racun usluge u odredenom prostoru imena

kubectl create clusterrolebinding dashboard-admin-sa --clusterrole=cluster-admin --
serviceaccount=kubernetes-dashboard:dashboard-admin-sa — dodjeljuje cluster-admin
ulogu racunu usluge u odredenom prostoru imena; uloga koja ima potpuni pristup svim
resursima u klasteru; potrebna kako bi rac¢un koji pristupa nadzornoj plo¢i imao pristup
svim resursima

kubectl -n kubernetes-dashboard create token dashboard-admin-sa — generiranje API
tokena za racun usluge koji je potreban za autentifikaciju u Kubernetes klasteru;
potrebno je spremiti generirani token za buduce autentifikacije

kubectl -n kubernetes-dashboard port-forward svc/kubernetes-dashboard-kong-proxy
8443:443 — preusmjeravanje vrata 8443 s lokalnog racunala na vrata 443 servisa

kubernetes-dashboard-kong-proxy (Slika 10)
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:~$ kubectl -n kubernetes-dashboard port—forward svc/kubernetes—dashboard-kong-proxy 8ul3:4u3
Forwarding from 127.0.0.1:8443 —> 8443

Forwarding from [::1]:8443 -> 84u3

Slika 10. Prosljedivanje vrata
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3. Racunarstvo na rubu

S evolucijom oblaka kompanije i1 organizacije su pocele migrirati svoje zadatke procesiranja na
racunalne uredaje na rubu; sve s ciljem smanjenja troSkova i1 dobivanja vise koristi iz placene
infrastrukture. ,,Rub* se moze definirari kao bilo Sto gdje se podatci obraduju prije nego Sto
prijedu WAN, dok se raunarstvo na rubu moze shvatiti kao obrada i analiza podataka duz ruba
mreze, nablize tocki njihova prikupljanja tako da podatci postanu djelotvorni [2]. Dakle,
racunarstvo na rubu se odnosi na obradu podataka u blizini izbora 1 distribuciju raCunanja na

razli¢itim mjestima koriste¢i uredaje koje su blizu podataka.
Slika 11 pokazuje kako se podatci obraduju u razlicitim kontekstima:

e Sloj oblaka: pruzatelji usluga u oblaku kao §to su AWS, Azure i GCP

e Blizu ruba: telekomunijskacija infrastruktura 1 ureda;ji

e Daleki rub: klasteri na rubu kao $to su K3s klasteri ili uredaji koji razmjenjuju podatke
izmedu oblaka 1 rubnog sloja; ovaj sloj se dalje moze podijeliti na sitni rubni sloj

e Sitni rub: senzori, uredaji krajnjih korisnika koji razmjenjuju podatke s uredajem koji

obraduje podatke, rubni klasteri na dalekom rubu

Cloud Loyer Neor Edge For Edge Tiny Enla.a ||

Cloud Proevidlers:

- Aw's
- P

- Azure

= Cvo

On Prasiga:

= DpanStock

VM orse

Cell Towers

WaAN Corrier

Irfrastructure

LTE Networks

Shit AN

KEe Cluster Ecl.a-g Disvices:

K3s Cluster - Simple Sewszors
Swoil Sersors |
K ul:nf_Ec-!-:rf_-_ |
ClusTer - Streaming Devices |

Slika 11. Prikaz slojeva [2]



Neki od glavnih benefita raCunarstva na rubu ukljucuju:

e Smanjenje latencije: racunarstvo na rubu moze obraditi teSke racunalne procese na
rubnim uredajima smanjujuéi pritom latenciju za donoSenje informacija

e Smanjenje propusnosti: rubno racunarstvo moze smanjiti propusnost dok koristi dio
podataka na rubnim uredajima smanjujuci posljedi¢no promet na mrezi

e Smanjenje troskova: smanjenje latencije 1 propusnosti za posljedicu sadrzi smanjenje
operativnih troskova

e Poboljsanje sigurnosti: rubno racunarstvo koristi agregaciju podataka 1 algoritme za

enkripciju podataka kako bi se poboljsala sigurnost pristupa podatcima

Za izradu projekta potrebna je sljedeca konfiguracija:

e Raspberry Pi 4 Model B 4GB

e Napajanje (5Vi3A)

e Ethernet kabel (Opcionalno, ovisno o OS-u moZe se upotrijebiti Wi-Fi)

e Mikro HDMI na HDMI kabel (Opcionalno, pristup omoguéen SSH-om)

e MicroSD kartica

e (Citag MicroSD kartica

e Tipkovnica i mi$ (Opcionalno, pristup moguc¢ s lokalnog kompjutera putem SSH koji je
potrebno prethodno omoguéiti (Slika 12))

#, 0S Customisation = X

GENERAL SERVICES OPTIONS

Enable SSH
@ Use password authentication

O Allow public-key authentication only

Slika 12. Omogucenje pristupa SSH-om
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Za potrebe eksperimenta upotrijebljen je Raspberry Pi OS (64-bit) operacijski sustav s

navedenom konfiguracijom konfiguracijom (Slika 13).

®, OS Customisation

GENERAL SERVICES
Set hostname: Mmaster Jocal
Set username and password

Username: Stipe

Password: ®9eesescscsescsssceee
Configure wireless LAN

ssiD: —

Pacaword: eescccssssssssssssne

[[] show password [ ] Hidden SSID

Wireless LAN country: HR -
Set locale settings

Time zone: Europe/Zagreb

Keyboard layout: hil

SAVE

OPTIONS

Slika 13. Dodatna konfiguracija operacijskog sustava

Sljede¢i korak je pokretanje uredaja te instalacija kubectla i podizanje K3s klastera. Zbog

jednostavnosti racunalu se pristupalo uz pomo¢ SSH naredbom ssh korisnik@domacin.local,
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odnosno u konkretnom slucaju Stipe@master.local, gdje umjesto domacin.local takoder moze
stajati IP adresa racunala. Po ulasku u racunalo nakon instalacije svih preduvjeta zanima nas
kako pristupiti stvorenom klasteru sa svog lokalnog racunala; da bismo navedno ostvarili
potrebno je otkriti sadrzaj KUBECONFIG datoteke kojem mozemo pristupu pozivajuci kubect!
inace bili skriveni (npr. certifikati). Kako bi lokalno ra¢unalo moglo pristupiti K3s klasteru na
Raspberry Pi uredaju (Slika 14) potrebno je KUBECONFIG datoteku s uredaja prenijeti te
spojiti u KUBECONFIG lokalnog racunala.

g - )

CEAETEEEN |

Slika 14. Raspberry Pi 4 uredaj

Kako bi se to ostvarilo jedna od mogucnosti je na varijablu okruzenja KUBECONFIG
nadovezati YAML datoteku K3s klastera s Raspberry Pi uredaja; ali s izmjenom parametra server

gdje je porebno upisati [P adresu tog racunala. Navedena datoteka se sastoji od Cetiri dijela

(Slika 14):

e Lista klastera — unos koji predstavlja Kubernetes klaster te sadrzi URL API posluzitelja,
datoteke ovlaStenja za izdavanje certifikata (CA) te moguce drugih konfiguracija

povezanih s komunikacijom s API posluziteljem. CA certifikat moZe biti pohranjen u
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zasebnoj datoteci 1 biti referenciran u KUBECONFIG datoteci ili se moze izravno unijeti
u polje
e Lista korisnika — svaki korisnik definira certifikate koje ¢e koristiti kada komunicira s
API posluziteljem. Ovo moze bii par korisnickog imena i lozinke, autentifikacijski token
ili klijentov klju¢ 1 certifikat (kao Sto je slu¢aj u navedenom primjeru); kao i u
prethodnom slucaju vrijednosti se mogu dobavljati iz drugih datoteka ili one mogu biti
eksplicitno napisane
o Kontekst — kontekst povezuje klaster, korisnika i zadani prostor imena koji kubectl treba
koristiti prilikom izvodenja naredbi; viSestruki konteksti mogu ukazivati na istog
korisnika ili klaster
e Trenutni kontekst — Iako u datoteci moze biti definirano viSe konteksta, u bilo kojem
trenutku samo jedan od njih moze biti trenutni.
contig view
apiVersion: vl
clusters:
- cluster:
certificate—authority-data: DATA+OMITTED
server: https://192.168.1.72:6443
name: default
contexts:

— context:
cluster: default

user: default

name: default
current—-context: default
kind: Config
preferences: {}
users:
- name: default
user:
client-certificate—-data: DATA+OMITTED
client—key—-data: DATA+OMITTED

Slika 15. Konfiguracija klastera

Nakon $to je kontekst postavljen na Zeljeni klaster Kubernetes nadzorna ploca je spremna za

podizanje.
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3.1. Kubernetes nadzorna ploca

Kubernetes nadzorna ploca je web-bazirano korisnicko sucelje za Kubernetes. Moze se koristiti
za pregled aplikacija koje se izvode na klasteru, postavljanje kontejniziranih aplikacija na
Kubernetes klaster 1 upravljanje resursima klastera. Takoder omogucuje rjeSavanje problema za
kontejnizirane aplikacije pruzaju¢i informacije o zdravlju Kubernetes resursa i svim
pogreskama koje su se dogodile. Kuberntes nadzorna ploca omogucuje stvaranje ili izmjenu
pojedina¢nih Kubernetes resursa kao Sto su deploymenti, poslovi, DaemonSetovi i
StatefulSetovi. Takoder se moze koristiti za izravno upravljanje Kubernetes podovima. Vrativsi
se na Kubectl poglavlje potrebne su nam prvo Sesta i sedma naredba kako bi preuzeli i instalirali
nadzornu plocu, a potom i naredbe pod rednim brojem dvanaest i trineast zbog kreiranja raCuna
usluge 1 postavljanja njegovih prava, te naposljetku naredba cetrnaest koja generira token

potreban za autentifikaciju nakon naredbe petnaest kojom se omogucuje pristup servisu.

U ovom poglavlju za potrebe boljeg prikaza implementirat ¢e se jednostavni Kubernetes
resursi (uz ve¢ postojece) kako bi se olakSalo istrazivanje nadzorne ploce. Koristit ¢e se
jednostavan primjer postavljanja Nginx web posluzitelja unutar Kubernetes klastera. Prvo se
kreirao deployment u testnom prostoru imena s dvije replike Nginx kontejnera. Takva postavka
osigurava dostupnost aplikacije i priprema je za vizualizaciju na nadzornoj ploci. Uz deployment
stvoren je 1 popratni servis u istom prostoru imena. Servis je konfiguriran kao LoadBalancer
koji izlaze vrata 80 i prosljeduje promet Nginx kontejnerima. Ova konfiguracija omogucuje
vanjski pristup aplikaciji i integrira je u Kubernetesov mrezni sloj. Glavni cilj ove konfiguracije
je pruziti jednostavan primjer koji moze biti vizualiziran i upravljan putem Kubernetes nadzorne
ploce. Postavljanjem i izlaganjem Nginx aplikacije mogu se u¢inkovito demonstrirati i istraziti

znacajke nadzorne plo¢e za Kubernetes, uklju¢uju¢i mogucnost pracenja resursa i upravljanja.

U odjeljku naziva Cluster moZemo naiéi na osnovne informacije poput o prostorima imena,
¢vorovima, volumenima ulogama i klasama pohrane. Klikom na pododjeljke preusmjerava se
pregled na odabrano korisnicko sucelje. Podpregled prostora imena daje uvid u svaki prostor
imena u klasteru (Slika 16). Odabirom prostora imena odvije se usmjeravanje na namjenski
prikaz tog prostora imena. Trenuta¢no ovaj prikaz prikazuje samo nedavne dogadaje, ali se moze

pristupiti drugim informacijama specificnim za prostor imena u opéem pregledu.
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= Cluster > Namespaces

Service

ingre

Ingr

Services N
Config and Storage

ConfigMaps

Storage Classes

Cluster

Cluster Role Bindings

Persistent Volumes

Role Bindings &

Namespaces

Labels
kuberetes.io/metadata name: test-environment
kubernetes.io/metadata name: kubemetes-dashboard
kuberetes.jo/metadata name: defauit
kubernetes.io/metadata name: kube-node-lease
kuberetes.io/metadata name: kube-public

kubenetes.jo/metadata name: kube-system

Slika 16. Prikaz untuar odjeljka Klaster

Created

anhour.age

aday.age

aday.age

aday.age

aday.age

aday.age

Odabirom odredenog ¢vora u odjeljku dogada se preusmjeravanje na detaljnu stranicu za taj

¢vor. Ta stranica sadrzi nekoliko odjeljaka koji pruzaju opsezne informacije o ¢voru kao §to su

ID stroja, adrese, dodijeljeni resurse, podovi, uvjeti 1 dogadaji. Odjeljak o alokaciji sadrzi tri

prikaza: dodjelu CPU-a, memorije 1 podova (Slika 17). Prikazi alokacije memorije i CPU-a

odreduju memoriju ¢vora 1 kapacitet CPU-a uz dodatak ukupnom broju CPU ogranicenja 1

zahtjeva za sve podove koje se izvrSavaju na ¢voru. Ti prikazi predstavljaju brojeve izrazene u

postotcima i u apsolutnom iznosu. Alokacija podova pak prikazuje ukupan broj podova koje

¢vor moze podupirati i broj zZivih podova.
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@

= Cluster > Nodes > master
Service Allocation
Memory
Ingress Classes
Servi
Config and Storage
Confi
Persi
Secrets N

Storage Classes

Cluster

Slika 17. Prikazi alokacija u ¢voru

Prikaz radnih optere¢enja nudi pregled svih aplikacija koje se izvode u klasteru,
ukljucujuéi deploymente, podove, skupove replika i druge Kubernetes kontrolere. Nakon
odabira opcije Pods izlistava se pregled svih podova koji se izvode u klasteru (Slika 18). Ova
stranica prilaze sve vazne informacije o individualnim podovima, ukljucuju¢i ¢vor, prostor
imena, status i broj ponovnih pokretanja. Moze se odabrati spefici¢ni pod kako bi se dobio
detaljni pregled; u takvom pregledu mogu se vidjeti njegove priloZzene oznake, QoS klasa 1
status. Takoder pokazuje kojem kontejneru pod pripada, njegovo stanje 1 kontroler koji ga je

kreirao.

) kubernetes-das

= Workloads > Pods

Workloads n CPU Usage Memory Usage
Cron Jobs
Daemon Sets

Deployments

CPU (cores)
Memory (bytes)

Jobs

2 0538 053¢ 0535 0536 0537 0538 0539 0540 0541 0542 0543 0544

Replica Sets

MemoryUsage (..
bytes) Created

master Running 2 2hours.age

app.kubemetes.jo/component: auth

. s fo/instance: kubem
Volume Claims ¥ o

7.92Mi 2howrs age
s

Secrets N a /managed-by: Hel
m

Storage Classes
Cluster app: kubernetes-dashboard-kong
Cluster Role Bindings 2
kong:3.6 Running 10254 | 2hours age
Ul —
Cluster Roles e
Events i

Namespaces

Slika 18. Pregled podova

Odjeljak Services sadrzi podatke o otkrivanju i uravnoteZenju opterec¢enja. Sastoji se od
dva Kubernetes objekta: servisa i ulaza. Odjeljak servisa pruza najvaznije podatke poput
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prostora imena, priloZzenih oznaka i IP adresa. Klikom na servis se dolazi u dedicirani pregled

gdje se moze vidjeti tip servisa, biraCe oznaka i liste servisnih krajnjih tocaka, podova i

dogadaja.

Odjeljak Config and Storage pruza informacije o tajnama, mapama konfiguracije i

zahtjevima za trajni volumen (volumen, status, kapacitet, klasa pohrane, nacin pristupa).
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4. Flutter

Flutter je Googleov SDK za razvoj viSeplatformskih aplikacija. Flutter aplikacije se sastoje od
niza paketa, dodataka i suceljnih programa. Pruza jednostavan nacin podizanja i izvodenja
aplikacija na viSe platformi. Flutter nije programski jezik ve¢ skup alata koji omogucuje
jednsotavno stvaranje aplikacija koje rade za 10S. Flutter koristi Dart koji je takoder Googleov

proizvod. Neke od vaznijih prednosti koriStenja Fluttera ukljucuju [10]:

e Flutter je SDK otvorenog koda; odnosno, lako je pratiti njegovu evoluciju i znati §to je
sljedece, pa tako i isprobavati nove znacajke u razvoju, kreirati vlastite zakrpe, pakete
ili doprinositi kodu

e Trenutno ucitavanje — znacajka koja omogucuje pravljenje izmjena u kodu uz trenutno
pracenje izmjena na emulatoru/uredaju bez potrebe za ponovnim prevodenjem aplikacije

e Trenutno ponovno pokretanje — pri ve¢im izmjenama potrebna je adekvatna nadogradnja
znacajke trenutnog ucitavanja; ona preuzima oblik trenutnog ponovnog pokretanja koja
je nesto sporija od trenutno ucitavanja, ali ipak brza od potpunog ponovnog pokretanja

e Flutter posjeduje atraktivan dizajn — dolazi sa sjajnim animacijama i prijelazima, a
svatko moze izraditi vlastite widgete te je korisnicko sucelje je u potpunosti

prilagodljivo.

4.1. Arhitektura Fluttera

Flutter ima modularnu slojevitu arhitekturu. To omogucuje pisanje logike aplikacije jednom, a
da ponasanje bude dosljedno preko svih platformi, iako je temeljni kod drugaciji ovisno o
platformi [9]. Slojevita arhitektura takoder izlaze razliCite toCke za prilagodavanje i

nadjacavanje prema potrebi. Fluterr arhitektura se sastoji od tri glavna sloja (Slika 19) [12]:

e Razvojni okvir — razvojni okvir je napisan u Dartu i sadrzi biblioteke koje se mogu
izravno koristiti za izradu aplikacija. To ukljucuje temu grafickog sucelja, widgete,

izgled, animacije 1 temeljnje gradivne blokove. Uz glavni Flutter razvojni okvir tu su 1
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dodatci: znacajke visoke razine poput JSON serijalizacije, geolokacija, pristup kameri i
placanja unutar aplikacije. Ova arhitektura koja se temelji na dodatcima dopusta
ukljucivanje dodataka po potrebi.

e Sloj motora — sadrzi osnovne C++ biblioteke koje ¢ine primitive koji podupiru Flutter
aplikacije. Motor implementira primitivne niske razine Flutter API-ja, poput I/O grafika,
rasporeda teksta, pristupacnosti i Dart izvodenja. Motor je takoder odgovoran za
rasterizaciju Flutter scena za brzo renderiranje na zaslonu.

o Embedder — razli¢it za svaku ciljanu platformu i bavi se pakiranjem koda kao

samostalne aplikacije ili gradenog modula.

r !
( FLUTTER FRAMEWGRK J @
Dart - reactive fremework with platfoom, High-level
Layout, foundation Hbrares teatums
h S
of- N

T4 - lisrary to support primitives, materzation, ife,
Dart runtime, plugin architecture

Platform Spocific = turna code into app or library

Slika 19. Arhitektura Fluttera [12]

Svaki od slojeva arhitekture sastoji se od drugih podslojeva i modula, ¢ineéi ih gotovo

fraktalnima.
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4.2. Dart

Dart je objektno orijentirani jezik iz Googleove radionice s potporom za reaktivno i asinkrono

programiranje. Rukovanje Flutterom ukljucuje bitno poznavanje Darta kao jezika; kod

aplikacije, kod dodataka i1 upravljanje ovisnostima koriste Dart i njegove znacajke. Temelji se

na zajednickim znacajkama i strukturama mnogih postojecih jezika $to znaci da je jednostavan

za prelazak s drugih jezika. Vaznije znacajke i prednosti Darta s Flutterom ukljucuju [1]:

Prevodenje — Dart je iznimno fleksibilan i pruza razne nac¢ine izvodenja aplikacije ovisno
o okolnostima. Tijekom faze testiranja koristi gotovo trenutno JIT prevodenje zbog
brzeg odraza na izmjene, dok se tijekom faze produkcije koristi AOT prevodenje Cija je
glavna bit izvrnost performanci.

Visoke performance — Budu¢i da Dart podupire AOT prevodenje, Flutter ne zahtijeva
sporiji most izmedu dviju ovlasti (primjerice nenativnog i nativnog Flutter koda) §to Cini
aplikacije responzivne s brzim pokretanjem.

Prikupljanje smeca — Flutter koristi funkcionalni stil s objektima kratkog Zivotnog vijeka
Sto podrazumijeva hrpu kratkozivece alokacije. Dart pritom upravlja kolekcijom smeca
bez zakljuavanja rezultirajuci time brzom alokacijom.

Deklarativno korisnicko sucelje — U kontrastu s prevladavajuéim imperativnim stilom
gdje se promjene specificne komponente moraju eksplicitno navesti, u Flutteru se koristi
deklarativni stil §to znaci da su widgeti nepromjenjivi i zapravo samo lagani nacrti. Da
bi se promijenilo korisnicko sucelje, widget sam aktivira ponovnu izgradnju kreirajuéi

pritom novi nacrt koji se uglavnom naslanja na prethodni s manjim izmjenama.

4.3. Ngrok

Ngrok je globalno distribuirani obrnuti proxy koji Stiti, osigurava i ubrzava aplikacije i mrezne

usluge bez obzira odakle su pokrenute. Ngrok je neovisan o okruzenju i moze isporuciti promet

servisima pokrenutima bilo gdje bez mreznih lokalnih promjena okruZenja. Dakle, bilo da je

aplikacija pokrenuta na AWS-u, lokalnom Kubernetes klasteru ili Raspberry Pi uredaju, sve ¢e
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raditi isto. Tvori ujedinjenu ulaznu platformu kombiniraju¢i sve komponente za isporuku
prometa sa zeljenog servera; skupa sacinjava obrnuti proxy, balanser optere¢enja, API pristupnik
1 DDoS =zastitu [8]. Da bi se pristupilo uslugama ngroka potrebno je obaviti registraciju te
odabrati plan. Za potrebe rada se koristio besplatni plan koji pruza sve osnovne zahtjeve za
usluge pruzanja jednog porxyja u razvojnom okruZenju; u jedan takav plan ukljuceni su
automatski SSL/TLS certifikati i ogranicenje pristupa putem Oautha s moguénos¢u do dvadeset
tisuca zahtjeva mjesecno uz ograni¢enu propusnost. Osim pruzanja usluge tuneliranja, ngrok

takoder nudi nadzornu plocu za pracenje potroSnje, statusa i pregleda usluga (Slika 20).

Agents

& Getting Started Instances of running ngrok agents. You can stop, restart, or update agents from this page.

& Installatio

@ CloudEdge

Region Agent Version Tunnels Online Started

oLr28Q J EU ngrok-agent/3.5.9 1 online 12m ago C' Restart (P Update

= Tunnels

Agents

Ingre

=a Observability

=3 Billing
7 Usage
(?) Support

[ Documentation

Slika 20. Ngrok nadzorna ploca

Nakon instalacije 1 integracije na osobno racunalo omoguceno je stvaranje HTTP krajnje tocke.

S obzirom da je nadzorna ploca podignuta na /itips.//localhost:8443 potrebno je pokrenuti

naredbu ngrok http hitps://localhost:8443 kojoj rastavljajuci je na dijelove dajemo sljedeca

znacenja:

e ngrok — alat za stvaranje sigurnog tunela prema lokalnom serveru
e http — protokol koji ¢e ngrok koristiti za tunel; iako lokalni server koristi HTTPS 1 dalje
se koristi naredba http jer ngrok sam upravlja SSL/TLS enkripcijom
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e ittps://localhost:8443 — adresa lokalnog servera koji se izlaze; oznacava da server radi

na lokalnom rac¢unalu i slu$a na vratima 8443 koriste¢i HTTPS.

Nakon pokretanja naredbe kreira se proxy te se lokalnoj poveznici moze pristuputi s bilo koje
mreze 1 uredaja pristupajuci joj s poveznice navedene u odjeljku Forwarding. 1zuzev toga, na
poveznici navedenoj pod Web Interface mozemo pristupiti nadzornoj ploci koja sadrzi promet 1
aktivnosti povezane s tunelom kao i moguénost pracenja zahtjeva, odgovora i pristup

statistikama 1 zapisnicima (Slika 21).

Account (Plan: Free)

Update update available (version 3.16.0, Ctrl-U to update)

Version 3.5.0

Region Europe (eu)

Latency U3ms

Web Interface http://127.0.0.1:4040

Forwarding https://5c0c-95-178-162-223.ngrok—free.app -> https://localhost:8443

Connections ttl opn rtl rt5 p50 p9e
19 7 8.24 0.06 .20 4.22

HTTP Requests

/api/vl/job/default 200
/api/vl/statefulset/default 200
/api/vl/pod/default 200
/api/vl/daemonset/default 200
/api/vl/cronjob/default 200
/api/vl/namespace 200
/api/vl/deployment/default 200
/api/vl/replicationcontroller/default 200
/api/vl/replicaset/default 200
/api/vl/replicationcontroller/default 200

Slika 21. Rezultat pokrenute ngrok naredbe

4.4. Widgeti

Flutter widgeti su posvuda u aplikaciji. MoZda nije ba§ sve widget, ali gotovo da je. Cak je i
aplikacija widget u Flutteru i zato je ovaj koncept tako vazan. Widget predstavlja dio grafickog

sucelja, Sto ne znaci da je iskljucivo vidljiv. Widget tako moze biti:

e Vizualni element koji je osnovni strukturni element, kao $to su widgeti za gumb ili tekst
¢ Element spefician za raspored koji moze definirati poziciju, margine ili ispune

e Element stila koji moZe pomoc¢i pri bojanju i vizualnoj temi
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e Element interakcije koji pomaZe odgovoriti na interakcije na razli¢it nacin

Widgeti ozivljavaju u stablima widgeta koji predstavljaju logicku prezentaciju svih widgeta
grafickog sucelja. IzraCunavaju se tijekom rasporeda (mjere i strukturne informacije) i1 koriste
se tijekom renderiranja (od okvira do zaslona) i testiranja pogodaka (dodirne interakcije).
Koristec¢i puno optimizacijskih algoritama pokuSava manipulirati stablom S$to je manje moguce,
smanjujuéi pritom ukupnu koli¢nu posla utrosenu na renderiranje s ciljem vece ucinkovitosti
[1]. Widgeti su u stablu predstavljeni kao ¢vorovi (Slika 22) gdje svaki widget ima svoje stanje;
svaka promjena stanja rezulira i ponovnom izgradnjom widgeta i njegove djece. Dakle, struktura

djece stabla nije stati¢na i definirana je opisom widgeta.

Root
Widget
Widget Widget

Widget @ widget | widget

Slika 22. Stablo widgeta [1]

4.5. Firebase

Firebase pruza robustan skup Flutter dodataka koji povezuju aplikaciju s Firebase uslugama.
Firebase integracija s Flutter aplikacijama omogucuje poboljsanje kvalitete aplikacije s manje
uloZzenog vremena i1 truda kako bi se optimizirala s posljedicom uvecanog korisnickog

zadovoljstva. Omogucava autentifikaciju, analitike i proSirenja u oblaku (Slika 23).
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Firebase kubernetes-dasahboard ~

Project Overview o N l Analytics  Dashboard View more in Google Analytics 3

Build with Gemini (WEW) O + Firebase overview Last 2 Aug13-Sep9,2024 ~ B <

WHERE DOES YOUR A 2 OME FROM?
Realtime Analytics

.l Analytics Dashboard

Analytics

#i Al products

Related development tools

Upgrade

Slika 23. Isjecak iz nadzorne ploce projekta za analitiku

Kako bi se koristila ta proSirenja potrebno je registrirati aplikaciju na Firebase konzoli i skinuti
konfiguracijsku datoteku za platformu po zelji. Za potrebe projekta kreiran je Firebase projekt
imena kubernetes-dashboard unutar kojeg je registrirana aplikacija
com.example.kubernetes _dashboard ¢iji je naziv zapravo applicationld koji je vidljiv u
build.gradle datoteci na razini aplikacije. Potom se na temelju pruzenih informacija kreira
google-services.json datoteka koju je potrebno pospremiti skupa s novim varijablama u
build.gradle datotekama na razini aplikacije 1 na razini projekta ¢ime Firebase biva integriran u

Flutter projekt.

4.6. Projekt

Za potrebe rada kreiran je projekt naziva kubernetes-dashboard. Za upravljanje Flutterom,
Dartom i simulaciju aplikacije na uredajima koriSten je Android Studio. Po izlistavanju osnovne

strukture elemenata, dobiju se sljedece vaznije datoteke i mape (Slika 24):
e Android — sadrzi kod speficican za platformu, mjesto gdje se nalazi prevedena aplikacija
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e Lib— glavna mapa Flutter aplikacija gdje se odvija veéina razvojnog vremena; generirani
projekt sadrzi barem main.dart datoteku za pocCetak

e Pubspec.yaml — definira Dart pakete. Jedna od vaznijih datoteka projekta koja definira
broj izgradnje aplikacije. Takoder navodi ovisnosti o vanjskim dodatcima, slikama,
fontovima i sli¢no.

e Pubspec.lock — generirana datoteka zaklju¢avanja koja se ne bi smjela uredivati. Azurira
se po promjeni datoteke pubspec.yaml i osigurava da se ne uvedu nekompatibilne verzije
paketa.

e Test — mapa koja moze sadrzavati sve datoteke povezane s testiranjem projekta kako bi

se osiguralno neunosenje greSaka u aplikaciju tijekom razvijanja.

v # C:\Users\Stipe\StudioProjects\kubernetes_dashboard

.dart_tool

> [3 linux

> [ macos

> ] test

> [ web

> [ windows

= flutter-plugins

lutter-plugins-dependencies
gitignore
metadata
analysis_options.yaml|
pubspec.lock
pubspec.yaml

: README.md

Slika 24. Struktura projekta

4."7. WebView

WebView je vazan dio mobilnih aplikacija jer omogujuce pristup web stranici u samoj
aplikaciji umjesto odvodenja u preglednik. Koristan je u situacijama kada je potreban

eksterni web resurs u aplikaciji, ali ga ne zelimo izraditi posebno za mobilnu aplikaciju zbog
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cijene 1 vremenske dugotrajnosti. WebView widget je widget koji prikazuje web stranicu u
Flutter aplikaciji kao i kontrolere koji se koriste za upravljanje widgetom. Nakon rjeSavanja
svih ovisnosti u pubspec.yaml datoteci potrebno je pokrenuti naredbe za rjeSavanje

ovisnosti.

Ova Flutter aplikacija u srzi integrira Firebase za pozadinske usluge i fokusira se na
pruzanje korisni¢kog sucelja koje pristupa web sadrzaju putem WebViewa. Pocetni zaslon
prikazuje sliku 1 gumb, koji pri dodiru vode do novog zaslona na kojem se Kubernetes

nadzorna ploca prikazuje pomo¢u WebViewa (Slika 235).

651H B B 4GB = &

Kubernetes Dashboard

Open Web Page

8 O] 4

Slika 25. Pocetni zaslon aplikacije

Implementirana u  webViewdart  dadoteci, komponenta = WebView  Kkoristi
WebViewController za ucitavanje i prikaz udaljene web stranice, omogucujuci korisnicima
neometanu interakciju s Kuberentes nadzornom plocom unutar aplikacije. Kako bi se uputila

aplikacija na koju web adresu je potrebno skrenuti, potrebno je u loadRequest upisati URL
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dobiven ngrok tuneliranjem kako bi aplikacija bila dostupna sa svih lokacija, a ne samo na

istoj mrezi (slika 34).

s State<WebVie

ontroller()

aScriptMoede.u

Slika 26. Upis URL-a u aplikaciji

Rezultat svih prethodnih operacija i upravljanja je mobilna aplikacija koja sadrzi pregled
nadzorne ploce istovjetan dostupnome lokalno na URL-u na racunalu, samo s prilagodenim

izgledom (Slika 27).

kubernetes default

= Cluster > Cluster Roles

Cluster Roles

Name
kubernetes-dashboard-metrics-scraper
traefik-kube-system

clustercidrs-node
system:metrics-server
system:k3s-controller
system:aggregated-metrics-reader
k3s-cloud-controller-manager
local-path-provisioner-role
system:.coredns

system:controller:node-controller

e @® |

Slika 27. Nadzorna ploca u aplikaciji na mobilnom uredaju
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5. Zakljucak

Rad je kroz prakti¢ne 1 teorijske smjernice prikazao jedan osnovni tijek razvoja sustava pracenja
za Kubernetes klastere; od podizanja samog klastera pa do implementacije nadzorne ploce kao
web 1 mobilnog sucelja. Nastavno, ista implementacija je prikladna za mnostvo klastera i uredaja
te predstavlja korak ka zamaSnom rjeSenju sustava kompletnog pracenja; gdje kompletno
ukaziva na dodatna moguca poboljSanja koja mogu ukljucivati primjerice aktivne azurne sustave
za upozoravanje na greSke u sklopu slanja obavijesti u stvarnom vremenu, implementaciju
aplikacije na daljnje sustave te prilagodbu na znaCajno veca optereéenja i sloZenije
infrastrukture. lako rad prikazuje jednostavnu upotrebu i pracenje, takav primjer je usporediv i

predstavlja okosnicu za daljnja unaprjedenja i uskladivanje s nadolaze¢im budu¢im zahtjevima.
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Sazetak

RAZVOJ NADZORNE PLOCE ZA KUBERNETES KLASTERE

U radu je razvijena nadzorna ploca za upravljanje i nadzor Kubernetes klastera prilagodena za
koriStenje na webu 1 mobilnim uredajima. Koristi se K3s distribucija Kubernetesa koja je
optimizirana za rad u uvjetima s ograni¢enim resursima i na rubnim lokacijama. Nadzorna je
plo¢a kompatibilna s raznim uredajima unutar klastera poput ARM uredaja te omogucuje
korisnicima jednostavnu interakciju s klasterom bez obzira na lokaciju ili uredaj. Detaljno je
opisan proces razvoja od postavljanja razvojnog okruzenja preko integracije s Kubernetes
klasterom. Uz teorijski dio koji pokriva osnove Kubernetesa i ostalih koristenih tehnologija, rad

sadrzi prakticne smjernice i kod potreban za postavljanje i koriStenje nadzorne ploce.

Kljuéne rijeci: Kubernetes, nadzorna ploca, k3s, Flutter, raCunarstvo na rubu, Dart,

mikroservis, klaster
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Summary

DEVELOPMENT OF KUBERNETES DASHBOARD

In this paper, a dashboard for managing and monitoring Kubernetes clusters, optimized for both
web and mobile devices, has been developed. It uses K3s distribution of Kubernetes, which is
optimized to work in resource-constrained environments and in edge locations. The dashboard
1s compatible with various devices within the cluster such as ARM devices and allows users to
easily interact with the cluster regardless of location or device. The development process from
setting up the development environment to integration with the Kubernetes cluster is described
in detail. In addition to the theoretical part that covers the basics of Kubernetes and other used
technologies, the paper contains practical guidelines and code needed to set up and use the

dashboard.

Keywords: Kubernetes, dashboard, k3s, Flutter, edge computing, Dart, microservice, cluster
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Skracenice

SDK Software development kit — paket za razvoj programa
DDoS Distributed denial-of-service — distribuirano uskracivanje usluge
AOT Ahead-of-time — prije vremena

T Just-in-time — tocno na vrijeme
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Privitak

Instalacija i koriStenje programske podrske

Rad je izveden uz pomo¢ besplatnog softvera Raspberry Pi OS-a koji je kompatibilan sa svim
Raspberry Pi modelima. Spomenuti softver se moze instalirati uz pomo¢ Raspberry Pi Imager
aplikacije koju je mogucée preuzeti s web stranice https://www.raspberrypi.org/software/.
Pokretanjem aplikacije dolazi se na pocetni ekran na kojem su ispisane tri opcije — odabir
operacijskog sustava koji ¢e se prvo skinuti pa potom i instalirati, mjesto na koji ¢e se odabrani

softver instalirati te izbornik Raspberry Pi uredaja (Slika 28).

&, Raspberry Pi Imager v1.8.5 = O X

' Raspberry Pi

Raspberry Pi Device Operating System Storage

CHOOSE DEVICE CHOOSE 08 CHOOSE STORAGE

Slika 28. Raspberry Pi Imager

Klikom na gumb “CHOOSE OS” iskace novi prozor na kojem se moze birati medu nekolicine
ve¢ predvidenih softvera, ali se takoder moze ubaciti 1 vlastiti u obliku datoteke formata IMG.

Za potrebe ovog rada instalirana je potpuna verzija Raspberry Pi OS-a (Slika 29). Instalacija
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potpunog softvera je preporucena jer su osim prisustva radne povrsine ve¢ predinstalirane sve

preporucene aplikacije.

[ & @& @& @&

Operating System

Raspberry Pi 05 (64-bit)

A port of Debian Bookworm with the Raspberry Pi Deskiop (Recommended)
Released: 2024-07-04

Online - 1.1 GB download

Raspberry Pi 05 (32-bit)

A port of Debian Bookworm with the Raspberry Pi Deskiop
Released: 2024-07-04

Online - 1.2 GB download

Raspberry Pi 05 (Legacy, 32-bit)

A port of Debian Bullseye with security updates and desktop environment
Released: 2024-07-04

Online - 0.9 GB download

Raspberry Pi OS (other)
Other Raspberry Pi OS based images

Other general-purpose 0S
Dther general-purpose operating systems

Media player 0S
Media player operating systems

Slika 29. Dostupni operacijski sustavi
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