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1. Uvod

Virtualna privatna mreza drugog sloja (engl. Ethernet Virtual Private Network, skra¢eno
EVPN) tehnologija je koja se primarno koristi za povezivanje dijelova mreze koriste¢i istu
infrastrukturu (engl. Ethernet infrastructure). Ovaj tip arhitekture, uz koristenje odredenih
protokola, pruza znacajna poboljSanja u vidu skalabilnosti, efikasnosti 1 sigurnosti mreznog

upravljanja.

U ovom radu ¢e se temeljito analizirati terminologija koja je povezana s EVPN
tehnologijom, kao i njezine glavne prednosti. Nakon uvodnog dijela, u drugom paragrafu
detajno ¢e se opisati i1 analizirati strukture podatkovnih okvira te karakteristike virtualnih i

virtualnih proSirivih lokalnih mreza koje se mogu koristiti u kombinaciji s EVPN-om.

U tre¢em poglavlju razmatra se sama tehnologija EVPN, uklju¢ujuéi njenu terminologiju,
arhitekturu, 1 tehnologiju EVPN-VXLAN. Takoder ¢e biti predstavljene razli¢ite vrste EVPN
ruta koje omogucavaju efikasnije usmjeravanje i prijenos podataka unutar mreze. Nadalje,
opisati ¢e se primjena tehnologije EVPN u racunalnim mrezama te ¢e se objasniti mehanizam

djelovanja i prednosti ove tehnologije u prakti¢noj primjeni.



2. Virtualne lokalne mreze

Lokalna mreza (engl. Local Area Network, skrateno LAN) predstavlja raunalnu mrezu
¢iji se doseg najcesce odnosi na podrucje unutar jedne ili skupine zgrada. Budu¢i da se na njih
moze spojiti ogranicen broj korisnika, bitno je dobro organizirati arhitekturu jedne takve mreze.
Jedna od tehnologija koja pruzaja rjeSenje za navedeni problem jesu virtualne lokalne mreze
(engl. Virtual Local Area Network, skra¢eno VLAN). Njihovom se primjenom jedna lokalna
mreza dijeli u viSe logickih podmreza. Koriste¢i ovu tehnologiju mreza treéeg sloja (engl. Layer
3 network) se prevodi na infrastrukturu mreze drugog sloja (engl. Layer 2 network). Ova
funkcionalnost omogucuje komutatorima (engl. switch) moguénost upravljanja i usmjeravanja
prometa izmedu razlicitih logickih segmenata unutar iste fizicke mreze. Navedena podjela na
logicke podmreze provodi se na nacin da se grupiraju korisnici koji imaju slicne zahtjeve i

potrebe za resursima. Primjer jedne virtualne lokale mreze prikazan je na slici (Slika 1Slika 1).

Trunking
VLAN2&VLAN3

- ——————

Slika 1 Virtualna lokalna mreza [12]



2.1. Struktura podatkovnog okvira virtualnih lokalnih
mreza

Podatkovni okvir vrlo je sli¢an obi¢cnom LAN-ovom podatkovnom okviru, uz iznimku
dodavanja oznake virtualne lokalne mreze (engl. Virtual Local Area Network tag, skraceno
VLAN tag). Ta cCetiri okteta neophodna su kako bi komutator mogao identificirati kojoj

virtualnoj podmrezi pripada pojedini okvir. Navedena usporedba prikazana je na slici (Slika 2).

Traditional Ethernet data frame
6 bytes 6 bytes 2 bytes 46-1500 bytes 4 bytes

Destination | Source Data FCS
o Length/Type

VLAN data frame
6 bytes 6 bytes 4bytes 2bytes 46-1500 bytes 4 bytes

Destination| Source Length/ D
b ata FCS
address | address | Tag Type

TPID | PRI | CFI [VID

2 bytes 3 bits 1 bit 12 bits

Slika 2 Usporedba tradicionalnog Ethernet okvira i VLAN-ovog okvira [13]

Oznaka virtualne lokalne mreZe sastavljena je od cCetiri polja. Identifikator protokola
oznake (engl. Tag Protocol Identifier, skrateno TPID) zajednicki je za sve VLAN-ove i
omogucuje uredajima u mrezi da prepoznaju VLAN okvire. Prema IEEE 802.1Q standardu,
njegova uobiCajena vrijednost je Ox87-00. Preostala dva okteta odnose se na kontrolnu
informaciju za oznacavanje okvira. Kanonski indikator formata (engl. Canonical Format
Indicator, skra¢eno CFI) je jednobitna oznaka koja oznacava jesu li MAC adrese enkapsulirane
u standardnom obliku (vrijednost 0) ili nisu. U slu¢aju virtualnih lokalnih mreza, vrijednost tog
polja uvijek iznosi 0. Kod tocke prioriteta (engl. Priority Code Point, skraceno PRI) zauzima

tri bita 1 predstavlja oznaku prioriteta ¢ije su vrijednosti prikazane u tablici (Tablica 1).



Tablica 1 Prikaz prioriteta VLAN okvira

PRI Vrijednost Prioritet
7 Upravljanje mrezom (npr. ICMP poruka)
6 Govorni promet (kasnjenje < 10 ms)
5 Video (kasnjenje < 100 ms)
4 Kontrolirano optere¢enje (kriticni podaci)
3 Excellent Effort (najvazniji dio Best-Effort)
2 Best Effort (npr. transfer datoteka)
1 Rezerva
0 Pozadinski promet (npr. backup)

Najbitniji dio spomenutog tag-a je identifikator virtualne lokalne mreze (engl. Virtual
local area network Identifier, skraceno VID) koji predstavlja jedinstvenu oznaku za pojedinu
podmrezu. Kod standardnog VLAN-a, za pohranu identifikatora koristi se 12 bitova, §to
omoguc¢ava maksimalno 4096 razlicitih logi¢kih podmreza (212 = 4096) [2]. Medutim, isto
moze predstavljati problem jer za velike organizacije i podatkovne centre (engl. Data centers)
to moze biti nedovoljno. Oni zahtijevaju viSe od 4096 razlicitih logi¢kih mreza za u€inkovitu
segmentaciju i upravljanje mreznim resursima. Jedno od rjeSenja za taj problem predstavljaju

virtualne prosirive lokalne mreze.

2.2. Virtualne prosirive lokalne mreze

Virtualne prosirive lokalne mreze (engl. Virtual Extensible Local Area Network, skra¢eno
VXLAN) predstavljaju znac¢ajnu nadogradnju tehnologije tradicionalnih logickih podmreza.
Klju¢na razlika lezi u proSirenom prostoru za identifikaciju virtualnih mreza. Umjesto
ogranicenih 12 bitova za tradicionalne VLAN identifikatore, virtualne proSirive lokalne mreze
rezerviraju 24 bita za Virtual Identificator (VID). Ovo znacajno povecanje omogucuje
VXLAN-u da podrzi oko 17 milijuna razli¢itih vrijednosti identifikatora za virtualne podmreZze
(2"24 = 16,777,216 kombinacija). Prilikom prijenosa podataka koriste¢i ovu tehnologiju,
podaci se direktno enkapsuliraju u UDP (engl. User Data Protocol) pakete, Sto je prednost jer

nema potrebe za koriStenje dodatnih uredaja.



16 bits 16 bits 16 bits 16 bits

Source | Dest Port UDP UDP
Port (4789) Length |Checksum

: VXLAN Encapsulation i Original Packet |

------------------------------------------------------------- LT EEE PR LTS o
Outer MAC Quter [P Quter UDP VXLAN
Header Header Header Header

/

VXLAN Flags Reserved | VNI | Reserved

8 bits 24 bits 24 bits 8 bits

Slika 3 Prikaz VXLAN-ovog podatkovnog okvira i zaglavlja [14]

Slika 3 prikazuje izgled jednog okvira virtualne proSirive lokalne mreze. Na osnovne
podatke s drugog sloja, redom se dodaju VXLAN, UDP te IP (engl. Internet protocol) zaglavlja
koja suneophodna za ispravan rad [3]. Ova tehnologija Cesto se koristi u kombinaciji s Ethernet
virtualnom privatnom mrezom (engl. Ethernet Virtual Private Network, skraceno EVPN) kako

bi se postiglo efikasnije upravljanje mrezom, Sto ¢e se kasnije detaljno opisati u radu.



3. Ethernet virtualne privatne mreze

Siroka prihvaéenost usluga Ethernet VPN i pojava novih aplikacija za tu tehnologiju,
kao $to je povezivanje podatkovnih centara, rezultirali su novim skupom zahtjeva koji se ne
mogu lako rijesiti u dosad spomenutim tehnologijama. Konkretno, multihoming s aktivnim
prosljedivanjem svih veza nije podrzan, a ne postoji ni rjeSenje koje bi iskoristilo
Multipoint-to-Multipoint (skra¢eno MP2MP) Label Switched Paths (skra¢eno LSPs) za
optimizaciju dostave viseciljnih okvira [1]. RjeSenje za prethodno navedene probleme

predstavlja tehnologija Ethernet virtualnih privatnih mreza.

3.1. Terminologija EVPN-a

Ethernet virtualna privatna mreza je tehnologija koja ostvaruje efikasnu distribuciju
Ethernet okvira izmedu razli¢itih domena slojeva druge i trec¢e razine. Njezin glavni cilj je
jednostavno proSirivanje lokalnih mreza izmedu razlicitih lokacija, a da i1 dalje osiguramo

visoku razinu sigurnosti i efikasnosti.

/ N " i

== eoa
MAC address
learning

Control plane

No control plane

Extended BGP
routes

e oo
Traffic
forwarding

5 / X <

Traditional L2VPN EVPN

MAC address
leamning

Traffic
forwarding

Slika 4 Usporedba tradicionalnog i rjeSenja nove generacije [16]

Slika 4 prikazuje prednosti ove tehnologije u odnosu na dosadasnju varijantu. Ethernet
VPN obavlja funkcije upravljacke razine (engl. control plane), to jest odgovoran je za

donosenje odluka o prijenosu i kontroli prometa unutar mreze. Temeljen je na protokolu BGP



(engl. Border Gateway Protocol), koji je standard za razmjenu mreznih informacija izmedu
autonomnih sustava na internetu. Protokol BGP omoguc¢uje Ethernet virtualnim privatnim
mrezama da dinamicki uce i razmjenjuju informacije o adresama medijskog pristupa (engl.
Media Access Control, skrateno MAC) i IP adresama izmedu mreznih uredaja, Sto olakSava
upravljanje 1 slanje podataka na mrezi [5]. Za razliku od tradicionalnih servisa drugog sloja,
koji adrese medijskog pristupa drze u podatkovnoj razini, ova tehnologija u¢enje MAC adresa

provodi u upravljackoj razini.

3.2. Arhitektura EVPN-a

Koncept Ethernet VPN-a temelji se na upotrebi korisnickih uredaja (engl. Customer
Equipment, skrac¢eno CE) koji su povezani s rubnim uredajima pruzatelja usluga (engl. Provider
Edge, skra¢eno PE). CE uredaj moZe biti host, usmjerivac ili komutator. PE uredaj pruza
virtualnu mostnu povezanost izmedu CE uredaja [16]. U pojedinoj mrezi moze postojati vise
EVPN-ova. Ucenje izmedu PE usmjerivaca odvija se u upravljackoj razini (engl. control plane)
koriste¢i protokol BGP, za razliku od tradicionalnog mosta gdje se ucenje odvija u podatkovnoj
razini (engl. data plane). Slika 5 prikazuje primjer jednog sustava koji koristi EVPN

tehnologiju.

AS 200

Slika 5 Prikaz arhitekture EVPN-a [16]



3.3. Tehnologija EVPN-VXLAN

KoriStenje drugih tehnologija moze rezultirati preplavljivanjem mreze (engl. flooding),
Sto nije pozeljno zbog smanjenja propusnosti i moguceg gubitka resursa. Za razliku od toga,
Ethernet virtualne privatne mreze ne koriste preplavljivanje, ve¢ primjenjuju druge mehanizme,

poput protokola BGP, s ciljem informiranja drugih dijelova mreze o resursima koje posjeduju
[7].

Tehnologija EVPN se u praksi Cesto koristi s virtualnim prosirenim lokalnim mrezama
(skraceno VXLAN). U takvoj kombinaciji, VXLAN-ovi imaju ulogu podatkovne razine (eng!.
data plane), dok EVPN signalizira VXLAN-u put koji treba koristiti za dostavu podataka. Tako
VXLAN je odgovoran za u¢inkovit prijenos enkapsuliranih okvira do odredista, dok ga EVPN

navodi i rjeSava pitanja usmjeravanja u mrezi.

Tehnologija VXLAN definira tuneliranje (engl. tunneling) koje prekriva sloj druge
razine na tre¢i sloj. Omogucava optimalno usmjeravanje Ethernet okvira uz podrsku za

viSesmjerno usmjeravanje unicast i multicast prometa koriste¢i UDP/IP enkapsulaciju.

S druge strane, karakteristika EVPN-a je da se u¢enje MAC adresa izmedu pruzatelja
usluga (engl. Provider Edge, skraceno PE) odvija u kontrolnoj razini. Nova MAC adresa
otkrivena od strane korisnic¢kih uredaja (engl. Customer Equipment, skra¢eno CE) oglasava se
putem lokalnog PE-a svim udaljenim PE uredajima, koriste¢i ve¢ spomenuti protokol BGP.
Ova metoda se razlikuje od postojecih tradicionalnih rjeSenja poput VPLS-a (engl. Virtual
Private LAN Service), koje uce preplavljivanjem nepoznatih viSeodrediSnih (engl. unicast)

paketa u podatkovnoj razini.

MAC-VRFL |5

-~ :
VXLAN
DATA-PLANE

Slika 6 Mehanizmi djelovanja EVPN-VXLAN tehnologije [4]



Ova kombinacija tehnologija omogucuje vecu razinu fleksibilnosti, skalabilnosti i
sigurnosti mreze te olakSava upravljanje viSe podmreza i virtualnih mreza unutar iste fizicke

infrastrukture, pruzaju¢i efikasno rjeSenje za razlicite zahtjeve aplikacija i korisnika [4][8].

3.4. Vrste EVPN ruta

Ovisno o funkcionalnosti koju Zelimo ostvariti koriStenjem EVPN-a, prema [10]

razlikujemo pet vrsta takvih ruta. Ova podjela prikazana je u tablici (Tablica 2).

Tablica 2 Podjela EVPN ruta [10]

Route type Naziv Primjena

Type-1 Ethernet Auto-Discovery (AD) Route Po ES-u salje nekoliko ruta sa informacijom o
listi EVI-u unutar jednog ES-a

Type-2 MAC/IP Advertismend Route NLRI koji sadrzi sami zapis za MAC adresom ili
MAC-IP vezom za krajnju tocku

Type-3 Inclusive Multicast Ethernet Tag Multicast Tunnel End point discovery

Route
Type-4 Ethernet Segment Route Redundancy group discovery, Designated

Forwarded election

Type-5 IP prefix route Oglasavanje L3 IP prefix-a za L3VPN servise

3.5. Primjene tehnologije EVPN u raunalnim mrezama

Ethernet virtualna privatna mreza pruza efikasnu i sigurnu opciju. Upravo iz tih razloga
primjenjuje se u razli¢itim podru¢jima, a neka od njih su povezivanje podatkovnih centara,
prosirenje domena drugog sloja (engl. Layer 2, skraeno L2) te pruzanje servisa treCem sloju

(engl. Layer 3, skra¢eno L3).

Podatkovni centri (engl. data centers) su fizi¢ki ili virtualni prostori koji se koriste za
pohranu, obradu i distribuciju podataka i1 aplikacija. Radi visoke razine sigurnosti koju
zahtijevaju kombinacija tehnologija EVPN-VXLAN predstavlja idealno rjeSenje za integraciju
tako slozenih zahtjeva. Ako postoji potreba za izolacijom prometa pojedinog korisnika, EVPN
moze izolirati njihov promet kroz vlastite virtualne mreze. Sposobnost EVPN-ovog
pronalazenja alternativnih puteva je takoder bitna znacCajka, jer ako dode do kvara nekog uredaja

ili preoptere¢enja nekog dijela mreze, ova tehnologija moze preusmjeriti promet po punim



brzinama na druge dostupne pravce i ne izazvati velike gubitke u performancama [9]. Primjer

jednog povezivanja podatkovnih centara prikazan je na slici (Slika 7).

Slika 7 Povezivanje podatkovnih centara tehnologijom EVPN [10]

Primjenom EVPN-a za prosirenje Layer 2 domena postiZze se jednostavno prosirenje
lokalnih mreza izmedu udaljenih lokacija bez potrebe za koristenje slozenijih konfiguracija ili
dodatne opreme. S druge strane, EVPN se takoder primjenjuje za pruzanje Layer 3 usluga
omogucavajuéi organizacijama da koriste istu infrastrukturu za L2 i L3 usluge, smanjujuci
slozenost mreze 1 troSkove odrzavanja, dok istovremeno pruza napredne mrezne

funkcionalnosti i visoku razinu sigurnosti.

10



Sazetak

Tehnologija Ethernet Virtual Private Network (EVPN) omogucuje efikasno povezivanje
dijelova mreze koriste¢i zajednicku Ethernet infrastrukturu. Time se postizu znacajna
poboljsanja u vidu skalabilnosti, efikasnosti 1 sigurnosti mreznog upravljanja. Kroz ovaj rad,
detaljno su opisani klju¢ni pojmovi i prednosti EVPN-a u odnosu na postojece tehnologije, kao
i vrste virtualnih lokalnih mreza koje se koriste u kombinaciji s EVPN-om. Objasnjene su
razliite vrste EVPN ruta i njihove funkcionalnost, kao i prakticne primjene tehnologije u
povezivanju podatkovnih centara, proSirenju domena drugog sloja 1 pruzanju usluga treceg
sloja. Osim sveobuhvatnog pregleda tehnologije EVPN, rad posebno naglaSava njenu vaznost

1 bududi potencijal za razvoj mreznih rjeSenja.
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Summary

Ethernet Virtual Private Network (EVPN) technology enables efficient network segment
interconnection using a common Ethernet infrastructure, offering significant improvements in
scalability, efficiency, and security of network management. This paper thoroughly explores
the key concepts and advantages of EVPN over existing technologies, as well as Virtual Local
Area Networks (VLANSs) and Virtual Extensible Local Area Networks (VXLANS) that are used
in combination with EVPN. The various types of EVPN routes and their functionalities are
explained, along with practical applications of the technology in connecting data centers,
extending Layer 2 domains, and providing Layer 3 services. This paper not only provides a
detailed overview of EVPN technology but also highlights its importance and future potential

for the development of network solutions.
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Zakljucak

Ethernet virtualne privatne mreze predstavljaju znacajan napredak naspram tradicionalnih
rjeSenja, u vidu upravljanja i povezivanja mreza, posebno u sloZenim okruZzenjima kao §to su
podatkovni centri. KoriStenjem EVPN-a u kombinaciji s virtualnim proSirenim lokalnim
mrezama, omogucava se visoka skalabilnost, efikasnost i sigurnost mreznog prometa.
Primjenom protokola BGP za ucenje i razmjenu MAC 1 IP adresa, EVPN poboljsava
upravljanje mrezom i smanjuje rizik od preoptereéenja i gubitka podataka. Zbog navedenih
osobina, ova tehnologija Cesto se primjenjuje za povezivanje velikih podatkovnih centara.
Konacno, Ethernet virtualne privatne mreze pruzaju pouzdano i efikasno rjeSenje za suvremene

mrezne potrebe, osiguravajuéi stabilnost i visoke performanse mreznih infrastruktura.
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https://www.juniper.net/documentation/us/en/software/junos/evpn-
vxlan/topics/concept/evpn-bgp-multihoming-overview.html)
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14



Skracenice

VPN
EVPN
LAN
VLAN

VXLAN
EVPN

L2

L3
UDP
IP

PE
CE
TPID
CFI
PRI
MAC
VID
MP2MP
LPS
VPLS

Virtual Private Network
Ethernet Virtual Private Network
Local Area Network

Virtual Local Area Network

Virtual Extensible Local Area Network

Ethernet Virtual Private Network
Layer 2

Layer 3

User Data Protocol

Internet Protocol

Provider edge

Customer edge

Tag Protocol Identifier
Canonical Format Indicator
Priority Code Point

Medium Access Control

Virtual local area network Identifier
Multipoint-to-Multipoint

Label Switched Paths

Virtual Private LAN Service
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