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1. Uvod

U danas$njem dobu sigurnost informacijskih sustava vrlo je vazna kako bi se organizacije
zaStitile od konstantno rastucih i sofisticiranijih kibernetickih prijetnji. Organizacije moraju
osigurati da njihove mreZe, podaci i sustavi budu zasti¢eni od potencijalnih napada. Penetra-
cijski testeri su bitan dio odrZavanja sigurnosti sustava. Njihov primarni zadatak je simulirati
stvarne napade na sustave kako bi identificirali ranjivosti prije nego $to ih zlonamjerni napa-
daci iskoriste.

Edukacija i obuka penetracijskih testera obi¢no se odvija kroz razlicite Capture The Flag
(CTF) zadatke. CTF zadaci su zadaci specifi¢no dizajnirani kako bi se penetracijskim teste-
rima omogucilo usavr§avanje svojih vjestina u sigurnom i kontroliranom okruzZenju. Pojedini
CTF zadaci se bave razlicitim aspektima sigurnosnog testiranja, ukljuujuci eksploataciju
sustava sa specificnim ranjivostima, forenziku, web sigurnost i druga podrucja. Glavni cilj
ovakvih zadataka nije samo poboljsati tehni¢ke sposobnosti penetracijskih testera ve¢ i omo-
guditi kontinuirano pracenje njihovog napretka.

Obuka penetracijskih testera kroz CTF zadatke ima nekoliko prednosti. CTF zadaci pene-
tracijskim testerima pruzaju priliku za vjezbanje simulirajuéi stvarne scenarije, omogucava-
juci im da steknu iskustvo koje je tesko steci kroz teoretsko ucenje. Redovito sudjelovanje u
CTF natjecanjima omogucuje pentesterima da budu u toku s najnovijim tehnikama 1 alatima
koje koriste napadaci. Analizirajuci i iskoriStavajuci ranjivosti u kontroliranom okruZenju,
pentesteri uce kako prepoznati ranjivosti u stvarnim sustavima. Na taj nacin CTF zadaci
poboljsavaju tehnicku sposobnost pentestera.

Mjerenje kompetencija i vjeStina penetracijskih testera za vrijeme rjeSavanja CTF zada-
taka je sloZeno, dijelom zbog tehnickih zahtjeva prikupljanja i1 analize podataka, a dijelom
i zbog psiholoskih aspekata procjene ljudskih karakteristika. Za procjenu trenutnog stanja
kompetencija i vjestina te praenje napretka tijekom vremena potrebno je razviti program-
sku podrs$ku koja omogucuje biljeZenje Sto veceg broja relevantnih aktivnosti penetracijskih
testera tijekom rjeSavanja CTF zadataka.

Tehnicki dio aktivnosti zapisivanja ostvaren je koriStenjem alata kao Sto su Filebeat za
prikupljanje logova, Elasticsearch za pohranjivanje i pretraZivanje prikupljenih podataka te

Kibana za vizualizaciju 1 analizu. Ovi alati omogucuju automatizirano prikupljanje i analizu



velikih koli¢ina podataka te tako ostvaruju pracenje napretka u rjeSavanju CTF zadataka.

Medutim, prikupljanje tako detaljnih podataka o aktivnostima sudionika otvara pitanja
privatnosti. Potrebno je analizirati moguce utjecaje na privatnost sudionika i izraditi prijed-
loge za minimiziranje negativnih u¢inaka. To ukljucuje usvajanje nacela zaStite privatnosti i
anonimnosti podataka gdje je to moguce.

U ovom diplomskom radu pokazat ¢e se naCin biljeZenja relevantnih aktivnosti penetra-
cijskih testera pri rjeSavanju CTF zadataka, ukljucujuéi tehnicke aspekte implementacije te
analizu utjecaja na privatnost. Cilj rada je razviti programsku podrSku koja ¢e omoguciti

detaljno pracenje aktivnosti penetracijskog testera.



2. Capture the flag (CTF)

CTF zadaci u racunalnoj sigurnosti su vjezbe u kojima sudionici pokuSavaju pronaci teks-
tualne nizove, zvane "zastavice", koje su skrivene u namjerno ranjivim programima ili web
aplikacijama. Ova vrsta natjecanja moZe se koristiti u natjecateljske ili obrazovne svrhe.

Postoje dvije glavne vrste CTF natjecanja. U prvoj vrsti sudionici rjeSavaju izazove koje
su postavili organizatori natjecanja. Sudionici se natjecu u pronalaZzenju zastavica koje su
skrivene u unaprijed pripremljenim zadacima. Natjecanja mogu ukljucivati skrivanje zasta-
vica u ranjivim programima, web aplikacijama, kriptografskim tekstovima i mnogobrojnim
drugim lokacijama. U drugoj vrsti, sudionici pokuSavaju ukrasti zastavice od drugih sudi-
onika, Sto je poznato kao CTF natjecanja u stilu napada/obrane (attack-defense style). U ovoj
vrsti natjecanja, timovi moraju braniti svoje sustave dok istovremeno pokuSavaju provaliti u
sustave drugih timova kako bi ukrali njihove zastavice. [1]

Takoder popularni format CTF natjecanja je jeopardy style CTF natjecanje koje se sastoji
od niza izazova podijeljenih u razlicite kategorije kao Sto su kriptografija, forenzika i druge
koje su navedene kasnije u radu. Svaki izazov ima pridodanu bodovnu vrijednost ovisno
o tezini zadatka, a sudionici ili timovi biraju koje izazove Zele rijeSiti, pri cemu za svaki
uspjesno rijeSen izazov dobivaju odgovarajuéi broj bodova [2]. Cilj natjecanja je prikupiti
Sto viSe bodova unutar zadanog vremenskog ograni¢enja. Ovi izazovi zahtijevaju kombina-
ciju tehnickih vjestina, kreativnog razmisljanja i timskog rada te obuhvacaju zadatke poput
rjeSavanja Sifriranih podataka, analize binarnih datoteka, pronalaZenja ranjivosti na web stra-
nicama, analize digitalnih tragova, eksploatacije ranjivosti u programima i rjeSavanja speci-

ficnih problema programiranjem.

2.1. Vrste CTF zadataka

CTF zadaci pokrivaju Sirok spektar podru¢ja omogucujuci sudionicima da se suoce s realnim
sigurnosnim izazovima u simuliranom okruZenju.

Cryptography zadaci zahtijevaju deSifriranje ili Sifriranje poruka, koristeci razne krip-
tografske algoritme i njihove ranjivosti. Takvi zadaci Cesto ukljucuju analizu i napad na

algoritme poput Blowfish, RSA ili DES, kao 1 primjenu metoda poput frekventne analize.



Na primjer, zadana je Sifrirana poruka koriStenjem RSA algoritma. Sudionik mora pronaci
privatni kljuc kako bi deSifrirao poruku.

Exotic Data Storage ukljucuje dekodiranje podataka iz neobi¢nih formata pohrane. Na
primjer, datoteka s podacima pohranjena je u vlastitom binarnom formatu. Sudionik mora
napisati skriptu koja ¢e dekodirati ovaj format 1 izvuci korisne informacije.

Forensics zadaci bave se analizom digitalnih dokaza za otkrivanje detalja o datotekama
i dogadajima na sustavu, ukljucujuéi analizu mrezZnog prometa, pregledavanje memorije ili
povrat izbrisanih podataka. Na primjer, sudionik dobiva sliku diska i mora pronaci tragove
koji ukazuju na vrijeme i naCin kompromitiranja sustava.

Jail Escaping zahtijeva izlazak iz ograni¢enih okruZenja ili ljuske, pri ¢emu penetracij-
ski testeri moraju iskoristiti ranjivosti u sustavu kako bi dobili viSe privilegije ili napustili
sandbox okruZenje.

JavaScript zadaci se odnose na iskoriStavanje ranjivosti u JavaScript kodu, ukljucujuci
zadatke poput cross-site scripting (XSS) napada ili manipulacije DOM-om kako bi se pris-
tupilo skrivenim podacima.

Malware Analysis fokusira se na ispitivanje funkcija 1 ponaSanja zlonamjernog programa.

Pwnage Linux zadaci ukljucuju eksploataciju Linux sustava, sudionik mora pronaéi poz-
natu ranjivost u zadanoj verziji Linux servera i iskoristiti je kako bi dobio pristup sistemu.
Reverse Engineering podrazumijeva analizu softvera bez pristupa izvornom kodu, gdje se
koriste tehnike poput disasembliranja i dekompiliranja kako bi se otkrila funkcionalnost pro-
grama.

Software Defined Radio ukljuCuje manipulaciju radio signalima putem softvera, a SQL
Injection se fokusira na eksploataciju sigurnosnih propusta u SQL bazama podataka.

Steganography zadaci se bave skrivanjem poruka unutar drugih datoteka ili medija. Na
primjer, slika sadrzi skrivenu poruku koju sudionik mora pronaci koriste¢i steganografske
tehnike.

Web zadaci ukljucuju pronalaZenje i iskoriStavanje slabosti u web aplikacijama, kao $to
su ranjivosti u autentikaciji, autorizaciji 1 upravljanju sesijama. [3]

Ovi zadaci omogucuju sudionicima da razvijaju i testiraju svoje vjeStine u simuliranim
uvjetima, pripremajudi ih za sigurnosne prijetnje u stvarnom okruZenju. Svaka vrsta zadatka
pruza specifi¢ne izazove koji zahtijevaju raznolike vjestine, od tehni¢kog znanja do kreativ-
nog razmisljanja i brzine rjeSavanja problema.

U ovom radu je primarno fokusirano na Web Challenge, Eksploataciju, Kriptografiju i
Reverse Engineering s obzirom da su to najcesée vrste CTF zadataka i najsli¢nije realnom

pentesting scenariju.



3. Definiranje zahtjeva za biljezenje

aktivnosti

Prilikom rjeSavanja CTF zadatka penetracijskog testera potrebno je pratiti razliCite vrste ak-
tivnosti kako bi se mogla evaluirati sposobnost i kompetencija. Ovo poglavlje obuhvaca
sve aktivnosti koje se biljeze tijekom CTF natjecanja. Definiranje zahtjeva za biljeZenje ak-
tivnosti omogucava nam da identificiramo klju¢ne aspekte rada penetracijskih testera i da

osiguramo precizno praéenje njihovih postupaka.

3.1. Pocetak rjesavanja CTF zadatka

BiljeZenje vremena kada sudionik zapocinje rjeSavanje zadatka, zajedno s informacijama o
penetracijskom testeru, poput IP adrese i MAC adrese, potrebno je za odredivanje ukupnog
vremena provedenog rjeSavajuci CTF zadatak. Ovi podaci omogucuju procjenu u€inkovitosti

1 brzine rjeSavanja zadataka.

3.2. Modificiranje datoteka

Prikupljanje podataka o promjenama datoteka skripti i programa koje penetracijski tester
razvija tijekom CTF natjecanja. Na primjer, kod rjeSavanja kriptografskih zadataka, pene-
tracijski tester Cesto mora napisati skriptu koja ¢e dekriptirati kriptirani sadrzaj. U okviru
ovog rada, predvideno je da se sve dodatno razvijene skripte pohranjuju u unaprijed kreirani
direktorij Workspace kako bi se optimiziralo prikupljanje podataka i izbjeglo nepotrebno
biljezenje velikog broja promjena datoteka.

Detaljno praéenje svih promjena na datotekama ukljucuje:

— Kreiranje, brisanje i izmjene datoteka.

— Vrijeme izvrSenja svake promjene.

Pradenje promjena datoteka omogucava detaljan uvid u proces razvoja i modifikacije
programskih rjeSenja tijekom rjeSavanja CTF zadataka. Takvo biljeZenje moZe se iskoristiti

za analizu ucinkovitosti penetracijskog testera u rjeSavanju slozenih problema. Kroz ovakvu
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analizu, moguce je identificirati trenutke u kojima tester pokazuje inovativnost i sposobnost

prilagodbe, Sto je Cesto presudno za uspjeh u CTF natjecanjima.

3.3. HTTP zahtjevi

Tijekom rada potrebno je zabiljeziti sve HTTP/HTTPS zahtjeve i odgovore koji prolaze kroz
Burp Suite, ukljucujuéi:
— URL-ove, metode (GET, POST, itd.), tijelo zahtjeva i odgovora.

— Vrijeme slanja zahtjeva i primanja odgovora.

— HTTP zahtjeve razli¢itih modova Burp Suita (Proxy, Intruder, Repeater ...)

HTTP promet koji je generirao penetracijski tester je bitan parametar za pracenje njego-
vog toka razmisljanja i puta do eksploatacije web aplikacije. U velikoj vecini CTF zadataka
pocetna ranjivost, odnosno prvi korak do eksploatiranja ranjivog stroja, je upravo eksplo-
atacija ranjivosti unutar dobivene web aplikacije. Prate¢i HTTP zahtjeve i odgovarajuce
odgovore moguce je utvrditi nacin kretanja i razmiS$ljanja pentracijskog testera. Takoder mo-
gule je primjietiti je li propustio neku ocitu ranjivost. Na primjer, ako je u HTTP odgovoru
vidljivo da je neka komponenta ranjiva na odredenu ranjivost, a penetracijski tester je to
propustio, to ¢e biti vidljivo u HTTP zapisima.

Zabiljezavanje zapisa HTTP prometa ostvareno je zasebno razvijenim dodatkom za Burp

Suite.

3.4. Izvrsene naredbe

Pracenje svih izvrSenih naredbi u terminalu koristan je podatak biljeZenja aktivnosti penetra-
cijskog testera tijekom CTF natjecanja. Zapisi izvrSenih naredbi ukljucuju sve naredbe koje
penetracijski tester izvrSava, zajedno s vremenom izvrSetka naredbe, Sto omogucava krono-
loSku analizu. Takoder, biljeZe se izlazne informacije (output) svake naredbe, pruzajuci uvid
u rezultate koje naredbe generiraju. Ovi podaci su vazni za mapiranje koraka koje penetracij-
ski tester poduzima. Logovi naredbi takoder sluze za identifikaciju potencijalnih pogresaka

testera, Sto se kasnije moze iskoristiti u odredivanju kompetencije.

3.5. Logovi koriStenih aplikacija

Biljezenje aktivnosti unutar specifi¢nih aplikacija koje se koriste tijekom rjeSavanja zadatka

kao Sto su zapisi alata koji koriste graficko sucelje €iji ispis 1 tok nije moguce pratiti. Aktiv-

nost penetracijskog testera unutar takvih aplikacija nije moguce direktno pratiti, ali zajedno



sa ostalim navedenim vrstama zapisa omogucava djelomicnu rekonstrukciju postupaka pe-

netracijskog testera.

3.6. MreZni promet

Analiza mreznog prometa ukljucuje:

Pakete poslanih i primljenih podataka, pruzajuci cjelovitu sliku o protoku informacija

izmedu razli¢itih sustava.

Vrijeme slanja svakog paketa

Detalje o mreZnim protokolima (npr. TCP, UDP)

IP adrese i1 portove izvora i odrediSta, Sto omogucava identifikaciju krajnjih toaka

mreZne komunikacije.

Potpuni mreZni promet se biljeZi koristeéi alat t cpodump. Kako bi se ostvarilo kom-
pletno biljezenje mreznog prometa zapisani su svi poslani i primljeni paketi. Ovi podatci
nisu slani na ElasticSearch, ve¢ su naknadno prezentirani u pcap formatu. Kasnije se mogu

pregledavati proizvoljnim alatom, na primjer WireShark.



4. Programska podrska

U ovom poglavlju bit ¢e opisani alati i tehnologije koriSteni za biljeZenje 1 analizu aktivnosti
penetracijskih testera tijekom rjeSavanja CTF zadataka koji omogucuju prikupljanje, pohranu
i vizualizaciju podataka.

Kali Linux, operativni sustav napravljen za penetracijsko testiranje, koriSten je kao plat-
forma za izvodenje zadataka. Elasticsearch je koriSten za pohranu i pretraZivanje velikih
koli¢ina podataka prikupljenih tijekom zadataka. Kibana, alat za vizualizaciju podataka,
omoguduje analizu i prikazivanje podataka pohranjenih u Elasticsearchu kroz interaktivne
nadzorne ploce. Filebeat prikuplja logove iz razliCitih izvora i Salje ih u Elasticsearch, dok
Burp Suite, Tcpdump i prilagodene skripte omogucuju detaljno pra¢enje web prometa, mrez-

nog prometa, naredbi i promjena datoteka.

4.1. Kali Linux

Kali Linux je operativni sustav prilagoden za potrebe penetracijskog testiranja i raCunalne
forenzike. Temeljen je na Debian distribuciji te dolazi sa unaprijed instaliranim velikim
brojem alata potrebnim penetracijskim testerima.[4]

Kali Linux razvija i odrzava Offensive Security, organizacija poznata po svojim trenin-
zima sigurnosti i certifikacijama. Pokrenut je kao nastavak na prethodni projekt BackTrack.
Glavna prednost Kali Linuxa je zbirka alata za testiranje sigurnosti, koja ukljucuje alate
za penetracijsko testiranje, sigurnosnu analizu, forenzicku analizu, reverzno inZenjerstvo i
brojne druge. Neki od najistaknutijih alata ukljucuju Nmap za skeniranje mreza, Burp Suite
Community za presretanje HTTP prometa i Hashcat za razbijanje lozinki.[5]

Kali Linux u svrhu ovog diplomskog rada sluZi kao unaprijed konfigurirana virtualna
masina u Open Virtual Appliance (.ova) formatu. Virtualna masSina je postavljena kako bi bi-
ljezila relevantne zapise aktivnosti penetracijskog testera za vrijeme rjeSavanja CTF zadatka

u skladu sa zahtjevima i implementacijom opisanom u ovom radu.
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Slika 4.1: Operativni sustav Kali Linux sa prikazanim kategorijama alata

4.2. Elasticsearch

Elasticsearch je sustav otvorenog koda za pretrazivanje i analizu podataka. Razvijen je za
skalabilnost, fleksibilnost i pretrazivanje u stvarnom vremenu[6]. Koristi distribuiranu arhi-
tekturu te podrsku za full-text pretrazivanje koje ukljucuje ocjenjivanje relevantnosti i sloZzene
upite. Elasticseach koristi RESTful API, Sto omogucuje jednostavnu interakciju i upravlja-
nje koriste¢i HTTP metode[7]. Integracija sa alatom Kibana omogucuje koristenje grafickog
sucelja za nadzornu plocu i vizualizaciju. Prilikom postavljanja Elasticsearch sustava uzeta
je u obzir sigurnost informacija u tranzitu, postavljanjem HTTPS protokola.

Elasticsearch je kljucan za prikupljanje i pohranu logova iz razlicitih izvora tijekom rje-
Savanja CTF zadataka. Omogucéava brzo pretraZivanje i analizu velikih koli¢ina podataka
kao Sto je pracenje aktivnosti penetracijskih testera. Koriste¢i Filebeat i posebno razvijene
skripte za prikupljanje logova i1 njihovo slanje u Elasticsearch omogucena je obrada podataka

u stvarnom vremenu.

4.3. Kibana

Kibana je alat za vizualizaciju podataka unutar Elastic Stacka, omogucujuéi analizu i vizu-
alizaciju podataka pohranjenih u Elasticsearchu[8]. Namjenjen je za stvaranje interaktivnih
nadzornih ploca koje mogu prikazivati razliite vrste grafova, poput linijskih, stupcastih 1

tortnih grafikona Sto olakSava razumijevanje sloZenih skupova podataka. Uz podrSku za na-



predne funkcije pretrazivanja i filtriranja, Kibana omogucuje postavljanje sloZenih upita i
analizu podataka u stvarnom vremenu. Jedan od elementa Kibane, Discover, sluZi za pregle-

davanje, pretraZivanje, filtriranje 1 sortiranje prikupljenih zapisa prikazan je na slici 4.2

¢> elastic Q  Find apps, content, and more.
= D Discover New  Open Share  Alerts Inspect
filebeat-* = © Q Filter your data using KQL syntax f v Last15 months (¢}
Q' Search field names = 0 Auto interval v No breakdown v &)
\ Available fields @ 33 30,000
25,000
20,000
B @timestam 15,000
@ P 10,000
k agent.ephemeral_id 5002
Apr May Jun Jul Aug Sep oct Nov Dec |Jan Feb Mar Apr May Jun
k agent.hostname 2023 2024
k agentid Mar 20, 2023 @ 10:33:42.982 - Jun 20, 2024 @ 10:33:42.982 (interval: Auto - 7 days)
k agent.name
Documents (37116)  Field statistics ¢ sortfields [E 25
K agenttype [———
& agentversion @timestamp © Document
k command A N "
& () May 10, 2024 @ 18:22:04.529 etimestamp May 10, 2024 @ 18:22:04.529 agent.ephemeral_id ed99e@ca-860-4fff-ac73-730cbcl2fes
k data_stream.dataset f agent.hostname kali agent.id d4a4leee-7868-4193-9fca-a6775f81b3f1 agent.name kali agent.type fil
ebeat agent.version 8.13.3 ecs.version 8.6.@ host.architecture aarch64 host.containerized fals..
K data_stream.namespace
%) data_streamiype & () May 10, 2024 @ 18:18:37.498 etimestamp May 10, 2024 @ 18:18:37.498 agent.ephemeral_id ed99e@ca-860-4fff-ac73-730cbc12fes
. : f agent.hostname kali agent.id d4a4leee-7868-4193-9fca-a6775f81b3f1 agent.name kali agent.type fil
Kk ecs.version ebeat agent.version 8.13.3 ecs.version 8.6.@ host.architecture aarch64 host.containerized fals..
k host.architecture & () May 10, 2024 @ 18:17:59.491 etimestamp May 10, 2024 @ 18:17:59.491 agent.ephemeral_id ed99e@ca-860-4fff-ac73-738cbc12fes
@ host.containerized f agent.hostname kali agent.id d4adleee-7868-4193-9fca-a6775f81b3f1 agent.name kali agent.type fil
ebeat agent.version 8.13.3 ecs.version 8.6.@ host.architecture aarch64 host.containerized fals..
khosthostname -
2 () May 10, 2024 @ 18:16:54.475 etimestamp May 18, 2024 @ 18:16:54.475 agent.ephemeral_id ed99e@ca-860-4fff-ac73-738cbc12fes
k hostid f agent.hostname kali agent.id d4adleee-7868-4193-9fca-a6775f81b3f1 agent.name kali agent.type fil
B hostip ebeat agent.version 8.13.3 ecs.version 8.6.0 host.architecture aarch64 host.containerized fals..
& hostmac 7 () May 10, 2024 @ 18:16:39.467 etimestamp May 10, 2024 @ 18:16:39.467 agent.ephemeral_id ed99e@ca-868-4fff-ac73-738cbc12fes
 agent.hostname kali agent.id d4adleee-7868-4193-9fca-a6775f81b3f1 agent.name kali agent.type fil
k) hostname ebeat agent.version 8.13.3 ecs.version 8.0.0 host.architecture aarch64 host.containerized fals..
B host.os.codename 7 () May 10, 2024 @ 18:15:14.447 @timestamp May 10, 2024 @ 18:15:14.447 agent.ephemeral_id ed99e@ca-86f0-4fff-ac73-738cbc12fes
f agent.hostname kali agent.id d4adleee-7868-4193-9fca-a6775f81b3f1 agent.name kali agent.type fil
Add a field Rows per page: 100 v 123 45)

Slika 4.2: Kibana pregled logova

Dashboard modul omogucava kreiranje prilagodene nadzorne ploce koje mogu integri-
rati razlicite vizualizacije i metrike na jednom mjestu.

Visualize modul omogucava kreiranje vizualizacije pomocu razli¢itih vrsta grafikona i
dijagrama. Vizualizacije su prilagodljive kako bi se prikazali podatci na nacin koji najbolje
odgovara njihovim potrebama. Vizualizacije se mogu temeljiti na razliitim vrstama poda-

taka, ukljucujuéi vremenske serije, distribucije 1 korelacije.

4.4. Filebeat

Filebeat je agent otvorenog koda za prijenos podataka koji je dio Elastic Stacka, dizajniran za
slanje 1 prijenos zapisa i dogadaja na Elasticsearch[9]. Glavna svrha Filebeata je prikuplja-
nje i prijenos logova iz razli¢itih izvora u stvarnom vremenu ¢ime se olakSava centralizacija
i analiza podataka. Filebeat moZe prikupljati logove iz raznih formata, ukljucujuéi logove
aplikacija, sistemske logove i prilagodene logove, te ih slati na obradu i pohranu u Elasticse-
arch.

Postavke koriStene za konfiguraciju alata Filebeat u svrhu prikupljanja sistemskih logova

vidljive su sljedecem isjecku:
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- type: log
enabled: true
paths:
- /home/kali/.command_output_func.log
- type: filestream
id: filestream
enabled: true
paths:
- /var/log/x.log
- /var/log/audit/audit.log
- type: Jjournald
id: everything

Konfiguracija omogucuje alatu Filebeat da biljezi sve sistemske logove, kao 1 informacije
koje je programe penetracijski tester pokrenuo u formatu koji je kasnije jednostavno filtrirati
u alatu Kibana. To se prvenstveno odnosi na programe sa grafickim suceljem ¢iji se ispis ne
moze direktno zabiljeZiti, te se oslanjamo na same zapise koje program zapisuje u logovima.

Arhitektura Elasticsearch sustava prikazana je slici (Slika 4.3).

Kali Linux
File Logs Syslog Command Logs
FILEBEAT
Elastiqperver

Elasticsearch

h 4
Kibana

Slika 4.3: Arhitektura Filebeat sustava

4.5. Pracenje naredbi

Napisana je bash skripta za praenje izvrSavanja svih naredbi penetracijskog testera unutar
zadane zsh ljuske te pohranjena u . zshrc datoteku kako bi se svaka izvrSena naredba kao

1 njezin ispis zabiljeZili te pomocu alata Filebeat zatim poslali na Elasticsearch.
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Skripta radi na nacin da svaku naredbu koju penetracijski tester izvrSi u zsh ljusci bi-
ljezi zajedno s njenim izlazom i vremenskim oznakama te pohranjuje u log datoteku. Ove

informacije se potom procesiraju i Salju u Elasticsearch u JSON formatu.

Ispis 4.1: Pracenje izvrSavanja naredbi
log_command () {
local start_time=$ (date +"%$Y-%m-%d_%$H-%M-%S")
local log_file="$HOME/.command_output_S${start_time}.log"

local command="S$x*"

U prvom dijelu skripte, definira se putanja do privremene log datoteke gdje ¢e se pohra-

niti ispis naredbe te se spremi sama naredba.

Ispis 4.2: IzvrSavanje script naredbe

script —g "S$log_file" -c "S$Scommand"

sleep 1

Naredba script koristi se za biljeZenje cjelokupnog ispisa naredbe u privremenu log
datoteku. script je standardna Unix naredba koja biljezi sve Sto se prikazuje na termi-
nalu. U ovom slucaju, koristi se s opcijom -g za tihi nacin rada, $to znaci da nece prikazivati
dodatne informacije na terminalu, te s opcijom -c¢ koja definira koju naredbu treba izvrSiti i
biljeziti njen izlaz. Kratka pauza (sleep 1) omogucuje preciznije biljeZenje zavrSetka inte-

raktivnih programa.

Ispis 4.3: Formiranje JSON objekta
local json_output
json_output=$ (cat "$log_file" | sed 's/"/\"/g' | tr '"\n' '\n' | sed
-r "s/\xIB[([0-91{1,2}(; [0-91{1,2})?)2[mIK]//g")

Ispis naredbe se obraduje kako bi se uklonili posebni znakovi i formatira se u JSON oblik
prikladan za pregledavanje u alatu Kibana. Naredba sed uklanja sve dvostruke navodnike 1

specijalne znakove, dok naredba t r zamjenjuje znakove novog reda

n.

Ispis 4.4: Pohrana u log datoteku
printf '{"timestamp": "%s", "command": "%s", "output": "%s"}\n'
"Stimestamp" "$ (echo "$command" | sed 's/"/\"/g')" "$json_output"

>> "SHOME/ .command_output_func.log"
rm —-f "S$log_file"
}
Konacno, obradeni podaci se zapisuju u log datoteku u JSON formatu te se privremena

log datoteka uklanja.
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Pomocu alata Filebeat, prikupljeni logovi se automatski Salju na Elasticsearch server.
Na taj nacin, omoguceno je detaljno pracenje aktivnosti i naredbi koje penetracijski tester
pokrece tijekom rjeSavanja CTF zadataka.

Primjer izvrSavanja naredbe nmap i njen ispis u JSON formatu prikupljen iz alata Kibana
koji je izvrSio penetracijski tester u pocetnoj fazi otkrivanja CTF zadatka prikazan je u isjeCku
(Ispis 4.5).

Ispis 4.5: JSON zapis izvrSene naredbe

"timestamp": "2024-06-17 12:43:42",

"command": "nmap 192.168.0.3",

"output": "Script started on 2024-06-17 12:43:40-04:00
[COMMAND=\"nmap 192.168.0.3\"

TERM=\"xterm-256color\"

TTY=\"/dev/pts/0\"

COLUMNS=\"236\"

LINES=\"61\"]

\Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-06-17
12:43 EDT

Nmap scan report for 192.168.0.3

\Host is up (0.016s latency).

\Not shown: 998 closed tcp ports (conn-refused)

\PORT STATE SERVICE

\22/tcp open ssh

\80/tcp open http

\

\Nmap done: 1 IP address (1 host up) scanned in 0.39 seconds
\\Script done on 2024-06-17 12:43:41-04:00 }@x)
[COMMAND_EXIT_CODE=\"0\"]\"}

Primjer zavr§nog koraka eksploatacije masSine prijavljivanjem korisnika u SSH ljusku, te

pronalazak trazene zastavice je prikazano u ispisu (Ispis 4.6).

Ispis 4.6: SSH pronalazak korisnicke zastavice

{"timestamp": "2024-06-17 20:18:44", "command": "ssh losy@192
.168.0.3", "output": "Script started on 2024-06-17
20:18:28-04:00 [COMMAND=\"ssh losy@192.168.0.3\" TERM=\"xterm
-256color\" TTY=\"/dev/pts/0\" COLUMNS=\"235\" LINES=\"61\"]\

losy@192.168.0.3's password:

\Welcome to Ubuntu 20.04.3 LTS (GNU/Linux 5.4.0-8l-generic x86_64)
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* Documentation: https://help.ubuntu.com
* Management: https://landscape.canonical.com

* Support: https://ubuntu.com/advantage

System information as of Tue 18 Jun 2024 12:18:32 AM UTC

System load: 0.08 Processes: 198
Usage of /: 52.8% of 12.73GB Users logged in: 1
Memory usage: 38% IPv4 address for enp0sl7:

192.168.0.3
\ Swap usage: 0%

\Last login: Mon Jun 17 16:39:55 2024 from 192.168.0.106

\10;losy@darkhole: ~losy@darkhole:~$ 1s

\user.txt

\]0;losy@darkhole: ~losy@darkhole:~$ cat user.txt
\DarkHole{'This_is_the life man_better_ than_ a_cruise'}

\

\10;losy@darkhole: ~losy@darkhole:~$ exit
\logout

\Connection to 192.168.0.3 closed.

\\Script done on 2024-06-17 20:18:43-04:00 [COMMAND_EXIT_CODE=\"0\"
I\"}

4.6. Pracenje promjena datoteka

Pradenje promjena datoteka dokumentira razvoj dodatnih alata i skripti koje penetracijski
tester piSe tijekom rjeSavanja CTF zadataka. Neki CTF zadaci zahtijevaju razvoj posebnih
skripti za rjeSavanje. Najces¢i oblik CTF zadatka koji zahtijeva takav pristup su kriptografski
zadaci. U sklopu ovog diplomskog rada razvijena je Python skripta koja detektira 1 biljezi
svaku promjenu odredenih datoteka. Skripta pretpostavlja da penetracijski tester pohranjuje
datoteke u prethodno postavljen direktorij Work space. Ovaj pristup optimizira pracenje i
pohranu podataka u Elasticsearch.

Skripta koristi biblioteku watchdog za pracenje promjena u zadanom direktoriju te
biblioteku elasticsearch za pohranu podataka u Elasticsearch. Skripta definira klasu

FileChangeHandler koja obraduje razliCite dogadaje kao §to su kreiranje, modifikacija,
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brisanje i premjeStanje datoteka. U metodi process, dogadaj se zapisuje u log zapis s tipom
dogadaja, putanjom do datoteke i trenutnim vremenom. Ako je datoteka modificirana, njen
sadrzaj se pokusava procitati i dodati u zapis.

Ispis 4.7: Metoda FileChangeHandler klase

class FileChangeHandler (FileSystemEventHandler) :

def process(self, event):

log_entry = {

'event_type': event.event_type,
'src_path': event.src_path,
'timestamp': time.strftime ('$Y-%m—-%$dT$H:%M:%SZ"', time.
gmtime ())
}
if event.event_type == 'modified':
try:
with open (event.src_path, 'r') as file:
log_entry['content'] = file.read()

except Exception as e:

log_entry['error'] = str(e)

es.index (index=index_name, document=log_entry)

Metoda process unutar klase FileChangeHandler obraduje dogadaje promjene da-
toteka. Ako je datoteka modificirana, njen sadrZaj se Cita 1 dodaje u zapis. Zapis se zatim

Salje u Elasticsearch indeks.

Ispis 4.8: Metode promjene
def on_modified(self, event):
if not event.is_directory:

self.process (event)

def on_created(self, event):
if not event.is_directory:

self.process (event)
def on_deleted(self, event):

if not event.is_directory:

self.process (event)
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def on_moved(self, event):
if not event.is_directory:

self.process (event)

Metode unutar FileChangeHandler klase prikazane u ispisu (Ispis 4.8) definiraju kako se
obraduju razliciti tipovi dogadaja: kreiranje, modifikacija, brisanje 1 premjeStanje datoteka.

Svaka metoda poziva process metodu za daljnju obradu dogadaja.

Ispis 4.9: Metoda main

if  name_ == "_main_":
directory_to_watch = '/home/kali/Desktop/Workspace/'
event_handler = FileChangeHandler ()
observer = Observer ()

observer.schedule (event_handler, path=directory_to_watch,
recursive=True)

observer.start ()

try:
while True:
time.sleep (1)
except KeyboardInterrupt:
observer.stop ()

observer. join ()

Glavni dio skripte prikazan u ispisu (Ispis 4.9) postavlja Observer koji prati zadani di-
rektorij 1 koristi FileChangeHandler za obradu dogadaja. Skripta se vrti u beskonacnoj
petlji. Skripta omogucuje prikupljanje detaljnih informacija o promjenama datoteka, uklju-
cujudi tip dogadaja, putanju do datoteke i sadrzaj datoteke. Ovo omogucuje detaljno pracenje
aktivnosti penetracijskih testera tijekom rjeSavanja CTF zadataka. Primjer zapisa zabiljeze-

nog stvaranja datoteke prikazan je u ispisu (Ispis 4.10.)

Ispis 4.10: Primjer zapisa promjene datoteka

" _index": "file_changes",

" id": "wA3fNS5ABQOUE71rDV6D2",

" version": 1,

" _score": 0,

" source": {
"event_type": "modified",
"src_path": "/home/kali/Desktop/Workspace/track.txt",
"timestamp": "2024-06-10T21:55:462",
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"content": "import base64\n\nXorflag = base64.b64decode ('
RU9CRC43aWdxNDsxaWt iNTFpYk9PMDs6NDFS ') \nflag="'"'\n\nfor i in
Xorflag:\n flag = flag + chr(ord(i) ~ 3)\n\nprint (flag)\n

by
"fields": {

"content.keyword": [

"import base64\n\nXorflag = base64.b64decode ('
RU9CRC43aWdxNDsxaWt iNTFpYk9PMDs6NDFS') \nflag=""\n\nfor i
in Xorflag:\n flag = flag + chr(ord (i) » 3)\n\nprint (
flag)\n"

1,

"event_type": [

"modified"

1y

"src_path.keyword": [

"/home/kali/Desktop/Workspace/track.txt"

1,

"event_type.keyword": [

"modified"

1,

"src_path": [

"/home/kali/Desktop/Workspace/track.txt"

1,

"content": [

"import base64\n\nXorflag = base64.b64decode ("'
RU9CRC43aWdxNDsxaWtiNTFpYk9PMDs6NDFS') \nflag=""\n\nfor i
in Xorflag:\n flag = flag + chr(ord (i) » 3)\n\nprint (
flag)\n"

1y

"timestamp": [

"2024-06-10T21:55:46.0002"
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4.7. Detektiranje uspostavljenih konekcija

Detektiranje uspostavljenih konekcija ostvareno je kreiranjem Bash skripte koja u zadanom
vremenskom intervalu biljeZi uspostavljene konekcije Kali Linux stroja penetracijskog tes-
tera. Ovakvi zapisi su relevantni jer nam omogucuju prikaz uspostave konekcija sa strojem
kojega se pokuSava eksploatirati. Ako penetracijski tester uspije otvoriti reverznu ljusku
prema ranjivom stroju na primjer, to ¢e biti vidljivo pomocu ovakvih zapisa.

Skripta koristi naredbu 1sof za popis otvorenih konekcija. Njena opcija —1iTCP filtrira
prikaz samo na TCP veze, dok —sTCP : ESTABLISHED osigurava da se prikaZu samo veze
koje su trenutno uspostavljene. Opcija —nP sprjecava pretvaranje IP adresa u host imena,
¢ime se povecava brzina izvrSavanja skripte. Za izdvajanje specifi¢nih informacija iz svakog
zapisa koristi se naredba awk, a naredbom curl —-X POST se Salje kreirani zapis u JSON
formatu u Elasticsearch bazu.

Varijable ES_HOST 1 ES_PORT definiraju adresu Elasticsearch servera, dok INDEX NAME
oznacava naziv indeksa u kojem ¢e podaci biti pohranjeni. INTERVAL odreduje vremenski
interval (u sekundama) izmedu provjera. Skripta radi u beskonacnoj petlji, periodicki prikup-
ljajuci trenutne TCP veze, usporedujudi ih s prethodnim stanjem (LAST_CONNECTIONS).
Ako su se veze promijenile, izraduje se JSON objekt s detaljima svake veze te se Salje na
Elasticsearch server pomocu naredbe curl.

Skripta zapocinje inicijalizacijom varijabli koje definiraju Elasticsearch server i ostale
varijable koriStene kroz skriptu. Nakon toga, ulazi se u beskonacnu petlju koja periodicki

prikuplja informacije o trenutnim TCP vezama.

Ispis 4.11: Prikupljanje uspostavljenih konekcija
while true; do

CURRENT_CONNECTIONS=S$ (sudo lsof —-iTCP -sTCP:ESTABLISHED -nP)

if [[ "SCURRENT_CONNECTIONS" != "SLAST_CONNECTIONS" ]]; then
echo "$SCURRENT_CONNECTIONS" | while read -r connection; do

COMMAND=S$ (echo "S$Sconnection" | awk '{print $1}"'")
PID=$ (echo "Sconnection" | awk '{print $2}")
USER=S$ (echo "Sconnection" | awk '{print $3}"')
FD=$ (echo "S$Sconnection" | awk '{print $4}"'")
TYPE=S$ (echo "S$connection" | awk '{print $5}'")
DEVICE=S$ (echo "S$connection" | awk '{print $6}")
SIZE_OFF=$ (echo "Sconnection" | awk '{print $7}"')
NODE=$ (echo "S$connection" | awk '{print $8}"'")
NAME=S$ (echo "S$connection" | awk '{print $9}'")
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TIMESTAMP=$ (date -u +"%Y-%m—-%dT%H:%M:%SZ")

U svakoj iteraciji petlje prikupljaju se informacije o trenutno uspostavljenim TCP ve-
zama koriste¢i 1sof naredbu. Ako su trenutne veze razliCite od prethodnih, skripta zapo-
¢inje obradu svake veze pojedinacno. KoriStenjem awk naredbe, skripta izdvaja specificne

informacije iz svake veze.

Ispis 4.12: Formiranje JSON objekta

JSON_DATA=S (cat <<EOF

"timestamp": "$TIMESTAMP",
"command": "$COMMAND",
"pid": "$PID",

"user": "SUSER",

"fd": "SED",

"type": "STYPE",

"device": "SDEVICE",
"size_off": "$SIZE_OFF",
"node": "SNODE",

"name": "S$NAME"

EOF
)

Iz prikupljenih podataka kreira se JSON objekt.
KoriStenjem naredbe curl, JSON objekt se Salje na Elasticsearch. Nakon toga, skripta
postavlja varijablu LAST_CONNECTIONS i prekine se na prethodno postavljeni interval

prije nego Sto ponovo provjeri uspostavljene konekcije.

Ispis 4.13: Slanje JSON objekta na Elasticsearch
curl -X POST "http://$ES_HOST:S$ES_PORT/SINDEX_ NAME/_doc
"
-H 'Content-Type: application/json' \
-d "S$JSON_DATA"

done

LAST_CONNECTIONS="SCURRENT_CONNECTIONS"
fi

sleep SINTERVAL

done
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Ova skripta omogucuje prikupljanje detaljnih informacija o trenutnim TCP vezama, uklju-
cujuéi naziv naredbe koja je otvorila vezu, PID (Process ID) procesa, korisnika koji je po-
krenuo proces, datoteka deskriptor (FD), tip veze, uredaj, veli¢inu/pomak, ¢vor i naziv veze
¢ime se ostvaruje detaljno pra¢enje mrezne aktivnosti penetracijskih testera tijekom rjeSava-

nja CTF zadataka. Primjer zapisa uspostavljenih konekcija prikazan je u ispisu (Ispis 4.14).

Ispis 4.14: Primjer zapisa uspostavljenih konekcija

{"_index":"outbound_connections","_id":"QnaTJZABulBr0I_h_wzv",6"
_version":1,"_score":0,"_source":{"timestamp":"2024-06-17T09
:42:532", "command" :"java", "pid":"1805", "user":"kali", "£fd":"41u",
"type":"IPveo", "device":"12329","size_off":"0t0", "node":"TCP", "
name":"10.0.2.15:39293->10.8.0.2:6002"},"fields":{"device.
keyword":["12329"], "node.keyword": ["TCP"], "command.keyword": ["
java"], "name.keyword":["10.0.2.15:39293->10.8.0.2:6002"], "pid": [
"1805"], "type": ["IPv6"], "user.keyword": ["kali"], "command": [" java
"],"fd.keyword": ["41u"], "node": ["TCP"],"size_off":["0t0"], "pid.
keyword":["1805"], "type.keyword": ["IPv6"], "name": ["
10.0.2.15:39293->10.8.0.2:6002"], "device":["12329"], "size_off.
keyword": ["0tO"], "user":["kali"],"fd":["41u"], "timestamp": ["
2024-06-17T09:42:53.0002"]11}}

4.8. Dodatak za alat Burp Suite

Burp Suite je program koji je razvio PortSwigger namijenjen penetracijskim testerima za tes-
tiranje sigurnosti web aplikacija koji omogucuje analizu, otkrivanje i eksploataciju ranjivosti
unutar web aplikacija. Burp Suite pruza niz funkcionalnosti ukljucujuéi proxy za presretanje
1 modifikaciju HTTP/HTTPS prometa, skener ranjivosti, alat za napade (Intruder), Repeater
za ponavljanje 1 modifikaciju HTTP zahtjeva te ostale korisne alate [10]. U kontekstu CTF
zadataka, Burp Suite je koristan alat za eksploataciju CTF zadataka baziranih na eksploataciji
web aplikacija.

S obzirom da uz ve¢ spomenuti Kali Linux operativni sustav dolazi instaliran i Burp Suite
Community Edition, koji je besplatna varijanta Burp Suite programa, razvijen je dodatak za
biljeZenje HTTP/HTTPS prometa kao jos jedan od korisnih zapisa za biljeZenje aktivnosti.

Burp Suite podrzava BurpExtender API koji omoguduje razvijanje i integriranje vlastitih
ekstenzija pisanih u programskim jezicima Java, Python i Ruby. Ekstenzije napisane u Pyt-
honu oslanjaju se na Jython, implementaciju Pythona za Java platformu, jer je Burp Suite
pisan u programskom jeziku Java. Ova mogucnost znacajno proSiruje funkcionalnost alata,

omogucujuci korisnicima da prilagode Burp Suite specificnim potrebama svojih zadataka ili
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dodaju nove funkcionalnosti koje nisu dostupne u osnovnoj verziji alata[11].

Razvijena ekstenzija radi na nacin da presree sve HTTP zahtjeve i odgovore koji prolaze
kroz Burp Suite, prikuplja relevantne podatke, formatira ih u JSON oblik i Salje u Elasticse-
arch. Na taj nacin omogucuje detaljnu analizu mrezZnog prometa $to je korisno za razumije-
vanje koraka koje sudionici poduzimaju tijekom rjeSavanja CTF zadataka.

Kao preduvjet razvoja dodatka je definiranje klase ekstenzije koja implementira potrebna
sucelja IBurpExtender i [HttpListener. Sucelje IBurpExtender omogucuje ekstenziji da se re-
gistrira s Burp Suiteom, dok sucelje IHttpListener omogucuje ekstenziji da presrece 1 obra-
duje HTTP/HTTPS promet.

Nakon inicijalizacije, potrebno je definirati metodu za procesiranje HTTP poruka. Ova
metoda presre¢e HTTP zahtjeve i odgovore, analizira ih i priprema podatke za slanje u Elas-

ticsearch.

Ispis 4.15: Metoda za procesiranje HTTP poruka

def processHttpMessage(self, toolFlag, messagelsRequest,
messagelInfo) :
try:
timestamp = datetime.datetime.utcnow() .isoformat () + 'Z
!
if messagelsRequest:
# Process request

self._stdout.println("Processing request")

request = messagelnfo.getRequest ()

request_info = self._helpers.analyzeRequest (request
)

headers = request_info.getHeaders ()

body = request[request_info.getBodyOffset ():].
tostring ()

U ovom dijelu processHttpMessage metoda prikuplja informacije o HTTP zahtjevu, uklju-
cujuci zaglavlja i tijelo zahtjeva. Zaglavlja sadrze klju¢ne informacije kao Sto su HTTP

metoda (npr. GET, POST) i putanja URL-a.

Ispis 4.16: Metoda za procesiranje HTTP poruka

request_line = headers[0]
method, path, _ = request_line.split (' ', 2)
http_service = messagelnfo.getHttpService ()
scheme = 'https' if http_service.getPort () == 443 else 'http'
url = "{}://{}:{}{}".format (scheme,
http_service.getHost (),
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http_service.getPort (), path)
data = {
'tool': self._callbacks.getToolName (toolFlagqg),
'type': 'request',
'timestamp': timestamp,
'url': url,
'headers': list (headers),
'body': body
}
self._stdout.println ("Request data prepared: " + Json.dumps (data))

U isjecku (Ispis 4.16) se iz zaglavlja zahtjeva izvlace metoda i putanja URL-a, te se
konstruira puni URL koristeéi informacije o HTTP servisu. Prikupljeni podaci formatiraju
se u JSON objekt prikladan za Elastcsearch.

Sli¢an postupak koristi se za procesiranje HTTP odgovora. Kod procesiranja HTTP od-
govora, prikupljaju se informacije kao Sto su statusni kod, zaglavlja i tijelo odgovora te se ti
podaci takoder formatiraju u JSON objekt.

Na kraju, potrebno je definirati metodu za slanje prikupljenih podataka u Elasticsearch.
Ova metoda koristi requests biblioteku za slanje HTTP POST zahtjeva na Elasticsearch ser-

ver, osiguravajuci da su podaci pravilno pohranjeni.

Ispis 4.17: Metoda za slanje JSON objekta na Elasticsearch

def send_to_elasticsearch(self, data):
try:
headers = {'Content-Type': 'application/json'}
response = requests.post(self.es_url, data=json.dumps (data)
, headers=headers)
self._stdout.println("Elasticsearch response status: {}".
format (response.status_code))
if response.status_code not in [200, 2017]:
self._stderr.println("Failed to send data to
Elasticsearch: " + response.text)
except Exception as e:
self._stderr.println("Error sending data to Elasticsearch:

" + str(e))

Ova metoda formatira podatke kao JSON 1 Salje ih na definirani URL Elasticsearch ser-

vera.
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4.9. Tcpdump

Tcpdump je alat otvorenog koda za presretanje mreZnih paketa koji omogucéava korisnicima
da pregledavaju i analiziraju mreZni promet u stvarnom vremenu kao i naknadno. Alat omo-
guluje filtriranje paketa prema razlicitim kriterijima kao S$to su IP adrese, portovi i protokoli.
Tcpdump se najcesce koristi na Unix/Linux operativnim sustavima i moZe se pokrenuti iz
komandne linije, pruZajuéi detaljan uvid u mreZni promet.

U kontekstu ovog diplomskog rada, tcpdump je koriSten kao dodatni alat za prikuplja-
nje mreZnog prometa, osiguravajuci pokrivenost i za slucaj da ostali mehanizmi prikupljanja
podataka propuste neke aspekte mrezne aktivnosti. KoriStenjem tcpdump-a omoguéeno je
potpuno biljeZenje mreZznog prometa, ukljucujuci sve poslane i primljene pakete, ¢ime se
stvara sveobuhvatan zapis za detaljnu retrospektivnu analizu. Snimljeni podaci nisu odmah
poslani na ElasticSearch, ve¢ su pohranjeni u pcap formatu, omogucéujuci kasniju analizu
pomodu alata kao $to je Wireshark. Time je osigurano temeljito pradenje i analiza mreZnih
aktivnosti penetracijskog testera tijekom CTF natjecanja, pruZajuci sveobuhvatan uvid u nje-
gove metode i strategije. Na slici (Slika 4.4) je prikazan primjer mreZnog prometa snimljen

alatom tcpdump.

P.], seq 25758125842, ack 5526, win 581, options [nop,nop,T1S val 352381844 ecr 2483393296], length 92
s [.]1, ack 25842, win 2048, options [nop,nop,TS val 2483393384 ecr 3523018441, length @
[P.1, seq 5526:5562, ack 25842, win 2048, options [nop,nop,TS val 2483393328 ecr 352301844], length 36
s [P.1, seq 25842:25886, ack 5562, win 581, options [nop,nop,TS val 352301874 ecr 2483393328], length 44
s [.1, ack 25 win 2047, s [nop,nop, TS val 2483393334 3523018741, length @
s 25938, acl‘ win 501, options [nop,nop, 352301877 ecr 24833933281, length 52
win 501, options [nop,nop, 52301878 ecr 24833933281, length 52

90,
@, win 2048, options [nop,nop,TS val 2483393338 ecr 3523018781, length @
[P.]1, seq 2599@:26@858, ack 5562, win 501, options [nop,nop,TS val 352381879 ecr 2483393328], length 68
[.]1, ack 26858, win 2048, options [nop,nop,TS val 2483393339 ecr 352301879], length @
: Flags [P.], seq 26058:26358, ack 5562, win 581, options [nop,nop,TS val 352301879 ecr 2483393328], length 380
: Flags [.]1, ack 26358, win 2048, options [nop,nop,TS val 2483393339 ecr 3523018791, length @

Slika 4.4: Primjer mreznog prometa
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5. Utjecaj na privatnost

Privatnost je vrlo bitna stavka na koju je potrebno obratiti pozornost prilikom prikupljanja
znatne koli¢ine podataka. Ovi podatci se koriste kako bi se analizirala i ocjenjivala spo-
sobnost penetracijskih testera za vrijeme rjeSavanja CTF zadataka. Obzirom na prirodu pri-
kupljanja podataka, anonimnost nije izvediva. Anonimni podatci ne bi omogu¢ili relevantne
zakljuCke. Stoga je vazno implementirati stroga pravila o zastiti podataka.

Pravila o zasStiti podataka trebala bi definirati tko ima pristup prikupljenim podacima.
Takoder je potrebno odrediti koliko dugo se podatci ¢uvaju i pod kojim uvjetima se mogu
koristiti. Pristup podacima treba biti ogranicen samo na ovlastene osobe koje su direktno
ukljuCene u analizu i procjenu vjeStina penetracijskih testera. VaZna je transparentnost u
nacinu prikupljanja i koriStenja podataka. Sudionici moraju biti jasno informirani o vrsti
podataka koja se prikuplja. Takoder, moraju biti obavijeSteni kako ¢e se podatci koristiti.

Potrebno je osigurati da sudionici daju informirani pristanak prije sudjelovanja u bilo
kakvim aktivnostima koje ukljuCuju prikupljanje podataka. Enkripcija podataka u tranzitu
1 skladiStenju osigurava zastitu od neovlastenog pristupa. KoriStenje sigurnosnih protokola
smanjuje rizik od kompromitiranja podataka.

Regulacije poput Opce uredbe o zastiti podataka (GDPR) u Europskoj uniji postavljaju
stroge zahtjeve za prikupljanje i obradu osobnih podataka [12]. NepoStivanje ovih regulativa
moze rezultirati ozbiljnim pravnim posljedicama. Stoga je potrebno osigurati da svi aspekti
prikupljanja i obrade podataka budu u skladu s vaZze¢im zakonima i etickim smjernicama.

Primjenom navedenih mjera i pristupa moguce je znatno smanjiti negativne utjecaje na
privatnost. Takoder, moguce je osigurati da prikupljanje podataka tijekom rjeSavanja CTF
zadataka bude eticki 1 pravno prihvatljivo. Za bududi rad potrebno je izraditi pravni okvir te
kreirati dokument koji bi penetracijski tester i izvrSavatelj analize podataka trebali potpisati.

Na taj naCin bi se obvezali na zastitu privatnosti prikupljenih podataka.
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6. Prakticni primjeri rjeSavanja CTF
zadatka

U ovom poglavlju je prikazano pradenje aktivnosti rjeSavanja prakti¢nih primjera eksploata-
cijskog i kriptografskog CTF zadatka. Bit ¢e demonstrirano koje je korake izvrSio penetra-

cijski tester kako bi doSao do rjeSenja, odnosno zastavica.

6.1. Eksploatacija ranjivog stroja

Primjer eksploatacijskog CTF zadatka je ranjivi stroj pod nazivom DarkHole: 2 preuzet
sa stranice Vulnhub. Vulnhub je platforma koju sponzorira kompanija OffSec te sluzi kao
kolekcija ranjivih strojeva namijenjenih za rjeSavanje CTF zadataka.

Ranjivi stroj DarkHole: 2 unaprijed je konfiguriran sa ranjivostima koje je potrebno
iskoristiti kako bi se doslo do zastavica. Stroj je podijeljen u dvije razine rjeSenja - korisnicka
(user) zastavica i administratorska (root) zastavica. Koraci za iskoriStavanje ranjivosti ¢e
biti prikazani u nastavku zajedno sa prikupljenim podacima penetracijskog testera. Na slici
(Slika 6.1) je prikazano sucelje Kibane filtrirano da prikazuje zabiljeZene naredbe sortirane

u vremenu.
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elastic

filebeat-* v = @  (Q Filter your data using KQL syntax B v~ Last2days G Refresh

log file.path: /home/kali/command_output_func.log

Autointerval »  No breakdown D

Q Search field names =0

£ hostarchitecture

@ host.containerized 1

s
a— : = =

00:00 0800 1200 .00 |ocoo, l0s:00 12:00 18:00 loo:00
k| hostid Jina 26, 2024 3ine2s, 2024 |
© hostip Jun 28, 2024 @ 01:29:26.060 - Jun 30, 2024 @ 01:29:26.060 (interval: Auto - hour)
k| hostmac
Documents (39)  Field statistics 4 sortfields 1 [

& hostname ==
& host.os.codename @timestamp © Document

. host.os.family

~

() Jun 38, 2024 © 81:11:15.498 log.file.path fhome/kali/.command_output_func.log etimestamp Jun 3, 2024 © 01:11:15.498 agent.ephemeral_id d464eb23-6411-4c0c-b72a-074f42148ec
k' host.os.kernel e agent.hostname ksli agent.id d4adiese-7868-4193-9fca-a6775f41b3f1 agent.name kali agent.type filebeat agent.version 8.13.3 ecs.version 8.8

Y it e © host.architecture aarché4 host.containerized false host.hostname kali host.id 812bef9554e44d51bfb54dadcdadeeds host.ip [192.168.0.109, fe8e;::fodd:7cff:fead..

st e Z () Jun 38, 2024 € 81:11:80.486 log.file.path /home/kali/.command_output_func.log etimestamp Jun 38, 2624 & 1:11:08.486 agent.ephemeral_id f 72a-474f42148ec

e agent.hostname kali agent.id ddadleee-7868-4103-0fca-a6775F81b31 agent.name kali agent.type filebeat agent.version 8.13.3 ecs.version 8.0
k' host.os.type 0 host.architecture aarchéd host.containerized false host.hostname kali host.id 812bef9554ed4dsibfbsadadcsaBeesd host.ip [192.168.0.109, fe80::f0Ad:7cff:fead.
) hostosversion ~ [ Jun 30, 2024 € 08:51:14.916  log.file.path /home/kali/.connand_output_func.log etimestamp Jun 36, 2024 ® 69:51:14.916 agent.ephemeral_id 3641 74t421480

e agent.hostname kali agent.id d4adiece-7868-4193-9fca-a6775r81b3f1 agent.name kali agent.type filebeat agent.version 8.13.3 ecs.version 8.0

k. inputtype
© host.architecture sarch6s host.containerized false host.hostname kali host.id 812befo554edddSTbfbSidadcdadecds host.ip [192.168.0.109, feB@::fodd:7cFf:fead.
k| log/ile.device_id =
Z [0) Jun 30, 2624 € 08:49:49.884 log.file.path /home/kali/.connand_output_func.log etimestamp Jun 38, 2024 © 69:49:49.884 agent.ephemeral_id f 720-474F42148ec
k| logfileinode e agent.hostname kali agent.id dd4adleee-7868-4193-9fca-a6775f81b3f1 agent.name kali agent.type filebeat agent.version 8.13.3 ecs.version 8.0
& logfilepath @ host.architecture sarchos host.containerized false host.hostname kali host.id 812befo5S4edddSTbibSsdadcdadecds host.ip [192.168.0.109, feB@::fodd:7cf:feas.
# logoffset & [[) Jun 30, 2024 € 08:49:04.863 log.file.path /home/kali/.command_output_func.log etimestamp Jun 36, 2024 © 69:49:04.863 agent.ephemeral id d46deb23-641f-dcBc-b72a-A74f4214Bec
e agent.hostname Kkali agent.id 04ad1eee-7868-4193-97ca-a6775r81b3(1 agent.name kali agent.type filebeat agent.version 8.13.3 ecs.version 8.0
€] message © host.architecture sarché4 host.containerized false host.hostname kali host.id 812befo554edddSTbfbSidadcdadecds host.ip [192.168.0.109, feB@::fodd:7cFf:fead.
; 2 [0 Jun 30, 2624 € 08:46:20.811 log.file.path /home/kali/.connand_output_func.log etimestamp Jun 30, 2024 © 00:46:20.811 agent.ephemeral_id dA64eb23-641f-dchc-b72a-A74F4214Bec
> Empty fisias © 29 & agent.hostname kali agent.id d4a4leee-7868-4193-Ofca-a6775F81b3f1 agent.name kali agent.type filebeat agent.version 8.13.3 ecs.version 8.0
t.architecture sarch6d host.containerized false host.hostname kali host.id 812bef9554edddsibfbsidadcaadesss host.ip [192.168.0.109, fe89::fodd:7crf:fead.
~ Metafields 3 -
Z [[) Jun 30, 2624 € 08:33:88.213 | log.file.path /home/kali/.connand_output_func.log etimestamp Jun 38, 2024 © 69:33:00.213 agent.ephemeral_id f 7474214800
B id e agent.hostneme keli agent.id 93-9fca-a6775f81b311 agent.name kali agent.type filebeat agent.version 8.13.3 ecs.version 8.0
- @ host.architecture sarche4 host ized false host.hostname kali host.id 812bef95S4edddsibfbSadadciadeets host.p [192.168.0.109, FeBd::fodd:7crf:fead.
BdEind Rows per page: 100+ 1

Slika 6.1: Prikaz naredbi u vremenu

Naredba s kojom penetracijski tester zapoCinje rjeSavanje CTF zadatka je skeniranje
otvorenih vrata [P adrese ranjivog stroja alatom nmap u Cijem ispisu pronalazi .git di-
rektorij na vratima 80 i ssh protokol na vratima 22. Naredba je prikazana u ispisu (Ispis
6.1).

Ispis 6.1: Naredba nmap

{"timestamp": "2024-06-29 17:34:34", "command": "nmap 192.168.0.3
-A", "output":

\N[...]

\PORT STATE SERVICE VERSION

\22/tcp open ssh OpenSSH 8.2pl Ubuntu 4ubuntul0.1l (Ubuntu Linux
; protocol 2.0)

\| ssh-hostkey:

\ | 3072 57:b1:£5:64:28:98:91:51:6d:70:76:6e:ab:52:43:5d (RSA)

\ | 256 cc:64:fd:7¢c:d8:5e:48:8a:28:98:91:b9%:ed:1e:6d:a8 (ECDSA)

\|_ 256 9e:77:08:834:52:9f:33:8d:96:19:ba:75:71:27:bd:60 (ED25519)

\80/tcp open http Apache httpd 2.4.41 ((Ubuntu))

\| http-git:

\ 192.168.0.3:80/.git/

.o
.o

\ | Git repository found!

\ | Repository description: Unnamed repository; edit this file '
description' to name the...

N Last commit message: i changed login.php file for more

secure
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\| http-cookie-flags:

\ /:
\ | PHPSESSID:
N httponly flag not set

\|_http-title: DarkHole V2
\ |_http-server-header: Apache/2.4.41 (Ubuntu)
N[...1}

Zatim koristeéi alat git_dumper . py preuzima repozitorij te pregledava promjene na-

redbama git logigit diff pomocu kojih dolazi do inicijalnih vjerodajnica.

Ispis 6.2: Naradbe pregledavanje git repozitorija

{"timestamp": "2024-06-29 17:37:48", "command": "python3
git_dumper.py http://192.168.0.3/.git/
git_dump", "output": [...]}

{"timestamp": "2024-06-29 17:38:02", "command": "git
log", "output":

\N[...]

\

\commit a4d900a8d85e8938d3601f3cefl13ee293028el0

\Author: Jehad Alqurashi <anmar-v7@hotmail.com>

\Date: Mon Aug 30 13:06:20 2021 +0300

\

\ I added login.php file with default credentials

\

N[... 1)

{"timestamp": "2024-06-29 17:38:12", "command": "git diff

a4d900a8d85e8938d3601f3cefll13ee293028e10", "output": "

diff --git a/login.php b/login.php

\index 8a0ff67..0904b19 100644

\-—— a/login.php

\+++ b/login.php

N[ ]

if ($_POST['email’] == "lush@admin.com" $_POST[’password’] ==
"321")

N[ ]

}

Prijavu na web aplikaciju sa vjerodajnicama iz ispisa (Ispis 6.2) moguce je vidjeti u
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HTTP prometu prikazanom na slici (Slika 6.2) koji je zabiljeZzen dodatkom za Burp Suite.

request POST /login.php HTTP/1.1, Host: 192.168.6.3, Content-Length: email=lush%4B8admin.com&password=321&button=
43, Cache-Control: max-age=8, Upgrade-Insecure-Requests: 1
Origin: http://192.168.8.3, Content-Type: application/x-www-..

Slika 6.2: Prijava u web aplikaciju

IskoriStavanje SQL injection ranjivosti ranjivog URL parametra id koriste¢i alat sglmap
dobivene su vjerodajnice koje su iskoriStene za prijavu putem ssh protokola.

Povezivanje na ssh posluzitelj vidljivo je i putem nadziranja odlaznih konekcija:

k _index outbound_connections

# _score 4.854

t command ssh

t device 46189

t fd 3u

t name 192.168.8.189:37432->192.168.8.3:22
t node TCP

t pid 14568

t size off ate

E timestamp Jun 29, 2824 @ 23:47:59.886
t type IPva

t user kali

Slika 6.3: SSH konekcija

Pronalazi cronjob koji se pokreée kao korisnik /osy u kojem se lokalno na vratima 9999

pokrece php aplikacija sa ranjivim parametrom cmd.

Ispis 6.3: Cronjob popis
jehad@darkhole:~$ cat /etc/crontab
[...]
\x * * x *x losy cd /opt/web && php -S localhost:9999
[...]

Uspjesno iskoriStava RCE (Remote code execution) ranjivost te pokrece reverse shell kao

korisnik losy te dolazi do prve user zastavice.

Ispis 6.4: User zastavica
{"timestamp": "2024-06-29 17:49:22", "command": "nc -lvnp 1234", "
output": "
[...]

\$ cat user.txt

\DarkHole{'This_1is_the_life_man_better_than_a_cruise'}
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Do konacne root zastavice dolazi iskoriStavanjem prava korisnika losy iz grupe sudo kako
bi pokrenuo python naredbu kao root korisnik naredbom sudo python -c ’import

os; os.system(/bin/sh)’.

Ispis 6.5: Root zastavica

root@darkhole:~# cat root.txt
\DarkHole{'Legend"'}

Pracenjem rada penetracijskog testera dobivamo uvid u poduzete korake za rjeSavanje
CTF zadatka. Uz ispise naredbi te preostale prikupljene podatke moguce je zakljuciti jesu li
propustene ranjivosti te vrijeme koje je potrebno penetracijskom testeru za uspjesSno detekti-

ranje i iskoriStavanje pojedinacnih ranjivosti.

6.2. Kriptografski CTF zadatak

Primjer kriptografskog CTF zadatka naziva Martian message part 3 na RingZer0O Team
Online CTF [13] platformi koji penetracijskom testeru zadaje niz znakova bez dodatnog

konteksta iz kojeg je potrebno deSifrirati zastavicu. Zadatak je prikazan na slici (Slika 6.4).

Martian message part 3

RUICRC43aWdxNDsxaWHiNTFpYk9PMDSENDFS

Slika 6.4: RingZero Kriptografski CTF zadatak
Rjesenje zadatka ukljucuje dekodiranje zadanog niza znakova iz base64 formata te izvo-

denje operacije XOR sa 0x03 nad dobivenim nizom. Relevantni podaci prikupljeni za CTF

zadatak su naredbe i promjene datoteka koje je penetracijski tester izvrSavao.
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[T

filebeat-* = @  (Q Filter your data using KQL syntax

log file.path: /home/kali/.command_output_func.log X

# Q Search field names
& hostarchitecture
@ host.containerized

k' hosthostname

hostig

hostip

host.mac

host.name

host.os.codename

host.os.family

host.os.kernel

host.os.name

host.os.platform

host.os.type

host.os.version

inputtype

log fite.device_id

log ile.node

logfile.path
# logoffset

t message

> Empty fields ©

v Meta fields

Add a field

7202

June 30, 2024

Autointerval v

l0o2s

o026

Documents (6) ~ Field statistics

@timestamp O

(] Jun 38,

(] Jun 38,

(] Jun 38,

O Jun 30,

() Jun 30,

(] un 3,

2024 @ £0:51:14.916

2024 @ 00:49:49.884

2024 @ 80:49:04.863

2024 @ 00:46:29.811

2024 @ 00:33:00.213

2024 @ 00:32:05.189

0028 002

B v Last 30 minutes ! Refresh

No breakdown

o looao oom 035 0036 0037 0038 oo40 o041 o042 0043 00as looas ovas 007 00us 05 oS 0os:

Jun 30, 2024 @ 00:24:29.415 - Jun 30, 2024 @ 00:54:29.415 (interval: Auto - 30 seconds)
Columns 2 T Sortfieds 1 | E =

t message

{"tinestamp": "2624-06-29 18:51:14", “command’: “python3 solve.py’, "OUtUT": "Script started on 2624-86-29 18:51:13-84:68 [COMMAND=\"python3 solve.py\

TERM=\"xterm-256color\" TTY=\"/dev/pts/6\" COLUMNS=\"156\" LINES=\"41\"]|\FLAG-4jdr782]ha62]alL38972Q
\\Script done on 2624-86-29 18:51:13-84:80 [COMMAND_EXTT_CODE=\"8\"]\"}

{"tinestamp’ : "2024-86-29 18:49:47", “command’: 'pythond solve.py’, "output’: "Script started on 2824-86-29 18:49:46-84:08 [COMMAND=\"python3 solve.py\"
TERM=\"xtern-256c0lor\" TTY=\"/dev/pts/6\" COLUMNS=\"156\" LINES=\"41\"]\Traceback (most recent call last):
\  File \"/home/Kkali/Desktop/Workspace/solve.py\", line 7, in <modulex

{"timestamp": "2024-86-20 18:49:03", “command": "python3 -c print(''.join([chr(ord(c) * 3) for ¢ in 'EOBD.7igq4;1ikb51ib008; :41R']))", “output’: "Script started

on 2024-86-29 18:49:62-64:0 [COMMAND=\"python3 -c print('*.join([chr(ord(c) * 3) for ¢ in 'EOBD.71gqd;11kb5110008; :4TR']))\" TERM=\"xtern-256color\
TTY=\"/dev/pts/6\" COLUNNS=\"156\" LINES=\"41\"]\zsh:1: no matches found: print(.join([chr(ord(c) * 3) for c in EOBD.7igq4;11kb511b008; :41R]))

{"tinestanp®: "2024-06-29 18:46:10", “command’: ‘python3 martian.py’, "output’: "Script started on 2624-86-29 18:45:09-04:00 [COMMAND=\"python3 martian.py\
TERM=\"xterm-256color\" TTY=\"/dev/pts/6\" COLUMNS=\"156\" LINES=\"41\"]\XOR with 3 results in FLAG

\\Script done on 2824-86-29 18:46:89-84:0@ [COMMAND_EXIT_CODE=\"8\"]\"}

{"timestamp 2024-86-29 18:32:58", “command’: "echo -n RUICRC43aWdxNDsxaWtiNTFpYk9PMDSENDFS', “output”: "Script started on 2024-86-29 18:32:56-84:00

[COMMAND=\"echo -n RUSCRCA3aWdxNDsxaltiNTFpYkIPHDSGNDFSY" TERM=\"xterm-256color\" TTY=\"/dev/pts/5\" COLUMNS=\"-1\"
LINES=\"-7\" ]\RUICRC4: INTFp ipt done on 2624-86-29 18:32:56-04:80 COMMAND_EXIT_CODE=\"8\"]\"}

{"timestamp": "2024-86-29 18:31:56", "command": "echo -n RUICRCA3aWdxNDsxaWtiNTFpYKIPHDSGNDFS®, “output’: "Script started on 2024-86-29 18:31:55-04:00
[COMMAND=\"echo -n ! TERM=\ “xte TTY=\"/dev/pts/5\" COLUMNS=\"-1\
LINES=\"-1\" J\RU9ICRC4: ) 1pt done on 2824-86-29 18:31:55-04:80 [COMMAND_EXIT_CODE=\"8\"]\"}

Slika 6.5: IzvrSene naredbe

Iz prikupljenih podataka moguce je primijetiti kako je penetracijski tester kao prvu na-

redbu pokuSao dekodirati niz znakova kao base32 format, zatim kao base64 format. Potom

kreira skriptu koja iskoriStava poznavanje formata zastavice (FLAG~) te izvr§ava operacije

nad pocetnim nizom i usporeduje dobiveni niz sa nizom znakova FLAG. ZabiljeZena skripta

alatom Kibana je prikazana na slici (Slika 6.6).

Jun 38, 2024 @ 9e:45:10.000

/home/kali/Desktop/Workspace/martian.py def shift_characters(s, shift_value):

return ' '.join(chr((ord(char) - ord('A') + shift_value) %

26 + ord('A’)) for char in s)..

Slika 6.6: Skripta za odredivanje operacije

Uspjesno pronalazi zastavicu dekodiranjem potpunog niza znakova XOR operacijom.

ZabiljeZzenim naredbama i promjenama datoteka moguce je odrediti vrijeme potrebno za

otkrivanje zastavice te poduzete korake.
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7. Zakljucak

Kroz ovaj diplomski rad je opisana i implementirana metoda za biljeZenje aktivnosti osoba
tijekom rjeSavanja CTF zadataka. KoriStenjem razlicitih alata i tehnika, ukljuCujuéi Elas-
ticsearch, Filebeat, Kibanu, Tcpdump i posebno razvijene skripte, omoguceno je detaljno
pracenje i analiza aktivnosti penetracijskih testera. Ovi alati omogucili su biljezZenje i pre-
gledavanje zapisa, ¢ime je moguce rekreirati korake koje je osoba poduzimala za vrijeme
rjeSavanja CTF zadataka.

Primjenom opisane metodologije postavljena je osnova za daljnje unapredenje biljezenja
aktivnosti vezanih za CTF natjecanja. Preporucuje se daljnje istraZivanje i primjena napred-
nih tehnika poput strojnog ucenja za bolje razumijevanje ponaSanja penetracijskih testera.
Kao buduc¢i rad, moguce je koristiti strojno ucenje za ostvarivanje sustava koji prikupljene
zapise mapira na MITRE ATT&CK [14] matricu.

Razvijeni sustav omogucava ne samo pracenje napretka i kompetencija penetracijskih
testera, veC 1 identifikaciju klju€nih trenutaka u kojima tester pokazuje inovativnost i spo-
sobnost prilagodbe. Ovo je Cesto presudno za uspjeh u CTF natjecanjima i ukupnu sigurnost
informacijskih sustava organizacija koje ih zaposljavaju. Nadalje, posebna paznja posvecena
je zastiti privatnosti sudionika, implementirajuci stroge mjere zastite podataka i osigurava-

juci da prikupljanje podataka bude eticki i pravno prihvatljivo.
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BiljezZenje aktivnosti osoba tijekom rjesavanja CTF zadataka

Sazetak

U danasnjem dobu, sigurnost informacijskih sustava je klju¢na za zastitu organizacija od
sve sofisticiranijih kibernetickih prijetnji, pri ¢emu su penetracijski testeri vazni u odrzava-
nju sigurnosti sustava. Njihova obuka Cesto ukljucuje rjeSavanje Capture The Flag (CTF)
zadataka, koji simuliraju stvarne napade kako bi se testirale i poboljSale njihove vjeStine u
kontroliranom okruZenju. Ovaj diplomski rad fokusira se na biljeZenje aktivnosti penetra-
cijskih testera tijekom rjeSavanja CTF zadataka, definirajuéi zahtjeve za biljeZenje razlicitih
aktivnosti kao Sto su modificiranje datoteka, HTTP zahtjevi, izvrSene naredbe, logovi ko-
riStenih aplikacija i mreZni promet. KoriStenjem alata poput Kali Linuxa, Elasticsearcha,
Kibane, Filebeata, Tcpdumpa i prilagodenih skripti, omoguceno je automatizirano prikup-
ljanje i analiza podataka. Analizirani su moguci utjecaji na privatnost i izradeni prijedlozi za
minimiziranje negativnih uc¢inaka kroz nacela zastite privatnosti podataka gdje je to moguce.
Cilj rada je razvijanje programske podrske koja omogucuje detaljno pracenje aktivnosti pe-

netracijskih testera.

Kljuéne rijeci: CTF, penetracijsko testiranje, kiberneticka sigurnost, biljeZenje aktivnosti,

Kali Linux, Elasticsearch, Kibana, Filebeat



Logging of participants’ activities while solving CTF challenges

Abstract

In today’s age, information systems security is critical to protecting organizations from
increasingly sophisticated cyber attacks, with penetration testers being important in mainta-
ining system security. Their training often involves solving Capture The Flag (CTF) tasks,
which simulate real world attacks to test and improve their skills in a controlled environment.
This thesis focuses on recording the activities of penetration testers while solving CTF tasks,
defining the requirements for recording different activities such as file modifications, HTTP
requests, executed commands, logs of applications used and network traffic. Using tools like
Kali Linux, Elasticsearch, Kibana, Filebeat, Tcpdump and custom scripts, automated data
collection and analysis is enabled. Possible impacts on privacy were analyzed and proposals
were made to minimize negative effects through data privacy protection principles where po-
ssible. The goal of the work is to develop software support that enables detailed monitoring

of the activities of penetration testers.

Keywords: CTF, penetration testing, cyber security, activity logging, Kali Linux, Elasticse-
arch, Kibana, Filebeat



