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1. Uvod

Testiranje softvera izuzetno je vazno kako bi se osigurala njegova ispravnost i pouzda-
nost. Testiranje je posebno bitno u kontekstu paralelnog i konkurentnog (eng. concur-
rent) programiranja. Moderni softver se sve viSe oslanja na viSedretvenost kako bi pos-
tigao bolje performanse, zbog cega sloZenost upravljanja dijeljenim resursima izmedu
dretvi postaje sve sloZenija. Upravljanje resursima najc¢eS¢e podrazumijeva KkoriStenje
sinkronizacijskih primitiva koje implementira operacijski sustav kao $to su kriticki od-
sjecci (eng. lock, mutex), semafori i slicno. Moderni jezici rijetko imaju razradene meha-
nizme za sprjecavanje pogreski koje proizlaze iz njihova koristenja, kao Sto su deadlock,

inverzija prioriteta i sli¢no [1J.

Klasa lock-free algoritama se razvila kao potencijalno rjeSenje za ove probleme. To su
algoritmi koji garantiraju napredak programa bez moguénosti deadlock-a. Namijenjeni
su da se koriste u kontekstima gdje su pogreske kao deadlock-ing nedopustive (realtime
sustavi) ili gdje postoje strogi zahtjevi za visoke i predvidive performanse (driver-i kompo-
nenti, jezgra OS-a). Lock-free algoritmi su znatno sloZeniji za ispravno implementirati,
verificirati i testirati od uobicajenog viSedretvenog koda. Optimizacije tijekom prevo-
denja, vremenski rasporedi dretvi i stanje procesora svi mogu utjecati na pojavljivanje
greSki koje se mogu pojaviti vrlo rijetko i koje mogu biti vrlo teSke za reproducirati i ot-
kloniti. Standardne metode testiranja ne pomazu u pronalasku suptilnih konkurentnih

problema zbog nedeterministickih uzroka ovakvih pogreski.

Ovaj rad predstavlja novi sustav za testiranje lock-free algoritama i struktura podataka
koji rjeSava neke od ovih problema. Na§ sustav koristi dinamicku instrumentaciju stroj-
nog koda kako bi dokucio koji sve rasporedi dretvi potencijalno mogu uzrokovati druga-
Cije ponaSanje programa, te zatim sistematski isproba sve moguce kombinacije vremen-

skih rasporeda dretvi kako bi pronaSao execution history koji dovodi do greSke. Korisnik



zatim moZe ponovno pokrenuti program s istim rasporedom dretvi kako bi reproducirao
i lakSe otklonio pogresku. Zbog koriStenja dinamicke instrumentacije umjesto standard-
nije staticke analize izvornog koda, sustav mozZe pronaci greske koje su uzrokovane op-
timizacijama tijekom prevodenja. Uz to moguce je testirati kod bez pristupa njegovom
izvornom kodu (ako je distribuiran samo kao biblioteka) i trivijalno prilagoditi sustav

nekom jeziku osim C-a i C++-a koji se prevodi u strojni kod.

Ostatak rada ¢e dati kratki uvod u teoriju lock-free algoritama, primjer jednostavne
lock-free strukture i nedeterministicke greske u njoj. Slijedi pregled postojec¢ih sustava
za testiranje koji pokuSavaju rijeSiti slicne probleme i njihova usporedba s nasim susta-
vom. Nakon toga slijedi detaljan opis implementacije sustava za testiranje i primjer testa
koji testira strukturu predstavljenu u uvodu. Na kraju slijede rezultati testiranja raznih
javno dostupnih implementacija lock-free struktura podataka i rasprava o nedostacima i

budu¢im unaprjedenjima sustava.



2. Lock-free algoritmi i strukture
podataka

2.1. Klase algoritama

Lock-free ime ima dva Siroko koriStena znacenja. SluZbeno se odnosi na pod-klasu block-
free algoritama, a nesluzbeno se Cesto koristi kao op¢i pojam za sve algoritme koji ne
koriste lock-ove. Algoritmi koji ne koriste lock-ove dijele se na algoritme bez blokira-
nja (eng. block-free) i algoritme bez medusobnog nadmetanja (eng. obstruction-free).
Sve navedene klase se medusobno razlikuju po teoretskim garancijama o mogucnosti
napredovanja programa. Algoritmi koji koriste lock-ove nemaju nikakve garancije o na-
predovanju - ako jedna dretva uzme lock te ju zatim operacijski sustav suspendira, ne
postoji garancija kada (ni ako) ¢e ju operacijski sustav ponovno pokrenuti. Za to vrijeme
ostale dretve moraju ¢ekati da lock ponovno postane dostupan. U ostatku rada ¢emo se
koristiti nesluZbenim znacenjem rijeci lock-free i pod tim pojmom ¢emo podrazumijevati
algoritme koji s viSe dretva pristupaju dijeljenoj memoriji a ne koriste sinkronizacijske

primitive koje pruza OS. NajceSce €e koristiti hardversku podrSku za atomarne operacije.

U algoritme bez blokiranja ubrajamo algoritme bez zakljucavanja (eng. lock-free) i
bez ¢ekanja (eng. wait-free) [2]. Wait-free algoritmi garantiraju da ¢e svaka dretva uvijek
moci napredovati s izvr§avanjem algoritma u kona¢no mnogo koraka (tj. ako je potrebno
sinkronizirati memoriju izmedu dretvi, sinkronizacija je moguc¢a u kona¢no mnogo ko-
raka), bez obzira na stanja u kojima se nalaze druge dretve, i bez obzira na to jesu li
suspendirane ili ne. Lock-free algoritmi imaju slabiji uvjet te garantiraju da ¢e u svakom
trenu barem jedna dretva moci napredovati s izvrSavanjem algoritma u kona¢no mnogo

koraka.
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Isje¢ak2.1]na pojednostavljenom primjeru usporeduje lock-free i wait-free algoritme.
Sljedece funkcije inkrementiraju varijablu. ViSe dretvi poziva funkcije istovremeno. Ako
dvije dretve istodobno pokuSaju pozvati increment_lock_free() postoji Sansa da ce
jedna od njih morati ¢ekati u petlji dok druga ne zavrsi s vlastitim pozivom. Sve dretve
¢e uvijek zavrSiti s izvodenjem increment_wait_free() u jednom koraku, zbog har-

dverske podrske za atomarno zbrajanje.
Isjecak 2.1.: Usporedba lock-free i wait-free algoritma.

#include <atomic>
std::atomic<int> counter (0);

void increment_lock_free() {
int old_value;
do {
old_value = counter.load();
} while (!counter.compare_exchange_weak(old_value, old_value + 1));

}

void increment_wait_free() {
counter.fetch_add (1) ;
}

Algoritmi bez medusobnog ometanja, odnosno obstruction-free algoritmi imaju jo$
slabiju garanciju o mogu¢nosti napredovanja dretve. Obstruction-free algoritmi garan-
tiraju napredak dretve samo u sluc¢aju da ne postoji nadmetanje (eng. obstruction) nad
dijeljenim resursom u trenu kada ga dretva pokusava koristiti [3]]. To se moze desiti kada
npr. druge dretve izvrSavaju neki drugi dio algoritma ili ih je operacijski sustav suspen-
dirao. U izvedbama ovih algoritama ¢esto postoje mehanizmi odmicanja (eng. back-off)

kako bi se smanjilo nadmetanje za odredeni resurs.

Unato€ znacajno slabijim garancijama o teoretskoj mogucnosti napredovanja dretvi
obstruction-free i lock-free algoritmi se Cesto u praksi preferiraju nad wait-free algorit-
mima jer su znacajno jednostavniji za ostvarivanje i ¢esto imaju bolje performanse, a i
dalje imaju ,,dovoljno dobra” svojstva o0 moguénostima napredovanja izvr§avanja. Ova
razlika u garancijama je jo§ manja kod sustava koji ne moraju raditi u stvarnom vremenu,

gdje ¢e nadmetanje nad resursima biti ublazeno dok su neke dretve suspendirane.



2.2. Primjer wait-free strukture

2.2.1. SPSCFIFO red

Detaljnije ¢emo analizirati jednu wait-free strukturu podataka: FIFO red s jednim pro-
izvodacem i jednim potroSacem (eng. single-producer single-consumer queue, odnosno
SPSC queue). Implementacija red nalazi se u isje¢ku[2.2] Red je implementiran po uzoru
na Lamportov kruzni niz [4]. Samo jedna dretva moZze ubacivati podatke u red te samo
jedna dretva moze cCitati podatke iz njega. Ostale dretve ne smiju pristupati redu, niti
se dretva proizvodac¢ smije ponasati kao potrosac (i obrnuto). Obje dretve uvijek mogu
napredovati u izvodenju algoritma. Dretva proizvodac ¢e uvijek uspjeti ubaciti vrijed-
nost u red ako u njemu ima slobodnog mjesta, bez cekanja. Analogno vrijedi i za dretvu

potrosac.

Red koristi dva indeksa za odrzavanje konzistencije strukture, jedan za Citanje (r_)
i jedan za pisanje (w_). Red ne ovisi ni o kakvim posebnim atomarnim operacijama;
indeksi su deklarirani kao atomarne vrijednosti kako bi bilo moguce precizno definirati
redoslijed pristupa memoriji (eng. memory ordering) za vrijeme pisanja i ¢itanja. Red
koristi jedan element polja kao oznaku za puni ili prazni red; ako su oba indeksa isti red
je prazan i nije moguce procitati vrijednost iz njega dok se indeks za pisanje ne pomakne

ispred indeksa za Citanje.

Proizvodac dodaje elemente u red tako da procita trenutne pozicije indeksa za pisa-
nje i ¢itanje. Ako je sljedeci indeks za pisanje veci od veli¢ine unutarnjeg polja, indeks
se vraca na pocetak polja. Ako je sljede¢i indeks za pisanje jednak trenutnom indeksu
za Citanje, red je pun i nije moguce pisati u njega sve dok potroSac¢ nesto ne procita iz
njega. Bududi da samo jedna dretva mijenja vrijednosti w_ indeksa, moguce ga je Citati
koriste¢i memory_order_relaxed. AZuriranje vrijednosti w_ potrebno je izvrsiti koris-
te¢i memory_order_release kako bi druga dretva mogla vidjeti prethodnu promjenu na
data_ polju, te kako prevoditelj ne bi zamijenio redoslijed pisanja u data_iw_. Kod za
Citanje elemenata reda vrlo je sli¢an (metoda Pop()) te samo zamjenjuje sve operacije

pisanja s operacijama Citanja.



Isjecak 2.2.: Wait-free FIFO red.

#include <atomic>

template <typename T, size_t size>
class Queue {
public:
bool Push(const T &element) {
const size_t w w_.load(std::memory_order_relaxed) ;
const size_t r r_.load(std::memory_order_acquire);

const size_t w_next = (w + 1) % size;
if (w_next == r) return false;
data_[w] = element;

w_.store(w_next, std::memory_order_release);
return true;

}

bool Pop(T *element) {
const size_t r r_.load(std::memory_order_relaxed);
const size_t w w_.load(std::memory_order_acquire) ;

if (r == w) return false;
*element = data_[r];
const size_t r_next = (r + 1) % size;

r_.store(r_next, std::memory_order_release);
return true;

}

private:
std::atomic<size_t> r_;
std::atomic<size_t> w_;
T data_[sizel];

};

2.2.2. Primjer greSke u lock-free algoritmima

Pristup i sinkronizacija dijeljene memorije bez koriStenja kriti¢kih odsjecaka je slozen
problem koji komplicira implementaciju lock-free algoritama te jako oteZava provjeru
njene ispravnosti. Male promjene u kodu mogu izazvati greSke koje ¢e se pojaviti samo
za odredene vremenske rasporede dretvi. Osim toga neke greSke se mogu pojaviti kada se
koristi jedan prevoditelj kojih nema kada se koristi neki drugi prevoditelj (ili druga ver-
zijaistog). Prevoditelju je dozvoljeno da radi proizvoljne optimizacije, kao na primjer za-
mjena memorijskih operacija, sve dok te zamjene imaju isto semanti¢ko znacenje prema
standardu jezika [5]. Moguce je da zbog odredenih heuristika u koraku optimizacije je-
dan prevoditelj ,,slucajno” prevede neispravan izvorni kod u ispravan strojni kod, dok ¢e
drugi prevoditelj generirati oCekivani neispravni strojni kod. Do sli¢nih greSaka moze
do¢i i kada se uvijek koristi isti prevoditelj, ali okolni kontekst izvornog koda oko greSke

uzrokuje razliitu generaciju strojnog koda.



Isjecak 2.3.: Primjer moguce greSke u implementaciji FIFO reda.

bool Push(const T &element) {
const size_t w = w_.load(std::memory_order_relaxed);
const size_t r = r_.load(std::memory_order_acquire);

const size_t w_next = (w + 1) % size;
if (w_next == r) return false;

data_[w] = element;

// Change ‘std::memory_order_release‘ into ‘std::memory_order_relaxed ‘.
w_.store(w_next, std::memory_order_relaxed);

return true;

[

Primjer takve greske moguce je konstruirati u metodi Push() s promjenom re-
doslijeda pristupa memoriji pri zapisivanju novog write indeksa nakon upisivanja vrijed-
nosti u polje. Promjena iz memory_order_release U memory_order_relaxed omogu-
¢ava prevoditelju da zapisivanje u w_ prebaci prije zapisivanja u data_, $to omogucava
potroSacu da procita vrijednost s lokacije w_next prije nego $to je u nju zapisana vrijed-
nost. Vazno je napomenuti da do ove greske mozZe, ali i ne mora, do¢i ovisno o inacici
prevoditelja i/ili okolnog konteksta u izvornom kodu. U slu¢aju da prevoditelj ipak gene-
rira ,,ispravnu” inacicu koda, procesor moZe zamijeniti redoslijed izvr§avanja ove dvije
operacije i opet izazvati greSku. To je moguce samo na arhitekturama s relaksiranim
memorijskim modelom, poput AArch64 (Arm64), Sto znaci da greSka moze biti prisutna
samo na nekim procesorskim arhitekturama. U svakom od ovih navedenih slucajeva
greSku ne¢emo nuzno zamijetiti izvodenjem jednostavnih brute-force testova jer njeno
pojavljivanje ovisi o contention-u nad redom i vremenskom rasporedu dretvi kojeg kon-

trolira operacijski sustav, a koji se iz naSe perspektive ponasa nasumicno.

Na ovom jednostavhom primjeru moguce je primijetiti kako male greSke u imple-
mentaciji mogu uzrokovati greSke koje je teSko identificirati i reproducirati. Greske se
mogu pojavljivati ili nestajati ovisno o inacici prevoditelja, arhitekturi procesora, raspo-
redu dretvi kojeg kontrolira operacijski sustav, zauzecu ostatka sustava i sli¢no. Buduci
da se lock-free algoritmi i strukture podataka koriste u okruzenjima s najstrozim zahtje-

vima za performanse i predvidljivost, potrebno ih je testirati posebnim tehnikama.



3. Dinamicka instrumentacija
strojnog koda

Dinamicka instrumentacija strojnog koda je proces ubacivanja koda u program za vri-
jeme njegovog izvrSavanja. Ubaceni kod mora biti transparentan instrumentiranom pro-
gramu. Program bi se trebao izvrSavati isto, vr§ila se na njemu instrumentacijailine. Tou
praksi generalno nije moguce posti¢ — na primjer, program moze mjeriti vlastito vrijeme
izvodenja, koje Ce trajati dulje zbog izvodenja instrumentacijskog koda. No istovremeno
instrumentacijski kod ne bi smio modificirati unutarnje stanje programa, suspendirati
njegove dretve, uzimati kontrolu nad objektima koje je operacijski sustav dodijelio pro-
gramu (cjevovod za standardni ulaz i izlaz itd.) [6]. Instrumentacija se stoga najcesce
koristi za prikupljanje podataka o programu dok se on izvodi. Neki od najpopularni-
jih alata za dinamicku instrumentaciju su Valgrind (7], ASan i UBSan, koji pokuSavaju

pronaci greSke za vrijeme izvrSavanja programa.

3.1. DynamoRIO

Ubacivanje koda u program koji se izvr$ava, bez da se narusSi izvrSavanje originalnog pro-
grama je vrlo sloZen zadatak za koji se ¢esto koriste radni okviri za instrumentaciju kao
Sto su Intel PinTool i DynamoRIO [6]. Radni okviri omogucavaju jednostavno procesi-
ranje dogadaja unutar programa, kao §to su izvodenje odredene instrukcije, stvaranje i
uniStavanje procesa, pocetak i kraj sistemskih poziva, stvaranje novih dretvi itd. Osim
toga moguce je pregledati sve instrukcije koje ¢e se neposredno izvrsiti te ubaciti vlastite
instrukcije izmedu njih. Isjecak prikazuje primjer koriStenja DynamoRIO radnog
okvira. IsjeCak koda iterira po svim instrukcijama koje pristupaju memoriji te dodaje

proizvoljnu instrumentaciju svakoj takvoj instrukciji.

10
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Isjecak 3.1.: Primjer koda za instrumentaciju u radnom okviru DynamoRIO.

instr_t* instr_fetch = drmgr_orig_app_instr_for_fetch(drcontext);
if (instr_fetch) {
if (instr_reads_memory(instr_fetch) instr_writes_memory(instr_fetch)) {
InstrumentInstruction(drcontext, bb, where, instr_fetch);
}
}

instr_t* instr_operands = drmgr_orig_app_instr_for_operands (drcontext);
if (instr_operands) {
if (instr_reads_memory (instr_operands) instr_writes_memory(instr_operands)) {
for (int i = 0; i < instr_num_srcs(instr_operands); i++) {
const opnd_t src = instr_get_src(instr_operands, i);
if (opnd_is_memory_reference(src)) {
InstrumentMemoryReference (drcontext, bb, where, src, false);

}

}

for (int i = 0; i < instr_num_dsts(instr_operands); i++) {
const opnd_t dst = instr_get_dst(instr_operands, i);
if (opnd_is_memory_reference(dst)) {

InstrumentMemoryReference (drcontext, bb, where, dst, true);

}

}

}

3.2. Usporedba sa statickom analizom

U nekim slucajevima je umjesto instrumentacije moguce koristiti staticku analizu koda.

Statickom analizom moguce je detaljno analizirati strukturu i dokazati specificna svoj-

stva o programu. Instrumentacijom je moguce provesti dinamicku analizu koda koji se

trenutno izvrSava i opCenito pruza manje detalja o strukturi koda koji su potrebni za

kvalitetnu analizu. S druge strane dinamicka analiza omogucéava znatno jednostavnije

analiziranje slijeda operacija koje se izvr$avaju i uglavnom ne zahtijeva pristup izvor-

nom kodu, no podloZnija je false-negative rezultatima. Instrumentira se samo kod koji

se izvodi, Sto znaci da neki dijelovi koda mogu biti presko€eni za analizu.
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4. Povezan rad

Postoje brojni alati koji pokuSavaju olakSati pisanje lock-free algoritama i ostalih konku-
rentnih i distribuiranih sustava. Alati postoje na svim razinama apstrakcije, od modelira-
nja specifikacije nekog sustava do testiranja dijelova njihove implementacije za odredenu

procesorsku arhitekturu.

4.1. TLA+

TLA+ (eng. Temporal Logic of Actions) je jezik za formalnu specifikaciju koji se uglav-
nom koristi za modeliranje i provjeravanje svojstava distribuiranih i konkurentnih sus-
tava [8]. Sustav se modelira kao skup stanja i tranzicije izmedu njih. Svako stanje pred-
stavlja cijeli sustav u nekom trenutku, tranzicije predstavljaju dogadaje ili radnje. Nakon
definicije sustava moguce je iskazati tvrdnje o ispravnosti sustava (moZemo biti sigurni
da su odredene situacije nemoguce) i o liveness-u (mozemo biti sigurni da ¢e sustav u ne-
kom kona¢nom vremenu do¢i do Zeljenog stanja). TLA+ se koristi za modeliranje cijelog
sustava prije njegove implementacije, kako bi se pronasle moguce greSke u njegovom di-

zajnu.

TLA+ je izuzetno koristan alat sa Sirokom primjenom u industriji, no zahtijeva poz-
navanje formalnog modeliranja sustava i vjeStinu pretvaranja formalnog modela u stvarnu
implementaciju. Budu¢i da TLA+ verificira dizajn, no ne i implementaciju sustava, mo-

guce je napraviti implementacijske greSke zbog kojih ¢e se sustav ponasati neispravno.
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4.2. SPIN

SPIN je alat za formalnu verifikaciju viSedretvenih programa i konkurentnih sustava [9]].
SPIN koristi jezik za modeliranje sustava Promela (Process Meta Language) kojim se opi-
suju specifikacije i ponaSanje sustava. Simulacijom je moguce efikasno provjeriti sva
moguca stanja sustava te tako utvrditi odgovara li sustav specifikaciji ili u njemu pos-
toji greSka. Korisnik mora izraziti Zeljena svojstva sustava koristeci linearnu temporalnu

logiku.

Simulacijom modela provjerava se §to ve¢i moguci broj programskih stanja (idealno
sva moguca stanja). Ovakvom provjerom mozZe se potvrditi da ne postoje greS8ke u mo-
delu, ili ako postoje, korisniku se moZe prijaviti lista koraka koja je dovela da pogresnog
stanja. SPIN koristi nekoliko tehnika koje ubrzavaju pretrazivanje prostora stanja. Jedna
od takvih tehnika je partial order reduction koja se oslanja na komutativnost nezavisnih
operacija u viSedretvenim sustavima. Ako dvije dretve ne pristupaju istoj memorijskoj
lokaciji tada njihove operacije ne mogu medusobno utjecati jedna na drugu. U velikom
broju slucajeva ove nezavisnosti je moguce staticki odrediti $to moze znacajno smanjiti

broj stanja koji je potrebno provjeriti.

SPIN takoder ima Siroku primjenu u industriji pri verifikaciji svojstava algoritama za
rad u stvarnom vremenu. Jezik za modeliranje sustava bliZi je proceduralnim jezicima
kao C te podrzava alate za polu-automatsku generaciju modela iz izvornog koda, $to alat
¢ini pristupacnijim. Bududi da prevodenje algoritma iz izvornog koda u definiciju sus-
tava nije jedan naprema jedan, i dalje je moguce napraviti greSke kojih nema u simulaciji,

ali se pojavljuju u stvarnoj implementaciji.
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4.3. Relacy

Relacy je biblioteka i simulator za detektiranje race condition-a u viSedretvenim C++
programima [10]. Ovaj alat najviSe je inspirirao na$ sustav za testiranje. Korisnik defi-
nira svoj program sli¢no kao da piSe standardni C++, osim $to mora oznaciti pristupe
dijeljenoj memoriji koji ¢e simulator koristiti za sinkronizaciju dretvi. Simulator ¢e seri-
jalizirati izvodenje programa - uvijek ¢e izvoditi samo jednu dretvu u svakom trenutku,
dok ¢e ostale dretve Cekati. Na oznacenim sinkronizacijskim to¢kama moze se desiti
promjena aktivne dretve. Ako simulacija pronade greSku ispisuje se povijest izvodenja

sa redoslijedom dretvi koji je izazvao gresku.

Relacy-eva dinamicka analiza tijekom izvodenja programa pamti sve oznacene sin-
kronizacijske toc¢ke kako bi simulator mogao isprobati zamjenu dretvi u budu¢im iteraci-
jama. Bududi da ne radi staticku analizu ima slabije garancije korektnosti, ali zbog svoje
implementacije kao biblioteka za C++ vrlo je pristupacan velikom broju korisnika. Naj-
veci nedostatak alata je potreba za ru¢nim oznacivanjem sinkronizacijskih to¢aka. Tak-
vih to€aka je uglavnom malo no potreba za oznacivanjem izvornog koda onemogucava
testiranje dijeljenih biblioteka (kao §to je npr. standardna C i C++ biblioteka), a testira-
nje drugih jezika zahtijeva reimplementaciju velikog dijela sustava. Ekspanzija koja se
dogada oko $() oznaka ubacuje velik dio koda koji moZe onemoguciti prevoditelju da
napravi optimizacije koje bi inace napravio, ¢ime je moguce da simulacija ne pronade
greske koje se javljaju samo u slucaju optimizacija.

Isjecak 4.1.: Primjer Relacy testa sa greSkom gdje dvije dretve inkrementiraju varijablu
bez koriStenja atomarnih operacija

struct increment_test : rl::test_suite<increment_test, 2> {
int x;

void before() {
x($) = 0;
}

void thread(unsigned thread_index) {
int value = x($);
x($) = value + 1;

}

void after () {
RL_ASSERT (x($) == 2);
}
};
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4.4, C11Tester

Cl1Tester je alat za pronalaZenje race condition-a u viSedretvenim programima. Za raz-
liku od ostalih navedenih alata, C11Tester podrzava gotovo cijeli C++ memorijski model
[11]]. Moguce je isprobati sve moguce zamjene memorijskih operacija koje dopusta me-
morijski model kako bi se pronasle greske. Testovi za C11Tester izgledaju sli¢no kao i Re-
lacy testovi (potrebno je oznaciti operacije koje mogu utjecati na izvodenje druge dretve).
Osim toga potrebno je prevoditi izvorni kod s ekstenzijom koja obavlja statiCku analizu
i zamjenjuje implementaciju standardnih atomarnih i sinkronizacijskih primitiva. Mo-
guénost pronalaZenja greski koje proizlaze iz semantika memorijskog modela izrazito je
bitan napredak u ovom podrudju, no dodatno ograni¢ava maksimalnu mogucu veli¢inu

testnog programa.
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5. Sustav za testiranje

5.1. Opisi ciljevi

Glavni cilj naseg sustava je omoguciti pronalazak nedeterministi¢kih pogreski u lock-free
algoritmima koje su uzrokovane vremenskim rasporedom dretvi. Veliku vaznost stav-
ljamo na korisnicko iskustvo koriStenja sustava. Testiranje algoritma ne bi nikako trebalo
podrazumijevati mijenjanje njegovog izvornog koda. Osim §to to pojednostavljuje kori-
Stenje sustava, takoder nam omogucuje da testiramo algoritme od kojih nemamo izvorni
kod (npr. iz biblioteka) i najmanje moguce utjeCemo na optimizacije tijekom prevode-
nja. Testiranje algoritama sa svim moguc¢im prevoditeljskim optimizacijama nije samo
moguce, vec je i poZeljno. Ove mogucénosti smatramo najve¢im unaprjedenjem naspram

postojecih sustava za testiranje.

Nas$ sustav za testiranje se sastoji od tri glavna dijela: tracing koraka, analize pri-
kupljenih podataka, i serijaliziranog izvodenja testa. U tracing koraku test se izvrSava
normalno te se biljeZe informacije o izvrSenim instrukcijama. Neke od prikupljenih in-
formacija su vrsta i adresa instrukcije, identifikacijska oznaka dretve koja izvodi instruk-
ciju, popis operanda i memorijskih lokacija iz kojih instrukcija pisSe ili ¢ita. U sljede¢em
koraku jednostavnom analizom zaklju¢ujemo koje instrukcije predstavljaju serijalizacij-
ske tocke, te koliko ih puta izvodi svaka dretva. U kona¢nom koraku test se izvrSava velik
broj puta, gdje se jedan za drugim isprobavaju svi moguci vremenski rasporedi dretvi. To
se postiZze ubacivanjem koda ispred svake instrukcije odredene prethodnom analizom.
Dolaskom do instrukcije koja predstavlja serijalizacijsku tocku dretva odlucuje hoce li

nastavljati s izvrSavanjem, ili ¢e prepustiti izvrSavanje drugoj dretvi.
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5.2. Struktura testnog programa

Kako bi se testirala neka struktura podataka potrebno je napisati poseban testni program
koji koristi funkcije definirane u test_tools.h. Svaki test je samostojeci program koji
ne ovisi o naSem sustavu za testiranje. Test je moguce pokrenuti kao normalan program.
Funkcije iz test_tools.h ne rade gotovo niSta; pokretanjem programa kroz sustav za
testiranje njihov kod se zamjenjuje pripadaju¢om implementacijom potrebnom za rad
sustava. Njihova implementacija varira ovisno o tome izvrSava li se test u tracing ili
testing koraku. Isjecak[5.1]sluzi kao predlozak za strukturu testnog programa.
Isjecak 5.1.: Struktura testnog programa
#include <thread>

#include "test_tools.h"

void test() {
int thread_id = RegisterThread();

while (Testing()) {
// Slijedi inicijalizacijski kod, prije poziva ‘RunStart () ‘.
RunStart () ;
// S8lijedi testni kod, nakon poziva ‘RunStart()‘ i prije poziva ‘RunEnd() ‘.
// Primjer provjera uvjeta testa.

AssertAlways (true);

RunEnd () ;
}
}

int main() {
std::thread ti1(test);
std::thread t2(test);
tl.join();
t2.j0in () ;
return O;

Testni program moze stvoriti neogranicen broj pomo¢nih dretvi, no na$ sustav podr-
Zava instrumentaciju i testiranje samo dvije dretve koje je potrebno registrirati pozivom
na RegisterThread () funkciju. Vrac¢ena vrijednost je identifikacijska oznaka dretve i
mozZe se koristiti za npr. pomoc¢ni ispis tijekom otklanjanja greSaka. Glavna petlja sluZi
sustavu za testiranje kako bi bilo moguce uzastopno ponoviti izvrSavanje testa, svaki put

s drugacijim rasporedom dretvi, bez ponovnog stvaranja novog procesa.
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Kod neposredno nakon ulaska u petlju sluZi za inicijalizaciju testnog stanja. Nakon
izvrSavanja inicijalizacijskog koda, odnosno tijekom poziva RunStart () funkcije, stanje
programa mora biti isto bez obzira na specificnu iteraciju testne petlje. Inicijalizacijski
blok se moZe smatrati kriticnom sekcijom - svaka dretva ¢e jedna za drugom izvrSavati

svoj inicijalizacijski kod, dok ostale dretve ¢ekaju.

Svaka dretva ¢eka ostale u RunStart () pozivu, nakon ¢ega izvr§avanje testnog koda
moZe zapoceti. Kod izmedu poziva RunStart () i RunEnd () bit ¢e instrumentiran i ana-
liziran za meduovisnosti o dijeljenoj memoriji te ¢e sustav ponavljati njegovo izvrSavanje
za sve moguce rasporede dretvi. Unutar ovog bloka koriste se funkcije AssertAlways ()
(uvjet treba Dbiti istinit u svakom moguéem rasporedu dretvi) i

AssertAtleastOnce () (postoji barem jedan raspored dretvi za koju je uvjet zadovoljen).

Isjecak sadrZi potpuni testni program za FIFO red iz uvodne sekcije Im-
plementacija FIFO reda je ispravna, no sami test sadrzi greSku. Testiramo red koji moze
pohraniti najviSe dva elemenata, a u red pokusavamo ubaciti tri elementa. Tako moZemo
provjeriti da se red ponasa ispravno kad u njega dodajemo ili mi¢emo elemente bez ob-
zira je li prazan, pun, ili sadrzi nekoliko elemenata. Nakon analize izvedenih instrukcija
sustav ¢e umetnuti sinkronizacijske tocke u dijelove koda koje pristupaju dijeljenoj me-

moriji unutar Push () i Pop () metoda.
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Isjecak 5.2.: Test SPSC FIFO reda iz isjeéka

using QueueT = QueueT<int,

void producer (QueueT& q) {

3>;

int thread_id = RegisterThread(0);

while (Testing()) {
// Reset the queue.
q."QueueT () ;
new (&q) QueueT();

RunStart () ;

bool pushl = q.Push(PreventOpt(1));
bool push2 = q.Push(PreventOpt (2));

// ‘push3‘ might fail because the queue can contain at most 2 elements.

bool push3 = q.Push(PreventOpt(3));

AssertAlways (pushl && push2);

// This is wrong! ‘push3‘

AssertAlways (push3);
RunEnd () ;
}
}

void consumer (QueueT& q) {

int thread_id = RegisterThread(1);

while (Testing()) {
RunStart () ;
uint32_t value;

// Any pop might fail because a value might not be present.

bool popl = q.Pop(value);

AssertAlways (!popl ||

(value > 0 && value

bool pop2 = q.Pop(value);

AssertAlways (!pop2 ||

(value > 0 && value

bool pop3 = q.Pop(value);

AssertAlways (!pop3 ||
RunEnd () ;
}
}
int main() {
QueueT q;
std::thread tl(producer,
std::thread t2(consumer,
tl.join();
t2.join();
return O;

(value > 0 && value

std::ref(q));
std::ref(q));

might not succeed every time.
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Nakon nekoliko iteracija test ¢e prijaviti greSku sa to¢nim redoslijedom izvodenja ins-

trukcija i rasporeda dretva (tzv. execution history) (isje¢ak[5.3.). Korisnik moZe ponovno

pokrenuti isti execution history s dodatnim ispisom za pronalaZenje greske ili prikljuce-

nim debugger-om.

ANV V V V V V V V V.YV

T1:
T1:
T1:
T1:
T1:
T1:
T1:
T1:
T1:
T1:
T1:

Isjecak 5.3.: Primjer ispisa execution history-a koji je doveo do greske.

going to sleep before executing 0x4014d0 (mov)
> T2: will execute 0x401510 (mov)

T2: will execute 0x401514 (mov)

T2: will execute 0x401510 (mov)

T2: will execute 0x401514 (mov)

T2: will execute 0x401510 (mov)

T2: will execute 0x401514 (mov)
< T2: completed the test!

will execute 0x4014d40 (mov)

will execute 0x401449 (mov)

will execute 0x4014f0 (mov)

will execute 0x4014f8 (mov)

will execute 0x4014d0 (mov)

will execute 0x401449 (mov)

will execute 0x4014f0 (mov)

will execute 0x4014f8 (mov)

will execute 0x4014d0 (mov)

will execute 0x4014d9 (mov)

ASSERTION FAILED!

vV V V Vv V
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5.3. Implementacija

Implementaciju sustava za testiranje moguce je podijeliti u Cetiri veée cjeline:
1. Instrumentacija za prikupljanje podataka o izvrSavanju programa,
2. analiza prikupljenih podataka i odredivanje sinkronizacijskih tocaka,
3. program za pokretanje testa u serijaliziranom nacinu rada i

4. pomoc¢ne funkcije za koriStenje u testnim programima.

5.3.1. Instrumentacija

Sustav za testiranje najprije pokrece test s uklju¢enom instrumentacijom i prikuplja in-
formacije o programu koji se izvodi. Instrumentacija se dogada na razini strojnog koda,
nije potreban pristup izvornom kodu testnog programa. Prikupljanje podataka je im-
plementirano pomoc¢u radnog okvira za dinamicku instrumentaciju DynamoRIO u da-
toteci src/collector. cpp. BiljeZimo informacije samo o instrukcijama koje pristupaju
memoriji. Od informacija biljezimo vrstu i adresu instrukcije, koja dretva izvrSava ins-
trukciju te memorijske adrese koje instrukcija Cita i/ili piSe. Prije svake relevantne ins-
trukcije ubaceno je nekoliko instrukcija koje zapisuju te podatke u meduspremnik koji

se periodi¢no zapisuje u datoteke za daljnju analizu.

Veliki nedostatak nasSeg sustava je da prikupljamo ove informacije samo o izvrSenim
instrukcijama. Bududi da za vrijeme instrumentacije ne kontroliramo vremenski ras-
pored dretvi, moguce je da presko¢imo izvrSavanje nekih instrukcija koje bi sluZzile kao
sinkronizacijske tocke. Ovaj problem umanjujemo pokretanjem instrumentacije veliki
broj puta i dodavanjem nasumic¢nog ¢ekanja (od 1el do 1e9 instrukcija) prije svakog po-

kretanja. U diskusiji (6.2.2.)) predlaZzemo robusnija rjeSenja ovog problema.

Osim informacija o izvr§enim instrukcijama takoder prikupljamo podatke o u¢itanim
modulima. Modul moZe biti ili biblioteka (.so i .d11 datoteke) ili izvr§na datoteka koja
se dinami¢no ucita za vrijeme izvodenja (to je najcesce sistemski 1ibc ali ukljucuje i sve
ostale dinamicke biblioteke koje koristi testni program). BiljeZenje podataka o modulima

je nuZno zbog ASR-a sigurnosne znacajke koju pruzaju operacijski sustavi. Zbog ASR-a
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(eng. Address Space Randomization) tijekom svakog pokretanja programa moduli ¢e biti
inicijalizirani na razli¢ite nasumicne virtualne adrese. Moramo biljeZiti te nasumicne
bazne adrese modula kako bi tijekom faze testiranja mogli ubaciti sinkronizacijske tocke

na to¢na mjesta.

5.3.2. Analiza

Postoji prevelik broj kombinacija viemenskog rasporeda dretvi da bi ih isprobali sve. Ako
dvije dretve izvode n i m instrukcija, ukupan broj mogucih rasporeda dretvi je (”;’"). Vec
za n,m >= 24 potrebno je nekoliko dana za isprobati sve moguce kombinacije na tipic-
nom racunalu. Potrebno je utvrditi koji rasporedi dretvi mogu utjecati na rezultat izvo-
denja programa. To mogu biti samo rasporedi dretvi gdje jedna dretva predaje kontrolu
drugoj prije instrukcije koja pristupa dijeljenoj memoriji. Ako neka instrukcija ne pris-
tupa memoriji, ili pristupa lokalnoj memoriji neke dretve, nije moguce da prebacivanje

kontrole drugoj dretvi utjeCe na rezultat izvodenja programa.

Dijeljena memorija je ona kojoj se pristupa iz viSe od jedne dretve, a cilj analize je pro-
naci instrukcije koje pristupaju dijeljenoj memoriji. Za svaku dretvu potrebno je pronaci
skup svih memorijskih adresa s kojih dretva €ita, i skup svih adresa na koje dretva piSe.
Adrese dijeljene memorije su presjek adresa s kojih ¢ita ili piSe jedna dretva, i adresa na
koje piSe druga. Ako dvije dretve samo citaju s neke adrese (nikada ne piSu), ta adresa
se ne smatra dijeljenom memorijom. Obje dretve mogu Citati s iste adrese u bilo kojem
redoslijedu bez da promijene rezultat izvr§avanja programa, stoga je potrebno da barem

jedna dretva na nju upisuje podatke kako bi ju smatrali dijeljenom.

Kao $to smo naveli u objasnjenju instrumentacije (sekcija [5.3.1J), moguce je da ti-
jekom izvodenja testa u fazi instrumentacije dio instrukcija bude preskocen. Na pri-
mjer, zbog preskakanja neke kondicionalne grane moguce je preskociti instrukcije koje
bi inace pristupale dijeljenoj memoriji i te instrukcije tada ne bi bile ukljucene u ana-
lizu. Ovu limitaciju pokusavamo ublaZiti ponavljanjem procesa instrumentacije veliki
broj puta, kako bi korak analize pronasao §to viSe relevantnih instrukcija. Pronalazimo
set instrukcija koje pristupaju dijeljenoj memoriji za svako pokretanje instrumentacije i

na kraju koristimo njihovu uniju kao skup sinkronizacijskih tocaka.
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Algorithm 1 Odredivanje instrukcija koje pristupaju dijeljenoj memoriji

t: oznaka dretve

i: adresa instrukcije

r: set memorijskih adresa s kojih instrukcija Cita
w: set memorijskih adresa u koje instrukcija piSe

1: Ulaz: A > Lista uredenih parova (t, i, r, w)
2: Izlaz: S > Lista parova (¢, i) instrukcija koje pristupaju dijeljenoj memoriji
3: R0

4 W0

5: forall (t,i,r,w) € Ado

6: R <« RuU{(t,r)}

7: W« Wu{(t,w)}

8: end for

9 M0 > Dijeljene memorijske adrese
10: for all (¢,,a,) € W do

11: M < MU{a,na,|(t,a) ER,t, #1,}

12: M < MU {aw Ny, | (th’ awz) € W, th :l'é tw}

13: end for

14: S « [(t,0) | (t,i,r,w) € A, (wNM)or (rnM)]

15: return S

5.3.3. Pokretanje serijaliziranih testova

U serijaliziranom nacinu izvodenja testova u svakom trenu samo jedna dretva izvodi
program dok druga ¢eka svoj red. Dretve se mogu zamijeniti za kontrolu samo na sin-
kronizacijskim to¢kama. Sinkronizacijske tocke su umetnute prije svake instrukcije koja
pristupa dijeljenoj memoriji. Rezultat analize je set instrukcija koje pristupaju dijeljenoj
memoriji i koliko puta svaka od dretvi izvr$ava te instrukcije. Ako prva i druga dretva

izvode n i m instrukcija koje pristupaju dijeljenoj memoriji tada je ukupan broj mogucih

n+m)
n

rasporeda dretvi ( . Iz prakti¢nih razloga ograni¢avamo maksimalni broj rasporeda
dretvi na 2%2. Ako obje dretve izvrSavaju isti kod ograni¢eni smo na 17 sinkronizacijskih

tocki po dretvi, $to je u praksi dovoljno za testiranje jednostavnijih lock-free struktura.

23



Sustav ¢e redom izvrSiti sve moguce vremenske rasporede dretvi. Sustav ubacuje po-
zive posebnim sinkronizacijskim funkcijama prije svake relevantne instrukcije, gdje dre-
tva moze ili nastaviti s radom ili predati kontrolu drugoj dretvi i ¢ekati svoj red. Unutar
svakog pokretanja testnog programa svi AssertAlways () pozivi moraju biti istiniti, a u
suprotnom sustav javlja gresku s identifikacijskom oznakom execution history-a. Koris-
nik moZe ponovno pokrenuti neuspjesan testni primjer sa zadanim rasporedom dretvi
Sto omogucava lakSe reproduciranje i debugging greSaka, bez da ovisi o nasumi¢nom ras-

poredivanju dretvi.

Isjecak 5.4 prikazuje kako radi izvodenje testa u serijaliziranom nacinu rada. Prika-
zan je program koji zbraja i oduzima 1 nekoj varijabli. Program izvrSavaju dvije dretve
(T11T2). Program (pogresno) pretpostavlja da ¢e rezultat na kraju uvijek biti 0, no sustav

za testiranje pronalazi execution history za koji ta pretpostavka ne vrijedi.

Isjecak 5.4.: Primjer execution history-a.

T1 T2
1 mov eax, [x] (eax: 0)
2 add eax, 1 (eax: 1)
3 mov [x], eax (x: 1)
1 mov eax, [x] (eax: 1)
2 add eax, 1 (eax: 2)
3 mov [x], eax (x: 2)
4 mov eax, [x] (eax: 2)
5 sub eax, 1 (eax: 1)
6 mov [x], eax (x: 1)
7 test [x], O (FAIL, x !'= 0)

5.3.4. Pomocne funkcije za pisanje testova

Header datoteka test_tools.h sadrZzava pomoc¢ne funkcije za pisanje testova. Sustav za
testove prepoznaje pozive ovim funkcijama i zamjenjuje ih internim implementacijama
za vrijeme izvrSavanja testnog programa. Buducdi da stvarni sadrzZaj funkcija nije poznat
za vrijeme prevodenja programa prevoditelj moZe generirati optimizacije koje ¢e uciniti
kod neispravnim. Na primjer, prevoditelj smije premjestiti poziv funkcije ispred ili iza
nekog drugog koda ako mozZe dokazati da premjestaj ne utjece na rezultat programa (is-

jecak|5.5.).
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Isjecak 5.5.: Primjer reordering-a koje prevoditelj smije napraviti buducdi da je funkcija
prazna za vrijeme prevodenja.

void FunctionReplacedAtRuntime (int x) {

// Function does nothing now, but will have its body replaced at runtime.
}
int main() {

int x = 1;

FunctionReplacedAtRuntime (x);

// The compiler place move the call here...

int y = x + 1;

// ... or here. The program is still valid.

return y;

Prevoditelj takoder moze preskociti spremanje konteksta na stog prije poziva funk-
cije. U isjecku moguce je da varijabla x bude inlined u poziv nase funkcije. Budu¢i
da funkcija viSe nema argumenata registar u kojem bi se inace nalazila vrijednost ar-
gumenta x nece biti ouvan na stogu. Nakon $to sustav zamjeni funkciju za vrijeme
testiranja ta optimizacija viSe nije ispravna i program se nalazi u nedefiniranom stanju.
Svakoj funkciji je stoga potrebno dati eksternu praznu definiciju te onemoguciti premje-
Stanje prije ili poslije poziva (isje¢ak[5.6J). Ovo je jedini dio sustava koji treba redefinirati
za testiranje koda napisanog u nekom drugom programskom jeziku koji se prevodi u

strojni kod.
Isjecak 5.6.: Primjer interne definicije funkcije Testing ()

// Declare the function to be replaced by the system
// and disable C++ name mangling.
extern "C" bool _Testing();

// Define the symbol to be a function that returns immediately.
// This prevents the optimizer from "looking into" a function which
// means the call site can’t elide backing up caller-saved registers.
_asm__(

".global _Testing\n"

"_Testing:\n"

" ret"

)

// The user will actually call this wrapper function.
bool Testing() {
// Prevent instruction reordering before/after call.

__asm__ __volatile__("" ::: "memory");
bool result = _Testing();
__asm__ __volatile__("" ::: "memory");

return result;
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6. Rezultatiirasprava

6.1. Rezultati

Sustav smo testirali na nekoliko vlastitih implementacija jednostavnih lock-free algori-
tama i struktura podataka. Dio njih su ukljucivale ocite programske greske kako bi mogli

provjeriti da ih sustav mozZe pronadi.

« inc_dec je jednostavni testni program koji inkrementira i dekrementira varijablu
te zatim provjerava da je konacna vrijednost nepromijenjena. Test ne koristi ato-

marne operacije i oekujemo da ¢e sustav u njemu pronaci greske.

« inc_dec_atomic je slican prethodnom testu no koristi atomarne operacije za in-

krementiranje i dekrementiranje. O¢ekujemo da ¢e ovaj test proci bez greske.

« stack je jednostavna implementacija stoga koja koristi polje i pokaziva¢ na vrh

stoga. Ne koristi atomarne operacije. O¢ekujemo pronaci gresku.

« stack_lockfree je SPSC implementacija stoga koja koristi ulanc¢anu listu i CAS
operacije kako bi postigla sinkronizaciju. O¢ekujemo da ¢e ovaj test proci bez gre-

Ske.

« queue je jednostavna implementacija reda koja koristi polje i pokazivace za pisanje

i ¢itanje, no ne koristi atomarne operacije. Ocekujemo pronaci gresku.

« queue_lockfree je SPSC implementacija reda vrlo sli¢na queue implementaciji,
no koristi atomarne operacije kako bi postigla sinkronizaciju. Ocekujemo da ¢e

ovaj test proci bez greske.
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Nakon verifikacije sustava testirali smo i provjerili ispravnost nekoliko implementa-

cija jednostavnijih lock-free struktura iz Cesto koriStenih biblioteka (tablica|6.1.). Bili smo

ograni¢eni na implementaciju samo jednostavnijih struktura kao $to su SPSC red, stog,

ring buffer i sli¢no zbog predugog vremena testiranja sloZenijih struktura, Sto je moglo

trajati i do nekoliko dana.

6.2.

Tablica 6.1. Pregled eksperimenata

Biblioteka

Podatkovna struktura Rezultat

Vlastita imple-
mentacija

inc_dec
inc_dec_atomic
stack
stack_lockfree
queue
queue_lockfree

pronadene greSke
nisu pronadene greske
pronadene greske
nisu pronadene greske
pronadene greSke
nisu pronadene greske

Boost Lockfree
[12]
ver 1.81.0-8

spsc_queue
stack
mpmc_queue
(veli¢ina 1)
mpmc_queue
(velic¢ina 3)

nisu pronadene greske
nisu pronadene greske

nisu pronadene greSke

testiranje traje predugo

Concurrency Kit
[13]
ver 0.7.2

ck_fifo
ck_hp_fifo
ck_queue
ck_ring
ck_stack

nisu pronadene greske
testiranje traje predugo
nisu pronadene greske
nisu pronadene greske
nisu pronadene greske

lockfree [14]
ver 2.0.8

mpmc : : Queue
spsc: :Queue
spsc: :RingBuf

nisu pronadene greske
nisu pronadene greske
nisu pronadene greske

Rasprava i bududi rad

U ovom radu predstavljen je sustav za testiranje lock-free algoritama osnovan na instru-

mentaciji strojnog koda i dinamickoj analizi. Sustavom je mogucde sistematski isprobati

sve moguce vremenske rasporede dretvi koje bi mogle utjecati na rezultat testnog pro-

grama, bez promjene izvornog lock-free koda. Sustav smo isprobali na nekoliko javno

dostupnih lock-free algoritama i struktura podataka te smo provjerili njihovu ispravnost

s obzirom na vremenski raspored dretvi.
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6.2.1. Prednosti

Glavna prednost naseg sustava naspram ostalih sli¢nih sustava za testiranje lock-free koda
je mogucnost testiranje postojecih algoritama i struktura podataka bez njihovog mijenja-
nja. Potrebno je samo napisati testni program koji koristi gotov lock-free kod. Osim toga,
sustavom je moguce testirati kod ¢ijem izvornom kodu nemamo pristup, na primjer ako
se kod nalazi u dijeljenoj biblioteci. To je slucaj za ve¢inu koda zbog zavisnosti na 1ibc
biblioteci od sustava. NaS§ sustav moZe pratiti i pristupe memoriji koje ¢ine funkcije po-
put memmset, memmove, malloc itd. Izravno testiranje prevedenog izvr§nog programa
nam takoder omogucuje testiranje koda pri razli¢itim optimizacijskim razinama, $to je
znacajan napredak naspram ostalih sustava za testiranje. Mnoge programske greske u
lock-free kodu javljaju se tek pri visokim optimizacijskim razinama. Cak i ako drugi sus-
tavi podrzavaju kompilaciju sa optimizacijama, oni zahtijevaju mijenjanje izvornog koda
algoritma Sto znaci da prevoditelj moZe primijeniti bitno drugacije optimizacije za vri-
jeme testiranja i za vrijeme stvarnog prevodenja. Reimplementiranjem test_tools.h
datoteke moguce je pisati testove i isprobavati algoritme pisane u drugim jezicima osim

C-a i C++-a koji se prevode u strojni kod.

6.2.2. Mane i moguca poboljSanja

Unato¢ nekim napredcima u usporedbi na ostale slicne sustave za testiranje, nas sus-
tav ima velik broj mana i moguénosti za poboljSanje. Najve¢a mana naSeg sustava je
korak instrumentacije koji treba prikupiti informacije o instrukcijama koje pristupaju
dijeljenoj memoriji. Ovisno o vremenskom rasporedu dretvi za vrijeme instrumentacije
moguce je preskociti neke instrukcije. Ako je preskocena Cak i jedna takva instrukcija
viSe ne moZemo biti sigurni da ne¢emo dobivati false-positive rezultate. Jedno rjeSenje
ovog problema je provesti jednostavnu staticku analizu na strojnom kodu testnog pro-
grama. DynamoRIO pruZa moguénost analize svog strojnog koda u programu (ne samo
instrukcija koje su bile izvr§ene) §to bi nam omogucilo da provedemo jednostavnu ana-
lizu meduzavisnosti instrukcija i dijeljene memorije. Analiza ne bi bila potpuna u svim
mogucim slucajevima, no omogucila bi sustavu da prijavi korisniku dijelove strojnog
koda koji nisu mogli biti analizirani, te bi se oni tada mogli ru¢no oznaciti. Drugo rjeSenje
je ciklicko pozivanje cijelog sustava. Nakon prvog pokuSaja instrumentacije i analize iz-

vodi se testni korak za Cije vrijeme je takoder ukljucena instrumentacija. Ako za vrijeme
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izvodenja testa s nekim zadanim redoslijedom dretvi pronademo novu instrukciju koja
pristupa dijeljenoj memoriji ponavljamo proces analize i ponovno pokre¢emo testiranje.
Ovaj proces bi kroz neki broj iteracija trebao pronaci sve instrukcije koje pristupaju di-
jeljenoj memoriji - ako je odredenim redoslijedom izvodenja dretvi neka instrukcija bila
preskocena, tada ¢e izvodenjem svih mogucéih redoslijeda ta instrukcija biti pronadena.
Ova promjena moZe se jednostavno nadodati u postojeéi sustav te bi joj jedini nedostatak

bio povec¢ano ukupno vrijeme testiranja koje je ve¢ sada dugo.

Nas$ sustav za testiranje nikako ne uzima u obzir memorijski model procesorske arhi-
tekture i memory-order atomarnih operacija. Bududi da je izvodenje testova uvijek pot-
puno serijalizirano (u nekom trenu izvrSava se samo jedna dretva), sve atomarne ope-
racije automatski dobivaju najstrozi moguc¢i poredak (std: :memory_order_seq_cst).
Ovaj nedostatak je izvan dosega ovog rada. Na$§ sustav izvrSava testove na optimizira-
nom strojnom kodu, a prevoditelju je dozvoljeno zamijeniti redoslijed operacija ako to
i dalje zadovoljava memorijski model. Tako ,,slu¢ajno” mozemo pronaci neke od ovih

greSaka.

Preostale mane su povezane s ograni¢enjima kojih se testni programi moraju pridr-
Zavati i dugim vremenom potrebnim za testiranje. Na$ sustav trenutno isprobava sve
moguce vremenske poretke dretvi. Broj tih permutacija raste vrlo brzo i dovodi do kom-
binatorne eksplozije. To nas ogranicava na testiranje malih programa koji ne izvode viSe

od otprilike 32 instrukcije koje pristupaju dijeljenog memoriji po dretvi.

Jedan od nacina smanjivanja broja isprobanih redoslijeda dretvi je biljeZenje onih
redoslijeda u kojima jedna od dretvi zavrsi izvodenje ranije (odnosno, koja izvr§i manje
instrukcija nego $to je odredeno analizom). Svi ostali redoslijedi koji imaju isti prefiks,

odnosno jedna od dretvi zavrSava ranije istim slijedom instrukcija, mogu biti preskoceni.

Broj isprobanih permutacija takoder je moguce smanjiti primjenom staticke analize,
kao $to je redukcija simetrijom [15]. Ako obje dretve izvode isti kod (na primjer, obje
izvrSavaju istu testnu funkciju) redoslijed izvodenja dretvi 0 — 1 — 0 imat ¢e isti rezultat
kaoil — 0 — 1. U ovom slu¢aju moZemo odstraniti pola svih kombinacija dretvi. Ako
dretve izvode razliCiti kod i dalje je moguce pronaci neki podskup instrukcija koje obje

dretve izvrSavaju i tako smanjiti ukupan broj permutacija.
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Druga metoda staticke analize koja moZe smanjiti broj isprobanih permutacija dretvi
je redukcija parcijalnog poretka (eng. partial order reduction) [16]. Analizom podatkov-
nih meduzavisnosti (eng. data dependencies) moguce je podijeliti dijeljenu memoriju i
instrukcije koje im pristupaju na viSe disjunktnih podskupova. Testovi koje smo koris-
tili za validaciju sustava uglavnom nisu imali podatkovne nezavisnosti, no ova analiza
bi omogucila pisanje duljih testova gdje si mozemo priustiti ubacivanje viSe nezavisnih

dijelova (npr. koriStenje viSe od jednog SPSC reda u testu).

Smanjivanje broja isprobanih permutacija bi omogucdilo testiranje ve¢ih programa,
Sto bi omogucilo prakti¢no pisanje testova koji koriste vise od dvije dretve. Sustav se

jednostavno moZe proSiriti s podr§kom za viSe od dvije dretve.

Nas sustav ne podrZava koriStenje kritiCkih odsjecaka. Ulazak u kriti¢ki odsjecak
koriStenjem API-eva poput futex stvara deadlock od kojeg se sustav ne moZe opora-
viti. DynamoRIO omogucava presretanje sistemskih poziva §to nam omogucava prijenos
kontrole izvodenja s dretve koja bi usla u ¢ekanje ispred kritickog odsjec¢ka na slobodnu
dretvu. Ova nadogradnja bi omogucila testiranje raznih primitiva za sinkronizaciju kao

Sto su razne varijante lock-ova i semafora, kondicijske varijable (monitori) i ostalo.
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7. Zakljucak

U ovom smo radu predstavili sustav za testiranje lock-free algoritama i struktura poda-
taka koji ne zahtijeva modificiranje izvornog koda algoritma niti modeliranje svojstava
algoritma u nekom drugom jeziku. Posljedi¢no na$ sustav moZe testirati algoritme bez
pristupa izvornom kodu (npr. iz zapakiranih biblioteka) te moze efektivno testirati algo-
ritme koji su prevedeni s najvi§im stupnjem optimizacija. Sustav pokrece testni program
u serijaliziranom nacinu rada — u svakom trenu izvodi se jedna to¢no odredena dretva,
dok druga dretva ¢eka svoj red. Sustav isprobava sve redoslijede dretvi koje potencijalno
mogu promijeniti rezultat programa. Koriste¢i dinamicku instrumentaciju strojnog koda
sustav odreduje sinkronizacijske tocke — instrukcije ispred kojih se moZe desiti zamjena

aktivne dretve.

Smatramo da je na$ sustav pristupacniji korisnicima od prijasnjih alata sli¢ne pri-
rode. Korisnici samo trebaju napisati standardni unit test kojim definiraju Zeljena svoj-
stva algoritma - nije potrebno oznacavati kriti¢ne sekcije izvornog koda koje potencijalno
mogu sadrzavati greSke. Do sada zanemarena mogucénost testiranja optimiziranog stroj-

nog koda predstavlja znacajan napredak u automatskom testiranju lock-free algoritama.

Unato¢ spomenutim postignu¢ima nas sustav ima i velik broj nedostataka. Kao i svi
ostali alati sli¢ne prirode ograniceni smo na testiranje relativno kratkih lock-free algori-
tama. Nas sustav je ovdje ograniceniji od nekih drugih zbog nedostatka staticke analize

koja bi mogla smanjiti ukupan broj stanja koje treba evaluirati.
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Daljnji rad na sustavu bi najprije rijeSio implementacijski problem dinamicke ins-
trumentacije. Za vrijeme prikupljanja podataka o izvr§enim instrukcijama moguce je
preskociti instrukcije koje bi sluzile kao sinkronizacijske tocke. Problem se moZe rije-
Siti rekurzivnim pozivanjem instrumentacije i izvrSavanja testa u serijaliziranom nacinu

rada (detaljno obrazloZenje nalazi se u raspravi|6.2.2.)).

Sustavom smo provjerili ispravnost nekoliko javno dostupnih lock-free algoritama i
struktura podataka (npr. boost lock-free biblioteku). Testiranjem nismo otkrili greSke u
bibliotekama, no povecali smo povjerenje u njihov ispravan rad bez obzira na vremenski

poredak dretvi.
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Sazetak

Tehnike dinamicke analize za otkrivanje greSaka u
strukturama podataka bez zaklju€avanja

Gabriel Marinkovié

Testiranje viSedretvenih lock-free algoritama predstavlja veliki problem zbog nede-
terministicke prirode greski koje mogu ovisiti o vremenskom rasporedu dretvi. U ovom
radu predstavljamo sustav kojim je moguce sistematski izvrSiti sve mogucée vremenske
rasporede dretvi koje mogu dovesti do greSke. U slucaju pronadene greSke moguce je
pouzdano reproducirati raspored dretvi koji ju izaziva. Sustav koristi dinamicku ins-
trumentaciju strojnog koda kako bi drasti¢no smanjio broj rasporeda dretvi koje treba
testirati. Najveca postignuca naSeg sustava naspram postojecih rjeSenja su moguénost
testiranja postojecih algoritama bez potrebe za izmjenom izvornog koda i mogucénost
testiranja visoko-optimiziranih izvrSnih datoteka. Koristec¢i na§ sustav evaluirali smo i
provjerili ispravan rad nekoliko popularnih javno dostupnih biblioteka sa lock-free struk-

turama podataka.

Klju¢éne rijeci: automatsko testiranje, konflikt istovremenog pristupa,

dinami¢na instrumentacija, viSedretvenost
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Abstract

Dynamic analysis techniques for finding bugs in lock-free data
structures

Gabriel Marinkovié

Automated testing of multithreaded lock-free algorithms poses a significant chal-
lenge due to the possibility of bugs whose appearance depends on the scheduling of
threads. In this thesis we present a novel system for systematic testing of all possible
thread scheduling orders which might impact the program’s final result. Discovered
bugs can be reliably reproduced with the same thread schedule. The most significant
improvement of our system compared to previous methods is the ability to test existing
code without any modifications to its source, and the ability to test their highly optimized
builds. We used our system to evaluate and check the correctness of several popular pub-

licly available libraries of lock-free data structures.

Keywords: automatic testing, race conditions, dynamic binary instrumentation,

multithreading
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