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Uvod

Konstantan i ubrzan razvoj mobilnih mreZa je doveo do razvoja mobilnih mreZa pete
generacije (skr. 5G). Znacajno poboljSanje u brzini prijenosa podataka je samo jedno od
korisnih stvari koje je 5G omogucio. Upravljanje 5G mreZom postaje sve kompliciranije
zbog povecanja broja korisnika, pa samim time i podataka koje ti korisnici generiraju. Za
daljnji razvoj mobilnih mreZa potrebno je unaprijediti metode upravljanja mreZom, da one
postanu jednostavnije i bolje prilagodljive na nove zahtjeve na sustav i nove zahtjeve
korisnika. RjeSenje koje je sve popularnije je programsko upravljanje mreZom (engl.
Software-Defined Networking, skr. SDN). Centralizirana kontrolna ravnina SDN-a mozZe
pojednostaviti upravljanje sloZzenim 5G mreZama, Cinec¢i ih agilnijima i lakSima za
upravljanje. Razdvajanjem kontrolne i podatkovne ravnine, SDN omogucuje ucinkovitije
skaliranje mreZnih resursa. IstraZivanje integracije SDN-a u 5G mreZe kljucno je za
potpuno iskoriStavanje potencijala 5G tehnologije i rjeSavanje njezinih trenutnih

ogranicenja.



1. Arhitektura 5G mreze

Arhitektura mreZe 5G dijeli se na dva dijela:
* jezgrenu mrezu (engl. 5G Core Network, skr. 5GCN)

¢ radijsku pristupnu mrezu (engl. Radio Access Network, skr. RAN)

1.1. Jezgrena mreZa

NajvaZznije karakteristike 5G jezgrene mreZe su fleksibilnost, modularnost, skalabilnost i
automatizacija [1]. Iako mreZa i dalje obavlja osnovne funkcije prijenosa govora i
podataka, broj mreZnih elemenata i njihove uloge su promijenjene. To je posljedica
razlicitih zahtjeva koje postavljaju nove vrste usluga, ukljucujuéi kasnjenje, brzinu i druge
mreZne parametre. Jezgrena mreZa je potpuno neovisna o vrsti uredaja i nacinu pristupa.
Osim novog radijskog sucelja NR, moguce je povezivanje putem starijeg LTE (engl. Long
Term Evolution) standarda, kao i drugih pristupnih metoda poput Wi-Fi-ja [1]. Interackija
izmedu elemenata u mreZi moZe se prikazati na dva nacina. Jedan je arhitektura temeljena
na uslugama (engl. service-based), a drugi komunikacija od toCke to tocke (engl. point-to-
point) [2]. Point-to-point arhitektura je tradicionalni pristup u mobilnim mreZama, on
opisuje komunikaciju izmedu dva Cvora putem definiranih protokola i sucelja. Takav
pristup nam se pokazuje problematican ukoliko je broj sucelja, ¢vorova u mreZi prevelik.
Broj meduovisnosti raste i promjene na jednom sucelju bi mogle uzrokovati promjene na
drugim suceljima, Sto bi oteZalo promjena sustava, primjerice dodavanje novih elemenata u
mreZu. Potrebno je da daljnji razvoj 5G mreZe bude Sto laksi, da ona bude dinamicnija i
lako prilagodljiva, poSto je namijenjena za Sirok spektar razliCitih usluga. Arhitektura
zasnovana na uslugama (engl. Service-based Architecture, skr. SBA) je koncept koji se
koristi u razvoju racunalnih programa. Ideja je da se proizvod rastavi na viSe komponenti
koje su medusobno povezane, i kroz interakciju daju konacan rezultat. Svaka komponenta
pritom pruZa jednu ili viSe usluga drugim komponentama. Temelj razvoja mreZnih funkcija
u 5G je sli¢an po principu. Po specifikacijama, svaki NF pruza jednu ili viSe usluga (engl.
NF services), koje mogu koristiti drugi NF-ovi ili vanjske aplikacije. Osnovne

karakteristike NF usluga su jednostavnost, modularnost i fleksibilnost. Usluge koje



pojedini NF nudi su poznate drugim NF-ovima, i oni im mogu pristupati putem definiranih
standardiziranih sucelja, odnosno API-ja (engl. Application Programming Interface),
koriste¢i zajednicki protokol, ¢cime se eliminiraju posebni protokoli za pojedine elemente
kontrolne ravnine [2]. Arhitektura temeljena na uslugama je primijenjena u kontrolnoj

ravnini 5G jezgrene mreZe, dok se u korisnickoj ravnini koristi prikaz point-to point (SI. 1).

UE / (R)AN N3 UPF NG DN

Sl. 1: Arhitektura temeljena na uslugama 5G jezgrene mreZe [36]

1.2 Radijska pristupna mreza

U RAN mreZi odvija se komunikacija izmedu krajnjih uredaja (engl. User Equipment, skr.
UE) i baznih stanica. Bazne stanice se u 5G mreZi nazivaju gNB (engl. Next Generation
NodeB), a sucCelje izmedu njih i UE oznacava se s NR (engl. New Radio) [3]. Arhitektura
RAN mreZe prikazana je na slici (SI. 2).
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Sl. 2: Arhitektura 5G radijske pristupne mreze [3]



Sucelje izmedu baznih stanica gNB i jezgrenog dijela mreZe oznacava se na NG, a dijeli se
na korisni¢ku ravninu (engl. user plane) i kontrolnu ravninu (engl. control plane). To je
suCeljeje neovisno o nacinu pristupa uredaja na mreZzu. Medusobna komunikacija ¢vorova
gNB omogucuje mobilnost korisnika, Sto podrazumijeva prekapcanje (engl. handover) i
prosljedivanje paketa [3]. Osnovne zadace ¢vora gNB ukljucuju upravljanje radijskim
resursima na razini jedne ili viSe ¢elija, uspostavu veze s UE, te prosljedivanje podataka do
odgovarajuc¢ih Cvorova u jezgrenoj mreZi [3]. Predvidena je mogucnost raspodijeljene
implementacije ¢vora gNB. On se tada dijeli na centralni dio koji se oznacava gNB-CU
(engl. Central Unit), koji je povezan s jednim ili viSe ¢vorova gNB-DU (engl. Distributed
Unit) putem sucelja F1. Znacajna promjena u radijskom dijelu 5G mreZe u usporedbi s
LTE-om je upotreba mnogo Sireg frekvencijskog spektra. Koriste se dva odvojena

frekvencijska pojasa (engl. Frequency Range, skr. FR) [3]:

e Pojas nizZih frekvencija (FR1), koji obuhvaca sve frekvencijske pojaseve koriStene u

postojec¢im sustavima, kao i nove pojaseve do 6 GHz;

¢ Pojas visokih frekvencija (FR2), koji ukljucuje frekvencije iznad 24 GHz, koje se

do sada nisu koristile.

FR2 predstavlja podrucje tzv. milimetarskih valova, Sto omogucuje postizanje potrebnih
brzina i kapaciteta mreZe. Medutim, valovi na visokim frekvencijama su podloZniji
smetnjama iz okoline, zbog Cega se koriste u manjim celijama. Radi kompatibilnosti s
postojecim LTE sustavima, osnovni razmak podnosioca iznosi 15 kHz. U LTE mreZi taj je
razmak bio fiksan, dok je u 5G mreZi razmak podnosioca skalabilan i ovisi o frekvenciji,

kako je prikazano na slici (SI. 3).
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Sl. 3: Skalabilni razmak podnosioca ovisno o frekvencijskom pojasu [37]



Koriste se modulacijski postupci iz OFDM skupine modulacija, koji su ve¢ prisutni u LTE
i Wi-Fi tehnologijama. Bolja spektralna efikasnost i veéi kapacitet postiZzu se upotrebom
mMIMO (engl. massive Multiple-Input-Multiple-Output) tehnike. Za razliku od klasi¢nih
MIMO implementacija koje koriste 2 ili 4 antene, mMIMO koristi znatno veci broj antena

za prijem i slanje signala, cime se povecava kapacitet mreZe [3].



2. Programski upravljanje mrezom

Programski upravljanje mreZom je drugaciji i moderniji pristup mreznoj arhitekturi od
tradicionalnog. On podrazumijeva konfiguriranje mrezZe, ali i krajnjih uredaja u mrezi
koriStenjem racunalnih programa. MreZa i uredaji u mreZi su upravljani koristeci

centralizirani pristup, Sto znaci da aplikacije koriste otvorena programska sucelja [4].

Programski upravljanje mreZzom se temelji na razdvajanju mreZe na tri dijela po

funkcionalnosti (SI. 4):
¢ Podatkovni dio (engl. Data Plane)
¢ Kontrolni dio (engl. Control Plane)

e Upravljacki dio (engl. Management plane)
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Sl. 4: SDN u slojevima, podslojevima i dizajn arhitekture [4]

Podatkovni dio odnosi se na uredaje odgovorne za prosljedivanje podatkovnih tokova,
kontrolni dio Cine kontroleri zaduZeni za upravljanje uredajima podatkovnog sloja, a
upravljacki dio se sastoji od aplikacija za nadzor i podeSavanje kontrolne funkcionalnosti.
Dakle, mreZno pravilo se definira u upravljackom dijelu, kontrolni dio primjenjuje pravilo,

a podatkovni dio ga izvrSava pravilnim upravljanjem mreZnim prometom.



2.1. Tradicionalno upravljanje mrezom u odnosu na

programsko

Za kontrolnu ravninu, tradicionalno umreZavanje implementira distribuiranu paradigmu.
Za svaki mreZni uredaj, protokoli kao Sto su ARP, STP, OSPF, EIGRP, BGP i drugi rade
neovisno [5]. Ovi mreZni uredaji se povezuju, ali nijedan centralizirani uredaj ne upravlja
cijelom mreZom [6]. Najveca razlika izmedu tradicionalnog umreZavanja i SDN-a je ta Sto
je tradicionalno umreZavanje temeljeno na hardveru, dok je SDN obicno temeljen na
softveru [7]. Upravo zbog toga, SDN je svestraniji, pomazu¢i korisnicima da bolje
kontroliraju i lakSe upravljaju resursima daljinski u kontrolnoj ravnini [8]. Razlika je

prikazana na slici (SI. 5):

Traditional Network Software-Defined Network
Switch
\ Programmable  co\-iiigr

/Cantrol Plane Hachine'\.‘
N

Data Plane

Sl. 5: Tradicionalna mreza u odnosu na programski upravljanu mrezu [6]

Tradicionalne mreZe koriste komutatore, usmjeritelje i druge fizicke komponente za
stvaranje veza i rad mreZe. Sucelje Northbound koje komunicira s API-jima koristi se u
SDN kontrolerima. Zbog ove povezanosti, programeri uredaja, umjesto KoriStenja
protokola potrebnih za konvencionalno umreZavanje, mogu izravno programirati mrezu
[6]. Tradicionalne mreZe koriste ugraduju sve podatkovne ravnine i kontrolne ravnine u
jednu fizicku jedinicu, a zatim za dijeljenje njihovih kapaciteta, povecavaju koli¢inu
prometa i optereCenja procesora i memorije. Odvajanje kontrolnih ravni i podatkovnih
ravni u SDN-u moZe se lako nadzirati i upravljati od strane kontrolera i mreZe kako bi se
donijele bolje odluke i na taj nacin omogucilo mreZi da se bolje konfigurira s manjim

prometnim opterecenjem [6].



2.2. Arhitektura programski upravljane mreze

Arhitektura SDN-a objaSnjava kako SDN funkcionira na razli¢itim razinama i osigurava
stabilnost i pouzdanost programa. Za programski definirano umreZavanje postoje
prvenstveno tri sloja: aplikacijski sloj, podatkovna sloj i kontrolni sloj. Dva sucelja od
kojih se sastoji SDN podrazumijeva jednno izmedu Southbound API-ja (npr. OpenFlow) i
drugo izmedu aplikacijskog sloja API-ja i kontrolnog sloja Northbound API-ja, kao Sto je
prikazano na slici (Sl. 6) [9].

APPLICATION LAYER

Business Applications

CONTROL LAYER

Control Data Plane imterface
2.g.. OpanFlow)

INFRASTRUCTURE LAYER

Metwork Device MNetwork Device Metwork Device

Network Device MNatwork Device

Sl. 6: Centralizacija kontrolnog dijela (ravnine) [9]

2.2.1. Kontrolna ravnina

Kontrolna ravnina se moZe definirati kao kontrolni sloj. Obuhvaca niz programski
baziranih kontrolera (engl. SDN controllers) koji pruZaju centralizirani kontrolni
mehanizam putem dobro definiranog API-ja za nadzor prosljedivanja u mrezi [10].
Kontrolna ravan sastoji se od tri osnovna sloja: sloj uredaja, sloj mreZnog operativnog

sustava i sloj mreZne apstrakcije.
2.2.2. Sucelje Southbound

Za povezivanje sa SDN kontrolerom i mreZznim komutatorima (engl. switch) i

o v e

protokol je protokol OpenFlow [10].



2.2.3. Aplikacijska ravnina

Aplikacijski sloj sastoji se od jednog ili viSe programa, od kojih svaki ima isklju¢ivu mo¢
nad jednim ili viSe SDN kontrolera izloZenih kolekciji resursa — dijelu SDN arhitekture,
koja se sastoji od programa koji implementira mreZne usluge isporucene korisnicima ili
uredajima. Kako bi postigli apstraktni globalni pogled na mreZu koju koriste i izrazili
mreznu aktivnost koja im je potrebna u tom trenutku, aplikacije se povezuju sa SDN

kontrolerom putem API-ja (Northbound sucelje) [10].
2.2.4. Sucelje Northbound

Odnos izmedu aplikacija i SDN kontrolera su Northbound API-ji. Aplikacije trebaju
obavijestiti mreZu Sto im je potrebno, a te usluge mogu biti pruZene od strane mreZe ili

prenijeti ono Sto mreZa ima [11].
2.2.5. Infrastrukturna ravnina

Infrastrukturna ravnina je takoder poznata kao podatkovni sloj ili podatkovna ravan. Poput
fizickog sloja OSI modela, sastoji se od mreZnih komponenti koje komuniciraju s
podatkovnim prometom, kao fizi¢ki i virtualni strojeva. To je SDN ravan koja je
odgovorna za fiziCko prosljedivanje paketnih okvira putem protokola koje koristi kontrolna

ravan od ulaznog do izlaznog sucelja [12].

2.3. Prednosti i nedostatci SDN-a

Glavna prednost SDN-a je ta da se mreZa moZe lako programirati i tako lako kontrolirati
putem kontrolera, umjesto zasebnih komutatora. 1z toga slijedi da nam je hardver jeftiniji i
jednostavniji, komutatori su jeftiniji jer trebaju samo podatkovnu ravninu. Programi se pisu
za kontroler, pa je ostvarena neovisnost o proizvodacu mreZne opreme. JoS jedna velika
prednost SDN-a je pruzanje bolje sigurnosti, kontroler moZe nadzirati promet i
primjenjivati sigurnosna pravila, primjerice ukoliko kontroler otkrije sumnjivu aktivnost u

mreZnom prometu, moZe preusmjeriti ili odbaciti pakete.

Moguc¢i nedostatci SDN-a proizlaze iz centralizirane kontrole. Ovisnost mreZe o

centraliziranoj kontroli zna¢i da imamo jednu tocku slabosti. Ukoliko kontroler ne radi



ispravno, funkcionalnost cijele mreZe je naruSena. Takoder, upotreba SDN-a u velikim

razmjerima jo$ nije dobro definirana i istraZena.

2.4. Moguce primjene SDN-a

Razdvajanjem kontrolnog i podatkovnog sloja se pruzaju lakSe upravljacke moguc¢nosti,
jednostavniji razvoj mreZnih servisa i protokola te izbacivanje sloZenih posrednickih
uredaja iz mreZe. Stoga programski upravljane mreZe imaju primjenu u Sirokom spektru

mreznih okolina.

U poduzec¢ima obicno postoji potreba za velikim mreZama sa specificnim sigurnosnim
zahtjevima uz osiguravanje odredene razine performansi. Razliciti dijelovi poduzeca, a i
razli¢ite vrste poduzeca, mogu imati sasvim drugacije mreZne zahtjeve. Na primjer u
fakultetskom okruzZenju postoji velik broj korisni¢kih uredaja koji su privremeno spojeni i
nisu upravljani od strane fakulteta, Sto predstavlja problem za sigurnost i alokaciju mreznih
resursa. KoriStenje programski upravljane mreZe u takvom okruZenju moZe povecati
sigurnost u mreZi i pojednostaviti upravljanje sigurnoS¢u, jer na brojim pristupnim
¢vorovima nisu potrebni posrednicki uredaji poput vatrozida (engl. firewall), ve¢ takva
kontrola moZe ugraditi u svaki pristupni SDN komutator. U nekim slucajevima je na
fakultetima potrebno osigurati i potporu za eksperimentalne protokole i testiranja mreZa,

Sto se takoder moZe ostvariti programski upravljanom mreZom.

DanaSnje manje mreZe, poput ku¢nih mreZza i onih u malim poduzeCima, postaju sve
sloZenije i korisnici zahtijevaju vecu razinu sigurnosti uz vece upravljacke moguc¢nosti.
MreZe s niskom razinom sigurnosti su ceste mete zlocudnog programa (engl. malware),
Sto uz probleme s mreZnim postavkama moZe dovesti do problema s poslovanjem.
Programski upravljane mreZe nude mogucnosti snimanja prometa mreZe za lakSe traZenje
greSaka, koriStenje tudih usluga upravljanja mreZom putem aplikacija i lakSe upravljanje
mreZom putem centraliziranog pogleda za naprednije korisnike manjih mreza. Uz to je
moguca izrada aplikacija za detekciju anomalija u mreZi, koje pruzatelju mreZnih usluga

omogucuju laksi uvid u stanje i probleme mreZa klijenata.

Primjena SDN-a u mobilnim mreZama, poput 4G i 5G, takoder donosi brojne prednosti.
Omogucuje fleksibilno i dinami¢no upravljanje mreZom, Sto je klju¢no za optimizaciju
performansi i resursa u mobilnim mreZama s visokim prometom. Sigurnost mreZe koju

donosi je u mobilnim mreZama takoder vaZna, SDN poboljSava sigurnost mreZe jer
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centralizirani kontroler moZe efikasno nadzirati promet, otkriti anomalije i primijeniti
sigurnosna pravila u realnom vremenu. Omogucuje brZzu implementaciju novih usluga i
aplikacija jer se mrezna infrastruktura moZe programirati i prilagodavati bez potrebe za
fizickim izmjenama hardvera. U konacnici, SDN smanjuje operativne troSkove jer
pojednostavljuje upravljanje mreZom i omogucuje automatizaciju mnogih rutinskih

zadataka, poput konfiguracije mreZnih uredaja i aZuriranja softvera.
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3. Integracija SDN-a u mobilnim mrezama 5G

Mobilne mreZe pete generacije donose sa sobom mnoStvo poboljSanja u odnosu na
prethodne generacije mobilnih mreza, ukljucujuc¢i vecu brzinu prijenosa podataka,
smanjeno kaSnjenje u mreZi (engl. latency) i povecanu pouzdanost. Istovremeno,
tehnologija SDN omogucuje vecu fleksibilnost i dinamic¢nost upravljanja mreZom putem
centralizirane kontrole i programabilnosti mreZznih elemenata. Integracija SDN-a u 5G
mreZe pruZa niz prednosti, ukljucuju¢i mogucnost dinamicnog dijeljenja mrezZnih resursa,
poboljSano upravljanje kvalitetom usluge (engl. Quality of Service, skr. QoS), te
optimizacija upravljanja prometom. Ove funkcionalnosti su klju¢ne za podrsku razlic¢itih
aplikacija i usluga koje 5G mreZe omogucuju, od autonomnih vozila do pametnih gradova i

industrijske automatizacije.

3.1. Kljuéni izazovi

Mobilne mreZe 5G su transparentnije, skalabilnije i naprednije od prethodnih generacija,
ali viSe se ne temelje na tehnologiji preusmjeravanja i komutiranja [13]. Usprkos
mogucnostima, postoje i inherentni problemi s 5G beZicnim mreZama. BeZi¢no
umreZavanje suocava se s nizom novih tehnologija i nesigurnih modela [14]. Primjenjive
mreZe mogu se sastojati od medusobno povezanih racunala krajnjih korisnika, brojnih
modula, raznih strojeva, senzora i aktuatora s milijardama korisnika na mreZi kako bi se
omogucila analitika velikih podataka (engl. Big Data). Zahtjevi za implementacijom
potrebni za ispunjavanje buduc¢ih 5G mreZa su, posljedi¢no, ravnopravnost medu
potroSacima u podrucjima koje opsluZuju univerzalni sustavi, smanjenje kaSnjenja u mreZi,

poboljSana pouzdanost i potroSnja energije [15].

ViSestruko povezivanje (engl. multi-homing) takoder je veliki problem u mobilnim
mreZzama. ViSestruko povezivanje osigurava da je krajnji uredaj istovremeno povezan na
nekoliko mreZza kako bi korisnici mogli lako prelaziti izmedu beZicnih usluga i
infrastrukture razlic¢itih pruzatelja usluga [16]. Planirana arhitektura razvija se koriStenjem
SDN-a kako bi se mnoge znacajke pristupnika premjestile s ku¢nog pristupnika na

programski definirano proizvodno okruZenje. ViSe od 1000 ugradenih mobilnih uredaja bit
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¢e povezano na sve vrste razlicitih i prilagodenih mreZa i usluga temeljenih na internetu u
buduénosti. Specifikacije za kvalitetu usluge su razlicite. Ocekuje se veliki pomak u

mobilnim mreZama u sljede¢ih 10 godina.

Nadalje, fokus brojnih istraZivackih projekata tijekom godina bio je na energetskoj
ucinkovitosti; tema 5G mobilnih mreZa ostaje otvorena. Tehnologije SDN-a bi trebale
drasticno smanjiti troSkove rada cijele mreZe, hardvera i aplikacija. Primjerice, ako se
mreZne komponente zaustave dok su neaktivne, ili se brzine veze modificiraju da budu sto
niZe, a dodaju se i novi energetski svjesni protokoli za preusmjeravanje [17]. Potreba za
oporavkom mreZe od kvara prilikom promicanja automatskog otkrivanja topologije
znacajan je problem koji treba rijeSiti u stvaranju energetski svjesnog protokola. Optimalno
upravljanje resursima i poboljSana mreZna ucinkovitost stoga su vazni dizajnerski prioriteti

koji zadovoljavaju kriterije za heterogene uredaje i mreze u budu¢im 5G mreZama.

Jedan od koncepta koji bi mogao pruZiti odgovore na ova pitanja jest raslojavanje mreze
(engl. network slicing) [18].

3.2. Raslojavanje mreze

Koristeci raslojavanje mreZe, jedna fizicka 5G mreZa mora biti podijeljena u viSe izoliranih
logickih mreZa razlicitih veli¢ina i struktura posvecenih razli¢itim vrstama usluga. Prema
izvjeS¢u Globalnog sustava za mobilne komunikacije (engl. Global System for Mobile
Communications, skr. GSMA) [19], raslojavanje mreZe je integralna komponenta za
otkljuCavanje prilika za poduzeca u iznosu do 300 milijardi dolara do 2025. godine za 5G
eru. Dijeljenje mreZe Ce pruZiti operaterima mogucnosti stvaranja razli¢itih razina usluga
za razlicCite industrijske poglede, omogucujuc¢i im prilagodbu njihovih operacija. Medutim,
jedno od znacajnih pitanja je kako zadovoljiti zahtjeve razlicitih pogleda preko 5G mreZa.
Koncept koji se nalaZe je raslojavanje mreZe koriste¢i SDN virtualizaciju mreznih funkcija

(engl. Network Function Virtualization, skr. NFV).
3.2.1. \Virtualizacija mrezZnih funkcija

Kao vrlo komplementaran SDN-u, NFV ucinkovito apstrahira mreZne funkcionalnosti i
implementira ih u softver. Na taj nacin, mreZne funkcije, npr. odluke o preusmjeravanju,
mogu se odvojiti od lokalnih uredaja i implementirati na udaljenim posluzZiteljima ili u
oblaku (engl. cloud). I SDN i NFV su zajedno korisni, ali nisu ovisni jedan o drugome.

Konkretno, mrezna funkcija moZe biti virtualizirana i implementirana bez potrebe za SDN-
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om i obratno. Potencijalno, NFV donosi mnoge koristi, od smanjenja troSkova do velike
raznolikosti otvorenosti sustava. Prvo, NFV smanjuje troSkove poslovanja, potroSnju
kapitala i potroSnju energije konsolidacijom opreme i iskoriStavanjem ekonomije razmjera
IT (engl. Information Technology) industrije. Nadalje, povecava brzinu izlaska na trziste
minimiziranjem tipicnog ciklusa inovacija mreZnih operatora. Trece, NFV omogucuje
koriStenje jedne platforme za razliCite aplikacije i korisnike, Sto omogucuje Siroku

raznolikost ekosustava i potiCe otvorenost.

Dosad, nekoliko rjeSenja koristi ove koncepte u vecoj ili manjoj mjeri te uvodi integrirane
arhitekture beZiCnih programski upravljanih mreZa (engl. Wireless Software-Defined

Networks, skr. W-SDN) za 5G mobilne sustave.

3.3. Ponudena rjeSenja

Na temelju glavnih karakteristika SDN-a, rad [20] je modelirao arhitekturu sustava na
nacin da SDN kontroler dinamicki prilagodava Sirinu pojasa za svaku radijsku pristupnu
tocku (engl. Radio Access Point, skr. RAP) prema baznoj jedinici (engl. Baseband Unit,
skr. BBU). Stoga, SDN kontroler pruza fleksibilno upravljanje i odabir usmjeritelja za sve
veze radijske pristupne mreZe s jezgrenom mreZom, pri Cemu je jezgrena mreza SDN
kontrolera sastavljena od dva glavna dijela, kao jedinstveni kontrolni entitet (engl. unified
control entity, skr. UCE) i jedinstveni podatkovni pristupnik (engl. unified data gateway,
skr. UDW). Uloga UCE-a je definirati kontrolna pravila kao Sto su entitet za upravljanje
mobilnoScu (engl. mobility management entity, skr. MME), kontrolna ravnina pristupnika
usluga (engl. service gateway control plane, skr. SGW-C) i kontrolna ravnina pristupnika
podatkovne mreZe (engl. packet data network gateway control plane, skr. PGW-C). S
druge strane, UDW odreduje pravila za prosljedivanje podataka kao Sto su podatkovna
ravnina pristupnika usluga (engl. service gateway data plane, skr. SGW-D) i podatkovna
ravnina pristupnika podatkovne mreZe (engl. packet data network gateway data plane, skr.
PGW-D). Stoga, moramo jamciti stabilnu vezu izmedu svakog korisnika i udaljene
pristupne toCke tako da ovaj rad pokuSava dizajnirati radijski protokol koji nam pruZa

potrebnu medusobnu povezanost izmedu podatkovne ravnine i kontrolne ravnine.

Drugo ponudeno rjeSenje je SoftAir [21]. To je predloZena arhitektura koja podrazumijeva
da se kontrolna ravnina sastoji se od alata za upravljanje i optimizaciju mreZe i

implementirana je na mreZnim posluZiteljima. Podatkovna ravnina sastoji se od programski
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definiranih baznih stanica (engl. software-defined base station, skr. SD-BS) u RAN-u i

programski definiranih komutatora (engl. software-defined switches, skr. SD-switches) u

jezgrenoj mreZi. Kontroler posloZuje fizicke, MAC i mreZne funkcije na racunalima i u

udaljenim podatkovnim centrima. Arhitektura takvog sustava je prikazana na slikama (Sl.

71iSL 8).
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Sl. 7: Arhitektura SoftAir [21]

Managament Toals

Celular Applications
L
o
©
- —
e
=}
o
S0-swich
=1 =
Fomwarding  |g o Forward Farwardin
@ £ Table © [* " le—a ding
o -
o — Switching Switching
: Fabric Fabric
: B
! i!! Software
hane owa [ Finciion
Modam Modem -— e
Aadia Hadio g :I £ rdwere
Cincuil Cincuil -—s M‘;wﬂrnl unation
AT RN e N
ARH 1 ARH N Iterfance

Sl. 8: Kontrolna i podatkovna ravnina [21]

Baseband Servers (BBS)
sSD-BS1 SD-BS2
Haseband Bassband
Unit 1 Unit 2
g v
N | ?L'l ‘%: g
f Hi"] |'1|:|i|}.]_ _:r:':
(1)
i

15



PredloZena SoftAir arhitektura nudi pet osnovnih svojstava: (i) programabilnost, tj. SDN
¢vorovi (npr. SD-BSs i SD-switches) mogu se programirati u hodu dinamickim
povezivanjem s razli¢itim mreZnim resursima i algoritmima za umreZavanje; (ii)
kooperativnost, tj. SDN ¢vorovi mogu biti implementirani i agregirani u podatkovnim
centrima za zajedniCku kontrolu i optimizaciju kako bi se poboljSala globalna mreZna
ucinkovitost; (iii) virtualizabilnost, tj. viSe virtualnih beZi¢nih mreZa moze se stvoriti na
jednom SoftAir-u, od kojih svaka radi s vlastitim mreZnim protokolima i pritom radi s
dodijeljenim mreZnim resursima bez interferencije s drugim pruZateljima usluge; (iv)
otvorenost, tj. elementi podatkovne ravnine (SD-BSs i SD-switches), imaju uobicajene
protokole za podatke i kontrolu, neovisno o razli¢itim tehnologijama drugih proizvodaca za
preusmjeravanje podataka, primjerice CPRI i OpenFlow, c¢ime se znacajno
pojednostavljuje pracenje i upravljanje podatkovnom ravninom; i (v) vidljivost, tj.
centralizirani kontroleri imaju globalni pregled statusa mreZe prikupljenog iz baznih

stanica i prekidaca.

Rad [22] predlaze novu viSerazinsku shemu oblaka kontrolera i mehanizam obrade
dogadaja za programski upravljane beZicne mreZe za 5G mreZe prema OpenFlow
standardu, ¢ime se postiZe arhitektura usmjerena na korisnika i usluge. Da se ostvari nuZan
radijski pristup, SDN i NFV zajedno omogucuju prevladavanje izolacije heterogenih
radijskih pristupnih mreZa poput LTE, Wi-Fi i W-CDMA (engl. Wideband Code Division
Multiple Access), Cime se smanjuje promet u 5G mreZama. Jedan od kljucnih izazova za
5G sustave je kvaliteta korisniCkog iskustva (engl. Quality of Experience, skr. QoE) zbog
velikog broja uredaja i raznolikih zahtjeva za propusnost i kaSnjenje mreZe. PredloZena
viSerazinska arhitektura kontrolere u oblaku (Sl. 9) ukljucuje rubne kontrolere (engl. Edge
Controller, skr. EC) i globalne kontrolere (engl. Global Controller, skr. GC) kako bi se
smanjilo kaSnjenje odgovora i uravnoteZilo mrezno opterecenje. Arhitektura ukljucuje dva
glavna bloka za obradu: OLAP (engl. on-line analytical processing) i OLTP (engl. on-line
transaction processing). Statistike iz RAN-a prikuplja EC i usmjerava ih prema potrebama
QoE. NFV omogucuje rad viSe virtualnih operatera na istoj infrastrukturi, dok OpenFlow
standard omogucuje fleksibilno upravljanje podacima. Cilj je pruZiti sveprisutni radijski
pristup oblaku za 5G mreZe, poboljsati spektralnu ucinkovitost i energetsku ucinkovitost,

te omoguciti neovisnost o vrsti radijske mreZe ili operatera.
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SL. 9: Virtualizacija arhitekture kontrolera u oblaku [22]

Rad [23] predstavlja OpenAirlnterface (OAI), open-source platformu koja prati 3GPP
(engl. The 3rd Generation Partnership Project) standarde i koristi SDN. Platforma radi na
dvije glavna komponente LTE arhitekture sustava: E-UTRAN i EPC. PredloZeni model je
vrlo realistican i istraZzuje sve protokole od fizickog do mreznog sloja. Takoder, OAI ima
potencijal postati referentna platforma za evaluaciju razvoja 5G tehnologije pruZajuci
istraZivacima jednostavno i brzo okruZenje za prototipiranje i testiranje. U shemi OAI-a,
slicno drugim SDR (engl. Software-Defined Radio) pristupima, bazna stanica, pristupne
toCke, mobilni terminali i jezgrena mreZa realizirani su putem programske radijske tocke
povezane s glavnim posluZiteljem za obradu. Stovise, OAI je jedino SDR rje3enje koje
pruZa potpunu programsku implementaciju svih elemenata 4G LTE arhitekture sustava.

MreZna konfiguracija prikazana je na slici (SI. 10).
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SI. 10: Mrezna konfiquracija OpenAirInterface [23]

Ukratko, postoje dvije jedinstvene znacajke OAI platforme. Prvo, to je open-source
programska implementacija 4G mobilnog sustava u stvarnom vremenu koja prati 3GPP
LTE standarde i moZe se koristiti za eksperimentiranje i demonstracije u zatvorenom ili
otvorenom prostoru. Drugo, ima ugradenu mogucnost emulacije koja omogucuje
ponovljive i skalabilne eksperimente u kontroliranom laboratorijskom okruZenju kao i u

stvarnim prakti¢nim uvjetima, poStuju¢i vremenska ogranicenja okvira.

U radu [24] raspravlja se o tome da danasnji Internet uglavnom koristi samo jedan jedini
put izmedu dviju komunikacijskih toCaka, a paketno komutirane mreZe su temelj
infrastrukture komunikacije. Ocito je da koriStenje samo jednog puta ne pruZa dovoljno
sigurnosti za komunikaciju s niskom stopom gubitka, uglavnom zato Sto je ranjivo na
manipulacije, StoviSe, moZemo posti¢i vecu propusnost koriste¢i komunikaciju pomocu
viSe puteva. Takoder, za velike udaljenosti, situacija postaje loSija, posebno zbog dugog
kaSnjenja koje se moZe izbjeci. Ovaj rad koristi mreZe usmjerene na kod i pokuSava posti¢i
vecu propusnost, otpornost, sigurnost i niska kasSnjenja. Nadalje, usmjeritelj na putu moze
koristiti razliCite mreZzne kodove na temelju situacije u mreZi. PredloZena metoda je
obecavajuci nacin za mreZe s gubicima. PredloZena shema omogucuje dinamicku dodjelu
distribuiranih oblaka na vrhu svakog usmjeritelja i postavlja oblak blizu korisnika, ¢ime se
smanjuje kasnjenje u mreZi. Stoga operacije usmjerene na kod preko SDN komponenti

poboljSavaju performanse.

U radu [25] predloZena je shema preko slojeva koja kombinira karakteristike SDR-a i
SDN-a. S obzirom na Cinjenicu da ¢e se spektri i Sirina pojasa 5G tehnologije suociti s

neizbjeznim izazovima u buduc¢nosti zbog velikog broja razlicitih i nepredvidivih klijenata,
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integracija izmedu frekvencijskog spektra i Sirine pojasa bit ¢e neizbjeZna tema.
Kombiniranje SDR-a i SDN-a bilo bi najbolje rjeSenje za ovu integraciju. Medutim, teSko
je razmjenjivati informacije izmedu njih jer pripadaju razlic¢itim slojevima. Stoga, glavni
doprinos u tom radu je dizajniranje mehanizma integracije preko slojeva kako bi se
kombinirale prednosti integracije SDN-a i SDR-a. Rad tvrdi da je suZivot SDR-a i SDN-a
kljucan, i da se najbolji u€inak moZe posti¢i samo uz medusobnu suradnju. Arhitektura

koja kombinira ova dva sloja prikazana je na slici (SI. 11).
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Sl. 11: Kombinirana arhitektura SDR-a i SDN-a [25]

Resursi spektra i mreZni resursi su uglavnom slic¢ni, i oba imaju specificno podrucje
odgovornosti. Programski definirani pristup je odgovaraju¢a metoda za stvaranje tablica
usmjeravanja, rukovanja, mehanizama -certifikacije, itd. Tijekom slanja paketa, ovi
mehanizmi 3alju zahtjeve i signalne poruke, $to tro$i Sirinu pojasa. Stovise, s povecanjem
virtualnih lokalnih mreZa (engl. Virtual Local Area Network, skr. VLAN), ucinkovitost
pretvorbe starih i novih L2 domena ¢e se smanjiti. Sloj SDR sadrZi sve uredaje koji mogu
pristupiti radiju. Percepcija SDR-a se provodi na terminalu, i ne moZe upravljati
koriStenjem spektra. Stoga, ucinkovito koriStenje i prebacivanje kanala nije moguce, i treba
postojati centralizirani ¢vor. Administrativna komponenta se koristi kao mijerilo za
odredivanje frekvencijskog pojasa ili za izbjegavanje smetnji. PredloZeni kontroler preko
slojeva zna tko je poslao zahtjev za koriStenje frekvencijskog spektra; stoga, mozZe lako

odrediti je li uredaj ovlaSten. Ovo moZe izbje¢i mnoge sluCajeve ilegalnog pristupa

19



spektralnim resursima, i omogucuje pracenje svih korisnika frekvencija i smetnji. Ovaj rad
predlaZe ponovno koriStenje spektra kako bi se smanjio protok prometa za neke specificne
frekvencije, Sto moZe dovesti do znacajnog poboljSanja u 5G mreZi i omoguditi viSe
uredaja da imaju visoku kvalitetu usluga. Suradnja izmedu SDN-a i SDR-a omogucuje da
SDR ima pristup rezultatima pracenja frekvencijskog spektra ili prebacivanju pojaseva,
dok SDN moze koristiti uvjete frekvencijskog spektra koje pruza SDR, kada se politika
promijeni. Stoga predloZena arhitektura prelazi SDN sloj i SDR sloj. Glavna komponenta
predloZene arhitekture je kontroler preko slojeva, koji ima administrativna pravila za
nadzor i donoSenje ispravnih odluka. Takoder, shema koristi jedinicu u kontroleru koja
donosi odluke na temelju kompromisa izmedu primljenih informacija iz oba sloja. Svaki
put kada korisnici Zele pristupiti spektralnim resursima, trebaju zatraZiti od kontrolera
preko slojeva dostupnost pojasa. Nakon potvrde autorizacije korisnika, kontroler preko
slojeva istraZuje informacije o prometu za traZeni pojas i dopuSta pristup ili predlaZe
prebacivanje na bolji pojas. Stovise, na temelju dinami¢kog mreZnog okruZenja, kontroler
se moZe prilagoditi na temelju koriStenja spektra i op¢ih mreZnih uvjeta. Stoga, suradnja

ova dva sloja moZe rezultirati boljim planiranjem i performansama.

Rad [26] predlaZze novu shemu za pametnu isporuku protoka podataka. U predloZenoj
shemi, kada se kvaliteta usluge u mreZi procjenjuje na temelju statusa mreZe koji pruzaju
SDN kontroleri, SDN aplikacija Salje zahtjev kontrolerima. Kontroleri tada analiziraju
uvjete u mreZi, poput propusnosti i stopa gubitka paketa, kako bi pronasli tocku na kojoj je
dosSlo do zaguSenja ili uskog grla. Nakon toga, za rjeSavanje zaguSenja, SDN kontroler
prvo odreduje QoS budZet, kao Sto je maksimalna dopustena koli¢ina kaSnjenja paketa po
segmentu mreZe. Na temelju pravila mreZe, SDN kontroleri odreduju jesu li dopusSteni bilo
kakvi alternativni putevi usmjeravanja. Takoder, kontroler moZe dinamicki aZurirati
putanje usmjeravanja izmedu WAN (engl. Wide Area Network) usmjeritelja u mreZi ovisno
o situaciji. Osim toga, moZe dodijeliti drugi ¢vor za isporuku sadrZaja klijentu kako bi se
osigurala veca mrezna ucinkovitost. Ovaj rad predlaZe izgradnju svijesti o aplikacijama,
dijeljenjem LTE QoS parametara s SDN kontrolerima koji imaju poteSkoc¢a s
implementacijom svijesti o aplikacijama. S LTE QoS parametrima, SDN kontroler moZe
pruZiti toCniji i dosljedniji end-to-end QoS, Sto rezultira mreZom potpuno svjesnom
aplikacija. Nadalje, u LTE-u se QoS i QoE faktori mogu procijeniti koriStenjem DPI. DPI

pruZa inspekciju od cetvrtog do sedmog sloja, Sto omogucuje ne samo svijest o kontekstu
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vec i izvlaCenje meta podataka i drugih podataka koji se koriste za izraCunavanje statistike

mreZnih performansi za svaki protok. Shema mreZe prikazana je na slici (SI. 12).
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Sl. 12: MreZa bazirana na SDN-u za isporuku pametnog

sadrzaja putem LTE-a [26]

Rad [27] predlaZe shemu pod nazivom SoftRAN, koja je centralizirana arhitektura kao
alternativa distribuiranoj kontrolnoj ravnini slicna SDN arhitekturi. Ona uzima sve bazne
stanice u jednoj geografskoj zoni, koje su samo radijski elementi s malo kontrolne logike,
kao jednu virtualnu veliku baznu stanicu. Ovim radijskim elementima upravlja logicki
centralizirani element koji donosi odluke kontrolne ravnine za sve radijske elemente u toj
geografskoj zoni. Stoga se ovaj logiCki centralizirani entitet naziva kontrolerom velike
bazne stanice. Kontroler odrZzava cjelokupni pregled radijske pristupne mreZe i pruza okvir

na kojem se mogu implementirati kontrolni algoritmi.

Rad [28] koristi SDN shemu za smanjenje kaSnjenja pri prosljedivanju podataka u mreZi.
Budu¢i da SDN kontroler moZe upravljati s viSe eNodeB-ova preko OpenFlow protokola,
moZe poslati bilo kakvo aZuriranje za nova pravila prosljedivanja, Sto rezultira time da
mreZa moZe ukloniti poruke upravljanja izmedu eNodeB-ova. Takoder, krajnja tocka slanja
podataka moZe se temeljiti na skupu unaprijed definiranih pravila, QoS-a ili statusa mreZe,
Sto opet moZe pomoci mreZi da ukloni poruke izmedu eNodeB-ova i MME-a. Na kraju,
protok podataka ide preko podatkovne ravnine na temelju odluke donesene na kontroleru

za krajnju tocku. Kao Sto gore navedeni rad navodi: prema industrijskim standardima,
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kasnjenje pri prebacivanju trebalo bi idealno biti 0,7 sekundi, kada su ukljucene i faze
planiranja i izvrSenja. U najgorem slucaju, moZe se prihvatiti kasnjenje do dvije minute
tijekom prebacivanja izmedu 3G i LTE mreZa. KoriStenjem SDN arhitekture, politika ili
podatkovni put trebaju biti definirani preko OpenFlow protokola, a vrijeme obrade za bilo
koju OpenFlow poruku znaCajno se smanjuje, Sto rezultira smanjenjem kaSnjenja pri
prebacivanju za otprilike 30 posto i omogucava brZe prebacivanje.

mreze za mreznim

3.4. Raslojavanje upravljanje

prometom

PruZatelji usluga poboljSavaju usluge prema preferencijama korisnika putem RAN-a,
dostupnosti funkcija mreznog raslojavanja i CN-a (engl. core network). Kada imamo veliki
broj korisnika i njihovih uredaja koji pokuSavaju dobiti jednu uslugu u isto vrijeme, pristup
toj specificnoj usluzi bit ¢e teZak jer e povezivanje s uslugom biti odgodeno, a brzina
prijenosa podataka ¢e se smanjiti. Novi algoritmi raslojavanja ovise o funkcijama mreZnog
raslojavanja, koje utjecu na brzinu prijenosa podataka, kaSnjenje i povezivost. Slika (SI.
13) prikazuje raslojavanje mreZe za upravljanje prometom podataka, Sto poboljSava pristup
uslugama. Prema mreZnom raslojavanju, moguce je definirati klase usluga pri radijskom i
krajnjem korisniku pristupom resursima pruZatelja usluga. PruZatelji usluga (SP1, SP2,...,
SPn) isporucuju usluge putem RAN-a i CN-a s odgovaraju¢im raslojavanjem, koje
ostvaruje QoS. Na taj nacin, transport ima odredenu autonomiju od radija kako bi
organizirao svoje interne resurse u uslugama i izloZio ih u odgovaraju¢im slojevima, a

transport moZe dinamicki preuredivati promet [29].
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Sl. 13: Raslojavanje mreZe za upravljanje mreznim prometom [38]
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Unato¢ mnogim aspektima alokacije resursa, slojevi podrZavaju virtualizaciju mreZnih
resursa ovisnih o SDN-u, Sto omogucuje pruZateljima usluga da dinamicki dijele fizicke
resurse s programabilnim pristupom. Potpuna arhitektura mreZznog raslojavanja 5G
fokusira se na alokaciju fizickih resursa na virtualne slojeve. SDN moZe lako upravljati
svim radnjama alokacije resursa za sredisSnje slojeve jer SDN moZe vrlo precizno upravljati
mobilnoS¢éu u raslojenim mreZama. Takoder, dizajn arhitekture raslojenih mreza za 5G
mreZu temelji se na kontroli programskog hardvera i fizicke infrastrukture. Slojevi mreze
moraju dijeliti iste mreZne resurse, a fizicka infrastruktura ¢e se dijeliti izmedu svih

slojeva, ali ¢e raditi odvojeno kao izolirana mreZa.

Mrezne usluge trebale bi biti dostupne kad god i gdje god korisnici Zele upravljati svojim
podacima putem resursa koji se koriste izmedu korisnika i pruZatelja usluga. Dakle,
pruZatelji usluga trebali bi osigurati da su sve njihove ponudene mreZne usluge (osjetljive i
kriticne usluge temeljene na 5G slojevima) dostupne tijekom vremena kada ih korisnici
trebaju. Ovdje vremenska sloZenost utjeCe na vrijeme usluge, Sto ovisi o vremenu rada ili

zastoja mreZnih usluga koje utjecu na resurse.

Provodenje slojeva od krajnjeg do krajnjeg sloja predstavlja znacajan izazov s raslojenom
mreZzom u 5G. Prema svojoj funkcionalnosti, trebalo bi biti trivijalno generiranje slojeva
putem ucinkovitog raslojavanja i mapiranja. Medutim, trebalo bi takoder biti prilagodljivo
i omoguciti implementaciju usluga, ali ne bi trebalo biti ograniceno. Ovo je veliki izazov
za nuzno fleksibilno provodenje od krajnjeg do krajnjeg sloja. Drugim rijecima, neuspjeh
provodenja sloja zbog ogranicene funkcionalnosti u virtualizaciji [30]. Adaptivno
raslojavanje mreZe s viSestrukom implementacijom na viSe lokacija u 5G jezgrenim

mreZama poboljSava funkcionalnosti korisStene u algoritmu mreZnog raslojavanja [31].

3.5. Uloga pozicije kontrolera za skalabilnu kontrolnu

ravninu

S ekstenzivhom mreZom u 5G, centralizirani pristup kontrolera u SDN-u ima ogranicenja
vezana uz performanse i skalabilnost. Nekoliko istraZivanja zagovara koriStenje i
postavljanje viSe kontrolera kako bi se poboljSala skalabilnost u SDN-u. Problem
postavljanja kontrolera (engl. Controller Placement Problem, skr. CPP) postaje veci
izazov, osobito kada mreZni ¢vorovi i kontroleri imaju odredene ograni¢avajuc¢e parametre

kao Sto su kaSnjenje, mreZno opterecenje i udaljenost. Problem postavljanja kontrolera
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potrebno je kriticki ispitati kako bi se osigurale ucinkovite performanse mreZe i
skalabilnost. U velikim mreZama sa znacajnim kaSnjenjem, postavljanje kontrolera
ogranicava odgovor kontrolera na radnje u stvarnom vremenu koje osjeca podatkovna

ravnina [32].

Postoji nekoliko povezanih radova o postavljanju kontrolera u SDN-u [32] [33]. Vec¢ina
rjeSenja predloZenih u literaturi oslanja se na topologiju i nisu skalabilna kako se broj
povecava. Prvi predstavljen rad [32] d o CPP-u je procijenio minimalan broj kontrolera i
njihova postavljanja u SDN-u. Svrha nije bila identificirati optimalne pozicije s
minimalnim kaSnjenjem, ve¢ pruZiti pocetno istraZivanje vaznog arhitektonskog problema

koji ostaje otvoren za daljnja istraZivanja.

U radu [33] predstavljeni su ucinci broja i lokacije kontrolera u SDN-u uzimajuci u obzir
ucinkovitost SDN CP-a. Rad pokazuje ravnotezu izmedu pouzdanosti i kasnjenja. Autori
su uvjereni da postavljanje znatno manjeg broja kontrolera smanjuje ucinkovitost.
Predstavljena su Cetiri algoritma za postavljanje kontrolera kako bi se maksimizirala

pouzdanost postavljanja kontrolera.

Radovi [32] i [33] uzimaju u obzir lokaciju komutatora kako bi dobili optimalan broj
kontrolera i njihove odgovarajuc¢e lokacije. Medutim, ignoriraju utjecaj skalabilnosti u
rjeSavanju medukontrolerskih efekata. Rad [34] proSiruje prethodne radove uzimajuci u
obzir nekoliko parametara kao Sto su medukontrolersko kasnjenje, balansiranje opterecenja
izmedu kontrolera i povezanost izmedu ravnina za optimalno postavljanje kontrolera.
Razvijen je algoritam nazvan POCO koji optimizira CP, uzimaju¢i u obzir viSe metrika

relevantnih za otpornost SDN-a.

U radu [35] rijeSeni su sloZzeni CPP putem cjelobrojne linearne optimizacije koristeci
zasebnu strategiju. PredloZen je algoritam koji smanjuje vrijeme protoka prilagodavanjem

broja i pozicije kontrolera.
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Zakljucak

Primjena programski upravljanih mreZa u 5G mobilnim mreZama moZe znaCajno poboljsati
performanse i skalabilnost mreZa. Pregled arhitekture 5G mreZa te analiza klju¢nih
karakteristika i prednosti SDN-a pokazuje da ova tehnologija nudi fleksibilnost i
dinamicko upravljanje resursima koje je potrebno za podrSku naprednih funkcionalnosti

5G mrezZa.

Integracija SDN-a s 5G ukljucuje nekoliko kljucnih izazova, ukljuCujuci raslojavanje
mreZe, virtualizaciju mreZnih funkcija (NFV), upravljanje prometom i problem
postavljanja kontrolera. RjeSavanje ovih izazova omogucuje smanjenje kaSnjenja,
poboljSanje ucinkovitosti mreZe te dinamicko prilagodavanje mreZnim uvjetima i

zahtjevima korisnika.

PredloZena rjeSenja u radu, kao Sto su adaptivno raslojavanje mreZe i viSekriterijsko
klasteriziranje za postavljanje kontrolera, pokazala su se ucinkovitim u poboljSanju
raspodjele Cvorova i upravljanju prometom u gustim mreZama koje se ocCekuju u 5G

scenariju.

Zakljucno, kombinacija SDN-a i 5G mreZa predstavlja klju¢ni korak prema budu¢im
naprednim mobilnim mreZama koje ¢e omoguditi brZe, sigurnije i fleksibilnije usluge
korisnicima. Ova integracija ne samo da povecCava kapacitet i pouzdanost mreZa, vec i

otvara put za nove inovacije i aplikacije u svijetu mobilnih komunikacija.
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Primjena programski upravljanih mreza u mobilnim mrezama 5G
Sazetak

Ovaj rad istraZuje integraciju programski upravljanih mreza s 5G mobilnim mreZama, s
ciljem poboljsanja performansi i skalabilnosti mreZe. Rad zapocinje pregledom arhitekture
5G mreZa te prelazi na detaljnu analizu SDN-a, ukljucujuc¢i njegove kljucne karakteristike i
prednosti. Integracija SDN-a s 5G obuhvaca nekoliko izazova, kao Sto su raslojavanje
mreZe, virtualizacija mreznih funkcija (NFV), upravljanje prometom te problem
postavljanja kontrolera. Glavni rezultat istraZivanja pokazuje da kombinacija SDN-a i 5G
moZe znacajno poboljSati u¢inkovitost mreZe, smanjiti kaSnjenje te omoguciti dinamicko
upravljanje resursima. Ova integracija predstavlja kljuc¢ni korak prema buduc¢em napretku

mobilnih mreZa koje se neprestano razvijaju.

Kljucne rijeci: 5G, mobilne mreZe, programski upravljana mreza, SDN, kontroler,

raslojavanje mreZe, virtualne mreZne funkcije , VNF, problem postavljanja kontrolera
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Application of Software-Defined Networks in 5G Mobile Networks
Abstract

This paper explores the integration of Software-Defined Networks with 5G mobile
networks, aiming to enhance network performance and scalability. The paper begins with
an overview of 5G network architecture and then proceeds with a detailed analysis of
SDN, including its key characteristics and advantages. The integration of SDN with 5G
encompasses several challenges, such as network slicing, network function virtualization
(NFV), traffic management, and the controller placement problem. The main finding of the
research shows that the combination of SDN and 5G can significantly improve network
efficiency, reduce latency, and enable dynamic resource management. This integration
represents a crucial step towards the future advancement of continuously evolving mobile

networks.

Keywords: 5G, mobile networks, software-defined network, SDN, controller, network
slicing, NFV, Controller Placement Problem
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