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1. Uvod

Analiza i obrada podataka iznimno je vazna u modernim aplikacijama kao §to su pre-
poznavanje objekata u slikama, transkripcija audio zapisa i sl. Ti podaci se ve¢inom na-
laze na uredajima krajnjih korisnika, racunalima, laptopima i mobitelima, no to mogu
biti i razni [oT (engl. Internet of Things) uredaji poput temperaturnih senzora. Klasi¢an
pristup analiziranju tih podataka zahtjeva da se oni "sirovi" poSalju na neki centralni
uredaj koji ¢e ih obraditi, primjenom strojnog ucenja i odgovarajueg modela. Pro-
blem je Sto se kod tog pristupa ne Cuva privatnost vlasnika podataka i neskalabilan je
u smislu da ¢e vrlo brzo zagusiti komunikacijski kanal te se takvi nacini prikupljanja
nastoje izbjeci.

Novi pristup federalnog ucenja nalaze da se podaci ne Salju u izvornom obliku.
Uredaji korisnika lokalno treniraju zajedni¢ki model i na centralni server Salju samo
novoizraunate teZine modela nakon odgovarajuceg broja epoha. Na taj nacin nije
ugroZena privatnost podataka i puno bolje skalira s povecanjem broja krajnjih uredaja
i koli¢ine podataka.

Ovaj pristup takoder nije savrSen. Javljaju se problemi poput kada trenirati model
na krajnjem uredaju, to sigurno ne bi bilo pozeljno kad korisnik aktivno koristi uredaj
ili ako nije spojen na izvor napajanja. JoS jedan problem je odabir ¢vorova, krajnjih
uredaja koji ¢e sudjelovati u procesu. Ako su podaci korisnika jako razliciti, treniranje
centralnog modela trajat ¢e znatno dulje i mozda nece biti moguée postignuti Zeljene
rezultate.

U radu Ce se ponuditi moguca rjeSenja na navedene poteSkoce, primjenom algori-
tama grupiranja na klijentske ¢vorove. Time se pokuSava posti¢i upravo da su sli¢ni
¢vorovi u istim grupama, koje ¢e zasebno provoditi federalno ucenje i rezultate slati
centralnom serveru. Takoder Ce se ispitivati razne situacije koje mogu nastati u praksi,
npr. ispad krajnjeg ¢vora — osoba je ugasila mobilni uredaj, ili smanjena brzina prije-

nosa parametara na centralni ¢vor — osoba je povezana na sporu mreZu.



2. Federalno ucenje

2.1. Idejaimotivacija

Potreba za raspodijeljenim sustavom strojnog ucenja javlja se prirodno. Jedan od pri-
mjera je autocorrect kod tipkanja, odnosno automatsko ispravljanje gramatickih gre-
Saka. Koncept je prikupiti velike koliCine podataka, rijeci koje osobe upisuju putem
tipkovnice na svom mobitelu i1 Salju ostalima. Zatim treniramo model nad tim pri-
kupljenim podacima koji ¢e moci s odredenom precizno§¢u ispraviti rije¢ koja mu se
preda na ulaz. Kad bi podatke o nizovima znakova koje korisnici uredaja tipkaju slali
u izvornom obliku na centralni uredaj, pojavila bi se velika opasnost curenja privatnih
informacija korisnika, poput brojeva kreditnih kartica ili lozinki.

Jos$ jedan primjer gdje bi takav sustav bio od koristi su medicinska istraZivanja —
detektor tumora temeljen na umjetnoj inteligenciji. Za takav projekt potrebna je velika
baza medicinskih podataka stvarnih pacijenata, koje je nemoguce prikupiti u sirovom
obliku jer su privatni i zastiéeni raznim regulacijama, poput GDPR!. Argument da se
podaci ipak mogu koristiti ako se maknu ime 1 datum rodenja takoder nije dovoljan za
osiguravanje privatnosti pacijenata.

Federalno ucenje je paradigma kojom se nastoje sprijeciti povrede privatnosti ko-
risnika. Pokazuje se da se njime mogu posti¢i performanse usporedive s onima kod
centraliziranog strojnog u¢enja nad sirovim podacima i puno bolje nego u slucaju kad
treniramo model nad jednim izoliranim skupom podataka, u prethodnom slucaju kad
bi bolnica trenirala model nad podacima samo svojih pacijenata [12].

Jo§ jedna od prednosti federalnog ucenja je skalabilnost procesa. MreZom je po-
trebno prenositi samo centralni model sa servera na klijentske cvorove i novoizracunate
teZine s cvorova natrag na centralni server. Takav nacin prijenosa zahtijeva puno manje
mreZnog prometa i rasterecuje centralni ¢vor, no klijenti preuzimaju ulogu treniranja

lokalnih modela, potencijalno resursno zahtjevan zadatak.

!General Data Protection Regulation



2.2. Opis procesa

Federalno ucenje provodi se u pet koraka [6]:
— inicijalizacija parametara
— prijenos globalnog modela na klijente
— lokalno treniranje modela
— prijenos izmijenjenih parametara na server

— agregacija modela

Prvi korak je inicijalizacija modela na serveru, isto kao i kod klasicnog centra-
liziranog ucenja — inicijalizacija parametara, slucajno ili spremljene od posljednje
kontrolne tocke. Zatim se parametri globalnog modela Salju klijentskim ¢vorovima,
koji zapoCinju treniranje s istim parametrima. Ne treniraju do potpune konvergencije,
vec jednu epohu ili samo nekoliko koraka i nakon toga te promijenjene parametre Salju
nazad centralnom serveru. Server sada ima viSe, medusobno malo razliitih verzija
globalnog modela koje je potrebno agregirati u jedan, centralni model. Najjednostav-
niji nacin je proces ,,federated averaging* (FedAvg), koji uzima teZinski prosjek svih
modela, pri ¢emu je teZina broj primjeraka koje je klijentski ¢vor koristio za lokalno
testiranje. Ti se koraci ponavljaju sve dok se ne dobije potpuno trenirani model koji

ima dobre performanse nad svim podacima klijentskih ¢vorova.
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Slika 2.1: Arhitektura federalnog sustava[7]



2.3. Formalna definicija

Definira se N vlasnika podataka {F},..., Fiy} koji ¢e sudjelovati u procesu federal-
nog ucenja trenirajuci lokalne modele nad svojim podacima {D;, ..., Dy}. Konven-
cionalna metoda bi zahtijevala da se treniranje vr$i na centralnom ¢voru nad podacima
D = DyUDyU...UDpy1modelom Mgy U sluCaju federalnog procesa ucenja
vlasnici bi zajednicki trenirali model Mprgp u kojem vlasnik podataka F; ne otkriva
drugim sudionicima svoje podatke D;. Ovom definicijom se garantira privatnost koja
je jedna od kljucnih faktora. Definira se preciznost modela Vrgp. Preciznost modela
Mprgp (Vrgp) trebala bi biti priblizna preciznosti modela Mgyy,. Neka postoji nene-
gativni realni broj 0 za koji vrijedi | Vsyy — Vegpp | < . Onda algoritam federalnog

ucenja ima preciznost o [14].

2.4. Svojstva

Privatnost je temeljno svojstvo sustava federalnog ucenja. Postoje razli¢iti modeli ko-
jima se pruZaju odredene mjere privatnosti.

Sigurno udaljeno racunanje (engl. Secure Multi-party Computation) podrazumi-
jeva da klijenti koji sudjeluju u komunikaciji nemaju ikakva znanja jedni o drugima
(engl. zero knowledge) osim vlastitog ulaza i izlaza. To svojstvo je poZeljno, no nije
nuzno. Moguce je ublaziti zahtjeve tako da klijenti ipak znaju nesto, priskrbili su neke
informacije o drugim klijentima u komunikaciji. Time se postize uCinkovitije raCuna-
nje, uz nesto slabije sigurnosne postavke, ako scenarij to dozvoljava [3].

Sigurnost podataka moZe se osigurati dodavanjem bijelog Suma ili koriStenjem me-
toda generalizacije (engl. differential privacy). Na taj nacin nije moguce razaznati
doprinose klijenata tre¢im stranama, osiguravajuc¢i anonimnost. Problem je Sto se do-
davanjem Suma podacima gubi na preciznosti modela federalnog ucenja. Metoda se
najceSée primjenjuje na strani klijenata prije koraka slanja podataka na centralni server
[14].

Drugi nacin je koriste¢i homomorfnu enkripciju. Umjesto podataka, Salju se para-
metri modela (teZine prilikom procesa ucenja) Sifrirani privatnim klju¢evima klijenata.
Server zatim vrSi agregaciju Sifriranih parametara i uspostavlja zajednicki model ko-
riste¢i prethodno razmijenjeni javni klju€. Podaci se, za razliku od prethodne metode,
viSe ne prenose mrezom i tree strane ih ne mogu pogoditi. Vjerojatnost curenja infor-
macija iznimno je mala [2].

Postoji moguénost da je klijent maliciozan. Jedna od metoda napada je ubacivanje



straznjih vrata (engl. backdoor) u globalni model, kako bi mogli saznati informacije
ostalih klijenata [1]. Moguéi su i napadi u kojima maliciozni klijent moZe zakljuciti

identitete 1 informacije o nekim znacajkama klijenata [11].

2.5. Kategorizacija

Procesi federalnog ucenja mogu se kategorizirati na temelju distribucije podataka kli-
jenata.

Horizontalno federalno ucenje podrazumijeva da klijenti imaju isti prostor zna-
¢ajki, no kontekstualno nepovezane skupove podataka. Primjer su dvije banke, od
kojih jedna posluje u Kini, a druga u SAD-u. Zbog sli¢nih nacina poslovanja banaka
mozZemo tvrditi da imaju slican prostor znacajki, no zbog malog preklapanja klijenata,
razli¢ite skupove podataka. U sigurnosnom modelu pretpostavlja se da su klijenti is-
kreni (engl. honest), a server je iskren, no znatizeljan (engl. honest-but-curious). Znaci

samo server moze kompromitirati podatke klijenata, dok oni medusobno to ne mogu.

Podagi od klijenta A

Uzorci

Horizontalno federalno uéenje

Oznake

Podaci od klijenta B

Znacajke

Slika 2.2: Prikaz horizontalnog sustava

Vertikalno federalno ucenje podrazumijeva da klijenti imaju razlicite prostore zna-
¢ajki, no njihovi skupovi podataka su kontekstualno povezani. Primjer su banka i trgo-
vacki centar koji posluju u istom gradu. Klijenti u banci vjerojatno kupuju u trgovac-
kom centru, tako da postoji presjek izmedu skupova podataka. Zbog razlicitih modela
poslovanja, ne postoji presjek u prostoru znacajki. Sto se sigurnosti ti¢e, za vertikalni

sustav pretpostavlja se da su klijenti iskreni, no znatiZeljni. U sluc¢aju komunikacije



izmedu dva klijenta, pretpostavlja se da maliciozni klijent moZe kompromitirati jed-
nog klijenta. Tada ima pristup podacima klijenta nad kojim je izvrSen napad, no nema

pristup drugom klijentu koji sudjeluje u komunikaciji.

Uzorci
Vertikalno federalno u¢enje|

Podaci od klijenta B

Znacajke

Slika 2.3: Prikaz vertikalnog sustava

Federalno transferno ucenje podrazumijeva da klijenti imaju podatke razliCitih pros-
tora znacajki i razlicitih prostora oznaka. VaZna je ekstenzija na prethodne sustave jer
ponekad nije moguée primijeniti ni horizontalno i ni vertikalno ucenje na takve sku-
pove podataka. Pretpostavke sigurnosti transfernog sustava sli¢ne su kao i kod verti-

kalnog federalnog ucenja [14].

Federalno transferno
ucenje

—

|
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Podaci od klijenta B
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Slika 2.4: Prikaz transfernog sustava



3. Federalno ucenje temeljeno na

grupama

3.1. Idejai motivacija

Za razliku od tradicionalnog procesa ucenja u oblaku, kod kojeg se svi podaci klije-
nata Salju na centralni server i tamo obraduju, federalno ucenje predstavlja primamljiv
odabir za distribuirano ucenje temeljeno na dijeljenju parametara. Zbog toga je jedan
od najboljih odabira, pruzajuéi svojstva privatnosti podatka i anonimnosti klijenata.
Problem je da upravo zbog tih svojstava, sustav nema pristup podacima klijenata i
ne moze prikupljati statisticke podatke. Moze se dogoditi da su podaci klijenata sta-
tisticki izrazito neheterogeni, odnosno podaci su nezavisni s razli¢itim distribucijama
(engl. Non-IID) .

Ponudeno je nekoliko moguéih rjeSenja. Algoritam agregacije FedAvg! moZe ko-
nvergirati nad statisticki heterogenim, Non-IID podacima [10]. FedAvg dopusta da se
podaci spremaju lokalno, agregirajuc¢i samo gradijente lokalnih modela klijenata, koji
se Salju na centralni server. IstraZivanja pokazuju da se ipak javlja znatna deteora-
cija performasi nad Non-IID podacima. Lokalni modeli konvergiraju prema razli¢itim
modelima zbog heterogenosti distribucija podataka izmedu klijenata. Agregacijom tih
modela dovodi se do sve veée divergencije zajednickog globalnog modela, od ideal-
nog koji bi bio rezultat algoritma nad IID podacima [15]. Pokazuje se da ¢e preciznost
globalnog modela biti loSija i bit ¢e potrebno viSe vremena do konvergencije.

Novije rjeSenje, klasterirano federalno ucenje (engl. Clustered Federated Learning,
CFL), uzima u obzir geometrijske znacajke povrSina gubitka (engl. loss surface) fede-
ralnog ucenja i grupira ih temeljeno na smjeru optimizacije. Na taj nacin zaobilazi
prepreke statisticke neheterogenosti podataka.

Primjer bi bili klijenti koje zanimaju razlicite kategorije vijesti, novosti i treniramo

Federated Averaging



model koji ¢e im svima moci preporuciti vijesti iz traZenih kategorija. Struktura im je
sli¢na kao kod sustava preporucivanja (engl. Recommendation System).

Problem CFL temeljenih okvira je da nisu efektivni kao veéi sustavi i ne uzimaju u
obzir dolaske i odlaske klijenata. Pomaci u distribucijama podataka koji nastaju zbog
iskljucivanja klijenata mogu dodatno pogorsati performanse grupnog sustava [4].

U nastavku ¢e se razmotriti postojeci algoritmi grupiranja te ¢e se usporediti per-

formase pojedinih simulacijom u virtualnom okruZenju.

C

Tezine

Tezine Klijent
_—
Klijent Klijent

Klijent

Tezine

Slika 3.1: Arhitektura federalnog sustava temeljenog na grupama[§]

3.2. Algoritmi grupiranja

3.2.1. Klasterirano federalno ucenje, Sattler

Konvencionalan pristup federalnom slucaju ne pokriva slucajeve kada su podaci na kli-

jentima razlicitih distribucija. Model nije dovoljno ekspresivan da pokrije sve distribu-



cije klijenata, pa se pretpostavlja da su one iste. Distribucije klijenata su kongruentne
ako zadovoljavaju prethodno navedeni kriterij, a nekongruentne inace [13].

Kiriterij kongruentnih distribucija klijenata u stvarnosti cesto nije zadovoljen, jedan
od razloga je i to Sto centralni server ne moZe analizirati podatke klijenata zbog privat-
nosti i sigurnosnih svojstava federalnog ucenja. Jo$ jedan primjer je prethodno spomi-
njani autocorrect, pretpostavlja se da starije osobe drugacije pisu tekstualne poruke od
mladih, zaklju¢ujemo da postoje razlicite distribucije tekstualnih poruka. Nedovoljno
ekspresivan model ne bi mogao do¢i do pozitivnih rezultata nad takvim podacima.

Jos jedan slucaj nekongruentnosti distribucija bi bio kad bi malicionzni klijent mi-
jenjao svoje podatke tako da globalni model zakljucuje beznacajne rezultate, potenci-
jalno radeci Stetu ostalim klijentima.

RjeSenje problema predstavlja koncept klasteriranog federalnog ucenja, CFL. Pret-
postavlja se da postoji skup particija C' = {cy, ca, ..., cx}, UX_ . = {1,...,m} popu-
lacije klijenata tako da svaki podskup particije ¢ € C' sadrzi podatke s kongruentnim
distribucijama.

U nastavku (Algoritam 1)? prikazan je algoritam klasteriranog federalnog ucenja
[13].

Algoritam 1 Klasterirano Federalno Ucenje (CFL)

Ulaz: Inicijalni parametri 6, skup klijenata ¢, e > 0
1: 0* < FederalnoUcCenje(0, c)
@ j < slicnost izmedu i-tog 1 j-tog klijenta, ¢, j € c

C1, Cp 4— arg Mine, yey—c(MaXjee, jec, (i j)

max

(ICTOSS

 MaXjeey jeey Vi,

if o2% > e i zadovoljeni su ostali uvjeti then
0,1 € ¢; < KlasteriranoFederalnoU¢enje(0*, ¢;)
07,1 € ¢y < KlasteriranoFederalnoUcenje(6*, cz)

else

A A A S ol

0r <~ 0*,i€c
end if

: return 07,7 € ¢

— —
- O

Sad je jedino preostalo rijeSiti problem particioniranja klijenata. Particioniranje
klijenata je ispravno ako klijenti s razli¢itim distribucijama podataka nakon procesa

particioniranja zavrSe u istim skupovima — klasterima. To je moguce ostvariti bi-

2 Algoritam je pojednostavljen u odnosu na originalni za potrebe ovog rada



particioniranjem, osnovna particija sa svim klijentima dijeli se na dvije tako da je par-
ticioniranje ispravno. Lako se vidi da ¢e skup particija C' nastati nakon k£ — 1 koraka
ispravnog bi-particioniranja.

Ispravno bi-particioniranje moguce je ostavariti promatrajuci sli¢nost kosinusa (engl. co-
sine similarity) izmedu gradijenata lokalnih modela klastera. Pretpostavlja se pojed-
nostavljeni slucaj kod kojeg u ucenju sudjeluju samo dva klijenta. Globalnu funkciju

gubitka F'(f) moguce je zapisati kao F'(0) = a1 R1(0) + agR2(0), pri Cemu je R(0)
m - |Di]
=1 D]

m broj klijenata, D; podaci klijenta ¢, D podaci svih klijenata. Cilj federalnog ucenja

funkcija gubitka pojedinog klijenta, 6 parametri zajedni¢kog modela, a; = >

je ostvaren kada je zadovoljeno

gdje 0* predstavlja finalne parametre modela nakon provedenog ucenja.
Ako vrijedi 0 = VRy(0*) = VRy(60*), funkcije gubitka pojedinih klijenata su
minimalne iz ¢ega proizlazi da su distribucije klijenata kongruentne.

Inace, mora vrijediti
VR (07) = —%VRz(e*) £ 0. (32)
1

Sli¢nost kosinusa «; ; izmedu VR;(0*) i VR,;(6*) dana je kao

o0 = V@ (07), VR (07))
Y IVRq (09 IV Ry (67)]

1 ako (i) = 1(j)
—1 ako I(i) # 1(j)

pri ¢emu funkcija I : {1,...,m} — {1,..., k} klijentu 7 pridruZuje njegovu dis-
tribuciju podataka y;).

Ispravno bi-particioniranje ostvareno je kao
C1 = {?;‘Oéi’o = 1}, Coy = {Z'|OZZ'70 = —1}

Razliku izmedu optimizacijskih puteva federalnog ucenja nad kongruentnim i ne-
kongruentnim skupovima podataka moguce je vidjeti na slici 3.2.

Kod primjera s nekongruentnim podacima vidi se da su norme klijentskih gradije-
nata pozitivne i da su gradijenti okrenuti u suprotnim smjerovima. U slucaju kongru-
entnih podataka postoji sivo podrucje gdje su obje funkcije gubitka minimalne. Ako

federalno ucenje konvergira prema tom podruc¢ju, norme gradijenata spustaju se u nulu.
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Slika 3.2: Prikaz optimizacijskih puteva izmedu modela kongruentnih i nekongruentnih

podataka[13]

Ako su podaci klijenata nekongruentni, stacionarno rjesenje® federalnog ucenja
ne moze biti stacionarno za individualne klijente po definiciji. Kao posljedica tog
zakljucka, norma klijentskih gradijenata mora biti striktno veca od nule. Ako su podaci
kongruentni, norma gradijenata bit ée jednaka nuli.

Particioniranje bi se trebalo raditi samo kad je zajednicki model blizu inferencije,
no individualni klijenti su daleko od stacionarne tocke cilja u¢enja. U praksi ¢e se prvo
provesti konvencionalna metoda federalnog ucenja, zatim ¢e se ponoviti proces uz
primjenu bi-particioniranja i u svakom koraku uzimaju se bolji rezultati. Ako se model
degradira primjenom particioniranja, uvijek je moguce vratiti se na model dobiven

konvencionalnim pristupom. Primjer procesa vidljiv je na slici 3.3.

3.2.2. [Iterativno Kklasterirano federalno ucenje, IFCA

I kod ovog algoritma odnosno okvira pokusSava se rijeSiti problem heterogenosti poda-
taka izmedu razlicitih klijenata. Najveci izazov su nepoznati identiteti razlicitih klas-
tera — ne zna se odmah na pocetku kako Ce se klijenti grupirati, i optimizacija modela
klastera. Glavna ideja IFCA algoritma je strategija koja alternira izmedu procjene
identiteta klastera i minimizacije funkcije gubitka (engl. loss function) i1 kao takav se
moZe svrstati u algoritme alternirajuée minimizacije u distribuiranom okruZenju [5].
Jedno od svojstava IFCA algoritma je da ne zahtijeva raCunanje od strane cen-

tralnog servera, S§to ga znatno rastereCuje i smanjuje raCunalne i memorijske zahtjeve.

3Model dobiven provedbom konvencionalnog procesa federalnog ucenja, bez primjene grupiranja
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Slika 3.3: Prikaz bi-particioniranja temeljen na distanci gradijenata [13]

Autori su dokazali da algoritam pruza eksponencijalne brzine konvergencije u odnosu
na broj komunikacijskih rundi izmedu servera i klijenata, uz koriStenje linearne ili vrlo
konveksne funkcije gubitka.

Postoje dvije razlicite varijante algoritma, jedna agregira gradijente, a druga mo-

dele klijenata. Na slici 3.4 prikazani su koraci rada algoritma.

@
s . - DE0DEA
- [r— (c) argmin{F(6,), F(gz)q

¢ o))

Slika 3.4: Prikaz rada IFCA algoritma. (a) Server Salje modele klijentima. (b) Klijenti iden-

tificiraju svoj klaster i po¢nu trenirati modele. (c) Klijenti Salju svoje lokalne modele natrag

serveru. (d) Server agregira modele unutar istih klastera. [5]

Algoritam zapocinje s k inicijalnih parametara modela 6,,j € {1,...,k}. U t-toj
iteraciji, centralni server sluc¢ajno odreduje podskup klijenata M;. Svaki klijent posje-
duje empirijsku funkciju gubitka F;. Pomocu funkcije F; i dobivenih parametara, ¢-ti
klijent procjenjuje identitet svog klastera tako da pronade parametar modela s najma-
njim gubitkom j = argmin;egy i Fi(0;).

Ako se koristi metoda agregacije po gradijentima modela, klijenti racunaju stohas-

ticki gradijent lokalne funkcije gubitka F; u 93. Zatim Salje svoju procjenu identiteta
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klastera i gradijent natrag centralnom serveru. Centralni server zaprimi sve gradijente
klijenata i provodi metodu gradijentnog spusta nad parametrima pripadnih klastera.

Ako se koristi metoda agregacije lokalnih modela (slicna algoritmu FedAvg), svaki
klijent provodi nekoliko koraka metode gradijetnog spusta nad lokalnim parametrima.
Zatim Salje novoizraCunati model zajedno s procjenom identiteta klastera natrag cen-
tralnom serveru. Centralni server zatim agregira modele klijenata koji pripadaju istom
klasteru.

U prakti¢noj primjeni, postoji mogucnost da iako su distribucije podataka klijenata
u razli¢itim klasterima razliCite, one ipak imaju neka zajednicka svojstva. Za te slu-
Cajeve koristi se kombinacija multi-task learninga i IFCA. Specifi¢no, kada se trenira
model neuronske mreZe, tezine prvih par slojeva dijele se izmedu svih klastera i nakon
toga se nad zadnjim slojevima primijeni IFCA algoritam, adresirajuci pritom razlicite
distribucije razlicitih klastera. Jedna od prednosti ovog koncepta je smanjenje komu-
nikacije preko mreze, centralni server sad klijentima mora poslati samo jednu kopiju
teZina dijeljenih slojeva mreZe i k razli¢itih podskupa teZina za ostale slojeve, umjesto

slanja k£ modela svim klijentima. Shema takvog sustava prikaza je na slici 3.5.

cluster 1 cluster 2 cluster 3

trained by IFCA

k | trained jointly/

Slika 3.5: Shema sustava s dijeljenim teZinama izmedu klastera [5]
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3.2.3. FlexCFL

FlexCFL* takoder je okvir koji pruza podrsku za provodenje klasteriranog federalnog
ucenja, inspiriran CFL-om. Postoji niz prednosti koje pruza u odnosu na prethodne
algoritme. FlexCFL podrzava moguénost dolaska novih klijenata tijekom procesa fe-
deralnog ucenja i dodjeljivanje novog klijenta u klaster koriStenjem algoritma hladnog
paljenja (engl. cold start). Takoder moZe efikasnije izraCunati udaljenost izmedu kli-
jenata, racunajuci sli¢nosti kosinusa izmedu gradijenata modela samo u smjerovima
dobivenim SVD® dekompozicijom [4]. Autori tu udaljenost nazivaju euklidskom uda-
ljeno$¢éu dekompozirane sli¢nosti kosinusa (engl. Euclidean distance of Decomposed
Cosine similarity, EDC).

FlexCFL prvo posalje globalni model odabranom podskupu svih klijenata. Na-
ime, uzima se podskup jer je nerealno ocCekivati da ¢e svi klijenti biti dostupni u tom
trenutku, $to moZe uzrokovati kasnjenja. Zatim podijeli podskup u m klastera kori-
Stenjem statickog K-means++ algoritma temeljenog na EDC. Prednost takvog pris-
tupa je da iako podaci mogu biti kongruentni, neCemo izgubiti na performansama ili
preciznosti ako klijente podijelimo u m klastera i upotrijebimo FlexCFL algoritam
umjesto konvencionalnog FedAvg. RacCunanje matrice slicnosti zahtijeva samo jednu
komunikacijsku rundu, koja je ujedno i prva. Naziva se grupnim hladnim paljenjem
(engl. group cold start).

Nakon grupnog hladnog paljenja, racunaju se optimizacijski smjerovi pojedinac¢nih
grupa AwY) 5 € {1,...,m} koji se $alju centralnom serveru. Centralni server agre-
gira sve modele grupa za potrebe hladnog paljenja novih klijenata. Proces se ponavlja
(osim grupnog hladnog paljenja) do inferencije.

FlexCFL takoder pokriva slucaj kad se distribucija podataka mijenja (engl. distri-
bution shift), npr. kod senzora. U tom slu€aju potrebno je klijente premjestiti u nove
klastere. Zbog toga se prije pocetka treniranja raCuna Wasserstein udaljenost za sve
klijente unutar grupe. Ako udaljenost prelazi preko preddefinirane vrijednosti, za tog
klijenta pokrece se hladno paljenje.

Na slici 3.6 prikazana je arhitektura okvira FlexCFL.

3.2.4. FeSEM

Okvir za federalno u¢enje FeSEM® sli¢an je okviru FlexCFL.

“Flexible Clustered Federated Learning
3Singular Value Decomposition
®Federated Stochastic Expectation Maximization
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Slika 3.6: Arhitektura okvira FlexCFL [4]

Pretpostavlja se da klijent ¢ ima zadane podatke D;, s time da X, predstavljaju
znacajke, a Y; oznake odnosno labele. Svaki od skupova podataka D; e se koristiti
za treniranje lokalnih modela M; : X; — Y;, M predstavlja duboki neuronski model
parametriziran po teZinama W. Za i-tog klijenta procedura treniranja definirana je kao
nv11}lrl Ly(M;, D;, W;), gdje Lg(+) predstavlja funkciju gubitka klijenta.

Generalno su podaci jednog klijenta nedovoljni za treniranje modela neuronske
mreze. Zbog toga federalni sustav provodi distribuirano treniranje nad vise klijenata
kako bi se minimizirala funkcija gubitka. Optimizacija u konvencionalnom FL fra-
meworku moZe se zapisati kao min o, Ls(M;, D;, W;), gdje m predstavlja broj kli-

{Wi}izl

jenata, a a;; = 2|DD| predstavlja znacajnost podataka i-tog klijenta.
1

Server zatim agregira teZine klijenata u globalni model M4, 0dnosno uzima

aritmeticku sredinu teZina klijenata moduliranu s a.
m
W =>" oW, (3.3)
=1

W9 predstavlja sredinu, najblizu to¢ku svim teZinama klijenata W;, u ovom slu-
¢aju koristeéi L2 udaljenost, no moguée ju je poopditi na bilo koju drugu funkciju
udaljenosti Dist(-,-).

Cilj je pronaci model za koji ¢e udaljenost izmedu lokalnih i globalnog modela biti
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m

1 -
minimalna, odnosno minimizaciju funkcije min — Z Dist(W,W;). Funkcija Ce biti
wo m=“
=1
minimalna ako klijente podijelimo u m klastera tako da su podaci u klasteru kongru-
entni. Funkcija se zatim rastavi u m funkcija tako da postoji W® ke {1,...,m} za

svaki klaster. Problem se svodi na minimizaciju

K
- 1 (k) k)
min —§ § " Dist(W® | W, 3.4
{Tgk)}V{W(k)}m — = 1 ) ( )

gdje rgk)

predstavlja funkciju pripadnosti klijenta ¢ klasteru k&, K broj klastera. Na
zakljucku iz 3.4 temelji se algoritam FeSEM [9].

Proces FeSEM-a dijeli se na tri faze. Prije poCetka podijelimo klijente u klastere
koriste¢i K-means algoritam temeljen na L2 udaljenosti Zatim, u prvoj — E-fazi, za
klijenta ¢ osvjeZavaju se r( s fiksiranim Wi.r; ™) bit ce jednak 1 ako je za klaster k£ L2
udaljenost izmedu W; i centra W) minimalna, inate je jednak 0.

U sljedec¢oj M-fazi osvjeZavaju se centralne tocke 1/ *) klastera koristeéi formulu

- 1 m
k) _ (k)
W — —Zm g E ri Wi 3.5

Na kraju, osvjeZavaju se lokalni modeli, W) Salju se klijentima pripadnog klas-
tera. Klijenti zatim na temelju dobivenih parametara pokrecu lokalno treniranje nad
svojim privatnim podacima.

Tri faze se ponavljaju dok se ne zadovolji uvjet konvergencije. U nastavku je nave-

den algoritamski prikaz procesa.
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Al

goritam 2 FeSEM

Ulaz: Inicijalni parametri K, {W;}7,, {W® K
1: while nije zadovoljen uvjet stajanja do
2 E-faza:
3 Izra¢unaj udaljenost dy, = Dist(W;, W®) Vi k
4 Osvjezi r™ koristedi dy,
5: M-faza:
6:  Osvjezi W® koristeci r* (formula 3.5)
7 for each klaster k = 1,..., K do
8 for each i € (' do
9 Posalji W®*) Klijentu ¢
10: W; + Lokalno_treniranje(i, W *))
11: end for
12: end for
13: end while
Algoritam 3 Lokalno_treniranje

¢ — indeks klijenta

W) _ parametri modela dobiveni od servera

W; — osvjezeni lokalni model

1
2

3:
4.

5

. Inicijalizacija: W; < W®
: for N lokalnih epoha do

Osvjezi W; procesom treniranja nad podacima D;
end for

: Vrati W; serveru
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4. Implementacija i testiranje

Nakon opisa rada algoritama federalnog klasteriranja, potrebno im je usporediti perfor-
manse. U tu svrhu napravljena su testiranja nad razli¢itim modelima neuronskih mreza,
implementirane pomocu programskih paketa. Za evaluaciju rada algoritama koristi se
istoimeni FlexCFL okvir [4], temeljen na programskom jeziku Python i programskom
paketu TensorFlow. Usporeduju se performanse konkretno FedAvg, IFCA, FeSEM
1 FlexCFL algoritama. Treniranje modela radi se nad skupovima podataka MNIST,
FEMNIST i Fashion MNIST. Skupovi su modificirani tako da se pribliZi doZivljaj sta-
tisticke heterogenosti, prisutan na stvarnim podacima. KoriSteni su modeli viSeslojnog
perceptrona (MLP) 1 konvolucijske neuronske mreze (CNN), ovisno o ulaznom skupu
podataka. Za MNIST i FEMNIST je koriSten CNN model od 6 konvolucijskih slojeva,
za Fashion MNIST od 2 konvolucijska sloja. Za MLP model su za FEMNIST i Fa-
shion MNIST koriStene neuronske mreze s jednim skrivenim slojem od 512 neurona,
a za MNIST sa jednim skrivenim slojem od 128 neurona. Treniranje se provodilo u
300 komunikacijskih rundi izmedu servera 1 klijenata, a klijenti su provodili 10 epoha
lokalnog treniranja. Ucenje se provodilo s minigrupama (engl. mini-batches) od 10
predocenih uzoraka. U procesu je sudjelovalo 20 klijenata.

U nastavku su prikazani grafovi i tablice za preciznost 1 pogreSku evaluirane prili-

kom treniranja i testiranja te stupanj razlicitosti teZina klijentskih modela od globalnog.

4.1. Rezultati testiranja

Legenda:

e x-0s: redni broj komunikacijske runde

e Test preciznost

* y-0s: preciznost modela na testnom skupu, racuna se kao broj tocno

predvidenih oznaka podijeljen s ukupnim brojem uzoraka

e Pogreska
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* y-os: vrijednost funkcije pogreske u x-toj komunikacijskoj rundi

e Stupanj razliCitosti teZina
* y-os: stupanj razli¢itosti izmedu lokalnih! i globalnih teZina, ra¢una se

kao prosjek apsolutnih odstupanja lokalnih od globalnih teZina

Test preciznost, MNIST (MLP)
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Slika 4.1: Graf test-preciznosti algoritama nad MNIST datasetom, uz koristen MLP model

Test preciznost, MNIST (CNN)
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Slika 4.2: Graf test-preciznosti algoritama nad MNIST datasetom, uz koriSten CNN model

ITezine modela klijenata (istog klastera) prije agregiranja u zajednicki globalni model
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Pogreska, MNIST (MLP)
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Slika 4.3: Graf pogreske algoritama nad MNIST datasetom, uz koriSten MLP model

Pogreska, MNIST (CNN)
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Slika 4.4: Graf pogreske algoritama nad MNIST datasetom, uz koriSten CNN model
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Stupanj razlicitosti tezina, MNIST (MLP)
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Slika 4.5: Graf stupnja razlicitosti lokalnih i globalnih teZina nad MNIST datasetom, uz kori-
Sten MLP model

Stupanj razlicitosti tezina, MNIST (CNN)
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Slika 4.6: Graf stupnja razlicitosti lokalnih i globalnih tezina nad MNIST datasetom, uz kori-
Sten CNN model
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Test preciznost, FEMNIST (MLP)
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Slika 4.7: Graf test-preciznosti algoritama nad FEMNIST datasetom, uz koristen MLP model

Test preciznost, FEMNIST (CNN)
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Slika 4.8: Graf test-preciznosti algoritama nad FEMNIST datasetom, uz koristen CNN model
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Pogreska, FEMNIST (MLP)
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Slika 4.9: Graf pogreske algoritama nad FEMNIST datasetom, uz koristen MLP model

Pogregka, FEMNIST (CNN)
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Slika 4.10: Graf pogreske algoritama nad FEMNIST datasetom, uz koriSten CNN model
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Stupanj razli¢itosti tezina, FEMNIST (MLP)

0,75
0,5

0,25

1 51 101 151 201 251

e [|eXCFL e====FedAvg emmm=FeSEM em==|FCA

Slika 4.11: Graf stupnja razlicitosti lokalnih i globalnih teZina nad FEMNIST datasetom, uz
koriSten MLP model

Stupanj razlicitosti tezina, FEMNIST (CNN)
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Slika 4.12: Graf stupnja razlicitosti lokalnih i globalnih teZina nad FEMNIST datasetom, uz
koriSten CNN model
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Test preciznost, FMNIST (MLP)
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Slika 4.13: Graf test-preciznosti algoritama nad Fashion MNIST datasetom, uz koriSten MLP

model
Test preciznost, FMNIST (CNN)
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Slika 4.14: Graf test-preciznosti algoritama nad Fashion MNIST datasetom, uz koriSten CNN

model
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Pogreska, FMNIST (MLP)
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Slika 4.15: Graf pogreske algoritama nad Fashion MNIST datasetom, uz koristen MLP model

Pogreska, FMNIST (CNN)
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Slika 4.16: Graf pogreske algoritama nad Fashion MNIST datasetom, uz koriSten CNN model
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Stupanj razlicitosti tezina, FMNIST (MLP)
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Slika 4.17: Graf stupnja razlicitosti lokalnih i globalnih teZina nad Fashion MNIST datasetom,
uz koriSten MLP model

Stupanj razlicitosti tezina, FMNIST (CNN)
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Slika 4.18: Graf stupnja razlicitosti lokalnih i globalnih teZina nad Fashion MNIST datasetom,
uz kori§ten CNN model
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4.2. Interpretacija rezultata

Moze se zakljuciti da FeSEM algoritam ima najmanju preciznost testiranja i najsporije
konvergira. To je rezultat neuspjele strategije grupiranja klijenata, npr. za MNIST i
FEMNIST (MLP) skupove FeSEM sve klijente grupira u jednu grupu. U tom slucaju
ponasa se slicno kao FedAvg, skaliran na samo jedan optimizacijski smjer.

Takoder se iz rezultata moZe zakljuciti da postoji veza izmedu stupnja razliCitosti
(engl. discrepancy) lokalnih i globalnih teZina i preciznosti modela na testnom skupu.
Vecinom vrijedi $to je manji stupanj razliitosti to je veca preciznost modela. Moze se
vidjeti na tablici 4.1 1 tablici 4.2.

FlexCFL 1 IFCA algoritmi imaju sli¢ne performase (FlexCFL ima prednost od
+2.1% MNIST, +2.7% FEMNIST, +4.1% FMNIST), no IFCA algoritmu potrebno je
viSe komunikacijskih rundi da konvergira, takoder je FlexCFL manje zahtjevan u po-

gledu opterecenja mreznog prometa u odnosu na IFCA [4].

Model FlexCFL.  FedAvg FeSEM IFCA

MNIST-MLP 0.92/0.96 0.86/093 0.21/0.81 0.43/0.95
MNIST-CNN 0.85/0.98 0.89/097 0.20/0.83 0.39/0.95
FEMNIST-MLP 0.80/0.90 0.66/0.80 0.23/0.49 0.73/0.86
FEMNIST-CNN 0.84/0.98 0.72/0.96 0.10/0.49 0.75/0.97
FMNIST-MLP  0.84/0.95 0.70/0.87 0.23/0.48 0.72/0.87
FMNIST-CNN  0.89/0.98 0.82/0.96 0.36/0.82 0.82/0.98

Tablica 4.1: Test-preciznosti za koriStene algoritme, format (preciznost u 50. komunikacijskoj

rundi / maksimalna preciznost)

Na temelju rezultata moze se zakljuciti da koriSteni CNN modeli daju bolje rezul-
tate od MLP modela.

Takoder vjerojatno nije potrebno 300 komunikacijskih rundi za treniranje modela
koriStenjem opisivanih algoritama (osim FeSEM). Moguce je vidjeti da test-preciznost
skoro pa eksponencijalno raste u prvih 50 komunikacijskih rundi, a zatim sporo ko-
nvergira prema maksimalnoj preciznosti, prije pojave prenaucenosti. Kod FeSEM al-
goritma pogreSka na skupu podataka za treniranje konstantno pada, a test-preciznost
polako konvergira prema maksimalnoj. Ocito je da je potrebno povecati broj komuni-
kacijskih rundi da bi se postigla konvergencija.

Algoritme je moguce modificirati tako da se klijenti mogu prebacivati, migrirati u

drugu grupu, ako njihova lokalna distribucija viSe odgovara drugoj grupi. Za FlexCFL
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Model FlexCFL  FedAvg FeSEM IFCA

MNIST-MLP 0.29/0.18 0.48/041 1.77/1.17 1.34/0.58
MNIST-CNN 043/0.21 0.41/037 1.65/0.68 1.09/0.37
FEMNIST-MLP 0.07/0.05 0.20/0.17 0.26/0.21 0.09/0.06
FEMNIST-CNN 0.14/0.07 0.27/0.23 0.26/0.34 0.18/0.18
FMNIST-MLP  0.13/0.11 0.24/0.22 0.30/0.37 0.16/0.19
FMNIST-CNN  0.06/0.03 0.18/0.08 0.29/0.23 0.10/0.02

Tablica 4.2: Stupnjevi razliCitosti teZina za koriStene algoritme, format (stupanj razli¢itosti u

50. komunikacijskoj rundi / - za maksimalnu test-preciznost )

takoder je moguce viSe grupa agregirati u jednu, ako su im distribucije podataka kon-
gruentne, odnosno postoje veze izmedu gradijenata. U nastavku je prikazana uspo-

redba performansi kad se koriste migracija i agregacija u odnosu na vanilla algoritme.

Model FlexCFL *FlexCFL | FeSEM **FeSEM | IFCA **IFCA
MNIST-MLP 0.85 0.92 0.84 0.81 0.84 0.95
MNIST-CNN 0.93 0.97 0.83 0.80 0.87 0.95
FEMNIST-MLP 0.69 0.91 0.36 0.49 0.63 0.86
FEMNIST-CNN 0.91 0.97 0.17 0.49 0.88 0.97
FMNIST-MLP 0.76 0.95 0.38 0.48 0.63 0.87
FMNIST-CNN 0.91 0.98 0.80 0.82 0.90 0.98

Tablica 4.3: Usporedba performansi algoritama s uklju¢enom moguénosti agregacije grupa

odnosno migracije klijenata (* i ** respektivno)

VaZno je napomenuti da su tezine modela fiksirane tako da usporedba algoritama
bude Sto viSe deterministika. Takoder je uvedena dodatna promjena u lokalnoj distri-
buciji klastera na nacin da postoji vjerojatnost od 0.05 da se u komunikacijskoj rundi
promijene dvije jedinstvene oznake dvojice razlicitih klijenata. Time se pokuSava $to
viSe simulirati statistiCka heterogenost podataka s ciljem oponasanja tokova podataka
1z stvarnog svijeta.

Iz tablice 4.3 moZze se zakljuciti da za gotove sve modele algoritmi koji koriste di-
namicke postavke raspodjele klijenata u klastere imaju bolje performase od statickih
(prosjecna test preciznost za MINIST: *FlexCFL +6.1%; **FeSEM -3.4%; **IFCA
+11.0%, FEMNIST: *FlexCFL +17.0%; **FeSEM +86.7%; **IFCA +21.2%, FM-
NIST: *FlexCFL +15.3%; **FeSEM +10.0%; **IFCA +20.6%).
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Grafovima 4.19 prikazane su prosjeCne maksimalne test-preciznosti nad MNIST,
FEMNIST i FMNIST skupovima.
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Slika 4.19: Prikaz maksimalnih test-preciznosti algoritama nad skupovima MNIST, FEMNIST
i FMNIST (prosjek MLP i CNN modela)
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5. Zakljucak

Klasicni pristup strojnom ucenju bio je prevesti podatke klijenata s njihovih uredaja
na centralni server koji bi zatim provodio treniranje modela. Medutim, tim pristupom
ugrozava se privatnost korisnika, jer su se podaci prenosili u izvornom obliku. Kao
rjeSenje na taj problem pojavio se novi pristup raspodijeljenom strojnom ucenju — fe-
deralno ucenje. Ocuvanje privatnosti osigurano je na nacin da klijenti lokalno treniraju
iste modele dobivene od centralnog servera, zatim gradijente Salju natrag serveru koji
ih agregira pomocu nekog algoritma i osvjeZava globalni model. Takoder federalno
ucenje bolje skalira s veéim brojem klijenata jer je efikasnije od klasicnog nacina.

lako federalno ucenje pruza zasStitu privatnosti uz oCuvanje performansi klasi¢nog
pristupa, performanse se znatno smanjuju ako su podaci klijenata nekongruentni, sta-
tisticki heterogeni. Kao rjeSenje javlja se princip podjele nekongruentnih skupova
podataka u razli¢ite grupe. Svaka grupa bi time trenirala svoj model nad podacima
homogenih distribucija. Pokazuje se da federalno ucenje temeljeno na grupama pod
takvim uvjetima pokazuje bolje performanse od klasi¢nog federalnog uc¢enja. U ovom
radu upravo to se Zeljelo pokazati, testirajuci i usporedujuci razne algoritme federalnog
ucenja. Rezultati pokazuju da algoritam FlexCFL uz agregaciju grupa ima u prosjeku
najbolje test-preciznosti nad FEMNIST i1 Fashion MNIST skupovima podataka, dok
algoritam FedAvg najbolje ima nad MNIST skupom podataka.

Sljedeci korak u istraZivanju predstavljao bi testiranje algoritama nad pravim sta-
tisticki heterogenim podacima. U ovom radu algoritmi su se testirali nad skupovima
MNIST, FEMNIST i Fashion MNIST koji su prilagodeni tako da simuliraju nekongru-
entnost, no pokazuje se da je to moguce samo na razini pojedinacnih grupa klijenata,
a ne na razini cijelog skupa. Kad bi koristili podatke npr. senzora vlage u zraku i
predvidali hoCe li padati kisa ti podaci ne bi nuZzno bili kongruentni.

Federalno ucenje relativno je nova pojava u svijetu strojnog ucenja i pristup se
tek poCinje implementirati u prakticnom svijetu. Vrlo vjerojatno je da ¢e zbog svo-
jih prednosti ocuvanja privatnosti i skalabilnosti prevladati nad klasi¢nim principom

raspodijeljenog ucenja.
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Federalno ucenje u uredajima na rubu temeljeno na grupama

Sazetak

U ovom radu istraZuju se osnovni koncepti federalnog ucenja. Definira se pojam
federalnog ucenja i njegova podjela. Predstavlja se nacin federalnog ucenja temeljen
na grupama. Grupe se sastoje od klijenata s homogenim distribucijama podataka, nad
kojima se zasebno provodi uCenje. Ispituju se performanse razliitih algoritama fe-
deralnog ucenja FedAvg, FlexCFL, FeSEM i IFCA nad skupovima podataka MNIST,
FEMNIST, Fashion MNIST. Skupovi su modificirani tako da simuliraju statisticku he-
terogenost koja se pojavljuje u prakti¢noj primjeni. Komentiraju se rezultati testiranja

1 daju ideje za buduci nastavak rada.

Kljuéne rijeci: Federalno ucenje, Federalno ucenje temeljeno na grupama, Strojno
ucenje, FedAvg, FlexCFL, MNIST

Group-based federated learning on edge devices

Abstract

In this paper, the basic concepts of federated learning are explored. The concept of
federated learning and its classification are defined. A method of clustered federated le-
arning is presented. The groups consist of clients with homogeneous data distributions,
over which learning is conducted separately. The performance of various federated le-
arning algorithms FedAvg, FlexCFL, FeSEM, and IFCA is examined on the datasets
MNIST, FEMNIST, and Fashion MNIST. The datasets have been modified to simulate
the statistical heterogeneity that occurs in practical applications. The test results are

discussed, and ideas for future work are provided.

Keywords: Federated learning, Clustered federated learning, Machine learning, Fe-
dAvg, FlexCFL, MNIST



