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Sazetak...

Summary



Uvod

Internetski protokoli su vazan dio komunikacije izmedu uredaja na mrezama Sirom svijeta,
a protokoli transportnog sloja Cine temelj te komunikacije. Danas najceS¢e koriSteni
transportni protokoli su TCP (Transmission Control Protocol) i UDP (User Datagram
Protocol). TCP se koristi u slucajevima koji zahtijevaju pouzdanost komunikacije i tocan
redoslijed poslanih podataka, dok se UDP koristi kada TCP i njegove karakteristike nisu
potrebne 1 zeli se koristiti jednostavniji protokol. Iako ti protokoli ¢ine ve¢inu prometa i
pokrivaju Sirok raspon potreba korisnika, alternativni protokoli su razvijeni kako bi se
pruzile dodatne mogucnosti korisnicima u sluc¢ajevima gdje koristenje TCP i/ili UDP
protokola nije efikasno. Mozda i najpoznatiji takav protokol naziva se SCTP (Stream Control
Transmission Protocol). DCCP (Datagram Congestion Control Protocol) i UDP-Lite
(Lightweight User Datagram Protocol) su takoder protokoli razvijeni kao alternativa TCP-u
i UDP-u. Naravno, postoji viSe protokola transportnog sloja koji sluze kao alternativa

standardnim protokolima te ¢emo se njih dotaknuti kasnije.

SCTP je prvotno bio dizajniran za koriStenje u SS7 protokolu zato Sto su ve¢ postojeci
protokoli pokazali nezadovoljavaju¢ima u tom sustavu. SCTP je pouzdan protokol koji nudi
slicne prednosti kao TCP protokol, ukljucujuéi to¢nost redoslijeda poslanih podataka 1
kontrolu zaguSenja. DCCP se koristi na operacijskim sustavima Linux 1 FreeBSD 1 razvijen
je kao alternativa UDP protokolu, nudi karakteristike UDP protokola i dodaje kontrolu

zagusenja.

Ovaj rad se bavi istrazivanjem alternativnih protokola transportnog sloja, njihovih
nedostataka, prednosti 1 razlika u usporedbi s ve¢ ustaljenim TCP 1 UDP protokolima te ¢e

demonstrirati rad nekih od tih protokola na mreznom simulatoru IMUNES.



1. Pregled standardnih protokola transportnog

sloja

U ovom poglavlju ¢emo istraziti znacajke transportnih protokola koji se najces¢e koriste

danas, to¢nije TCP i UDP.

1.1. TCP (Transmission Control Protocol)

Pocetni rad na internetskim protokolima, iz kojih ¢e poslije biti razvijen TCP, objavljen je
1974. Radi se o specifikaciji RFC 675 (Specification of Internet Transmission Program) ¢iji
su autori Vint Cerf, Yogen Dalal i Carl Sunshine. Nes§to kasnije program je podijeljen u dva

dijela, TCP i IP, kako bi se mogli koristiti kao modularna arhitektura.
TCP je konekcijski orijentiran protokol, $to znaci da prije razmjene podataka dva uredaja
moraju uspostaviti vezu.

Uspostavljanje veze se ostvaruje tzv. ,,3-way handshake* procesom, gdje klijent i posluZitelj

razmjenjuju podatke potrebne za uspostavu veze.

Da bi objasnili uspostavu vezu trebamo spomenuti zastavice koje se koriste u tom procesu.
SYN, ACK i FIN predstavljaju zastavice u segmentima koji se Salju tijekom uspostave veze.
SYN (Synchronize Sequence Number) je prva po redu zastavica i oznaCava da ¢e do¢i do
pocetka komunikacije 1 kojim rednim brojem ¢e segment zapoceti. Ako segment s SYN
zastavicom $alje klijent to oznacava kojim ¢e rednim brojem zapoceti njegovi segmenti, a
ako segment s SYN zastavicom Salje posluZzitelj to oznacava kojim ¢e rednim brojem
zapoceti segmenti koji Salje posluzitelj. ACK (Acknowledgement) zastavica oznacava da je
neka poruka primljena. FIN (Finish) je zastavica koja oznaCava zahtjev jednog od dva

sudionika za prekidom veze.

Klijent uspostavlja komunikaciju tako da posSalje segment sa SYN zastavicom, ako je
posluZitelj spreman i sluSa na vratima gdje klijent Salje segment sa SYN zastavicom, onda
odgovara sa segmentom koji sadrzi SYN/ACK zastavicu, gdje ACK zastavica oznacava da
je poruka primljena, a SYN oznacava kojim ¢e rednim brojem zapoceti segment koji Salje
posluzitelj. Klijent ACK zastavicom daje do znanja posluzitelju da je sve spremno za

razmjenu podataka i veza je uspostavljena (Slika 1.1).



Klijent Posluzitelj
S M
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ACK

Slika 1.1

Sada kada znamo kako funkcionira proces uspostave veze kod TCP protokola, dotaknut
¢emo se i tzv. ,,SYN flood* napada, koji spada u DoS (Denial of Service) napade. ,,SYN
flood* iskoriStava standardni proces uspostave veze kod TCP protokola kako bi ometao
posluZzitelj u radu. Napada¢ Salje veliki broj segmenata sa SYN zastavicom prema
posluzitelju, ali sprjecava posluzitelj i klijent da uspostave veze. To moze Ciniti tako da TCP
segmente Salje bez IP adrese i tako sprjecava da segment sa SYN + ACK zastavicom dode
nazad do klijenta. Napada¢ se moZze koristiti jednim racunalom ili moZe koristiti mrezu od
viSe racunala kako bi slao veliki broj segmenata sa SYN zastavicom prema posluzitelju.
Kada dode do pocetka uspostave veze, ali se ona ne moze u potpunosti uspostaviti dolazi do
alokacije ra¢unalnih resursa na posluzitelju koji ¢ekaju potpuno spajanje na klijenta, ali zato
Sto se ni jedna veze ne uspostavlja u potpunosti posluZzitelj ¢e iskusiti velike probleme s

performansama i spojivosti.

Sprjecavanje ovakvog napada najCeSce se radi povecavanjem kapaciteta reda u kojem
zahtjevi za spajanje ¢ekaju ili koriStenje nekakve politike uredivanja toga reda. Na primjer,
kada se red ispuni, najstariji zahtjevi za spajanje mogu se ponisStavati i najnoviji staviti na
njihovo mjesto. Postoje takoder, i vanjski servisi, poput servisa Cloudflare, koji sprjecavaju
ovakve 1 sli¢ne napade tako da prije potpune uspostave veze klijenta sa posluziteljem prvo

proces uspostave provode kroz vlastite posluzitelje, te djeluju kao posrednik.



Postoje dva nacina raskidanja veze u TCP protokolu. Prvi je tzv. ,,graceful* nacin gdje se

veza prekida tako da je ona otvorena sve dok oba uredaja ne zatvore vezu sa svoje strane.

To se radi s pomocu FIN signala. Svaka strana Salje signal FIN, a druga odgovara signalom

ACK. Nakon $to je poslan signal ACK veza je zatvorena na strani koja je poslala signal FIN.

Drugi nacin je nagli raskid veze. Do toga dolazi kada je jedna strana iz nekog razloga

primorana zatvoriti vezu ili jedan uredaj zatvara vezu s obje strane. Do takvog raskida dolazi

kada se posalje signal RST.

Neke od bitnih znacajki TCP-a su:

Pouzdanost: TCP koristi ve¢ spomenute ACK potvrde kako bi osigurao da je podatak
primljen, a ako nije primljen dolazi do retransmisije gdje se podatci za koje nije

primljena potvrda ponovno Salju

»byte-oriented*: Za razliku od ostalih protokola koje danas spominjemo, TCP
podatke broji bajt po bajt tijekom slanja i primanja, te ih Salje kontinuiranim tokom

podataka

Kontrola zaguSenja: U situacijama gdje dolazi do zaguSenja mreze TCP moze koristit
odredene algoritme kako bi pokusao predvidjeti koju koli¢inu podataka moze poslati
kojem primatelju u nekom vremenskom razdoblju, te po potrebi moze vrsiti

retransmisiju izgubljenih podataka

Kontrola toka: Protokol moZe ograniciti koli¢inu podataka koji se Salju kako ne bi

doslo do preopterecenja primatelja

Full Duplex: Podatci se mogu slati istodobno od klijenta prema posluzitelju i obrnuto

TCP segment se sastoji od zaglavlja 1 podataka. Zaglavlje se sastoji od:

Vrata izvorista i odredista
Redni broj

Potvrdni broj

Kontrolne zastavice
Velicina prozora

Opcije 1 ispunjavanje



1.2.

UDP (User Datagram Protocol)

Protokol UDP je opisan specifikacijom RFC 768 1980. godine, a autor je David P. Reed.

UDP nije, za razliku od TCP-a, konekcijski orijentiran protokol §to znaci da nije potrebna

uspostava veze prije slanja podataka. Takoder, to znaci da UDP ne prati status poslanih

podataka i ne moZe znati jesu li ti podatci primljeni na drugom kraju veze ili jesu li dosli u

pravilnom redoslijedu.

UDP je namijenjen za slanje podataka ve¢om brzinom nego u TCP-u, za slucajeve kada

potpuna pouzdanost i redoslijed podataka nije primarni cilj.

Osnovne znacajke UDP protokola su:

Ne postoji uspostava veze (,,connectionless*)

Nepouzdan: Nema garancije da su svi poslani podatci primljeni
,message-oriented”: Salje podatke u obliku diskretnih poruka, skup podataka se
razdvaja na poruke koji se onda Salju poruku po poruku

Brz prijenos podataka: Zbog malog zaglavlja i jednostavnog dizajna brzina prijenosa
podataka je brza

Nema ugradenu kontrolu zaguSenja: Protokol sam po sebi nema nacin noSenja sa

zagusenjem mreze

Kao i kod TCP-a, UDP segment sastoji se od zaglavlja i podataka (Slika 1.2). UDP zaglavlje

sastoji se od:

Vrata izvori$ta 1 odrediSta
DuZina datagrama

Kontrolni zbroj (koristi se za provjeru integriteta podataka)

Vrata izvorista Vrata odrediéta

Zaglavlje

Duzina Kontrolni zbroj

Podatci

Slika 1.2



Primarna upotreba ovog protokola je u situacijama gdje nam je prioritet brzina prijenosa
podataka i gdje mozemo tolerirati pojedine izgubljene pakete ili pakete koji dolaze do
odredista u nepravilnom redoslijedu. Primjeri takve upotrebe su video ili audio pozivi, video
igre povezane na internet. UDP se Cesto koristi za DNS upite zato Sto je za DNS upite
najcesce potreban samo jedan upit za koji dolazi jedan odgovor. Ako je za DNS upit potrebno

viSe informacije moze se koristiti i TCP.



2. Pregled alternativnih protokola transportnog

sloja

2.1. SCTP (Stream Control Transmission Protocol)

SCTP ili Stream Control Transmission Protocol je protokol prvi put opisan 2000. godine.
Izvorno je protokol bio zamisljen za sustav SS7 za prijenos poruka. Prvi prijedlog za ovaj
protokol dosao je od strane IETF SIGTRAN grupe. SCTP je specifikacijom RFC 9260

standardiziran od strane IETF (Interne Engineering Task Force).

Glavna znacajka SCTP je to Sto kombinira neke znacajke TCP-a i UDP-a u jedan protokol,
te omogucuje njegovu primjenu u drugacijim situacijama. SCTP je zamiS$ljen da pruzi
dodatne i bolje moguénosti u odnosu primarno na TCP protokol te ¢emo ga zato primarno

usporedivati s TCP protokolom u ovom radu.

Ovaj protokol je, poput TCP-a, konekcijski orijentiran protokol i mora uspostaviti vezu

izmedu dva uredaja prije nego zapocne slanje podataka.

SCTP koristi tzv. ,,4-way handshake* gdje klijent zapo€inje uspostavu vezu slanjem signala
INIT. Posluzitelj odgovara signalom INIT-ACK koji takoder sadrZi 1 ,,kolaci¢* (cookie) u
kojem se nalazi MAC (Message Authentication Code) i1 jo§ neke informacije potrebne za
uspostavu veze. MAC se u ovom sluc¢aju koristi za potvrdu autenti¢nosti odgovora tako da
klijent odgovara COOKIE-ECHO signalom koji sadrzi isti ,,kola¢i¢* koji mu je posluzitelj
poslao. Zadnji korak se sastoji od provjere autenti¢nosti COOKIE-ECHO signala, tj.
»Kolaci¢a® u tom signalu te posluzitelj Salje zadnji signal COOKIE-ACK 1 veza se

uspostavlja(Slika 2.1).



Klijent Posluzitelj
T Y

%
_INTACK ——

COOKIE ECHO

T

COOKIE ACK

_ COOKEACK

Slika 2.1

SCTP takoder ima mehanizam zatvaranja veze koji se sastoji od 3 koraka. Ovdje se radi o
tzv. ,,graceful” prekidu veze. Nakon $to je poslao sve podatke i nema potrebe za odrzavanjem
uspostavljene veze, klijent posluzitelju Salje signal SHUTDOWN, posluzitelj odgovara
signalom SHUTDOWN-ACK te se proces zavrSava kada klijent poSalje zadnji signal, a to
je signal SHUTDOWN-COMPLETE.

SCTP, kao 1 TCP, podrzava nagli prekid veze. Kada se signal ABORT posalje s bilo koje
strane veze ona se prekida.
Osnovne znacajke SCTP protokola su:

e Jednostavnija implementacija: U usporedbi s TCP-om SCTP koristi jednostavniji
model uspostave i odrzavanje veze

e, Message-oriented*: Salje diskretne poruke

e _Multi streaming®: Unutar jedne veze SCTP moze prenositi podatke na vise
nezavisnih tokova

e  Multihoming*“: SCTP moze imati vise od jedne IP adrese na svakom kraju veze,
prijenos podataka moZze se odvijati na jednoj adresi ako je druga nedostupna

e Kontrola zaguSenja: Kao i TCP, SCTP moze nadoknaditi izgubljene pakete i
nepravilno razvrstane pakete do kojih dolazi zbog zaguSenja mreze

e Kontrola toka: Brzina prijenosa podataka moZe se mijenjati u ovisnosti o

mogucénostima primatelja



Vrata izvorista Vrata odredista
A
> P
% Verifikacijska oznaka
T
N
Kontrolni zbroj
Tip "chunka" Zastavice DuZina
"Chunk" 1
Podatci
Tip "chunka" Zastavice Duzina
"Chunk" N
Podatci
Slika 2.2

SCTP segment (Slika 2.2) sastoji se od zaglavlja i podataka. Blok podataka sastoji se od

»chunkova® koji mogu biti podatkovni ili kontrolni. Zaglavlje segmenta sastoji se od:

e Vrata izvorista i odrediSta
e Verifikacijska oznaka (sluzi za razlikovanje paketa)

e Kontrolni zbroj (koristi se za provjeru integriteta podataka)
U svakom segmentu postoji vise ,,chunkova®. Jedan od njih se sastoji od:

e Tip ,chunka*
e Zastavica
e Duzina

e Podatci

s Kljent ) a Posluzitelj N

] = )
Redovi za slanje :] Tok 2 :] Redovi za primanje
] e )

Slika 2.3




Dvije najzanimljivije znaCajke SCTP protokola su ,multi streaming™ i ,,multihoming®.
»Multi streaming® (Slika 2.3) omogucéava viSe nezavisnih tokova podataka unutar jedne
SCTP veze, kroz svaki tok podatci mogu te¢i u samo jednom smjeru. Svaki tok je nezavisan
Sto znaCi da problem na jednom toku ne ometa protok podataka na drugom. Vise
istovremenih tokova omogucava efikasniju upotrebu mreznih resursa. Razli¢itim tokovima

mogu se slati razlicite vrste podataka.

Klijent Posluzitelj

Primarna IP
adresa

Primarna IP
adresa

Sekundarna IP,
adresa

Sekundarna IP
adresa

Slika 2.4

»Multihoming* (Slika 2.4) pruZa redundanciju SCTP vezi. Svaka strana veze ima vise IP
adresa koje se mogu koristiti. Primarna IP adresa je ona koja se koristi ako sve funkcionira
oc¢ekivano, ali ako dode do problema sa tom IP adresom, SCTP moze poceti slati podatke na
drugu IP adresu primatelja bez da to korisnik primijeti. Koriste se poruke tzv. ,,otkucaja srca“
kako bi klijent 1 posluzitelj znali jesu li sekundarne IP adrese aktivne 1 spremne primati i slati

podatke.

SCTP se najcesce koristi u slucajevima gdje je pouzdanost i sigurnost primarni cilj. Koristi
se za prijenos signala u telefoniji, pozive preko interneta (Voice over IP), financijske
aplikacije 1 sustave 1 ponekad za prijenos multimedije. ,,Multi streaming* se moZze koristiti
za ucitavanja web stranica na nacin da se u isto vrijeme moZe ucitavati i tekst i slike sa
stranice koriStenjem viSe odvojenih tokova unutar jedne veze. ,Multihoming* pruza
redundanciju kada se koristi u sustavima gdje je vazna pouzdanost kao ve¢ spomenute

financijske aplikacije.
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2.2. DCCP (Datagram Congestion Control Protocol)

DCCEP je prvi put opisan specifikacijom RFC 4340 koja je objavljena 2006. godine $to ¢ini
ovaj protokol mladim ¢ak i od SCTP-a. Autori specifikacije su Eddie Kohler, Mark Handley
1 Sally Floyd. Zamisao pri dizajniranju protokola bila je pruziti proSirene mogucnosti u

odnosu na UDP protokol.

DCCEP je nepouzdani protokol $to znac¢i da nema sustav koji ¢e osigurati da svi podatci stignu
do odredista u pravilnom redoslijedu. Primarni cilj DCCP-a je ponuditi prednosti UDP-a s
kontrolom zaguSenja koja je ugradena u sam protokol te se ne treba implementirati u
aplikacijskom sloju. TCP takoder ima ugradenu kontrolu zagusenja, ali nije prikladan za iste
primjene kao UDP. Slucajevi poput audio i video poziva ili video igara povezanih na internet
nisu idealni za koristenje TCP-a zato §to nije potrebno da svaki segment dode na odrediste,
ali je Sto manje kasnjenje i1 pravovremenost dolaska podataka je pozeljna. Zbog toga se u
ovim slu€ajevima ceSc¢e koristi UDP. DCCP dodaje kontrolu zaguSenja i zadrZava ostale

karakteristike UDP-a.

Uspostavljanje veze funkcionira na slican nacin kao i kod TCP-a, doduSe proces je
jednostavniji i brzi. Proces je jednostavniji zato Sto se u procesu uspostave veze uspostavlja
samo mehanizam kontrole zaguSenja izmedu klijenta i posluzitelja, dok se kod TCP-a
uspostavlja viSe funkcija ukljucujuéi i kontrolu zaguSenja. DCCP nije pouzdan protokol 1
zato je proces uspostave veze jednostavniji u usporedbi s TCP-om. Radi se o tzv. ,,3-way
handshake* procesu. Klijent Salje DCCP- Request posluZitelju, a on na taj signal odgovara
signalom DCCP-Response, kako bi zavrsSili uspostavljanje veze klijent Salje signal DCCP-

Ack (Slika 2.5).
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Klijent Posluzitelj

DCCP Request

DCCP Response

DCCP Acknowledge

e
L L 4

Slika 2.5

Postoji 1 proces prekidanja uspostavljene veze koji se sastoji od minimalno 3 koraka, moguce
1 4. Klijent Salje posluzitelju DCCP-CloseReq koji inicira zatvaranje veze, posluZitelj ¢e
zatim odgovoriti DCCP-Close kojim daje do znanja da je primio signal, te se veza zatvara
signalom klijenta DCCP-Reset. Posluzitelj nakon ovoga moze takoder poslati DCCP-Reset

kao potvrdu, ali to nije obavezno za zatvaranje veze.
Signal DCCP-Reset se takoder moze koristiti za naglo zatvaranje veze, ako je to potrebno.
Navesti ¢emo neke od osnovnih znacajki DCCP protokola:

e Beskonekcijski: iako je uspostava veze potrebna, DCCP nije konekcijski orijentiran
protokol, tijekom uspostave veze se razmjenjuju parametri potrebni za kontrolu
zagusenja

e, Message-oriented*: Salje podatke diskretnim porukama

e Nepouzdan: ne garantira dolazak svih podataka u pravilnom redoslijedu do odredista

e Kontrola zaguSenja: sprjecava gubitke nastale kao posljedica zaguSenja mreze
DCCP datagram sastoji se od zaglavlja i podataka. Elementi zaglavlja su sljedeci:

e Vrata izvorista i odrediSta
e Redni broj (identifikacija i redoslijed podataka)
e Kontrolni zbroj (provjera integriteta)

e Opcije za kontrolu zagusenja
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Primjene DCCP su sli¢ne kao i za UDP, to znaci prijenos audio i video podataka uzivo, video
igre povezane na internet, audio i video pozivi i sli¢no. DCCP se koristi umjesto UDP upravo
zbog mogucnosti kontrole zagusenja koju nije potrebno implementirati naknadno ve¢ je

implementirana u protokol.

U naSem mreznom simulatoru nisu standardno dostupni alati kojima bi jednostavno mogli
testirati DCCP, zbog toga ¢emo demonstrirat jednostavnu komunikaciju izmedu klijenta i
posluzitelja koriste¢i Linux. Za ovu demonstraciju koristimo kod u programskom jeziku C
preuzet s GitHub- a [10]. Ova demonstracija simulira slanje kratke poruke izmedu klijenta 1

posluzitelj, simulirajuéi klijent i posluzitelj na istom rac¢unalu.

e Prvo moramo ,.kompajlirati“ na§ program, to radimo u istom direktoriju gdje se
nalazi na$ kod:
O gcc dccptest.c -o server -Wall
o 1ln -s server client
e Nakon toga, moZzemo pokrenuti nas posluzitel;:
o ./server
e Zadnji korak je pokretanje klijenta, nakon pokretanja klijent automatski Salje poruku
posluzitelju:

o ./client

Rezultat ovog kratkog testa je prikazan na Slici 2.6 kao zapis paketa u alatu Wireshark.

WaA® G REQAC IIHAEFE e E

(R |Ap|::l;.' a display filter ... <Ctrl-/>

No. Time * Source Destination Protocol Length Info
10.000000000 127..8.8.1 127.68.8.1 DCCP 90 53252 - 62325 [Request] :
2 0.000018325 127.0.0.1 127.8.68.1 DCCP 114 62325 — 53252 [Response]
3 0.000075906 127.8.8.1 127.8.8.1 DCCP 86 53252 -~ 62325 [Ack] Seg=
4 0.000126453 127 08.8.1 127.68.68.1 DCCP 93 53252 - 62325 [DataAck]
5 0.000140179 127.8.8.1 127.8.8.1 DCCP 62 62325 - 53252 [CloseReq]
6 0.000216666 127.8.8.1 127.8.8.1 DCCP 78 53252 — 62325 [Close] Se
7 0.000219662 127.6.0.1 127.8.8.1 DCCP 66 62325 — 53252 [Reset] Se

Slika 2.6

U prva 3 reda zapisa, vidimo da se dogada proces uspostave veze, klijent je prvi koji Salje
zahtjev za vezom (Request), posluzitelj odgovara signalom Response i veza se uspostavlja

nakon Sto klijent posalje signal Ack.

Cetvrti paket predstavlja podatke koje se $alju na posluzitelj koriste¢i opcionalni DataAck
paket koji sadrzi podatke za potvrdu primanja na odrediS$noj adresi. Ovdje je takoder mogao

biti i Data paket koji ne sadrzi podatke za potvrdu primitka.
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Zadnja 3 reda zapisa predstavljaju zatvaranje DCCP veze. Posluzitelj Salje CloseReq signal
kojim zahtjeva zatvaranje veze. Klijent odgovara signalom Close koji potvrduje da ¢e se

veza zatvoriti. Veza se konac¢no zatvara nakon §to posluzitelj posalje signal Reset.

Datagram Congestion Control Protocol, Src Port: 53252, Dst Port: 62325 [DataAck] Seq=2
Source Port: 52352
Destination Port: 62325
[Stream index: @]
Data Offset: 12
CCval: @
Checksum Coverage: @
Checksum: ©x91le [correct]
[Checksum Status: Good]
Type: DataAck (4)
Extended Sequence Numbers: True
Sequence Number: 2 (relative sequence number)
Sequence Number (raw): 17867828702
Acknowledgement Number: © (relative acknowledgement number)
Acknowledgement Number (raw): 38401579842
Options: (24 bytes)

Slika 2.7

Jos zelimo poblize pogledati spomenuti DataAck paket, pa ¢emo to napraviti uz predlozenu
sliku tog paketa (Slika 2.7) iz alata Wireshark. Prve dvije informaciju su izvori$na i
odredis$na vrata veze, sljede¢e imamo pomak podataka i parametar CCVal koji se koristi za
pracenje verzije algoritma za kontrolu zaguSenja. Pokrivenost kontrolnog zbroja ili
»checksum coverage™ odreduje koji dijelovi paketa su pokriveni provjerom kontrolnog
zbroja, te nakon toga odmah slijedi 1 sama vrijednost kontrolnog zbroja. Sljedec¢e vidimo
parametar tip, koji oznacava koji je tip paketa u pitanju, u naSem slucaju radi se o tipu 4, t;.
DataAck paketu. Do kraja paketa imamo redne i potvrdne brojeve kojima se prate paketi 1
njihov redoslijed u odredenoj DCCP vezi. Brojevi se broje redno od otvaranja do zatvaranja
DCCP veze. Redni 1 potvrdni brojevi omogucavaju DCCP-u da potvrduje je li neki paket
stigao na odrediSte. Paketi s odgovorom Ack koriste te brojeve kako bi obavijestili

posiljatelja da je odredeni paket stigao do posluzitelja.

2.3. Ostali alternativni protokoli

SCTP 1 DCCP su fokus ovog rada, ali postoje 1 druge alternative TCP-u i UDP-u. U ovom

poglavlju ¢emo kratko opisati neke od njih.
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2.3.1. QUIC (Quick UDP Internet Connections)

QUIC je protokol transportnog sloja koji je razvio Google. Glavni cilj je smanjenje kasnjenja
1 povecanja performansi internetskih aplikacija. Radi nad UDP-om i kombinira funkcije
transportnog i sigurnosnog sloja kroz primjenu TLS/SSL enkripcije. QUIC takoder koristi
»3-way handshake* proces, ali unutar samog procesa implementira i razmjenu kljuceva za
TLS kriptografski protokol. Koristi viSe tokova podataka unutar jedne veze tako da problemi
na jednom toku ne utjeCu na ostale. Za svaki vezu koristi identifikacijski broj veze to
omogucava da veza ostane uspostavljena cak i ako dode do promjene mreze na nekom od

spojenih uredaja veza se ne prekida i ne mora biti ponovno uspostavljena.
2.3.2. UDP-Lite (Lightweight User Datagram Protocol)

UDP Lite je modifikacija standardnog UDP protokola koje dodaje moguénost djelomicno
pouzdanog slanja podataka. Poput UDP-a, UDP Lite nije konekcijski orijentiran i nema
mehanizme kontrole zagusSenja. UDP Lite, za razliku od standardnog UDP-a, dopusta

isporuku djelomi¢no oSte¢enih datagrama umjesto da ih potpuno odbacuje.

UDP Lite sadrzi element zaglavlja koje dozvoljava aplikacijama da oznace koji dio korisnih

podataka zahtijeva zastitu integriteta, a koji dijelovi ne zahtijevaju. Primarno se koristi kod

umjesto potpunog odbacivanja.
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3. Usporedba protokola

U ovom poglavlju ¢emo usporediti Cetiri prethodno opisana protokola. To ¢emo uciniti u

dva dijela, u prvom dijelu usporedit ¢emo protokole TCP i SCTP zbog toga Sto su oba

protokola pouzdana i imaju sli¢no podrucje primjene. U drugom dijelu usporedit ¢emo UDP

1 DCCP zbog njihove nepouzdanosti i ¢injenice da oba protokola prioritiziraju brzinu naustrb

pouzdanosti, te kao i kod prethodne usporedbe, imaju sli¢no podrucje primjene.

3.1. TCPiSCTP

Znacajka

TCP

SCTP

Pouzdanost

Pouzdan prijenos

Pouzdan prijenos

Nacin spajanja

Konekeijski orijentiran

Konekecijski orijentiran

Nacin prijenosa

“byte-oriented”

“message-oriented”

Kontrola zaguSenja

Da, klize¢i prozor i ACK

Da, klize¢i prozor i ACK

Multistreaming Ne Da, viSe nezavisnih tokova
Multi-homing Ne Da, vise IP adresa na svakom kraju
Redoslijed isporuke Zajamcen Zajamcen(za svaki tok)
Sigurnosni Nema ugradene, oslanja se na Ugradena zastita integriteta i
mehanizmi SSL/TLS autentikacija
OS podrska Siroko podrzan Ograniceno, potrebni posebni moduli

Tablica 3.1

Oba protokola pruzaju pouzdan prijenos podataka u pravilnom redoslijedu, koristeci sli¢ne,

ali ne 1 identicne mehanizme. TCP i SCTP koriste potvrde primljenih paketa i njihovo

ponovno slanje ako su izgubljeni, SCTP ima moguénost slanja podataka preko viSe tokova

Sto takoder pomaze u pouzdanosti. Ako dode do problema s podatcima u jednom toku, to

nece utjecati na ostale tokove.
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TCP i SCTP su konekcijski orijentirani protokoli koji uspostavljaju vezu prije slanja
podataka. TCP proces uspostavljanja veze obavlja u 3 koraka, dok SCTP taj proces obavlja
u 4 koraka.

Klju¢na razlika ova dva protokola je oblik u kojem jedan i drugi Salju podatke. TCP je
tzv.“byte-oriented* protokol Sto znaci da se skup podataka koji se treba poslati Salje u
kontinuiranom toku, bajt po bajt. Strana koja prima podatke mora odluciti kada je poruka
gotova. S druge strane SCTP je tzv. ,,message-oriented* protokol, §to znaci da se skup
podataka Salje razdvojen u diskretne dijelove koji imaju jasno definiran pocetak i kraj. Skup

podataka $alje se poruku po poruku.

Protokoli koriste vrlo slicne mehanizme kontrole zaguSenja i oba osiguravaju da je prijenos

podataka pouzdan ¢ak i kad dode do zaguSenja u mrezi.

Jedna od najvaZznijih razlika izmedu TCP-a 1 SCTP-a je to Sto SCTP ima moguénost
»~multistreaminga®, tj. slanja podataka kroz viSe nezavisnih tokova. Ono S§to razlikuje
,multistreaming® i jednostavno koristenje vise TCP veza je Cinjenica da ,,multistreaming*
omogucuje vise tokova podataka kroz jedna vrata, tj. nije potrebno zauzeti viSe od jednih

vrata za prijenos podataka, dok svaka TCP veza mora imati posebna vrata.

Jos jedna razlika izmedu ova dva protokola je mogucénost ,,multi hominga* SCTP protokola.
Ta moguénost dozvoljava SCTP vezi da na svakoj strani ima vise IP adresa od kojih se jedna
aktivno koristi, a ostale djeluju kao rezervne adrese koje se mogu koristiti u sluc¢aju da
aktivna adresa viSe ne funkcionira. Prebacivanje s jedne adrese na drugu moze se dogoditi

tijekom slanja podataka bez gubitka pouzdanosti.

Kao sto smo spomenuli kod znacajke pouzdanosti, TCP 1 SCTP osiguravaju da su svi podatci
isporuceni u to¢nom redoslijedu. To rade vrlo slicnim mehanizmima, medutim SCTP ima
prednost u tome Sto garantira redoslijed isporuke za svaki pojedinacni tok podataka unutar

jedne veze.

TCP nema sigurnosnih mehanizama. Sigurnost se naj¢esce ostvaruje koriStenjem SSL/TLS
protokola. SCTP ima ugradene sigurnosne mehanizme kao $to su zaStita integriteta podataka

1 autentifikacija poruka.

TCP ima daleko bolju podrSku u razli¢itim operacijskim sustavima, nisu potrebni dodatni
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moduli ili naknadne implementacije za njegovo funkcioniranje. S druge strane, SCTP je
podrzan u manje sustava i Cesto su potrebni vanjski moduli za njegovo ispravno

funkcioniranje.

Zakljucno, odabir izmedu ova dva protokola ovisi o potrebama korisnika. SCTP nudi ve¢inu
moguénosti TCP-a te ih dodatno prosiruje, ali nedostaje mu Siroke podrske koju uziva TCP.
SCTP je pogodan za specijalisticke sustave i slucajeve gdje su pouzdanost i sigurnost prvi
na listi prioriteta, poput financijskih sustava. TCP s druge strane je pogodniji za opcenitu

primjenu zbog svoje Siroke razine podrzanosti.

3.2. UDPiDCCP

Znacajka UDP DCCP
Pouzdanost Nepouzdan prijenos Nepouzdan prijenos
Nacin konekcije Beskonekcijski Beskonekcijski
Nema ugradenu kontrolu Ima ugradene mehanizme kontrole
Kontrola zaguSenja oo oo
zagusenja zagusenja
Redoslijed isporuke Nije zajamcen Nije zajamcen
Detekcija dupliciranih N Ima podrsku za detekciju dupliciranih
ema
paketa paketa
Nema ugraden mehanizam za Ima opcionalni mehanizam za potvrdu
Potvrda primitka o
potvrdu primitka
Podrska u OS-ovima i . Ogranicena podrska, zahtijeva kernel
Siroko podrzan
uredajima module

) B Da, zbog niske latencije i kontrole
Pogodno za real-time Da, zbog niske latencije )
zagusenja

Tablica 3.2

UDP 1 DCCP su oba nepouzdani protokoli koji ne garantiraju dostavu svih podataka na

odrediS$nu adresu, ve¢ se fokusiraju na brzinu prijenosa i pravovremenost pristiglih podataka.

UDP je beskonekcijski protokol u punom smislu rijeci, nema potrebu uspostavljati vezu prije

slanja podataka i ne postoji nikakav proces gaSenja te iste veze nakon Sto su podatci poslani.
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S druge strane, DCCP, iako nije strogo konekcijski orijentiran protokol, ima proces
uspostavljanja veze, tzv. ,,3-way handshake. DCCP implementira ovaj proces zato $to mu
to omogucuje da ima ugradenu kontrolu zaguSenja, tijekom procesa uspostavljanja veze

razmjenjuje se parametri koji su potrebni za efikasno kontroliranje zagusenja mreze.

UDP nema ugradenu kontrolu zagusenja. Glavna prednost DCCP protokola u odnosu na
UDP je upravo ugradena kontrola zagusenja s pomocu koje moze nadoknaditi pakete koji su

oSteceni ili izgubljeni zbog mreznog zagusSenja.

Niti jedan od ova dva protokola ne garantira pravilan redoslijed isporuke podataka, medutim
DCCP ima odredene mehanizme koji pomazu u otkrivanju gubitka podataka i sprje¢avanju

zagusenja.

Kod UDP protokola ne postoji mehanizam za otkrivanje dupliciranih paketa, dok kod
DCCP-a taj mehanizam postoji. Aplikacije koje koriste UDP moraju same implementirati

nacin na koji ¢e se brinuti o dupliciranim paketima, ali to nije potrebno ako se koristi DCCP.

UDP nema moguénost slanja potvrde primitka podataka, ve¢ jednostavno Salje zadani skup

podataka bez pracenja uspjeSnosti. DCCP ima tu mogucénost, ali je ona opcionalna.

UDP je Siroko koristen protokol. DCCP s druge strane je vrlo specijaliziran protokol koji
nije podrzan na nekim od vaznijih operacijskih sustava. DCCP cCesto zahtijeva dodatne

module kako bi ispravno funkcionirao $to nije slucaj s UDP-om.

Oba protokola su vrlo korisna u real-time primjenama gdje je brzi i pravovremeni prijenos
podataka prioritet, te se mali broj izgubljenih podataka moze istrpjeti. DCCP ima prednost

u ovoj znacajki zbog ugradene kontrole zagusenja koju UDP ne posjeduje.

Primjena UDP je vrlo Siroka zbog njegove jednostavnosti 1 brzine, iako DCCP nudi proSirene
mogu¢énosti u odnosu na UDP. Problem DCCP-a je vrlo niska razina podrZanosti s kojom se
malo korisnika Zeli suociti, DCCP je podrzan na sustavima kao §to su Linux i FreeBSD, ali
ga ne podrzavaju MacOS 1 Windows koji su u Sirokoj upotrebi. DCCP pati najvise od manjka
redovitog odrZzavanja i razvoja zbog ¢ega ga Linux planira ukinuti s liste podrzanih protokola

2025. godine.
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4. Mrezni simulator IMUNES

IMUNES je mrezni simulator, razvijen na Fakultetu elektrotehnike i1 raCunarstva u Zagrebu.
IMUNES radi na operacijskom sustavu FreeBSD 1 Linux. Sluzi za emulaciju i analizu
mreznih topologija. Koristit ¢emo IMUNES kako bi demonstrirali rad alternativnih

protokola i kako bi ih usporedili s ve¢ ustaljenim TCP i UDP protokolima.

4.1. Parametri testiranja

Koristimo IMUNES na virtualnom stroju koji radi na FreeBSD operacijskom sustavu(verzija

12.3). Koristimo alat VirtualBox za pokretanje i podeSavanje virtualnog stroja.

Nasa testna mreza sastoji se od 2 klijenta (pcl, pc2), mreznog komutatora i posluzitelja

(host1) kao Sto mozete vidjeti na Slici 4.1.

eth0 I
PP I
3 00—+

fc00::10/64

hostl

Slika 4.1

U sljede¢im slucajevima testirat ¢emo slanje podataka i1 poruka s klijenta na posluzitelj
pomocu TCP, UDP i SCTP protokola i usporedit ¢emo njihove znacajke i performanse. Za
testiranje je koriSten vecinom alat Nmap ncat i netperf koji imaju opcije koriStenja TCP,

UDP i SCTP protokola.

Iskoristit ¢emo jo$ jedan isjeCak koda [11] kako bi testirali DCCP u IMUNES u nekim
moguéim parametrima. Za ,.kompajliranje” ovog koda potreban nam je alat zig koji ¢emo

instalirati naredbama:

e wget https://mrepro.tel.fer.hr/instaliraj zig.sh

e sudo bash instaliraj zig.sh

Sada moZzemo ,,kompajlirati* kod:
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e zig cc -target aarch64-linux-gnu ser.c -o dccp server

e zig cc -target aarch64-linux-gnu cl.c -o dccp client

Nase skripte sada mozemo poslati na posluzitelj hostl i klijent pcl:

e hcp dccp server hostl

e hcp dccp client pcl

Sljedece postupke ¢emo objasniti u poglavlju koje se bavi testiranjem.

4.2. Testiranje

4.2.1. Vrijeme potrebno za uspostavljanje veze

Koristili smo alat Nmap ncat kojim smo uspostavili vezu od klijenta pcl do posluzitelja
hostl. S pomoc¢u alata Wireshark pratili smo koliko je vremena bilo potrebno da se veza
uspostavi za svaki od testiranih protokola. Za svaki protokol test je napravljen 10 puta i

izraCunat je prosjek vremena potrebnog za uspostavu veze.
Za DCCP je mjerenje provedeno na identi¢an nacin, a testiranje smo obavili ovako:

e Spajamo se na posluZitelj host]l naredbom:
o himage hostl
e Pokre¢emo nas server na posluzitelju host1:
o ./dccp_ server
e Spajamo se na klijent pcl, pokre¢emo ga i Saljemo poruku na vrata 1200 na nasem
posluZitelju hostl:
o himage pcl

o ./dccp client 10.0.0.10 42 1200 test
Testiranje ostalih protokola pomocu alata Nmap ncat obavljeno je na sljede¢i nacin:

e Posluzitelj hostl postavili smo da slusa na vratima 1200:
o ncat -1 10.0.0.10 1200
o ncat -1 10.0.0.10 1200 -sctp
e Na klijentu pcl smo uspostavili vezu s posluziteljem na izabrana vrata:
o ncat -1 10.0.0.10 1200
o ncat -1 10.0.0.10 1200 -sctp
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4.2.2. Vrijeme potrebno za transfer datoteke

TCP SCTP DCCP
0.023 ms 0.092 ms 0.072 ms
Tablica 4.1

Kao i u prethodnom testu koristimo alat Nmap ncat i pratimo vrijeme slanja s pomocu

Wireshark alata. Poslali smo od klijenta pcl do posluzitelja hostl tri razli¢ite datoteke, prva

ima 10 MiB, druga 100 MiB, a tre¢a 500 MiB. Radi se o tekstualnim datotekama generiranim

koristenjem naredbe dd koju ¢emo detaljno raspisati dalje u tekstu. Vrijeme je mjereno

nakon §to je veza ve¢ uspostavljena. Svaki prijenos je izmjeren 10 puta i izracunat je prosjek.

e Na posluzitelju hostl postavili smo vrata na 1200 i napisali ime datoteke u koju ¢e

biti zapisana dolazna
o ncat -1 10
o ncat -1 10
o ncat -1 10

datoteka:

.0.0.10 1200 > outputfile

.0.0.10 1200 > outputfile —--udp
.0.0.10 1200 > outputfile --sctp

e Naklijentu pcl prvo smo generirali datoteke potrebne za naSe testiranje:

o dd if=/dev/zero of=inputfile bs=1048576 count=10

o dd if=/dev/zero of=inputfile bs=1048576 count=100

o dd if=/dev/zero of=inputfile bs=1048576 count=500

e Na klijjentu pcl smo onda poslali datoteku na posluzitelj:

o ncat —-send-only 10.0.0.10 1200 < inputfile

o ncat -send-only 10.0.0.10 1200 < inputfile -udp

o ncat -send-only 10.0.0.10 1200 < inputfile -sctp

Veli¢ina datoteke TCP UDP SCTP
10 MiB 0.237 s 0.153 s 0.587 s
100 MiB 4.226's 3.367s 3.515s
500 MiB 16.772 s 17.272 s 21.151s

Tablica 4.2
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Pri veli¢ini datoteke od 10 MiB rezultati su o¢ekivani, UDP je nepouzdan, ali brz protokol.

Pri ve¢im veli¢inama TCP je ¢ak prestigao UDP, a SCTP malo zaostaje.

4.2.3. Pouzdanost

Kod izvodenja prethodnog testa smo takoder mjerili pouzdanost pojedinog protokola.

Izgubljene pakete mjerili smo alatom Wireshark. Koristili smo dvije instance Wireshark-a,

jednu pokrenutu na klijentu, a drugu na posluzitelju. Nakon slanja podataka usporedili smo

koliko je paketa poslano, a koliko primljeno.

Veli¢ina datoteke | TCP UDP SCTP
10 MiB 0% 0% 0%
100 MiB 0% 4.5% 0%
500 MiB 0% 4.8% 0%
Tablica 4.3

TCP 1 SCTP su pouzdani protokoli koji sprjeavaju gubljenje pakete, kao Sto vidimo 1 u

testu. UDP ocekivano ima neke gubitke zato $to nije pouzdan protokol te ako dode do

izgubljenih paketa, UDP ih ne moZe nadoknaditi. Kao Sto smo spomenuli, UDP je

nepouzdan protokol koji podatke Salje bez provjera ili povratnih informacija o njihovom

dolasku do odredis$ne adrese.

4.2.4. Koristenje raéunalnih resursa

Tijekom izvodenja testa slanja datoteke mjerili smo opterecenost procesora klijenta 1

posluZitelja za svaki od testiranih protokola. Koristili smo naredbu : top, i pratili koliko

proces ncat opterecuje procesor na naSem klijentu 1 na nasem posluzitelju tijekom slanja

datoteke. Tijekom svakog slanja datoteke rezultati su zapisani svakih 5 sekundi i izracunat

je prosjek. Mjerenje je izvrSeno samo kod slanja datoteke od 500 MiB kako bi imali dovoljno

vremena za konzistentno mjerenje

TCP

UDP

SCTP

Klijent

88%

64%

82%
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Posluzitelj 45% 16% 38%

Tablica 4.4

Po naSim rezultatima mozemo vidjeti da TCP i SCTP koriste procesor nasih testnih ¢vorova
znacajno vise nego UDP. Razlog je u tome Sto je UDP u usporedbi s TCP-om i SCTP-om

vrlo jednostavan protokol bez mnogo ugradenih provjera.
4.2.5. Kasnjenje (Latency)

Koristimo alat Nmap ncat kako bi provjerili kasnjenje u nasoj mrezi. Saljemo zahtjev od
klijenta pcl do posluZitelja hostl 1 mjerimo vrijeme potrebno za odaziv. U ispisu naredbe
uzimamo ,,real” vrijednost. Svaki test je proveden 10 puta i izracunat je prosjecno vrijeme
kasnjenja.

Za testiranje DCCP-a koristili smo isti proces kao 1 kad smo mjerili vrijeme uspostavljanja
veze 1 mjerili smo kasnjenje pomocu alata Wireshark gdje smo gledali koliko je potrebno

potvrdi posluzitelju host1 da potvrdi primanje poruke od strane klijenta pcl.
Za ostale protokole testirali smo na sljedec¢i nacin:

e Na posluzitelju hostl vrata 1200 su postavljena da slusaju:
o ncat -1 10.0.0.10 1200
o ncat -1 10.0.0.10 1200 --udp
o ncat -1 10.0.0.10 1200 —--sctp
e Na klijentu pcl poslali smo naredbu za mjerenje kasnjenja:
o time (echo “test“™ | ncat 10.0.0.10 1200
o time (echo “test“™ | ncat 10.0.0.10 1200 —-udp
o time (echo “test“™ | ncat 10.0.0.10 1200 -sctp
e U terminalu naseg klijenta onda vidimo 3 vrijednosti(real, user i sys), u nasem slucaju

koristimo brojke real vrijednosti

TCP UDP SCTP DCCP

27 ms 24 ms 27 ms 20 ms

Tablica 4.5
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Razlike nisu velike, ali postoje. Ocito je da ¢e UDP, kao i DCCP, imati najmanje kaSnjenje
zbog svog dizajna, ne mora vrSiti nikakve dodatne provjere ve¢ jednostavno Salje podatke

koji su mu zadani. Zato se UDP 1 koristi npr. u slu¢aju video igara povezanih na internet.
4.2.6. Propusnost

Koriste¢i alata netperf testirali smo 1 propusnost protokola. Rezultati su u Mbit/s.

e Na posluzitelju pokrenuli smo server koji slusa na vratima 1200 naredbom:
0 netserver -p 1200
e Na klijentu smo pokrenuli test naredbom:
o netperf -H 10.0.0.10 -p 1200 -1 30 -- -m 1024
o netperf -H 10.0.0.10 -p 1200 -1 30 -t UDP_STREAM
-- -m 1024
o netperf -H 10.0.0.10 -p 1200 -1 30 -t SCTP_ STREAM
-- -m 1024

TCP UDP SCTP

Propusnost 1422.4 Mbit/s 2236.1 Mbit/s 1374.7 Mbit/s

Tablica 4.6

Kao $to smo mogli vidjeti 1 sa testom slanja datoteke, UDP je najbrzi protokol zahvaljujuci

svojoj jednostavnosti.
4.2.7. Testovi pod uvjetima zaguSenja mreze

Neke od testova izveli smo ponovo dok smo simulirali zagu$enje nase testne mreze.

ZagusSenje smo simulirali na sljede¢i nacin:

e Na poveznici izmedu komutatora 1 posluZitelja dodano je kasnjenje od 10 mikro
sekundi
e Na posluzitelju su pokrenute dvije inacCice servera, na vratima 1200 1 1300:
o netserver -p 1200
o netserver -p 1300
e Saklijenta pc2 pokrenuto je slanje poruka koje je trajalo dok su se izvodili svi testovi:

o netperf -H 10.0.0.10 -p 1300 -1 60 -- -m 1024
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KasSnjenje TCP UDP SCTP
Vrijeme 62 ms 55ms 67 ms
Tablica 4.7
Transfer datoteke TCP UDP SCTP
10 MiB 0.823 s 0.433s 1.382s
100 MiB 9.188 s 5.261s 9.765 s
500 MiB 35.575s 26.744 s 38.966 s
Tablica 4.8
Pouzdanost TCP UDP SCTP
10 MiB 0% 0.2% 0%
100 MiB 0% 10.6% 0%
500 MiB 0% 14.5% 0%
Tablica 4.9

Na rezultatima vidimo da je kod svih testiranih protokola doslo do usporavanja u brzini

prijenosa podataka i povecanje vrijeme kaSnjenja, ali kod UDP je ono najmanje. Kod TCP-

a se vrijeme potrebno za transfer datoteke od 500 MiB povecalo 2.12 puta, kod SCTP-a 1.94

puta, a kod UDP-a 1.54 puta $to je znacajno manje nego kod ostala dva protokola. Ono gdje

se UDP protokol muci je pouzdanost u prijenosu podataka. Kod TCP-a i SCTP-a nema

gubitka paketa unato¢ zaguSenju mreze, dok kod UDP imamo gubitak paketa kod svih

veli¢ina datoteke koja se prenosila, i znacajno povecanje gubitka paketa u odnosu na mrezu

koja nije zaguSena. Ovo se dogada zato §to UDP nema mehanizama pomocu kojih se moze

nositi s zaguSenjem mreze.
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Zakljucak

U ovom radu istrazili smo protokole transportnog sloja, fokusiraju¢i se na alternativne
protokole kao §to su SCTP i DCCP. Analizom smo pokazali da svaki alternativni protokol
ima svojih prednosti, ali isto tako i nedostataka. Navedeni protokoli imaju svoju primjenu,
neki $iru, a neki uzu, ali u ovom trenutku se ne ¢ini kao da ¢e ubrzo mo¢i zamijeniti ustaljene

1 dobro podrzane protokole transportnog sloja kao $to su TCP i UDP.

TCP je protokol koji je razvijen davno, bar u smislu razvoja internetski protokola, i samim
time je dobro istraZen i optimiziran. Uziva Siroku podr§ku na raznim operacijskim sustavima
te je jednostavan za implementaciju. Ima detaljnu dokumentaciju i godine iskustva milijuna
korisnika. Nudi dovoljnu razinu pouzdanosti i brzine za vecinu korisnika koji trebaju
pouzdan protokol. Sli¢no vrijedi 1 za protokol UDP, jednostavan i dobro podrzan protokol
koji zadovoljava potrebe vecine korisnika kojima je potreban brz i jednostavan protokol

naustrb pouzdanosti.

SCTP i DCCP s druge strane nude prosirene mogucénosti u odnosu na TCP i UDP, ali su
protokoli bez velike koli¢ine podrske 1 iskustva koji uzivaju TCP 1 UDP. Oba protokola su
nasla svoje specifi¢ne upotrebe, SCTP kao vrlo siguran i stabilan protokol koji se koristi
kada su primarni ciljevi pouzdanost 1 sigurnost, DCCP kao brzi protokol s ugradenom
mogucnoscu kontrole zaguSenja koji olakSava dizajn aplikacija bez potrebe za odvojenom

implementacijom kontrole zaguSenja.

Zaklju¢no, moZemo reci kako je SCTP vise prihvacen protokol od DCCP-a, te daljnji razvoj
11istraZivanje moze doprinijeti poboljSanju mreznih aplikacija. S druge strane, DCCP nikada
nije prihvacen u zna¢ajnu upotrebu 1 €ini se da gubi ono malo podrske koje je imao kada je
razvijen. DCCP sigurno nudi neke prednosti nad UDP protokolom te daljnji razvoj i

istrazivanje moze osigurati Siru primjenu nego trenutno.
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Sazetak

Ovaj rad istrazuje prednosti, nedostatke i razlike alternativnih protokola transportnog sloja
kao sto su DCCP, SCTP, QUIC, RDP i UDP-Lite u usporedbi s standardnim i dugo
koristenim protokolima TCP i UDP. Rad se fokusira primarno na protokole SCTP i DCCP.
Demonstriranje i testiranje obavljeno je u mreznom simulatoru IMUNES. KoriSteni su alati
Wireshark i Nmap ncat. Rad analizira ove protokole i daje prijedlog kada 1 gdje su

primjenjivi u ovisnosti o njihovim znacajkama i1 performansama na testiranju.

Kljuc¢ne rijeci: TCP, UDP, SCTP, DCCP, QUIC, UDP- Lite
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Summary

This paper explores the advantages, disadvantages, and differences of alternative transport
layer protocols such as DCCP, SCTP, QUIC, RDP, and UDP-Lite compared to the standard
and relatively old TCP and UDP protocols. The focus of the paper is primarily on SCTP and
DCCP protocols. Demonstration and testing were conducted using the network simulator
IMUNES. Tools that were used include Wireshark and Nmap ncat. The paper analyzes these
protocols and provides recommendations on when and where they can be used based on their

features and performance in testing.

Keywords: TCP, UDP, SCTP, DCCP, QUIC, UDP- Lite

30



