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Uvod

U danasnje vrijeme sve je viSe rasirena uporaba velikih jezi€nih modela (eng.
Large language models). Tome u prilog govori i podatak da je popularni servis
ChatGPT tvrtke OpenAl u prvih 60 dana od svojeg pustanja u pogon dosegao 100
milijuna korisnika [1]. Njihove mogucnosti obrade, strukturiranja, razumijevanja i
generiranja prirodnog jezika Cine ih korisnim, a sve ¢eSce i nezaobilaznim alatima
za pomoc pri rjieSavanju svakodnevnih zadataka. Ovi modeli Cesto se koriste u
implementaciji javno dostupnih primjenskih virtualnih agenata za automatizaciju i
ubrzavanja procesa kao Sto su pruzanje korisniCke podrske, prevodenje jezika i
mnogi drugi. Njihove moguénosti obrade prirodnog jezika takoder ih ¢ine pogodim
Zrtvama raznih kibernetickih napada. Zbog krajnje nepredvidivosti prirodnog jezika
kojeg korisnici u interakciji s agentom ili sustavom zasnovanom na velikim jezi¢nim
modelima mogu strukturirati na beskonacan broj nacina, napadaci su u stanju
pazljivom izradom upita (eng. prompt) zaobici zastitne sustave i natjerati model da
im otkrije povjerljive informacije ili ga koristiti za svoje osobne potrebe koje nisu u
skladu s namjenom agenta ili sustava. Sigurnost velikih jezi¢nih modela zbog toga
je postala jedno od najvaznijih pitanja koje treba rijeSiti kako bi se osiguralo da

njihova primjena ne dovede do nezeljenih posljedica.

U sklopu ovog rada istrazit ¢u velike jezine modele i aspekte njihove sigurnosti. U
pocetku ¢u se osvrnuti na same modele i na€in na koji oni funkcioniraju. Zatim ¢u
istraziti sigurnosne aspekte koristenja velikih jezi€nih modela. Razliciti veliki jezicni
modeli su podlozni na razliCite strategije napada, stoga je jedan od najvaznijih
podataka do kojih potencijalni napada¢ moze doci toan model koji se Koristi u
implementaciji agenta ili sustava kojeg namjerava napasti. Kako bi se smanjila
povrSina napada (eng. attack surface) potrebno je onemogucditi napadaca u
namjeri da sazna taj podatak. U skladu s tim, u nastavku rada ¢u istraziti
mogucnosti prepoznavanja velikog jeziénog modela na temelju njegovih odgovora
i mogucénosti maskiranja odgovora kako bi se to onemogucilo. Prepoznavanje
modela ostvarit Cu koriStenjem odabranih modela strojnog u€enja treniranih na
skupu podataka u kojem ¢u prikupiti odgovore raznih velikih jezi¢nih modela. U
konacnici ¢u pokusati iskoristiti maskiranje odgovora kako bih onemogucéio

najbolje modele dobivene u prethodnom koraku u prepoznavanju modela.



Cilj ovog rada je pruziti pregled podrucja velikih jezi¢nih modela i njihove sigurnosti
istrazivanjem mogucénosti detekcije modela na temelju njihovih odgovora i

maskiranja odgovora sa svrhom onemogucavanja detekcije.



1 Jezi¢ni modeli

Obrada prirodnog jezika (eng. natural language processing) grana je raCunarske
znanosti koja prou¢ava mogucnosti raunalnog razumijevanja jezika. Vecina
podataka, a time i znanja, koje ljudi proizvode saCuvana je u nestrukturiranom
tekstualnom obliku. Ako toj Cinjenici pridodamo Cinjenicu da se koli€ina podataka
proizvedenih svake godine strelovito povecava, uvidamo da je moguénost
kvalitetne racunalne obrade takvih tekstualnih podataka iznimno vazan zadatak.
Obrada takvih podataka vrlo je izazovna zato Sto je prirodni jezik nejasan,
viSeznacan i Cesto se oslanja na opcCe znanje Citatelja za razumijevanje. Vecina
najvaznijih problema u domeni obrade prirodnog jezika, kao $to su prevodenje,
sazimanje teksta i odgovaranje na pitanja, problemi su pretvorbe niza u niz (eng.
sequence to sequence). Kod takvih je problema cilj na temelju ulaznog niza rijeci
ili tokena odrediti valjani izlazni niz rijeci ili tokena. Najbolji modeli u rjeSavanju
ovih problema dugo vremena su bile razne verzije povratnih neuronskih mreza
(eng. recurrent neural networks). Povratne neuronske mreze, za razliku od
standardnih neuronskih mreza, imaju moguénost rada s nizovima varijabilnih
duljina, $to je glavna karakteristika problema obrade prirodnog jezika [2]. Ovi
modeli na ulazu dobivaju pojedinacne, slijedno poredane rijeci ili tokene ulaznog
niza, te za svaki ulaz raCunaju novu izlaznu vrijednost na temelju trenutnog ulaza i
skrivenog vektora stanja u kojem su pohranjene informacije o prijasnjim dijelovima

ulaznog niza. Formalno ovo mozemo zapisati kao izraze (1) i (2):

he = fn(Whn * he—q + Wy = x¢), (1)
Ve = fy(Why * he), (2)

gdje h: predstavlja skriveno stanje u trenutku t, odnosno nakon t ulaznih vrijednosti
X, yt predstavlja izlaznu vrijednost u trenutku t, funkcije s i f, predstavljaju
aktivacijske funkcije, a Whn, Win i Why predstavljaju matrice tezina. lako su pruzile
veliki napredak u obradi nizova, povratne neuronske mreze imaju dva velika
nedostatka. Prvi nedostatak je nemogucénost paméenja dugoro€nih povezanosti u
ulaznom nizu, a drugi je pojava eksplodirajucih ili nestajucih gradijenata za vrijeme

treniranja modela.



1.1 Transformeri

Arhitektura transformera [3] predstavlja sljededi veliki korak naprijed u podrucju
obrade prirodnog jezika. Transformeri su zasnovani na mehanizmu paznje (eng.
attention mechanism) koji omogucava modeliranje meduovisnosti rije€i u nizovima.
Arhitektura transformera vidljiva je na slici (Slika 1.1Slika 1.1 Arhitektura

transformera) preuzetoj iz rada [3].
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Slika 1.1 Arhitektura transformera

Transformeri su autoenkoderi koji se sastoje od kodera, koji je prikazan na lijevoj
strani slike (Slika 1.1), i dekodera, koji je prikazan na desnoj strani slike (Slika 1.1).
Razmotrimo kako transformeri funkcioniraju. Ulazni niz rijeci se na poCetku
zamijeni njihovim latentnim vektorskim reprezentacijama (eng. embeddings).
Buduci da transformeri obraduju cijeli ulazni niz odjednom, a ne slijedno kao
povratne neuronske mreze, potrebno je u reprezentacije ulaznih rijeCi dodati
informacije o njihovom poloZaju u ulaznom nizu. To se postize tako da se
reprezentacije ulaznih rijeci zbroje s reprezentacijama pozicija dobivenim

formulama (3) i (4):



: pos 3)
PE(pos,2i+1) = cos | ——7—,
1000 /dmodel
0s 4
PE(pos, 2i) = sin <+>, “
1000 /dmodel

gdje se prvom formulom dobivaju reprezentacije neparnih pozicija, a drugom
reprezentacije parnih pozicija. Zatim dolazimo do koderskog sloja koji se sastoji od
sloja viSestruke paznje i potpuno povezanog unaprijednog sloja, izmedu kojih su
dodane rezidualne veze i slojevi normalizacije. Po¢nimo od sloja viSestruke
paznje. Taj sloj za svaku od rije€i ulaznog niza raCuna latentnu reprezentaciju Cija
se vrijednost temelji na naucenoj koli€ini paznje koju svaka rije€ pridodaje ostalim
rije€ima ulaznog niza. Prikaz sloja viSestruke paznje vidljiv je na slici (Slika 1.2)

preuzetoj iz rada [3].
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Slika 1.2 Sloj visestruke paznje

Za raCunanje reprezentacija sloj viSestruke paznje koristi vektorske reprezentacije
upita (eng. queries, Q), klju€eva (eng. keys, K) i vrijednosti (eng. values, V). Te
vektorske reprezentacije dobivaju se propustanjem reprezentacija ulaznih rijeci
kroz 3 razli€ita potpuno povezana sloja. Matrice upita i klju¢eva se zatim matri¢no
pomnoze i skaliraju, a nad redovima rezultantne matrice, koji predstavljaju pozicije
rije¢i u ulaznom nizu, primjenjuje se aktivacijska funkcija softmax. Rezultat tih
operacija je matrica koja u svojim redovima sadrZi vrijednosti koje predstavljaju
relevantnost ostalih rijeci u ulaznom nizu za rije€ Cija ulazna pozicija odgovora
indeksu retka. Ta matrica se zatim matri€no mnozi s matricom vrijednosti kako bi
se dobile tezinske sume vrijednosti koji predstavljaju reprezentacije pozicija

ulaznog niza. Rije€ ,viSestruka“ u nazivu sloja viSestruke paznje odnosi se na



Cinjenicu da se ovaj postupak izvodi paralelno s razliitim parametrima u svakoj
verziji izvodenja. Rezultati svih izvodenja se u konacnici konkateniraju i propustaju
kroz potpuno povezani sloj kako bi se dobile konacne reprezentacije. Tim
reprezentacijama se zatim pribroje originalne reprezentacije rijeCi putem
rezidualne veze i rezultat se normalizira. Normalizirani rezultat se propusta kroz
potpuno povezani sloj, koji se sastoji od dva unaprijedna potpuno povezana sloja
izmedu kojih se reprezentacije propustaju kroz aktivacijsku funkciju zglobnicu
(eng. rectified linear unit, ReLU), nakon kojeg se obavlja isti proces pribrajanja
vrijednosti rezidualne veze i normalizacije. Koderski slojevi se mogu nizati jedan
za drugim kako bi se povecao kapacitet modela. Dekoderski sloj transformera je
autoregresivan, Sto znaci da pri predikciji sljedeceg ¢lana izlaznog niza Koristi
informacije o ulaznom nizu u obliku latentnih vektorskih reprezentacija iz
koderskog sloja, te informacije o svim prijasnjim ¢lanovima izlaznog niza.
Generiranje ¢lanova izlaznog niza pocinje tako da se na ulaz dekodera dovede
poseban <START> token koji ozna¢ava pocetak niza. Prvi dio dekoderskog sloja
sastoji se od sloja viSestruke paznje koji je isti kao i u koderskom dijelu osim $to
koristi postupak maskiranja nakon skaliranja matrice umnoska upita i kljuCeva.
Postupak maskiranja vrijednost svih ¢lanova matrice iznad glavne dijagonale
postavlja na -co kako one ne bi imale utjecaja kod mehanizma paznje. Razlog za
obavljanje maskiranja je taj Sto rijeCi generirane u izlaznom nizu ne smiju moci
obracati paznju na rijeCi koje su generirane nakon njih. Zatim slijedi drugi sloj
viSestruke paznje koji se od prvog razlikuje po tome Sto za dobivanje kljueva i
upita koristi latentne vektorske reprezentacije dobivene u koderskom sloju, a za
dobivanje vrijednosti koristi latentne vektorske reprezentacije prijasnjeg sloja
dekodera. To omogucuje da se pri generiranju izlaznog niza koristi mehanizam
paznje izmedu rije€i ulaznog i izlaznog niza. |zlaz drugog sloja viSestruke paznje
se nakon dodavanja vrijednosti rezidualne veze i normalizacije propusta kroz
potpuno povezani sloj koji je isti kao i u koderskom sloju. Normalizirani izlaz se
zatim Salje u konacni potpuno povezani sloj ¢ija je izlazna dimenzija jednaka
dimenziji ukupnog koridtenog vokabulara. Nad tim izlazom se primjenjuje
aktivacijska funkcija softmax kako bi se dobila vjerojatnosna distribucija rijeci u
vokabularu, te se kao sljedeca rije€ izlaznog niza odabire ona kojoj odgovara
indeks €lana s najvecom vjerojatnosti. Ta rije€ se dodaje ulazu dekoderskog sloja

pri generiranju sljedece rijeci izlaznog niza. Ovaj postupak se ponavlja sve dok se
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ne generira poseban <END> token koji ozna€ava kraj niza. Ovi modeli pruzaju
veliki napredak u odnosu na povratne neuronske mreze i u pogledu efikasnog
treniranja jer omogucuju propustanje €itavog ulaznog niza kroz model u jednom
prolazu. Kod povratnih neuronskih mreza je potrebno uciniti onoliko prolaza kroz

model koliko ulazni niz sadrzi rijeci ili tokena.

1.2 Veliki jeziCni modeli

Arhitektura transformera omogucila je najveci napredak u obradi prirodnog jezika i
na njoj se temelje danasnji najbolji veliki jezicni modeli. Ti modeli sastoje se od
velikog broja transformerskih slojeva u nizu, sadrze stotine milijardi parametara i
trenirani su koriStenjem skupova podataka koji sadrze bilijune tekstnih tokena.
Model Llama 3 tvrtke Meta treniran je na skupu podataka od 15 bilijuna tokena [4]
Sto je prema procjenama samo red veli¢ina manje od koliine tokena u svom
kvalitethom javno dostupnom tekstu [5]. Treniranjem i testiranjem takvih velikih
modela uocena su brojna izranjajuca svojstva (eng. emergent ability). 1zranjajuca
svojstva su svojstva koja su prisutna kod modela s velikim brojem parametara, a
nisu prisutna kod modela s malim brojem parametara, odnosno svojstva koja se
ne mogu predvidjeti ekstrapoliranjem iz poznatih zakona skaliranja [6]. Jedno od
najznacaijnijih izranjajucih svojstava je mogucnost rieSavanja zadataka na temelju
nekoliko primjera rijeSenih zadataka zadanih u korisnickom upitu prije samog
zadatka (eng. few-shot prompting) bez dodatnog podesSavanja (eng. fine-tuning)
modela nakon predtreniranja. Primjer takvog upita koji demonstrira moguénosti
prilagodbe modela koristenja ovog svojstva za rjeSavanje raznih zadataka

prikazan je na slici (Slika 1.3).

(¢

Comment: Awesome production!  Sentiment: positive

\

ew-shot prompt:

Comment: The ending was awful.  Sentiment: negative

Comment: | really enjoyed it. Sentiment:

J

Slika 1.3 Primjer upita prilagodenog za odredivanje sentimenta komentara

Ovo svojstvo prvi put je primje¢eno kod modela GPT-3 koji sadrzi 175 milijardi
parametara i koji je zatim koriSten kao temelj servisa ChatGPT [7].



2 Sigurnost velikih jezi€nih modela

Sve navedene mogucnosti velikih jezi€nih modela sa sobom donose brojne
ranjivosti koje ih €ine podloZnim raznim napadima. Dodatnu razinu rizika unosi i
Cinjenica da su ulazni podaci velikih jezicnih modela korisnicCki upiti napisani

prirodnim jezikom, a prostor stanja takvih upita je gotovo beskonacan.

2.1 Rizici

Glavni rizici koriStenja velikih jezi€nih modela mogu se podijeliti na 5 glavnih

kategorija i njihovih 12 potkategorija [8]. Glavne kategorije rizika su:

e rizici zlocudnih korisnika

e rizici u interakciji Covjeka i velikog jezicnog modela

¢ informacijski rizici

e rizici diskriminacije, isklju€ivanja, toksic¢nosti, mrznje i uvredljivosti

e dezinformacijski rizici.

Rizici zlo¢udnih korisnika odnose se na namjerno koristenje velikih jezic¢nih
modela kako bi se postigao zlocudan cilj, a dodatno se mogu podijeliti na 3
potkategorije. Prva od tih potkategorija je poticanje dezinformacijskih kampanja
koja obuhvaca koristenje velikih jezicnih modela u kreiranju laznog i ometajuéeg
sadrzaja. Druga potkategorija je pomaganje u ilegalnim aktivnostima i obuhvaca
koristenje velikih jeziCnih modela kao izvora znanja i prijedloga o postupcima i
radnjama koje su protuzakonite. Posljednja potkategorija je poticanje na neetiCke i
nesigurne radnje u sklopu koje se veliki jezicni modeli koriste za kreiranje sadrzaja

koji nanosi Stetu tudem ugledu ili promovira nesigurne zdravstvene savjete.

Rizici u interakciji Covjeka i velikog jezitnog modela mogu se podijeliti na dvije
potkategorije; rizike mentalnog zdravlja i rizici odno$enja prema velikom jezi€nom

modelu kao prema ljudskoj osobi.

Informacijski rizici koriStenja velikih jezi€nih modela dijele se na rizike otkrivanja
osobnih informacija i rizike otkrivanja osjetljivih organizacijskih informacija. Prva
potkategorija obuhvaca slu€ajeve u kojima veliki jezi¢ni model otkriva osobne
informacije koje su pogreskom bile prisutne u skupu podataka na kojem je model

treniran ili do kojih dolazi u sklopu sustava kojim se poboljSavaju njegove



sposobnosti odgovaranja na specificna domenska pitanja, kao $to je generacija
potpomognuta dohvacanjem (eng. retrieval-augmented generation, RAG). Druga
potkategorija istovjetna je prvoj uz razliku da se radi o podacima koji su povjerljivi i

pripadaju odredenoj organizaciji.

Rizici diskriminacije, iskljuCivanja, toksicnosti, mrznje i uvredljivosti sadrze 3
potkategorije; rizike socijalnih stereotipova i nepostene diskriminacije, rizike
govora mrznje i rizike generiranja neprimjerenog sadrzaja. Sve potkategorije se
odnose na slu€ajeve u kojima veliki jezi¢ni modeli generiraju nepozeljan sadrza;j iz

imena potkategorije.

Dezinformacijski rizici dijele se na rizike Sirenja laznog ili obmanjuju¢eg sadrzaja i
rizike stvaranja materijalne Stete zbog Sirenja dezinformacija. Prva potkategorija
odnosi se na opcenite slucajeve u kojima veliki jeziCni modeli generiraju lazne
vijesti, Sire neutemeljene glasine ili neispravno interpretiraju €injenice, dok druga
potkategorija obuhvaca slu€ajeve u kojim veliki jeziCni model generira sadrzaj koji
ima direktne posljedice za korisnika, kao $to su financijski, pravni i medicinski

savjeti.

2.2 Strategije napada

Strategije napada na velike jezicne modele oslanjaju se na klju¢na obiljezZja
modela i mogu se podijeliti u 4 skupine [9]. Prva skupina sadrzi strategije napada
koje se temelje na sklonosti modela nadopunjavanju korisnickog ulaznog teksta.
Ova sklonost proizlazi iz postupka treniranja modela koji prati njihovu
autoregresivnost, odnosno mogucnost predvidanja sljedeceg tokena na temelju
prijadnjeg konteksta koji sadrzi ulazni niz i prethodno predvidene tokene. Ovoj
skupini pripadaju napadi afirmativnim sufiksima u kojima se odbijanje odgovaranja
na Stetno pitanje pokuSava izbjec¢i dodavanjem kratkog afirmativnog teksta koji
podsjeca na poCetak odgovora u kojem je pitanje prihvac¢eno na kraj korisni¢kog
upita, napadi promjenom konteksta u kojima se Stetan upit pokuSava maskirati
dodavanjem okolnog teksta koiji nije Stetan, i napadi u€enjem iz konteksta u kojima
se u korisniCki upit dodaju primjeri davanja odgovora na Stetna pitanja kako bi se

iskoristilo izranjaju¢e svojstvo u€enja na temelju primjera u upitima.

Sljedec¢a skupina napada oslanja se na sklonost modela pracenju pravila, koja
proizlazi iz uobiCajenih postupaka podeSavanja modela. Poznati napadi iz ove
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skupine su napadi eufemizmima u kojima se Stetan upit pokusava indirektno ili
zamrSeno napisati kako bi se izbjegli mehanizmi detekcije i oteZzalo modelovo
prepoznavanje Stetnosti, napadi ograniCavanjem odgovora u kojima se unutar
upita postavljaju uvjeti na odgovor modela kojima je cilj potaknuti Zeljeni odgovor, i
napadi simulacijom u kojima se upit postavlja u kontekstu izmisljene situacije ¢ime

se modelu otezava prepoznavanje Stetnosti upita.

TrecCa skupina napada pokuSava iskoristiti razne formate tekstualnih podataka koji
su koriSteni za treniranje velikog jezicnog modela i njihovom uporabom zaobici
mehanizme detekcije i odbijanje odgovaranja. Napadi iz ove skupine ukljuCuju
napade prevodenjem u kojima se upiti prevode na jezike koji su slabo zastupljeni u
skupu podataka na kojima je model treniran i na kojem se provodilo sigurnosno
podeSavanje modela, napade Sifriranjem u kojima se upiti Sifriraju ili enkodiraju na
razne nacine, i napade u kojima se kroz igru igranja uloga pokusava dovesti model
u stanje u kojem je vjerojatnije da Ce dati Zeljeni odgovor na Stetan upit. Napadi iz
ove skupine €esto su vrlo sloZeni pa zahtijevaju visoku razinu sposobnosti velikog

jezitnog modela kako bi bili uspjesni.

Posljednja skupina napada oslanja se na izravnhu manipulaciju velikih jezicnih
modela u situacijama kada korisnik ima potpuni pristup modelima. Napadi iz ove
skupine koriste mijenjanje hiperparametara i parametara velikih jezicnih modela
kako bi se zaobisli podeSeni mehanizmi zastite i detekcije Stetnih upita, a ponekad

koriste i direktno podeSavanje modela na Stetnim skupovima podataka.

Moguénost koristenja i stopa uspjesnosti navedenih napada ovise 0 mnogim
faktorima kao $to su sposobnosti modela, skup podataka na kojem je model
treniran, postupcima sigurnosnog pode$avanja modela i mnogi drugi. Ti faktori su
specifiCni za svaki pojedini model i iz tog razloga je poznavanje to¢nog velikog
jezinog modela na kojem se temelji sustav jedna od najvaznijih informacija za

napadace.
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3 Skup podataka

Za pokusaj rieSavanja zadatka detekcije velikih jezi€nih modela na temelju njihovih

odgovora potrebno je prikupiti reprezentativan skup podataka. Skup podataka

mora se sastojati od raznih vrsta pitanja koja pokrivaju mnoga tematska podrucja,

te odgovora koje razliCiti veliki jeziCni modeli generiraju na upite koji sadrzavaju ta

pitanja.

3.1 Pitanja

Pitanja sadrZana u prikupljenom skupu podataka mogu se podijeliti na sljedece

kategorije:

e pitanja opCeg znanja otvorenog tipa
e pitanja opéeg znanja zatvorenog tipa
e pitanja logickog zakljuCivanja

e pitanja parafraziranja

e pitanja sazimanja teksta.

Kategorije pitanja izabrane su s ciliem pokrivanja Sirokog spektra primjena velikih

jezicnih modela i provjere razliCitih moguénosti modela. Kategorije su takoder
ogranic¢ene na primjene za koje je razumno oCekivati da ¢e biti omogucene kod
vecine agenata ili sustava temeljenih na velikim jezicnim modelima. Sva pitanja

prikupljena su iz javno dostupnih skupova podataka.

Pitanja op¢eg znanja otvorenog tipa prikupljena su iz skupa podataka General-
Knowledge' koji se temelji na skupu podataka Stanford Alpaca [10]. Skup
podataka sastoji se od 37600 pitanja i odgovora i originalno je namijenjen za
treniranje velikih jeziénih modela. U skupu podataka zastupljene su brojne

kategorije pitanja, a njihovi udjeli vidljivi su u tablici (Tablica 1).

' https://huggingface.co/datasets/MuskumPillerum/General-Knowledge
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Tablica 1 Udio kategorija pitanja u skupu podataka General-Knowledge

Kategorija Udio (%)

Priroda 16.5
Ul, raCunarska znanost i robotika 7.3

Fizika i kemija 16.3
Geografija i povijest 11.2
Ljudi 16

Sport 13.5
Preporuke i dileme 17.8
Ostalo 1.4

Iz skupa podataka odabrano je 300 nasumicnih pitanja koristeéi implementaciju

Random? modula programskog jezika Python. Na kraj svakog pitanja konkateniran

je tekst ,Please explain your reasoning.” kako bi se izbjegli kratki, neinformativni

odgovori modela. Primjer pitanja iz ove kategorije vidljiv je na slici (Slika 3.7).

Q: Did Diego Maradona win the Serie A Golden Boot for being
the top scorer in the league? Please explain your reasoning.

Slika 3.1 Primjer pitanja op¢éeg znanja otvorenog tipa

Pitanja op¢eg znanja zatvorenog tipa prikupljena su iz skupa podataka
OpenTriviaQA3. Skup pitanja sastoji se od 22 tematske kategorije, kao $to su
,<animals®, ,entertainment®, ,movies” i mnoge druge. Svako pitanje sadrZi tekst,
ponudene odgovore i oznaceni to€an odgovor. Kod prikupljanja pitanja
zanemarena je kategorija ,for-kids“ iz razloga $to su pitanja unutar te kategorije
vrlo jednostavna i ne bi znac¢ajno doprinijela provjeravanju znanja modela. Iz
svake od preostalih kategorija nasumiéno je odabrano 15 pitanja koja su

sadrzavala 4 ponudena odgovora. Na kraj svakog pitanja konkateniran je tekst

2 https://python.readthedocs.io/en/stable/library/random.html
3 https://github.com/uberspot/OpenTriviaQA
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,Please explain your reasoning.“. Primjer pitanja iz ove kategorije vidljiv je na slici
(Slika 3.2).

/Q: Which of these foods does the Canada goose include in its diet? \
A. Green vegetation B. All of these C. Grains D. Seaweeds

Please explain your reasoning.

- J

Slika 3.2 Primjer pitanja op¢eg znanja zatvorenog tipa

Za pitanja logi¢kog zaklju€ivanja koristen je skup podataka LogiQA [11]. Skup
podataka sadrzi pitanja koriStena za provjeru Citanja s razumijevanjem. Svaki
podatak sadrzi informativni tekst, pitanje o tekstu i nekoliko ponudenih odgovora.
Iz skupa podataka je odabrano nasumicnih 300 pitanja i na kraj svakog pitanja je
konkateniran tekst ,Please explain your reasoning.“ Primjer pitanja iz ove

kategorije vidljiv je na slici (Slika 3.3).

/Q: Pareto's law finds that 80% of a business's revenue comes from 20% of its\
customers... Which of the following is not an application of Pareto's Law?
1. Selective search instead of exhaustive observation.2. We need to encourage
exceptional performance and not praise overall average effort.3. We just need
to excel at a few things and we don't need to excel at everything.4. We should
repeatedly exercise our weak projects to achieve all-round
development.Please explain your reasoning.

\ /

Slika 3.3 Primjer pitanja logi¢kog zakljuCivanja

Pitanja parafraziranja sastoje se od teksta kojem je na poCetak dodana uputa
,Please rewrite the following text in a different way.” Za prikupljanje tekstova
koridten je skup za treniranje skupa podataka Reddit [12]*. Skup se sastoji od
3848330 objava na drustvenoj mrezi Reddit®, a svaka sadrzi ime autora, tekst
objave i ime Subreddit-a. 1z skupa podataka je nasumi¢no odabrano 300 objava,

pri ¢emu je paznja obracena na to da svaka objava bude iz zasebnog Subreddit-a

4 https://huggingface.co/datasets/webis/tldr-17
5 https://www.reddit.com/
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kako bi se postigla Sto vec€a raznovrsnost tema. Primjer pitanja iz ove kategorije

vidljiv je na slici (Slika 3.4).

/Q: Please rewrite the following text in a differnet way.| think it should be fixed on \
either UTC standard or UTC+1 year around, with the current zone offsets.

tl;dr: Shifting seasonal time is no longer worth it.

o /

Slika 3.4 Primjer pitanja parafraziranja

Za pitanja sazimanja teksta koristen je WikiHow [13] skup podataka. Skup
podataka sadrzi ¢lanke objavljene na popularnoj WikiHow?® stranici, u kojima se
nalaze objasnjenja rjeSenja raznih problema. Iz skupa podataka odabrano je 300
nasumicnih tekstova i na poCetak im je dodan tekst ,Please summarize the

following text.“. Primjer pitanja iz ove kategorije vidljiv je na slici (Slika 3.5).

/Q: Please summarize the following text. Not all dogs disobey in the same way, so n\
is important to figure out exactly how, and in what situations, your dog acts in an
unruly manner.

Otherwise, you will confuse your dog and lead to more frustration and
disobedience.

\ /

Slika 3.5 Primjer pitanja sazimanja teksta

Konacan skup pitanja sastojao se od 1515 pitanja, po 300 iz svake kategorije osim

pitanja op¢eg znanja zatvorenog tipa iz koje je uzeto 315 pitanja.

3.2 Odgovori

Slijedeci korak u prikupljanju skupa podataka bilo je dobivanje odgovora velikih
jezitnih modela na pitanja iz proSlog koraka. Odabrani su neki od najpoznatijih

velikih jezi€nih modela kako bi skup podataka bio relevantan stvarnim primjenama.

8 https://www.wikihow.com/Main-Page
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Veliki jezicni modeli odabrani u sklopu ovog rada su:

e gpt-3.5-turbo-1106

e gpt-3.5-turbo-0125

e mistral-medium-latest

e claude-3-sonnet-20240229
e llama-2-70b-chat.

Modeli gpt-3.5-turbo-1106 i gpt-3.5-turbo-0125 verzije su modela GPT-3.57 tvrtke
OpenAl8. Duljina kontekstnog prozora (eng. context window) obje verzije modela
je 16385 tokena, a zadnji datum podataka na kojem su modeli trenirani, poznat
kao granica znanja (eng. knowledge cutoff), je rujan 2021. godine. Odabrane su
obje verzije kako bi se kod klasifikacije mogla testirati moguénost klasifikatora da
razlikuje razliCite verzije istog modela. Odgovori obje verzije modela na pitanja

dobiveni su kori§tenjem APIl-ja dostupnog u OpenAl Python biblioteci®.

Model mistral-medium-latest posljednja je verzija srednje velikog modela tvrtke
Mistral'®. Duljina kontekstnog prozora ovog modela je 32000 tokena, a granica
znanja modela je listopad 2022. godine. Odgovori ovog modela dobiveni su

koriStenjem API-ja dostupnog u Mistral Python biblioteci'".

Model claude-3-sonnet-20240229 verzija je modela Claude 3'2 tvrtke Anthropic’s.
Duljina kontekstnog prozora ovog modela je 200000 tokena, a granica znanja
modela je kolovoz 2023. godine. Odgovori ovog modela dobiveni su koriStenjem

API-ja dostupnog u Anthropic Python biblioteci'.

Model llama-2-70b-chat verzija je modela Llama 2% tvrtke Meta. Za razliku od
ostalih koristenih modela, parametri ovog modela su javno dostupni. Duljina
kontekstnog prozora ovog modela je 4096 tokena, a granica znanja modela je

prosinac 2023. godine. Zbog kratke duljine kontekstnog prozora ovog modela iz

7 https://platform.openai.com/docs/models/gpt-3-5-turbo
8 https://openai.com/

® https://pypi.org/project/openai/0.26.5/

0 https://mistral.ai/

" https://github.com/mistralai/client-python

2 https://www.anthropic.com/news/claude-3-family

3 https://www.anthropic.com/

" https://pypi.org/project/anthropic/0.2.5/

'S https://llama.meta.com/llama2/
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skupa pitanja izbaCena su 4 pitanja sazimanja teksta koja su bila predugacka.
Buduci da su parametri ovog modela javno dostupni, ne postoji javno dostupan
API za dobivanje odgovora modela. 1z tog razloga je za dobivanje odgovora
koriten servis deepinfra’® na &ijoj je infrastrukturi model pokrenut i pozivan

pomocu omatanja API poziva API-jem OpenAl Python biblioteke.

Skup podataka se u konacnici sastoji od 7555 parova pitanja i odgovora, 1511 za
svaki model zbog izbacivanja 4 pitanja koja su predugacka za llama-2-70b-chat
model. Pri pozivanju API-ja za generiranje odgovora modela parametar
max_tokens postavljen je na 300, a parametar temperature, kojim se regulira
kreativnost i slu¢ajnost generiranja odgovora, postavljen je na 0.2. Svaki par
pitanja i odgovora sadrzi oznaku modela niske razine (eng. low level model), koja
sadrzi to€an naziv modela koji je generirao odgovor, i oznaku modela visoke
razine (eng. high level model) u sklopu koje su modeli gpt-3.5-turbo-1106 i gpt-3.5-
turbo-0125 spojeni u skupinu gpt-3.5.

'8 https://deepinfra.com/
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4 Klasifikacija

U sljedecem koraku cilj je bio stvoriti sustav klasifikacije velikih jezi¢nih modela na
temelju njihovih odgovora. Osnovna ideja temelji se na pretpostavci da bi svaki
veliki jezi€ni model trebao imati svojstveni stil generiranja odgovora. Ova
pretpostavka oslanja se na samo treniranje modela, odnosno na €injenicu da se
za svaki pojedini model pri treniranju koristio razli€it skup podataka, razliciti
postupak treniranja, pa €ak i razliciti redoslijed dohvac¢anja primjera za treniranja.
Svi navedeni faktori utjecali su na konacan skup parametara modela koji igra

kljuénu ulogu tijekom generiranja odgovora.

4.1 Pretprocesiranje podataka i znacCajke

Prije same klasifikacije potrebno je dodatno pripremiti podatke i iz njih izvuci
potrebne znacajke. Prvi korak pretprocesiranja bio je lematizacija (eng.
lemmatization) teksta odgovora. Lematizacija se Cesto definira kao postupak
uklanjanja nastavaka rijeCi dodanih tijekom mijenjanja gramatickih kategorija,
koriStenjem rje¢nika i morfoloSke analize [14]. Osnovni oblik rijedi koji dobivamo

lematizacijom naziva se lema ili rjecnicki oblik (eng. dictionary form).

Slijedeci korak bio je dobivanje latentnih vektorskih reprezentacija (eng.
embedding) teksta koje Ce biti koriStene kao znacajke kod klasifikacije. Ovdje su
koriStene dvije strategije dobivanja latentnih vektorskih reprezentacija. U prvoj
strategiji se latentna vektorska reprezentacija odgovora raCunala kao srednja
vrijednost latentnih vektorskih reprezentacija svih rijeCi u odgovoru, dobivenih
koriStenjem ,en_core_web_Ig“ modula Pythonove spaCy'’ biblioteke. Ove
reprezentacije su 300-dimenzionalne i zbog uzimanja srednje vrijednosti sadrze
nepotpunu kumulativnu informaciju o sadrzaju odgovora. U drugoj strategiji se za
dobivanje latentne vektorske reprezentacije odgovora koristio model Text-
Embedding-3-Large' tvrtke OpenAl. Ove reprezentacije su 3072-dimenzionalne i
sadrzavaju potpunu kumulativnu informaciju o sadrzaju teksta jer se za dobivanje

koristi cijeli tekst odgovora odjednom.

7 https://spacy.io/
'8 https://platform.openai.com/docs/models/embeddings
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4.2 Klasifikatori

Za klasifikatore su odabrana 3 modela:

e BERT
e stroj potpornih vektora

e potpuno povezana unaprijedna neuronska mreza.

BERT (Bidirectional Encoder Representations from Transformers) model [15] je
viSeslojni dvosmjerni transformer. RijeC ,dvosmjeran” odnosi se na napredak
modela u odnosu na originalnu arhitekturu transformera koji mu omogucuje da
koristi i lijevi i desni kontekst rijeCi. Model se sastoji od 12 transformerskih slojeva i
12 slojeva paznje (eng. attention head). Broj dimenzija skrivenog sloja modela je
768, a model ukupno sadrzi 110 milijuna parametara. Model je predtreniran na dva
nenadzirana zadatka. Prvi zadatak je maskirano jezicno modeliranje (eng. masked
language modeling) u kojem je zadatak predvidjeti token koji se nalazi na mjestu
posebnog [MASK] tokena na ulazu modela. Za vrijeme ovog zadatka se 15%
nasumic¢no odabranih tokena maskira na nacin da ih se 80% zamjeni [MASK]
tokenom, 10% nasumicnim tokenom, a ostalih 10% ostane nepromijenjeno.
Razlog za provodenije ove procedure u kojoj se [MASK] tokenom ne zamjenjuju svi
nasumicno odabrani tokeni je taj $to se [MASK] token ne pojavljuje za vrijeme
prilagodavanja (eng. fine-tuning) modela, pa dolazi do nepodudarnosti zadataka.
Zadatak maskiranog jezicnog modeliranja omogucuje dvosmjerno djelovanje
mehanizma paznje, odnosno koristenje lijevog i desnog konteksta maskiranog
tokena kako bi se predvidjela njegova vrijednost. U konacnici se skrivena
vektorska reprezentacija maskiranog tokena koristi za predvidanje njegove
originalne vrijednosti. Drugi zadatak je predvidanje sljedecée reenice (eng. next
sentence prediction). U sklopu tog zadatka se na ulaz modela dovode recCenice A i
B odvojene posebnim [SEP] tokenom, a zatim se pomocu posljednje skrivene
vektorske reprezentacije posebnog [CLS] tokena koji se postavlja na pocetak
svakog ulaznog niza predvida slijedi li re€enica B nakon re€enice A u originalnom
tekstu. Tijekom predtreniranja je u 50% slu€ajeva recenica B uistinu bila ona koja
u originalu slijedi nakon reCenice A, dok je u drugih 50% slu€ajeva zamijenjena

nasumi¢nom reCenicom. Za zadatak klasifikacije odgovora velikih jezi¢nih modela

19



pomoc¢u BERT modela koriStena je implementacija modela i pripadnog

tokenizatora teksta iz HuggingFace'® biblioteke.

Stroj potpornih vektora (eng. Support Vector Machine), ili SVM, slijedeci je
klasifikator odabran za ovaj zadatak. Model SVM-a obi¢an je linearni model zadan

formulom (5):

h(x;w) = wlx, (5)

U formuli w predstavlja teZine modela, a x zna€ajke ulaznog primjera kojeg
klasificiramo. Osnovna ideja modela SVM moze se formalizirati kao problem
maksimalne margine. Margina je udaljenost od (n-1)-dimenzionalne hiperravnine,
koja odvaja primjere klasa u n-dimenzionalnom prostoru, do najblizeg primjera sa
svake strane. Maksimizacijom margine sprjeCava se pristranost kod klasifikacije i
postize se bolja generalizacija modela. Na slici (Slika 4.1) prikazan je koncept
maksimalne margine. lako sve 3 hipoteze, od beskonacno mnogo mogucih,
savrseno odvajaju primjere dviju klasa, hipoteza h2 najmanje je pristrana zato sto

se nalazi na maksimalnoj udaljenosti od primjera.
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Slika 4.1 Maksimalna margina

9 https://huggingface.co/google-bert/bert-base-uncased
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Zbog optimizacije je korisno iz primarne formulacije, u kojoj su primarni parametri
tezine, model prebaciti u dualnu formulaciju (6):
5 (6)
h(x) = z a;y'xTxt + wy

i=1
u kojoj su parametri faktori a. U dualnoj formulaciji se za svaki primjer x koji se Zeli
klasificirati racuna skalarni umnozak pomnozen koeficijentom a;i oznakom y' sa
svakim primjerom x’ iz skupa za treniranje. Optimizacijski uvjet komplementarne

labavosti (7):

a;(y'h(x) =1)=0 (7)
osigurava da su koeficijenti a; razli€iti od 0 samo za primjere kod kojih je
y‘h(x')=1, a to su upravo primjeri koji se nalaze na samoj margini, odnosno
primjeri koji su najblizi optimalnoj hipotezi. Ti primjeri, koji jedini utje€u na
klasifikaciju novog primjera, nazivaju se potporni vektori. SVM model se dodatno
poopcava na skupove primjera koji nisu linearno odvojivi uvodenjem meke
margine. Meka margina relaksira uvijete optimizacije tako da dozvoljava, ali i
kaznjava, moguc¢nosti da se primjeri nalaze unutar margine ili na strani hipoteze
na kojoj su pogresno klasificirani, u svrhu bolje generalizacije. Skalarni umnozak u
modelu i optimizacijskom postupku zapravo predstavlja mjeru sli¢nosti izmedu
primjera. KoriStenjem skalarnog umnoska dobivamo decizijsku granicu koja je
linearna u prostoru znacajki. Ovo ograni¢enje zaobilazimo koridtenjem takozvanog
.Jjezgrenog trika“ [16], odnosno koriStenjem raznih jezgrenih funkcija umjesto
skalarnog umnoska u modelu SVM-a i optimizacijskom postupku. Jezgrene

funkcije K su funkcije koje raCunaju sli€nost izmedu dva primjera i za njih vrijedi:

K(xl'XZ) =0 (8)

K(x1,x2) = K(x2, x1). 9)
SVM je, kao i mnogi drugi modeli, pogodan iskljucivo za binarnu klasifikaciju. Kod
takvih modela se viSeklasna klasifikacija ostvaruje koristenjem posebnih strategija.
Prva od tih strategija naziva se ,jedna protiv ostalih“ (eng. one versus rest, OVR).
U toj strategiji se, kao Sto joj i ime govori, za svaku od ciljnih klasa trenira zaseban
klasifikator na na€in da se primjeri te klase i primjeri svih ostalih klasa odvoje u

dvije klase kako bi se primijenila binarna klasifikacija. Druga strategija naziva se
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.Jjedna protiv jedne“ (eng. one versus one, OVO). Za razliku od prve strategije,
ovdje se za svaki par ciljnih klasa trenira zaseban binarni klasifikator. Kod obje
strategije se konacna predikcija dobiva metodom glasovanja (eng. voting) koristeci
predikcije svih ukljucenih klasifikatora. U sklopu rada je koriStena implementacija
SVM klasifikatora iz Pythonove Scikit-learn biblioteke?°.

Potpuno povezana unaprijedna neuronska mreza sastojala se od ulaznog sloja,
srednjeg sloja koji je sadrzavao 100 neurona i izlaznog sloja Cija je
dimenzionalnost bila jednaka broju klasa u zadatku klasifikacije. Aktivacijska
funkcija koristena u srednjem sloju je zglobnica (eng. rectified linear unit, ReLU).
Potpuno povezana unaprijedna neuronska mreza implementirana je koristeci

programski okvir PyTorch?".

4.3 Treniranje modela

Svi modeli trenirani su na tri razli€ita zadatka. Prvi zadatak bio je klasifikacija
velikog jezi€nog modela niske razine, drugi klasifikacija velikog jeziénog modela
visoke razine, a treci binarna klasifikacija svakog pojedinog modela. Kod treceg
zadatka se svaki pojedini model klasificira strategijom ,jedna protiv ostalih“. Skup
podataka za treniranje sadrzavao je 80% ukupnog broja podataka, dok je
preostalih 20% sluZilo kao skup za testiranje. Kod podjele skupa podataka bilo je
nuzno obratiti pozornost na nekoliko uvjeta. Prvi je bio taj da je nuzno u skupu
podatak za treniranje i skupu podataka za testiranje imati jednak broj primjera koji
pripadaju svakoj klasi, odnosno svakom velikom jezichom modelu. Drugi je bio taj
da je potrebno u skupu za treniranje i skupu za testiranje imati podjednak omjer
pitanja iz svih 5 kategorija. Sama struktura skupa podataka pomogla je u
ostvarenju navedenih uvjeta jer su odgovori svih modela prikupljeni zasebno i
zatim konkatenirani u konacan skup podataka, a pitanja su bila poredana istim
redoslijednom po kategorijama kod svih modela. Zbog takve strukture bilo je
dovoljno nasumic¢no izmijeSati indekse pitanja, odvojiti prvih 1208 indeksa pitanja
koji Cine 80% ukupnog broja i pripadaju skupu za treniranje, odvoijiti preostalih 303

indeksa pitanja koiji ¢ine 20% ukupnog broja i pripadaju skupu za testiranje, i zatim

20 https://scikit-learn.org/stable/modules/generated/sklearn.svm.SVC.html
21 https://pytorch.org/
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dodati pitanja koja se nalaze na tim indeksima u pripadajuce skupove za svaki

model.

BERT model podeSavan je 10 epoha na zadacima klasifikacije modela visoke i
niske razine, a na zadacima binarne klasifikacije pode$avan je 5 epoha. Koristen
je optimizator Adam sa stopom ucenja 10 i veli¢inom grupe (eng. batch size) od
16 primjera. Unakrsna entropija je koriStena kao funkcija gubitka. Za klasifikaciju
pomocu BERT modela koristi se posljednja skrivena vektorska reprezentacija
posebnog [CLS] tokena ulaznog niza. Ta reprezentacija se zatim proslijedi kao
ulaz u potpuno povezani sloj Cija je izlazna dimenzija jednaka broju klasa u
zadatku. Kao ulaz modela koristen su tokeni dobiveni pripadaju¢im BERT

tokenizatorom iz originalnih odgovora velikih jezi€nih modela.

Kod treniranja SVM modela koriStene su razliCite znacajke. Prvo su koristeni 300-
dimenzionalni vektori srednjih vrijednosti latentnih reprezentacija svih rijeci u
odgovorima. Zatim su koriStene latentne vektorske reprezentacije dobivene
koriste¢i model Text-Embedding-3-Large tvrtke OpenAl od 3072 dimenzija. Nakon
toga su koristene reprezentacije originalnog i lematiziranog teksta dobivene
vektorizacijom pomocéu CountVectorizer-a?? iz biblioteke Scikit-learn.
Reprezentacija teksta dobivena na ovaj nacin naziva se model vrece rijeCi (eng.
bag of words model) jer kao znacCajke sadrzi broj pojavljivanja pojedinih tokena
rije€i u tekstu. Tokeni rijeCi se kod ovog nacina modeliranja teksta nazivaju n-
grami, gdje n oznacava broj rijeCi sadrzanih u jednom tokenu. Posljednja vrsta
znacajki su reprezentacije originalnog i lematiziranog teksta dobivene
vektorizacijom pomocu TfidfVectorizer-a?3 iz biblioteke Scikit-learn. TfidfVectorizer
modelira tekst na slican nacin kao i kod modela vrece rijeci, ali umjesto broja
pojavljivanja n-grama koristi njihovu TF-IDF (eng. term frequency-inverse
document frequency) vrijednost. TF-IDF vrijednost n-grama svojevrsni je

pokazatelj vaznosti n-grama u tekstu. TF-IDF vrijednost racuna se formulom (10):

TFIDF(t,d,D) = TF(t,d) - IDF(t, D), (10)

22 https://scikit-
learn.org/stable/modules/generated/sklearn.feature_extraction.text.CountVectorizer.html
2 https://scikit-
learn.org/stable/modules/generated/sklearn.feature_extraction.text.TfidfVectorizer.html
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gdje t oznaCava n-gram, d oznacCava tekst u kojem se n-gram nalazi, a D
oznacava skup svih tekstova koji se koriste pri vektorizaciji. 1zraz TF(t,d)
predstavlja uestalost pojavljivanja n-grama t u tekstu d, a to pokazuje koliko je
pojam relevantan i bitan za sami tekst. I1zraz IDF(t,D) predstavlja inverz uCestalosti
pojavljivanja n-grama u cijelom skupu tekstova D. Time se postize da se pojmove
koji su ucCestali u svim tekstovima, poput raznih veznika i Cestih opcenitih rijeci,
kod TF-IDF vektorizacije vrednuje manje nego rijeCi koje su ucestale iskljucivo u
tekstu d za koji se vektorizacija racuna. Za optimizaciju hiperparametara SVM
modela koristen je postupak mreznog pretrazivanja (eng. grid search). U sklopu
mreznog pretrazivanja koristen je postupak peterostruke unakrsne validacije (eng.
5-fold cross-validation) kod kojeg se skup podataka 5 puta dijeli na skup za
treniranje i skup za testiranje za svaku kombinaciju hiperparametara, te se zatim
kao konacan rezultat uzima srednja vrijednost mjere vrednovanja modela kroz svih
5 postupaka treniranja. Hiperparametri modela SVM koji su optimizirani su
regularizacijski faktor C, €ija je vrijednost obrnuto proporcionalna jacini
regularizacije i vrsta jezgrene funkcije. U situacijama u kojima je za dobivanje
znacajki koristen vektorizator dodatno je optimiziran i raspon n-grama koje
vektorizator koristi. U tablici (Tablica 2) vidljive su sve isprobane vrijednosti

hiperparametara.

Tablica 2 Isprobane vrijednosti hiperparametara

Hiperparametar Vrijednosti

C 0.1,1,10
Jezgrena funckija 'linear’, 'rbf’
Raspon n-grama (1,1), (1,2), (1,3)

Potpuno povezana unaprijedna neuronska mreza trenirana je koristeci latentne
vektorske reprezentacije odgovora dobivene koriste¢i model Text-Embedding-3-
Large tvrtke OpenAl od 3072 dimenzija. Dimenzija izlaznog sloja modela bila je
jednaka broju klasa u zadatku klasifikacije. Model je treniran 10 epoha koristeéi
pocetnu stopu ucéenja 10-2 koja je nakon 5 epoha smanjena na 10, Za treniranje
je koridten optimizator Adam, a kao funkcija gubitka koriStena je unakrsna

entropija.
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4.4 Rezultati klasifikacije

Kao mjera vrednovanja modela odabrana je mjera uravnoteZena to¢nost (eng.
balanced accuracy)?* kako je implementirana u biblioteci Scikit-learn, a rezultati su
vidljivi u tablici (Tablica 3).

Tablica 3 Rezultati klasifikacije

BERT Potpuno | SVM (spaCy SVM (Text- SVM % SVM % SVM # SVM 28
povezani | reprezentacije) | Embedding-3-
model Large
reprezentacije)
Klasifikacija | 0.675 0.643 0.473 0.644 0.547 0.585 0.557 0.571
niske razine
Klasifikacija | 0.783 0.783 0.562 0.783 0.664 0.671 0.654 0.678
visoke
razine
Binarna 0.901 0.823 0.777 0.842 0.758 0.830 0.756 0.835
klasifikacija
GPT-3.5
Binarna 0.717 0.608 0.702 0.751 0.693 0.729 0.681 0.729
klasifikacija
GPT-3.5-
1106
Binarna 0.701 0.618 0.702 0.765 0.719 0.750 0.700 0.741
klasifikacija
GPT-3.5-
0125
Binarna 0.928 0.831 0.841 0.874 0.911 0.886 0.915 0.887
klasifikacija
Claude
Binarna 0.776 0.667 0.636 0.707 0.711 0.674 0.705 0.674
klasifikacija
Mistral
Binarna 0.833 0.991 0.698 0.985 0.773 0.735 0.767 0.725
klasifikacija
LLama

2 https://scikit-learn.org/stable/modules/generated/sklearn.metrics.balanced_accuracy_score.html
25 Koristenje Tfidfvectorizer vektorizatora i originalnog teksta odgovora.

%6 Koristenje CountVectorizer vektorizatora | originalnog teksta odgovora.

27 KoriStenje Tfidfvectorizer vektorizatora i lematiziranog teksta odgovora.

28 Koritenje CountVectorizer vektorizatora i lematiziranog teksta odgovora.
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Mjera uravnotezene toCnosti namijenjena je radu s nebalansiranim skupovima
podataka, a racuna se kao srednja vrijednost odziva (eng. recall) svake pojedine

klase u zadatku klasifikacije.

U rezultatima mozemo vidjeti da je zadatak klasifikacije modela niske razine tezi
od zadatka klasifikacije modela visoke razine. Glavni razlog je taj $to dvije verzije
modela GPT 3.5 daju vrlo slicne odgovore. Takoder moZzemo primijetiti da je model
Mistral znaCajno teze ispravno klasificirati od svih ostalih modela. U zadatku
binarne klasifikacije za model Mistral je u najboljem slu€aju postignuta
uravnotezena to¢nost od 0.776 koristeCi BERT model, dok su najbolji binarni
klasifikatori za sve ostale modele, pri Eemu obje verzije modela GPT 3.5 smatramo
jednim modelom kao u tre¢em retku tablice (Tablica 3), postigli uravnoteZzenu

to¢nost od barem 0.901.
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5 Maskiranje modela

U sljedecem koraku ovog rada testirana je moguénost maskiranja odgovora velikih
jezi€nih modela kako bi se onemogucila njihova detekcija. U sklopu ovog zadatka
koriSteni su najbolji klasifikatori iz prethodnog poglavlja za svaki pojedini zadatak
klasifikacije, osim za binarnu detekciju modela Claude gdje je zbog manje
resursne zahtjevnosti koristen SVM model usporedivih performansi s najboljim
BERT modelom.

5.1 Metodologija

Za potrebe ovog zadatka svi najbolji klasifikatori trenirani su na istom skupu
podatak za treniranje, dobivenim nasumic¢nim mijeSanjem liste indeksa s
parametrom random_seed postavljenim na 9876. Performanse modela su zatim
evaluirane na skupu za testiranje s originalnim i maskiranim odgovorima.
Maskiranje odgovora implementirano je koriStenjem jezicnog modela Phi-3 [17]
tvrtke Microsoft. Ovaj model se naziva malim jezi¢nim modelom (eng. small
language model) jer sadrzi 3.8 milijardi parametara, $to ga €ini pogodnim za
lokalno koriStenje. KoriStena je implementacija modela dostupna u biblioteci
Ollama?®. Odgovori velikih jezi¢nih modela su maskirani modelom Phi-3 tako da su
konkatenirani na tekst ,Rewrite the following text without altering the meaning, but
change the syntax as much as possible: “ i predani na ulaz modela. ldeja
maskiranja odgovora velikih jezi€nih modela parafraziranjem koriste¢i mali jezi¢ni

model temelji se na sljedecéim pretpostavkama:

e kod virtualnih agenata i sustava u produkciji nuzno je koristiti velike jezi¢ne
modele zbog njihovog znanja i mogucnosti strukturiranja odgovora

e mali jezini modeli ne posjeduju jednaku koliinu znanja, ali imaju dovoljno
razvijene sposobnosti strukturiranja i razumijevanja teksta da mogu

kvalitetno parafrazirati odgovore drugih modela.

5.2 Rezultati

U nastavku su prikazani i protumaceni rezultati testiranja najboljih klasifikatora na

maskiranim i originalnim odgovorima. Za evaluaciju ovih modela koristene su

2 https://ollama.com/library/phi3
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mjere uravnotezene tocnosti, preciznosti (eng. precision), odziva (eng. recall) i

mjera F1.

Prvo je isproban najbolji model iz zadatka binarne klasifikacije modela Claude.

Radi se 0 SVM modelu koji koristi nelematizirane odgovore, TF-IDF vektorizaciju s

rasponom n-grama od 1 do 3, regularizacijski faktor C od 10 i linearnu jezgru. U

tablicama (Tablica 4, Tablica 5) vidljivi su rezultati testiranja ovog modela.

Tablica 4 Rezultati testiranja originalnih odgovora modela Claude

Preciznost Odziv F1 Potpora
Ostali modeli 0.97 0.94 0.96 1212
Claude 0.80 0.88 0.84 303
Mikro prosjek/to€nost 0.93 1515
Makro prosjek 0.88 0.91 0.90 1515
Tezinski prosjek 0.94 0.93 0.93 1515
Uravnotezena toc¢nost 0.913

Tablica 5 Rezultati testiranja maskiranih odgovora modela Claude

Preciznost Odziv F1 Potpora
Ostali modeli 0.91 0.60 0.72 1212
Claude 0.32 0.75 0.45 303
Mikro prosjek/to€nost 0.63 1515
Makro prosjek 0.61 0.67 0.58 1515
Tezinski prosjek 0.79 0.63 0.67 1515
UravnoteZzena toénost 0.674

Sljedeci model je najbolji model iz zadatka binarne klasifikacije modela Llama.

Radi se o potpuno povezanoj unaprijednoj neuronskoj mrezi koja kao ulazne

znacajke Kkoristi latentne vektorske reprezentacije teksta. U tablicama (Tablica 6,

Tablica 7) vidljivi su rezultati testiranja ovog modela.
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Tablica 6 Rezultati testiranja originalnih odgovora modela Llama

Preciznost Odziv F1 Potpora
Ostali modeli 1.00 1.00 1.00 1212
Llama 1.00 0.98 0.99 303
Mikro prosjek/to€nost 1.00 1515
Makro prosjek 1.00 0.99 0.99 1515
Tezinski prosjek 1.00 1.00 1.00 1515
Uravnotezena toc¢nost 0.991

Tablica 7 Rezultati testiranja maskiranih odgovora modela Llama

Preciznost Odziv F1 Potpora
Ostali modeli 0.80 1.00 0.89 1212
Llama 0.29 0.01 0.01 303
Mikro prosjek/toénost 0.80 1515
Makro prosjek 0.54 0.50 0.45 1515
Tezinski prosjek 0.70 0.80 0.71 1515
Uravnotezena to¢nost 0.501

Sljedeci model je najbolji model iz zadatka binarne klasifikacije modela GPT 3.5.

Radi se o BERT modelu, a u tablicama (Tablica 8, Tablica 9) vidljivi su rezultati

testiranja ovog modela.

Tablica 8 Rezultati testiranja originalnih odgovora modela GPT 3.5

Preciznost Odziv F1 Potpora
Ostali modeli 0.93 0.91 0.92 909
GPT 3.5 0.86 0.89 0.88 606
Mikro prosjek/to€nost 0.90 1515
Makro prosjek 0.90 0.90 0.90 1515
Tezinski prosjek 0.90 0.90 0.90 1515
Uravnotezena to¢nost 0.899
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Tablica 9 Rezultati testiranja maskiranih odgovora modela GPT 3.5

Preciznost Odziv F1 Potpora
Ostali modeli 0.77 0.79 0.78 909
GPT 3.5 0.68 0.64 0.66 606
Mikro prosjek/to¢nost 0.73 1515
Makro prosjek 0.72 0.72 0.72 1515
Tezinski prosjek 0.73 0.73 0.73 1515
Uravnotezena toc¢nost 0.712

Sljede¢i model je najbolji model iz zadatka binarne klasifikacije modela gpt-3.5-

turbo-1106. Radi se 0 SVM modelu koji koristi latentne vektorske reprezentacije

dobivene modelom Text-Embedding-3-Large, regularizacijski faktor C od 1 i RBF

jezgru. U tablicama (Tablica 10, Tablica 11) vidljivi su rezultati testiranja ovog

modela.
Tablica 10 Rezultati testiranja originalnih odgovora modela gpt-3.5-turbo-1106
Preciznost Odziv F1 Potpora
Ostali modeli 0.95 0.66 0.78 1212
gpt-3.5-turbo-1106 0.39 0.86 0.53 303
Mikro prosjek/to€nost 0.70 1515
Makro prosjek 0.67 0.76 0.66 1515
Tezinski prosjek 0.84 0.70 0.73 1515
Uravnotezena to¢nost 0.759
Tablica 11 Rezultati testiranja maskiranih odgovora modela gpt-3.5-turbo-1106
Preciznost Odziv F1 Potpora
Ostali modeli 0.88 0.68 0.77 1212
gpt-3.5-turbo-1106 0.33 0.63 0.44 303
Mikro prosjek/to€nost 0.67 1515
Makro prosjek 0.61 0.66 0.60 1515
Tezinski prosjek 0.77 0.67 0.70 1515
Uravnotezena toénost 0.658

Sljedeci model je najbolji model iz zadatka binarne klasifikacije modela gpt-3.5-

turbo-0125. Radi se 0 SVM modelu koiji koristi latentne vektorske reprezentacije
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dobivene modelom Text-Embedding-3-Large, regularizacijski faktor C od 1 i RBF

jezgru. U tablicama (Tablica 12, Tablica 13) vidljivi su rezultati testiranja ovog

modela.
Tablica 12 Rezultati testiranja originalnih odgovora modela gpt-3.5-turbo-0125
Preciznost Odziv F1 Potpora
Ostali modeli 0.94 0.68 0.79 1212
gpt-3.5-turbo-0125 0.39 0.84 0.54 303
Mikro prosjek/toénost 0.71 1515
Makro prosjek 0.67 0.76 0.66 1515
Tezinski prosjek 0.83 0.71 0.74 1515
Uravnotezena to¢nost 0.758
Tablica 13 Rezultati testiranja maskiranih odgovora modela gpt-3.5-turbo-0125
Preciznost Odziv F1 Potpora
Ostali modeli 0.91 0.61 0.73 1212
gpt-3.5-turbo-0125 0.32 0.75 0.45 303
Mikro prosjek/to€nost 0.63 1515
Makro prosjek 0.61 0.68 0.59 1515
Tezinski prosjek 0.79 0.63 0.67 1515
Uravnotezena to¢nost 0.678

Sljedeci model je najbolji model iz zadatka binarne klasifikacije modela Mistral.

Radi se o BERT modelu, a u tablicama (Tablica 14, Tablica 15) vidljivi su rezultati

testiranja ovog modela.

Tablica 14 Rezultati testiranja originalnih odgovora modela Mistral

Preciznost Odziv F1 Potpora
Ostali modeli 0.89 0.89 0.89 1212
Mistral 0.57 0.57 0.57 303
Mikro prosjek/to¢nost 0.83 1515
Makro prosjek 0.73 0.73 0.73 1515
Tezinski prosjek 0.83 0.83 0.83 1515
Uravnotezena to¢nost 0.733
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Tablica 15 Rezultati testiranja maskiranih odgovora modela Mistral

Preciznost Odziv F1 Potpora
Ostali modeli 0.82 0.80 0.81 1212
Mistral 0.28 0.32 0.30 303
Mikro prosjek/to€nost 0.70 1515
Makro prosjek 0.55 0.56 0.55 1515
Tezinski prosjek 0.72 0.70 0.71 1515
Uravnotezena to¢nost 0.558

Sljedeci model je najbolji model iz zadatka klasifikacije modela niske razine. Radi

se o BERT modelu, a u tablicama (Tablica 16, Tablica 17) vidljivi su rezultati.

Tablica 16 Rezultati testiranja originalnih odgovora kod klasifikacije modela niske razine

Preciznost Odziv F1 Potpora

claude-3-sonnet-20240229 0.93 0.90 0.91 303
gpt-3.5-turbo-0125 0.60 0.28 0.38 303
gpt-3.5-turbo-1106 0.50 0.72 0.59 303
llama-2-70b-chat 0.65 0.81 0.72 303
mistral-medium-latest 0.61 0.53 0.57 303
Mikro prosjek/to€nost 0.65 1515
Makro prosjek 0.66 0.65 0.64 1515
Tezinski prosjek 0.66 0.65 0.64 1515
UravnoteZzena to¢nost 0.649

Tablica 17 Rezultati testiranja maskiranih odgovora kod klasifikacije modela niske razine

Preciznost Odziv F1 Potpora

claude-3-sonnet-20240229 0.38 0.77 0.51 303
gpt-3.5-turbo-0125 0.38 0.48 0.42 303
gpt-3.5-turbo-1106 0.55 0.06 0.11 303
llama-2-70b-chat 0.32 0.04 0.07 303
mistral-medium-latest 0.27 0.40 0.32 303
Mikro prosjek/to¢nost 0.35 1515
Makro prosjek 0.38 0.35 0.29 1515
Tezinski prosjek 0.38 0.35 0.29 1515
Uravnotezena to¢nost 0.349
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Sljedeci model je najbolji model iz zadatka klasifikacije modela visoke razine. Radi

se o potpuno povezanoj unaprijednoj neuronskoj mrezi koja kao ulazne znacajke

koristi latentne vektorske reprezentacije teksta. U tablicama (Tablica 18, Tablica

19) vidljivi su rezultati testiranja ovog modela.

Tablica 18 Rezultati testiranja originalnih odgovora kod klasifikacije modela visoke razine

Preciznost Odziv F1 Potpora

claude-3-sonnet-20240229 0.77 0.84 0.80 303
gpt-3.5 0.81 0.84 0.83 606
llama-2-70b-chat 0.99 0.97 0.98 303
mistral-medium-latest 0.56 0.49 0.52 303
Mikro prosjek/toénost 0.79 1515
Makro prosjek 0.78 0.78 0.78 1515
Tezinski prosjek 0.79 0.79 0.79 1515
Uravnotezena toénost 0.783

Tablica 19 Rezultati testiranja maskiranih odgovora kod klasifikacije modela visoke razine

Preciznost Odziv F1 Potpora

claude-3-sonnet-20240229 0.33 0.70 0.45 303
gpt-3.5 0.73 0.53 0.61 606
llama-2-70b-chat 0.20 0.01 0.01 303
mistral-medium-latest 0.26 0.36 0.30 303
Mikro prosjek/to€nost 0.43 1515
Makro prosjek 0.38 0.40 0.34 1515
Tezinski prosjek 0.45 0.43 0.40 1515
UravnoteZena to¢nost 0.399

U rezultatima je jasno vidljivo da su se maskiranjem smanjile performanse svih

modela iz prethodnog zadatka. Razina smanjenja performansi ovisi o po¢etnoj

sposobnosti modela jer loSiji modeli iz prethodnog zadatka svojim performansama

predstavljaju maniji napredak u odnosu na nasumicnu klasifikaciju, pa je

posljedicno manja i moguénost njihovog pogorSavanja.
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6 Zakljucak

U sklopu rada prouceni su veliki jeziCni modeli, sigurnosni aspekti njihovog
koriStenja i moguc¢nosti detekcije i maskiranja njihovih odgovora. U prvom
poglavlju opisano je podrucje obrade prirodnog jezika i detaljno je prikazana
arhitektura transformera na kojoj se temelje veliki jezi¢ni modeli. U drugom
poglavlju istraZena je sigurnost velikih jezi€nih modela i opisani su glavni rizici i
vrste napada. U tre¢em poglavlju opisan je postupak prikupljanja pitanja koja
pokrivaju Sirok spektar uporabe velikih jezicnih modela i odgovora koje su
odabrani veliki jezicni modeli generirali za njih. U Cetvrtom poglavlju opisan je
pristup rieSavanju problema klasifikacije velikog jezicnog modela na temelju
odgovora. Prikazani su rezultati dobiveni koriStenjem tri razliCita klasifikacijska
modela. U posljednjem poglavlju opisana je metoda maskiranja odgovora
koriStenjem parafraziranja manjim jezi¢nim modelom i prikazanu su rezultati
klasifikacije maskiranih odgovora najboljih klasifikatora iz prijasnjeg poglavlja.
Veliki jezi€ni modeli postaju nezaobilazan alat u rjeSavanju i olakSavanju mnogih
zadataka, a njihova sigurnost nastavlja biti vazan i aktualan problem kojem je

nuzno posvetiti pozornost s ciljem njihove sigurne integracije.
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Sustav zastite kiberneticke sigurnosti pomocéu maskiranja velikog jezi€nog
modela
Sazetak

Veliki jeziCni modeli zbog svojih sposobnosti razumijevanja i generiranja teksta
postaju neizostavan alat u rje$avanju mnogih zadataka. Cinjenica da obraduju
upite napisane prirodnim jezikom cCini ih ranjivima na razne vrste napada koji
iskoristavaju varijabilnost te vrste ulaznih podataka. U sklopu ovog rada istrazeni
su veliki jezi€ni modeli, sigurnosni aspekti njihovog koristenja, metode klasifikacije
velikih jezicnih modela na temelju njihovih odgovora i maskiranje odgovora modela

s ciliem onemogucavanje to¢ne klasifikacije.

Kljué€ne rijeci: veliki jezicni modeli, transformeri, mehanizam paznje, klasifikacija,

strojno ucenje, kibernetiCka sigurnost

Cybersecurity Protection System Using Large Language Model Masking
Abstract

Large language models are becoming an indispensable tool in solving many tasks
because of their abilities of understanding and manipulating text. The fact that they
process natural language prompts makes them vulnerable to many kinds of
attacks which exploit the variability of this type of input data. This paper examines
large language models, the security aspects of using them, methods of classifying
large language models based on their responses and the masking of their

responses with the aim of obstructing accurate classification.

Key words: large language models, transformers, attention mechanism,

classification, machine learning, cybersecurity
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