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1. Uvod

Platforma kao $to je Web se konstantno razvija i mijenja te nam se zbog toga nudi
bezbroj moguénosti kada je u pitanju razvoj aplikacija za nju. Kao nova vrsta, osim
tzv. native aplikacija i klasi¢nih web stranica, javljaju se progresivne web-aplikacije,
PWA, koje pruzaju iskustvo sli¢cno onome native aplikacija, ali s ve¢im dosegom. PWA
su dizajnirane s namjerom da ih se mozZe koristiti na bilo kojem uredaju i na bilo kojem
pregledniku koji je uskladen s odgovaraju¢im web-standardima.

Cilj ovog rada je razvoj progresivne web-aplikacije za alarmiranje u slu¢aju mraza.
Mraz u sklopu ove aplikacije definiramo kao slucaj kada temperatura zraka procitana
na senzorima iznosi manje od 0°C. Svrha alarmiranja je upozoravanje korisnika na
opasnost mraza koji moZe biti poguban za biljke. Alarmi se Salju na PWA u obliku
push obavijesti, vrsta obavijesti koja se sastoji od naslova, poruke, slike i URL-a, a
pojavljuje se na vrhu ili dnu desne strane zaslona.

U prvom dijelu se pobliZe upoznajemo s pojmom PWA 1 istrazujemo njene kljucne
karakteristike. Da bismo mogli klasificirati aplikaciju kao PWA, potrebno je zadovo-
ljiti odredene kriterije. To ukljuuje moguénost pristupa aplikaciji putem web pregled-
nika bez preuzimanja i instalacije, podrSku za rad offline i slabo povezanim mrezama 1
mnoge druge.

U drugom dijelu razmatramo specifikacije zadanog zadatka, alarmiranje u slucaju
mraza, te opisujemo rjesSenje i izradu aplikacije pomocu alata Spring Boot i biblioteke
React.js. Spring Boot nam omogucuje brzo i jednostavno kreiranje RESTful API-ja te
upravljanje podacima. S druge strane, React.js nam pruZa efikasno korisnicko sucelje,
koje je sposobno dinamicki reagirati na promjene podataka. Na poslijetku prikazujemo

primjere koriStenja aplikacije.



2. Progresivne web-aplikacije

Progresivne web-aplikacije (PWA) su inovacija u podrucju razvoja aplikacija za web.
Posjeduju znacajke native aplikacija i klasi¢nih web stranica. Karakteristike PWA koje

moramo istaknuti su moguénost instaliranja, pouzdanost i responzivnost.

2.1. Znacajke progresivne web-aplikacije

Najvaznija znacajka PWA je moguénost instaliranja. Mozemo ih pokrenuti sa radne
povrsine uredaja korisnika, te potraZiti ih u izborniku aplikacija, $to im daje isti osjecaj
kao native aplikacija. Kriteriji koje moramo zadovoljiti kako bi aplikacija mogla biti

instalirana na uredaj su:

— ispravno postavljen manifest.json,
— registriran service worker,

— koriStenje HTTPS veze.

Osim moguénosti instaliranja vaZzna znacajka je pouzdanost. Pouzdanost znaci da
aplikacija radi brzo 1 bez internetske veze. Aplikacija se ne smije srusiti ili postati ne-
responzivna kada se izgubi veza, ve¢ je potrebno imati i podatke koji se uvijek mogu
ucitati. Brzina uditavanja je takoder veliki ¢imbenik koji utjeCe na pozitivno koris-
nicko iskustvo. Ako je aplikacija brza, veca je vjerojatnost da ¢e korisnik nastaviti
koristiti aplikaciju, jer je u danasnjem svijetu veéina korisnika ve¢ naviknuta na glatko
1 nesmetano koriStenje aplikacija sa vrlo malim vremeom ¢ekanja.

Na poslijetku imamo i responzivnost kao jednu od glavnih znacajki PWA. Apli-
kacija mora biti kompatibilna s razli¢itim veli¢inama uredaja kao npr. mobitel, tablet,
laptop. To znaci da aplikaciju moZemo Koristi bez poteskoca na svim nasim uredajima,

te osigurava izvrsno korisnicko iskustvo za sve korisnike.



2.2. Karakteristi¢ni dijelovi progresivne web-aplikacije

Karakteristi¢ni dijelovi koje moramo dodati kako bi mogli nazvati svoju aplikaciju

progresivnom web-aplikacijom su: Manifest datoteka i service worker.

2.2.1. Manifest datoteka

Manifest datoteka je datoteka tipa JSON koja se koristi za definiranje metapodataka
1 konfiguracije aplikacije, ona pruZa informacije pregledniku 1 operativnom sustavu o
tome kako aplikacija treba biti prikazana i ponaSati se na korisnickom uredaju. Mani-

fest datoteka mora sadrzavati sljedeca svojstva:
— short name ili samo name,

* short name se koristi na zaslonu korisnika, a name kod instalacije apli-

kacije. Ako short name nije postavljen, u oba slucaja se koristi name.

— icons,
* svojstvo koje sadrzi polje slika, potrebno je dodati ikone veli¢ina 192x192
1512x512 piksela.
* za koriStenje tzv. prilagodljivih, maskirajucih ikona, potrebno je dodati

", n

1 "purpose": "any maskable" s svojstvu icons.

— display,
* Definira kako ¢e se aplikacija prikazivati korisnicima. Moguce vrijed-

"non "nomn

nosti ukljucuju "fullscreen”, "standalone", "minimal-ui", "browser".

— start url,

* URL na kojem se aplikacija pokrece kada je instalirana ili pokrenuta

— background color.

» Pozadinska boja aplikacije koja ¢e se prikazivati tijekom pokretanja.

Navedena svojstva su kljucna za ispravan rad PWA, ali je moguce dodati joS razna
svojstva. Manifest datoteku dodajemo u aplikaciju na nacin da u izvornom direktroiju
stvorimo direktorij public, te je dodamo unutra zajedno sa slikama koje smo naveli u
datoteci u polju icons. Unutar istog direktorija se nalazi index.html datoteka koja sluzi
kao pocetna stranica, kada korisnik prvo pristupi odredenoj domeni, posluZitelj ée prvo

poslati index.html kao odgovor na taj zahtjev.



2.2.2.

Service worker

Service worker je najvaznija znacajka koja omogucuje rad progresivnih web-aplikacija.

To je JavaScript radnik koji djeluje kao posrednik izmedu naSe aplikacije i mreZe.

Upravlja priru¢nom memorijom (cache) i bavi se presretanjem mreznih zahtjeva, kako

bi omogucio nesmetan rad bez obzira na povezanost s mrezom.

Rad service workera unutar PWA odvija se kao ciklus, a sastoji se od sljedecih

stanja:

Registracija: Web stranica registrira service worker putem JavaScript koda.
Registracija se obi¢no dogada pri ucitavanju stranice ili pri ponovnom posjetu

web aplikaciji.

Instalacija: Nakon registracije, Service Worker skripta se preuzima i instalira u
pozadini web preglednika. Prilikom instalacije, skripta moZe izvrSiti inicijali-
zaciju, postaviti cache memoriju i preuzeti statiCke resurse potrebne za offline

podrsku.

Aktivacija: Kada je service worker spreman preuzeti kontrolu nad upravljanjem
aplikacije, prelazi u stanje aktivacije. Ovo stanje se Cesto koristi za CiS¢enje

priru¢ne memorije.

SluSanje dogadaja: Aktivirani Service Worker osluSkuje razlicite dogadaje koji
se dogadaju u web pregledniku. Na primjer, osluSkuje fetch dogadaje koji se

pokrecu kada se Salju zahtjevi za resursima.

Obrada zahtjeva i dogadaja: Kada se dogodi odgovarajuéi dogadaj, service wor-
ker moZe intervenirati i obraditi taj zahtjev ili dogadaj. Na primjer, moZe pre-
usmjeriti zahtjeve na lokalno pohranjene resurse iz cache memorije kako bi

omogucio offline podrsku.

Primjer koda za registraciju service workera:

window.addEventListener (' load’, async () => {

if (f
try |

serviceWorker’ in navigator) {

awailt navigator.serviceWorker.register (’./sw.]js’);

} catch (err) {

console.log(’ ServiceWorker registration failed’, err);



Za mogucnost instalacije dodajemo sljedecu liniju koda:

self.addEventListener (’install’, async installEvent => {});
Nakon toga prelazi u stanje aktivacije:

self.addEventListener ('activate’, async activateEvent => {});

Nakon §to je service worker instaliran i aktiviran, on kontrolira stranicu kako bi pruzio

poboljsanu pouzdanost i brzinu.

2.3. Podrska za PWA

Jedna od kljucnih prednosti progresivnih web-aplikacija je njihova sposobnost prila-
godbe, Sto znaci da uvijek pruzaju optimalno korisnicko iskustvo temeljeno na karak-
teristikama ekrana na kojem se prikazuju i moguénostima preglednika na kojem se
izvrSavaju. PWA su relativno nova inovacija u podrucju razvijanja aplikacija za web,
pa tako se podrska za njih razlikuje od preglednika do preglednika. Na tablici 2.1 mo-

Zemo vidjeti podrSku PWA na najpoznatijim preglednicima i operacijskim sustavima.

Tablica 2.1: Podrska preglednika za PWA [7]

Preglednik Windows macOs Linux Android i0S

Chrome Da Da Da Da -
Safari - Da - - Da
Edge Da Da - Da -
Firefox Da Da Da Da Ne
Opera Da Da Da Da -

Tablica 2.2: Podrska preglednika za web push obavijesti [7]

Preglednik Windows macOs Linux Android i0S

Chrome Da Da Da Da Ne
Safari - Da - - Ne
Edge Da Da - Da Ne
Firefox Da Da Da Da Ne
Opera Da Da Da Da Ne




Podrska za PWA mozZe se periodi¢no mijenjati kako pruzatelji preglednika objav-
ljuju aZuriranja i uvode promjene u svoje preglednike. Bitno je biti informiran o izda-
njima preglednika i kompatibilnosti kako bi se osiguralo dosljedno 1 aZurirano iskustvo
PWA-a na razlicitim platformama i preglednicima.

Iako odredeni preglednici podrzavaju PWA, to ne znaci i da podrZavaju sve njene
mogucnosti i karakteristike. U slucaju aplikacije s alarmiranjem, vazno je istraZiti koji
preglednici podrzavaju primanje push obavijesti (Tablica 2.2). Kao §to se moZe uociti,

svi operacijski sustavi osim 10S-a, podrZavaju primanje web push obavijesti.



3. Razvoj progresivne web-aplikacije

za alarmiranje

3.1. Pregled zahtjeva

U laboratoriju za Internet stvari razvijena je platforma koja omogucéuje povezivanje
i upravljanje uredajima u Internetu stvari. Ova platforma osigurava skladiStenje po-
dataka uredaja i omogucuje korisnicima da preko jednostavnog REST sucelja dohva-
¢aju te podatke. Razvijamo aplikaciju koja dohvaca te podatke i na temelju njih Salje

alarme. Aplikacija koju razvijamo mora zadovoljavati sljedece zahtjeve:

— Web-aplikacija mora biti PWA koju moZemo Kkoristiti na pokretnom uredaju,

Sto znaci da moramo implementirati service workera 1 dodati manifest.json
— Alarmi se mogu postavljati, brisati i izmjenjivati posebno za svakog korisnika,
— Alarme je moguce ukljuciti i iskljuciti, bez da ih nuZno obriSemo iz baze alarma,
— Alarmi se Salju na temelju oCitanja senzora za temperaturu iz IoT vrta,

— Autentifikacija na stranici pomocu Keycloak logina.

3.2. Arhitektura sustava

Nasa aplikacija za alarmiranje izgradena je od sljedecih dijelova:

Klijent, tj. PWA napravljena u React.js-u,

Posluzitelj, napravljen u razvojnom okviru Spring Boot,

Influx baza podataka koja sadrzi oCitanja senzora,

Keycloak, koji koristimo za autentifikaciju i sigurnost aplikacije.

Klijent se spaja na posluZitelj pomoéu REST API-ja definiranih na posluZitelju. Pos-

luzitelj zatim Salje zahtjeve na Influx bazu podataka i vraa odgovore posluZitelju tj.



u naSem slucaju Salje nazad alarme u obliku push obavijesti. Klijent se takoder spaja
na Keycloak, te pri prijavi korisnika je preusmjeren na Keycloak login. Posluzitelj se
takoder spaja na Keycloak kako bi mogao autentificirati zahtjeve klijenta. Klijent na

posluZitelj, uz svoj zahtjev, Salje i tzv. acces token dobijen od strane Keycloaka.

3.3. InfluxDB

InfluxDB je TSDB (Time Series Database) otvorenog koda, koja se koristi za pohranu
i dohvat serija podataka u podrucjima poput senzorskih podataka Internet of Things
(IoT) koje koristimo u naSoj aplikaciji. Vremenski serijalizirani podaci (time series
data) su podaci koji su organizirani prema vremenu, skup promatranja za odredeni
entitet u razli¢itim vremenskim intervalima. InfluxDB omogucuje pohranu, praenje,
vizualizaciju, prikupljanje podataka i pruZanje upozorenja u vremenskim serijama po-
dataka.

Podaci koje provjeravamo s namjerom slanja alarma, dobivamo iz InfluxDB baze
podataka. Primjer nacina na koji Saljemo zahtjev prikazan je na slici 3.1. Uz podatke
koji su prikazani, moramo u Headers moramo poslati i token koji nam omoguéuje
pristup podacima u bazi. Zaglavlja "Accept" i "Content-type" moraju biti promjenjena
kako bi kako bi odgovarala prihvatljivim formatima podataka zahtijevanim od strane
InfluxDB-a. "Accept" naznaCuje format koji Zelimo prihvatiti kao odgovor od poslu-
zitelja, a to je "application/csv". "Content-type" definira format podataka koje Saljemo

na posluZitelj, u nasem slucaju je to "application/vnd.flux".

e iotat.tel.fer.hr:57 pi/v2/query?org=fer @ save v
POST v https://iotat.tel.fer.hr:57786/api/v2/query?org=fer Send v
Params e  Authorizatione  Headers (12) ~ Bodye  Pre-requestScript  Tests  Settings Cookies
none @ form-data  © x-www-form-urlencoded raw @ binary @ GraphQL Text v

1 from(bucket:"telegraf")
2 |> range(start: -30d)

3 |> filter(fn: (r) => r["id_wasp"] == "fakeId")<<<
Body Cookies Headers (7) Test Results ﬁ“ﬂ Status: 200 OK  Time: 255 ms  Size: 464 MB
Pretty Raw. Preview Visualize Text v = © Q
1 ,result,table,_start,_stop,_time,_value,_field, measurement,id_wasp
2, _result,0,2023-05-11720:05:27.373963483Z,2023-06-10T20:05:27 3739634837, 2023-05-29T07:44:25.684Z, -3.051494, value, airTemperature, fakeId
3, _result,0,2023-05-11720:05:27.373963483Z,2023-06-10T20:05:27.373963483Z, 2023-05-29T07:44:25.73Z,0.952366, value,airTemperature, fakeId
4, _result,0,2023-05-11T20:05:27.373963483Z,2023-06-10T20: 05:27. 3739634832, 2023-05-29T07 :44:55.73Z,17.050826,, value, airTemperature, fakeId
5, _result,0,2023-05-11T: 27.373963483Z,2023-06-10T20:05: 273739634832, 2023-05-29T07 :45: 25.73Z, -11.68746, value, airTemperature, fakeId

6 ,_result,0,2023-05-11' 27.373963483Z,2023-06-10T20: 05:27 3739634837, 2023-05-29T07:45:55.73Z,35.006389, value,airTemperature, fakeId
7 ., _result,0,2023-05-11T20:05:27.373963483Z,2023-06-10T20:05:27.373963483Z, 2023-05-29T07:46:25.73Z,19.649779, value, airTemperature, fakeId
8 ,_result,0,2023-05-11T20:05:27.373963483Z,2023-06-10T20:05:27.373963483Z,2023-05-29T07:46:55.73Z,22.52141,value,airTemperature, fakeId

9 ,_result,0,2023-05-11T20:05:27.373963483Z,2023-06-10T20:05:27.373963483Z, 2023-05-29T07:47:25.73Z,32.356842, value,airTemperature, fakeId

Slika 3.1: Slanje POST zahtjeva InfluxDB bazu



3.4. Posluziteljska strana

Posluziteljsku stranu aplikacije izradujemo kao Spring Boot aplikaciju. Spring Boot
pruZza alate 1 okvir za razvoj posluZiteljske logike koja omogucuje aplikaciji da primi
i obraduje zahtjeve klijenata na ucinkovit nacin. U ovom poglavlju opisat éemo rad
RESTful API-ja, upravljanje ruta i putanja te obradu ulaznih zahtjeva i generiranje od-
govora. Takoder prikazujemo rad sa WebSockets, njihova konfiguracija i sposobnost
slanja poruka na razli¢ite kanale. Obraditi ¢emo i konfiguraciju Keycloak autentifika-

cije kako bi osigurali sigurnost i autentifikaciju korisnika u aplikaciji.

3.4.1. Arhitektura Spring Boot aplikacije

Arhitektura nase aplikacije je izradena po poznatom modelu MVC (Model - View -
Controller). MVC je obrazac softverske arhitekture koji sluzi organizaciji koda ovisno
o njegovoj namjeni. U naSoj aplikaciji nismo koristili View aspekt ove arhitekture, ve¢
imamo podjelu na Model, Controller i Service.

Model se odnosi na podatke, objekte koji predstavljaju stvarne entitete koje ko-
ristimo u aplikaciji. U naSoj aplikaciji mozemo vidjeti pod Model spadaju tri klase:
AlarmData, Data 1 PushNotification. Data predstavlja podatke koje klijent Salje na
posluzitelj, kako bi stvorio novi alarm. AlarmData predstavlja podatke o alarmima
koji su, nakon zahtjeva klijenta, zapisani u text datoteku alarms. PushNotification je
entitet koji predstavlja potisnu obavijesti, sadrzi atribute naziv i poruka.

Service sadrzi metode koje obavljaju sloZene poslove, koristi se za izvrSavanje
odredenih poslova ve¢inom iz kontrolera. U naSoj aplikaciji nalazimo klase WebSoc-
ketConfig, WebSocketSecurityConfig, AlarmFileReader, WebSecurityConfiguration, Pu-
shNotificationService.

Klase WebSocketConfig i WebSocketSecurityConfig koriste se za konfiguraciju Web-
socket protokola. WebSecurityConfiguration koristimo za konfiguraciju sigurnosti nase
aplikacije. Metoda filterChain konfigurira sigurnosni filter lanac za HTTP zahtjeve.
U ovom primjeru, konfiguracija uklju¢uje onemogucéavanje CSRF(Cross-Site Request
Forgery) zastite, omogucavanje CORS (Cross-Origin Resource Sharing) podrSke te
definiranje pravila za odobravanje pristupa odredenim URL-ovima. Takoder se kon-
figurira OAuth2 Resource Server za provjeru i dekodiranje JWT (JSON Web Token)
tokena.

CSREF je sigurnosna ranjivost na webu koja napadacu omogucuje da navede ko-

risnike da izvrSe radnje koje nisu namjeravali izvesti [5]. Spring Boot ima ugradenu



CSREF zastitu koja pomaze u spreCavanju ovakvih napada. Takvu zastitu za ovakvu vr-
stu napada iskljucujemo jer koristimo autentifikaciju s tokenima JWT kako bi sprijecili
neZeljene zahtjeve.

CORS je mehanizam zasnovan na HTTP zaglavljima koji omogucava posluZitelju
da naznaci druge izvore (domene, sheme ili portove) osim vlastitog, s kojih preglednik
treba dopustiti ucitavanje resursa [1]. CORS omogucava web aplikacijama na jednoj
domeni da komuniciraju i dijele resurse s aplikacijama na drugim domenama. CORS
podrska je potrebna kako bi frontend mogao komunicirati s backendom.

Klasa PushNotificationService implementira zakazano provjeravanje podataka pro-
Citanih na senzorima i slanje alarma pomocu Spring anotacije scheduling i klasa Pu-
shNotificaton, SimpMessagingTemplate medu ostalim. Ova klasa implementira glavni
dio zadatka naSe aplikacije te ¢emo njen rad objasniti detaljnije u potpoglavlju 3.4.3.

Controller tj. Upravitelj, upravlja korisnickim zahtjevima. Prima HTTP zahtjeve,
obraduje ih i komunicira s modelom i servisom kako bi generirao odgovor. U nasoj
aplikaciji imamo Temperature Controller koji predstavlja REST kontroler, a sadrZi me-
tode addData, getAlarms, deleteAlarm i updateAlarm. Metoda addData predstavlja
POST zahtjev na ’/create’ endpointu. Ova metoda prima JSON podatke koji se parsi-
raju i nakon toga se dodaju u datoteku alarms.txt. Na taj nacin izradujemo nove alarme
za pojedine korisnike. Metoda getAlarms predstavlja POST zahtjev pomocu kojega
korisnik na klijentu dohvaca sve alarme koji su namijenjeni za njega. Metoda dele-
teAlarm je DELETE zahtjev na ’/id” endpointu, pri ¢emu je id jedinstveni id alarma
kojeg Zelimo obrisati. Slicno metodi deleteAlarm, updateAlarm je PUT zahtjev na

endpointu ’/update/id’, ali se ona koristi za aZuriranje podataka postojecih alarma.

3.4.2. REST API za rad s alarmima

REST API (Representational State Transfer Application Programming Interface) je
arhitekturalni stil 1 skup pravila za razvoj web usluga koje omogucuju komunikaciju i
razmjenu podataka izmedu razlicitih raCunalnih sustava. REST API se temelji na prin-
cipima HTTP protokola i koristi HTTP metode kao $to su GET, POST, PUT, DELETE
za manipulaciju podacima. U aplikaciji za alarmiranje, kao $to smo naveli u prethod-
nom potpoglavlju 3.4.1, imamo tri metode, addData, updateAlarm i deleteAlarm.
Metoda addData, koju vidimo na slici 3.3, uzima podatke poslane pomoc¢u POST
zahtjeva, a primjer poslanog zahtjeva moZemo vidjeti na slici 3.2. Podatke koje zahtjev

treba sadrzavati su sljedeci:

— alarmld - jedinstveni broj dodijeljen svakom alarmu
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deviceld - jedinstveni id dodijeljen uredaju na kojem se nalazi senzor

extractDataQuery - govori nam o tipu podataka i vrijednostima koje dohva-

¢amo iz baze

alarmMessage - poruka koja se Salje zajedno s alarmom

— triggerValue - temperatura koja okida slanje alarma
— dataRequest - zahtjev koji se Salje na bazu gdje su zapisana mjerenja

— alarmTarget - ime korisnika za koga je namijenjen alarm

POST v http://localhost:8080/create

Params  Authorization®  Headers (1)  Body Pre-request Script ~ Tests  Settings Cookies

none form-data x-www-form-urlencoded raw binary GraphQL  JSON v Beautify

11

2 "alarmld":"15",

3 "deviceId":"SAPO1",

2 “extractDataQuery”:} T
"dataFormat":"csv",

6 “timeColumn":"_time",

7 “valueColumn":*_value"

8 5.

9 "alarmMessage” :"Temperatura je preniska",

10 “triggervalue":"0",

1 "dataRequest”: {

12 "URI":"https://iotat.tel.fer.hr:57786/api/v2/query?org=fer",

13 “method" :"POST",

14 "headers":{

15 "Authorization":"a",

16 "Content-type”: "application/vnd.flux",

17 "Accept”:"application/csv"

18 3,

19 "payload”: "from(bucket:\"telegraf\")\n - |> range(start: -1h)\n - |> filter(fn: (r) => r[\"_measurement\"] == \"TC\")\n |> filter(fn: (r) => r[\"id_wasp\"] ==

\"SAPOL\")"
20 3,
21 "alarmTarget":"ul"

Slika 3.2: Slanje POST zahtjeva na endpoint 'create’

Nakon §to metoda parsira podatke, koristeci klasu ObjectMapper i Jdk8Module modul,
potrazi ako ve¢ postoji alarm sa istim alarmld, pomoc¢u metode readDataFromFile iz
klase AlarmFileReader. Ako postoji vraca HTTP odgovor BAD REQUEST, sa poru-
kom "Alarm with this alarmld already exist." koja daje doznanja korisniku kako vec¢
postoji alarm s odabranim alarmld. U suprotnom podaci o alarmu se dodaju u datoteku
alarms.txt te se vra¢a HTTP odgovor OK. Podaci se zapisuju u sljedecem redoslijedu:
alarmld, deviceld, dataRequest, alarmTarger, alarmMessage, triggerValue.

Metoda updateAlarm radi na slian nacin kao metoda addData. Na jednak nacin
pronade alarm s traZzenim alarmld, te ako takav alarm ne postoji vraca status NOT FO-
UND. U suprotnom briSe postojee podatke o alarmu te ih mijenja sa novo unesenima.
Kako bi azurirali podatke o alarmu, moramo opet poslati sve podatke, ne samo one
koje Zelimo izmijeniti.

Metoda deleteAlarm pronalazi alarm koji Zelimo izbrisati po alarmld u datoteci

alarms.txt, na jednak nacin kao S$to je prikazan u metodi addData na slici 3.3. Ako
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@JsonCreator

@PostMapping(value=®v"/create")

public ResponseEntity<String> addData(@RequestBody String jsonData) {
ObjectMapper mapper = registerJdkModuleAndGetMapper();
Data data;
try {
data = mapper.readValue(jsonData, Data.class);
} catch (JsonProcessingException e) {
e.printStackTrace();
return ResponseEntity.status(HttpStatus.BAD_REQUEST).body("Invalid input data");
+

AlarmFileReader alarmFileReader = new AlarmFileReader();
List<String> alarmEntries = alarmFileReader.readDataFromFile(FILE_PATH);

Optional<String> alarmEntry = alarmEntries.stream()
.filter(entry -> entry.startsWith(data.getAlarmId()))
.findFirst();

if(alarmEntry.isPresent()){
return ResponseEntity.status(HttpStatus.BAD_REQUEST).body("Alarm with this alarmId already exists");

T

try (BufferedWriter writer = new BufferedWriter(new FileWriter(FILE_PATH, append: true))) {
String formattedJson = mapper.writerWithDefaultPrettyPrinter().writeValueAsString(data);
writer.write(String.format("###\n%s\n%s\n---\n%s\n---\n%s\n%s\n%s\n", data.getAlarmId(), data.getDeviceId(),

data.getDataRequest().getPayload(), data.getAlarmTarget(), data.getAlarmMessage(), data.getTriggerValue()));

return ResponseEntity.ok( body: "Data added successfully");

} catch (IOException e) {
e.printStackTrace();
return ResponseEntity.status(HttpStatus.INTERNAL_SERVER_ERROR) .body("Failed to add data");

Slika 3.3: Metoda addData

alarm ne postoji, vraca se status NOT FOUND, a ako postoji ga se brise iz liste proci-

tanih alarma, alarmFEntries, te se takva lista ponovo upisuje u datoteku.

3.4.3. Implementacija funkcionalnosti slanja alarma

Implementaciju slanja alarma klijentu ostvarujemo sa koriStenjem Spring WebSocket
modula. WebSockets je protokol komunikacije koji omogucuje komunikaciju izmedu
klijenta 1 posluzitelja putem jedne TCP veze. Kada je Websocket veza uspostavljena,
omogucéeno nam slanje razliCitih poruka na razliCite kanale, na koje se klijent moze
pretplatiti da prima poruke.

Modul Spring WebSocket omoguéuje jednostavno definiranje WebSocket endopo-
inta, rukovanje porukama, podrSku za razlicite transportne slojeve te integraciju s dru-
gim Spring komponentama poput kontrolera i servisa. U nasSoj Spring Boot aplikaciji

potrebno je prvo ukljuciti navedeni modul na nacin da dodamo u datoteku pom.xml:

<dependency>
<groupld>org.springframework.boot</groupId>
<artifactId>spring-boot-starter-websocket</artifactId>

</dependency>

Nakon toga moramo napraviti klasu WebSocketConfig koja nam sluzi za postavljanje
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endpointa na kojem ¢e se WebSocket veza uspostavljati, definiranje rukovatelja poru-
kama koji ¢e se koristiti za obradu dolaznih i odlaznih poruka. Mozemo vidjeti kako

ova klasa izgleda na slici 3.4. Zbog koriStenja Keycloak autentifikacije, potrebno je i

@Configuration
@EnableWebSocketMessageBroker
public class WebSocketConfig implements WebSocketMessageBrokerConfigurer {

no usages josipajovic

@0verride

public void configureMessageBroker(MessageBrokerRegistry registry) {
registry.enableSimpleBroker( ..destinationPrefixes: "/topic");
registry.setApplicationDestinationPrefixes("/app");

}
no usages josipajovic
@0verride

public void registerStompEndpoints(StompEndpointRegistry registry) {
registry.addEndpoint( ..paths: "/ws").setAllowedOriginPatterns("*") .withSockJS();

Slika 3.4: WebSocketConfig.java

dodati konfiguraciju za sigurnost WebSockets na nacin prikazan na slici 3.5.

josipajovic
@Configuration

public class WebSocketSecurityConfig extends AbstractSecurityWebSocketMessageBrokerConfigurer {

no usages josipajovic
@0verride

protected boolean sameOriginDisabled() { return true; }

Slika 3.5: WebSocketSecurityConfig.java

Nakon postavljanja ovih konfiguracija mozemo pobliZe objasniti kako klasa Push-
NotificationService implementira slanje alarma. Prvi korak je Citanje svih alarma iz
datoteke u kojoj su zapisani pomocu servisa AlarmFileReader. Svaki alarm zapisan
u datoteci sadrzi sljedece podatke: vlastiti id, id uredaja, payload koji se dalje Salje
kao upit na bazu, korisnicko ime korisnika kojem je alarm namijenjen, poruka koja
se Salje alarmom te minimalna vrijednost na senzoru koja ¢e potaknuti slanje alarma
tzv. triggerValue. Pomocu POST metode, payload alarma tj. upit se Salje na bazu s

ocitanjima senzora. Kada dobijemo odgovor iz baze, prvo provjeravamo ima li uopée
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kakvih ocitanja, u tom slucaju Saljemo poruku da obavijestimo korisnika da nema ne-
davnih ocitanja. Ako smo dobili ocekivani odgovor od baze, tj. ocitanja, parsiramo ih
kako bi procitali najnovije. Provjeravamo je li proCitano stanje manje od triggerValue,
ako je Saljemo PushNotification pomocu SimpMessagingTemplate metode convertAn-
dSend. Metoda Salje obavijest na WebSocket endpoint ’/topic/alarmld’, gdje je alarmld

jedinstven za svaki alarm.

3.5. Klijentska strana

U ovom poglavlju ¢emo se posvetiti klijentskoj strani aplikacije koja je razvijena po-
modu React.js biblioteke i alata poput Node.js i npm. React.js je popularan JavaScript
okvir koji se koristi za izgradnju modernih korisnickih sucelja. Node.js je serverska
platforma koja omogucuje izvrSavanje JavaScript koda izvan web preglednika, dok je

npm (Node Package Manager) alat za upravljanje paketima i ovisnostima projekta.

3.5.1. Arhitektura React.js aplikacije

U izgradnji aplikacije, koristimo komponentnu arhitekturu $to zna¢i da imamo direkto-
rije components i pages u kojima se nalaze komponente poput lista, navigacijske trake,
odnosno specifi¢ne rute ili stranice u aplikaciji. KoriStenje komponentne arhitekture
pruza organiziran pristup izgradnji aplikacija. Razdvajanje funkcionalnosti u kompo-
nente olakSava odrzavanje koda, ponovnu upotrebu, testiranje i poboljSava Citljivost i
razumljivost aplikacije.

U direktoriiju pages nalazimo SecuredPage, stranica koja u sebi poziva kompo-
nentu DevicesList koja prikazuje alarme za prijavljenog korisnika.

U direktoriju components mozemo naci sljedeCe komponente: DeviceForm, Devi-
cesList, Nav, PrivateRoute. Komponenta PrivateRoute osigurava da samo autentifi-
ciran korisinik moZe vidjeti sadrZaj SecuredPage, u suprotnom vraca sljedeci natpis:
"Login to see alarms!". Komponenta Nav predstavlja navigacijsku traku koji se prika-
zuje na vrhu aplikacije. Na njoj se nalazi gumb za prijavu korisnika, te ako je korisnik
ulogiran, njegovu odjavu. Komponente DeviceForm i DevicesList sadrze glavni dio
nasSe aplikacije, a njihovim opisom ¢emo se baviti u potpoglavlju 3.5.2.

U korijenskom direktoriju imamo dvije glavne komponente aplikacije index.js 1
App.js. Komponenta index.js poziva funkciju za registriranje service workera i uCitava
glavnu komponentu aplikacije App.js Sto moZemo vidjeti na slici 3.6. Ova datoteka

sluzi kao ulazna tocka (entry point) za aplikaciju.
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const root = ReactDOM.createRoot(document.getElementById('root'));
root.render(
<React.StrictMode>
<App />
</React.StrictMode>
b
serviceWorkerRegistration.register();

Slika 3.6: Index.js

Komponenta App.js je glavna komponetna aplikacije, obi¢no djeluje kao kontejner
koji sadrzi 1 upravlja ostalim komponentama koje Cine aplikaciju. To je mjesto gdje se
definira struktura i funkcionalnost aplikacije, Sto se da uociti na slici 3.7. Za autenti-
fikaciju koristimo ReactKeycloakProvider iz biblioteke @ react-keycloak/web. Za pos-

tavljanje ruta koristimo BrowserRouter, Route, Routes iz biblioteke react-router-dom.

function App() {
return (
<div>
<ReactKeycloakProvider authClient={keycloak}>
<Nav />
<BrowserRouter>
<Routes>

<SecuredPage />
</PrivateRoute>} />
</Routes>
</BrowserRouter>
</ReactKeycloakProvider>
</div>
)i
}
export default App;

Slika 3.7: App.js

3.5.2. Implementacija push obavijesti u Reactu

Implementacija primanja push obavijesti se nalazi unutar dvije komponente Device-
Form i DevicesList. Koristimo biblioteke stompjs, sockjs-client i react-push-notification
za povezivanje na WebSocket kanal i prikazivanje potisnih obavijesti.

DevicesList Salje POST zahtjev na posluZzitelj, kojim dobiva nazad listu alarma za
trenutno prijavljenog korisnika. Potrebno je poslati Authorization Header koji sadrzi
Bearer Token trenutnog korisnika kako postigli pristup podacima. Svaki alarm na listi
se zatim prikazuje pomocu komponente DeviceForm. DeviceForm je komponenta
koja prikazuje alarm i omogucuje korisniku da ukljuci i iskljuci alarm. U ovoj kompo-
nenti koristimo useState 1 useEffect kako bismo pratili stanje provjere alarma za uredaj

i uspostavili WebSocket vezu za primanje obavijesti. Na pocetku, koristimo useState
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useEffect(() => {
fetchDevices();
o)
const fetchDevices = async () => {
try {
const response = await fetch("http://localhost:8080/alarms",{
method: 'POST',
headers: {
'Authorization': 'Bearer ' + accessToken,
}
3N
const data = await response.json();
const devices = [];
for (const key in data) {
const device = {
alarmId: key,
...datalkey]
+;

devices.push(device);
}
setDevices (devices);
} catch (error) {
console.error('Error fetching devices:', error);

}
Slika 3.8: Isjecak iz DevicesList.js

useEffect(() => {
let stompClient = null;
if (localStorage.getItem('alarm') === 'true') {

const socket = new SockJS("http://localhost:8080/ws", {
headers: {
'Authorization': 'Bearer ' + accessToken,
H1)
stompClient = Stomp.over(socket);
stompClient.connect({}, async () => {
console. log (" CONNECTED") ;
stompClient.subscribe("/topic/" + props.alarmld, (notification) => {
const pushNotification = JSON.parse(notification.body);
addNotification({
title: pushNotification.title,
message: pushNotification.message,
native:true,
i
1)

3}t
return () => {
if (stompClient) {
stompClient.unsubscribe("/topic/" + props.alarmld);
stompClient.disconnect();
console. log("disconnected")
¥
Y
}, [checked]);

Slika 3.9: IsjecCak iz DeviceForm.js

kako bi inicijalizirali stanje alarma, je li ukljucen ili nije. Vrijednost se Cita iz lokalne
memorije pomocu localStorage.getltem funkcije i postavlja se kao pocetna vrijednost
za checked stanje. Takoder koristimo useKeycloak kako bi dohvatili informacijame
o autentifikaciji, odnosno access token. Nakon toga se klijent uspostavlja WebSocket
vezu koriste¢i SockJs. Prilikom uspostavljanja veze, pretpladujemo se na Zeljeni alarm
("/topic/" + props.alarmld) kako bismo primili obavijesti za taj odredeni alarm. Kada

primimo obavijest od posluZzitelja prikazujemo je u klijentu funkcijom addNotification.
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4. Primjer koristenja aplikacije

Sljedece slike prikazuju primjer koriStenja aplikacije za alarmiranje. Na slici 4.1 vi-
dimo pocetnu stranicu kada prvi put pristupimo aplikaciji putem preglednika. Pojavi
se prozor koji nas navodi da instaliramo aplikaciju lokalno na uredaj.

Na slici 4.2 prikazana je aplikacija koju smo instalirali. Nismo prijavljeni, pa
imamo podsjetnik da se potrebno prijaviti kako bi mogli vidjeti alarme. Klikom na
gumb Login preusmjereni smo na Keycloak login stranicu, §to moZemo vidjeti na slici
4.3. Nakon prijavljivanja ispod naslova loT Alarms imamo opciju odjavljivanja, te
je isto tako ispisano ime korisnika koji je trenutno prijavljen. Na slici 4.4 vidimo 1
ispisane sve alarme koji su stvoreni za trenutnog korisnika.

Alarme za koje Zelimo primati obavijesti oznacimo, te primjer pristizanja obavi-
jesti je prikazano na slici 4.5. Obavijest ima naslov koji sadrzi informaciji o trenutnoj

temperaturi i poruku koja je odabrana prilikom stvaranja samog alarma.

®0® @ reactam x o+ )
<« @ © localhost:3000 Do x »0@ :
Zelite li instalirati aplikaciju? *
loT Alarms
loT Alarms
Login localhost:3000
Login to see alarms! Odustani | Instaliaj

Slika 4.1: Instaliranje PWA na uredaj
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Login to see alarms!

IoT Alarms - React App

loT Alarms

Login

Slika 4.2: Pocletna stranica

loT Alarms

https:/fiotat.tel.fer.hr:58443
Sign in to spring

SPRING

Sign in to your account

Username or email

ul

Password

Slika 4.3: Keycloak login
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10T Alarms - React App

loT Alarms

Logout (u1)

AlarmId: 14
Device Id: Sensor

[JSet Alarm For This Device (When temperature is below 0°C)

Slika 4.4: Dohvacena lista alarma za korisnika

10T Alarms - React App

loT Alarms

Logout (u1)

AlarmId: 14
Device Id: Sensor

 Set Alarm For This Device (When temperature is below 0°C)

Slika 4.5: Primjer potisne obavijesti
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5. Zakljucak

Progresivne web-aplikacije su zaista najinovativniji naCin izrade aplikacija za web.
Njihova mogucénost prilagodbe svakom uredaju i platformi im daje prednost nad apli-
kacijama koje su specifi¢ne za odredenu platformu, tzv. native aplikacije. Kao PWA,
ova aplikacija omogucuje korisnicima instalaciju na mobilnim uredajima i desktop ra-
cunalima te pristupanje funkcionalnostima bez internetske veze. To pruZa korisnicima
fleksibilnost i pristupacnost u korisStenju aplikacije u razli¢itim uvjetima.

Jedna od klju¢nih prednosti PWA aplikacija je njihova prilagodljivost svim vrstama
uredaja i platformi. Koristeéi responzivni dizajn i tehnologije poput React.js-a, koris-
nicko sucelje se prilagodava veli€ini zaslona i mogucnostima uredaja na kojem se ko-
risti. To omogucuje korisnicima konzistentno iskustvo bez obzira na kojem ju uredaju
koriste.

PWA aplikacija za alarmiranje omoguduje korisniku dobivanje obavijesti na te-
melju oCitanja podataka. KoriStenjem tehnologija poput WebSockets-a, SockJS-a i
Stomp-a, omoguceno je uspostavljanje komunikacije u stvarnom vremenu izmedu kli-
jenta i posluZzitelja, Sto omogudéuje brzo i pouzdano primanje obavijesti. Ova komu-
nikacija se ostvaruje preko WebSocket veze, koja se aktivira kada korisnik ukljuci
odredeni alarm putem korisnickog sucelja na PWA.

Zakljucno, ova Progresivna Web-aplikacija nudi korisnicima izuzetnu fleksibilnost,
prilagodljivost i moguénost komuniciranja s posluZiteljem. Kombinacija web tehno-
logija poput React.js-a i naprednih funkcionalnosti PWA-a omogucuje izgradnju mo-
dernih i efikasnih aplikacija koje korisnicima pruZaju bogato iskustvo bez obzira na
uredaj ili platformu koju koriste. Ovaj inovatiovan pristup razvoju aplikacija otvara
nove mogucnosti za alarmiranje i druge scenarije upotrebe, nudeci korisnicima intu-

itivno sucelje i pouzdane funkcionalnosti.
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Progresivna web-aplikacija za alarmiranje u slu¢aju mraza

Sazetak

Ovaj rad se bavi temom razvijanja progresivne web-aplikacije za alarmiranje u slu-
¢aju mraza. U radu Ce se definirati progresivne web-aplikacije, opisati njene znacajke
1 nacine njihove izrade. Opisat ¢e se implementacija alarma koriste¢i push obavijesti
koje dolaze na progresivnu web-aplikaciju. Izrada aplikacije se dogada na IoT plat-
formi, podaci se dobivaju iz InfluxDB baze podataka. Tehnologije koje opisujemo i

koristimo u izradi aplikacije su Spring Boot te React.js.

Kljucne rijeci: progresivna web-aplikacija, pwa, alarmi, push obavijesti

A progressive web application for frost alarm

Abstract

This thesis deals with the development of a progressive web application alarming
in case of frost. The thesis will define progressive web applications, describe their
features, and methods of development. It will describe the implementation of an alarm
using push notifications that are delivered to the progressive web application. The
application is built on an IoT platform, and the data is obtained from an InfluxDB
database. The technologies described and used in the application development are

Spring Boot and React.js.

Keywords: pwa, progressive web app, alarms, push notifications



