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1. Uvod

IoT uredaji moraju raditi u razli¢itim okruZenjima, gdje je dostupnost signala bezi¢ne
mreZe, kao $to su mobilne mreZe, LoRaWan i Sigfox, ¢esto nepouzdana. Tradicionalni
mrezni protokoli, poput TCP/IP, pokazuju ograni¢enja u ovakvim uvjetima zbog svoje
potrebe za stabilnom i stalnom vezom te znacajnim ka$njenjem u prijenosu podataka.
Ovi izazovi postaju jos izraZeniji kada su IoT uredaji u pokretu. Cilj ovog rada je istra-
Ziti i testirati nove mreZne protokole koji bi mogli pokazati bolje performanse u uvjetima
loSe povezanosti i mobilnosti. Kao prakti¢ni primjer, odabran je uredaj instaliran u auto-
mobilu, koji periodicki $alje fotografije s kamere u oblak. Testiranje ¢e se fokusirati na
procjenu pouzdanosti, u¢inkovitosti prijenosa podataka i otpornosti na prekide signala

kod ovih novih protokola.

LoSa mreZna povezanost onemogucuje pouzdan prijenos podataka unutar bilo koje
telekomunikacijske mreZe, neovisno o tehnologiji. Uzroka loSe mrezne povezanosti moze
biti viSe; od nepristupacnih podru¢ja u kojim nema adekvatne infrastrukture, preko po-
drudja s velikom interferencijom signala ili velikim brojem korisnika, pa sve do pokretnih

uredaja na kojima ponekada nije adekvatno implementirana mobilnost.

Postoje nacini pomocu kojih se utjecaj loSe mrezne povezanosti moze smanjiti kako
bi posljedice bile §to manje. Standardni komunikacijski protokoli poput HTTP/1.1 i
HTTP/2, iako robusni u normalnim okolnostima, teSko odrzavaju performanse suoceni
s visokom latencijom, gubitkom paketa i promjenjivom propusnosti. Kako bi se izbjegla
ova ogranicenja, rad ispituje potencijal novog protokola HTTP/3, koji ispod sebe koristi
protokol QUIC. HTTP/3 osigurava poboljSane performanse i pouzdanost pomoc¢u zna-
¢ajki kao Sto su multipleksiranje, migracija veze te mehanizam unaprijednog ispravljanja

pogreske (engl. forward error correction).



Osim toga, ovaj rad istrazuje tehnike manipulacije mreZom te segmentaciju vece ko-
licine podataka na manje komponente. Moguce je skenirati mreZu na koju je spojen
uredaj i iz toga zakljuciti parametre kojima se moZe manipulirati slanje podataka, poput
velic¢ine jedne komponente koja se Salje s uredaja na posluzitelj. Razbijanjem podataka
na manje komponente smanjuje se utjecaj izgubljenih ili oSte¢enih paketa, omogucujuéi
ucinkovitije iskoriStavanje mehanizama protokola HTTP/3 te fragmentacije i retransmi-

sije.

Cilj ovog rada jest opisati realizirano rjeSenje koje adresira navedeni problem, de-
taljno prikazati koris$tene protokole i tehnologije te predloZiti nacine za unapredenje rje-

Senja u daljnjem razvoju.

U sljede¢em poglavlju detaljno su objaSnjeni problemi standardnih tehnologija te za-
S$to one nisu primjenjive u uvjetima loSe povezanosti. Trece poglavlje objaSnjavaja nove
tehnologije te njihove mehanizme kojima se rjeSavaju navedeni problemi. U cetvrtom
poglavlju opisuje se razvijeno rjeSenje koje koristi nove tehnologije i iskoriStava njihove
prednosti. Navode se sve kori$tene tehnologije i nacin na koje je rjeSenje dizajnirano i
strukturirano. U petom poglavlju su priloZeni rezultati i zakljucci dobiveni testiranjem

razvijenog rjeSenja.



2. Problemi tradicionalnih protokola

2.1. HTTP/11

2.1.1. Head-of-Line blokiranje

Do ovog problema dolazi kada se od posluZitelja zatraZi veci broj resursa. HTTP/1.1 po-
sjeduje mehanizam stavljanja sekvencijalnih zahtjeva u cjevovod[1]]. To znaci da klijent
moZe poslati veci broj zahtjeva, bez da ¢eka pojedinacni odgovor od njih. Bez koriStenja
cjevovoda klijent poSalje zahtjev i ceka odgovor na njega prije nego poSalje drugi zahtjev.
KoriStenjem cjevovoda klijent $alje veci broj zahtjeva preko iste TCP konekcije bez ceka-
nja odgovora na pojedinac¢ne zahtjeve. PosluZitelj obraduje zahtjeve redoslijedom kojim

siu pristigli, a potom $alje odgovore u istom redoslijedu[2].

Klijent Posluzitelj
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Slika 2.1. HTTP/1.1 bez koriStenja cjevovoda

Head-of-line blokiranje dogada se u ukoliko se neki raniji zahtjev dugo obraduje ili
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Slika 2.2. HTTP/1.1 sa kori§tenjem cjevovoda

dode do gubitaka paketa prilikom slanja odgovora. Tada svi preostali zahtjevi u cjevo-

vodu moraju ¢ekati.

2.1.2. TroSak veze

Kako bi se izbjegao ovaj problem, klijenti najceSc¢e otvaraju veci broj TCP konekcija prema
posluzitelju. Svaka nova konekcija ukljucuje troSak TCP-ovog sporog starta, gdje se br-
zina prijenosa postepeno povecava kako bi se se provjerila dostupna Sirina transmisijskog
pojasa. Ovaj proces uvodi dodatnu latenciju i neucinkovito koriStenje Sirine pojasa, po-

sebno u mrezZama s visokom latencijom.

2.1.3. LoSe koriStenje Sirine pojasa

U situacijama visokih latencija, round-trip time (RTT) se znac¢ajno povecava, ¢ine¢i TCP
rukovanje i inicijalni spori start jo§ duZima. S obzirom da konekcije ne mogu dovoljno
brzo povecati brzinu prijenosa kako bi u potpunosti iskoristile kapacitet mreZe, navedeno

rezultira neiskoristivo§¢u moguce Sirine pojasalZ2l].



2.1.4. Osjetljivost na gubitak paketa

Oslanjanje na TCP znaci da gubitak paketa dovodi do retransmisije kojom upravlja on
sam. Ucestali gubitak paketa rezultira ponovljenim retransmisijama i kaSnjenjima. Head-

of-line blokiranje pogorSava ovaj problem, uzrokujuci znacajno smanjenje performansi[2]].

2.2. HTTP/2

2.2.1. Problemi s prioritizacijom i ovisnoS¢u tokova

HTTP/2 uvodi multipleksiranje tokova preko jedne TCP veze, omogucujuéi medusobno
ispreplitanje viSe tokova podataka[3]]. Medutim, ako dode do gubitka paketa, TCP-ov me-
hanizam retransmisije utjeCe na samo jedan tok unutar te veze. HTTP/2 dijeli podatke
na manje komade, tzv. okvire. Multipleksiranjem se okviri, koji pripadaju razli¢itim to-
kovima podataka, medusobno mijeSaju te Salju preko iste veze bez medusobnog ¢ekanja
tokova podataka da zavrSe.To znaci da ako se jednom toku podataka dogodi kaSnjenje ili

gubitak paketa, to ne utjece na druge tokove podataka[2].

2.2.2. Head-of-line blokiranje na TCP sloju

Iako HTTP/2 rjeSava ovaj problem na aplikacijskom sloju, Head-of-line blokiranje je i
dalje prisutno na TCP sloju[2]. U slucaju gubitka paketa, TCP-ov mehanizam retran-
smisije blokira sve tokove podataka na toj konekciji dok taj paket nije uspjeSno poslan.
Za razliku od HTTP/1.1, HTTP/2 koristi jednu TCP konekciju za rukovanje ve¢im bro-
jem tokova podataka. Svaki tok podataka ima pripadajuci identifikator kako bi se paketi
razlicitih tokova razlikovali. Takoder, HTTP/2 takoder podrzava prioritizaciju tokova,

osiguravajuci da se vazniji resursi dohvate prvi[4].

2.2.3. Spora uspostava veze

Uspostava veze ukljucuje vrijeme koje je potrebno da se napravi TCP handshake i pre-
govaranje SSL parametara gdje je to omoguceno. Usporenje se moze dogoditi iz viSe
razloga, no sama ¢injenica da je potrebno napraviti dva zahtjeva-odgovora prije no Sto se

posalje prvi bajt podataka, postoji mogucnost velikog utroSka vremena.
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Slika 2.3. HTTP/2 Head-of-line blokiranje na razini TCP-a
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Slika 2.4. Uspostavljanje HTTP/2 konekcije

2.2.4. Migracija veze

Nemogucnost jednostavnog prijenosa postoje¢e TCP veze s jedne klijentske adrese na
drugu moZe stvarati veliki problem prilikom prijenosa vece koli¢ine podataka. Ovaj pro-
blem najcesce se javlja zbog mobilnosti klijenta (ucestale promjene mreZe) te promjena

na posluziteljskoj strani (npr.engl. load-balancing). Razlog tomu je ovisnost protokola



HTTP/2 o protokolu TCP koji je po svojoj prirodi konekcijski orijentiran. TCP konek-
cija je definirana sa 4 parametra: izvorna IP adresa, izvori$ni port, odrediSna IP adresa
i odrediSni port. U slu¢aju promjene bilo kojeg od navedenih parametara, zahtijeva se

ponovna uspostava veze.

2.3. ProblemiskoriStenjem tradicionalnih protokola na
primjeru vozila u pokretu

2.3.1. Primjer

Kako bi se lakSe vizualizirao problem koji se rjeSavao, u nastavku slijedi primjer gdje se
taj problem javlja u stvarnome svijetu. Pretpostavlja se da postoji automobil u kojem se
nalazi uredaj na koji je spojena kamera. Ta kamera periodicki snima fotografije koje se
naknadno procesiraju. Procesirane fotografije se potom $alju na posluzitelj koji se nalazi

u oblaku.

Problem nastaje kada se automobil nade u podrucju slabe povezanosti na mreZu te se,
zbog njene veliine, fotografija neuspjesno poSalje na posluZitelj. Najcesc¢a situacija je da
dio fotografije stigne na odrediste, no zbog ograni¢enja protokola dolazi do retransmijsije
cijele fotografije prilikom ponovnog spajanja na mreZu. Ono $to se u ovom sluc¢aju moze
pokusati jest ponovo poslati fotografiju. No, u tom slu¢aju postoji mogucnost da ¢e se
ponoviti ista gre§ka kao i prvi puta, te ¢e samo dio fotografije sti¢i na odrediste. Zeli se
izbjedi situacija u kojoj se prilikom retransmisije mora ponavljati slanje cijele fotografije

i, po moguénosti, nastaviti od onog paketa pri kojem se javio problem.
Trenutno rjeSenje ne ponavlja slanje u slucaju pojavljivanja pogreske prilikom slanje

fotografije, ve¢ sprema tu fotografiju na datotecni sustav uredaja.

2.3.2. Uzorci problema

Rjesenje za komunikaciju izmedu klijenta i posluZzitelja koristi protokol HTTP/2 bez op-
timiziranja veli¢ine paketa koji se Salju te ponovne (programske) retransmisije ukoliko

dode do pogreske.

Najveci problema trenutnog rjeSenja jest Head-of-line blokiranje koje znacajno uspo-



rava slanje podataka na posluZitelj. Osim $to su paketi blokirani za slanje u slu¢aju gu-
bitka veze, ti se paketi Salju jedan za drugim umjesto da se to radi istovremeno. Zbog te
slabe iskoristivosti mrezZnog pojasa, osim §to je prijenos podataka zna¢ajno sporiji, zbog

¢estog pucanja mreZe Cesto dolazi do neuspjes$nog slanja cijele fotografije.

Drugi veliki problem jest migracija veze. Kretanje automobila uzrokuje promjenu
pristupne tocke na koju je on povezan. Promjenom pristupne tocke dolazi do promjene
klijentske mreZne adrese. Posljedica je Sto posluZitelj nakon toga viSe nema kontekst koji
je imao s prijaSnjom mreznom adresom. Sva komunikacija koju je klijent obavljao u da-
tom trenutku mora krenuti ispocetka s obzirom da standardni protokoli kao identifikator

pri komunikaciji koriste upravo mreznu adresu.

Takoder, problem je i spora uspostava veze. Dva poziva prema posluzitelju prije pri-
jenosa prvog podataka stvara veliki tro$ak u lo§im mreznim uvjetima. Cesto se dogodi
situacija da se niti ne uspostavi veza prije no S$to dode do greske. Ovaj je problem jo$

izrazeniji u slucaju da Zelimo uspostaviti viSe konekcija za multipleksiranje podataka.

Jos$ jedan problem je kada paketi uspjeSno stignu do posluZzitelja, no potvrda o pri-
vitku paketa nikad ne stigne do klijenta. Tada dolazi do retransmisije jer klijent nije

dobio potvrdu o uspjeSnosti slanja.
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3. RjeSenja novih tehnologija

3.1. QUIC

QUIC je protokol transportnog sloja razvijen od strane Google-a i standardiziran od IETF-
a (Internet Engineering Task Force)[5]. Dizajniran je kako bi osigurao sigurnu, nisko lat-
netnu i pouzdanu komunikaciju preko interneta. Glavna znacajka QUIC-a je Sto umjesto
TCP-a koristi UDP i ima mogu¢nost da podupire svojstva koja su inace asocirana sa prot-

kolima aplikacijskog sloja[6]].

3.1.1. Temeljen na UDP-u

QUIC koristi UDP umjesto TCP-a kako bi zaobiSao troSkove i ogranic¢enja koja dolaze s

TCP-om, dok u isto vrijeme omogucuje brzi pocetak i kraj komunikacije.

Za razliku od TCP-a, UDP nije konekcijski protokol, §to znaci da ne zahtijeva ruko-
vanje (engl. handshake) kako bi uspostavio konekciju. Ovo omogucéava QUIC-u da sam
bude odgovoran za rukovanje kod uspostavljanja konekcije i parametara za sigurnu ko-

munikaciju [[7].

TCP je stateful protokol koji u sebi ima ugradene mehanizme za pouzdanost, kontrolu
toka i zastoja. Kako su ove znacajke usko vezane uz TCP, teSko je mijenjati ponaSanje
protokola na nac¢in koji nama odgovara jer bi to znacilo da se te promjene moraju standar-
dizirati nad cijelim internetom. UDP je jednostavan, stateless protokol koji omogucuje
jednostavni prijenos paketa bez ugradenih znacajki za pouzdanost i kontrolu toka. To
omogucuje protokolima koji koriste UDP da sami ugrade mehanizame koji su zaduZeni

za to, na nacin koji njima odgovara[§]].

Takoder, UDP ne sili redoslijed i pouzdanost prijenosa paketa, Sto omogucava pro-
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tokolima da sami implementiraju mehanizam multipleksiranja bez head-of-line blokira-

nja.

Sami razvoj protokola mnogo je laksi ukoliko se koristi UDP. Promjene nad TCP-om
zahtjevaju promjene u samoj jezgri operacijskog sustava te se moraju standardizirati uz
rigorozne mjere. S obzirom da je UDP vrlo jednostavan protokol, nikakve promjene nisu
zahtjevane unutar samog UDP-a, ve¢ se sami razvoj dogada iznad njega u aplikacijskom

sloju (npr. u protokolu QUIC).

3.1.2. BrZa uspostava konekcije

QUIC objedinjuje transportna i kriptografska rukovanja u jedan korak. Integrirajuci TLS

1.3 direktno u protokol moZze uspostaviti sigurne konekcije sa znatno manje poruka.

U inicijalnoj konekciji, klijent nema informacije potrebne za komunikaciju s poslu-
ziteljom. Nakon prvog uspjeSnog rukovanja, klijent sprema informacije o posluZitelju
na nacin da za svaku slijednu konekciju s tim posluziteljem, klijent ne treba obaviti taj
inicijalni poziv, nego moZe odmah poceti slati podatke. Takoder, podaci se mogu slati

odmah nakon slanja zahtjeva za rukovanje, bez ¢ekanja odgovora od posluzitelja.

Kada klijent prvi puta uspostavlja konekciju sa posluZiteljem, klijent ¢e poslati nedo-
vrSenu CLIENT HELLO (CHLO) poruku na koju ocekuje REJECT (REJ) odgovor. REJ
poruka sadrzava posluZziteljevu konfiguraciju, certifikat za autentifikaciju, potpis poslu-
Ziteljevog certifikata i token izvoriSne adrese engl. source-address token. Token izvorisne
adrese se koristi u budu¢im komunikacijama kako bi se potvrdio identitet klijenta. Kli-
jent koristi informacije koje je primio u REJ poruci kako bi poslao kompletnu CHLO
poruku. Nakon toga klijent Salje potpunu CHLO poruku koja sadrZi privremeni Diffie-
Hellman kljuc.

Nakon inicijalnog rukovanja, klijent posjeduje sve potrebne podatke za uspostavlja-
nje konekcije. Jednom kada klijent poSalje kompletnu CHLO poruku posluZitelju, moze
poceti slati podatke bez ¢ekanja SHLO odgovora. Na ovaj nac¢in QUIC omogucava 0-RTT
(engl. 0-round-trip). Nakon §to klijent primi SHLO poruku moze poceti slati podatke

koristeci krajnje izraCunate kljuceve za sigurnu komunikaciju.
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Klijent PosluZitel

Inicijalni Client Hello

Y

A

Reject

Client Hello

Y

Enkriptirani zahtjev

Y

A

Server Hello

A

Enkriptirani odgovor.

Slika 3.1. Inicijalno uspostavljanje QUIC konekcije

Klijent Posluzitelj

Client Hello.

Y

Enkriptirani zahtjev

Y

Server Hello

A

A

Enkriptirani odgovor.

Slika 3.2. Slijedno uspostavljanje QUIC konekcije

3.1.3. Multipleksiranje bez Head-of-line blokiranja

QUIC rjesava problem Head-of-line blokiranja na nacin da je svaki tok podataka iden-
tificiran jedinstvenim identifikatorom, omogucujudi klijentu i posluZitelju da razlikuju
tokove podataka na istoj konekciji. Multipleksiranje podataka omogucuje kontrolu za

svaki zasebni tok. To znaci da slanje i primanje podataka za svaki pojedinacni tok ne
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utjeCe na ostale tokove podataka. Razlog tomu jest $to je QUIC izgraden nad UDP pro-

tokolom koji ne prisiljava redoslijed slanja paketa.

QUIC dijeli podatke u okvire koji su temeljna transportna jedinica. Okviri razli¢itih
tokova podataka mogu biti spojeni u jedan QUIC paket. Ovo spajanje omogucuje QUIC-

u da bolje iskoriStava dostupni mreZni pojas i tako izbjegava Head-of-line blokiranje.

Rezultat ovakvog nacina rukovanja tokovima podataka je znacajno smanjenje laten-
cije u komunikaciji. Takoder, mogu¢nost rukovanja gubitkom paketa na razini toka po-

dataka osigurava sveukupnu pouzdanost i robustnost protokola.

Klijent Posluzitelj

Tok 1 ) Tok 1 Tok 1
1/3 - 1/3 1/3

Tok 2 Tok 2 Tok 2
1/3 1/3 1/3
Tok 3 Tok 3 8 Tok 3
1/3 1/3 1/3
— —
UDP veza

Slika 3.3. Multipleksiranje protokola QUIC

3.1.4. Migracija konekcije

Migracija konekcije jedna je od najvaznijih znacajka protokola QUIC koja omogucava

nastavak komunikacije u situacijama kada se mreZna adresa sudionika promijeni.

QUIC koristi identifikator konekcije umjesto ¢etvorke izvori§na adresa i port te ciljna

adresa i port kako bi razlikovao konekcije. Taj identifikator uvijek ostaje isti, bez obzira
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na mrezne promjene. QUIC radi validaciju puta mreZne adrese kada se ona promijeni.
To radi slanjem PATH CHALLENGE okvira od klijenta prema posluZitelju ili obrnuto te
ocekuje PATH RESPONSE poruku kako bi potvrdio validnost nove putanje. Oboje, kli-
jent i posluZitelj, pamte informacije o konekciji, ukljucujuci kriptografske parametre i
detalje o sesiji. Ove informacije povezane su preko identifikatora konekcije $to omogu-

¢uje jednostavnu migraciju.

Klijent Klijent

Posluzitel
adresa 2 adresa 1 osluzitelj
Podac =
Podac [o=
i
|
|
v
Promjena adrese
klijenta
PATH CHALLENGE = Isti
identifikator
= PATH RESPONSE konekcije
Podaci. -
|
|
|
v

Slika 3.4. Migracija konekcije protokola QUIC

3.1.5. Mehanizmi kontrole zaguSenja

QUIC koristi napredne mehanizme kontrole zaguSenja kako bi uc¢ikovito upravljao brzi-
nom prijenosa podataka te minimizirao zagusenje, osiguravajuci optimalne preformanse,
¢ak i u uvjetima loSe mreZne povezanosti. TCP takoder koristi neke slicne mehanizme
kojima kontrolira veli¢inu prozora (koli¢inu podataka koji mogu biti poslani bez da se

za njih primi ACK) s obzirom na opaZene preformanse mrezZe.

QUIC takoder koristi te mehanizme u svojem protokolnom stogu, no on takoder moze
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podrzavati i naprednije algoritme te kombinaciju mehanizama zbog svoje fleksibilnosti
razvoja na aplikacijskom sloju (zato $to ispod sebe koristi UDP koji nema nikakva ogra-

nicenja).

BBR (engl. Bottleneck Bandwidth and Round-trip propagation time) je dizajni-
ran kako bi maksimirao proto¢nost podataka te minimizirao latenciju na nacin da pro-

cjenjuje propusnost uskog grla mreZe te engl. round-trip time od izvorista do cilja.

Cubic modificira linearnu funkciju rasta prozora u kubi¢nu funkciju kako bi pobolj-
Sao skalabilnost. Takoder, postiZe pravedniju raspodjelu Sirine pojasa medu tokovima s

razli¢itim RTT-ovima tako $to ¢ini rast prozora neovisnim o RTT-u.

NewReno uvodi pojam parcijalne potvrde (engl. acknowledgment koji poboljsava i
ubrzava oporavak od gubitka paketa u istom prozoru. Kada se dogodi gubitak viSe paketa
unutar istog prozora, smanji veli¢inu prozora 50 posto za svaki paket. Primjerice, ako su

izgubljena 2 paketa, veliCina prozora biti ¢e smanjena 4 puta.

PCC (Performance-oriented Congestion Control) - dinamicki mijenja frekvenciju
slanja paketa s obzirom na kontinuiranu evaulaciju mreZznih preformansi (propusnost,

latenciju i frekvenciju gubitaka).

3.2. HTTP/3

HTTP/3 ¢e biti prva velika promjena nad protokolom od kad je HTTP/2 standardiziran
2015. godine. Glavna znacajka ovog protokola jest ta Sto kao transportni protokol koristi
QUIC, iskoriStavajucdi sve prednosti koji dolaze s njime, a koje su objaSnjene u proSlom

poglavlju.

Protokol je dizajniran za intenzivno koriStenje interneta preko mobilnih uredaja koje
ljudi nose sa sobom cijelo vrijeme, konstantno u pokretu te mijenjaju¢i mrezu. S tom
pretpostavkom nisu bile dizajnirane proSle vrste protokola koje su izradene za staci-

onarne uredaje koji ne mijenjaju ¢esto mrezZu.

Zaobilazi se pojava sporog preofrmansa kada se mobilni uredaj prebaci s wifi-a na
mobilnu mrezu i obrnuto. Takoder, smanjuje se utjecaj gubitaka paketa koji je vrlo Cest

u mobilnim mrezama.
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4. Razvijeno rjeSenje

4.1. KoriStene tehnologije

4.1.1. HTTP/3iQUIC

Iz prednosti tehnologija objasnjenih u proSlom poglavlju vidljivo je da su one ocit izbor
za problem koji se rjeSava ovim projektom. Svojim novim mehaniznima one adresiraju

sve probleme koji se nailaze u projektu te ih pokusSavaju otkloniti.

BrZa uspostava konekcije osigurava brzu povezanost uresaja s posluziteljem u trenu-
cima kada treba prenijeti fotografiju. KoriStenjem protokola HTTP/2 Cesto se dogadalo
da klijent ne uspije dovrSiti proces rukovanja sa posluZiteljem zbog latencije mreZe, te
se do tada ve¢ dogodi da uredaj izgubi signal u potpunosti. Tijekom utrke treba poslati
veliki broj fotografija, a konstantno uspostavljanje veze jedno je od ocekivanih uskih grla

prilikom komunikacije.

Multipleksiranje bez head-of-line blokiranja omogucuje upravljanje nacinom slanja
fotografije na posluZitelj (objaSnjeno kasnije). Ukratko, ovaj mehanizam moZe se isko-
ristiti da fotografiju podijelimo na vise tokova podataka te nastavi sa slanjem tamo gdje

je stalo u trenutku gubitka signala.

Migracija konekcije najznacajnije je unaprjedenja za ovaj projekt. Automobil se svo-
jim kretanjem konstantno nalazi u situaciji da mora promjeniti mreZu, tj. pristupnu
tocku na koju je spojen. Moguénost nastavka slanja paketa od trenutka promjene zna-
¢ajna je optimizacija s obzirom da nije potrebno poceti slati cijelu fotografiju ispocetka.
Takoder, treba uzeti u obzir da se trkac¢i automobil krece velikim brzinama, stoga do mi-

gracije konekcije dolazi ucestalije nego kod prosjecnog korisnika.
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4.1.2. Programski jezik Go

Go, ili Cesto zvan Golang [9]], staticki je tipiziran programski koji je dizajnirao Google

2009. godine. U ovom projektu koriSten je za izgradnju posluzitelja i klijenta.
Karakteristike Go-a su sljedece:

Istodobnost izvrSavanja (engl. Concurrency) je glavna prednost jezika, koja pruZza ve-
liku podrSku za istodobno izvrSavanje viSe zadataka jednog programa. Ovdje glavnu
ulogu ovdje imaju go rutine (engl. Goroutines), §to su zapravo jednostavne dretve koje
su orkestrirane pomoc¢u Go runtime-a. Takoder, uvode se kanali, tj. cjevovodi koji su

jezgrena primitiva jezika za komunikaciju izmedu viSe rutina.

Jednostavna organizacija koda je sintaksa jezika vrlo je jednostavna za pisanje i ¢i-
tanje, a promovira pisanje Cistog i efikasnog koda. Sintaksom je jezik slican C-u, ali

jednostavniji.

Brzina znaci da je dizajniran za brzo prevodenje i izvodenje $to ga Cini izvrsnim za

aplikacije koje su ogranicene preformansama.

Sakupljanje smeca (engl. garbage collection) - automatizirana briga o memoriji §to

znaci programer je osloboden odgovornosti za zauzimanje i oslobadanje memorije.

Jezik dolazidolazi s bogatom standardnom bibliotekom koja ukljucuje pakete za izvr-
Savanje raznih zadataka poput ulaza-izlaza, obrade teksta... omogucujudi pisanje robus-

nih aplikacija bez velike ovisnosti o vanjskim bibliotekama.

Alati i ekosustav - Go toolchain koji zadrZava alate za izgradnju, testiranje i uprav-
ljanje Go kodom. Go modules su alat koji upravlja ovisnostima i paketa unutar koda.
Predstavlja aktivnu zajednicu, odlicnu dokumentaciju te mnoStvo vanjskih biblioteka i
okvira. Za izradu ovog projekta koristila se biblioteka quic-g na klijentu i posluZitelju

koja omogucuje komunikaciju koristec¢i protokol QUIC.

Pojedini veliki projekti koji su pisani u ovom jeziku su Docker (platforma za kon-
tejnerizaciju), Kubenretes (sustav za orkestraciju kontejnera) i etcd (distribuirana kljuc-

vrijednost baza).

Lhttps://github.com/quic-go/quic-go
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Za bolje upoznavanje s jezikom preporucio bih knjigu od Jon Bodnera [10]].

4.2. Klijent

Klijent je program napisan u Gou, a namjenjen je da se pokrece iz ljuske operacijskog
sustava ili pozivanjem iz drugih programa. Njegova je zadaca poslati datoteku koju je
dobio na ulazu prema posluZitelju gdje ¢e ta datoteka biti obradena. Takoder, zamiSljen
je da se u buduénosti, ako bude potrebe, u njega mogu implementirati i druge funkci-

onalnosti. Izvorni kod klijenta moZe se naci na Github-u ﬂ

4.2.1. Inicijalizacija

Tijekom izvrSavanja klijent moZe generirati odredene greske, a te greSke vracaju se iz

programa kao izvrSni kodovi. Kodovi su definirani kao enumeracija, tj. konstante.

package exitcodes

const (
ExitSuccess = iota
ExitUnkownCommand
ExitFailedInit
ExitBadArguments
ExitFailedReadingFile

ExitFailedProcessingData

Klijent prima listu ulaznih argumenata (engl. command-line arguments) i s obzirom

na njih provodi neku akciju. Parametri su sljedeci:
1. Broj naredbe

« Potrebno je specificirati naredbu koja ¢e se izvrSiti. Trenutno postoji samo
jedna naredba, a to je slanje datoteke na posluZitelj i njen broj je 0. Ovo je na-
pravljeno zbog vjerojatnosti da ¢e klijenta biti potrebno proSiriti u budu¢nosti

s dodatnim naredbama koje ¢e slati neke druge podatke.

2https://github.com/Edrudo/diplomski-rad-client
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2. Lista argumenata

« Svi argumenti koje odabrana naredba zahtijeva kako bi mogla biti izvr§ena.

Naredba za slanje datoteke zahtijeva dva argumenta:
(a) Url na koji ¢e datoteka biti poslana

(b) Lista puteva do datoteke na racunalu koji pokrece program. Ovo je mo-

guce poslati kao i relativni put iz direktorija.

Ulazna tocka programa je main.go datoteka. Kada se klijent pokrene njegova prva
zadaca je parsirati ulazne argumente. U slucaju da argumenti nisu ispravno predani

programu vraca se greSka s prikladnim ispisom.

args := os.Args
if len(args) < 2 {
utils.DefaultLogger.Fatalf(
errors.New(
"arguments needed for the program: "+
"\t - command number"+

"\t - arguments needed for the command",

), exitcodes.ExitBadArguments,

commandNum, err := strconv.Atoi(args[1])
if err !'= nil {
utils.DefaultLogger.Fatalf (
errors.New(
"command number is not a number",

), exitcodes.ExitUnkownCommand,

Nakon toga potrebno je inicijalizirati samog klijenta i sve njegove ovisnosti poput http
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klijenta, loggera i objekta koji je zaduZen za izraCunavanje SHA256 sazetka. Klijent se

inicijalizira s otvorenom konekcijom prema posluZitelju te konfiguriranim TLS-om.

client, roundTripper := bootstrap.NewClient ()

defer func() {

0

func NewClient() (*application.Client, *http3.RoundTripper) {

utils.DefaultLogger.SetLoglevel (utils.LoglevelError)

return application.NewClient(sha256.New(), httpClient, roundTripper), roundTripper
X

func initilizeRoundTripper() *http3.RoundTripper {

insecure := flag.Bool("insecure", false, "skip certificate verification")

pool, err := x509.SystemCertPool ()
if err != nil {
utils.DefaultLogger.Fatalf (err, exitcodes.ExitFailedInit)

}
tlsconfig.AddRootCA(pool)

var qconf quic.Config

return &http3.RoundTripper{
TLSClientConfig: &tls.Config{
RootCAs: pool,
InsecureSkipVerify: *insecure,
3,
QuicConfig: &qconf,
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4.2.2. Naredba

Nakon prethodno opisanog, na redu je izvrSavanje same naredbe. Ako je naredba us-
pjeSno izvrSena iz programa se izlazi s ExitSuccess izvrSnim kodom. Klijent je kreiran
koristec¢i oblikovni obrazac Command te je za izvrSavanje potrebno klijentovoj Execute
metodi proslijediti strukturu podataka Command koja zadrzava ime (broj) komande i

argumente potrebne za njeno izvrSavanje.

client.ExecuteCommand (
application.Command{
Name: application.CommandName (commandNum),
Args: args[2:],
s

os.Exit(exitcodes.ExitSuccess)

type CommandName int

const (

SendFile CommandName = iota

type Command struct {
Name CommandName

Args []string

func (¢ *Client) ExecuteCommand(command Command) {
switch command.Name {
case SendFile:

c.sendFile(command.Args)
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Na pocetku sendFile naredbe ponovo se provjerava ispravnost argumenata na slican

nacin kao §to se to radi i u funckiji main.

Potrebna je iteracija po svim datotekama koje su predane naredbi s obzirom da da
podrzavamo slanje viSe njih jednim pozivom programa. Ovo nije preporucljivo (iako je
podrZano) zato §to u slucaju greske prilikom procesiranja jedne od datoteka, klijent vraca
pripadajuci izvrs$ni kod programa i pokretac klijenta ne zna koja su datoteke uspjeSno
obradene, a koje nisu. Takoder, trenutno se datoteke obraduju jedna za drugom, a ne

istovremeno $to je jedna od stvari koje su sklone unaprjedenju u ovom projektu.

Prvo se te datoteka ucita iz datoteCnog sustava u izvr$ni program, a u slu¢aju da to ne

uspije izlazi se iz programa sa ExitFailedReadingFile izvr§Snim kodom.

readFile, err := os.ReadFile(geoshotPath)
if err != nil {

utils.DefaultLogger.Fatalf (err, exitcodes.ExitFailedReadingFile)

Ako Citanje datoteke prode uspje$no, radimo podjelu polja bajtova koji sadrZavaju
ucitanu datoteku na manje dijelove. Cilj navedenoga je da se datoteka podijeli na vise
manjih dijelova, gdje je svaki je svaki dio manji od veli¢cine MTU-a (engl. maximum
transmission unit). Po odredenom standardu MTU je najviSe 1500 bajtova. Zbog toga je
odredeno da veli¢ina jednog dijela bude 1400 bajtova, ostavljajuc¢i 100 bajtova za zaglavlja
protokola. Ovo se radi kako bi se izbjegla fragmentaciju paketa na prvom skoku u mrezi i
smanjila mogucnost gubitka paketa na putu prema posluZitelju. Takoder, ovo omogucuje
da se zapamti koju su dijelovi fotografije uspje$no poslani te se nastavi sa slanjem tamo
gdje se stalo u slucaju gubitka veze. Prvo je potrebno odrediti na koliko ¢e se manjih

paketa podijeliti datoteka.

1400

dataPartSize :

numDataParts := len(readFile) / dataPartSize

if len(readFile)%dataPartSize > 0 {
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numDataParts++

Zatim, kako bi se znalo spojiti dijelove datoteke na posluZitelju, potrebno je svaki dio
iste datoteke oznaciti nekim identifikatorom. Prilikom izrade projekta, zaklju¢eno je da
je za to najbolje koristiti izracunati SHA-256 sazetak datoteke §to moZe posluZiti i kao

provjera ispravnosti podatka na posluZitelju.

c.HashGenerator.Write(readFile)

calculatedHash := base64.URLEncoding.EncodeToString(c.HashGenerator.Sum(nil))

S ovime su dostupni svi potrebni podaci te se moZze i¢i korak dalje sa slanjem podatka.

Struktura podataka koja se koristi za komunikaciju izmedu klijenta i posluzitelja zove
se DataPart iserijalizira se uJSON format te stavlja u tijelo zahtjeva koje zatim posluZitelj

Cita.
« DataHash - identifikator paketa kojoj datoteci pripada (SHA-256 sazZetak)
« PartNumber - redni broj paketa, sluzi kako bi na odredi$tu znali sastaviti datoteku
« TotalParts - ukupan broj dijelova koji ¢ine datoteku
« PartData - sami podaci toga dijela

type DataPart struct {
DataHash  string ‘json:"dataHash"‘
PartNumber int ‘json:"partNumber"‘
TotalParts int ‘json:"totalParts"

ne

PartData []byte ¢json:"partData

Kako bi se poslali svi dijelovi datoteke potrebno je iterirati po varijabli numDataParts.
Svaka iteracija uzima sljede¢ih dataPartSize bajtova i uz pomo¢ navedene strukture Salje

na posluzitelj.

var bdy []byte

if partNumber == numDataParts-1 {
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bdy, err = json.Marshal(
DataPart{
DataHash: fmt.Sprintf ("%v", calculatedHash),
PartNumber: partNumber + 1,
TotalParts: numDataParts,

PartData: readFile [partNumber*dataPartSize:],

I
)
if err !'= nil {
utils.DefaultLogger.Fatalf (err, exitcodes.ExitFailedProcessingData)
+
} else {

bdy, err = json.Marshal(

Za slanje svih dijelova datoteke koristi se ista konekcija kako bi se iskoristilo novo
multipleksiranje QUIC protokola. Slanje se odvija u beskonac¢noj petlji dok se dio us-

pjesno ne posalje na posluZitelja.

for true {

rsp, err := c.HttpClient.Post(addr, "application/json", bytes.NewBuffer (bdy))

Zaslanje svakog dijela stvara se nova Go rutina (dretva) te se cijeli proces sinkronizira

sa WaitGroup-om iz paketa sync standardne biblioteke.

var wg sync.WaitGroup

wg.Add (numDataParts)
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wg.Wait()

Ako je sve proslo kako treba, pokretacu programa se vraca izvrSni kod ExitSuccess.

4.3. Posluzitelj

4.3.1. API

PosluZitelj je takoder program napisan u Go-u i izvorni kod se takoder moZze naci na Git-
hub-uf}| Pozluzitelj trenutno ima jednu zadacu, a to je obradivanje zahtjeva koje klijent
Salje naredbom sendFile. Pokrece se ovisno o okolini u kojoj se treba vrtiti, a omogu-
¢ena je izgradnja Docker image-a, no moZe se pokrenuti i direktno iz ljuske operacijskog

sustava.

Posluzitelj ima jednu otvorenu krajnju to¢ku servera (engl. endpoint) /part. $to je

definirano u server/internal/api/router/router.go datoteci.

// PART PROCESSING ENDPQINT
{

router.POST (PartRoute, controller.ProcessPart)

Kontroler koji je zaduZen za obradu zahtjeva tog endpoint-a nalazi se u

server/internal/api/controller/controller.go. Endpoint od parametara o¢ekuje Part struk-

turu kao JSON unutar tijela zahtjeva.

type Part struct {
DataHash  string ‘json:"dataHash"®
PartNumber int ‘json:"partNumber"‘
TotalParts int ‘json:"totalParts"

PartData []byte ¢json:"partData"®

Shttps://github.com/Edrudo/diplomski-rad
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Ako dode do neke greske prilikom Citanja tijela zahtjeva vrac¢a se odgovor sa statusom
StatusInternalServerError (500). Greska prilikom serijalizacije JSON-a u Go strukturu,

vraca odgovor sa statusom StatusBadRequest (400).

Zatim se DTO (engl. data transfer object) model mapira u domenski objekt. Razlog
je $to su DTO ili domenski model na ovaj nacin podloZni promjenama u buduénosti te

sama domenska logika ne ovisi o komunikaciji izmedu klijenta i posluZitelja.

part := c.serverRequestMapper.MapPartDtoToPartDomainModel (partDto)

Mapirani domenski model Salje se domenskoj komponenti partsStoringService pozi-
vom metode StorePart. Ako poziv te metode vrati neku gresku, klijentu se vra¢a odgovor

sa statusom StatusInternalServerError (500).

// store the part
err = c.partsStoringService.StorePart(part)

if err !'= nil {

httpStatusCode = http.StatusInternalServerError

requestContext.Writer.WriteHeader (httpStatusCode)

4.3.2. Domena

Domenska komponenta partsStoringService nalazi se u

server/internal/domain/services/partsStoringService.go datoteci. Njene ovisnosti su
PartsRepository koji je zaduZen spremanje i Cuvanje dijelova koji su primljeni u memo-
riji posluzitelja i kanal prema drugom domenskom servisu koji obraduje dijelove jedne

datoteke na nacin da ih spaja u jednu.

type PartsStoringService struct {
partsRepository PartsRepository

partsProcessingEngineChan chan string
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type PartsRepository interface {
DoesPartListExist(string) (bool, error)
DeletePartList(string) error
StorePart (models.Part) error
GetNumberOfPartsInStorage(string) (int, error)

GetPartsList(string) ([lmodels.Part, bool, error)

Domenska metoda StorePart prvo provjerava jesmo li taj dio ve¢ zaprimili i spremili

u memoriju posluZitelja.

// check if this part already exists in stoage

parts, ok, err := i.partsRepository.GetPartsList(part.DataHash)

if ok {
for _, p := range parts {
if p.PartNumber == part.PartNumber {

return nil

Ako taj dio ne postoji u memoriji, spremamo ga.

// otherwise store the part
err = i.partsRepository.StorePart(part)
if err != nil {

return errctx(err)

Ako smo zaprimili sve dijelove, trebamo ih poslati na obradu partsProcessingEngine-u

(+1 se dodaje zbog dijela kojeg smo upravo spremili u memoriju).
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if len(parts)+1 == part.TotalParts {

i.partsProcessingEngineChan <- part.DataHash

Nakon upisa identifikatora datoteke u kanal izlazi se uspje$no iz metode, $aljuci od-

govor klijentu o uspje$noj obradi.
Druga domenska komponenta zove se PartsProcessingEngine te se nalazi u

server/internal/domain/services/partsProcessingEngine.go datoteci. Ova komponenta
izvr§ava se paralelno u zasebnoj Go rutini. Navedeno omogucuje da se dijelovi datoteke
obraduju bez da klijent mora Cekati zavrSetak nakon Sto poSalje zadnji dio. Klijent do-
biva odgovor da je dio uspjeSno stigao na odrediSte, a obrada svih paketa stavljena je na

odgovornost posluzitelja.

Njegove ovisnosti variraju ovisno o tome Sto je potrebno poduzeti sa spojenom dato-
tekom. S obzirom na to da mora moci izvuci sve spremljene dijelove iz memorije, jedina

konstantna ovisnost je PartsRepository kao i kod partsStoringService komponente.

Komponenta se pokrece sa StartProcessing metodom koja osluskuje kanal te pokrece

metodu za obradu nakon §to je zaprimila neku poruku u njega.

func (e *PartsProcessingEngine) StartProcessing() {

for {
select {
case dataHash := <-e.dataHashChan:
go e.ProcessParts(dataHash)
}
}

Nakon zaprimanja poruke poziva se ProcessParts sa identifikatorom datoteke. Prva
stvar koja je potrebna jest izvuci sve dijelove iz memorije. Ako se prilikom toga dogodi
greskaili dijelovi s tim identifikatorom jednostavno nisu nadeni, radi se povrat iz funkcije

i zavrS$ava se obrada.
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parts, ok, err := e.partsRepository.GetPartsList(dataHash)
if err !'= nil || lok {

return

Zatim se dijelovi stavljaju u mapu gdje je klju¢ redni broj dijela, a vrijednost cijeli

model.
partsListlen := len(parts)

partNumberPartMap := getPartsMapFromList(parts)

func getPartsMapFromList(parts []Imodels.Part) map[intlmodels.Part {
partNumberPartMap := make(map[int]lmodels.Part)
for _, part := range parts {

partNumberPartMap [part.PartNumber] = part

return partNumberPartMap

Finalni korak jest spajanje svih bajtova u izvornu datoteku i brisanje dijelova iz me-

morije.

func getPartsMapFromList(parts []Jmodels.Part) map[int]lmodels.Part {
partNumberPartMap := make(map[int]models.Part)
for _, part := range parts {

partNumberPartMap [part.PartNumber] = part

return partNumberPartMap

// delete parts from memory
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err = e.partsRepository.DeletePartList(dataHash)

Nakon ovoga moguce je definirati $to treba napraviti sa datotekom koja je generirana
(spojena). Za potrebe ovog projekta zahtjev je bio da se fotografija spremi na datote¢ni

sustav uredaja, no to je sklono promjenama u budu¢nosti.

err = e.imageStore.StoreImage (dataHash, dataBytes)
Servis koji je zaduZen za spremanje fotografija nalazi se u
server/internal/infrastructure/filesystem/imageStore.go datoteci.

filePath := fmt.Sprintf(
"%s/hs . hs",
config.Cfg.ImageConfig.ImageDirectory,
imageName,

config.Cfg.ImageConfig.ImageExtension,

)
out, err := os.Create(filePath)
if _, err := out.Write(imgBytes); err != nil {

S obzirom posluZitelj ima mnogo komponenti koje ovise jedne o drugoj, u nastavku

se nalazi njegov dijagram ovisnosti.
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Slika 4.1. Dijagram ovisnosti posluZitelja
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5. Rezultatiirasprava

5.1. Rezultati

Projekt je bilo potrebno testirati u okolini gdje su uvjeti slicni onima za koje je sustav i
napravljen. Zbog toga smo testiranje odlucili napraviti voZnjom po Medvednici (planini
u blizini Zagreba). Na vrhu Medvednice (Sljeme) nalazi se odasilja¢ mobilne mreZe,
no zbog konfiguracije tla dolazi do gusenja signala te zbog toga dijelovi planine nisu

pokriveni mobilnom mreZmom.
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Slika 5.1. Karta mreZne pokrivenosti Medvednice za operatera A1[11]]
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Vidimo da je pokrivenost na vec¢ini podrucja veoma slaba, a tamo gdje je ima prolazi
cesta. Ovo su idealni uvjeti za testiranje projekta, jer cemo vozecéi auto na trenutke gubiti

signal pa ga zatim dobiti na neko kratko vrijeme.
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Slika 5.2. Put automobila tijekom testiranja

Konfigurirali smo klijenta da inicira slanje podataka svakih 15 sekundi te logira po-
Cetak i kraj slanja. Podaci su strukturirani u JSON formatu gdje se u jednoj vrijednosti
nalazi polje bajtova same fotografije (fotografija je veli¢ine 238 kB), a u drugoj vrijednosti
vrijeme pocetka slanja fotografije. Kako se vrijeme za svako slanje podataka razlikuje,
kriptografski saZetak ¢e nam uvijek biti drugaciji $to nam osigurava da na posluZitelju

razlikujemo razlicite skupove podataka te ih moZemo ispravno procesirati.

Posluzitelja smo pokrenuli na AWS-ovom (engl. Amazon Web Services) racunalu u

Dublinu, on takoder logira svaki pristigli zahtjev te rezultat njegove obrade. Samu foto-
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grafiju i cijeli JSON sprema na datotecni sustav gdje je ime datoteke vrijednost kripto-

grafskog saZetka pripadajuceg formata.

Testiranje smo zapoceli krenuvsi iz Donje Stubice te vozeci se do samog vrha. Na
tom dijelu pokrivenosti uop¢e nema te su i rezultati bili takvi. Tijekom cijele voznje koja
je trajala 15-ak minuta na posluzitelj je uspjesno stiglo 8 fotografija (od zapocetih 60).
Nazalost konfiguracija samog klijenta bila je kriva te nema moguénosti do¢i do njegovih
logova rada. Ova voznja do vrha posluzila je kao inicijalni test da utvrdimo S$to bi mogli
napraviti bolje prilikom spusStanja. Zanimljiva stvar je $to se u posluziteljevim logovima
vidi da neki zahtjevi nisu uspjeli u cijelosti sti¢i do njega, javlja se greSka prilikom citanja

tijela zahtjeva.

{"level":"error",
"ts":1719073828.7774086,
"caller":"controller/controller.go:38",

"msg":"processing part, error while reading request body",

[GIN] 2024/06/22 - 16:30:28 | 500 | 11.876133915s | 212.15.176.185 |
POST "/part"

Na juznoj strani planine, put za spuStanje s vrha ima bolju pokrivenost te su samim
time i rezultati bolji. Od 50 fotografija koje je klijent krenuo slati, sve su zavrSile na

datote¢nom sustavu posluZitelja.

Iz logova klijenta vidi se da zapoc¢ne slati nekoliko fotografija prije nego one stignu do
posluzitelja, u tim trenucima je klijent izgubio vezu s mreZom. Prosje¢no vrijeme slanja

fotografije u oblak je 39.82 sekundi.

2024/06/22 18:50:36 Sending image: GmAdVWXrNmqF8Pt_unbbbds9ffMmKVY2eyQ9. ..

2024/06/22 18:50:41 Image sent: GmAdVWXrNmqF8Pt_un5bbds9ffMmKVY2eyQ9ZWM. . .

2024/06/22 18:50:51 Sending image: NAPQVEbSH6KVInmV64nSKaLSpNRYmzJ-4DQY. ..

2024/06/22 18:50:53 Image sent: NAPQVEbSH6KVInmV64nSKaLSpNRYmzJ-4DQYBtp. ..

2024/06/22 18:51:06 Sending image: _WaGa_57yZv6ug96nNUbf0BVg4crIL2kolkG. ..
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Trajanje slanja tijekom vremena
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Slika 5.3. Graf trajanja slanja fotografija u oblak tokom vremena

2024/06/22 18:51:21 Sending image: Osip4umsPLnmlg-sV_8thzz8IdpZZ2U4uviT’. ..

2024/06/22 18:51:37 Sending image: SIztlg_Z50obl0ctUDxugD62K04rpVvBihkRy. . .

2024/06/22 18:51:52 Sending image: ORvpbedwxyguqlg wlU91Yn68r2RrOPKmirC. ..

2024/06/22 18:51:53 Image sent: ORvpbedwxyguqlg wlU91Yn68r2RrO0PKmi1rCTEq. . .

2024/06/22 18:51:55 Image sent: _WaGa_57yZv6ug96nNUbfOBVgdcrIL2kolkGuaH. ..

2024/06/22 18:52:00 Image sent: Osip4umsPLnmlg-sV_8thzz8IdpZZ2U4uvf7fbs...

2024/06/22 18:52:02 Image sent: SIztlg_Z50bl0ctUDxuqD62K04rpVvBihkRyIwX. ..

U trenutku kada je izgubljen signal, pokrenuto je snimanje mreZe alatom Wireshark.
Iz snimke moZe se iSCitati da klijent i posluZitelj nastavljaju komunikaciju u podrucju

slabijeg signala (|5.4.).

5.2. Mogudéa poboljSanja

5.2.1. Klijent

Trenutno klijent ima eksplicitno definiranu veli¢inu paketa na koju dijeli datoteku. Ovo
bi se moglo optimizirati na nacin da se skenira mreZa do prvog mreznog ¢vora te se vidi
koliki je njen MTU [12]. Veli¢ina paketa bi se tada podijelila na tu vrijednost manju za

veli¢inu zaglavlja [13].
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® spu

A i Mm@ QReEFT IS E

M [ip-addr == 172.20.10.2 =B
No.  [Time | Source ~ | Destination | Protocol | Length |Info

2431 4.749444 172.20.18.2 18.159.129.13 QuIC 74 Protected Payload (KP@)

2432 4.751140 13.248.151.210 172.20.18.2 TCP 1434 443 - 56575 [ACK] Seq=17642 Ack=1585 Win=45824 Len=1368 TSval=1
2433 4.751204 172.20.10.2 13.248.151.21@ TCP 66 56575 —+ 443 [ACK] Seq=1585 Ack=19018 Win=129664 Len=@ TSval=886:
2434 4.754039 13.248.151.210 172.20.10.2 TCP 1434 443 -+ 56575 [ACK] Seq=19010 Ack=1585 Win=45824 Len=1368 TSval=Lli
2435 4.754103 172.20.10.2 13.248.151.210 TCP 66 56575 - 443 [ACK] Seq=1585 Ack=20378 Win=129664 Len=@ TSval=886.
2436 4.761918 172.20.10.2 18.159.129.13 QuIC 74 Protected Payload (KP@)

2437 4.769317 172.20.18.2 18.159.129.13 QuIC 76 Protected Payload (KP@)

2438 4.770836 18.159.129.13 172.20.18.2 QuIC 1481 Protected Payload (KP@)

2439 4.770837 18.159.129.13 172.208.18.2 Quic 67 Protected Payload (KP@)

2440 4.771078 172.20.10.2 18.159.129.13 QuIc 75 Protected Payload (KP@)

2441 4.771224 172.20.10.2 18.159.129.13 QuIc 74 Protected Payload (KP@)

2442 4.774250 18.159.129.13 172.20.10.2 Quic 1481 Protected Payload (KP@)

2443 4.774251 18.159.129.13 172.20.18.2 qQuIc 67 Protected Payload (KP@)

2444 4.774375 172.20.10.2 18.159.129.13 QuIC 73 Protected Payload (KP@)

2445 4.7760891 18.159.129.13 172.28.18.2 QuIc 67 Protected Payload (KP2)

2446 4.776092 18.159.129.13 172.208.18.2 Quic 67 Protected Payload (KP@)

2447 4.776@93 13.248.151.210 172.20.10.2 TCP 1434 443 - 56575 [ACK] Seq=20378 Ack=1585 Win=45824 Len=1368 TSval=1
2448 4.776213 172.20.10.2 13.248.151.210 TCP 66 56575 — 443 [ACK] Seq=1585 Ack=21746 Win=129664 Len=0 TSval=886.
2449 4.777754 13.248.151.210 172.20.10.2 TLSv1. 1434 Application Data

2450 4.777755 13.248.151.210 172.20.10.2 TCP 1434 443 -+ 56575 [ACK] Seq=23114 Ack=1585 Win=45824 Len=1368 TSval=li
2451 4.777815 172.20.18.2 13.248.151.218 TP 66 56575 —+ 443 [ACK] Seq=1585 Ack=24482 Win=128320 Len=8 TSval=886!
2452 4.777869 172.20.10.2 13.248.151.210 TCP 66 [TCP Window Update] 56575 —+ 443 [ACK] Seq=1585 Ack=24482 Win=13
2453 4.779489 13.248.151.210 172.20.18.2 TCP 1434 443 - 56575 [ACK] Seq=24482 Ack=1585 Win=45824 Len=1368 TSval=1
2454 4.779491 13.248.151.210 172.208.18.2 TCP 1434 443 - 56575 [ACK] Seq=25850 Ack=1585 Win=45824 Len=1368 TSval=1li
2455 4.779563 172.20.10.2 13.248.151.210 TCP 66 56575 - 443 [ACK] Seq=1585 Ack=27218 Win=128320 Len=0 TSval=886.
2456 4.779626 172.20.10.2 13.248.151.210 TCP 66 [TCP Window Update] 56575 — 443 [ACK] Seq=1585 Ack=27218 Win=13
2457 4.781743 13.248.151.210 172.20.18.2 TLSv1. 1434 Application Data

2458 4.781744 13.248.151.210 172.20.18.2 TCP 1434 443 - 56575 [ACK] Seq=28586 Ack=1585 Win=45824 Len=1368 TSval=1
2459 4.781788 172.28.10.2 13.248.151.218 TCP 66 56575 —+ 443 [ACK] Seq=1585 Ack=29954 Win=128320 Len=0 TSval=886:
2460 4.781841 172.20.108.2 13.248.151.21@ 66 [TCP Window Update] 56575 _ 443 [ACK] Seg=1585 Ack=29954 Win=13

> Frame 2367: 566 bytes on wire (4528 bits), 566 bytes captured (4528 bits) on interface end, id @
®E

spustanje.pcapng

Packets: 197597 - Displayed: 197594 (100.0%) Profile: Defaut

Slika 5.4. Snimka mreZnog prometa na klijentu nakon gubitka signala

Dijelovi datoteke Salju se u beskona¢noj petlji dok prijenos podataka ne uspije. Poten-
cijalno poboljsanje jest da se u toj petlji skenira dostupnost mreZe te se krene sa slanjem

tek kada je uspostavljena veza.

5.2.2. Posluzitelj

Kako bi se nesto poduzelo s datotekom koja je sloZena na posluzitelju potrebno je to
definirati unutar processPart metode PartsProcessingEngine-a. Moguce je definirati novo
sucelje o kojem bi ta komponenta ovisila s metodom ProcessFile koja bi tu datoteku obra-
dila. Navedena bi metoda tu datoteku obradila te bi na taj nacin korisnik ovog posluZzite-

ljamogao kod sebe definirati svoju komponentu i proslijediti ju u bootstrapu posluZitelja..

PosluZitlelj trenutno nije skalabilan. Ako dignemo viSe instanci, postoji velika vjero-
jatnost da posluZitelj prilikom spajanja dijelova nece imati sve dijelove kod sebe. Krivac
za to je Sto pristigle dijelove cuvamo u radnoj memoriji, a ne u nekoj bazi podataka ko-
joj bi svaka instanca mogla pristupiti. RjeSenje je upravo to, da se spremanje pristiglih

dijelova prebaci iz radne memorije u neku key-value bazu podataka poput Redis-a.
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Slika 5.5. Dijagram ovisnosti posluZitelja sa klijentskom komponentom
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6. Zakljucak

IoT uredaji moraju raditi u razli¢itim okruZenjima, gdje je dostupnost signala bezi¢ne
mreZe ¢esto nepouzdana. Tradicionalni mreZni protokoli, poput TCP/IP, pokazuju ogra-
nicenja u ovakvim uvjetima zbog svoje potrebe za stabilnom i stalnom vezom te znacaj-
nim kaSnjenjem u prijenosu podataka. Ovi izazovi postaju jo$ izraZeniji kada su nave-

deni uredaji u pokretu.

Ovaj rad izlaZe vaznost razvitka novih i naprednijih komunikcijskih protokola poput
QUIC-a kako bi se postigla pouzdana komunikacija u nepovoljnim uvjetima. Koristeci
HTTP/3 sa QUIC-om opaZeno je znacajno unaprjedenje u preformansama, pouzdanosti
i sigurnosti. Ovaj rad doprinosi Sirokom podru¢ju mreZzne komunikacije, nudec¢i uvid i

prakti¢na rjeSenja nekih problema s kojima se to podrucje danas nosi.

Razvijeno rjeSenje na optimalan nacin iskoriStava prednosti novog protokola, no os-
tavlja se mjesta za unaprjedenja koje bi potencijalno jos$ vise ubrzalo preformanse. Jedna
od mogucnosti je uvodenje skeniranja mreZe na klijentu kako bi osigurali da ne dode do
fragmentacije paketa koji se Salju.Takoder, moguce je dizajnirati posluZzitelja na nacin da
on bude generalniji, tj. da se iskoristi kao komponenta u rjeSenju nekog drugog problema
koja je zaduZena za komunikaciju. Tada bi klijenti trebali misliti samo na domensku lo-

giku svojeg sustava, dok im je sama komunikacija apstrahirana.

Testiranje pokazuje da je i s prakti¢ne strane rad zadovoljavajuéi. Krenuli smo s pro-
blemom da veliki udio fotografija koje klijent $alje ne stignu na odrediste, no staveci

rjeSenje u iste uvjete, sve fotografije su uspjeSno prenesene u oblak.
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Sazetak

Pouzdana komunikacija u uvjetima loSe mreZne povezanosti

Eduard Duras

U dana3njem svijetu svakim danom raste koli¢ina komunikacije medu uredajima koji
ljudi koriste u razne svrhe. Od velike je vaznosti pouzdana komunikacija, pogotovo u
uvjetima gdje mreZni uvjeti nisu idealni. Ovaj rad adresirao je izazove s kojima se pritom

moZemo susreti te nacine na koji oni mogu biti rijeSeni.

Usporedivanje protokola HTTP/2 i HTTP/3 naglaSava superiornost HTTP/3-a okoli-
nama koje su karakterizirane visokim latencijama i gubitcima paketa zahvaljujuci QUIC-
ovim znacajkama poput multipleksiranja, brzog oporavka i migracije konekcije. Takoder
se naglasava vaznost naprednih protokola poput QUIC-a za uspostavljanje pouzdane ko-

munikacije u uvjetima loSe povezanosti.

Osim kori$tenja novih protokola, tijekom razvoja aplikacije vazno je razmisljati o na-
¢inu na koji je te protokole najbolje iskoristiti. Podjela podatka koji se Salju prema pos-
luzitelju na viSe tokova i omogucujuci nastavak komunikacije od toc¢ke gdje se dogodila

pogreska bilo je od velike vaznosti za ovaj projekt.

Kljucéne rijeci: HTTP/3, QUIC, losa mreZna povezanost, Golang
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Abstract

Reliable communication in poor network connectivity
conditions

Eduard Duras

In today’s world, the amount of communication between devices that people use for
various purposes is growing daily. Reliable communication is of great importance, es-
pecially in conditions where network conditions are not ideal. This work addressed the

challenges that can be encountered and the ways in which they can be resolved.

Comparing the HTTP/2 and HTTP/3 protocols highlights the superiority of HTTP/3
in environments characterized by high latencies and packet losses, thanks to QUIC’s
features such as multiplexing, fast recovery, and connection migration. This work un-
derscores the importance of advanced protocols like QUIC in establishing reliable com-

munication under poor connectivity conditions.

In addition to using new protocols, it is important to consider how best to utilize these
protocols during the development of an application. Splitting the data sent to the server
into multiple streams and allowing communication to resume from the point where an

error occurred was of great importance for this project.

Keywords: HTTP/3, QUIC, bad network conditions, Golang
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