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1. Uvod u protokol BGP i programski upravljane
mreze

U danasnjem digitalnom dobu, mreze su postale klju¢ni element za povezivanje korisnika
1 organizacija diljem svijeta. Upravljanje mreZama i osiguravanje pouzdane razmjene podataka
postali su klju¢ni izazovi za IT strucnjake. U tom kontekstu, protokol BGP (Border Gateway
Protocol) 1 koncept programski upravljanih mreza dobivaju sve ve¢u paznju kao potencijalna

rjeSenja za poboljSanje performansi i skalabilnosti mreznih sustava.

1.1. Definicija protokola BGP

Protokol BGP je standardizirani protokol koji upravlja kako se paketi usmjeravaju
izmedu mreza kroz razmjenu informacija o usmjeravanju i dostupnosti medu rubnim
usmjerivacima. Koristi se za komunikaciju izmedu autonomnih sustava (AS) §to je prikazano
na slici (Slika 1).

Autonomni sustav je skup mreza kojima upravlja jedna uprava ili davatelj usluga poput
ISP-a (Internet Service Provider).

Protokol BGP predstavlja vitalnu komponentu internetskog rutiranja izmedu
autonomnih sustava. On omogucuje razmjenu informacija o rutiranju izmedu razli¢itih mreznih
domena i autonomnih sustava kako bi se pravilno usmjerio promet. BGP se koristi za odabir
najbolje putanje za preusmjeravanje paketa preko razliCitih mreZznih toCaka i osigurava
pouzdanu i efikasnu razmjenu podataka.

Ovaj protokol ima svoje specifi¢nosti, poput upotrebe sloZenih pravila usmjerenosti i

izmjene informacija o mreZnim rutama.

1.2. Funkcionalnost i karakteristike protokola BGP
Ovdje su neke od glavnih funkcionalnosti 1 karakteristika protokola BGP:
e Pouzdanost pri razmjeni informacija:

o BGP je dizajniran da bude izuzetno pouzdan prilikom razmjene informacija o
mreZnim putevima izmedu razli¢itth autonomnih sustava. On koristi TCP
(Transmission Control Protocol) kao pouzdanu transportnu vezu, $to osigurava
da se informacije sigurno dostave i da se odrzava integritet podataka.

e Putanje i odlucivanje o najboljem putu:

o BGP koristi slozeni algoritam odlucivanja o najboljem putu (path selection

algorithm) kako bi odredio najbolji put za slanje podataka prema odredenoj

destinaciji. Taj algoritam uzima u obzir razli¢ite metrike, kao Sto su udaljenost,



brzina veze, politike rutiranja 1 kvaliteta usluge (QoS), kako bi odabrao
optimalnu putanju za slanje podataka.
e Rutiranje Policy-based:
o Jedna od klju¢nih karakteristika BGP-a je moguc¢nost implementacije rutiranja
policy-based. To znac¢i da administratori mreze mogu postaviti politike rutiranja
koje ¢e utjecati na putanje koje se koriste za slanje podataka. Ove politike mogu

ukljucivati preferiranje odredenih veza, izbjegavanje odredenih putanja ili

kontrolu protoka podataka na temelju razli¢itih parametara.

Slika 1. Upotreba protokola BGP u autonomnim sustavima [1]



2. Koncept programski upravljanih mreza (SDN)

Koncept programski upravljanih mreza (SDN - Software Defined Networking) predstavlja
inovativni pristup u oblasti mreznog upravljanja i konfiguracije. Tradicionalni mrezni modeli
oslanjaju se na zatvorene, hardverske uredaje za obavljanje upravljackih funkcija, Sto Cesto
rezultira ogranicenom skalabilnoS¢u, kompleksnoséu konfiguracije 1 nedovoljnom

fleksibilnos¢u u odgovoru na promjene u zahtjevima mreze.

2.1. Definicija i principi

SDN predstavlja novi pristup upravljanju mreznim infrastrukturama koji se temelji na
razdvajanju upravljacke logike mreze od samih mreznih uredaja. SDN mijenja tradicionalni
nacin upravljanja mrezama, omogucujuci vecu fleksibilnost, kontrolu i automatizaciju.

U SDN-u, upravljacka logika je centralizirana u entitet poznat kao "kontrolni ravnatel;"
(controller). Kontrolni ravnatelj je softverska aplikacija koja ima cjelovit uvid u mreznu
topologiju, promet i stanje mreze. Umjesto da svaki mrezni uredaj donosi lokalne odluke o
usmjeravanju 1 obradi prometa, kontrolni ravnatelj donosi odluke i distribuira ith mreznim
uredajima. Principi SDN-a ukljucuju:

e Centralizacija upravljanja:

o U SDN-u, upravljacka logika se centralizira u kontrolnom ravnatelju, $to
omogucuje jedinstvenu kontrolnu tocku za upravljanje cijelom mreZzom. To
olaksava konfiguriranje, nadzor 1 dijagnostiku mreze, jer se promjene mogu
primijeniti na sve uredaje iz jednog mjesta.

e (Odvajanje upravljacke logike od mreznih uredaja:

o SDN razdvaja upravljacku logiku od samih mreZnih uredaja poput prekidaca i
usmjerivaca. Mrezni uredaji postaju "uredaji za prosljedivanje" (forwarding
devices) koji slijede upute 1 donose odluke koje im Salje kontrolni ravnatelj. Ovo
odvajanje omogucuje vecu fleksibilnost, skalabilnost 1 brze inovacije u
mreznom okruzenju.

e Programabilnost:

o SDN omogucuje programabilnost mreze putem otvorenih sucelja i API-ja
(Application Programming Interface). To znaci da se upravljacka logika moze
programirati 1 prilagoditi specificnim potrebama mreze. Upravitelji mreZe mogu
pisati aplikacije 1 algoritme koji rade s kontrolnim ravnateljem kako bi postigli

zeljene funkcionalnosti i prilagodili mrezu prema specifi¢nim zahtjevima.



e (entralizirana vizija mreze:

o Kontrolni ravnatelj u SDN-u ima cjelovit uvid u mreznu topologiju, promet i
stanje mreze. To omogucuje bolje nadziranje i dijagnostiku mreze, optimizaciju
prometa, rjeSavanje problema i implementaciju sigurnosnih politika.

SDN donosi brojne prednosti u odnosu na tradicionalne mreze, kao Sto su veca
fleksibilnost, brza implementacija promjena, bolja skalabilnost, poboljSana sigurnost i veca
kontrola nad mreznim prometom. Primjena SDN-a moze biti raznovrsna, od podatkovnih

centara do Sirokopojasnih mreza i bezi¢nih mreza.

2.2. Arhitektura SDN-a

Arhitektura programski upravljanih mreza (SDN) sastoji se od nekoliko klju¢nih
komponenti koje omoguéuju centraliziranu kontrolu i1 upravljanje mrezom, prikazano kao na

slici (Slika 2).

Application layer
Applications, C )
running on physical 9 —
or virtual hosts —
7
Northbound
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Control layer ;

Network controller ==
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Infrastructure layer API

Programmable
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Slika 2. Arhitektura programski upravljanih mreza (SDN) [2]

Glavne komponente arhitekture SDN-a su:



e Kontrolni ravnatelj (Controller):

o Kontrolni ravnatelj je srce SDN arhitekture. To je softverska aplikacija ili entitet
koji upravlja i nadzire cijelu mrezu. Kontrolni ravnatelj komunicira s preostalim
komponentama i ima uvid u sve mrezne elemente kao $to su usmjerivaci,
prekidaci i ostali uredaji. On prima informacije o mreznom stanju i donosi
odluke o tome kako upravljati prometom u mrezi.

e Logicka centralizacija (Logical Centralization):

o SDN arhitektura tezi prema logickoj centralizaciji mrezne kontrole. To znaci da
se upravljacka logika mreze centralizira u kontrolnom ravnatelju umjesto da
bude distribuirana na svakom pojedinom mreznom uredaju. Ova centralizirana
kontrola omogucuje fleksibilnost, brzu promjenu i dinamicko upravljanje
mreznim prometom.

e Prijenosni protokol (Southbound Protocol):

o Prijenosni protokol koristi se za komunikaciju izmedu kontrolnog ravnatelja 1
mreznih uredaja poput usmjerivaca i prekidac¢a. Najpoznatiji prijenosni protokol
koji se koristi u SDN arhitekturi je OpenFlow. OpenFlow omogucuje
kontrolnom ravnatelju da definira i upravlja putanjama prometa u mrezi.

e Sucelje za upravljanje (Northbound Interface):

o Sucelje za upravljanje koristi se za komunikaciju izmedu kontrolnog ravnatelja
1 aplikacija ili servisa koji Zele upravljati mreZom. Ovo sucelje omogucuje
vanjskim entitetima da programski upravljaju mrezom 1 koriste informacije o

mreznom stanju.

2.3. Prednosti i primjena SDN-a
Programski upravljane mreze (SDN) donose niz prednosti 1 otvaraju nove mogucnosti
za upravljanje mrezama. Neki od klju¢nih razloga za primjenu SDN-a su:
e Fleksibilnost i dinamicko upravljanje:

o SDN omogucuje brzo prilagodavanje mreZnih resursa i promjenu putanja
prometa. Kontrolni ravnatelj omogucuje centralizirano upravljanje mrezom, §to
olakSava dinamicko optimiziranje i preraspodjelu prometa prema promjenjivim
uvjetima.

e Jednostavnije upravljanje:
o SDN pojednostavljuje upravljanje mrezom jer se upravljacka logika centralizira.

To omogucuje jednostavnije konfiguriranje, nadzor i dijagnostiku mreze.



e Efikasnije iskoriStavanje resursa:

o SDN omogucuje optimizaciju mreznih resursa putem inteligentnog upravljanja
prometom. To dovodi do boljeg iskoriStavanja propusnosti, smanjenja zagusenja
1 povecanja ukupne ucinkovitosti mreze.

e Primjena u virtualiziranim okruzenjima:

o SDN se Cesto koristi u virtualiziranim okruzenjima poput data centara.
Omogucuje efikasno wupravljanje mrezom wu virtualnim okolinama,
omogucavaju¢i brzo uspostavljanje 1 konfiguriranje virtualnih mreznih
segmenata.

SDN se primjenjuje u raznim podruc¢jima, ukljucujuéi data centre, kampus mreze,
pristupne mreze, Sirokopojasne mreze 1 mobilne mreze. Osim toga, SDN se sve vise koristi u
kontekstu Internet of Things (IoT) 1 5G mreZza radi pruzanja fleksibilnog i1 skalabilnog

upravljanja mrezom [7].

2.4. Integracija BGP-a i SDN-a

Integracija protokola BGP 1 SDN-a omogucava napredno upravljanje mreznim
prometom i rutiranjem $to je prikazanao na slici (Slika 3). BGP je najces¢e koristen protokol
za razmjenu informacija o rutama izmedu autonomnih sustava (AS) na internetu [8].

Integracija BGP-a i SDN-a omogucuje kontrolnom ravnatelju da ima uvid u BGP rute i
dinamicki donosi odluke o tome kako usmjeriti promet. Kontrolni ravnatelj moZe primijeniti
politike usmjeravanja, optimizirati putanje prometa 1 izvrSavati druge napredne funkcije
upravljanja mrezom. Ova integracija pruza fleksibilnost i granularnu kontrolu nad mreznim
prometom, ¢ime se poboljSava ukupna performansa i sigurnost mreze.

Integracija BGP-a i SDN-a takoder omogucuje bolje iskoriStavanje mreZnih resursa i
bolju optimizaciju prometa. Kontrolni ravnatelj moZe donositi odluke o usmjeravanju temeljene
na stvarnom stanju mreze, trenutnom opterecenju i drugim faktorima, ¢ime se osigurava
efikasnija upotreba mreZnih resursa.

Ukratko, integracija BGP-a i SDN-a omogucuje napredno upravljanje mreZnim
prometom, optimizaciju usmjeravanja i bolje iskoriStavanje mreZnih resursa. Ova kombinacija

pruza mogucnosti za napredno upravljanje mrezama u slozenim 1 dinami¢kim okruzenjima.
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Slika 3. Integracija BGP-a i SDN-a [3]



3. Primjene protokola BGP u programski
upravljanim mrezama

Primjena protokola BGP u programski upravljanim mrezama donosi brojne prednosti i
primjene u centraliziranom upravljanju mrezom, dinami¢kom prilagodavanju mreze,
optimizaciji mreznih resursa, automatskom konfiguriranju 1 upravljanju BGP peering vezama,

dinamickom upravljanju BGP rutama te poboljSanju sigurnosti.

3.1. Centralizirano upravljanje mrezom

Primjena protokola BGP u programski upravljanim mrezama omogucuje centralizirano
upravljanje mrezom putem kontrolnog ravnatelja. Kontrolni ravnatelj ima pregled nad svim
mreznim uredajima i usmjerava promet na temelju globalnog pregleda mreZze. Ova primjena
omogucuje brzo 1 jednostavno konfiguriranje i upravljanje mreznim usmjeravanjem.
Centralizirano upravljanje omogucuje efikasno otkrivanje i rjeSavanje problema u mrezi, kao i

bolju kontrolu nad protokom podataka.

3.2. Dinamic¢ko prilagodavanje mreze

Integracija protokola BGP u programski upravljane mreze donosi dinamicko
prilagodavanje mreze promjenjivim uvjetima. Kontrolni ravnatelj moze primati informacije o
promjenama u mrezi putem protokola BGP i na temelju tih informacija donositi odluke o
usmjeravanju. To omogucéuje brzu reakciju na promjene u mrezi, kao Sto su povecanje ili
smanjenje prometa, pomicanje resursa ili pojave novih mreznih putova. Dinamicko
prilagodavanje mreze osigurava optimizirano usmjeravanje prometa 1 efikasniju iskoriStenost

mreznih resursa.

3.3. Optimizacija mreznih resursa

Primjena protokola BGP u programski upravljanim mreZama omogucuje optimizaciju
mreznih resursa. Kontrolni ravnatelj ima globalni pregled mreze, ukljucujuéi topologiju i stanje
veza. Na temelju ovih informacija, kontrolni ravnatelj moze donositi odluke o usmjeravanju
koje osiguravaju optimalno koriStenje raspolozivih mreznih resursa. To ukljucuje usmjeravanje
prometa putem najucinkovitijih puteva, izbjegavanje preoptere¢enih veza i balansiranje
opterecenja izmedu razli¢itih putova. Optimizacija mreZnih resursa pruza bolju iskoristivost

kapaciteta mreze i poboljSava performanse komunikacije.



3.4. Automatsko konfiguriranje i upravljanje BGP peering
vezama

Primjena protokola BGP u programski upravljanim mrezama omogucuje automatsko
konfiguriranje i1 upravljanje BGP peering vezama, prikazano na slici (Slika 4). BGP peering
veze uspostavljaju se izmedu razli¢itih autonomnih sustava (AS) radi razmjene informacija o
rutiranju. U programski upravljanim mrezama, kontrolni ravnatelj moze dinamicki upravljati
konfiguracijom i uspostavom BGP peering veza. To ukljucuje automatsko otkrivanje susjednih
uredaja, uspostavu peeringa 1 konfiguriranje parametara veze. Ova primjena pojednostavljuje
postupak konfiguriranja BGP peering veza i1 smanjuje mogucnost ljudske pogreske,

poboljSavajuci time efikasnost i pouzdanost mreze.
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Slika 4. Primjer uparivanja putem iBGP-a [4]

3.5. Dinamiéko upravljanje BGP rutama

Integracija protokola BGP u programski upravljane mreze omogucuje dinamicko
upravljanje BGP rutama. BGP koristi sloZzene algoritme za odabir najboljeg puta za
usmjeravanje prometa. U programski upravljanim mreZzama, kontrolni ravnatelj ima pregled
nad svim dostupnim rutama i moZe donositi odluke o usmjeravanju na temelju razli¢itih
kriterija, kao §to su propusnost, kasnjenje ili politike rutiranja. Dinamicko upravljanje BGP
rutama omogucuje prilagodbu mreze promjenjivim uvjetima i optimizaciju usmjeravanja

prometa kako bi se postigla bolja propusnost, manje kasnjenje ili veca uc¢inkovitost.



3.6. PoboljSanje sigurnosti mreze

Integracija protokola BGP u programski upravljane mrezama pruza mogucénosti za
poboljsanje sigurnosti mreze [6]. Kontrolni ravnatelj moze analizirati promet i otkrivati
potencijalne sigurnosne prijetnje na temelju informacija dobivenih putem BGP protokola. Na
temelju tih informacija, mogu se donositi odluke o filtriranju ili preusmjeravanju prometa kako
bi se sprijecile ili ublazile sigurnosne prijetnje. Pored toga, programski upravljane mreze
omogucuju brzo implementiranje sigurnosnih politika 1 pravila na razini mreze, ¢ime se
povecava zastita mreze od napada i neovlastenog pristupa.

Primjena protokola BGP u programski upravljanim mrezama donosi niz prednosti u
ucinkovitosti, skalabilnosti i1 sigurnosti mreZze. Kombinacija BGP protokola 1 programskog
upravljanja otvara vrata za napredne i inteligentne mrezne arhitekture koje se mogu prilagoditi
promjenjivim uvjetima i zahtjevima korisnika. Ova integracija je klju¢na za daljnji razvoj 1

optimizaciju modernih mreza.

3.7. Primjeri primjene i stvarni slu€ajevi

Kombinacija protokola BGP i SDN-a donosi brojne primjene i stvarne slucajeve
koriStenja u optimizaciji mreznih resursa, sigurnosti mreze i upravljanju velikim mrezama [9].
Ova integracija omogucuje organizacijama da postignu vecu kontrolu, fleksibilnost 1 sigurnost

u upravljanju svojim mrezama, $to je kljucno u suvremenim dinami¢nim mreznim okruzenjima.

3.8. Primjena protokola BGP koriste¢i koncept SDN-a u
velikim mrezama

Protokol BGP 1 koncept programski upravljanih mreza (SDN) mogu biti izuzetno moc¢an
tandem u upravljanju velikim mreZama. SDN pruZa centralizirano upravljanje i kontrolu nad
mrezom, dok BGP omoguc¢uje razmjenu informacija o rutiranju izmedu autonomnih sustava
(AS). Ova kombinacija omogucuje primjenu BGP protokola u SDN okruzenju kako bi se

ostvarilo efikasno 1 fleksibilno upravljanje velikim mreZama.

Primjer takve primjene moze biti u velikom podatkovnom centru (datacentru) ili u
mreZzi pruzatelja usluga. Koriste¢i SDN kontroler, moguce je centralizirano konfigurirati BGP
peering veze izmedu razli€itih autonomnih sustava, bez potrebe za ru¢nim konfiguriranjem
svakog uredaja pojedinacno. SDN kontroler takoder pruza moguénost pracenja i upravljanja
prometom na temelju globalnog pregleda mreZe, Sto omogucuje efikasno iskoriStavanje

raspolozivih resursa i optimizaciju performansi.
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3.9. Primjeri optimizacije mreznih resursa kroz
kombinaciju BGP-a i SDN-a

Kombinacija protokola BGP i SDN-a omogucuje naprednu optimizaciju mreznih
resursa. SDN kontroler ima pregled nad cijelom mrezom, ukljucujuéi topologiju, stanje veza i
dostupne puteve. Na temelju tih informacija, SDN kontroler moze donositi odluke o

usmjeravanju prometa putem najefikasnijih i optimalnih puteva.

Primjer optimizacije mreznih resursa moze biti balansiranje optere¢enja prometa. SDN
kontroler moze analizirati promet na razli¢itim mreznim putovima i donijeti odluke o
preusmjeravanju prometa kako bi se postigla ravnoteza opterecenja. To moze ukljucivati
preusmjeravanje prometa na manje opterecene veze ili distribuciju prometa na vise puteva kako

bi se postigla bolja propusnost i izbjegla preopterecenja.

3.10. Poboljsanje sigurnosti mreze pomoc¢u BGP-a i SDN-a

Integracija protokola BGP i SDN-a pruza napredne mogucnosti za poboljSanje
sigurnosti mreze. SDN kontroler ima moguénost analize prometa i otkrivanja potencijalnih
sigurnosnih prijetnji. Na temelju tih informacija, mogu se primjenjivati sigurnosne politike i
mehanizmi kako bi se sprijecili napadi na BGP rutiranje.

Primjer primjene sigurnosnih mehanizama moze biti filtriranje prometa. SDN kontroler
moze provjeravati autenti¢nost ruta i valjanost BGP poruka kako bi se sprijecio pristup
nesigurnim ili nepoZeljnim rutama. Takoder, SDN kontroler moze primjenjivati sigurnosne
politike kako bi se filtrirao promet s nepozeljnih izvora ili odrediSta, povecavajuéi tako

sigurnost mreze.

3.11.Buducnost

Izazovi 1 buduénost koriStenja protokola BGP u programski upravljanim mreZama
predstavljaju vazne teme u razvoju i evoluciji mreznih tehnologija. lako BGP ima klju¢nu ulogu
u rutiranju na internetu, njegovo koristenje u programski upravljanim mrezama moze se suociti
s odredenim izazovima [9]. Evo nekoliko izazova i aspekata buduénosti koristenja protokola
BGP u programski upravljanim mreZama:

e Skalabilnost:
o BGP je razvijen za upotrebu u velikim mrezama i moze se suociti s izazovima
skalabilnosti u okruZenjima s visokim prometom 1 brojem mreznih uredaja. U

buduénosti, razvoj skalabilnih mehanizama za upravljanje 1 rast mreze bit ¢e
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vazan kako bi se osigurala ucinkovita primjena BGP-a u programski
upravljanim mrezama.
e Automatizacija i orkestracija:

o Programski upravljane mreze temelje se na konceptu automatizacije i
orkestracije, Sto omogucuje centralizirano upravljanje i konfiguriranje mreze
putem kontrolera. Buduénost koriStenja BGP-a u programski upravljanim
mrezama ukljucuje razvoj alata i mehanizama za automatizaciju konfiguracije,
upravljanje i optimizaciju BGP protokola kako bi se olaksalo implementiranje i
upravljanje mrezom.

e Sigurnost:

o Sigurnost je klju¢an aspekt u mreZnim okruZenjima, a to vrijedi 1 za upotrebu
BGP-a u programski upravljanim mrezama [6]. Buduénost koristenja BGP-a
ukljucuje razvoj i primjenu naprednih sigurnosnih mehanizama za zastitu od
napada na BGP rutiranje, kao i provodenje sigurnosnih politika i pravila na
razini mreze radi sprjeCavanja sigurnosnih prijetnji.

e Integracija s drugim tehnologijama:

o Budu¢nost koriStenja BGP-a u programski upravljanim mrezama takoder
ukljucuje integraciju s drugim tehnologijama i protokolima, poput SDN-a, NFV-
a (Network Function Virtualization) 1 segmentiranja mreze (network slicing).
Ova integracija omogucuje vecu fleksibilnost, prilagodljivost 1 optimizaciju
mreznih usluga.

e Povecanje performansi i efikasnosti:

o Budu¢nost koristenja BGP-a u programski upravljanim mreZama takoder ¢e se
usredotociti na povecanje performansi i efikasnosti mreze. To moZze ukljucivati
optimizaciju algoritama rutiranja, primjenu tehnika za balansiranje opterecenja,
brZze otkrivanje i reagiranje na promjene u mreZi te optimizaciju iskoriStenosti
mreznih resursa.

Ukratko, izazovi i buduénost koriStenja protokola BGP u programski upravljanim
mrezama ukljucuju skalabilnost, automatizaciju, sigurnost, integraciju s drugim tehnologijama
te povecanje performansi i efikasnosti. U¢inkovito savladavanje tih izazova i daljnji razvoj
BGP-a u programski upravljanim mreZama omogucit ¢e organizacijama vecu kontrolu,

fleksibilnost 1 napredne moguénosti upravljanja mrezom.
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Sazetak

Protokol BGP je klju¢ni protokol za rutiranje na internetu, a njegova primjena u
programski upravljanim mrezama, posebno u kombinaciji s konceptom SDN-a donosi brojne

prednosti i primjere primjene.

U programski upravljanim mrezama, primjena protokola BGP omogucuje centralizirano
upravljanje mreZom putem kontrolnog ravnatelja, Sto pruza brzo konfiguriranje i upravljanje
mreznim usmjeravanjem. Takoder, integracija BGP-a donosi dinamicko prilagodavanje mreze

promjenjivim uvjetima, optimizaciju mreznih resursa i poboljSanje sigurnosti mreze.
Konkretni primjeri primjene BGP-a u programski upravljanim mrezama ukljucuju:

Primjenu BGP-a koriste¢i koncept SDN-a u velikim mrezama, $to omogucuje fleksibilno

upravljanje mrezom i u¢inkovito iskoriStenje resursa.

Optimizaciju mreZnih resursa kroz kombinaciju BGP-a 1 SDN-a, §to ukljucuje
usmjeravanje prometa putem najucinkovitijih puteva, izbjegavanje preoptere¢enih veza i

balansiranje opterecenja izmedu razlicitih putova.

Poboljsanje sigurnosti mreze uz pomo¢ BGP-a i SDN-a, §to obuhvaca analizu prometa,
otkrivanje sigurnosnih prijetnji 1 implementaciju sigurnosnih politika radi zaStite mreze od

napada i neovlastenog pristupa.

Unato¢ prednostima, koriStenje protokola BGP u programski upravljanim mreZama
suoCava se s izazovima. Ti izazovi ukljuCuju skalabilnost, automatizaciju, sigurnost i
integraciju s drugim tehnologijama. No, daljnji razvoj BGP-a u programski upravljanim
mreZama usmjeren je na rjeSavanje tih izazova i1 postizanje vece kontrolu, fleksibilnosti 1

ucinkovitosti u upravljanju mreZom.

Ukratko, integracija protokola BGP u programski upravljane mreze, posebno s
konceptom SDN-a, donosi brojne prednosti poput centraliziranog upravljanja, dinamickog
prilagodavanja mreze, optimizacije resursa i poboljSanja sigurnosti. Budu¢nost koristenja BGP-
a u programski upravljanim mreZama ukljuCuje rjeSavanje izazova skalabilnosti,

automatizacije, sigurnosti 1 integracije, te povecanje performansi i efikasnosti mreze.
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Summary

The Border Gateway Protocol is a key protocol for routing on the internet, and its
application in software-defined networks, particularly in combination with the concept of

Software-Defined Networking, brings numerous advantages and use cases.

In software-defined networks, the application of the BGP protocol enables centralized
network management through a controller, providing fast configuration and network routing
control. Additionally, integrating BGP brings dynamic adaptation to changing network

conditions, resource optimization, and improved network security.
Specific examples of BGP application in software-defined networks include:

Applying BGP using the SDN concept in large-scale networks, allowing flexible

network management and efficient resource utilization.

Optimizing network resources through the combination of BGP and SDN, involving
traffic routing through the most efficient paths, avoiding congested links, and load balancing

across different paths.

Enhancing network security with BGP and SDN, encompassing traffic analysis, threat
detection, and implementation of security policies to protect the network from attacks and

unauthorized access.

Despite its advantages, the use of BGP in software-defined networks faces challenges,
including scalability, automation, security, and integration with other technologies. However,
further development of BGP in software-defined networks aims to address these challenges and

achieve greater control, flexibility, and efficiency in network management.

In summary, integrating the BGP protocol into software-defined networks, particularly
with the SDN concept, brings numerous benefits such as centralized management, dynamic
network adaptation, resource optimization, and improved security. The future of using BGP in
software-defined networks involves tackling scalability, automation, security, and integration

challenges, as well as increasing network performance and efficiency.
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Zakljucak

U cjelini, primjena protokola BGP u programski upravljanim mrezama, posebno u
kombinaciji s konceptom SDN-a, donosi brojne prednosti i moguénosti. Integracija BGP-a u
SDN omogucuje centralizirano upravljanje mrezom, brzo konfiguriranje 1 prilagodavanje
mreze promjenjivim uvjetima. Takoder, optimizacija mreznih resursa i poboljSanje sigurnosti

mreze su ostvarivi uz pomo¢ BGP-a i SDN-a.

Konkretni primjeri primjene BGP-a u programski upravljanim mrezama obuhvacdaju
fleksibilno upravljanje mrezom u velikim mreZzama, usmjeravanje prometa putem
najucinkovitijih puteva, balansiranje optere¢enja i poboljSanje sigurnosti kroz analizu prometa
i otkrivanje sigurnosnih prijetnji. Medutim, koriStenje protokola BGP u SDN takoder se
suoCava s izazovima skalabilnosti, automatizacije, sigurnosti i integracije s drugim

tehnologijama.

Unato¢ tim izazovima, daljnji razvoj BGP-a u programski upravljanim mreZama
usmjeren je na rjeSavanje navedenih problema i postizanje vece kontrolu, fleksibilnosti i
ucinkovitosti u upravljanju mrezom. Buduénost koristenja BGP-a u programski upravljanim
mreZzama obuhvacaju kontinuirani napredak u rjeSavanju izazova, $to ¢e rezultirati poboljSanom

skalabilno$¢u, automatizacijom, sigurnoscu i integracijom.

Integracija protokola BGP u programski upravljane mreze uz pomo¢ SDN-a donosi
prednosti kao $to su centralizirano upravljanje, dinamicko prilagodavanje mreze, optimizacija
resursa 1 poboljSanje sigurnosti. Budu¢i razvoj BGP-a u programski upravljanim mreZama ima
za cilj prevladavanje izazova 1 ostvarivanje naprednije kontrola, fleksibilnosti i u¢inkovitosti u

upravljanju mrezom.
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