Osiguravanje komunikacijskog protokola IEC 60870-5-
104 koristedi standarde IEC 62351-3 i IEC 62351-5

Cindrié, Ivan

Professional thesis / Zavrsni specijalisticki
2024

Degree Grantor / Ustanova koja je dodijelila akademski / strucni stupanj: University of
Zagreb, Faculty of Electrical Engineering and Computing / SveuciliSte u Zagrebu, Fakultet
elektrotehnike i racunarstva

Permanent link / Trajna poveznica: https://urn.nsk.hr/urn:nbn:hr:168:855995

Rights / Prava: In copyright /Zasti¢eno autorskim pravom.

Download date / Datum preuzimanja: 2024-11-29

Repository / Repozitorij:

FER Repository - University of Zagreb Faculty of
Electrical Engineering and Computing repozitory

AN

zir.nsk.hr

DIGITALNI AKADEMSKI ARHIVI I REPOZITORLIL



https://urn.nsk.hr/urn:nbn:hr:168:855995
http://rightsstatements.org/vocab/InC/1.0/
http://rightsstatements.org/vocab/InC/1.0/
https://repozitorij.fer.unizg.hr
https://repozitorij.fer.unizg.hr
https://zir.nsk.hr/islandora/object/fer:12043
https://repozitorij.unizg.hr/islandora/object/fer:12043
https://dabar.srce.hr/islandora/object/fer:12043

SVEUCILISTE U ZAGREBU
FAKULTET ELEKTROTEHNIKE | RACUNARSTVA

Ivan Cindrié

Osiguravanje komunikacijskog protokola
IEC 60870-5-104 koristecCi standarde IEC
62351-3 i IEC 62351-5

SPECIJALISTICKI RAD

Zagreb, 2024.



SVEUCILISTE U ZAGREBU
FAKULTET ELEKTROTEHNIKE | RACUNARSTVA

Ilvan Cindric¢

Osiguravanje komunikacijskog protokola IEC
60870-5-104 koristeci standarde IEC 62351-3 i
IEC 62351-5

SPECIJALISTICKI RAD

Zagreb, 2024.



UNIVERSITY OF ZAGREB
FACULTY OF ELECTRICAL ENGINEERING AND COMPUTING
SVEUCILISTE U ZAGREBU
FAKULTET ELEKTROTEHNIKE | RACUNARSTVA

Ivan Cindric

Securing IEC 60870-5-104 using IEC 62351-3 and IEC 62351-5
Osiguravanje IEC 60870-5-104 koristedi IEC 62351-3 i IEC 62351-5

SPECIALIST THESIS
SPECIJALISTICKI RAD

Zagreb, 2024.

Specijalisticki rad izraden je na Sveucilistu u Zagrebu Fakultetu elektrotehnike i raCunarstva u sklopu

poslijediplomskog specijalistickog studija informacijske sigurnosti.

Mentor(i): izv. prof. dr. sc. Stjepan Gro$



Specijalisticki rad ima: 38 stranica

Specifalisticki rad br.:



Povjerenstvo za ocjenu u sastavu:

1. izv. prof. dr. sc. Marin Vukovi¢ — predsjednik
2. izv. prof. dr. sc. Stjepan Gro$S — mentor

3. prof. dr. sc. KreSimir Grgi¢, SveuciliSte Josipa Jurja Strossmayera u Osijeku
Fakultet elektrotehnike, raCunarstva i informacijskih tehnologija Osijek - ¢lan

Povjerenstvo za obranu u sastavu:
1. izv. prof. dr. sc. Marin Vukovi¢ — predsjednik

2. izv. prof. dr. sc. Stjepan Gro$S — mentor

3. prof. dr. sc. KreSimir Grgi¢, SveuciliSte Josipa Jurja Strossmayera u Osijeku
Fakultet elektrotehnike, racunarstva i informacijskih tehnologija Osijek - ¢lan

Datum obrane: 9. svibnja 2024.



Summary

This thesis deals with the implementation challenges of securing the communication protocol
IEC 60870-5-104 using IEC 62351-3 and IEC 62351-5. In the introduction, the need for such
an implementation is briefly described. Then, the family of IEC 62351 standards is described,
and the rationale is given for the inclusion of the specific subset of chosen standards. The
chosen standards are, as described, IEC 62351-3 and IEC 62351-5, whilst it is noted that some
other standards need to at least be aware of. Those two standards are then each described in
their own chapters following the same chapter structure. Firstly, the standard is briefly
described, then the implementation and the technologies used are presented, and finally, the
implementation challenges are touched upon. In the conclusion, the author’s view is given on
the viability of each of the standards and the way they are formally tested against the standard

requirements.

Sazetak

Ovaj rad se bavi implementacijskim izazovima osiguravanja komunikacijskog protokola IEC
60870-5-104 koriste¢i IEC 62351-3 1 IEC 62351-5. U uvodnom poglavlju ukratko je opisana
potreba za takvom implementacijom. U iduéem poglavlju je opisan IEC 62351, i dano je
objasnjenje za odabir specificnog podskupa dokumenata iz porodice IEC 62351. Odabrani
dokumenti, kako je ranije receno, su IEC 62351-3 1 IEC 62351-5, ali je 1 napomenuta Cinjenica
da su i drugi dijelovi IEC 62351 barem informativno potrebni. Sljedec¢a dva poglavlja opisuju
ta dva odabrana dokumenta prate¢i istu strukturu razrade poglavlja. U oba poglavlja je ukratko
objasnjen dokument, prezentirane tehnologije i na¢in implementacije, te konacno, opisani
problemi na koje se naiSlo tijekom implementacije. U zaklju¢ku autor daje miSljenja o
korisnosti oba dijela IEC 62351 i o nacinu formalnog testiranja zahtjeva ta dva dijela IEC

62351.
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1. Uvod

IEC 60870-5-104 protokol (IEC 104) je komunikacijski protokol za udaljenu kontrolu i
nadziranje opreme i sustava koriste¢i mreze temeljene na TCP/IP (engl. Transmission Control
Protocol/Internet Protocol) protokolu. IEC 104 protokol definira entitete koji se razmjenjuju
izmedu upravljane stanice i kontrolne stanice. Ti entiteti su jednaki kao i entiteti u IEC 60870-
5-101 (IEC 101). IEC 104 specifikacija kombinira aplikacijski sloj i entitete definirane u IEC
101 s moguénostima koje nudi TCP/IP. Upravljana stanica je stanica koja se nadzire ili kojom
se upravlja, dok je kontrolna stanica iz koje se provodi upravljanje i nadzor. Na kontrolnoj
stanici se nalaze SCADA (engl. Supervisory Control and Data Acquisition) sustavi [1].
SCADA sustavi se koriste za nadzor 1 upravljanje stanica u sustavima elektroenergetskog
prijenosa i distribucije. Ti sustavi su €esto od kriticne vaznosti zbog moguénosti upravljanja i
utjecanja na veliki dio kriti¢ne infrastrukture. Zbog tog istog razloga, ti sustavi su ¢esto
dugotrajni te stoga i zastarjeli. Zastarjeli sustavi Cesto zbog svoje starosti i nemogucnosti
popravljanja sadrze ranjivosti koje se mogu iskoristiti. Kao takvi, ¢ine dobru metu za
maliciozne napadace. Napadac koji preuzme kontrolu nad SCADA sustavom moZe negativho
utjecati na stabilnost elektroenergetske mreze. Jedan od primjera takvog napada je ruski napad
na ukrajinsku elektroenergetsku infrastrukturu 2015. godine, kada je 225 000 ljudi ostalo bez
elektricne energije. Hakeri su preko poslovne mreze uspjeli pristupiti operativnoj mreZi i
udaljenim pristupom se spojiti na SCADA sustave stanica te ugasiti energiju [2].

Iako je IEC 104 Siroko koriSten u Europi 1 drugim dijelovima svijeta, ¢injenica da je stvoren u
vrijeme kada informacijska sigurnost nije uzimana u obzir predstavlja problem kada se takav
nesiguran protokol koristi u modernom industrijskom okruzenju [3].

Protokol ima nesigurne metode autentifikacije te nema propisani nacin Sifriranja komunikacije.
Posto je IEC 104 protokol nesiguran, podlozan je raznim ranjivostima. Moguce je mijenjati
sadrzaj poruka, umetati poruke, prisluskivati poruke, raditi DDoS (engl. Distributed Denial of
Service) napade, lazno se predstavljati kao izvoriSna ili odrediSna tocka komunikacije 1
mijenjati odrediSta poruka te izvrSavati napade poput Covjek-u-sredini (engl. Man-in-the-

middle) [1].



Ovaj rad opisuje implementaciju zastitu IEC 104 protokola koriste¢i IEC 62351. Primarni cilj
same implementacije jest izraditi rjeSenje koje je Siroko primjenjivo u industriji. Vlastita
implementacija Sifriranih protokola stoga ne bi bila korisna jer takva implementaciju ne
podrzavaju uredaji koji su trenutno u tim industrijskim okruzenjima. Stoga je odluc¢eno u obzir
uzimati standardizirani nacin zastite protokola IEC 104. Grupa WG15 (engl. Working Group
15), koja je dio tehni¢kog odbora TC 57 (engl. Technical Committee) komisije IEC (franc.
Commission électrotechnique internationale) je razvila porodicu normi IEC 62351.
Primarni cilj IEC 62351 jest: ,,Razviti norme za sigurnost komunikacijskih protokola
definiranih od IEC TC 57, specifi¢no za IEC 60870-5, IEC 60870-6, IEC 61850, IEC 61970 i
IEC 61968 seriju protokola. Odnosno, razviti skup normi i/ili tehnickih izvjeséa koji se bave
sigurno$¢u od jedne krajnje tocke do druge krajnje tocke. [3]*
Cilj ovog specijalistickog rada je opisati izazove kod implementacije podskupa IEC 62351
normi u kombinaciji s komunikacijskim protokolom IEC 60870-5-104 (IEC 104).
Podskup IEC 62351 normi koriStenih u ovoj implementaciji su:

- IEC 62351-3: Communication network and system security — Profiles including TCP/IP

- IEC 62351-5: Security for IEC 60870-5 and derivatives
Implementiraju¢i IEC 62351-3, zasti¢uje se transportni sloj komunikacijskog protokola IEC
104. To se radi Sifriranjem poruka transportnog sloja, time osiguravaju¢i da su poruke
autenti¢ne, tajne i neizmijenjene [3].
Osiguravanjem aplikacijskog sloja pomocu IEC 62351-5 umanjuje se mogucnost dodatnih
prijetnji poput utjecaja drugih zaraZenih aplikacija na istom racunalu koje bi mogle
nedopuSteno Citati komunikaciju 1 nesigurnosti komunikacije serijske veze. Povecanjem
granuliranosti kontrole pristupa koriste¢i autentifikacijske mehanizme opisane u IEC 62351-5
takoder se postiZe i veca razina povjerljivosti 1 autenti¢nosti podataka [3].
Specijalisticki rad je podijeljen u poglavlja koja prate korake pristupa implementaciji. Prvo se
opisuje IEC 62351, svi dokumenti koji su sadrzani u IEC 62351, kratki opis pojedinih
dokumenata, kako su ti dokumenti povezani i razlog za odabir specificnog podskupa
dokumenata iz IEC 62351. Za potrebe implementacije zastite samo protokola IEC 104 nisu
potrebni svi dokumenti iz IEC 62351, jer osim zaStite industrijskih protokola, IEC 62351
opisuje 1 nacdine zaStite postrojenja, procedura u postrojenjima, zaStite procesa, dijelova

informacijskih sustava, definira mehanizme kontrole pristupa i definira opseg sigurnosnih tema
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koje se moraju uzimati u obzir kada se sagledava kiberneticka sigurnost elektroenergetskog
postrojenja. PoSto se ovaj radi bavi samo implementacijom zastite IEC 104 komunikacijskog
protokola, Sira slika koju pruza kompletan IEC 62351 nije potrebna za implementaciju, stoga
su odabrani samo IEC 62351-3 1 IEC 62351-5 kao dokumenti koji se direktno primjenjuju za
implementaciju.

Nakon poglavlja o IEC 62351, opisana je norma IEC 62351-3. Opisuje se proces
implementacije IEC 62351-3, naCin formalnog testiranja implementacije prema zahtjevima
dokumenata, testiranje funkcionalnosti te problemi na koje se naislo tijekom implementacije i
testiranja.

Poglavlja koja se odnose na IEC 62351-5 slijede iste korake opisa dokumenta, implementacije,
testiranja i opisa problematike.

Testiranje implementacija IEC 62351-3 1 IEC 62351-5 se vrsi koriste¢i dokumente IEC TS
62351-100-1 1 IEC TS 62351-100-3.

U zakljucku se nalazi diskusija o korisnosti dvije opisane norme i o pripadnom nacinu
testiranja te prijedlozi za unaprjedenje postoje¢eg nacina procesa implementacije ovih vrsta
normi.

Odabrani podskup dokumenata iz skupine normi i tehnickih izvjes¢a IEC 62351 zajedno Cini
implementaciju zastite protokola IEC 104, nazvanu ,,JEC 104 Secure “.

Dio implementacije, poput logike komunikacije protokola IEC 104, je javno dostupan kroz
radni okvir otvorenog koda (engl. open-source framework) zvanog Hat-Open [10].

Hat-Open je kolekcija otvorenog koda koja sadrzi alate 1 biblioteke za razvijanje aplikacija
koje sluze udaljenom nadzoru, kontroli 1 upravljanju pametnih elektronic¢kih uredaja poput [oT
uredaja, PLC uredaja, uredaja za industrijsku automatizaciju i uredaja za automatizaciju doma.
Razvoj Hat-Open okvira sponzorira KONCAR Digital [10].

Hat-Open se sastoji od TCP, SSL (TLS) 1 IEC 104 upravljackih programa (engl. driver),
ukljucujuéi potrebnu kombinaciju navedenih funkcionalnosti da se stvori sigurna IEC 104
veza. Takvi upravljacki programi trebaju na ulazu primiti konfiguracijske parametre poput TCP
adresa, vremena Cekanja na uspostavljanje veze i postavke TLS veze.

Ulazni konfiguracijski parametri i implementacija ponaSanja krajnjih tocaka koje obraduju /EC
104 Secure komunikaciju nisu javno dostupni i dio su SCADA sustava zvanog PROZA

STATION.



PROZA STATION (PROZA HAT) je napredna SCADA platforma za automatizaciju
energetskih sustava i upravljanje kriticnom infrastrukturom. Razvijena je za primjenu u
automatiziranom upravljanju distribucijskim sustavima elektricne energije i transformatorskim
stanicama. PROZA STATION potpunu funkcionalnost SCADA sustava za pracenje u stvarnom
vremenu i upravljanje primarnom i sekundarnom opremom u distribucijskim podstanicama.
Programsko rjeSenje je razvijeno u Koncaru a kao rezultat 40 godina iskustva u razvoju
digitalnih rjeSenja za elektroenergetske sustave i1 upravljanje elektranama. Klju¢ne znacajke
ukljucuju PROZA STATION platforme: [11]

« automatsko Citanje podataka,

* rad na Linux OS-u, u virtualnom okruzenju ili na fizickom racunalu,

* sigurnost putem korisnicke autorizacije, centraliziranog biljeZenja svih dogadaja u

sustavu 1 sigurnosnih kontrolnih mehanizama,

* jedinstveno rjesenje za digitalnu redundanciju u oblaku,

* jednostavna nadogradivost na nove verzije i kompatibilnost s prethodnim verzijama,

* prilagodljivost razli¢itim operacijskim sustavima,

* open-source kod,

» graficko korisnic¢ko sucelje temeljeno na web tehnologijmama,

* brza 1 jednostavna konfiguracija
IEC 104 Secure je implementacija koja pruza sigurnosnu nadogradnju komunikacijskog
protokola IEC 104 implementiranog u Hat-Open. IEC 104 Secure se koristi u PROZA
STATION platformi koja je certificirana po IEC 62351-3.



2. Opis porodice normi i tehnickih izvjes¢a IEC 62351

Razlog za definiranje dokumenata koji su dio IEC 62351 jest ¢injenica da se elektroenergetska
industrija sve vise oslanja na koriStenje informacijskih sustava. U elektroenergetskoj industriji
su uvijek bila vazna svojstva sigurnosti i pouzdanosti sustava, a kako raste ovisnost o
informacijskim sustavima, tako raste i potreba za kibernetickom sigurno$¢u. Rastom Siroke
dostupnosti interneta, elektroenergetski sustavi vise nisu nepoznate arhitekture napadacima,
odnosno, javne informacije o nacinu rada protokola, cijelih sustava i infrastrukture tih sustava
dio u procesu upravljanja elektroenergetskim sustavima. Industrijskim komunikacijskim
protokolima se dohvacaju informacije i Salju komande uredajima u elektroenergetskim
postrojenjima. lako su od kljucne vaznosti, dosta takvih protokola nema sigurnosne mehanizme
protiv pogresaka, zatajenja uredaja u postrojenjima, zatajenja komunikacijskih uredaja ili
namjerne sabotaze. Porodica normi IEC 62351 pokriva sigurnost komunikacije industrijskih
protokola s dokumentima IEC 62351-3, IEC 62351-4, IEC 62351-5 1 IEC 62351-6. Medutim,
takoder se uvazava €injenica da je potrebno pruziti i mehanizme zastite samih krajnjih tocaka.
Potrebno je omogucéiti mehanizme za detekciju upada, provjeru valjanosti sustava,
autentifikaciju za pristup kriti¢nim uredajima i podacima, osiguravanje dostupnosti informacija
o kvarovima i greSkama, stvoriti mehanizme za sigurnosno kopiranje kriti¢nih sustava i stvoriti
infrastrukturu biljezenja dogadaja s ciljem omogucavanja lakSe istrage u slucaju kriti¢nih

dogadaja [3].

Opis porodica normi je dan tabli€no u tablicama numeriranima od 2.1. do 2.9. Norme sa
zajednickim karakteristikama su grupirane zajedno u istu tablicu. Na primjer, svi testni
dokumenti su grupiranu u istu tablicu. Opis je dan tabli¢no kako bi se za svaki dokument mogla
dati racionalizacija ukljucivanja ili isklju¢ivanja dokumenta iz kona¢ne implementacije /EC
104 Secure na uniformiran nacin. Stupac ,,KoriSteno u implementaciji* podrobnije opisuje
razloge na koji nacin se dokument koristi u implementaciji /EC 104 Secure, ako se koristi.
Takoder, makar se neki dokumenti ne koriste direktno, potrebno je njihovo razumijevanje radi

shvacanja problematike i implementacije sigurnosnih mehanizama nad protokolom IEC 104.



Tablica 2.1. prikazuje prva dva dijela IEC 62351. Prva dva dijela sluze kao uvodni dokumenti
za opisivanje IEC 62351, problematike, razlog za postojanje IEC 62351 te uvode opce pojmove

s kojima citatelj mora biti upoznat da lakSe razumije ostale dijelove IEC 62351.

Tablica 2.1. Uvodni dokumenti koji opisuju IEC 62351.

KoriSteno u implementaciji

IEC/TS 62351-  Daje opis problematike Uvod. Nije direktno koristeno u
1: Introduction  sigurnosti u implementaciji, ali potrebno za
elektroenergetskom upoznavanje s problematikom.

industrijskom okruZenju.

IEC/TS 62351-  Ukljucuje pojmove, definicije = Nije direktno koristeno u implementaciji,

2: Glossary of 1 akronime koriStene u ali potrebno za lakSe razumijevanje
Terms ostalim IEC 62351 ostalih IEC 62351 dokumenata.
dokumentima.

Fokus tre¢eg dijela IEC 62351, zvanog IEC 62351-3: Data and Communication Security —
Profiles Including TCP/IP, jest na sigurnosti transportnog sloja TCP/IP modela. Sigurnost se
postize koristeci protokol TLS (engl. Transport Layer Security). IEC 62351-3 je opisan u tablici
2.2.

Tablica 2.2. Dokument koji opisuje sigurnost transportnog sloja

KoriSteno u implementaciji

IEC 62351-3: Data Opisuje kako primijeniti zasStitu KorisSteno u implementaciji.
and Communication  transportnog sloja s ciljem Glavni dio zastite
Security — Profiles osiguravanja sigurnosnih zahtjeva implementacije je temeljen na
Including TCP/IP povjerljivosti, cjelovitosti i ovom dokumentu.

autenti¢nosti podataka.



Dijelovi IEC 62351 cetiri, pet 1 Sest se fokusiraju na zaStitu raznih industrijskih

komunikacijskih protokola poput porodice protokola IEC 60870-5, DNP3, IEC 61850, MMS,

GOOSE 1 drugih. Ti dijelovi opisuju zaStitu aplikacijskog sloja nude¢i mehanizme sigurnosnih

prosirenja nad pripadaju¢im protokolima. Posto je fokus ove implementacije na zastiti IEC 104

komunikacijskog protokola, odnosno, punim imenom, IEC 60870-5-104, jedan od dokumenata

koji ulaze u opseg implementacije jest IEC 62351-5: Security for IEC 60870-5 and derivatives.

Tablica 2.3. popisuje dijelove IEC 62351 koji se fokusiraju na sigurnost aplikacijskog sloja.

Tablica 2.3. Dokumenti koji opisuju sigurnost aplikacijskog sloja, ovisno o protokolu.

KoriSteno u implementaciji

IEC 62351-4: Data and
Communication Security
— Profiles Including
MMS and Similar
Payloads

IEC 62351-5: Data and
Communication Security
— Security for IEC
60870-5 and Derivatives
(i.e., DNP 3.0)

IEC 62351-6: Data and
Communication Security
— Security for IEC 61850

Peer-to-Peer Profiles

Opisuje proces sigurnosne
nadogradnje protokola
TASE.2 / ICCP, IEC 61850-
8-111EC 61850-8-2.

Opisuje proces sigurnosne
nadogradnje protokola
porodice IEC 60870- i
protokola DNP3.

Opisuje proces sigurnosne
nadogradnje protokola IEC
61850, GOOSE i SV.

Namijenjeno za druge
protokole, a ne za IEC 104.
Nije koriSteno u

implementaciji.

KoriSteno u implementaciji.
Pruza dodatnu zastitu

specificnu za IEC 104.

Namijenjeno za druge
protokole, a ne za IEC 104.
Nije koristeno u

implementaciji.



Tablica opisuje 2.4. IEC 62351-7. Taj dokument definira apstraktne NSM (engl. Network
System Management) podatkovne objekte koji se koriste u elektroenergetskom procesnom

okruzenju u svrhu nadziranja informacijskih sustava.

Tablica 2.4. Dokument koji definira procese mreznog nadgledanja.

KoriSteno u implementaciji

IEC 62351-7:; Definira NSM. NSM se koristi za =~ Fokusira se na mrezno

Network and System  nadziranje mreze, detekciju upada nadgledanje, a ne na sigurnost

Management (NSM) 1 provjeru performansi 1 komunikacije. Nije koriSteno u
of the information pouzdanosti informacijske implementaciji.
infrastructure infrastrukture.

Tablica opisuje 2.5. opisuje dokumente koji se bave kontrolom pristupa temeljenim na
ulogama , nacine kako su uloge definirane kroz sustav kriptografskim kljuc¢evima i cjelokupan

proces zivotnog ciklusa kriptografskih kljuceva i certifikata.

Tablica 2.5. Dokumenti koji opisuju kontrolu pristupa i Zivotni ciklus kriptografskih kljuceva.

Ime Opis KoriSteno u implementaciji

IEC 62351-8: Opisuje procese 1 korisnicke ~ Fokusira se na zastitu krajnjih tocaka

Role-Based Access = uloge za kontrolu pristupa u kontrolom pristupa, a ne na sigurnost

Control for Power | elektroenergetskom komunikacije. Nije koristeno u
System procesnom okruzenju- implementaciji.
Management

IEC 62351-9: Key = Specificira procese stvaranja, = Fokusira se na zaStitu krajnjih toc¢aka, a ne

Management distribuiranja, opozivanja i na sigurnost komunikacijskih protokola.
opcenitog rukovanja Nije koristeno u implementaciji.
digitalnim certifikatima 1 Medutim, povezano je s IEC 62351-3.

kriptografskim kljucevima.



Dokumenti IEC 62351-10, IEC 62351-12 i IEC 62351-13 su dokumenti koji na visokoj
apstraktnoj razini preporucaju nacine zastite elektroenergetskog sustava. IEC 62351-10 se
fokusira na razne mehanizme sigurnosti koji ve¢ postoje 1 referencira se na druge sigurnosne
norme 1 njihovu interoperabilnost, IEC 62351-12 se fokusira specificno na sigurnost
distribuiranih elektroenergetskih sustava, a IEC 62351-13 je opc¢eniti dokument koji definira
podrucja sigurnosti koja moraju biti pokrivena dokumentima koji se bave kibernetickom
sigurno$¢u u energetici. Tablica 2.6. prikazuje te dokumente i njihovu primjenjivost u

implementaciji.

Tablica 2.6. Dokumenti koji opisuju opéenite teme sigurnosti u elektroenergetici.
Ime Opis KoriSteno u implementaciji

IEC 62351-10: Security  Opisuje smjernice za sigurnost ~ Ne koristi se direktno u
Architecture elektroenergetskih sustava. implementaciji, ali je korisno
Smyjernice sigurnosti se temelje  opisane kontrole imati na
na kontrolama i sigurnosnim umu.
komponentama te njihovoj

medusobnoj interakciji.

IEC/TR 62351-12: Opisuje operativne strategije, Nije direktno povezano s

Resilience for Power tehnike 1 preporuke pomocu osiguravanjem opcenite vrste

Systems with DER kojih se podiZe otpornost komunikacije niti je

Systems distribuiranih specifi¢no za IEC 104. Nije
elektroenergetskih sustava koriSteno u implementaciji.

(DER, engl. Distributed

Energy Resources).

IEC 62351-13: What Savjeti o tome koje teme Ne koristi se direktno u
Security Topics Should vezane za sigurnost moraju implementaciji, ali je korisno
Be Covered in Standards  biti pokrivene normama koji su  opisane savjete imati na umu.
and Specifications vezani uz podrucje

elektroenergetike.



Tablica 2.7. opisuje IEC 62351-11 koji definira mehanizme osiguravanja XML datoteka. Ako
XML datoteke nisu potpisane, mogu biti neovlaSteno mijenjane. A ako su potpisane, 1 dalje
mogu biti neovlasteno mijenjane 1 pristupane. Sigurnosni mehanizmi u ovom dokumentu

onemogucuju napade ¢ovjek-u-sredini, povredu integriteta podataka i ponavljanje poruka [4].

Tablica 2.7. Dokument koji opisuje sigurnost XML datoteka.

KoriSteno u

implementaciji

IEC 62351-11: Definira sigurnosne zahtjeve za razmjenu ~ Namijenjeno za druge

Security for XML  datoteka u XML formatu. Takve datoteke  protokole, a ne za IEC

Files su koristene u IEC 61970 te i za neke vrste =~ 104. Nije koristeno u
IEC 61850 poruka. implementaciji.

Napade je potrebno uoditi Sto ranije moguée kako bi se mogle poduzeti obrambene akcije.
Kako bi se to omogucilo, potrebno je biljeziti sigurnosno bitne dogadaje. Prouc¢avanjem tih
dogadaja se moZe dobiti uvid u potencijalne incidente i saznati njihove uzroke. Tablica 2.8.
opsuje IEC 62351-14 koji opisuje kako biljeziti sigurnosne dogadaje u elektroenergetskom

informacijskom sustavu.

Tablica 2.8. Dokument koji opisuje mehanizme biljeZenja sigurnosnih dogadaja.

KoriSteno u implementaciji

IEC 62351-14: Dokument ¢ija je Ne koristi se direktno u implementaciji

Cyber Security implementacija baziran na jer obuhvaca §iru sliku od samo

Event Logging  Syslog sustavu za biljeZenje komunikacije. Medutim, IEC 62351-3 i
dogadaja. Sadrzi specifikacije IEC 62351-5 biljeze zapise po strukturi

o implementaciji biljeZenja opisanoj ovim dokumentom. Koristi se
sigurnosnih zapisa (engl. indirektno.
Security Logs)
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Testovi sukladnosti su definirani za IEC 62351-3, IEC 62351-4, IEC 62351-51 IEC 62351-6.

U implementaciji se radi osiguravanje protokola IEC 104. Osiguravanje tog protokola je

definirano kroz IEC 62351-5. IEC 62351-5 zahtjeva da uz osiguravanje aplikacijskog sloja tim

dokumentom, potrebno je i osigurati transportni sloj na na¢in opisan u IEC 62351-3. Dakle, za

testiranje implementacije se koriste IEC 62351 Part 100-1 i IEC 62351 Part 100-3. Tablica

2.9. prikazuje dokumente za testiranje sukladnosti.

Tablica 2.9. Dokumenti za testiranje implementacija definiranih u IEC 62351 dokumentima.

KoriSteno u implementaciji

IEC TS 62351 Part 100-1:

Conformance Testing for

Part 5

IEC TS 62351 Part 100-3:

Conformance Testing for

Part 3

IEC TS 62351 Part 100-4:

Conformance Testing for

Part 4

IEC TS 62351 Part 100-6:

Conformance Testing for

Part 6

Formalan nacin testiranja
implementacija prema
zahtjevima dokumenta IEC

62351-5.

Formalan nacin testiranja
implementacija prema
zahtjevima dokumenta IEC
62351-3.

Formalan nacin testiranja
implementacija prema
zahtjevima dokumenta I[EC

62351-4.

Formalan nacin testiranja
implementacija prema
zahtjevima dokumenta [EC

62351-6.

KoriSteno u implementaciji.

Koristeno u implementaciji.

Namijenjeno za druge
protokole, a ne za IEC 104.
Nije koriSteno u

implementaciji.

Namijenjeno za druge
protokole, a ne za IEC 104.
Nije koriSteno u

implementaciji.
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3. Podskup IEC 62351 za implementiranje IEC 104 Secure

Nakon sto su ukratko objasnjeni svi dijelovi IEC 62351 koriste¢i tablice, implementacija se

moze vizualno prikazati. Slika 3.1. prikazuje koji su dijelovi IEC 62351 ukljuceni u

implementaciju te koji su dodatni dokumenti potrebni uz IEC 62351 dokumente. Uz dokumente

koji su direktno koristeni, potrebno je i barem povrSno znanje dokumenata koji su navedeni da

su koristeni indirektno radi boljeg razumijevanja implementacije i problematike.

Legenda
IEC 62351
Koristeno u implementaciji
IEC 62351 - 1
Introduction Indirekino koriteno u implementaciji
IEC 62351 - 2 o & Korit ;
Glossary of Terms _ Nije koristeno u implementaciji
IEC 62351 -3
TCP/IP
IEC 62351 -5
IEC 62351 -4
MMS and Similar Payloads
— IEC 60870 -5-101 }._
IEC 62351 -5
IEC 60870 - 5 and
Derivatives IEC 60870 - 5 - 102 EC 60870 5.7
IEC 62351 -6 ;
IEC 61850 Peer-to-Peer Profiles .
a
EC63351-7 IEC 60870 -5- 103 IEC 60870-5- 101
Network and System ; L %
Management (NSM) !l : |
IEC 60870 -5 -104 »IEC 60870 - 5 - 104 | IEC 104 SECURE
IEC 62351 -8

Role-Based Access Control

A r

Security for XML Files

IEC 62351 -9 Ll
Key Management
IEC 62351 - 10
Security Architecture
IEC 62351 - 11 Part 100-1: Conformance

Testing for Part 5

IEC 62351 - 12
Resilience for Power
Systems with DER Systems

Part 100-3: Conformance

Testing for Part 3

IEC 62351 -13
What Security Topics Should
Be Covered

Part 100-4: Conformance

Testing for Part 4

IEC 62351 - 14
Cyber Security Event Logging

Part 100-6-1: Conformance

Testing for Part 6

Slika 3.1. Popis dokumenata potrebnih za implementaciju /IEC 104 Secure.
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lako svi dokumenti porodice IEC 62351 imaju svojih koristi i primjena, glavni fokus ove
implementacije je na sigurnosti komunikacije, stoga se odabiru samo dijelovi IEC 62351 koji
se bave komunikacijskom sigurnos¢u 1 koji se mogu primijeniti na komunikacijski protokol
IEC 104. Drugim rijeCima, u implementaciju ne ulaze svi dijelovi IEC 62351. Sama

implementacija se fokusira na IEC 62351-1 1 IEC 62351-5.

Medutim, i ostali dokumenti poput IEC 62351-1, IEC 62351-2, IEC 62351-9, IEC 62351-10,
IEC 62351-12 i IEC 62351-13 su koristeni indirektno. Implementacija i sami IEC 62351
dokumenti ocekuju da uredaji koji koriste IEC 62351-3 1 IEC 62351-3 imaju proces rukovanja
certifikatima na krajnjim tockama kako je opisano u IEC 62351-9 te da implementacije
podrzavaju biljezenje sigurnosnih dogadaja u formatu opisanom IEC 62351-14. Takav sustav
biljezenja je koristen u svim ostalim dokumentima porodice IEC 62351 koji imaju potrebu za
sigurnosnim porukama. IEC 62351-3 pruZa zaStitu transportnog sloja te ga IEC 62351-5 trazi
kao nuzan pocetni korak. IEC 62351-5 se moze primijeniti na druge komunikacijske protokole
uz IEC 104, poput IEC 101 i DNP3. Za potrebe ove specificne implementacije se u obzir uzima
samo primjena nad komunikacijskim protokolom IEC 104. Implementacija IEC 62351-5 nad
komunikacijskim protokolom IEC 104 je opisana dokumentom /EC 60870-5-7: Transmission
protocols - Security extensions to IEC 60870-5-101 and IEC 60870-5-104 protocols (applying
IEC 62351). IEC 62351 Part 100-1 1 IEC 62351 Part 100-3 sluze za formalnu provjeru
implementacije prema zahtjevima definiranima u IEC 62351 dokumentima na koje se ti

dokumenti odnose.

IEC 104 Secure direktno koristi sljede¢e dokumente kako bi se ostvarila implementacija zastite

komunikacijskog protokola IEC 104:

o IEC 62351-3: Communication network and system security - Profiles including TCP/IP

o [EC 62351-5: Security for IEC 60870-5 and derivatives

o [EC 60870-5-7: Transmission protocols - Security extensions to IEC 60870-5-101 and
IEC 60870-5-104 protocols (applying IEC 62351)

e [ECTS 62351-100-1: Conformance test cases for IEC TS 62351-5 and IEC TS 60870-
5-7

e [EC TS 62351-100-1: Conformance test cases for IEC 62351-3, the secure

communication extension for profiles including TCP/IP
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4. Implementacija norme IEC 62351-3

S obzirom na to da je IEC 62351 kroz godine mijenjan, vazno je napomenuti da je specificna
verzija koriStena za implementaciju rjesenja verzija iz 2021. godine, punim imenom IEC TR
62351-3:2021. Ta verzija je u vrijeme implementiranja bila najnovija dostupna.

IEC 62351-3 je dio IEC 62351 koji opisuje kako osigurati povjerljivost, cjelovitost i
autenti¢nost poruka u protokolima koji koriste TCP/IP za prijenos tih poruka. Ti sigurnosni
zahtjevi su ispunjeni koriste¢i TLS (engl. Transport Layer Security) protokol preko postojece
nesigurne mreze. To znaci da sigurnost aplikacijskog sloja nije dio ovog dokumenta, nego dio
drugih dokumenata, poput IEC 62351-5. Medutim upravo zbog razloga $to je dokument
agnostican po pitanju aplikacijskog sloja, moZze se primijeniti u kombinaciji sa svim
protokolima pokrivenima IEC 62351, odnosno, u kombinaciji s IEC 62351-4, IEC 62351-5 i
IEC 62351-6. KoriStenje zastite transportnog sloja je obavezan zahtjev po IEC 62351-5 1 IEC
60870-5-7 [5].

Koristenjem IEC 62351-3 se mogu izbje¢i iduce prijetnje 1 napadi:

e Lazno predstavljanje koje se suzbija koriStenjem certifikata koji osiguravaju obostranu
autentifikaciju.

e Poruke su Sifrirane i sadrzaj poruke nije moguce izmijeniti jer se uz poruke Salje i MAC
(engl. Message Authentication Code) tih poruka pa napad ¢ovjek-u-sredini (engl. Man-
in-the-Middle) nije moguce izvrsiti. Pojam MAC je po funkciji i funkcionalnosti vrlo
slican funkcijama za sazetke (engl. hash).

e Ponovno slanje poruka je sprijeceno ¢injenicom da svaka poruka ima redni broj koji se
uvecava svakim slanjem. Poruke su, kako je gore navedeno, Sifrirane 1 neizmjenjive,
Sto 1 taj redni broj €ini neizmjenjivim 1 necitljivim potencijalnom napadacu.

e Prisluskivanje je takoder sprijeceno ¢injenicom da je komunikacija Sifrirana [6].
Razlog postojanja ovog dokumenta je ¢injenica da postoje razlike u nacinu koristenja TLS-a u
klasicnom IT okruZenju i u OT industrijskom okruZenju, odnosno, u elektroenergetici. Jedna
od glavnih razlika je trajanje TCP/IP veze. Ocekivano trajanje veze u elektroenergetskom
okruzenju se mjeri u mjesecima ili ¢ak u godinama. To znaci da su veze ,,vjecne*. Zbog tog

razloga dokument detaljno propisuje mehanizme obnove sjednickih kljuc¢eva koristeci
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postoje¢e TLS mehanizme. Obnova i ponovno dogovaranje kljueva se moraju izvrSavati
periodicki s ciljem smanjenja moguénosti otkrivanja sjednickih kljuc¢eva koji bi trajali predugo.
Uz trajanje veze, u obzir se mora uzimati i kompatibilnost unatrag. Naime, elektroni¢ka oprema
koristena u podrucju elektroenergetike je dugog vijeka trajanja, $to znaci da se u obzir moraju
uzimati i starije verzije podrzanih protokola i kriptografskih algoritama posto je moguce da
novije verzije nisu podrzane. Medutim, svakako se mora uzeti u obzir ¢injenica da to stvara
potencijalne sigurnosne rizike posto starije verzije TLS-a imaju poznate ranjivosti. Medutim,
na umu se mora imati ¢injenica da je najvazniji sigurnosni zahtjev u takvom OT sustavu, za
razliku od IT sustava, dostupnost usluge. To znaci da iako napada¢ moze desifrirati poruke, ako
nema potrebe za prisilnim gasenjem sustava ili odbijanjem spajanja, sustav mora raditi unato¢
znanim ranjivostima. Dakako, kako je i predvideno IEC 62351-3, prikladna sigurnosna poruka
se mora ispisati u sustavu biljezenja dogadaja kako je definirano IEC 62351-14.

Dokument IEC 62351-3 opisuje nacine noSenja s potencijalnim problemima koristenja TLS-a
u elektroenergetskom okruzenju prilagodavajuéi nacin rada TLS-a da viSe odgovara takvoj

okolini [6].
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4.1 Ispitivanje sukladnosti

IEC 104 Secure implementira samo obavezne dijelove IEC 62351-3 1 IEC 62351-5 zvane
normativni zahtjevni (engl. Normative requirements). Razlog za to jest Cinjenica da ti
dokumenti nude viSe moguénosti za implementaciju pojedinih mehanizama. Na primjer, prema
IEC 62351-3, provjeru opozvanih certifikata je moguce izvesti koriste¢i CRL (engl. Certificate
Revocation List) datoteke ili koriste¢i OCSP (engl. Online Certificate Status Protocol). IEC
104 podrzava samo CRL mehanizam za provjeru opozvanih certifikata. Za testiranje
sukladnosti se koristi dokument IEC TS 62351-100-3: Conformance test cases for the IEC
62351-3, the secure communication extension for profiles including TCP/IP. Svrha tog
dokumenta je omoguciti formalno testiranje implementacija IEC 62351-3 1 osigurati njihovu
medusobnu kompatibilnost. Dokument je tablicnog oblika. Sadrzaj pojedinog reda je specificni
zahtjev, a stupci su obaveznost implementacije zahtjeva, izjava implementacije koja se testira
o podrsci zahtjeva te komentar ako je potrebno pojasnjenje. Obaveznost zahtjeva se izrazava

sljede¢im oznakama:

e m (mandatory):
o Obavezan zahtjev koji mora biti implementiran

o Mandatory support. The item shall be implemented.
e o (optional):

o Neobavezan zahtjev koji moZe biti implementiran
o Optional support. The item may be implemented.
e ¢ (conditional):
o Uyvjetno podrzan zahtjev koji moze biti implementiran ovisno o uvjetu uz
zahtjev

o Conditional support. The item shall be implemented as specified by the
condition.

e X (excluded):
o Iskljucen zahtjev koji nece biti podrzan

o Excluded. The item shall not be supported [7].

Jedan od testova sukladnosti sa IEC 62351-3 po dokumentu IEC 62351-100-3 jest provjera

dostupnih verzija protokola TLS, odnosno, SSL. Podrska za protokol SSL mora biti isklju¢ena
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kako bi implementacija zadovoljavala IEC 62351-3. Prema IEC 62351-3, preporucena i
pretpostavljena verzija za uspostavu komunikacije je TLS 1.2., i ta verzija obavezno mora biti
podrzana. IEC 62351-3 preporuca i podrsku za TLS 1.3., kao i moguénost da krajnje tocke
uvijek u pregovaranju verzije protokola dogovore najnoviju mogucéu verziju. Starije verzije
protokola ne smiju biti direktno dopustene, ali mora postojati moguénost da korisnik dopusti
zastarjele verzije protokola zbog ranije spomenute potrebe za kompatibilnoS¢u unatrag.
Medutim, kako je propisano IEC 62351-3, u sluc¢aju uspostave komunikacije pomocu zastarjele
verzije protokola, mora se ispisati odgovarajuca poruka definira po formatu propisanom IEC

62351-14 [6].

Implementacija dopusSta omoguéavanje verzija TLS-a 1.0. i 1.1 uz ispisivanje prikladne poruke
u Syslog sustav za biljeZenje dogadaja. Tablica 4.1. prikazuje strukturu nacina na koji se

pomocu [EC 62351-100-3 provjerava sukladnost implementacije sa IEC 62351-3.

Tablica 4.1. Podrzane TLS verzije u IEC 104 Secure.

Zahtjev Obavezno Podrzano Komentar

Verzije x Ne Nije podrzano. Moderne implementacije protokola TLS ni ne
prije mogu automatski raditi s toliko starim verzijama.

1.0

1.0 c Da* Kroz konfiguracijske postavke sustava, takvo ponaSanje se

moze omoguciti. Medutim, prema zadanim postavkama,

£
11 ¢ Da podrska je iskljucena.
1.2 m Da Zadana verzija.
1.3 0 Da* Ova verzija se moze dogovoriti tijekom pocetnog rukovanja, ali

posto je prema [EC 62351-3 podrska za ovu verziju opcionalna,
prema zadanim postavkama u [EC 104 Secure je ova verzija
iskljucena i korisnik ju mora omoguciti kako bi u pocetnom

rukovanju ova verzija mogla biti dogovorena.
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Rukovanje certifikatima je sustav koji je dijelom opisan IEC 62351-3 a dijelom IEC 62351-9.
IEC 62351-9 specificira proces rukovanja kriptografskim klju¢evima 1 certifikatima, odnosno,
kako ih stvarati, distribuirati, opozvati i rukovati njima tijekom cijelog zivotnog ciklusa kljuca
[8]. S druge strane, IEC 62351-3 opisuje kako implementacija treba rukovati dostupnim
klju¢evima na krajnjim uredajima. Drugim rije¢ima, IEC 62351-3 zahtjeva da postoji
mehanizam provjere opozvanih certifikata, ali ne ulazi u detalje implementacije takvog
mehanizma, bilo da se radi o CRL datotekama ili OCSP sustavu. Uz obavezan sustav provjere
opozvanih certifikata, IEC 62351-3 takoder zahtjeva da implementacije pruzaju mogucnost
podrske za visestruka certifikacijska tijela (CA, engl. Certificate Authority) [6].

Tablica 4.2. prikazuje zahtjeve IEC 62351-100-3 koji se ticu rukovanja certifikatima.

Tablica 4.2. Sukladnost IEC 104 Secure s mehanizmima rukovanja certifikatima.

Zahtjev Obavezno Podrzano Komentar

Podrska za vise CA-ova. m Da 1EC 104 Secure Kkoristi sustav za pohranu

certifikata od operacijskog sustava.

Certifikati do 8192 okteta. m Da Podrska za certifikate do veli¢ine od
65535 okteta.

Sukladnost sa RFC 5280. m Da Podrzano. Kako je opisano [EC 62351-3,
ocekivani format certifikata je X.509 [5],

i takav format /EC 104 Secure podrzava.

CRL podrska. m Da Podrzano. Sustavu je potrebno postaviti
putanju do datoteke koja sadrzi CRL.
Sustav tada prema konfiguriranom

periodu provjera promjene u toj datoteci.
OCSP podrska. 0 Ne Nije podrzano.

Autorizacijske liste certifikata, 0 Ne Nije podrzano.

definirane prema IEC 62351-9
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4.2 Opis implementacije

Funkcionalnost sustava je ostvarena koriste¢i programski jezik Python 1 ss/ modul tog jezika
uz koriStenje mogucénosti koriStenja prosirenja funkcionalnosti modula kroz programski jezik
C. Taj ss/ modul je Python implementacija OpenSSL biblioteke. Medutim, Python
implementacija tog modula ne nudi sve znacajke te biblioteke. Neke specificne funkcionalnosti
koje nisu podrzane modulom su morale biti ru¢no razvijane za Python podrSku. Na primjer, u
trenu pisanja ovog dokumenta, Python direktno ne podrzava upravljanje TLS proSirenjem
Lrenegotiation_info* koje prema IEC 62351-3 obavezno mora biti podrzano. Zbog toga,
koriste¢i upute koje pruza OpenSSL, vlastita implementacija ponovnog pregovaranja (engl.
Renegotiation) sjednice je morala biti napisana u programskom jeziku C. Ta implementacija je
tada dalje koriStena u programskom jeziku Python, kako je prikazano u Ispisu 4.1.

static PyObject *renegotiate(PyObiject *self, PyObject *args) {
PartialPySSLSocket *sslobj;
if (IPyArg_ParseTuple(args, "O", &sslobj))
return NULL;

/I clang-format off

int result;

Py BEGIN_ALLOW_THREADS
result = SSL_renegotiate(sslobj->ssl);
Py END_ALLOW_THREADS

return PyLong_FromLong(result);
/I clang-format on

}

PyMethodDef methods[] = {{.ml_name = "renegotiate",
.ml_meth = (PyCFunction)renegotiate,
.ml_flags = METH_VARARGS},
{NULL}};

PyModuleDef module_def = {
.m_base = PyModuleDef HEAD_INIT, .m_name ="_ssl", .m_methods = methods};

PyMODINIT_FUNC Pylnit__ssl() { return PyModule_Create(&module_def); }

Ispis 4.1. Implementacija ponovnog pregovaranja.
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Sukladnost ponasanja ssl veze s zahtjevima norme je vecinski ostvarena prilagodavanjem
konteksta ssl veze. SSL kontekst modula ssl sluzi za detaljno upravljanje postavkama i
certifikatima [9].

Koriste¢i konfiguracijske opcije konteksta i dodatne implementacije u C jeziku, IEC 104
Secure je u stanju zadovoljiti sve zahtjeve IEC 62351-3, odnosno, zadovoljiti testiranje prema
IEC 62351-100-3. Na primjer, koriste¢i kontekst, mogu se definirati popisi kriptografskih
algoritama koji se smiju koristiti. Ispis 4.2. prikazuje kako se definira dopuSten popis
kombinacija kriptografskih algoritama (engl. cypher suites), kako je definiran IEC 62351-3.

ctx.set_ciphers(
'AES128-SHA256:'
'DH-RSA-AES128-SHA256:"
'DH-RSA-AES128-GCM-SHA256:'
'DHE-RSA-AES128-GCM-SHA256:'
'DH-RSA-AES128-GCM-SHA256:
'ECDHE-RSA-AES128-GCM-SHA256:'
'ECDHE-RSA-AES256-GCM-SHA384:'
'"TLS_ECDHE_ECDSA_WITH_AES_128 GCM_SHA256:'
'TLS ECDHE_ECDSA WITH_AES 256 GCM_SHA384")

Ispis 4.2. Kod definiranja popisa kombinacija kriptografskih algoritama (engl. cypher suites).

Jedan od zahtjeva norme, ali i bitno sigurnosno svojstvo same TLS veze jest Cinjenica da
certifikati krajnjih toaka ne smiju biti opozvani. Ispis 4.3. prikazuje kako se provjerava je li

certifikat opozvan.

def ext verify(ssl_object, crl_path):
cert_bytes = ssl_object.getpeercert(True)
cert = cryptography.x509.load_der_x509_certificate(cert_bytes)
crl = cryptography.x509.load_pem_x509_crl(crl_path.read_bytes())

is_revoked = crl.get_revoked_certificate_by_serial_number(
cert.serial_number)

if is_revoked:
raise Exception('Received endpoint certificate revoked')

Ispis 4.3. Provjera statusa opozvanosti certifikata.
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Neki zahtjevi poput veli¢ine certifikata, veli¢ine kljuCeva i valjanost certifikata takoder se
moraju programski provjeravati s ciljem osiguravanja da je komunikacija sukladna sa
zahtjevima definiranima u IEC 62351-3. Dio koda koji provjerava veli¢inu certifikata je
prikazan u Ispisu 4.4. [EC 104 Secure dozvoljava veli¢inu certifikata ve¢u od 8192 okteta, ali
se zabiljezi upozorenje, jer je to trazeno normom.

def _check_cert(cert_bytes):
if not cert_bytes:
raise Exception('peer certificate unavailable')

if len(cert_bytes) > 8192: // Only a warning, do not stop the program
mlog.warning('TLS certificate size exceeded')

cert = cryptography.x509.load_der_x509 certificate(cert_bytes)
key = cert.public_key()

if isinstance(key,
cryptography.hazmat.primitives.asymmetric.rsa.RSAPublicKey): # NOQA

if key.key_size < 2048:
raise Exception(‘insufficient RSA key length')

if key.key_size > 8192:
mlog.warning('RSA key length greater than 8192')

Ispis 4.4. Provjera veli€ine certifikata i veli€ine klju¢a.

Konfiguracija sustava se vr§i kombinacijom YAML datoteka 1 grafickog sucelja prikazanog na
Slici 3.4. Tehnicki detalji koji nisu bitni krajnjem korisniku, poput perioda ponovnog
pregovaranja i omogucéavanja zastarjelih verzija protokola TLS se mogu definirati kroz takvu
YAML datoteku.

Medutim, krajnji korisnici su prvenstveno zainteresirani za jednostavno postavljanje
komunikacije izmedu IEC 104 uredaja. Zbog toga je vecina tehnickih postavki unaprijed
definirana kroz YAML konfiguracijske datoteke i krajnji korisnik se ne mora brinuti o njima,

dok napredan korisnik ima moguénost naprednog prilagodavanja sustava.
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Jedine postavke koje krajnji korisnik nuzno mora definirati su certifikati, odnosno, putanje do

certifikata. Te putanje se zadaju kroz grafi¢ko sucelje sustava zvanog PROZA HAT Editor,

kako je prikazano na Slici 4.1.

Security
Transport (IEC 62351-3)
Certifica.. /home/ivan/Desktop/Koncar/104sec/cert/final/..
Key path
CA path fhome/ivan/Desktop/Koncar/104sec/cert/final/ ...

Slika 4.1. Postavljanje putanja do datoteka certifikata u programu PROZA HAT Editor.

Nakon postavljanja navedenih postavki, sustav se moze pokrenuti i komunikacija moze

zapoceti. Sigurnosni dogadaji i drugi dogadaji bitni za rad sustava se prikupljaju na syslog

posluzitelju 1 prikazuju kako je vidljivo na Slici 4.2. Syslog posluZitelj kojega koristi PROZA

STATION je temeljena na hat-syslog implementaciji protokola Syslog za biljeZenje dogadaja,

a hat-syslog je dio radnog okvira hat-open [12].

Timestamp filters

¢ From: | |§ To: | ‘Q
= e Severity - Message ID Message
42658 2023-04-05 11:03:53.792 WARNING hat.gateway.devices.lec10..  received certificate revoked
42657 2023-04-05 11:03:37.790 WARNING hat.gateway.devices.iec10..  received certificate revoked
42656 2023-04-0511:03:21.789 WARNING hat.gateway.devices.lec10..  received certificate revoked
47655 2023-04-05 11:03:05.786 WARNING hat.gateway.devices.iec10..  received certificate revoked
42654 2023-04-05 11:02:49.784 & F WARNING hat.gateway.devices.lec10..  received certificate revoked
47653 2023-04-05 11:02:35.691 INFORMATIONAL hat.orchestrator.compaonent  writing stdin for component gui (16617)
42652 2023-04-05 11:02:35.691 INFORMATIONAL hat.orchestrator.component  compenent gui (16617) started
42651 2023-04-05 11:02:35.691 INFORMATIONAL hat.orchestrator. compaonent  writing stdin for component gateway (16615)
42650 2023-04-05 11:02:35.691 INFORMATIOMAL hat.orchestrator.component  compenent gateway (16615) started
42649 2023-04-05 11:02:35.691 INFORMATIONAL hat.orchestrator.compaonent  compenent nginx (16619) started
42648 2023-04-05 11:02:35.691 INFORMATIOMAL hat.orchestrator.component  writing stdin for component event (16602)
42647 2023-04-05 11:02:35.691 INFORMATIONAL hat.orchestrator.compaonent  compenent event (16602) started
42646 2023-04-05 11:02:35.690 INFORMATIOMAL hat.orchestrator.component  writing stdin for component monitor (16598)
472645 2023-04-05 11:02:35.690 INFORMATIONAL hat.orchestrator.component  compenent monitor (16598) started
42644 2023-04-05 11:02:35.690 INFORMATIOMAL hat.orchestrator.component  writing stdin for component sysleg (16596)
42643 2023-04-05 11:02:35.690 INFORMATIONAL hat.orchestrator.component  compenent syslog (16596) started
42642 2023-04-05 11:02:35.690 WARNING hat.eds.license ne license. system running in trial mode for 3 hours, exceeds on 05.04.2023 14:02:30
42641 2023-04-05 11:02:33.782 INFORMATIONAL hat.gateway.devices.iec10...  TLS session successfully established

Slika 4.2. Grafi¢ko sucelje hat sustava Syslog.
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4.3 Poteskoce s implementacijom IEC 62351-3

U samom IEC dokumentu 62351-3 nisu pronadene pogreske i dokument nedvojbeno opisuje
Sto je potrebno implementirati. Sve funkcionalnosti i proSirenja protokola TLS su jasno
definirane. Na primjer, za opis implementacije prosirenja za ponovno pregovaranje, dokument
se referencira na sluzbenu dokumentaciju tog prosirenja, RFC 5746 [13]. Takav nacin
opisivanja prosirenja jasno definira kako se implementacija IEC 62351-3 mora ponasati. Sva

vremena ¢ekanja, veli¢ine kljuceva i algoritmi su jasno definirani u zasebnim poglavljima.

Glavni problem na koji se naislo je tijekom faze implementacije. Naime, tehnologija koja se
zbog poslovnih razloga morala koristiti, odnosno, Python i OpenSSL, ne podrzavaju sve
potrebne funkcionalnosti da se zadovolje zahtjevi IEC 62351-3. To znali da su se te
funkcionalnosti morale razvijati, umjesto da se koriste gotova rjesSenja, $to je produzilo fazu

implementacije.

OpenSSL implementacija u programskom jeziku Python ne pokriva sve funkcionalnosti
potrebne za sukladnost s IEC 62351-3. Ponovno pregovaranje sjednice (engl. session
renegotiation) 1 nastavljanje sjednice (engl. session resumption) te pripadna proSirenja
definirana u RFC 5746 1 RFC 5246 nisu direktno dostupna kroz ss/ biblioteku programskog
jezika Python. Problem jest Cinjenica da ta proSirenja nisu pocetno omogucena a mora ih se
moc¢i omoguciti, §to nije moguce kroz ss/ biblioteku. Iako to nije moguce kroz programski jezik
Python, nativna implementacija OpenSSL-a u programskom jeziku C nudi tu moguénost. Zbog
tog razloga, kako je prije pokazano na Slici 3.1., Python funkcija, koja proSiruje moguénost
Python ssl biblioteke je morala biti implementirana. Takoder, mora postojati mogucnost

provjere prisutnosti tih proSirenja, kako je definirano IEC 62351-3:

»Ako bilo koja strana uoCi da remegotiation info proSirenje nije prisutno tijekom
procesa ponovnog rukovanja, a podrSka za to proSirenje je naznaceno u pocetnom
rukovanju, podiéi se sigurnosni dogadaj ("alarm: secure session renegotiation not
supported (renegotiated handshake)"). Sjednica ¢e biti prekinuta. Implementacije koje
tvrde da zadovoljavaju IEC 62351-3 ¢e podrzavati proSirenje definirano u RFC 5746
[6].
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To znaci da, kako je ranije reCeno, mora postojati nacin provjere postojanja proSirenja
renegotiation_info. Takoder, isti uvjet se odnosi i na sva ostala proSirenja opisana u IEC 62351-
3. Ako bilo koje od navedenih proSirenja nisu prisutna, primjerena poruka mora biti zabiljeZena
u sustav biljezenja dogadaja. Zbog toga razloga, potrebno je bilo koristiti jo§ jednu Python

biblioteku, zvanu cryptography [14].

Cryptography sadrzi visoko apstraktne funkcionalnosti, ali i1 sucelja na niskoj razini za pristup
ucestalim kriptografskim algoritmima, poput simetri¢nih i asimetri¢nih algoritama, funkcije za
stvaranje kljuCeva, funkcije za sazetke poruka. Ti mehanizmi se koriste u TLS

komunikacijskim suceljima [14].

Uzimajuéi sve to u obzir, zavrsni proizvod je postao kompleksniji nego je bilo o¢ekivano posto
nije bilo moguée ograniciti izradu implementacije na jednu visoko apstraktnu biblioteku.
Razlog za koristenje tih specifi¢nih biblioteka, tehnologija i programskih jezika jest ¢injenica
da su te tehnologije ve¢ koristenje u sklopu razvoja PROZA STATION i hat-open sustava, a
IEC 104 Secure je nadogradnja tih sustava.
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5. Implementacija norme IEC 62351-5

Ovaj dio porodice IEC 62351 se bavi pitanjem sigurnosti aplikacijskog sloja autentifikacijom
poruka koje protokoli Salju. Sigurnost se ostvaruje mehanizmom zvanim ,,izazov-odgovor
(engl. challenge-response). Kada se primi poruka koja se smatra kriticnom, primatelj na nju
moze umjesto ocekivanog odgovora poslati izazov 1 ¢eka odgovor na izazov. Posiljatel;j
originalne poruke mora poslati odgovor na izazov prije nego se nastavi normalan tijek
komunikacije. Posiljatelj racuna poruku saZetka i Salje tu poruku unutar poruke odgovora na
izazov. Primatelj prima odgovor na izazov i usporeduje poruku sazetka s ocekivanim sazetkom.
Ako je verifikacija uspjesna, originalna poslana poruka se obraduje. Inace se originalna poruka

zanemaruje 1 biljezi se dogadaj neuspjesnog odgovora na izazov.

Drugi nacin autentifikacije poruke je takozvani agresivni nacin rada. Ako su oboje strane
svjesne da je poruka koja se Salje kriti¢ne razine sigurnosti, posiljatelj moze predvidjeti da ¢e
se za poruku traziti odgovor na izazov i uz originalnu poruku automatski $alje i poruku sazetka.

Tako se ubrza proces autentifikacije [15].

Vazno je napomenuti da je specificna verzija IEC 62351-5 za implementaciju rjeSenja verzija
1z 2013. godine. Za ostvarenje implementacije je potreban 1 pripadaju¢i dokument koji opisuje
implementaciju IEC 62351-5 nad specificnim protokolom, odnosno, nad IEC 104. To je u
ovom slucaju IEC 60870-5-7. Taj dokument postoji samo za verziju IEC 62351-5 iz 2013.

godine.

IEC 60870-5-7 opisuje potpunu strukturu poruka, ukljucujuéi zaglavlja poruka, za koriStenje
takvih poruka na nacin koji je sli¢an protokolu IEC 104, odnosno, kao nadogradnja na IEC 104

[16].

Izgled poruka definiranih prema IEC 62351-5 1 IEC 60870-5-7, implementacija poruka i
testiranje implementacije ¢e biti prikazano na primjeru poruke definirane u IEC 62351-5 kao
Key Status Request Message. U dokumentu IEC 60870-5-7 je definirana poruka s oznakom
S KR NA 1 koja sadrzi dodatne parametre potrebne da se poruka Key Status Request

Message prenese komunikacijskim protokolom IEC 104.
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Na slici 4.1. je prikazana poruka zahtjeva za status kljuca sjednice (engl. key status request
message). IEC 62351-5 definira Sto takva poruka mora sadrzavati na visoko apstraktnoj razini,
bez ulaska u to kako pojedini protokoli prenose takve poruke, i Sto takva poruka mora postici,

kao 1 mjesto takve poruke u slijedu automata stanja.

Kako je opisano u IEC 62351-3, poruka zahtjeva za status klju¢a sjednice (S_ KR NA 1, Key
Status Request Message) ¢e indicirati kontrolnoj postaji status tih kljuceva i pruzit ¢e podatke

koje kontrolna postaja mora koristiti za autentifikaciju [15].

Medutim, kako je vidljivo na lijevoj strani Slike 5.1., te informacije nisu dovoljne za slanje
takve poruke protokolom IEC 104. Za slanje takve poruke potrebni su i podaci definirani IEC
60870-5-7, prikazani na desnoj strani Slike 5.1. Odnosno, za svaki komunikacijski protokol je
nacin prenoSenja poruka definiranih u IEC 62351-5 specifi¢an. Zbog toga je potreban i dodatan

dokument za svaki od tih protokola. U ovom slucaju, radi se o dokumentu IEC 60870-5-7.

T T T T T
o' 1'o 1010 "1 TYPE IDENTIFICATION DATA UNIT
17 T T T 1 . . ; IDENTIFIER
0 ‘ o'o'o'o' oo VARIABLE STRUCTURE QUALIFIER |-
e = 3
RN IEC m%c??;‘.ilgllzzmx CAUSE OF TRANSMISSION R
Value USR = User Number Defined in
Value JEC GORT0.5-101-2003 COMMON ADDRESS OF ASDU
| | Vull | | USR = User Number, defined in INFORMATION
- ul““ IEC/TS 62351-5:2013 OBJECT
e
IEC 62351-5 IEC 60870-5-7

Slika 5.1. Key Status Request Message, definiran u IEC 62351-5 (lijevo)
i IEC 60870-5-7- (desno).
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5.1 Ispitivanje sukladnosti

Testiranje sukladnosti provodi se prate¢i IEC TS 62351-100-1. Cilj ovog dokumenta je
omoguciti medusobnu kompatibilnost razli¢itih implementacija IEC 62351-5 pruzajuci
standardiziranu metodu testiranja implementacija protokola kako bi se provjerilo da
implementacija ispunjava zahtjeve definirane u IEC 62351-5. Opseg ovog dokumenta je
definiranje postupaka i nacina testiranja IEC TS 62351-5 1 IEC TS 60870-5-7. Definirani testni
slu¢ajevi sluze za provjeru uskladenosti procedura autentifikacije koje su definirane u IEC TS
62351-5 i detaljnije specificirane u IEC TS 60870-5-7, s ciljem zastite komunikacije temeljene
na [IEC 60870-5-101 i IEC 60870-5-104. Medutim, vazno je napomenuti, ¢ak i kako je opisano
samim dokumentom IEC 62351-100-1, uskladenost s IEC 62351-5 ne jam¢i kompatibilnost
izmedu uredaja koji koriste razli¢ite implementacije. Ocekuje se da ¢e koriStenje ove
specifikacije tijekom testiranja minimizirati rizik od nedostatka interoperabilnosti, ali ne i da
¢e ga potpuno ukloniti. Osnovni uvjet za tu kompatibilnost je da obje implementacije produ
testiranje uskladenosti [17].

Dokument obuhvaéa testiranje konfiguracijskih parametara, provjeru komunikacije svih
ocekivanih razmijenjenih poruka i testiranje procedura autentifikacije. Metode autentifikacije
ukljucuju testiranje upravljanjem korisnicima, upravljanje simetricnim klju¢evima, upravljanje
asimetricnim kljucevima, upravljanje kljucevima sjednice, testiranje mehanizma izazov-
odgovor, testiranje agresivnog nacina rada.

Cijeli dokument je strukturiran tabli¢no. Svi zahtjevi, odnosno, testni slu¢ajevi su popisani kao
redovi tablice. Svaki zahtjev je klasificiran kao obavezan, a za ostale zahtjeve se mora navesti
zasto jesu ili nisu ukljuceni. Takoder, posto se razlikuju ponasanja kontrolirajuce 1 upravljane
postaje, dokument nudi moguénost da se definira za koju stranu komunikacije je
implementacija sukladna. Takoder, neki zahtjevi su specificni samo za kontrolirajuéu postaju,

a neki zahtjevi su specificni samo za upravljanu postaju.
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Postupci se testiraju slanjem poruka i provjerom je li primljena poruka ocekivana te sadrzava
li o€ekivane informacije. Na primjer, navedena poruka za zahtjev statusnog kljuca prikazana u

slici 4.1 testira se 1 prikazuje tabli¢no kako je definirano u Tablici 5.1.

Tablica 5.1. Testiranje poruke Key Status Request Message(S_KR_NA_1) po IEC 62351-100-1 .

Test Opis Referenca Obaveznost
S_KR_NA_1 | VSQ: Variable Structure IEC TS 60870-5- M
ASDU 84 Qualifier 7:2013,7.3.4 (obavezno)

Session Key SQ=0

Status N=1
Request COT: Cause of Transmission | IEC TS 60870-5- M
Controlling Station values = 15 | 7:2013,7.3.4 (obavezno)

Controlled Station values = 44

USR: User Number IEC TS 62351- M
Value range = <1...65535> 5:2013,7.2.4.4 (obavezno)
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5.2 Opis implementacije

Proces implementacije je pratio strukturu norme IEC 62351-5. Kao i u IEC 62351-5, prvo su
definirane sve poruke i njihovi sadrzaji. IEC 62351-5 definira automate stanja, odnosno,
oc¢ekivane redoslijede poruka. Primjer takvog automata stanja je na Slici 5.2., gdje je dan
primjer automata stanja za autentifikaciju upravljane postaje, odnosno, kako se upravljana
postaja treba ponasati tijekom procesa autentifikacije. Dakle, postaja je u poc¢etnom stanju dok
klju¢ nije iniciran. Kada se klju¢ inicira, postaja prelazi u stanje neaktivnosti u kojem ceka
poruke. Na poruke izazova $alje odgovore, na ne kriticne poruke ili poruke o statusu kljuca
Salje odgovore bez izazova, a na zahtjeve za agresivnim na¢inom rada Salje poruke na agresivni
nacin. Postaja je u stanju ¢ekanja odgovora kada primi kriticnu poruku i prelazi u stanje
neaktivnosti kada primi odgovor ili kada istekne vrijeme ¢ekanja. IEC 62351-5 definira rubne
uvjete, biljezenja dogadaja po IEC 62351-14 te dodatne napomene i zavr$ne detalje. Medutim,
kako je objaSnjeno u poglavlju o problemima implementacije, s implementacijom se stalo

tijekom implementacije automata stanja.

Cekanje odgovora

Primi nevaljan Primi
odgovori Primi Primi nevaljan kriticni
nadmasen broj valjan  fodgovor ILlistek ASDU/
maksimalnih odgovor / vremena Salji
pogresaka Procesiraj odgovora f poruku
autentifikacije / kriticni Salji poruku o izazova
Status kljuca = ASDU| |pogrescii azuriraj
"AUTH_FAIL" salji statistike Primi zahtjev za agresivnim
obiéan pogreske nacinom rada / Procesiraj
protokol podatke i posalji oigan

protokol ILI posalji poruku o
gresci i azuriraj statistike
pogreske

Status kljua = "NOT INIT"
Pogetno stanje alus Kjuca

Primi poruku statusa kljuca /
Procesiraj podatke i Salji obican protokol ILI
Salji poruku o pogresci i aZuriraj statistike
Primi ne kritieni AsDU / PO9TeSke

Procesiraj podatke i
po3alji obi¢an protokol

Pogreska veze [
Status kljuca = "COMM_FAIL"

Ocekivano isteklo vrijeme
razmjene kljuca / Primi poruku

Status kljuca = "NOT_INIT" izazova !
Salji odgovor

Slika 5.2. Automat stanja za autentifikaciju upravljane postaje
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Proces implementacije ¢e biti demonstriran na jednoj poruci. Ta poruka ¢e biti ranije

spomenuta Key Status Request Message, ili, kako je oznacena u IEC 60870-5-7, S KR NA 1.

KoriStena tehnologija, radni okviri, programski jezici i moduli su isti kao za ranije spomenuti
dio implementacije prema IEC 62351-3. Python implementacija koda je dijelom radena kao
nadogradnja postojeceg IEC 104 driver modula radnog okvira hat-open. Logika i rukovanje
slijedom poruka, kako je opisano u automatu stanja [EC 62351-5, bi bilo implementirano kao

IEC 104 device u sklopu hat-gateway repozitorija.

Slika 5.3. prikazuje kako izgleda inicijalizacija komunikacije po IEC 60870-5-7 1 kako se takva
inicijalizacija nadograduje nad postoje¢com IEC 104 inicijalizacijom. Takav proces
inicijalizacije, odnosno, takva slijednost poruka bi bila implementirana u hat-gateway
repozitoriju. Medutim, zbog razloga objasnjenih u poglavlju o poteSko¢ama implementacije

IEC 62351-5, takva implementacija nikada nije bila dovrSena.

—* |EC 60870-5-104 poruka

—_— 60870-5-T poruka

Kontrola postoja Komunikacija Kontrolirana postaja
IEC-60870-104 inicijalizacija : > IEC-60870-104 inicijalizacija
Inicijalizacija kljuéeva sjednice
Key Status Request >
P Key Status Response
Key Change Request - = Key Change Response
Pospremanje novih kljuceva sjednice Pospremanje novih kljuéeva sjednice
8alji Test Command
lzazovi Test Command
lzraéunaj MAC za Test Command ~ Challenge Request
Challenge Response = .
Izazovi Test Command Response < Salji Test Command
Challenge Request -
>
P Challenge Response
lzraéunaj MAC za Test Command
Response

Slika 5.3. Klasi¢na IEC 104 inicijalizacija i dodatni koraci definirani u IEC 60870-5-7.
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Kako je ranije receno, prvi korak implementacije je implementiranje poruka. Svaka poruka je
implementirana kao zaseban objekt s atributima koji koreliraju dijelovima poruke definiranima
IEC 62351-5. Na primjer, S KR NA 1 prema IEC 62351-5 ima samo jedan atribut zvan

user number pa je na taj nacin poruka definirana i u kodu [15].

Ispis 5.1. prikazuje implementaciju poruke S KR NA 1 u programskom jeziku Python. Sve
ostale informacije vezane uz IEC 104 vezane za slanje poruke se automatski procesiraju

postojecim hat-open IEC 104 driver-om.
class loElement_S_KR_NA(typing.NamedTuple):
user: UserNumber
Ispis 5.1. Definicija poruke S_KR_NA u programskom jeziku Python.

Kada su sve poruke implementirane, sljede¢i korak je pisanje kodera i dekodera poruka za

pretvaranje programski definiranih struktura poruka u oktete.

Kako je definirano u IEC 60870-5-7, korisnicki broj odnosno user number, u poruci

S KR NA 1 je veli¢ine dva bajta [17].

Ostali dijelovi poruke nuzni za slanje u IEC 104 formatu se automatski procesiraju ranije
spomenutim hat-open IEC 104 driver-om. Dio kodera koji pretvara korisni¢ki broj u podatak
od dva bajta je dan u Ispisu 5.2., a pripadajuci dekoder koji bajtove s tocne pozicije u kodiranoj

poruci pretvara u korisnicki broj je dan u Ispisu 5.3.

elif isinstance(element, common.IoElement_S KR_NA):
yield from _encode_int(element.user, 2)

Ispis 5.2. Kodiranje poruke S_KR_NA_1.

if asdu_type == common.AsduType.S_KR_NA:
user, rest = _decode_int(io_bytes, 2)

element = common.IoElement_S_KR_NA(user=user)
return element, rest

Ispis 5.3. Dekodiranje poruke S_KR_NA_1.
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Da se testira kodiranje 1 dekodiranje poruke, napisan je unit test. Za svaku pojedinacnu poruku
ispitano je par testnih slucajeva. Kodirani bajtovi se usporeduju s ocekivanim bajtovima za
pojedinu poruku. Takoder, dekodirana poruka se usporeduje s oekivanim formatom poruke.

Ispis 5.4. prikazuje testiranje kodiranja i dekodiranja za poruku S KR NA 1.

@pytest.mark.parametrize(
'usr_number, cause, asdu_address',
zip(gen_user_numbers(3),
gen_causes(3),
gen_asdu_address(3)))
def test_s _kr_na(usr_number, cause, asdu_address):
asdu_type = common.AsduType.S_KR_NA

io_element = common.IoElement_S_KR_NA(user=usr_number)

assert_encode_decode(asdu_type, cause, asdu_address, io_element)

Ispis 5.4. Testiranje kodiranja i dekodiranja poruke S_ KR_NA_1.
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5.3 PoteSkoce s implementacijom IEC 62351-5

Kada su bili implementirani svi koderi i dekoderi za poruke definirane IEC 60870-5-7, ta
osnovna implementacija, bez implementiranog automata stanja, je testirana s uredajima koji
tvrde da imaju podrsku za IEC 62351-5. Napisane su Python skripte koje pokuSavaju izvrsiti
inicijalizaciju komunikacije kako je ranije prikazano na Slici 4.2. Testirana su dva mehanizma
inicijalizacije. Ranije prikazana implementacija pretpostavlja klasi¢nu ,,izazov-odgovor*
inicijalizaciju. Druga moguca vrsta inicijalizacije je agresivan nacin rada, kako je obja$njeno
ranije i kako je definirano u IEC 62351-5. Oba nacin inicijalizacije su testirani s nekoliko
uredaja. Utvrdeno je da niti jedan uredaj od testiranih uredaja nije u stanju uspostaviti
komunikaciju sigurnim razmjenjivanjem tajnih podataka definiranih u IEC 62351-5 1 u IEC
60870-5-7 . Oba dokumenta su ve¢e kompleksnosti od IEC 62351-3, imaju greSke te cak u
nekim slucajevima i suprotnosti. To ne bi trebao biti slucaj. IEC 60870-5-7 bi trebao
dopunjavati sve tvrdnje definirane u IEC 62351-5. Razlog za nekompatibilnost izmedu
razlicitih uredaja 1 implementacija je ¢injenica da te greSke i nedosljednosti mogu dovesti do
razliCitih interpretacija dokumenata i time do razli¢itih implementacija koje nisu medusobno

kompatibilne.

Na primjer, poruka Session Key Status, koju Salje kontrolna postaja kao odgovor na prije
spomenutu poruku Key Status Request, sadrZzi informacije o valjanosti trenutnog kljuca
sjednice. Ta informacija, odnosno, status klju¢a moZze poprimiti jednu od idu¢ih vrijednosti:

OK, NOT INIT, COMM FAIL, AUTH FAIL [15].

Session Key Status poruke sadrze MAC vrijednost, odnosno, izraunati sazetak koji sluzi za

autentifikaciju.

IEC 60870-5-7 navodi da MAC vrijednost je uklju¢ena u poruci samo ako je status klju¢a OK
[17].

Medutim, IEC 62351-5 navodi da se MAC vrijednost racuna i $alje neovisno o tome smatraju
11 se kljucevi sjednice valjanima. Ako kljucevi nisu valjani, posiljatelj ¢e koristiti zadnje valjane
kljuceve sjednice. Ako nije bilo prijasnjih kljuceva koji su se smatrali valjanima, MAC polje

poruke ¢e biti prazno, odnosno, neée biti ukljuc¢eno u poruku [15].
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Te dvije tvrdnje nisu jednake. Po tvrdnji iz IEC 60870-5-7 dalo bi se zakljuciti da se MAC $alje
samo kada je OK, a po IEC 62351-5 se moze zakljuciti da se MAC $alje 1 u slucajevima kada
je status COMM FAIL ili AUTH FAIL.

Nadalje, neki dijelovi IEC 62351-5 sadrze greske koje takoder mogu voditi do netocnog
ponaSanja implementacije. Poruka S UC NA 1 je dva puta definirana s razli¢itim
vrijednostima za identifikator tipa. Jednom je definirana s identifikatorom tipa 88, a jednom s
identifikatorom tipa 90. Iako se protokol moze implementirati da radi usprkos tim greskama,
takva vrsta implementacije ne garantira da je 1 druga strana komunikacije razumjela pogresku

i rukovala s pogreskom na isti nacin [5].

Takoder, tijekom pisanja ovog dokumenta, a nakon testiranja implementacije, izasla je nova
verzija IEC 62351-5. Ta nova verzija iz 2023. godine zamjenjuje stariju verziju iz 2013. godine

¢

1 ta starija verzija je sada klasificirana s ,,withdrawn “, odnosno, opozvana je i ocekuje se da se
koristi novija verzija IEC 62351-5. Medutim, trenutni problem jest ¢injenica da ta novija
verzija znatno mijenja imena poruka, znacenja poruka, uklanja neke poruke i potpuno uklanja
agresivni nacin rada te uvodi nove mehanizme autentifikacije. Drugim rije¢ima, ta novija
verzija IEC 62351-5 nije kompatibilna s trenutnim IEC 60870-5-7 koji je potreban za
implementaciju IEC 62351-5 nad protokolom IEC 104. To znaci, ako je Zelja implementatora
da ima novu verziju implementacije [EC 62351-5, morat ¢e pricekati da izade 1 nova verzija
IEC 60870-5-7. Nadalje, takva implementacija bi trenutno imala i upitnu poslovnu korisnost.
Naime, kako je opisano, ¢ak 1 IEC 62351-5 iz 2013. ima ogranic¢enu podrsku nad uredajima

koji se koriste u elektroenergetici zbog ¢ega i ta verzija ima upitnu korisnost. Novi [EC 62351-

51z 2023. godine trenutno nema uredaja koji ga podrzavaju.
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6. Zakljucak

Posto je IEC 104 komunikacijski protokol stvoren bez fokusa na kiberneticku sigurnost, za rad

u modernom okruzenju mu je potrebna zastita.

Primjena IEC 62351-3 za takvu zaStitu protokola IEC 104 ima smisla. IEC 62351-3 opisuje
korisStenje poznatog i Siroko podrzanog protokola TLS te na poprili¢no jednostavan nacin pruza
korake kako taj protokol primijeniti u elektroenergetici. KoriStenjem ovog protokola se lakse
osigurava kompatibilnost izmedu vise razliitih proizvodaca i vise razli¢itih implementacija.
Kada bi svaki proizvodac radio vlastito rjeSenje za zastitu komunikacije, javljao bi se problem

medusobne kompatibilnosti.

IEC 62351-5, s druge strane, je popriliéno veé¢i dokument koji takoder zahtjeva i dodatan
dokument IEC 60870-5-7 kako bi se implementirala zastita nad protokolom IEC 104. Zbog
takve vece slozenosti, javlja se 1 viSe problema kod implementacije. Oba dokumenta imaju
svoje vlastite greske, bilo manje greske koje se potencijalno daju ispraviti, ili vece greSke koje
vode do problema kompatibilnosti izmedu razli¢itih implementacija. Takoder, ta dva
dokumenta imaju 1 kontradikcije koje stvaraju dodatne probleme s razumijevanjem i
implementacijom. Takoder, ustanovljeno je da je IEC 62351-5, za razliku od IEC 62351-3,
slabije podrzan. Cak i ako se pronadu uredaji koji nominalno podrzavaju IEC 62351-5, u praksi
se pokazalo da je nemoguce uspostaviti o¢ekivani tijek komunikacije opisan u IEC 62351-5.
Nadalje, verzija IEC 62351-5 iz 2013. koju je moguce implementirati jer ima pripadajuci opis
implementacije za protokol IEC 104, IEC 60870-5-7, je povucena, a nova verzija nema
pripadajuci IEC 60870-5-7. Zbog toga je za ocekivati da broj uredaja koji podrzavaju verziju
iz 2013. nece rasti. Imaju¢i na umu kompleksnost IEC 62351-5, teSko¢e implementacije,
probleme s kompatibilno$¢u 1 €injenicu da je dokument povucen, korisnost ovakvog rjeSenja

je upitna. Iz poslovne perspektive, implementacija IEC 62351-5 nije isplativa.

Zajednicki problem koji je pronaden kod implementacije oba dijela IEC 62351 je Cinjenica da
testovi sukladnosti opisani dokumentima IEC TS 62351-100-1 1 IEC TS 62351-100-3 ne
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garantiraju medusobnu kompatibilnost izmedu uredaja koji tvrde da su sukladni s IEC 62351-
3, odnosno, IEC 62351-5 [17] [7].

[ako su dokumenti IEC TS 62351-100-1 1 IEC TS 62351-100-3 sluzbeni dokumenti za
testiranje pojedinih implementacija prema IEC 62351-5, odnosno, IEC 62351-3, i dalje ne
garantiraju potpunu medusobnu kompatibilnost razli¢itih implementacija, i to predstavlja
problem.

Koristilo bi kada bi postojao detaljan sustav testiranja, po mogucénosti u programskom obliku,
ili u vrlo detaljnom tablicnom obliku, koji bi nedvosmisleno garantirao da je svaka
implementacija koja zadovolji takav test ujedno i kompatibilna s ostalim implementacijama

koje su zadovoljile isti test.
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