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Sazetak

Kiberneticka sigurnost upravljackih sustava od iznimne je vaznosti za funkcioniranje kriticne
infrastrukture, a o njezinoj implementaciji potrebno je voditi ratuna ve¢ kod projektiranja
samog sustava. Zbog toga je kod projektiranja sustava za nadzor i upravljanje cestovnim
tunelom klju¢no odabrati arhitekturu koju ¢e biti Sto je moguce lakSe zastiti od kibernetickih
napada. U radu je odabrana je ISA95 mrezna arhitektura u koju su ukljuceni svi nadzorni i
sigurnosni sustavi u tunelu, a nakon Cega je pomocu stabla napada razmatrana sigurnost
dobivenog sustava. Zakljuceno je da je ISA9S5 arhitektura primjenjiva u sluc¢aju da se ne koriste
IToT uredaji i da je klju¢no osigurati vezu izmedu razine 2 — serverske infrastrukture nadzorno-
upravljackog sustava i razine 4 — poslovne mreZe tvrtke koja upravlja tunelom. Zastitu je

potrebno provoditi pravilno dizajniranom DMZ zonom.
Summary

Cybersecurity of control systems is of utmost importance for the functioning of critical
infrastructure, and its implementation needs to be taken into account during the design phase
of the system itself. Therefore, when designing a supervisory and control system for a road
tunnel, it is crucial to select an architecture that can be easily protected from cyber attacks. In
this paper, the ISA95 network architecture was chosen that includes all the monitoring and
security systems in the tunnel. Subsequently, the security of the obtained system was analyzed
using attack trees. It was concluded that the ISA95 architecture is applicable if [IoT devices are
not used, and it is crucial to secure the connection between Level 2 - server infrastructure of the
surveillance and control system and Level 4 - the business network of the company that
responsible for the operation of the tunnel. Properly designed DMZ (demilitarized zone) is

necessary for implementing all of the needed defense mechanisms.
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1. Uvod

Cestovni tuneli kao tehnicki najkompleksniji dijelovi cestovnog prometa znac¢ajno doprinose
ubrzanju prometa ljudi 1 robe. Oni sluze kao poveznica inace geografski odijeljenih cjelina i
omogucuju da se put izmedu tih geografskih cjelina znacajno skrati. Ovisno o njihovoj duzini i
prometnom opterecenju zakonski su propisani sigurnosni sustavi koji moraju biti ugradeni u
tunelu kako bi njihova sigurnost bila na zadovoljavaju¢oj razini. S obzirom na to da su sustavi
koji se ugraduju najesce umrezeni, a ¢ijom se medusobnom integracijom postizu potrebni
funkcionalni i sigurnosni zahtjevi potrebno je voditi racuna i o njihovoj kiberneti¢koj zastiti pri

¢emu je osnovna svrha zastite oCuvanje raspolozivosti sustava.

U prosincu 2022. na razini Europske unije donesena je NIS2 direktiva ¢iji je cilj osiguravanje
visoke razine odgovornosti za mjere upravljanja rizicima kiberneticke sigurnosti i obveze
izvjeS¢ivanja na razini klju¢nih i vaznih subjekata. Medu klju¢nim vertikalama nalazi se i

promet, a s ¢ime i sustavi za nadzor i upravljanje tunelima.

Kako bi se omogucila kvalitetna kiberneticka zastita bilo kojeg sustava, ukljucujuci i nadzorno-
upravljackog sustava tunela, potrebno je ve¢ u fazi projektiranja tog sustava kiberneticku
sigurnost postaviti kao jedan od temeljnih zahtjeva. Vode¢i racuna o kiberneti¢koj sigurnosti
sustava od samog pocetka moZe se stvoriti arhitektura sustava koja zadovoljava potrebnu
funkcionalnost sustava, a istovremeno pruza moguénost njegove kiberneticke zaStite
smanjuju¢i moguce vektore napada. Uz odgovarajucu arhitekturu sustava pri odabiru opreme
takoder je potrebno voditi racuna da ona zadovoljava barem minimalne sigurnosne zahtjeve kao
Sto je kontrola pristupa te po moguénosti sigurne komunikacijske protokole. Odabir protokola
kojima ¢e sustavi komunicirati ve¢ u fazi projektiranja od velike je vaznosti budu¢i da oni
svojim sigurnosnim, ali 1 funkcionalnim ogranienjima znacajno mogu utjecati na arhitekturu

sustava.

Poznata je ¢injenica da su kod upravljackih sustava komunikacijski protokoli ¢esto u potpunosti
nezasticeni budu¢i da se jednim dijelom radi o protokolima koji su dizajnirani za u to vrijeme
koriSteni nacin komunikacije (npr. serijska komunikacija) i kasnije prilagodeni mreznoj
komunikaciji. Takoder, budu¢i da je kod upravljackih sustava izrazito bitno da je komunikacija
sa sustavom ili izmedu sustava §to bliza komunikaciji u stvarnom vremenu sigurnost je ¢esto

zrtvovana kako se u komunikaciju ne bi unosilo kasnjenje. Kona¢no, unosenje sigurnosnih



elemenata u komunikaciju trazi ve¢u procesnu moc¢ hardvera, a §to dodatno poskupljuje njegovu

proizvodnju.

Cilj je rada kreirati model nadzorno-upravljackog sustava cestovnog tunela, odabrati mreznu
arhitekturu koja ¢e omoguditi potrebnu komunikaciju, odrediti potencijalne ranjivosti
dobivenog sustava te predloziti sigurnosne mjere za njihovo uklanjanje ili smanjenje njihovog
utjecaja. U fokusu rada je mrezna sigurnost upravljackog sustava pa ¢e u nastavku ona detaljnije

razmatrati.

Rad je strukturiran na sljede¢i nacin. 2. poglavlje daje pregled osnovnih svojstava upravljackih
sustava, navodi zahtjeve na mreznu arhitekturu te poblize opisuje IEC 62264 / ISA95 mreznu
arhitekturu. Takoder, opisana je 1 NIS2 direktiva koja predstavlja zakonski okvir kiberneticke
sigurnosti subjekata koji su na temelju direktive definirani kao kljucni ili vazni. U 3. poglavlju
koriste¢i postojece zakonske zahtjeve koji propisuju sustave koji moraju biti implementirani u
tunelu kako bi se postigla minimalna razina njegove sigurnosti dobivaju se sastavnice nadzorno-
upravljacki sustav cestovnog tunela. Dobivene sastavnice nadzorno-upravljackog sustava
zatim se koriste kako bi se dobio model nadzorno upravljackog sustava prema ISA95 standardu.
U 4. poglavlju prvo se daje primjer OT:ICEFALL popisa ranjivosti koji ukazuje na mogucnost
postojanja brojnih ranjivosti u koriStenim uredajima te primjer napada na Carmel Tunnels koji
pokazuje kako kiberneti¢ki napad na nadzorno-upravljacki sustav cestovnog tunela nije samo
teoretska moguénost. Nadalje u poglavlju se definiraju potencijalni napadaci te se koristeci
stabla napada pronalaze izloZeni dijelovi sustava. 5. poglavlje na temelju detektiranih prijetnji
u prethodnom poglavlja predlaze mjere za njihovo ublaZavanje Sto je i krajnji cilj rada.

Konacno, u 6. poglavlju prikazani su zakljuéci ovog rada.



2. Kiberneticka sigurnost upravljackih sustava

Kibernetickom sigurnos¢u uobiCajeno zelimo zastiti tri temeljna svojstva — tajnost (engl.
confidentiality), integritet (engl. integrity) i raspolozivost (engl. availability). Kada govorimo
o poslovnoj okolini gdje se koriste informacijske tehnologije (IT) cilj nam je zaStiti tajnost
informacija, a potom integritet i raspolozivost. Kod upravljackih sustava gdje se koriste
operacijske tehnologije (OT) najbitnije svojstvo koje zelimo ocuvati je raspolozivost, a tek
nakon toga integritet i tajnost [1]. Operacijske tehnologije sastoje se od raznih programibilnih
uredaja koji sluze za nadzor i upravljanje fizickim sustavima. Kod cestovnog tunela primjer
takvih uredaja su PLC (engl. Programmable Logic Controler) uredaji koji npr. upravljaju
ventilacijom u tunelu. U Tablici 1 prikazane su bitne razlike izmedu IT 1 OT sustava na temelju

kojih je vidljivo da se pouzdanost i dostupnost OT sustava ni u kojem sluc¢aju ne smiju ugroziti.

Tablica 1: Razlike IT i OT sustava [2]

Kategorija IT oT

Performanse Nije u stvarnom vremenu. U stvarnom vremenu.
Odgovor mora biti dosljedan. Odgovor je vremenski kritican.
Zahtijeva se visok propusnost. Skromna propusnost je prihvatljiva.
Interakcija u hitnim situacijama manje je | Visoko kasnjenje i/ili fluktuacije nisu prihvatljivi.
kriti¢na. Odgovor na interakciju s ljudima i drugim hitnim situacijama
Strogo ogranicena kontrola pristupa | je kritican.
moze se provoditi u potrebnoj mjeri za | Pristup OT-u treba strogo kontrolirati, ali ne smije ometati
sigurnost. interakciju izmedu Covjeka i sustava.

Dostupnost Prihvatljive reakcije ukljucuju | Reakcija poput ponovnog pokretanja mozda nije prihvatljiva
ponovnog pokretanje sustava. zbog zahtjeva za dostupnoscu procesa.
Izostanak dostupnosti Cesto se moze | Mogu zahtijevati redundantne sustave.
tolerirati, ovisno o  operativnim | Prekidi moraju biti planirani i zakazani danima/tjednima
zahtjevima sustava. unaprijed.

Visoka dostupnost zahtijeva temeljito testiranje prije
implementacije.

Upravijanje Upravljanje podacima. Interakcija sa fizickim svijetom.

rizicima Povjerljivost i integritet podataka su | Ljudska sigurnost je klju¢na, a zatim slijedi zastita procesa.
klju¢ni. Otpornost na kvarove je bitna; ¢ak i kratkotrajni prekidi mozda
Manja vaznost ima otpornost na kvarove | neée biti prihvatljivi.
- kratkotrajni prekidi nisu veliki rizik. Glavni rizici utjecu na neuskladenost s propisima, utjecaje na
Glavni rizik utjece na kaSnjenje | okolis i gubitak Zivota, opreme ili proizvodnje.
poslovnih operacija.




Upravljanje Sustavi su dizajnirani za koriStenje sa | Sustavi Cesto koriste razliite i moguce proprijetarne

sustavom tipi€nim operacijskim sustavima. operacijske sustave, ponekad bez ugradenih sigurnosnih
Nadogradnje su  jednostavne uz | moguénosti.
dostupnost automatiziranih alata za | Promjene softvera moraju se pazljivo provoditi, obi¢no od
implementaciju. strane dobavljaca softvera, zbog specijaliziranih kontrolnih

algoritama i potencijalno modificiranog hardvera i softvera.

Ogranicenja Sustavi se specificiraju s dovoljno | Sustavi su dizajnirani kako bi podrzali namjeravani

resursa resursa za podrsku dodavanju aplikacija | industrijski proces i mozda nemaju dovoljno memorije i
tre¢ih strana poput sigurnosnih rjeSenja. | racunalnih resursa da bi podrzali dodavanje sigurnosnih

moguénosti.

Komunikacija | Standardni komunikacijski protokoli. Razni proprijetarni i standardni komunikacijski protokoli.
Primarno zicane mreze s nekim | Koriste se razliCite vrste komunikacijskih medija, ukljucujuci
lokaliziranim bezi¢nim moguénostima. | izolirane ZiCane i bezi¢ne tehnologije
Tipicne IT prakse mreznog povezivanja. | Mreze su slozene i ponekad zahtijevaju inzenjersku stru¢nost.

Upravijanje Promjene u softveru se primjenjuju na | Softverske promjene moraju biti temeljito testirane i

promjenama vrijeme uz dobru politiku i postupke | primijenjene postupno u cijelom sustavu kako bi se osigurala
sigurnosti. Postupci su Cesto | oCuvanost integriteta OT sustava. OT prekidi ¢esto se moraju
automatizirani. planirati i zakazati nekoliko dana / tjedana unaprijed. OT moze

koristiti OS-ove koji vi§e nisu podrzani.

Odrzavanje Dopusteni  su  raznovrsni nacini | OdrZavanje naj¢esc¢e od jednog dobavljaca.
odrzavanje.

Zivotni  vijek | Izmedu 3 i 5 godina. Izmedu 101 15 godina.

hardvera

Smjestaj Lokalno i lako dostupno. Izolirane, udaljene i Cesto teSko dostupne.

hardvera

Kiberneticka sigurnost upravljackih sustava od iznimne je vaznosti jer se njezinim

ugrozavanjem direktno ugrozava zdravlje 1 sigurnost ljudi, sigurnost okoliSa i infrastrukture, no

njezina vaznost tek od nedavno dolazi u fokus. Razlog za kasno ukljuc¢ivanje kiberneticke

sigurnosti u upravljacke sustave je taj Sto je njezin razvoj, odnosno prihvacanje novih

tehnologija, znatno sporiji u usporedbi s IT sustavima. Dugo vremena upravljacki sustavi

izvodeni su kao zatvoreni sustavi — bez interakcije s poslovnim sustavom tvrtki, no to se

promijenilo te danas IT 1 OT sustavi sve viSe konvergiraju. Zatvorenost upravljackih sustava za

posljedicu je imalo i razvoj tehnologija i komunikacijskih protokola koji ne vode racuna o

kibernetickog zastiti. Takoder, upravljacki sustavi znatno su manje podlozni promjenama i

jednom kada se puste u rad izmjene su veoma rijetke Sto znaci da kada se neka komponenta

ugradi u upravljacki sustav, ona tamo ostaje dugi niz godina. Iz navedenih znac¢ajki upravljackih

sustava moze se zakljuciti sljedece:




e kiberneticku sigurnost upravljackih sustava potrebno je ubrzano razvijati budu¢i da
prelazak iz izoliranog sustava u povezani sustav donosi Citav niz do tada nepoznatih
prijetnji upravljackom sustavu,

e kod projektiranja upravljackog sustava potrebno je posebnu pozornost dati i

kibernetickoj sigurnosti.

Posebno ugrozena skupina upravljackih sustava su oni sustavi koji su digitalnom
transformacijom poslovanja tvrtke povezani s poslovnhom mrezom tvrtke, a koji se sastoje od
zastarjelih operacijskih tehnologija i protokola koji pruzaju male ili nikakve moguénosti

kiberneticke zastite.

Nadzorno-upravljacki sustav tunela koji je predmet ovog rada baziran je na SCADA (engl.
Supervisory Control and Data Acquisition) sustavu koji se opéenito koristi za upravljanje vise
razli¢itih podsustava, a gdje se ocekuje centralizirano prikupljanje podataka kao i upravljanje.
Prikupljeni podaci prikazuju se operaterima u grafickom sucelju koje najcesce topoloski ili
tlocrtno prikazuje sustav koji se nadzire 1 upravlja. SCADA sustav sastoji se od centralnog
servera, mrezne opreme te upravljacke opreme (RTU, PLC) koja upravlja izvr$nim elementima
ili prikuplja podatke sa senzora. Uz centralnu SCADA-u promatrani sustav sadrzi i PSIM (engl.
Physical security information management) softver koji se fizi¢ki sastoji od centralnog servera,
mrezne opreme i sustava koji nadzire te SCADA-e specijalizirane za nadzor elektroenergetskog
sustava tunela. PSIM softver i SCADA za energetiku u ovom su slu¢aju podsustavi nadzorne

SCADA-e.

Kod projektiranja bilo kojeg upravljackog sustava vodi se racuna da taj sustav zadovoljava

sljedece osnovne karakteristike [3]:

e dostupnost: sustav i informacije u sustavu moraju biti dostupne autoriziranim
korisnicima ili drugim sustavima koji o njima ovise,

e otpornost na greske: sustav mora biti robustan te nastaviti s radom u maksimalnom
mogucéem opsegu i u slucaju kvara nekog od njegovih dijelova,

e performanse: sustav mora biti u¢inkovit i izvrSavati svoje zadace tocno i na vrijeme,

e sigurnost: sustav mora prepoznati opasna stanja i svojom reakcijom uspostaviti sigurno

okruzenje.

Osim toga, pozeljne su i sljedece karakteristike:



odrzavanje: sustav mora pruziti adekvatne dijagnosticke i kontrolne funkcije kako bi se
mogao pravilno odrzavati,

otvorenost: potice se koriStenje otvorenih standarda i tehnologija kako bi se povecala
interoperabilnost izmedu uredaja razliCitih sustava i infrastruktura,

sigurnost: zaStita od najcescih prijetnji kao §to su neautorizirani pristup i manipulacija
podacima,

jednostavnost koristenja: omogucuje korisnicima brzu prilagodbi i kratak period ucenja.

Kako bi se uspjesno upravljalo kibernetickom sigurnos¢u upravljackog sustav ENISA (engl.

European Union Agency for Network and Information Security) preporucuje [3]:

1.

ukljucivanje kiberneticke sigurnosti u glavne zahtjeve tijekom dizajna upravljackog
sustava,

identificirati 1 definirati uloge osoba koje koriste upravljacki sustav — upravljanje
autorizacijama korisnika od iznimne je vaznosti,

definirati mrezne komunikacijske tehnologije 1 arhitekturu imajuéi na umu
interoperabilnost sustava — cilj je da se za komunikaciju koriste standardni protokoli ¢ije
su sigurnosne znacajke poznate, a izbjegavati zatvorene protokole proizvodaca koji su
se u povijesti ¢esto koristili,

unutar organizacije uspostaviti komunikaciju u kojoj sudjeluju svi zaposlenici povezani
sa upravljackim sustavom tijekom njegovog Zivotnog ciklusa — korisnici, IT stru¢njaci,
sigurnosni struénjaci, uprava, itd.,

ukljuciti nadogradnje uredaja u redovito odrZavanje upravljackog sustava,

unutar organizacije provoditi periodicke edukacije 1 kampanje osvjeStavanja o

kiberneti¢koj sigurnosti.

Arhitektura danas$njih upravljackih sustava definira se imajuc¢i u vidu njezinu potrebu za

povezivanjem s poslovnom mreZzom tvrtke, no ta veza mora biti strogo kontrolirana i sigurna.

1z tog se razloga upravljacki sustav projektira kao neovisan segment koji se u samo jednoj tocki

povezuje s poslovnom mrezom. U buduénosti se predvida sve vece koriStenje Internet stvari

uredaja (10T, engl. Internet of things) u upravljackim sustavima Sto ¢e donijeti nove pristupe u

njihovoj izgradnji s obzirom da IoT uredaji, najceSce, prikupljene informacije Salju posluzitelju

u oblaku, a $to podrazumijeva njihovu konstantnu povezanost sa Internetom.

Trenutacno se najboljom praksom u kiberneti¢koj zastiti upravljackih sustava smatra koriStenje

strategije obrane u dubinu (engl. defense-in-depth) [2] preuzetom iz poslovnih sustava gdje se



takoder smatra dobrom praksom. Upotrebom takve strategije izbjegava se jedna tocka proboja

(engl. single point of failure) koriStenjem vise slojeva obrane u sustavu:

—

. upravljanje sigurnoscu;

2. fiziCka sigurnost: zastita perimetra, fizicka kontrola pristupa, nadzor, pracenje ljudi i
imovine;

3. mreZna sigurnost: segmentacija i izolacija, centralizirano biljeZenje dnevnickih zapisa,
pra¢enje mreznog prometa, zastita od malicioznog koda;

4. sigurnost hardvera: hardver koji se koristi mora pruzati mogucnosti zaStite od
neautoriziranog pristupa i zastite komunikacije, a istovremeno vode¢i ratuna o utjecaju
na operativne performanse, sigurnost i mogucénosti;

5. sigurnost softvera: popis dozvoljenog softvera, nadogradnje, koriStenje sigurno

razvijenog softvera.

Uz strategiju obrane u dubinu sve viSe u literaturi spominje i preporucuje arhitektura nultog
povjerenja (engl. zero-trust architecture, ZTA) koja se temelji na kontinuiranoj provjeri
autorizacija korisnika [4]. U ZTA mreZi ne postoji koncept perimetra koji se $titi od vanjskih
napadaca i nakon kojeg postoji implicitno povjerenje prema korisniku ve¢ se autorizacija
korisnika provodi blize resursima u mrezi — tocka provjere moze na prelasku segmenata mreze
ili to€no ispred pojedinog resursa. Implementacija ZTA mreZe u OT sustavima oteZana je
ograni¢enjima moguénosti uredaja budu¢i da OT komponente Cesto ne podrzavaju tehnologije
1 protokole potrebne za njezinu implementaciju. Takoder, kontinuirana provjera autorizacija
korisnika moze dovesti do povecanja latencije u mrezi, a §to moze prouzrociti probleme u radu

sustava [2].

Opcenito se kod sigurnosti hardvera i softvera preporucuje voditi nacelom minimalne
funkcionalnosti prema kojem je potrebno definirati minimalan potreban skup funkcionalnosti

koje su potrebne da bi sustav radio, a sve ostale je potrebno iskljuciti.

Budu¢i da je u fokusu rada je mrezna sigurnost upravljackog sustava u nastavku ¢e se ona

detaljnije razmatrati. Za mreznu arhitekturu upravljackog sustava preporucuje se sljedece:

e razdvojiti mreZu u razli¢ite zone/segmente,
e kako bi se kontrolirala i nadzirala komunikacija izmedu razli¢itih zona na njihovim
granicama potrebno je ukljuciti sigurnosne uredaje (npr. vatrozid) pri ¢emu je potrebno

voditi racuna o specifi¢énim tehnologijama koje koristi OT,



za komunikaciju izvan lokalne mreze koju je potrebno uspostaviti preko Interneta
potrebno je koristiti sigurnu vezu (npr. VPN, engl. virtual private network),

implementirati demilitariziranu zonu (DMZ, engl. demilitarized zone) izmedu poslovne
mreze 1 kontrolnog centra. Servise u DMZ-u potrebno je nadzirati kako bi se sprijecilo

daljnje prodiranje u mrezu u slucaju incidenta.

U literaturi [2] se spominju razni modeli mrezne arhitekture OT sustava, a odabir odgovarajuce

ovisi o0 njegovoj namjeni, raspodijeljenosti sustava, tehnologijama koje se koriste i sli¢no.

Medu raznim arhitekturama koje se spominju u literaturi [2,3] za promatrani sustav odabrana

je arhitektura prema IEC 62264 / ISA 95 standardu (u nastavku ISA95).

2.1 Mrezna arhitektura [EC 62264 / ISA 95

IEC 62264 / ISA 95 je strukturirana viSerazinska mrezna arhitektura u kojoj je svaka razina

namijenjena jednom od podsustava upravljackog sustava. Fokus ISA95 arhitekture je na

potrebnim vezama izmedu uredaja, odnosno sustava, pri ¢emu se oni grupiraju u razine ovisno

zadacdi sustava. ISA95 definira sljedeée razine [3]:

Fizicki sustavi (razina 1): sadrzi sve sustave koji imaju fizi¢ku interakciju s okolinom.
Procesi medusobno rijetko komuniciraju, ve¢ informacije koje pruzaju nakon obrade
imaju utjecaja na ostale procese. Najcesce se ovdje nalazi sljedeci hardver: lokalni HMI,
PLC, RTU, razni senzori, razni izvrS$ni elementi. Softver na ovoj razini najceSce je
specifican za svakog od proizvodaca hardvera koji se rijetko ili nikad ne nadograduje,
Nadzor 1 upravljanje fiziCkim sustavima u tunelu (razina 2): svrha elemenata na ovoj
razini je osigurati pravilan rad proizvodnih i upravljackih procesa. Hardver na ovoj
razini sluZi za grafi¢ku prezentaciju informacija s razine 1 i najéesce ukljucuje: SCADA
servere, PSIM server, domenske kontrolere, servere za sinkronizaciju vremena i sli¢no.
Softver na ovoj razini sluZi za nadzor, pracenje i upravljanje u stvarnom vremenu koji
se rijetko nadograduje i Cesto se nalazi na raCunalima s zastarjelim operacijskim
sustavima,

Upravljanje tunelom (razina 3): na ovoj razini nalaze se sustavi za upravljanje procesima
u tunelu, kao $to su sustavi za upravljanje ventilacijom, sustavi za pracenje 1 upravljanje
ispusnim plinovima 1 drugi sliéni sustavi. Ovi sustavi imaju zadatak upravljati
procesima na razini tunela. Hardver na ovoj razini uklju€uje racunala sa instaliranim

SCADA softverom koji omogucuje nadzor i upravljanje tunelom. Softver na ovoj razini



ovisi o potrebama funkcije koja se obavlja, ali i ovdje se Cesto radi o zastarjelim i
neodrzavanim operacijskim sustavima,

e Upravljanje poslovanjem (razina 4): obuhvada sustave za upravljanje poslovnim
procesima tvrtke koja upravlja tunelom, poput upravljanja ljudskim resursima,
financijama, nabavom i drugim sli¢cnim sustavima. Sa strane kiberneticke sigurnosti
upravljackog sustava ova razina smatra se nesigurnom buduéi da sadrzi velik broj

raznovrsnih sustava i korisnika. Takoder, ova razina obi¢no ima vezu prema Internetu.

a a
Poslovni procesi RAZINA 4 A

AN J

- N
Pracenje RAZINA 3

\ -4
Sustav za nadzor i upravljanje RAZINA 2 ¥
Fizigki sustavi RAZINA 1

Slika 1: Mrezna arhitektura prema ISA95 standardu

U ISA95 modelu razlikuju se dvije razli¢ite vrste komunikacije:

e vertikalna komunikacija: razmjena podataka izmedu uredaja i sustava u razli¢itim

razinama,

e horizontalna komunikacija: razmjena podataka izmedu uredaja i sustava u istim

razinama.
Vertikalna komunikacija odvija se izmedu:

e razina | i 2 (dvosmjerno) kako bi nadzorni sustav dobio mjerene vrijednosti od senzora
1 po potrebi aktivirao izvr$ne elemente,
e razina 213 (dvosmjerno) kako bi podaci dobiveni na razini 1 bili prikazani operaterima

na razini 3 te kako bi akcije operatera bile proslijedene na razinu 1,



e razina 2 i 4 kako bi podaci dobiveni na razini 1 bilo proslijedeni poslovnim sustavima.
Horizontalna komunikacija odvija se unutar:

e razine 1 gdje se komunikacija odvija izmedu upravljackih elemenata i senzora te
upravljackih elemenata medusobno,

e razine 2 gdje se komunikacija odvija razmjena informacija izmedu SCADA servera i
ostalih servera unutar ove razine — PSIM server, NTP server, itd.,

e razine 4 gdje se odvija uobicajena IT komunikacija izmedu poslovnih sustava.

Kako je ve¢ spomenuto, u modernim upravljacki sustavima sve se vise koriste [oT uredaji koji
najcesce sakupljene podatke na obradu Salju u servise koji se nalaze u oblaku (engl. cloud
services). To podrazumijeva da oni imaju vezu prema Internetu, a kako bi se oni prema ISA95
modelu trebali nalazili na razini 1 za koju je predvidena komunikacija samo s razinom 2 moze
se zakljuciti kako ISA95 ne podrzava ukljucivanje IoT uredaja. S obzirom na to da u tunelu ne
postoji potreba za IoT uredajima za ovakvu primjenu ISA95 arhitektura je i dalje odgovarajuéi

izbor.

Centralizirano prikupljanje dnevnickih zapisa sa zastitnih uredaja (vatrozida), mreznih
preklopnika i usmjerivaca, servera, radnih stanica i OT uredaja moze pruziti vrijedne
informacije o dogadanjima u sustavu i1 to za detekciju incidenata, ali 1 za rekonstrukciju
dogadaja u slucaju incidenta. Ako je moguce preporucuje se upotreba platforme za obradu

dnevnickih zapisa za nadzor, analizu i1 odrzavanje baze dnevnickih zapisa.

Mrezni promet OT sustava je znatno viSe deterministi¢ki [2] (predvidiv, ponovljiv) od IT
komunikacije §to moZe znatno olaksati nadzor i analizu mreZznog prometa te detekciju greSaka
1 anomalija [2]. Alati za detekciju (engl. Intrusion Detection System, IDS) 1 prevenciju napada
(engl. Intrusion Prevention System, IPS) ucinkoviti su u zaustavljanju dobro poznatih IT
napada, a neki su proizvodaci IDS/IPS svoje alate dodatno prilagodili koriStenju u OT
sustavima implementiraju¢i u njih razumijevanje protokola specificnih za OT kao §to su
Modbus, DNP3 1 ICCP [2,5]. No, potrebno je dobro sagledati koje tehnologije i u kojim
dijelovima sustava ¢e se koristiti kako bi se izbjegao utjecaj alata za detekciju i prevenciju
napada na performanse i sigurnost sustava — ne smije se dogoditi da akcije alata utjecu na rad
upravljackog sustava ako dode do lazno pozitivne detekcije incidenta ili da se instalacijom alata

unesu nove ranjivosti.
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2.2 NIS2 direktiva
Direktiva (EU) 2022/2557 Europskog parlamenta i vije¢a - NIS2 direktiva (Network and

Information Security Directive) Europske Unije za cilj ima povecati ukupnu kiberneticku

otpornost kriti¢nih i vaznih subjekata u Europskoj Uniji. Direktivom se utvrduje osnovna razina

mjera upravljanja rizicima kiberneti¢ke sigurnosti i obveze izvjeséivanja u svih subjekata koji

se smatraju kritinim ili vaznim. U kriti¢ne ili vazne subjekte ubrajaju se i tvrtke koje su

odgovorne za kontrolu upravljanja prometom pa tako i sustav upravljanja tunelom podlijeze

NIS2 direktivi [6].

Mjere koje direktiva propisuje u poglavlju 4 su sljedece [6]:

e (Clanovi upravljackih tijela kljucnih 1 vaznih subjekata moraju pohadati osposobljavanja

te se kljuéne i1 vazne subjekti poti¢u da slino osposobljavanje redovito nude svojim

zaposlenicima kako bi stekli dovoljno znanja i vjesStina za procjenu rizika i upravljanje

rizicima kiberneticke sigurnosti te potencijalnim u¢inkom upravljanja tim rizicima na

usluge koje subjekt pruza

e kljuéni 1 vazni subjekti moraju poduzimati odgovarajue i1 razmjerne tehnicke,

operativne i organizacijske mjere za upravljanje rizicima kojima su izloZeni mrezni i

informacijski sustavi kojima se ti subjekti sluze u svom poslovanju ili u pruzanju svojih

usluga te za spreCavanje ili smanjivanje na najmanju mogucu mjeru ucinka incidenata

na primatelje njihovih usluga i na druge usluge. Mjere ukljucuju najmanje sljedece:

o

o

o

analize rizika 1 sigurnosti informacijskih sustava;

obradu incidenata;

kontinuitet poslovanja 1 upravljanje krizama;

sigurnost lanca opskrbe, ukljucujuéi sigurnosne aspekte u pogledu odnosa
izmedu svakog subjekta i njegovih izravnih dobavljaca ili pruZatelja usluga;
sigurnost u nabavi, razvoju 1 odrZavanju mreznih i informacijskih sustava,
ukljucujuci rjesavanje ranjivosti i njihovo objavljivanje;

politike 1 postupke za procjenu djelotvornosti mjera upravljanja rizicima
kiberneticke sigurnosti,

prakticiranje osnovne higijene kiberneticke sigurnosti 1 edukacija o
kiberneti¢koj sigurnosti;

politike 1 postupke u pogledu kriptografije i, prema potrebi, kriptiranja;

sigurnost ljudskih resursa, politike kontrole pristupa i upravljanje imovinom;
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o koriStenje viSefaktorske autentifikacije ili rjeSenja kontinuirane autentifikacije,
zaSti¢ene glasovne, video i tekstualne komunikacije te sigurnih sustava za

komunikaciju u hitnim slu¢ajevima

3. Nadzorno upravljacki sustav cestovnog tunela

Prema Direktivi 2004/54/EC Europskog parlamenta i Vijeca Europske unije svaki tunel
duljine vece do 500 m mora zadovoljiti minimalne sigurnosne gradevinske zahtjeve i minimalne
sigurnosne zahtjeve za prometnu signalizaciju i opremu u tunelu koji ukljucuju strukturalne
mjere, zahtjeve za rasvjetu, ventilaciju, stanice za hitne slucajeve, vodoopskrbu, cestovne
oznake, kontrolni centar, sustave nadzora, opremu za zatvaranje tunela, komunikacijske sustave

te opskrbu energijom u nuzdi [7].

Minimalni propisani sigurnosni gradevinski zahtjevi odreduju broj tunelskih cijevi i
prometnih traka, geometriju tunela, putove 1 izlaze u slucaju nuzde, pristup za hitne sluzbe,

zaustavne povrSine, odvodnju i otpornost tunela na pozar.

Minimalni propisani sigurnosni zahtjevi za prometnu signalizaciju i opremu ukljucuju
rasvjetu, provjetravanje (ventilaciju), stanice za hitne slucajeve, vodoopskrbu, cestovnu
prometnu signalizaciju, kontrolni centar i njegove aktivnosti, sustav pracenja (videonadzor),
opremu za zatvaranje tunela, komunikacijske sustave, opskrba elektricnom energijom 1 strujni
krug, otpornost opreme na pozar, koriStenje tunela, zatvaranje tunela i1 alternativne pravce,
prijevoz opasnih tvari, zabranu pretjecanja teretnim vozilima u tunelu, udaljenosti izmedu
vozila 1 brzinu vozila, informativno-edukativne akcije 1 kampanje, prometne znakove,
signalizaciju 1 opremu za tunele, radiopostaje, smjesStaj prometnih znakova i panela, smjestaj
znaka za tunel, horizontalnu signalizaciju, stanice za hitne slu€ajeve, zaustavne povrsine, izlaze

u slucaju opasnosti, signale voznih traka i promjenjive prometne znakove.

U promatranom slucaju radi se o tunelu duzine vece od 3000 m koji se sastoji od dvije tunelske
cijevi u kojima se odvija jednosmjeran promet iz ¢ega proizlazi da tunel mora biti opremljen

minimalno sustavima prikazanim u Tablici 2.

Rasvjeta u unutra$njosti tunela osigurava primjerenu razinu vidljivosti danju 1 no¢i, pri cemu
su njezin sastavni dio prilagodne zone na ulazu 1 izlazu iz tunela. U sklopu sustava rasvjete

potrebno je tunel opremiti i sa sigurnosnom rasvjetom koja se aktivira prilikom kvara normalne
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rasvjete ili prestanka opskrbe elektricnom energijom. Takoder, potrebno je izvesti i

protupanicnu rasvjetu za evakuaciju osoba iz tunela.

Kako bi se regulirala koncentracija ispuSnih plinova unutar tunela prilikom prometovanja vozila
i u slucaju zaustavljanja prometa zbog incidenta ili nesrece te koncentracija dima u slucaju
pozara tunel je potrebno opremiti mehani¢kom ventilacijom. Takoder, kod tunela duljih od 3000
m potrebno je postaviti pokretne zaluzine za odvod zraka i dima iz tunela te stalno pratiti

uzduznu brzinu zraka te u skladu s njom podeSavati proces upravljanja ventilacijom.
Stanice za hitne slucajeve opremaju se telefonom za hitne slucajeve.

Sustav za vodoopskrbu mora osigurati dovoljnu koli¢inu vode putem hidranta ili na drugi
odgovarajuc¢i nacin. U slucaju da tunel nema pristup lokalnoj vodovodnoj mrezi potrebno je

ugraditi rezervoare za vodu, a ¢ija razina popunjenosti se prati u kontrolnom centru.

Cestovna prometna signalizacija i oprema pruZaju prometne informacije i upute korisnicima

tunela.

Sustav videonadzora operaterima u kontrolnom centru pruza uvid u dogadanja unutar tunela, a
koji pruza i moguénost detekcije zaustavljenog vozila i pojave dima. Uz sustav videonadzora

potrebno je tunel opremiti i sustavom za automatsko otkrivanje prometnih nesreca.

Kako bi se omogucilo zatvaranje tunela prema potrebi na ulazu je potrebno postaviti prometna
svjetla te unutar tunela na maksimalnim razmacima od 1000 m prometne znakove te dodatna

sredstva kao S§to su zvucnici, promjenjivi znakovi 1 sli¢no.

Pravovremena komunikacija osobama koje su se zatekle u tunelu u slucaju izvanrednog
dogadaja od iznimne je vaznosti. [z tog razloga tunel se oprema radio sustavom za reemitiranje
te za komunikaciju u s hitnim sluzbama. Takoder, oprema u tunelu mora omoguciti prekid radio
programa kako bi se na istom kanalu emitirale hitne poruke. Ispravnost rada radio sustava

potrebno je nadzirati iz kontrolnog centra.

Pouzdana opskrba elektriénom energijom iznimno je bitna za rad tunela, a u slucaju prekida
opskrbe elektricnom energijom tunel mora imati nuzno napajanje kako bi se osigurao rad
sigurnosne opreme potrebne za evakuaciju i zatvaranje tunela. Sigurnosni strujni krugovi

moraju biti otporni na kvarove na elektri¢noj mrezi te kvarove u slu¢aju pozara.
Kontrolni centar preuzima nadzor i upravljanje tunelom ukoliko:

e prometni parametri dosegnu kriticne vrijednosti,
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e uvjeti u okoliSu ugrozavaju sigurnost prometa (slaba vidljivost, visoka koncentracija
CO 1 sli¢no),
e dode do pojave izvanrednih nepredvidivih ili predvidivih dogadaja (radovi na cesti,

prometna nesreca, pozar i sli¢no).
Zadace kontrolnog centra su:

e prikupljanje prometnih i okolisnih podataka koji se odnose na izvanredne dogadaje na
prilazima i unutar tunela,

e kontrola trenutnog stanja prometa i upravljanje tunelom za vrijeme izvanrednih
dogadaja,

e upravljanje ventilacijom, rasvjetom i nadzor elektricnog napajanja,

e upravljanje prometom i informiranje korisnika i drugih javnih sluzbi o izvanrednim

dogadajima.

U normalnom radu tunela svi sustavi rade neovisno od kontrolnog centra, a njihove medusobne

interakcije programirane su na razini svakog pojedinog sustava.

Kontrolni centar oprema se SCADA sustavom koji u stvarnom vremenu omogucuje prikaz
informacija o mjerenjima i trenutnom stanju povezanih sustava, a prema potrebi operateri u

kontrolnom centru mogu i upravljati povezanim sustavima.

Budu¢i da videonadzor uobi¢ajeno nije sastavni dio SCADA sustava, u kontrolnom centru
instalira se 1 poseban softver za konfiguraciju, upravljanje i prikaz videonadzora — VMS (engl.
Video Management System) ili ako postoje joS neki od sustava fizicke zastite PSIM. U
promatranom slucaju koristi se PSIM softver koji osim prikaza videonadzora prihvaca
informacije iz sustava za automatsku detekciju incidenata koje prikazuje 1 zatim prosljeduje
SCADA sustavu. 1z SCADA sustava PSIM prima zahtjeve za prikazom kamera povezanih s

alarmnim dogadajima iz ostalih sustava.

Za prikaz navedenih softvera kontrolni centar naj¢esce se oprema video zidom koji omogucuje
jasan prikaz situacije u tunelu kako bi operateri mogli reagirati na incidente koji zahtijevaju

njihovu pozornost u $to kra¢em roku. Primjer video zida prikazan je na Slici 2.
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Slika 2: Video zid u kontrolnom centru tunela Ucka

Redundantno napajanje tunela najceSce se izvodi pomocu zasebne veze na elektroenergetski
sustav sa svake strane tunel pri cemu je zanimljivo da Cesto to znaci i da tunel ima vezu prema
dvije razlicite elektroenergetske domene unutar iste drzave ili ¢ak u dvije razlicite drzave. Kako
te elektroenergetske domene mogu imati medusoban pomak u fazi od kriticne je vaZnosti
osigurati da se one nikad medusobno ne povezu jer bi to moglo dovesti do ozbiljnih problema
u opskrbi elektricnom energijom samog tunela, ali i ostalih subjekata koji koriste elektri¢nu

energiju iz tih elektroenergetskih domena.

Tablica 2: Minimalna sigurnosna oprema tunela

Sustav Podsustavi
Rasvjeta Normalna rasvjeta
Nuzna rasvjeta

Protupanic¢na rasvjeta za evakuaciju

Ventilacija Mehanicka ventilacija

Posebni uredaji za popre¢nu ventilaciju

Stanice za hitne slucajeve (najmanje svakih 150 m)

Vodoopskrba (najmanje svakih 250 m)

Cestovna prometna signalizacija i oprema

Kontrolni centar i rezervni kontrolni centar

Sustavi nadzora Videonadzor

Automatsko otkrivanje incidenata i/ili pozara

Oprema za zatvaranje tunela Prometni signali prije ulaza

Prometni signali unutar tunela najmanje svakih 1000 m

Komunikacijski sustavi Radio emitiranje za hitne sluzbe
Hitne radio poruke za korisnike tunela

Zvucnici u sklonistima i izlazima

Opskrba energijom u nuzdi
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3.1 Datex II

DATEX 1I je standard koji se koristi u Europi za razmjenu informacija o prometu. Razvoj
DATEX II zapoceo je pocetkom devedesetih godina zbog potrebe za razmjenom informacija
izmedu centara za promet operatora autocesta, a nakon ¢ega se pokazala potreba za dijeljenjem
prometnih informacija pruzateljima usluga povezanih s prometom. DATEX I je bio donekle
ogranicen za ovu svrhu te je koristio zastarjele tehnicke koncepte. Zato je DATEX II razvijen u
ranim 2000-tim. Pomo¢u DATEX II, informacije o prometu i upravljanju prometom
distribuiraju se na nacin koji nije ovisan o jeziku i formatu prikaza. To znaci da nema prostora
za nesporazume i/ili prijevodne pogreske kod primatelja, ali primatel] moze odabrati
ukljucivanje govornog teksta, slike na karti ili integraciju u navigacijski proracun. Na neki
nacin, slican je prirodnom jeziku, s gramatikom 1 rje¢nikom. DATEX II je standard za sektor
informacija o prometu i putovanjima kako bi se podaci dijelili i pruzila sveobuhvatna
informacijska usluga krajnjem korisniku. DATEX 1II je dizajniran i razvijen kao mehanizam za
razmjenu podataka o prometu i putovanjima od strane europske radne skupine koja je osnovana

radi standardizacije sucelja izmedu centara za kontrolu i informiranje o prometu.

3.2 Nadzorno-upravljacki sustav cestovnog tunela

Kako je ranije navedeno, za upravljacki sustav koji ne sadrzi IloT uredaje i funkcionira kao
neovisna cjelina u odnosu na poslovni sustav tvrtke kojemu sluZi samo kao izvor podataka
ISA95 mrezna arhitektura smatra se standardom te ¢e se ta ista arhitektura koristiti i za
nadzorno-upravljacki sustav cestovnog tunela. Kada se nabrojani minimalni sigurnosni zahtjevi

za cestovni tunel ukljuce u ISA95 model, dobijemo sustav prikazan na Slici 3.
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Slika 3: Blok shema sustava nadzorno-upravljackog sustava cestovnog tunela u ISA95 modelu

Smjestaj podsustava po razinama je sljedeci:

e razina l: sustavi za upravljanje 1 nadzor tunelom. Ovi sustavi klju¢ni su za sigurnost
prometa u tunelu 1 potrebno je osigurati njithov autonoman rad — u najve¢em mogucem
opsegu oni moraju raditi 1 ako se prekine veza s vi§im razinama.

e razina 2: serverske komponente za nadzor 1 upravljanje sustavima na razini 1

e razina 3: korisnicko sucelje za nadzor i1 upravljanje sustavima u tunelu

e razina 4: komponente koje imaju pristup do nadzorno upravljackog sustava cestovnog
tunela. Nadzor nad ovim komponentama je u nadleznosti IT sluzbe tvrtke koja upravlja
tunelom. Ova razinu omogucuje komunikaciju prema DATEX sustavu, udaljeni pristup
zaposlenika tvrtke koja upravlja tunelom te vanjskih izvodaca kojima je omogucen
pristup. Takoder, ovdje se nalaze poslovni servisi koji prikupljaju podatke iz sustava u

tunelu.

17



U ovako strukturiranom sustavu sa stajaliSta potencijalnih prijetnji mozemo zakljuciti da:

oprema na razinama 1 i 2 smjestena je na fiziki zaSti¢ena mjesta gdje pristup ima mali
broj autoriziranih korisnika koji zloupotrebom ili nepaznjom predstavljaju najvecu
prijetnju sustavu. Takoder, zloupotreba vjerodajnica (kartica, PIN i slicno) autoriziranih
korisnika od strane zlo¢udnih pojedinaca prijetnja je koju je potrebno minimizirati
odgovaraju¢im sustavima kontrole pristupa. Mrezno ove razine nemaju direktnu vezu
prema vanjskom svijetu,

na razini 3 nalazi se oprema s kojom interakciju imaju operateri pa na ovoj razini treba
osigurati da pristup imaju samo autorizirani korisnici te da ti korisnici poStuju pravila
koriStenja te opreme. MreZzno ova razina nema direktan pristup vanjskom svijetu,
razina 4 zapravo je razina IT sustava i oprema ovdje je pod kontrolom IT sluZzbe. Ova
razina ima direktan pristup vanjskom svijetu §to ju ¢ini najmanje sigurnom razinom. S
obzirom da zbog raznih poslovnih potreba razina 4 mora imati pristup do razine 3
posebnu pozornost potrebno je usmjeriti na ograni¢avanje tog pristupa na najmanju
mogucu razinu. Takoder, koriStenje sigurnih protokola u komunikaciji sa razinom 4
vazno je kako bi se minimizirala mogu¢nost manipulacije podacima u tranzitu ili curenja

vjerodajnica.
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4. Identifikacija prijetnji

Posljednjih godina primjecuje se porast kiberneti¢kih napada na upravljacke sustave §to je u
skladu 1 s opéenitim porastom kiberneti¢kog kriminala, ve¢im tehnickim znanjem napadaca i

prelaskom s oportunistickih na ciljane kiberneticke napade [8].

Kako bi bilo koji sustav mogli obraniti od kibernetickog napada potrebno je najprije
identificirati potencijalne napadace, njthovu motivaciju te ranjivosti sustava koji je potrebno

obraniti.

Tvrtka Vedere Labs je provela istrazivanje o postojecim ranjivostima u OT uredajima te je do
lipnja 2023. u izvjestaju nazvanom OT:ICEFALL izdala popis od 61 ranjivosti u opremi 13
razliCitih proizvodaca OT uredaja [9]. Cilj istrazivanja bio je osvijestiti zajednicu o postojeéim
ranjivostima 1 greSkama u dizajnu hardvera i softvera. Ranjivosti su podijeljene u 4 glavne
kategorije: nesigurni protokoli, slaba kriptografija ili slomljena autentifikacija, nesigurna

nadogradnja firmvera i udaljeno izvrSavanje koda koristenjem nativnih funkcionalnosti, a tipovi

ranjivosti i njihov udio u ukupnom broju pronadenih ranjivosti prikazan je na Slici 4.

4

m Manipulacija datotekama (3%) m Zaobilazenje autentifikacije (6%)
DoS (8%) Manipulacija konfiguracijom (8%)
m Udaljeno izvrSavanje koda (14%) = Manipulacija firmverom (21%)
m Kompromitacija vjerodajnica (38%) m Manipulacija logikom (2%)
Slika 4: Tipovi ranjivosti objavljeni u izvjes¢u OT:ICEFALL[9]
Veliki dio pogodenih uredaja proizvodaci tvrde da su razvijeni vodeéi se nacelom sigurnosti u
dizajnu (engl. ,,secure by design®), pri ¢emu, kako je prikazano na Slici 5, njih ¢ak 74%

posjeduje neku vrstu certifikata da su napravljeni prema odredenim sigurnosnim standardima.

19



Kako bi se dodatno naglasio paradoks ovakve situacije u izvjeStaju se ti uredaji nazivaju

ninsecure by design®.

/

m Bez standarda (26%) = |EC 62443 (9%) ANSSI CSPN (3%)
GE Achilles ACC L2 (18%) m ISASecure CSA SL1 (12%) = ISASecure SSA SL1 (6%)
m GE Achilles ACC L1 (26%)

Slika 5: Standardi prema kojima su uredaji s ranjivostima certificirani [9]

Vlasnici sustava, kako bi mogli donijeti pravilne odluke oko segmentacija, nadzora i ojaavanja
sustava, moraju biti svjesni ranjivosti u hardvera i softveru koji se nalazi u njihovim sustavima

1 zbog toga su istrazivanja i objavljivanja postojeé¢ih ranjivosti iznimno vazna.

4.3 Kiberneticki napad na Carmel Tunnels
Carmel Tunnels je niz od 4 tunela otvorenih 2010. godine ukupne duzine 8,6 kilometara — dva
tunela duZine 3,5 km i dva tunela duZine 1,6 km smjeStenih u gradu Haifa, tre¢em po veli€ini
grada u Izraelu. Svrha tunela je smanjenje guzve unutar samog grada i povecanje sigurnosti
putnika budué¢i su alternativa pravcu koji ukljucuje putovanje preko planinskog podrucja.
Koristenjem tunela putovanje s jednog kraja grada na drugi smanjeno je s 30-50 minuta na 6

minuta [10].

Tunel je 2013. godine pretrpio napad zlo¢udnim kodom u obliku trojanskog konja koji je ciljao
sustav video nadzora tunela. Posljedica napada bilo je inicijalno zatvaranje tunela u periodu od
20 minuta te naknadno zatvaranje sljede¢eg dana u trajanju od 8 sati koje je prouzrocilo
ogromne guzve 1 financijske gubitke [11]. Detalji napada nisu nikad objavljeni jer su ti podaci

klasificirani kao tajni.
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Cak i iz ovakvog $turog opisa dogadaja vidi se da su napada¢i uspjeli pristupiti sustavu video
nadzora i ubaciti zlo¢udni kod. Sustav video nadzora spada u OT tehnologije i ne bi trebao biti

lako dostupan izvana.

4.4 Potencijalni napadaci
Napadaci na upravljacke sustave uklju¢uju unutarnje — npr. nezadovoljne zaposlenike i vanjske
subjekte — pojedince, haktiviste, kiberkriminalce i drzavno sponzorirane aktere (engl. advanced
persistent threat, APT), pri cemu imaju razliCite ciljeve kao Sto su financijska dobit, Spijunaza,

sabotaza ili posljedice na zdravlje i1 zivot ljudi.

Unutarnji napadaci mogu biti zaposlenici ¢ije radno mjesto ne ukljucuju potrebu za pristupom
nadzorno-upravljackom sustavu tunela (djelatnici sluzbi koje nisu direktno povezane sa
upravljanjem prometom u tunelu, npr. kadrovska sluzba). Ti zaposlenici sustav mogu napasti
fizickom sabotazom nekog od klju¢nih dijelova sustav ako uspiju dobiti pristup u prostore gdje
se oni nalaze ili kiberneti¢kim napadom sa razine 4 gdje oni kao zaposlenici imaju pristup.
Njihova meta su sustavi na razinama 1, 2 i 3, pri ¢emu ako pokusSaju sabotirati razinu 3 moraju
istovremeno izvesti napad i na glavni i na rezervni kontrolni centar $to je zahtjevno buduc¢i da
se oni nalazite na fizicki odvojenim lokacijama. Napad na sustave na razini 1 fizickom
sabotazom kompliciran je zbog Cinjenice da se sustavi fizicki nalaze u tunelu, a kiberneticki
napad traZi Siroko tehnicko znanje. Zbog toga su sustavi na razini 2 ipak njihova vjerojatna
meta buduci da se fizi¢ki nalaze izvan tunela i radi se o hardveru i softveru Sire primjene (npr.
serveri sa Windows operacijskim sustavom) za koje postoje javno dostupne informacije o
ranjivostima, a ¢ak 1 razvijeni napadi. Obrana od ovakve vrste napadaca sastoji se od strogih
politika fizickog pristupa kljuénim komponentama sa razine 2 i 3, a takoder kod njihovog
projektiranja treba voditi ratuna o visokoj dostupnosti u slucaju ispada napajanja, mreze i
sli¢nog. Uz to potrebno je zastiti razine 1, 2 1 3 od neautoriziranog pristupa sa razine 4. Unutarnji
napadaci koji imaju pristup sustavu (zaposlenici kontrolnog centra ili oni ukljuceni u njegov
rad) vjerojatno ¢e Stetu pokuSati napraviti kroz korisni¢ko sucelje sustava pa je potrebno
osigurati dobru kontrolu nad upravljatkim pravima operatera te svaku akciju operatera
zabiljeziti u dnevnickim zapisima kako bi se lako mogao detektirati pocinitelj. Takoder,
klijentska racunala na razini 3 potrebno je zastititi od prijenosa zlo¢udnog koda instalacijom
odgovarajucih zastitnih aplikacija te ograni¢avanjem korisnickih prava (npr. zabrana koristenja

prijenosne memorije) ukoliko to poslovni zahtjevi dopustaju.
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S obzirom na kompleksnost i specifi¢nost sustava u tunelu vanjski napadaci moraju imati
visoku razinu znanja kako bi prvo uspjesno izveli napad na IT sustav tvrtke koja upravlja
tunelom, koji ima vezu prema internetu, a zatim uspjesno izveli prelazak u domenu nadzorno-
upravljackog sustava gdje ponovno moraju imati visoku razinu znanja da bi mogli dobiti pristup
sustavima na razini 2, a joS viSe da bi mogli izvesti napad na sustave na razini 1. Takvu razinu
znanja mozemo ocekivati kod APT skupina ¢ija bi motivacija u slucaju cestovnog tunela
najvjerojatnije bila sabotaza sa svrhom onemogucavanja prometa izmedu dvije, prirodno
odvojene, teritorijalne cjeline. Takoder, uz APT skupine potrebna razina znanja mogla bi se naci
kod izuzetno sposobnih kiberkriminalaca. Primarni motiv kiberkriminalaca je financijska dobit
koju obi¢no dobivaju ucjenom nakon izvedbe napada ucjenjivackim kodom. Napadi
ucjenjivackim kodom uobicajeno ciljaju IT sustave s obzirom na to da je kod njih vrijednost
sadrzana u podacima, dok kod ovakvog sustava vrijednost proizlazi iz dostupnosti sustava koju
bi ucjenjivacki kod morao ugroziti. Kako bi se ugrozila dostupnost sustava ucjenjivacki kod bi
morao onemoguciti rad sustava na razini 1, a da bi to ucinio morao bi biti usko specijaliziran
budu¢i da se tamo ne nalaze uredaji koji su opcenito u $irokoj primjeni. Razvoj takvog
ucjenjivackog koda bio bi zahtjevan i samim time bi trazio znacajna financijska ulaganja, a §to
je u suprotnosti s nacelima djelovanja kiberkriminalnaca. Konacno, moZzemo zakljuciti da je

najvjerojatniji vanjski napada¢ APT skupina s motivom sabotaze sustava.

4.5 Prijetnje
Nakon $to smo identificirali potencijalne napadace i njthovu motivaciju sljede¢i zadatak je
identificirati na¢in na koji je moguce izvesti napad. Da bi to u€inili potrebno je definirati model
prijetnje promatranog sustava. Postoje razni nacini za konstrukciju modela prijetnje kao §to su
[12]: STRIDE, PASTA, stablo napada, OCTAVE. U sklopu rada odlu¢eno je da ¢e se za

modeliranje prijetnji koristiti stabla napada.

Stablo napada (engl. attack tree) je metodicki nain opisa sigurnosti sustava temeljen na
mogucim nacinima napada [13]. Ono je graficki prikaz moguc¢ih napada na sustav pri cemu
korijen stabla predstavlja konacni cilj napadaca, a listovi stabla predstavljaju razli¢ite nacine
postizanja tog cilja — podciljeve. Za postizanje kona¢nog cilja napada¢ mora zadovoljiti
podciljeve pojedine grane, pri cemu oni mogu biti u /LI odnosu — samo jedan podcilj mora biti
zadovoljen kako bi se napada¢ priblizio kona¢nom cilju ili u / odnosu — viSe podciljeva

istovremeno mora biti zadovoljeno kako bi se napadac priblizio konacnom cilju.
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Kod identifikacije potencijalnih napadaca zakljucili smo kako je najvjerojatniji cilj sabotaza
nadzorno-upravljackog sustava tunela, a s posljedicom zatvaranja tunela. Osim toga, moguca
posljedica je i utjecaj na rad elektroenergetskog sustava povezivanjem dviju elektroenergetskih

domena.

Sabotazom ¢emo smatrati onemogucavanje rada pojedinog sustava. Kod fizickih sustava koji
provode odredena mjerenja na temelju kojih se donosi zakljuc¢ak o mogué¢em incidentu (npr.
vatrodojava) mogucée je provesti sabotazu i generiranjem laznih mjerenja prema SCADA
sustavu koji ga nadzire. Budu¢i da se na razini 1 nadzorno-upravljackog sustava tunela nalaze
razni sustava koji koriste razli¢ite protokole za komunikaciju sa SCADA sustavom proucavanje
mogucénosti iskoriStavanja potencijalnih ranjivosti komunikacijskog protokola za generiranje

laznih mjerenja smatra se previSe specifinim za ovaj rad.

Kako je nadzorno-upravljacki sustav cestovnog tunela podijeljen u funkcionalne cjeline,

razmotrit ¢emo prvo utjecaj sabotaze na svaku od razina:

e razina 4: Funkcije iz ove razine nisu od nuznog znacaja za rad tunela pa njihova
sabotaza nema posljedice na rad tunela,

e razina 3: Kontrolni centar i rezervni kontrolni centar zakonski su preduvjet za
funkcioniranje tunela pri ¢emu da bi sabotaza bila uspjesna nuzno da se ona odnosni
na oba kontrolna centra, a u suprotnom tunel moze nastaviti s prometom vozila,

e razina 2: lako je pri projektiranju sustava cilj osigurati automatizirano izvr§avanje
odgovora na prometne ili sigurnosne incidente na razini 1, nadzor i upravljanje
sustavima na razini 1 koje omogucuju razina 2, a izvrSava se na razini 3 zakonski je
preduvjet funkcioniranja tunela. Dakle, sabotaZa razine 2 ne bi trebala imati utjecaja
na rad sustava na razini 1, ali bi onemogucila rad razine 3 1 prekid komunikacije s
razinom 4. S obzirom na to da je rad razine 3 kljucan za rad tunela moZemo zakljuciti
kako bi sabotaza razine 2 dovela do zatvaranja tunela,

e razina 1: IzvrSavanje funkcija sustava u tunelu kod detekcije incidenta, kvara i
sli¢nog definira se Prometno informacijskim sustavom (PIS) tunela koji detaljno
opisuje interakcije medu sustavima. S obzirom na to da je on specifi¢an za svaki
pojedini tunel u svrhu ovog rada pretpostavit ¢emo da se tunel zatvara pri

onemogucavanju bilo kojeg od sustava iz ove razine.

Slika 6 prikazuje stablo napada na razine tunela koje rezultira zatvaranjem tunela.
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sabotaZza ISA95 tunela

sabotaZa sustava na razini 1 sabotaZa sustava na razini 2 sabotaZa sustava na razini 3

Slika 6: Stablo napada na razine tunela temeljenog na ISA95 arhitekturi

Osim sabotazom samih podsustava tunela njegovo zatvaranje moguce je uzrokovati i
sabotazom mrezne komunikacije izmedu (vertikalna komunikacija) ili unutar razina

(horizontalna komunikacija).
Vertikalna komunikacija postoji izmedu:

e razina 4 i 2: ova komunikacija nije klju¢na za funkcionalnost tunela pa se njezinim
onemogucéavanjem ne postize zeljeni cilj,

e razina 2 13: ova komunikacija omogucuje rad kontrolnog 1 rezervnog kontrolnog centra
1 kljuéna je za rad tunela pa se njezinim onemogucavanjem takoder onemogucuje 1
njihov, a bez ¢ega tunel ne moze funkcionirati,

e razina 1 1 2: ova komunikacija omogucuje nadzor i upravljanje sustavima na razini 1 1
1ako sustavi na razini 1 bez ove komunikacije u nekoj mjeri mogu funkcionirati
onemogucava se rad kontrolnog i rezervnog kontrolnog centra, a bez ¢ega tunel ne

moze funkcionirati.

Slika 7 prikazuje stablo napada za vertikalnu komunikaciju nadzorno-upravlja¢kog sustava

cestovnog tunela.
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sabotaza ISA95 tunela

sabotaza vertikalne komunikacije
izmedurazina2i3

sabotaza vertikalne komunikacije

izmedu razina 1i2

Slika 7: Stablo napada na vertikalnu komunikaciju tunela temeljenog na ISA95 arhitekturi

Horizontalnom su komunikacijom povezane komponente pojedinih sustava te je omogucena

komunikacija razli¢itih sustava na istoj razini.

razina 4: komunikacija sustava u poslovnoj mrezi tvrtke koja nije klju¢na za rad
tunela,

razina 3: komunikacija izmedu komponenti u kontrolnom centru ovisi o
implementaciji kontrolnog centra, no =za pretpostaviti je kako prekidom
komunikacije tih komponenti sustav gubi dio moguénosti, no ne i nuzno one
osnovne pa bi on mogao zadrZati svoju funkcionalnost, a time 1 sprije€iti zatvaranje
tunela. Isto vrijedi i za rezervni kontrolni centar,

razina 2: na ovoj razini horizontalna komunikacija sluzi za razmjenu podataka
izmedu centralne SCADA-e i SCADA-e za energetiku te PSIM-a. Budu¢i da
operateri u kontrolnom centru rade isklju¢ivo s centralnom SCADA-om, ova
komunikacija iznimno je bitna za rad tunela jer njezinim gubitkom operateri u
kontrolnom centru gube sve informacije iz podsustava sigurnosti i energetike.
Mozemo zakljuciti kako je, dode li do onemogucavanjem ove komunikacije, tunel
nuzno zatvoriti,

razina 1: na ovoj razini horizontalna komunikacija ima dvije svrhe — komunikaciju
izmedu samih sustava i1 komunikaciju komponenti unutar pojedinih sustava. Ako
sustavi sa svojim komponentama komuniciraju na mreznoj razini, tada prekid te
komunikacije rezultira u potpunom onemogucavanju rada tog sustava, a time i rada

tunela. Takoder, ako je komunikacija izmedu razli¢itih sustava izvedena na mreznoj
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razini, a nuzna je u slucaju incidenta (npr. paljenje crvenih svjetala na semaforima u
slucaju alarma vatrodojave) tada onemogucavanje te komunikacije rezultira

zatvaranjem tunela.

Slika 8 prikazuje stablo napada za horizontalnu komunikaciju nadzorno-upravljackog sustava

cestovnog tunela.

sabotaZa ISA95 tunela

sabotaZa horizontalne
komunikacije razine 3
ako onemogucuije rad kontrolnog
centra)

sabotaZa horizontalne

komunikacije razine 1

(ako onemoguéuje komunikaciju
unutar sustava

ili nuznu komunikaciju izmedu

sustava)

sabotaZa horizontalne
komunikacije razine 2

{

Slika 8: Stablo napada na horizontalnu komunikaciju tunela temeljenog na ISA95 arhitekturi

Vjerojatno je da se onemogucavanjem horizontalne komunikacije na pojedinoj razini
onemogucava i vertikalna komunikacija te razine s ostalima. U tom slucaju vrijedi isto §to i kod

razmatranja prekida vertikalne komunikacije izmedu razina.

Moze se zakljuciti kako je zatvaranje tunela moguce posti¢i sabotazom sustava na razinama 1,
2 13 te vertikalnom i horizontalnom komunikacijom tih istih razina pa su u nastavku prikazana

stabla napada na svaku pojedinu razinu.

Slika 9 prikazuje stablo napada na razinu 3 gdje su prikazani koraci pristupa do razine 3 te
nacini onemogucavanja rada klijentske opreme koja se koristi za nadzor i upravljanje tunelom

ili mrezne opreme koja omogucuje komunikaciju unutar razine 3 kao i s razinom 2.
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sabotaza razine 3

onemogucavanje rada racunala
na razini 3 s kojim se onemogucuje
rad kontrolnog centra

instalacija zlo¢udnog koda
na ra¢unalo na razini 3

preuzimanje kontrole
racunala na razini 3

onemogucavanje mrezne
komunikacije na razini 3

pronalazak ranjivosti na

pronalazak ranjivosti mreznoj opremi na razini 3

racunala na razini 3

otkrivanje mreZne opreme
na razini 3

otkrivanje raéunala na
razini 3

preuzimanje kontrole nad
serverom na razini 2

pronalazak ranjivosti
servera na razini 2

otkrivanje uredaja
na razini 2 - pronadeni
serveri

lateralno kretanje do
racunala s pristupom do
razine 2

ulazak u poslovnu mrezu
(razina 4)

Slika 9: Stablo napada na razinu 3 tunela temeljenog na ISA95 arhitekturi



Slika 10 prikazuje stablo napada na razinu 2 gdje su prikazani koraci pristupa do razine 2 te
moguéi napadi na servere koji se nalaze na toj razini te mreznu opremu koja omogucuje

komunikaciju unutar razine 2 kao i s razinama 3 i 1 kao i napad na komunikaciju s razinama 3

il

sabotaZza razine 2

onemoguéavanje mrezne
komunikacije na razini 2

pronalazak ranjivosti na
mrezZnoj opremi na razini 2

otkrivanje mrezne opreme
na razini 2

instalacija zlo¢udnog koda
na ra¢unalo na razini 2

pronalazak ranjivosti
racunala na razini 2

otkrivanje radunala na
razini 2

preuzimanje kontrole
radunala na razini 2

lateralno kretanje do
radunala s pristupom do
razine 2

ulazak u poslovnu mrezu
(razina 4)

Slika 10: Stablo napada na razinu 2 tunela temeljenog na 1SA95 arhitekturi

Slika 11 prikazuje stablo napada na razinu 1 gdje su prikazani koraci pristupa do razine 1

te

prikazani moguci napadi na sustave koji mogu prouzrociti prestanak njihovog rada te napadi na

mreZnu opremu na ovoj razini.
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sabotaZa razine 1

iskoristavanje ranjivosti
uredaja na razini 1

onemogucavanje
mrezne komunikacije na
razini 1

pronalazak ranjivosti
mrezne opreme
na razini 1

pronalazak ranjivosti
uredaja na razini 1

otkrivanje uredaja
na razini 1

otkrivanje mrezne opreme
na razini 1

iskoriStavanje ranjivosti racunala
na razini 2 kako bi se ostvarilo
preuzimanje kontrole

pronalazak ranjivosti
ragunala na razini 2

otkrivanje racunala na
razini 2

lateralno kretanje do
racunala s pristupom do
razine 2

ulazak u poslovnu mrezu
(razina 4)

Slika 11: Stablo napada na razinu I tunela temeljenog na ISA95 arhitekturi
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Iz prikazanih stabla napada za razine 3, 2 1 1 vidljivo je da svi napadi kre¢u iz poslovne mreze,
odnosno razine 4 koja ima vezu prema Internetu. Razina 4 jedinu vezu s nadzorno-upravljackim
sustavom tunela ostvaruje preko razine 2, tako da je ona sljede¢i korak svakog napada. Kada
napadac dospije do razine koja mu je cilj koristi jedan od sljede¢ih napada kako bi ostvario

zadatak:

e instalacija zlo¢udnog koda (npr. ucjenjivacki kod),

e preuzimanje kontrole nad uredajem,

e promjena postavki uredaja,

e napad na dostupnost zauzimanjem dostupnih resursa (engl. Denial-of-service attack,
DOS) napad,

e izmjena komunikacije izmedu uredaja pozicioniranjem napadaca u sredinu

komunikacije (engl. Man-in-the-middle attack, MITM).

Sa stajaliSta napadaca za oc¢ekivati je kako ¢e njegov cilj biti tocka sustava koja od njega trazi
najmanji napor za postizanje zeljenog krajnjeg cilja — sabotaze rada tunela. Iz stabla napada
vidljivo je kako svi napadi za preduvjet imaju pristup na razinu 2, a putem koje se takoder moze
provesti zeljeni cilj. Moze se dakle zakljuciti da je zaStita pristupa razini 2 najvazniji cilj

sigurnosnih mjera koje je potrebno implementirati.
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S. Sigurnosne mjere

Mrezna arhitektura prema ISA95 standardu svojom podjelom sustava na razine sama po sebi
namece segmentaciju sustava prema potrebnoj mreznoj komunikaciji $to je opéenito jedna od
minimalnih sigurnosnih mjera koje je moguée implementirati u sustavu. Kako bi omogu¢ili
potrebnu komunikaciju izmedu razli¢itih razina potrebno je dobro poznavanje potreba za
komunikacijom izmedu uredaja. Budu¢i da je u upravljackom sustavu komunikacija izmedu
mreznih OT uredaja strogo definirana funkcijom uredaja i ve¢inom se sastoji od komunikacije
tocno odredenim protokolom po to¢no odredenom portu lako se dobije strogo kontrolirana
mrezna komunikacija izmedu razina. Moze se zakljuciti kako je izmedu pojedinih razina
jednostavno implementirati vatrozid koji dopusta samo prolaz dobro poznate komunikacije [14]

kako je prikazano na Slici 12.

“ ™
Poslovni procesi RAZINA 4

o /

r ™

Praéenje RAZINA 3 | =

—
-
\

Sustav za nadzor i upravljanje RAZINA 2

#h

-

Fiziki sustavi RAZINA 1

Slika 12: Mrezna arhitektura prema ISA95 standardu s vatrozidom

Kako je utvrdeno u prethodnom poglavlju mogu¢i izvor vanjske prijetnje je razina 4 iz koje je
moguce prije¢i na razinu 2. Budu¢i da je to 1 uobi¢ajeni nacin udaljenog pristupa do sustava za
poslove odrzavanja zadatak je IT sluZzbe, koja vodi brigu o sigurnosti poslovne mreze, u
najve¢oj mogucoj mjeri onemogudi lateralno gibanje do racunala s pristupom do upravljacke
mreze tunela. S obzirom na to da razmjena podataka izmedu poslovnih servisa i upravljacke

mreze ne mora ukljucivati 1 moguénost koristenja udaljenog pristupa do upravljatke mreze
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potrebno je u konfiguraciji vatrozida izmedu razina 4 i 2 onemoguciti koristenje udaljenog
pristupa do racunala ¢ime znacajno smanjujemo moguénost prelaska na razinu 2. Takoder,
preporucuje se razinu 2 prosiriti demilitariziranom zonom kako je prikazano na Slici 13 u koju
se smjeStaju uredaji sa servisima koji moraju komunicirati s razinom 4 [15]. DMZ zona trebala
bi sadrzavati i racunalo koje sluzi kao prijelazni domacin (engl. jump host) putem kojeg je
jedino moguce pristupiti u DMZ zonu, pri ¢emu se za autentifikaciju na prijelaznom domacinu
koristi vjerodajnice razli¢ite od onih za udaljeni (VPN) pristup. Uz prijelaznog domac¢ina DMZ
zona moze sadrzavati i mamac (engl. honeypot) — raCunalo koje namjerno sadrzi sigurnosne
propuste i koje se ne koristi za funkcioniranje sustava nego se pristup njemu nadzire. Svaki

pristup mamcu smatra se alarmom.

a >
Poslovni procesi RAZINA 4
- ~
Pracenje RAZINA3 =
[l /

| P e |

= owmz RAZINA 2.1 |
p | =
4
Sustav za nadzor i upravljanje RAZINA 2
tl /
=) h
1 Fiziéki sustavi RAZINA 1
o _/

Slika 13: Mrezna arhitektura prema 1SA95 standardu s vatrozidom i DMZ-om

U sluc¢aju da napadac uspije ostvariti prelazak sa razine 4 na razinu 2 i dalje na razine 3 ili 1
potrebno je implementirati sigurnosne mjere koje trebaju sprijeiti napade navedene u
prethodnom poglavlju, a koje su ovisne o uredaju koji se napada. Opcenito, na razini 1 potrebno
je voditi ratuna o zastiti komunikacije uvodenjem kriptografije budu¢i da su upravljacki
protokoli ve¢inom nezaStieni. Takoder, mnogi upravljacki uredaji, npr. PLC, sadrZe

mogucnosti definiranja popisa IP adresa s kojima je dopustena komunikacija $to svakako treba
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ispravno konfigurirati budu¢i da je taj popis unaprijed poznat. Na razinama 2 i 3, gdje se
uglavnom nalaze racunala, potrebno je redovito instalirati sigurnosne zakrpe kako one ne bi

sadrzavale poznate ranjivosti, a obavezna je i instalacija antivirusne zastite.

6. Zakljucak

Cestovni tunel sadrzi niz kompleksnih tehnickih sustava koji osiguravaju odvijanje prometa na
siguran nacin. Medusobno povezivanje tih sustava te njithovo povezivanje s poslovnom mrezom
tvrtke koja upravlja tunelom potrebno je izvesti tako da se osim funkcionalnih zahtjeva
zadovolje 1 zahtjevi za njihovom kibernetickom sigurnosti. U sklopu ovog rada prikazane su

razlike IT 1 OT sustava te preporuke vezane za kiberneticke zastitu OT sustava.

Za tunel odabranih parametara na osnovu minimalnih sigurnosnih zahtjeva definiranih
zakonom koji propisuje koji se sustavi moraju nalaziti u tunelu prikazana je mrezna arhitektura

tunela u kojoj su ti sustavi rasporedeni u razine definirane ISA95 mreznom arhitekturom.

Pokazano je kako je prikazani sustav vjerojatna meta APT grupa budu¢i da, od mogucih
vanjskih napadaca, oni jedini imaju znanje, resurse i motivaciju za napad na ovakvu metu.
Analizom sustava koriStenjem stabla napada zakljueno je kako je najvec¢i napor potrebno
uloziti u osiguranje veze nadzorno-upravljackog sustava s poslovnom mrezom koja u ovakvoj
arhitekturi, uz pretpostavku fizi¢ke sigurnosti mreznih komponenti, jedina moze biti izvor
prijetnje od vanjskog napadaca. Osiguranje veze izmedu poslovne mreze i1 nadzorno-
upravljackog sustava cestovnog tunela moguce je implementacijom vatrozida koji bi
kontrolirao promet na toj vezi. Takoder, ISA95 mreznu arhitekturu mogucée je proSiriti
dodatnom sigurnosnom razinom — DMZ zonom u kojoj je moguce implementirati dodatne

sigurnosne mehanizme kao $to je prijelazni domacin ili mamac.
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