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Sazetak

U danasnje vrijeme poslovanje treba razumjeti informacijsku sigurnost ne samo na razini
svijesnosti nego 1 na razini planiranja, budZzetiranja 1 implementiranja. Integriranje
informacijske sigurnosti u poslovne procese postaje preduvijet odrzivog poslovanja. Opasnosti
i raCunalni napadi koji su usmjereni kako na organizacije u korporativnom sivijetu tako i na one
iz javnog sektora iziskuju stru¢njake koji ¢e se usredoto¢eno baviti i nositi odgovonrnost za
informacijsku sigurnost. Sirina i sloZenost ovog podrudja iziskuje strucnost i iskustvo te
konstantnu volju za stjecanjem novih znanja. Politicke odluke te posljedi¢na legislativa idu u
prilogu formalnih zahtjeva za provodenjem odredenih aktivnosti po pitanju informacijske
sigurnosti. To samo po sebi daje dodatni znacaj i obvezu. Sistematizacija pozicije voditelja
informacijske sigurnosti predstavlja odgovor na navedene zahtjeve, a strucnost i sloZenost
aktivnosti kojima se navedeni stru¢njak treba baviti predstavljaju izazove koji iziskuje

konstantno i cijelozivotno ucenje.

Kljucne rijeci:
Voditelj informacijske sigurnosti, klasificirani podaci, informacijska sigurnost, upravljanje

rizikom, ISO/IEC 27001, kontrole, sigurnosni incident, kriptografija, zakon, ranjivost,

upravljanje ranjivostima, politika informacijske sigurnosti, pravilnik, procedure



Summary

Nowadays, business needs to understand information security not only at the level of awareness
but also at the level of planning, budgeting and implementation. Integrating information
security into business processes becomes a prerequisite for sustainable business. Dangers and
computer attacks that are aimed both at organizations in the corporate world and at those from
the public sector require specialists who will focus on and bear responsibility for information
security. The breadth and complexity of this field requires expertise and experience and a
constant will to acquire new knowledge. Political decisions and the resulting legislation are in
support of formal requirements for the implementation of certain activities in the field of
information security. This in itself gives additional significance and obligation. The
systematization of the position of information security manager is a response to the
aforementioned requirements, and the expertise and complexity of the activities that the
aforementioned expert should deal with represent challenges that require constant and lifelong

learning.

Keywords:

Information security manager, classified data, information security, risk management, ISO/IEC
27001, controls, security incident, cryptography, law, vulnerability, vulnerability management,

information security policy, rulebook, procedures
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1. Uvod

Podruc¢je ovog rada obuhvaca opis aktivnosti 1 odgovornosti koje Voditelj informacijske
sigurnosti treba zadovoljiti. Trendovi u tehnologiji preslikavaju se na trendove u informacijskoj
tehnologiji 1 predstavljaju smjer u kojem se krecu izazovi za informacijsku sigurnost.
Racunarstvo u oblaku (engl. cloud computing) i posljedicna rjeSenja u kojima dobar dio
poslovnih subjekata svoju informati¢ku infrastrukturu migrira, rezultiraju time da se danas
susre¢emo s informatickim infrastrukturama koje su — ili potpuno u oblaku ili su svojevrsno
hibridno rjesenje, ono u kojem poduzeca odredeni dio infrastrukture imaju lokalno, a drugi dio
imaju u oblaku. Globalizacija i svojevrsna konvergencija tzv. zapadnog svijeta ishodile su i
odredene regulacije. Tim se regulacijama nastoje zaStiti ekonomski sustavi i drustvo, kao 1
privatnost gradana (GDPR, PCI DSS, PSD 1 dr.). To je rezultiralo odredenim direktivama, koje
su u konacnici zavrSile u zakonima zemalja ¢lanica EU-a. Samim time, navedeno je postala

obveza prema kojoj tehnologija mora biti uskladena.

Sve navedeno definira trendove kojih bi svaki Voditelj informacijske sigurnosti trebao biti
svjestan, te bi trebao posjedovati znanje, stru¢nost i motivaciju za sustavno usvajanje novog
relevantnog znanja. Spoj stru¢ne literature 1 opisanih trendova iz poslovne prakse prikazuju
zanimljivost 1 vaznost uloga i odgovornosti Voditelja informacijske sigurnosti. Funkcija
Voditelja informacijske sigurnosti u odredenim sektorima postaje nuznost, a u velikom dijelu
ostalih primjecuje se potreba za njome. Sigurnosni incidenti su troSkovni i reputacijski
¢imbenici koje poslovni subjekti Zele izbjeci, a njihove posljedice umanjiti. Navedeno otvara
pitanje kakve, za koliku cijenu 1 koje kompetencije bi Voditelj informacijske sigurnosti trebao
imati. U ovom radu opisat ¢emo sve izazove 1 odgovornosti koje danasnjica postavlja pred

Voditelje informacijske sigurnosti.

Cilj je ovog rada opisati znacaj uloge Voditelja informacijske sigurnosti unutar organizacija
koje posluju u sektorima vece ili manje regulacije na podru¢ju Republike Hrvatske. Sektori koji
su regulirani podrazumijevaju privredne sektore koji imaju odredenog regulatora, a sektori
manje regulacije podrazumijevaju sektore koji nemaju zakonski odredenog regulatora. Primjer
regulatora za bankarski sektor je HNB, za osiguravajuc¢a druStva to je HANFA, za

telekomunikacijski sektor to je HAKOM, dok je za energetiku mjerodavna HERA. Putem opisa



svakodnevnih aktivnosti koje su u korelaciji s trendovima prijetnji u informacijskoj sigurnosti,
cilj ovog rada je prikazati potrebu za radnom pozicijom Voditelja informacijske sigurnosti i
opisati vjestine, znanje i iskustvo koje bi trebao imati adekvatan kadar. Uz navedeno, cilj je
takoder opisati rjesenje u obliku eksternalizacije funkcije Voditelja informacijske sigurnosti.
To u vec¢em dijelu rjeSava probleme kao $to su: nerazumijevanje, nedostatak svjesnosti,

nedostatak kadrova i iskljuciv troskovni pogled na informacijsku sigurnost.

Rad je podijeljen u sedam poglavlja. U uvodnom dijelu prikazan je teorijski koncept uloge
Voditelja informacijske sigurnosti (engl. chief information security officer). Nakon teorijskog
dijela, opisane su najcesSce aktivnosti i odgovornosti Voditelja informacijske sigurnosti, poput
podrske pri certifikaciji te upravljanja rizicima informacijskog sustava. U ovom su dijelu rada
opisane svakodnevne aktivnosti, odgovornosti i zaduzenja te su navedene ocekivane i nuzne
kompetencije koje bi navedeni stru¢njak trebao posjedovati. Nakon toga, dan je pregled
relevantne legislative za informacijsku sigurnost u Republici Hrvatskoj. U petom su poglavlju
prikazane aktivnosti i odgovornosti na primjerima polozaja Voditelja informacijske sigurnosti
unutar organizacija te je dan prikaz opisa eksternalizacije funkcije i njezine ponude po SaaS
(engl. Software as a Service) ili FaaS (engl. Function as a Service) principu, a uz to, prikazani
su neki od tehnickih alata kojima se koristi voditelj informacijske sigurnosti. U Sestom su
poglavlju opisani trendovi u industriji informacijske sigurnosti iz perspektive Voditelja

informacijske sigurnosti. U sedmom poglavlju iznesen je zaklju¢ak ovog rada.



2. Vrijednost informacija i funkcije voditelja

informacijske sigurnosti

U kontekstu organizacije, informacija je ono §to omogucuje posao. Poslovni proces stvara i
obraduje podatak koji se pretvara u informaciju i znanje, a koji se upotrebljavaju za stvaranje

vrijednosti i poti¢u organizaciju i njezine procese [1].

Upravljanje informacijama (eng. information management) organizacijama je
promijenilo na¢in upravljanja svojim poslovanjem, nacin natjecanja, te ima klju¢nu funkciju u
ostvarivanju strateSke 1 komparativne prednosti. Organizacije donose eksplicitne i implicitne
odluke o potrebi za informacijama i njihovoj uporabi. Odluke se temelje na procjeni troSkova i

uporabi informacija za poslovnu strukturu i strategiju.

Organizacije su korisnici informacija, menadzeri i stvaratelji, a njihov ugled uvelike
ovisi o organizacijskoj inteligenciji. Ona se ofituje u sposobnosti osiguranja, analize i

pravovremenog oporavka informacija.

ISO 27000 standard definira informacijsku sigurnost kao proces koji mora sacuvati
povjerljivost, integritet 1 dostupnost (tzv. CIA), dok je glavna misija osigurati neprekidnost
poslovanja i smanjiti Stetu ograni¢avanjem negativnih uc¢inaka sigurnosnih incidenata. [2].
Upravljanje sigurnos$¢u informacija ograni¢eno samo na tehnologije 1 procese informacijske

tehnologije nije samo po sebi dovoljno da osigura sveprisutan utjecaj u velikim organizacijama.

Upravljanje sigurnos¢u informacija (engl. information security governance) objasnjeno
je kao proces definiranja, uspostavljanja 1 odrZavanja strukture i upravljackih procesa koji
podrzavaju uskladivanje sigurnosti informacija s poslovnim ciljevima, istovremeno se
pridrzavaju¢i primjerenih zakona i propisa. To se ostvaruje usvajanjem politika, kontrola 1
uspostavom uloga 1 odgovornosti, koje podrzavaju bolje upravljanje rizikom u organizaciji [2].
Proces organiziranja informacijske sigurnosti u organizaciji trebao bi obuhvacati ¢cimbenike kao
Sto su: misija organizacije, sastav, ovlasti, odgovornosti, uloge, komunikacijske linije,

koordinacija 1 poloZaj u organizacijskoj strukturi.



Pri definiranju smjernica za upravljanje sigurnoS¢u informacija, Basie von Solms je
2001. godine predstavio 13 dimenzija koje, bez obzira na njihovu organizaciju, trebaju zajedno

djelovati da bi stvorile sigurno okruzenje [3]:

dimenzija korporativne strategije i upravljanja
dimenzija organizacije

dimenzija politike

dimenzija najbolje prakse

eticka dimenzija

dimenzija certificiranja

pravna dimenzija

dimenzija osiguranja

A S AN

ljudska dimenzija

—_
=]

. dimenzija svijenosti

—
—

. tehnicka dimenzija

—_
[\

. dimenzija metrike

—_
(O8]

. dimenzija revizije.

Stoga, sigurnost informacija treba shvatiti i rjeSavati kao viSedimenzionalno pitanje i ona treba
biti obradena kao odgovornost korporativnog upravljanja i upravljanja opcenito. Upravljanje
rizicima, izvjeStavanje 1 odgovornost voditelja trebaju biti razvijeni tako da osiguravaju

odgovarajucu razinu zrelosti 1 sigurnosti informacija u organizaciji.

Postojanje CISO funkcija unutar organizacija upozorava na to da postoji potreba vodstva koje
je odgovorno i posveceno pitanjima informacijske sigurnosti. U organizacijama nailazimo na
funkcije naziva Direktor informacijske sigurnosti, Menadzer informacijske sigurnosti 1 Voditelj
informacijske sigurnosti, no naziv funkcije nije toliko bitan koliko su bitne odgovornosti te

funkcije unutar organizacije.

Dok su, naprimjer, funkcije kao Glavni izvr$i direktor — CEO (engl. Chief executive
officer) ili Direktor financija — CFO (engl. Chief financial officer) jasno definirane, definicija
CISO funkecije jo$ uvijek je u svojevrsnom razvoju. Povijesno gledano, CISO funkcije su
ve¢inom bile usredotoene na definiranje standarda tehnicke sigurnosti i razvoj politike
informacijske sigurnosti. Danas organizacije postaju svjesne da je cyber rizik izravno povezan
s njihovim strategijama inovacije 1 rasta. Danas se CISO sve viSe prepoznaje kao kljucni
element u definiranju strategije upravljanja rizicima informacija, uz svoje glavne odgovornosti:

razvitak, upravljanje i operacionalizacija strategije informacijske sigurnosti; konstantni nadzor



1 evaluacija informacijsko-sigurnosne prakse; provodenje revizije i procjene rizika; vodenje,
nadzor 1 trening svojeg odjela; uskladivanje organizacije regulacijom informacijske sigurnosti;
razvoj 1 implementacija plana neprekidnosti poslovanja; zastita intelektualnog vlasniStva
organizacije; obuka i1 podizanje svijesti zaposlenika o rizicima informacijske sigurnosti;
upravljanje proracunom za informacijsku sigurnost i1 izvjestavanje Upravnog odbora. Jos$ jedna

od glavnih odgovornosti CISO-a jest — biti aktivan ¢lan vrhovnog menadzerskog tima.

CISO ima izvr$nu ulogu u organizaciji i odgovoran je za uspostavljanje i odrzavanje
vizije, strategije i programa organizacijske informacijske sigurnosti, a koji su uskladeni sa

strategijom organizacije.

[lustrativnim primjerom opisat ¢emo polozaj Voditelja informacijske sigurnosti i
potrebe za njime (u duljenjem tekstu CISO). Odgovornosti je i cilj direktorice financija
poduzecéa SuperSoft d. o. o., u sklopu godisnje revizije dokazati da je kompanija uskladena sa

!, Stalna nastojanja internih revizora da pojasne problematiku

Sarbanes-Oxley zakonom
pricuvne kopije (engl. backup) koja predstavlja problem neuskladenosti sa SOX-om, nisu
rezultirala rjeSenjem. Cinjenica je da je direktorica financija raunovodstvene struke, a ne
tehnicke. Nastojanje da se prenese problematika tehnickih stru¢njaka osobi ¢ija je odgovornost
financijsko poslovanje kompanije, rezultirala je nerazumijevanjima; a pokuSaj da se putem
tehnickih detalja pojasni problematika rezultirao je jo§ veéim nerazumijevanjem. Navedeni
problem, koji je sve viSe eskalirao, odredeni djelatnik tehniCke struke rijeSio je pomocu
alegorijskog metaforickog primjera. Problem tehnicke pri¢uve rastumacio je opisom vlaka koji
prevozi putnike iz stanice A u stanicu B. Objasnio je: ,,Evo, upravo to je priCuvna kopija,
prijenos podataka od nasih posluZitelja do priCuvnih traka. Znamo da je vlak stigao na stanicu

B, dakle, mozemo potvrditi da je pricuvna kopija nastala. No, isto tako ne znamo koliko je

putnika stiglo na stanicu B. Dakle, ne moZemo tvrditi da smo izradili pricuvnu kopiju svih

! SOX je skracenica za Zakon o zastiti ulagaa u vrijednosne papire (engl. Sarbanes-Oxley Act), takoder poznat
kao SOX Act. To je americki zakon koji je donesen 2002. godine, kao reakcija na niz financijskih skandala koji su
se dogodili krajem devedesetih i pocetkom 21. stolje¢a, poput skandala kompanija Enron i WorldCom. Cilj SOX-
zahtjeva 1 zastita, kojima se osigurava integritet financijskog izvje$¢ivanja tvrtki. Odredeni dio zakona stavlja

naglasak na sigurnost podataka, pracenje pokusaja curenja podataka i cuvanje logova u svrhu periodi¢nih nadzora.
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informacija, a da bismo bili uskladeni sa SOX-om, moramo biti sigurni u to da su sve

informacije sigurnosno pohranjene “.

Direktorica financija je u tom trenutku prvi put zauzela svoj stav i postala svjesna
ozbiljnosti situacije. Od tog trenutka ostvaren je pozitivan pomak ka rjeSenju. Tehnickoj
ekspertnoj skupini postavila je pitanje o tome kako planiraju rijesiti navedeni problem, na Sto

je ekspertna skupina ponudila nekoliko rjeSenja te je sastanak zavrSio s konkretnim pomacima.

Metaforicki pojednostavljen opis situacije ishodio je rjeSenje, dok tradicionalni pristup to nije
uspio, prenoseéi tehnicki sigurnosni problem u terminologiju koju je rukovodeca poslovna
osoba mogla razumjeti 1 upamtiti. Ovo ilustrira jednu od klju¢nih sposobnosti koju bi trebao
posjedovati CISO. Potrebno je proSiriti doseg informacijske sigurnosti izvan odjela sigurnosti i
informatike da bi se ostvarila jasna komunikacija s utjecajnim pojedincima na svim razinama i

svih edukacijskih zaleda.

U nastavku ¢emo objasniti neke sposobnosti 1 osobine koje bi CISO trebao posjedovati
da bi obnasao ovu izazovnu funkciju Voditelja informacijske sigurnosti. Prije negoli to
opiSemo, vratit ¢emo se korak unazad i ukratko opisati dinami¢nost fokusa informacijske

sigurnosti.

Da bi ostalo na trZiStu 1 ostvarilo odrZiv rezultat, svako poduze¢e mora u odredenoj mjeri
implementirati tehnologiju. 1z navedenog razloga moZemo zakljuciti da svako poduzece
vremenom postaje tehnoloSka kompanija. Takoder, potencijalni utjecaj informacijskog rizika
Sir1 se tako da upravljanje sigurnos$cu i1 privatno$¢u postaje kategorija korporativne socijalne
odgovornosti. Shodno tome, opseg CISO funkcije bi se trebao prosiriti do granica na kojima
moze pokriti sve rizike vezane za informacijsku sigurnost i njima ovladati. Kod mnogih
organizacija to se ve¢ dogada. CISO preuzima odgovornost za privatnost, uskladenost sa
zakonima te sigurnost proizvoda i usluga, §to simbolizira promjenu i povecanje vaznosti samog
poloZaja unutar organizacije 1 promjenu u odnosu na tradicionalno shvacanje IT sigurnosti.
Ovakvo je stanje prilika za CISO da zauzme vazniju i moéniju funkciju unutar organizacije.
Kljucne vjestine profesionalaca za informacijsku sigurnost su procjena i umanjenje rizika, koji
postaju nuznost za umanjivanje novih rizika povezanih sa sigurnosc¢u proizvoda, privatnosti i
uskladenosti s regulatornim zahtjevima, uz ve¢ tradicionalne vjestine vezane za sigurnost IT-a.
Ovako opisana proSirena funkcija otvara pitanja kao $to je potreba promjena naziva same
funkcije koja bolje opisuje konvergenciju aktivnosti k procijeni rizika. Tako se u raspravama u

vezi s nazivima mogu vidjeti naprimjer, eng. Chief Trust Officer ili Chief Information Risk
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Officer. No nazivi 1 titule unutar organizacija su jedno, a realne odgovornosti drugo, te su Ceste
diskrepancije. Prihvacanje funkcije Sireg opsega odgovornosti zahtijeva Siri pogled i pripadajuéi
skup vjestina. Potrebno je komunicirati razumljivo ,,poslovnim ljudima*® i izgraditi odnose koji
omogucuju utjecaj na svim razinama unutar organizacije. Uz tehnicke kompetencije potrebne
su 1 menadzerske vjestine vodenja i upravljanja ljudima na operativnim i izvrSnim funkcijama
te sposobnost motiviranja osoba koje su dio proSirenog tima upravljanja rizicima. Sposobnost
upravljanja punim opsegom rizika povezanih s informacijama je nuznost — ne samo za CISO
funkciju, ve¢ i za cijelu organizaciju. Ako CISO ne preuzme Siri opseg svojih aktivnosti,
organizacijama ne preostaje niSta drugo nego da potrebnu stru¢nost pronadu negdje drugdje.
Zbog iznesenih cinjenica, zaposlenik koji ima funkciju CISO-a, a nije agilan u prilagodbi
potrebama koje navedena funkcija zahtijeva, riskira da postane nebitan i1 nepotreban.
Alternativno, podru¢jima rizika ¢ée se upravljati izolirano i fragmentirano, tako da ¢e se
organizacija dovesti u situaciju iz koje nikad nece upravljati rizicima na sveobuhvatnoj razini,
a kontrole rizika nece biti sveobuhvatne 1 neisklju¢ive. Ako se ovo dogodi, organizacije ¢e

sigurno generirati neupravljane rizike za sebe, svoje kupce i drustvo.

Donedavno je jedan od najzahtjevnijih zadataka CISO funkcije bio dobiti sredstva i
odobreni budZet za sigurnosne inicijative unutar organizacije. U danasnje vrijeme to nije slucaj,
jer ucestali 1 ustrajni sigurnosni incidenti te curenje i krada podataka velikih razmjera idu u
prilog budZetiranju informacijske sigurnosti. No, viSe osiguranih sredstava ne vodi uvijek nuzno
vecoj razini sigurnosti ili boljem ishodu za organizaciju. Ponekad strah od sigurnosnog
incidenta poti¢e organizacije da uloZe velike resurse u kontrole koje proizvode velike
restrikcije, ograni¢avajuci sposobnost korisnika i1 djelatnika da obavljaju svoje poslove.
Naprimjer, neke organizacije su uspostavile kontrole koje korisnike sprjeavaju da preuzimaju
aplikacije ili datoteke 1 pristupaju odredenim mreZnim stranicama. Ove kontrole prijetnja su
korisni¢koj sposobnosti inoviranja i usporavaju ukupnu poslovnu agilnost. S druge pak strane,

to odluc¢nog korisnika potice da pronade nacine za zaobilazenje kontrole.

CISO funkcija zahtijeva odredenu poslovnu svjesnost procesa i organizacije koje je
¢lan, da bi se razumio utjecaj sigurnosnih kontrola na ostale poslovne funkcije. Danasnji pristup
sigurnosnoj arhitekturi treba zapoceti s razumijevanjem uspostavljenih kontrola za svladavanje
rizika, a uz to je nuzna svjesnost o utjecaju te kontrole na druge procese unutar organizacije.
Poslovna svjesnost je takoder neophodna da bi se zaposlenicima koji nisu tehnicke struke

priop¢io rizik tehnicke prirode i da bi se razumjelo da je odredeni rizik neophodno prihvatiti.



Riskiranje, odnosno prihvacanje kalkuliranog rizika osnova je svakog poslovnog modela. Bez

prihvacanja rizika, ne mogu se stvoriti dodatne vrijednosti.

Ako ne posjedujemo vjestine koje su nuzne za CISO-a, moramo ih nauc€iti i usvojiti. U
nastavku ¢emo opisati dva modela vjestina te karakteristike koje diktiraju trendovi vremena u
kojem djelujemo. Profesionalci u IT-u moraju imati poslovnu svjesnost i posjedovati dubinsko
razumijevanje IT-a.

Koncept T-oblika (eng. T-shaped) pojedinaca primjenjuje se da bi se naglasila ideja o
tome da IT profesionalci moraju biti sposobni ponuditi vrijednost horizontalno — medu
razli¢itim poslovnim odjelima — i vertikalno, na svim razinama unutar odjela IT-a. Navedeni

koncepti prikazani su na slici (SL. 2.1) [4].

Sirina tehnologije Sirina poslovnog smisla

Vrijednost za posao Vrijednost za posao

Dubina tehnologije

11 ez1soupalup

Vrijednost za IT

Sirina tehnologije

SI. 2.1. IT stru¢njak T-oblika i Z-oblika CISO-a [4]

CISO 21. stolje¢a mora razumjeti poslovne prioritete 1 procese dovoljno dobro da bi razumio
poticu li sigurnosne kontrole sdm poslovni model organizacije ili ga ograni¢avaju. Da bi stekao
ili stekla dovoljnu razinu razumijevanja, nuzno je da ima iskustvo u podrucju na kojem je
centralno usmjerenje poslovanja organizacije. To, naravno, varira od organizacije do
organizacije, a prvenstveno je predodredeno industrijskim sektorom kojem pripada i strateSkim
odlukama poslovodstva; naprimjer, CISO je prethodno radio u odjelu proizvodnje ili odjelu

poslovnih spajanja i preuzimanja (eng. mergers and acquisitions).



CISO takoder treba imati odredenu razinu tehnickih znanja, premda se u literaturi moze
procitati dosta rasprava o tome koju razinu tehnickih znanja on treba posjedovati [4]. Na
primjeru odredenog broja organizacija razlicitih veli¢ina i kompleksnosti, moguce je primijetiti
sljede¢e: u manjim organizacijama manje kompleksnosti CISO je vise uklju¢en u dubinu
tehnickih zahtjeva i upravljanja ljudima, dok je CISO u ve¢im i kompleksnijim organizacijama
manje sklon ulaziti u tehnicke detalje svakodnevne sigurnosne problematike [2]. Neovisno o
navedenome, CISO mora znati dovoljno o tehnologiji da bi mogao odvojiti bitno od nebitnog i
rukovodeé¢im ljudima izvan odjela sigurnosti prenijeti sigurnosnu problematiku jasno i
nedvosmisleno. To podrazumijeva §irok spektar tehnickih znanja — od uredaja do podatkovnih
centara. Potrebno je posjedovati razinu tehnickog znanja koja je dovoljna da se moze procijeniti

sigurnosni rizik, kao i pogodnost konstantno napredujuée i promjenjive tehnologije.

Upravljanje rizicima i vjestine u podruc¢ju sigurnosti poveznice su koje upotpunjavaju
tzv. Z-oblik (eng. Z-shape), odnosno spoj tehnologije i poslovnih procesa. Razumijevanje
upravljanja rizicima primjenom procedura, tehnickih i fizickih kontrola; a u svrhu
zadovoljavanja pravnog aspekta, privatnosti i sigurnosnih zahtjeva; glavnina je odgovornosti

funkcije CISO-a.

2.1. Osnovne vjestine

Postati ,,pojedinac Z-oblika* (eng. Z-shaped individual) svojevrsni je temelj svake CISO
funkcije. Potrebno je uspostaviti kredibilitet diljem organizacije. Kredibilitet je nuZan da bi se
izgradile kvalitetne veze s voditeljima 1 specijalistima diljem organizacije, a on se stvara na
temelju stru¢nosti, koja pak dolazi iz razumijevanja posla 1 tehnologije — uz uvjet da je znanje
o sigurnosti na visokoj razini. Postajanjem pojedincem Z-oblika, CISO se postavlja na polozaj
u kojem utjece na upravljanje rizicima proizvoda ili usluga koje organizacija nudi. Moguénost
da CISO utjece na organizaciju proizlazi iz jasne misije. Jasno iznoSenje odredenog slucaja
moguce je jedino ako CISO ima snazan osjecaj svrhe. Ako je navedeno zadovoljeno, odluke
CISO funkcije mogu imati direktan utjecaj i na odluke CFO-a (eng. chief financial officer) ili
CEO-a (eng. chief executive officer), a odjel informacijske sigurnosti moze dobiti na vaznosti

[4].

Ovakva tvrdnja stavlja organizaciju u stratesku poziciju: ,,zastiti da bi omogucio* (eng.
protect to enable). U danasnjoj globalnoj ekonomiji, veéina organizacija posluje na

kompetitivnom trziStu. Iz perspektive informacijske sigurnosti, zadatak je omoguciti slobodni
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tijek informacija i1 brzu implementaciju novih moguénosti da bi osigurali uspjeh 1 dugoro¢nu
kompetitivnu odrzivost. Uloga CISO-a treba se uklopiti u razinu i karakteristiku organizacije
koje je ¢lan, posebno u vezi sa stupnjem averzije prema riziku. Misija CISO funkcije uvijek
mora biti uskladena s poslovnim prioritetima organizacije. Vazno je da misija postane dio onoga
Sto CISO jest 1 zbog Cega postoji u organizaciji. Pruza svrhovitost koja rezultira autenticnoséu

1 konzistentnoS¢u aktivnosti te pomaze u stvaranju kredibiliteta diljem organizacije.

Sigurnost kao takva, ukljucujuéi informacijsku sigurnost, moze biti poprili¢no
ometajuc¢e zanimanje, s neprekidnim nizom svakodnevnih hitnih situacija i ometanja. Zato je
potrebna jasna misija da bismo odrzali jasan smjer. Opisat ¢emo navedenu tvrdnju s pomocu
metafore, s ciljem Sto boljeg prikaza. Poput iskusnih mornara, moZemo napredovati prema
nasem cilju usprkos svakodnevnim ometanjima i skretanjima, ¢ine¢i stalne prilagodbe i

ispravke da bismo ostali na pravom kursu dok vjetrovi mijenjaju smjer [3].

Takoder je potrebno odrzavati osjecaj znatizelje. Da bi se povezali s drugima, potrebna
je iskrena zainteresiranost za ono Sto oni rade. ZnatiZelja potice moguénost ucenja, Sto

posljedi¢no podize razinu i Sirinu kompetencija, a Sto rezultira pove¢anjem kredibiliteta.

Dodatan razlog zasto je za funkciju CISO-a potrebno neprestano ucenje je taj da ostane
ispred zlonamjernih neprijatelja koji naruSavaju sigurnost. Takozvani agenti prijetnji uvijek uce
jer moraju. Kako se javljaju nove prijetnje, tako se postavljaju nove kontrole. No, kad su jednom
te kontrole postavljene, naginju tome da postanu staticne. S druge strane, agenti opasnosti
svakodnevno inoviraju i pokusSavaju osmisliti kako zaobi¢i postavljane kontrole. Upravo zato
pojedinci koji obnasaju CISO funkciju moraju dinamicki razmisljati i djelovati te moraju
svakodnevno uciti da bi bili u stanju za$tititi organizaciju od svakodnevno napredujucih

opasnosti.

2.2. Postati pripovjedac

Bez komunikacije s osobama, na njih se ne moze se utjecati. Kako se opseg rizika informacija
Siri, tako je potrebno komunicirati s raznolikim skupinama ljudi unutar organizacije. Takva
komunikacija nije uvijek jednostavna. Ako pocnemo prenositi tehni¢ke pojedinosti onima koji
nisu struénjaci za tehnologiju, ne¢emo privu¢i njihov interes. Naprotiv, postoji rizik da
postignemo suprotan ucinak, kao Sto je opisano u primjeru na pocetku ovog poglavlja. Da bi

uspjesno komunicirao, CISO mora poprimiti sposobnosti kameleona (sposobnost mimikrije),
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odnosno mora se uklopiti u razli¢ita okruzenja. Potrebna je razina znanja o razli¢itim poslovnim
podruc¢jima organizacije da bi mogli komunicirati jezikom koji djelatnici tih odjela razumiju.
Primjera radi, financijski direktori (CFO) Cesto zele cuti sazet pregled, izrazen u smislu
financijskog utjecaja i povrata ulaganja, Sto Cesto nije jednostavno kada se raspravlja o
sigurnosnim ulaganjima usmjerenima prema teSko kvantificiranim prijetnjama. Voditelji
proizvoda zele Cuti sigurnosna pitanja izrazena u terminima koji se odnose na prodaju,
marketing i operativnu u¢inkovitost. Pripovijedanje je nedvojbeno mocan alat za komuniciranje
s razliitim osobama unutar organizacije. Kada se sigurnosna pitanja predstave kao price i slike
koje ljudi mogu razumjeti, oni se bolje povezuju s tim pitanjima, ¢ak i1 ako nemaju tehnic¢kih
znanja. Mocan alat u komunikaciji su metafore 1 analogije. Jednostavno se pamte i prevode
sloZene teme u jednostavne pojmove koje svako moze razumjeti. Shodno navedenom, citirat ¢u
jos jednu metaforu: ,,Dirigent orkestra ne proizvodi zvuk. Njegova snaga dolazi od budenja
mogucénosti kod drugih. (Zander 1 Zander, 2000)“. Na isti nacin, snaga CISO-a dolazi od
budenja svijesti o riziku medu ljudima u cijeloj organizaciji, koristeéi se pri€ama zasnovanim
na metaforama kako bi stvorio tu svijest. Naprimjer, zaposlenicima je Cesto teSko shvatiti
opasnosti skrivenih prijetnji jer su neprimjetne. Korisnici ¢esto nisu svjesni da u njihovu sustavu
postoji problem. Oni i dalje povezuju zlonamjerni softver s ofiglednim, iritantnim simptomima
poput poruka na zaslonu i rusenja sustava. Stoga, kada im kazemo da smo otkrili opasan softver
na njithovom racunalu, tesko je vjerovati da im je to bitno. Zbog toga se moramo usredotociti
na prevenciju, primjenom kontrola. Ako to ne postignemo kao struka, nastavit cemo beskonacni

ciklus rizika s kojim se danas suocavamo.

Da bismo jasno skrenuli pozornost na opasnost 1 potrebu za uc¢inkovitim preventivnim
kontrolama, korisno je upotrijebiti analogiju. Dobar prikaz stanja daje analogija opasnosti od
mrava i opasnosti od termita. Zlocudni softver je neko¢ bio poput obi¢nih mrava koji su se
vidljivo okupljali oko ostataka hrane u kuhinji. Znate da ste zarazeni kad vidite kako mravi
dolaze do vaSih ostataka hrane kroz zidove i namjeStaj. Jednom kad postanete svjesni
navedenog, ucinit ¢ete nesto protiv toga. No, u danaSnje vrijeme sigurnosna opasnost je poput
termita koji mogu neprimjetno Zivjeti u zidovima vasih kuca. Cinjenica da ih ne vidimo rezultira
time da mislimo da ih jednostavno nema. No, oni ¢ine puno vise Stete negoli su to obicni mravi
ikad ¢inili. Termiti mogu narusiti strukturalni integritet cijele kuce, posebno onih montaznih,
narusavanjem statike objekta [4]. Iz svakodnevnog poslovnog iskustva mogu potvrditi da
uporabom analogije poruka najbrze dolazi do svog cilja, do onog tko bi trebao u vezi s time

neSto napraviti, te ljudi jednostavnije shvacaju da nevidljiva prijetnja moze ugroziti cijelu
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informaticku infrastrukturu, ba$ kao Sto termiti mogu narusSiti statiku montazne kuce.
Razumijevanje, a samim time i svjesnost, poveCava vjerojatnost da djelatnici u nekoj
organizaciji prihvate sljedeci korak — uspostavu sigurnosnih kontrola, bile one preventivne ili

reaktivne.

Kako bismo raspravljali o upravljanju informacijskim rizikom diljem neke organizacije, korisno
je upotrebljavati neki zajednicki jezik, koji bi svatko, ukljucujuéi netehnicke djelatnike, mogao
razumjeti. Koristan je okvir za informacijsku sigurnost, NIST?. Razvoj navedenog datira od
2013. godine, na temelju naredbe predsjednika Sjedinjenih Americkih Drzava za poboljSanje
sigurnosti kriticne infrastrukture. To je rezultiralo jednogodi$njim aktivnostima koje je

potaknuo i vodio privatni sektor da bi se razvio dobrovoljan vodi¢ za informacijsku sigurnost.

Okvir stvara zajednicko nazivlje za upravljanje rizikom, olakSavajué¢i komunikaciju
sigurnosnim timovima i drugima te poti¢e suradnju. Osim toga, svaka organizacija moze
izmjeriti svoju razinu zrelosti upravljanja rizikom u odnosu na okvir. Sto se vise osoba njime
koristi, okvir pomaze u povecavanju opeg razumijevanja informacijskog rizika i nacina

njegovim upravljanjem.

2.3. Cimbenik straha u informacijskoj sigurnosti

Industrija sigurnosti opcenito ima sklonost da se koristi strahom kako bi prodala vlastite
proizvode 1 usluge. NaZalost, ova sklonost odrazava ¢injenicu da mnogi pojedinci u industriji
sigurnosti profitiraju od nesigurnosti, Sto je donekle i paradoks. Prihodi kompanija koje se bave
informacijskom sigurnosc¢u rastu kad dode do ucestalijih curenja povjerljivih podataka i kada
ima viSe sigurnosnih incidenata. U internoj situaciji, takvim se okolnostima sigurnosni timovi
koriste da bi dobili vece budZzete ili resurse. Sigurnosti ne bi bilo bez nesigurnosti, a koju ¢ine

opasnosti, ranjivosti 1 rizici. Fokus na strah koji nije objektivan niposto nije dobar. U samim

2 NIST (National Institute of Standards and Technology) Glavna svrha NIST-a je promicanje industrijske
konkurentnosti i inovacija putem razvoja i primjene mjerenja, normi i tehnologije. NIST pruza tehnicku podrsku
za industriju, azurira i odrzava standarde i upute i provodi istrazivanja koja se odnose na $irok spektar znanstvenih
i tehnic¢kih podrucja; ukljucujuéi tehnologiju, elektroniku, racunarstvo, kemijske i fizikalne znanosti, sigurnost,
kibernetiku i druge discipline. NIST takoder ima vaznu ulogu u sigurnosti informacija i kibernetickoj sigurnosti,

pruzajuéi smjernice i izvore za zastitu informacija i sustava od kibernetickih prijetnji.
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pocecima moze ponuditi zadovoljstvo te je na neki nacin i zarazan, no u konacnici, nije

objektivan i opravdan te ne ide u prilog ni CISO funkciji, a niti samoj organizaciji.

U kratkom razdoblju, strah moze prestrasiti ljude i potaknuti na aktivnosti koje idu u
prilog financiranju sigurnosnih projekata. Postavljanje sigurnosti na temelju straha kratkog je
vijeka i u konacnici ima suprotan ucinak i rezultira time da CISO izgubi na kredibilitetu. Prema
odredenim izvorima, poslovni model temeljen na strahu doprinosi brzini rotacije CISO funkcija
s jedne na drugu organizaciju [4]. Pojedinci koji svoj polozaj previSe grade na strahu, s
vremenom budu zamijenjeni, jer organizacije to u srednjem roku primijete i u konacnici, ne

toleriraju.

Strah nije dobar 1 iz drugih razloga. Vec¢ina ljudi ne Zeli sluSati neprestan dotok
negativnih informacija. Ako Vas jednom pocnu percipirati kao izvor negativnosti, izgubit ¢ete
svoju publiku. Ako Vas promatraju kao odjel s uvijek negativnim odgovorima, s viemenom ¢e
Vas poceti ignorirati. Ljudi ¢e pronaci nacine za zaobici sigurnosne zahtjeve da bi ostvarili

poslovnu potrebu i cilj.

Cak i u organizacijama koje se bave sigurno$éu, strah moZe postati poput gravitacijske
sile koja privlaci svu pozornost i energiju na negativnu stranu sigurnosnih izazova, umjesto da
se usredotoCi na poslovne izazove. Zato se potrebno usredotociti na rjeSenja koja nude tri
kljuéne pogodnosti:

1. dokaziv i odrZiv nagib na krivulji rizika (umanjenje rizika)
2. sposobnost da se smanji troSak kontrola

3. nisku razinu smetnje kontrola, brzinu 1 agilnost poslovanja i kup&evo zadovoljstvo.

2.3.1. Naglasavanje pozitivnih aspekata

Pozitivan pristup moguce je zauzeti koncentriranjem na misiju funkcije CISO-a, a to je: ,,zastiti
da bi omogucio®“. Ova misija mijenja naglasak s negativnog na pozitivno. Kako mozemo
pomo¢i poduzeéu da ostvari vlastite ciljeve rjeSavanjem informacijskih rizika i sigurnosnih

problema?

Misija je uskladena s poslom. Umjesto da je izolirana, temelji se na zajednickim
vrijednostima. Uspostavlja optimisticki pristup, a dugorocno, optimizam je puno bolji motivator

nego Sto je to pesimizam. Opasnosti mozda i jesu zastraSujuce, ali cilj je vidjeti priliku u
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prijetnjama. Ne postoji problem koji ne moze biti rijeSen bez novog okvira [6]. Dakle, ako ne

vidimo rjesenje koristimo se krivim okvirom. ,,Zastiti da bi omogucio* novi je okvir.

Zamislimo da smo pozvani na odredeni sastanak na kojem se raspravlja bi li organizacija
trebala zapoceti s uporabom poslovne aplikacije koja se nalazi u oblaku, a koju odrzava novi
dobavljac. Jasno je da ovaj proizvod predstavlja rizik jer potjeCe od nepoznatog dobavljaca,

aplikaciji se pristupa putem interneta te ¢e se osjetljivi podaci spremiti izvan organizacije.

Uzak pogled na sigurnost moze nas dovesti u usredoto¢enost na iskljuc¢ivo odredeni
rizik. No, upravo takav pogled moze nas dovesti u situaciju tzv. ,.kvake 22 — da bi umanjila
rizike, organizacija ogranicava uporabu nove tehnologije. Naprimjer, ta tehnologa moze biti
rabljena samo za podatke malog rizika ili se njome moze koristiti uzak segment djelatnika.
Problem u ovom pristupu je taj Sto ograni¢enje takoder ogranic¢ava pogodnosti uporabe nove
tehnologije, do te razine da grani¢ne koristi od tehnologije ne opravdavaju troSkove i1 aktivnosti
potrebne za prilagodbu. Dolazi se do zastoja. Da bi tehnologija postala izvediva moguénost,
moramo pokazati poslovnu korist, ali ne mozemo je pokazati jer ne dopustamo punu upotrebu

tehnologije.

»Zastiti kako bi omogucio® nudi novi okvir koji nas oslobada opisane dileme.
Omogucuje nam koncentriranje na prilike i1 identificira prednosti koje nadilaze rizike.
Naprimjer, izbor novog dobavljaca podiZe razinu kompetitivnosti kod preostalih, $to vodi k
uStedama za organizaciju u buduénosti. Ovakva prednost je u skladu s poslovnim ciljevima
organizacije te je ono Sto svi razumiju. Naprimjer, manje intuitivna, ali jednako vazna prednost
je Cinjenica da se te uStede mogu iskoristiti za ublaZzavanje rizika koji su posljedica Sire primjene
nove tehnologije. U takvoj situaciji prednost novog rjeSenja nadilazi potencijalno negativne
posljedice. S moguénosti primjene nove tehnologije u Sirem rasponu, ostvarujemo vecu korist
od trosSkova kontrola koje smo uspostavili. Ovakav primjer jasno pokazuje da CISO mora
izgraditi smisao za posao. kojim stvara i otkriva prilike za poboljSanje poslovanja, a §to mu s

druge strane omogucuje pregovaracku mo¢ u budzetiranju sigurnosnih inicijativa.

Opisat ¢emo jo$ jedan primjer koji se dogodio u Intel Corporationu. Prije izvjesnog
vremena otkriven je zahtjevan i slozen racunalni crv (eng. worm), potpuno aktivan u racunalnoj
infrastrukturi organizacije. Njegovo otkrivanje zahtijevalo je hitnu intervenciju sigurnosnog
tima. Analizom i forenzikom njegovih aktivnosti, uhvacéen je njegov trag i izvor koji je vodio
do vanjske racunalne infrastrukture izvan perimetra organizacije koja je bila u vlasniStvu jednog

od zaposlenika Intela.
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Odgovor odjela zaduzenog za sigurnost organizacije bio je poprilicno stereotipan.
Ugasili su zarazenu racunalnu opremu, posluzitelje i radne stanice. Nakon toga su postrozili
sigurnosnu politiku i povezane procedure da bi osigurali stanje u kojem samo radne stanice u
vlasniStvu organizacije imaju pravo i mogucnost pristupa korporativnoj mrezi. Navedeno je
provedeno tako da su napravili opsezan popis sve racunalne opreme, zatim su skenirali sve
unutar mreznog perimetra te odstranili 1 ugasili svu opremu koju nisu mogli uskladiti s registrom

rac¢unalne imovine.

Ovakav odgovor na sigurnosni incident uspjesan je u kontekstu smanjenja rizika od
zaraze zlo¢udnim softverom, ali istodobno je doveo do drugih rizika, koji nisu bili predvidljivi.
Zabrana pristupa osobnih racunala u vlasni$tvu zaposlenika korporativnoj mreZzi rezultirao je
potrebom da organizacija izda propisano osobno rac¢unalo za svakog ugovorenog zaposlenika,
ukljucujuéi i vanjske suradnike. Njih uvjetno mozemo smatrati treCcom stranom. Ukratko, puno
je Ljudi u kratkom vremenu dobilo propisano osobno racunalo, kojim je moglo pristupiti
korporativnoj mrezi. To je pak ishodilo naglo povecanje kapitalnih troskova (eng. CAPEX).
Siri utjecaj te odluke eliminirao je sve potencijalne pozitivne utjecaje koji bi mogli proizaéi iz

toga da zaposlenici rabe svoja osobna racunala za svrhu posla.

Nastavno na ovaj sigurnosni incident i rjeSenje, ovaj slu¢aj se nakon odredenog vremena
ponovno vratio na razmatranje, revidiranje i potencijalnu izmjenu odluke. Prvenstveno potaknut
zahtjevom zaposlenika, a 1 sve ve¢om primjenom novih korisnickih uredaja, sigurnosni odjel
bio je primoran ispraviti svoju prvobitnu odluku. Ovoga je puta primijenjeno nacelo ,,Zastiti da
bi omogucio®. Poslo se od pretpostavke toga kako omoguciti uporabu racunalnih resursa u
osobnom vlasni$tvu za poslovne svrhe, a da se pri tome umanji sigurnosni rizik. Otkriveno je
da je poslovni utjecaj velik 1 pozitivan. Omogucavanje da zaposlenici medusobno komuniciraju
iz bilo kojeg mjesta 1 u bilo koje vrijeme, moze imati pozitivan utjecaj na produktivnost.
Takoder je zapaZeno da ta mogucénost Cini zaposlenike sretnijima. Zaposlenici se jednostavno
vole koristiti svojim privatnim racunalnim resursima; kao $to su pametni telefoni, osobna
racunala 1 tableti, te su cijenili Cinjenicu da im je to bilo omoguceno. Takoder je potrebno
naglasiti da odredena tehnologija nije bila dostupna kad je otkriven sigurnosni incident. Pouka
iz ovog primjera je: ako se prvo usredoto¢imo na prilike, mozda se moZe ponuditi odredena
razina pristupa uz umanjenje rizika, a uz to, smanjiti utjecaj odluke na kapitalne troskove

organizacije.
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Naravno da je uloga sigurnosne organizacije 1 dalje usredotoCena na upravljanje
rizicima, a to ukljuCuje vjecnu raspravu o negativnim posljedicama koje ljudske aktivnosti
mogu izazvati. Ako ovu raspravu kontroliramo i strukturiramo, moguce je istodobno informirati
bez Sirenja straha. To je moguce posti¢i tako da se jasno opiSu ishod i rjeSenje, bez
dramatiziranja ili apostrofiranja ozbiljnosti 1 hitnosti odredene situacije, a da ozbiljnost
sigurnosti bude jasna. Svaka CISO funkcija stvara kontekst unutar kojeg organizacija moze
donijeti odluku koja je najbolja za poslovanje. lako CISO funkcija u opisu svojeg posla mora
naglasavati neugodan ishod, ne Siri se strah dok god se informacija temelji na toc¢nosti i

stvarnosti.

U nastavku je naveden joS jedan primjer iz Intela. Kupci su se sve viSe koristili
internetom, stoga je marketinski odjel, potaknut tim trendom, htio povecati prisutnost
kompanije na internetu. Poslovno logi¢an pothvat rezultirao je nalogom za izradu vise novih
mreznih stranica kompanije. Primjereno proceduri, odjel informacijske sigurnosti zapoceo je s
procjenom rizika i1 potrebnih kontrola za navedene aktivnosti izrade i objave mrezZnih stranica.
Velik dio rukovodecih ljudi odjela marketinga nije bio naklonjen navedenim sigurnosnim
aktivnostima. Na sve to gledali su isklju¢ivo kao na poslovnu priliku, za koju moraju djelovati
brzo i efikasno da bi je iskoristili. Smatrali su da imaju svu slobodu odluke o tome kako ¢e
komunicirati prema van i da su zahtjevi sigurnosnog odjela samo jo§ jedna administrativna
prepreka koja ih usporava. Ono §to je uslijedilo bilo je mnogo uvjerljivije od poc€etnih napora
odjela sigurnosti da sprijeci potencijalne probleme. Nekoliko mreznih stranica lansirano je bez
temeljite kontrole kvalitete. Zlonamjerni hakeri (u nastavku teksta — hakeri) pronasli su slabosti
na tim stranicama, ali nisu ih srusili, niti su ukrali informacije. Umjesto toga, ubacili su veze na
stranice eksplicitnog sadrzaja. Nakon §to je ovaj nesretni slu¢aj otkriven, postao je sinonim i
neka vrsta referentnog primjera, koji je posluzio da se iz toga nesto nauci 1 da se poboljSaju
sigurnosne procedure. Tadasnji CISO iskoristio je ovaj primjer jer ga je smatrao dovoljno

ilustrativnim 1 uc¢inkovitim s jedne strane, te dovoljno eksplicitnim da bi bio lako pamtljiv.
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2.4. Potrebno iskustvo i pripadajuci radni staz CISO

funkcije

Prikazat ¢emo ilustrativan primjer sposobnosti 1 iskustva potrebnih za CISO funkciju.
Istrazivaci su zamolili ispitanike da igraju igru u kojoj su mogli maksimizirati svoje dobitke
okretanjem karata iz jednog od dvaju Spilova. Ispitanici nisu znali da su Spilovi ve¢ pripremljeni.
Mogli su pobijediti odabirom iz jednog Spila, dok bi odabir iz drugog Spila doveo do gubitka.
Nakon otprilike 80 karata, ispitanici su mogli objasniti razliku izmedu $pilova. No, ve¢ nakon
50 karata imali su osjecaj da neSto nije u redu. Poceli su pokazivati znakove stresa 1 mijenjati
svoje ponasanje cak i ranije, nakon otprilike 10 karata i to dugo prije nego §to su na spoznajnoj

razini shvatili da postoji razlika.

Osoba na CISO funkciji treba biti na toj razini da kombinacijom svojeg poslovnog —
tehnickog iskustva, vjestina 1 cjelozivotnog ucenja uspije primijetiti sigurnosnu opasnost prije
svih ostalih, ukljucujuéi stru¢njake unutar njegovog tima. Vrlo cesto je to kombinacija
spoznajnih sposobnosti i iskustva, koja rezultira nekom vrstom ,Sestog ¢ula“ za sigurnost.
Upravo ovakva kombinacija sposobnosti 1 iskustva je ono §to je potrebno u podrucju sigurnosti,
u kojem je raspoloZiva informacija gotovo uvijek nedorecena ili nepotpuna. Kad opasnost
napadne, nema se vremena za provedbu opseznog istraZivanja ili ¢ekanja da se prikupe dokazi.

Zato je potrebno djelovati odlu¢no, na temelju raspoloZivih informacija.

Ako se buduci rizici identificiraju dovoljno rano, moZemo ih u potpunosti sprijeciti ili
barem umanjiti njihov utjecaj. Preventivni rani postupci mogu smanjiti sveukupne aktivnosti
potrebne za kontrolu rizika. Rano djelovanje moZe izbje¢i potrebu za hitnim odgovorom 1

potencijalno velikim naporima za sanaciju i oporavak od sigurnosnog incidenta.

Sve navedeno o sposobnosti CISO funkcije ima smisla samo onda ako organizacija koje
je CISO ¢lan, ima sposobnost djelovati brzo. Da bi to bilo moguce, potrebna su dva klju¢na
preduvjeta. Prvo, trebamo hrabrost da se oslonimo na vjeru i poduzmemo korake na temelju
onoga u $to vjerujemo. Drugi zahtjev je da organizacija brzo reagira kada je obavijestimo o
sigurnosnom problemu. Potrebna brza reakcija kompanije moguca je samo ako je CISO
funkcija ostvarila i odrzala kvalitetne odnose s ljudima diljem organizacije. Brze, bezbolne
odluke moguce su jer ljudi znaju iz iskustva da su informacije CISO funkcije pouzdane i da je

fokus na omogucavanju, a ne Sirenju straha.
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2.5. CISO kao voditelj

Prije svega, CISO danaSnjice mora postati u€inkovit voditelj, koji poti¢e 1 motivira svoj tim
struénjaka da bi ucinkovito zaStitio organizaciju. Iskustveno, tijekom dugog niza godina
bavljenja pitanjima sigurnosti, identificirane su tri klju¢ne teme — svi ¢lanovi tima odgovornog
za sigurnost [7]:

1. moraju vjerovati u misiju tima

2. moraju osjecati pripadnost

3. moraju imati osjecaj da su vazni.

Ako iz menadZerske i voditeljske perspektive mozemo uciniti to da ljudi osjecaju da vjeruju, da
pripadaju i da su vazni, uhvatit ¢e se rjeSavanja bilo kakvog izazova. Ako ljudi razumiju visi
cilj, mogu ostvariti emocionalnu povezanost koja upravlja njihovim svakodnevnim
aktivnostima. Ovo je jedan od klju¢nih razloga zaSto je potrebno puno vremena posvetiti
definiranju misije. Uz to, potrebno je uloZiti vrijeme da bi se priblizilo 1 stvorilo razumijevanje
kod ¢lanova odjela informacijske sigurnosti, da su njihovo radno mjesto i opis posla itekako
povezani s poslovnim ciljevima organizacije.

Kao primjer, operativni cilj mozZe biti instalacija sigurnosnih zakrpa (eng. patch) unutar
tjedan dana od dana izlaska nove inacice softvera. Cilj je tim viSe smislen ako uspostavimo vezu
s poduzec¢em koristeci se premisom ,,ja vjerujem, ja pripadam i ja sam bitan®. Vjeruju u misiju
,»Zastiti da bi omogucio®, odnosno da nisu §titili da bi omoguc¢ili, ostali zaposlenici organizacije
ne bi mogli obavljati svoj posao, a organizacija ne bi ispunjavala svoje rezultate i svoju svrhu.
Brza ugradnja sigurnosnih zakrpi bitna je zato Sto pomaZe nasim korisnicima da rade svoj

posao, Sto pak organizaciji omogucuje da ispuni svoje ciljeve.

2.6. Ucenje od drugi poslovnih voditelja

Voditelj na CISO funkciji moze puno nauciti od ostalih poslovnih voditelja. Danas se
rukovoditeljske funkcije sve vise odmicu od rada po principu ,,zapovijedaj i kontroliraj“ (eng.
command and control) 1 pristupaju suradnji koja se koristi prednostima razlicitosti ideja
zaposlenika. Ovaj princip nije sporazum koji vodi u beskonaéne debate 1 nedonoSenje odluka.

Cil]j voditelja je da osigura uskladenost sa zajednickom misijom i da ubrza donosenje odluka.
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Unutar opisanog okvira, razliCiti pogledi i rasprave poticu kreativnost, stvaraju nove ideje i

produktivne tenzije koje mogu potaknuti rezultat.

Zbog toga $to sigurnost moze biti frustrirajuca, cak i zastrasujuca, vazno je otkriti kako
pomoci zaposlenicima da ostanu motivirani. Vazno im je pomoci da osjete da napreduju — ne
samo kada postignu velike ciljeve, ve¢ 1 kada rjeSavaju manje probleme, s kojima se

svakodnevno susrecu.

Prilike za vodenjem neprestano se ukazuju, u svakoj interakciji unutar tima, s drugim
djelatnicima IT odjela i s ostalim poslovnim partnerima. Pitanje koje je ovdje potrebno postaviti
jest — koristimo li se svakom prilikom da nametnemo svoju misiju i time pomognemo

organizaciji da ostvari uspjeh.

Na tehni¢kim pozicijama ili u organizacijama tehnickog sektora, Cesto je fokus na
tehnickim pitanjima dok covjek pada u drugi plan. Iz iskustva, smatram da je potrebno odrzavati
meduljudski kontakt, koji potice osjecaj pripadnosti. Ako znamo vise jedni o drugima, viSe nam
je stalo. Svaka je interakcija prilika za uzajamno ucenje i povecanje kompetencija. Zadnji 1
najvazniji kriterij za u€inkovito vodstvo je sposobnost da razvijemo druge vode unutar odjela
sigurnosti. U protivnom, snaga tima da upravlja rizicima bit ¢e prisutna samo dok je tu i aktualni
CISO. Razvojem kompetencija u dubinu, CISO moze osigurati da organizacija isporuci odrziv

rezultat tijekom vremena.

Tablica 2.1 prikazuje istrazivanje izvrSne agencije za pretrazivanje, Korn Ferry — koje sugerira
da vode u podrucju kiberneticke sigurnosti trebaju posjedovati jedinstven skup osobina,
ukljucujuéi sposobnost razmisljanja izvan okvira, duboko pronicanje u probleme, primjenu

prosudbe na razini upravnog odbora te moraju biti vjerodostojan poslovni partner.
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Tablica 2.1 Karakteristike voditelja u podrucju kiberneticke sigurnosti

Kljucne karakteristike za izvrS$ne direktore u podrucju kiberneticke sigurnosti

Strucnosti Iskustvo Osobine Pokretaci
Strateski, globalno Dubina tehnickog  Brzo ucenje Trazi uloge visoke
usmjeren mislilac iskustva (prilagodljivost vidljivosti 1

(sposoban sagledati
Siru sliku)

Mislilac izvan okvira

Analiticki (zadire
duboko u probleme)

Posjeduje poslovnu
vjestinu (razumije
kako se informacije
primjenjuju u
svakodnevnim
operacijama)
Balansira
suprotstavljene
prioritete
Komunicira 1 utjece
na Siroko podrucje
(upravni odbor,
vrhovni
menadZzment).

Razumije pravne i
regulatorne okvire

Uspjesno se nosi
sa sigurnosnim
incidentima u
proslosti

novom i drugacijem)

Fleksibilan

Razumijevanje i
tolerancija za
dvosmislenost

Intelektualno
radoznao

odgovornosti

Nastoji biti agent
promjene (umjesto
,he' agent)

Mora ,,pro¢i kroz
iglene usi“ da bi
uravnotezio
vodenje promjena s
upravljanjem
rizicima poduzeca
Trazi blisku
suradnju s
poslovnim liderima
(radi na dodavanju
poslovne
vrijednosti)

Privlaéi, gradi i koristi
se talentima.

Kako se tehnolosko okruzenje nastavlja razvijati, mnogi ljudi vjeruju da se pomicemo k
buduénosti u kojoj ¢e organizacije vecinu svojih IT potreba i1 aktivnosti ugovarati s tre¢im
stranama (engl. outsourcing). Ako se takav trend 1 dalje nastavi, pitanje je kakav to ima utjecaj

na CISO funkciju ?

U ovom pogledu na budu¢nost, organizacija se udaljava od implementacije IT-a prema
nabavi i upravljanju dobavljac¢ima i uslugama, istovremeno postavljajuc¢i smjer i uspostavljajuci

cjelokupnu IT arhitekturu.
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Osim toga, organizacija ¢e morati zadrzati klju¢nu stru¢nost odjela zaduzenog za
sigurnost, a to je upravljanje rizikom informacija. Organizacije ne mogu u potpunosti prenijeti
rizik na druge. Mogu se unajmiti organizacije koje ¢e isporucivati poslovne sustave, ali i dalje
odgovornost za uskladenost s propisima poput SOX-a i HIPAA, GDPR-a ostaje na organizaciji.
Ako povreda podataka rezultira curenjem osobnih podataka ili podataka intelektualnog
vlasniStva, organizacija je 1 dalje odgovora za izvjeStavanje i prijavu sigurnosnog incidenta.
Dodatno, organizacije Cesto snose posljedice Steta od incidenta koji se Cesto odrazava na
umanjenje vrijednosti brenda, premda su vektor napada i razlog dolaska do sigurnosnog
incidenta nedostatak i1 ranjivost u sustavu dobavljac¢a. S obzirom na sve veci broj propisa i
¢injenicu da se sve viSe osobnih podataka pohranjuje u poslovnim sustavima, rizici mogu samo
rasti. Prema tome, sposobnosti CISO funkcije ¢e ostati bitne, ¢ak i ako se promijeni naziv
poslovne funkcije unutar organizacije. Dok god je CISO funkcija sposobna pruzati trazenu
kompetenciju u stalno promjenjivom okruzenju organizacije, tako da se vodi misijom ,,Zastiti
da bi omogucio®, taj doprinos poslovanju svake organizacije nije zanemariv. Pitanje i odluka
svake organizacije jest postoji li svjesnost, volja ili regulatorna obveza da sistematizira takvu
poslovnu funkciju u vidu radnog mjesta. Hoce li to radno mjesto 1 funkcija imati iskljuc¢ivu
odgovornost za informacijsku sigurnost, stvar je regulacije, odluke uprave organizacije i u

konacnici, sposobnostima pojedinca koji upotpunjava to radno mjesto.

Ocito je da vodenje podrazumijeva preuzimanje odgovornosti. Ipak, ¢ini se da neki CISO-i,
barem povremeno, zaboravljaju tu tvrdnju. Tipi¢na situacija iz prakse ide otprilike ovako: CISO
je upozorio na sigurnosni problem, ali nije mogao dobiti proracun ili resurse za njegovo
rjeSavanje. Stoga je odustao od odgovornosti, jer je netko drugi donio odluku da nece financirati
rjeSenje. Autor ovog rada ima drugacije misljenje — ¢ak 1 ako se ne slazemo s odlukom, trebamo
se potruditi izraziti svoje vrijednosti. Moramo artikulirati potencijalni utjecaj na organizaciju,

nase kupce i na drustvo.

Kao partner u strategiji organizacije, CISO bi se trebao obvezati na donesenu odluku 1
dijeliti potpunu odgovornost 1 odgovornost prema kolegama. Da bi navedeno bilo ostvarivo,
potrebno je jasno izraziti osobne vrijednosti 1 ostati dosljedan vlastitim principima. Pridrzavanje
osobnih vrijednosti moZe znaciti preuzimanje rizika za vlastitu karijeru. Stoga je klju¢no da si
pojedinac koji obnaSa CISO funkciju uzme vremena za razmisljanje o nacelima i vrijednostima

koje zaista slijedi. Neka vrsta osobnog propitivanja koju svaki CISO treba pro¢i dodaje jos
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jednu dimenziju konceptu pojedinca Z-oblika — dimenziju vrijednosti — kao S$to je prikazano na

(SL. 2.2).

Integritet

Sirina poslovnog smisla

Vrijednost za posao

Sirina tehnologije

IjEIS'tEI"I

S1. 2.2 Dodatna dimenzija pojedinca Z-oblika: osobne vrijednosti koje diktiraju nase

aktivnosti [4]
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3. Poslovi i odgovornosti CISO funkcije

3.1. Podrska i odgovornost za standardizaciju

U ovom dijelu rada opisat ¢emo najcesce certifikacijske standarde, za Cije je certificiranje,

odrzavanje i recertificiranje odgovoran CISO.

Razvoj standarda za informacijsku sigurnost na medunarodnoj razini ukljucuje
Medunarodnu organizaciju za standardizaciju, ISO (engl. International Organization for
Standardization), Medunarodni elektronicki konzorcij i IEC (engl. International Electronics
Consortium). Druge organizacije pruzaju specifi¢ne standarde za odredene sektore, a Cesto se
temelje na ,,ISO* standardima (obi¢no nazvane ISO/IEC) ili se na njih referiraju. U Sjedinjenim
Ameri¢kim Drzavama ovim radom upravljaju Americki nacionalni institut za standarde (ANSI)
i Medunarodni odbor za standarde informacijske tehnologije (INCITS). Skupina izravno
odgovorna za razvoj, doprinos i upravljanje ovim radom je INCITS CS/1, kiberneticka
sigurnost. Ova grupa, CS/1, takoder je odgovorna za standardizaciju podrucja informacijske
tehnologije (IT), sigurnosti, privatnosti, upravljanja identitetom i biometrijsku sigurnost. Jedno
od glavnih podrucja fokusa za CS/1 ukljucuje standarde informacijske sigurnosti poznate kao
ISO/IEC 27001:2013 (zahtjevi za upravljanje informacijskom sigurno$¢u — sustav upravljanja
informacijskom sigurnoS¢u) 1 ISO/IEC 27002:2013 (specifikacija za upravljanje
informacijskom sigurno$¢u). Radi jednostavnosti, ovi ¢e se standardi od sada nazivati ,,ISO
27002 1,,ISO 27001, Takoder je vazno napomenuti da je od travnja 2007. ISO 17799 prosao
promjenu oznacavanja i preimenovan je u ISO 27002. Nakon toga, 2013. provedene su izmjene
1 revizije obaju standarda, dok je posljednja izmjena standarda ISO 27001 provedena u 2022.
godini.

Ovi standardi, ISO 27001 1 ISO 27002 (ranije poznat kao ISO 17799) odnose se na
podrucje informacijske sigurnosti. ISO 27001 je standard za sustav upravljanja informacijskom
sigurno$¢u (ISMS), dok je ISO 27002 najbolja praksa za informacijsku sigurnost. lako na prvi
pogled moZe biti zbunjuju¢, njihov odnos nije teSko razumjeti. Mnogi ljudi zamjenjuju ISO
27001 1 ISO 27002 s britanskim standardom (BS) 7799, ali — iako su sli¢ni, nisu isti. Vazno je
napomenuti da je veci dio rada u ovom podrucju zapoceo i razvio se na temelju BS-a 7799, prije
nego Sto je bio izmijenjen 1 odobren kao ISO standard. Ono §to danas imamo rezultat je tog

pocetnog rada u kombinaciji s doprinosom i sudjelovanjem vise zemalja.
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ISO/IEC 27001 je medunarodni standard koji postavlja zahtjeve za stvaranje, strukturu
1 upravljanje ISMS-om (sustavom upravljanja informacijskom sigurnos¢u). Ovaj je standard
jedna od bitnijih odgovornosti CISO funkcije jer odrzavanje, provedba, certificiranje i
recertificiranje aktivnosti su u koje je ukljucen CISO, cesto kao glavni odgovorni ili kao

medijator izmedu, naprimjer, vanjskog drusStva za certificiranje i organizacije.

ISO 27001 sadrzi pet glavnih podrucja, koja se Cesto nazivaju ,,0djeljci 4 do 8. Ta
podru¢ja obuhvacaju ISMS, odgovornost menadzmenta, interne revizije ISMS-a, pregled
ISMS-a koji obavlja menadzment i poboljsanje ISMS-a. Ta cetiri odjeljka organizaciji
omogucuju da stvori strukturu programa, odnosno ISMS. Vecina je stru¢njaka za informacijsku
sigurnost upoznata s ISO-m 9001, koji se bavi sustavima upravljanja kvalitetom. ISO 27001
moze se zamisliti kao sli¢na struktura, ali u kontekstu informacijske sigurnosti. To se moze
vizualizirati poput kiSobrana. ISO 27001 pruza gornji sloj definiranja na¢ina dokumentiranja,
organiziranja, osnazivanja, revizije, upravljanja i poboljSanja Vaseg programa informacijske
sigurnosti. Drugim rije¢ima, ISMS je struktura organizacije za upravljanje ljudima, procesima
i tehnologijom. Ovo poglavlje ¢e Vam pruziti informacije o standardima, ali nece se detaljno

baviti opisima redova ili popisom ciljeva kontrole.

ISO 27002 pruza ciljeve kontrole s relevantnim pravnim, regulatornim ili poslovnim
zahtjevima koji se odnose na organizaciju informacijske sigurnosti. Postoji deset razli¢itih

podrucja koja ISO 27002 pokriva [8]:

1. sigurnosna politika

2. organizacija sigurnosti

3. Kklasifikacija imovine i kontrola

4. sigurnost osoblja

5. fizicka 1 okoli$na kontrola

6. upravljanje komunikacijama i operacijama
7. kontrola pristupa

8. razvoj 1 odrZavanje sustava

9. upravljanje kontinuitetom poslovanja

10. uskladenosti.
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Uz pravne, regulatorne i poslovne zahtjeve organizacije, ovi ciljevi kontrole pruzaju temelj za
ISO 27001 ISMS (sustav upravljanja informacijskom sigurnos¢u). Ako promotrite Prilog A
standarda ISO 27001, primijetit ¢ete da su ciljevi kontrole iz standarda ISO 27002 tamo
ponovljeni. Kada voditelj sigurnosti, ili prakticar, zeli certificirati program svoje organizacije
kao program uskladen s ISO-m 27002, to se zapravo postize certifikacijom prema kriterijima
definiranima u ISO 27001. To moze izgledati zbunjujuce, ali treba razumjeti da je cilj dokazati
provedbu primjenjivih kontrola iz ISO-a 27002 (takoder Prilog A standarda ISO 27001), a

ISMS razvijen prema ISO-u 27001 (op¢i zahtjevi) pruza nacin za postizanje toga.

Odjeljak 4 obuhvaca zahtjeve za razvoj, implementaciju, upravljanje i poboljSanje
ISMS-a. Jedan od prvih koraka u razvoju ISMS-a je definiranje opsega. Taj opseg moze se
temeljiti na fizickoj lokaciji, funkciji, organizacijskoj kulturi, okruzenju ili logickim granicama.
Radi pojednostavljenja, mnoge se organizacije koriste fizickim ili logickim granicama. Opseg
ukljucuje fizicke, tehnicke, informacijske i programske elemente te ljudske resurse. Ovdje ¢emo
malo dublje razmotriti koncept opsega, jer to je kljucni koncept u informacijskoj sigurnosti i
reviziji.

Kada razvijate program informacijske sigurnosti temeljen na ISO-u 27001, bez cilja
certifikacije, va§ ¢e opseg biti na mjestu za koje ste odredili da je va$ program informacijske
sigurnosti primjenjiv. Naprimjer, mozda radite za poduzece s viSe divizija. Vas opseg moze
obuhvacati samo diviziju za koju ste odgovorni, ali ne 1 ostale, niti nadredenu korporativnu
strukturu. Razmislite o opsegu u smislu dosega kontrole, §to je kljucno za uspjesnost bilo kojeg
programa. Mozete odluciti iskoristiti izgradnju programa temeljenog na ISO-u 27001 da biste

prosirili postojece kontrole radi postizanja dosljednosti ili upravljanja rizicima.

Ako stvarate opseg u svrhu certifikacije, postoji nekoliko vaznih stvari koje treba uzeti u obzir:

1. Koja je vrijednost sadrzaja domene definirane opsegom organizacije?
Imate li raspon kontrola na toj domeni?

Koje su uloge 1 odgovornosti osoba povezanih s tom domenom?

Koje se logicke i fizicke granice mogu primijeniti za definiranje domene?

Koje iznimke postoje?

A O

Je li zeljeni opseg razuman za certifikaciju?

Kada odredujete vrijednost sadrzaja, dostupne su vam mnoge formule kojima se mozete

koristiti. Neke se temelje na mjerljivim vrijednostima, poput novcane vrijednosti opreme.
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Druge se temelje na riziku ili poslovnom utjecaju (mogucnost velikih poremecaja u poslovanju

zbog nedostupnosti, itd.). Cesto se kombinacija ovih pristupa pokazuje najuspje$nijom.

Raspon kontrole je klju¢ni koncept koji se odnosi na uspjesno odredivanje opsega. Treba
analizirati nad ¢ime postoji izravna kontrola, na $to se moze utjecati ili nad ¢ime nema utjecaja.
Opsezi certifikacije obi¢no se bave podruc¢jima nad kojima nemate kontrolu ili imate ogranicen
utjecaj putem sporazuma o razini usluge (eng. service level agreement), memoranduma o
razumijevanju, dokumenta odgovornosti ili drugih metoda. PokusSaj stvaranja opsega s malo ili
nimalo kontrole mozda nije mudra ideja i moze uzrokovati frustraciju zbog neucinkovitog

programa ili neuspjesnog pokusaja certifikacije.

Unutar opsega postoje uloge 1 odgovornosti koje trebaju biti objasnjene 1 razumljive da
bi se izbjeglo preklapanje i dupliciranje. Odgovornost za upravljanje ISMS-om treba biti
zadana, kao 1 odgovornost za aktivnosti koje ¢ine svakodnevno funkcioniranje sustava. Uporaba
RACI dijagrama (u kojima se zadaci dijele na cetiri vrste uloga: Odgovoran, Odgovorni,
Konzultiran, Informiran), ili matrica odgovornosti odli¢an je nacin da se sve te informacije

jasno prikazu.

Fizicke 1 logicke granice mogu se primijeniti da bi se definiralo gdje postoji opseg i
takoder mogu pomo¢i u razjaSnjavanju raspona kontrole. Te granice mogu biti zidovi, podovi,
ograde, itd. (fizicke granice) ili virtualne lokalne mreze, segmenti ili filtrirani portovi (logicke
granice). To je posebno vazno u pripremi opsega za podatkovni centar. Ulazne 1 izlazne tocke,

kako fizike tako 1 logicke, mogu se identificirati 1 trebaju se ispitati 1 dokumentirati.

Jo§ jedan vazan korak pri izradi opsega je dokumentiranje iznimki. Izmjene su sve §to
nije primjenjivo prema kontrolnim ciljevima u Prilogu A. Zahtjevi u Sekcijama 4 do 8 su upravo
to — obvezni. Za ta se podru¢ja ne mogu dokumentirati iznimke. Jedan nacin za rjeSavanje
navedenoga je stvaranje liste napretka ili primjena procesa koji organizira te iznimke. Moguce

se dovesti u situaciju u kojoj je potrebno obraniti svoje razloge za iznimke tijekom revizije.

Najvaznije pitanje na koje treba odgovoriti jest posljednje pitanje koje je ranije
postavljeno: je li opseg razuman za pokusaj certifikacijske revizije? Mnoge organizacije, kada
prvi put odluce krenuti tim putem, odluce certificirati cijelu organizaciju. lako to moze biti
uspjesno u manjim organizacijama s jakom kontrolom, za veéinu organizacija nije razumno.
Iskustvo je pokazalo da se uspjeSna certifikacija temelji na programu koji je dizajniran i
implementiran na razini poduzeca, ali u kojem se posebnosti certifikacije primjenjuju na resurse
koji imaju najvecu vrijednost za organizaciju. Ishod je situacija u kojoj organizacija moze imati
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koristi od programa za informacijsku sigurnost koji ste razvili (Vas ISMS) i od certifikacije
koja je medunarodno priznata i primijenjena na Vase najvrjednije resurse ili usluge. Najbolja
praksa je razmotriti onaj opseg certifikacije koji ima smisla. Neka od pitanja koja nas mogu
usmjeriti su: je li organizacija pruzatelj usluga? (razmislite o certifikaciji dijelova vase
organizacije koji pruzaju te usluge vasim klijentima), je li organizacija financijska institucija?
(razmislite o certifikaciji usluga ili centara u kojima se pohranjuju, upotrebljavaju i zadrzavaju
informacije o klijentima). Ako se Zeli certificirati na razini poduzeca, preporucljivo je podijeliti

svoje napore na upravljive domene i na njih primijeniti isti proces odredivanja opsega.

Definiranje politike ISMS-a znaci upravo to, pisanje politike. Predlosci politika su
popularni polazni bodovi, ali treba biti oprezan pri uporabi gotovog dokumenta — ako se cilja
na certifikaciju ili izgradnju u¢inkovitog programa. Svaka dobra politika trebala bi biti temeljito
promisljena. Precesto se u politiku stavljaju komponente specifikacija (npr. minimalne 128-
bitne enkripcije), a to sprjecava mogucnost upravljanja. Nitko ne Zeli svaki put i¢i pred upravni
odbor kada treba azurirati tehnicke postavke. Najbolja praksa je kada Vasa ,,politika“ odgovara
kulturi i okruZenju Vase organizacije. Potrebno je posvetiti vrijeme da biste bili sigurni da se
ne stvara nerealan politicki okvir, kojemu ne mozZete udovoljiti, a ¢ime organizaciju osudujete

na neuspjeh.

Upravljanje rizicima simbolizira razlicite stvari razli¢itim ljudima, ali svatko bi trebao
cijeniti fleksibilnost 1 poslovno prihvatljiv pristup koji nude ISO standardi. Iz perspektive ISO
standarda, veca je zabrinutost da imate organizacijski pristup riziku, kriterije ili pragove te
ponovljivu metodologiju. Postoje informativne reference (opcionalne, informativne) koje su
izravno primjenjive. Dvije od njih su:

1. ISO/IEC 27005 Information Technology — Security Techniques — Information Security

Risk Management

2. ISO/IEC TR 13335-3, Information Technology — Guidelines for the Management of IT

Security — Techniques for the Management of IT Security.

Preporucljiva je primjena tih dokumenata kao izvora informacija. Nakon provedene temeljite
procjene rizika, trebali bismo imati vrlo dobru predodzbu o tome gdje se nalaze vazni rizici,
koje kontrole postoje 1 koji je preostali rizik. Prihvacanje ili prijenos takoder su odobrene

metode za upravljanje rizikom.
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Pracenje i odrzavanje ISMS-a — ovi zahtjevi osiguravaju da aktivno upravljate ISMS-
om. Nije dovoljno samo razumjeti §to imate, ve¢ to morate i redovito pregledavati. Potrebno je
provjeravati pogreske ili sigurnosne dogadaje, pregledavati u¢inkovitost i provjeravati jeste li i
dalje uskladeni s ciljevima. Potrebno je posvetiti odredeno vrijeme da bi se poboljsao ISMS,
istovremeno osiguravajuci da se rjesavaju identificirani problemi ili nedostaci.

Potrebno je odrzavati dokumente 1 zapise, kako je navedeno u preostalim zahtjevima iz
Odjeljka 4. Za to su navedeni odredeni tipovi dokumenata i zahtjevi za kontrolu dokumenata.
Sva vazna dokumentacija treba biti pohranjena na lako dostupnom mjestu, uz odrzavanje
integriteta tih informacija. U tu svrhu ¢esto se upotrebljava sustav upravljanja sadrzajem, portal
ili mrezni posluzitelj. Medutim, nema zahtjeva koji nalaze da ti zapisi moraju biti elektronicki.
U certifikaciji obratite pozornost na Odjeljak 4.3.1, jer Cete te stavke morati imati u blizini i
spremne za revizore. To su osnovne kategorije stvarnih dokumenata koji ¢ine ISMS.

Unutarnja revizija jos§ je jedna obavezna funkcija, a zahtjevi su opisani u Odjeljku 6. To
je funkcija koja provjerava je li Va§ ISMS u skladu s vaSim zahtjevima. Ovdje su obuhvaceni
oc¢ekivani aspekti vezani za pregled; ukljucujuéi raspored, izvedbu i zahtjeve za otklanjanje
nedostataka. Unutarnji pregled vaZzan je postupak jer omogucuje identifikaciju 1 rjeSavanje
problema medu ciklusima revizije certifikacijskog tijela. Ako pronadete problem, mozZete ga
popraviti, ali ozbiljni problemi ili neusuglaSenosti moraju se prijaviti.

Pregled upravljanja je tema Odjeljka 7. Ovaj odjeljak izravno je povezan s PDCA
(Planiraj, Realiziraj, Provjeri, Djeluj) modelom, koji je temelj za sve ISO standarde ISMS-a.
Ovdje se pregledavaju Vase radnje, promjene u okruzenju, mjerenja i ostalo. Sastoji se od dva
dijela, jedan koji se bavi ,,ulazima“ i drugi, koji se bavi ,,izlazima*. Dio za ,,izlaz* pomaze
dokumentirati VaSe radnje, razmatranja i1 rezultate. Ti su tipovi zapisa vazni za prikaz aktivnog
upravljanja ISMS-om.

Posljednji odjeljak, Odjeljak 8, bavi se poboljsanjem ISMS-a. Cesto se usporeduje sa
sustavnim poboljSanjem procesa, Sto on u osnovi i jest. Odjeljak 8 moze se pojednostaviti na
sljede¢i nacin: ispravljujue radnje, koje se usredotoCuju na identificirane probleme 1
preventivne radnje, poduzete da bi se izbjegli negativni dogadaji i utjecaji. Cesto su ove
preventivne radnje posljedica pregleda ispravljaju¢ih radnji.

To bi trebalo pruziti osnovno razumijevanje onoga $to se obuhvaca op¢im zahtjevima
ISO-a27001. Kao §to je vidljivo, postoje razli€iti standardi i dokumenti koji zajedno doprinose

ucinkovitosti ISMS-a.
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U kontekstu aktivnosti CISO-a, ISO 27000 grupa standarda najCeS¢e pripada
aktivnostima i odgovornostima koje se pripisuju toj funkciji unutar neke organizacije. Standardi
ISO 27001 grupe podlozni su neprestanoj izmjeni i dopuni, shodno dinamici danasnjice. ISO
27000 je standard dizajniran da bi poucio i obavijestio o tome $to je grupa dokumenata 27000
1 kako su oni medusobno povezani. Takoder sadrzi terminologiju koja je svojevrsna ovoj grupi

ISO standarda.

1. ISO 27002 (od travnja 2007.) trenuta¢no poznat kao ISO 17799.

2. 1SO 27003 smjernica je za implementaciju ISO-a 27001, usmjeravajuci se na opce
zahtjeve (odjeljci 4 do 8).

3. ISO 27004 prikuplja mjerenja i metrike iz ISMS-a (Sustava upravljanja informacijskom
sigurnoséu).

4. 1SO 27005 pokriva upravljanje rizikom u vezi s ISO-om 27001 i ISMS-om.

5. ISO 27006 bavi se zahtjevima za akreditacijska tijela (osobe koje obavljaju certifikacijske

revizije).
Dodatni standardi u grupi 27000 bit ¢e dodani prema potrebi kako bi podrzali ukupne standarde

sustava upravljanja informacijskom sigurnos¢u. Na slici (S1.3.1) opisani su odnosi i1 funkcije

standarda.
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SI. 3.1 Referentni model upravljanja informacijskom sigurnoséu

lako ti standardi pokrivaju informacijsku sigurnost, ne opstaju odvojeni od drugih. Postoji
poprili¢an broj drugih standarda koji su komplementarni s ovom grupom, naprimjer [ISO 20000

(upravljanje IT uslugama) je komplementaran i presijeca se s ISO-m 27001 1 ISO-m 27002.

CISO-i se Cesto se pitaju kako se standardi poput COBIT-a (Ciljevi kontrole za
informacije 1 povezanu tehnologiju) i standarda Nacionalnog instituta za standarde 1 tehnologiju
(NIST) odnose prema ISO standardima. lako ISO 27001 nece izravno propisati blokiranje
odredenog porta na vatrozidu, zahtijevat ¢e razumijevanje okoline rizika i1 primjenu
odgovarajuce kontrole, to jest, sugestivno ¢e dovesti do zakljucka da je blokiranje tog porta
poZeljno. Vazno je razumjeti da su standardi viSe operativni, ISO standardi bave se pitanjima
kako sigurnosni menadzeri (pa tako i CISO-i) zapravo upravljaju informacijskom sigurnoscéu.
To pomaze na taktickoj i strateskoj razini, oblikujuéi procese za donosenje odluka koje utjecu
na operativnu razinu. Operativni zahtjevi proizlaze iz zakonskih, regulatornih ili poslovnih
zahtjeva. Kada se ovi elementi pravilno kombiniraju, rezultat je sveobuhvatni program

informacijske sigurnosti.

Nadalje, svaki CISO mora razumjeti i razdvojiti potrebu od dobrovoljne odluke uprave

neke organizacije da odredi potrebu za certificiranjem na osnovi informacije sigurnosti.
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Ovi razlozi ukljucuju trazenje nacina za pruzanje dokaza o aktivnostima, potrebnu
pozornost, odgovornost i uskladenost s regulativama. ISMS, prema ISO-u 27001, jasno
udovoljava zahtjevima Zakona Sarbanes-Oxley i drugih slicnih zakonodavstava u Sjedinjenim
Ameri¢kim Drzavama ili diljem svijeta, putem procesa identifikacije i ispunjavanja zahtjeva.
Drugi to vide kao putokaz u buduénost, razumijevajuci gdje ¢e se buduci zahtjevi moci lakse
ispuniti, uz postojecu dokazanu i prilagodljivu strukturu.

S uspostavljenim ISO 27001 ISMS-om, organizacije dobivaju temeljnu strukturu za
upravljanje informacijskom sigurnos$éu, koja se moze prilagoditi budu¢im zahtjevima. Ova
dokazana 1 prilagodljiva struktura organizacijama omogucuje da se lakSe prilagode
promjenjivim zahtjevima u podruc¢ju informacijske sigurnosti i da uspjeSno ispune buduce
zahtjeve. Budu¢i da se informacijska sigurnost neprestano razvija i mijenja, organizacije koje
imaju implementiran ISO 27001 ISMS imaju prednost, jer ve¢ imaju strukturiran i testiran
okvir. Ova struktura organizacijama pomaze da brZe i u¢inkovitije reagiraju na nove zahtjeve,
jer ve¢ imaju procese, kontrole i1 prakse koje se mogu prilagoditi i primijeniti na nove scenarije.

Osim toga, ISO 27001 ISMS pruza okvir za stalno poboljSanje. Procesom pracenja i
revizije, organizacije mogu identificirati nedostatke, rizike 1 nove zahtjeve te ih adresirati u
skladu s ciljevima poboljSanja informacijske sigurnosti. Tako ISO 27001 ISMS djeluje kao
putokaz u buduc¢nost, omogucujuéi organizacijama da budu spremne za promjene i razvijaju
sigurnosne prakse da bi se na najbolji moguci nacin susrele s budu¢im zahtjevima.

Jasan primjer vodstva u industriji pokazuju organizacije poput Fujitsua, Premier
Bankcarda i Federal Reserve Banke New Yorka, koje su medu prvima u svijetu certificirale
svoje sustave upravljanja informacijskom sigurnos$¢u prema ISO-u 27001, kada je standard
objavljen u studenom 2005. godine. Razli¢ite organizacije iskoristile su napore u
implementaciji ISMS-a da bi ubrzale sazrijevanje u svom poslovanju, istovremeno zadrzavajuci
fleksibilnost. Certifikacija prema ISO-u 27001 pruza organizacijama priznanje za njihovu
posvecenost i uskladenost s medunarodno priznatim standardima informacijske sigurnosti.
Organizacije koje su medu prvima certificirale svoje sustave upravljanja informacijskom
sigurno$¢u prema ISO-u 27001 pokazuju proaktivnost u industriji 1 posve¢enost osiguravanju

visoke razine sigurnosti informacija.

Implementacija ISMS-a prema ISO-u 27001 organizacijama omogucéuje da uspostave

sveobuhvatan okvir za upravljanje rizicima — identificirajuci sigurnosne prijetnje, procjenjujuci
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ih 1 upravljaju¢i njima. Ovaj okvir pomaze organizacijama u izgradnji kulture informacijske
sigurnosti i stalnom poboljSanju.

Certifikacija prema ISO-u 27001 takoder pokazuje da organizacija ozbiljno pristupa
zastiti informacija i da ima sustavni pristup upravljanju sigurnos$¢u informacija. Ovo moze
pruziti povjerenje dionicima, klijentima i partnerima; pokazujuci da organizacija primjenjuje
najbolje prakse u podrucju informacijske sigurnosti.

IskoriStavanje napora u implementaciji ISMS-a omogucuje organizacijama da ubrzaju
sazrijevanje u podru¢ju informacijske sigurnosti, primjenjuju¢i dokazane smjernice i prakse
koje su dio ISO 27001 standarda. Istovremeno, organizacije zadrZavaju fleksibilnost te mogu
prilagoditi svoje pristupe prema svojim specifiénim potrebama i uvjetima poslovanja.

Ukupno gledajuéi, ISO 27001 certifikacija pruza organizacijama prednosti u smislu
priznavanja njihove posvecenosti sigurnosti informacija, poboljSanja poslovnog ugleda i
stjecanja povjerenja dionika. Certifikacija takoder podrzava organizacije u razvoju sazrelih
praksi upravljanja informacijskom sigurno$¢u, $to je klju¢no za uspjeh u suvremenom
digitalnom okruzenju.

Jedan od klju¢nih razloga zasto je ISO 27001 standard koji je sklon poslovhom modelu
organizacije jest Cinjenica da je utemeljen na rizicima i samim time nema rigidnost koja bi
mogla biti paraliziraju¢a za poslovanje. CISO moze odabrati koje ciljeve Zeli ostvariti, ovisno

o riziku, zakonu i regulatornim zahtjevima.

3.2. Upravljanje rizikom informacijske sigurnosti u skladu s
normom ISO/IEC 31000

Kako je navedeno u prethodnim poglavljima, upravljanje rizicima jedan je od klju¢nih zadataka
1 odgovornosti svake CISO funkcije. Upravljanje rizicima, tj. procjenama rizika informacijske
sigurnosti je medu obveznim aktivnostima za uspjeSno certificiranje prema ISO 27001

standardu te ga je obvezno provoditi.

Rizik informacijske sigurnosti je kombinacija vjerojatnosti pojavljivanja nekog neZeljenog
dogadaja, odnosno prijetnje koja se koristi ranjivosti informacijske imovine i negativnih
posljedica tog dogada na povjerljivost, cjelovitost i raspolozivost podataka. Informacijska
imovina, tj. resurs, sva su sredstva kojima se organizacija koristi u svrhu ostvarivanja svojih

poslovnih ciljeva, kao §to su: infrastruktura, hardver, softver i podaci. Upravljanje rizikom bilo
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koje vrste provodi se ucestalo i1 interaktivno, a sluzi kao pomo¢ upravljackoj strukturi

organizacije u donosenju strategije, postizanju ciljeva i donoSenju argumentiranih odluka.

Prema standardu, da bi se rizikom upravljalo uc¢inkovito i dosljedno, postupak se mora
sastojati od zadanih meduovisnih principa, okvira i procesa [9]. Na slici (Sl. 3.2) je prikazana

sveobuhvatnost.

Procesi:

Komunikacija i
konzultacije
Procjena rizika
Obrada rizika

Nadzor i kontrola
Biljezenje i

izvjestavanje

Okviri:

Vodstvo i
posvecenost

Integracija
Dizajn
Primjena
Vrednovanje o
Poboljsanje Principi:
Integracija Kreiranje vrijednosti i zaitita

Kontinuirano poboljsanje
Ljudski i kulturoloski ¢imbenici
Najbolje dostupne informacije

Dinamican
Ucinkovit
Prilagodem
Strukturiran i sveobuhvatan

S1. 3.2 Prikaz principa, okvira i procesa upravljanja rizikom u skladu s normom ISO/IEC 31000

Upravljanje rizikom informacijske sigurnosti sveobuhvatan je postupak, kojim se
potvrduje poslovna opravdanost odabira propisanih mjera i standarda s ciljem osiguranja
dovoljne razine sigurnosti. Naprimjer, tijela 1 pravne osobe koje postupaju s klasificiranim
podacima duZne su upravljati rizikom informacijske sigurnosti, trajnim procjenjivanjem i
odabirom rizika u skladu s medunarodnim standardima i normama, kao $to su ISO/IEC 27005,
ISO/IEC 31000, COSO 1 dr., a radi sprjecavanja njihovog neovlaStenog otkrivanja ili gubitka
[10].

Proces upravljanja rizikom informacijske sigurnosti prema normi ISO/IEC 31000,
sastoji se o sljedecih aktivnosti:

1. komunikacija i konzultacija (engl. communication and consulting),
2. odredivanja opsega, konteksta i kriterija (engl. scope, context and criteria),

3. procjene rizika (engl. risk assessment)
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a. identifikacija rizika (engl. risk identification),
b. analiza rizika (engl. risk analysis)
c. vrednovanje rizika (engl. risk evaluation)

4. obrade rizika (engl. risk treatment),

5. nadzora i kontrole (engl. monitoring & review),

6. biljezenja 1 izvjestavanja (engl. recording & reporting).

3.2.1. Komunikacija i konzultacije

Ova aktivnost pomaze svim glavnim vanjskim i unutarnjim dionicima tijela ili pravne osobe u
razumijevanju rizika, osnovi za donosenje odluka i razlozima zbog kojih je potrebno provesti
odredene aktivnosti. Glavni cilj je osigurati razliite poglede i stru¢na znanja pri odredivanju
kriterija vrednovanja rizika. Razmjena podataka u komunikaciji i pri konzultacijama mora biti
temeljena na ¢injenicama, pravovremena, relevantna, tocna i razumljiva te stalna tijekom svih

aktivnosti procesa upravljanja rizikom.

Na pocetku procesa upravljanja rizikom nuzno je postaviti opseg aktivnosti koje je
potrebno provesti 1 uskladiti ciljeve procesa s ciljevima tijela ili pravne osobe, uz razumijevanje

konteksta u kojem tijelo ili pravna osoba djeluje.
3.2.2. Opseg, kontekst i kriterij

Svrha ove aktivnosti je prilagodba procesa upravljanja rizikom osobitostima tijela ili pravne
osobe da bi se procjena rizika provela djelotvorno, a rizik obradio na odgovaraju¢i na¢in. Na
pocetku samog procesa upravljanja rizicima potrebno je objasniti opseg aktivnosti koje je
potrebno provesti i uskladiti ciljeve procesa s ciljevima organizacije, ali u kontekstu u kojem
organizacija posluje. Da bi se postiglo razumijevanje konteksta, potrebno je prepoznati,
analizirati 1 u obzir uzeti vanjske 1 unutarnje ¢imbenike, odnosno trziSte u kojem organizacija

posluje. Potrebno je prepoznati kako se oni odnose prema aktivnostima i procesima upravljanja
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rizikom. U prepoznavanju vanjskih ¢imbenika primjenjuje se PESTLE® analiza, a pri

prepoznavanju unutarnjih utjecaja, SWOT* analiza [11] [12].

PESTLE analiza, prikazana na (SI. 3.3) razmatra politicke, ekonomske, socioloske,
tehnoloSke, pravne i okoliSne ¢imbenike; neovisno o tome razmatramo li organizaciju na
medunarodnoj, regionalnoj ili lokalnoj razini. Osim opisanih ¢imbenika, vanjski se utjecaji
mogu odnositi i na ugovorne obveze, percepciju kljucnih dionika ili organizacije te trendove i

sli¢no.

PESTLE

analiza

Sl. 3.3 Faktori PESTLE analize [13]

Jedna od najpoznatijih, a ujedno osnovna tehnika strateSke analize, predstavljena jo$

1969. u domeni poslovne znanosti je SWOT analiza, odnosno SWOT matrica. U svrhu spoznaje

3 PESTLE, odnosno PEST analiza predstavljena je 1967. godine, kao metoda za otkrivanje i kvantificiranje
¢imbenika koji su izvan kontrole poduzeca, a utjeCu na njegovo poslovanje. Rije¢ PESTLE akronim je pocetnih
slova rijeci, koje na engleskom jeziku oznacavaju politicke (engl. Political), ekonomske (engl. Economic),
socioloske (engl. Social), tehnoloske (engl. Technological), pravne (engl. Legal) i ¢imbenike okolisa (engl.

Environmental).

4 SWOT analiza, odnosno SWOT matrica, jedna je od najpoznatijih i osnovnih tehnika strateske analize iz podrugja
poslovnih znanosti, predstavljena 1969. godine. Da bi se doslo do strateskih saznanja i poduzele pravilne mjere i
aktivnosti za postizanje poslovnih i drugih ciljeva poduzeca, analiziraju se i identificiraju njegova Cetiri aspekta:
snage (S, kratica od engl. Strengths), slabosti (W, kratica od engl. Weaknesses), prilike (O, kratica od engl.
Opportunities) i prijetnje (T, kratica od engl. Threats).
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strateskih saznanja, da bi se mogle poduzeti pravilne mjere i aktivnosti za postizanje poslovnih
1 drugih ciljeva organizacije, analiziraju se Cetiri aspekta:

1. snage (S, kratica od engl. Strengths),

2. slabosti (W, kratica od engl. Weaknesses),

3. prilike (O, kratica od engl. Opportunities),

4. prijetnje (T, kratica od engl. Threats).

Uz to se za organizaciju analiziraju vizija, misija, vrijednosti (ljudski resursi,
tehnologije, podaci, informacijski sustav i dr.), nac¢in kruzenja podataka, organizacijska
struktura 1 kultura, strategija, ciljevi, politike, standardi i preporuke koje je organizacija
usvojila. SWOT analiza se moZe upotrijebiti za prepoznavanje vanjskih i unutarnjih utjecaja. U
toj se situaciji snage i slabosti organizacije svrstavaju u unutarnje utjecaje, dok se prilike 1

prijetnje svrstavaju u vanjske utjecaje [14]. Na (Sl. 3.4), prikazan je aspekt SWOT analize.

- ™

Snage Slabosti

SWOT
analiza

Prilike Prijetnje

- /

S1. 3.4 SWOT analiza

Na kraju ove aktivnosti potrebno je odrediti kriterije, odnosno vrijednosti rizika, koji su u
kontekstu ciljeva prihvatljivi odnosno neprihvatljivi za organizaciju. Osim samih ciljeva, pri
odredivanju kriterija potrebno je u obzir uzeti vrijednosti, postojece politike, obveze i misljenja
klju¢nih dionika te tehniku koja ¢e se primjenjivati pri procjeni vrijednosti razine rizika.

Premda se odreduju na pocetku procesa upravljanja rizikom, mjerila je potrebno sustavno
revidirati i po potrebi, mijenjati za vrijeme trajanja procesa. Prema zadanim mjerilima se, u

konacnici, za svaki pojedini rizik donosi odluka o nacinu njegove obrade. Primjer zadanih
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mjerila i raspona vrijednosti dobivenih modificirano-kvantitativnom tehnikom prikazan je u

Tablici 3.1.

Tablica 3.1 Primjer mjerila za prihvacanje rizika informacijske sigurnosti

Raspon

. . Razina rizika Opis rizika
vrijednosti

Rizik je dovoljno malen, da nije potrebno primjenjivati

1-20 NIZAK dodatne kontrole za male ili zanemarive Stete odnosno
vjerojatnost realizacije prijetnje.

21 _45 SREDNII Rizik je srvednje razine, pc.>trels>no je Plani.rati ?aéin. .obr?de
za znatne $tete odnosno vjerojatnosti realizacije prijetnje.
Rizik je visoke (kriti¢ne) razine, potencijalna Steta moze

46=75 VISOK ugroziti poslovanje Drustvo, odnosno realizacija prijetnje

je gotovo sigurna tijekom razdoblja od godine dana.

3.2.3. Procjena rizika

U kontekst informacijske sigurnosti, rizik za pojedini resurs odnosno imovinu procjenjuje se
uzimajuci u obzir njegovu vrijednosti (engl. Assets Value — AV), ranjivost tog resursa engl.
Vulnerability — V), prijetnje koje mogu iskoristiti tu ranjivost (engl. Threat — T), vjerojatnosti
ostvarenja prijetnji (engl. Probability — P) i posljedice (engl. Impact — 1) koje se mogu dogoditi

ako se odredena prijetnja ostvari. Matematicki rizik predstavlja funkciju navedenih varijabli:
R =f(AV,V,T,P,I) [15] (1)

Da bi rezultate procjene rizika mogli smatrati valjanima, sam postupak mora zadovoljiti
sljedece kriterije [15]:

1. jednoznacnost

2. pouzdanost

3. objektivnost

4. ponovljivost.

Procjena rizika je najvazniji, najosjetljiviji i najduzi dio procesa upravljanja rizikom, koji sadrzi

tri aktivnosti: identifikaciju, analizu i vrednovanje rizika.
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Identifikacija rizika provodi se pronalaZzenjem, prepoznavanjem i opisivanjem svih
mogucih rizika koji bi u negativnom smislu mogli utjecati na ostvarivanje ciljeva organizacije
i njihovih izvora, tj. ranjivosti i prijetnji vezanih za pojedinu ranjivost, bilo da su pod njezinim
direktnim utjecajem ili ne. Bitno je identificirati sve moguce izvore rizika, jer one ranjivosti i
prijetnje koje se ne identificiraju, bit ¢e iskljucene iz daljnjeg procesa upravljanja rizikom. Pri
identifikaciji, organizacija moze primijeniti razne alate i1 tehnike, kao S§to su: pregled sustava,
analiza dokumentacije, intervjui, upitnici, sigurnosno testiranje, penetracijsko testiranje i sli¢no
— prilagodene vlastitim ciljevima i uvjetima — te se koristiti ranijim iskustvom s rizicima koji su
se ve¢ ostvarili [15]. Za identifikaciju ranjivosti 1 prijetnji bitno je da su prikupljene informacije
relevantne 1 azurne. U ovu aktivnost potrebno je ukljuciti sve kljucne sudionike koji su
adekvatni u poznavanju podrucja za koje se ona provodi.

Nakon zavrsSene faze identifikacije rizika i njihovih izvora slijedi postupak analize rizika
sa svrhom stjecanja razumijevanja prirode i karakteristika identificiranih rizika. Postupak
ukljucuje identifikaciju, dodjelu ili procjenu [17]:
grupa imovine
vrijednosti razine rizika
razine ranjivosti imovine
vlasni$tva nad imovinom
ucinkovitosti ranije primijenjenih mjera

vrijednosti imovine

A G o

vjerojatnosti pojavljivanja prijetnji.

U praksi se imovina ¢esto grupira prema postojanju istih ili slicnih karakteristika i1 zahtjeva na
informacijsku sigurnost 1 djelovanja slicnih tipova prijetnji. U Tablici 3.2 prikazano je jedno
takvo grupiranje, a izraz ,,vlasnik* u ovom je kontekstu potrebno shvatiti kao onog koji ima
odgovornost za uporabu, razvoj i odrzavanje sigurnosti i imovine, a ne kao nekog tko ima
vlasnic¢ka prava. U ovoj fazi takoder je bitno identificirati primijenjene mjere. Identifikacija
mjera pomaze u procjeni ucinkovitosti i optimizaciji postojec¢ih mjera. Procjena u¢inkovitosti
uspostavljenih mjera provodi se tako da se analizira postupak za koji one umanjuju razinu

ranjivosti imovine ili vjerojatnost ostvarivanja prijetnje.
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Tablica 3.2 Primjer kataloga imovine s ranjivostima i prijetnjama

Grupa imovine

Hardver i infrastruktura

Softver

Usluge i procesi

Ranjivost

Uporaba opreme bez
odgovaraju¢e TEMPEST

zastite

Neodgovarajuéi smjestaj i fizicka
zaStita

Neodgovarajucéi klimatizacijski
uredaj i/ili napajanje
Neodgovarajuce odrzavanje uz

neodvajanje testne i produkcijske
okoline

Neodgovarajuéi kapacitet (engl.
singl point of failure)

Neodgovarajuce upravljanje
zakrpama nadogradnji ili
neodrzavanje

Neodvajanje testne i produkcijske
okoline

Ne postoji antivirusni softver ili
se antivirusne definicije ne
azuriraju redovito

Neodgovarajuéa kontrola i nadzor
uporabe

Neodgovarajuca konfiguracija

Neodgovarajuce upravljanje
autorizacijama

Neodgovarajuce upravljanje

Neodgovarajuc¢a dokumentacija

Prijetnja

Spijunaza i prisluikivanje

Fizicke manipulacije ili krada imovine

Kvarovi, neispravnost ili unistenje
hardvera i nepostojanje servisa

Nefunkcionalnost ili preoptereé¢enost
servisa

Gubitak podataka

Kvarovi, neispravnost i neraspolozivost
servisa

Poznate ranjivosti, zlocudni softver

Privremena nedostupnost ili trajni
gubitak podatka zbog djelovanja
ucjenjivackog softvera

Kvarovi, neispravnost i neraspoloZivost
servisa

Privremena nedostupnost ili trajni
gubitak podataka zbog djelovanja
ucjenjivackog softvera

Poznate ranjivosti, maliciozni softver

Privremena nedostupnost ili trajni
gubitak podatka zbog djelovanja
ucjenjivackog softvera

Neovlastene radnje

Neovlasteni pristup i curenje podataka

Nedostupnost ili neucinkovitost

Pogresno formulirani ili obavljeni
postupci
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Grupa imovine

Podaci

Prostorni resursi

Ljudski resursi

Ranjivost
Izostanak izrade sigurnosnih
kopija podataka

Neadekvatna pohrana
sigurnosnih kopija podataka

Neodgovarajuéa razmjena ili
distribucija podataka

Mogucénost iznosa podataka

Nepravilno unistavanje ili
brisanje podataka

Izostanak enkripcije
sigurnosno osjetljivih
podataka

Nekontrolirano izlaganje
ispisanih sigurnosno osjetljivih
dokumenata

Izlaganje podataka na zaslonu
racunala

Neodgovarajuca zastita prostora
od nezeljenog elektromagnetskog
zracenja (TEMPEST)

Neodgovarajuci nadzor
prostora

Neodgovarajuca kontrola
pristupa prostorima

Neodgovarajuéa zastita prostora
od provale

Neodgovarajuéa zastita prostora
od pozara

Osjetljivost objekta na vanjske
uvjete

Neodgovarajuce upravljanje

Neodgovarajuce ili neobuceno
osoblje

Nedovoljna provjera ili
informiranost/izobrazba u
podrucju informacijske
sigurnosti

Nezadovoljno ili nepouzdano
osoblje

Prijetnja

Gubitak podataka

Gubitak, curenje ili manipulacija
podacima

Prisluskivanje ili odavanje
informacija

Neovlasteni pristup podacima

Curenje podataka

Neovlasteni pristup podacima
Spijunaza i prisluskivanje
Fizi¢ke manipulacije ili otudenje
imovine

Neovlasteni pristup

Gubitak ili curenje podataka
Spijunaza ili prisluskivanje

Provala

Pozar

Visa sila (vremenske nepogode,
udar groma, poplava, potres)

Neraspolozivost ili gubitak
osoblja

Greske u radu i neodgovornost

Socijalni inZenjering i Spijunaza

Otudenje ili zlonamjerno
uni$tavanje imovine

Sirenje neto¢nih informacija
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Neodgovarajuca zastita Otudenje identiteta i neovlasten
identiteta i vjerodajnica pristup servisima

Otudenje imovine
Neodgovarajuée rukovanje

imovinom Gubitak ili curenje podataka

Zlouporaba prava pristupa

Pristup imovini osoblja tre¢ih Gubitak ili curenje podataka

strana NarusSavanje integriteta

informacijskog sustava

Najces¢i nacin za odredivanje vrijednosti imovine temelji se na parametrima kao $to su:
1. nabavna vrijednost, troSak zamijene ili ponovnog stvaranja imovine
2. troSak koji bi nastao zbog gubitka povjerljivosti, cjelovitosti i raspolozivosti
imovine

3. reputacijski gubitak.

Odabirom jednog ili viSe parametara imovini se dodjeljuju odgovaraju¢e numericke vrijednosti
temeljem procjena vlasnika informacijske imovine, angaziranih procjenitelja ili intervjua s
korisnicima i administratorima sustava. Nakon toga slijedi odluka o tome ulazi li imovina dalje
u postupak procjene rizika ili ne, a donosi se na temelju dodijeljene joj numeric¢ke vrijednosti.
Primjer vrednovanja podataka na temelju troska ili nastale Stete zbog gubitka, povjerljivosti,

cjelovitosti 1 raspolozivosti prikazan je u Tablici 3.3.
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Tablica 3.3 Primjer odredivanja vrijednosti podatka temeljem parametara CIA-e

Numericka Opis
¥ Oznaka . . 3 -
vrijednost Povjerljivost Cjelovitost RaspoloZivost
Izmjena koja ne
Vilo Javno dostupne uzroku.Je; dodatni Nedostupr}ost koja
1 . ; .. posao ili zaostatke | ne uzrokuje
niska informacije o
u gomilanje posla
radu
Informacije Izmjena uzrokuje Nedost}lpnost .koj?‘
. . . 3. uzrokuje gomilanje
2 Niska dostupne svim dodatni posao ili .
e posla i zaostatke u
zaposlenicima zaostatke u radu
radu
. . Nedostupnost koja
. .. | Izmjena uzrokuje .
Interne informacije .| uzrokuje znatne
. . zaostatke u radu i .
3 Srednja | za koje je potrebna L .. . | probleme uradu i
mogudi financijski - o
ovlast ubitak moguci financijski
& gubitak
Informacije o Izmjena uzrokuje | Nedostupnost koja
4 Visoka poslovnim sigurni financijski | uzrokuje sigurni
partnerima gubitak financijski gubitak
Nedostupnost koja
Izmjena uzrokuje | uzrokuje znatne
Vrlo . . 2. .
visoka Poslovna tajna dodatni posao ili probleme i

zaostatke u radu

predstavlja moguci
financijski gubitak

Vrijednost rizika moZe se procijeniti kvalitativnim i1 kvantitativnim metodama. Svaka od
metoda, neovisno o kategorizaciji, zbog svojih nedostataka nije prikladna za upravljanje
rizikom informacijske sigurnosti, zbog ¢ega se predlaze njihova kombinacija u modificiranu

kvalitativnu tehniku [15].

Modificirana kvalitativna tehnika temelji se na odredenim pretpostavkama, a one su [15]:

1. svaka imovina ima svoju vrijednost

2. zapojedinu imovinu ranjivost moze ili ne mora postojati (ako je uspostavljena jaka zastita

1 kontrola)

3. ranjivost i prijetnje su medusobno ovisne (ako postoji ranjivost, postoji i prijetnja, a ako
postoji prijetnja, postoji 1 ranjivost)

4. prijetnja ima vjerojatnost koja ovisi o okolnostima

5. prijetnja ima moguce posljedice, ¢ija veli¢ina ovisi o okolnostima.
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Ako uzmemo u obzir sve navedene pretpostavke, procjena rizika modificiranom kvalitativnom
metodom moze se prikazati kao umnozak vrijednosti imovine, vjerojatnosti nastanka prijetnje
i ranjivosti imovine:

R=AV %PV [15] 2)

Raspon vrijednosti koji svaki od navedenih parametara moze poprimiti, proizvoljan je. Primjer
raspona vrijednosti imovine prikazan je u Tablici 3.4, primjer raspona vrijednosti vjerojatnosti
ostvarivanja prijetnje prikazan je u Tablici 3.5, a primjer raspona vrijednosti ranjivosti imovine

dan je u Tablici 3.6.

Tablica 3.4 Primjer raspona vrijednosti imovine

Razina Oznaka Opis

Vrlo
1 niska Vrlo niska vrijednost
Vrijednost 2 Niska Niska vrijednost
imovine 3 Srednja Srednja vrijednost
4 Visoka Visoka vrijednost

Vrlo
visoka Vrlo visoka vrijednost

Tablica 3.5 Primjer raspona vrijednosti vjerojatnosti ostvarivanja prijetnje

Razina Oznaka Opis

Vrlo Vrlo niska vjerojatnost pojavljivanja
Raspon 1 niska prijetnje
Vi ednostl . 2 Niska Niska vjerojatnosti pojavljivanja prijetnje
vjerojatnosti . S e
ostvarivanja 3 Srednja Srednja vjerojatnost pojavljivanja prijetnje
prijetnje 4 Visoka Visoka vjerojatnost pojavljivanja prijetnje

Vrlo Vrlo visoka vjerojatnost pojavljivanja
visoka prijetnje
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Tablica 3.6 Primjer raspona vrijednosti ranjivosti imovine

Razina Oznaka Opis

Ra}.sp gn . Vrlo niska vjerojatnost pojavljivanja

vije no§t1 1 Niska prijetnje

ranjivosti . . . . e . e

P S 2 Srednja Niska vjerojatnost pojavljivanja prijetnje
Visoka Srednja vjerojatnost pojavljivanja prijetnje

Na temelju jednadzbe (2) i vrijednosti iz tablica 3.3, 3.4 1 3.5 moze se izraCunati da je najmanja
procijenjena vrijednost rizika R,,;, jednaka 1, maksimalna vrijednost procijenjenog rizika R,
jednaka je 125. U Tablici 3.7 prikazana je modificirana matrica za procjenu vrijednosti rizika s

primijenjenim kriterijima za prihvacanje rizika iz Tablice 3.1.

Tablica 3.7 Modificirana matrica za procjenu vrijednosti razine rizika

Razina
vjerojatnosti
Prijetnja i ostvarivanja 1 2 3 4 5
ranjivost prijetnje
imovine Razina
amivosi | 102 03 1 23 1 2 3 1 2 3 1 2 3
imovine
1 1. 2 3 2 4 6 3 6 9 4 8 12 5 10 15
g 2 4 6 4 8 12 6 12 18 8 16 24 10 20 30
Vi;ugvifjt 3 36 9 6 12 18 9 18 27 12 24 36 15 30 45
4 4 8 12 8 16 24 12 24 36 16 32-20 0 F60"
5 5 10 15 10 20 30 15 30 45 20 40 60 25 --

Na temelju podataka koji su proizasli iz provedene analize rizika, provodi se vrednovanje rizika
s ciljem donoSenja odluka o daljnjim aktivnostima. Odluke se donose na temelju usporedbe
razina procijenjenih vrijednosti rizika s kriterijima prihvacanja rizika organizacije [9]. Odluke
mogu rezultirati time da se za pojedine rizike ne poduzimaju daljnje aktivnosti, da se razmatraju
mogucnosti obrade, poduzmu daljnje aktivnosti, provedu dodatne analize radi boljeg

razumijevanja rizika, zadrze primijenjene mjere ili preispitaju ciljevi organizacije.
3.2.4. Obrada rizika

Obrada rizika je iterativni postupak koji obuhvaca odabir, planiranje 1 primjenu novih mjera,

procjenu ucinkovitosti primijenjenih mjera, donosenje odluke o prihvatljivosti preostalog
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rizika. Uz to, obuhvacéa poduzimanje daljnjih koraka za slucaj da odabrane i primijenjene mjere

nisu postigle zeljeni uc¢inak [9].

Prema [10], obrada rizika je postupak u kojem se za svaki procijenjeni rizik utvrduje stupanj
prihvatljivosti rizika, radi njegovog prihvacanja, smanjenja ili izbjegavanja.
3. Rizik bi se mogao prihvatiti ako bi nastala Steta bila manja od Stete koja bi nastala
zbog neprovodenja odredene aktivnosti.
4. Smanjivanje rizika provodi se primjenom sigurnosnih mjera, radi spreCavanja
uniStenja, otudenja, gubitka i neovlastenog pristupa klasificiranim podacima.
5. lIzbjegavanje rizika podrazumijeva poduzimanje organizacijskih mjera, u cilju

izbjegavanja radnji koje bi mogle izazvati rizik.

Odluku o postupanju s preostalim rizikom, nakon obrade rizika donosi glavni i odgovorni za
upravljanje organizacijom [ 10]. Kod poslovnih subjekata iz korporativnog svijeta, to je najcesce
izvr$ni direktor, predsjednik uprave (CEO, engl. chief executive officer), dok je u javnom

sektoru to najcescée ravnatelj odredene institucije.

Uz navedeno, rizik se moZe prenijeti na tre¢u stranu, naprimjer osiguravajuce drustvo ili

dobavljaca, to jest trecu stranu [9].

Pri odabiru strategije obrade rizika potrebno se pobrinuti o u¢inkovitosti mjera u postizanju
ciljeva organizacije u odnosu na troSkove 1 zalaganje koje je potrebno poduzeti pri njihovoj
primjeni. Osim ekonomske raCunice, potrebno se brinuti 1 o ranije preuzetim obavezama i
misljenju klju¢nih dionika tijela ili pravne osobe. Takoder, odabir mora biti uskladen i s ranije
odredenim kriterijima za prihvacanje rizika te s resursima s kojima tijelo ili pravna osobe

raspolaze.

Preostali (rezidualni) rizik je onaj koji podrazumijeva sve one ranjivosti i prijetnje za koje se
smatra da ne zahtijevaju dodatnu obradu u pogledu njihovog smanjivanja, a za koje je
ustanovljeno da troSkovi implementacije eventualnih mjera nisu isplativi 1 za koje trenutacno
ne postoji odgovaraju¢a mogucnost obrade ili za koje obrada nije postigla zeljeni ucinak. Takav
je rizik potrebno dokumentirati, mora ga formalno prihvatiti ¢elnik tijela ili pravna osoba i mora

postati predmet daljnjeg nadzora i kontrole.

Ishodi ove aktivnosti se obi¢no objedinjavaju u Planu postupanja s rizicima, temeljnom
dokumentu koji omogucava provedbu upravljanja rizicima informacijskog sustava i u kojem se

odreduje kako, kojim redoslijedom i u kojem ¢e se roku odabrane mjere primijeniti [16].
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Takav plan mora biti integriran u upravljacke dokumente organizacije 1 priopéen svim

zainteresiranim dionicima, a izmedu ostalog, treba obuhvatiti [9]:

rizike koji ¢e se obradivati
prvenstva obrade

odabrane mjere za pojedine rizike

1
2
3
4. odgovorne osobe za implementaciju odabranih mjera
5. resurse potrebne za implementaciju mjera

6. ogranicenja

7

termine pocetka i roka zavrSetka implementacije odabranih mjera.
3.2.5. Nadzor i kontrola

Moze se dogoditi da postupak obrade rizika ne postigne zeljene ucinke i izazove, neplanirane i
nezeljene posljedice neovisno o planiranju i dizajniranju samog procesa. Stalni nadzor i
izmjeni¢na kontrola procesa upravljanja rizikom i iz njega proizaslih rezultata trebali bi biti dio
samog postupka 1 provoditi se u svim njegovim fazama, a pogotovo tijekom obrade rizika, jer
obrada pojedinog rizika moZe uzrokovati novi rizik, koji je potrebno identificirati i obraditi na

odgovarajuci nacin [9].
3.2.6. Biljezenje i izvjeStavanje

Postupak upravljanja rizikom 1 same rezultate tog postupka potrebno je sustavno biljeziti i o
njima izmjenicno izvjestavati. Cilj izvjeStavanja je taj da svi zainteresirani dionici organizacije
u bilo kojem trenutku budu upuceni o bitnim ¢injenicama i pomognu u davanju podataka
potrebnih za donoSenje odluka. Odluke koje se mogu donijeti na temelju rezultata procjene
rizika informacijske sigurnosti mogu imati znatne posljedice za sve postupke u organizaciji,
ukljucujuci 1 one poslovno vitalne. Biljezenje, dokumentiranje 1 jasno izvjeStavanje potrebno je

za ucinkovito upravljanje rizicima informacijskog sustava.
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4. Relevantna legislativa za informacijsku sigurnost

unutar Republike Hrvatske i EU-a

Punopravnim ¢lanstvom Republike Hrvatske u EU-u te posljedi¢nim daljnjim integracijskim
procesima, kao §to je ulazak u Eurozonu i Schengen, odluke Europskog parlamenta 1 ostalih
zakonodavnih i regulatornih tijela Europske unije, postaju i dio legislative Republike Hrvatske.
Ovdje ¢emo istaknuti neke od vaznih zakona i njihov utjecaj na potrebu za CISO funkcijom,

kao i na njezine odgovornosti i aktivnosti.

Neki od vaznih zakona, odluka 1 akata su:

1. Zakon o kriti¢nim infrastrukturama, koji je na snazi od 1. 1. 2023.

2. Odluka o primjerenom upravljanju informacijskim sustavom, na snazi od 23. 9. 2022.

3. Smjernice za primjereno upravljanje rizicima informacijskog sustava subjekta nadzora,
na snazi od 21. 12. 2022.

4. Zakon o informacijskoj sigurnosti, 13. 7. 2007.

5. Zakon o kibernetickoj sigurnosti operatora kljucnih usluga i davatelja digitalnih usluga,

od 26. 7. 2018.

6. Kazneni zakon, na snazi od 1. 1. 2023.
7. Zakon o elektronickim komunikacijama, na snazi od 12. 7. 2022.

8. Zakon o provedbi opce uredbe o zastiti podataka, 3. 5. 2018.

Ovaj rad opisuje relevantnu legislativu koliko je to potrebno da bi se pojasnila i opisala potreba
za CISO funkcijom u organizacijama razli¢itih sektora i poslovnih ciljeva. Neovisno o ¢injenici
Sto vece 1 ozbiljnije organizacije u svojoj strukturi imaju pravne odjele, u kojima postoje
strucnjaci specijalizirani u navedenoj legislativi; CISO funkcija, koja nije dio pravne sluzbe,

treba imati svjesnost i odredeno razumijevanje navedenih zakona i odluka.

4.1. Zakon o kriticnim infrastrukturama

Ovim zakonom ureduju se nacionalne i1 europske kriti¢ne infrastrukture, sektori nacionalnih

kriti¢nih infrastruktura, upravljanje kriticnim infrastrukturama, izrada analize rizika, sigurnosni
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plan vlasnika, sigurnosni koordinatori za kriti¢nu infrastrukturu, postupanje s osjetljivim i

klasificiranim podacima i nadzor nad provedbom zakona [18].

Ovim se zakonom u zakonodavstvo Republike Hrvatske preuzima pravna stecevina
Europske unije sadrzana u Direktivi Vije¢a 2008/114/EC, o identifikaciji europskih kriti¢énih

infrastruktura i procjeni potrebe za unaprjedenjem njihove zastite [18].

Zakon odreduje sigurnosnog koordinatora za Kriticnu infrastrukturu, kao osobu koja
djeluje vezano za zastitu kriti¢ne infrastrukture izmedu vlasnika/upravitelja i sredi$njih tijela
drzavne uprave odgovornih za pojedini sektor kriti¢ne infrastrukture [18]. U ovoj definiciji

nedvojbeno je objasnjena CISO funkcija.

SrediSnja tijela drzavne uprave odreduju sigurnosnog koordinatora za kriti¢nu infrastrukturu 1

njegova zamjenika za svaki sektor kriti¢ne infrastrukture iz svog djelokruga.

Nacionalne kriti¢ne infrastrukture su sustavi, mreze i objekti od nacionalne vaznosti, €iji bi
prekid u djelovanju ili u isporuci robe ili usluga mogao imati ozbiljne posljedice na nacionalnu
sigurnosti, zdravlje i1 Zivote ljudi, imovinu i okoli§, sigurnost i ekonomsku stabilnost 1

neprekidno funkcioniranje vlasti.

Sektori koji mogu sadrZavati sektore kriticne infrastrukture:

Energetika

— proizvodnja

— akumulacije i brane

—  prijenos

— skladistenje

— transport energenta i energije

— sustav za distribuciju.
Komunikacijska i informacijska tehnologija

— elektroni¢ke komunikacije
— prijenos podataka,
— informacijski sustavi

— pruzanje audio i audiovizualnih medijskih usluga.

Promet

—  cestovni
—  zeljeznicki

— zraéni
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— pomorski i promet unutarnjim plovnim putovima.
Zdravstvo

— zdravstvena zastita

—  proizvodnja

— promet i nadzor nad lijekovima.
Vodno gospodarstvo

— regulacijske i zastitne vodne gradevine i komunalne vodne gradevine
Hrana

— proizvodnja hrane i opskrba njome
— sustav sigurnosti hrane
— robne zalihe.
Financije
—  bankarstvo
— burze
— investicije
— sustavi osiguranja i placanja.
Proizvodnja, skladiStenje i prijevoz opasnih tvari
—  kemijskih
— bioloskih
— radioloskih
— nuklearnih materijala.
Javne sluzbe

— osiguranje javnog reda i mira

—  zaftita i spasavanje

—  hitna medicinska pomo¢.

Nacionalni spomenici 1 vrijednosti.

Vlada Republike Hrvatske (u daljnjem tekstu Vlada) moze odlukom odrediti kriticne
infrastrukture 1 1z drugih sektora. Vlada posebnom odlukom odreduje sektore iz kojih sredi$nja
tijela drZzavne uprave identificiraju pojedine nacionalne kriticne infrastrukture. Takoder
odreduje popis redoslijeda sektora kriti¢ne infrastrukture zbog njihova znacaja za opce

funkcioniranje zemlje.

U zakonu je takoder definiran pojam Vlasnik/Upravitelj kriticnom infrastrukturom, kao

pravna osoba odgovorna za upravljanje kriticnom infrastrukturom [18].

Vlasnici/Upravitelji kriticne infrastrukture duzni su odrediti sigurnosnog koordinatora za

kriticnu infrastrukturu, koji je u provedbi zaStite kriticne infrastrukture odgovoran za
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komunikaciju o sigurnosnim pitanjima izmedu vlasnika i mjerodavnog sredisSnjeg drzavnog

tijela drzavne uprave u ¢ijem je djelokrugu kriti¢na infrastruktura [18].

Iz ovog zakona potrebno je istaknuti pojam Europske kriticne infrastrukture. To su
infrastrukture koje su u interesu najmanje dvjema drzavama ¢lanicama ili jednoj drzavi ¢lanici
koja se nalazi na teritoriju druge drzave Clanice [18]. Europske kriti¢ne infrastrukture mogu se

odrediti u sektorima koje odreduje Europska komisija.

Podaci vezani za odredivanje pojedine kriticne infrastrukture europskom kriticnom
infrastrukturom klasificirani su podatak. Kriterij za odredivanje stupnja tajnosti tih podataka
propisuje Vlada, svojom odlukom. Ako se kriticna infrastruktura vazna za Republiku Hrvatsku
nalazi na podruc¢ju druge drzave ¢lanice Europske unije, Vlada predlaze mjerodavnom tijelu te
drzave odredivanje europske kriticne infrastrukture. U slu¢aju da drzava ¢lanica na Cijem se
teritoriju nalazi kriti¢na infrastruktura ne prihvati prijedlog Vlade, Vlada o tome obavjestava
Europsku komisiju i trazi njezino ukljucivanje. Europska kriticna infrastruktura na podrucju
Republike Hrvatske §titi se jednako kao nacionalna kriti€na infrastruktura, osim ako je

uredbama Europske unije to pitanje drugacije uredeno.

Vlada jednom godiSnje usvaja izvjesStaj o broju europskih kriti¢nih infrastruktura po
sektoru i1 broju zainteresiranih drzava koje ovise o svakoj odredenoj kriticnoj infrastrukturi. Taj
prijedlog dostavlja srediSnje tijelo drzavne uprave u Cijem su djelokrugu poslovi zastite i
spaSavanja. Ovaj se izvjeStaj dostavlja Europskoj komisiji 1 zainteresiranim drZzavama

¢lanicama koje ovise o toj infrastrukturi.

Vlada svake dvije godine Europskoj komisiji dostavlja sazetak opc¢ih podataka o
vrstama opasnosti, prijetnjama i slabostima utvrdenima u svakom sektoru u kojem Republika

Hrvatska ima europsku kriticnu infrastrukturu [18].

Zakonima je takoder odredena kontaktna tocka za potrebe razmjene podataka 1 koordiniranje
aktivnosti u vezi s europskim kriti€énim infrastrukturama s drugim drZzavama ¢lanicama i tijelima
Europske unije, a to je sredisnje tijelo drzavne uprave u ¢ijem su djelokrugu poslovi zastite i

spaSavanja.

Uz to, predviden je 1 nadzor, tj. inspekcijski nadzor nad provedbom ovog Zakona kod
vlasnika/upravitelja kriticnih infrastruktura, koji provode srediSnja drZavna tijela drZavne
uprave u cujem su djelokrugu pojedine kriti¢ne infrastrukture i mjerodavne regulatorne

agencije. Upravo u ovakvom procesu pozeljno je da organizacija koja je vlasnik/upravitelj
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kriticne infrastrukture ima kompetentnu i stru¢nu osobu koja vlada potrebnim znanjem, koje
moze iskoristi u korespondenciji 1 dokazivanju uskladenosti sa Zakonom te poboljSanju razine
informacijske sigurnosti. Takve funkcije unutar organizacije mogu biti upotpunjenje CISO

funkcijom.

Takoder, Zakon za organizacije koje su vlasnici/upravitelji kriticne infrastrukture,
propisuje prekrsajne odredbe. Tako ¢e novéanom kaznom od 66.360 do 132.720 EUR biti

kaznjeni vlasnici/upravitelji kriti¢ne infrastrukture ako [18]:

1. ne izrade Analizu rizika, kao podlogu sigurnosnog plana
2. ne odrede sigurnosnog koordinatora za kriticnu infrastrukturu.
Dodatno, kaznit ¢e se i odgovorna osoba vlasnika/upravitelja kriti¢nih infrastruktura — od
1.320 do 6.630 EUR.
U Zakonu je odredena funkcija CISO-a putem pojma 1 opisa aktivnosti koordinatora za
kriti¢nu infrastrukturu i propisana kaznena odredba ako se ne odredi. Takoder, ovim Zakonom
nije odreden oblik u kojem CISO funkcija mora izvrSavati aktivnosti i preuzeti odgovornost

koordinatora za kriti¢nu infrastrukturu.

4.2. Odluka o primjerenom upravljanju informacijskim

sustavom

Na temelju ¢lanka 101. stavka 2. tocke 1. Zakona o kreditnim institucijama i ¢lanka 43.
stavka 2. tocke 10. Zakona o Hrvatskoj narodnoj banci, guverner Hrvatske narodne banke donio
je Odluku o primjerenom upravljanju informacijskim sustavom (u daljnjem tekstu Odluka).

Tom Odlukom poblize se propisuju obveze kreditne institucije koje se odnose na
upravljanje informacijskim sustavom te upravljanje rizicima informacijske 1 komunikacijske
tehnologije. Odredbe ove Odluke primjenjuju se na kreditnu instituciju sa sjediStem u Republici
Hrvatskoj, koja je od Hrvatske narodne banke dobila odobrenje za rad. Takoder, odredbe ove
Odluke na odgovarajuci nacin primjenjuju se na podruznicu kreditne institucije iz tree zemlje
koja je od Hrvatske narodne banke dobila odobrenje za osnivanje podruznice kreditne institucije
iz tre¢e zemlje. Odlukom su objasnjeni odredeni pojmovi, medu kojima su 1 pojmovi CIA

akronima (C kratica od engl. Confidentiality, 1 kratica od engl. Integrity, A kratica od engl.
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Availability) te IKT-a (informacijska i komunikacijska tehnologija), operativni i sigurnosni
incident, kiberneticki napad i drugi.

Stavka 4 ovog Zakona odnosi se na informacijsku sigurnost, u kojoj su objasnjeni i
propisani svi bitni elementi informacijske sigurnosti kreditne institucije. Tako je kreditna
institucija duzna izraditi i dokumentirati politiku informacijske sigurnosti kojom se odreduju
nacela 1 pravila za zaStitu povjerljivosti, cjelovitosti i dostupnosti podataka kreditne institucije
i njezinih klijenata. Politika informacijske sigurnosti mora biti u skladu s ciljevima kreditne
institucije glede informacijske sigurnosti i temeljiti se na relevantnim rezultatima procjene
rizika, a uprava kreditne institucije duzna je tu politiku odobriti [19]. Politika mora sadrzavati
opis glavnih uloga i odgovornosti upravljanja informacijskom sigurnoséu, a uz to, kreditna
institucija duzna je osigurati da svi radnici i tre¢e strane na odgovaraju¢i nacin budu upoznati s
politikom informacijske sigurnosti.

Na temelju politike informacijske sigurnosti, kreditna institucija duzna je uspostaviti 1
provoditi sigurnosne mjere za ovladavanje IKT rizicima, a to obuhvaca sljedece [19]:
upravljacke kontrole
logicke kontrole
fizicke kontrole
sigurnosti IKT operacija
pracenje sigurnosti

provjeru, ocjenjivanje 1 testiranje informacijske sigurnosti

A G o

osposobljavanje i podizanje svijesti o informacijskoj sigurnosti.

Odluka u ¢lanku 12 odreduje da je uprava kreditne institucije duzna uspostaviti funkciju
voditelja informacijske sigurnosti, neovisno o funkciji voditelja organizacijske jedinice IKT-a,
te postaviti njegov djelokrug, ovlasti i odgovornosti. S obzirom na to da je iz ¢lanka 12 ove
Odluke jasno vidljivo da je uprava ta koja odreduje djelokrug i odgovornost CISO funkcije, ova
odluka upravi daje slobodu da odredi sistematizaciju radnog mjesta, stru¢nost 1 iskustvo koje
adekvatan kadar treba posjedovati.

Dalje je Odlukom odredena logicka sigurnost prema kojoj je kreditna institucija duzna
objasniti, dokumentirati, provoditi, pratiti i redovito preispitivati postupke za logicku kontrolu
pristupa. Uz logicku sigurnost, odredena je i fizicka sigurnost, prema kojoj je kreditna institucija

duzna objasniti, dokumentirati 1 provoditi mjere fizicke sigurnosti radi zaStite vlastitih
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prostorija, podatkovnih centara 1 ostalih osjetljivih podruc¢ja od neovlastenog pristupa i Stetnih
utjecaja iz okruzenja.

Pracenje sigurnosti Ovom je Odlukom propisano u c¢lanku 16, a odlukom uprave
kreditne institucije moze postati direktna odgovornost CSIO funkcije. Odluka nalaze da je
kreditna institucija duzna uspostaviti proces i provoditi postupke za otklanjanje neuobicajenih
aktivnosti koje bi mogle narusiti informacijsku sigurnost 1 odgovaraju¢e odgovoriti na te
dogadaje. Kao dio stalnog pracenja, kreditna institucija duzna je uvesti primjerene i u¢inkovite
mehanizme za otkrivanje fizickih i logickih upada te povreda povjerljivosti, cjelovitosti i
dostupnosti informacijske imovine. Uz navedeno, duzna je uspostaviti i provoditi postupke za
utvrdivanje 1 neprekidno pracenje sigurnosnih i operativnih prijetnji koje bi mogle znatno
utjecati na sposobnost pruzanja njezinih usluga. To podrazumijeva aktivno praéenje tehnoloskih
kretanja da bi bila upoznata sa sigurnosnim rizicima. Sve se navedeno odlukom uprave lako
moze svrstati u odgovornost potrebnih aktivnosti koje su u ingerenciji CISO funkcije [19].

Nadalje, propisana je provjera, procjenjivanje i testiranje informacijske sigurnosti,
prema kojima je kreditna institucija duzna provjeravati, procjenjivati i testirati informacijsku
sigurnost da bi osigurala ucinkovito utvrdivanje ranjivosti u IKT sustavima i1 uslugama.
Potrebno je uspostaviti primjereni okvir za testiranje informacijske sigurnosti, koji ¢e uzeti u
obzir prijetnje 1 ranjivosti utvrdene postupcima pracenja prijetnji i procjene IKT rizika [19].

Kreditna institucija je takoder duzna okvirom za testiranje informacijske sigurnosti
osigurati da testiranja:

1. provode neovisne osobe s dovoljno znanja, vjestina i struc¢nosti u testiranju mjera
informacijske sigurnosti, koje nisu uklju¢ene u razvoj mjera informacijske
sigurnosti koje se testiraju

2. ukljucuju ispitivanje ranjivosti i penetracijska testiranja koja su razmjerna razini
rizika utvrdenog u poslovnim procesima i IKT sustavima.

Uz navedeno, kreditna institucija duzna je sustavno testirati sigurnosne mjere, $to

obuhvaca sljedece [19]:

1. za sve kriticne IKT sustave provoditi testiranje barem jedanput godiSnje

2. za IKT sustave koji nisu kriti¢ni, razmjerno rizicima, barem jedanput svake tri
godine provoditi testiranje.

U vrijeme pisanja ovog rada, tehnologija je i dalje sve dominantniji faktor u ljudskoj
svakodnevici, pa tako i1 u primjeni u organizacijama. Geopoliticke okolnosti idu u prilog sve

ucestalijim 1 brojnijim sigurnosnim incidentima. Ova Odluka u ¢lanku 20. upravo upucuje na
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navedeni izazov propisivanjem toga da je kreditna institucija duzna uspostaviti odgovarajuce
postupke 1 organizacijske strukture radi osiguravanja dosljedne i cjelovite kontrole incidenta i
problema, postupanja s njima te njihovog daljnjeg prac¢enja. Upravljanjem incidentima i
problemima, kreditna institucija duzna je obuhvatiti sljedece [19]:
1. postupke za utvrdivanje, pracenje, evidentiranje, kategorizaciju i klasifikaciju
incidenata u skladu s prvenstvom kriti¢nosti poslovanja
2. uloge i odgovornosti za razlicite scenarije incidenta (npr. pogreske, neispravan rad,
kiberneticki napadi)
3. postupke upravljanja problemima, Sto ukljucuje utvrdivanje, analizu i rjeSavanje
glavnih uzroka jednog ili viSe incidenata, da bi se sprije¢ilo njihovo ponavljanje
4. postupke odgovora na incidente da bi se ublazili u¢inci povezani s njima i da bi se
osiguralo da usluga pravodobno postane operativna i sigurna
5. ucinkovite interne komunikacijske planove, ukljucujuéi postupke obavjes¢ivanja o
incidentima 1 postupcima eskalacije
6. posebne komunikacijske planove za kriticne poslovne funkcije i postupke, u svrhu
suradnje s relevantnim dionicima 1 pruzanja pravodobnih informacija vanjskim

stranama.

Kreditna institucija duzna je u slu¢aju znacajnih IKT incidentata u primjerenom roku od
nastanka incidenta, o njemu, njegovim ucincima i poduzetim mjerama obavijestiti Hrvatsku

narodnu banku.

Sve 1zneseno u ovoj Odluci, ukljucujuci ¢lanak 19, koji eksplicitno zahtijeva postojanje
voditelja informacijske sigurnosti i Cinjenicu da odgovornosti i1 aktivnosti odredi uprava
kreditne institucije, gotovo u svakom dijelu i ¢lanku Odluke postoje aktivnosti koje se mogu
dodijeliti voditelju informacijske sigurnosti. U preostalom dijelu ove Odluke, koji nije opisan u
ovom radu, a odnosi se na upravljanje IKT projektima i promjenama, upravljanje kontinuitetom
poslovanja, analizu utjecaja na poslovanje 1 kriznu komunikaciju, CISO funkcija takoder ima

aktivnosti 1 potencijalne odgovornosti.
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4.3. Smjernice za primjereno upravljanje rizicima

informacijskog sustava subjekta nadzora

Subjekti nadzora su sve pravne 1 fizicke osobe koje se bave pruzanjem financijskih usluga,
savjetovanjem na financijskom trzistu, prodajom, posredovanjem ili upravljanjem imovinom

korisnika financijskih usluga [20].

Premda smjernice eksplicitno ne propisuju potrebu da organizacija mora imati odredenu i
sistematiziranu CISO funkciju; zahtjeve ove smjernice, objasnjene pojmova i postupak nadzora
olaksSalo bi postojanje CISO funkcije — funkcija koja bi mogla preuzeti aktivnosti i odgovornost
za to da je organizacija uskladena sa smjernicama regulatornog tijela, kao Sto je HANFA

(Hrvatska agencija za nadzor financijskih usluga).
Iz same smjernice proizlazi da HANFA Zeli ostvariti sljedece ciljeve [20]:

e razvoj svijesti subjekta o rizicima informacijskog sustava, s osobitim naglaskom na
rizike vezane za uporabu IT-a

e upoznavanje subjekta nadzora s dobrim praksama ublaZavanja rizika informacijskog

sustava.

HANFA ocekuje da ¢e razumijevanje 1 primjena mjera 1 postupaka opisanith u smjernicama
doprinijeti kvaliteti upravljanja rizicima IS subjekata i tako umanjiti izloZenost subjekata
rizicima poslovanja u cjelini.

Smjernicama su obuhvaceni kljucni oblici upravljanja rizicima informacijskog sustava, koji se

sastoje od [20]:

e osnovnih nacela

¢ identifikacije, procjene i postupanja s rizicima informacijskog sustava

e zaStite od kibernetickih prijetnji i rizika.
Smjernice takoder obuhvacaju mjere i postupke za smanjenje rizika informacijskog sustava
[20]:

e organizaciju 1 upravljanje

e razvoj 1 odrZavanje

e unutarnje kontrole i revizije

e upravljanje promjenama
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e izdvajanje procesa

e neprekinutost poslovanja i oporavak nakon katastrofe

e fizicku i okoliSnu sigurnost

¢ logicke kontrole pristupa

e sigurnost racunalnih mreza

e sigurnost prijenosnih uredaja i medija za pohranu podataka
e podizanje razine svijesti o sigurnosti

e upravljanje incidentima

e upravljanje operativnim i sistemskim zapisima

zastitu od malicioznog koda.

Kao i u prethodnim legislativnim aktima, u smjernicama se dalje razraduju nacela iz CIA

akronima, postupak i nacin upravljanja procjenom rizika informacijskog sustava.

Iz smjernica se, kao i u navedenim aktima, moze procitati da funkcioniranje informacijskog
sustava organizacije znatno ovisi o podrSci uprave subjekta. Uprava je odgovorna za
organizaciju, strateSko odlucivanje, dodjelu resursa i donoSenje pravila i procedura u kontekstu
upravljanja IS-a, §to obuhvaca i postupke izdvojene vanjskim pruzateljima usluga. Ako uprava
organizacije nije primjereno ukljucena u upravljanje informacijskim sustavom, subjekt se moze
izloziti rizicima kao §to je neuskladenost strategije poslovnog razvoja i razvoja informacijskog

sustava, te neucinkovito troSenje sredstava za razvoj i odrZavanje [20].

Takoder se usmjerava k tome da sukladno vlastitoj procjeni rizika, uprava organizacije moze

dodatno primijeniti sljedec¢e mjere 1 postupke [20]:

e Formiranje odbora za upravljanje informacijskim sustavom. Uobicajena praksa je da u
radu odbora za upravljanje sudjeluju odgovorne osobe poslovnih organizacijskih
jedinica i sustava unutarnjih kontrola, uz ¢lanove uprave i osobe odgovorne za sigurnost
1 funkcionalnost. Rad odbora manifestira se putem zajednickih sjednica, na kojima se
raspravlja o kljuénim pitanjima funkcionalnosti 1 sigurnosti informacijskog sustava.
Tako se olakSava komunikacija medu sudionicima, rjeSavaju problemi u suradnji i
unaprjeduje se uskladenost djelovanja organizacijskih jedinica zaduZenih za osiguranje

funkcionalnosti i sigurnosti i ostalih organizacijskih jedinica.
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e Funkcije upravljanja sigurnos¢u u nekim situacijama mogu biti u suprotnosti s drugim
zaduzenjima vezanima za sigurnosne i funkcionalne ciljeve, stoga je prisutna praksa
razdvajanja tih funkcija njihovom dodjelom razli¢itim osobama.

e Razdvajanje medusobno neuskladenih duznosti u procesu upravljanja IT-om, na
primjer, sistemskog administratora od programera aplikacija do administratora baze
podataka, sistemskog administratora od mreznog administratora i drugo. Dodjelom tih
funkecija razli¢itim djelatnicima omogucava se njihova veca usredotocenost na duznosti
za koje su specijalizirani, ali se istovremeno ograni¢ava moguca Steta koja bi mogla
nastati namjernim Stetnim djelovanjem nekog od zaposlenika navedenih u primjeru.

e Oformljivanje sustava unutarnjih kontrola informacijskog sustava. Unutarnje kontrole,
u obliku funkcija unutarnje revizije, procjene rizika ili uskladenosti, a koje su neovisne
od ostalih zaduzenja vezanih za funkcionalnost ili sigurnost informacijskog sustava,
mogu doprinijeti kvalitetnijem upravljanju rizicima.

e Dokumentiranje i usvajanje politika, pravila, standarda, smjernica, uputa i radnih

procedura.

Ovdje bi trebalo istaknuti da se nalaZe razdvajanje funkcije upravljanja sigurno$¢u od drugih
zaduZenja, Sto ide u prilog tome da CISO funkcija unutar ovakve organizacije treba biti
neovisna 1 nepristrana, pod izravnim ovlaStenjem uprave organizacije. U daljnjim poglavljima
opisane su smjernice kao $to su razvoji 1 odrZzavanje informacijskog sustava, upravljanje
promjenama, neprekinutost poslovanja i oporavak nakon katastrofe, fizicka i okoli$na sigurnost,
logicke kontrole, sigurnost ra¢unalnih mreza i upravljanje incidentima. Takoder su opisani

zahtjevi 1 aktivnosti koje bi CISO funkcija mogla preuzeti 1 staviti pod svoju odgovornost.

4.4. Zakon o informacijskoj sigurnosti

Ovim se Zakonom (u daljnjem tekstu ovog poglavlja Zakon) utvrduje pojam informacijske
sigurnosti, mjere i standardi informacijske sigurnosti, podruc¢ja informacijske sigurnosti, te

mjerodavna tijela za donoSenje, provodenje 1 nadzor mjera i standarda informacijske sigurnosti.

Zakon se primjenjuje na drzavna tijela, tijela jedinica lokalne i1 podrucne (regionalne)
samouprave te na pravne osobe s javnim ovlastima, koje se u svom djelokrugu koriste
klasificiranim i neklasificiranim podatcima, a primjenjuje se i na pravne i fizicke osobe koje

ostvaruju pristup ili postupaju s klasificiranim i neklasificiranim podacima [21].
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Zakon odreduje informacijsku sigurnost kao stanje povjerljivosti, cjelovitosti i raspolozivosti
podataka, koje se postize primjenom propisanih mjera i standarda informacijske sigurnosti te
organizacijskom podrSkom za poslove planiranja, provedbe, provjere i dorade mjera i

standarda.

U clanku 8 definirano je podrucje informacijske sigurnosti za koje se propisuju standardi

informacijske sigurnosti, a to su [21]:

e sigurnosna provjera

o fizicka sigurnost

e sigurnost podataka

e sigurnost informacijskog sustava

e sigurnost poslovne suradnje.

Sigurnost informacijskog sustava opisuje se kao podrucje informacijske sigurnosti u okviru
kojeg se utvrduju mjere i standardi informacijske sigurnosti klasificiranog i neklasificiranog
podatka koji se obraduje, pohranjuje ili prenosi u informacijskom sustavu te zastite cjelovitosti
1 raspolozivosti informacijskog sustava u procesu planiranja, projektiranja, izgradnje, uporabe,

odrzavanja 1 prestanka rada informacijskog sustava [21].

Zakon propisuje da je Ured Vije¢a za nacionalnu sigurnost srediSnje drZavno tijelo za
informacijsku sigurnost, koje koordinira i uskladuje donoSenje i primjenu mjera i standarda
informacijske sigurnosti u Republici Hrvatskoj 1 u razmjeni klasificiranih 1 neklasificiranih
podataka izmedu Republike Hrvatske 1 stranih zemalja i organizacija. Navedeni je Ured takoder

nadleZan za donoSenje pravilnika o informacijskoj sigurnosti, koji su obvezni za javna tijela.

Dodatno je propisano da je Zavod za sigurnost informacijskih sustava sredi$nje drzavno
tijelo za tehni¢ka podrucja sigurnosti informacijskih sustava u tijelima i pravnim osobama u

vec¢inskom vlasni$tvu Republike Hrvatske.
Tehnicka podrucja su [21]:

e standardi sigurnosti informacijskog sustava

e sigurnosne akreditacije informacijskog sustava

e upravljanje kriptomaterijalima koji se primjenjuju u razmijeni klasificiranih podataka
e koordinacija prevencija i odgovor na racunalne ugroze sigurnosti informacijskog

sustava.
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U odjeljku 5 objasnjen je nacionalni CERT, kao tijelo za zastitu od racunalnih ugroza sigurnosti
javnih informacijskih sustava u Republici Hrvatskoj. Propisano je da CERT i Zavod za
sigurnost informacijskih sustava suraduju na sprjeCavanju i zastiti od racunalnih ugroza
sigurnosti informacijskih sustava. Takoder sudjeluju u izradi preporuka i normi u Republici

Hrvatskoj, iz podrucja sigurnosti informacijskih sustava.

U ¢lancima 25. 1 26. ovog Zakona propisan je nadzor informacijske sigurnosti te Savjetnik za
informacijsku sigurnost, dakle, propisano je da poslove nadzora provode savjetnici za
informacijsku sigurnost. Ured Vijeca za nacionalnu sigurnost pravilnikom propisuje kriterije za
ustrojavanje radnih mjesta savjetnika za informacijsku sigurnost, a savjetnik podnosi izvjestaj
o rezultatima provedenog nadzora Celniku tijela ili pravne osobe i Uredu Vije¢a za nacionalnu

sigurnost.

CISO funkcija u ovakvom obliku organizacije od javnog je interesa te kriterije u kojima bismo
CISO funkciju / voditelja informacijske sigurnosti mogli poistovjetiti s pozicijom Savjetnika za

informacijsku sigurnost, donosi isklju¢ivo Ured Vije¢a za nacionalnu sigurnost.

4.5. Zakon o kiberneti¢koj sigurnosti operatora kljuénih

usluga i davatelja digitalnih usluga

lako sam Zakon o kiberneti¢koj sigurnosti operatora klju¢nih usluga i davatelja digitalnih
usluga (u daljnjem tekstu ovog poglavlja Zakon) eksplicitno ne propisuje obvezu formiranja
CISO funkcije odnosno voditelja informacijske sigurnosti, on ne iskljucuje potencijalnu potrebu

organizacije, za koju je Zakon obvezan, da je ustroji.

Ovim se Zakonom ureduju postupci 1 mjere za postizanje visoke zajedniCke razine
kibernetiCke sigurnosti operatora klju¢nih usluga i davatelja digitalnih usluga, mjerodavnosti i
ovlasti odgovornih sektorskih tijela, jedinstvene nacionalne kontaktne tocke, tijela odgovornih
za sprjecavanje i zaStitu od incidenata (u daljnjem tekstu: odgovorni CSIRT ili CERT) i
tehnickog tijela za ocjenu sukladnosti, te nadzor nad operatorima klju¢nih usluga i davateljima

digitalnih usluga u provedbi ovog Zakona 1 prekrSajne odredbe [22].

Cilj Zakona je osigurati provedbu propisanih mjera sa zadatkom postizanja visoke razine
kiberneticke sigurnosti. Cilj je takoder osigurati nesmetano davanje usluga koje su posebno
vazne za odrzavanje kljucnih drustvenih i gospodarskih aktivnosti. U prilogu ovog Zakona

nalaze se [22]:

59



e popis kljucnih usluga s kriterijima 1 prigovorima za donoSenje ocjene o vaznosti
negativnih u¢inaka incidenta
e popis digitalnih usluga

e popis mjerodavnih tijela.

Zakonom je u hrvatsko zakonodavstvo preuzeta Direktiva 2016/1148 Europskog parlamenta i
Vije¢a o mjerama za visoku zajedni¢ku razinu sigurnosti mreznih i informacijskih sustava
diljem EU-a. Ovaj Zakon takoder osigurava provedbu Provedbene uredbe Komisije (EU)
2018/151 iz 2018., o utvrdivanju pravila za primjenu navedene Direktive u odnosu na dodatne
specifikacije elemenata koje pruzatelji digitalnih usluga moraju uzeti u obzir — naprimjer, u
upravljanju rizicima kojima je izloZena sigurnost njihovih mreznih i informacijskih sustava i
parametara za utvrdivanje ima li incident znacajan ucinak.

Zakon se primjenjuje na operatore kljucnih usluga, neovisno o tome jesu li u pitanju
javni ili privatni subjekti, neovisno o drzavi njihova sjediSta, njihovoj veli¢ini, ustroju i
vlasniStvu.

Bili javni ili privatni, pojedini subjekti ¢e se kategorizirati kao operator klju¢nih usluga

ako [22]:

e subjekt pruza neku od kljucnih usluga prikazanih u Tablici 4.1
e pruzanje klju¢nih usluga kod tog subjekta ovisi o0 mreznim i informacijskim sustavima

¢ bi incident imao znatan negativan ucinak na pruzanje klju¢ne usluge.

Tablica 4.1 Popis kljucnih usluga prema sektorskoj i podsektorskoj podjeli

Sektor Podsektor Kljuéna usluga
Energetika Elektr'l'cna Proizvodnja elektri¢ne energije
energija
Prijenos elektri¢ne energije
Distribucija elektri¢ne energije
Nafta TraTlsport -nafte naftovodima
Proizvodnja nafte
Proizvodnja naftnih derivata
Skladistenje nafte i naftnih derivata
Plin Distribucija plina
Transport plina
Skladistenje plina

Prihvat i otprema UPP-a
Proizvodnja prirodnog plina
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Zraéni

Prijevoz
promet

Zeljezni¢ki
promet

Vodni
prijevoz

Sektor Podsektor

Zracni prijevoz putnika i tereta

Upravljanje infrastrukturom zra¢ne luke, ukljucujuci
upravljanje pomoc¢nim objektima zracne luke

Kontrola zra¢nog prometa

Upravljanje i odrzavanje zZeljeznicke infrastrukture,
ukljucujuéi upravljanje prometom i1 prometno-upravljackim
1 signalno-sigurnosnim podsustavom

Usluge prijevoza robe i/ili putnika zeljeznicom

Upravljanje usluznim objektima i pruzanje usluga u
usluznim objektima

Pruzanje dodatnih usluga koje su nuzne za pruzanje usluga
prijevoza robe ili putnika Zeljeznicom

Nadzor kretanja brodova (VTS usluga)

Obavljanje poslova pomorske radijske sluzbe

Odrzavanje objekata sigurnosti plovidbe

Prijevoz putnika u medunarodnom i/ili doma¢em prometu
Ukrcaj i iskrcaj tereta u lukama u medunarodnom i
domacéem prometu

Prijevoz putnika, tereta i vozila u unutarnjim morskim
vodama i teritorijalnom moru Republike Hrvatske, koji se
obavlja na unaprijed utvrdenim linijama prema objavljenim
uvjetima reda plovidbe i cjeniku usluga

Pracenje i lociranje plovila u unutarnjoj plovidbi
Obavijesti brodarstvu u unutarnjoj plovidbi

Pristup elektroni¢kim navigacijskim kartama u unutarnjoj
plovidbi

Baza podataka o trupu plovila u unutarnjoj plovidbi
Medunarodno elektronicko izvjestavanje u unutarnjoj
plovidbi

Klju¢na usluga

Cestovni
prijevoz

Bankarstvo

Infrastrukture
financijskog trzista

Zdravstveni sektor

Javni prijevoz putnika

Uporaba cestovne infrastrukture

Upravljanje prometnim tokovima ili informiranje vozaca
(ITS)
Platne usluge

Usluge mjesta trgovanja

Usluge sredisnjih drugih ugovornih strana (CCP)

Primarna zdravstvena zastita

Sekundarna zdravstvena zastita

Tercijarna zdravstvena zastita

Transfuzijska medicina i transplantacija organa
Zdravstveno osiguranje i prekograni¢na zdravstvena zastita
Sigurnost hrane

Zastita od opasnih kemikalija
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Distribucija i sigurnost lijekova i medicinskih proizvoda
Nadzor nad zdravstvenim stanjem stanovnistva i ljudskim
resursima u zdravstvu vodenjem javnozdravstvenih registara
Opskrba vodom za
pice i njezina Opskrba krajnjih korisnika
distribucija
Digitalna DNS usluga za .hr TLD
infrastruktura
Registar naziva domena za .hr TLD
Sustav za registriranje i administriranje sekundarne domene
Usluga IXP
Usluge u sustavu
e-Gradani

Poslovne usluge za korisnike drzavnog proracuna

Poslovne usluge za
drzavna tijela

Mjerodavna sektorska tijela provode postupak identifikacije operatora klju¢nih usluga
po sektorima, prema Tablici 4.1. Taj postupak svodi se na izradivanje popisa svih subjekata koji
pruzaju kljuénu Zatim je propisano da je mjerodavno sektorsko tijelo duzno postupak
identifikacije operatora kljucnih usluga provoditi redovito, sukladno trziSnim promjenama u

sektoru, a najmanje jednom u dvije godine [22].

Prema Zakonu, operatori klju¢nih usluga i davatelji digitalnih usluga duzni su, radi
osiguranja neprekidnosti u davanju tih usluga, poduzeti odredene mjere sa svrhom odrzavanja

kibernetiCke sigurnosti. Te mjere su [22]:

e tehnicke 1 organizacijske mjere za upravljanje rizicima, uzimajuci pri tome u obzir
najnovija tehnicka dostignuca koja se upotrebljavaju u okviru najbolje sigurnosne
prakse u podrucju kiberneticke sigurnosti

e mjera za sprjecavanje i ublaZzavanje uc¢inaka incidenata na sigurnost mreznih 1

informacijskih sustava.

Odgovornost za primjenu mjera je na operatoru kljucnih usluga i davatelju digitalnih usluga,
koji su duZni provoditi mjere za postizanje visoke razine kiberneti¢ke sigurnosti bez obzira na
to upravljaju li 1/ili odrzavaju svoje mrezne 1 informacijske sustave sami ili za to angaziraju

vanjskog partnera.

1z ovog dijela Zakona jasno je vidljiva situacija u kojoj vanjski partner moZze odrZavati mreze i
informacijske sustave u sklopu kojih ugovorno odrzavanje moze sadrzavati sve $to doprinosi

poboljsavanju kiberneticke sigurnosti, a to moze ukljucivati i uslugu vanjskog voditelja
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informacijske sigurnosti, u kontekstu ovog rada vanjsku CISO funkciju (prema modelu, engl.,

CISO as a service).

Mjere za postizanje visoke razine kiberneticke sigurnosti operatora klju¢nih usluga i nacin

njihove provedbe poblize se propisuje uredbom koju donosi Vlada Republike Hrvatske [22].

Uredba o kiberneti¢koj sigurnosti operatora klju¢nih usluga i davatelja digitalnih usluga
propisuje okvir upravljanja, nacela sigurnosti, uspostavu 1 dokumentiranje politike upravljanja,
provedbu internih nadzora, upravljanje rizicima; ukljuujuéi procjenu rizika, upravljanje
eksternalizacijom, organizacijsku strukturu i dodatne elemente bitne za provedbu i uspostavu

mjera kiberneticke sigurnosti [23].

Ne ulaze¢i u cjelokupnu analizu ove Uredbe, velik dio propisanih aktivnosti i zahtjeva

mogla bi preuzeti CISO funkcija s adekvatnim kompetencijama i iskustvom.

U c¢lanku 7. ove Uredbe propisana je organizacijska struktura, prema kojoj su operatori
klju¢nih usluga duzni odrediti osobu s najvisim rukovodnim ovlastima, odgovornu za uspostavu
1 upravljanje sigurno$éu klju¢nih sustava. Nadalje, operatori kljucnih usluga duzni su
uspostaviti organizacijsku strukturu s formalnom raspodjelom zadaca, ovlasti 1 odgovornosti

kojom ¢e se osigurati primjerno upravljanje sigurnoS¢u kljuénih sustava [23].

Ovim dijelom unutar Uredbe na koju se poziva Zakon otvara se jasna potreba za
uspostavljanje CISO funkcije / voditelja informacijske sigurnosti koji — da bi navedene zahtjeve
ispunio 1 mogao preuzeti pripadaju¢e odgovornosti, a prvenstveno odgovornosti uspostave i
upravljanja kibernetickom sigurnoscu (uvjetno receno, podskupom informacijske sigurnosti) —
treba imati adekvatnu stru¢nost 1 iskustvo. Strucnost se stje¢e adekvatnom naobrazbom i radom,

a iskustvo iskljucivo praksom i radom u podrucju informacijske sigurnosti.

Zakonom se zatim propisuje obavje$¢ivanje o incidentima, u sklopu ¢ega je opisana
obveza obavjes¢ivanja. Konkretnije, operatori klju¢nih usluga i davatelji digitalnih usluga duzni
su odgovorni CSIRT, bez neopravdane odgode, obavjes¢ivati o incidentima koji imaju znatan
ucinak na neprekidnost usluga koje pruzaju. Ako je incident na mreznom 1 informacijskom
sustavu davatelja digitalne usluge imao znatan u€inak na pruzanje neke klju¢ne usluge, operator
klju¢ne usluge duzan je o tom incidentu obavijestiti odgovorni CSIRT [23]. Takoder, propisani

su odredeni kriteriji, o kojima mozete viSe procitati u ¢lanku 22. Zakona.

U vrijeme pisanja ovog rada izrazito je zanimljiv i vrlo aktualan ¢lanak 24., koji

propisuje informiranje javnosti o incidentu. Konkretnije, odgovorni CSIRT moze, po prethodno
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provedenom savjetovanju s operatorom klju¢ne usluge i mjerodavnim sektorskim tijelom,
obavijestiti javnost o pojedina¢nim incidentima koji imaju znatan ucinak na neprekidnost
usluge koju operator pruza, ako je osvijestenost javnosti nuzna za sprjecavanje Sirenja i jacanja

ucinka incidenta ili za rjeSavanje incidenta koji je u tijeku [23].

Takoder, odgovorni CSIRT 1 prema potrebi, CSIRT-ovi drugih pogodenih drzava
¢lanica, mogu javnost obavijestiti o pojedina¢nim incidentima koji imaju znatan ucinak na
neprekidnost pojedine digitalne usluge ili od davatelja digitalnih usluga zatraziti da to udini,
ako je objavljivanje obavijesti o incidentu u javnome interesu, a osobito ako je to potrebno radi
sprjeavanja Sirenja i jaCanja ucinka incidenta ili rjeSavanja incidenta koji je u tijeku.

Zatim je propisan nadzor nad operatorom klju¢nih usluga, koji se provodi jednom u
dvije godine. No, nadzor se moze provesti i prije ako mjerodavno sektorsko tijelo utvrdi ili
zaprimi informacije koje upozoravaju na to da operator ne izvrsava svoj obveze iz ovog Zakona,
dok se nadzor nad davateljem digitalnih usluga provodi isklju¢ivo nakon §to mjerodavno
sektorsko tijelo zaprimi informacije koje upozoravaju na to da davatelj digitalne usluge ne
postupa sukladno ovom Zakonu. Sam nadzor pruzatelja digitalnih usluga provodi mjerodavno

sektorsko tijelo uz podrsku mjerodavnog tijela za ocjenu sukladnosti 1 odgovornog CSIRT-a

[23].

Zatim su propisane zadace odgovornog CSIRT-a, a one glase da je CSIRT odgovoran na

sektorskoj razini, prema Tablici 4.2, a obavlja sljedece poslove [23]:

e prati incidente

e pruZarana upozorenja i najave i obavjesStava o rizicima 1 incidentima

e provodi dinamicku analizu rizika 1 incidenata i izraduje pregled situacije u sektoru

e provodi redovite provjere ranjivosti mreznih i informacijskih sustava operatora klju¢nih
usluga, odnosno davatelja digitalnih usluga

e prima obavijesti o incidentima

e na zahtjev operatora kljucnih usluga, odnosno davatelja digitalnih usluga, analizira i
odgovara na incidente

e ako to dopustaju okolnosti, nakon primitka obavijesti o incidentu operatoru klju¢nih
usluga dostavlja vazne podatke u pogledu daljnjeg postupanja po njegovoj obavijesti, a
osobito podatke koji bi mogli pridonijeti djelotvornom rjesavanju incidenta

e donosi smjernice za ujednaavanje 1 unaprjedenje stanja provedbe obveze
obavjes¢ivanja o incidentima
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¢ informira mjerodavno sektorsko tijelo o incidentima

e u suradnji s mjerodavnim sektorskim tijelom, odreduje prekograni¢ne utjecaje
incidenata

e jedinstvenu nacionalnu kontaktnu tocku obavjestava o incidentima, sukladno njezinim
smjernicama

e jedinstvenoj nacionalnoj kontaktnoj toCki dostavlja podatke o glavnim elementima
postupaka rjeSavanja incidenata koje provodi

e obavjescuje odgovorni CSIRT druge pogodene drzave €lanice ili viSe njih o incidentu
na mreznom 1 informacijskom sustavu operatora kljucnih usluga — ako incident ima
znatan ucinak na neprekidnost klju¢nih usluga u toj drzavi ¢lanici

e obavjesc¢uje nadlezni CSIRT druge pogodene drzave ¢lanice ili vise njih o incidentu na
mreznom 1 informacijskom sustavu pruzatelja digitalnih usluga ako se incident odnosi
na dvije ili viSe drzava ¢lanica

e suraduje s drugim CSIRT-ovima na nacionalnoj i medunarodnoj razini

¢ sudjeluje u mrezi CSIRT-ova na razini Europske unije, koja je osnovana s ciljem razvoja
povjerenja i pouzdanja medu drzavama c¢lanicama te promicanja brze i ucinkovite
operativne suradnje

e promice usvajanje i primjenu zajednickih ili normiranih praksi za postupke rjeSavanja

incidenata 1 rizika te planove za klasifikaciju incidenata, rizika i informacija.

Takoder je propisano da je operator klju¢nih usluga i davatelj digitalnih usluga duZan suradivati

s odgovornim CSIRT-om i s njim razmjenjivati potrebne informacije.

Tablica 4.2. Popis nadleznih tijela [23]

Sektor klju¢nih Mjerodavno sektorsko Tehnicko tijelo za ocjenu
usluga tijelo CSIRT sukladnosti

tijelo drzavne uprave Zavod za sigurnost Zavod za sigurnost
Energetika odgovorno za energetiku  informacijskih sustava informacijskih sustava

tijelo drzavne uprave Zavod za sigurnost Zavod za sigurnost
Prijevoz odgovorno za promet informacijskih sustava informacijskih sustava
Bankarstvo Hrvatska narodna banka ~ Nacionalni CERT -

Hrvatska agencija za
Infrastrukture nadzor financijskih

Nacionalni CERT -
Zavod za sigurnost Zavod za sigurnost
informacijskih sustava informacijskih sustava

financijskog trziSta  usluga
tijelo drzavne uprave

Zdravstveni sektor odgovorno za zdravstvo

Opskrba vodom za
pice i njezina
distribucija
Digitalna
infrastruktura

tijelo drzavne uprave
odgovorno za vodno
gospodarstvo

Sredi$nji drzavni ured za
razvoj digitalnog drustva

Zavod za sigurnost
informacijskih sustava

Nacionalni CERT

Zavod za sigurnost
informacijskih sustava
Hrvatska akademska i

istrazivacka mreza — CARNET



Zavod za sigurnost Zavod za sigurnost
Poslovne usluge za ~ Sredis$nji drzavni ured za  informacijskih sustava ili informacijskih sustava ili
drzavna tijela razvoj digitalnog drustva  Nacionalni CERT* Nacionalni CERT**

Zatim je propisana zastita podataka, prema kojoj se popisi operatora klju¢nih usluga, kao i svi
drugi podatci koji nastaju u okviru provedbe ovog Zakona, upotrebljavaju iskljucivo u svrhu
izvrSavanja zahtjeva iz ovog Zakona. Takoder se nalaze da su se mjerodavna tijela pri razmjeni
podataka duzna brinuti o potrebi ograni¢avanja pristupa podatcima, kada je to potrebno u svrhu
sprjeCavanja, otklanjanja, provodenja istrazivanja i vodenja kaznenog postupka. Na kraju,
Zakon propisuje i kaznene odredbe. ViSe o kaznenim odredbama procitajte u samom Zakonu.
Kao §to je 1 navedeno, ovaj Zakon ne propisuje eksplicitno ustrojenje funkcije CISO-a /
voditelja informacijske sigurnosti, no, pozivajuc¢i se na Uredbu o kiberneti¢koj sigurnosti
operatora klju¢nih usluga i davatelja digitalnih usluga, indirektno se propisuje organizacijska
struktura u kojoj mora postojati funkcija koja ¢e imati odgovornosti i upraviteljska prava CISO

funkcija, a sam Zakon ne iskljucuje njegovo postojanje.

4.6. Kazneni zakon

Ovaj Zakon ne propisuje eksplicitno pojam voditelja informacijske sigurnosti, no predstavlja
Zakon s kojim bi, pozZeljno, trebala biti upoznata svaka CISO funkcija u organizaciji koja djeluje
na podrucju Republike Hrvatske ili u jednoj od ¢lanica EU-a, jer svaki CISO neke organizacije
— uz to S$to mora biti upoznat s internim pravilnicima, a posebno onima koji pokrivaju
informacijsku sigurnost, poput Politike informacijske sigurnosti — mora biti upoznat i sa
zakonima Republike Hrvatske koji utjeCu ili se preklapaju s aktivnostima povezanima s

informacijskom sigurnoscu.

Opisat ¢emo direktno primjenjivi dijelovi Kaznenog zakona (u daljnjem tekstu ovog poglavlja
Zakon). Zakon u ¢lanku 71. Zabrana obavljanja odredene duznosti ili djelatnosti propisuje
sljede¢e. Tamo gdje je propisano da sigurnosnu mjeru zabrane potpunog ili djelomicnog
obavljanja odredene duZnosti ili djelatnosti, sud ¢e kaznu izre¢i pocinitelju koji je kazneno djelo
pocinio u obavljanju duznosti ili djelatnosti ako postoji opasnost da ¢e zlouporabom te duznosti

ili djelatnosti ponovno pociniti kazneno djelo [24].

U kontekstu informacijske sigurnosti, dalje je u ¢lanku 75. propisana sigurnosna mjera
zabrane pristupa internetu, koju ¢e sud izre¢i pocCinitelju koji je kazneno djelo pocinio putem
interneta ako postoji opasnost da ¢e zlouporabom interneta ponovno pociniti kazneno djelo [24].
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Od c¢lanka 266. do clanka 273. (ukljuc¢ujuéi 1 njega) propisane su stavke vezane za

racunalni kriminal koji utjece na informacijsku sigurnost.

Naprimjer, propisano je da ¢e se onaj koji neovlasteno pristupi racunalnom sustavu ili
nekom njegovom dijelu ili ra¢unalnim podatcima, kazniti kaznom zatvora do dvije godine. Onaj
koji kazneno djelo ovog tipa pocini u odnosu na racunalni sustav ili racunalne podatke tijela
vlasti, Ustavnog suda Republike Hrvatske ili ostalih javnih tijela, kaznit ¢e se kaznom zatvora
od tri godine. Takoder, zbog pokusaja ovakvog kaznenog djela, pocinitelj ¢e se kazniti i prema
prijedlogu suda te je propisana mogucénost progona pocinitelja. Isto vrijedi i za pocinjenje

aktivnosti [24]:

e ometanja rada raCunalnog sustava
e oStecenja racunalnih podataka
e neovlaStenog zaustavljanja ra¢unalnih podataka

¢ raCunalnog krivotvorenja.

Racunalna prijevara tretira se drugacije. Naprimjer, onaj koji s ciljem da sebi ili drugome
pribavi protupravnu imovinsku korist unese, prenese, izmijeni, izbriSe, prikrije, osteti, ucini
neuporabljivim ili nedostupnim racunalne podatke ili ometa ili sprjecava rad racunalnog sustava

1 tako prouzroci Stetu drugome, kaznit ¢e se kaznom zatvora od Sest mjeseci do pet godina [24].

U slucaju da je kaznenim djelom pribavljena znatna imovinska korist ili prouzro€ena znatna
Steta, pocCinitelj ¢e se kazniti kaznom zatvora od jedne do osam godina, a podatci koji su nastali

pocinjenjem kaznenog djela ¢e se unistiti [24].

Onaj koji izradi, nabavi, proda, posjeduje, distribuira ili ¢ini drugome dostupne uredaje ili
raCunalne programe ili racunalne podatke stvorene ili prilagodene za pocinjenje navedenih

kaznenih djela, kaznit ¢e se kaznom zatvora do tri godine.

Onaj tko nabavi, proda, posjeduje, distribuira ili ¢ini drugome dostupne racunalne lozinke,
pristupne Sifre ili druge podatke kojima se moze pristupiti raCunalnom sustavu, a s ciljem da ih
se upotrijebi za pocinjenje svih navedenih kaznenih djela, kaznit ¢e se zatvorom do dvije godine

[24]. Takve ¢e se posebne naprave 1 programi oduzeti, a podatci ¢e se unistiti.

U Zakonu su takoder propisana teska kaznena djela protiv racunalnih sustava, programa i
podataka. Naprimjer, onaj koji navedena kaznena djela po€ini u odnosu na racunalni sustav ili
racunalne podatke tijela drzavne vlasti, Ustavnog suda Republike Hrvatske i medunarodne

organizacije koje je Republika Hrvatska clan, tijela jedinica lokalne ili podru¢ne samouprave
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ili neke javne ustanove kaznit ¢e se zatvorom od Sest mjeseci do pet godina, a u slucaju da
pocinitelj pocini napad na vise raCunalnih sustava ili na one kojima je prouzrocena Steta, kaznit

¢e se zatvorom od jedne do osam godina [24].

4.7. Zakon o elektronickim komunikacijama

Ovim se Zakonom (u daljnjem tekstu ovog poglavlja Zakon) ureduje podrucje
elektronickih komunikacija i to: pruzanje elektronickih komunikacijskih mreza 1 usluga,
pruzanje univerzalnih usluga i1 zaStite prava korisnika, gradnju, postavljanje, odrzavanje i
uporabu elektronicke komunikacijske infrastrukture; povezane opreme; povezanih usluga i
odredenih znacajki terminalne opreme, uvjete trziSnog natjecanja te prava i obveze sudionika
na trziStu elektroni¢kih komunikacijskih mreza i1 usluga. Takoder, Zakonom je propisano
djelotvorno upravljanje radiofrekvencijskim spektrom te adresnim i brojevnim prostorom,;
digitalni radio i televizija; zastita podataka; sigurnost elektronickih komunikacijskih mreza i
usluga te obavljanje inspekcijskog nadzora i kontrole u elektroni¢kim komunikacijama. Uz to,
propisan je i postupak donosenja odluka i rjeSavanja sporova u elektroni¢kim komunikacijama,
kao 1 ustrojstvo, djelokrug i odgovornost nacionalnog regulatornog tijela za elektronicke

komunikacije, poStanske usluge 1 zeljezniCke usluge [25].

U kontekstu ovog rada opisan je dio zakona koji se tie zaStite podataka, sigurnosti
elektroni¢kih komunikacijskih mreza i1 usluga te obavljanje inspekcijskog nadzora. S
navedenim dijelovima Zakona trebala bi biti upoznata svaka osoba koja obavlja CISO funkciju
u organizaciji koja je registrirana u Republici Hrvatskoj. Kako je ovim Zakonom prenesena
legislativa EU-a u legislativu Republike Hrvatske putem Direktiva, Uredba i Odluka Europskog
parlamenta 1 Vijeca, tako je dobar dio Zakona primjenjiv i za CISO funkcije izvan Republike

Hrvatske, a u nekoj od zemlja ¢lanica EU-a.

Tako je Zakonom definirano znacenje pojma povreda osobnih podataka, kao povreda
sigurnosti koje uzrokuju sluc¢ajno ili nezakonito uniStenje, gubitke, izmjenu, neovlaSteno
razlikovanje ili pristup osobnim podacima koji se prenose, pohranjuju ili drugacije obraduju u

vezi s pruzanjem javno dostupnih elektroni¢kih komunikacijskih usluga EU-a [25].

Hrvatska regulatorna agencija za mrezne djelatnosti (u daljnjem tekstu ovog poglavlja
HAKOM) nacionalno je regulatorno tijelo za obavljanje regulatornih i1 drugih aktivnosti

propisanih ovim Zakonom. HAKOM je u nacelu neprofitna i neovisna pravna osoba s javnim
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ovlastima propisanih ovim Zakonom i posebnih zakona koji se ti¢u poStanskih usluga i

regulacija trzista zeljezniCkih usluga. HAKOM odgovara Hrvatskom saboru.

U kontekstu ovog rada, u ¢lanku 16. propisano je da je mjerodavnost HAKOM-a u stavki
23. — donosenje odluke u vezi s izvodenjem u zoni elektronicke komunikacije te zastita ili

premjestaj elektronicke komunikacijske infrastrukture i druge opreme.

Uz to, u clancima 24. i1 25. propisana je mjerodavnost osiguranja uskladenosti
poslovanja operatora elektronickih komunikacijskih mreza i/ili usluga s odredbama Zakona o
sigurnosti i cjelovitosti elektronickih komunikacijskih mreza i usluga te zastita podataka i

inspekcijski nadzor nad primjenom ovog Zakona [25].

Zakonom je takoder propisana suradnja HAKOM-a s drugim tijelima, gdje se nalaZe
suradnja s tijelom za zaStitu osobnih podatka i tijelom odgovornim za uskladivanje sprjeCavanja
1 zaStite racunalnih ugroza sigurnosti informacijskih sustava, u skladu sa zakonom kojim se
ureduje informacijska sigurnost i preporukama ENISA-e. Uz to, propisana je i suradnja s tijelom

odgovornim za nacionalnu sigurnost.

Od clanka 41., pa do 54. propisana je zaStita podataka 1 sigurnost elektronickih
komunikacija. U tom dijelu Zakona propisano je da operatori javnih elektronickih
komunikacijskih mreza i usluga te mreza koje se upotrebljavaju kao potpora sustavima kriti¢nih
infrastruktura, moraju poduzeti odgovarajuce tehnicke i ustrojstvene mjere da bi se zastitila
sigurnost njithovih mreza i usluga. Propisano je da poduzete mjere moraju garantirati sigurnost
koja odgovara postojecoj razini opasnosti za sigurnost mreZe 1 usluga. Osobito je potrebno

poduzeti mjere koje ukljucuju 1 kodiranje (enkripciju), kada je to primjereno [25].

Nadalje u stavki (2) ¢lanka 41. propisuje se da su operatori obvezni odrediti odgovornu
osobu za provedbu mjere tog ¢lanka. Ovim se dijelom otvara zakonska obveza sistematizacije
radnog mjesta unutar operatora, na kojem bi pojedinac bio odgovoran za informacijsku
sigurnost. Taj pojedinac iz organizacijske perspektive moze i ne mora imati vlastiti tim
struénjaka koji osiguravaju primjenu ovim Zakonom traZzenih mjera, no mjere moraju biti

primijenjene. Mjere su [25]:

1. osigurati da osobnim podacima mogu pristupati samo ovlastene osobe u zakonom

dopustene svrhe
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2. Sstititi prenosene ili pohranjene osobne podatke od slucajnog ili nezakonitog
uniStenja, slucajnog gubitka ili izmjene te neovlaStene ili nezakonite pohrane,
obrade, pristupa ili razotkrivanja

3. osigurati primjenu sigurnosne politike u odnosu na obradu osobnih podataka

4. osigurati odgovarajucu razinu kiberneticke sigurnosti, u skladu s ishodom revizije,

da bi se u najve¢oj mogucoj mjeri sprijecili sigurnosni incidenti.

Zatim je propisano da su operatori obvezni prijaviti sigurnosni incident HAKOM-u, a
on ¢e, izmedu ostalog, izvijestiti i ENIS 1 mjerodavna nacionalna regulatorna tijela drugih

drzava ¢lanica EU-a.

Organizacijsko tijelo unutar HAKOM-a, naziva Vijece, pravilnikom propisuje mjere za
ispunjavanje obveza operatora i mjerila za sprjeCavanje i prijavu sigurnosnih incidenata,

uzimajuci u obzir sljedece [25]:

e broj korisnika

e trajanje sigurnosnog incidenta

e zemljopisni obuhvat podrucja na koje sigurnosni incident utjece

e mjeru u kojoj sigurnosni incident utjee na rad mreZe ili pruZanje usluge

e opseg utjecaja na gospodarstvo i drustveno djelovanje.

HAKOM u svrhu provedbe opisanog clanka 41. ima ovlasti zatraziti i dobiti pomo¢
nacionalnog tijela odgovornog za sprjecavanje 1 zastitu od racunalno-sigurnosnog incidenta

(CERT), te nacionalnog tijela odgovornog za upravljanje kibernetickim krizama.

Nadalje, propisana je i situacija u kojoj dolazi do povrede osobnih podataka, a ako do nje
dode, operator je obvezan bez odgode obavijestiti tijelo odgovorno za zastitu osobnih podataka,
konkretnije Agenciju za zastitu osobnih podataka (AZOP). U Zakonu je takoder odredeno da
HAKOM 1 AZOP mogu, u skladu sa svojim ovlastima, po sluzbenoj duznosti ili na zahtjev
zainteresirane strane odlukom narediti prestanak povreda ¢lanaka 41. do 50. ovog Zakona,

odnosno upravo onih ¢lanaka koji se ti¢u informacijske sigurnosti.

4.8. Zakon o provedbi opée uredbe o zastiti podataka

Ovim Zakonom o provedbi opc¢e uredbe o zastiti podataka (u daljnjem tekstu ovog
poglavlja Zakon) osigurava se provedba Uredbe (EU) 2016/679 Europskog parlamenta i Vijec¢a
od 27. travnja 2016. o zastiti pojedinaca u vezi s obradom osobnih podataka 1 o slobodnom
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kretanju takvih podataka. Uz to, stavlja izvan snage Direktivu 95/46/EZ (Op¢a uredba o zastiti
podataka) [26].

Ovaj se Zakon ne odnosi na obradu osobnih podataka koju obavljaju mjerodavna tijela
u svrhu spreCavanja, istrage, otkrivanja ili progona kaznenih djela ili izvrSavanja kaznenih
sankcija, ukljucujuci zastitu od prijetnji javnoj sigurnosti i njihovog sprecavanja; kao ni na

podrucje nacionalne sigurnosti i obrane [26].

Neovisno o tome §to vece i ozbiljnije organizacije u svojoj strukturi imaju pravne odjele u
kojima rade pravni stru¢njaci sa specijalizacijom u navedenom podrucju, ovaj Zakon pokriva
teme 1 dio odgovornosti CISO funkcije [26]. U Zakonu je takoder propisano da je nadzorno
tijelo Opce uredbe o zastiti podataka Agencija za zaStitu osobnih podataka (u daljnjem tekstu
AZOP). AZOP je neovisno drzavno tijelo, koje za svoj rad odgovara isklju¢ivo Hrvatskom

saboru. Obavlja sljedeée poslove [26]:

e kada je to propisano posebnim zakonom, moze pokrenuti i ima pravo sudjelovati u
kaznenim, prekrSajnim, upravnim i drugim sudskim i izvansudskim postupcima zbog
povrede Opce uredbe o zastiti podataka 1 ovoga Zakona

e donosi kriterije za odredivanje visine naknade administrativnih troskova

e objavljuje pojedinacne odluke

e pokreée i vodi odgovarajuce postupke protiv odgovornih osoba zbog povrede Opce
uredbe o zastiti podataka

e obavlja poslove neovisnog nadzornog tijela za pracenje primjene EU direktive

e obavlja druge Zakonom propisane poslove, ukljucuju¢i nadzor nad provedbom ovog

Zakona.

Kako ovaj Zakon propisuje i poziva se na Uredbu, u njoj su propisani svi detalji. U kontekstu
ovog rada, CISO funkcija treba biti svjesna obveza koje proizlaze iz sigurnosti osobnih
podataka. Tako, naprimjer, sukladno ¢lanku 37. Opce uredbe o zastiti podataka, voditelj obrade
1 1zvrsitelj obrade imenuju sluzbenika za zastitu podataka (DPO, engl. Data protection officer)

u svakom slucaju u kojem:

e obradu provodi tijelo javne vlasti ili javno tijelo, osim za sudove koji djeluju u okviru

svoje sudske mjerodavnosti
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e se osnovne djelatnosti voditelja obrade ili izvrSitelja obrade sastoje od postupaka
obrade, koji zbog svoje prirode, opsega i/ili svrha iziskuju redovito i sustavno pracenje
ispitanika u velikoj mjeri

e sec osnovne djelatnosti voditelja obrade ili izvrsitelja obrade sastoje od opsezne obrade

posebnih kategorija podataka.

CISO funkcija u organizaciji treba u svojoj domeni odgovornosti imati i aktivnosti za koje je

odgovoran i koje izvrSava DPO.
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5. Opis aktivnosti i odgovornosti voditelja

informacijske sigurnosti

U ovom dijelu rada dan je pregled studija slucaja na primjeru vise razli¢itih angazmana voditelja
informacijske sigurnosti u organizacijama na podrucju Republike Hrvatske, koje pripadaju
razli¢itim sektorima privrede. Studije slucaja su primjeri i opisi aktivnosti i odgovornosti
unazad pet godina od trenutka pisanja ovog rada. Vrijeme i aktualnost primjera bitan je
parametar za prikazivanje optimalnog pregleda, jer su tehnologija, informacije i informacijska
sigurnost dinamicni i vrlo promjenjivi. Razvoj nove tehnologije stalan je postupak, koji
legislativu, a onda 1 regulaciju, stavlja u poziciju u kojoj neprestano kasni, ali se i stalno mijena
i prilagodava novonastalom stupnju razvoja. Upravo ovako opisana uzajamno-posljedi¢na

dinamika ¢ini aktivnosti i odgovornosti voditelja informacijske sigurnosti dinami¢nima.

5.1. Voditelj informacijske sigurnosti u tehnoloskim

kompanijama u Republici Hrvatskoj

Postoje brojni ¢imbenici koji bi se mogli navesti, a idu u prilog tome zasto su tehnoloske
kompanije u svojoj organizacijskoj strukturi ustrojile funkciju voditelja informacijske

sigurnosti. Dva dominantna ¢imbenika su:

1. rastu¢i trend broja, kompleksnosti 1 potencijalne Stete napada na informacijski sustav
2. regulacija, kao odgovor na trendove 1 liberalizaciju odredenih sektora poput platnog

prometa.

PSD direktiva 1 posebno njezina revidirana verzija, PSD2 — donijele su nove moguénosti, koje
su tehnoloske kompanije koje se bave razvojem softvera vidjele kao priliku za razvoj aplikacija

za uvid u financijsko stanje ili za placanje.

5.1.1. Revidirana Direktiva o platnim uslugama

Revidirana Direktiva o platnim uslugama (PSD2, engl Payment Services Directive)

temelji se na podacima i tehnologiji, a njezin je cilj povecati trziSno natjecanje, inovacije i
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transparentnost na cijelom europskom trzistu placanja, uz istodobno unaprjedenje sigurnosti

internetskog placanja i pristupa racunu.

Izmedu ostalog, u Direktivi su propisana pravila o novim uslugama koje pruzaju treci
pruzatelji platnih usluga (TTP, engl. Third Party Payment Service Provider) u ime korisnika
platnih usluga (PSU, engl. Payment Service User).

Usluge su sljedece [27]:

e usluga iniciranja placanja (PIS, engl. Payment Initiation Service Provider), koju pruza
TPP, pruzatelj usluge iniciranja placanja (PISP, engl. Payment Initiation Service
Provider,), kako je propisano ¢lankom 66.

e usluga informiranja o racunu (AIS, engl. Account Information Service), koju pruza TPP,
pruzatelj usluga informiranja o racunu (AISP, engl. Account Information Service
Provider), kako je propisano ¢lankom 67.

e usluga potvrde raspoloZivosti sredstava (CFS, engl. Confirmation on the Availability of
Funds Service), koju pruza TPP, pruzatelj usluge izdavanja platnog instrumenta (PISP,

engl. Payment Initiation Service Provider), kako je propisano ¢lankom 65.

Da bi se navedene usluge mogle provesti, uz suglasnost korisnika platnih usluga (PSU),
tre¢i pruzatelj platnih usluga (TPP) treba imati pristup racunu PSU-a. Racun najc¢esc¢e vodi drugi
pruzatelj platnih usluga (PSP), odnosno pruzatelj platnih usluga koji vodi racun (ASPSP, engl.
Payment Initiation Service Provider). U Republici Hrvatskoj to su jo$ uvijek najces¢e banke.
Da bi podrzao TTP u pristupu racunima koje vodi ASPSP (u Hrvatskoj naj¢esce banka), svaki
ASPSP mora osigurati XS2A sucelje® (XS2A, engl. Access to Account) za pristup racunu.

Ukratko, XS2A sucelje omogucuje otvaranje trziSta i inovacija u financijskom sektoru,

5 XS2A sucelje je tehnoloski standard koji omogucuje tre¢im stranama, poput fintech poduzeéa ili drugih
financijskih institucija, da pristupe podacima o racunu korisnika iz banke ili drugih pruzatelja financijskih usluga.
Sucelje XS2A korisnicima omogucuje da daju pristanak tre¢im stranama za pristup njihovim financijskim
podacima i izvrSavanje transakcija s njihovih racuna. Ovo pruza mogucnost otvaranja novih usluga, poput
agregacije racuna (prikaz svih racuna na jednom mjestu), upravljanja financijama, inovativnih mobilnih pla¢anja
i drugih financijskih usluga. Putem XS2A sucelja, tre¢e strane mogu pristupiti podatcima o stanju racuna,
transakcijskoj povijesti i drugim financijskim podatcima korisnika. Vazno je napomenuti da korisnik mora izri¢ito

dati pristanak za pristup i dijeljenje tih podataka.
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pruzajuci korisnicima vecu kontrolu nad svojim financijskim podacima i omogucuju¢i im

pristup novim i naprednim financijskim uslugama.

Pitanja u vezi odgovornosti i prava TPP-a i ASPS-a koja se odnose na interakcije putem XS2A
sucelja, odredene su i uredene samom PSD2 uredbom. Detaljni zahtjevi za provedbu i rad XS2A
sucelja odredeni su tehnickim regulatornim standardom Europskog nadzornog tijela za

bankarstvo EBA-RTSS.
Klju¢ni ciljevi Direktive [28]:

e doprinos integriranjem i u¢inkovitijem europskom trzistu plac¢anja

e poboljsanje jednakih uvjeta trzisnog natjecanja za pruzatelje platnih usluga (ukljucujuéi
nove sudionike na trzistu)

e povecanje sigurnosti i zastite placanja

e zaStita potroSaca

e poticanje nizih cijena za placanje.

S druge strane, uspostavljena je osnova regulatornih zahtjeva, koju €ine sljede¢i dokumenti

[28]:

e PSD2 — Direktiva (EU) 2015/2366

e regulatorni tehnicki standardi za pouzdanu autentifikaciju klijenata (SCA) i zajednicke
1 sigurne otvorene standarde komunikacije (CSC)

e Jlokalni zakoni kojima se direktiva prenosi u zakonodavstvo: ,,Zakon o platnom

prometu” (ZPP), objavljen u Narodnim novinama br. 66/2018 od 20. srpnja 2018.

Iako PSD2 1 EBA-RTS regulative ne nalazu izri¢ito postojanje 1 ustrojenje funkcije Voditelja
informacijske sigurnosti u organizaciji, cilj im je promicanje visokih standarda sigurnosti u
kontekstu pruzanja platnih usluga, a financijske institucije 1 pruzatelji usluga plac¢anja koji
posluju u skladu s Direktivom PSD2 obvezni su osigurati adekvatne sigurnosne mjere za zastitu

podataka korisnika i1 prevenciju zloupotrebe.

¢ EBA-RTS (engl. European Banking Authority Regulatory Technical Standards) tehnicki su standardi koje je
razvila Europska bankarska agencija (EBA) u skladu s Direktivom o platnim uslugama PSD2. Oni postavljaju
pravila i standarde za sigurnost i interoperabilnost u vezi s pristupom ra¢unu i izvrSavanjem elektronickih placanja,

osiguravaju zastitu korisnickih podataka i uskladenost s propisima Direktive PSD2.
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5.1.2. Inicijativa NextGenPSD2 Berlinske skupine

NextGenPSD2 inicijativa posebna je radna skupina unutar Berlinske skupine’, s ciljem
stvaranja zajedniCkog, otvorenog i uskladenog europskog standarda za sucelje namjenskih
programa (AP, engl. Application Programming Interface) kojima se tre¢im pruzateljima
usluga (TPP-ovi) omoguéuje pristup bankovnim racunima u skladu s Direktivom PSD2. U
odredenom obliku jedinstvenog partnerstva, sudionici u inicijativi NextGenPSD2 zajedno rade
na ostvarivanju vizije otvorenih i uskladenih standrada PSD2 i1 XS2A sucelja za postupke,
podatke 1 infrastrukture nuzne sastavnice otvorenog 1 interoperabilnog trziSta. Stvarna
interoperabilnost klju¢na je komponenta konkurentnih paneuropskih PSD2 XS2A usluga,
kojom ¢e se pridonijeti daljnjem napretku prema jedinstvenom EU trzistu. Uz to, zeli se ostvariti

korist cijele industrije platnih usluga s naglaskom na europske potroSace i poduzeca [28].

Dok je uskladeno XS2A sucelje nuzno za omogucavanje razvoja XS2A usluga u njihovom
obujmu i za relativno niske troskove, cjeloviti PSD2 XS2A ekosustav obuhvaca i ostala
tehnicka, funkcionalna, operativna 1 upravljacka podruc¢ja s (ponekad izbornim)

komplementarnim uslugama, kako je prikazano na slici (SI. 5.1).

7 Berlinska skupina je europska inicijativa koja okuplja financijske institucije, pruzatelje platnih usluga i
tehnoloske kompanije, s ciljem razvoja i promocije standarda i tehnickih rjeSenja za otvorene bankarske usluge.
Berlinska skupina osnovana je 2002. godine, s prvobitnim usmjerenjem na razvoj standarda za SEPA-u
(Jedinstveno euro platno podrucje). Medutim, ulaskom u snagu Direktive o platnim uslugama PSD2 (Payment
Services Directive 2) u Europu, Berlinska se skupina takoder angazirala u razvoju tehnickih standarda za pristup

racunu (XS2A) i izvrSavanje elektronickih plaéanja.
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Sl. 5.1 PSD2 i XS2A okruzenje

Kljuc¢ne karakteristike 1 komponente su [28]:

TPP registar
{proizvoljno)

Status certifikata

Sutelje

BANKA

e moderni ,,RESTful” API set koji upotrebljava HTTP/1.1 uz TLS 1.2 (ili visi) kao

protokol za prijenos podataka

e integriranje povratnih informacija iz javnog savjetovanja u prvoj verziji nacrta

e identifikacija TPP-a putem ETSI viii — definiranih eIDAS certifikata; QWACS je

obvezan (jednostavna mjera zastite od, naprimjer, DDOS napada), a QSEALS izboran

za banke (TPP prati upute banke)

e podrzava sve PSD2-om zahtijevane slucajeve pruzanja usluga iniciranja placanja,

usluga informiranja o racunu i usluga potvrde raspolozivosti sredstava, dok su buduca,

viSestruka/skupna 1 povremena placanja izborna (ovisno o podrsci u okviru online

bankarstva ili nacionalnog zakonodavstva)

e potpuna viSevalutna podrska racuna

e Cetiri modela arhitekture za pouzdanu autentifikaciju klijenta (SCA); preusmjeravanje,

OAuth2, odvojeno i ,,ugradeno, s utjecajem TPP-a na prednost preusmjeravanja
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e visSerazinski SCA pristup za poduzeca, npr. podupiranje nacela dvostruke provjere (,,u
cetiri oka®)

e podrzava racune za namirenje karti¢nih transakcija

e upotrebljava ,koSarice” za potpisivanje, kao instrument za potpisivanje grupiranih
transakcija (umjesto funkcija visestrukog placanja)

e transparentna struktura resursa (omogucava TPP-ovima pregled Cak i u sloZzenim
poslovnim postupcima)

e posebna suglasnost za API, ¢ime se obrada suglasnosti odvaja od pristupa racunu, pri
¢emu se poStuju zahtjevi PSD2-a 1 GDPR-a

e izborna podrska tijekom sesije (skupa uzastopno izvrSenih transakcija), podlozno
odgovarajucoj suglasnosti klijenta

e podatkovne strukture, ovisno o zahtjevima maloprodaje

e JSON s podatkovnim modelom koji se temelji na ISO-u 20022 ili

e XML s pain.001 za PISP-ove i camt.05x za AISP-ove

e integrirani formalni i transparentan postupak upravljanja promjenama i izrade verzija

e mogucénost dodatnih proSirenja koja omogucavaju izgradnju (,,non-core* PSD2) usluga

s dodanom vrijednoscu.

5.1.3. Organizacijska struktura i aktivnosti te odgovornosti voditelja

informacijske sigurnosti

Zahtjeve za uskladeno$¢u s PSD2 Direktivom u Republici Hrvatskoj 1 Registar pruzatelja
platnih usluga i izdavatelja elektronickog novca, prati 1 vodi Hrvatska narodna banka putem
Zakona o platnom prometu, u koji je integrirana PSD2 direktiva. HNB prati uskladenost 1
nadzire informacijsku sigurnost. Jednom zavedeni poslovni subjekti koji su u registru pruzatelja
platnih usluga, obvezni su se uskladiti s Direktivom i izvjeStavati HNB na zahtjev. Obvezni su
provoditi procjenu rizika medu kojima je 1 procjena rizika vezana za IKT (informacijsko-
komunikacijsku tehnologiju) te su obvezni provesti reviziju informacijsko-komunikacijske
tehnologije jednom godisSnje.

U registru pruzatelja platnih usluga i izdavanja elektronickog novca, prvi su se put nasli
poslovni subjekti koji su klasificirani u tehnoloski sektor i ¢ija je primarna djelatnost razvoj

softverskog rjeSenja. Zbog specijalizacije i orijentacije na primarne aktivnosti kao §to je razvoj

softvera, neke od takvih organizacija uspostavile su funkciju voditelja informacijske sigurnosti
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izmedu internih djelatnika, a neke od njih pronasle su rjeSenje u uporabi usluge vanjskog
voditelja informacijske sigurnosti. U ovakvoj situaciji pojavila se usluga vanjskog voditelja
informacijske sigurnosti FaaS (eng. Functions as a Service). Navedeno je i formalno moguce
uz dubinsku procjenu rizika treée strane (pruzatelja usluge vanjskog CISO-a) nakon S§to je

posalje i odobri HNB.

Vecina aktivnosti koju tako ugovoreni voditelj informacijske sigurnosti provodi, ovisi
o modelu na koji se tehnolosko poduzece odlucilo. Ako je to interni djelatnik, on je vrlo Cesto
primarno zaduzen za neke druge aktivnosti razvoja softvera, sistemskog i mreznog odrzavanja,
a ponekad i financija, te su mu aktivnosti vezane za informacijsku sigurnost samo dodatna

odgovornost i posao.

Kod modela eksternalizacije funkcije voditelja informacijske sigurnosti (FaaS model)
moguce je dobiti odredenog pojedinca s viSom razinom kompetencija negoli ga posjeduje
postojedi interni kadar. CISO, kao usluga i pojedinac koji je izvrSava moZe imati timove i odjele
unutar organizacije gdje je zaposlen, koji su specijalizirani u odredenim segmentima
informacijske sigurnosti. Tako moze ponuditi dodatnu vrijednost na svoju uslugu, a

organizacija koja se odluci na takav model moze u tome vidjeti dodatnu vrijednost.

Aktivnosti koje takav voditelj informacijske sigurnosti provodi najéesée su: procjena
IKT rizika, korespondencija s regulatorom, revizije informacijskog sustava, rjeSavanje
sigurnosnog incidenta, izvjeStavanje uprave i regulatora, odrzavanje ISMS (ISO 27001)
dokumentacije te podrSka i koordinacija procesa certifikacije 1 recertifikacije informacijske
sigurnosti. Uz navedeno, svaki standard informacijske sigurnosti ima svoj zahtjev, a
ispunjavanje tih zahtjeva i uskladivanje sa standardom, odgovornost je voditelja informacijske

sigurnosti.
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5.1.4. Aktivnosti i odgovornosti voditelja informacijske sigurnosti u

tehnoloskoj kompaniji InfoSoft d.o.o.

Autor ovog rada je eksternalizirani voditelj informacijske sigurnosti (u nastavku ovog
poglavlja Voditelj) u tehnoloskoj kompaniji koja se bavi razvojem aplikacija. Liberalizacija
odredenih trzi$nih niSa kao Sto je naprimjer platni promet, potaknut PSD i PSD2 direktivama,
otvorila je mogucnost InfoSoftu da razvije financijsku aplikaciju SmartFIN. Cilj aplikacije je
korisnicima, koji su fizicke osobe i rezidenti neke od ¢lanica EU-a, ponuditi naprednu analitiku
i projekciju njihove platezne sposobnosti. SmartFIN na temelju podataka o platnim
transakcijama i trenutno raspolozivom saldu korisnikovih bankovnih racuna, koriste¢i se
strojnim ucenjem 1 naprednim algoritmima, nudi projekciju platne sposobnosti korisnika.
Tocnost 1 korisnost aplikacije ovisi o koli¢ini i kvaliteti podataka koji su dostupni prediktivnim
algoritmima. Prediktivni modeli se, uvjetno receno, treniraju na podacima koji su im dostupni

u bazi. Sto je vise stvarnih podataka na kojima se modeli treniraju, to su projekcije toénije.

SmartFIN se instalira na mobilni uredaj korisnika, a uz njegovo formalno odobrenje,
koristi se namjenskim API-jem kojim se povezuje na bankovno sucelje ili viSe njih, gdje
korisnik aplikacije ima otvorene raCune. Navedeno je omogucila PSD2 direktiva, prema kojoj
se tre¢im stranama, u ovom kontekstu InfoSoftu, dozvoljava nudenje usluge informiranja o
racunu, tzv. AISP-u. Da bi usluga bila moguca i1 da bi se komercijalno mogla ponuditi trZistu,
potrebno je formalno odobrenje regulatora platnog prometa zemlje ¢lanice EU-a u kojoj je
registrirana djelatnost InfoSofta. Za InfoSoft, to je Hrvatska narodna banka. Hrvatska narodna
banka izdaje rjeSenje o upisu u registar pruzatelja platnih usluga 1 izdavatelja elektronickog
novca, ako na osnovi zahtjeva i dostavljene dokumentacije ocijeni da su ispunjeni svi uvjeti

propisani Zakonom o platnom prometu.

InfoSoft d. 0. 0. dobio je rjeSenje kojim se odobrava upis u registar pruzatelja AISP
usluge. Za InfoSoft je navedeno rjeSenje otvorilo potrebu za podizanjem razine informacijske
sigurnosti u cijeloj organizaciji, a to je jedan od glavnih zadataka i odgovornosti voditelja
informacijske sigurnosti. Organizacijska struktura u kojoj je djelatnik InfoSofta, do HNB-ovog
odobrenja, uz svoju primarnu funkciju voditelja sistemske podrske obnaSao i funkciju voditelja
informacijske sigurnosti, postala je neodgovarajuce rjeSenje. Stvorili su se uvjeti i regulatorni

zahtjevi za formiranjem dedicirane funkcije voditelja informacijske sigurnosti.
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Jedan od prvih zadataka voditelja nakon dobivanja AISP odobrenja, bio je provesti tzv.
gap analizu, odnosno analizu uskladenosti InfoSofta s tada novim 1 promijenjenim
smjernicama: Smjernice EBA-e o upravijanju rizicima IKT-a i sigurnosnim rizicima (u daljnjem
tekstu ovog odlomka Smjernice). Voditelj je proveo gap analizu, u kojoj je ustanovio da su
smjernice pisane tako da se usmjere veliki financijski sustavi koji nude uslugu platnog prometa,
a to su u Republici Hrvatskoj ve¢inom banke. Neovisno o tome za koga je smjernica indirektno
pisana, donesen je zakljucak. Smjernice se velikim dijelom oslanjaju na kontrole iz ISO
27002:2013 standarda. Uspostavom i implementacijom svih obveznih kontrola iz ISO-a 27002
1 certifikacijom u odnosu na ISO 27001 standard, rijeSila bi se sva neuskladenosti InfoSofta u
odnosu na smjernice. Voditelj je navedeni zakljucak naglasio u gap analizi te je isti prezentirao
upravi InfoSofta. Uprava je formalno donijela odluku o pokretanju certifikacije u odnosu na
ISO 27001:2013 standard. Za voditelja projekta izabran je Voditelj informacijske sigurnosti.
Navedeno je rezultiralo mijenjanjem Politike informacijske sigurnosti, u kojoj se prosirio opseg
primjenjivosti na sva povezana poduzeca u kojima InfoSoft ima vecinski vlasni¢ki udio.
Voditelj informacijske sigurnosti je Politiku informacijske sigurnosti unaprijedio tako da se
kroz nju pozvalo na odredene pravilnike 1 procedure koje je tek trebalo napisati 1 koje je u

konacnici, trebala usvojiti uprava.

Projekt certifikacije po osnovi ISO 27001 standarda, kojim bi se osigurala uskladenost

s navedenim smjernicama, voditelj je podijelio u Cetiri osnovne faze, a to su:

e Faza | — stvaranje i usvajanje dokumentacije vezane za informacijsku sigurnost
e Faza 2 — implementiranje onog Sto je propisano dokumentacijom
e Faza 3 —interna revizija svega proizi$log iz prethodnih dviju faza

e Faza 4 — pismo uprave s naglaSenim bitnim rezultatima svih prethodnih faza.

U prvoj je fazi voditelj informacijske sigurnosti stvorio, a uprava usvojila sljedece

dokumente:

e Pravilnik o upravljanju pristupnim pravima

e Pravilnik o upravljanju fizickom sigurnoséu

e Pravilnik o upravljanju enkripcijom

e Pravilnik o upravljanju resursima informacijskog sustava
e Pravilnik o upravljanju lozinkama

e Pravilnik o procjeni u¢inkovitosti sigurnosnih kontrola
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e Pravilnik o ulogama i odgovornostima za informacijsku sigurnost
e Pravilnik o eksternalizaciji

e Pravilnik o upravljanju promjenama informacijskog sustava
e Pravilnik o upravljanju ranjivostima

e Pravilnik o upravljanju incidentima

e Pravilnik o upravljanju pri¢uvnom pohranom

e Pravilnik o upravljanju operativnim i sistemskim zapisima
e Pravilnik o pracenju uskladenosti

e Pravilnik o klasifikaciji informacija

e Pravilnik o upravljanju promjenama informacijskog sustava
e Pravilnik o primjerenom koristenju informacijskog sustava
¢ Plan kontinuiteta poslovanja

e Politiku upravljanja kontinuitetom poslovanja

e Proceduru procjene rizika i prilika

e Proceduru o upravljanju ljudskim resursima.

U ovoj je fazi, za voditelja glavni izazov bio prenijeti vaznost razumijevanja i usvajanja
politika, pravilnika, procedura 1 planova ¢lanovima uprave. U InfoSoftu uprava se sastoji od
triju ¢lanova, od kojih je jedan ¢lan izvr$ni direktor, jedan tehnicki direktor i jedan direktor
financija. Neovisno o donesenoj odluci uprave za podizanjem razine informacijske sigurnosti,
putem certifikacije 1 time uskladivanjem sa smjernicama, nedostajalo je razumijevanja i
svjesnosti 0 njezinom znacenju. Nedostajalo je razumijevanja, $to za kompaniju znaci
uskladivanja i u konac¢nici, uspostave sustava upravljanja informacijskom sigurnoscéu. U ovoj
fazi voditelj informacijske sigurnosti trebao je na¢i nacin za to kako se postaviti i kako jasno i
nedvosmisleno komunicirati s upravom s ciljem stvaranja razumijevanja. Formalni dopis HNB-
a kojim je istaknuta potreba za dostavom odredene dokumentacije kao Sto je Politika
informacijske sigurnosti, rezultati provedene interne revizije i u konacnici, procjena IKT rizika
te strucan i iskusan voditelj informacijske sigurnosti — polako su stvorili svijest kod izvrSnog

direktora, za usvajanjem i implementacijom opisanih dokumenta.

Nakon usvojene dokumentacije, voditelj informacijske sigurnosti pokrenuo je izradu
potpunog i sveobuhvatnog registra informacijsko-komunikacijske imovine, medu kojom su i
podaci u vlasniStvu kompanije. Tocan i sveobuhvatan registar imovine bio je glavni preduvjet

za smislenu procjenu IKT rizika. Da bi registar bi potpun, prolazilo se po iteracijama stvaranja
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1 nadopunjavanja, kao i kontrole samog registra. Te su se iteracije svodile na to da je voditelj
informacijske sigurnosti tijekom dvosatnih radionica s vlasnicima poslovnih procesa koji su
koristili odredenu IKT imovinu, prolazio njihove poslovne procese i nastojao ih $to je moguce
bolje povezati na koriStenu IKT imovinu. Nakon povezivanja poslovnog procesa i IKT imovine,
djelatnicima InfoSofta dodijeljeno je vlasniStvo i odgovornost nad procesom i imovinom.

Nakon toga, imovna je podijeljena u logicke grupe.

Putem iteracija, Voditelj je odredio prijetnju i ranjivost za svaku grupu imovine te je
izracunao kvantitativni pokazatelj kriticnosti. Uz navedeno, za svaku je grupu naveo postojece

1 planirane mjere kontrole.

Nakon ove faze procjene rizika, u sam je projekt unio odredeni kaos detektirani i
uspjesno rijesen sigurnosni incident, koji se nalazio unutar perimetra sistemske infrastrukture
InfoSofta. Ovo je na neki nacin bio prijelomni trenutak, u kojem su i preostala dva ¢lana uprave
informacijsku sigurnost pribrojili u prioritetne ciljeve kompanije. Da se djelovalo brze i
preventivno, do sigurnosnog incidenta ne bi ni doslo. Postojanje odredenih sigurnosnih kontrola
i voditelja informacijske sigurnosti rezultiralo je time da je uzrok i razlog incidenta detektiran,

izoliran 1 u konacnici otklonjen.

Od ve¢ nabrojanih dokumenata, tri su dobila na posebnom znacaju te su se pokazali
korisnima 1 potrebnim. To su bili: Pravilnik o upravljanju ranjivostima, Pravilnik o upravljanju

incidentima 1 neSto manje, Pravilnik o upravljanju pri¢uvnom pohranom.

U Pravilniku o upravljanju incidentima je izmedu ostalog odredena i faza pripreme,

kojom su obuhvacene aktivnosti:

e uspostave i redovnog azuriranja internih akata za upravljanje incidentima

e uspostave i redovnog aZuriranja kataloga imovine unutar kojeg su definirani Vlasnici
pojedinih sustava 1 njihova kriticnost

e uspostave funkcionalnog sustava upravljanja pricuvnim kopijama prema poslovnim
potrebama InfoSofta

e instalacije, konfiguracije 1 redovitog odrZavanja sustava i alata koji se rabe u svrhu

identifikacija i odgovora na incidente.

Analiza logova uspostavljenog SIEM rjesSenja upozorila je na postojanje sigurnosnog incidenta,

¢ije je rjesavanje preuzeo Voditelj. U Pravilniku je ¢lankom propisana faza identifikacije, u
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kojoj stoji da je za identifikaciju sigurnosnog incidenta potrebno pazljivo pratiti sljedece
kriterije:

e neuobicajene procese koji se izvode na pojedinim sustavima

e neuobicajene datoteke ili Registry Key vrijednosti

¢ indikatore prisustva aktivnog malicioznog softvera

e velike koli¢ine kriptiranog mreznog prometa koji izlazi iz mreze InfoSofta prema

sumnjivim odrediStima

e nove (nepoznate) korisnicke racune

e neuobicajen izlazni mrezni promet

e anomalije u aktivnostima privilegiranih korisnickih racuna

e geografske neuobicajenosti

e sumnjive pokusSaje prijave u sustav

e anomalije DNS prometa.

Voditelj je putem dnevnog automatskog izvjeStaja iz SIEM rjeSenja u kojem je
postavljeno automatsko pravilo (engl. rule) koje kombinira varijablu neuobicajenog procesa na
pojedinom posluzitelju, nedvojbeno identificirao anomaliju DNS prometa 1 geografsku
neuobicajenost te instaliranu nedozvoljenu aplikaciju, to¢nije tzv. crypto miner. U samom
pravilniku propisana je faza uklanjanja i oporavka te izvjeStavanja. Voditelj je uz pomoc
administratora tog posluZitelja uklonio i oporavio sve tehnicke 1 poslovne procese te napisao i
prikazao izvjestaj o sigurnosnom incidentu upravi. S jedne strane, opasna 1 neugodna situacija
za InfoSoft rezultirala je naucenom lekcijom 1 jasnim stavom cijele uprave o vaznosti
informacijske sigurnosti. Od tog trenutka nadalje, Faza 1 i Faza 2 opisanog projekta za Voditelja
zapocele su brze, jasnije i1 konkretnije. Otpora zaposlenika na operativnim razinama i srednjeg

menadzmenta, gotovo da nije bilo. Pri kraju Faze 2 voditelj je stvorio sljede¢e dokumente:

e Katalog rizika

e Katalog trecih strana

e Katalog rizika 1 prilika

e [SMS Opseg

e IzvjeSce analize utjecaja na poslovanje
e Izvjesce procjene rizika

e [zvjesce procjene ucinkovitosti sigurnosnih kontrola.
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Zadnja tri dokumenta svodila su se na izvjeStaje u kojima je voditelj upravi predstavio
procjenu rizika i izvjestaj o procjeni ucinkovitosti sigurnosnih kontrola, ¢ime je zavrSena Faza

3 opisanog projekta.

U zadnjoj fazi prije same certifikacije voditelj je stvorio dokument u kojem je sazeo sve
ono bitno za cjelokupni proces i informacijsku sigurnost InfoSofta. Dokument koji je formalno
nazvan Upravljanje informacijskom sigurnos¢u — ocjena uprave, u sebi sadrzi rezultate interne
revizije, nesukladnosti u odnosu na zahtjeve norme, nalaze, rizike i preporuke, povratne
informacije od zainteresiranih strana, prijedloge i pobolj$anje ucinkovitosti ISMS sustava,
status 1 ispunjavanje ISMS ciljeva, rezultate mjerenja ucinkovitosti sigurnosnih kontrola i
prijedloge za unaprjedenje ISMS-a. U Tablici 5.1 prikazane su sve uspostavljene sigurnosne
kontrole koje je voditelj podijelio na organizacijske i tehnicke, a u Tablici 5.2 prikazani su

ciljevi sustava upravljanja informacijskom sigurnoscéu.

Tablica 5.1 Organizacijske sigurnosne kontrole

Razina povezanog

# Kontrola .
rizika
ORGANIZACISKE SIGURNOSNE KONTROLE
KO-01 ISMS fiokt'Jmentacija - i.zrada i'dopuna internih akata (politike, pravi!nici: procedure, katalozi) na nacin VISOKA
adresiranja regulatornih zahtjeva (1ISO 27001 norma, HNB/EBA smjernice, GDPR)
KO-02 :(::iliicrga kljuénih zaposlenika o informacijskoj sigurnosti — formalna edukacija za ISO 27001 internog VISOKA
KO-03 Is_il\g/ljmgsatti)ava i implementacija sustava za edukaciju i podizanje svijesti zaposlenika o informacijskoj VISOKA
KO-04 Revizija dodijeljenih pristupnih prava — na svim sustavima
KO-05 Prilagodba korisni¢kih grupa
KO-06 AZurno evidentiranje promjena u aplikaciji
KO-07 Automatizirana provedba testiranja aplikacija nakon promjena
KO-08 Razmjena znanja
KO-09 Rotacija duznosti unutar organizacije
KO-10 Ur?aprjt.ede.nje Vr.’azine brige o z.aposl.enicima — provodenje ankete o zadovoljstvu zaposlenika i
prikupljanje prijedloga za unaprjedenjem
TEHNICKE SIGURNOSNE KONTROLE
KT-01 Implementacija novog alata za pric¢uvnu kopiju
KT-02 Enkripcija tvrdih diskova — radne stanice VISOKA
KT-03 Prosirenje opsega primjene sustava za procjenu ranjivosti — obuhvatiti ¢itav ISMS
KT-04 Implementacija 2FA za kontrolu pristupa na klju¢ne sustave
KT-05 Implementacija naprednih alata za testiranje aplikacija
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Tablica 5.2 Ciljevi sustava upravljanja informacijskom sigurnoscu

# ISMS ciljevi Opis Status
1 1SO 27001:2013 certifikacija Uspjesno dovrsenje 1ISO 27001:2013 certifikacije Realizacija je u tijeku.
Svi zaposlenici procitali su i usvojili Politiku
2 Puno usvajanje ISMS-a na nivou InfoSofta informacijske S|.gurn.ost| I . pratece ISMS Realizacija je u tijeku.
dokumente, kao i svoje uloge i odgovornosti u
ISMS sustavu.
L . - " InfoSoft bi trebao uspjesno ispuniti i odgovoriti na R "
Uspjesno ispunjavanje i pozitivan odgovor na ; ’ . . Realizacija je u tijeku
3 ) . . sve zahtjeve za ocjenu sukladnosti na koje .
sve zahtjeve za ocjenu sukladnosti P . (sustavno provodenje).
upucuju klijenti ili regulatori.
Redovno informiranje svih
Program podizanja svijesti o informacijskoj .Uspostav? Programa .podlz:.a.nja SVUe.StI 9 zaposlenika mjesecnim
4 . . R informacijskoj sigurnosti, koji pohadaju svi InfoSec Newsletterom.
sigurnosti za sve zaposlenike . -
zaposlenici. Implementacija LMS sustava
je u tijeku.
Razviti i implementirati upitnik za procjenu
5 Sigurnost trecih strana sigurnosti trece strane kao dio postupka dubinske Realizirano
analize.
Implementacija kriti¢nih sigurnosnih kontrola | Implementacija sigurnosnih kontrola koje su
6 identificiranih tijekom godiSnjeg postupka | identificirane i formalno prihvacene putem Realizacija je u tijeku.
procjene rizika postupka upravljanja rizicima.

Predstavljanjem i nakon toga usvajanjem dokumenta ISMS Ocjena uprave, voditelj je stvorio
sve preduvjete za angaZiranje akreditiranog druStva za formalno certificiranje InfoSofta po
osnovi ISO-a 27001. Nakon toga voditelj je ugovorio proces certifikacije, dobio formalni termin
za nju 1 organizirao sam postupak u kojem su ovlasteni revizori vanjske akreditirajuce kuce

proveli certifikaciju. Voditelj je bio onaj tko je odgovarao na pitanja i dostavljao dokaze.

Pitanja su se svodila na to postoje li odredeni dokumenti koje standard zahtijeva te jesu
li propisani postupci i procedure zaista implementirani. Jedno od vrlo Cestih pitanja za koje je
potrebno dostaviti dokaze svodi se na duljinu 1 kompleksnost lozinke koja je propisana

Pravilnikom o upravljanju lozinkama.

U pravilniku je voditelj propisao, a uprava usvojila, da sve aplikacije; ukljucujuéi 1
direktorij-servise poput Active directoryja, u kojima su kreirani korisnicki racuni, sljedece: za
racune s obi¢nim pravima, lozinke moraju imati minimalno 12 znakova, medu kojima je uz
alfanumericke znakove potrebno ubaciti barem jedan poseban znak. Svi ra¢uni s povlastenim
pravima, kao $to su servisni racuni, administratorski racuni i racuni vanjskih partnera moraju
imati lozinke minimalne duljine 14 znakova te uz alfanumericke znakove moraju sadrZavati
barem jedan posebni znak. Dodatno je propisano da se sve lozinke moraju promijeniti
minimalno svaka tri mjeseca. Voditelj je navedene zahtjeve iz pravilnika uspio implementirati
uz pomo¢ primoravanja vlasnika i administratora svih aplikacija i sustava. Proces revizije
navedenog sveo se na to da je revizor od voditelja zatrazio popis svih racuna na klju¢nim

sustavima kompanije. Paralelno je iz kadrovske sluzbe zatrazio trenuta¢ni popis svih
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zaposlenika, te je od voditelja komunikacije s dobavljaima zatrazio popis svih dobavljaca s
kontaktnom osobom. Prvo je usporedio broj zaposlenika InfoSofta s brojem racuna na Active
directoryju, te je na temelju nasumic¢nog uzorka provjerio sigurnosne postavke lozinke za

korisnicki racun s obi¢nim pravima i za korisnic¢ki racun s povlastenim pravima.

Nakon toga je isto napravio za korisnicke racune vanjskih partnera koji imaju pravo
pristupa sustavima InfoSofta. Sve navedeno provjerio je na temelju nasumicnog i
reprezentativnog uzorka. Reprezentativnost, pa samim time i to¢nost navedenog revizorskog
procesa upitna je, no dozvoljena samim standardom. Za reviziju i u konacnici, zahtjeve
standarda, provedeno je bilo zadovoljavajuce. Navedeno nije bilo zadovoljavajue za interne
zahtjeve voditelja, koji je sim pokrenuo sveobuhvatnu internu reviziju svih korisnickih racuna,
a koju nije proveo na temelju uzorka ve¢ na temelju uvida u sve racune i njihove sigurnosne
postavke vezane za kompleksnost, duljinu i trajanje pristupne lozinke. Ti nalazi pokazali su
pravo stanje i upozorili na neuskladenosti s pravilnikom 1 krSenje sigurnosnih mjera, dok
certificiraju¢a revizija ovdje nije otkrila neuskladenost sa standardom. Interna revizija koju je
inicirao voditelj, pronasla je poprili¢an broj neuskladenost s pravilnikom i krSenja njegovih
zahtjeva. Interni nalazi ishodili su pokretanje korektivnih aktivnosti, a nadzor provedbe

korektivnih aktivnosti preuzeo je voditelj informacijske sigurnosti.

Projekt certifikacije InfoSofta po osnovi ISO 27001 standarda uspjesno je proveden uz

obvezu provodenja odredenih korektivnih radnji 1 preporuka do sljedeceg ciklusa certifikacije.

Uz navedenu interno pokrenutu reviziju (pokrenuo ju je voditelj), otkriven je prostor za
poboljsanjem informacijske sigurnosti. Neke od preporuka su: gasenje odredenog broja AD
racuna koji su pripadali bivS§im djelatnicima, zahtjev za podizanjem na noviju verziju odredenih
operacijskih sustava na odredenim posluziteljskim ratunalima, podizanje svjesnosti i znanja o
informacijskoj sigurnosti kod svih djelatnika 1 uspostava dvostruke autentifikacije za interno

razvijeno rjeSenje u kojem se nalaze sve bitne poslovne aplikacije.

Svi ciljevi odrzavanja sustava upravljanja informacijskom sigurnos$¢u i provodenje
uspostavljenih kontrola prikazanih u Tablici 5.1, postale su glavne aktivnosti i odgovornosti

voditelja.
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5.2. Voditelj informacijske sigurnosti u javhom sektoru

Prema iskustvu autora ovog rada, obnasatelj funkcije voditelja informacijske sigurnosti velikim
dijelom ovisi o tome je li organizacija u kojoj je ta funkcija odgovorna za informacijsku
sigurnost dio kriticne nacionalne infrastrukture ili nije. Ako jest, organizacija je obvezna
uskladiti svoje aktivnosti i odgovornost sa Zakonom o kriti¢noj infrastrukturi. Kako je opisano
u poglavlju 3.2, Zakon o kriticnim infrastrukturama je tekovina europske legislative spustene u
nacionalne zakone zemalja Clanica, medu kojima je i Republika Hrvatska. Organizacija tada
mora biti uskladena sa Zakonom o kriti¢noj infrastrukturi, a oformljivanje, izbor i aktivnosti

voditelja informacijske sigurnosti jasno su propisane Zakonom.

Ako javno tijelo nije dio kritine infrastrukture, sloboda 1 sistematizacija funkcije
voditelja informacijske sigurnosti je na upravi i/ili ravnateljstvu tog tijela. U primjeru ovog rada
je organizacija koju zbog prirode svih aktivnosti i vlasni¢ke strukture mozemo smatrati tijelom
javnog sektora. Prije deset godina prepoznala je vaznost i vrijednost informacijske sigurnosti.
Razlog 1 odluku da se pokrenu aktivnosti vezane za uspostavu odredene razine informacijske
sigurnosti mozemo samo nagadati te iz zapisnika sjednice uprave mozemo zakljuciti da je
razlog bio predvidanje sve vece prijetnje na informacijsku sigurnost. S obzirom na to da je
organizacija kombinacija isprepletenih komercijalnih aktivnosti 1 aktivnosti koje moZemo
svrstati u domenu javnog dobra i usluge, uspostava i odrzavanje informacijske sigurnosti

kompleksan je posao.

Uspostavom informacijske sigurnosti krenulo se kroz pripremu za certificiranje prema
medunarodnom standardu za informacijsku sigurnost ISO 27001:2013. Formalno, razvojem
skupa osnovne dokumentacije uspostavljen je ISMS (engl. Information Security Management
System). Kombinacija je to u kojoj je direktor odjela informatike uz angazman trece strane

pruzatelja usluge razvio, a potom od uprave usvojio osnovni skup dokumenta kao Sto su:

e Politike
o Politika informacijske sigurnosti
o Politika kontrole pristupnih prava
o Politika uporabe interneta i e-poste
o Politika uporabe prijenosnih racunala i prijenosne opreme
o Politika kriptografskih kontrola

o Politika nabave razvoja i odrzavanja informacijskih sustava
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©)

Politika praznog stola 1 praznog zaslona

Politika sukladnosti

Politika upravljanja imovinom

Politika upravljanja kapacitetom, planiranjem i prihva¢anjem sustava

Politika zaporki

e Postupci i procedure

©)

©)

o

©)

o

Zahtjev dobavljacu za promjenom

Postupak interne provjere

Postupak izrade kataloga i klasifikacije imovine

Postupak izrade sigurnosne kopije

Postupak korektivne radnje

Postupak mjerenja djelotvornosti kontrola ISMS-a
Postupak nadzora antivirusnog sustava

Postupak nadzora uporabe sustava

Postupak preuzimanja racunala od korisnika

Postupak preventivne radnje

Postupak prihvata isporuka dobavljaca

Postupak primjerenog rukovanja povjerljivim informacijama
Postupak rada u sistemskim prostorima

Postupak upravljanja dokumentima i zapisima

Postupak upravljanja korisnickim 1 privilegiranim pravima
Postupak upravljanja promjenama

Postupak upravljanja sigurnos¢u djelatnika

Postupak upravljanja sigurnosnim slabostima i incidentima

Sigurnost 1 kontrole pristupa mrezi operativnim sustavima i aplikacijama

Smjernice izrade korisnickog imena

Upravljanje uslugom trece strane

e Obradai analiza rizika

o

o

©)

©)

Katalog 1 klasifikacija imovine
Plan obrade rizika
Izvjestaj procjene rizika

Metodologija procjene i kriterij obrade rizika

e Registar sigurnosnih incidenta
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e IzvjeStajii odluke
o CISO izvjestaj
o Ocjena uprave
o Program internih provjera i izvjestaj internih provjera

o Strategija informacijske sigurnosti.

Navedeni skup dokumenata medu kojima su interne politike, pravilnici i procedure te
sveobuhvatna procjena rizika informacijske sigurnosti, provedeni su prema ISO 27005

standardu.

ISO 27005 opisao je postupak upravljanja rizicima informacijske sigurnosti koriste¢i se
pristupom utemeljenim na analizi rizika. Ovaj je pristup unutar organizacije pokrenuo postupak
za identifikaciju 1 procjenu rizika, odabir odgovaraju¢ih mjera za upravljanje rizicima te

pracenje i reviziju tih mjera.

Ovime se uspio uspostaviti okvir za upravljanje rizicima informacijske sigurnosti i
uspjeli su se identificirati 1 procijeniti rizici povezani s informacijskom sigurnoscu te odabrati i

primijeniti kontrole i mjere za upravljanje rizicima.

Identifikacija 1 procjena rizika svela se na sveobuhvatan popis imovine informacijsko-
komunikacijske tehnologije. U ovoj se fazi prvi put unutar organizacije profilirao djelatnik koji
je bio odgovoran i dovoljno kompetentan da ga se promakne u specijalista za informacijsku
sigurnost. Uz pomo¢ trece strane i uz suradnju odjela financija i racunovodstva, kontrolinga i
drugih s odjelima informatike, stvorena je dokumentacija, kao i procedure s ciljem odrzavanja
1 poboljSanja informacijske sigurnosti. U konacnici, odjel informatike unutar ovdje opisane
organizacije je uspjesno certificirala akreditirana medunarodna certifikacijska ku¢a. Time je

ostvarena svijest kod uprave te svijest i obveza djelatnika u vezi informacijskom sigurnosti.

Nakon uspjesne certifikacije stvorena je svijet o potrebi ulaganja u informacijsku
sigurnost, a kao posljedica toga — ugovorena je usluga vanjskog voditelja informacijske
sigurnosti. Uz odrzavanje osnovnog skupa opisane dokumentacije, voditelj informacijske
sigurnosti odgovoran je za implementaciju svih mjera koje su propisane u ISMS dokumentaciji.
Uz navedeno, on je zaduzen za poducavanje djelatnika, stvaranje svijesti u pisanju mjesecnih
izvjeStaja o aktualnim temama; kao Sto su nove ranjivosti, novi oblici hakerskih napada i
ranjivosti u staroj i novoj tehnologiji. Uz navedeno, ima savjetodavnu ulogu za odjel sistemske
podrske, odjel mreznih tehnologija i aplikativne potpore.
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Neke od aktivnost su: revizija konfiguracije vatrozida i1 pravila i sugestije za njihova
poboljsanja, revizija topologije mreze, segmentiranje mreze 1 definiranje pristupnih listi,
organiziranje 1 koordiniranje penetracijskog testiranja, tretiranje 1 wuklanjanje nalaza
penetracijskog testiranja, tretiranje i uklanjanje nalaza interne i eksterne revizije, odgovor na
sigurnosni incident, odrzavanje ciklusa recertifikacije, pracenje i predlaganje novih rjeSenja i/ili
unapredenje postojecih te izvjeStavanje uprave o svojem radu i stanju informacijske sigurnosti
u organizaciji. Uz navedeno, voditelj informacijske sigurnosti mora pratiti regulativu i sve
zakone koji se ti¢u informacijske sigurnosti, a utje€u na organizaciju. Iz svega opisanog moze
se primijetiti Sirina aktivnosti koja iziskuje stru¢nost, iskustvo i neprestano ucenje za pojedinca
koji obavlja navedenu funkciju voditelja informacijske sigurnosti. U ovdje opisanoj studiji
slucaja, voditelj informacijske sigurnosti je vanjski suradnik koji je specijaliziran za
informacijsku sigurnost i koji ima na raspolaganju osobe specijalizirane u razli¢itim poljima
informacijske sigurnosti — od penetracijskog testiranja, nadzora mreznog prometa, upravljanja
incidentima do racunalne forenzike i ostalog. Ba§ zbog ovakve situacije moze potraziti savjet
kolega koji su stru¢niji od njega u odredenom podrucju, te model FaaS pruzanja usluge
vanjskog voditelja informacijske sigurnosti ovdje ima dodatnu vrijednost. S druge pak strane,
ovakav model ugovoren je odredenom satnicom, koja je ujedno zapreka — kako vremenska, tako

1 troSkovna.

5.3. Voditelj informacijske sigurnosti u organizacijama za
karticno pla¢anje
Organizacija u ovom sektoru je ona koja nije dio banke ili bankarske grupacije, te je kao takva

na podrucju Republike Hrvatske. Osnovni zakon koji propisuje klju¢ne parametre poslovanja

je Zakon o platnom prometu, a klju¢an standard je PCI DSS® (engl. Payment Card Industry

8 PCI DSS (engl. Payment Card Industry Data Security Standard) sigurnosni je standard koji se primjenjuje u
industriji placanja kreditnim karticama. PCI DSS razvilo je Vijece za sigurnost plac¢anja (engl. Payment Card
Industry Security Standards Council) s ciljem zastite podataka o karticama i smanjenja rizika od krade ili
zloupotrebe podataka kreditnih kartica. Standard definira sigurnosne zahtjeve i preporuke koje moraju zadovoljiti
organizacije, koje obraduju, pohranjuju ili prenose podatke o kreditnim karticama. To ukljucuje trgovce, procesore

placanja, kriticare, banke i druge ukljucene u lanac obrade karti¢nih transakcija.
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Data Security Standards). Aktivnosti voditelja informacijske sigurnosti su ve¢inom povezane

sa zahtjevima ovog sigurnosnog standarda i podrucjem

njegove primjene. U ovom dijelu rada prikazana je studija slucaja s naglaskom na aktivnosti

upravljanja ranjivostima (engl. vulnerability management). U Tablici 5.3 to su tocke 5. 1 6.

Tablica 5.3 Osnovni PCI DSS zahtjevi [29]

PCI standard sigurnosti podataka - pregled zahtjeva
Izgradi i odrzavaj siguran mrezni

sustav! 1. Instaliraj i odrzavaj sigurnosne kontrole mreze!
2. Primijeni sigurne konfiguracije na sve sistemske
komponente!

Zastiti podatke racuna! 3. Zastiti spremljene podatke racuna!

4. Zastiti podatke vlasnika kartica jakim kriptiranjem za
vrijeme prijenosa javno dostupnim mrezama!

Odrzavaj proces upravljanja
ranjivostima! 5. Zastiti sve sustave i mreZe od zlonamjernog softvera!
6. Razvij i odrzavaj siguran sustav i softver!

Uspostavi jak proces upravljanja 7. Ograni¢i pristup dijelovima sustava i podatcima nositelja
pristupnim pravima! kartice po principu potrebe za poslovnu svrhu!

8. Identificiraj korisnike i ovjeri pristup dijelovima sustava!

9. Ogranic¢i fizi¢ki pristup podatcima nositelja kartica!

10. Nadziri sve logove pristupa sustavu i podatcima nositelja
UCcestalo nadziri i testiraj mrezu!  kartica!

11. Redovito testiraj sigurnost sustava i mreze!
Odrzavaj Politiku informacijske  12. Potakni informacijsku sigurnost organizacijskim
sigurnosti! politikama i programima!

Da bi se zadovoljio standard, uspostavljen je sustav upravljanja ranjivostima; diljem sistemske
1 mrezne infrastrukture te unutar 1 izvan mreznog perimetra, uspostavljen je sustav automatskog

skeniranja ranjivosti, primjenom gotovih komercijalnih rijeSena.

Za automatsko skeniranje ranjivosti upotrebljava se Qualys®, koji je integriran s

platformom ServiceNow'’. Uz automatsko skeniranje i primjenu baza znanja, u paketu usluga

 Qualys je sigurnosna platforma temeljena na oblaku, koju pruza istoimena tvrtka. To je sveobuhvatno rjeSenje
za upravljanje sigurnos$cu, koje organizacijama omogucuje identificiranje, procjenu i upravljanje ranjivostima u

njihovim informacijskim sustavima, mrezama, uredajima i aplikacijama.

10 ServiceNow je platforma temeljena na oblaku, koja sluzi za upravljanje radnim postupcima i organizacijama

omogucuje automatizaciju, standardizaciju i upravljanje raznim poslovnim procesima i uslugama. To je
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koje nudi licenca Qualysa primjenjuje se modul VMDR, tj. modul koji je razvijen za upravljanje
ranjivostima. Na slici (Sl. 5.2) prikazane sve faze upravljanja ranjivostima unutar VMDR

modula.

Upravljanje Upravljanje
imovinom ranjivostima
Odgovor i Detektiranje
upravljanje opasnosti i
zakrpama prioritizacija

S1. 5.2 VMDR modul Qualysa [30]

Proces upravljanja ranjivostima pod direktnom je odgovorno$¢u voditelja informacijske
sigurnosti. Organizacija je globalno prisutna i rasprostranjena, a aktivnosti 1 platna mreZa, s
cjelokupnom pripadajuCom infrastrukturom, imaju globalne razmjere s regionalnim
posebnostima. Razlog regionalne posebnosti je djelomi¢no zakonske, a djelomicno tehnicke
prirode jer nemaju sve regije jednaku legislativu, niti jednako razvijenu tehnic¢ku infrastrukturu
i regulaciju, koja je preduvjet povezivanja na platni sustav regije gdje je organizacija prisutna.
Uz sve navedeno, karakteristika ovog podsektora financijskog sustava je ta da je regulacija
striktna 1 prisutna kod viSe regulatornih tijela istovremeno. Tako je naprimjer, u Republici
Hrvatskoj to s jedne strane Hrvatska narodna banka, a s druge Hrvatska agencija za regulaciju
financijskih usluga. One su mjerodavne za Republiku Hrvatsku, ali moraju komunicirati i
provoditi direktive i uredbe europskih regulatornih tijela. Dodatna specifi¢nost karti¢no-platne
industrije je ta da je stalno prisutna kupnja 1 prodaja organizacija ili odredenih dijelova drugih
poslovnih subjekata (M&A transakcije, engl. mergers and acquisitions). U takvoj organizaciji,

svjesnost navedenih Cinjenica poZzeljna je kod voditelja informacijske sigurnosti, jer sve to

sveobuhvatna platforma, koja objedinjuje razli¢ite funkcionalnosti da bi podrzala razli¢ite aspekte upravljanja

poslovnim operacijama.

93



utjeCe na njegove aktivnosti, koje nisu samo upravljanje ranjivostima. U ovoj studiji slucaja

opisana je isklju¢ivo aktivnost upravljanja ranjivostima.

5.3.1. Skeniranje ranjivosti

Postupak upravljanja ranjivostima svodi se na definiranje raspona internih IP adresa i
podmreza (engl. subnet), u kojima su racunala i mrezni uredaji s pripadaju¢im internim IP
adresama 1 DNS imenima. U prvoj fazi uspostave, nakon $to je odreden opseg, pocinje
instalacija Qualys agenata na racunala 1 mrezne uredaje. Postupak instalacije ovisi o

operacijskom sustavu koji je instaliran na odredenom posluziteljskom ili klijentskom racunalu.

Na slici (SI. 5.3.) je prikazan postupak generiranja aktivacijskog kljuca, kao i ponudeni
operacijski sustavi. Ovisno o operacijskom sustavu, u daljnjem koraku instalacije, koji je
prikazan u nastavku, nekoliko je linija naredbi koje je potrebno upisati u terminal na stroju na

kojem se Zeli instalirati agent.
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Mew activation key generated successfully

Give your key a name and add tags to easily find agents installed using this key. We'll associate the tags to the agent hosts.

Activation Key

Installation Requirements

>

¢ ORROHoOHOO &

soians
sofans

o)

<

Windows
[.exe)

Linux
{.rpm}

Linux
(.rpm}

zSyetems & LinuxONE

{.rpm)

Linux
(.deb)

Linux
{.deb)

zSyetems & LinuxONE

(.deb)

MacOS
(.pkg)

MacOs
(.pkg)

AL
(.bff.gz)

BSD
(txz)

Solaris
(.pka)

Solaris
(-pkg)

SUSE Enterprize Linux

{.rpm)

Red Hat Core0S on OpenShift

(tarxz}

=*26-32/54

ARNG4

s£380x

ARNG4

5350x

ARNMG4

POWER

=86

SPARC

ppctdle

=54

Looking for more details 2
Click here for OS wversion list supported by the Cloud Agent

Unlimited key

Click "Install instructions" to download and install the agent.
We'll walk you through the required steps. Or close this window and install the agent later.

Instalacijska naredba za terminal na kojem je Windows operativni sustav:

QotnntstntelBARese %

Key Type

Microsoft Windows Client
Microsoft Windows Server

Red Hat Enterprise Linux
CentDS

Fedora

OpenSUSE

SUSE Enterprise Linux
Amazon Linux

Oracle Enterprize Linux
Red Hat Enterprise Linux
Cent0S

Amazon Linux

Red Hat Enterprize Linux
SUSE Enterprise Linux

Debian
Ubuntu

Debian
Ubuntu

Ubuntu

Apple macOS
Apple 0S5 X

Apple macOS
Apple 0S5 X

IBM ALK

FreeBSD

Solaris

Solaris

SUSE
Red Hat Enterprise Linux

Core Os

Install instructions

Install instructions:

| Install instruction5|
Install instructions
| Install instructions|

| Install instructions |

Install instructions

| Install instructions |

| Install instructions |

Install instructions

| Install instructions |

| Install instructions: |

Install instructions

| Install instructions |

| Install instructions |

Sl. 5.3 Generiranje aktivacijskog kljuca Qualys agenta

QualysCloudAgent.exe CustomerId={XXXX-XXXX-XXXX}

ActivationId={XXXX-XXXX-XXX-XXXX}

WebServiceUri=https://gqagpublic.ggl.apps.qualys.eu/CloudAgent/
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Instalacijska naredba za terminal na kojem je Linux operativni sustav:

sudo /usr/local/qualys/cloud-agent/bin/qualys-cloud-agent.sh
ActivationId=XXXX-XXXX-XXXX-XXXX-XXXX
CustomerId=XXXX-XXXX-XXXX-XXXX-XXXX

Nakon uspjesno provedene instalacije pokrece se proces automatskog skeniranja za inicijalnu
svrhu mapiranja svih instaliranih i aktiviranih agenata. U ovoj fazi nakon aktivacije agenta, koja
se odraduje preko centraliziranog mreznog sucelja, ostvaruje se prva veza agenta sa skenerom
koji je smjesten u oblaku (engl. virtual scanner appliance). Skeneri su regionalno dedicirani, tj.
smjesteni su u podatkovne centre diljem svijeta, te se aktivni agent inicijalno pokuSava povezati
sa svim raspoloZivim skenerima u regiji gdje je smjesten stroj na kojem je instaliran. Na slici

(S1. 5.4) su prikazani skeneri raspolozivi aktivnom Qualys agentu.

@ Qualys. cloud Piatform

VMDR v

Dashboard  Vulnerabilities  Prioritization Scans Reg

@ Scans = Scans Maps Schedules Appliances

|New W |Seamh

Appliance a
’-Oualys-‘mm _Azure

@ Qualys-VAD4 AWS

@vs-pr-005_Internal

L T

@ vs-pr-006_DMZ

Sl. 5.4 Qualys skeneri

Nakon odabira skenera i provedenog inicijalnog mapiranja zakazuju se automatska ili ru¢na
skeniranja, ovisno o dogovoru unutar organizacije i prema zahtjevima PCI DSS standarda.
Glavna podjela skeniranja uz nacin zakazivanja je podjela na autentificirana i neautentificirana

skeniranja.
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Neautentificirano skeniranje: U ovakvom se skeniranju Qualys koristi metodom u kojoj se ne
zahtijevaju pristupni parametri ili vjerodajnice za pristup ciljnom sustavu. To znaci da Qualys
skenira sustav s vanjske mreze, koriste¢i se dostupnim podatcima i tehnikom skeniranja da bi
identificirao ranjivosti. Neautentificirano skeniranje brze je i jednostavnije jer ne zahtijeva
autentifikaciju na ciljnom sustavu, ali u pravilu pruza manje detalja o ranjivostima i ograni¢eno

je u otkrivanju odredenih vrsta problema [30].

Autentificirano skeniranje: Da bi se autentificirao na ciljnom sustavu, u ovakvom se
skeniranju Qualys Kkoristi pristupnim podatcima i vjerodajnicama koje su unaprijed dostavljene.
Ova metoda skeniranja Qualysu omogucuje da pristupi dubljim razinama sustava kao Sto su:
instalirani softver, konfiguracijske postavke i datoteke sustava. Autentificirano skeniranje pruza
detaljnije podatke o ranjivostima i bolje razumijevanje ukupnog sigurnosnog stanja ciljnog

sustava, ali zahtijeva pristupne podatke i duze vrijeme za izvrSavanje [30].

U redovne aktivnosti koje provodi voditelj informacijske sigurnosti ove organizacije ubraja se
zakazivano autentificirano skeniranje po svih 65536 portova, u definiranom opsegu 1 prema

geolokacijama, te po rasponima internih IP adresa.

Jednom uspostavljenim aktivnim Qualys agentima upravlja se ili putem centraliziranog
mreznog sucelja ili izravnim spajanjem na terminal odredenog stroja — bio on fizicki ili
virtualni. U ovoj organizaciji Qualys agenti su instalirani na sve strojeve, a Sto ukljucuje
kljjentska racunala, posluZiteljska racunala 1 odredenu mreZnu opremu. Klijenti su odlukom
voditelja informacijske sigurnosti konfigurirani da se povezuju na centralni posluzitelj svakih
15 minuta, pri ¢emu istom dinamikom skidaju deltu (odnosno razliku) u poznatim ranjivostima

u odnosu na prethodno povezivanje.

Neautentificirano skeniranje provodi se samo u trenutcima dodavanja novih raspona IP adresa
na kojima su strojevi i mrezna oprema. To je najceSce uskladeno s ranije iznesenom ¢injenicom
da je za ovaj sektor karakteristi€no Cesto preuzimanje i prodaja drugih kompanija iste branse.
Neautentificirano skeniranje, koje je brze, samo je prijelazna faza prije negoli se mapiraju svi

novi strojevi 1 uspostavi procedura i dinamika skeniranja te upravljanje ranjivostima.
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5.3.2. Pregled skeniranih ranjivosti

Naslici (Sl 5.5) prikazan primjer centraliziranog sucelja za upravljanje agentima.

S1. 5.5 Qualys sucelje
@ Qualys. cioud piatrorm

Cloud Agent v [ﬁl Help w

Dominik Korincic v Log out

Dashboard ~ Agent Management

& Agent Management

Agents Activation Keys Configuration Profiles
Saved Searches - Agents
Searci... © Search 7 ' 1 4 K
O Agent Host 0s Version Last Activity v Last Checked In Configuration Agent Modules  Tags
O ..\ RedHatEnte.. 6.0.0.41 Inventory Scan Complete 7 minutes ago 1:39 PM Cloud Agent for FIM CO KN @ @ HEWPCIDK
7 minutes ago 1:39 PM
VM Scan' 55 minutes ago © newaiFcl
Cloud Agent
Linux
1 more tags
O A RedHat Ente.. 6.0.0.41 Inventory Scan Complete 10 minutes ago 1:36 PM Initial Prefile [ ] Linux
10 minutes ago 1:36 PM
VM Scan: an hour ago S
Cloud Agent
] SUSE LinuxE... 60041 Inventory Scan Complete 12 minutes ago 1:34 PM Initial Profile [ v ) Oracle Database
12 minutes ago 1:34 PM
VM Scan: 55 minutes ago Lynot
Cloud Agent
] A Red Hat Ente 6.0.0.41 Inventory Scan Complete 13 minutes ago 1:33 PM Cloud Agent for FIM [ o |
13 minutes ago 1:33 PM
VM Scan: 52 minutes ago
@ uniCardBlo
Cloud Agent
Linux
0 A Red Hat Ente... 6.0.0.41 Inventory Scan Complete 15 minutes ago 1:30 PM Cloud Agent for FIM 3 &3 @ Cloud Agent
15 minutes ago 1:30 PM
VM Scan: 4 hours ago N T—
Linux
© NEWAIPCI
M | RedHatEnte.. 6.0.0.41 Inventory Scan Complete a minute ago 1:.44 PM Cloud Agent for FIM [ v ] Cloud Agent
16 minutes ago 1:30 PM
VM Scan: 46 minutes ago Linux
] L/ RedHatEnte.. 6.0.0.41 Inventory Scan Complete 2 minutes ago 1:44 PM Cloud Agent for FIM [ 6av ] [ ] Cloud Agent

Pregled svih ranjivosti na definiranom rasponu IP adresa prati se putem QID'! markera. Na slici

(Sl. 5.6) je prikazan pregled svih ranjivosti koje su otkrivene na strojevima unutar mreznog

Y Qualys QID (Qualys ID) identifikacijski je broj koji se primjenjuje u okviru Qualys platforme za identifikaciju
specificnih ranjivosti ili sigurnosnih problema. QID je jedinstveni identifikator koji Qualys dodjeljuje svakoj

pojedinoj ranjivosti koju otkrije ili prati u sustavu.
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perimetra. O svakom QID-u mogu se procitati detalji, kao i nacin uklanjanja ranjivosti te status.

Dinamic¢ni su i aktualni prema postavljenoj konfiguraciji [30].

Glavni parametar prema kojem se odreduje brzina i nacin tretiranja ranjivosti je
kriticnost (engl. severity), no s obzirom na to da je Qualys prva razina upravljanja ranjivostima
koja se iskljucivo ti¢e skeniranja, ovom se tehnologijom ne rjeSavaju ranjivosti, iako postoji

modul koji to omogucuje. Detektirana ranjivost tretira se u daljnjem postupku, koji je integriran

sa sustavom ServiceNow.

@ Qualys

VMDR v DASHBOARD  VULNERABILITIES ~ PRIORITIZATION  SCANS  REPORTS  REMEDIATION ~ ASSETS  KNOWLEDGEBASE  USERS

Vulnerabilities

Vulnerability | oy

2 O 2 K @ Qualys Insights consolidates data to get an enhanced view of the security posture. B
Total Detections
O = Gowby ~ | | P Fiters v 1-500f 201729 [7I[3]
. 1] e S ®  SEVERIY LAST DETECTED |- FIRST DETECTED
SEVERITY . i !
241931 Red Hat Update for libcap (RHSA-2023:4524) (2| Emm Sep13,2023.. Aug9,2023 .
917K et —
3 59.7K —
241917 Red Hat Update for dbus (RHSA-2023:4498) 37 BRE Sep 13,2023 Aug9,2023 .
25.4K Active —
19.6K =
105146 World-Writable Directories Should Have Their Sticky Bits Set 40 | Sep 13,2023 Now 10,202
5.31K i =
CATEGORY 241896 Red Hat Update for openssh (RHSA-2023:4419) (o5 | HEEE  Sep13,2023. Aug22023
Active —
Local T1.4K To—
241815 Red Hat Update for bind (RHSA-2023:4102) 35 EEEE  Sep13.2023. Jul18,2023
RedH: 59.4K P —
347K r—
241936 Red Hat Update for kernel (RHSA-2023:4517) 2 EEEE  sep13,2023. Aug9,2023
11.3K i L)

7.22K

Sl. 5.6 Pregled ranjivosti s Qualys strane

U Qualysu se nakon provedenih skeniranja mogu automatski konfigurirati, generirati i slati
izvjestaji o pronadenim ranjivostima. Voditelj informacijske sigurnosti konfigurira izvjestaje o
ranjivostima 1 Salje izvjeStaj vlasnicima strojeva na kojima su pronadene ranjivosti. Vlasnika
strojeva u ovoj organizaciji ima viSe jer su sve ranjivosti na stroju podijeljene prema sloju kojeg
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ranjivost obuhvaca. Primarno se referiramo na TCI/IP model <, ali ne uvijek. Naprimjer, na

aplikacijskom sloju je i operacijski sustav, a i odredena aplikacija. Internom odlukom vlasnik,

12 TCP/IP model je referentni model za arhitekturu mreznih protokola koji se primjenjuju za prijenos podataka
putem mreza. Sastoji se od Cetiri sloja: sloja mreznog pristupa, internetskog sloja, transportnog sloja i aplikacijskog
sloja. Svaki sloj ima svoje funkcije i odgovornosti u prijenosu podataka. TCP/IP model je temelj internetskog

protokola i omogucuje komunikaciju izmedu racunalnih sustava u mrezi.
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tj. odgovorna osoba za sigurnost operacijskog sustava i1 odredene aplikacije na tom
aplikacijskom sustavu, nisu ista osoba odnosno funkcija u organizaciji; nego dvije, a to su:
voditelj posluzitelja, koji na sebi ima instalaciju Windows OS-a'* i naprimjer voditelj odjela,
zaduzen za aplikaciju autorizacije izvrSenja neke transakcije. Na voditelju informacijske
sigurnosti je odgovornost da alocira i posalje izvjestaj o ranjivostima na odgovornu osobu za tu
ranjivost. Odgovorna osoba, tj. vlasnik te informacijske imovine, u odredenom razdoblju
odgovoran je za uklanjanje ranjivosti ili, uz adekvatnu argumentaciju, prihvac¢anje sigurnosnog

rizika.
5.3.3. Upravljanje ranjivostima

U ovog fazi primjenjuje se ServiceNow, koji je integriran s Qualysom. Svi nalazi i podatci o
ranjivostima se putem CMDB!* baze prenose u ServiceNow aplikaciju. Primjer rezultata takve
integracije ovih dvaju rjeSenja je pregled svih pronadenih i mapiranih ranjivosti, prikazan na

slici (S. 5.7).

13 Windows OS je obitelj popularnih operativnih sustava koje je razvio i distribuirao Microsoft Corporation. To je
Siroko primjenjivan operativni sustav na razli¢itim platformama, ukljucujuéi racunala, prijenosna racunala,
posluzitelje 1 mobilne uredaje. Windows OS pruza korisnicko sucelje, podrsku za aplikacije, upravljanje
datotekama, mrezno povezivanje i druge funkcionalnosti. Dolazi u razli¢itim izdanjima, poput Windowsa 10,

Windowsa 8 i Windowsa 7, s razli¢itim znacajkama i prilagodenim verzijama.

14 CMDB (engl. Configuration Management Database) baza je podataka koja sadrZi sve informacije o hardverskim
i softverskim komponentama kojima se koristimo za IT usluge kompanije. Odnosi izmedu tih komponenti su u
CMDB-u takoder fiksni. CMDB nudi jasan pregled konfiguracijskih podataka i nacin njihovog pregleda iz zeljene
perspektive [31].
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Number State Opened Last found Proof

| Search | | Search ‘ ‘ Search ‘ ‘ Search | | Search

VITO109286 Closed 2019-10-31 2023-06-14 FOL Soﬁware:JQuEew Version Lxor 2x Detected.
00:00 jauery-1.12.4.minjs
2022-11-02

VIT1089166  Closed 00:00 2022-11-02

2023-06-04 Install Location Veersion Detection Type
VIT1218939  Open 2023-09-12 /u01/app/oracle/product/13.2.0/agent/agent_13.4.0.0.0/oracle_common/jdk/bin/java 1.8.0_231-b34 Enhanced

00:00
/uD1/app/oracle/product/13.2.0/agent/agent_13.4.0.0.0/oracle_common/jdk/re/bin/java 1.8.0_231-b34 Enhanced
intclr 58100.40.6 11054476 12771687 S| Aug 18 02:29:13 java -Djava.io.tmpdir=/opt/intcir/jetty_tmp -
Dfile.encoding=UTF-8 -Duser.timezone=UTC -Xms256m -Xmx1024m -Dprocess.name=reachable-participant-app -
- . 2019-11-11 s Dijava.security.egd=file://dev/urandom -XX:+HeapDumpOnOutOfMemoryError -Dsun.net.inetaddr.ttl=30 -

RLC7EST S0 sed 00:00 AN Djdk.security.allowNonCaAnchor=true -Xdebug -Xnoagent -Djava.compiler=NONE -
Xrunjdwp:transport=dt_socket server=y.suspend=n,address=":7007 -jar curr/reachable-participant-app.jar debug -
spring.config.location=./etc/optional./secure/secure-environment.properties
Vulnerable version of OpenS5H Detected:

VIT1218872  Open 58,2%06'04 2023-09-13

OpenSSH_7.4p1, OpenSSL 1.0.2k-fips 26 Jan 2017

Install Location Version Detection Type

VIT0625682  Closed 58.200[;12-11 2023-09-11 JfuD1/appforacle/product/13.2.0/agent/agent_13.2.0.0.0/oracle_common/jdk/jre/bin/java 1.7.0_111-b13 Enhanced
. /uD1/appforacle/product/13.2.0/agent/agent_13.2.0.0.0/oracle_common/jdk/bin/java 1.7.0_111-b13 Enhanced
2019-11-11 ) . . . . .
VIT0134837  Closed 00:00 2023-06-18 HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Component Based Servicing\RebootPending exists
- 2022-10-18
VIT1079599  Closed 00:00 2022-10-18
2023-06-04 Install Location Version Detection Type

VIT1218981  Open 00:00 2023-09-13 /u01/app/oracle/product/13.2.0/agent/agent_13.4.0.0.0/oracle_common/jdk/bin/java 1.8.0_231-b34 Enhanced
: JfuD1/appforacle/product/13.2.0/agent/agent_13.4.0.0.0/oracle_common/jdk/jre/bin/java 1.8.0_231-b34 Enhanced

Sl. 5.7 Baza svih ranjivosti organizacije

U sustavu ServiceNow svaka ranjivost dobiva svoj marker RIl-a (ranjivosti identificirane
imovine) prema QID i IP adresi stroja. U toj fazi mapiranja svaki RII dobiva odredene nuzne

parametre za daljnje upravljanje ovom ranjivosti. Primjer jednog takvog RII-a prikazan je na

slici (SL. 5.8).
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State | Open v

Assignment group | WEO2 AB Management
v tsgne o | QEOEIDNS
Priority | --Nanz-- v
Vulnerability ltem Details + |
B I Y Vardanz &pt By A~£ - F Db 55 = EviEv
Affected 1IRI </asseats M
Vulnerability
Vulnersbility QID-3B794
Summary  Secure Sockets Layer/Transport Layer Security [SSL/TLS) Server Supports Transport Layer Security {TLSv1.1)

Last modified  2022-13-07

iz no longer recommended
same vendor implemantations

notcomplete the handshake.

Remediation notes

Initial Detection

‘This tab contsins the first detection imparted for this vulnersble item. These fields are available from any Condition Builder using the vulnerable item [sn_vul_vulnerzhle_jtem] tzhle
DNS name m P adires: (QEIERNTND
NetBIOS name Port 5500
Protocol p
S5L

S1. 5.8 Detalji RII-a i potrebni parametri

Ranjivost dalje dolazi do voditelja informacijske sigurnosti, koji odredenom RII-u dodjeljuje
odgovorni odjel 1 voditelja, koji je u konac¢nici odgovoran da u odredenom vremenu, koje ovisi

o kriti¢nosti same ranjivosti, postupi na sljedec¢i nacin:

1. ukloni ranjivost
2. prihvati rizik uz valjanu argumentaciju

3. prenese odgovornost na drugi odjel, uz valjanju argumentaciju.

Za 1. rjesenje voditelj informacijske sigurnosti pri daljnjem skeniranju dobiva informaciju je li
ranjivost rijeSena ili ne. Za 2. ili 3. rjeSenje, da bi se ona odobrila, potrebno je da voditelj

informacijske sigurnosti potvrdi uneseni odabir u sustav ServiceNow.

Bitan ¢imbenik upravljanja ranjivostima jest i pitanje je i neki raspon IP-a u opsegu PCI DSS
certifikacije ili nije. Onaj koji jest, ujedno je kriticna imovina za poslovanje karticarske

organizacije i prioritet u poduzimanju aktivnosti zastite.
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Uz automatsko pronalazenje ranjivosti skeniranjem pomoc¢u Qualys rjeSenja, PCI DSS standard
u odjeljku 11.4.2 1 11.4.3 zahtijeva od strucnih i kvalificiranih pojedinaca da najmanje jednom
godisnje, te nakon svake znaCajne promjene u infrastrukturi, provedu interni i eksterni
penetracijski test [29]. Penetracijska su testiranja obvezna na infrastrukturi koja je u opsegu

samog standarda i na svemu $to se klasificira kao kriti¢na infrastruktura nuzna za rad.

Rezultati penetracijskih testiranja istodobno se predaju voditelju odjela, koji je vlasnik
ranjivog informacijskog resursa i voditelju informacijske sigurnosti. Voditelj informacijske
sigurnosti, na primjeru ove organizacije, ima cijeli tim ljudi specijaliziranih za odredeno
podrucje u informacijskoj sigurnosti. Ovisno o kriti¢nosti ranjivosti pronadene penetracijskim
testom i o tome je li ona na informacijskoj imovini koja je pokrivena sigurnosnim standardom,
s njome se postupa prema proceduri. Procedura je propisana Pravilnikom o upravljanju
ranjivostima te je obvezna za sve djelatnike organizacije. U konac¢nici, sve ranjivosti koje su na
imovini koja je pokrivena PCI DSS standardom, moraju biti uklonjene. U slu€aju ranjivosti koje
nisu na imovini koja je pod standardom, vlasnik te imovine mora odluciti prihvaca li rizik te
ranjivosti ili poduzima potrebne korake da je ukloni. Ako i prihvati rizik ranjivosti, to
prihvacanje ne moze biti dulje od godine dana, nakon ¢ega je duzan ukloniti ranjivost ili
ponuditi alternativno rjeSenje. Neovisno o odluci, cijeli proces u konacnici zavrSava time da
voditelj informacijske sigurnosti odobri ili ne odobri traZeni zahtjev vlasnika resursa na kojem
je ranjivost (vlasnika ranjivosti). Primjer jednog takvog zahtjeva za odobravanjem nalaza
ranjivosti penetracijskog testiranja prikazan je na slici (Sl. 5.9), a opis ranjivosti prikazan je na

slici (SL. 5.10).
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nts (8): ] Pasted image.jpg [renamel[view] &l] Pasted image pg [rename][view] &| Pasted image pg [renamlview] (43]

) S Stte InReview

Configuration item :j [i] @] Assignment group |
Priority | 3-Moderate . Assigned to [:

Vulnerability Item Details

B I YUH 7 Calibrisanss.. v 11pt v B A v L v cﬁ’ r/{' E D O EFEEE EviEvi
Vulnerability Description -
During a penetration test on applications or web servers it is possible to cause errors to be displayed by using a request, either specially crafted with tools or created manually.
These codes are very useful to penetration testers during their activities, because they reveal a lot of information about databases, bugs, and other technological components
directly linked with web applications.
This section analyses the more common codas (error messages) and bring into focus their relevance during a vulnerability assessment. The most important aspect for this activity
is to focus one's attention on these errors, seeing them as a collection of information that will aid in the next steps of our analysis. A good collection can facilitate assessment
efficiency by decreasing the overall time taken to perform the penetration test.
Attackers sometimes use search engines te locate errors that disclose information. Searches can be performed to find any erroneous site as randem victims, or it is possible to
search for errors in a spacific site using the search engine filtering tools.
Impact and Contextualization
The disclosura of a stack trace contalns valuable information 1o a malicious user gathering Information on the website application and Its environment before attempting an
attack.
CVSSu3 Vector: CVS53.0:/AV:A/ACIL/PRIN/ULN/SIU/CLIEN/AN
CVS5v3 Base Score; 4.3
Severity: Medium (4 - 6.3)
-
Proof of Concent
H3 4
~
S1. 5.9 Opis nalaza penetracijskog testa
Approver Dominik Korin&i¢ @ Approval for

State Requested

Approval Type

mments (only for Reject) Comments (only for Reject)

Activities: 2

.

System
= Email sent
Subject:  Exception request for————""""j s pending approval
From: [T Service Desk
To: dominkkorincicl_ ]
Hide email details
Hi Exception Approver,

An exception request has been submutted by :c’n 2023-07-05 08:24 CEST to dafeﬂ::j
Please review and approve this request as soon as possible. Additional details are as follows:
Exception requested until: 2024-01-31

Reason: Other

Emailsent » 2023-07-0508:24

Additional information: Requesting exception for this VTI due to below reasons: -Risk is kind of mitigated as C]is used only b}-‘CJemployees and from [

network only. It is not available on the internet. -Also fixing this will require changes at many places in the application which
and efforts.

Risk score: 0
Vulnerability ID: NA

Vnlnarahilitr stmmans NA

S1. 5.10 Zahtjev za odobravanje tretiranja ranjivosti

will take significant amount of time
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5.4. Vanjski voditelj informacijske sigurnosti

Uz opisane primjere voditelja informacijske sigurnosti, u Republici Hrvatskoj takve se funkcije
najcesc¢e nalaze u bankama, osiguravaju¢im kucama i telekomima. Neovisno o tome postoji li
zakonska obveza oformljivanja takve funkcije, funkcija voditelja informacijske sigurnosti /
CISO-a postoji u organizacijama iz navedenih sektora. Organizacije su; posljedi¢no
trendovima, regulatornim zahtjevima i zahtjevima njihovih klijenata osvijestile da su zahtjevi
za informacijskom sigurno$¢u sve ucestaliji, vazniji 1 da se konstantno mijenjaju. Jedan od
navedenih argumenta bio je dovoljan da se odredi osoba koja je odgovorna za informacijsku
sigurnost, a to je upravo CISO. Od organizacije do organizacije njegova sistematizacija unutar
organigrama organizacije varira te je podlozna promjenama, ali i razliitim stavovima i
odlukama uprave, iz ¢ega je jasan stav uprave prema voditelju informacijske sigurnosti. Stav
uprave prema informacijskoj sigurnosti upravo se moze odrediti u odnosu prema voditelju
informacijske sigurnosti. U korporativnom svijetu odredene vece organizacije ¢esto imaju i
voditelja sigurnosti organizacije (CSO, engl. chief security officer) koji je nadleZan CISO-u, te
je on pred upravom onaj koji je odgovoran i za informacijsku sigurnost. No, zbog sloZenosti
same tematike 1 vaznosti informacijske sigurnosti, je 11 CISO ¢lan uprave ili ne ovisi o tome

koliko je informacijska sigurnost vazna za tu organizaciju.

Jo§ jedan ¢imbenik koji utjece na to je li u organizaciji sistematizirana funkcija voditelja
informacijske sigurnosti je iskustvo sa sigurnosnim incidentima. Ako je organizacija imala
sigurnosni incident ¢ije su se posljedice financijski odrazile na poslovanje organizacije,
vjerojatnost uspostave voditelja informacijske sigurnosti velika je. U toj situaciji CISO je i vrlo

operativna funkcija, koja ulazi u sve poslovne i tehni¢ke procese organizacije.

Situacija u kojoj regulacija i kupci traZze sve vise, pa tako i po pitanju informacijske
sigurnosti, stvara dodatne aktivnosti 1 posao za postoje¢e zaposlenike koji Cesto nemaju
potrebne kompetencije ni iskustvo u pitanjima informacijske sigurnosti kao §to su: procjena
rizika informacijskog sustava, upravljanje ranjivostima, penetracijska testiranja i rjeSavanje
sigurnosnih incidenata. To otvara potrebu za funkcijom voditelja informacijske sigurnosti koja
nije pro forma poloZaj, ve¢ osoba koja moZe preuzeti odgovornost i nositi se s opasnostima. U
vrijeme pisanja ovog rada, pojedinaca koji posjeduju sve trazene kompetencije na trzistu ima
jako malo, a oni koji ih imaju, ve¢ imaju poslove s natprosje¢nim uvjetima. Pronaci i privuci
adekvatnog stru¢njaka nije lako. Kao odgovor na nedostatak stru¢njaka i/ili nemoguénost
organizacije da ponudi adekvatnu kompenzaciju takvom zaposleniku, moguce je ugovoriti
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vanjskog voditelja informacijske sigurnosti po modelu FaaS. Ugovor o eksternalizaciji takve
funkcije mora pro¢i dubinsko snimanje kod regulatora, zatim mora zadovoljiti stru¢ne kriterije
— iskustva, relevantnog obrazovanja i certifikacije. Kada je to zadovoljeno moguée je imati
ugovorenu funkciju voditelja informacijske sigurnosti, koji uz primjerenu mjesecnu satnicu
moze zadovoljiti odredenim regulatornim 1 sigurnosnim zahtjevima. Prednost takvog oblika je
ta da takav pojedinac moze dolaziti iz organizacije koja je specijalizirana za informacijsku
sigurnosti 1 ima na raspolaganju viSe stru¢njaka iz razli¢itih podrucja informacijske sigurnosti.
Nedostatak je Cinjenica da satnica takvog pojedinca moze biti ograni¢ena i da poznavanje
internih organizacijskih procesa i tehnologija moZe biti na manjoj razini negoli je to u situaciji

internog zaposljavanja i sistematizacije funkcije voditelja informacijske sigurnosti.
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6. Trendovi u informacijskoj sigurnosti

Trendovi informacijske sigurnosti u kontekstu funkcije voditelja informacijske sigurnosti se
tijekom 2022. i u prvoj polovici 2023. godine mogu opisati kao vise svega — vise rizika, vise
prilika i viSe materijalnih kompenzacija. Na globalnoj razini, funkcija voditelja informacijske
sigurnosti sazrijeva u skladu s tehnoloskim potrebama organizacije i pripadajucih rizika, a to
stavlja u fokus informacijsku sigurnost. Organizacije i voditelji tih organizacija moraju gledati
u buduénost funkcije voditelja informacijske sigurnosti da bi se osigurao uspjeh i konstantna
organizacijska odrzivost. Da bi navedeno bilo moguce, potrebno je ulagati u razvoj CISO
funkcije, tako da se uloZi u povecavanje znanju i ekspertizi, voditeljskim sposobnostima i

adekvatnoj kompenzaciji.

Prema istrazivanju provedenom 2023., voditelji informacijske sigurnosti istaknuli su

sljedece rizike [32]:

¢ napredak umjetne inteligencije i1 strojnog ucenja
e geopoliticke rizike vezane za ratne sukobe

e hakerske napade, drzavno sponzorirane 1 one kriminalnih skupina.

Neki od zakljucaka su sljede¢i: moze se oCekivati da ¢e se opasnosti za informacijsku
sigurnost nastaviti razvijati brzim tempom, koji je ¢esto nepredvidiv i neocekivan. Smatraju da
¢e se sistematski rizik nastaviti povecavati zbog ovisnosti o svega nekoliko proizvodaca. Trend

u kojem se sve viSe infrastrukture prebacuje na pruzatelje usluge oblaka, a uz to, primjetan je

Znanje 1 strucnost sve su vazniji, ne samo na operativnim razinama, nego i na razini uprave
organizacija. Potreba za visokom razinom stru¢nosti za sobom povlaci rizik — rizik talenta.
Povelikih 41 % ispitanika potvrdilo je da njihove organizacije nemaju razraden plan za zamjenu
voditelja informacijske sigurnosti. Organizacije bi se trebale pripremiti za situaciju u kojoj

postojeci voditelj informacijske sigurnosti napusta organizaciju [32].

U 2023. godini, u odnosu na isto razdoblje protekle godine, udio se voditelja informacijske
sigurnosti koji su ¢lanovi uprave udvostrucio, no i dalje je to mali udio, $to dokazuje ¢injenicu
da je u upravama organizacija udio ¢lanova koji razumiju 1/ili imaju vjestine potrebne za
informacijsku sigurnost malen [32]. U Sjedinjenim Americkim Drzavama, SEC (engl.

Securities and Exchange Commission) je po prvi puta objavio smjernice prema kojima bi uskoro
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sve organizacije koje kotiraju na burzi, trebale objaviti koji ¢lan uprave, ako takav postoji, ima

adekvatna znanja o informacijskoj sigurnosti [32]. Navedeno predstavlja dodatni prostor za

napredak funkcije voditelja informacijske sigurnosti, no s druge pak strane, otvara slozena

pitanja, poput toga Sto je adekvatna razina kompetencije o informacijskoj sigurnosti za ¢lana

uprave jedne takve organizacije?

6.1. Rezultati istrazivanja

Kljuéni pokazatelji istrazivanja dani su u Tablici 6.1

Tablica 6.1 Trendovi CISO funkcije [32]

Struktura organizacije i rizici

Kompenzacija

41 % ispitanika koji obavljaju funkciju CISO-a
u organizaciji, potvrdilo je da njihova

organizacija ne posjeduje plan zamijene CISO-a,

a 13 % njih potvrdio je da organizacija to nema
ni u planu.

Navedeno je zabrinjavaju¢e ako uzmemo u obzir

vaznost te funkcije. Prema istrazivanju, od svih
ispitanih, njih 76 % potvrdilo je da je unutar
sljedece tri godine potpuno otvoreno za
promjene poslodavca. Nedostatak plana
zamijene predstavlja organizacijski rizik.

Ne iznenaduje da je umjetna inteligencija
proglasena najvecom prijetnjom u sljedec¢ih pet
godina. Ova opasnost iziskuje evoluciju i
sustavan razvoj CISO funkcije i trazenih

vjestina. Navedeno ide u prilog Cinjenici i trendu

da CISO funkcija postaje sve vise tehnicka

funkcija. Primjetan je zahtjev da CISO razumije
softversko inZenjerstvo i sigurnost raCunarstva u

oblaku. Opéenito, od CISO-a su traZzene
tehnicke sposobnosti.

Ohrabruje Cinjenica da je 80 % ispitanika
potvrdilo da je sposobno ulagati u vodstvo i
razvoj da bi podigli razinu strucnosti u timu.
Sveukupno, polovica ispitanika potvrdila je da

misli da uprava djelomicno ili uopée ne razumije

nalaze koji su im je predstavio CISO, dok je

istovremeno 30 % njih dio uprave u organizaciji,

u odnosu na 14 % u 2022. god.

CISO u Sjedinjenim Americkim Drzavama ubraja se medu
najplacenije stru¢njake u IT-u s medijalnim bruto godi$njim
primanjima od 620.000 americkih dolara, s dodatnim
beneficijama u opcijama i dionicama kompanije od
1.100.000 americ¢kih dolara. Navedeno predstavlja rast od 6
% u odnosu na 2022.

Isti pokazatelji za EU + Ujedinjeno Kraljevstvo su 457.000
americkih dolara bruto primanja, te 552.000 americkih
dolara u opcijama i dionicama. Za Republiku Hrvatsku ne
postoje pouzdani podaci, no dio je EU-a, te bi trendovi i
konvergencija u razvijenijim sredinama trebale potaknuti i
trendove u Hrvatskoj.

U Australiji su navedeni indikatori primanja od 368.000
americkih dolara i 586.000 u opcijama i dionicama.

Globalno gledano, najplaceniji CISO-i su u financijskom
sektoru, dok oni s najvisim beneficijama u opcijama i
dionicama dolaze iz tehnoloskog i usluznog sektora
gospodarstva.

Cinjenica da je 41 % ispitanika potvrdio da ne postoji plan u organizaciji za zamjenu

trenutacnog voditelja informacijske sigurnosti, ozbiljan je problem jer si organizacije ne mogu
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priustiti da imaju otvoren poloZaj voditelja informacijske sigurnosti, iz viSe razloga, medu

kojima su:

e Prijetnja — sigurnosne prijetnje s kojima se danas susrecu organizacije rezultira time da
nepostojanje plana zamjene voditelja informacijske sigurnosti nije samo problem
kadrovske sluzbe, ve¢ poslovni problem za cijelu organizaciju.

e Regulacija — rizik informacijske sigurnosti je rizik na razini uprave poduzeca
reguliranog sektora. Ovo je primjetno i na strani regulatornih tijela, koja postojanje i
nepostojanje voditelja informacijske sigurnosti tretiraju kao klju¢ni pokazatel;
spremnosti na sigurnosni incident, gdje je za odredene sektore regulator propisao
nuznost postojanje voditelja informacijske sigurnosti. U Hrvatskoj su to subjekti koji se
ubrajaju u kriti¢nu infrastrukturu.

e Dostupnost — stru¢njaci koji obavljaju funkciju CISO-a teSko mogu biti shvaceni izvan
domene svojeg djelovanja, te je u slu¢aju promjene poslodavca najizglednija promjena
na istu funkciju. Da bi se pronasla adekvatna zamjena, takoder je potreban znatan broj

resursa, kao $to su vrijeme, novac i trud.

Navedeno otvara pitanje: Kako pronaci voditelja informacijske sigurnosti? To pitanje u sebi
sadrzi niz ¢imbenika kao Sto su sadasnja 1 buduca poslovna strategija, regulatorni zahtjevi,
korporativna kultura i trzi$ni trendovi. Iz navedenih je razloga potrebno da organizacija ima

razraden plan zamjene voditelja informacijske sigurnosti.

Vaznost voditelja informacijske sigurnosti u 2023. godini nastavlja dobivati na znacaju,
prvenstveno zbog razvoja umjetne inteligencije te posebno zbog bojazni prema hakerskim
napadima (engl. ransomware). Prema ispitivanju, rezultati koji su prikazani na slici (SI. 6.1
Rizici informacijske sigurnosti u sljedec¢ih pet godina [32]) 1 (S1. 6.2 Glavni ¢imbenici rizika
[32]) prikazuju da vecina voditelja misli da su umjetna inteligencija i strojno ucenje, zatim
geopoliticki rizik 1 hakerski napadi glavni rizici. Takoder, u 2023. godini vise od polovne

ispitanika misli da e ti rizici za informacijsku sigurnost biti dominanti i za pet godina.
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m Rizici ¢e se promijeniti Rizici ¢e vecCinom ostati isti

S1. 6.1 Rizici informacijske sigurnosti u sljedecih pet godina [32]

Lanac opskrbe [l 4
kvantna ra¢unala | 10
Ragunarstvo u oblaku | NG 12
opasnosti [ NG 13
Napadi [ 1°
Geopoliticki [ NN ::

Umjetna inteligencija i masinsko u¢enje || NN /<

S1. 6.2 Glavni ¢imbenici rizika [32]

Na pitanje o tome §to je za voditelje informacijske sigurnosti najveci rizik na osobnoj razini, uz

odgovor su zabiljeZeni i komentari kao sto su [32]:

Nastavit ¢e se utrka oko automatizacije aktivnosti.

Sve ucestaliji napadi iziskuju sve brze odgovore.

Napadi postaju sve brzi, do razine automatizacije, dok su odgovori ostali na razini ljudske

sposobnosti.
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Razvoj kompetencija potrebnih za odgovor na sigurnosni incident ne prati brzinu razvoja

metoda napada.

Prema istrazivanju, stres, izgaranje i zasi¢enje najvece su izazovi i problemi vecini

voditelja informacijske sigurnosti, u nesto vecoj mjeri negoli je to bilo u 2022. godini [32].

U 2023. za sektore zdravstva i1 financija sigurnosni incidenti su najveci izazov,
prvenstveno zato Sto upravo ovi sektori prolaze kroz brzi postupak digitalizacije procesa i
aktivnosti [32]. Poticanje digitalizacije procesa i postojecih aktivnosti komplicira pitanje
sigurnosti. 89 % voditelja informacijske sigurnosti slaze se s Cinjenicom da prebrza
digitalizacija omogucuje pojavljivanje nepredvidivih rizika za podatke tih organizacija [33]. 47
% voditelja informacijske sigurnosti smatra da zdravstveni sektor ima najviSe problema sa

sigurnosnim incidentima, dok 42 % njih misli da je to sektor financija [33].

Navedeno je posljedica ¢injenice da bi organizacije u zdravstvenom i financijskom
sektoru ostale konkurente, a u zadovoljavanju ocekivanja svojih klijenata primorane su ubrzati
procese digitalizacije svojih usluga. Brzina vrlo ¢esto iskljucuje adekvatnu sigurnost 1 otvara
priliku koju zlonamjernici mogu iskoristiti. Paradoksalan ovom rezultatu je 1 rezultat ispitivanja
koji upozorava na to da su sektori zdravstva i financija upravo oni sektori u kojima je najteze
opravdati budzete za informacijsku sigurnost [33]. Sve navedeno pokazuje da u zdravstvu i

financijama voditeljima informacijske sigurnosti niposto nije lako.

Gotovo polovica ispitanih voditelja informacijske sigurnosti zabrinuta je da sigurnosni
proboj 1 incident moZe rezultirati njthovom osobnom odgovornoSc¢u, koja povlaci krivicne
sudske procese 1 kazne za njih. 99 % ispitanika priznaje osobni izazov koji proizlazi iz njihovog
posla, od ¢ega se 48 % odnosi na zabrinutost za sudske procese, a 45 % odnosi se na pove¢anu
osobnu odgovornost [33]. Da bi se ovaj izazov umanjio, organizacije trebaju ponuditi adekvatne
sigurnosne procese 1 alate koji voditelju informacijske sigurnosti daju zadovoljavaju¢i pogled
na sve sigurnosne rizike. Tek iz tog polozaja, pojedinac koji je odgovoran moze zatvoriti sve
neuskladenosti sigurnosnih kontrola i stanja informacijske infrastrukture. Ovako se mozZe
smanjiti strah za osobnu odgovornost. U danasnje vrijeme, u kojem voditelj informacijske
sigurnosti postaje sve vaznija funkcija u organizaciji, rukovodstvo te iste organizacije si ne

moze dopustiti rizik odlaska CISO-a zbog straha od osobne odgovornosti.

Sigurnost API-a je 78 % CISO-a naglasilo kao jednu od prioritetnih aktivnosti, a 95 %
njih potvrdilo je da se revizija sigurnosti postoje¢ih API-ja mora provesti u predstojece dvije
godine. Shodno trziSnim trendovima, u posljednje dvije godine, koriStenje API-a — bilo ono
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direktno ili indirektno — utjee na sigurnosne neuskladenosti u odnosu na preporucenu
sigurnosnu praksu. API-ji imaju najveéi potencijal utjecati na uspjesnost digitalne
transformacije organizacije, s obzirom na to da su integrirani u veéinu danasnjih aplikacija. U
vezi s tim, glavni izazov CISO-a su API-ji koji se primjenjuju u postupku opskrbe organizacije.
Integrirali su dio aplikacija koje komuniciraju s aplikacijama trecih strana, te je povecavanje

njihove sigurnosti prioritet i jedna od glavnih aktivnosti voditelja informacijske sigurnosti [33].
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7. Zakljuéak

Kao posljedica stalnih promjena, bilo kroz tehnoloski razvoj ili drustveno donesene odluke,
okruzenje u kojem posluju danasnje organizacije — poslovne ili ne, javne ili privatne, profitne
ili neprofitne — sve one imaju svoju svrhu 1 cilj, koji ovise o tim promjenama. Shodno tome,
sigurnost kao ¢imbenik u ostvarivanju ciljeva sa svojim, uvjetno receno — podskupom
informacijske sigurnosti, postaje sve vidljiviji ¢imbenik na razinama pojedinaca koji donose
odluke koje utjecu na organizacije, a posljedi¢no i na sve one koji o njima ovise. Sigurnosni
incidenti koji su manifestacija hakerskih napada, u kojima je vektor napada tehnologija
povezana na poslovne procese napadnute organizacije, sve ¢eS¢e su popraceni i medijskim
natpisima. Uz financijsku Stetu rezultiraju i reputacijskom Stetom, a nakon samog incidenta
Cesto slijede promjene u organizaciji koje utjecu na sve ¢lanove/djelatnike organizacije. Da bi
se smanjio rizik nastajanja incidenta, potrebna je svijest i kompetencija. Ovim je radom opisano
rjeSenje navedenih izazova tako da organizacije sistematiziraju funkcije voditelja informacijske
sigurnosti, tj. CISO-a, ili ugovore navedenu funkciju s vanjskim partnerom. Dan je teorijski
koncept, kao 1 karakteristike 1 potrebne vrline te vjestine koje su rezultat viSegodi$njeg iskustva
relevantnih pojedinaca, iz ¢ega je jasno vidljivo da voditelj informacijske sigurnosti uz tehnicke
vjestine, mora biti svjestan poslovnih procesa i posjedovati sposobnosti rukovodenja. Jedna od
glavnih aktivnosti 1 odgovornosti voditelja informacijske sigurnosti je procjena rizika
povezanih za informacijsko-komunikacijske tehnologije. Ovo je klju¢na aktivnost i preduvjet
uspostave ISMS-a 1 svih potrebnih politika 1 procedura za upravljanjem informacijskom
sigurnosti. Cjelovit registar informacijske imovine s jasnim i realnim prijetnjama i ranjivostima
temelj je za uspostavu kontrola za umanjenje rizika, implementaciju procedura, certifikaciju u

vezi s informacijskom sigurnosti, te zadovoljavanje zahtjeva regulatora i klijenta.

U danom pregledu legislative Republike Hrvatske, s usvojenim EU direktivama, moze
se zakljuciti da postoji pravno uporisSte za uspostavu funkcije voditelja informacijske sigurnosti.
Kod odredenih je zakona to eksplicitno navedeno, a kod ostalih je indirektno otvorena
mogucnost prijeko potrebnih aktivnosti, a da nije eksplicitno zabranjena uspostava same

funkcije voditelja informacijske sigurnosti.

U studijama slucaja u kojima su opisane aktivnosti voditelja informacijske sigurnosti u
razli¢itim organizacijama u Republici Hrvatskoj, moze se zakljuciti da je CISO funkcija poznata

1 trazena, a same aktivnosti i odgovornosti znatno ovise o sektoru kojem organizacija pripada
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te samoj veliCini 1 strukturi organizacije. Trendovi koje diktiraju razvijenija trzista prelijevaju
se preko ogranka multinacionalnih korporacija i na podrucje Republike Hrvatske, dok trendovi
1 noviteti u podrucju opasnosti ionako imaju globalni karakter. Organizacije u Republici
Hrvatskoj nisu izolirane, a globalno prisutne prijetnje za informacijsku sigurnost prisutne su i u

Republici Hrvatskoj.

Voditelj informacijske sigurnosti trebao bi pokrivati Sirok spektar aktivnosti, imati
znanje 1 iskustvo, kao i karakter koji se moze uklopiti u organizaciju. Uz navedeno, treba
posjedovati znatizelju i volju za konstantnim i cjelozivotnim obrazovanjem i ucenjem o
tehnologiji 1 informacijskoj sigurnosti. Globalni zahtjevi, radni uvjeti 1 beneficije te nedostatak
stru¢njaka informacijske sigurnosti, koji uz to imaju sve prije navedene karakteristike, ¢ini
voditelje informacijske sigurnosti vrlo trazenim i deficitarnim kadrom — globalno i u Republici
Hrvatskoj. Glavni komparativni nedostatak Republike Hrvatske je taj da organizacija na svojem
teritoriju ne moze ponuditi radne uvijete koji su konkurentni nekom razvijenijem okruZenju —

kako u EU-u, tako i Sire.

Kao sto je ve¢ navedeno, jedno od ponudenih rjesenja je i ugovaranje usluge vanjskog
voditelja informacijske sigurnosti po principu FaaS, koji ima svoje prednosti i nedostatke.
Prednost je Siri doseg razlicitih ekspertiza u podrucju informacijske sigurnosti, a nedostatak je
ogranicena satnica, nedovoljno poznavanje unutarnjih procesa, rizik trece strane i odgovornost.
Iz istrazivanja provedenih u 2023. jasno se moze zakljuciti koji je najces¢i razlog odlaska
voditelja informacijske sigurnosti 1 koji je problem nepostojanja plana zamijene tih ljudi.
Ugovaranje vanjskog CISO-a po principu FaaS, uz neprestanu kontrolu njegova angazmana i

doprinosa, rjeSenje je tih izazova.

Prema svemu izlozenom u ovom radu, nove regulacije i trendovi ¢e funkciju voditelja

informacijske sigurnosti €initi sve bitnijom — kako globalno, tako 1 u Republici Hrvatsko;j.
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Kazalo pojmova

AD Active directory

AIS Account Information Service

AISP Account Information Service Providers
API Application Programming Interface

ASPSP  Payment Initiation Service Provider
AZOP  Agencija za zaStitu osobnih podataka
CAPEX Capital Expenditure

CIA Confidentiality Integrity Availability
CISO Chief information security officer
CEO Chief executive officer

CERT Computer Emergency Response Team
CFO Chief financial officer

CMDB  Configuration Management Database

direktorij servis

usluga informiranja o stanju raCuna
pruzatelj usluge o stanju racuna
pristupno sucelje

akreditirani pruzatelj usluge placanja

agencija

akronim

Voditelj informacijske sigurnosti
Glavni izvr$ni direktor
organizacija zaduzena za incidente
Direktor financija

baza podataka konfiguracija

COBIT Control Objectives for Information and Related Technologies sigurnosni okvir

CSO Chief security officer

Direktor sigurnosti

CSIRT  Computer Security Incident Response Team organizacija zaduZena za incidente

DNS Domain name system sustav upravljanja domenskim imenima
DPO Data protection officer Voditelj za zaStitu osobnih podataka
DDOS Distributed Denial of Service vrsta sigurnosnog napada

EBA-RTS European Banking Authority Regulatory Technical Standards europsko regulatorno
tijelo za tehnicke standarde

ENISA  The European Union Agency for Cybersecurity  europska agencija

EU European Union Europska unija

FaaS Function as a service modalitet ponudene usluge
GDPR  General Data Protection Regulation Direktiva o zaStiti osobnih podataka
HNB Hrvatska narodna banka regulator

HANFA Hrvatska agencija za nadzor financijskih usluga regulator

HAKOM Hrvatska regulatorna agencija za mrezne djelatnosti regulator
HERA  Hrvatska energetska regulatorna agencija regulator

HIPPA  Health Insurance Portability and Accountability Act zakon o zaStiti medicinski
podataka

HTTP  Hypertext Transfer Protocol mrezni protokol na web-u
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IEC International electronic consortium medunarodno elektronicko udruzenje

ISMS  Information Security Management System sistem za upravljanje sigurnoséu

ISO International Organization for Standardization organizacija za standardizaciju
IKT Informacijska i komunikacijska tehnologija akronim

IT Information tehnology informacijska tehnologija

JSON JavaScript Object Notation format datoteke

M&A  Mergers and acquisitions transakcija preuzimanja poduzeca

NIST National Institute of Standards and Technology nacionalni institut za standarde i
tehnologiju

PCIDSS Payment Card Industry Data Security Standard Sigurnosni standard
PDCA  Plan Do Check Act akronim

PESTLE Political, Economic, Social, Technological, Legal and Environmental factors, okvir
za analizu

PSD2  Payment Services Directive direktiva o platnim uslugama
PSU Payment Service User korisnik usluge platnog sustava
PISP Payment Initiation Service Provider pruzatelj platne usluge

RACI  Responsible, Accountable, Consulted, Informed dijagram odgovornosti

RII Ranjivost identificirane imovine
SaaS Software as a service modalitet usluge u oblaku

SIEM Security information and event management nadzorni sustav sigurnosti

SEC Securities and Exchange Commission regulator

SWOT  Strengths, Weaknesses, Opportunities, and Threats okvir za analizu

SOX Sarbanes-Oxley Act zakon o zastiti ulagaca

TLS Transport Layer Security mreZni protokol za enkripciju

TTP Third Party Payment Service Provider  pruZatelj usluge placanja koji nije banka
TCI/IP  Transmission Control Protocol/Internet Protoco skup mreznih protokola

VMDR Vulnerability Management, Detection, and Response modul upravljanja ranjivostima

XML eXtensible Markup Language format datoteke
XS2A Access to Account pristup racunu
QID Qualys ID identifikacija ranjivosti
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Zivotopis

Dominik Korin¢i¢ roden je 10. 12. 1986. godine u Zagrebu. Nakon zavrSetka XV.
Prirodoslovno-matemati¢ke gimnazije u Zagrebu 2006., zapocinje svoju poslovnu karijeru i
paralelno upisuje Ekonomski Fakultet u Zagrebu. Nakon =zavrSenog prvostupanjskog
obrazovanja iz poslovne ekonomije, stjece titulu univ. bacc. oec., nakon ¢ega upisuje diplomski,
smjer racunovodstva i revizije, koji zavrSava te stjece titulu mag. oec. Za vrijeme i nakon studija
radi u revizorskim poduzeé¢ima, medu kojima su Deloitte i PwC, zatim radi u sektorima
investicijskih fondova, proizvodnje te u multinacionalnoj energetskoj kompaniji E.ON.
Tijekom poslovne prakse upoznaje se s informacijskom sigurno$éu 1 postaje svjestan
potencijala i potrebe za njome. Godine 2020. u Zagrebu na Fakultetu elektrotehnike i
racunarstva upisuje poslijediplomski specijalistic¢ki studij Informacijske sigurnosti te nastavlja
svoju karijeru u tvrtki INFIO IS d. o. 0., na poloZaju stru¢njaka za informacijsku sigurnost —

konzultant.
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simultaneously enrolled in the Faculty of Economics in Zagreb. After completing his
undergraduate education in business economics, he obtained the title univ. bacc.oec., after
which he enrolled in the audit and accounting major, which he completed and obtained the title
M.Sc.oec. During and after his studies, he worked in auditing companies, including Deloitte
and PwC. After that, he worked in the sectors of investment funds, production, and a
multinational energy company E.ON. Through business practice, he became familiar with
information security and aware of the potential and need for it. In 2020, he enrolled in a
postgraduate specialist study of Information Security at the Faculty of Electrical Engineering
and Computer Science in Zagreb and continued his career at INFIO IS d.o.o. on the position of

information security specialist-consultant.
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