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Zagreb, 2023.



FACULTY OF ELECTRICAL ENGINEERING AND COMPUTING

Petar Afrić
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stručnih i znanstvenih projekata na FER-u gdje je do sada uspješno mentorirao dvije doktorske

disertacije. Fokus njegovog istraživanja trenutno su računarstvo zasnovano na uslugama, sus-
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Sažetak

Cilj predvid̄anja pogrešaka u izvornom programskom kôdu je otkrivanje neispravnih program-

skih modula kako bi se što bolje alocirali ograničeni resursi za osiguravanje kvalitete pro-

gramskog kôda. Prilikom izgradnje podatkovnih skupova, za razvoj modela za predvid̄anje

pogrešaka u izvornom programskom kôdu, podatci se uzimaju iz sustava za praćenje zadataka

i sustava za kontrolu verzija izvornog programskog kôda. Kvaliteta podataka u ovim izvorima

utječe na rad i evaluaciju razvijenih modela. Klasifikacija zadataka je bitna jer se kasnije ko-

risti za odred̄ivanje ispravnosti programskih modula koji će biti korišteni za treniranje modela.

Dodatno, podatkovni skupovi korišteni za predvid̄anje pogrešaka programske potpore su često

neuravnoteženi, sadržavajući veći broj primjera programskih modula ne-sklonih pogreškama

nego onih sklonih pogreškama. U sklopu ove disertacije istražen je utjecaj klasifikacije za-

dataka na kvalitetu podatkovnih skupova za predvid̄anje pogrešaka programske potpore i rad

modela treniranih na tim skupovima. Dodatno, predložen je model koji problem tretira kao

problem detekcije anomalije čime zaobilazi problem neuravnoteženosti razreda.

Ključne riječi: predvid̄anje pogrešaka programske potpore, kvaliteta programske potpore,

otkrivanje anomalija, klasifikacija zadataka, neuravnoteženost razreda



Extended Abstract

Source code defect prediction based on anomaly detection using semantic features extrac-
ted by applying autoencoders to lexical source code representations

Today’s importance of software is irrefutable and continues to grow exponentially, prima-

rily due to the inherent reality that software has seamlessly woven itself into the very fabric of

an ever-expanding array of products across industries. Indeed, software has transcended its co-

nventional boundaries to proliferate into an extensive array of specialized variants, each tailored

to cater to distinct functionalities within the technological landscape. These variants encompass

firmware, operating systems, device drivers, compilers, user applications, and a myriad of other

specialized categories. Moreover, user applications, in themselves, exhibit a noteworthy di-

versification, encompassing desktop applications, web-based applications, mobile applications,

and a multitude of other specialized applications serving unique purposes.

This intricate web of software manifestations not only underscores the omnipresence of

software in the contemporary world but also highlights its remarkable complexity. In essence,

the role of software in modern society is not only pivotal but also multi-dimensional, continually

evolving to meet the ever-growing demands of a technologically-driven global landscape.

Software defects can have significant ramifications, extending beyond mere financial lo-

sses to encompass critical safety concerns that imperil both individuals and organizations. A

software defect, in essence, refers to any instance where a software product deviates from

its intended or expected behavior, whether through the manifestation of erroneous outcomes,

unexpected actions, or unanticipated responses. Software defects are usually a result of a lack

of software development methodology or a lack of software specification. In order to reduce the

impact of software defects, quality assurance has become an integral part of software develop-

ment. Quality assurance is a term referring to all activities which aim to improve the quality and

reliability of software products. These activities can include pair programming, code review,

software testing, software defect prediction and many others.

The realm of quality assurance is an endeavor that demands a substantial investment of both

time and resources. Within the broader context of software development, it is not uncommon

to observe that a significant proportion of the allocated resources is dedicated to the intricate

process of software testing. However, software testing is not always possible due to a lack

of time and resources. Software defect prediction aims to reduce the needed time and resour-

ces by flagging high risk software modules, thus focusing testing efforts. This is achieved by

identifying and singling out software modules that pose a heightened risk of harboring defects.

By pinpointing these high-risk components, software defect prediction effectively directs and

concentrates testing efforts in a strategic and efficient manner.

At its core, the concept of software defect prediction hinges upon the premise that sof-



tware projects sharing similarities, whether in terms of their development context or underlying

characteristics, are likely to exhibit analogous behaviors, including the manifestation of simi-

lar software defects. Researchers mine version control systems and issue tracking systems to

construct software defect prediction datasets and develop software defect prediction models.

Researchers rely on commit to issue links and issue classification when constructing sof-

tware defect prediction datasets. Code adjusted by commits linking to bug related issues is

considered as defect prone and is the main interest of software defect prediction. However, this

process is prone to noise as modules where a defect is present, but not reported will be consi-

dered non defective. Similarly, if links between commits and issues can not be established an

uncertainty about their defectiveness will be unavoidable. If we presume all such modules are

defective then some non defective modules will be mislabeled. On the other had, if we presume

all are non-defective than some defective modules will be mislabeled. Finally, even when links

between issues and commits are established, researchers often do not question the quality of

issue classification inside issue tracking systems. On top of the noise related problems, sof-

tware defect prediction datasets often suffer from class imbalance problems, having far more

non-defect-prone examples than defect-prone ones. This is a consequence of how these datasets

are created, but also of software development as such. Software development inherently stri-

ves to avoid software defects, both during development and with additional quality assurance

methods. Additionally, defective software which is never reported as such further increases the

imbalance problem.

In this dissertation the author investigates the impact of issue classification on the quality

of software defect prediction datasets and resulting models. Furthermore, the dissertation in-

troduces a novel software defect prediction approach grounded in the principles of anomaly

detection. This innovative methodology reimagines the identification of defect-prone software

modules by considering them as anomalies within the broader software ecosystem. This unique

perspective implicitly addresses the class imbalance problem that often plagues traditional de-

fect prediction models. By reframing the problem in this manner, the proposed approach offers

a fresh perspective on defect prediction, one that sidesteps the conventional pitfalls associated

with skewed data distributions.

In sum, this dissertation represents a contribution to the field of software defect prediction.

It underscores the importance of issue classification, shedding light on its far-reaching implica-

tions for the quality of datasets and predictive models. Simultaneously, the introduction of an

anomaly-based approach adds a novel dimension to the ongoing discourse in defect prediction,

promising to advance the state of the art by mitigating class imbalance issues and fostering more

robust predictive capabilities in software quality assurance.

The dissertation is organized as follows.

Chapter 1 (Uvod) serves as a foundational introduction to the field of software defect pre-
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diction, it shortly presents and contextualizes the author’s contributions to the field, and lays

out the rest of the dissertation charting the road-map for the remainder of this comprehensive

dissertation.

Chapter 2 (Predvid̄anje pogrešaka programske potpore) describes software defect prediction

in more detail. It provides details about the overall process of software defect prediction, SDP

dataset development, the common problems of SDP datasets, publicly available SDP datasets,

features used for SDP, field divisions based on the type of prediction and field division based

on the models used for software defect prediction. Finally, it presents the metric used for model

evaluation, and statistical methods used for result validation. Model development is a stochastic

process, meaning that if the same model is trained on the same dataset, it will not always result in

the same final model. This can be a consequence of random model initialization or data shuffling

after every epoch of model training. Given this stochastic nature of developed models it is not

enough to compare single instances of different models. Instead, evaluation results of repeated

model training need to be compared between different models using statistical methods.

Chapter 3 (Odred̄ivanje klase zadatka dodijeljenog razvijatelju programskog kôda) descri-

bes the field of issue classification. Research in this field deals with issue classification without

considering software defect prediction. As part of this dissertation the author investigated the

impact of issue classification on the quality of software defect prediction datasets and resulting

models.

Chapters 4 and 5 stand as the cornerstone of the author’s scientific contributions as part

of this dissertation. Chapter 4 presents the analysis of how issue classification influences the

amount of noise in software defect prediction datasets and how that influences the performance

of resulting software defect prediction models. Chapter 5 presents a novel approach to software

defect prediction based on the idea of anomaly detection. Such an approach inherently sidesteps

the problem of class imbalance models often have to deal with.

Chapter 4 (Utjecaj klasifikacije zadataka na podatkovne skupove i rad modela predvid̄anja

pogrešaka programske potpore) presents the analysis of how issue classification influences the

quality of software defect prediction datasets and resulting models. For the purpose of this

analysis, 7 open-source repositories were mined for data. More specifically, the version control

system and issue tracking system of each repository was mined, all of them coming from the

popular open-source platform GitHub. The collected data was used to construct datasets for

issue classification and, further on, datasets for software defect prediction. In order to create

issue classification datasets a labeling application was developed, while software defect pre-

diction datasets were constructed based on the labeled issues and features constructed using

both the source code and the process of its development. Thus, the resulting software defect

prediction datasets consist of both classic and semantic code complexity features and simple

code development process features. Four methods for issue classification were investigated: a
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keyword heuristic, an advanced keyword heuristic, FastText model and RoBERTa model. The

obtained results show that using RoBERTa for issue classification results in the best datasets

and models for software defect prediction. On average, datasets constructed using the RoBE-

RETa model contain 14.3641 % of mislabeled instances. In 65 out of 84 cases, models trained

on these datasets achieve superior performance when compared to models trained on datasets

constructed using other issue classification methods. In 55 out of those 65 cases the results are

shown to be statistically relevant using a normality test and depending on the results either a

student t-test or a Mann-Whitney U test. Furthermore, in 17 out of 28 cases there is no statisti-

cal difference between software defect prediction models trained on datasets created using the

RoBERTa model for issue classification, and models trained on datasets derived from manual

issue classification. The created datasets and obtained results represent scientific contributions

of the author of this dissertation.

Chapter 5 (Predvid̄anje pogrešaka programske potpore zasnovano na otkrivanju anomalija)

presents a novel approach to software defect prediction based on the idea of anomaly detection.

Software defect prediction datasets often suffer from class imbalance, having far more examples

of non-defect-prone code than of defect-prone code. This class imbalance problem is a result

of the fact that developers try to minimize the occurrence of software defects, but also the fact

that a lot of effort is put into software quality assurance and the fact that there is a bias towards

false negatives as defective software which was never marked as such will be considered as

non-defective. As a way to get around the class imbalance problem the proposal is to treat

the problem as an anomaly detection problem. All code is considered as non-defective, aka.

healthy code, while defect-prone code represents an anomaly. The proposed model is called

REPD which stands for Reconstruction Error Probability Distribution. It is based on the idea

that an autoencoder which has learned to reconstruct non-defective example will not be good at

reconstructing defective examples as they are anomalies. The proposed model is compared to

five other models: Logistic Regression, Decision Tree, Naive Bayes, K-Nearest Neighbors and

Hybrid SMOTE-Enseble. The first four are models often used in the field of source code defect

prediction, while the last model Hybrid SMOTE-Enseble represents a State-of-the-Art model.

Comparison of the proposed model and the alternative models is done on 5 datasets based on

classic code complexity software defect prediction features, and, an addition, 24 datasets based

on semantic features which are constructed by applying autoencoders and deep belief networks

to the lexical representations of the source code. The obtained results show the superior per-

formance of the proposed model with it improving the obtained F1 score, in some cases, up

to 7.12 %. Finally, the robustness of the proposed model to the class imbalance problem is

investigated. This is done by over-sampling and under-sampling several datasets, changing the

share of defective modules from 20% to 5% with a 1% step and tracking the influence this has

on the average F1 score of models used for comparison. The method for constructing semantic
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features using an autoencoder model on the lexical representations of the source code and the

proposed REPD model are scientific contributions of the author of this dissertation.

Finally, chapter 6 (Zaključak) draws this dissertation to a close, it reaffirms and underscores

the scientific contributions of this dissertation and takes the opportunity to shed light on their

broader implications and importance within the broader academic and practical context.

Key words: software defect prediction, software quality, anomaly detection, issue classifi-

cation, class imbalance
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Poglavlje 1

Uvod

Godine 1945. razvijen je ENIAC (engl. Electronic Numerical Integrator and Computer, skr.

ENIAC) [1] koji je bio prvo programabilno računalo opće primjene. Imao je 27 tona i prvens-

tveno ga je koristila američka vojska za artiljerijske izračune. Od tada, do pisanja ovog rada

prošlo je skoro 80 godina, a računala su od masivnih strojeva visoko specijalizirane namjene

postala svakodnevna pojava.

Prva računala zahtijevala su razvoj programa (engl. Computer Program) u jezicima koji su

bili specifični za računalo na kojem su se programi izvršavali. Radilo se o ozbiljnom ogra-

ničenju jer su napisani programi bili vezani za računalo za koje su razvijeni. Godine 1956.

Chomsky [2] je opisao hijerarhiju jezika. Radilo se o važnim teorijskim temeljima za razvoj

područja prevod̄enja programskih jezika. Razvojem područja nastali su viši programski jezici i

programi za njihovo prevod̄enje u stroju razumljive instrukcije. Ovo je omogućilo inženjerima

razvoj programske potpore (engl. Software) koja nije bila usko vezana uz fizički stroj na kojem

su se programi izvršavali. Umjesto toga, razvijeni su programi koji bi programsku potporu prvo

preveli u stroju razumljiv jezik, a potom bi bilo moguće njeno izvršavanje. Ovo je omogućilo

značajno brži razvoj programske potpore jer je jednom napisane programe bilo moguće puno

lakše ponovno primjenjivati.

Razvoj programskih jezika i programske potpore pratio je i rapidni razvoj računalnog har-

dvera. Postavljen je Moore-ov zakon [3] koji kaže da se broj tranzistora na čipu udvnostruči

svakih 24 mjeseca. Radi se o empirijskoj opservaciji o brzini razvoja računalnog hardvera.

Slično Moore-ovom zakonu postavljen je i Kryder-ov zakon [4] koji kaže da se količina poda-

taka na tvrdom disku udnostruči svakih 13 mjeseci.

Današnji značaj programske potpore je neosporan i svakim danom sve veći s obzirom na to

da programska potpora postaje sastavni dio sve većeg broja proizvoda [5]. Procjenjuje se da je

2019. godine u svijetu postojalo 2 milijarde osobnih računala, 5 milijardi pametnih telefona,

8 milijuna podatkovnih centara i 20 milijardi IoT ured̄aja (engl. Internet of Things, skr. IoT)

[6]. Svi navedeni ured̄aji zahtijevaju programsku potporu, a do danas njihov broj se sigurno
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povećao.

Uz velik broj ured̄aja koji zahtijevaju programsku potporu, sama potpora postala je izuzetno

raznolika. Razvijeni su programi trajno upisani u memoriju (engl. Firmware) za kontrolu fi-

zičkih ured̄aja, operacijski sustavi (engl. Operating System, skr. OS) koji olakšavaju korištenje

računala pružajući grafičko sučelje za njegovo korištenje, standardizirani način instalacije apli-

kacija i mnoge druge funkcionalnosti, pokretači ured̄aja (engl. Device Driver) koji omogućuju

komunikaciju izmed̄u operacijskih sustava i fizičkih ured̄aja, prevoditelji programskih jezika

koji omogućuju izvod̄enje programske potpore na različitim računalnim arhitekturama i ope-

racijskim sustavima te mnogi korisnički programi (engl. Applications). Ponovno, raznolikost

korisničkih aplikacija je izuzetno velika, pa tako postoje mrežne aplikacije (engl. Web Appli-

cation), aplikacije za osobna računala (engl. Desktop Application), mobilne aplikacije (engl.

Mobile Applications) koje se i same granaju u velik broj podtipova.

Uz svoju raznolikost, moderna programska potpora izuzetno je velika i često zahtjeva de-

taljne specifikacije te velike timove inženjera za njen razvoj i održavanje. Primjera radi, ope-

racijski sustav Windows ima više od 70 milijuna linija kôda kada se uključi sva programska

potpora potrebna za njegov rad [7].

Specifikacija programske potpore (engl. Software Specification) je dokument koji navodi

zahtjeve koje programska potpora mora ispunjavati. Uključuje funkcionalne (engl. Functional),

ne-funkcionalne (engl. Non-Functional) i domenske (engl. Domain) zahtjeve. Funkcionalni

zahtjevi opisuju funkcionalnost programske potpore. Ne-funkcionalni zahtjevi opisuju parame-

tre rada programske potpore. Domenski zahtjevi su specifični za domenu za koju se razvija

programska potpora.

Pogreška programske potpore (engl. Software Bug) je defektno ponašanje programske pot-

pore uzrokovano kršenjem pravila rada računalnog programa. Pogreške programske potpore

najčešće nastaju kao posljedica neprikladnog razvoj programske potpore i pogrešaka u specifi-

kaciji programske potpore [8]. Pogreške programske potpore uzrokuju neočekivano ili netočno

ponašanje programske potpore [9]. Ovi problemi mogu biti uzrokovani sintaksnim pogreškama

u izvornom programskom kôdu, logičkim pogreškama, problemima s memorijom, mrežnim

problemima i mnogim drugim uzrocima.

Američki institut za standarde i tehnologiju definirao je radni okvir za pogreške programske

potpore *. Radi se o strukturiranoj i potpunoj klasifikaciji pogrešaka programske potpore, koja

nije ovisna o specifičnom programskom jeziku.

Pogreške u programskoj potpori mogu dovesti do velikih financijskih gubitaka pa čak i na-

rušavanja kritične sigurnosne infrastrukture. Istraživači procjenjuju da su pogreške programske

potpore i loše osiguranje kvalitete 2020 godine ekonomiju Sjedinjenih Američkih Država ko-

štali $2.08 bilijuna dolara [10]. Dodaju li se ovom procjene da će do 2030 godine u svijetu

*https://www.nist.gov/itl/ssd/software-quality-group/samate/bugs-framework
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nedostajati 85.2 milijuna programskih inženjera, što će imati negativan ekonomski učinak od

8.452 bilijuna dolara, [11] jasna postaje važnost osiguranja kvalitete programske potpore.

Osiguravanje kvalitete programske potpore (engl. Software Quality Assurance) opisuje niz

aktivnosti koje imaju zajednički cilj poboljšanja kvalitete i pouzdanosti programske potpore te

osiguranja da ona radi u skladu sa svojom specifikacijom i zadovoljava potrebe korisnika. Pro-

nalaženje i uklanjanje pogrešaka programske potpore izuzetno je važno za osiguravanje kvali-

tete programske potpore.

Aktivnosti osiguranja kvalitete programske potpore uključuju aktivnosti planiranja, kontrole

i nadzora procesa razvoja programske potpore, kao i praćenje i izvješćivanje o rezultatima tes-

tiranja i evaluacije kvalitete. Primjeri aktivnosti osiguranja kvalitete programske potpore su

razvoj programske potpore u paru (engl. Pair Programming) [12], pregledavanje izvornog pro-

gramskog kôda (engl. Code Inspections) [13], prezentacija izvornog programskog kôda (engl.

Code Walkthroughs) [14], testiranje programske potpore (engl. Software Testing) [15, 16] te

predvid̄anje pogrešaka programske potpore (engl. Software Defect Prediction skr. SDP) [5, 17].

Osiguranje kvalitete programske potpore zahtijeva značajne količine vremena i resursa. Tes-

tiranje programske potpore često koristi velik udio resursa dodijeljenih za njen razvoj [9, 18,

19]. Postoje različite vrste testiranja programske potpore. Testiranje jedinica (engl. Unit Tes-

ting) je testiranje pojedinačnih komponenti izvornog programskog kôda kako bi se provjerila

njihova funkcionalnost i ispravnost. Integracijsko testiranje (engl. Integration Testing) testira

kako pojedinačne komponente izvornog programskog kôda rade zajedno i kako se ponašaju

u med̄usobnoj interakciji. Sistemsko testiranje (engl. System Testing) testira cjelokupnu pro-

gramsku potporu kako bi se provjerila funkcionalnost i performanse na različitim razinama.

Prihvatljivost programske potpore korisniku (engl. User Acceptance testing) je vrsta testiranja

koje se provodi nad krajnjim korisnicima kako bi se provjerilo zadovoljava li programska pot-

pora njihove potrebe i zahtjeve. Sigurnosno testiranje (engl. Security Testing) je vrsta testiranja

koje provjerava sigurnost programske potpore i nastoji otkriti potencijalne sigurnosne propuste.

Testiranje kvalitete izvod̄enja(engl. Performance Testing) provjerava brzinu, skalabilnost i sta-

bilnost programske potpore. Svaka vrsta testiranja ima svoju važnost i doprinosi poboljšanju

kvalitete programske potpore. Izbor vrste testiranja ovisi o zahtjevima i specifikacijama pro-

gramske potpore.

Detaljno testiranje programske potpore nije uvijek moguće jer bi zahtijevalo previše vre-

mena i resursa. Predvid̄anje pogrešaka programske potpore nastoji skratiti vrijeme i bolje ras-

porediti resurse za osiguranje kvalitete programske potpore predvid̄anjem modula programske

potpore koji sadrže pogreške ili su im skloni [9]. Modul programske potpore predstavlja jedi-

nicu izvornog programskog kôda za koju se vrši predvid̄anje pogrešaka. Predvid̄anje pogrešaka

programske potpore zasniva se na ideji da će slična programska potpora ili programska potpora

razvijena pod sličnim uvjetima biti sklona pogreškama ako je i izvorna programska potpora sa-
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državala pogreške [20]. SDP omogućuje fokusiranje resursa za osiguranje kvalitete programske

potpore na njene visoko rizične dijelove [21]. Abaei i Selamat navode kako SDP zadovoljava

tri važna zahtjeva. Prvo, pomaže u procjeni napretka programske potpore i planiranju procesa

testiranja. Drugo, pomaže u procjeni kvalitete programske potpore. Konačno, doprinosi pouz-

danosti programske potpore [22]. Podatci potrebni za izgradnju modela za predvid̄anje pogre-

šaka programske potpore sakupljaju se iz sustava za upravljanje verzijama kôda (engl. Version

Control System, skr. VCS) i sustava za praćenje zadataka (engl. Issue Tracking System, skr.

ITS).

Sustav upravljanje verzijama izvornog programskog kôda je programska potpora koja se ko-

risti za pohranu izvornog programskog kôda i praćenje njegovih promjena te pohranu i praćenje

promjena u dodatnim resursima potrebnim za rad programske potpore. Sustav omogućuje inže-

njerima suradnju na projektima, pregled promjena kroz vrijeme te povratak na prijašnje verzije

izvornog programskog kôda. Dodatno, moguća je provjera autora i točno vrijeme promjena

izvornog programskog kôda. Primjeri VCS sustava su Git, SVN i Mercurial, a postoje i drugi.

Sustav za praćenje zadataka je programska potpora koja se koristi za praćenje zadataka u

projektima koji razvijaju i održavaju programsku potporu. Zadatke je moguće dijeliti ovisno o

vrsti zahtjeva na koji se odnose, pa mogu biti zahtjev za popravkom pogreške, zahtjev za novom

funkcionalnošću, zahtjev za ažuriranjem rada programske potpore ili neka druga vrsta zahtjeva.

Sustav za praćenje zadataka omogućuje inženjerima dodjelu zadatka odgovarajućem inženjeru

ili grupi inženjera. Takod̄er, omogućuje praćenje napretka u rješavanju zadatka. Primjer sustava

za praćenje zadataka je Jira, a postoje i drugi.

Temeljem izvornog programskog kôda sakupljenog iz sustava za kontrolu verzija kôda grade

se značajke kojima se opisuju programski moduli. Temeljem informacija o zadacima prikup-

ljenih iz sustava za praćenje zadataka i promjenama koje su bile potrebne u izvornom program-

skom kôdu prikupljenih iz sustava za kontrolu verzija, odred̄uje se sklonost programskih mo-

dula pogreškama. Značajke koje opisuju programske module i informacije o njihovoj sklonosti

pogreškama čine podatkovni skup za predvid̄anje pogrešaka programske potpore. Koristeći

navedene podatkovne skupove razvijaju se modeli za predvid̄anje pogrešaka programske pot-

pore. Razvijeni modeli se vrednuju na dijelu skupa koji nije bio korišten za vrijeme njihova

razvoja. Ako se pokažu zadovoljavajućim, ugrad̄uju se u ciklus razvoja programske potpore

kako bi doprinijeli osiguranju njene kvalitete. Kako veličina programske potpore raste, predvi-

d̄anje njenih pogrešaka imat će sve važniju ulogu u pouzdanom plasiranju programske potpore

na tržište [9]. Catal i Diri navode kako je predvid̄anje pogrešaka programske potpore postalo

jedno od najvažnijih područja istraživanja u razvoju programske potpore[23].

Područje predvid̄anja programske potpore izuzetno je aktivno i puno izazova. Li et al. na-

vode kako se broj radova objavljenih u ovom području konstantno povećava [21], ali isto tako

Thota et al. navode kako velik broj predloženih pristupa daje loše rezultate kada se testira na
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većem broju podatkovnih skupova [9].

Potencijalni razlog za nepouzdan rad velikog broja modela za predvid̄anje pogrešaka pro-

gramske potpore mogla bi biti kvaliteta podatkovnih skupova koji se koriste za njihovu iz-

gradnju. Naime, istraživači se oslanjaju na veze izmed̄u zadataka (engl. Issue) i predaja pro-

mjene programskog kôda (engl. Commit) pri izgradnji podatkovnih skupova za predvid̄anje

pogrešaka programske potpore. Kôd ažuriran predajom promjene povezanom sa zadatkom

koji je označen kao zahtjev za popravkom pogreške smatra se sklon pogreškama (engl. De-

fect Prone). Problem je što istraživači često slijepo vjeruju oznakama (engl. Label) zadataka

u sustavima za praćenje zadataka, iako istraživanja pokazuju da su oznake često pogrešno pri-

dijeljene zadatcima [24, 25, 26, 27]. Dodatno, podatkovni skupovi za predvid̄anje pogrešaka

programske potpore često pate od problema neuravnoteženosti razreda (engl. Class Imbalance)

[28, 29, 30, 31, 32, 33, 34, 35]. Naime, primjera kôda koji nije sklon pogreškama ima mnogo

više nego primjera kôda koji je sklon pogreškama. Ovo predstavlja ozbiljan izazov mnogim

modelima za predvid̄anje pogrešaka programske potpore i jedan je od razloga zašto se za nji-

hovo vrednovanje ne koristi mjera točnosti (engl. Accuracy). Točnost (eng. Accuracy) je mjera

kvalitete rada modela koja opisuje koliko često model daje točne odgovore u odnosu na ukupan

broj predvid̄anja. U situacijama neuravnoteženosti razreda model može postići visoku točnost

predvid̄anja većine primjera, ali će biti loš u predvid̄anju rijetkih primjera. U takvim situaci-

jama, točnost ne daje potpunu sliku o kvaliteti rada modela. Dodatno, točnost ne uzima u obzir

posljedice pogrešnih predvid̄anja. Na primjer, programski modul označen kao nesklon pogre-

škama svojim pogrešnim radom može izazvati veliku financijsku štetu, pa je bolje da model

programski modul nesklon pogreškama proglasi sklonim pogreškama nego obrnuto.

U ovoj disertaciji analiziran je utjecaj krivo označenih zadataka, u sustavima na praćenje

zadataka, na kvalitetu podatkovnih skupova i modela za predvid̄anje pogrešaka programske

potpore [36] te model za predvid̄anje pogrešaka programske potpore koji se zasniva na ideji

otkrivanja anomalija [37] tretirajući pojavu izvornog programskog kôda koji sadrži pogreške

kao anomaliju, a ispravni kôd kao normalne primjere kôda.

U nastavku disertacije detaljno je opisana analiza utjecaja krivo označenih zadataka te razvi-

jeni model zasnovan na ideji otkrivanja anomalija i rezultati njegova vrednovanja na nekoliko

različitih skupova za predvid̄anje pogrešaka programske potpore.

U poglavlju 2 detaljno je opisano područje predvid̄anja pogrešaka programske potpore. Opi-

san je općeniti proces predvid̄anja pogrešaka programske potpore, proces izgradnje skupova

podataka za razvoj modela, česti nedostatci tih podatkovnih skupova, javno dostupni skupovi

podataka, značajke koje se koriste za opis programskih modula, podjela područja ovisno o tipu

predvid̄anja i ovisno o modelima koji se koriste za predvid̄anje, mjere za vrednovanje modela i

statističke metode za validaciju rezultata vrednovanja.

U poglavlju 3 dan je kratak pregled područja klasifikacije zadataka tj. odred̄ivanja klase
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zadatka dodijeljenog razvijatelju programskog kôda. Istraživanja u ovom području obično se

bave klasifikacijom zadataka ne razmatrajući njen utjecaj na predvid̄anje programske potpore.

U sklopu ove disertacije napravljena je analiza utjecaja klasifikacije zadataka na kvalitetu po-

datkovnih skupova i modela za predvid̄anje pogrešaka programske potpore.

Poglavlja 4 i 5 predstavljaju znanstvene doprinose autora ove disertacije.

U poglavlju 4 prezentirana je analiza utjecaja klasifikacije zadataka na kvalitetu podatkovnih

skupova i rad modela predvid̄anja pogrešaka programske potpore. Za potrebe analize prikup-

ljeni su podatci 7 javno dostupnih repozitorija otvorenog programskog kôda. Koristeći prikup-

ljene podatke izgrad̄eni su podatkovni skupovi za klasifikaciju zadataka i podatkovni skupovi

za predvid̄anje pogrešaka programske potpore. Razmotrene su različite metode klasifikacije

zadataka: heuristika zasnovana na ključnim riječima, unaprijed̄ena heuristika zasnovana na

ključnim riječima, FastText model i RoBERTa model. Prikupljeni rezultati pokazuju da kori-

štenje RoBERTa modela rezultira najboljim podatkovnim skupovima za predvid̄anje pogrešaka

programske potpore. Podatkovni skupovi izgrad̄eni primjenom RoBERTa modela u prosjeku

sadrže 14.3641 % krivo označenih primjera. U 65 od 84 slučaja, modeli trenirani na podatkov-

nim skupovima dobivenim korištenjem RoBERTa modela ostvaruju bolje rezultate vrednovanja

nego isti modeli trenirani na podatkovnim skupovima dobivenim korištenjem drugih pristupa

klasifikacije zadataka. Od 65 slučajeva 55 pokazuje statistički značajnu razliku. Nadalje, u 17

od 28 slučajeva ne postoji statistički značajna razlika u rezultatima vrednovanja modela trenira-

nih na podatkovnim skupovima dobivenim korištenjem RoBERTa modela i podatkovnim sku-

povima dobivenim ručnim označavanjem zadataka. Napravljeni podatkovni skupovi su javno

objavljeni i uz rezultate analize predstavljaju znanstvene doprinose autora. Cijelo istraživanje je

objavljeno u obliku znanstvenog članka [36], a programski kôd napravljen je javno dostupnim

[38].

U poglavlju 5 prezentiran je novi pristup predvid̄anju pogrešaka programske potpore. Po-

datkovni skupovi za razvoj modela za predvid̄anje pogrešaka programske potpore često pate od

problema neuravnoteženosti razreda, zbog toga predloženi pristup tretira SDP kao problem ot-

krivanja anomalija. Anomalije u ovom slučaju predstavljaju primjere programskih modula koji

sadrže pogreške. Predstavljeni pristup naziva se REPD (engl. Reconstruction Error Probability

Distribution, skr. REPD) što je skraćenica za vjerojatnosnu distribuciju grešaka rekonstrukcije.

Rad modela uspored̄en je s radom pet alternativnih modela na 5 podatkovnih skupova koji ko-

riste klasične značajke složenosti programskog kôda. Dodatno, uspored̄en je i na 24 podatkovna

skupa koji koriste semantičke značajke izgrad̄ene primjenom autoenkoder modela na leksičke

jedinke izvornog programskog kôda. Rezultati vrednovanja REPD modela pokazuju superior-

nost njegova rada povećavajući iznos ostvarene F1 mjere za 7.12 %. Za kraj analiziran je utjecaj

neuravnoteženosti razreda na rad REPD modela. Metoda izgradnje semantičkih značajki pri-

mjenom autoenkoder modela na leksičke jedinke izvornog programskog kôda i REPD model za
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Uvod

predvid̄anje pogrešaka programske potpore zasnovan na ideji otkrivanja anomalija predstavljaju

znanstvene doprinose autora i objavljeni su u obliku znanstvenog članka [37], a programski kôd

napravljen je javno dostupnim [39].

Konačno, u poglavlju 6 zaključuje se ova doktorska disertacija, navode njeni znanstveni

doprinosi i njihova važnost.
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Poglavlje 2

Predvid̄anje pogrešaka programske
potpore

Znanstveno područje predvid̄anja pogrešaka programske potpore (engl. Software Defect Pre-

diction skr. SDP) započeo je Akiyama 1971 godine objavom članka [40] u kojem je proučavao

vezu izmed̄u broja linija kôda (engl. Lines of Code, skr. LOC), kao mjere složenosti program-

skog kôda i sklonosti ne-ispravnog rada programske potpore. Pokazao je kako postoji pozitivna

korelacija izmed̄u broja linija kôda i broja programskih pogrešaka.

Predvid̄anje pogrešaka programske potpore tipično se sastoji od konstrukcije značajki koje

opisuju modul programske potpore, prikupljanje povijesnih podataka o sklonosti pogreškama

navedenih modula, obrade prikupljenih podataka, konstrukcije podatkovnog skupa za SDP, ra-

zvoja modela za SDP i njegovog vrednovanja. Slika 2.1 prikazuje općeniti pregled previd̄anja

pogrešaka programske potpore.

Sustav za praćenje
zadataka

Sustav za kontrolu
verzija izvornog

programskog kôda

Ekstrakcija podataka o
sklonost programskih
modula pogreškama

Konstrukcija značajki koje
opisuju programske

module

Konstrukcija skupa za
predviđanje pogrešaka

programske potpore

Konstrukcija modela za
predviđanje pogrešaka

programske potpore

Vrednovanje razvijenog
modela

Slika 2.1: Pregled predvid̄anja pogrešaka programske potpore

Razvijeni SDP model moguće je ugraditi u sustav kontinuirane integracije (engl. Continu-

ous Integration) kako bi označio potencijalno pogrešne programske module čim se pogreška

unese u njih. Alternativno, model se može izvršavati neovisno, kada inženjeri procjene da je
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potrebno. Kod integracije u sustav kontinuirane integracije model se tipično ugrad̄uje nakon iz-

vršavanja statičkih testova i prije konstrukcije izvršne verzije programskog kôda. Na ovaj način,

osigurava se rano dobivanje povratne informacije od modela. Neovisno izvršavanje se pokreće

prije alokacije resursa za osiguravanje kvalitete programske potpore. Slika 2.2 prikazuje mjesto

ugradnje razvijenog modela u sustav kontinuirane integracije.

Inženjer

Predaja izmjena koda u
sustav za kontrolu verzija

koda

Izršavanje statičnih
testova

Konstrukcija izvršne
verzije programskog koda

Predviđanje pogrešaka
programskog koda

Testiranje izvršne verzije
programskog koda

Slanje povratnih
informacija

Slika 2.2: Ugradnja predvid̄anja pogrešaka programske potpore u sustav kontinuirane integracije

Od Akiyamova članka [40] područje je izuzetno aktivno i mnogi članci su objavljeni razma-

trajući sve dijelove predvid̄anja pogrešaka programske potpore od prikupljanja podataka, kons-

trukcije značajki, odabira značajki, obrade značajki, izgradnje modela i konačno vrednovanja

modela za predvid̄anje pogrešaka programske potpore.

U nastavku ovog poglavlja detaljno su opisani različiti aspekti područja predvid̄anja pogre-

šaka programske potpore. U poglavlju 2.1 opisani su podatkovni skupovi za SDP, tj. opisan je

proces njihove izgradnje, opisani su njihovi česti nedostatci i navedeni su često korišteni, javno

dostupni, podatkovni skupovi. U poglavlju 2.2 opisane su različite vrste značajki korištene

za opis programskih modula nad kojima se vrši predvid̄anje pogrešaka programske potpore. U

poglavlju 2.3 opisane su različite veličine programskih modula nad kojima je moguće vršiti pre-

dvid̄anje pogrešaka programske potpore. U poglavlju 2.4 opisana je podjela područja s obzirom

na tip predvid̄anja. U poglavlju 2.5 opisana je podjela područja s obzirom na vrstu modela koji

se koriste za predvid̄anje pogrešaka programske potpore. U poglavlju 2.6 prezentirane su mjere

za vrednovanje modela korištene u provedenom istraživanju i, općenito, standardno korištene u

ovom području. Konačno, u poglavlju 2.7 prezentirane su statističke metode korištene za statis-

tičku potvrdu rezultata korištene u provedenom istraživanju i, općenito, standardno korištene u

ovom području.

2.1 Podatkovni skupovi

Podatkovni skupovi za razvoj modela za predvid̄anje programskih pogrešaka izgrad̄uju se sa-

kupljanjem podataka iz sustava za praćenje zadataka (engl. Issue Tracking System, skr. ITS)

i sustav za kontrolu verzija izvornog programskog kôda (engl. Version Control System, skr.
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VCS). Svaka predaja promjene kôda (engl. Commit) u VCS sustavu se analizira kako bi se po-

vezala sa zadatkom u ITS sustavu. Ako se pronad̄e veza sa zadatakom označenim kao zahtjev

za popravak pogreške (engl. Bug Fix Request) tada se prethodno stanje kôda smatra pogrešnim,

a stanje nakon predaje u sustav se smatra ispravnim. Alternativno, sva stanja ovog kôda se sma-

traju sklonim programskim pogreškama. Dodatno, može se tražiti predaja promjene kôda koja

je unijela programsku pogrešku, tada se ta predaja promjena smatra onom koja unosi pogrešku

u programsku potporu (engl. Bug Inducing Commit). Ovaj pristup koristi se pri izgradnji podat-

kovnih sustava za izučavanje predaja promjena koje uzrokuju pogreške u programskom kôdu.

Veza izmed̄u predaje u sustav za kontrolu verzija izvornog programskog kôda i zadatka se sma-

tra pronad̄ena ako se u poruci promjene pronad̄e broj koji odgovara broju zadatka i ključne riječi

poput bug i/ili fix [41, 42, 43, 44].

U poglavlju 2.1.1 navedeni su nedostatci podatkovnih skupova za predvid̄anje pogrešaka

programske potpore, a u poglavlju 2.1.2 navedeni su podatkovni skupovi često korišteni u po-

dručju predvid̄anja pogrešaka programske potpore.

2.1.1 Nedostatci

Neki istraživači ukazali su na potencijalne probleme s podatkovnim skupovima za predvid̄anje

pogrešaka programske potpore [45, 46, 47, 48].

Pri izgradnji podatkovnih skupova za predvid̄anje pogrešaka programske potpore podatci se

prikupljaju iz više izvora. Prikupljaju se podatci za opis programske potpore tj. njenih modula

iz sustava za upravljanje verzijama izvornog programskog kôd. Iz sustava za praćenje zadataka

prikupljaju se podatci o obavljenim zadatcima koje je bilo potrebno izvršiti u sklopu razvoja i

održavanja programske potpore. Temeljem prikupljenih podatka izgrad̄uje se podatkovni skup

za predvid̄anje pogrešaka programske potpore. Pri izgradnji podatkovnog skupa potrebno je

uklanjanje nepotrebnih atributa, popunjavanje praznih vrijednosti i po potrebi druge obrade

podataka.

Proces izgradnje podatkovnih skupova za predvid̄anje pogrešaka programske potpore ima

dvije kritične točke u kojima šum može biti unesen u izgrad̄eni podatkovni skup. Prvo, šum

može biti unesen ako se ne može identificirati veza izmed̄u predaje promjene kôda u sustavu za

kontrolu verzija izvornog programskog kôda i zadatka u sustavu za praćenje zadataka. U ovom

slučaju, programski kôd može biti tretiran kao ispravan, a zapravo je postojao zadatak koji

je zahtjev za popravkom pogreške u navedenom programskom kôdu tj. navedeni programski

kôd je neispravan (engl. Defective) ili sklon pogreškama (engl. Defect-Prone). Drugi slučaj

unosa šuma u podatkovni skup za predvid̄anje pogrešaka programske potpore dogad̄a se kada

je zadatak u sustavu za praćenje zadataka krivo označen [49].

Uz dvije navedene kritične točke šum u podatkovnom skupu za predvid̄anje pogrešaka pro-

gramske potpore može nastati i kada prije izgradnje podatkovnog skupa pogreška u programskoj
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potpori ne bude zabilježena. Tada se programski modul koji sadrži pogrešku smatra ispravnim,

iako je neispravan, ali nije zabilježena manifestacija pogreške.

Zbog nedostataka u skupovima za predvid̄anje pogrešaka potrebni su postupci odabira zna-

čajki [50, 51, 52, 53, 54, 55], normalizacije [56, 57] i nošenja sa šumom u podacima [58, 59].

Istraživači su se posvetili problemu šuma u podatkovnim skupovima za predvid̄anje pogre-

šaka programske potpore. Na primjer, Bird et al. [60] su u svom istraživanju ustanovili da broj

popravljenih pogrešaka u izvornom programskom kôdu ne odgovara broju zadataka označenih

kao zahtjevi za popravak pogreške. Rezultat su dijelovi izvornog programskog kôda koji se sma-

traju ispravni ili neskloni pogreškama, iako to zapravo nisu. Kako navode Zhiqiang et al. [21]

ovo je posljedica toga što se sakupljanje podataka za razvoj modela za predvid̄anje pogrešaka

programske potpore zasniva na traženju ključnih riječi koje inženjeri često ne pišu u poruke pre-

daje promjene programskog kôda u sustav za kontrolu verzije kôda [41, 42, 43, 44, 61, 62, 63].

Wu et al. [59] su predložili pristup kojeg su nazvali ReLink kako bi adresirali problem

nedostajućih veza izmed̄u zadataka i predaja promjene kôda u sustav kontrole verzije kôda.

Ručno su analizirali poruke predaja promjena kôda u VCS i otkrili da veze imaju učestale

pravilnosti koje su potom iskoristili za izgradnju algoritma za otkrivanje nedostajućih veza.

Motivirani radom Wu et al. [59], Nguyen et al. [64] su razvili MLink. Radi se o višeslojnom

pristupu koji u obzir uzima i karakteristike u porukama predaja promjene kôda i karakteristike

izvornog programskog kôda te je u stanju pomoću tih karakteristika identificirati nedostajuće

veze izmed̄u predaja promjena kôda u sustavu za praćenje verzija kôda i zadataka u sustavu za

praćenje zadataka.

Herzig et al. [25] su ručno analizirali više od 7000 zadataka prikupljenih iz sustava za

praćenje zadataka od 5 različitih projekata slobodno dostupnog izvornog programskog kôda.

Ustanovili su da je 33.8% svih zadataka označenih kao zahtjev za popravak pogreške krivo

označeno i da je 39% programskih modula označenih kao skloni pogreškama ispravno i nikad

nisu sadržavali pogrešku. Na pogrešno označavanje zadataka upozorili su i Antoniol et al. [24]

koji su analizirali zadatke označene kao zahtjev za popravak programske pogreške. Našli su

da ovi zadatci mogu zapravo biti zahtjevi za održavanjem kôda, zahtjevi za ažuriranjem kôda,

pozivi na raspravu ili jednostavno zahtjevi za pomoć pri korištenju programskog sučelja. Svoje

istraživanje proveli su na 3 repozitorija Mozilla, Eclipse i JBoss i pokazali da modeli poput

stabla odluke, naivan Bayes i logistička regresija mogu predvidjeti oznake zadataka temeljem

njihova opisa i naslova postižući F1 rezultat od 0.70. Utjecaj krivo označenih zadataka na

rad modela za predvid̄anje pogrešaka programske potpore istraživali su Tantithamthavorn et al.

[49] te su u svom istraživanju koristili 3931 ručno označenih zadataka iz Apache Jackrabbit i

Lucene sustava. Njihovi rezultati pokazuju da krivo označeni zadatci nisu potpuno nasumični

te da ne-nasumični šum ne utječe na preciznost modela, ali može smanjiti odziv modela za 32%

- 44%.
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Istraživači Kim et al. [58] su proučavali utjecaj šuma u podatkovnim skupovima za pre-

dvid̄anje pogrešaka programske potpore na rad modela za predvid̄anje pogrešaka programske

potpore. Ustanovili su da šum u podatkovnim skupovima za razvoj modela za predvid̄anje po-

grešaka programske potpore značajno utječe na njihov rad ako podatkovni skup sadrži 20% -

35% lažnih pozitiva (engl. False Positive, skr. FP) i lažnih negativa (engl. False Negative,

skr. FN). Predložili su algoritam za pronalaženje i uklanjanje krivo označenih primjera u po-

datkovnim skupovima. Uklanjanjem šuma iz podatkovnih skupova za predvid̄anje pogrešaka

programske potpore bavili su se i Khan et al. [65] istražujući utjecaj 9 različitih načina za uk-

lanjanje šuma iz podatkovnih skupova za razvoj modela za predvid̄anje pogrešaka programske

potpore. Umjesto nasumično generiranog šuma koristili su podatkovne skupove bez šuma i

unosili šum koristeći heurističke pristupe. Njihovi rezultati pokazuju da metode za uklanjanje

šuma nisu uspješne i teško unaprjed̄uju rad modela.

Uz šum u podatcima, čest problem je neuravnoteženosti razreda (engl. Class Imbalance)

[28, 29, 30, 31, 32, 33, 34, 35]. Naime, podatkovni skupovi za predvid̄anje pogrešaka pro-

gramske potpore često sadrže daleko manje primjera koji su označeni kao skloni pogreškama

nego primjera koji su označeni kao neskloni pogreškama [21]. Postoji nekoliko razloga zašto

može doći do ove pojave: rijetkost pogrešaka programske potpore, posljedice pogrešaka pro-

gramske potpore i težina prikupljanja podataka o pogreškama programske potpore. Pogreške

programske potpore su relativno rijetke pojave s obzirom na ukupan broj programskih modula

što može otežati prikupljanje adekvatnog broja primjera programskih modula sklonih pogre-

škama. Posljedice pogrešaka programske potpore mogu biti katastrofalne pa organizacije često

ulažu velike napore u njihovu prevenciju. S obzirom na to da se nastanak pogrešaka programske

potpore aktivno nastoji spriječiti ovo umanjuje broj primjera programskih modula sklonih po-

greškama. Konačno, postupak prikupljanja podataka za predvid̄anje pogrešaka programske pot-

pore je zahtjevan i oslanja se na njihovu sustavnu evidenciju u sustavima za praćenje zadataka.

Ako se sustavna evidencija pogrešaka programske potpore ne provodi izgrad̄eni podatkovni

skupovi sadržavat će umjetno nizak broj primjera programskih modula sklonih pogreškama.

Istraživači su mnogo pažnje posvetili problemu neuravnoteženosti razreda pa tako Thota et

al. [9] navode kako je ozbiljan izazov u području predvid̄anja pogrešaka programske potpore

činjenica da je primjera programskih pogrešaka značajno manje nego primjera bez programskih

pogrešaka.

Kako bi smanjili utjecaj neuravnoteženosti razreda Jing et al. [66] su predložili unificirani

radni okvir (engl. Unified Framework) za predvid̄anje pogrešaka programske potpore. Drugi

istraživači su razmatrali metode pod-uzorkovanja i ponovnog uzorkovanja kako bi se nosili s

problemom neuravnoteženosti razreda. Tako su Tan et al. [30] predložili korištenje ponov-

nog uzorkovanja i klasifikacijskih metoda koje omogućuju kontinuirano učenje (engl. Online

Learning), a Goyal [35] je predložio novu metodu pod-uzorkovanja podataka nazvanu pod-
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uzorkovanje zasnovano na susjedstvu (engl. Neighbourhood based Under-Sampling). Malhotra

et al. [67] i Bennin et al. [68] su istraživali različite metode uzorkovanja s ciljem uravnoteženja

podatkovnog skupa za predvid̄anje pogrešaka programske potpore. Obje skupine autora došle

su do zaključka da je ponovno uzorkovanje bolje od drugih metoda, a pogotovo bolje od metode

pod-uzorkovanja.

C. Seiffert et al. [69] su analizirali problem neuravnoteženosti razreda u podatkovnim sku-

povima i utjecaj šuma na rad razvijenih modela. Njihovi rezultati potvrd̄uju rezultate od Kim

et al.[58]. Problemima šuma i neuravnoteženosti razreda bavili su se i Pandey et al. [70] koji

su proveli istraživanje metoda za nošenje sa šumom i istraživanje problema neuravnoteženosti

razreda u podatkovnim skupovima za razvoj modela za predvid̄anje pogrešaka programske pot-

pore. Njihovi rezultati ukazuju da je dovoljno da podatkovni skup sadrži 10% krivo označenih

podataka da bi stopa dobro označenih pozitivnih primjera (engl. True Positive Rate, skr. TPR)

i stopa dobro označenih negativnih primjera (engl. True Negative Rate, skr. TNR) bile sma-

njene za 20% - 30%, a vrijednost krivulje rada prijemnika (engl. Receiver Operating Curve,

skr. ROC) smanjena za 40% - 50%.

2.1.2 Javno dostupni podatkovni skupovi za predvid̄anje pogrešaka pro-
gramske potpore

Kako bi se rezultati različitih istraživanja mogli lakše uspored̄ivati istraživači su podatkovne

skupove za predvid̄anje pogrešaka programske potpore napravili javno dostupnim.

Korištenje javno dostupnih i standardiziranih podatkovnih skupova ima niz prednosti pri

razvoju modela za predvid̄anje pogrešaka programske potpore. Prije svega, omogućuje istraži-

vačima pristup većim i raznolikim podatkovnim skupovima nego što bi im inače bili dostupni

u internim sustavima. To povećava šanse za pronalaženje uzoraka i trendova u podacima, što

dovodi do boljih modela za predvid̄anja pogrešaka programske potpore. Nadalje, istraživači ne

moraju trošiti vrijeme na označavanje podataka, već se mogu usredotočiti na razvoj modela.

Takod̄er, korištenje javnih skupova podataka omogućuje usporedbu različitih modela i tehnika

predvid̄anja izmed̄u različitih istraživača. To dovodi do bržeg napretka u području predvid̄a-

nja pogrešaka programske potpore i može pomoći u identificiranju najboljih praksi. Konačno,

korištenje javnih skupova podataka poboljšava transparentnost i pouzdanost modela, jer drugi

istraživači mogu pregledati i ponovno analizirati rezultate.

Ukratko, korištenje javnih standardiziranih skupova podataka donosi brojne koristi u razvoju

modela za predvid̄anje pogrešaka programske potpore, uključujući veću raznolikost podataka,

transparentnost i usporedivost modela.

Najpoznatiji skupovi podataka za predvid̄anje pogrešaka programske potpore su NASA [45,

56, 71], PROMISE [72], Bug Prediction Dataset, Eclipse Bug Data Repository [41], ReLink
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[59], Eclipse JDT/PDE [73] i A Unified Bug Dataset for Java [74, 75]. Ferenc et al. [75]

unificirali su mnoge često korištene skupove podataka.

2.2 Oblikovanje i vrste značajki

Rana znanstvena istraživanja u području predvid̄anja pogrešaka programske potpore fokusirala

su se na definiranje značajki koje se mogu koristiti za predvid̄anje pogrešaka programske pot-

pore. Značajke su karakteristike koje se koriste za opisivanje podatkovnih modula za koje se vrši

predvid̄anje pogrešaka. Značajke su obično numeričke, ali mogu biti i kategoričke vrijednosti.

S vremenom su definirane mnoge različite značajke. Značajke je općenito moguće podijeliti

na značajke složenosti programskog kôda (engl. Code Complexity Features) i procesne zna-

čajke (engl. Process Features). Značajke složenosti programskog kôda nastoje opisati složenost

izvornog programskog kôda, a procesne značajke nastoje opisati proces njegova razvoja.

U poglavlju 2.2.1 navedene su značajke složenosti programskog kôda koje se koriste za

predvid̄anje pogrešaka programske potpore, a u poglavlju 2.2.2 navedene su procesne značajke

koje se koriste za predvid̄anje pogrešaka programske potpore.

2.2.1 Značajke složenosti kôda

Značajke složenosti izvornog programskog kôda (engl. Code Complexity Features) nastoje sa-

žeti informacije o njegovoj složenosti i sadržaju kako bi se mogle iskoristiti za predvid̄anje

pogrešaka programske potpore.

McCabe [76] je predložio značajke zasnovane na ciklometrijskoj i strukturalnoj složenosti

izvornog programskog kôda. Ciklometrijska složenost kvantificira broj linearno neovisnih iz-

vršavanja izvornog programskog kôda. Radi se o složenosti kontrolne strukture. Općenito,

složenost kontrolne strukture mjeri koliko je složena kontrola toka u programu, uključujući pet-

lje, grananja i rekurzivne funkcije. Složenije kontrolne strukture mogu biti teže razumjeti i

podložnije pogreškama.

Halstead [77] je predložio značajke za opis složenosti kôda poput broj jedinstvenih opera-

tora, broj jedinstvenih operanada, ukupan broj operatora i ukupan broj operanada. Izvorni

programski kôd s većim brojem operacija složeniji je što smanjuje njegovu čitljivost i čini ga

podložnim pogreškama

Pojavom objektno-orijentiranih programskih jezika pojavila se potreba za značajkama koje

opisuju programske module tj. programsku potporu napisanu u tim jezicima. Objektno-orijentirani

programski jezici (engl. Object-oriented Programming Languages) temelje se na objektno-

orijentiranoj paradigmi koja se temelji na objektima, koji su instance različitih razreda, čime

nastoji olakšati organizaciju i upravljanje kompleksnim programskim sustavima. U objektno-
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orijentiranom programiranju programska potpora se sastoji od objekata koji komuniciraju jedni

s drugima putem metoda, poruka i svojstava. Svaki objekt se sastoji od svojstva koja opisuju

njegovo stanje i metode koje modeliraju njegovo ponašanje. Razredi opisuju zajedničke zna-

čajke i ponašanja objekata iste vrste. Chidamber i Kemerer [78] su predložili inicijalne objektno

orijentirane značajke nazvane CK značajke. Primjeri ovih značajki su broj razreda s kojima je

objekt povezan, udio metoda koje mijenjaju svojstva objekta i broj direktnih pod-razreda poje-

dinog razreda. Uz CK značajke, Harrison et al. [79] predložili su MOOD značajke zasnovane

na polimorfnim svojstvima objektno orijentiranog kôda. Mnogi drugi istraživači predložili su

dodatne značajke za opis objektno-orijentiranog kôda [80, 81, 82, 83, 84].

McCabe značajke, Halstead značajke, CK značajke, MOOD značajke i njima slične zna-

čajke učestalo se nazivaju klasične značajke ili tradicionalne značajke.

Novija istraživanja definirala su dinamičke značajke koje nastoje opisati povezivanje i slože-

nost programskih objekata za vrijeme izvršavanja izvornog programskog kôda [85, 86, 87, 88],

a zadnja istraživanja značajki za predvid̄anje pogrešaka programske potpore fokusirana su na

razvoj semantičkih značajki primjenom modela dubokog učenja na izvorni programski kôd

[89, 90, 91, 92]. Semantičke značajke za predvid̄anje pogrešaka programske potpore teme-

lje se na semantici, tj. značenju kôda, i njegovoj strukturi, a ne samo na njegovoj sintaksi.

Ovim značajkama nastoji se opisati stil pisanja kôda, strukturu kôda, način njegova korištenja,

kontekst u kojem se nalazi i cilj njegovog izvršavanja.

Za ovu disertaciju bitan je GraphCodeBERT model [92] koji je zasnovan na BERT arhi-

tekturi i može se iskoristiti za generiranje semantičkih reprezentacija izvornog programskog

kôda generiranih temeljem strukture kôda (leksičkih tokena i sintaksnog stabla) te njegovih po-

datkovnih struktura. Radi se o višejezičnom modelu s potporom za iduće programske jezike:

Python, Java, JavaScript, PHP, Ruby i Go.

2.2.2 Procesne značajke

Uz značajke složenosti izvornog programskog kôda istraživači su definirali i procesne značajke

(engl. Process Features) koje opisuju proces razvoja programske potpore, a ne sam izvorni pro-

gramski kôd. Ove značajke temelje se na ideji da proces razvoja programske potpore utječe na

pojavu pogrešaka u programskoj potpori. Na primjer, razmatranjem veličine tima koji radi na

razvoju programske potpore moglo bi se doći do zaključka da veći timovi mogu imati više pro-

blema s komunikacijom i koordinacijom, pa razvijena programska potpora posljedično sadrži

više pogrešaka. Moglo bi se razmatrati i iskustvo inženjera koji razvija programsku potporu

što bi moglo rezultirati zaključkom da iskusni inženjeri rade manje pogrešaka u programskoj

potpori.

Zbog razlika izmed̄u različitih inženjera kao što su stil programiranja, učestalost predaja

promjena izvornog programskog kôda i razina iskustva, Jiang et al. [93] su predložili razvoj
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personaliziranih modela za predvid̄anje pogrešaka programske potpore tvrdeći da kombiniranje

pogrešaka različitih inženjera dovodi do narušavanja rada modela za predvid̄anje pogrešaka

programske potpore. Ovim istraživanjem pokazali su da nije bitan sam kôd već i način njegova

nastanka.

Pinzger et al. [94] su pokazali da je broj inženjera koji su radili na programskom kôdu

dobra značajka za predvid̄anje pogrešaka programske potpore i da su centralni moduli pro-

gramskog kôda skloniji pogreškama od perifernih programskih modula. Slično, Bird et al. [95]

su analizirali značajke koje opisuju vlasništvo izvornog programskog kôda stavljajući naglasak

na inženjera koji je pisao kôd umjesto samog programskog kôda. Pokazali su da programski

moduli na kojima je velik broj inženjera radio male izmjene češće sadrže pogreške. Nadalje,

Matsumoto et al. [96] su predložili značajke zasnovane na inženjerima koji razvijaju program-

sku potporu. Predložene značajke uključuju broj predaja promjena izvornog programskog kôda

svakog od inženjera i broj različitih inženjera koji su radili na programskom modulu. Isto tako

su pokazali su da što više inženjera radi na programskom modulu to je on skloniji pogreškama.

Konačno, Madeyski et al. [97] su razmatrali koje procesne značajke najviše doprinose pre-

dvid̄anju pogrešaka programske potpore i ustanovili da je broj inženjera jedna od najefektnijih

značajki.

Dinamika i sadržaj promjena kôda isto se smatraju procesnim značajkama. Istraživači Nac-

hiappan et al. [98] su predložili značajke za opis promjene kôda poput broja dodanih linija kôda,

broja uklonjenih linija kôda i broja promijenjenih linija kôda, a Nagappan i Ball [99] su predlo-

žili značajke zasnovane na učestalosti promjene programskog kôda. Nadalje, Šikić et al. [100]

su predložili agregirane značajke promjene izvornog programskog kôda. Agregirane značajke

ne opisuju samo jednu promjenu već ukupnu promjenu programskog kôda za vrijeme njegova

dosadašnjeg razvoja. Korištenje značajki koje opisuju promjene programskog kôda istražili su

Moser et al. [101] i pokazali da takove značajke mogu biti efikasnije u predvid̄anju pogrešaka

programske potpore nego značajke koje opisuju njegovu složenost. Drugi istraživači su dodatno

proširili skup značajki za opis promjene kôda [102, 103].

Uz značajke koje opisuju inženjere koji rade na razvoju programske potpore i značajke koje

opisuju promjene izvornog programskog kôda istraživači su nastojali razviti i značajke koje

opisuju timove i interakcije timova koji razvijaju programsku potporu. Tako su Meneely et

al. [104] predložili značajke koje opisuju društvene mreže inženjera koji rade na razvoju pro-

gramske potpore, a Bacchelli et al. [105] značajke koje opisuju popularnost različitih dijelova

izvornog programskog kôda analizirajući e-mail arhive i mjereći o kojim komponentama se naj-

više razgovaralo. Pokazali su kako inženjeri učestalo razgovaraju o kôdu sklonom pogreškama.

Istraživači su predložili još mnoge procesne značajke [106, 107, 108, 109, 110].
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2.3 Veličina programskog modula nad kojim se vrši predvi-

d̄anje

Predvid̄anje pogrešaka programske potpore moguće je raditi za različite veličine programskih

modula. Modul programske potpore predstavlja jedinicu izvornog programskog kôda. Pre-

dvid̄anje na razini manjih modula olakšava inženjerima postupak pronalaženja programskih

pogrešaka. Predvid̄anje na većim razinama je bolje prilagod̄eno za dodjelu resursa za osigu-

ravanje kvalitete programske potpore [9]. Dodatno, predvid̄anje na manjim razinama zahtjeva

više vremena jer je ista programska potpora opisana s većim brojem primjera.

Predvid̄anje je moguće provoditi na razini komponente [111, 112, 113, 114, 115], datoteke

[101, 104, 116, 117, 118, 119, 120, 121], programskog razreda [122, 123], programske metode

[116, 124, 125, 126] ili na razini promjene [58, 127, 128, 129, 130, 131]. Izbor granularnosti

ovisi o potrebama projekta i dostupnosti podataka.

2.4 Podjela područja ovisno o tipu predvid̄anja

Područje predvid̄anja pogrešaka programske potpore moguće je podijeliti u dva pod-područja

ovisno o podacima koji se koriste za razvoj i vrednovanje modela. U prvim istraživanjima is-

traživači bi prikupili podatke o projektu, potom bi istrenirali model za predvid̄anje pogrešaka

programske potpore i taj model primijenili na projekt, čiji su podatci prikupljeni, kako bi predvi-

djeli pogreške programske potpore u njemu. Kasnija istraživanja fokusirala su se na mogućnost

treniranja modela na podatcima jednog projekta i njegovu primjenu na drugom projektu. Takav

pristup omogućio bi predvid̄anje pogrešaka programske potpore kod projekata bez povijesnih

podataka. U slučaju primjene modela na projekt čiji su podatci korišteni za razvoj modela radi

se o pristupu predvid̄anja pogrešaka programske potpore unutar projekta, a u slučaju primjene

modela na projekt čiji podatci nisu korišteni za njegov razvoj radi se o predvid̄anju pogrešaka

programske potpore izmed̄u projekata.

U poglavlju 2.4.1 detaljnije je opisano predvid̄anje pogrešaka programske potpore unutar

istog projekta, a u poglavlju 2.4.2 detaljnije je opisano predvid̄anje pogrešaka programske pot-

pore izmed̄u projekata.

2.4.1 Predvid̄anje pogrešaka unutar istog projekta

Prvo pod-područje je predvid̄anje pogrešaka programske potpore unutar istog projekta (engl.

Within-Project Software Defect Prediction, skr. WP-SDP) [132]. U sklopu ovog područja

model za predvid̄anje pogrešaka trenira se nad podacima prikupljenim od projekta i potom

se dobiveni model koristi za predvid̄anje pogrešaka unutar istog projekta, ali na prethodno ne
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vid̄enim dijelovima projekta [111, 119, 133, 134, 135, 136, 137, 138, 139, 140]. Ovakav pristup

se najčešće koristi u kontekstu velikih projekata, gdje postoji dovoljno podataka za treniranje

modela. Prednost ovog pristupa leži u činjenicu što se mogu uzeti u obzir specifičnosti projekta,

što može dovesti do boljeg rada modela za predvid̄anje pogrešaka.

WP-SDP moguće je dodatno podijeliti na predvid̄anje pogrešaka programske potpore unu-

tar iste verzije projekta (engl. Inner-Version Within-Project Software Defect Prediction, skr.

IV-WP-SDP) i izmed̄u različitih verzija istog projekta (engl. Cross-Version Within-Project Sof-

tware Defect Prediction, skr. CV-WP-SDP) [132].

WP-SDP ima problem hladnog početka (engl. Cold Start) što znači da je modele nemoguće

razviti za potpuno nove projekte bez povijesnih podataka ili male projekte bez dovoljne količine

podataka. Ipak, istraživači i dalje rade na razvoju modela za WP-SDP. Neka od posljednjih

istraživanja u ovom području navedena su u nastavku.

Bhutamapuram et al. [136] su predložili učenje raznolikih ansambl modela tehnikom boot-

strap agregacije. Malohtra et al. [137] su predložili korištenje duboke konvolucijske mreže za

predvid̄anje pogrešaka programske potpore. Palma et al. [138] su predložili WP-SDP za predvi-

d̄anje pogrešaka programske potpore koja opisuje računalnu infrastrukturu. Liang et al. [139]

su predložili WP-SDP metodu aktivnog učenja za predvid̄anje pogrešaka programske potpore

uzrokovanih starenjem programske potpore, a Šikić et al. [140] su predložili WP-SDP metodu

zasnovanu na neuronskim mrežama za grafove.

2.4.2 Predvid̄anje pogrešaka izmed̄u projekata

Motivirani problemom hladnog početka istraživači su se okrenuli izučavanju mogućnosti ra-

zvoja modela za predvid̄anje pogrešaka programske potpore izmed̄u različitih projekata. Ovi

pristupi čine drugo pod-područje u predvid̄anju pogrešaka programske potpore i naziva se

predvid̄anje pogrešaka programske potpore izmed̄u projekata (engl. Cross-Project Software

Defect Prediction, skr. CP-SDP) [141]. CP-SDP modeli za predvid̄anje pogrešaka razvi-

jaju se nad podacima prikupljenim na jednom projektu i potom primjenjuju na druge projekte

[57, 141, 142, 143, 144, 145, 146, 147, 148]. Projekt čiji podatci se koriste za razvoj modela

zove se izvorni projekt (engl. Source Project), a projekt na koji se model primjenjuje naziva se

ciljni projekt (engl. Target Project).

Zimmermann et al. [141] su pokazali da je CP-SDP izazovan zadatak. Točnije, pokazali su

da nije lako pronaći na kojem projektu bi model trebao biti treniran kako bi dobro predvid̄ao

pogreške na drugom projektu. U njihovom istraživanju od 622 predvid̄anja izmed̄u projekata

samo 3.4 % postiglo je obećavajuće rezultate.

Osnovna pretpostavka strojnog učenja je da su podatci za treniranje i podatci za testiranje

uzorkovani iz iste podatkovne distribucije. Činjenica da modeli trenirani na jednom projektu

često ne rade dobro na drugim projektima ukazuje da je ova pretpostavka narušena tj. da se po-
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datkovne distribucije projekata razlikuju do te mjere da razlika onemogućuju razvoj i primjenu

modela. Iz navedenog razlog, modeli za predvid̄anje izmed̄u projekata imaju značajno lošije

rezultate nego modeli za predvid̄anje unutar istog projekta [142, 146].

Istraživači su probali koristiti stablo odluke kako bi predvidjeli mogućnost predvid̄anja iz-

med̄u projekata [141, 142]. Ovakvi pristupi mogu se nazvati meta učenjem jer se razvija model

čiji je cilj usmjeriti učenje drugog modela koji će biti specijaliziran za rješavanje problema od

interesa.

Istraživači su nastojali adresirati problem mogućnosti predvid̄anja izmed̄u projekata kroz

nekoliko metoda: ažuriranjem značajki (engl. Metric Compensation) [149, 150], identifici-

ranjem najbližih susjednih projekata (engl. Nearest Neighbor Filtering) [151], meta učenjem

(engl. Meta Learning) [152], prijenosom naivnog Bayesa (engl. Transfer Naive Bayes), kori-

štenjem ansambla modela (engl. Ensemble Model) i analizom prijenosnih komponenti (engl.

Transfer Component Analysis) [57, 145, 153, 154].

Ažuriranje značajki nastoji normalizirati značajke ciljanoga projekta koristeći značajke iz-

vornog projekta. Cilj normalizacije je smanjenje razlika u distribucijama izvornog i ciljnog

projekta [149].

Identificiranje najbližih susjednih projekata nastoji pronaći izvorne projekte čija je podat-

kovna distribucija najsličnija podatkovnoj distribuciji ciljanog projekta. Tada se za razvoj mo-

dela koristi samo N najbližih izvornih projekata [151].

Meta učenje nastoji predvidjeti koji metodu koristiti kako bi rezultati predvid̄anja izmed̄u

projekata bili što bolji [152]. Općenitije govoreći, meta učenjem se mogu smatrati svi pristupi

koji razvijaju modele čija je funkcija usmjeriti učenje drugih modela.

Prijenos naivnog Bayesa preračunava vjerojatnosti modela naivan Bayes temeljem sličnosti

izvornog i ciljnog projekta. Navedena metoda ima inherentno ograničenje da je primjenjiva

samo pri korištenju tog model [143].

Korištenje ansambla modela trenira više modela za predvid̄anje izmed̄u projekata i potom

ih povezuje u jedan konačni model. Na primjer, Xia et al. [155] su predložili model kojeg

su nazvali HYDRA. Model kombinira genetski algoritam i učenje u ansamblu minimizirajući

pogrešku na malom označenom skupu ciljnog projekta pri konstrukciji modela čija je kom-

pozicija. Još jedan primjer korištenja ansambla modela je istraživanje Panichella et al. [148]

koji su predložili CODEP model koji korištenjem klasifikacijskog modela logističke regresije

ili naivnog Bayesa kombinira 6 pod-modela pri predvid̄anju pogrešaka izmed̄u projekata.

Analiza prijenosnih komponenti nastoji transformirati značajke izvornog i ciljnog projekta u

latentni prostor značajki na takav način da njihove podatkovne distribucije postanu što sličnije

[145]. Ova metoda daje dobre rezultate ali je osjetljiva na metodu normalizacije značajki koja se

koristi kao dio njihove transformacije [57]. Zato su Nam et al. [57] predložili algoritam TCA+

koji je napredna verzija analize prijenosnih komponenti. TCA+ ugrad̄uje pravila za donošenje
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odluke o metodi transformacije značajki. TCA+ se smatra jednim od trenutačno najboljih pris-

tupa za predvid̄anje izmed̄u projekata. Alternativno, Jin et al. [156] su predložili metodu koja

isto tako ažurira značajke izvornog i ciljnog projekta kako bi se povećala mogućnost uspješnog

predvid̄anja pogrešaka izmed̄u projekta. Metoda koristi KTSVMs (engl. Kernel Twin Support

Vector Machines) [157] optimiran korištenjem roja kvantnih čestica (engl. Quantum Particle

Swarm Optimization) [158] za predvid̄anje pogrešaka izmed̄u projekata.

Posljednja istraživanja nastoje omogućiti korištenje projekata opisanih različitim značaj-

kama kako bi se ostvarilo učenje izmed̄u projekata. Ovo bi značajno povećalo količinu poda-

taka na raspolaganju pri izgradnji modela. Ovi pristupi nazivaju se heterogenim predvid̄anjem

pogrešaka programske potpore [159, 160].

S obzirom na to da je i kod predvid̄anja unutar istog projekta i kod predvid̄anja izmed̄u

projekata potrebno dosta vremena dok inženjeri dobiju povratnu informaciju o kvaliteti iz-

vornog programskog kôda istraživači su se posvetili izučavanju promjena koje uzrokuju po-

greške u programskom kôdu (engl. Just-In-Time Software Defect Prediction, skr. JIT-SDP)

[161, 162, 163, 164, 165, 166]. Kod klasičnih WP-SDP i CP-SDP pristupa modeli za predvid̄a-

nje pogrešaka izvršavaju se prije dodjele resursa za osiguravanje kvalitete programske potpore.

U tom trenutku inženjerima može biti problem prisjetiti se promjena koje su unijeli u sustav.

Zbog toga JIT-SDP modeli izvršavaju se čim inženjeri unose promjene u sustav i pružaju im

neposredne povratne informacije. Ovakav pristup potiče osiguravanje kvalitete programske

potpore odmah u vrijeme razvoja.

2.5 Podjela područja ovisno o modelima korištenim za pre-

dvid̄anje

Područje predvid̄anja pogrešaka programske potpore moguće je podijeliti ovisno o tipu modela

koji se koristi za predvid̄anje. Većina modela zasnovani su na tehnikama strojnog učenja [21].

Modeli mogu biti zasnovani na binarnoj klasifikaciji, tada model klasificira sadrži li pro-

gramski modul pogrešku ili ne, odnosno klasificira dali je programski modul sklon pogreškama

ili nije. Postoji mnogo modela koji se mogu koristiti za binarne klasifikaciju poput logističke

regresije, stablo odluke, naivan Bayes, k najbližih susjeda i mnogi drugi. Odabir odgovarajućeg

modela ovisi o dostupnom podatkovnom skupu. Modeli mogu biti zasnovani i na regresiji, u

tom slučaju programski modul predvid̄a broj pogrešaka unutar programske potpore [167, 168].

I modeli klasifikacije i modeli regresije spadaju u nadzirane modele. Uz nadzirane modele

postoje i polu-nadzirani i ne-nadzirani modeli.

U sklopu ove disertacije razvijen je model koji predvid̄anje pogrešaka programske potpore

tretira kao problem otkrivanja anomalija. Pri radu na disertaciji nad̄en je samo jedan rad koji je

ovom problemu pristupio na ovakav način. Kamrun et al. [169] prvo provode odabir značajki u
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skladu sa [56], a potom oblikuju ispravne primjere programskih modula kao univarijantne [170]

ili multivarijantni [171] Gaussove distribucije. Primjeri iz skupa za testiranje se potom klasifici-

raju kao skloni pogreškama ako su predaleko od odred̄ene distribucije. Članak [37] objavljen u

sklopu ove disertacije inspirirao je druge istraživače [172, 173, 174, 175]. Tako su Zhang et al.

[172] iskoristili BiGAN (engl. Bidirectional Generative Adversarial Network) za otkrivanje po-

grešaka programske potpore tretirajući ih kao anomalije. Moussa et al. [173] su iskoristili jedno

razredni potporni stroj (engl. One-Class Support Vector Machine, skr. One-Class SVM) za pre-

dvid̄anje pogrešaka programske potpore zasnovano na ideji otkrivanja anomalija. Lomio et al.

[174] su primijenili pristup tretiranja problema otkrivanja pogrešaka programske potpore kao

problema otkrivanja anomalija na JIT predvid̄anje pogrešaka programske potpore, a Akimova

et al. [175] su konstruirali semantički zasnovanu metriku anomaličnosti izvornog programskog

kôda.

Ovisno o dostupnosti i korištenju ciljnog razreda prilikom razvoja modela, modele je op-

ćenito moguće podijeliti na nadzirane (engl. Supervised) [93, 113, 129, 140, 176, 177, 178,

179, 180, 181, 182, 183, 184, 185, 186, 187, 188], polu-nadzirane (engl. Semi-Supervised)

[189, 190], ne-nadzirane (engl. Unsupervised) [163, 191, 192, 193, 194] i specijalizirane [119].

Specijalizirani modeli specifični su za područje predvid̄anja grešaka programske potpore.

Primjer takvog modela je BugCache. Kim et al. [119] su predložili BugCache algoritam. Algo-

ritam održava liste informacija o lokacijama gdje su prethodno zabilježene pogreške program-

ske potpore te pomoću njih odred̄uje programske module koji su skloniji pogreškama.

U poglavlju 2.5.1 izloženo je više informacija o nadziranim modelima za predvid̄anje po-

grešaka programske potpore. U poglavlju 2.5.2 izloženo je više informacija o polu-nadziranim

modelima za predvid̄anje pogrešaka programske potpore. Konačno, u poglavlju 2.5.3 izloženo

je više informacija o ne-nadziranim modelima za predvid̄anje pogrešaka programske potpore.

2.5.1 Nadzirani modeli

Nadzirano stojno učenje, tj. nadzirani modeli koriste označene podatke kako bi predvidjeli oz-

nake do sada nevid̄enih primjera. Može se smatrati da nadzirani modeli modeliraju funkciju

koja ulazne podatke mapira u oznake primjera. Velika većina istraživanja u području predvi-

d̄anja pogrešaka programske potpore koristi nadzirane modele [9, 93, 113, 129, 140, 176, 177,

178, 179, 180, 181, 182, 183, 184, 185, 186, 187, 188, 195].

S obzirom na velik broj takvih istraživanja van je dosega ove disertacije da navodi sva is-

traživanja koja koriste nadzirane modele. Umjesto toga čitatelji se upućuju na pregledne članke

[8, 9, 22, 134, 145, 176, 178, 179, 196, 197] te je navedeno nekoliko najvažnijih (sortirano po

broju citata na sustavu Google Scholar) nedavnih istraživanja. Pa tako, Alsawalqah et al. [195]

su predložili metodu koja trenira više ansambl modela, odabire model s najboljim rezultatima

vrednovanja te ga potom ponovno trenira na podatkovnom skupu koji je balansiran koristeći
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SMOTE (engl. Synthetic Minority Over-sampling Technique, skr. SMOTE) [198] metodu. Po-

tom, Wang et al. [184] su predložili GH-LSTM (engl. Gated Hierarchical Long Short-Term

Memory, skr. GH-LSTM) model koji je u stanju iz apstraktnoga sintaksnog stabla izvornog

programskog kôda konstruirati semantičke i klasične značajke te ih primijeniti pri klasifikaciji

programskih modula. Potom, Wang et al. [185] su predložili LASSO–SVM koji kombinira oda-

bir i kompresiju minimalnih apsolutnih vrijednosti značajki te stroj potpornih vektora. Potom,

Goyal [186] je predložio novu metodu za filtriranje nazvanu FILTER koja je prilagod̄ena za kas-

nije efikasno korištenje stroja potpornih vektora. Potom, Pan et al. [187] su predložili primjernu

CodeBERT modela [199] za predvid̄anje pogrešaka programske potpore. Konačno, Khurma et

al. [188] su predložili korištenje otočne binarne optimizacije plamenih moljaca (engl. Island

Binary Moth Flame Optimization) popraćene strojem potpornih vektora. Uz navedene, predlo-

ženo je još mnogo nadziranih modela za predvid̄anje pogrešaka programske potpore.

2.5.2 Polu-nadzirani modeli

Polu-nadzirani modeli su modeli koji pri svom razvoju, za razliku od nadziranih modela koji

koriste isključivo označene primjere, koriste malu količinu označenih primjera i veliku količinu

ne označenih primjera. U polu-nadzirani modeli nastoje iskoristiti informacije iz neoznačenih

primjera kako bi se poboljšali svoj rad. Idealni su za korištenje u situacijama kada je teško

dobiti veliku količinu označenih primjera, ali je dostupan veliki broj neoznačenih podataka.

Predvid̄anje pogrešaka programske potpore upravo je takvo, jer je lako izgraditi značajke za ve-

like količine izvornog programskog kôda, ali nije lako izgraditi potpune podatkovne skupove.

Stoga, istraživači razmatraju mogućnost njihova korištenja [189, 190, 200, 201, 202] u predvi-

d̄anju pogrešaka programske potpore s obzirom na to da bi omogućili korištenje informacija o

programskim modulima za koje nije odred̄ena sklonost programskih pogreškama.

Primjeri istraživanja koja su koristila polu-nadzirane modele navedeni su u nastavku. Lu et

al. [189] su koristili redukciju dimenzionalnosti značajki kojima su opisani programski moduli i

polu-nadzirano učenje te dobili rezultate sumjerljive s onima nadziranih modela. Wu et al. [190]

su predložili korištenje učenja zasnovanog na mapama (engl. Dictionary Learning ) pri provo-

d̄enju predvid̄anja unutar i izmed̄u projekata. Wang et al. [200] su predstavili polu-nadzirani

ansambl model kojeg nazivaju NSSB (engl. Non-negative Sparse-Based SemiBoost). Koristeći

izgradnju ne negativne matrice sličnosti programskih modula omogućuju njihovo grupiranje i

time korištenje pri učenju ansambl algoritma. Zhang et al. [201] su predstavili NSGLP (engl.

Non-negative Sparse Graph-based Label Propagation). Koristeći strategiju uzorkovanja zasno-

vanu na Laplace metrici uzorkuju primjere programskih modula koji nisu skloni pogreškama i

konstruiraju uravnotežen podatkovni skup. Zatim izračunaju ne negativne težine veza izmed̄u

programskih modula, koje koriste kao indikatore za njihovo grupiranje. Konačno, koriste propa-

gacijski algoritam kako bi propagirali oznake programskih modula kroz graf dobiven njihovim
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grupiranjem. Konačno, Meng et al. [202] su predstavili polu-nadzirani model koji kombinira

normalizaciju značajki, ponovno uzorkovanje primjera i Tri algoritam (engl. Tri Algorithm) te

ga vrednovali na NASA podatkovnom skupu.

2.5.3 Ne-nadzirani modeli

Ne-nadzirani modeli koriste isključivo neoznačene primjere pri svojoj izgradnji. Ovi modeli

nastoje otkriti uzorke i strukturu u podatcima. Ne-nadzirani modeli idealni su za korištenje

u situacijama kada je teško dobiti označene primjere, ali je dostupan veliki broj neoznače-

nih podataka i postoji osnovana pretpostavka da su podatci strukturirani. Istraživači su is-

pitali korištenje ne-nadziranih modela za potrebe predvid̄anja pogrešaka programske potpore

[163, 192, 193, 194]. Prednost ne-nadziranih modela leži u činjenici da nije potrebno priku-

piti podatke o tome sadrže li programski moduli pogreške ili ne, što značajno pojednostavljuje

proces razvoja modela za otkrivanje pogrešaka programske potpore.

Primjeri istraživanja koja su koristila ne-nadzirane modele navedeni su u nastavku. Yang et

al. [163] su pokazali kako jednostavan nenadziran model u velikom broju slučajeva radi bolje

od mnogih predloženih nadziranih modela. Ipak, važno je napomenuti su Fu et al. [192] neus-

pješno probali rekreirati njihove rezultate. Nam et al. [193] su predstavili nove pristupe nazvane

CLA i CLAMI koji automatizirano, bez ljudske intervencije, grupiraju module programske pot-

pore ta temeljem iznosa njihovih značajki odred̄uju sklonost sadržavanju programske potpore.

Konačno, Zhang et al. [194] su koristili spektralno grupiranje (engl. Spectral Clustering, skr.

SC) kao način nošenja s razlikama izmed̄u izvornih i ciljnih projekata kod previd̄anja izmed̄u

projekta.

2.6 Mjere za vrednovanje modela

Modeli predvid̄anja pogrešaka programske potpore za programski modul odred̄uju oznaku sklon

pogrešci/sadrži pogrešku (engl. Defective) ili nesklon pogrešci/ne sadrži pogrešku (engl. Non-

Defective). Moduli koji sadrže pogrešku smatraju se pozitivnim primjerima (engl. Positive),

dok moduli koji ne sadrže poruku dobivaju oznaku negativnih primjera (engl. Negative). S

obzirom na to da se problem prirodno predstavlja kao klasifikacijski problem, koriste se stan-

dardne metrike za vrednovanje klasifikacijskih modela.

U poglavlju 2.6.1 opisana je matrica zabune. U poglavlju 2.6.2 opisana je metrika pre-

ciznosti. U poglavlju 2.6.3 opisana je metrika odziva. U poglavlju 2.6.4 opisana je metrika

F-mjere. Konačno, u poglavlju 2.6.5 opisana je metrika Matthewsov koeficijent korelacije.
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2.6.1 Matrica zabune

Matrica zabune (engl. Confusion Matrix) definira se temeljem stvarne oznake primjera i oznake

koju model dodijeli primjeru. Definicija matrice prikazane je u Tablici 2.1.

Tablica 2.1: Matrica zabune

Predvid̄eno (engl. Predicited)

Negativno Pozitivno

St
va

rn
o

(e
ng

l.
A

ct
ua

l) Negativno TN FP

Pozitivno FN TP

Matrica se sastoji od četiri vrijednosti stvaran pozitiv (engl. True Positive, skr. TP), stvaran

negativ (engl. True Negative, skr. TN), lažan pozitiv (engl. False Positive, skr. FP) i lažan

negativ (engl. False Negative, skr. TN). Vrijednost stvaran pozitiv označava broj primjera koji

su skloni pogreškama i model im je pridijelio oznaku da su skloni pogreškama. Vrijednost

stvaran negativ označava broj primjera koji nisu skloni pogreškama i model im je pridijelio

oznaku da nisu skloni pogreškama. Vrijednost lažan negative označava broj primjera koji su

skloni pogreškama, ali im je model pridijelio oznaku da nisu skloni pogreškama. Konačno,

vrijednost lažan pozitiv označava broj primjera koji nisu skloni pogreškama, ali im je model

pridijelio oznaku da su skloni pogreškama.

2.6.2 Preciznost

Preciznost (engl. Precision, skr. P) je mjera za vrednovanje modela koja govori koliki udio

primjera koji su označeni kao pozitivni uistinu jesu pozitivni, tj. od primjera koje model označi,

koliki udio je uistinu značajan. Raspon vrijednosti preciznosti je izmed̄u 0 i 1, gdje 0 ozna-

čava model kod kojeg ni 1 označeni primjer zapravo nije značajan, dok 1 označava model kod

kojeg su svi označeni primjeri značajni. Dakle, veća vrijednost preciznosti indikacije je boljeg

modela. Matematička definicija preciznosti prikazana je u jednadžbi 2.2.

P =
T P

T P+FP
(2.1)

2.6.3 Odziv

Odziv (engl. Recall, skr. R) je mjera za vrednovanje modela koja govori koliki udio primjera

je označen od ukupnog broja primjera koji su uistinu trebali biti označeni, tj. koliko primjera

je označeno od svih značajnih primjera. Raspon vrijednosti odziva je izmed̄u 0 i 1, gdje 0

označava model kod kojeg ni 1 od primjera koji su trebali biti označeni nije označen, dok 1
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označava model kod kojeg su svi primjeri koji su trebali biti označeni uistinu označeni. Dakle,

veća vrijednost odziva indikacija je boljeg modela. Matematička definicija odziva prikazana je

u jednadžbi 2.2.

R =
T P

T P+FN
(2.2)

2.6.4 F-mjera

F-mjera (engl. F-score) ili kako se još naziva F1-mjera (engl. F1-score, skr. F1) je mjera

za vrednovanje modela koja predstavlja harmonijsku sredinu preciznosti i odziva. Na ovaj na-

čin dvije vrijednosti su predstavljene jednim brojem što olakšava usporedbu različitih modela.

Vrijednost F1 je izmed̄u 0 i 1, a veći broj označava bolji model. Matematička definicija F1

prikazana je u jednadžbi 2.3. Iako se koristi u većini istraživanja, F1 je osjetljiva na neuravno-

teženost podataka [32].

F1 = 2∗ P∗R
P+R

(2.3)

2.6.5 Matthewsov koeficijent korelacije

Matthewsov koeficijent korelacije (engl. Matthews Correlation Coefficient, skr. MCC) [203]

statistička je mjera za vrednovanje modela zasnovana na stvarnim i predvid̄enim oznakama pri-

mjera. Mjera je ekvivalentna Hi-kvadrat (engl. Chi-square) statistici za tablicu kontingencije

dimenzija 2∗2. Za razliku od F1, MCC nije osjetljiva na neuravnoteženost razreda u podacima

te se stoga učestalo koristi pri vrednovanju modela za predvid̄anje pogrešaka programske pot-

pore. Vrijednost MCC je izmed̄u−1 i 1, gdje bi vrijednost−1 označavala model koji savršeno,

ali obrnuto, pridjeluje oznake primjerima, vrijednost 0 bi označavala model koji nasumično

pridjeljuje oznake primjerima, a vrijednost 1 bi označavao model koji savršeno dodjeljuje oz-

nake primjerima. Dakle, veća vrijednost MCC indikacija je boljeg model. Ipak, model čija bi

MCC vrijednost bila negativna može se iskoristi tako da se obrnu oznake dobivene od modela.

Matematička definicija MCC prikazana je u jednadžbi 2.4.

MCC =
T N ∗T P−FN ∗FP√

(T P+FP)(T P+FN)(T N +FP)(T N +FN)
(2.4)

2.7 Statističke metode za validaciju modela

Modeli predvid̄anja pogrešaka programske potpore često su stohastičke naravi. To znači da ako

se isti model trenira više puta nad istim podacima, neće uvijek na kraju treniranja rezultirati
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jednako dobrim modelom. Stohastička narav modela najčešće proizlazi iz nasumične inicijali-

zacije njegovog početnog stanja, ali može biti i posljedica stohastičkih elemenata u proceduri

za njegovo učenje, na primjer, ako se koristi optimizacija u malim grupama (engl. Mini-Batch

Optimization) moguće je, i često korisno, nakon svake epohe optimizacijskog procesa nasu-

mično promiješati primjere po grupama. Zbog stohastičke prirode modela, kako bi ih ispravno

usporedili, nije dovoljno svaki model istrenirati jednom i potom usporediti rezultate vrednova-

nja različitih modela. Umjesto toga, potrebno je svaki model istrenirati više puta (empirijski se

pokazalo da je 30 dovoljno za dobru usporedbu) te usporediti distribucije rezultata vrednovanja

različitih modela. U ovu svrhu postoji nekoliko statističkih metoda koje se učestalo koriste za

usporedbu modela.

U poglavlju 2.7.1 detaljnije je opisan Kolmogorov-Smirnov Test. U poglavlju 2.7.2 detalj-

nije je opisan test normalne distribucije. U poglavlju 2.7.3 detaljnije je opisan Student t-test. U

poglavlju 2.7.4 detaljnije je opisan Mann-Whitney U test. Konačno u poglavlju 2.7.5 opisana je

Cohenova d vrijednost.

2.7.1 Kolmogorov-Smirnov Test

Kolmogorov–Smirnov test (engl. Kolmogorov–Smirnov test, skr. KS Test) [204] je ne-parametarski

test za usporedbu vjerojatnosnih distribucija. Ne-parametarski testovi ne pretpostavljaju vrste

distribucija koje uspored̄uju. U svojoj biti on odgovara na pitanje: kolika je vjerojatnost dobiti

dva uzorkovana skupa primjera, ako su izvučeni iz iste vjerojatnosne distribucije. Nulta hipo-

teza testa je da su primjeri uzorkovani iz dvije iste distribucije. Ako se nulta hipoteza odbaci,

tada je sigurno da distribucije nisu iste. Ako se nulta hipoteza ne uspije odbaciti, tada nije

moguće sa sigurnosti utvrditi jednakost distribucija.

2.7.2 Test normalne distribucije

Test normalne distribucije (engl. Normality Test) [205] statistički je test koji daje odgovor na

pitanje kolika je vjerojatnost da uzorkovani skup podataka dolazi iz distribucije koja se ponaša

poput normalne distribucije. Nulta hipoteza testa je da primjeri dolaze iz normalne distribu-

cije. Ako se testom odbaci nultu hipotezu, tada je sigurno da primjeri ne dolaze iz normalne

distribucije. Ako se nulta hipoteza ne uspije odbaciti, tada nije moguće sa sigurnosti utvrditi

da primjeri dolaze iz normalne distribucije. Ipak, istraživači često u slučaju kada nulta hipoteza

nije odbačena pretpostavljaju da primjeri dolaze iz normalne distribucije.

2.7.3 Student t-test

Student t-test (engl. Student t-test) [206] statistički je test koji uspored̄uje srednje vrijednosti

dvaju uzorkovanih skupova. Nulta hipoteza testa je da su srednje vrijednosti dvaju uzorkova-
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nih skupova jednake. Ako se testom odbaci nultu hipotezu, tada je sigurno da skupovi nemaju

isti srednju vrijednost. Ako se testom ne odbaci nultu hipotezu, tada nije moguće sa sigurnosti

utvrditi da skupovi imaju istu srednju vrijednost. S obzirom na to da se Student t-testom us-

pored̄uje srednje vrijednosti distribucija, one su reprezentativne karakteristike tih distribucija.

Kako bi takova usporedba bila smislena, prije Student t-testa potrebno je provesti test normalne

distribucije za distribucije koje se uspored̄uju jer je srednja vrijednost smislena reprezentativna

karakteristika za takav tip distribucije.

2.7.4 Mann-Whitney U test

Mann-Witney U test [207] je ne-parametarski statistički test čija je nulta hipoteza da su primjeri

jednog skupa i primjeri drugog skupa uzorkovani iz iste distribucije. Ako se odbaci nultu hipo-

tezu, tada je sigurno da dva skupa vrijednosti nisu uzorkovana iz iste distribucije. Ako se testom

ne uspije odbaciti nultu hipotezu, tada nije moguće sa sigurnosti utvrditi da primjeri ne dolaze iz

iste distribucije. Ne-parametarski testovi ne pretpostavljaju vrste distribucija koje uspored̄uju.

2.7.5 Choenov d

Choenov d (engl. Cohen’s d Test) [208] mjera je veličine učinka (engl. Effect Size) razlike iz-

med̄u dvije srednje vrijednosti. Dakle, daje odgovor na pitanje koliko je razlika izmed̄u srednjih

vrijednosti dviju distribucija značajna. Granice se mogu proizvoljno postaviti ovisno o području

u kojem se vrši mjerenje, ali empirijski su se ustalile iduće granice. Razlika je trivijalna ako

je d vrijednost manja od 0.2. Razlika je mala ako je d vrijednost izmed̄u 0.2 i 0.5. Razlika je

značajna ako je d vrijednost izmed̄u 0.5 i 0.8. Konačno, razlika je velika ako je d vrijednost

veća od 0.8.
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Poglavlje 3

Odred̄ivanje klase zadatka dodijeljenog
razvijatelju programskog kôda

Sustavi za praćenje zadataka (engl. Issue Tracking System, skr. ITS) su programska potpora

koja se koristi za praćenje i upravljanje zadacima u organizacijama koje vrše razvoj programske

potpore. Korištenje ovih sustava omogućuje suradnju više inženjera te im omogućuje učinkovito

i sustavno vod̄enje lista zadataka (engl. Backlog) koje je potrebno adresirati prilikom razvoja

i održavanja programske potpore. Dodatno, omogućuje im upravljanje životnim ciklusima za-

dataka, od prijave do rješenja zadatka. Za svaki zadatak, sustavi za praćenje zadataka tipično

pružaju mogućnost dodavanja oznaka (engl. Label Assignment), dodjeljivanja zadatka (engl.

Task Assignment) članu tima, definiranje vremenskog roka (engl. Time Estimate) za obavljanje

zadatka i mnoge druge mogućnosti. Sustavi za praćenje zadataka takod̄er omogućuju generira-

nje izvještaja o aktivnostima, izvještaja o efikasnosti rješavanja zadataka i izvještaja o drugim

relevantnim statistikama, što može pomoći u poboljšanju procesa upravljanja zadacima u orga-

nizaciji. Uz navedeno, sustavi za praćenje zadataka omogućuju i dodatnu potporu za upravljanje

projektom kao što je potpora za upravljanje resursima, upravljanje vremenom, odred̄ivanje pri-

oriteta, itd.

Svaki zadatak (engl. Issue) u sustavu za praćenje zadataka sastoji se od naslova i opisa.

Svaki zadatak ima svoj jedinstveni identifikator i za svaki zadatak moguće je praćenje povijesti

aktivnosti vezanih uz taj zadatak. Ovo olakšava praćenje napretka na zadatku i poboljšava

komunikacija izmed̄u inženjera. Svakom zadatku moguće je dodijeliti oznake čime se pružaju

dodatne informacije o zadatku i olakšava snalaženje u sustavu za praćenje zadataka. Oznake

(engl. Label) koje se dodjeljuju zadatku obično je moguće proizvoljno definirati i koristiti, te

nisu obavezne. Ipak, većina inženjera koristi ih za indikaciju tipa zadatka tj. radi li se o zahtjevu

za novom funkcionalnošću (engl. Feature request), zahtjevu za popravak pogreške (engl. Bug

request), zahtjevu za ažuriranjem postojeće funkcionalnosti (engl. Modification Request) ili

nečem drugom. Pridjeljivanje oznaka zadacima obično se provodi ručno, od strane inženjera
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koji rade na projektu. Oznake im omogućuju lakše snalaženje u listi zadataka koje je potrebno

obaviti.

Klasifikacija zadataka (eng. Issue Classification) je proces klasificiranja ili razvrstavanja

zadataka u odgovarajuće razrede kako bi se olakšalo upravljanje zadacima i njihovo rješavanje.

Klasifikacija zadataka koristi se u različitim kontekstima, poput upravljanja korisničkom podr-

škom, razvoju programske potpore ili analizi podataka. Cilj klasifikacije zadataka je poboljšati

učinkovitost i produktivnost rada, smanjiti vrijeme potrebno za rješavanje zadataka i poboljšati

zadovoljstvo korisnika. Pri provod̄enju klasifikacije zadataka moguće je zadatke klasificirati po

nekoliko različitih kriterija. Klasifikacijom zadataka može se odred̄ivati oznaka tipa zadatka,

tj. radi li se o zahtjevu za novom funkcionalnošću, zahtjevu za popravak pogreške, zahtjevu za

ažuriranjem postojeće funkcionalnosti ili nečem drugom [209, 210, 211, 212, 213, 214, 215].

Klasifikacija zadataka može se koristiti i za odred̄ivanje podtipa zadatka. Na primjer, ako je

zadatak označen kao zahtjev za popravak pogreške moguće je provoditi detaljniju klasifikaciju

tipa pogreške [216]. Tada se radi klasifikacija pogrešaka u odred̄ene skupine prema njihovom

uzroku ili svojstvima, što omogućuje razumijevanje učestalosti, distribucije i težine problema.

Klasifikacija pogrešaka programske potpore prema vrsti i svojstvima korisna je za identificiranje

glavnih pogrešaka programske potpore i utvrd̄ivanje uzroka njihove pojave. Jedna moguća kla-

sifikacija pogrešaka programske potpore po vrsti bila bi podjela na sintaksne pogreške, logičke

pogreške i pogreške okoline. Sintaksna pogreška nastaje pri nepravilnom korištenju program-

skog jezika. Logička pogreška nastaje kada programski kôd ne radi u skladu s očekivanjima

jer postoji greška u njegovoj logici, a pogreška okoline kada programski kôd ne radi zbog loše

interakcije s okolinom u kojoj se izvršava. Primjer loše interakcije s okolinom bio bi pokušaj

spajanja na bazu podataka koja je u tom trenu nedostupna. Alternativno, zahtjevi za popravkom

pogreške mogu se klasificirati po svom prioritetu [217]. Klasifikacija pogrešaka programske

potpore omogućuje inženjerima da usmjeravaju svoje napore i resurse na prioritetne popravke

koji su ključni za kvalitetu programske potpore i zadovoljstvo korisnika. Dakle, klasifikacija

zadataka važan je korak u procesu upravljanja pogreškama programske potpore. Klasifikacija

zadataka može odred̄ivati i podtip ovisno o dijelu sustava u kojem je potrebno intervenirati.

Alternativno, klasifikacija zadataka može odred̄ivati kojem inženjeru ili skupini inženjera je po-

trebno dodijeliti zadatak. Odred̄ivanje inženjera kojem je najbolje dodijeliti zadataka ako se radi

o zahtjevu za popravkom pogreške naziva se trijaža pogreške programske potpore (engl. Bug

Triage) [218, 219]. Ovisno o vrsti klasifikacije zadataka, klasifikacijom se odred̄uju oznake koje

je potrebno dodijeliti zadatku ili drugi atributi vezani uz zadatak. Klasifikacija zadataka po vrsti

zahtjeva od primarnog je interesa za ovu disertaciju. Slika 3.1 prikazuje moguće klasifikacije

zadatka prilikom predaje u sustav za praćenje zadataka.

Automatska klasifikacija zadataka u sustavima za praćenje zadataka ima nekoliko prednosti

i koristi za organizaciju, uključujući uštedu vremena, poboljšanje točnosti, jednolikost i dos-

29



Odred̄ivanje klase zadatka dodijeljenog razvijatelju programskog kôda

Korisnik

Prijava zadatka u
sustav za praćenje

zadataka

Klasifikacija zadatka
po vrsti zahtjeva

Klasifikacija zadatka
za određivanje

odgovornog inženjera

Da

Ne

Zahtjev za
popravkom
pogreške ?

Klasifikacija zadatka
po vrsti pogreške

Unos zadatka u
sustav za praćenje

zadataka

Slika 3.1: Klasifikacija zadatka pri predaji u sustav za praćenje zadataka

ljednost u označavanju i skalabilnost označavanja.

Ušteda vremena postiže se jer automatska klasifikacija zadataka može značajno smanjiti

vrijeme koje je potrebno za ručno kategoriziranje zadataka. Algoritmi klasifikacije mogu brzo i

precizno klasificirati zadatke, što omogućuje inženjerima da se usredotoče na njihovo rješavanje

umjesto na ručno praćenje i klasificiranje.

Poboljšanje efikasnosti rezultat je činjenice da automatska klasifikacija zadataka može po-

moći inženjerima da brže i učinkovitije rješavaju zadatke. Kada se zadatci automatski kla-

sificiraju, timovi mogu brzo identificirati probleme koji zahtijevaju hitnu pažnju, prioritet ili

specifične vještine.

Poboljšanje točnosti može se postići primjenom automatske klasifikacija zadataka. Algo-

ritmi klasifikacije mogu učiti na temelju povijesti prethodno klasificiranih zadataka i poboljšati

svoju sposobnost prepoznavanja sličnih zadataka u budućnosti.

Jednolikost i dosljednost može se postići primjenom automatske klasifikacija zadataka jer će

model za klasifikaciju zadatku uvijek pridijeliti isti oznaku. To može poboljšati komunikaciju

izmed̄u inženjera i smanjiti mogućnost pogreške.

Skalabilnost se postiže jer automatska klasifikacija zadataka može olakšati rukovanje ve-

likim brojem zadataka. Algoritmi klasifikacije mogu brzo i precizno klasificirati veliki broj

zadataka, što može olakšati upravljanje i održavanje ITS sustava u organizaciji.

U poglavlju 3.1 opisani su podatkovni skupovi za automatsku klasifikaciju zadataka i njihovi

nedostatci, a u poglavlju 3.2 opisano je nekoliko modela za automatsku klasifikaciju zadataka.

3.1 Podatkovni skupovi i njihovi nedostatci

Podatkovni skupovi za automatsku klasifikaciju zadataka izgrad̄uju se prikupljanjem podataka

iz sustava za praćenje zadataka. Inženjeri zadatcima pridjeljuju oznake i zadatke dodjeljuju

inženjerima zaduženim za njihovo rješavanje čime implicitno grade podatkovni skup za klasifi-

kaciju zadataka. Za izgradnju podatkovnog skupa potrebno je samo preuzeti navedene podatke

iz sustava za praćenje zadataka. Med̄utim, istraživači su ukazali na probleme s kvalitetom oz-
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naka zadataka u sustavima za praćenje zadataka. Tako su Herbold et al. [210] istaknuli da

klasifikacija zadatka u sustavima za njihovo praćenje često ne odgovara njihovom opisu te su

nastojali poboljšati automatsku klasifikaciju zadataka uključujući prethodno ručno uneseno zna-

nje o zadacima. Nadalje, Pandey. et al. [26] su ustanovili da su zadatci često krivo označeni što

razvojnim inženjerima otežava posao i oduzima vrijedno vrijeme prilikom njihovog adresiranja.

Motivirani time, testirali su nekoliko modela strojnog učenja kako bi analizirali njihovu uspješ-

nost u automatskoj klasifikaciji zadataka. Na tragu kvalitete označavanja zadataka, Ohira et al.

[27] su primijetili da korisnici nekad zadatke označe kao zahtjev za popravak pogreške čak i

kad oni to nisu, a isto tako, nekad zahtjeve za popravkom pogreške označe kao zahtjev za no-

vom funkcionalnošću, iako se radi o pogrešci u programskoj potpori. Ručno su analizirali 1000

zahtjeva za ispravkom pogreške i 1000 zahtjeva za novom funkcionalnošću kako bi ustanovili

efekt krivog označavanja i zašto do njega dolazi. Od 1000 zahtjeva za popravkom pogreške us-

tanovili su 61 zahtjev koji je ukazivao na probleme s radom centralnog dijela sustava, a od 1000

zahtjeva za novom funkcionalnošću 59 ih se odnosilo na centrali dio sustava. Od 61 zahtjeva

za popravkom pogreške za točno označene zadatke bio potreban 1 dan da se dodijele inženjeru

i adresiraju dok je za krivo označene zadatke bilo potrebno 7 dana da se dodijele inženjeru i

još 6 dana da se adresiraju. Od 59 zahtjeva za novom funkcionalnošću točno označenima je

bilo potrebno 3.6 dana da se dodijele inženjeru i 1 dan da se adresiraju, dok je krivo označenim

zahtjevima bilo potrebno 8 dana da se dodijele inženjeru i preko 25 dana da se adresiraju. Us-

tanovili su da do pogrešne klasifikacije obično dolazi kada su u pitanju zadatci koji zahtijevaju

veće promjene u sustavu pa se njihovo adresiranje dugo odgad̄a.

Bettenburg et al. [220] su ustanovili da se zadatci prijavljeni u sustavu za praćenje zadataka

značajno razlikuju po svojoj kvaliteti. Dok neki korisnici pruže mnogo informacija i sudjeluju

u rješavanju zadatka, drugi pružaju jako malo informacija ili čak pogrešne informacije, što

može dovesti do pogrešnog adresiranja zadataka. Motivirani razlikom u kvaliteti prijavljenih

zadataka Fang et al. [221] napravili su model za klasifikaciju zadataka označenih kao zahtjev

za popravkom pogreške u razrede informativnih i ne informativnih zahtjeva.

Zhu et al. [222] su pokazali kako zahtjevi za popravkom pogreške obično imaju veći pri-

oritet od ostalih zahtjeva. Sustavi za automatsku klasifikaciju zadataka često provode detaljniju

klasifikaciju tj. ne klasificiraju samo dali je zadatak zahtjev za popravkom pogreške ili ne. Zbog

prioriteta zahtjeva za ispravkom pogreške autori su predložili model koji označava samo radi li

se o takvom zahtjevu ili ne.

Klasifikacija zadataka važna je za predvid̄anje budućih pogrešaka programske potpore. Oz-

nake zadataka su bitne pri odred̄ivanju sadrži li neki kôd ili neka njegova verzija pogrešku ili

ne. Analiza prethodnih pogrešaka pomaže u izgradnji modela za predvid̄anje pogrešaka pro-

gramske potpore koji će identificirati vjerojatne uzroke budućih grešaka i predvidjeti njihovu

vjerojatnost. To omogućuje proaktivno upravljanje pogreškama prije nego što se one pojave,
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što može značajno smanjiti vrijeme i troškove potrebne za njihovo rješavanje.

Istraživači u području predvid̄anja pogrešaka programske potpore oslanjaju se na oznake

zadataka, ne vodeći računa o njihovoj kvaliteti, iako postoje istraživanja koja kvalitetu oznaka

zadataka dovode u pitanje. Tako, Antoniol et al. [24], Herzig et al. [25], Pandey. et al. [26]

i Ohira et al. [27] su svi u svojim istraživanjima, ručnom analizom zadataka, pokazali kako je

velik broj zadataka krivo označen.

Postoji nekoliko čimbenika koji mogu dovesti do pogrešnog označavanja zadataka.

Nedostatak jasno definiranih i preciznih kriterija za klasifikaciju zadataka je jedan od raz-

loga. Ako nema jasnih smjernica ili ako su kriteriji previše općeniti, korisnici sustava mogu

pogrešno zadacima dodijeliti pogrešne oznake, što može dovesti do pogrešne analize i uprav-

ljanja pogreškama programske potpore.

Povezan razlog koji može dovesti do pogrešnog označavanja zadataka je nepravilna obuka

ili nedovoljno znanje korisnika ITS sustava o klasifikaciji zadataka. Ako korisnici nisu upoznati

s kriterijima za klasifikaciju zadataka ili nisu educirani o najboljim praksama, mogu napraviti

pogreške prilikom označavanja zadataka.

Još jedan razlog za pogrešno označavanje zadataka je nedostatak jasno definiranih pro-

cesa praćenja i nadzora nad klasifikacijom zadataka. Ako nema procesa za provjeru točnosti

i dosljednost klasifikacije zadataka, može doći do nepravilnosti u označavanju i upravljanju

zadatcima.

Konačno, zadatci u ITS sustavima mogu biti pogrešno označeni zbog nedostatka kvalitete

podataka ili nepotpunih informacija o zadatcima. Ako se ne prikupljaju sve relevantne in-

formacije o zadatku, ili ako su informacije netočne ili nepotpune, korisnici ITS sustava mogu

napraviti pogrešnu procjenu o vrsti zadatka.

Dakle, nejasni kriteriji, nedovoljno obučeni korisnici, nedostatak procesa nadzora i nepot-

puni podaci mogu uzrokovati pogrešno označavanje zadataka u sustavima za praćenje zadataka.

3.2 Modeli za automatsku klasifikaciju zadataka

Automatsko odred̄ivanje oznaka zadataka od interesa je istraživačima. Cilj je smanjiti vrijeme

koje inženjeri provode ručno odred̄ujući oznake zadataka [209, 210, 211, 212, 213, 214, 215].

Istraživanja u ovom području, u pravilu, ne razmatraju utjecaj klasifikacije na predvid̄anje po-

grešaka programske potpore. Modeli koji se koriste za klasifikaciju zadataka koriste naslov i

opis zadatka kako bi izvršili klasifikaciju. Dakle, radi se o modelima zasnovanim na obradi

prirodnog jezika. Alternativno, ako se u opis zadatka priloži ispis programskog stoga može se

provoditi klasifikacija zadatka korištenjem informacija iz programskog stoga. Korištenje infor-

macija programskog stoga koristi se najčešće pri klasifikaciji vrste pogreške na koju se odnosi

zadatak. Nekoliko posljednjih istraživanja u ovom području navedeno je u nastavku.
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Motivirani ciljem smanjenja vremena koje inženjeri provode ručno označavajući zadatke

Wang et al. [209] su koristili BERT kako bi preporučili GitHub oznake zadataka temeljem nji-

hova opisa. Naime, oni koji prijave zadatak u sustav često ne dodijele oznaku, pa ovaj posao

pada na inženjere zadužene za održavanje programskog repozitorija. Ovaj posao može postati

vremenski vrlo zahtjevan pa je automatsko označavanje poželjno kako bi oslobodilo vrijeme

inženjera. Slično, Siddiq et al. [212] us ukazali na teškoću ručnog označavanja zadataka unutar

sustava za praćenje zadataka te su primijenili BERT na zadatke unutar sustava GitHub i uspore-

dili njegov rad s radom FastText modela. Nadalje, Bharadwaj et al. [214] razmotrili su različite

verzije BERT modela za klasifikaciju zadataka u sustavu GitHub te dali preporuke kako koris-

titi BERT model za klasifikaciju zadataka. Colavito et al. [215] iskoristili su RoBERTa model

za klasifikaciju GitHub zadataka. Alternativni pristup predložili su Kallis et al. [211]. Oni su

predložili TICKET TAGGER koji se može koristiti za automatsku dodjelu oznaka zadacima

unutar GitHub sustava. I u njihovom slučaju motivacija je isto bila smanjiti vrijeme koje inže-

njeri provode ručno označavajući zadatke. Još jedan alternativni pristup predložili su Li et al.

[213]. Oni su predložili DeepLabel model za automatsko označavanje zadataka u sustavima za

praćenje zadataka. Radi se a ansambl modelu koji sadrži više pod-modela specifičnih za razli-

čita polja (naslov i opis) zadatka. Koristi kombinaciju Word2Vec i dvosmjernog LSTM modela

zasnovanog na pažnji (engl. Attention-based Bi-directional LSTM, skr. ABLSTM).

Iz izloženih posljednjih istraživanja u području klasifikacije zadataka vidljivo je učestalo

korištenje BERT modela za klasifikaciju zadataka. Ovo ne čudi s obzirom na činjenicu da se

zadatak svodi na klasifikaciju zasnovanu na obradi prirodnog jezika, a BERT modeli su jedni

od trenutno najboljih (engl. State-of-the-Art) modela u tom području.
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Poglavlje 4

Utjecaj klasifikacije zadataka na
podatkovne skupove i rad modela
predvid̄anja pogrešaka programske
potpore

Razvoj modela za predvid̄anje pogrešaka programske potpore (engl. Software Defect Prediction

skr. SDP) oslanja se na specijalizirane podatkovne skupove dobivene prikupljanjem informacija

iz sustava za praćenje verzija kôda (engl. Version Control System, skr. VCS) i sustava za

praćenje zadataka (engl. Issue Tracking System, skr. ITS).

Predaje promjene kôda (engl. Commit) u sustav za praćenje verzija kôda uparuju se sa zada-

cima u sustavima za praćenje zadataka. Temeljem izvornog programskog kôda prikupljenog iz

sustava za praćenje verzija grade se značajke za opis programskih modula koje se koriste za pre-

dvid̄anje pogrešaka programske potpore. Temeljem zadataka prikupljenih iz sustava za praćenje

zadataka, točnije njihovih oznaka (engl. Label), te uparenih predaja promjena kôda odred̄uje se

sklonost pogreškama programskih modula. Značajke koje opisuju programske module i njihova

sklonost pogreškama čine skup za razvoj modela za predvid̄anje pogrešaka programske potpore.

U procesu izgradnje podatkovnog skupa za razvoj modela za predvid̄anje pogrešaka pro-

gramske potpore postoje dvije situacije koje unose šum u podatkovni skup, narušavajući nje-

govu kvalitetu i posljedično kvalitetu razvijenih modela. Prva situacija nastaje kada se predaje

promjene kôda ne mogu povezati sa zadacima. Ako se kôd nad kojim su vršene promjene tretira

kao nesklon pogreškama, iako nisu uspješno odred̄eni zadatci koji su bili razlog tih promjena,

tada je moguće da će se kôd koji je sklon pogreškama tretirati kao nesklon pogreškama. Ako

bi se takav kôd uvijek tretirao kao sklon pogreškama, tada bi problem bio upravo suprotan.

Bilo bi moguće da se kôd koji nije sklon pogreškama proglasi sklonim pogreškama. Druga

situacija kada se šum može unijeti u izgrad̄eni skup za razvoj modela za predvid̄anje pogrešaka
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programske potpore je kada su zadatci upareni s predajama promjene kôda krivo označeni.

Iako su istraživači ukazali na krivo označene zadatke u sustavima za praćenje zadataka [24,

25], na činjenicu da šum unesen u podatkovne skupove za predvid̄anje pogrešaka programske

potpore ima negativan utjecaj na modele za predvid̄anje pogrešaka programske potpore [49,

58, 69, 70] i na činjenicu da je jednom unesen šum teško ukloniti iz podatkovnog skupa [65],

istraživači se i dalje često slijepo oslanjaju na ispravnost oznaka zadataka. Istraživači često traže

referencu na zadatak u porukama predaje promjene kôda i ključne riječi poput fix i bug te u

slučaju njihova pronalaska asocirani kôd proglašavaju sklonim pogreškama [41, 42, 43, 44, 61].

Antoniol et al. [24] su pronašli da je velik broj zadataka označenih kao zahtjev za poprav-

kom pogreške to zapravo nisu. Razmatrali su mogućnost automatskog označavanja zadataka

koristeći modele stablo odluke (engl. Decision Trees), naivan Bayes (engl. Naive Bayes) i lo-

gističku regresiju (engl. Logistic Regression). Zadatke i izvorni programski kôd prikupili su

od tri projekta (Mozilla, Eclipse i JBoss) zasnovana na programskom jeziku Java. Pokazali su

da navedeni modeli mogu uspješno označavati zadatke postižući F1 rezultat od 0.70, ali nisu

direktno vrednovali utjecaj na rad modela za predvid̄anje pogrešaka programske potpore.

Od objave njihova istraživačkog rada, razvijeni su napredni modeli za obradu prirodnog

teksta poput BERT [223] modela. Istraživači su ih primijenili za označavanje zadataka [209,

210, 211, 212] uz obećavajuće rezultate. Ipak, ni jedno od ovih istraživanja nije klasifikaciju

zadataka razmatralo u kontekstu predvid̄anja pogrešaka programske potpore, tj. ni jedno od ovih

istraživanja nije razmatralo utjecaj kvalitete klasifikacije zadataka na rad modela za predvid̄anje

pogrešaka programske potpore.

U sklopu ove disertacije razmatran je utjecaj kvalitete automatskog označavanja zadataka

na kvalitetu skupova i rad modela za predvid̄anje pogrešaka programske potpore.

Detaljnije govoreći, prikupljeni su podatci 7 programskih repozitorija slobodno dostupnog

kôda tj. podatci iz njihovih sustava za kontrolu verzija i sustava za praćenje zadataka. Temeljem

prikupljenih podataka, izgrad̄eni su skupovi za predvid̄anje pogrešaka programske potpore. Pri-

kupljeni su podatci o svim predajama promjene kôda i svim zadacima. Za svaki od repozitorija i

svaku predanu promjenu kôda tražene su veze s prikupljenim zadatcima. Oni zadatci koji su po-

vezani s barem jednom predajom promjene kôda smatraju se zadacima od interesa (engl. Issues

of Interest, skr. IOI). Predaje promjene kôda koje sadrže vezu na barem jedan zadatak smatraju

se predajama od interesa (engl. Commits of Interest, skr. COI). Za svaku datoteku izvornog

programskog kôda, odred̄ene su sve predaje promjena kôda koje ju ažuriraju. Ukoliko su sve

takve predaje promjena kôda odred̄ene kao COI tada se datoteka smatra datotekom od interesa

(engl. File of Interest, skr. FOI). Svaka verzija datoteke izvornog programskog kôda, dohvaćena

je iz programskog repozitorija. Potom je dekodirana, uklonjeni su svi komentari i izgrad̄ene su

semantičke značajke koristeći GraphCodeBERT [92]. Uz semantičke značajke, konstruirane su

klasične značajke složenosti kôda i procesne značajke. Sve navedene značajke zajedno opisuju
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programski modul (u ovom slučaju datoteku izvornog programskog kôda) nad kojim se vrši

predvid̄anje pogrešaka programske potpore. Modul se smatra sklonim pogrešci ako je ikad u

svojoj povijesti sadržavao programsku pogrešku, tj. ako je i jedna predaja promjene kôda nad

datotekom tog modula imala cilj adresiranja zadatka označenog kao zahtjev za popravak po-

greške. Kako bi se konstruirao podatkovni skup za predvid̄anje pogrešaka programske potpore

bez krivo označenih zadataka, za svaki repozitorij ručno je analizirano i označeno barem 1000

IOI. Nakon izgradnje podatkovnog skupa, analizirana je količina šuma unesena u podatkovni

skup ako se ne koriste ručno odred̄ene oznake zadataka, nego se one automatski odred̄uju ko-

risteći nekoliko različitih pristupa. Ti pristupi su jednostavna heuristika zasnovana na ključnim

riječima (engl. Simple Keyword Heuristic, skr. KWM), unaprijed̄ena heuristika zasnovana na

ključnim riječima (engl. Improved Keyword Heuristic, skr. IKWM), FastText model i RoBERTa

model. Za svaki od podatkovnih skupova trenirani su i vrednovani idući modeli za predvid̄anje

pogrešaka programske potpore: logistička regresija (engl. Logistic Regression, skr. LR), stablo

odluke (engl. Decision Tree, skr. DTC), naivan Bayes (engl. Naive Bayes, skr. NB) i k najbližih

susjeda (engl. K-Nearest Neighbors, skr. KNN). Razmatran je utjecaj šuma na njihov rad.

U nastavku ovog poglavlja dan je kratak pregled područja obrade prirodnog jezika, detaljno

je opisan proces prikupljanja podataka, izgradnja skupa i razvoj modela za klasifikaciju zada-

taka te postupak predvid̄anja pogrešaka i analiza utjecaja šuma na rezultate modela za predvi-

d̄anje pogrešaka programske potpore.

U poglavlju 4.1 dan je kratak opis obrade prirodnog jezika. Područje obrade prirodnog je-

zika je veliko i detaljan opis područja van je opsega ove disertacije, umjesto toga dan je kratak

pregled područja potreban za razumijevanje modela i tehnika korištenih pri provod̄enju ovog

istraživanja. U poglavlju 4.2 opisan je postupak prikupljanja podataka. U poglavlju 4.3 opisana

je izgradnja podatkovnog skupa za klasifikaciju zadataka i korišteni modeli. U poglavlju 4.4

opisan je postupak izgradnje podatkovnog skupa za predvid̄anje pogrešaka programske potpore

i korišteni modeli. U poglavlju 4.5 prezentirani su i analizirani dobiveni rezultati. Konačno, u

poglavlju 4.6 predstavljeni su rizici valjanosti provedenog istraživanja i opisan je način smanje-

nja istih.

4.1 Obrada prirodnog jezika

Obrada prirodnog jezika (engl. Natuaral Language Processing, skr. NLP) područje je umjetne

inteligencije (engl. Artificial Intelligence) koje se bavi razvojem modela koji računalima omo-

gućuju razumijevanje ljudskog jezika [224].

NLP uključuje mnoge zadatke kao što je prepoznavanje govora (engl. Speech Recognition),

automatsko sažimanje teksta (engl. Automatic Text Summarization), ispravljanje gramatičkih

pogrešaka (engl. Grammatical Error Correction), strojno prevod̄enje (engl. Machine Transla-
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tion) i još mnoge druge zadatke.

Detaljna analiza NLP-a van je okvira ove disertacije. Ipak, dodan je kratak opis pojmova i

modela zbog lakšeg razumijevanja provedenog istraživanja.

Morfološka analiza (engl. Morphological analysis) pod-područje je NLP-a i lingvistike

koje izučava strukture riječi i kako se riječi formiraju interakcijom različitih morfema. Morfem

(engl. Morpheme) je najmanja jedinica jezika koja sadrži neko značenje. Stem (engl. Stem) i

afiks (engl. Affix) primjeri su morfema. Stem je glavni dio riječi koji joj daje njeno primarno

značenje. Afiks riječi daju dodatno značenje. Primjeri afiksa su sufiks (engl. Suffix) i prefiks

(engl. Prefix). Prefiks je skup slova koji se dodaje na početak riječi i time doprinosi njenom

značenju. Sufix je skup slova koji se dodaje na kraj riječi i time doprinosi njenom značenju.

Steming (engl. Stemming) je postupak svod̄enja riječi na njen stem.

Semantička analiza (engl. Semantic Analysis) pod-područje je NLP-a koje se bavi razu-

mijevanjem sadržaja teksta. Osnovni problem NLP-a je dvosmislenost prirodnog jezika. Dvo-

smislenost može biti na razini riječi, dijelova rečenica pa čak i cijelih rečenica. Za razrješavanje

dvosmislenosti potrebno je uzeti širi kontekst teksta koji se razmatra [225]. Razvijeni su mnogi

modeli za razumijevanje sadržaja teksta, a mogu se podijeliti na simboličke, statističke i konek-

tivističke tj. neuronske [226].

Konektivistička istraživanja u području obrade prirodnog jezika fokusirala su se na Word2Vec

modele [227], konvolucijske modele [228, 229, 230], ponavljajuće modele [231, 232] i modele

zasnovane na pozornosti [233, 234].

Istraživači su pokazali prednosti pred-treniranja modela na velikim količinama teksta za

potrebe korištenja tih modela za učenje klasifikacije teksta i ostale zadatke obrade prirodnog

jezika [235]. Korištenjem pred-treniranih modela moguće je izbjeći treniranje modela od samog

početka, čime se značajno skraćuje vrijeme za njihovo treniranje i izgrad̄uju modeli koji rade

bolje nego da su trenirani samo za specifičan zadatak.

Korištenje velikih pred-treniranih modela i njihovo kasnije usavršavanje na specifičnim za-

dacima ostvarilo je značajna postignuća u nekoliko područja obrade prirodnog jezika [223, 236].

FastText [237] je metoda za ugrad̄ivanje (engl. Embedding) riječi koja je proširenje Word2Vec

modela. Smatra se modelom vreće riječi (engl. Bag of Words) koji svaku riječ predstavlja kao

skup n-grama. U izvornom članku je pokazan kao puno brži model od dubokih modela s kom-

parativnim rezultatima.

Modeli BERT [223] i RoBERTa [236] su danas u širokoj primjeni. Ime RoBERTa dolazi

od robusno optimirani BERT pristup pred-treniranja (engl. Robustly Optimized BERT Pre-

training Approach), a ime BERT od dvosmjerna enkoder reprezentacija dobivena primjenom

transofrmera (engl. Bidirectional Encoder Representations from Transformers).

Oba modela zasnovani su na istoj arhitekturi, koristeći višeslojne dvosmjerne transformer

enkodere [238] koji su pred-treniran na velikoj količini teksta, točnije na BooksCorpus (800
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milijuna riječi) [239] i English Wikipedia (2.5 bilijuna riječi).

Arhitektura se sastoji od 12 enkodera zasnovanih na transformerima. Svaki enkoder sastoji

se od sloja zasnovanog na pažnji s više glava i potpuno povezanog sloja te sumiranja i nor-

malizacije izmed̄u navedenih slojeva i na izlazu iz enkodera. Na vrh ovih enkodera stavlja se

potpuno povezana neuronska mreža i SoftMax sloj specijalizirani za zadatak za koji će se model

primjenjivati. BERT je treniran istovremeno na dva zadatka: pogad̄anje skrivene riječi iz kon-

teksta i pogad̄anje iduće rečenice. Razlika izmed̄u BERT i RoBERTa modela je što BERT za

vrijeme pred-procesiranja podatka maskiranje podataka čini samo jednom, a RoBERTa maski-

ranje vrši 10 puta čime se za svaku rečenicu dobije 10 različitih maskiranih verzija. RoBERTa

ovim omogućuje korištenje različite maske za vrijeme svake epohe učenja.

Fasttext i RoBERTa korišteni su u sklopu ovog istraživanja.

4.2 Prikupljanje podataka

Kako bi se provelo istraživanje za ovu doktorsku disertaciju reprezentativni podatci su pri-

kupljeni iz javno dostupnih repozitorija, slobodnog programskog kôda, dostupnih na platformi

GitHub.

Za prikupljanje podataka napisana je programska skripta koristeći PyGithub * paket napisa-

nog u programskom jeziku Python. Navedeni paket pruža jednostavno sučelje za komunikaciju

s platformom GitHub.

Napisana skripta dohvaća 10 najpopularniji programskih repozitorija, koji imaju barem 5

zadataka označenih kao zadatak dobar za početnike (engl. Good First Issue). Kod razvoja

programske potpore slobodno dostupnog kôda inženjeri, koji održavaju programski repozitorij,

neke zadatke označe kao zadatak koji je dobar za početnike, tj. takvi zadatci ne zahtijevaju

prethodno iskustvo rada na repozitoriju. Na takav način, inženjeri koji održavaju repozitorij

olakšavaju novim inženjerima, bez prethodno iskustva, da se uključe u rad na repozitoriju. Pri-

sutnost zadataka s navedenom oznakom implicira aktivan projekt. Navedeno ograničenje je

uključeno kako bi se dohvatili aktivni projekti. S obzirom na to da je odlučeno semantičke

značajke konstruirati koristeći GraphCodeBERT model, odbačeni su repozitoriji čiji primarni

programski jezik nije podržan od strane navedenog modela. Dodatno, isključeni su repozito-

riji s manje od 50 zvijezda i manje od 100 zadataka. Na ovaj način osigurano je dohvaćanje

značajnih repozitorija s adekvatnom količinom podataka.

Tablica 4.1 prikazuje podatke prikupljene o svakom repozitoriju. Tablica 4.2 prikazuje po-

datke o zadacima koji su prikupljeni za svaki repozitorij, a Tablica 4.3 prikazuje podatke koji

su prikupljeni za svaku predaju promjene izvornog programskog kôda za svaki repozitorij. Ko-

načno, Tablica 4.4 prikazuje podatke prikupljene o svakoj datoteci izvornog programskog kôda

*https://pypi.org/project/PyGithub/
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koja je ažurirana barem jednom predajom promjene kôda.

Tablica 4.1: Podatci prikupljeni o programskom repozitoriju

Ime Opis

Ime Ime repozitorija

Zvijezda Broj zvijezda pridijeljen repozitoriju

Programski jezik Glavni programski jezik repozitorija

Zadatci Lista zadataka repozitorija

Predaja promjena kôda Lista predaja promjena kôda repozitorija

Tablica 4.2: Podatci prikupljeni o svakom zadatku

Ime Opis

Id Jedinstveni identifikator

Broj Jedinstveni identifikator unutar repozitorija

Naslov Naslov radnog zadatka

Tijelo Opis radnog zadatka

URL URL do web stranice radnog zadatka

Oznake Oznake pridijeljene radnom zadatku unutar repozitorija

Broj komentara Broj popratnih komentara na radnom zadatku

Ima li integracijski zahtjev Postoji li zahtjev za integraciju u glavnu programsku granu

Tablica 4.3: Podatci prikupljeni o svakoj predaji promjene izvornog programskog kôda

Ime Opis

SHA Jedinstveni identifikator

Poruka Poruka uz predaju promjene izvornog programskog kôda

Datum Vrijeme kada je predaja promjene kôda podnesena

Datoteke Lista datoteka koje predaja promjene kôda ažurira

Koristeći opisani postupak prikupljanja podataka, prikupljeni su podatci 7 programskih re-

pozitorija s ukupno 299773 zadataka i 153664 predaja promjene kôda. Tablica 4.5 prezentira

abecedno sortiranu listu podataka o svakom repozitoriju, njegov glavni programski jezik, broj

zadataka i broj predaja promjene izvornog programskog kôda. Slika 4.1 prikazuje distribuciju

primarnih programskih jezika izmed̄u repozitorija iz kojih su prikupljeni podatci.
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Tablica 4.4: Podatci prikupljeni o svakoj verziji svake datoteke izvornog programskog kôda

Ime Opis

SHA Jedinstveni identifikator datoteke tj. njene specifične verzije

Ime Jedinstveno ime datoteke

Broj promjena Broj promjena u datoteci temeljem zadnje predaje promjene

Broj dodanih linija Broj dodanih linija kôda temeljem zadnje predaje promjene

Broj uklonjenih linija Broj uklonjenih linija kôda temeljem zadnje predaje promjene

Sadržaj datoteke Sadržaj datoteke nakon posljednje predaje promjene kôda

Kodiranje Kodiranje korišteno za sadržaj datoteke

Tablica 4.5: Podatci prikupljeni o svakom programskom repozitoriju

Ime Kratko ime Glavni programski jezik Broj zadataka Broj predaja promjene kôda

facebook/react-native react-native JavaScript 34402 25473

huggingface/transformers transformers Python 19163 10789

kubernetes/kubernetes kubernetes Go 112661 28557

mui/material-ui material-ui JavaScript 33815 20518

nodejs/node node JavaScript 43374 37195

vercel/next.js next.js JavaScript 26399 12521

ytdl-org/youtube-dl youtube-dl Python 29959 18611

Nakon prikupljanja podataka svaka predaja promjene izvornog programskog kôda je anali-

zirana, tj. poruka uz svako od njih je analizirana kako bi se pronašle veze sa zadatcima.

Zadatci koji su povezani s barem jednom predajom promjene kôda smatraju se zadacima

od interesa. Predaje promjena kôda koje sadrže vezu na barem jedan zadatak smatraju se pre-

dajama od interesa. Pri analizi poruka pronad̄ene su veze na zadatke koji više ne postoje jer

su obrisani s platforme GitHub. Predaje promjene kôda koje sadrže takve zadatke u svojim

porukama su uklonjene iz podatkovnog skupa predaja od interesa jer nije moguće doći do jed-

nog ili više zadataka s kojim su povezane. Analizom svih predaja promjena programskog kôda

otkrivene su datoteke izvornog programskog kôda koje su mijenjane isključivo s zadacima od

interesa. Takve datoteke smatraju se datotekama od interesa. Zadržane su samo datoteke s

ekstenzijama .py, .php, .js, .java, .go i .rb, jer one označavaju programske jezike podržane od

strane GraphCodeBERT modela koji je korišten za izgradnju semantičkih značajki. Radi se o

nešto širem skupu programskih jezika nego što je skup glavnih programskih jezika repozitorija

iz kojih su podatci prikupljeni. Iako je jedan glavni jezik repozitorija, repozitorij može sadrža-

vati i datoteke napisane u drugim programskim jezicima. Zato je skup ekstenzija nešto širi. S

obzirom na to da su dohvaćene datoteke izvornog programskog jezika kodirane koristeći base64

kodiranje, sve verzije svih datoteka su prvo dekodirane. Potom su uklonjeni svi komentari ko-
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JavaScript
57.1%

Python
28.6%

Go

14.3%

Slika 4.1: Glavni programski jezici repozitorija iz kojih su prikupljeni podatci

risteći pyparsing † programski paket napisan u programskom jeziku Python. Nakon uklanjanja

komentara ispostavilo se da ponekad uzastopne verzije datoteka izvornog programskog kôda

nemaju nikakve razlike. Ovo nastaje ako predaja promjene kôda ažurira samo sadržaj komen-

tara unutar datoteke. Kod pojava identičnih uzastopnih verzija datoteka, kasnija verzija datoteke

je isključena iz razmatranja.

Tablica 4.6 prikazuje konačan broj IOI, COI i FOI za svaki od repozitorija. Iz podataka

prikazanih u Tablici 4.5 i Tablici 4.6 vidljivo je kako neki repozitoriji, poput node projekta, sis-

tematično povezuju predaje promjena kôda sa zadacima, dok drugi, poput kubernetes projekta,

to ne rade, pa je vrlo teško pronaći veze izmed̄u njihovih zadataka i predaja promjena kôda.

4.3 Klasifikacija zadataka

U ovom poglavlju opisan je postupak izgradnje podatkovnog skupa za klasifikaciju zadataka i

postupak izgradnje modela za klasifikaciju zadataka.

Slika 4.2 prikazuje općeniti pregled postupka klasifikacije zadataka. U gornjem dijelu slike

prikazani su zadatci koji se sastoje od naslova i opisa. Koristeći naslove i opise zadataka te

ručno odred̄ene oznake zadataka, razvija se model za klasifikaciju zadataka. U sklopu ovog

istraživanja razmatrano je nekoliko metoda za klasifikaciju zadataka: jednostavna heuristika

zasnovana na ključnim riječima (engl. Simple Keyword Heuristic, skr. KWM), unaprijed̄ena

†https://pypi.org/project/pyparsing/
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Tablica 4.6: Podatci od interesa za svaki programski repozitorij

Repozitorij Broj IOI Broj COI Broj FOI

react-native 363 4443 549

transformers 3039 5567 2338

kubernetes 94 10381 195

material-ui 5408 7716 10872

node 13875 15397 15189

next.js 5501 5676 8464

youtube-dl 148 6075 72

heuristika zasnovana na ključnim riječima (engl. Improved Keyword Heuristic, skr. IKWM),

FastText model i RoBERTa model. Slika prikazuje korištenje razvijenih modela kako bi se oz-

načili zadatci. Iako prikazane veze pokazuju od modela na zadatke korištene za razvoj modela

to nema smisla već se model treba primijeniti na zadatke koji nisu korišteni prilikom njegove

izgradnje. Dodijeljena oznaka, tj. dali je zadatak zahtjev za popravkom pogreške ili ne, prika-

zana je na slici s malim zelenim ili crvenim kvadratom. Zeleni kvadrat označava zadatke koji

nisu bili zahtjev za popravkom pogreške, a crveni kvadrati označavaju zadatke koji su zahtjev

za popravkom pogreške. U donjem dijelu slike prikazane su veze izmed̄u označenih zadataka

i povezanih predaja promjene kôda. Predaje promjene kôda mijenjaju izvorni programski kôd

unutar žute, plave i crvene datoteke. Prikaz ovih datoteka olakšava razumijevanje kasnijeg pos-

tupka izgradnje podatkovnog skupa za predvid̄anje pogrešaka programske potpore te kako se iz

oznaka zadataka dobivaju konačne oznake za predvid̄anje pogrešaka programske potpore.

U poglavlju 4.3.1 opisan je postupak izgradnje podatkovnog skupa za klasifikaciju zadataka,

a u poglavlju 4.3.2 opisani su modeli korišteni za klasifikaciju zadataka.

4.3.1 Izgradnja podatkovnog skupa

Nakon odred̄ivanja IOI, ručno je označeno barem 1000 primjera IOI iz svakog od prikupljenih

repozitorija. Ako je u repozitoriju bilo manje od 1000 IOI tada su svi označeni, a ako je bilo

više od 1000, odabrano je prvih 1000 poredanih po broju zadatka i potom su dodani IOI koji

utječu na FOI koje ažurira prvih 1000 IOI.

Za potrebe pregledavanja i označavanja IOI razvijena je React ‡ mrežna aplikacija (engl.

Web Application). U aplikaciju je moguće učitati prikupljene podatke. Aplikacija prikazuje

ime repozitorija, naslov zadatka, opis zadatka, oznake koje su pridijeljene zadatku i dali je te-

meljem razmatranog zadatka podnesen integracijski zahtjev (engl. Merge Request). Aplikacija

‡https://reactjs.org/
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Slika 4.2: Pregled klasifikacije zadataka
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omogućuje navigaciju izmed̄u repozitorija i izmed̄u zadataka unutar repozitorija. Nadalje, apli-

kacija omogućuje označavanje zadataka i preuzimanje podataka u istom formatu u kojem ih i

prihvaća. Slika 4.3 prikazuje grafičko sučelje aplikacije.

Slika 4.3: Grafičko sučelje aplikacije za označavanje zadataka

Aplikacija omogućuje označavanje zadataka s jednim od četiri različita razreda tj. s jednom

od četiri različite oznake. Zahtjev za novom funkcionalnošću (engl. Feature Request), zahtjev za

izmjenom postojeće funkcionalnosti (engl. Modification Request), zahtjev za popravkom pogre-

ške (engl. Bug Request) i ostalo (engl. Other). Ostalo označava zadatke koji su zapravo pitanja,

pokretanje rasprave, komentari, ažuriranje dokumentacije ili bilo što drugo što ne pripada u ni

jednu od preostalih skupina zahtjeva. Iako je za potrebe ovog istraživanja dovoljno razlikovati

samo izmed̄u zahtjeva za popravkom pogreške i svih ostalih, aplikacija je napravljena općenitije

od toga, imajući na umu da bi detaljnije razlikovanje zadataka moglo biti od interesa drugim

istraživačima. U ovom istraživanju zahtjevi označeni kao zahtjev za novom funkcionalnošću,

zahtjev za izmjenom postojeće funkcionalnosti i kao preostali zahtjevi tretiraju se kao zahtjev

koji nije za popravak pogreške programske potpore.

Sadržaj konstruiranih podatkovnih skupova za klasifikaciju zadataka prikazan je u Tablici

4.7. Označeni zahtjevi od interesa označeni su s LIOI (engl. Labeled Issues of Interest).

Iako su iz repozitorija prikupljene oznake zadataka iz sustava GitHub, one nisu korištene

za automatsko označavanje zadataka. Naime, navedene oznake su proizvoljno definirane i nisu

obavezne, pa se značajno razlikuju od projekta do projekta. Dodatno, ove oznake često ne

označavaju vrstu zahtjeva na koji se zadatak odnosi već dio programske potpore u kojem je

potrebno napraviti promjene kako bi se zadatak adresirao.
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Tablica 4.7: Podatkovni skupovi za klasifikaciju zadataka za svaki repozitorij

Repozitorij Broj primjera Broj zahtjeva za popravak pogreške Broj preostalih zahtjeva

react-native 363 93 270

transformers 1013 278 735

kubernetes 94 36 58

material-ui 1102 296 806

node 1012 301 711

next.js 1062 328 734

youtube-dl 148 55 93

4.3.2 Modeli za klasifikaciju zadataka

U ovom poglavlju opisani su modeli korišteni za klasifikaciju zadataka. Prvo je opisana heuris-

tika zasnovana na ključnim riječima, potom unaprijed̄ena heuristika zasnovana na ključnim

riječima, potom FastText model i konačno RoBERTa model.

Heuristika zasnovana na ključnim riječima

Kao bazni model za klasifikaciju zadatka korištena je heuristika zasnovana na ključnim rije-

čima. Heuristika se zasniva na analizi naslova i opisa zadatka, u potrazi za ključnim riječima

bug ili fix, ne razlikujući velika i mala slova.

Unaprijed̄ena heuristika zasnovana na ključnim riječima

Za unaprijed̄enu heuristiku zasnovanu na ključnim riječima potrebno je odrediti ključne riječi

koje impliciraju da je zadatak zahtjev za popravkom pogreške. Prvo se naslov i opis zadatka

transformiraju u isključivo mala slova. Potom se uklone svi interpunkcijski znakovi i na svaku

riječ se primjeni snowball stemmer (engl. Snowball Stemmer) [240]. Naslov i opis zadatka

se pregledavaju riječ po riječ, uzimajući u obzir samo one riječi koje se isključivo sastoje od

abecednih znakova i dulje su od dva slova. Za svaku riječ se broji broj njenih pojavljivanja

(tc) i broj zadataka u kojima se pojavljuje (dc). Pri pregledavanju zadataka računa se ukupan

broj zadataka označenih kao zahtjev za popravkom pogreške (bCnt) i ukupan broj preostalih

zahtjeva (oCnt). Za svaku riječ koja se pojavila u zadatku označenom kao zahtjev za popravkom

pogreške računa se metrika važnosti zahtjeva za popravak pogreške (engl. Bug Importance

Score) prikazana jednadžbom 4.1.

log(tc/dc)∗ (dc/bCnt) (4.1)

Na sličan način, za svaku riječ koja se pojavljuje u zadatku koji nije označen kao zahtjev

za popravkom pogreške računa se metrika važnosti preostalih zahtjeva (engl. Other Importance
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Score) prikazana jednadžbom 4.2.

log(tc/dc)∗ (dc/oCnt) (4.2)

Za kraj, za svaku riječ se oduzme metrika važnosti preostalih zahtjeva od metrike važnosti

zahtjeva za popravak pogreške. Potom se riječi sortiraju koristeći dobivenu razliku. Dobivena

lista riječi na jednom kraju sadrži riječi koje impliciraju zahtjeva za popravkom pogreške, a na

drugom kraju riječi koje impliciraju drukčiju vrstu zahtjeva. Slika 4.4 prikazuje oblak riječi

(engl. Word Cloud) koje najviše impliciraju zahtjev za popravkom pogreške, a Slika 4.5 prika-

zuje oblak riječi koje najviše impliciraju drugu vrstu zahtjeva. Opisana procedura odred̄ivanja

ključnih riječi prikazana je Algoritmom 1.

Slika 4.4: Vizualizacija riječi koje impliciraju zahtjev za popravkom pogreške

Korištenjem ekspertnog znanja odabran je podskup ključnih riječi s vrha dobivene liste.

Odabrane riječi se koriste za klasifikaciju zadataka. Odabrano je 8 riječi: bug, error, fix, issue,

line, out, not i test.

Odabran podskup je malen jer bi veći podskup riječi rezultirao s prevelikim brojem kombi-

nacija riječi koje bi bilo potrebno provjeriti u unaprijed̄enoj heuristici za klasifikaciju zadataka.

Naime, za svaki repozitorij traži se kombinacija najboljih riječi za klasifikaciju zadataka korište-

njem naslova i kombinacija najboljih riječi za klasifikaciju zadataka korištenjem opisa zadatka.

Dakle, potrebno je provjeriti (28)2 = 65536 kombinacija ključnih riječi. Konačno odred̄ene

kombinacije ključnih riječi i prethodno opisano pred-procesiranje teksta čine unaprijed̄enu he-

uristiku za klasifikaciju zadataka korištenjem ključnih riječi.

46



Utjecaj klasifikacije zadataka na podatkovne skupove i rad modela predvid̄anja pogrešaka
programske potpore

Algorithm 1 Procedura odred̄ivanja ključnih riječi
Ulazni podaci:
Zadatci: issues

Rezultati
Sortirana lista važnih riječi: scores

Procedura
bCnt = 0
oCnt = 0
bugWC = map()
otherWC = map()
words = set()

for issue in issues do
description = cleanText(issue["description"])
description = description.lower()
description = removePunctuations(description)
description = applySBStemmer(description)
for unique word in description do

if len(word) >= 3 and word.isalpha() then
words.add(word)
cnt = description.count(word)
if issue["type"]=="Bug" then

bugWC[word].tc += cnt
bugWC[word].dc++

else if issue["type"]=="Feature" then
otherWC[word].tc += cnt
otherWC[word].dc++

end if
end if

end for
if issue["type"]=="Bug" then

bCnt = bCnt + 1
else

oCnt = oCnt + 1
end if

end for

for word in bugWC do
tc = bugWC[word].tc
dc = bugWC[word].dc
bugWC[word].sc = log(tc/dc)*(dc/bCnt)

end for
for word in otherWC do

tc = otherWC[word].tc
dc = otherWC[word].dc
otherWC[word].sc = log(tc/dc)*(dc/oCnt)

end for

scores = list()
for word in words do

sc = bugWC[word].sc - otherWC[word].sc
scores.add([sc, word])

end for

return sort(scores)
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Slika 4.5: Vizualizacija riječi koje impliciraju drugu vrstu zahtjeva

FastText

Korištena je implementacija FastText modela dostupna u sklopu fasttext § paketa dostupnog u

programskom jeziku Python. Prije primjene modela, naslov i opis zadatka spojeni su u jedan

tekst. Tekst je pretvoren u mala slova. Uklonjeni su HTML tagovi, svi ne-alfanumerički znakovi

i uzastopni razmaci, a svi hiperlinkovi su zamijenjeni s riječi link.

Za svaki repozitorij treniran je zasebni FastText model. Označeni IOI od repozitorija kori-

šteni su kao skup za testiranje, a označeni IOI od preostalih repozitorija kao skup za treniranje

i skup za validaciju. Praktički, radi se o označavanju zadataka izmed̄u projekata. Zadatci pre-

ostalih repozitorija podijeljeni su 80% u skup za treniranje i 20% u skup za validaciju. Imple-

mentacija modela iz korištenog programskog paketa nudi mogućnost automatske optimizacije

hiperparametara. Modelu je dozvoljeno 15 minuta za optimizaciju hiperparametara, trenira-

jući ga na Intel(R) Core(TM) i7-7700 @ 3.60GHz CPU. Po isteku vremena, model se ponovno

trenira koristeći najbolje pronad̄ene hiperparametre.

RoBERTa

Zadnji i najnapredniji model korišten u ovom istraživanju je RoBERTa model [236]. Korištena

je implementacija RoBERTa modela dostupna u sklopu huggingface transformer ¶ paketa dos-

tupnog u programskom jeziku Python. Prije primjene modela, naslov i opis zadatka spojeni su

§https://fasttext.cc/docs/en/python-module.html
¶https://huggingface.co/docs/transformers/model_doc/roberta
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u jedan tekst. Uklonjeni su HTML tagovi i uzastopni razmaci, a svi hiperlinkovi su zamijenjeni

riječi link. Pred-procesiran text je tokeniziran koristeći tokenizator RoBERTa modela.

Za svaki repozitorij treniran je posebni RoBERTa model. Označeni IOI od tog repozitorija

korišteni su kao skup za testiranje modela, a označeni IOI od preostalih repozitorija kao skup za

treniranje i skup za validaciju. Od zadataka preostalih repozitorija 80% je korišteno kao skup

za treniranje i 20 % kao skup za validaciju. Model prima 512 ulaznih tokena. Ulazni tekstovi

kraći od toga se nadopunjuju do željene duljine, a oni dulji od toga se skraćuju na 512 tokena.

Model je treniran 6 epoha s malim grupama (engl. Mini-Batch) od 4 primjera. Za optimizaciju

svih parametara modela je korišten AdamW optimizator [241] sa stopom učenja 2 ·10−5. Fak-

tor propadanja težina (engl. Weight Decay Factor) AdamW optimizatora postavljen je na 0.001

za sve parametre modela, osim pristranosti (engl. Bias). U slučaju pristranosti, faktor propa-

danja težina postavljen je na nula. Akumulacija gradijenata (engl. Gradient Accumulation)

postavljena je na 4 koraka i koristi se pamćenje gradijentnih kontrolnih točki (engl. Gradient

Checkpointing) [242] kako bi se smanjila memorija potrebna za treniranje modela. Dodatno,

kako bi se smanjilo vrijeme treniranja i dodatno smanjila potrebna memorija, treniranje se vrši

korištenjem pola preciznosti (FP16). Nakon svake epohe, model se vrednuje na setu za vali-

daciju i ako je bolji od prethodnih verzija pohranjuje. Na kraju treniranja učitava se najbolja

verzija modela s obzirom na rezultate postignute na skupu za validaciju te koristi kao konačni

istrenirani model.

4.4 Predvid̄anje pogrešaka programske potpore

U ovom poglavlju objašnjena je konstrukcija skupova za predvid̄anje pogrešaka programske

potpore temeljem prikupljenih podataka i temljem rezultata klasifikacije zadataka. Podatkovni

skupovi izgrad̄eni su temeljem podataka prikupljenih iz 7 navedenih programskih repozitorija,

ručno označenih zadataka i oznaka zadataka dobivenih korištenjem modela za klasifikaciju za-

dataka. Modeli korišteni za predvid̄anje pogrešaka programske potpore su modeli često kori-

šteni u istraživanjima u ovom području. Konkretno, logistička regresija (engl. Logistic Regre-

ssion, skr. LR), stablo odluke (engl. Decision Tree, skr. DTC), naivan Bayes (engl. Naive

Bayes, skr. NB) i k najbližih susjeda (engl. K-Nearest Neighbors, skr. KNN).

Poglavlje 4.4.1 opisuje postupak izgradnje podatkovnog skupa za predvid̄anje pogrešaka

programske potpore, a poglavlje 4.4.2 opisuje modele korištene za predvid̄anje pogrešaka pro-

gramske potpore.
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4.4.1 Izgradnja podatkovnog skupa

Zadatci označeni ručnim označavanjem smatraju se označenim zadacima od interesa (skr. LIOI).

Za svaki označeni zadatak od interesa odred̄uju se datoteke izvornog programskog kôd od in-

teresa na koje utječu kroz predaje promjena programskog kôda povezane s LIOI. Ove datoteke

izvornog programskog kôda smatraju se označenim datotekama od interesa (skr. LFOI).

Pri izgradnji podatkovnog skupa za predvid̄anje pogrešaka programske potpore svaka LFOI

rezultira jednim primjerom u izgrad̄enom podatkovnom skupu. Oznaka tog primjera temelji

se na zadacima asociranim s LFOI preko COI. Ako je i jedan od ovih zadataka označen kao

zahtjev za popravkom pogreške, tada se primjer smatra primjerom programskog modula sklo-

nog pogreškama. Ako ni jedan zahtjev nije označen kao zahtjev za popravak pogreške, tada

se primjer programskog modula smatra nesklon pogreškama. Ova oznaka primjera može se

odrediti koristeći ručno pridijeljene oznake zadataka ili one dobivene primjenom klasifikacij-

skog modela. Programski modul opisan je s tri različita tipa značajki. Koriste se osnove zna-

čajke složenosti kôda, semantičke značajke i procesne značajke. Za značajke, ili bolje rečeno

značajku, složenosti kôda koristi se prosječan broj linija kôda (engl. Lines of Code) svih ver-

zija LFOI. Kao procesne značajke koristi se broj predaja promjene kôda koje ažuriraju LFOI,

ukupan broj zadataka povezanih s tim predajama promjene kôda i prosječan broj zadataka po-

vezanih s tim predajama promjene kôda. Semantičke značajke korištene za opis programskih

modula su najkompleksnije. Svaka verzija LFOI se preslikava u vektorski prostor korištenjem

GraphCodeBERT modela. S obzirom na to da je ulaz modela ograničen na 512 tokena izvorne

programske datoteke se kodiraju u dijelovima od 512 tokena s 256 tokena preklapanja izmed̄u

uzastopnih dijelova. Za svaki preslikani dio uzima se vektor CLS tokena koji bi trebao obu-

hvatiti semantiku cjelokupnog dijela. Potom se računa prosječni CLS token s obzirom na sve

preslikane dijelove verzije datoteke (engl. File Version) izvornog programskog kôda. Konačne

semantičke značajke su prosječan CLS token svih verzija datoteke izvornog programskog kôda i

suma svih razlika CLS tokena uzastopnih verzija datoteke izvornog programskog kôda. Prosjek

svih verzija datoteke trebao bi opisivati sadržaj datoteke, a suma svih razlika trebala bi opisivati

kako se datoteka izvornog programskog kôda mijenjala kroz vrijeme. Opisane značajke slože-

nosti kôda, semantičke značajke i procesne značajke čine skup konačnih značajki koje opisuju

programski modul tj. primjer u skupu za predvid̄anje pogrešaka programske potpore. S obzirom

na to da se značajke grade temeljem datoteka izvornog programskog kôda u ovom istraživanju

predvid̄anje se radi na razini datoteke.

Slika 4.6 prikazuje opisani proces, a Tablica 4.8 prikazuje podatke o konstruiranim skupo-

vima za predvid̄anje pogrešaka programske potpore.
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Predaja
promjene: 1

Predaja
promjene: 2

Predaja
promjene: 5

Predaja
promjene: 1

Predaja
promjene: 2

Predaja
promjene: 1

Predaja
promjene: 3

Predaja
promjene: 4

GC_BERT GC_BERT GC_BERT

GC_BERT GC_BERT

Prosječan
CLS

Prosječan
CLS

Prosječan
CLS [E1, E2, E3]

Prosječan
CLS

Prosječan
CLS

SDP
Podatkovni

Skup

[E1, E2]

SDP
Klasifikator

DTC
KNN
LR
NB

Izgradnja semantičkih
značajki

Izgradnja semantičkih
značajki

Izgradnja klasičnih
značajki

Izgradnja klasičnih
značajki

Izgradnja primjera

Izgradnja primjera

Oznaka
primjera

Oznaka
primjera

Slika 4.6: Pregled izgradnje skupa za predvid̄anje pogrešaka programske potpore

Tablica 4.8: Podatkovni skupovi za predvid̄anje pogrešaka programske potpore izgrad̄eni za svaki repo-
zitorij

Repozitorij Broj primjera Broj primjera sklonih pogreškama Broj primjera nesklonih pogreškama

react-native 549 114 435

transformers 851 312 539

kubernetes 195 91 104

material-ui 2097 1190 907

node 2188 454 1734

next.js 1484 517 967

youtube-dl 72 24 48

4.4.2 Modeli za predvid̄anje pogrešaka programske potpore

U sklopu ovog istraživanja, za predvid̄anje pogrešaka programske potpore korišteni su modeli

logistička regresija, stablo odluke, naivan Bayes i k-najbližih susjeda, trenirani pomoću izgra-

d̄enih podatkovnih skupova. Nisu korišteni napredniji modeli jer cilj istraživanja nije razvoj

naprednijeg modela nego analiza utjecaja klasifikacije zadataka na kvalitetu predvid̄anja pogre-

šaka programske potpore.

Treniranje korištenih modela ponovljeno je 30 puta za svaki podatkovni skup kako bi se

ublažio utjecaj stohastičke naravi procedure treniranja na rezultate vrednovanja modela. Za

svaki repozitorij i svaku metodu klasifikacije zadataka, dobiveni podatkovni skup dijeli se tako

da se 80 % skupa koristi za treniranje modela, a 20 % skupa za testiranje modela. Navedena

podjela radi se nasumično pri svakom od 30 ponavljanja. Oznake u skupu za treniranje odred̄ene
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su temeljem rezultata automatske klasifikacije zadataka, a oznake u skupu za testiranje uvijek

su odred̄ene temeljem rezultata ručnog označavanja zadataka.

4.5 Dobiveni rezultati

U ovom poglavlju prezentirani za rezultati analize utjecaja klasifikacije zadataka na podatkovne

skupove i modele za predvid̄anje pogrešaka programske potpore.

Za svaki od modela za klasifikaciju zadataka i svaki od repozitorija, izložena je postignuta

preciznost, odziv i F1 mjera. Rezultati su prikazani u Tablici 4.9.

Potom je prikazan utjecaj klasifikacije zadataka na dobiveni podatkovni skup za predvid̄anje

pogrešaka programske potpore. Utjecaj je opisan matricom zabune klasificiranih zadataka u

usporedbi s ručno dodijeljenim oznakama zadataka. Matrica zabune prikazuje četiri vrijednosti

TP, TN, FP i FN. TP označava broj primjera koji su trebali biti označeni kao zahtjev za popravak

pogreške i uistinu jesu. TN označava broj primjera koji su trebali biti označeni kao ostala vrsta

zahtjeva i uistinu jesu. FP označava broj primjera koji su označeni kao zahtjev za popravak

pogreške, a to nisu. Konačno, FN označava broj zahtjeva koji su označeni kao ostala vrsta

zahtjeva, a zapravo su zahtjev za popravak pogreške. Stvarna oznaka zadatka smatra se oznaka

pridijeljena pri ručnom označavanju zadataka. Rezultati su prikazani u Tablici 4.10.

Konačno prezentirani su rezultati predvid̄anja pogrešaka programske potpore modela lo-

gistička regresija, stablo odluke, naivan Bayes i k najbližih susjeda treniranih na izgrad̄enim

skupovima za predvid̄anje pogrešaka programske potpore. Dodatno, modeli su trenirani na

skupovima za predvid̄anje pogrešaka programske potpore dobivenim korištenjem ručno odre-

d̄enih oznaka zadataka. Za svaki od navedenih modela, svaku od metoda klasifikacije zadataka

i svaki repozitorij, prikazana je preciznost, odziv i MCC mjera. Rezultati su prikazani u Tablici

4.11.

Za svaki model klasifikacije zadataka, na razmatranim repozitorijima, navedeni su mini-

malan, srednji i maksimalan udio lažnih pozitiva i lažnih negativa u izgrad̄enim podatkovnim

skupovima za predvid̄anje pogrešaka programske potpore. Udio lažnih pozitiva računa se di-

jeljenjem broja lažnih pozitiva i ukupnog broja primjera. Na sličan način, udio lažnih negativa

računa se dijeljenjem broja lažnih negativa i ukupnog broja primjera. Minimalna vrijednost

udjela lažnih pozitiva je najmanji udio lažnih pozitiva razmatrajući izgrad̄ene podatkovne sku-

pove za predvid̄anje pogrešaka programske potpore izmed̄u različitih repozitorija. Maksimalna

vrijednost udjela lažnih pozitiva je najveći udio lažnih pozitiva razmatrajući izgrad̄ene podat-

kovne skupove za predvid̄anje pogrešaka programske potpore izmed̄u različitih repozitorija.

Prosječna vrijednost udjela lažnih pozitiva je prosjek svih udjela lažnih pozitiva izmed̄u različi-

tih repozitorija. Na sličan način računa se minimalna, srednja i maksimalna vrijednost za lažne

negative.
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U poglavlju 4.5.1 analizirani su rezultati primjene heuristike zasnovane na ključnim rije-

čima. U poglavlju 4.5.2 analizirani su rezultati primjene unaprijed̄ene heuristike zasnovane

na ključnim riječima. U poglavlju 4.5.3 analizirani su rezultati primjene FastText modela. U

poglavlju 4.5.4 analizirani su rezultati primjene RoBERTa modela. Konačno, poglavlje 4.5.5

sažeti su i dodatno prokomentirani rezultati istraživanja.

4.5.1 Heuristika zasnovana na ključnim riječima

Heuristika zasnovana na ključnim riječima u suštini je ne-nadzirani pristup, tako da je moguće

koristiti čitav skup podataka za vrednovanje modela. Ključne riječi traže se u naslovu i opisu

zadatka. Iz rezultata prezentiranih u Tablici 4.10 izračunato je da izgrad̄eni podatkovni sku-

povi za predvid̄anje pogrešaka programske potpore sadrže od 13.2093% do 58.3333% lažnih

pozitiva i od 0.0000% do 3.4335% lažnih negativa. U prosjeku sadrže 38.4181% lažnih pozi-

tiva i 1.7780% lažnih negativa. Iz navedenih rezultata vrednovanja pristupa zaključeno je da je

pristup sklon lažno pozitivnim rezultatima.

4.5.2 Unaprijed̄ena heuristika zasnovana na ključnim riječima

Za svaki repozitorij primijenjena je unaprijed̄ena heuristika zasnovana na ključnim riječima.

Iz rezultata prezentiranih u Tablici 4.10 izračunato je da izgrad̄eni podatkovni skupovi za pre-

dvid̄anje pogrešaka programske potpore sadrže od 14.9261% do 46.0838% lažnih pozitiva i

0.0000% do 5.1979% lažnih negativa. U prosjeku sadrže 30.7992% lažnih pozitiva i 1.9316%

lažnih negativa. Usporedbom rezultata vrednovanja s onima heuristike zasnovane na ključnim

riječima, vidljiv je pad u količini lažnih pozitiva s 38.4181% na 30.7992%, ali i blagi porast

lažnih negativa s 1.7780% na 1.9316% u izgrad̄enim podatkovnim skupovima za predvid̄anje

pogrešaka.

4.5.3 FastText

Za svaki repozitorij treniran je zasebni FastText model za klasifikaciju zadataka. Iz rezultata

prezentiranih u Tablici 4.10 izračunato je da izgrad̄eni podatkovni skupovi za predvid̄anje po-

grešaka programske potpore sadrže od 0.0000% do 19.4444% lažnih pozitiva i od 6.0109% do

18.4615% lažnih negativa. U prosjeku sadrže 7.4104% lažnih pozitiva i 9.7246% lažnih ne-

gativa. Usporedbom rezultata vrednovanja s onima prethodnih metoda, vidi se značajan pad

broja lažnih pozitiva, ali uz porast broja lažnih negativa. Ipak, kada se gleda ukupna količina

šuma u izgrad̄enim podatkovnim skupovima, ona je smanjena. Kod IKWM metode, u prosjeku

32.7308% podatkovnog skupa za predvid̄anje pogrešaka programske potpore je bilo je krivo

označeno, dok je kod FastText modela u prosjeku 17.1350% podatkovnog skupa za predvid̄anje

pogrešaka programske potpore krivo označeno.
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4.5.4 RoBERTa

Za svaki repozitorij treniran je zasebni RoBERTa model za klasifikaciju zadataka. Iz rezultata

prezentiranih u Tablici 4.10 izračunato je da izgrad̄eni podatkovni skupovi za predvid̄anje po-

grešaka programske potpore sadrže od 0.5464% do 23.6111% lažnih pozitiva i od 0.5875%

do 11.8598% lažnih negativa. U prosjeku sadrže 9.3369% lažnih pozitiva i 5.0272% lažnih

negativa.

Kada se ovi rezultati usporede s KWM i IKWM modelima, vidljiv je značajan pad u broju

lažnih pozitiva i porast u broju lažnih negativa. Kada se ovi rezultati usporede s onima FastText

modela, vidljiv je malen porast u broju lažnih pozitiva, ali značajan pad u broju lažnih negativa.

Ukupno gledano izgrad̄eni podatkovni skupovi za predvid̄anje pogrešaka programske potpore

sadrže u prosjeku 14.3641% krivo označenih primjera.

Analizom rezultata vrednovanja modela za predvid̄anje pogrešaka programske potpore pri-

javljenih u Tablici 4.11 moguće je zaključiti da oni bolje rade na podatkovnim skupovima nas-

talim korištenjem RoBERTa modela za klasifikaciju zadataka. Iz pozitivnih vrijednosti MCC

metrike jasno je da modeli rade bolje od nasumičnog pogad̄anja.

Dobiveni rezultati vrednovanja modela za predvid̄anje pogrešaka programske potpore do-

datno su statistički validirani usporedbom distribucija MCC metrika modela treniranih na po-

datkovnim skupovima dobivenim klasifikacijom zadataka primjenom RoBERTa modela i pri-

mjenom preostalih modela za klasifikaciju zadataka.

Pri usporedbi distribucija rezultata vrednovanja prvo se nad svakom provodi test normalnosti

(uz p = 0.05). Ako se ne uspije odbaciti nulta hipoteza za obje distribucije metrika, pretpostavlja

se da obje dolaze iz normalnih distribucija i uspored̄uju se korištenjem Student t-testa (uz p =

0.05). Ako se barem jedna nulta hipoteza testova normalnosti odbaci, tada se za usporedbu

koristi Mann-Whitney U test (uz p = 0.05). Ako se nulta hipoteza Student t-testa, odnosno

Mann-Whitney U testa, odbaci, zaključak je da se distribucije razlikuju na statistički značajan

način.

Za svaki repozitorij uspored̄eni su rezultati vrednovanja modela predvid̄anja pogrešaka pro-

gramske potpore razvijenih na podatkovnim skupovima dobivenim primjenom RoBERTa mo-

dela s rezultatima vrednovanja istih modela na podatkovnim skupovima dobivenim primjenom

preostale 3 metode klasifikacije zadataka. S obzirom na to da se razmatra 4 modela za pre-

dvid̄anje pogrešaka programske potpore i da je prikupljeno 7 repozitorija vrši se 3∗4∗7 = 84

usporedbe rezultata vrednovanja.

Modeli trenirani na skupovima za predvid̄anje pogrešaka programske potpore dobivenim

primjenom RoBERTa modela na klasifikaciju zadataka imali su superiorne rezultate u 65 od 84

usporedbe, a rezultati su bili superiorni i statistički značajni u 55 od 84 usporedbe, odnosno u

65.4761% usporedbi.

Dodatno, iz podataka prikazanih u Tablici 4.11 uspored̄eni su rezultati vrednovanja modela
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za predvid̄anje pogrešaka programske potpore treniranih na skupovima dobivenim primjenom

RoBERTa modela na klasifikaciju zadataka i rezultati vrednovanja modela za predvid̄anje po-

grešaka programske potpore treniranih na skupovima dobivenim korištenjem ručno dodijeljenih

oznaka zadatka.

Ponovno je korištena ista procedura statističke potvrde uz iste p vrijednosti. Od 28 uspo-

redbi, u 17 usporedbi ne postoji nikakva statistički značajna razlika izmed̄u distribucija rezultata

vrednovanja modela za predvid̄anje pogrešaka programske potpore.

Korištenjem t-SNEa [243] metode vizualizirana je klasifikacija zadataka različitih repozi-

torija primjenom RoBERTa modela. Za svaki repozitorij, za oznake zadataka korišten je Ro-

BERTa modela s najboljim rezultatima vrednovanja. Crvene točke predstavljaju zadatke koji

su označeni kao zahtjev za popravak pogreške, a plave točke predstavljaju preostale zahtjeve.

Vizualizacija prikazuju kako su modeli naučili razlikovati zadatke označene kao zahtjev za po-

pravkom pogreške od preostalih zadataka. Slika 4.7 prikazuje opisanu vizualizaciju.

4.5.5 Sažetak rezultata

Svi rezultati istraživanja prikazani su u Tablici 4.9, Tablici 4.10 i Tablici 4.11. Tablica 4.9 pri-

kazuje rezultate vrednovanja modela za klasifikaciju zadataka. Tablica 4.10 prikazuje utjecaj

klasifikacije zadataka na kvalitetu podatkovnih skupova za predvid̄anje pogrešaka programske

potpore. Konačno, Tablica 4.11 prikazuje rezultate vrednovanja modela za predvid̄anje pogre-

šaka programske potpore treniranih na dobivenim podatkovnim skupovima.

Podatkovni skupovi za predvid̄anje pogrešaka programske potpore, izgrad̄eni primjenom

KWM metode za klasifikaciju zadataka, imali su u prosjeku 38.4181% lažnih pozitiva i 1.7780%

lažnih negativa, odnosno imali su u prosjeku ukupno 40.1961% krivo označenih primjera. Me-

toda IKWM rezultirala je podatkovnim skupovima koji su u prosjeku imali 30.7992% lažnih

pozitiva i 1.9316% lažnih negativa, odnosno imali su u prosjeku ukupno 32.7308% krivo oz-

načenih primjera. Primjena modela FastText rezultirala je podatkovnim skupovima koji su u

prosjeku imali 7.4104% lažnih pozitiva i 9.7246% lažnih negativa, odnosno imali su u prosjeku

ukupno 17.1350% krivo označenih primjera. Konačno, primjena modela RoBERTa rezultirala

je podatkovnim skupovima koji su u prosjeku imali 9.3369% lažnih pozitiva i 5.0272% lažnih

negativa, odnosno u prosjeku su imali 14.3641% krivo označenih primjera.

Kim et al. [58] postavili su granicu prihvatljive količine šuma u podatkovnom skupu na 20%

FP i 20% FN. Po rezultatima njihova istraživanja, nakon navedene granice dolazi do ozbiljne

degradacije rada modela za predvid̄anje pogrešaka programske potpore. Pandey et al. [70]

su bili stroži i postavili su granicu prihvatljive količine šuma u podatkovnom skupu na 10%

krivo označenih primjera. Po rezultatima njihova istraživanja, nakon navedene granice dolazi

do ozbiljne degradacije rada modela.

Podatkovni skupovi nastali primjenom KWM metode imaju preveliku količinu šuma s obzi-
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(a) facebook/react-native (b) huggingface/transformers

(c) kubernetes/kubernetes (d) mui/material-ui

(e) nodejs/node (f) vercel/next.js

(g) ytdl-org/youtube-dl

Slika 4.7: t-SNE vizualizacija RoBERTa vektorizacije
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Tablica 4.9: Rezultati klasifikacije zadataka

Repozitorij Model Preciznost Odziv F1

react-native KWM 0.5600 0.7527 0.6422

react-native IKWM 0.5600 0.7527 0.6422

react-native FastText 0.5200 0.8387 0.6420

react-native RoBERTa 0.8795 0.7850 0.8296

transformers KWM 0.4080 0.9173 0.5648

transformers IKWM 0.4188 0.9460 0.5806

transformers FastText 0.5288 0.9245 0.6728

transformers RoBERTa 0.7278 0.9425 0.8213

kubernetes KWM 0.4853 0.9167 0.6346

kubernetes IKWM 0.7143 0.8333 0.7692

kubernetes FastText 0.6482 0.9722 0.7778

kubernetes RoBERTa 0.8696 0.5556 0.6780

material-ui KWM 0.4965 0.7095 0.5842

material-ui IKWM 0.4942 0.7162 0.5848

material-ui FastText 0.6201 0.6892 0.6528

material-ui RoBERTa 0.7467 0.7669 0.7567

Repozitorij Model Preciznost Odziv F1

node KWM 0.4517 0.5748 0.5059

node IKWM 0.4695 0.8439 0.6033

node FastText 0.4745 0.8638 0.6125

node RoBERTa 0.6434 0.8870 0.7458

next.js KWM 0.6559 0.8018 0.7215

next.js IKWM 0.6559 0.8018 0.7215

next.js FastText 0.5351 0.8842 0.6667

next.js RoBERTa 0.8577 0.6250 0.7231

youtube-dl KWM 0.3939 0.9455 0.5562

youtube-dl IKWM 0.5177 0.8000 0.6286

youtube-dl FastText 0.5313 0.9273 0.6755

youtube-dl RoBERTa 0.6076 0.8727 0.7164

Tablica 4.10: Utjecaj klasifikacije zadataka na podatkovne skupove za predvid̄anje pogrešaka program-
ske potpore

Repozitorij Model TP TN FP FN

react-native KWM 100 238 197 14

react-native IKWM 100 238 197 14

react-native FastText 112 182 253 2

react-native RoBERTa 100 432 3 14

transformers KWM 308 110 429 4

transformers IKWM 310 107 432 2

transformers FastText 309 389 150 3

transformers RoBERTa 307 470 69 5

kubernetes KWM 91 29 75 0

kubernetes IKWM 48 69 35 43

kubernetes FastText 91 58 46 0

kubernetes RoBERTa 73 94 10 18

material-ui KWM 1118 630 277 72

material-ui IKWM 1118 626 281 72

material-ui FastText 1081 594 313 109

material-ui RoBERTa 1082 829 78 108

Repozitorij Model TP TN FP FN

node KWM 427 571 1163 27

node IKWM 435 516 1218 19

node FastText 397 774 960 57

node RoBERTa 418 1320 414 36

next.js KWM 467 678 289 50

next.js IKWM 467 678 289 50

next.js FastText 484 451 516 33

next.js RoBERTa 341 888 79 176

youtube-dl KWM 23 6 42 1

youtube-dl IKWM 21 24 24 3

youtube-dl FastText 22 23 25 2

youtube-dl RoBERTa 21 31 17 3

rom na granice postavljene od strane navedenih istraživača. IKWM rezultira boljim podatkov-

nim skupovima, ali i dalje ne zadovoljavaju postavljene granice. Podatkovni skupovi dobiveni

primjenom FastText modela zadovoljavaju granice postavljene od Kim et al. [58], ali ne i one
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od Pandey et al. [70] . Podatkovni skupovi dobiveni primjenom RoBERTa modela imaju još

manje šuma, ali i dalje ne zadovoljavaju uvjete od Pandey et al. [70] .

Iz dobivenih rezultata vrednovanja, vidljivo je da primjena RoBERTa modela na klasifika-

ciju zadataka producira statistički značajno bolje modele za predvid̄anje pogrešaka programske

potpore u 55 od 84 slučaja. U 17 od 28 slučaja ne postoji statistički značajna razlika izmed̄u re-

zultata vrednovanja modela razvijenih korištenjem podatkovnih skupova dobivenih primjenom

RoBERTa modela i podatkovnih skupova dobivenih ručno pridijeljenim oznakama zadataka.

4.6 Rizici valjanosti istraživanja

U ovom poglavlju kratko su navedeni rizici valjanosti istraživanja koji su mogli utjecati na

rezultate istraživanja te koraci poduzeti za smanjenje njihova utjecaja.

U poglavlju 4.6.1 opisan je rizik koji proizlazi iz korištenih javno dostupnih podatkovnih

skupova i programskih repozitorija. U poglavlju 4.6.2 opisan je rizik koji je posljedica ručnog

označavanja zadataka. U poglavlju 4.6.3 opisan je rizik koji je posljedica metode konstrukcije

podatkovnih skupova za predvid̄anje pogrešaka programske potpore. U poglavlju 4.6.4 opisan

je rizik korištenja zadataka isključivo napisanih na engleskom jeziku. Konačno, u poglavlju

4.6.5 opisan je rizik koji je posljedica načina razvoja modela za predvid̄anje pogrešaka pro-

gramske potpore.

4.6.1 Podatkovni skupovi i javno dostupni repozitoriji otvorenog program-
skog kôda

Javno dostupni repozitoriji otvorenog programskog kôda korišteni za prikupljanje podataka za

analizu utjecaja klasifikacije zadataka na kvalitetu podatkovnih skupova i rad modela za pre-

dvid̄anje pogrešaka programske potpore. Moguće je da prikupljeni repozitoriji ne predstavljaju

reprezentativan podatkovni skup za različite vrste programske potpore i time utječu na dobivene

rezultate. Kako bi se smanjio ovaj rizik korišteno je više različitih repozitorija.

4.6.2 Ručno označavanje zadataka

Ručno označavanje zadataka provedeno je u sklopu analize utjecaja klasifikacije zadataka na

kvalitetu podatkovnih skupova i rad modela za predvid̄anje pogrešaka programske potpore. S

obzirom na to da autor ove doktorske disertacije ne posjeduje znanje o svim detaljima repozi-

torija iz kojih su prikupljeni podatci moguće je da su neki od zadataka krivo označeni. Kako bi

se smanjio rizik krivog označavanja, uz autora disertacije još dvije osobe su neovisno označile

iste zadatke te su konačne oznake zadataka odred̄ene uzimajući većinski dodijeljenu oznaku

58



Utjecaj klasifikacije zadataka na podatkovne skupove i rad modela predvid̄anja pogrešaka
programske potpore

za svaki od zadataka. Dodatno, podatkovni skupovi napravljeni u sklopu istraživanja javno su

dostupni kako bi ih drugi istraživači mogli koristiti, ali i pronaći potencijalne pogreške u njima.

4.6.3 Metoda konstrukcije podatkovnih skupova za predvid̄anje pogre-
šaka programske potpore

Metoda konstrukcije podatkovnih skupova za predvid̄anje pogrešaka programske potpore pri-

mijenjena u sklopu ovog istraživanja nije jedina moguća. Na primjer, da je izgrad̄en podatkovni

skup za JIT predvid̄anje pogrešaka programske potpore, metoda izgradnje i izgrad̄eni podat-

kovni skup bili bi drukčiji. Isto tako, da su korištene drukčije značajke za opis programskih

modula izgrad̄eni podatkovni skup bio bi drukčiji. Kako bi se smanjio utjecaj ovog rizika u is-

traživanju su korištene različite vrste značajki. Korištene su klasične značajke složenosti kôda,

semantičke značajke i procesne značajke.

4.6.4 Zadatci napisani na engleskom jeziku

Zadatci napisani na engleskom jeziku korišteni su pri analizi utjecaja klasifikacije zadataka

na rad predvid̄anja pogrešaka programske potpore. Moguće je da je ovim unesena jezična

pristranost u podatkovni skup. Ipak, dodatne mjere smanjenja ovog rizika nisu poduzete jer

je korištenje engleskog jezika standard u svijetu pri razvoju programske potpore.

4.6.5 Razvoju modela za predvid̄anje pogrešaka programske potpore

Pri razvoju modela za predvid̄anje pogrešaka programske potpore u većini slučajeva korišteni

su hiperparametri modela kako su zadani od strane korištenih programskih paketa. Zbog ogra-

ničenja resursa nije provod̄ena iscrpna optimizacija hiperparametara modela, pa je moguće da

neki od modela ne postižu najbolje rezultate koje bi mogli. Kako bi se smanjio utjecaj ovog

rizika korišten je velik broj različitih modela.
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Tablica 4.11: Rezultati vrednovanja modela za predvid̄anje pogrešaka programske potpore

Repozitorij Model Izvor podatkovnog skupa Preciznost Odziv MCC

react-native DTC Ručno 0.5763 0.6020 0.4723

react-native DTC KWM 0.2601 0.6729 0.1271

react-native DTC IKWM 0.2337 0.6455 0.1076

react-native DTC FastText 0.2627 0.8026 0.1589

react-native DTC RoBERTa 0.6089 0.5028 0.4460

react-native NB Ručno 0.3499 0.2622 0.1427

react-native NB KWM 0.2741 0.3686 0.0400

react-native NB IKWM 0.2395 0.3547 0.0020

react-native NB FastText 0.4385 0.4022 0.2603

react-native NB RoBERTa 0.4439 0.2275 0.1973

react-native KNN Ručno 0.5103 0.2395 0.2378

react-native KNN KWM 0.2430 0.5987 0.0791

react-native KNN IKWM 0.2097 0.5802 0.0444

react-native KNN FastText 0.2602 0.8045 0.1534

react-native KNN RoBERTa 0.6071 0.2038 0.2614

react-native LR Ručno 0.7321 0.4586 0.4947

react-native LR KWM 0.2810 0.7119 0.1794

react-native LR IKWM 0.2584 0.7079 0.1732

react-native LR FastText 0.2838 0.8582 0.2256

react-native LR RoBERTa 0.7464 0.3750 0.4489

transformers DTC Ručno 0.5914 0.5918 0.3548

transformers DTC KWM 0.4006 0.9185 0.1517

transformers DTC IKWM 0.3989 0.9095 0.1410

transformers DTC FastText 0.5520 0.7879 0.3914

transformers DTC RoBERTa 0.5630 0.6790 0.3655

transformers NB Ručno 0.4367 0.8260 0.2193

transformers NB KWM 0.5306 0.4047 0.2110

transformers NB IKWM 0.5154 0.4223 0.1994

transformers NB FastText 0.4953 0.8196 0.3119

transformers NB RoBERTa 0.4189 0.8375 0.1841

transformers KNN Ručno 0.6478 0.4600 0.3454

transformers KNN KWM 0.3864 0.9868 0.1470

transformers KNN IKWM 0.3960 0.9343 0.1459

transformers KNN FastText 0.5039 0.6977 0.2763

transformers KNN RoBERTa 0.5608 0.6121 0.3298

transformers LR Ručno 0.7203 0.5551 0.4594

transformers LR KWM 0.3776 0.9786 0.0848

transformers LR IKWM 0.3779 0.9831 0.0888

transformers LR FastText 0.5718 0.7802 0.4138

transformers LR RoBERTa 0.6328 0.6723 0.4422

kubernetes DTC Ručno 0.6642 0.6596 0.3924

kubernetes DTC KWM 0.4780 0.8868 0.1110

kubernetes DTC IKWM 0.4576 0.4343 -0.0168

kubernetes DTC FastText 0.5404 0.7725 0.1919

kubernetes DTC RoBERTa 0.5912 0.5702 0.2692

kubernetes NB Ručno 0.6274 0.0910 0.1445

kubernetes NB KWM 0.3975 0.5053 -0.1280

kubernetes NB IKWM 0.4378 0.1175 0.0317

kubernetes NB FastText 0.6615 0.1571 0.1156

kubernetes NB RoBERTa 0.4937 0.0640 0.1035

kubernetes KNN Ručno 0.5490 0.5585 0.1901

kubernetes KNN KWM 0.4566 0.9554 0.0392

kubernetes KNN IKWM 0.4578 0.3423 -0.0121

kubernetes KNN FastText 0.5416 0.7626 0.1913

kubernetes KNN RoBERTa 0.5384 0.4889 0.1631

kubernetes LR Ručno 0.7220 0.7640 0.5288

kubernetes LR KWM 0.4764 0.9927 0.1851

kubernetes LR IKWM 0.4368 0.3088 -0.0453

kubernetes LR FastText 0.5578 0.9057 0.3059

kubernetes LR RoBERTa 0.7354 0.6480 0.4755

material-ui DTC Ručno 0.8198 0.8288 0.5889

material-ui DTC KWM 0.7215 0.8460 0.4426

material-ui DTC IKWM 0.7264 0.8539 0.4521

material-ui DTC FastText 0.7041 0.8145 0.3910

material-ui DTC RoBERTa 0.8089 0.7906 0.5512

material-ui NB Ručno 0.7649 0.3652 0.2460

material-ui NB KWM 0.7154 0.2831 0.1631

material-ui NB IKWM 0.7135 0.2838 0.1572

material-ui NB FastText 0.7074 0.2679 0.1526

material-ui NB RoBERTa 0.7465 0.3224 0.2135

Repository Model Dataset Source Precision Recall MCC

material-ui KNN Ručno 0.8524 0.8329 0.6405

material-ui KNN KWM 0.7446 0.8674 0.5037

material-ui KNN IKWM 0.7318 0.8390 0.4506

material-ui KNN FastText 0.7145 0.8508 0.4379

material-ui KNN RoBERTa 0.8496 0.7920 0.6091

material-ui LR Ručno 0.8337 0.8160 0.5985

material-ui LR KWM 0.7279 0.8890 0.4913

material-ui LR IKWM 0.7278 0.8878 0.4836

material-ui LR FastText 0.7041 0.8682 0.4310

material-ui LR RoBERTa 0.8341 0.8080 0.6010

node DTC Ručno 0.6252 0.6288 0.5281

node DTC KWM 0.2569 0.8887 0.1886

node DTC IKWM 0.2502 0.9066 0.1838

node DTC FastText 0.2830 0.8312 0.2302

node DTC RoBERTa 0.4212 0.7515 0.3985

node NB Ručno 0.4350 0.3214 0.2381

node NB KWM 0.3177 0.3287 0.1403

node NB IKWM 0.3170 0.3272 0.1340

node NB FastText 0.2979 0.2493 0.1012

node NB RoBERTa 0.3595 0.2528 0.1508

node KNN Ručno 0.6198 0.2572 0.3103

node KNN KWM 0.2275 0.8750 0.0894

node KNN IKWM 0.2356 0.8378 0.1166

node KNN FastText 0.2585 0.7597 0.1547

node KNN RoBERTa 0.3732 0.6294 0.2940

node LR Ručno 0.7836 0.6124 0.6239

node LR KWM 0.2491 0.9577 0.1957

node LR IKWM 0.2372 0.9774 0.1771

node LR FastText 0.2822 0.9315 0.2692

node LR RoBERTa 0.5044 0.8051 0.5113

next.js DTC Ručno 0.5088 0.5184 0.2493

next.js DTC KWM 0.4540 0.6394 0.2128

next.js DTC IKWM 0.4406 0.6523 0.2250

next.js DTC FastText 0.3965 0.7487 0.1434

next.js DTC RoBERTa 0.5312 0.4608 0.2548

next.js NB Ručno 0.5466 0.2492 0.1799

next.js NB KWM 0.5335 0.2471 0.1681

next.js NB IKWM 0.5044 0.2417 0.1581

next.js NB FastText 0.5051 0.2760 0.1601

next.js NB RoBERTa 0.4725 0.2496 0.1241

next.js KNN Ručno 0.5662 0.3825 0.2537

next.js KNN KWM 0.4692 0.5970 0.2222

next.js KNN IKWM 0.4263 0.6143 0.1901

next.js KNN FastText 0.3885 0.7173 0.1159

next.js KNN RoBERTa 0.5237 0.3870 0.2172

next.js LR Ručno 0.6838 0.4059 0.3588

next.js LR KWM 0.4995 0.6074 0.2675

next.js LR IKWM 0.4947 0.6313 0.2947

next.js LR FastText 0.3880 0.8951 0.1710

next.js LR RoBERTa 0.7242 0.3040 0.3259

youtube-dl DTC Ručno 0.5965 0.5634 0.3843

youtube-dl DTC KWM 0.3191 0.8577 -0.0544

youtube-dl DTC IKWM 0.3911 0.6868 0.0938

youtube-dl DTC FastText 0.3047 0.6308 -0.0118

youtube-dl DTC RoBERTa 0.4089 0.6491 0.1668

youtube-dl NB Ručno 0.7002 0.6763 0.5471

youtube-dl NB KWM 0.6457 0.8594 0.5890

youtube-dl NB IKWM 0.7746 0.7180 0.6254

youtube-dl NB FastText 0.6760 0.7227 0.5438

youtube-dl NB RoBERTa 0.6718 0.6416 0.4774

youtube-dl KNN Ručno 0.4589 0.2176 0.1651

youtube-dl KNN KWM 0.3283 0.9889 -0.0218

youtube-dl KNN IKWM 0.3750 0.6847 0.0695

youtube-dl KNN FastText 0.3095 0.6487 -0.0106

youtube-dl KNN RoBERTa 0.4520 0.6784 0.2366

youtube-dl LR Ručno 0.9200 0.8024 0.7923

youtube-dl LR KWM 0.3194 0.9514 -0.0924

youtube-dl LR IKWM 0.4951 0.9739 0.4390

youtube-dl LR FastText 0.4151 0.9627 0.3420

youtube-dl LR RoBERTa 0.6104 0.8648 0.5410
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Poglavlje 5

Predvid̄anje pogrešaka programske
potpore zasnovano na otkrivanju
anomalija

Predvid̄anje pogrešaka programske potpore najčešće se tretira kao problem binarne klasifika-

cije. Mnogi podatkovni skupovi koji se koriste za razvoj modela pate od problema neuravno-

teženosti razreda [28, 29, 30, 31, 32, 33, 34, 35], sadržavajući daleko manje primjera koji su

označeni kao skloni pogreškama nego primjera koji su označeni kao neskloni pogreškama [21].

Iz iskustva autora, pogreške programske potpore obično su posljedica nedostatka razumije-

vanja programskog kôda na kojem se radi, stalno mijenjajućih ili čak med̄usobno konfliktnih

zahtjeva i neočekivanih prekida za vrijeme razvoja programske potpore. Svi navedeni uzroci

mogli bi se smatrati anomalijama u normalnom procesu razvoja programske potpore. Tretiranje

pogrešaka programske potpore poput anomalija daje objašnjenje za problem neuravnoteženosti

razreda, gdje je daleko više primjera programskih modula nesklonih pogreškama nego onih

koji su skloni pogreškama. Anomalije su po definiciji rijetke pojave koje odstupaju od onog

što je normalno očekivano. Anomalije se mogu podijeliti u tri tipa: točkaste anomalije, tj. po-

jedinačne primjere koji značajno odstupaju od ostatka populacije, kontekstualne anomalije, tj.

primjere koji su anomalije samo u nekom podatkovnom kontekstu (npr. temperatura 0 stup-

njeva Celzijusa nije anomalija ako se izmjeri u Zagrebu u Siječnju, ali jeste anomalija ako se

izmjeri u Splitu u Srpnju) i kolektivne anomalije, tj. grupe primjera koji su med̄usobno slični,

ali toliko odstupaju od ostatka populacije da se ne mogu smatrati normalnim pojavama. Treti-

ranjem pogrešaka programske potpore poput anomalija zaobilazi se problem neuravnoteženosti

razreda.

U sklopu ove disertacije razvijen je model za predvid̄anje pogrešaka programske potpore

tretirajući ih kao anomalije. Pri istraživanju za ovu doktorsku disertaciju pronad̄en je samo

jedan prethodni rad koji je problemu predvid̄anja pogrešaka programske potpore pristupio tre-
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tirajući ih kao anomalije [169], a rezultati rada autora ove disertacije, objavljeni u članku [37],

inspirirali su druge istraživače da razmotre ovakav pristup problemu predvid̄anja pogrešaka

programske potpore [172, 173, 174, 175].

Detaljnije govoreći, u sklopu ove disertacije napravljen je novi model koji problemu predvi-

d̄anja pogrešaka programske potpore unutar projekta pristupa tretirajući ga kao problem otkri-

vanja anomalija. Razvijeni model naziva se REPD što je skraćenica za vjerojatnosnu distribu-

ciju grešaka rekonstrukcije (engl. Reconstruction Error Probability Distribution, skr. REPD).

REPD je moguće primijeniti za otkrivanje točkastih i kolektivnih anomalija, ali ne i konteks-

tnih anomalija jer model nema pojam konteksta. Razvijeni model je vrednovan koristeći pet

podatkovnih skupova s klasičnim značajkama uspored̄ujući ga s pet modela: logistička regre-

sija (engl. Logistic Regression, skr. LR), stablo odluke (engl. Decision Tree, skr. DTC),

naivan Bayes (engl. Naive Bayes, skr. NB), k najbližih susjeda (engl. K-Nearest Neighbors,

skr. KNN) i Hybrid SMOTE-Enseble (skr. HSME). Prva četiri modela su standardni modeli za

klasifikaciju dok je Hybrid SMOTE-Ensemble [195] jedan od trenutno najboljih (engl. State-

of-the-art) modela. Navedeni modeli su odabrani zbog njihovog čestog korištenja u području

predvid̄anja pogrešaka programske potpore [30, 56, 89, 125, 126, 128, 244, 245, 246] i lako

dostupnih implementacija. Dodatno, predloženi REPD model je vrednovan na 24 podatkovna

skupa zasnovana na semantičkim značajkama izgrad̄enim primjenom autoenkoder modela na

leksičke jedinke izvornog programskog kôda i uspored̄en s prethodno navedenim modelima.

Za potrebe vrednovanja korištena je F1 mjera. Rezultati vrednovanja su statistički validirani

pokazujući superioran rad predloženog modela, poboljšavajući F1 mjeru i do 7.12%. Konačno,

analizirana je otpornost REPD modela na problem neuravnoteženosti razreda korištenjem me-

toda pod-uzorkovanja i ponovnog uzorkovanja.

U nastavku ovog poglavlja detaljno je opisan razvoj i vrednovanje REPD modela za predvi-

d̄anje pogrešaka programske potpore koji se zasniva na ideji otkrivanja anomalija.

U poglavlju 5.1 opisan je način izgradnje i korištenja predloženog REPD modela. U po-

glavlju 5.2 opisani su podatkovni skupovi korišteni u istraživanju. U poglavlju 5.3 korišten je

postupak vrednovanja predloženog modela. Konačno, u poglavlju 5.4 predstavljeni su rizici

valjanosti provedenog istraživanja i opisan je način smanjenja istih.

5.1 Predloženi model: REPD

U ovom poglavlju opisan je predloženi REPD model za predvid̄anje pogrešaka programske pot-

pore. Model se zasniva na arhitekturi autoenkoder neuronske mreže koja se pokazala poprilično

uspješna u otkrivanju anomalija [247].

Autoenkoder je vrsta potpuno povezane unaprijedne neuronske mreže kod koje su ulazni

sloj i izlazni sloj iste veličine. Mreža uči, na svom izlazu, rekonstruirati ulazni primjer što
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je bolje moguće, a u skrivenim slojevima radi podatkovnu kompresiju. Kompresija se pos-

tiže definiranjem skrivenog sloja koji je manji od ulaznog tj. izlaznog sloja. Tako je mreža

prisiljena birati koje informacije propagira prema izlazu kako bi postigla što bolju rekonstruk-

ciju. Osnovna pretpostavka REPD modela je da će autoenkoder naučen rekonstruirati primjere

programskih modula nesklonih pogreškama imati različite distribucije grešaka rekonstrukcije

programskih modula sklonih pogreškama i programskih modula nesklonih pogreškama. Kako

bi se kvantificirala razlika u distribucijama grešaka rekonstrukcije, za svaku od distribucija pro-

cjenjuje se funkcija vjerojatnosti gustoće. Greška rekonstrukcije nevid̄enog primjera imat će

vjerojatnost pripadanja distribuciji grešaka programskih modula nesklonih pogreškama tj. dis-

tribuciji grešaka programskih modula sklonih pogreškama. Temeljem tih vjerojatnosti primjer

se klasificira kao nesklon pogreškama ili kao sklon pogreškama ovisno o tome kojoj distribuciji

je veća vjerojatnost pripadanja. Dakle, izlaz autoenkoder mreže nisu nove značajke već samo

med̄urezultat koji se koristi za izračun greške rekonstrukcije, a primjer se klasificira temeljem

vjerojatnosti pripadnosti greške rekonstrukcije različitim distribucijama.

Slika 5.1 prikazuje pregled korištenja opisanog modela. Korištenje je podijeljeno u tri faze:

fazu treniranja, fazu odred̄ivanja distribucija i fazu korištenja razvijenog modela.

Za vrijeme faze treniranja autoenkoder se uči rekonstruirati primjere programskih modula

nesklonih pogreškama. Za vrijeme faze odred̄ivanja distribucija, odred̄uju se distribucije koje

najbolje opisuju dobivene skupove grešaka rekonstrukcija programskih modula nesklonih po-

greškama i programskih modula sklonih pogreškama. Konačno, u fazi korištenja dobiveni mo-

del se primjenjuje u svrhu predvid̄anja pogrešaka programske potpore. Svaka od navedenih faza

je detaljnije opisana u idućim poglavljima.

U poglavlju 5.1.1 detaljno je opisana faza treniranja modela. U poglavlju 5.1.2 detaljno

je opisana faza odred̄ivanja distribucija. Konačno, u poglavlju 5.1.3 detaljno je opisana faza

korištenja modela.

5.1.1 Faza treniranja

Prvo je potrebno osigurati značajke koje opisuju programske module za koje se vrši predvid̄anje.

REPD zahtjeva numeričke značajke bez obzira opisivale one složenost kôda ili proces izgradnje

programske potpore. Primjeri za učenje se dijele na one koji opisuju programske module nes-

klone pogreškama i one koji opisuju programske module sklone pogreškama. Potom se trenira

autoenkoder mreža da što bolje rekonstruira primjere koji opisuju programske module nesklone

pogreškama. Autoenkoder korišten u sklopu ovog istraživanja se sastoji od 3 sloja: ulaznog,

skrivenog i izlaznog sloja. Pri tom su težine ulaznog i izlaznog sloja jednake. Ulazni i izlazni

sloj iste su veličine kao i broj značajki koje se korite za opis programskih modula, a skriveni

sloj je pola veličine tih slojeva. Autoenkoder prvo kodira ulazni primjer iz ulaznog u skriveni

sloj i potom iz skrivenog u izlazni sloj. Na ovaj način se gradi rekonstrukcija ulaznih podataka
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FAZA TRENIRANJA

X

Primjeri programskih modula
nesklonih pogreškama

Izgradnja
značajki

X2

X1

X3

...

Xn

Autoenkoder

Enkoder Dekoder

Z1

Z2

...

Zk

Minimizacija
Greške

Rekonstrukcije

|X-X'|

X2

X1

X3

...

Xn

X

Primjeri programskih modula
nesklonih pogreškama

Izgradnja
značajki

X2

X1

X3

...

Xn

Autoenkoder

Enkoder Dekoder

Z1

Z2

...

Zk

X2

X1

X3

...

Xn

FAZA ODREĐIVANJA DISTRIBUCIJA

Primjeri programskih modula
sklonih pogreškama

Izgradnja
značajki

X2

X1

X3

...

Xn

Autoenkoder

Enkoder Dekoder

Z1

Z2

...

Zk

X2

X1

X3

...

Xn

Funkcije Gustoće
Vjerojatnosti Grešaka

(neskloni pogreškama)

Funkcije Gustoće
Vjerojatnosti Grešaka
(skloni pogreškama)

FAZA KORIŠTENJA

?

Neviđeni
primjer

Izgradnja
značajki

X2

X1

X3

...

Xn

Autoenkoder

Enkoder Dekoder

Z1

Z2

...

Zk

 Greška
rekonstrukcije

|X-X'|

X2

X1

X3

...

Xn

p (neskloni pogreškama)

p (skloni pogreškama)

Slika 5.1: Faze REPD modela
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za svaki primjer. Moguće je koristiti i drugačiji autoenkoder. Cilj je istrenirati autoenkoder da

rekonstrukcije budu što sličnije ulaznim podacima.

Detaljnije govoreći, autoenkoder se sastoji od enkodera i dekodera. Enkoder radi prijelaz

φ : X →F iz ulaznog podatkovnog prostora X u podatkovni prostor skrivenih reprezentacija.

Dekoder radi prijelaz F i ψ : F → X iz podatkovnog prostora skrivenih reprezentacija u

izvorni podatkovni prostor. Enkoder i dekoder uče funkcije rekonstrukcije na način prikazan

jednadžbom 5.1.

φ ,ψ = argmin
φ ,ψ

∥X− (ψ(φ(X))∥2. (5.1)

Gdje su φ i ψ definirani jednadžbom 5.2 i jednadžbom 5.3.

φ(x) = z = σ(Wx+b), (5.2)

ψ(z) = x′ = σ
′(W′z+b′), (5.3)

W,W′ predstavljaju matrice težina, a b,b′ pristranosti slojeva. Učenjem ovih parametara

minimizira se kvadratna pogreška prikazana jednadžbom 5.4.

L (x,x′) = ∥x−x′∥2 = ∥x−σ
′(W′z+b′)∥2

= ∥x−σ
′(W′(σ(Wx+b))+b′)∥2.

(5.4)

Dakle, računa se korijen srednje kvadratne pogreške (engl. Root Mean Square Error, skr.

RMSE) izmed̄u izvornog ulaza i njegove rekonstrukcije. Parametri autoenkoder inicijaliziraju

se primjenom Xavier inicijalizacije [248] i uče primjenom gradijentnog spusta koristeći optimi-

zator Adam [249]. Po završetku treniranja autoenkodera, koristi se za izračun grešaka rekons-

trukcije programskih modula nesklonih pogreškama i izračun grešaka rekonstrukcije program-

skih modula sklonih pogreškama.

Kako je prethodno rečeno, mogle su se koristiti drugačije vrste autoenkodera ili autoenko-

deri drugačije arhitekture. Navedeni autoenkoder i njegova arhitektura odabrani su zbog svoje

jednostavnosti i brzine.

5.1.2 Faza odred̄ivanja distribucija

U fazi odred̄ivanja distribucija, odred̄uju se funkcije gustoće vjerojatnosti grešaka rekonstruk-

cija za programske module sklone pogreškama i programske module nesklone pogreškama. Ista

procedura se primjenjuje na greške rekonstrukcija programskih modula nesklonih pogreškama

i greške rekonstrukcija programskih modula sklonih pogreškama. Pretpostavka je da greške

65



Predvid̄anje pogrešaka programske potpore zasnovano na otkrivanju anomalija

dolaze iz jedne od idućih distribucija: normalne [250], lognormal [251], eksponencijalna We-

ibullova kontinuirana slučajna varijabla [252], pareto [253], gamma [254] ili beta [254]. Za

svaku distribuciju odred̄uju se parametri s kojima najbolje opisuje skup grešaka rekonstruk-

cije. Potom se koristi Kolmogorov-Smirnov test [204] kako bi se odredilo koja od distribucija

najbolje opisuje dobiveni skup grešaka rekonstrukcija.

Detaljnije govoreći, za svaku od navedenih distribucija parametri se odred̄uju primjenom

procjene najveće vjerojatnosti (engl. Maximum Likelihood Estimation, skr. MLE) uz pomoć

programskog paketa SciPy * [255] dostupnog u programskom jeziku Python. MLE odred̄uje

parametre distribucije tako da povećava vjerojatnost da je dani skup uzorkovan iz razmatrane

distribucije. Nakon odred̄ivanja parametara svake distribucije, KS test mjeri koliko dobro distri-

bucija opisuje dobiveni skup. KS testom računa se empirijska distribucijska funkcija prikazana

jednadžbom 5.5, gdje X1, . . . ,Xn označava uzorkovane primjere (greške rekonstrukcije) te je

I[−∞,x](Xi) = 1 ako je Xi ≤ x, a u suprotnom 0.

Fn(x) =
1
n

n

∑
i=1

I[−∞,x](Xi), (5.5)

Empirijska distribucija uspored̄uje se s distribucijom F koristeći Kolmogorov-Smirnov sta-

tistiku (gdje manja vrijednost znači bolji rezultat) prikazanu jednadžbom 5.6.

Dn = sup
x
|Fn(x)−F(x)|. (5.6)

Vjerojatnosna distribucija s najmanjom vrijednošću KS statistike Dn koristi se za opis gre-

šaka rekonstrukcije.

Nakon primjene navedene procedure na greške programskih modula nesklonih pogreškama

i greške programskih modula sklonih pogreškama dobivaju se dvije distribucije svaka od kojih

opisuje jedan od navedenih skupova grešaka rekonstrukcije. Algoritam 2 prikazuje opisanu

proceduru odred̄ivanja distribucija.

5.1.3 Faza korištenja

U fazi korištenja dobiveni model se koristi za predvid̄anje pogrešaka programske potpore do

sada nevid̄enih programskih modula. Na nevid̄eni primjer prvo se primjeni istrenirati autoenko-

der kako bi se dobila greška rekonstrukcije. Potom se gleda vjerojatnost dobivanja takove gre-

ške rekonstrukcije iz odred̄ene distribucije grešaka rekonstrukcija programskih modula nesklo-

nih pogreškama i iz odred̄ene distribucije grešaka rekonstrukcija programskih modula sklonih

pogreškama. Primjer je klasificiran kao primjer programskog modula nesklonog pogreškama

ako je vjerojatnost dolaska njegove greške rekonstrukcije iz distribucije grešaka rekonstruk-

*https://scipy.org/
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Algorithm 2 REPD model: odred̄ivanje distribucije
Ulazni podaci
Primjeri: X_defective, X_non_defective
Oznake primjera: y
Data coding model: autoencoder

Rezultati
Distribucija grešaka programskih modula nesklonih pogreškama: non_def_dist
Distribucija grešaka programskih modula sklonih pogreškama: def_dist

Procedura
non_def_errors =

autoencoder.reconstruction_error(X_non_defective)
def_errors =

autoencoder.reconstruction_error(X_defective)
non_def_distributions = /0
def_distributions = /0
for distribution← potential_distributions do

non_def_distributions = non_def_distributions ∪
distribution.new_instance().fit(non_def_errors)

def_distributions = def_distributions ∪
distribution.new_instance().fit(def_errors)

end for
non_def_dist = KS_test_get_best(non_def_distributions)
def_dist = KS_test_get_best(def_distributions)

67



Predvid̄anje pogrešaka programske potpore zasnovano na otkrivanju anomalija

cija programskih modula nesklonih pogreškama veća nego vjerojatnost dolaženja iz distribucije

grešaka rekonstrukcija programskih modula sklonih pogreškama što prikazuje jednadžba 5.7

PDFde f ective(error)> PDFnon−de f ective(error). (5.7)

Opisana procedura primjene modela prikazan je Algoritmom 3.

Algorithm 3 REPD model: primjena
Ulazni podaci
Neoznačeni primjer: X

Rezultati
Oznaka primjera: non_defective ili defective

Procedure
p_nd = non_def_dist.probability_density_function(X)
p_d = def_dist.probability_density_function(X)
if p_nd > p_d then

return non_defective
else

return defective
end if

5.2 Podatkovni skupovi korišteni za vrednovanje modela

U ovom poglavlju opisani su podatkovni skupovi korišteni za vrednovanje modela. Korišteno

je 5 podatkovnih skupova s klasičnim značajkama i 24 izgrad̄ena podatkovna skupa zasnovana

na semantičkim značajkama.

U poglavlju 5.2.1 opisani su podatkovni skupovi zasnovani na klasičnim značajkama, a u

poglavlju 5.2.2 opisani su podatkovni skupovi zasnovani na semantičkim značajkama.

5.2.1 Podatkovni skupovi s klasičnim značajkama

Pet podatkovnih skupova zasnovanih na klasičnim značajkama preuzeti su iz PROMISE repozi-

torija [72] i opisuju programsku potporu NASA proizvoda. Konkretno korišteni su podatkovni

skupovi CM1, JM1, KC1, KC2 i PC1. Primjeri programskih modula u navedenim skupovima

opisani su s 21 značajkom. Za opis programskih modula korištene su Halstead i McCabe zna-

čajke. Više informacija o značajkama navedenih podatkovnih skupova dostupno je u Dodatku

6.

Osnovne informacije o preuzetim podatkovnim skupovima prikazane su u Tablici 5.1.
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Tablica 5.1: Informacije o podatkovnim skupovima s klasičnim značajkama

Podatkovni skup Programski jezik Broj primjera Broj programskih modula sklonih pogreškama Udio programskih modula sklonih pogreškama

CM1 C 498 49 9.84%

JM1 C 10885 2106 19.35 %

KC1 C++ 2109 326 15.46%

KC2 C++ 522 105 20.11 %

PC1 C 1109 77 6.94 %

5.2.2 Podatkovni skupovi s semantičkim značajkama

Za potrebe dodatnog vrednovanja modela, preuzeti su podatkovni skupovi: ant v1.5, ant v1.6,

camel v1.2, camel v1.4, log4j v1.1, log4j v1.2, poi v2.0, i poi v2.5 [256]. Navedeni podatkovni

skupovi, u preuzetom izdanju, zasnovani su na klasičnim značajkama. Za svaki skup, tj. svaku

specifičnu verziju svakog podatkovnog skupa preuzet je i izvorni programski kôd temeljem

kojeg je podatkovni skup izgrad̄en. Svi navedeni podatkovni skupovi izgrad̄eni su temeljem

programske potpore napisane u programskom jeziku Java. S obzirom na to da su PROMISE

podatkovni skupovi zasnovani na programskoj potpori napisanoj u programskom jeziku C ili

C++ ovim se doprinosi širini vrednovanja predloženog modela.

Koristeći preuzete podatke izgrad̄eni su semantički podatkovni skupovi primjenom iduće

procedure. Za svaki programski razred u preuzetim podatkovnim skupovima provedeno je par-

siranje izvornog programskog kôda. Kôd je leksičkom analizom podijeljen u niz leksičkih

jedinki. Potom su zadržane samo leksičke jedinke koje predstavljaju ključne riječi. Potom je

svaka leksička jedinka zamijenjena cijelim brojem koji je odred̄en za predstavljanje ključne

riječi pojedine jedinke. Kako bi nizovi svih leksičkih jedinki bili jednaki, kraći nizovi su proši-

reni nulama. Na konstruirane vektore primijenjene su tri različite vrste neuronskih mreža kako

bi se izgradili različiti podatkovni skupovi zasnovani na semantičkim značajkama. Korištene

su mreža dubokog vjerovanja, duboki autoenkoder i konvolucijski autoenkoder. Primjenom na-

vedenih neuronskih mreža izvorni vektori su sažeti na vektore duljine 100. Slika 5.2 prikazuje

opisani proces izgradnje podatkovnih skupova zasnovanih na semantičkim značajkama.

S obzirom na 8 početnih podatkovnih skupova i 3 korištene neuronske mreže, ovom proce-

durom izgrad̄eno je 8∗3 = 24 semantička podatkovna skupa. S obzirom na to da su navedene

mreže stohastički modeli, tj. njihovo treniranje neće uvijek rezultirati istim konačnim mode-

lom, navedeni postupak zapravo je ponovljen 30 puta za svaku od mreža i svaki podatkovni

skup čime je izgrad̄eno 24 ∗ 30 = 720 podatkovnih skupova. Na ovaj način nastoji se mini-

mizirati efekt potencijalno loše pojedinačne optimizacije na rezultate vrednovanja modela. Pri

prezentaciji rezultata vrednovanja prikazani su prosječni rezultati za svaku grupu ponavljanja.

Informacije o izgrad̄enim podatkovnim skupovima prikazane su u Tablici 5.2.
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class HelloWorld {
    public static void main() {
        return ;
    }
}

class HelloWorld { public static }...

class public static return...

1 2 3 5...

1 2 3 000...

Autoenkoder Konvolucijski
Autoenkoder

Mreža Dubokog
Vjerovanja

SDP
podatkovni

skup

SDP
podatkovni

skup

SDP
podatkovni

skup

Slika 5.2: Proces izgradnje podatkovnih skupova sa semantičkim značajkama
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Tablica 5.2: Informacije o podatkovnim skupovima zasnovanim na semantičkim značajkama

Podatkovni skup Broj primjera Broj programskih modula sklonih pogreškama Udio programskih modula sklonih pogreškama

ant v1.5 292 32 10.96%

ant v1.6 350 92 26.29%

camel v1.2 595 216 36.30%

camel v1.4 846 145 17.14%

log4j v1.1 104 37 35.58%

log4j v1.2 194 186 95.88%

poi v2.0 309 37 11.97%

poi v2.5 380 248 62.26%

5.3 Vrednovanje modela

U ovom poglavlju opisan je postupak i rezultati vrednovanja REPD modela. Model je vredno-

van u tri scenarija. U prvom slučaju vrednovan je na podatkovnim skupovima zasnovanim na

klasičnim značajkama, potom je vrednovan na podatkovnim skupovima zasnovanim na seman-

tičkim značajkama i konačno, napravljena je analiza otpornosti modela na problem neuravno-

teženih razreda.

U poglavlju 5.3.1 opisan je postupak i rezultati vrednovanja modela na podatkovnim sku-

povima zasnovanim na klasičnim značajkama. U poglavlju 5.3.2 opisan je postupak i rezultati

vrednovanja modela na podatkovnim skupovima zasnovanim na semantičkim značajkama. Ko-

načno, u poglavlju 5.3.3 opisan je postupak analize otpornosti modela na problem neuravnote-

ženih razreda i postignuti rezultati.

5.3.1 Rad modela na podatkovnim skupovima zasnovanim na klasičnim
značajkama

U ovom poglavlju opisan je postupak vrednovanja modela i postignuti rezultati na podatkovnim

skupovima zasnovanim na klasičnim značajkama. Rezultati vrednovanja modela uspored̄eni su

s rezultatima vrednovanja 5 alternativnih modela: logistička regresija (engl. Logistic Regre-

ssion, skr. LR), stablo odluke (engl. Decision Tree, skr. DTC), naivan Bayes (engl. Naive

Bayes, skr. NB), k najbližih susjeda (engl. K-Nearest Neighbors, skr. KNN) i Hybrid SMOTE-

Enseble (skr. HSME). Predloženi model REPD i svaki od alternativnih modela trenirani su 100

puta. Kao glava metrika kvalitete rada modela korištena je F1 mjera. Za podatkovne skupove

na kojima REPD postiže najveću prosječnu vrijednost F1 mjere provedena je statistička analiza

usporedbe s alternativnim modelima.

Skup rezultata vrednovanja svakog od modela tretira se kao skup uzoraka nasumične vari-

jable. Nad svakim skupom prvo se provodi test normalnosti [205] tj. dali je skup uzorkovan iz

normalne distribucije. Korištena p vrijednost je 0.001 što je dosta niska granica čime se omo-

gućuje dosta liberalno odred̄ivanje uzorka normalne distribucije. Ako se odredi da oba skupa
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pripadaju normalnim distribucijama tada se uspored̄uju primjenom t-testa [206] uz p vrijednost

0.05. Konačno, ako se t-testom odredi razlika izmed̄u srednjih vrijednosti distribucija tada se

ta razlika kvantificira korištenjem Choenove d vrijednosti [208]. Za d vrijednost koja mjeri

veličinu efekta odred̄ene su iduće granice:

• trivijalan ako d vrijednost < 0.2,

• malen ako 0.2≤ d vrijednost < 0.5,

• umjeren ako 0.5≤ d vrijednost < 0.8,

• velik ako 0.8≤ d vrijednost.

Slika 5.3 prikazuje distribucije F1 mjera postignutih u sklopu vrednovanja modela na po-

datkovnim skupovima zasnovanim na klasičnim značajkama.

Pregledom Slike 5.3 lako je utvrditi kako predloženi REPD model ima najbolju tj. najveću

vrijednost F1 mjere na 4 od 5 podatkovnih skupova. Na ovim podatkovnim skupovima prove-

dena je opisana statistička potvrda rezultata vrednovanja. Rezultati statističke potvrde izneseni

su u Tablici 5.3 za podatkovni skup CM1, Tablici 5.4 za podatkovni skup JM1, Tablici 5.5 za

podatkovni skup KC1 i Tablici 5.6 za podatkovni skup KC2.

U navedenim tablicama, prvi stupac (Model) navodi model s kojim se uspored̄uje predlo-

ženi model REPD. Drugi stupac (Normalna distribucija) navodi dali je distribucija rezultata

vrednovanja modela normalna distribucija. Treći stupac (p vrijednost testa normalnosti) na-

vodi dobiveni p vrijednost primjenom testa normalnosti. Ako distribucija rezultata vrednovanja

modela nije normalna daljnji stupci su prazni jer se ne provodi daljnja statistička usporedba

rezultata. Četvrti stupac (Različite distribucije) navodi jeli odred̄ena razlika srednjih vrijednosti

distribucija rezultata vrednovanja modela primjenom t-testa. Peti stupac (p vrijednost t-testa)

navodi dobivenu p vrijednost t-testa. Šesti stupac (d vrijednost) navodi Cohenovu d vrijednost

i konačno zadnji stupac (interpretacija efekta) navodi interpretaciju dobivene d vrijednosti, tj.

koliko je razlika rada modela statistički bitna.

Iz izloženih rezultata vidljivo je da REPD u većini slučajeva postiže najbolje rezultate, pri

čemu je razlika u radu modela od statistički velike važnosti. Iznos F1 mjere REPD modela veći

je od iznosa F1 mjere ostalih modela za 0.16% do 7.12% ovisno o podatkovnom skupu. Većim

F1 vrijednostima prvenstveno doprinosi veća vrijednost odziva modela. REPD na navedenim

podatkovnim skupovima postiže odziv od 0.4838 do 0.6971. Praktično gledano, REPD je vrlo

efikasan u otkrivanju pogrešaka programske potpore i u većini slučajeva označava više od pola

datoteka koje ih sadrže. Kod podatkovnog skupa PC1 na kojem REPD ne radi dobro, vjerojatno

nije zadovoljena osnovna pretpostavka modela, tj. distribucije programskih modula nesklonih

pogreškama i programskih modula sklonih pogreškama nemaju značajnih razlika.

Slika 5.4 prikazuje distribucije odziva, a Slika 5.5 prikazuje distribucije preciznosti modela

dobivene vrednovanjem modela na podatkovnim skupovima zasnovanim na klasičnim značaj-

kama. Preglednom navedenih slika vidljiva je sklonost modela prema većem odzivu na štetu
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Slika 5.3: F1 mjere vrednovanja modela na podatkovnim skupovima
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Tablica 5.3: REPD usporedba na CM1 podatkovnom skupu

Model Normalna distribucija p vrijednost testa normalnosti Različite distribucije p vrijednost t-testa d vrijednost interpretacija efekta

NB da 0.2904 ne 9.5810e-01

LR da 0.1327 da 6.4000e-06 1.2817 velik

KNN ne 0.0000

DTC da 0.4691 da 1.0882e-04 1.0725 velik

HSME da 0.4470 ne 9.5736e-02

Tablica 5.4: REPD usporedba na JM1 podatkovnom skupu

Model Normalna distribucija p vrijednost testa normalnosti Različite distribucije p vrijednost t-testa d vrijednost interpretacija efekta

NB da 0.6869 da 2.7569e-28 5.3013 velik

LR da 0.1304 da 8.1836e-33 6.4732 velik

KNN da 0.8308 da 1.3613e-20 3.6776 velik

DTC da 0.6142 da 1.6015e-09 1.8477 velik

HSME ne 0.0000

Tablica 5.5: REPD usporedba na KC1 podatkovnom skupu

Model Normalna distribucija p vrijednost testa normalnosti Različite distribucije p vrijednost t-testa d vrijednost interpretacija efekta

NB da 0.1638 da 2.4800e-06 1.3489 velik

LR da 0.3268 da 5.3244e-13 2.3860 velik

KNN da 0.5832 da 1.3882e-19 3.4918 velik

DTC da 0.4055 da 7.7310e-11 2.0500 velik

HSME da 0.8862 da 3.8844e-06 1.3172 velik

Tablica 5.6: REPD usporedba na KC2 podatkovnom skupu

Model Normalna distribucija p vrijednost testa normalnosti Različite distribucije p vrijednost t-testa d vrijednost interpretacija efekta

NB da 0.5634 da 7.8509e-06 1.2671 velik

LR da 0.1290 da 1.0428e-06 1.4095 velik

KNN da 0.8052 da 9.2545e-08 1.5755 velik

DTC da 0.3227 da 8.1248e-08 1.5843 velik

HSME da 0.4648 da 3.0167e-03 0.7995 umjeren
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preciznosti. To znači da predloženi model pronalazi više pogrešaka programske potpore, ali i

da je skloniji lažnim uzbunama.

5.3.2 Rad modela na podatkovnim skupovima zasnovanim na semantič-
kim značajkama

REPD je dodatno vrednovan koristeći izgrad̄ene podatkovne skupove zasnovane na semantič-

kim značajkama. Uz REPD vrednovani su i prethodno navedeni alternativni modeli te je prove-

dena usporedba dobivenih rezultata vrednovanja.

Kako je navedeno u poglavlju 5.2.2 za svaki od izvornih podatkovnih skupova i svaki od mo-

dela korištenih za izgradnju značajki zapravo je napravljeno 30 podatkovnih skupova kako bi se

izbjegao efekt potencijalno lošeg pojedinačnog učenja modela korištenih za izgradnju značajki.

Ovim postupkom je dobiveno 24 ∗ 30 = 720 podatkovnih skupova. Za svaki od tih podatkov-

nih skupova modeli za predvid̄anje pogrešaka programske potpore su trenirani 30 puta, ponovno

kako bi se reducirao stohastički efekt. To znači da je za svaki model provedeno 720∗30= 21600

treniranja tj. da je ukupno provedeno 5 ∗ 21600 = 108000 treniranja modela za predvid̄anje

pogrešaka programske potpore. Rezultati vrednovanja modela su grupirani po podatkovnom

skupu, modelu za izgradnju značajki i modelu za predvid̄anje pogrešaka programske potpore.

Kao glavna metrika kvalitete modela koristi se F1 mjera.

Na Slici 5.6 prikazane su F1 mjere, na Slici 5.7 vrijednosti preciznosti, a na Slici 5.8 vrijed-

nosti odziva postignute na podatkovnim skupovima zasnovanim na ant podatkovnom skupu.

Na Slici 5.9 prikazane su F1 mjere, na Slici 5.10 vrijednosti preciznosti, a na Slici 5.11

vrijednosti odziva postignute na podatkovnim skupovima zasnovanim na camel podatkovnom

skupu.

Na Slici 5.12 prikazane su F1 mjere, na Slici 5.13 vrijednosti preciznosti, a na Slici 5.14

vrijednosti odziva postignute na podatkovnim skupovima zasnovanim na log4j podatkovnom

skupu.

Na Slici 5.15 prikazane su F1 mjere, na Slici 5.16 vrijednosti preciznosti, a na Slici 5.17 vri-

jednosti odziva postignute na podatkovnim skupovima zasnovanim na poi podatkovnom skupu.

Na svim slikama korištene su oznake dbn za duboke mreže vjerovanja, da za duboki auto-

enkoder i ca za konvolucijski autoenkoder.

Usporedbom prosjeka postignutih F1 mjera na ant v1.5 vidljivo je da je REPD drugi najbolji

model na podatkovnim skupovima gdje su značajke izgrad̄ene primjenom konvolucijskog i du-

bokog autoenkodera te najbolji model na podatkovnim skupovima gdje su značajke izgrad̄ene

primjenom duboke mreže vjerovanja.

Usporedbom prosjeka postignutih F1 mjera na ant v1.6 vidljivo je da je REPD najbolji

model na podatkovnim skupovima gdje su značajke izgrad̄ene primjenom konvolucijskog auto-
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Slika 5.4: Odziv različitih modela na različitim podatkovnim skupovima
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Slika 5.5: Preciznost različitih modela na različitim podatkovnim skupovima
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Slika 5.6: F1 mjere modela na ant podatkovnim skupovima zasnovanim na semantičkim značajkama
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Slika 5.7: Preciznost modela na ant podatkovnim skupovima zasnovanim na semantičkim značajkama

79



Predvid̄anje pogrešaka programske potpore zasnovano na otkrivanju anomalija

da, REPD                  

da, DTC                   

da, NB                    

da, HSME                  

da, KNN                   

da, LR                    

dbn, REPD                 

dbn, DTC                  

dbn, NB                   

dbn, HSME                 

dbn, KNN                  

dbn, LR                   

0.0 0.2 0.4 0.6 0.8 1.0

ca, REPD                  

ca, DTC                   

ca, NB                    

ca, HSME                  

ca, KNN                   

ca, LR                    

Odziv

(a) ant v1.5

da, REPD                  

da, DTC                   

da, NB                    

da, HSME                  

da, KNN                   

da, LR                    

dbn, REPD                 

dbn, DTC                  

dbn, NB                   

dbn, HSME                 

dbn, KNN                  

dbn, LR                   

0.0 0.2 0.4 0.6 0.8 1.0

ca, REPD                  

ca, DTC                   

ca, NB                    

ca, HSME                  

ca, KNN                   

ca, LR                    

Odziv

(b) ant v1.6

Slika 5.8: Odziv modela na ant podatkovnim skupovima zasnovanim na semantičkim značajkama
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enkodera i duboke mreže vjerovanja, dok na podatkovnim skupovima izgrad̄enim primjenom

dubokog autoenkodera ne radi dobro.

Usporedbom prosjeka postignutih F1 mjera na camel v1.2 vidljivo je da je REPD najbo-

lji model na podatkovnim skupovima izgrad̄enim primjenom dubokog autoenkodera i duboke

mreže vjerovanja, a treći najbolji model na podatkovnim skupovima izgrad̄enim primjenom

konvolucijskog autoenkodera.

Usporedbom prosjeka postignutih F1 mjera na camel v1.4 vidljivo je da je REPD najbo-

lji model na podatkovnim skupovima izgrad̄enim primjenom konvolucijskog autoenkodera i

duboke mreže vjerovanja, a drugi najbolji model na podatkovnim skupovima izgrad̄enim pri-

mjenom dubokog autoenkodera.

Usporedbom prosjeka postignutih F1 mjera na log4j v1.1 vidljivo je da je REPD najbolji

model na podatkovnim skupovima izgrad̄enim primjenom duboke mreže vjerovanja i drugi naj-

bolji model na podatkovnim skupovima izgrad̄enim primjenom konvolucijskog autoenkodera,

ali je najlošiji model na podatkovnim skupovima izgrad̄enim primjenom dubokog autoenko-

dera.

Usporedbom prosjeka postignutih F1 mjera na log4j v1.2 vidljivo je da je REPD najbo-

lji model na podatkovnim skupovima izgrad̄enim primjenom duboke mreže vjerovanja, ali je

najlošiji model na podatkovnim skupovima izgrad̄enim primjenom konvolucijskog i dubokog

autoenkodera. Razlog lošeg rada modela, u ovom slučaju, vjerojatno leži u činjenici da ovaj

podatkovni skup sadrži malen broj programskih modula nesklonih pogreškama, pa autoenkoder

koji se koristi za izračun grešaka rekonstrukcije nema dovoljno podataka iz kojih bi naučio.

Usporedbom prosjeka postignutih F1 mjera na poi v2.0 vidljivo je da je REPD najbolji mo-

del na podatkovnim skupovima izgrad̄enim primjenom duboke mreže vjerovanja i drugi najbolji

model na podatkovnim skupovima izgrad̄enim primjenom konvolucijskog i dubokog autoenko-

dera.

Usporedbom prosjeka postignutih F1 mjera na poi v2.5 vidljivo je da je REPD najbolji mo-

del na podatkovnim skupovima izgrad̄enim primjenom duboke mreže vjerovanja, ali je loš na

podatkovnim skupovima izgrad̄enim primjenom konvolucijskog i dubokog autoenkodera. Po-

novno, ovaj podatkovni skup sadrži malen broj primjera programskih modula nesklonih pogre-

škama što onemogućuje autoenkoder koji se koristi za izračun grešaka rekonstrukcije da dobro

nauči rekonstruirati primjere.

Ukupno gledano REPD je najbolji model u 11 od 24 slučaja i drugi najbolji u 6 od 24

slučaja. Očigledno, model nije uvijek najbolji, ali je izuzetno dobar model za predvid̄anje po-

grešaka programske potpore. Model ponovno pokazuje visoke vrijednosti odziva što ga čini

efikasnim sustavom za otkrivanje programskih modula sklonih pogreškama. Još važnije, do-

biveni rezultati pokazuju da je problem predvid̄anja pogrešaka programske potpore moguće

tretirati kao problem otkrivanja anomalija.
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Slika 5.9: F1 mjera modela na camel podatkovnim skupovima zasnovanim na semantičkim značajkama
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Slika 5.10: Preciznost modela na camel podatkovnim skupovima zasnovanim na semantičkim značaj-
kama
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Slika 5.11: Odziv modela na camel podatkovnim skupovima zasnovanim na semantičkim značajkama
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Slika 5.12: F1 mjera modela na log4j podatkovnim skupovima zasnovanim na semantičkim značajkama

85



Predvid̄anje pogrešaka programske potpore zasnovano na otkrivanju anomalija

da, REPD                  

da, DTC                   

da, NB                    

da, HSME                  

da, KNN                   

da, LR                    

dbn, REPD                 

dbn, DTC                  

dbn, NB                   

dbn, HSME                 

dbn, KNN                  

dbn, LR                   

0.0 0.2 0.4 0.6 0.8 1.0

ca, REPD                  

ca, DTC                   

ca, NB                    

ca, HSME                  

ca, KNN                   

ca, LR                    

Preciznost

(a) log4j v1.1

da, REPD                  

da, DTC                   

da, NB                    

da, HSME                  

da, KNN                   

da, LR                    

dbn, REPD                 

dbn, DTC                  

dbn, NB                   

dbn, HSME                 

dbn, KNN                  

dbn, LR                   

0.0 0.2 0.4 0.6 0.8 1.0

ca, REPD                  

ca, DTC                   

ca, NB                    

ca, HSME                  

ca, KNN                   

ca, LR                    

Preciznost

(b) log4j v1.2

Slika 5.13: Preciznost modela na log4j podatkovnim skupovima zasnovanim na semantičkim značaj-
kama
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Slika 5.14: Odziv modela na log4j podatkovnim skupovima zasnovanim na semantičkim značajkama
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Slika 5.15: F1 mjera modela na poi podatkovnim skupovima zasnovanim na semantičkim značajkama
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Slika 5.16: Preciznost modela na poi podatkovnim skupovima zasnovanim na semantičkim značajkama
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Slika 5.17: Odziv modela na poi podatkovnim skupovima zasnovanim na semantičkim značajkama
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5.3.3 Otpornost modela na problem neuravnoteženih razreda

U sklopu istraživanja provedena je i analiza otpornosti predloženog modela na problem neurav-

noteženih razreda. U sklopu analize korišteni su podatkovni skupovi JM1, KC1 i KC2 jer u

izvornom stanju imaju više od 20% primjera koji predstavljaju programske module sklone po-

greškama. Navedeni podatkovni skupovi odabrani su kako bi se mogla promatrati promjena

rada modela s promjenom neuravnoteženosti podatkovnog skupa. CM1 i PC1 podatkovni sku-

povi, u svom izvornom izdanju, već imaju veliku neuravnoteženost razreda što ne ostavlja puno

prostora za daljnje promjene.

Udio primjera koji predstavljaju programske module sklone pogreškama mijenja se od 20%

do 5% udjela takvih primjera s korakom od 1%. Navedena promjena vrši se na dva načina pod-

uzorkovanjem primjera programskih modula sklonih pogreškama čime se smanjuje njihov broj

i ponovnim uzorkovanjem programskih modula nesklonih pogreškama čime se smanjuje udio

primjera programskih modula sklonih pogreškama u ukupnom podatkovnom skupu.

Nakon ažuriranja podatkovnih skupova, treniraju se modeli za predvid̄anje pogrešaka pro-

gramske potpore koji su i do sada korišteni u istraživanju. Prikupljeni rezultati vrednovanja se

vizualiziraju i analizira se ponašanje modela s obzirom na neuravnoteženost razreda u podat-

kovnom skupu. Mjera F1 ponovno se koristi kao glavni indikator kvalitete rada modela.

Važno je napomenuti da pod-uzorkovanje uklanja primjere iz podatkovnog skupa, tj. sma-

njuje ukupnu količinu raspoloživih informacija za učenje, dok ponovno uzorkovanje ne uklanja

informacije iz podatkovnog skupa.

U poglavlju 5.3.3 opisano je korištenje pod-uzorkovanja, a u poglavlju 5.3.3 opisano je

korištenje ponovnog uzorkovanja.

Pod-uzorkovanje

U ovom poglavlju opisano je korištenje pod-uzorkovanja za analizu otpornosti modela na pro-

blem neuravnoteženih razreda. Udio primjera programskih modula sklonih pogreškama sma-

njuje se s 20% na 5% s korakom od 1%. Za svaki postotak 30 puta se nasumično odabiru

primjeri programskih modula sklonih pogreškama koji će se ukloniti iz podatkovnog skupa te

se na dobivenom podatkovnom skupu treniraju modeli korišteni u istraživanju.

Slika 5.18 prikazuje rezultate vrednovanja modela pri promjeni udjela primjera program-

skih modula sklonih pogreškama. Vidljivo je kako kvaliteta rada svih modela opada što je i

očekivano s obzirom na to da se smanjuje ukupno dostupna količina informacija za učenje.

Ponovno uzorkovanje

U ovom poglavlju opisano je korištenje ponovnog uzorkovanja za analizu otpornosti modela

na problem neuravnoteženih razreda. Udio primjera programskih modula sklonih pogreškama
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Slika 5.18: F1 mjere pri pod-uzorkovanju
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smanjuje se s 20% na 5% s korakom od 1%. Za svaki postotak 30 puta se nasumično odabiru

primjeri programskih modula nesklonih pogreškama koji će se ponovno dodati u podatkovni

skup te se na dobivenom podatkovnom skupu treniraju modeli korišteni u istraživanju.

Slika 5.19 prikazuje rezultate vrednovanja modela pri promjeni udjela primjera program-

skih modula sklonih pogreškama. Na podatkovnim skupovima dobivenim ažuriranjem JM1

većina modela radi stabilno. Jedini model čija kvaliteta rada vidno opada je k najbližih susjeda,

što nije iznenad̄ujuće s obzirom da se ponovnim uzorkovanjem mijenjaju susjedstva modela.

REPD je najbolji model u svim koracima vrednovanja. Na podatkovnim skupovima dobivenim

ažuriranjem KC1 k najbližih susjeda i logistička regresija imaju značajan pad u kvaliteti rada.

Za KNN model objašnjenje je isto kao i kod podatkovnih skupova dobivenih ažuriranjem JM1.

Kod logističke regresije jedno moguće objašnjenje bila bi promjena funkcije pogreške uslijed

ponovnog uzorkovanja primjera. REPD je najbolji model u svim koracima vrednovanja. Na

podatkovnim skupovima dobivenim ažuriranjem KC2 rezultati vrednovanja modela dosta osci-

liraju. Razlog oscilacije vjerojatno leži u maloj veličini korištenog podatkovnog skupa. REPD

je najbolji model u svim koracima vrednovanja.

5.4 Rizici valjanosti istraživanja

U ovom poglavlju kratko su navedeni rizici valjanosti istraživanja koji su mogli utjecati na

rezultate istraživanja te koraci poduzeti za smanjenje njihova utjecaja.

U poglavlju 5.4.1 opisan je rizik koji proizlazi iz korištenih javno dostupnih podatkovnih

skupova i programskih repozitorija. U poglavlju 5.4.2 opisan je rizik koji je posljedica metode

konstrukcije podatkovnih skupova za predvid̄anje pogrešaka programske potpore. Konačno, u

poglavlju 5.4.3 opisan je rizik koji je posljedica načina razvoja modela za predvid̄anje pogrešaka

programske potpore.

5.4.1 Podatkovni skupovi i javno dostupni repozitoriji otvorenog program-
skog kôda

Korišteni podatkovni skupovi preuzeti su iz PROMISE programa i javno dostupnih repozitorija

otvorenog programskog kôda. Moguće je da korišteni podatkovni skupovi i repozitoriji ne pred-

stavljaju reprezentativan podatkovni skup za različite vrste programske potpore i time utječu na

dobivene rezultate. Kako bi se smanjio ovaj rizik korišteno je više različitih izvora podataka.

Dodatno, obzirom da su ovi podatkovni skupovi izrad̄eni automatskim prikupljanjem podatka

iz repozitorija programske potpore moguće je da sadrže šum. Šum o ovim podatkovnim skupo-

vima bio bi posljedica prikupljanja podataka korištenjem jednostavne heuristike zasnovane na

ključnim riječima.
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Slika 5.19: F1 mjere pri ponovnom uzorkovanju
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5.4.2 Metoda konstrukcije podatkovnih skupova za predvid̄anje pogre-
šaka programske potpore

Metoda konstrukcije podatkovnih skupova za predvid̄anje pogrešaka programske potpore pri-

mijenjena u sklopu ovog istraživanja nije jedina moguća. Način izgradnje semantičkih značajki

mogao je biti drugačiji. Kako bi se smanjio utjecaj ovog rizika korišteno je više podatkov-

nih skupova uasnovanih na klasičnim značajkama i više podatkovnih skupova zasnovanih na

semantičkim značajkama.

5.4.3 Razvoju modela za predvid̄anje pogrešaka programske potpore

Pri razvoju modela za predvid̄anje pogrešaka programske potpore u većini slučajeva korišteni

su hiperparametri modela kako su zadani od strane korištenih programskih paketa. Zbog ogra-

ničenja resursa nije provod̄ena iscrpna optimizacija hiperparametara modela, pa je moguće da

neki od modela ne postižu najbolje rezultate koje bi mogli. Kako bi se smanjio utjecaj ovog

rizika korišten je velik broj različitih modela.
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Zaključak

Značaj programske potpore u današnjem svijetu je neosporan. Računala su dio sve većeg broja

stvari, od osobnih računala do modernih automobila, pametnih tv prijemnika pa čak i dizala u

zgradama. Široka rasprostranjenost i velik značaj programske potpore diktiraju i velike napore

u osiguranju njene kvalitete.

Predvid̄anje pogrešaka programske potpore jedna je od aktivnosti kojom inženjeri nastoje

poboljšati kvalitetu programske potpore. Predvid̄anje pogrešaka programske potpore teži otkri-

vanju pogrešaka u programskoj potpori prije nego se one manifestiraju u njenom radu. Procje-

nom rizičnosti izvornog programskog kôda dobiva se dojam o njegovoj kvaliteti, ali i bolji uvid

kako rasporediti ograničene resurse i u što kraće vremena adresirati što veći broj pogrešaka u

razvijenoj programskoj potpori.

Razvoj modela za predvid̄anje pogrešaka programske potpore temelji se na posebno izgrad̄e-

nim podatkovnim skupovima. Ti podatkovni skupovi se grade temeljem podataka prikupljenih

iz sustava za upravljanje verzijama kôda i sustava za praćenje zadataka. S obzirom na to da je

prikupljanje podataka automatizirano, a oslanja se na oznake zadataka i mogućnost uparivanja

zadataka s predajama promjena programskog kôda, vrlo je vjerojatno da dobiveni podatkovni

skupovi za razvoj modela za predvid̄anje pogrešaka programske potpore sadrže šum tj. pogre-

ške u podacima. Ovaj šum utječe na kvalitetu razvijenih modela. Dodatan problem pri razvoju

modela za otkrivanje pogrešaka programske potpore je i problem neuravnoteženosti razreda

u izgrad̄enim podatkovnim skupovima. Naime, podatkovni skupovi za predvid̄anje pogrešaka

programske potpore učestalo sadrže daleko više primjera programskih modula nesklonih po-

greškama nego programskih modula sklonih pogreškama.

U ovoj disertaciji analiziran je utjecaj krivo označenih zadataka u sustavima na praćenje

zadataka na kvalitetu skupova za razvoj modela za predvid̄anje pogrešaka programske potpore

te utjecaj na rad razvijenih modela [36]. Dodatno, predložen je model za predvid̄anje pogrešaka

programske potpore zasnovan na ideji otkrivanja anomalija [37] čime se inherentno rješava

problem neuravnoteženosti razreda.
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Prezentirana je analiza utjecaja klasifikacije zadataka na kvalitetu podatkovnih skupova i

rad modela za predvid̄anje pogrešaka programske potpore. Za potrebe analize prikupljeni su

podatci 7 javno dostupnih repozitorija otvorenog programskog kôda. Koristeći prikupljene po-

datke izgrad̄eni su podatkovni skupovi za klasifikaciju zadataka i podatkovni skupovi za pre-

dvid̄anje pogrešaka programske potpore. Razmotrene su različite metode klasifikacije zadataka:

heuristika zasnovana na ključnim riječima, unaprijed̄ena heuristika zasnovana na ključnim rije-

čima, FastText model i RoBERTa model. Prikupljeni rezultati pokazuju da korištenje RoBERTa

modela rezultira najboljim podatkovnim skupovima za predvid̄anje pogrešaka programske pot-

pore. Ti podatkovni skupovi, u prosjeku sadrže 14.3641 % krivo označenih primjera. U 65 od

84 slučaja modeli trenirani na podatkovnim skupovima dobivenim korištenjem RoBERTa mo-

dela ostvaruju bolje rezultate vrednovanja nego isti modeli trenirani na podatkovnim skupovima

dobivenim korištenjem drugih pristupa klasifikacije zadataka. Od 65 slučajeva 55 pokazuje sta-

tistički značajnu razliku. Nadalje, u 17 od 28 slučajeva ne postoji statistički značajna razlika

u rezultatima vrednovanja modela treniranih na podatkovnim skupovima dobivenim korište-

njem RoBERTa modela i podatkovnim skupovima dobivenim ručnim označavanjem zadataka.

Napravljeni podatkovni skupovi su javno objavljeni i uz rezultate analize predstavljaju znans-

tvene doprinose autora. Cijelo istraživanje je objavljeno u obliku znanstvenog članka [36], a

programski kôd napravljen je javno dostupnim [38].

Osim toga prezentiran je novi pristup predvid̄anju pogrešaka programske potpore zasnovan

na ideji otkrivanja anomalija čime se inherentno rješava problem neuravnoteženosti razreda.

Anomalije u ovom slučaju predstavljaju primjere programskih modula sklonih pogreškama.

Predstavljeni pristup naziva se REPD (engl. Reconstruction Error Probability Distribution, skr.

REPD) što je skraćenica za vjerojatnosnu distribuciju grešaka rekonstrukcije. Rad modela us-

pored̄en je s radom pet alternativnih modela na 5 podatkovnih skupova koji koriste klasične

značajke složenosti programskog kôda i na 24 podatkovna skupa koji koriste semantičke zna-

čajke izgrad̄ene primjenom modela na leksičke jedinke izvornog programskog kôda. Rezultati

vrednovanja REPD modela pokazuju superiornost njegova rada povećavajući iznos ostvarene F1

mjere za 7.12 %. Za kraj analiziran je utjecaj neuravnoteženosti razreda na rad REPD modela.

Metoda izgradnje semantičkih značajki primjenom autoenkoder modela na leksičke jedinke iz-

vornog programskog kôda i REPD metoda za predvid̄anje pogrešaka programske potpore zas-

novana na ideji otkrivanja anomalija predstavljaju znanstvene doprinose autora i objavljeni su

u obliku znanstvenog članka [37], a programski kôd napravljen je javno dostupnim [39].

Rezultati predstavljenu u ovoj disertaciji predstavljaju plod rada u sklopu doktorskog istra-

živanja autora. Dobiveni rezultati pokazuju utjecaj kvalitete klasifikacije zadataka na kvalitetu

podatkovnih skupova i rad modela predvid̄anja pogrešaka programske potpore te pokazuju da je

problemu predvid̄anja pogrešaka programske potpore moguće pristupiti tretirajući ga kao pro-

blem otkrivanja anomalija. Predloženi model REPD postiže rezultate sumjerljive s rezultatima
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drugih modela u području.

Sav programski kôd i podatkovni skupovi razvijeni u sklopu provedenog istraživanja javno

su dostupni. Nada autora je da će time motivirati druge znanstveno-istraživačke skupine iz

područja predvid̄anja pogrešaka programske potpore na daljnja istraživanja.
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Dodatak A

PROMISE

U Tablici 6.1 navedene su značajke PROMISE projekata korištenih u provedenom istraživanju.

Radi se o klasičnim značajkama za predvid̄anje pogrešaka programske potpore. U prvom stupcu

navedena je oznaka značajke, a u drugom stupcu opis značajke.
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Tablica 6.1: Značajke PROMISE projekata

Oznaka značajke Opis značajke

loc McCabeov broj linija kôda

v(g) McCabeova ciklometrijska složenost

ev(g) McCabeova esencijalna složenost

iv(g) McCabeiva složenost dizajna

n Halsteadov ukupan broj operatora i operanada

v Halsteadov volumen

l Halsteadova duljina programa

d Halsteadova težina

i Halsteadova inteligencija

e Halsteadov trud

b Halsteadova metrika

t Halsteadova vremenska procjena

lOCode Halsteadov broj linija

lOComment Halsteadov broj linija komentara

lOBlank Halsteadov broj praznih linija

lOCodeAndComment Halsteadov broj linija i linija komentara

uniq_Op Broj jedinstvenih operatora

uniq_Opnd Broj jedinstvenih operanada

total_Op Ukupan broj operatora

total_Opnd Ukupan broj operanada

branchCount Broj grana u grafu izvršavanja
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čajkama . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .80

5.9. F1 mjera modela na camel podatkovnim skupovima zasnovanim na semantič-
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