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1. Uvod

Razvoj web aplikacija zahtijeva veliku posvetu sigurnosti. Automatska detekcija
ranjivosti programerima omogucava pravovremeno reagiranje i priliku da se ranjivosti
otklone prije nego Sto aplikacija ode u proizvodno okruzenje. Automatska detekcija
ranjivosti primjenjuje se u Zzivotnom ciklusu razvoja softvera (eng. Software
Development Lifecycle). Redovito ispitivanje web aplikacija pomaze u otkrivanju i
otklanjanju novootkrivenih ranjivosti u proizvodnom okruzenju ¢ime se korisnici Stite
od potencijalnin napada zlonamjernih aktera kojima je cilj iskoristiti pronadene
ranjivosti za vlastitu dobit. Vecina tehnika otkrivanja ranjivosti zahtjeva ru¢nu analizu
kako bi se utvrdilo postojanje ranjivosti. Kao pomoc rjeSavanju tog problema razvijeni
su sustavi za automatsko otkrivanje ranjivosti primjenom fuzz ispitivanja ili tzv.
fuzzinga. Fuzzing je tehnika ispitivanja ranjivosti softvera koja moze biti automatizirana
ili poluautomatizirana, a ukljuCuje ubacivanje velikih koli¢ina posebno oblikovanih i
neocekivanih ulaza kako bi se otkrile ranjivosti softvera. Razvijena je na sveucilistu
Wisconsin u USA od strane Barton P. Miller-a ranih 1990-ih [1].

Sljedec¢e poglavlje opisuje najceSce ranjivosti web aplikacija slijedeéi ,OWASP TOP
10" podjelu i opisuje ispitivanje ranjivosti web aplikacija slijedeéi metodu zajednice
OWASP (eng. The Open Web Application Security Project).

U treéem poglavlju opisan je opceniti fuzzing algoritam, opisana je podjela alata za
fuzzing prema dostupnosti informacija, opisan je primjer arhitekture fuzz programa i
navedene su ranjivosti koje mogu biti otkrivene takvim fuzzerom.

Cetvrto poglavlje opisuje alat Mitmproxy koji se koristi kao posrednicki (eng. proxy)
posluZitelj sa sposobnosc¢u provodenja napada covjekom u sredini.

U petom je poglavlju dokumentiran izradeni programski projekt, opisana je okolina u

kojoj se koristi i prikazani su rezultati ispitivanja programskog projekta.



2. Ranjivosti web aplikacija

2.1. Najcesce ranjivosti web aplikacija

Organizacija OWASP je organizacija koju €ine razvijatelji softvera i stru¢njaci koja
djeluje s ciljem osvjeScCivanja o sigurnosti web aplikacija. Organizacija kroz ,OWASP
Top 10“ projekt pruza pregled deset najkritiCnijih i najrasprostranjenijin sigurnosnih
rizika web aplikacija kroz odredeni vremenski period, naj¢es¢e dvije ili tri godine.
Glavna korist primjene ovog dokumenta u procesu razvoja je minimizacija rizika web
aplikacija. U idu¢im podpoglavljima nalazi se opis deset najzastupljenijih ranjivosti iz
OWASP dokumenta za 2017. godinu te primjeri za svaku ranjivost. Tehnike
sprieCavanja navedenih ranjivosti su izvan dosega ovog rada, stoga se Citatel]
usmjerava na [2] za daljnje istrazivanje. NajCeSc¢e ranjivosti web aplikacija izvedene su

iz izvora [2].
2.1.1. Ranjivosti ubacivanjem

Ranjivosti ubacivanjem (npr. SQL ubacivanje) javljaju se prilikom slanja neprovjerenih
podataka interpreteru kao dio naredbe ili upita. Posebno strukturirani podaci napadaca
mogu prouzrocCiti nezeljeno izvrSavanje naredbi ili pristup podacima bez odgovarajuceg

odobrenja.

Razli¢iti izvori podataka mogu postati vektori ubacivanja: korisnici, parametri, vanjske
i unutarnje usluge i drugi. Ranjivosti ubacivanjem mogu se €esto pronaci u SQL, LDAP,
XPath ili NoSQL upitima, naredbama operacijskog sustava, XML parserima, SMTP
zaglavljima i slicnim. Nije ih teSko detektirati prilikom analize izvornog koda. Fuzzeri

pomazu pronalasku takvih ranjivosti.

Napadi ubacivanjem mogu prouzro€iti gubitak podataka, njihovu korupciju,
uskracivanje pristupa, a ponekad i potpuno preuzimanja raCunala. Poslovni utjecaj

ovisi o potrebama zastite aplikacije i podataka.

Primjer: pretpostavimo da aplikacija koristi ranjivi SQL poziv prema bazi podataka

naveden ispod.



String query = "SELECT * FROM accounts WHERE custID='" +
request.getParameter ("id") + "'";

Napadac¢ modificira vrijednost ,id“ parametra u svom web pregledniku:

‘http://example.com/app/accountview?id=' or '1'='1

Ubacivanje parametra ,id='or '1'='1“ uzrokuje to da stranica vraca listu svih korisnickih
racuna iz tablice korisnickih racuna koja se nalazi u bazi podataka. Osim dohvacanja
podataka, napada¢ moze prouzrociti izvodenje spremljenih procedura ili modificirati

podatke spremljene u bazi.
2.1.2. Neispravna autentifikacija

Funkcije povezane s autentifikacijom i upravljanjem sjednice Cesto su sklone
neispravnim implementacijama Sto napadacCima dopusta kompromitaciju lozinki,
kljuCeva, sjedniCkih tokena ili iskoriStavanje druge implementacijske ranjivosti kako bi

se trenutno ili trajno lazno predstavili kao drugi korisnici.

Napadaci putem interneta imaju pristup stotinama milijuna kombinacija prethodno
koriStenih korisni¢kih imena i lozinki koje se nalaze u bazama podataka objavljenih od
strane drugih napadaca ili istrazivaCa. NapadacCi takve baze koriste za statistiCko
napadanje korisni¢kih imena ili lozinki jer je povijest pokazala da korisnici Cesto koriste
jednostavne podatke za prijavu koje ne mijenjaju prilikom prijave na druge sustave. Na
internetu se joS mogu pronadi i liste zadanih korisnickih racuna (npr. korisni¢ka imena
i lozinke za administrativna sucelja usmjernika), automatizirani alati za provodenje
napada grubom silom (eng. Brute force) ili napada rje€¢nikom, pa i drugi, napredniji

alati, koji se koriste grafickim procesorom za probijanje Sifriranih podataka.

Ova ranjivost moze imati veliki utjecaj na sigurnost sustava iz razloga $to dobivanje
pristupa malom broju Kkorisni€kih ra¢una s dovoljno visokom razinom dopustenja ili
samo jednog administratorskog raCuna moze uzrokovati kompromitacijom cijelog

sustava.

Jedan scenarij napada ove vrste moze se dogoditi zbog uéestalog koriStenja lozinki
kao jedinog autentifikacijskog faktora. Neovisno o primjeni dobre prakse rotacije lozinki
i postavljanja uvjeta na njihovu kompleksnost, korisnici i dalje koriste jednostavnije
lozinke jer ih je lakS§e upamtiti, stoga se preporuca koriStenje dvofaktorske ili
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viSefaktorske autentifikacije kako bi se zastitio pristup sustavu €ak i u slu¢aju krade

lozinke.
2.1.3. Izlaganje osjetljivih podataka

Mnoge web aplikacije i API-ji ne §tite pravilno osjetljive podatke poput financijskih,
zdravstvenih i drugih osobnih podataka. Napadaci mogu ukrasti ili izmijeniti takve slabo
Sticene podatke kako bi izvrSili napade prijevarom, kradu identiteta i druge tipove
napada. Osjetljivi podaci zahtijevaju dodatnu zastitu Sifriranjem dok su u mirovanju ili

u prijenosu.

Napadaci rijetko probijaju kriptografske sustave direktno, ve¢ kradu kljuceve,
izvrSavaju napade Covjekom u sredini ili kradu neSsifrirane podatke sa posluzitelja ili iz

korisniCkog web preglednika.

U zadnjih nekoliko godina biljezi se velika rasprostranjenost ovakvog oblika ranjivosti.
Najcesci propust €ini nedostatak Sifriranja podataka ili primjena slabih kriptografskih
algoritama i algoritama saZetka. Neuspjeh zastite od ovakvog oblika napada uzrokuje
curenje osjetljivih osobnih podataka, brojeva kreditnih kartica, zdravstvenih podataka i

krSenjem regulacija za zastitu osobnih podataka.

Primjer ovakve ranjivosti je primjena automatskog Sifriranja podataka prilikom
spremanja brojeva kreditnih kartica u bazu podataka. Ovakvi se podaci automatski
deSifriraju prilikom pristupa $to napadima poput SQL ubacivanja dozvoljava

prikupljanje brojeva kreditnih kartica u jasnom tekstu.
2.1.4. XML vanjski entiteti (XXE)

Neki stariji ili loSe konfigurirani XML (eng. Extensible Markup Language) procesori
evaluiraju reference vanjskih entiteta unutar XML dokumenata. Vanjski entiteti mogu
se koristiti za otkrivanje internih datoteka, otkrivanje internih dijeljenih datoteka
protokola SMB (eng. Server Message Block), Windows posluZzitelja koji nisu zakrpani,

skeniranje vrata transportnog sloja i napada uskracivanjem usluge.

Znacajni ranjivi sustavi su SOAP (eng. Simple Object Access Protocol) web usluge
koje obraduju XML i ostale web stranice ili usluge koje obraduju XML. Stariji XML



procesori dozvoljavaju specificiranje vanjskog entiteta, URI-ja koji se dereferencira i

evaluira tijekom obrade XML-a.

Primjer ovakvog napada prikazan je u programskom XML kodu navedenom ispod.
Napadac¢ poku$ava izvuci podatke o korisnicima i njihovim lozinkama sa posluzitelja

koriste¢i navedeni XML sadrzaj:

<?xml version="1.0" encoding="IS0-8859-1"7?>
<!DOCTYPE foo [

<!ELEMENT foo ANY >

<!ENTITY xxe SYSTEM "file:///etc/passwd" >]>
<foo>&xxe;</foo>

Drugi primjer je izvrS8avanje napada uskracivanjem usluge uklju€ivanjem potencijalno

beskonacne datoteke:

‘<!ENTITY xxXe SYSTEM "file:///dev/random" >]1>

2.1.5. Neispravna kontrola pristupa

Neispravna kontrola pristupa odnosi se na nepravilno provodenje ogranicenja
mogucnosti autentificiranih korisnika. Napadaci mogu iskoristiti takve ranjivosti da bi
dobili neautorizirani pristup funkcionalnostima ili podacima kao $to su racuni drugih
korisnika, moguénost gledanja osjetljivih datoteka, izmjena podataka drugih korisnika,

promijena prava pristupa i ostalo.

Primjer pristupanja podacima drugog korisnika putem neverificiranog SQL poziva:

pstmt.setString(l, request.getParameter ("acct"));
ResultSet results = pstmt.executeQuery( );

NapadaC u ovakvom scenariju moze samo izmijeniti ,acct” parametar u pregledniku
kako bi poslao koji god broj raCuna Zeli, pa u sluaju da je parametar neispravno
verificiran, napada¢ moze pristupati raunu bilo kojeg korisnika. Napada¢ moze

postaviti viastiti ra¢un ,notmyacct® kao vrijednost rauna parametra ,acct®:

|http://example.com/app/accountInfo?acct=notmyacct

2.1.6. Neispravna konfiguracija sigurnosnih postavki

Ovo je najuobicajeniji problem s konfiguracijskim podacima, a odnosi se na neispravne

i nesigurne ad-hoc konfiguracije, nesigurne pocetne postavke, otvorene AWS S3
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spremnike, krivo konfigurirana HTTP zaglavlja, poruke o greSkama koje sadrze

osjetljive podatke, neazuriranje sustava i radnih okvira i ostalih.

Velika prijetnja dolazi od anonimnih napadaca koji mogu pokus$ati pristupati zadanim
korisniCkim raCunima, nekoristenim stranicama i nezasti¢enim datotekama i
direktorijima kako bi stekli neautorizirani pristup ili znanje o sustavu. Ranjivosti
neispravne konfiguracije mogu nastati na svim razinama aplikacijskog stoga: na
platformi, web posluZitelju, aplikacijskom posluzitelju, bazi podataka, radnim okvirima

i programskom kodu.
Neki od primjera:

e Zadano administratorsko sucelje aplikacijskog posluZitelja koje se automatski
instalira nije uklonjeno i poc€etni korisnicki racuni na njemu nisu mijenjani.

e Pregledavanje direktorija nije iskljuéeno na posluZitelju Sto napadacu
omogucéava pregled direktorija kako bi pronasao Zeljenu datoteku.

e Konfiguracija aplikacijskog posluzitelja dozvoljava Citanje poruka o greSkama

izvodenja $to moze potencijalno otkriti ranjive verzije instaliranog softvera.
2.1.7. Cross-Site skriptiranje (XSS)

Do Cross-Site skriptiranja mozZe doci kada neka aplikacija ukljuCuje neprovjerene
podatke bez prethodne provjere ili sanitizacije. Do XSS-a moze doci kada web stranica
azurira svoj sadrzaj unesenim korisni¢kim podacima unesenim putem formi u internet
pregledniku koji moze kreirati JavaScript kod. XSS napadacima dozvoljava izvodenje
skripti u pregledniku zrtve i na taj nacCin i preuzimanje korisniCke sjednice, izmjenu
sadrZaja web stranica po volji ili preusmjeravanje korisnika na druge zlonamjerne

stranice.
XSS je druga najucestalija ranjivost i pogada otprilike dvije trecine svih aplikacija.

Primjer scenarija napada: aplikacija koristi nepovijerljive podatke u izradi HTML

odsjecCka bez prethodne provijere ili sanitizacije dohvacenih podataka:

(String) page += "<input name='creditcard' type='TEXT'
value='" + request.getParameter ("CC") + "'>";




Napadac moze izmijeniti parametar ,CC“ u svom pregledniku u:

'><script>document.location=
'http://www.attacker.com/cgi-bin/cookie.cgi?
foo="'+document.cookie</script>"

Ovako umetnuti podaci uzrokuju kradu zrtvinih podataka o identifikaciji sjednice i Salju
ih napadacevoj stranici Sto napadacu omogucava preuzimanje trenutne korisnikove

sjednice.
2.1.8. Nesigurna deserijalizacija

Ranjivosti nesigurne deserijalizaijce nastaju kada aplikacija prihvaca serijalizirane
objekte zlonamjernog izvorista. Deserijalizacija zlonamjernih objekata potencijalno
dovodi do udaljenog izvodenja koda, $to se smatra jednim od najopasnijih oblika
napada. U slu¢ajevima kada deserijalizaicija ne dovodi do udaljenog izvodenja koda,
serijalizirani objekti mogu se ponovno poslati (napad ponavljanjem), mijenjati ili brisati
kako bi se zavarali korisnici, provodili napadi ubacivanjem ili povisile privilegije na

stroju.

Na srecu, iskoriStavanje ovakve ranjivosti nije jednostavno jer zahtijeva preinake
postojeéih zlonamjernih kodova za Sto je potrebna veca koliCina znanja o samome

kodu i o sustavu koji se namjerava napasti.

Scenarij napada moze biti slijededi: forum napisan u programskom jeziku PHP koristi
PHP serijalizaciju objekata kako bi spremio kolaci¢e koji sadrze korisnicki identifikator,

ulogu, sazetak lozinke i druga stanja. Primjer serijaliziranog objekta moze biti:

a:4:{1:0;1:132;41:1;s:7:"Mallory";1i:2;s:4:"user";
1:3;5:32:"b6a8b3beal87fe0e05022£8£3c88bco960"; }

Napadac¢ mijenja serijalizirani objekt kako bi sebi dodijelio administratorske privilegije:

a:4:{1:0;1i:1;1i:1;s:5:"Alice";1i:2;s:5:"admin";
1:3;5:32:"b6aB8bl3bea87fe0e05022£8£3c88bc960"; }




2.1.9. Koristenje komponenti sa otkrivenim ranjivostima

Komponente kao Sto su programske knjiznice, radni okviri i drugi softverski moduli,
pokre¢u se s istim pravima kao i aplikacija. Ako postoji mogucénost iskoristavanja
ranjivosti ranjive komponente, napada¢ moze doci do podataka ili preuzeti posluZzitelj
na kojem je pokrenuta ta aplikacija. Aplikacije i API-ji koji koriste ranjive komponente

mogu izloziti cijelu aplikaciju razli€itim napadima.

lako postoje alati za automatsko ispitivanje postojanja postojecih ranjivosti u
komponentama, problem nastaje kada web aplikacije i programi koriste velik broj
ovisnosti (engl. Dependancy) i razli€itih programskih knjiznica pa postaje zahtjevno

voditi brigu u tome da su sve komponente aZurne.

Jedan takav primjer je ranjivost CVE-2017-5638, radnog okvira Apache Struts 2 koja

je omogucavala udaljeno izvodenje programskog koda na posluzitelju.
2.1.10. Nedovoljan nadzor

Nedovoljno opsezno ili kvalitetno vodenje dnevnickih zapisa, zajedno sa nedostaju¢om
integracijom s mehanizmom odgovaranja na incidente, moze napadacCima dopustiti
nesmetano napadanje sustava, zadrZzavanje prisutnosti na stroju, okretanje prema
drugim strojevima i izmjenu, preuzimanje ili uniStavanje podataka. IstraZivanja su
pokazala da vrijeme potrebno za detekciju proboja sustava iznosi preko 200 dana,

tipicno od eksternih izvora, a ne od strane internih procesa i nadzora.

Scenarij napada: napadac skenira sve korisnike pokuSavajuci se prijaviti sa jednom
zajednickom lozinkom. Ovim napadom moze preuzeti sve korisnicke racune, a na
korisniCkim raCunima gdje mu napad ne uspijeva, ostaje zapis 0 samo jednom

pogreSnom pokusaju unosa lozinke.



2.2. Ispitivanje sigurnosti web aplikacija metodom OWASP

Sigurnosno ispitivanje je metoda procjene sigurnosti raCunalnog sustava ili mreze
metodoloSskom validacijom i provjerom ucinkovitosti primijenjenih sigurnosnih kontrola
[7]. Ispitivanje sigurnosti web aplikacija fokusira se samo na procjenu sigurnosti web
aplikacije. Proces ukljuCuje aktivhu analizu aplikacije u potrazi za ranjivostima,
tehniCkim nedostacima i slabostima. Svi pronadeni sigurnosni problemi bit ce
prezentirani vlasniku sustava zajedno sa procjenom utjecaja i prijedloga za smanjenje
ranjivosti ili prijedloga za tehnolosko rjeSenje koje ¢e pomoci otklanjanju tih ranjivosti
[7].

Ovo poglavlje opisuje OWASP metodologiju za ispitivanje sigurnosti web aplikacija.
Metodologija OWASP zasniva se na pristupu crne kutije (engl. Black-box testing).
Black-box metoda ispitivanja je metoda koja ispituje funkcionalnost aplikacije bez
zavirivanja u njezinu unutarnju strukturu ili rad pa ispitivac ima jako malo ili nema uopce

informacije o aplikaciji koju ispituje [7].

Model ispitivanja sastoji se od:

e IspitivaCa: osobe koja provodi aktivnost ispitivanja.
e Alata i metodologije.

e Aplikacije: crne kutije koja se ispituje.

Ispitivanje se mozZe svrstati u dvije kategorije: pasivno i aktivno. Tijekom pasivnog
ispitivanja ispitiva€ pokusava razumijeti logiku aplikacije i istraZuje aplikaciju kao obi¢an
korisnik. Korisnik moZze koristiti alat kao $to je HTTP proxy posluzitelj kako bi promatrao
sve HTTP zahtjeve i odgovore koji ¢e mu pomoci u boljem razumijevanju
funkcionalnosti aplikacije. Na kraju ove faze ispitivac bi trebao razumjeti sve pristupne

toCke (engl. gates) aplikacije kao $to su: kolaci¢i, HTTP zaglavlja i parametri. Aktivho
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ispitivanje od ispitivaCa zahtjeva koriStenje metodologija koje ¢e detaljnije biti opisane

u idu¢im potpoglavljima. U idu¢im potpoglavljima su povrSno objasnjena slijedeca

pasivna i aktivna ispitivanja, a za detaljnije informacije Citatelj se upucuje na [7]:

Prikupljanje informacija.

Ispitivanje upravljanja konfiguracijom i implementacijom.
Ispitivanje upravljanja identitetom.

Ispitivanje upravljanja autentifikacijom.

Ispitivanje upravljanja autorizacijom.

Ispitivanje upravljanja sjednicom.

Ispitivanje provjere unosa.

Rukovanje pogreSkama.

Kriptografija.

Ispitivanje poslovne logike.

Ispitivanje klijentske strane.

Na kraju je opisano kako se rezultati ispitivanja prezentiraju zainteresiranim stranama

putem izvjestaja.

2.2.1. Prikupljanje informacija

Prikupljanje informacija je pasivna vrsta ispitivanja i u sklopu OWASP metodologije,

sastoji se od [7]:

10

TraZenja curenja informacija pomocu trazilica.

Analize otiska web posluzitelja.

Provjere curenja informacija u metapodacima web posluzitelja.

Popisivanja aplikacija na web posluZzitelju.

Pregledavanje komentara i metapodataka u web stranica u potrazi za curenjem
informacija.

Identifikacije ulaznih toCaka aplikacije.

Mapiranja izvrsnih puteva kroz aplikaciju.



e Analize otiska radnog okvira web aplikacije.
e Analize otiska web aplikacije.

e Mapiranja arhitekture aplikacije.

Trazilicama je moguée doéi do informacija o dizajnu, informacija o konfiguraciji
aplikacije, sustava ili informacija o organizacija. Analizom otiska web posluZzitelja moze
se odrediti verzija i tip web posluZitelja. Curenja informacija u metapodacima web
posluzitelja mogu otkriti putanju datoteka ili direktorija web aplikacije. Komentari i
metapodaci u HTML kodu web aplikacije mogu sadrzavati korisne informacije o
funkcionalnosti aplikacije. Identifikacijom ulaznih toCaka aplikacije ispitiva¢ saznaje
kako se formiraju zahtjevi i kakvi su uobi€ajeni odgovori aplikacije. Analizom otiska
web aplikacije moZe se doci do informacije o verziji aplikacije i ustanoviti postoje li

poznate ranjivosti [7].
2.2.2. Ispitivanje upravljanja konfiguracijom i implementacijom

Ispitivanje upravljanja konfiguracijom i implementacijom sastoji se od [7]:

e Ispitivanja konfiguracije mrezne infrastrukture.

¢ |Ispitivanja konfiguracije platforme aplikacije.

e Ispitivanje rukovanja nastavcima datoteka.

¢ Pregledavanje stare sigurnosne kopije i nereferenciranih datoteka.

e Popisivanje sucelja infrastrukture i administratorskih sucelja aplikacije.

e |spitivanje HTTP metoda.

e Ispitivanje HTTP stroge transportne sigurnosti.

¢ |spitivanje RIA politike viSe domena.

¢ |spitivanje dopustenja datoteka.

e Ispitivanje preuzimanja poddomene.

e Ispitivanje pohrane u oblaku.
Konfiguracija mrezZne infrastrukture govori kako podupiru¢a infrastruktura aplikacije
utje€e na njenu sigurnost. Konfiguracijske datoteke zadane prilikom instalacije mogu

sadrzavati informacije o verzijama softvera. Nastavci naziva koristenih datoteka mogu

sadrzavati informacije o koriStenim tehnologijama. Stariji podaci mogu sadrzavati
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korisniCke racune ili druge korisne informacije. LoSe konfiguriranje RIA (engl. Rich
Internet Applications) politike mogu dovesti do XSS napada. Ispitivanje pohrane u

oblaku mozZe pokazati jesu li kontrole pristupa podacima dobro konfigurirane [7].
2.2.3. Ispitivanje upravljanja identitetom

Ispitivanje upravljanja identitetom sastoji se od [7]:

¢ |spitivanja definicija uloga.

e Ispitivanja procesa registracije korisnika.

e Ispitivanja procesa stvaranja drugih korisnickih racuna.

e Ispitivanja popisa racuna i pogodljivosti korisnickih racuna.

e Ispitivanje slabe ili neprimijenjene politike korisni¢kih imena.

Ukoliko registracija korisnika, uloge i stvaranja novih korisnickih racuna nisu dobro
konfigurirani, napadac¢ bi potencijalno mogao stvarati nove radune sa prekomjernim
ovlastima koje bi mogao iskoristiti za odrzavanje pristupa aplikaciji. Ranjiva aplikacija
moze u svojim odgovorima na zahtjev podnesenih formi otkriti informacije o postoje¢im

korisnicima [7].
2.2.4. Ispitivanje upravljanja autentifikacijom

Ispitivanje upravljanja autentifikacijom sastoji se od [7]:

e |spitivanja vjerodajnica prenesenih Sifriranim kanalima.
e Ispitivanja zadanih vjerodajnica.

e Ispitivanja slabog mehanizma zaklju€avanja.

e Ispitivanja zaobilaZenja provjere autenti¢nosti.

e |spitivanja ranjivog mehanizma zapamcene lozinke.

e |spitivanja slabosti prirucne memorije preglednika.

¢ |spitivanja slabe politike lozinki.

e |spitivanja slabih sigurnih pitanja.

e Ispitivanja slabih funkcionalnosti promjene lozinke.

¢ |spitivanja slabije autentifikacije u alternativnim kanalima.

Ako podaci putuju nesigurnim nesifriranim kanalima, moguce je izlaganje vjerodajnica
napadacima. Neke aplikacije ostavljaju zadane (eng. Default) vijerodajnice aktivnima,
12



te se mogu iskoristiti za pristup sustavu. Slab mehanizam zaklju€avanja nakon unosa
pogresnih lozinki moze omogucili napad grubom silom. Slabosti priru€ne memorije
omogucavaju izvlacenje osjetljivih informacija iz preglednika. Slabosti politike lozinki
omogucéavaju efektivniju primjenu napada grubom silom. Slabosti sigurnih pitanja
omogucéavaju napadacCima da pomocu javno dostupnih informacija steknu pristup

ranjivom korisnickom racunu [7].
2.2.5. Ispitivanje upravljanja autorizacijom

Ispitivanje upravljanja autorizacijom sastoji se od [7]:

e Ispitivanja ukljuCivanja datoteka prelaska direktorija (engl. Directory Traversal
File Include).

e |spitivanja zaobilaZenja autorizacije.

e Ispitivanja podizanja privilegija.

e |spitivanja referenciranja nesigurnih neposrednih objekata.

Prva stavka napadacCima mozZe omoguciti iskoriStavanje sustava kako bi mogli Citati ili
pisati u datoteke kojima nije namjena da budu pristupacne. Obilaskom autorizacije
napadacC moze dobiti pristup resursima iako nije autoriziran ili ako ima niZza dopustenja
od onih koje su namijenjene za pristup tom resursu. Ako aplikacija ne obavlja dovoljne
provjere autorizacije, napadac¢ se moze zlonamjernim unosom referencirati na objekte
u sustavu kojima ne bi smio imati pristup, na primjer unosima u bazi podataka koji

pripadaju drugom korisniku [7].
2.2.6. Ispitivanje upravljanja sjednicom

Ispitivanje upravljanja sjednicom sastoji se od [7]:

e |spitivanja sheme upravljanja sjednicom.

e Ispitivanja kolacica.

e Ispitivanja fiksiranja sjednice.

e Ispitivanja eksponiranih varijabli sjednice.

e |spitivanja CSRF (eng. Cross-site Request Forgery).
e Ispitivanja funkcionalnosti odjave.

e |spitivanja isteka sjednice.
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Ispitivanja zagonetnog zasjedanja.

Napadaci koji mogu predvidjeti vrijednost kolacica ili ih falsificirati mogu jednostavno

preuzeti sjednicu legitimnih korisnika. Ako odgovarajuéi atributi kolaCica nisu

postavljeni, napadac to moZze iskoristiti u svoju korist. Fiksiranje sjednice napadacima

moze omoguciti pristup sjednici Zrtve na nacin da natjera Zrtvu na korisStenje vec

postavljenog sjedni¢kog identifikatora kojeg je on postavio [7].

2.2.7. Ispitivanje provjere unosa

Ispitivanje provjere unosa sastoji se od [7]:

Ispitivanja reflektiranog XSS.

Ispitivanja spremljenog XSS.

Ispitivanja izmjene HTTP glagola.
Ispitivanje zagadenja HT TP parametara.
Ispitivanje SQL ubacivanja.

Ispitivanja LDAP ubacivanja.

Ispitivanja XML ubacivanja.

Ispitivanja SSI ubacivanja.

Ispitivanja XPath ubacivanja.

Ispitivanja IMAP SMTP ubacivanja.
Ispitivanja ubacivanja koda.

Ispitivanja ubacivanja naredbi.
Ispitivanja preljeva meduspremnika.
Ispitivanja inkubiranih ranjivosti.
Ispitivanja krijumcarenja HTTP cijepanja.
Ispitivanja dolaze¢ih HTTP zahtjeva.
Ispitivanja ubacivanja Host zaglavlja.

Ispitivanja ubacivanja predloSka na posluziteljskoj strani.

Napadi ubacivanjem mogu ciljati vise lokacija na kojima web aplikacija o€ekuje unos

korisnika, a svaka od tih lokacija mora u pozadini izvrSiti provjeru i saniranje

korisniCkog unosa. Neispravno saniranje korisnickog unosa napadacima omogucava

stvaranje zlonamjernog korisnog tereta kojim drugim korisnicima mozZe nanijeti Stetu,
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dohvatiti listu korisnika iz LDAP baze korisnika, utjecati na integritet spremljenih
podataka, spremati vlastite podatke u bazu podataka, brisati podatke iz baze
podataka, tjerati korisniCke web preglednike na radnje bez korisniCkog pristanka,

udaljeno pokretati programski kod i sliChe vrste napada [7].
2.2.8. Ispitivanje rukovanja pogreSkama

Ispitivanje rukovanja pogreSkama sastoji se od [7]:

e Ispitivanja kodova greSaka.

e Ispitivanja tragova stoga.

Poruke o greSkama mogu sadrzavati korisne informacije o sustavima u primjeni kao
Sto su informacije o koriStenim radnim okvirima i informacije o bazi podataka. Ako web
aplikacija na unos pogresno formatiranog korisnickog unosa u odgovoru poSalje trag
stoga, moguce je iz njega saznati informacije o tome kako neke funkcionalnosti

aplikacije rade $to je korisno za napadace [7].
2.2.9. Ispitivanje primjene slabe kriptografije

Ispitivanje primjene slabih kriptografskih algoritama sastoji se od [7]:
e |spitivanja primjene slabih TLS mehanizama za Sifriranje.
e |spitivanja proroka punjenja (engl. Padding Oracle).
e |spitivanja osjetljivih informacija poslanih putem neSifriranih kanala.

e |spitivanja slabih kriptografskih algoritama.

Pogredno konfigurirani TLS mehanizmi mogu stvoriti prilike za napadace kako bi
natjerali korisnike na koriStenje slabijih algoritama za Sifriranje ili degradirali kanal u
nesifrirani pa bi se svi podaci slali u Cistome tekstu. Koristenje probijenih ili zastarjelih
kriptografskih algoritama stvara prilike za napade grubom silom ili napade dobro

dokumentiranim tehnikama [7].
2.2.10. Ispitivanje poslovne logike

Ispitivanje poslovne logike sastoji se od [7]:

e |spitivanje validacije podataka poslovne logike.
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e Ispitivanje mogucnosti krivotvorenja zahtjeva.

e Ispitivanje provjere integriteta.

e |spitivanje vremena procesa.

e Ispitivanje broja poziva funkcija.

e Ispitivanje zaobilaZzenja poslovnog toka.

e |spitivanje obrana od zlouporabe aplikacije.

e Ispitivanje uCitavanja neoCekivanog tipa datoteke.

e Ispitivanje ucitavanja zlonamjernih datoteka.

Ispitivanje poslovne logike odnosi se na ispitivanje naCina koriStenja aplikacije koji je
namijenjen legitimnom krajnjem korisniku, na primjer ako je neki proces predviden da
se provodi redoslijedom u koracima 1, 2, 3, ispituje se Sto bi bilo kada bi se proveli
samo koraci 1 pa 3. Mogucnost krivotvorenja zahtjeva napadaima omogucéava da
zaobidu front-end grafiCko korisni¢ko sucelje i koriStenjem web posrednika izmjene
HTTP zahtjev kako bi sa posluziteljske strane izlozili skrivene mogucnosti kao sto je

ukljucivanje informacija za otklanjanje greSaka [7].
2.2.11. Ispitivanje klijentske strane

Ispitivanje klijentske strane sastoji se od [7]:

¢ |spitivanje DOM XSS-a.

¢ |spitivanje pokretanja JavaScript koda.

e Ispitivanje ubacivanja HTML koda.

e Ispitivanje URL preusmjeravanja klijentske strane.
e |spitivanje ubacivanja CSS koda.

e Ispitivanje manipulacije resursa klijentske strane.
e Ispitivanje dijeljenja resursa drugih domena.

e Ispitivanje Flashing-a na razli€itim stranicama (engl. Cross Site Flashing).
e |spitivanje clickjackinga.

e Ispitivanje WebSockets-a.

e |spitivanje web razmjene poruka

e |spitivanje pretrazivackog spremnika.

e Ispitivanje XSS ukljucivanja.
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Ovo ispitivanje sli¢no je ispitivanju ranjivosti sa posluziteljske strane, a razlika je u tome
Sto je kod ispitivanja na klijentskoj strani izvor zlonamjernog ili nesaniranog sadrzaja
JavaScript kod koji se izvodi na klijentskom pregledniku, dok je kod ranjivosti
posluziteljske strane taj izvor sam posluzitelj. Potrebno je obratiti paznju na ispravne

CORS postavke jer u suprothom moze doci do narusavanja SOP politike [7].
2.2.12. lzvjesStaj o pronadenim ranjivostima

Na kraju ispitivanja potrebno je izraditi izvjestaj. IzvjeStaj bi trebao biti razumljiv i
informativan, naglaSavajuci sve pronadene rizike i preporuke kako ih ublaziti ili
otkloniti. IzvjeStaj mora imati tri glavna poglavlja: saZetak, parametre ispitivanja i
pronalaske. Sazetak mora ukratko opisati sve pronalaske ispitivanja, a upraviteljima i
vlasnicima sustava dati pregled s visoke razine na pronadene ranjivosti. Jezik koji se
koristi u sazetku trebao bi biti prilagoden tehnicki nepotkovanim osobama. Parametri
ispitivanja mogu ukljuciti poglavlja kao $to su: ciljevi projekta, opseg projekta, raspored,
mete, ogranicenja, saZetak pronalaska, saZzetak nacCina sanacije. Poglavlje pronalaska
treba sadrzavati detaljne tehnicke informacije o pronadenim ranjivostima i potrebnim

radnjama kako bi se one otklonile [7].
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3. Programi za Fuzzing

Fuzzing je proces uzastopnog pokretanja programa koristeci se razliCitim ulaznim
vrijednostima koje mogu biti sintaksno ili semanticki neispravne. Pojam je uveden
1990-ih godina. Napadaci u praksi Cesto koriste fuzzing kako bi otkrili iskoristive
ranjivosti aplikacija ili u sklopu provedbe penetracijskog ispitivanja. Sukladno
aktivnostima napadaca, branitelji su takoder poceli upotrebljavati fuzzing u sklopu
sigurnog razvoja softvera kako bi pronasli ranjivosti prije napadaca. Neke od
kompanija koje koriste fuzzing u sklopu procesa razvoja softvera su: Google, Adobe,
Cisco i Microsoft. Na GitHub stranicama moguce je pronaci vise od 1000 repozitorija
vezanih uz fuzzing, a tehnika se pojavljuje i kao tema na velikim konferencijama o
sigurnosti Sto govori 0 njenoj popularnosti. Popularnost tehnike fuzzinga ima utjecaj i
na njenu sposobnost napretka iz razloga Sto su projekti nedovoljno dokumentirani i
Cesto sadrze samo izvorni kod i stranice uputa (engl. Man pages) pa je teSko pratiti
sve odluke o dizajnu i potencijalno bitne preinake kroz vrijeme. Drugi problem je
nedefinirana terminologija pa se kroz razliCite fuzzing projekte, za iste termine vezu

razliCita znaCenja Sto Cini usporedbu fuzzing programa teSkom ili nemoguéom.

Definicija (Fuzzing): izvodenje programa koji se ispituje (engl. Program Under Test -
PUT) koristenjem ulaznih vrijednosti uzorkovanih iz prostora ulaznih vrijednosti koji
odudara od ocekivanog prostora vrijednosti za PUT. Takav se prostor ulaznih

vrijednosti naziva i fuzz prostor ulaznih vrijednosti (engl. Fuzz input space).

Bitno je naglasiti da oCekivani prostor ulaznih vrijednosti PUT-a nije nuzno sadrZzan u
fuzz prostoru ulaznih vrijednosti, dovoljno je samo da fuzz prostor ulaznih vrijednosti
sadrZi ulaznu vrijednost koja nije u PUT o¢ekivanom prostoru. Uzorkovanje iz fuzz

prostora ne mora biti nasumicno.

Definicija (Fuzz Ispitivanje) (engl. Fuzz Testing): koristenje fuzzinga za ispitivanje
krsi li PUT politike sigurnosti.

Definicija (Fuzzer): program koji izvodi fuzz ispitivanje nad PUT.

Definicija (Fuzzing kampanja) (eng. Fuzz Campaign): specifi¢no izvodenje fuzzera
nad PUT s obzirom na specificnu politiku sigurnosti.
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Cilj izvodenja PUT-a kroz fuzzing kampanju je pronaci greSke koje krSe specifi¢nu
politiku sigurnosti, na primjer da li ¢e generirani unos srusiti program. Mehanizam koji
prepoznaje da li izvodenje programa krsi politiku sigurnosti zove se prorok greSaka

(engl. Bug oracle).

Definicija (Bug Oracle): program koji moze biti dio fuzzera kojem je cilj ustanoviti da

li odredeno izvodenje PUT-a krSi zadanu politiku sigurnosti.

Algoritam kojeg fuzzer implementira zove se fuzz algoritam. Fuzz algoritmi osim PUT-
a primaju i druge parametre koji upravljaju fuzz algoritmom. Svaki skup postavljenih

parametara naziva se fuzz konfiguracija.

Definicija (Fuzz konfiguracija): fuzz konfiguracija fuzz algoritma sastoji se od

zadanih vrijednosti parametara koji kontroliraju fuzz algoritam.

Definicija fuzz konfiguracije je Siroka jer vrijednosti parametara ovise o tipu fuzz
algoritma. Jednostavni fuzz algoritmi koji samo generiraju nasumicni niz okteta u PUT
imaju jednostavnu konfiguraciju koja se sastoji samo od PUT putanje. Napredniji
fuzzeri mogu Koristiti mutirajuce algoritme koji prihvacaju skup konfiguracija i mutiraju

ih kroz vrijeme [1].

3.1. Opceniti algoritam za fuzz ispitivanje

Autor ovog rada smatra da rad [1] najbolje kategorizira i generalizira proces fuzz
ispitivanja stoga se on koristi kao temelj ovog poglavlja. Istrazivaci autori rada [1]
objedinjuju black-box, white-box i grey-box ispitivanja u jedan opceniti algoritam unutar

kojeg se koriste neke karakteristicne funkcije.

Fuzzing ispitivanje predstavljeno je generi¢kim algoritmom koji predstavlja fuzzer
model [1]:

Input: C, t limit

Output: B // konacan skup greSaka

B0

C < PREPROCESS (C)

while t elapsed < t limit A CONTINUE (C) do
conf « SCHEDULE (C, t elapsed , t limit)
tcs « INPUTGEN (conf)
// O bug je ukljudeno u fuzzer

B ' , execinfos « INPUTEVAL (conf, tcs, O bug )
C « CONFUPDATE (C, conf, execinfos)
B BUIB'
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return B

Fuzzing algoritam kao ulaz prima skup fuzzing konfiguracija ,C*“ i vremensko
ograni¢enje ,t_limit“. Fuzzing konfiguracija predstavlja Sirok pojam i njen oblik ovisi o
tipu fuzz ispitivanja koji se provodi. Primjer konfiguracije moze biti skup kojeg €ine
ispitivani program i informacija o pokrivenosti ispitivanja. Izlazna vrijednost fuzzing
algoritma je skup pronadenih pogreSaka ,B“, a na poCetku se inicijalizira na prazan
skup. Algoritam se sastoji od dva dijela. Prvi dio predstavlja funkcija PREPROCESS
koja se pokre¢e samo na pocetku fuzzing kampanje i koristi se za moguce izmjene
konfiguracije. Drugi dio algoritma cCini niz od pet funkcija unutar petlje: SCHEDULE,
INPUTGEN, INPUTEVAL, CONFUPDATE i CONTINUE. Svako izvodenje ove petlje
naziva se fuzz iteracija, a svaki put kada INPUTEVAL izvede PUT nad probnim
ulazom, to se naziva ,fuzz run“-om. Neki fuzzeri ne implementiraju svih pet funkcija pa
dani opceniti algoritam degenerira u jednostavniji oblik. Kod nekih fuzzera koji ne
mutiraju skup fuzzing konfiguracija, funkcija CONFUPDATE uvijek vrac¢a trenutni skup

nepromijenjenih konfiguracija. Pojedine su funkcije opisane u zasebnim poglavljima

[1].
3.1.1. Funkcija PREPROCESS

Funkcija PREPROCESS kao ulaz prima skup fuzzing konfiguracija, a vraca
potencijalno izmijenjen skup konfiguracija, ovisno o fuzzing algoritmu. Neki algoritmi
ovaj korak koriste kako bi uklonili redundantne konfiguracije ili generirali driver
aplikacije [1]. Driver aplikacije se koriste kako bi olakSale ispitivanje programskih
funkcionalnosti koje je teSko viSestruko pozivati ru¢no, to su pomocne aplikacije za

pokretanje ispitnih dijelova ispitivane aplikacije.

U sklopu ispitivanja web aplikacija, ova funkcija mozZe predstavljati postavljanje web
aplikacije u pocetno stanje od kojeg Zelimo provesti ispitivanje, na primjer ako je prije
korisniCkog unosa potrebno obaviti odredeni redoslijed koraka kako bi se stiglo do
mjesta za unos podataka. Ova se tehnika zove ,in-memory fuzzing“ i analogna je
koriStenju slika memorije kako bi se program vratio u pocetno stanje od kojeg ispitiva¢
zeli zapoceti ispitivanje bez da ispitiva€ svaki puta mora ruéno izvrsiti redoslijed koraka
da dode do tog pocetnog stanja.
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3.1.2. Funkcija SCHEDULE

Funkcija SCHEDULE kao ulaz prima trenutni skup fuzzing konfiguracija ,C“, trenutno
proteklo vrileme ,t elapsed” i vremensko ograni¢enje ,t limit. Ova funkcija odabire
fuzzing konfiguraciju koja ¢e se koristiti u trenutnoj fuzzing iteraciji $to je ujedno i njezin
izlaz. Odabir idu¢e konfiguracije temelji se na stanju trenutnog skupa konfiguracija,
koliko je vremena proslo do trenutka odabira i ukupnog vremenskog ograni¢enja na
izvodenje [1]. Jedine informacije koju black-box fuzzeri mogu iskoristiti prilikom
odluCivanja o iducoj iteraciji su informacije o prethodnim rezultatima izvodenja.
Rezultati izvodenja mogu biti opisani proizvoljnim metrikama, na primjer broj

pronadenih greSaka u jednoj iteraciji i sli¢no.
3.1.3. Funkcija INPUTGEN

Funkcija INPUTGEN kao ulaz prima konfiguraciju ,conf® i kao izlaz vraca skup
konkretnih ispitnih primjera ,tcs“. Prilikom generiranja ispitnih slu€ajeva, ova funkcija
koristi specificne parametre iz konfiguracije ,conf‘. Neki fuzzeri koriste sjeme (engl.
Seed) u konfiguraciji za generiranje ispitnih slu€ajeva dok se ostali oslanjaju na model
ili gramatiku kao parametar [1]. Ovo je jedna od najbitnijih funkcija algoritma jer je
izravno povezana s primjerima ulaza u ispitivani program koji potencijalno mogu otkriti

postojanje greSaka.

Fuzzeri se tradicionalno dijele na generacijske ili mutacijske fuzzere. Generacijski
fuzzeri su oni koji svoje unose generiraju temeljem modela koji opisuje koje unose PUT
oCekuje (na primjer koristeéi se gramatikom), a mutacijski fuzzeri koriste sjeme koje
predstavlja jedan primjer unosa i mutiraju ga kod svake iduce iteracije. Primjer
generacijskog fuzzera bio bi program koji u svakoj iteraciji kao ulaz u ispitivani program
bira novi nasumicni niz znakova fiksne duljine, dok bi primjer mutacijskog fuzzera bio
program Koji u ispitivani program unosi niz znakova fiksne duljine, a u svakoj iducoj
iteraciji novi ulaz postaje stari ulaz kojemu se okrene vrijednost jednog bita. Ti ulazi

predstavljaju ispitne primjere ,tcs".
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3.1.4. Funkcija INPUTEVAL

Funkcija INPUTEVAL kao ulaz prima fuzzing konfiguraciju ,conf‘, skup ispitnih
sluCajeva ,tcs“ i bug oracle ,0 bug“. Funkcija izvodi PUT nad skupom ispitnih
sluCajeva i provjerava da li izvodenje krSi pravila politike sigurnosti pomocu bug oracle-
a. Funkcija kao izlaz vra¢a skup pronadenih pogreSaka ,B™ i informacije o svakom
pokretanju fuzzinga ,execinfos®, koji se moZe koristiti za azZuriranje fuzzing
konfiguracija. Pretpostavlja se da je ,O_bug® uklju€en unutar modela i nije ga potrebno
zasebno definirati [1]. Primjer O_bug-a je odredena logika implementirana u sklopu
fuzz algoritma Cija je zadaca prepoznavanje trenutka nastajanja greSke u izvodenju
programa. Primjer prepoznavanja moze biti prepoznavanje kada je program pristupao
zasticenoj memorijskoj adresi Sto uzrokuje ruSenje programa ili prepoznavanje

legitimnih ali neoCekivanih rezultatima izvodenja.
3.1.5. Funkcija CONFUPDATE

Funkcija CONFUPDATE kao ulaz prima skup fuzzing konfiguracija ,C“ trenutnu
konfiguraciju ,conf* i informacije o svakom pokretanju fuzzera ,execinfos®. Funkcija
moze azurirati skup konfiguracija ,,.C*“. Velik broj gray-box fuzzera smanijuje broj fuzzing
konfiguracija ,C*“ temeljem informacija o prethodnim izvodenjima ,execinfos” [1]. Kod
Black-box tipa fuzzera ova se funkcija ne koristi jer je jedina njihova zadaca
prepoznavanje postojanja pogreSke u odredenoj iteraciji bez prikupljanja dodatnih

podataka izvodenja na temelju kojih bi se skup konfiguracija mogao mijenjati.
3.1.6. Funkcija CONTINUE

Funkcija CONTINUE kao ulaz prima skup konfiguracija ,C* i vra¢a boolean vrijednost
koja naznacCuje treba li se iduca fuzz iteracija dogoditi. Ova je funkcionalnost korisna
kod white-box fuzzera jer se moze odrediti da fuzzing staje kada program ne moze
otkriti viSe putanja izvodenja [1]. Kod Black-box ispitivanja ova bi se funkcija mogla
koristiti ukoliko Zelimo zaustaviti izvodenje prilikom pronalaska prve greske ili greSke

odredenog tipa.
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3.2. Taksonomija programa za fuzzing

3.2.1. Fuzzing programi tipa black-box

Termin testiranja crne kutije (engl. Black-box) koristi se za kategorizaciju testiranja koje
nemaju uvid u internu strukturu PUT-a. Black-box ispitivanja promatraju ponasanje
programa s obzirom na zadane ulaze i dobivene izlaze. Veéina fuzzera nalazi se u ovoj

kategoriji [1].
3.2.2. Fuzzing programi tipa white-box

Ovakvi fuzzeri generiraju testne slu¢ajeve s obzirom na analizu interne strukture PUT-
a i s obzirom na informacije prikupljene tokom njegovog izvodenja. White-box fuzzeri
mogu sistematilki istraZivati prostor stanja PUT-a i osigurati bolju pokrivenost
ispitivanja medutim cijena je veci utroSak vremena potreban za pocCetnu analizu interne
strukture PUT-a [1].

3.2.3. Fuzzing programi tipa gray-box

Ovakvi fuzzeri imaju sposobnost dohvac¢anja samo nekih informacija o internoj strukturi
ili izvodenju PUT-a. Za razliku od white-box fuzzera, gray-box fuzzeri dohvacaju
jednostavne informacije statistiCke analize ili dinamiCke analize za odredivanje
pokrivenosti koda. Oslanjaju se na neprovjerene i priblizne informacije za povecanje

brzine. Primjer ovakvog fuzzera danas je AFL [1].

3.3. Uloga fuzzera u ispitivanju ranjivosti web aplikacija

Uzevsi u obzir subjekte ispitivanja iz poglavlja ispitivanja sigurnosti web aplikacija, u
ovome se poglavlju navode primjene fuzzinga kao tehnike s obzirom na te subjekte.

Velika prednost fuzzing tehnike je njena svestranost i prilagodljivost razli€itim
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scenarijima ispitivanja, a razlog tome je primjenjivost na vecinu ispitivanja koja
zahtijevaju rucni ili automatizirani unos korisni¢kih podataka ili podataka na Ciji sadrzaj

korisnik, odnosno napadac ili ispitivaC moze utjecati.

U idu¢em se podpoglavlju opisan je primjer mogucée arhitekture fuzzer programa za
ispitivanje web aplikacija. Primjer je odabran jer je u njegovoj arhitekturi jasno vidljivo
kako su razlozene pojedine komponente zaduzene za otkrivanje nekih greSaka i
rajivosti. Ranjivosti spomenute u podpoglavlju 3.3.1. ilustrativnog su karaktera i nisu
detaljnije opisane u sklopu ovoga rada. Podpoglavlja 3.3.2. do 3.3.6. opisuju najcesce
ranjivosti za Ciju se detekciju mogu Koristiti fuzzeri. Neke ranjivosti iz podpoglavija

3.3.1. Cine podskup ranjivosti opisanih u podpoglavljima 3.3.2. do 3.3.6.
3.3.1. Primjer arhitekture fuzzera web aplikacija

Za izvlacenje korisnih informacija o pronadenim greSkama tijekom provedbe fuzzinga,
fuzzer mora znati prepoznati kada je greSka pronadena. Ispitivanjem web aplikacija
korisnik moZe ru¢no pogledati odziv aplikacije na predane korisnicke unose, medutim
takav pristup je spor i teZi se automatiziranoj mogucnosti otkrivanja greSaka. Jedan od
mogucih pristupa automatiziranom otkrivanju greSaka pokazan je kroz arhitekturu
radnog okvira za primjenu fuzzinga razvijenog od strane istrazivata Miguela F.
Beatriza sa tehnickog instituta u Portugalu. Pristup koriStenja radnog okvira temeljen
je na nedovoljnoj pouzdanosti mehanizama otkrivanja kao $to su analiza dnevnickih
datoteka, programa za pomo¢ pri otklanjanju greSaka (engl. Debugger) sa
sposobnoscu detekcije iznimki u sustavu, analize kodova i poruka koji obavjeStavaju o
stanju sustava. Arhitektura radnog okvira temelji se na detekciji Zeljenih ranjivosti, Sto
je ujedno i njeno ogranicenje jer ne omogucava detekciju greSaka za koje ne postoje

mehanizmi detekcije dani tom arhitekturom [8].

Navedene ranjivosti web aplikacija na Cijim se otkrivanjima zasniva radni okvir i

mehanizmi za njihovo otkrivanje prisutni na dijagramu sa slike (Slika 3.17):

¢ Ranjivost reflektirajuéeg XSS koda nadgleda ,Reflected XSS monitor*.
¢ Ranjivost spremljenog XSS koda nadgleda ,Stored XSS monitor”.
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Uklju€ivanje lokalnih datoteka (engl. Local File Inclusion - LFl) nadgleda ,LFI
monitor”.

Uklju€ivanje udaljenih datoteka (engl. Remote File Inclusion - RFI) nadgleda
»RFI monitor".

Zaobilazenje direktorija ili putanje (engl. Directory/Path Traversal - DT/PT)
nadgleda ,DT/PT monitor*.

Otkrivanje izvornog koda (engl. Source Code Disclosure - SCD) nadgleda ,SCD
monitor*.

Ukljucivanje naredbi operacijskog sustava (engl. OS command inclusion -
OSCI) nadgleda ,OSCI monitor*.

Ranjivosti ubacivanja programskog koda nadgleda ,,Code Injection monitor”.

Ranjivosti ubacivanja SQL naredbi nadgleda ,SQL/ Monitor".

Fuzzer -
Heze / Web Application \
/Server—side Language\
S Interpreter
Requests
Monitors of: —> .
LEIRFI S F'le
DT/PT ystem
SCD
Reflected
XSS monitor Responses [ Code injection monitor J
DBMS
[ Stored XSS monitor J< saLl
Monitor
Operating [* ( OSCI Monitor
\d

System

> L
N

)

Slika 3.1 Arhitektura radnog okvira sa prikazom lokacija detekcija ranjivosti [8]

Komponente arhitekture radnog okvira sa slike (Slika 3.1):
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Fuzzer. generira unose koji se ubacuju u web aplikaciju na odredenim ulaznim
toCkama. Sadrzi mehanizam za detekciju refkeltirajuée XSS ranjivosti.
Web aplikacija (engl. Web Application): Ispitivana web aplikacija. Ubacuje se u

web posluzitelj i komunicira sa razliCitim komponentama: sa fuzzerom kroz



zahtjeve (engl. Requests) i odgovore (engl. Responses), sa operacijskim
sustavom (engl. Operating System), sa datoteCnim sustavom (engl. File
System) i sa sustavom za upravljanje bazom podataka (engl. Database
management system - DBMS).

e Interpreter jezika na posluziteljskoj strani (engl. Server-side Language
Interpreter): sadrzi razliCite mehanizme za detekciju ranjivosti.

e Sustav za upravljanje bazom podataka: prima upite od web aplikacije i provodi

ih. SadrZi mehanizam za detekciju ranjivosti ubacivanja SQL-a.

Detekcija ranjivosti SQL ubacivanja provodi se u DBMS koridtenjem parsera baze
podataka. Jedan od nacina je raSClanjivanje odredenog broja legitimnih upita i
pohranjivanja njihove strukture prije pocCetka ispitivanja. Tijekom ispitivanja
rasclanjivanje se provodi ponovno i usporeduju se spremljene strukture sa strukturom
ispitanog rasc¢lanjenog upita. Ovakva metoda je osjetljiva na lazne pozitivhe detekcije.
Detekcija ranjivosti ukljucivanja lokalnih ili udaljenih datoteka se takoder moze odvijati
u dva koraka: ucenje predloSka i usporedivanje nove vrijednosti sa definiranim
predloSkom. Kod ove se vrste detekcija predlozak moZe stvarati analizom poziva
funkcije uklju€ivanja legitimnih datoteka. Predlozak se sastoji od putanje, nastavka
ukljuCene datoteke i protokola ukoliko je uklju¢ena datoteka ukljuCena s udaljenog
mjesta. Razlog odabira tih elemenata za stvaranje predlo$ka temelji se na €injenicama
da se putanja ili nastavak datoteke mijenjaju kada napadacC Zeli ukljuciti drugu
datoteku. Svako odstupanje od naucenih vrijednosti na kojima se temelji predlozak
smatra se kao potencijalna ranjivost. Detekcija XSS ranjivosti svodi se na analizu
parsiranog sadrzZaja interpretera jezika na posluZiteljskoj strani. Ukoliko parsirani
sadrzaj sadrzi opasne HTML oznake, mehanizam detekcije obavijestiti ¢e da se radi o
XSS napadu. Detekcije ostalih napada nisu opisane u istrazivaCkom radu ali imaju
sliCan pristup analize izvodenja dobrocudnih ulaza na temelju kojih se stvara predlozak
koji se usporeduje sa daljnjim ulazima tijekom faze ispitivanja, na temelju ¢ega se
donosi odluka o javljanju moguénosti postojanja ranjivosti. Ove metode mogu biti

podlozne laznim pozitivnim detekcijama [8].
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3.3.2. Primjene u XSS ispitivanjima

Prije provedbe ispitivanja, ispitiva¢ mora pronaci sve varijable web aplikacije kojima
korisnik ima pristup kao $to su: HTTP parametri, POST podaci, skrivene vrijednosti i
predefinirane vrijednosti odabira (eng. Radio selection values). Korisnik se moze sluziti

HTML uredivacCima iz web preglednika kako bi otkrio skrivene varijable.

Nakon uspjesne identifikacije ulaznih vektora, odabire se skup ulaznih podataka koji
Ce se koristiti u fuzzeru. Ulazni podaci sastoje se od pogresno formatiranih nizova
znakova ili nizova znakova za koje ispitivaC sumnja da bi mogli biti obradeni na
neocCekivan nacin od programa web aplikacije. Neki primjeri ulaznih podataka nalaze

se u nastavku, a ostali primjeri mogu se pronadi na [9].

Najobicniji primjer, bez tehnika izbjegavanja XSS filtera, pokreée poruku “123” ukoliko

postoji XSS ranjivost:

|<script>alert(123)</script>

Koristenje JavaScript direktive u HTML img tagu:

|<IMG SRC="javascript:alert ('XSS');">

Koristenje HTML entiteta. HTML zahtjeva kodiranje rezerviranih znakova koji imaju

posebno znacenje, ovdje su to navodnici:

|<IMG SRC=javascript:alert (&quot;XSS&quot;)>

KoriStenje kosih navodnika koji omogucuju interpolaciju znakovnih nizova i

zaobilaZenje nekih filtera:

|<IMG SRC="javascript:alert ("RSnake says, 'XSS'") >

3.3.3. Primjene u ispitivanju SQL ubacivanja

Napad SQL ubacivanjem sastoji se od ubacivanja djelomi¢nih ili potpunih SQL upita
koji se koriste u komunikaciji s bazom podataka. Ti se SQL upiti koriste kao ulazni niz

fuzzing algoritma. Potencijalne ranjivosti ubacivanjem SQL upita nastaju iz razloga $to
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se potpuni SQL upiti sastoje od statickog dijela kojeg pruza programer i dinamickog

dijela kojeg unosi korisnik, na primjer [7]:

|SELECT title, text FROM news WHERE id=$id

Fuzzing algoritam nastoji umjesto dinamickog parametra “$id” ubaciti viSe razli¢itih
posebno izgradenih ali sintaksno ispravnih SQL upita kako bi potencijalno ustanovio
postojanje ranjivosti. TipiCan upit za provjeru autenti¢nosti korisnika moze izgledati
ovako:

SELECT * FROM Users WHERE Username='S$username' AND
Password="'S$password'

gdje su “$username” i “$password”’ dinamicki parametri tog upita. Ispitivaé moze

umjesto tih dinamickih parametara ubaciti vrijednosti:

1" or '1'"
1" or '1'"

'1
'1

Susername
Spassword

Sto ukoliko sanacija unosa nije ispravna rezultira upitom:

SELECT * FROM Users WHERE Username='1l' OR 'l' = '1l' AND Password='1l"
OR '"1'" = '1"

Ukoliko je izveden, ovaj upit vraéa jednu ili skup vrijednosti jer je uvjet “OR ‘1’ = 1™
uvijek istinit, a to ranjiva aplikacija moze interpretirati kao da je korisnik prijavljen iako

nije dao nikakvu lozinku ili korisni€¢ko ime [7].

Ovakvi primjeri ubacivanja su pasivnog tipa jer nemaju Stetne posljedice na bazu
podataka kojoj se upiti usmjeravaju. Stetne posljedice mogu biti izmjena podataka,
dodavanje nezeljenih podataka ili brisanje podataka iz baze. Neki sliCni primjeri

ubacivanja pasivnog tipa [7]:

' OR 1=1--

OR 1=1

' OR '1'="1

. OR 11':'11
having 1=1--

OR 2 > 1
OR 'text' > 't'

\l
' having 1=1--
\l
A\l
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Ubacivanja aktivnog tipa imaju utjecaj na stanje baze podataka, a primjeri ukljuCuju

kreiranje korisnika, brisanje tablice i pozivanje funkcija [7]:

'; exec master..xp cmdshell 'ping 10.10.1.2'--
CREATE USER name IDENTIFIED BY 'passl23'

' ; drop table temp --

exec sp_addlogin 'name' , 'password'

GRANT CONNECT TO name; GRANT RESOURCE TO name;

3.3.4. Primjene u ispitivanju XPATH ubacivanja

XPath je jezik koji se koristi za adresiranje odredenih dijelova XML dokumenata.
Ispituje se moguénost ubacivanja XPath sintakse u upit koji aplikacija interpretira Sto
potencijalno omogucuje izvodenje kontroliranih XPath upita. Web aplikacije Cesto
koriste baze podataka za spremanje podataka potrebnih za njihovo funkcioniranje.
Povijesno su se relacijske baze podataka koristile najviSe, a danas je moguce vidjeti
porast koriStenja baza podataka koje se oslanjaju na XML jezik za organizaciju
podataka. Kao $to relacijske baze koriste SQL kao jezik upita, XML baze koriste jezik
XPath [7].

Neka je dan primjer baze podataka reprezentirane iduc¢om XML datotekom [7]:

<?xml version="1.0" encoding="IS0-8859-1"7?>
<users>

<user>

<username>gandalf</username>
<password>!c3</password>
<account>admin</account>

</user>

</users>

Za pristup korisnickom racunu koristi se iduci XPath upit [7]:

string (//user[username/text ()="gandalf' and
password/text ()="'!c3']/account/text ())

Ukoliko aplikacija ne provodi filtriranje ispravno, moguce je ubaciti sadrzaj sli€an

sadrzaju SQL ubacivanja navedenom ranije, sa istim ishodom :

'1
'1

Username: ' or '1l'
Password: ' or '1l'
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KoriStenjem tih parametara, upit postaje:

string (//user[username/text ()="'"'" or 'l' = 'l' and password/text ()=""
or '"l' = '1']/account/text())

Rezultat uvjeta je uvijek istinit i upit se interpretira kao da je korisnik uspjeSno

autentificiran.

Primjeri XPath ubacivanja koji se mogu koristiti kao ulaz u fuzzing algoritam:

'tor+'l1'="1
"for+''="
x'+tor+l=1l+or+'x'="y

3.3.5. Primjene u ispitivanjima preljeva spremnika

Preljevi spremnika dogadaju se kada se podaci promjenjive duljine kopiraju u spremnik
fiksne duljine uz uvjet da se ne vrsi provjera duljine ulaznih podataka. Spremnici fiksne

duljine nalaze se na stogu .

Primjer ranjivog programskog koda pisanog u jeziku C [7]:

#include<stdio.h>
int main(int argc, char *argvl[])
{
char buff[20];
printf ("copying into buffer");
strcpy (buff,argv(l]);
return 0;

U programskom kodu postoji spremnik "buff” fiksne duljine 20 znakova. Funkcija
“strcpy” kopira sadrzaj iz memorijske lokacije na koju pokazuje parametar “argv[1]” u
zadani spremnik. Parametar “argv[1]” unosi korisnik i predstavlja niz znakova dan kao
parametar pri pozivu programa. Ukoliko je korisni€ki zadan niz znakova dulji od 20
znakova, dodatni znakovi ¢e se zapisati na memorijske lokacije koje se nalaze nakon
adresnog prostora rezerviranog za fiksni spremnik. Ovime je mogucée prebrisati
vrijednosti varijabli, usmijeriti varijable da pokazuju na neku drugu lokaciju, preusmijeriti
tok izvodenja programa zapisivanjem druge vrijednosti na mjesto povratne adrese i
slicno. Fuzzing algoritam ubacuje varijabilni broj ulaznih parametara prilikom
pokretanja ranjivog programa i analizira njegovo izvodenje ili zavrSetak, a ukoliko
program ne zavrSi oCekivano nego javi greSku o pristupu ilegalnim memorijskim

adresama, fuzzer uspjesno detektira pronadenu ranjivost.

30



3.3.6. Primjene u ispitivanju preljeva cijelih brojeva

Preljevi cijelih brojeva nastaju kada program ne racuna da neka aritmeticka operacija
moze imati rezultat Cija veli€ina prelazi maksimalnu vrijednost danu tipom definirane
varijable. Ovakva vrsta napada vrlo je slitna napadu preljeva spremnikom. Fuzzing
algoritam ispitivanom programu prosljeduje viSe ulaza koji predstavljaju razliCite
veliCine cijelih brojeva analizirajuci izlaz programa i reagirajuci na neocCekivan kraj

programa ukoliko se dogodila greSka koja moZze biti indikator ranjivosti [7].
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4. Alat Mitmproxy

Alat Mitmproxy c¢ini skup programskih alata koji omogucuju presretanje SSL/TLS

Sifriranog prometa.

Neke njegove bitne znacajke su [10]:

Presretanje HTTP i HTTPS prometa s mogucnosScu njihove modifikacije.
Spremanje HTTP prometa za kasniju analizu ili ponovno slanje.

Ponovno slanje HTTP klijentskog prometa.

Ponovno slanje HTTP prethodno spremljenih odgovora posluZitelja.
Moguénost koristenja skriptnih jezika kao Sto je Python za automatiziranu
obradu prometa.

Automatsko generiranje SSL/TLS certifikata.

Mitmproxy posluzitelju moguce je pristupati kroz nekoliko korisnickih sucelja [10]:
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Sucelje naredbenog retka - mitmdump.
Sucelje web preglednika - mitmweb.

Napredno sucelje naredbenog retka - mitmproxy.



[ X X ) ~/mitmproxy/mitmproxy

é [14/36j : : 7 [*:9999]

Slika 4.1 Mitmproxy sucelje [10]

Slika 4.1 prikazuje sucelje Mitmproxy programa. Sa slike su vidljivi klijentski HTTP GET
zahtjevii odgovori s posluzitelja. Na dnu je u plavome tekstu vidljiva korisniCka naredba

za ponovno slanje klijentskog prometa [10].

E mitmproxy - httpe//locall X

& C 1 | @ localhost:B081/#/flows/759b81e5-1a44-448f-9a1a-Tdedadebbfed/respons & ¥t

m Start Options Flow

& i i <
Replay Duplicate Revert Delete Download Resume Abort
Flow Medification Export Interception
Path Method Status Size Time Request | Response | Details
ihttps:.-‘.-‘mw;.google.co... GET 302 KM r1p /1 1 284 Mo Content B
:f_'lhttp:.-'.-'gougle.cum-‘ GET 302 2580  33ms Content-Ty text/html; charset=.
— pe -8
<> https:/fwww.google.de/... GET 200 64.3kb 218ms Date Tue, 28 Dec 2016 15:5
— ) 7:48 GMT
=y https:/f'www.google defi._. GET 200 2.0kb 441ms cerver aus
https:/fwwaw.google del... GET 200 136.9kb 242ms Content-Le @
— ngth
& https:/flh3.googleus... C'GET 200 1.2k 82ms X-X55-Prot 1; mode=block
<> https://clients5.goog... C'GET 200 1326 Tims , S°CO" i .
— X-Frame-Op SAMECQRIGIN

Slika 4.2 Sucelje Mitmweb alata [10]
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Slika 4.2 prikazuje web sucelje Mitmproxy alata koje se naziva Mitmweb.

4.1. Nacin rada

Alat Mitmproxy moZe raditi na viSe nacCina. Glavna podijela je na eksplicitni i prozirni
nacin rada. U eksplicitnome se nacCinu rada klijent eksplicitno konfigurira kako bi se
povezao s posredniCkim posluzitellem dok se kod prozirnog nacina rada klijent
preusmjerava kroz posrednik na mreznome sloju OSI| modela i klijentski preglednik nije
svjestan njegovog postojanja. Svaki se od ova dva nacina nadalje dijeli na HTTP i
HTTPS nacin rada koji odreduju je li komunikacija Sifrirana kriptografskim algoritmima.

Ovi su nacini rada detaljnije opisani u daljnjim podpoglavljima.
4.1.1. Eksplicitni HTTP nacin rada

Konfiguracija klijenta da koristi alat Mitmproxy kao eksplicitni proxy posluZitelj
najjednostavniji je i najpouzdaniji nacin presretanja prometa. Protokol kojim se koristi
proxy posluzitelj definiran je u sklopu dokumentacije HTTP protokola koji se moze
pronaci u [10]. Definicijom ponaSanja proxy posluZitelja osigurava se pouzdano
ponasanje klijenta i posluZzitelja kojima proxy posluZitelj posreduje. U najjednostavnijoj
interakciji klijenta (web preglednika) i mitmproxy-ja, klijent se izravno povezuje s proxy

posluziteljem slanjem zahtjeva koji moZze izgledati ovako [10]:

|GET http://example.com/index.html HTTP/1.1

Ovaj zahtjev sadrzi sve informacije koje su Mitmproxy-ju potrebne za nastavak

komunikacije.
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2: prosljedeni
zahtjev
Klijent Mitmproxy PosluZitelj

Slika 4.3 Eksplicitno preusmjeravanje HTTP prometa, preuzeto iz [10]

Slika 4.3 prikazuje eksplicitno HTTP preusmjeravanje prometa kroz Mitmproxy

posluzitel;:

¢ Kilijent se povezuje na Mitmproxy alat i Salje zahtjev.
e Mitmproxy se povezuje sa posluziteljem sadrzaja i prosljeduje zahtjev primljen

od klijenta.
4.1.2. Eksplicitni HTTPS nac€in rada

Proces eksplicitnog preusmjeravanja HTTPS prometa je nesSto kompliciraniji od

prethodnog. Klijent se spaja na proxy posluZzitelj naredbom sli¢noj ovoj [10]:

| CONNECT example.com:443 HTTP/1.1

Konvencionalni proxy ne moze niti gledati niti manipulirati protokom podataka
Sifriranim TLS protokolom, pa CONNECT zahtjev trazi od proxyja da otvori cijev
izmedu klijenta i posluzitelja. U ovom slu€aju proxy slijepo prosljeduje podatke u oba
smijera ne znajuci nista o sadrzaju. Pregovaranje o TLS vezi odvija se preko ove cijevi,

a sadrzaj zahtjeva i odgovora potpuno je skriven [10].

Mitmproxy, osim $to prosljeduje sadrzaj izmedu klijenta i posluzitelja, taj sadrZzaj moze
i analizirati koriStenjem napada Covjeka u sredini (engl. Man in the middle). Osnovna
ideja napada je predstaviti se klijentu kao posluzitelj i posluzitelju kao Klijent.
Problemati¢ni dio je taj Sto se sustav za izdavanje certifikata brine 0 nemogucénosti
provedbe tog napada postojanjem dobro poznate trece strane koja potpisuje certifikate

posluzitelja i osigurava njihovu legitimnost. Ukoliko se taj potpis ne poklapa ili dolazi
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od nepovjerljive treCe strane, klijent moze prekinuti vezu. Mitmproxy taj problem
rjeSava tako S$to sam implementira sustav za izdavanje certifikata za presretanje i
izdaje ih dinamicki. Kako bi natjerali web preglednik ga vjeruje certifikatima izdanim od
strane Mitmproxy alata, potrebno je ru¢no registrirati Mitmproxy kao pouzdani sustav

za izdavanije certifikata u samom pregledniku. Postupak registracije opisan je u [11].

Za generiranje certifikata potrebnih za postavljanje u MITM poziciju potrebne su
odredene informacije o posluzitelju. Prva potrebna informacija je ime udaljenog
posluzitelja (engl. Hostname). Tu informaciju nije moguce procitati iz CONNECT
zahtjeva ukoliko se udaljeni posluzitelj identificira IP adresom umjesto imenom
domacdina. Mitmproxy do te informacije dolazi tako $to zaustavlja poCetni CONNECT
zahtjev i zapoc€inje istovremenu vezu sa posluZiteljem. Nakon $to Mitmproxy dovrsi
TLS rukovanje sa udaljenim posluziteliem, iz dobivenog posluziteljskog certifikata
procita polje CommonName koje sadrzi ime domacina. Dobivenim imenom moguce je
generirati certifikat za presretanje s kojim se Mitmproxy klijentu pretvara kao posluzitelj
[10].

Druga komplikacija je koristenje polja certifikata Subject Alternative Name (SAN)
unutar kojeg je moguce definirati viSe domena za koje certifikat vrijedi, pa e certifikat
vrijediti ukoliko se oCekivana domena nalazi unutar SAN polja ali ne i unutar CN polja.
Mitmproxy jednostavno kopira sadrzaj iz SAN polja certifikata posluzitelja u certifikat

za presretanje prometa.

Tre¢a komplikacija je koristenje TLS ekstenzije naznake imena posluzitelja (engl.
Server Name Indication - SNI) koja omogucéuje da se na istoj IP adresi i vratima
posluzuje viSe certifikata koji su vezani uz razli€ite domacine $to omogucuje virtualni
hosting vise domena s jedne IP adrese. Mitmproxy-ju to stvara problem iz razloga sto
se povezivanjem na posluzitelj bez definiranja SNI-ja, odnosno imena domacina, u
odgovoru moze nalaziti certifikat za domenu koja je razli¢ita od domene za koju klijent
Salje zahtjev koji zelimo presresti. Za rjeSavanje problema, Mitmproxy klijentu
dozvoljava nastavak uspostavljanja veze do trenutka nakon kojeg klijent odredi na
kojeg se domacina toCno zeli spojiti. U tom trenutku Mitmproxy zaustavlja
uspostavljanje veze klijenta prema odabranom domacinu i istovremeno uspostavlja
vezu prema posluzitelju koristenjem ispravne SNI vrijednosti domacina. KoriStenjem

ispravne ocekivane SNI vrijednosti Mitmproxy posluZitelj osigurava da ¢e od
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posluzitelja dohvatiti ispravan certifikat iz kojeg ¢e moci procitati CN i SAN podatke

potrebne za generiranje vlastitog certifikata za presretanje s kojima ¢e se modi

predstaviti klijentu [10].

1: CONNECT zahtjev

2: 200 Konekcija Uspostavljena 4: Zapoéni SSLITLS rukovanje sa SNI

<
- >
>

3: Poietak SSL/TLS rukovanja sa SNI
5: CNiSAN

Mitmproxy Posluzitelj

6: Zavrdi SSLITLS rukovanje

<
<

8: Zahtjev

A 4

7: Zahtjev

Slika 4.4 Eksplicitno HTTPS prosljedivanje, preuzeto iz [10]

Slika 4.4 prikazuje eksplicitho HTTPS prosljedivanje u osam koraka:
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Klijent stvara vezu prema Mitmproxy posluZitelju i izdaje HTTP CONNECT
zahtjev.

Mitmproxy odgovara klijentu sa odgovorom “200 Connection Established”,
pretvarajuci se da je cijev prema posluZitelju uspjesno stvorena.

Klijent vjeruje da se spojio na udaljenog posluZitelja i zapocinje TLS rukovanje
koristenjem SNI imena domacina na kojeg se spaja. Mitmproxy zaustavlja
rukovanije.

Mitmproxy se spaja na posluzitelj TLS vezom koriStenjem procitanog SNI imena
domacina.

Posluzitelj odgovara sa odgovaraju¢im certifikatom koji sadrzi CN i SAN
vrijednosti potrebne za generiranje certifikata za presretanje.

Mitmproxy generira certifikat za presretanje i nastavlja TLS rukovanje

zaustavljeno u koraku 3.



o Kilijent Salje zahtjev putem uspostavljene TLS veze.
e Mitmproxy prosljeduje zahtjev prema posluzitelju preko TLS veze uspostavljene

u koraku broj 4.
4.1.3. Prozirni HTTP nacin rada

Kada se koristi prozirno HTTP proxy prosljedivanje, veza se preusmjerava u proxy na
mreznom sloju, bez potrebe za bilo kakvom konfiguracijom klijenta. Transparentno
prosljedivanje je idealno za situacije kada se ne moze utjecati na ponasanje klijenta.
Kako bi se to moglo posti¢i, uvedene su dvije dodatne komponente. Prva komponenta
je mehanizam za preusmjeravanje koji TCP vezu namijenjenu posluZzitelju na internetu
preusmjerava na proxy posluzitelj. Taj mehanizam je najCeSCe ostvaren pomocu
vatrozida na istom domacinu na kojem se nalazi i proxy posluZitelj. Jednom kada je

klijent zapocCeo vezu, Salje HTTP zahtjev koji moZe izgledati ovako [10]:

| GET /index.html HTTP/1.1

Ovaj zahtjev je drugacijeg oblika od zahtjeva navedenog u eksplicitnom nacinu rada
jer izostavlja shemu i ime domacina. Za pamcenje odrediSta brine se isti mehanizam
preusmjeravanja koji je izvrSio preusmjeravanje na mitmproxy. Svaki mehanizam
preusmjeravanja ima drugadiji nacin za izlaganje tih podataka zbog ¢ega je potreban
drugi mehanizam kako bi prozirno preusmjeravanje moglo raditi: modul na domacinu
koji zna kako dohvatiti originalnu odrediSnu adresu iz usmijeritelja. Mitmproxy tu
funkcionalnost implementira uklju¢enim skupom modula koji znaju kako razgovarati sa

mehanizmima preusmjeravanja razli€itih platformi [10].
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1: Uspostava veze

Usmijeritel]

2: Preusmjeravane

4: Zahtjev

3: HTTP zahtjev

Mitmproxy

Slika 4.5 Prozirno HTTP preusmjeravanje, preuzeto iz [10]

Slika 4.5 prikazuje prozirno HTTP preusmjeravanje kroz Cetiri koraka [10]:

1. Kilijent stvara vezu prema posluZzitelju

2. Usmijeritelj preusmjerava vezu prema Mitmproxy posluzitelju koji je uobicajeno
pokrenut na lokalnim vratima istog domacina. Mitmproxy dohvaca originalnu
odrediSnu adresu od usmijeritelja.

3. Mitmproxy Cita zahtjev klijenta.

4. Mitmproxy preusmjerava klijentski zahtjev prema posluZitelju.

Prozirno HTTP preusmjeravanje se ne Koristi u sklopu projekta ovog rada.
4.1.4. Prozirni HTTPS nacin rada

Prvi je korak utvrditi je li potrebno dolaznu vezu tretirati kao HTTPS vezu. Mehanizam
koji to omogucava je jednostavan: koristi se mehanizam preusmjeravanja kako bi se
procitala izvorna odrediSna vrata. Sve dolazece veze prolaze kroz razliCite slojeve koji
se mogu iskoristiti za odredivanje koriStene verzije protokola. Otkrivanje verzije TLS
protokola zasniva se na promatranju ,ClientHello“ poruke na pocetku svake veze.
Daljnji proces je mjeSavina metoda za prozirno preusmjeravanje HTTP prometa i

eksplicitno preusmjeravanje HTTPS prometa [10].

39



1: uspostava veze

Usmijeritelj

2: Preusmjeravanje

4: Zapo&ni SSLITLS rukovanje sa SNI
3: Pocetak SSLITLS rukovanja sa SNI

PosluZitelj

5: CNi SAN
6: Zavrsi SSLITLS rukovanje

< Mitmproxy

8: Zahtjev

7: Zahtjev

Slika 4.6 Prozirno HTTPS preusmjeravanje, preuzeto iz [10]
Na Slika 4.6 prikazano je prozirno HTTPS preusmjeravanje u osam koraka [10]:

1. Kiijent uspostavlja vezu prema posluzitelju

2. Usmijeritelj preusmjerava vezu prema Mitmproxy posluzitelju koji je uobicajeno

pokrenut na lokalnim vratima istog domacina. Mitmproxy dohvaca originalnu

odrediSnu adresu od usmijeritelja.

3. Klijent vjeruje da se spojio na udaljenog posluzitelja i zapoc€inje TLS rukovanje

koristenjem SNI imena domacina na kojeg se spaja. Mitmproxy zaustavlja

rukovanje.

4. Mitmproxy se spaja na posluzitelj TLS vezom koriStenjem procitanog SNI imena

domacdina.

5. Posluzitelj odgovara sa odgovaraju¢im certifikatom koji sadrzi CN i SAN

vrijednosti potrebne za generiranje certifikata za presretanje.

6. Mitmproxy generira certifikat za presretanje i nastavlja TLS rukovanje

zaustavljeno u koraku 3.

7. Kilijent Salje zahtjev putem uspostavljene TLS veze.

8. Mitmproxy prosljeduje zahtjev prema posluzitelju preko TLS veze uspostavljene

u koraku broj 4.
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Prozirno HTTPS preusmjeravanje se ne Koristi u sklopu projekta ovog rada.

4.2. Certifikati Mitmproxy

Prilikom prvog pokretanja programa Mitmproxy, sustav za izdavanje certifikata kreira
se u konfiguracijskom direktoriju ,~/.mitmproxy“ prema zadanim postavkama. Ovo se
tijelo koristi za dinamicko generiranje certifikata za presretanje prilikom posjeta svakoj
web lokaciji zasti¢enoj TLS-om. Web preglednik po zadanim postavkama ne vjeruje
Mitmproxy sustavu za izdavanje certifikata pa ¢e o tome upozoriti korisnika prilikom
pristupa zasticenoj web stranici. Za zaobilaZenje tog problema preporu€a se postaviti

povjerenje zadanog web preglednika Mitmproxy korijenskom certifikatu [10].

Certificate Manager

Your Certificates Authentication Decisions People Servers Authorities

You have certificates on File that identify these certificate authorities

v AC Camerfirma S.A.
Chambers of Commerce Root - 2008 Builtin Object Token
Global Chambersign Root - 2008 Builtin Object Token
~ AC Camerfirma SA CIF AB2743287

Camerfirma Chambers of Commerce R... Builtin Object Token

Camerfirma Global Chambersign Root  Builtin Object Token

Import...

Slika 4.7 Postavke certifikata Firefox web preglednika

Datoteke koje Mitmproxy kreira u ,.mitmproxy“ direktoriju su sljedece:

e mitmproxy-ca.pem: Certifikat i privatni klju¢ u PEM formatu.
e mitmproxy-ca-cert.pem: Certifikat u PEM formatu, Kkoristi se za distribuciju na
platformama razli¢itim od Microsoft Windowsa.
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e mitmproxy-ca-cert.p12: Certifikat u PKCS12 formatu. Koristi se na Windows
platformi.
e mitmproxy-ca-cert.cer. Isto kao i ,.pem®, ali sa ekstenzijom koju oCekuju neki

Android uredaji.

4.3. Mogucénosti

Mitmproxy sadrzi konfiguracijsku datoteku koja se nalazi na putanji
,~/.mitmproxy/config.yaml“. U ovoj su datoteci definirane moguénosti samog programa
putem definiranih vrijednosti za pojedino polije. Mehanizam moguénosti je
sveobuhvatan i kontrolira svo ponaSanje Mitmproxy programa prilikom njegovog
izvodenja. Mehanizam mogucnosti je proSiriv pa se dodaci razvijeni od trecih strana
mogu posluziti definicijama moguénosti koje ¢e biti poStovane kao i same mogucénosti

Mitmproxy programa.

Neke zanimljive moguénosti:

e anticache: Micanje zaglavlja zahtjeva koja mogu utjecati na ponasanje
posluZitelja s obzirom na koriStenje prirucne memorije.

e certs: Lista certifikata za pojedinu domenu.

e confdir. Lokacija zadanog direktorija s konfiguracijskim datotekama.

e dumper _filter. Ograni¢avanje koji su tokovi propusteni.

e http2: Aktivacija http2 podrske.

e intercept. Presretanje prometa danim izrazom.

e listen_host. Adresa na kojoj se pokrece Mitmproxy.

e listen_port: Vrata na kojima se pokre¢e Mitmproxy.

e mode: Nacin rada Mitmproxy-ja.

e rfile: Citanje tokova iz datoteke.

e ssl_insecure: Isklju€uje provjeru SSL/TLS certifikata posluzitelja.

Pregled svih ostalih moguénosti dostupan je na [12].
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4.4. Naredbe

Mitmproxy omogucuje koriStenje naredbi preko svog sucelja. Naredbe su mehanizam

koji korisnicima omogucuje aktivnu interakciju s dodacima. U Mitmproxy konzoli

moguce je pokrenuti pisanje naredbe tipkom “:”. Na primjer, naredba za ponovno slanje

definiranog klijentskog toka izgleda ovako:

|:replay.client [flow]

v o

U ovoj naredbi kljuCna rijeC “flow” predstavlja tok podataka koji je vidljiv kroz Mitmproxy

sucelje [10].

4.5. Razvijanje dodataka

Alat Mitmproxy omogucuje razvijanja dodataka kojima se proSiruje njegova

funkcionalnost. Mehanizam dodataka sastoji se od skupa APIl-ja koji podrZzavaju

komponente proizvoljne kompleksnosti. Dodaci komuniciraju s Mitmproxy-jem putem

dogadaja (engl. Events) koji im omogucuju da se prikljuCe i promjene njegovo

ponasanje. Dodaci se mogu konfigurirati kroz mogucénosti (engl. Options) koje se mogu

postaviti u konfiguracijskoj datoteci ili interaktivno putem korisni¢kih naredba.

Dogadaji su u dodacima implementirani kao funkcije sa dobro poznatim imenima. Kada

Mitmproxy primi poruku od klijenta, pozvati ¢e se dogadaj imena “request’, a kada

posluzitelj uzvrati odgovorom, na Mitmproxy-ju se pokrec¢e funkcija “response”.

Dodatak manipulira tokom prometa koji prolazi kroz Mitmproxy tako Sto implementira

vlastite funkcije koje upravljaju dogadajima.

Neke od funkcija dogadaja su:
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Funkcija clientconnect. Poziva se prilikom spajanja klijenta na Mitmproxy.
Funkcija serverconnect: Poziva se prilikom spajanja posluzitelja na Mitmproxy.
Funkcija configure: Poziva se prilikom promjene konfiguracije.

Funkcija load: Poziva se prilikom ucitavanja dodatka.

Funkcija request: Poziva se prilikom primanja zahtjeva od klijenta.

Funkcija response: Poziva se prilikom primanja odgovora od posluzitelja.



"""Add an HTTP header to each response.™™"

class AddHeader:
def _init (self):
self . num

response(self, flow):
self.num = self.num + 1
flow.response .headers["count™] str{self num)

addons [
AddHeader()

]

Slika 4.8 Primjer dodatka za dodavanje HTTP zaglavija u poruku

U sklopu ovog projekta implementiran je dodatak koji ima mogucnost fuzz ispitivanja
zadanih formi web stranica. Slika 4.8 prikazuje primjer tijela jednog dodatka. Na slici
je vidljiva implementacija metode ,response” koja se poziva prilikom primanja svakog

dolaznog paketa od strane posluzitelja.
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5. Prakti€na demonstracija

Projektni dio specijalistickog rada sastoji se od stvaranja vlastite implementacije
jednostavnog programa za provodenje fuzz ispitivanja. Program za fuzz ispitivanje
implementira napad grubom silom nad odredenom web formom kao $to je forma za
prijavu korisnika. Cilj projekta je razvoj prosirivog radnog okvira za provodenje fuzzing
ispitivanja nad web formama koji se zasniva na Mitmproxy posredniku. Projekt
implementira jednostavne napade grubom silom nad formama koje za slanje podataka
koriste GET i POST HTTP metode. Ispitivanje se provodi nad ranjivom web aplikacijom
DVWA (engl. Damn Vulnerable Web Application) [13]. Ranjiva web aplikacija nalazi se
na udaljenom stroju, na istoj mrezi kao i stroj s kojeg se provodi ispitivanje ili na istome
stroju ali pokrenuta u kontejnerskom okruzenju koriste¢i Docker uslugu za
kontejnerizaciju aplikacija. Programsko rjeSenje za ispitivanje implementirano je kao
dodatak (engl. Addon) vec¢ postojeéem Mitmproxy proxy posluzitelju. U iduéim je
poglavljima detaljnije opisano ispitno okruzenje, od kojih se dijelova sastoji i potrebnih
informacija za njegovu instalaciju. Opisana je implementacija dodatka s grafom
povezanosti komponenti, dani su opisi komponenti i njihovi pripadajuéi isjecci
programskog koda. Opisano je ispitivanje implementiranog programskog rjeSenja nad
ranjivom stranicom te su opisani dobiveni rezultati. Opisana su moguca pobolj$anja
razvijenom programskom rjeSenju i smjernice za daljnji razvoj. Moguce je izraditi
ovakav projekt i bez koriStenja Mitmproxy alata, medutim koristi se zbog vremenskih
ograni¢enja i ograniCenja na kompleksnost programskog rieSenja. Glavna prednost
alata Mitmproxy u sklopu ovog projekta je ta $to nudi implementaciju proxy posluzitelja
za presretanje i rad s HTTP/HTTPS prometom pa nije potrebno implementirati viastiti
HTTP posluzitel,.

5.1. Ispitno okruzenje

Ispitno okruzenje stvoreno je na jednom osobnom raCunalu. Slika 5.1 prikazuje

dijagram ispitnog okruzenja koristenog u ovom projektu.
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Slika 5.1 Logicki prikaz ispitnog okruZenja

Na ispitnom racunalu instaliran je operacijski sustav Ubuntu Linux. Ovaj je operacijski
sustav odabran zbog jednostavnosti instalacije i njegove Siroke podrske. Svi programi
koriSteni u sklopu izrade projekta podrzavaju Ubuntu stoga nikakve dodatne promjene

u konfiguraciji nisu potrebne. Inacica koristenog operacijskog sustava je Ubuntu 20.10.

Na osobnom racunalu instaliran je Firefox web posluzitelj koji se koristi za pristup web
aplikaciji DVWA putem Mitmproxy proxy posluzitelja. Firefox nije potrebno ruéno

instalirati jer dolazi instaliran uz operacijski sustav Ubuntu.

Mitmproxy je proxy posluZzitelj koji se koristi kao posrednik u komunikaciji izmedu web
preglednika Firefox i ranjive web aplikacije DVWA. Mitmproxy pokrece implementaciju

BFFuzz dodatka cija je implementacija fokus ovog projekta.

Na ispitnom racunalu instaliran je Docker program za kontejnerizaciju. Koristi se za

pokretanje virtualiziranog okruZenja unutar kojeg se pokrece ranjiva web aplikacija.
DVWA je ranjiva web aplikacija namijenjena za ucenje sigurnosti web aplikacija i
njihovih naj¢escih ranjivosti.

Potrebne karakteristike osobnog racunala za provedbu ispitivanja zadovoljene su od

velike veéine danasnjin modernih ra¢unala jer ispitivanje nije procesorski zahtjevno.

46



Za provodenje ispitivanja preporuc€a se ra¢unalo od minimalno 4GB radne memorije i

dvojezgrenim procesorom.

Detaljniji opisi komponenti dani su u idué¢im poglavljima kao i upute za konfiguraciju i

pripremu ispitnog okruzenja.
5.1.1. Operacijski sustav Ubuntu

Operacijski sustav Ubuntu Desktop je Siroko rasprostranjena alternativa drugim
popularnim operacijskim sustavima kao $to su Windows ili MacOS. U vrijeme pisanja
ovog rada, dostupna inacica Ubuntu Desktop OS-a je 20.10 ,,Groovy Gorilla“ i ona se
koristi kao temelj ispitnog okruzenja namijenjenog za ispitivanje rada implementacije

fuzzer programa.

Instalacija Ubuntu OS-a jednostavna je i nece biti detaljnije razmatrana u sklopu ovog
rada, stoga se Citatelj usmjerava na upute za instalaciju koje se mogu pronaci na [14].
Koristenje implementacije fuzzer programa moguce je i na ostalim operacijskim
sustavima koji podrzavaju programski jezik Python 3 i koji imaju instaliran Mitmproxy

proxy posluZzitel].
5.1.2. Web preglednik Firefox

Firefox je popularni web preglednik. Dolazi instaliran uz Ubuntu OS i dio je ispitnog
okruzenja. Njegova je uloga korisni¢ko sucelje putem kojeg korisnik istrazuje ranjivu
web aplikaciju DVWA i identificira forme nad kojima Zeli provesti ispitivanje pomocu
fuzzer programa. Ukoliko iz nekog razloga Firefox preglednik nije prisutan na
instaliranom operacijskom sustavu, pomo¢ i upute za instalaciju moguce je potraziti na

sluzbenim stranicama Firefoxa [15].

Bitno je naglasiti da se u sklopu ovog rada Kkoristi preglednik Firefox iz razloga Sto
omogucéava prosljedivanje prometa kroz proxy posluzitelj koji se nalazi na istom
racunalu kao i Mitmproxy posluZitelj (engl. localhost). Raspon lokalnih IP adresa koje
se koriste u sklopu ovog ispitivanja opisan je notacijom 127.0.0.1/8. Firefox po
pretpostavljenim postavkama ne omogucava prosljedivanje lokalnog prometa kroz

proxy posluzitelj putem IP adrese 127.0.0.1, medutim omogucava prosljedivanje
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prometa kroz proxy posluzitelj ukoliko se web aplikaciji pristupa kroz neku drugu
lokalnu IP adresu kao Sto je 127.0.0.2.

Napomena: Preglednikom Google Chrome nije moguce provesti ispitivanje u trenutku
pisanja ovog rada. Razlog je taj Sto Chrome preglednik ne dozvoljava preusmjeravanje
prometa kroz proxy posluZzitelj koji se nalazi na istom raCunalu kao i preglednik,

odnosno ignorira adrese iz cijelog raspona 127.0.0.1/8.
5.1.3. Alat za virtualizaciju Docker

Docker je skup proizvoda platforme kao usluge koji koriste virtualizaciju na razini
operacijskog sustava za isporuku softvera u paketima koji se nazivaju spremnici (engl.
Containers). Spremnici su izolirani jedni od drugih i svaki spremnik ukljuCuje svoj
vlastiti softver, knjiznice i konfiguracijske datoteke. Spremnici mogu medusobno
komunicirati putem definiranih kanala. Svi spremnici dijele istu jezgru operacijskog

sustava Sto ih razlikuje od klasi¢nih virtualnih strojeva.

- (- a
Client DOCKER_HOST}
docker build . 0 A Docker daemaon |
. < = —

N =
N

i ; .
docker pull - | :Containers]—\.\

docker run —f \._\
N v,
L
éA <

LI

Slika 5.2 Arhitektura Docker usluge, preuzeto iz [16]

Na Slika 5.2 prikazana je arhitektura Docker usluge. Klijentski program sadrzi naredbe
kojima klijent komunicira sa Docker posluZziteliem na kojem se nalazi pokrenuta Docker
daemon usluga. Svrha Docker daemon usluge je da prima i izvrS8ava naredbe od
klijenta, dohvaca Docker slike iz udaljenog registra slika i pokre¢e ih u zasebnim
spremnicima (kontejnerima) [16]. Detalji Docker arhitekture i njegovog nacina rada

nadilaze opseg ovog rada pa se za viSe detalja Citatelj se usmjerava na [18].
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Instalacija Docker usluge na Ubuntu operacijskom sustavu vrlo je jednostavna.
Preporuceno je instalaciju provesti putem Ubuntu Software aplikacije jer u trenutku
pisanja ovog rada sluzbena dokumentacija Docker usluge nije obuhvacala upute za
instalaciju na trenutnoj verziji Ubuntu operacijskog sustava 20.10. Ubuntu Software
aplikacijom instalira se posljednja stabilna verzija Docker usluge. Nakon instalacije

Dockera, nikakva dodatna konfiguracija samog programa nije potrebna.

Nakon uspjesSne instalacije Docker usluge, potrebno je preuzeti Docker sliku DVWA
aplikacije sa Docker repozitorija. Preuzimanje slike izvrSava se naredbom “docker run”
koja je ujedno i naredba za pokretanje Docker spremnika unutar kojeg ¢e se ta
aplikacija izvrSavati. Upute za instalaciju i pokretanje Docker DVWA slike nalaze se na
[17]. Nakon uspjesSne instalacije i pokretanja, Docker DVWA slika izvrSavati ¢e se u
Docker spremniku, a aplikaciji ¢e se moéi pristupati odlaskom na adresu

2http://localhost/setup.php® putem internet preglednika.

knrdgknrd:~$ sudo docker run --rm -it -p 80:80 vulnerables/web-dvwa
[sudo] password for knrd:

[+] starting mysql...

[ ok ] starting MariaDB database server: mysqld.

[+] Starting apache

[....] Starting Apache httpd web server: apache2AHB558: apache2: Could mot reliably determine the server's fully qualified domain name, using 172.17.8.2. Set the 'ServerName' directive globally to suppr
ess this message

;:; [var [log/apache?/access.log <==

==> [var[log/apache2/error.log <==
[Sun Nov 15 20:07:51.643294 2020] [mpm_prefork:notice] [pid 381] AHB0163: Apache/2.4.25 (Debian) configured -- resuming normal operations
[Sun Nov 15 20:07:51.643346 2020] [core:notice] [pid 301] AHOG094: Command line: '/usr/sbin/apache2’

==> [var [log/apache2 /other_vhosts_access.log <==

Slika 5.3 Pokretanje naredbe ,docker run®

Sa Slika 5.3 vidljiv je rezultat pokretanja naredbe “sudo docker run --rm -it -p 80:80
vulnerables/web-dvwa” kojom se preuzima (ukoliko slika ne postoji) i pokrece slika

ranjive DVWA aplikacije na vratima 80. Argumenti naredbe su:

e --rm: Automatsko brisanje spremnika nakon zavrSetka rada.

e -it: Pokretanje interaktivnog rada i alokacija terminalnog sucelja prema
pokrenutom Docker spremniku.

e -p 80:80: Mapiranje vratiju 80 iz Docker spremika na vrata 80 raCunala

domacdina kako bi se moglo pristupati pokrenutoj aplikaciji.
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5.1.4. Ranjiva web aplikacija DVWA

Damn Vulnerable Web Application - DVWA je namjerno ranjiva PHP/MySQL web
aplikacija. Sluzi kao pomo¢ stru€njacima za sigurnost u ispitivanju vjestina i alata u

legalnom okruzeniju.

Postoji viSe razliCitih nacina za instalaciju DVWA na osobnom rac¢unalu. U sklopu ovog
rada Koristi se instalacija putem Docker spremnika jer je najjednostavnija. Upute za

instalaciju putem Docker spremnika mogu se pronaci na [17].

Jednom kada je aplikacija instalirana i Docker spremnik pokrenut, odlaskom na adresu
http://localhost/login.php pristupa se DVWA aplikaciji. Izgled poCetne stranice prikazan
je na Slika 5.4.

Slika 5.4 Pocetna stranica aplikacije DVWA

Pretpostavljeno korisni¢ko ime i lozinka za ulaz u aplikaciju su: “admin” i "password”,
nakon Cijeg se unosa dolazi do stranice za postavljanje baze podataka aplikacije
DVWA, §to je vidljivo sa Slika 5.5.
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EIn  Database Setup -
Instructions Click on the 'Create / Reset Database’ button below to create or reset your database.

If you get an error make sure you have the correct user credentials in:

ig ig.inc.php

About If the database already exists, it will be cleared and the data will be reset.
You can also use this to reset the administrator credentials ("admin // password”) at any stage.

Setup Check

Operating system: *nix

Backend database: MySQL

PHP version: 7.0.30-0+deb%ul

Web Server SERVER_NAME: localhost

PHP function display_errors: Disabled

PHP function safe_mode: Disabled

PHP function allow_url_include: Disabled

PHP function allow_url_fopen: Enabled

PHP function magic_quotes_gpc: Disabled

PHP module gd: Installed

PHP module mysql: Installed

PHP module pdo_mysq: Installed

MySQL username: app

MySQL password: ******

MySQL database: dvwa

MySQL host: 127.0.0.1

reCAPTCHA key: Missing

[User: www-data] Writable folder ivarhwwwihtmi/hackablefuploadsi: Yes
[User: www-data] Writable file /variwww/htmi/external/phpids/0.6/ib/IDS/tmp/phpids_log.txt: Yes
[User: www-data] Writable folder ivarfiwwwihtml/config: Yes

Status in red, indicate there will be an issue when trying to complete some modules.

If you see disabled on either allow_ur!_fopen or allow_uri_include, set the following in your php.ini file and restart
Apache

allow_url_fopen = On
allow_url_include = On

These are only required for the file inclusion labs so unless you want to play with those, you can ignore them.

Create / Reset Database

Slika 5.5 Stranica za postavijanje baze podataka

Na stranici za postavljanje baze podataka potrebno je pokrenuti bazu podataka klikom
na gumb “Create / Reset Database”. Nakon uspjeSnog pokretanja baze podataka,
korisnik Ce biti vracen na poCetnu stranicu za prijavu, te se nakon ponovne prijave na

stranicu preusmjerava na glavnu stranicu DVWA aplikacije, prikazanu na Slika 5.6.
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Instructions
Setup / Reset DB

Brute Force
Command Injection
CSRF

File Inclusion

File Upload
Insecure CAPTCHA
SQL Injection

SQL Injection (Blind)
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XSS (DOM)

XSS (Reflected)
XSS (Stored)

CSP Bypass
JavaScript

DVWA Security
PHP Info

About

Logout

)
D)
Welcome to Damn Vulnerable Web Application!

Damn Vulnerable Web Application (DVWA) is a PHP/MySQL web application that is damn vulnerable. Its main
goal is to be an aid for security professionals to test their skills and tools in a legal environment, help web
developers better understand the processes of securing web applications and to aid both students & teachers to
learn about web application security in a controlled class room environment.

The aim of DVWA is to practice some of the most common web vulnerabilities, with various levels of
difficultly, with a simple straightforward interface,

General Instructions

It is up to the user how they approach DVWA. Either by working through every module at a fixed level, or
selecting any module and working up to reach the highest level they can before moving onto the next one. There
is not a fixed object to complete a module; however users should feel that they have successfully exploited the
system as best as they possible could by using that particular vulnerability.

Please note, there are both and undoct ited vulnerability with this software. This is
intentional. You are encouraged to try and discover as many issues as possible.

DVWA also includes a Web Application Firewall (WAF), PHPIDS, which can be enabled at any stage 1o further
increase the difficulty. This will demonstrate how adding another layer of security may block certain malicious
actions. Note, there are also various public methods at bypassing these protections (so this can be seen as an
extension for more advanced users)!

There is a help button at the bottom of each page, which allows you to view hints & tips for that vulnerability.
There are also additional links for further background reading, which relates to that security issue.

WARNING!

Damn Vulnerable Web Application is damn vulnerable! Do not upload it to your hosting provider's public html
folder or any Internet facing servers, as they will be compromised. It is recommend using a virtual machine
(such as or ), which is set to NAT networking mode. Inside a guest machine, you can
downloading and install for the web server and database.

Disclaimer

We do not take responsibility for the way in which any one uses this application (DVWA). We have made the
purposes of the application clear and it should not be used maliciously. We have given warnings and taken
measures to prevent users from installing DVWA on to live web servers. If your web server is compromised via an
installation of DVWA it is not our responsibility it is the responsibility of the person/s who uploaded and installed it.

Slika 5.6 Glavna stranica aplikacije DVWA

Na glavnoj stranici DVWA aplikacije s lijeve strane nalazi se izbornik koji sadrzi Cetiri

grupe poveznica:

e Grupa s poveznicom na glavnu stranicu, korisni¢kim uputama i moguénostima
upravljanja bazom podataka.

e Grupa sa poveznicama na ranjive stranice.

e Grupa za informacije o stranici i postavkama sigurnosti DVWA aplikacije.
Aplikacija omogucéuje postavljanje viSe razina sigurnosnih postavki

jednostavnim odabirom Zeljene razine iz izbornika. Jednom odabrana, Zeljena

razina sigurnosti postavljena je na sve ranjive stranice iz izbornika.

e Grupa sa poveznicom za odjavu korisnika.

Fokus projekta ovoga rada je iskoriStavanje ranjivosti “Brute Force” ranjive stranice

kroz viSe mogucih razina zastite.
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5.1.5. Proxy posluzitelj Mitmproxy

Mitmproxy je proxy posluzitelj koji omogucuje presretanje SSL/TLS prometa i on €ini
glavnu komponentu koristenju u provodeniju ispitivanja. Mitmproxy je detaljnije opisan

u zasebnom poglavlju.

5.2. Implementacija programskog rjeSenja

Mitmproxy dodatak naziva Bffuzz je dodatak koji implementira funkcionalnost napada
grubom silom na web forme koriStenjem GET i POST HTTP zahtjeva. U svome radu
on komunicira s Mitmproxy AP suceljem kako bi dohvac¢ao zahtjeve i odgovore izmedu
klijenta i posluzitelja koji prolaze kroz Mitmproxy posluzitelj. Komunikacija s Mitmproxy
sucelijem odvija se putem dogadaja (evenata). Komunikacija s korisnikom moguca je
samo u jednome smijeru, od korisnika prema Bffuzz dodatku i to koriStenjem
implementiranih naredbi. Bffuzz koristi pomoc¢ne datoteke s definiranim razredima za
provodenje napada i datoteku s konfiguracijom za sve module koji zajedno

implementiraju osnovnu funkcionalnost Bffuzz dodatka.

ZahtjevilOdgovori ZahtjevilOdgovori !
» Mitmproxy > 14
4

Klijent

f Naredbe

Korisnik

)

A

PosluZitelj

Y

Success Detector

Slika 5.7 Arhitektura programskog rjeSenja
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Slika 5.7 prikazuje arhitekturu programskog rjeSenja implementiranog u sklopu ovog

rada. Komponente vidljive sa slike su:

¢ Kiijent: Klijent koji komunicira s posluziteljem, najceS¢e web preglednik.
o Posluzitelj: Posluzitelj web stranice.

e Mitmproxy: Mitmproxy program na poziciji Covjeka u sredini.

e Bffuzz: Mitmproxy dodatak.

e Korisnik: Korisnik Bffuzz dodatka. Zadaje naredbe.

e Attack: Datoteka koja u kojoj je implementirana funkcionalnost napada.
e Success Detector: Datoteka koja implementira detektor uspjeha.

e Utils: Datoteka sa korisnim funkcijama.

e Config: Konfiguracijska datoteka.

Bithe komponente su detaljnije objasnjene u zasebnim poglavljima.
5.2.1. Komponenta Bffuzz

Proxy alat Mitmproxy nalazi se na komunikacijskom kanalu izmedu Klijenta i
posluzitelja. Komponenta Bffuzz implementira ulaznu toCku prometa kojeg presrece
Mitmproxy i proslijeduje u Bffuzz dodatak. Bffuzz komponenta sadrzi razred Bffuzz koji

implementira tri grupe funkcionalnosti:

1. Funkcionalnosti razreda.
2. Funkcionalnosti korisni¢kih naredbi.

3. Funkcionalnosti reagiranja na dogadaje.
Osim navedenih funkcionalnosti, razred definira i nekoliko atributa:

e host_monitors: Lista domacina Ciji se promet promatra od strane dodatka.

e host_filter_string: Lista za kreiranje naredbe za prilagodavanje prikaza u
Mitmproxy korisnickom sucelju.

e attack: Instanca razreda napada odredene vrste.

e trigger_string: Niz znakova za detekciju uspjeSnosti.

¢ invert_attack: Varijabla koja oznaCava da li detekcija uspjesnosti ima suprotnu

funkcionalnost.
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Znacajna metoda iz prve grupe funkcionalnosti:

e detectFuzzParams: Metoda koja odreduje jesu li detektirani parametri iz web
forme i ukoliko jesu, jesu li ispravno formatirani kako bi se napad pokrenuo.

Funkcija detectFuzzParams prikazana je na Slika 5.8.

: http.HTTPFlow) ->

flow. request.method "POST":
flow.request.urlencoded form
st.method "GET":
parameters = flow.request.query

logger.warning("Triggering parameters not detected in the reques

fuzz = False

parameter parameters:
parameters[parameter].startswith(config.PARAMETER PREFIX):
fuzz
logger.info("BFFuzz: Trig parameters detected")

fuz

Slika 5.8 Funkcija detectFuzzParams

Implementirane korisniCke naredbe (prikazane na Slika 5.9) su:

e subscribe: Naredba za dodavanje domacina u listu promatranih domacina.
o settrigger: Naredba za postavljanje znakovnog niza kojim se odreduje kada je

procitan ispravan odgovor od posluZitelja.

[f.host monitors.
F.host_filt
g.infol" ful ed new i " + host)
j se ' host filter string))

ftrigger stp
inverte
ng string set to: " + self.firigger string + ", inverted:" + str(self.invert attack))

Slika 5.9 Korisnicke naredbe
Metode za reakciju na proslijedene dogadaje od strane Mitmproxy-ja:

e request: Ova metoda prosljeduje promet u napadacki modul ukoliko je napad
pokrenut, u suprothom pregledava promet i u sluCaju detekcije ispravnih

parametara, postavlja i pokrece ispravan tip napada.
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e response: Ukoliko je napad pokrenut, ova metoda prosljeduje tok podataka

napadackom modulu.
Navedene metode prikazane su na Slika 5.10.

ow: http.HTTPFlow) -> None

f.attack.isRunning():
flow)
_monitors:

start attack
logger.info("Got star start_attack))
start_attack:
flow.r "GET":

ttack(flow)

flow. request.method "POST":
o] tack(flow)
flow: http.HTTPFlow) -=> None:

ttack.isRunning():
se(flow)

Slika 5.10 Metode reakcije na dogadaje razreda Bffuzz
5.2.2. Komponenta Attack

Komponenta Attack implementira tri razreda:

o Attack: Razred roditelj. Implementira funkcionalnosti zajedni¢ke svim vrstama
napada. Implementira funkcionalnost komunikacije sa komponentom za
otkrivanje uspjeSnosti napada, pokretanje i zaustavljanje napada i postavljanje

datoteka sa ulazima za napad grubom silom.

o« POSTAttack: Razred koji implementira napad kada su podaci forme poslani
metodom POST.

« GETAttack: Razred koji implementira napad kada su podaci forme poslani
metodom GET.

Sve vrste napada dijele zajednicke atribute:
e running: Odreduje je li napad pokrenut.

o SD: Instanca komponente za provjeru uspjesnosti napada.
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o fuzzdbs: Rjecnik sa informacijama o datotekama s ulazima za provodenje

napada. KljuCevi rieCnika su atributi koji se napadaiju.
o fuzz_inputs: Rjecnik u koji se spremaju liste ulaza za napad atributa.
o fuzzed_host: Domacdin koji je meta napada.
o fuzzed_url: URL koji je meta napada.
« originator_flow: Tok podataka koji je zapo¢eo napad.
Neke bithe metode razreda Attack, prikazane na Slika 5.11:

« setFuzzDBPaths: |z zahtjeva izvla€i parametre nad kojima je potrebno provesti

napad i puni rjeCnik sa putanjama do datoteka s ulazima za pojedini parametar.

e loadFuzzinputs: U rjeCnik ucCitava listu ulaza za provodenje napada grubom

silom za pojedini parametar.

« setNextinput: Postavljanje sljedeceg ulaza za parametar koiji se ispituje.

uzzDBPaths

parameters utils.get Params(self.originator_flow.request)
parameter paramet
value parameters[parameter]
with(config.PARAMETER PREFIX) :

s[parameter] config.DBS_DIR value[config.PREFIX_LEN:]
0s.p uzzdbs [parameter]):
logger. or("Fuzz dat " self.fuzzdbs[parameter] " does not exist")

logger.info("Loaded fuzz db path for parameter " str(parameter) = self.fuzzdbs[parameter])

def loadFuzzInputs

parameter

i i F.fuzzdbs [parameter])
sel inputs|[ t
log o("Loade inputs for meter: " parameter)

extInput(self, flow: http.HTTPFlow) -> None:

flow.request:
logger.info("Provi not contain a request")
parameters . flow.request)
logger.info( > parameters))
param
logger.i parameter for next input:" param)
param f. z_inputs:
inputs ram] :
("F ut list is empty, terminating attack")
rror", "Attack stopped: fuzz inputs depleted")

ameter(flow, param, self.fuzz_inputs[param].pop())

logger.info("Next input set")

Slika 5.11 Bitne metode razreda Attack
Bitne metode razreda POSTAttack:

« handleRedirect: Metoda za odgovaranje na zaprimljeni odgovor s informacijom

O preusmjerenju upita.
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handleResponse: Ova metoda je najbitnija metoda razreda jer implementira
odgovarajuce reakcije dodatka u ovisnosti o zaprimljenom odgovoru od
posluzitelja. Provjerava primljeni odgovor i Salje ga na provjeru uspjesnosti

napada.

handleRequest: Najbitnija uloga ove metode je da detektira i postavlja

posljednje koriStene vjerodajnice.

Navedene metode prikazane su na Slika 5.12, Slika 5.13 i Slika 5.14.
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v: http.HTTPFlow) -> None:

logger.ir t resp str(flow.response))
flow. request.method "GET flow.request.host .fuzzed host:
logger.info("Received response to GET from fuzzed hos

credentials s c Su s(flow)
credentials:

T:( dentials)
r("Correct credentials:\n" pp_creds))

logger.info("Wrong GET response intercepted")

fresh_token utils.e CSRF(flo
prepared_request flow o play(fresh_token)

tInput (prepared_request_flow)
running:
logger.info("Attack not running therefore exiting")

.originator_flow prepared_request flow.c

logger.inf Replaying POST request form with parameters: " r(prepared_request flow.request.urlencoded form))
ctx.master.commands 1("replay.client", [prepared_request_fl

flow.request.method "POST" flow.request.url .fuzzed url:

tus_code pLH
ved response to POST request from f

credentials 1f.SD. (flow)
credential
logger.in dentia tack stopped")
logger.info("Credent 3 str(credentials))
pp_creds utils tt (credentials)
("Correct credentials:\n" pp_creds))

y(fresh_token)

k not running therefore exiting")

logger.info("Replay ST request with parameters" str(prepared_request flow.request.urlencoded form))
ctx.master.commands.ca eplay.client", [prepared request flow])

http.HTTPFlow) -> |

flow.request.method "POST" flow.request.url [f.fuzzed url:
logger.info("Spent CSRF token: " + flow.request.urlencoded form["user t
flow.is replay "request":
Lf.SD.setCr ials(flow.request.urlencoded form)
flow.is replay quest”:
logger.info("Replayed request detect

r(flow.request))

flow.request.method "GET" flow.request.url
Lf.get tmp = flow )
logger.info("Upda tmp GET request flow")

Slika 5.13 Metoda handleRequest



http.HTTPFlow) -> None:

flow.is_replay:
logger.info("Redirect response is not a replayed response")

flow.response.status_code
redir_response_flow = self.get_tmp.copy()

redirect_location = flow.response.headers["Location"]
redir response flow.request.path components ir response flow.request.path components[:-1] + (redirect location, )
ctx.master.commands.call("replay.client", [redir_response_flow])

Slika 5.14 Metoda handleRedirect

Bitne metode razreda GETAttack se ne razlikuju od metoda razreda POSTALttack, ali

imaju drugaciju implementaciju, one su:
« handeRequest: Metoda za postavljanje posljednje koriStenih vjerodajnica.

« prepareOriginatorReplay: Metoda za stvaranje kopije zahtjeva koji je zapoCeo

napad.

« handleResponse: Glavna metoda koja provjerava uspjeSnost napada i

pokrece slanje novih zahtjeva.

Navedene metode prikazane su na Slika 5.15.
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def prepareOriginatorRe 1=None) -> http.HTTPFlow:

prepared_request_flow self.originator_flow.copy
token:
prepared_request_flow.request.query["user_token"] token
logger.info("Prepared new request flow from originator")
prepared_request_flow

http.HTTPFlow) -> No

se unning:
logger.warning("Attack won't handle request because it isn't running")

flow.request.method "GET":
flow.is replay "request":
logger.in R aying GET request:" str(flow.request))
self.SD.s redentials(flow.request.query)

flow: http.HTTPFlow) -> None:

se unning:
logger.warning("Attack won't handle response because it isn't running")

flow.request.method "GET" flow.request.host self.fuzzed_host:
logger.info("Received response to GET request from fu

credentials . s(flow)
credential
logger.in ! I ti attack stopped"ﬂ
logger.info G ! credentials))
pp creds i y credentials)

utils 52 uccess" Correct credentials:\n" pp_creds))

fresh_token utils t
logger.info("Done extracting
prepared request flow

tN nput (prepared_request_flow)
unning:
logger.info("Attack not running therefore exiting")

logger.info("Replay GET request with parameters" str(prepared_request_flow.request.query))
ctx.master.commands.call("replay.client", [prepared_request_flow])

Slika 5.15 Bitne metode razreda GETAttack
5.2.3. Komponenta Success Detector

Komponenta Success Detector implementira razred SuccessDetector cCija je
funkcionalnost provjera posluZiteljskin odgovora: SuccessDetector provjerava
posluziteljske odgovore sa postavljenim nizom znakova koji sluzi kao indikator
uspjesnosti. Ukoliko posluziteliev odgovor sadrzi odredeni niz znakova, vraca
korisniCke vjerodajnice koje su uzrokovale taj odgovor. Razred takoder implementira
inverznu funkcionalnost s s obzirom na postojanje danog niza znakova u odgovoru
posluzitelja, odnosno dojavljuje se uspjesnost ukoliko se dani niz znakova ne nalazi u

posluZiteljevom odgovoru.
Bitni atributi razreda SuccessDetector su:

« last_credentials: Posljednje videne vjerodajnice.
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o trigger_string: Okidaju¢i niz znakova koji oznaCava ocekivani sadrzaj
uspjesSnog odgovora.

« inverted_mode: Oznaka treba li funkcionalnost biti invertirana s obzirom na

postojanje danog niza znakova u odgovoru posluzitelja.
Bitne metode razreda SuccessDetector:
o setSuccessString: Postavlja niz znakova za detekciju ispravnog odgovora.
e isSuccess: Funkcija za provjeru ispravnosti posluziteljskog odgovora.

Razred SuccessDetector i implementacija bitnih metoda iz tog razreda prikazani su na
Slika 5.16.

ntials
responses [1
trigger string
inverted_mode

ow: http.HTTPFlow) -
.response:
~.responses.append(flow. response.c
no response, can't insert")
¢ dict) ->

self.last_credentials credentials
logger.info("Credentials set:" str(credentials))

trigger_string trigger_string

inverted

f.inverted_mode

: http.HTTPFlow)

-> dict:

can't perform detection")
flow)

mode:
ring flow.response. text:

nverted
trigge

result
logger.i
self.trig
result
logger.i

result
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last_credentials
rigger string in normal mode detected, last credentials:"

ring flow.response. text:

last_credentials
Trigger string in inverted mode detected,

Slika 5.16 Razred SuccessDetector

last credentials:"

str(result))

striresult))




5.2.4. Komponenta Utils

Komponenta Utils implementira nekoliko korisnih funkcija koje mogu koristiti sve ostale

komponente. Neke od korisnih funkcija su:

loadPathToList: Za dani niz znakova koji predstavlja putanju do datoteke,
uCitava sadrzaj te datoteke u listu i vraca je pozivatelju.

extractCSRF: |z danog HTTP GET odgovora pokusava pronaéi CSRF token i
vraca ga pozivatelju.

getRequestParams: |z danog HTTP zahtjeva pronalazi i vraca pronadene
parametre.

setFlowRequestParameter. U predani HTTP zahtjev postavlja predanu
vrijednost predanog parametra na mjesto koje ovisi o tipu HTTP zahtjeva.

showMessage: Graficki prikaz prozora sa porukom obavijesti.

Navedene funkcije prikazane su na Slika 5.17.
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parameter " does not exist")

logger.e
flow. rec

logger.error

parsed html
b ing
"+str(parsed_body))

dy.get("value™)
logger. i t RF token:" str(csrf_token))
csrf_token

st: net.http.request) -> dict:

en trying to get parameters from request: method not recognized")
val):

flow. est:
logger This is not a flow re , can't set parameter")

method "GET"
uery[param] a
est.method "POS
.urlencoded_f

logger.error("This flow contains neither a GET or POST req

prettyPrintDict(d

retstr
key, value

window
messa

Slika 5.17 Funkcije komponente Utils
5.2.5. Komponenta Config

Komponenta Config je jednostavna konfiguracijska datoteka u kojoj su smjestene

konfiguracijske postavke zajedni¢ke svim komponentama.
Konfiguracijske postavke su:

e PARAMETER_PREFIX: Niz znakova koji se pridjeljuje parametrima u web
formi kako bi se oznacilo da se nad tim parametrom mora provesti fuzz
ispitivanje.

e PREFIX_LEN: Predstavlja duljinu prefiks parametra.
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o DBS_DIR: Direktorij unutar kojeg se nalaze datoteke sa nizom ulaza za fuzz
ispitivanje.
e LOGFILE: Dnevnicka datoteka.

Navedene konfiguracijske postavke prikazane su na Slika 5.18.

PARAMETER PREFIX "fuzz "
PREFIX LEN Len(PARAMETER PREFIX)

DBS_DIR = "./dbs/"
LOGFILE "./BFFuzz.log"

Slika 5.18 Konfiguracijske postavke

5.3. Ispitivanje implementacije

5.3.1. Postavljanje datoteka s ulazima

U konfiguracijskoj datoteci Config definirana je putanja do direktorija u kojem se trebaju
nalaziti datoteke koje sadrze ulaze za fuzz ispitivanje. U direktoriju moze biti viSe
datoteka s ulazima. Ime datoteke koristi se u parametrima web forme kako bi se

odredilo koja se datoteka koristi za ispitivanje pojedinog parametra.
5.3.2. Definiranje ispitnih parametara putem web forme

Dodaci za Mitmproxy imaju bitan nedostatak Sto nemaju sposobnost dvosmjerne
komunikacije s korisnikom. Korisnik s dodatkom moZzZe komunicirati samo u jednom
smjeru, od korisnika prema dodatku, putem definiranih naredbi. Zbog ovog je
ogranicenja bilo potrebno osmisliti nacin kako definirati koji ¢e se parametri ispitivati s
kojim datotekama. Odabran je pristup kod kojeg se pojedini parametar imenuje na
specifiCan nacin pa se prilikom provjere predanih parametara moze ustanoviti radi li se

o parametru nad kojim je potrebno provesti ispitivanje.

Pravilo imenovanja parametra nad kojim je potrebno izvrsiti ispitivanje je slijedece:

| fuzz <ime datoteke>

Gdje je “fuzz_” oznaka da se radi o kontrolnom parametru u sklopu Cijeg se imena

nalazi i ime datoteke s ulazima s kojima je potrebno provesti ispitivanje. Ukoliko se na
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primjer Zeli provesti fuzz ispitivanje korisnickog imena sa sadrzajem datoteke imena

“abc”, u polje za upis korisniCkog imena korisnik upisuje niz znakova “fuzz_abc”.
5.3.3. Ispitivanje pocetne stranice POST metodom

U ovom fuzz ispitivanju, koriStenjem tehnike napada grubom silom ispituje se pocCetna
stranica DVWA aplikacije. Prije samog ispitivanja potrebno je kreirati datoteku sa
ulazima za ispitivanje. U ovom je primjeru koriStena datoteka imena “abc”. Ispituje se
parametar korisniCkog imena, dok se parametar lozinke fiksira na pretpostavljenu
vrijednost zbog ogranicenja dodatka da moZze ispitivati samo jedan parametar u nekom

trenutku.

URL pocetne stranice koja se ispituje je:

|http://127.0.0.2/login.php

Graf koji prikazuje bitne tokove HTTP zahtjeva i odgovora prikazan je na Slika 5.19.
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Klijent Bffuzz Posluzitelj
| | I
| | |
| Dohvati pogetnu stranicu o
[ I et
| L] - |
5 Pofetnastramica_ _ _ _ _ _ _ _ ________ 4
| | |
| HTTP POST (username:fuzz_abc) | |
I Lt |
| 1 |
[ UEitavanje ulaza za parametar 'username’ iz datoteke |
| |
| | |
| | HTTP POST (username:fuzz_abc) |
| [ !
| p ! ) |
I = —mmmm - m oo JCMSTNETETNE L. 1
| | |
[ HTTP GET Zahtjev _l
I T !
| | |
| le HTTP GET Odgovor 1
| | |
| loop J Lio.'i ulaza na raspolaganju] I
| | |
| 1 |
| Zapamti CSRF token |
| |
| | |
| | Zahtjev (username:fuzz parametar) |
| I Lt
I I Odgowvor l
| - - -
| |
: ‘ Provjeri odgovor ‘
| T
I L
|
|
|
|
|
|

Slika 5.19 Dijagram toka POST ispitivanja pocetne stranice DVWA

Prvi korak ispitivanja je otvaranje poCetne stranice i odabir parametra nad kojim Zelimo
provesti ispitivanje. U polje za unos korisniCkog imena “Username” upisuje se ime
datoteke koja sadrzi ulaze za ispitivanje i na poCetak niza znakova dodaje se kontrolni

niz znakova “fuzz_" po kojem ¢e program prepoznati parametar za ispitivanje, ovo je

prikazano na Slika 5.20.
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© [ 127.0.0.2/login.php

DWA)

Username

fuzz_abc

Password

Login

Login failed

Slika 5.20 Definicija parametra za ispitivanje

U polje za upis lozinke upisan je niz znakova “password” kao pretpostavka da se radi
o ispravnoj lozinki. Prije pokretanja dodatka i Mitmproxy programa upit se Salje na
posluzitelj. OcCito je da taj upit ne sadrzi ispravne parametre za prijavu korisnika,
medutim odgovor na takav zahtjev sadrzi niz znakova “Login failed” koji se moze

koristiti kao indikator da se radi o neispravnim parametrima.

Mitmproxy program, zajedno sa Bffuzz dodatkom, pokrec¢e se koristenjem naredbe:

‘mitmproxy -k -s bffuzz.py

Naredba mora biti pokrenuta u direktoriju gdje je smjesten Python modul “bffuzz.py”.
Pokretanjem naredbe pokrece se sucelje Mitmproxy programa.

Iduéi korak je postavljanje adrese domacina koji se ispituje kako bi Mitmproxy mogao
filtrirati relevantan promet za prikaz i potrebno je postaviti niz znakova kao indikator

uspjesnosti ili neuspjeha prijave korisnika.

Naredba za postavljanje adrese domacina koja se unosi u Mitmproxy naredbeni redak

| :bffuzz.subscribe 127.0.0.2
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Naredba za postavljanje niza znakova, indikatora uspjesSnosti prijave:

‘ :bffuzz.settrigger ‘Login failed’ true

Naredba sadrzi dodatni parametar “true” koji dodatku govori da se prema predanom

nizu znakova treba odnositi kao indikatoru za pogreSan unos parametara.

Sada kada su Mitmproxy program i Bffuzz dodatak postavljeni, potrebno je ponovno
poslati zahtjev s parametrima unesenim u formu pocetne stranice klikom na gumb
“Login”. Nakon slanja zahtjeva, u Mitmproxy sucelju vidljiva je automatizirana razmjena
zahtjeva i odgovora izmedu klijenta, posluzitelja i Bffuzz dodatka. Razmjena zahtjeva

prikazana je na Slika 5.21.

2
2
2
2
2
2

Slika 5.21 Razmjena zahtjeva izmedu klijenta i posluZitelja

Slika 5.21 moZe se usporediti sa dijagramom sa slike 5.19 koji opisuje tijek poruka. Na
slici 5.21, sa desne strane, vidljive su zelene strelice koje oznaCavaju da se radi o
ponovno poslanim zahtjevima, odnosno zahtjevima koje je generirao Bffuzz dodatak.
Dodatak Bffuzz dohvaca sve ulaze iz datoteke, stvara novi HTTP POST zahtjev, Salje
ga posluzitelju i provjerava odgovor. Program zavrSava s radom ukoliko je provjerio
sve ulaze iz datoteke ili je naiSao na ispravan parametar. Sa slike X je vidljivo da je
program poslao samo dva POST zahtjeva u procesu ispitivanja. Drugi POST zahtjev
sadrzi ispravne parametre za prijavu pa program dojavljuje poruku o uspjesno

pronadenim parametrima zahtjeva $to je prikazano na Slika 5.22.
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() Correct credentials:

< username: admin
password: password )
Login: Login
user _token:
72b0f494b199a82650ec8cd59d |
227079

Slika 5.22 Poruka o uspjeSnosti ispitivanja
5.3.4. Ispitivanje Bruteforce stranice uz niske sigurnosne postavke

U ovom dijelu fuzz ispitivanja, koristenjem tehnike napada grubom silom ispituje se
stranica sa formom namijenjena ispitivanju ranjivosti grubom silom. Sigurnosne
postavke DVWA aplikacije postavljene su na niske postavke. Pretpostavlja se
postojanje datoteke s ulazima u odgovaraju¢em direktoriju. U ovom je primjeru
koristena datoteka s ulazima imena “abc”. Ispituje se parametar korisni¢kog imena,

dok se parametar lozinke drzi fiksnim.

URL stranice koja se ispituje je:

|http://127.0.0.2/vulnerabilities/brute/

Graf koji prikazuje bitne tokove HTTP zahtjeva i odgovora prikazan je na Slika 5.23.
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|
[
h

Ispiéi poruku

Klijent Bffuzz Posluzitelj
| | |
| | |
| Dohvati pogetnu stranicu o
[ | =
| ' . |
- - - - - - - ___Fotenastanica __________________ 1
| | |
| HTTP GET (username:fuzz_abc) _| |
I ! |
| L |
| Uéitavanje ulaza za parametar 'username’ iz datoteke |
| |
| | |
| | HTTP GET (username:fuzz_abc) ol
| [ |
| J |
e ommmm oo HTTPGETOdgovor . ]
| | |
| loop ) lio% ulaza na raspolaganju] |
| | |
: I HTTP GET Zahtjev (username:fuzz parametar) >:
| | |
I I Odgovor |
I i el 1
| L |
| Provijeri odgovor |
| |
| |
| |
| |
| |
| |
| |
| |
I 1

Slika 5.23 Ispitivanje HTTP GET metodom uz nisku razinu sigurnosti DVWA aplikacije

Ispitivana stranica sadrzi formu prikazanu na Slika 5.24. Pristup ispitivanju i unos
parametara isti je kao i u prethodnom primjeru: Bffuzz dodatku potrebno je predati niz
znakova koji oznaCava radi li se o nizu znakova koji ozna¢ava uspjesnu ili neuspjesnu
prijavu. Sa Slika 5.24 moze se zakljuciti da je dovoljan niz znakova pomocu kojeg je
moguce zakljuCiti da se radi o neispravnoj prijavi, niz: “password incorrect”. Prema

tome, naredba za postavljanje niza znakova, indikatora neuspjesnosti prijave:

| :bffuzz.settrigger ‘password incorrect’ true
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Vulnerability: Brute Force

Login

Username:
fuzz_abc

Password:

Login

Username and/or password incorrect.

Slika 5.24 Web forma stranice za ispitivanje ranjivosti grubom silom

Klikom na gumb “Login” podaci web forme Salju se kroz Bffuzz dodatak koji detektira
da se radi o parametrima koji oznacavaju pocetak ispitivanja. Dodatak Bffuzz provodi
HTTP GET ispitivanje na nacin da kao vrijednosti oznatenog parametra ubacuje
vrijednosti uCitane iz datoteke “abc”. Slika 5.25 prikazuje korisni¢ko sucelje programa
Mitmproxy u trenutku zavrSetka ispitivanja. Na Slika 5.25 vidljive su zelene strelice koje
oznacavaju HTTP GET zahtjeve poslane posluzitelju od strane Bffuzz dodatka. Nakon

drugog pokusaja, program javlja poruku o uspjeSnosti (poruka je vidljiva na Slika 5.26)

i dojavljuje ispravne parametre GET zahtjeva.

Slika 5.25 Mitmproxy sucelje nakon izvrsenog ispitivanja
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gjn Correct credentials:
username: admin
password: password
Login: Login

oK

Slika 5.26 Poruka o uspje$nosti dojavijuje ispravne parametre

Za razliku od ispitivanja HTTP POST zahtjevima iz proslog primjera, ovaj primjer je
puno jednostavniji jer zbog koriStenja postavki niske sigurnosti aplikacija DVWA ne
koristi CSRF token, pa se svaki poslani HTTP GET zahtjev smatra ispravnim. Niske
sigurnosne postavke takoder utjeCu na to da se parametri prijave Salju kao URL
parametri, a ne u sklopu tijela poruke kao $to je to sluc€aj prilikom koristenja HTTP
POST zahtjeva za slanje parametara. Slanje parametara putem GET zahtjeva
nesigurno je Cak i ako se koristi HTTPS protokol jer se zahtjevi mogu biljeziti u

povijesnim zapisima internet preglednika ili dnevnickim zapisima racunala.

5.3.5. Ispitivanje Bruteforce stranice uz srednje sigurnosne
postavke

Postavljanje sigurnosnih postavki DVWA aplikacije sa niskih na srednje, omogucuju
se dodatne mjere zastite koje bi trebale otezati ili onemoguciti provodenje ispitivanja.
Ispitivanje se provodi nad istom stranicom i istim parametrima kao i u ispitivanju DVWA
aplikacije sa niskim postavkama. Dijagram toka je identiCan kao i u prethodnom

ispitivanju.

Slika 5.27 Rezultat ispitivanja sa srednjim postavkama sigurnosti

Slika 5.27 prikazuje rezultate ispitivanja DVWA aplikacije sa srednjim postavkama
sigurnosti. Tok zahtjeva i odgovora je identi¢an prethodnom ispitivanju medutim odziv
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posluzitelja je mnogo veéi nego u ranijem primjeru. Odziv posluzitelja u ranijem
primjeru iznosio je <10ms dok je odziv u ovome ispitivanju iznosio oko 2s, Sto govori
da su na posluziteljskoj strani potencijalno aktivirani odredeni sigurnosni mehanizmi
za usporavanje ispitivanja grubom silom, medutim nisu dovoljno jaki da bi zaustavili

njegovo uspjesno izvodenje.
5.3.6. Ispitivanje Bruteforce stranice uz visoke sigurnosne postavke

Ispitivanje koriStenjem visokih postavki sigurnosti aplikacije DVWA provodi se na nad
istom stranicom web aplikacije kao i u prethodnim ispitivanjima, uz uvedenu dodatnu

razinu sigurnosti na strani web posluzitelja.

2
2
2
2

Slika 5.28 Rezultat ispitivanja sa visokim postavkama sigurnosti

Slika 5.28 prikazuje rezultat ispitivanja sa visokim postavkama sigurnosti. Nakon
provedenog ispitivanja rezultat je na prvi pogled identi¢an prethodnom, medutim nakon
Sto se pogleda sadrzaj prenesenih zahtjeva i odgovora, vidljivo je da se postavkom
sigurnosnih postavki na visoke, kao dodatni sigurnosni mehanizam uvode CSRF

tokeni. Ovo je jasnije prikazano na dijagramu na Slika 5.29.
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Klijent Bffuzz Posluzitelj

I [ I

| | |

| Dohvacanje pogetne stranice

[ | =1
I

I Pocetna stranica I

I mmmmmmmmmmmmeeee ocemastamica o o. 1

HTTP GET (username:fuzz_abc)

|
I HTTP GET (username:fuzz_abc)
|
|

[P HTTP GET Odgovor _ __ ____ 4

|

|

|

|

|

|

|

loop J [io& ulaza na raspolaganju] |
| |

HTTP GET Zahtjev (username:fuzz parametar) _JI

I
|
I
| Odgovor
ettt 1

Dohvacanje CSRF tokena

|

|

|

|

Provjera odgoora :
[ |
|

|

|

|

|

|

|
Ispis poruke uspjesnosti

e ettt e
I
L

Slika 5.29 Dijagram toka za ispitivanje koriStenjem visoke razine sigurnosti

Bffuzz dodatak uspjesno detektira koristene CSRF tokene iz HTTP GET odgovora,
izvladi ih i sprema za uporabu u buduéim zahtjevima. UspjeSan rezultat ispitivanja
vidljiv je dojavom poruke uspjednosti iz koje se mogu procitati parametri koji su

rezultirali uspjeSnom prijavom korisnika.
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(") Correct credentials:

Y username: admin
password: password
Login: Login
user token:
618cd62f25d7efe9e5fef3b6f667
f42e

oK

Slika 5.30 Poruka uspjesnog ispitivanja

5.4. Moguéa poboljSanja

Implementirani programski dodatak Bffuzz nudi jednostavan skup mogucnosti
ogranicen na provodenije ispitivanja grubom silom. Funkcionalnost dodatka moguce je
prosiriti na razliCite nacine:

¢ Implementacija generatora ulaza.

¢ Dodavanje dodatnih metoda ispitivanja.

e PoboljSana funkcionalnost detektora uspjesSnosti.

e Optimizacija algoritma.

o KoriStenje viSedretvenosti.

o KoriStenje asinkronih upita ukoliko je to moguce.

e Nasumicni vremenski rasponi izmedu zahtjeva.

Implementacija generatora ulaza omogucila bi dinami¢ko generiranje ulaznih
vrijednosti umjesto da se one moraju ucitavati iz datoteke. Generiranje ulaza moze biti
nasumic¢no ili slijedeéi odredena pravila. Generiranje ulaza moze biti ograni¢eno samo
na odredeni skup znakova, na primjer ako forma oCekuje upis broja, a ispituje se
otpornost i saniranje pogresnih ulaza, moguce je taj skup ograniciti samo na slova i
posebne znakove. Skup znakova na temelju kojih bi se generirali ulazi naziva se
abeceda. Ovo bi se proSirenje moglo implementirati tako da se u datoteci koja sadrzi

ulaze za ispitivanje u nekim ispitnim primjercima dodaju rezervirani znakovi koji bi
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Bffuzz programu Koristili kao indikator da se detektirani znakovi supstituiraju

znakovima iz abecede, inkrementalno sa svakim zahtjevom.

Dodatne metode ispitivanja mogu biti ispitivanje XSS napada ili napada SQL
ubacivanjem. Na primjer kod napada SQL ubacivanjem Bffuzz dodatak moze
generirati sintaksno ispravne SQL upite, a kod ispitivanja XSS napada generirati
ispravhne HTML oznake koje bi se mogle interpretirati kao program na strani

posluzitelja.

Detektor uspjeSnosti moze biti nadograden na nacCin da se implementiraju
kompleksnije metode detekcije. Dodatna metoda detekcije moze biti unos viSe od
jednog niza znakova po kojem cCe se usporedivati da li se neki posluziteljev odgovor
moze smatrati uspjeSnim. Druga moguénost je implementacija statistiCkih metoda gdje
se skupljanjem pogresnih tipova odgovora moze postaviti srednja vrijednost duljine
pogresSnog odgovora i duljinu svakog idu¢eg odgovora usporedivati sa izraCunatom
srednjom vrijednosti. Ukoliko bi odstupanje od srednje vrijednosti bilo veée od neke

odabrane granice, onda se to moZe smatrati ispravnim odgovorom.

Ubrzanje programa moguce je posti¢i optimizacijom algoritama, uvodenjem
viSedretvenosti (na primjer kod dinami¢kog generiranja ulaza), koristenjem asinkronih

slanja zahtjeva ukoliko specifinost ispitnog slu¢aja to dozvoljava.

Ponekad posluZitelji koriste detekciju brzine slanja zahtjeva te ih na temelju toga mogu
blokirati. Moguca je implementacija dodavanja nasumi¢nog kasnjenja izmedu poslanih
zahtjeva koja moZze zavarati posluZzitelja da se radi o ulazima od strane Covjeka, a ne

od strane programa. Ova metoda za posljedicu ima dulje trajanje izvodenja ispitivanja.
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6. Zakljucak

Napredak razvoja radnih okvira za izradu web aplikacija razvijateljima sve viSe
olakSava pisanje sigurnijeg programskog koda i omogucava im da viSe vremena
provedu na implementaciju poslovne funkcionalnosti, a manje na implementaciju
sigurnosnih znacajki. Aplikacije postaju sigurnije i sve je teze pronaci uobiCajene
ranjivosti uvedene zbog nekoriStenja dobre prakse prilikom razvoja. Fuzz ispitivanje
pomaze u pronalasku skrivenih ranjivosti do kojih najceS¢e dolazi zbog nepaznje
rukovanja rubnih ili neocekivanih slu¢ajeva korisnickog unosa u aplikaciji. Fuzz
ispitivanje ima Siroku primjenjivost pa se tako osim u web aplikacijama, moze koristiti i
u mobilnim aplikacijama ili obi¢nim racunalnim programima. Prakti¢ni primjer opisan u
ovome radu pokazuje samo jedan od nacina primjene fuzz ispitivanja. Dobri alati za
fuzz ispitivanje proSirivi su, lako ih je nadograditi i njihovu osnovnu funkcionalnost
prilagoditi okruzenju i ispitivanom programu ili web aplikaciji. Provodenje ispitivanja
ulaza bez fuzz alata je moguce, no potrebno je uloziti veliku koliinu vremena jer takva
vrsta ispitivanja zahtjeva dobro poznavanje arhitekture, protoka podataka i obrade
podataka unutar web aplikacije kako bi se ru€no mogao stvoriti primjer ulaza koji bi
mogao potvrditi postojanje ranjivosti. Ukoliko se izvodi black-box tip ispitivanja, izvorni
kod aplikacije nece biti dostupan pa koristenje fuzz ispitivanja za pronalazak indikatora
potencijalnih ranjivosti omogucéava veliku ustedu vremena. Buduci razvoj fuzz alata
mogao bi iskoristiti prednosti strojnog u¢enja i umjetne inteligencije za bolje navodenje

fuzz algoritma i omoguciti mu bolju prilagodbu ispitivanoj aplikaciji ili programu.
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Sazetak

Podrucje specijalistickog rada obuhvacéa pregled naj¢es¢ih ranjivosti web aplikacija te
opis postupka ispitivanja ranjivosti web aplikacija slijedeci metodu zajednice OWASP.
Opisan je opceniti algoritam za neizrazito ispitivanje koji se moze koristiti za ispitivanje
navedenih ranjivosti. Opisana je podjela alata za neizrazito ispitivanje i dan je primjer
arhitekture takvog alata. Opisan je posrednicki posluzitelj Mitmproxy. U okviru rada
ostvareno je programsko rjeSenje za neizrazito ispitivanje koriStenjem napada grubom

silom, prikazan je primjer njegove upotrebe i dane su smjernice za daljnji razvo;.

Klju€ne rijeci
neizrazito ispitivanje, fuzzing, napad grubom silom, Mitmproxy, ranjivosti web

aplikacija

Abstract

The area of specialization includes a description of the most common web application
vulnerabilities. It describes the web application testing process following the OWASP
method. It provides description of a general fuzzing algorithm able to detect said
vulnerabilities. The paper describes classification of fuzzing tools and provides an
architecture overview. The paper contains an overview of the Mitmproxy proxy tool. It
provides a description and implementation of a simple fuzzing tool used for brute force

testing and provides guidelines for further development.

Keywords

fuzz testing, fuzzing, brute force attack, Mitmproxy, web application vulnerabilities
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