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1. Uvod[18]

Tijekom posljednjih nekoliko desetljeca, konvencionalni elektroenergetski sustavi
(CPSs) prosli su kroz velike promjene s ciliem njihove transformacije u pametne
mrezZe (Smart Grids). Faktori koji su doveli do ove transformacije ukljucuju starenje
CPS-ova, uvodenje obnovljivih izvora energije (RESs) te znacajan napredak u

digitalnim tehnologijama.

Tijekom posljednjih nekoliko desetlje¢a, postignut je velik napredak u
tehnologijama, ukljucujuéi automatizaciju, zastitu, upravljanje, prijenos elektricne
energije i komunikacijske sustave, osobito u mrezama prijenosa. Ovaj tehnoloski

napredak utro je put razvoju pametnih mreza.

Neke od ovih tehnologija primjenjuju se od samih pocetaka elektroenergetskog
sektora, dok su se druge postupno integrirale u elektroenergetske mreze tijekom

nekoliko generacija.

Uredaji tada poznati kao supervizorska kontrolna oprema omogudavali su
operaterima na udaljenim lokacijama da nadziru i upravljaju lokalnim
trafostanicama. Kasnih 1960-ih uveden je SCADA (Supervisory Control and Data

Acquisition) sustav kako bi zamijenio supervizorsku kontrolnu opremu.

Tijekom 1970-ih i 1980-ih, SCADA sustav se prosirio na vecinu prijenosnih mreza s
naponima od 220 kV i viSe, kao i na neke distribucijske trafostanice. SCADA je
takoder koristila daljinske terminalne jedinice (RTUs) za prikupljanje podataka i

upravljanje u trafostanicama.

Kasnije su RTU jedinice povezane s programabilnim logi¢kim kontrolerima (PLCs)
putem oZicenja. Vazno je napomenuti da su PLC uredaiji izvorno razvijeni za potrebe

industrijske proizvodnje.

Napredak tehnologije zamijenio je ozitene veze komunikacijskim sustavima, a
sredinom 1990-ih, konfiguracija RTU/PLC sustava zamijenjena je novim mreznim

arhitekturama koje se sastoje od:

e zastitnih releja/inteligentnih elektronickih uredaja (IEDs),



e programabilnih logickih kontrolera (PLCs),
e idrugih uredaja povezanih mrezom za koordinaciju operacija.
Mnoge elektroprivrede vec su presle na drugu generaciju ovih sustava.

Povijesno gledano, distribucijske mreZe su se uglavhom upravljale ru¢no. Medutim,

rucno upravljani prekidadi i osiguraci ne odgovaraju konceptu pametnih mreza.

Iz tog razloga, mnoge elektroprivrede pokrenule su programe za transformaciju
distribucijskih mreza u pametne mreze. Osim toga, razvijene su i vizije pametnih

mreza, s ciljem:
e povedanja pouzdanosti,
e povecanja ucinkovitosti,

e poboljsanja sigurnosti svih aspekata elektroenergetskog sustava, ukljucujudi

proizvodnju, prijenos, distribuciju i krajnju potrosnju elektri¢ne energije.

Konvencionalni elektroenergetski sustav (CPS) obi¢no se sastoji od proizvodnje,

prijenosa, distribucije i potrosaca (optereéenja).

Sustav proizvodnje obi¢no ukljuCuje velike centralizirane proizvodne elektrane.

Tipicna moderna proizvodna jedinica ima nazivnu snagu vecu od tisu¢u MW.

Sustav prijenosa dizajniran je za prijenos velikih koli¢ina elektriéne energije s
proizvodnih elektrana na distribucijske sustave, koristeci visokonaponske i vrlo

visokonaponske vodove na velikim udaljenostima.

S druge strane, distribucijski sustavi su posebno dizajnirani da primaju elektri¢nu
energiju iz prijenosnog sustava i distribuiraju je do krajnjih korisnika.

Vaino je naglasiti da je uloga distribucijske mreze u CPS-ovima pasivna, tj. njezina
funkcija ogranicena je na prijenos elektricne energije primljene iz sustava

proizvodnje i prijenosa do potrosaca.



Konvencionalni elektroenergetski sustav ima vertikalnu strukturu, kako je prikazano
na slici 1.1, koja ilustrira nacela vertikalne organizacije konvencionalnog

elektroenergetskog sustava.

Tijek elektricne energije je jednosmjeran, Sto je posebno izraZzeno u distribucijskim

mrezama.

Cijenu elektricne energije odreduje iskljuCivo elektroprivreda kojoj je potrosac
priklju¢en. Drugim rijeCima, potrosac¢i nemaju moguénost izbora dobavljaca

elektricne energije i smatraju se pasivnim sudionicima u sustavu.

Pametne mreZe se u nekoliko kljuénih aspekata razlikuju od konvencionalnih
elektroenergetskih sustava. Tablica 1.1 sazima osnovne razlike izmedu ova dva

sustava, s posebnim naglaskom na distribucijske mreze .

Generating
Plants

Flow of electricity

Distribution
Networks

y v

Loads

Slika 1.1



Feature/Component

Conventional Power
System

Smart Grid

Communications

None or one-way;
typically not real-time

Two-way, real-time

Customer interaction Limited Extensive

Metering Dominated by Digital (enabling

Electromechanical real-time pricing and
type net metering)

Operation and Manual equipment Remote monitoring,

maintenance checks, predictive, time-

based maintenance
Generation Centralized Centralized and

distributed

Power flow control

Limited

Comprehensive,
automated

Reliability

Prone to failures and
cascading outages;
essentially reactive

Automated, pro-
active protection;
prevents outages
before they start

Restoration following
disturbance

Manual

Self-healing

Topology of
distribution networks

Radial; generally one-
way power flow

Mesh; multiple
power flow
pathways

Tablica 1.1

Pametna mreZza moZe se smatrati konceptom u kojem elektroenergetski sustav
postaje pametniji zahvaljujuéi integraciji razli¢itih tehnologija i znanja. Kako se
pametne mreze i dalje razvijaju, neprestano ¢e se razvijati i usvajati novi hardverski i

softverski sustavi te novi standardi.

Osim Sto su zastarjeli, konvencionalni elektroenergetski sustavi (CPS) suoceni su s
mnogim izazovima i promjenama koje se pokazalo teSko integrirati u postojece

sustave:

Integracija distribuiranih izvora energije (DER) — ukljucujuéi generatore temeljene na
obnovljivim izvorima energije (OIE) i sustave skladiStenja energije, posebno unutar

distribucijskih mreza.

Razvoj elektri¢cnih vozila (EV) — koji predstavljaju novu vrstu opterecenja u
elektroenergetskom sustavu i mogu uzrokovati dodatni stres na distribucijske

mreze.



Liberalizacija trzista elektricne energije — zbog ¢ega dolazi do dinamiénih promjena
medu sudionicima trZista i elektroprivredama, sto zahtijeva uvodenje novih alata i

naprednih tehnologija.

Ove promjene negativno utjeCu na upravljanje, rad i zaStitu konvencionalnih
elektroenergetskih sustava. S druge strane, napredak u digitalnim i pametnim
uredajima, komunikacijama, automatizaciji i drugim tehnologijama stvorio je nove
prilike za rjeSavanje problema CPS-a, Sto je potaknulo razvoj koncepta pametne

mreze.

Razvoj Napredne infrastrukture mjerenja (AMI — Advanced Metering Infrastructure)
smatra se prvim korakom u modernizaciji konvencionalnih elektroenergetskih

sustava i njihovoj evoluciji prema pametnim mrezama.

AMI sustav se sastoji od raznih tehnologija i aplikacija koje su integrirane u jedan

sustav. Tri glavne komponente AMI sustava prikazane su na slici 1.2:

Pametna brojila - Digitalni programabilni uredaji koji mjere potrosnju elektri¢ne
energije u satnim intervalima (ili kraéim). Mogu beZi¢no slati podatke
elektroprivredi za praéenje i obrac¢un potrosnje. Cesto nazivana "zelena brojila", jer

omogucuju optimizaciju potrosnje energije i smanjenje emisije CO,.

Komunikacijska mreZa omoguéava stalnu dvosmjernu komunikaciju izmedu

elektroprivrede, potrosaca i upravljivih uredaja.

Mora biti otvorena, standardizirana i visoko zaSticena kako bi osigurala siguran

prijenos podataka.

Sustav prijema i upravljanja podacima - Mjerne podatke koje brojila Salju putem

komunikacijske mreZe prima centralni sustav AMI-a.

Podaci se zatim $alju u Sustav za upravljanje podacima brojila (MDMS — Meter Data

Management System).
Funkcije MDMS sustava:

Automatsko prikupljanje podataka iz razlicitih uredaja.



Procjena kvalitete podataka i generiranje procjena u slucaju pogresaka ili gubitaka

podataka.
Dostavljanje podataka u formatu prilagodenom sustavu naplate elektroprivrede.

Pametne mreZze omoguduju integraciju distribuiranih izvora energije, naprednih

mjernih infrastruktura i digitalnih tehnologija.

AMI sustav je kljuéan za modernizaciju elektroenergetskih sustava jer omogucava

pametno upravljanje potroSnjom i distribucijom elektri¢ne energije.

Uvodenjem pametnih brojila, naprednih komunikacijskih mreza i sustava
upravljanja podacima, elektroprivrede i korisnici dobivaju bolje alate za optimizaciju

potrosSnje energije i povecanje energetske ucinkovitosti.

\ f
1 I
: 1 |
Smart Data i
meters ‘ommunication ——¢* MDMS
I Network

4 ~| AMI Host
sysiem
‘ CchC ‘ CN U/TP DRAM
- E— > 4 *

CDC = Customer Data Collection

CN = Communication Network

MDMS = Meter Data Management System

/TP DRAM = Unility/Third party Data reception and
Manacement

Slika 1.2



2. Elektroenergetski sustavi i potreba za
naprednim vodenjem|[1][2][3][4][5]

2.1. Osnove vodenja elektroenergetskih sustava[1][2][3]

Automatizacija se Sirom svijeta koristi u raznim primjenama, od industrije plina i
nafte, automatizacije elektroenergetskog sustava, automatizacije zgrada do malih
proizvodnih pogona. Termin SCADA (Supervisory Control and Data Acquisition)
obi¢no se koristi kada se nadzire proces rasporeden na Sirokom geografskom
podrucju, poput elektroenergetskih sustava. lako su SCADA sustavi Siroko
primjenjivani u razli¢itim industrijama, prolaze kroz znadajne promjene. Uvodenje
novih tehnologija i uredaja predstavlja ozbiljan izazov za obrazovne institucije,

istrazivace i inZenjere koji moraju pratiti najnovije razvojne trendove.

SCADA sustavi definiraju se kao skup opreme koja operatoru na udaljenoj lokaciji
omogucuje dobivanje dovoljno informacija za odredivanje statusa odredene
opreme ili procesa te poduzimanje potrebnih radnji bez fizicke prisutnosti.
Implementacija SCADA sustava ukljuéuje dvije kljuéne aktivnosti: prikupljanje
podataka (nadzor) i nadzorni nadzor procesa, Cime se postize potpuna
automatizacija. Potpuna automatizacija procesa ostvaruje se automatiziranjem

nadzora i upravljackih radnji.

Automatizacija nadzora omoguduje operatoru u kontrolnoj sobi da ,vidi” udaljeni
proces na konzoli, gdje su sve potrebne informacije prikazane i aZurirane u

odgovarajuc¢im vremenskim intervalima. To ukljucuje sljedece korake:
e prikupljanje podataka s terena,
e pretvaranje podataka u oblik pogodan za prijenos,
e pakiranje podataka u pakete,

e prijenos paketa podataka komunikacijskim medijima,



e primanje i dekodiranje podataka u kontrolnom centru,

e prikaz podataka na ekranima operatora.

Automatizacija upravljackog procesa osigurava da se upravljacka naredba,

inicira operator, prevede u odgovarajucu radnju na terenu. To ukljucuje:

e pakiranje naredbe u podatkovni paket,

iniciranje naredbe od strane operatora,

e prijenos paketa komunikacijskim medijima,

e primanje i dekodiranje naredbe na terenskom uredaju te

e aktiviranje odgovarajuceg uredaja za izvrSenje radnje.

Rafunalni sustaw glavne stanice

Hl:l1"|||‘.|l\..‘.||.;|l"'.'h.| Kanal

Uredaji sulalja
AD pretvarad

wr
Uredaji sulelja
DA pretvarad

Senzor/pretvornik
Releji
Mjerenje
Elermenti __|

Kantroler/Aktuataor

Eontrolnl

%, Elementi

Slika 2.1

koju

Oprema za mjerenje omogucuje prikupljanje podataka s terena, dok oprema za

upravljanje provodi upravljacke naredbe na terenu —slika 2.1.

SCADA je integrirana tehnologija koja se sastoji od Cetiri glavhe komponente:

1. RTU (Remote Terminal Unit): RTU je osnovni element SCADA sustava koji

prikuplja podatke s terena, obraduje ih i prosljeduje master stanici, kao i



distribuira upravljacke signale iz master stanice prema terenskim uredajima.

Inteligentni elektronicki uredaji (IED) danas sve viSe zamjenjuju RTU-ove.

2. Komunikacijski sustav: Ovaj sustav uklju¢uje kanale komunikacije izmedu
terenske opreme i master stanice. Brzina komunikacije ograni¢ena je Sirinom

pojasa kanala.

3. Master stanica: Sastoji se od racunala, periferne opreme i odgovarajuéih
ulazno-izlaznih sustava koji omogucéuju operatorima nadzor i upravljanje

procesima.

4. HMI (Human-Machine Interface): HMI predstavlja sucelje koje omogucuje

interakciju izmedu master stanice i operatora ili korisnika SCADA sustava.

Komunikacija

sustaw
lavna stanica < > RTU/ED

HMI L\\]

Terenska oprema

Slika 2.2 Prikaz komponenti SCADA sustava

SCADA sustavi se Siroko primjenjuju u brojnim industrijama za potrebe nadzora i
upravljanja. U industriji nafte i plina koriste se za nadzor naftnih polja, rafinerija i
pumpnih stanica te za upravljanje velikim naftovodima i plinovodima. Sustavi za
obradu vode, distribuciju vode i upravljanje otpadnim vodama koriste SCADA za
nadzor razine spremnika, pumpnih stanica i kemijskih procesa. SCADA sustavi
kontroliraju sustave grijanja, ventilacije i klimatizacije u zgradama poput zraénih
luka i velikih komunikacijskih objekata. Industrije poput celika, plastike, papira i
drugih proizvodnih sektora koriste SCADA za standardizaciju i poboljSanje kvalitete
proizvoda. U rudarskoj industriji integrirani SCADA sustavi omogucuju optimizaciju

protoka proizvoda, logistiku materijala, praéenje radnika i sigurnosne znacajke.



U elektroenergetskom sektoru SCADA sustavi imaju kljuénu ulogu u generaciji,
prijenosu i distribuciji elektricne energije te ¢e se daljnja rasprava usredotociti na

ovu specificnu primjenu.

Upravljanje elektroenergetskim sustavom ima klju¢nu ulogu u osiguravanju
stabilnog, pouzdanog i sigurnog rada elektroenergetske mreze, ¢ija je glavna
funkcija neprekidna opskrba elektricnom energijom uz zadovoljenje tehnickih i
ekonomskih uvjeta. S obzirom na sve veée tehnicke zahtjeve, izazove integracije
obnovljivih izvora energije (OIE) te decentralizaciju sustava, upravljanje

elektroenergetskim sustavom postaje sve sloZeniji zadatak.

Osnovni cilj upravljanja je odrzavanje stabilnosti sustava i vraéanje u ravnotezno
stanje nakon poremecaja poput kratkih spojeva, gubitka proizvodnje ili opterecenja.
Stabilnost sustava dijeli se na tri glavna podrucja: rotor-kutnu stabilnost, stabilnost
napona i stabilnost frekvencije. Svako od ovih podrucja ima specifi¢ne karakteristike
i zahtjeve upravljanja. Na primjer, rotor-kutna stabilnost osigurava sinkronizaciju
generatora nakon poremedaja, dok stabilnost napona i frekvencije osigurava
odrzavanje tih parametara unutar prihvatljivih granica kako bi se izbjegli prekidi u

radu sustava.

SCADA (Supervisory Control and Data Acquisition) sustavi imaju klju¢nu ulogu u
modernim elektroenergetskim mrezama. SCADA omogucduje prikupljanje podataka,
pracdenje i upravljanje procesima u stvarnom vremenu. Uz pomo¢ SCADA sustava,
operateri mogu analizirati stanje sustava, donijeti potrebne odluke te provesti akcije

za sprjeavanje poremecaja ili vra¢anje u stabilno stanje nakon poremecaja.

2.2. Utjecaj trziSnih promjena na vodenje elektroenergetskih

sustaval4]

Tijekom veéeg dijela dvadesetog stoljeéa, potrosaci elektricne energije nisu imali
mogucnost izbora pri kupnji elektricne energije. Elektriénu energiju morali su

kupovati od lokalnih komunalnih poduzeca koja su imala monopol na opskrbu u
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odredenim geografskim podru¢jima. Ta poduzeca su cesto bila vertikalno
integrirana, Sto znaci da su sama proizvodila energiju, prenosila je do glavnih
centara opterecenja te distribuirala krajnjim korisnicima. U drugim sluéajevima,
komunalna poduzeda bavila su se isklju¢ivo distribucijom i prodajom elektri¢ne
energije, dok su sami morali kupovati energiju od veéih, regionalnih proizvodaca i

prijenosnih poduzeda.

Ovaj monopolisti¢ki model omogudio je veliki napredak u razvoju elektroenergetskih
sustava i doprinio znadajnom povecanju kvalitete Zivota. U industrijaliziranim
zemljama, mreza za distribuciju elektri¢ne energije pokriva gotovo sve stanovnistvo,
a napredak u inZenjerskim rjesenjima omogucio je visoku pouzdanost opskrbe. U
mnogim dijelovima svijeta prosjecni potrosac suocava se s prekidom opskrbe od

svega nekoliko minuta godisnje.

Medutim, 1980-ih godina ekonomisti su poceli preispitivati ovaj model. Smatrali su
da monopolisticki status komunalnih poduzeca uklanja poticaj za ucinkovito
poslovanje te vodi nepotrebnim ulaganjima. Privatna poduzec¢a s monopolom c¢esto
su prenosila troSkove svojih greSaka na potrosace, dok su javna poduzeéa bila
previse podloZna politickim utjecajima. To je rezultiralo neadekvatnim investicijama

ili ograni¢enjem cijena koje nisu pokrivale stvarne troskove.

Ekonomisti su predlozili da bi cijene elektricne energije bile nize, a cjelokupno
gospodarstvo ucinkovitije ako bi se opskrba elektricnom energijom podvrgnula
trziSnim  zakonitostima umjesto regulaciji monopola ili drZzavnoj politici.
Deregulacija, koja je veé bila prisutna u sektorima poput avioprijevoza i prirodnog
plina, prosirila se i na elektroenergetski sektor. Zagovornici trzisnih reformi tvrdili su
da posebnosti elektricne energije kao proizvoda nisu nepremostiva prepreka za
slobodnu trgovinu. Uvodenjem konkurencije, tvrtke bi bile motivirane za

ucinkovitije poslovanje, a potrosaci bi imali koristi od nizih cijena i inovacija.

UnatoC prednostima koje trzisSte donosi, elektricna energija nije jednostavna roba
poput brasna ili televizora, koja se moze skladistiti i isporuciti po potrebi. Pouzdana i

kontinuirana opskrba zahtijeva sloZene proizvodne kapacitete i stabilne mrezZe za

11



prijenos i distribuciju. Deregulacija trZista stoga zahtijeva paizljivo planiranje i
implementaciju kako bi se osigurala ravnoteza izmedu trziSnih zakonitosti, tehnickih

ograniéenja i pouzdanosti sustava.

3. Razvoj komunikacijskih tehnologija u

elektroenergetskim mrezama(6][7][8][9][10]

3.1. Uloga komunikacijskih tehnologija u sustavima za vodenje[6]

Napredna elektroenergetska mreza, poznata kao pametna mreza (Smart Grid),
predstavlja moderniziranu elektricnu mreZzu koja koristi informacijske i
komunikacijske tehnologije za prikupljanje i analizu podataka o proizvodnji i
potrodnji elektricne energije. Cilj pametne mreZe je poboljsati ucinkovitost,

pouzdanost, ekonomicnost i odrzivost energetskog sustava.

Jedan od kljuénih izazova implementacije pametnih mreza lezi u integraciji velikog
broja uredaja razlic¢itih tehnologija u jedinstveni telekomunikacijski sustav. Ovaj
sustav mora osigurati pouzdanu komunikaciju, dostupnost informacija u stvarnom

vremenu, fleksibilnost prema promjenama i sigurnost podataka.

Trenutno u elektroenergetskom sektoru dominiraju tradicionalne komunikacijske
tehnologije poput PDH (Plesiochronous Digital Hierarchy), SDH (Synchronous Digital
Hierarchy) i ATM (Asynchronous Transfer Mode). Ove tehnologije su zatvorenog tipa
i nisu prilagodene zahtjevima integracije i fleksibilnosti koje namece koncept

pametne mreze.

PDH tehnologija se koristi za prijenos velikih koli¢ina podataka, ali ima ogranicenja
poput nesinkroniziranog prijenosa i niske skalabilnosti. lako je bila kljuéna u ranijim

sustavima, danas je zastarjela i zamjenjuje je SDH tehnologija.

SDH omogucuje sinkronizirani prijenos digitalnih podataka preko optickih vlakana.

Unatoc¢ poboljsanjima u odnosu na PDH, SDH ima ogranicenja poput fiksnih brzina
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prijenosa i niske iskoristenosti kapaciteta. lako se jo$S uvijek koristi, sve vise se

zamjenjuje modernijim tehnologijama.

ATM omogucuje visokobrzinski prijenos podataka i podrzava razliCite vrste
komunikacija poput glasa, videa i podataka. Unato¢ tome, njezina primjena opada

zbog prelaska na novije tehnologije poput Ethernet/IP.

Komunikacijske tehnologije prilagodene pametnim mrezama, poput Ethernet/IP,
Transportnog Etherneta i MPLS, omogucuju fleksibilniju i u€inkovitiju integraciju

sustava.

Ethernet/IP je najpopularnija tehnologija za lokalne mreze, koja koristi IP protokol za
globalno adresiranje uredaja. lako je pouzdana i fleksibilna, ne zadovoljava zahtjeve
poput ograni¢enog kasnjenja i zajamcenog kvaliteta usluge, koji su klju¢ni u nekim

dijelovima pametne mreze.

Transportni Ethernet dodatno poboljSava pouzdanost, skalabilnost i upravljanje u
mrezama. Omogucuje prijenos podataka preko razli¢itih medija poput bakrenih

kabela, optike i beZzi¢nih mreza, uz vrijeme oporavka od kvara krace od 50 ms.

MPLS koristi labele za usmjeravanje paketa podataka, ¢ime omogucuje brzu i
ucinkovitiju obradu podataka. Ova tehnologija eliminira potrebu za vise mreza i

optimizira prijenos razli¢itih vrsta podataka, uklju¢ujuéi IP, ATM i Ethernet okvire.

IP/MPLS kombinira prednosti IP-a i MPLS-a te omogucuje visokokvalitetne usluge
poput SCADA sustava, pametnih brojila i video nadzora. Ova tehnologija predstavlja

temelj za modernizaciju komunikacijskih mreZa u elektroenergetskom sektoru.

Sigurnost informacija u pametnoj mrezi klju¢na je za njezino funkcioniranje. Zbog
otvorenosti sustava prema razlicitim vrstama komunikacije, mreza je izloZzena

prijetnjama poput neovlastenog pristupa, cyber-napada i industrijske Spijunaze.
Mogudi sigurnosni incidenti ukljuéuju:

e Neovlasten pristup SCADA sustavima i baza podataka.
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e Presretanje i izmjena komunikacija unutar mreze.

e Napadi putem opreme s internetskim pristupom.

3.2. Kljuéne komunikacijske tehnologije za elektroenergetske
mreze[7][8][9]

Predstavit ¢cemo neke osnovne aspekte i nacine komunikacija. Nakon toga ¢e biti

razmotreni razlozi za postojanje velikog broja razli¢itih nacina za prijenos podataka.

Jedna od najstarijih vrsta medija za prijenos je vodljivi metal koji se koristi za
prijenos informacija od 1837., kada je Samuel Morse izumio telegraf. Uglavhom, to
je strujni krug koji ima izvor napajanja, sklopku i senzor (slika 3.2.1). Prekida¢ na
mjestu A moZe se otvoriti i zatvara se ru¢no, kontrolirajuci na taj nacin hoce li struja
teci kroz krug. Senzor na mjestu B detektira elektricitet i stvara zvuk Skljocanja kakav
ste Culi na TV-u. Na slici 3.2.1 prikazan je telegrafski sustav koji omoguéuje prijenos

samo u jednom smjeru.

prekidac u [

otvorenom
poloZaju S e
— A\ - senzor
l izvor
i napajanja B
—
Slika 3.2.1

Naj¢eS¢a primjena bakra je u kabelima s upletenim paricama, u kojima su dva
izolirane bakrene Zice upletene. Izolacija sprjecava kratke spojeve izmedu vodica. Za
prijenos balansiranih signala naj¢esc¢e se koriste kabeli s upletenim paricama. Ovo
znaci da svaka Zica nosi struju, ali signali su fazno pomaknuti za 180°. Ucinci vanjskih

elektromagnetskih izvora na struju gotovo su ponisteni, tako da je degradacija
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signala znacajno smanjena. Uvijanje Zica smanjuje smetnje iz vanjskih izvora. Ako
Zice nisu upletene, jedna Zica moze biti izloZena smetnjama u vec¢oj mjeri od druge.
Uvijanjem se smetnje ravnomjerno distribuiraju preko obje Zice i signal, buduci da je

uravnoteZen, nastoji eliminirati smetnje.

lako je bakar dobar vodi¢, elektricni otpor ipak postoji i neophodno je postaviti
repetitore izmedu dvije tocke (slika 3.2.2). Repetitor je uredaj koji presreée emitirani
signal prije nego Sto se previSe izoblici, ili oslabi, a zatim ga ponovo generira i
prenosi dalje ka njegovom odrediStu. Ovdje se namede logi¢no pitanje na kom
rastojanju je neophodno postaviti repetitore. Rastojanje zavisi od karakteristika, kao
Sto su tip signala, opseg signala i kapacitet Zice za prijenos struje odredene jaCine.
Mnogi signali mogu da se prenose kilometrima prije nego Sto bude neophodno
regeneriranje signala. Sa repetitorima nema nikakvoga ograni¢enja u pogledu

udaljenosti na koje signal moze da se prenese.

Rapetitor uklanjs
izabiifan|e | pojsiava
te ponove Ealje
primljeni signal

TM‘H - Ropetitor I

Oslabljeni i izobliteni

Reemitirani signal
signal

Emitirani signal

Slika 3.2.2

Sljededi tip uobicajenog medija je koaksijalni kabel (slika 3.2.2), koji se sastoji od
Cetiri komponente. Prva je unutarnji vodic, za koji se obi¢no koristi bakrena Zica. Kao
i kod upletenih parica, jezgra prenosi signal. Izolacijski sloj okruzuje jezgru i sprjecava
vodi¢ da dode u dodir s treéim slojem, obi¢no gusto isprepletenom Zicanom
mreZom. Zi€ana mreZa $titi jezgru od elektromagnetskih smetnji. Osim toga, $titi je i

od gladnih glodavaca koji traze nezasticene metalne Zice.
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Koaksijalni kabel obi¢no prenosi informacije ili u osnovnom frekvencijskom opsegu
ili u Sirokopojasnom opsegu. U modu osnovnog opsega (baseband mode) cijeli
frekvencijski opseg signala rezerviran je za jedan niz podataka. Zbog toga vedi

frekvencijski opseg omogucava prijenos podataka vec¢im brzinama.

i mrela

sluminiukl vocie \ Fi

Wasrgmk 2aitrini omontad

Slika 3.2.2

Optic¢ko vlakno za prijenos informacija koristi svjetlost, a ne elektricnu struju.
Telefonske tvrtke Siroko primjenjuju optic¢ko vlakno, posebno za pruzanje usluga na
velikim udaljenostima. Uklonjene su mogucnosti za elektricni Sum, a postoji i
kapacitet za prijenos golemih koli¢ina informacija. Osim toga, opticko je vlakno vrlo
tanko (u usporedbi s obi¢nim kabelima), tako da se na manjem prostoru moze

postaviti veéi broj kabela nego Sto je to moguce s tradicionalnim kabelima.

Razmotrimo svjetlosni izvor usmjeren prema nekoj povrsini (slika 3.2.3). PovrsSina
predstavlja granicu izmedu dva medija, kao Sto su zrak i voda. Neka a bude kut pod
kojim svjetlost sije na granicu. Jedan dio svjetlosti se reflektira natrag pod kutom a u
odnosu na ravninu, a drugi dio prolazi kroz granicu u drugi medij. To je refrakcija
(prelamanje). Medutim, na granici dolazi do promjene kuta pod kojim se svjetlost
Siri. Drugim rije¢ima, ako je p kut pod kojim svjetlosni valovi putuju od granice, B #

a. Zatim, moZete se zapitati je li B vedi ili manji od a.
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Ako je B > a (kao na slici 3.2.3), kazemo da drugi medij ima vecu opti¢ku gusto¢u od
prvog (kao $to voda ima vecu gustocu od zraka). Medutim, ako prvi medij ima vecu
opticku gustocu, tada je B < a. Refrakcija objaSnjava zasSto leée u naocalama
izobli€uju normalni prikaz, ili zaSto objekti koji se nalaze ispod vodene povrsine
izgledaju izobliceno kada se gledaju s povrsine vode. Svjetlost koja se reflektira od
objekata je izoblicena i zato oni izgledaju drugalije. Relacija izmedu B i a je
zanimljiva. FiziCari za njezino opisivanje koriste mjeru koja je poznata kao indeks
refrakcije (koeficijent brzine svjetlosti u vakuumu i brzine svjetlosti u specificnom
mediju). Osim toga, dobro poznat rezultat u fizici, Snellovo (Snell) pravilo "kaze" da
je koeficijent indeksa refrakcije dva razli¢ita medija (prikazana na slici 3.2.3) jednak

odnosu

cos(a)/cos(B).

Ako je ovaj odnos manji od 1, svjetlost putuje u medij s manjom optickom
gusto¢om, a ako je odnos veéi od 1, to znaci da svjetlost putuje u medij s vecom

optickom gustoéom.

svjetlosni izvor reflektirani izvor

dodirna povréina
izmeadu dva madija

refraktirana svjetlost

Slika 3.2.3

Sljededi zanimljiv fenomen javlja se kada je ovaj koeficijent manji od 1 (a > B). Kada

je a manji od odredenog kriticnog kuta, nema refraktirane svjetlosti. Drugim
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rije€ima, sva svjetlost se reflektira. Zahvaljujuéi ovom fenomenu, omoguceno je

funkcioniranje opti¢kog vlakna.

1 2 3 4
Slika 3.2.4 - Presjek kroz tipi¢ni jednomodni kabel:
1. jezgra: 8 um promjer
2. obloga: 125 um promjer
3. razdjelnik: 250 um promjer

4. omot: 400 um promjer.

Bluetooth je bezicna tehnologija kratkog dometa koja je izvorno zamisljena kao
zamjena za kablove koji povezuju prijenosne i/ili fiksne elektronicke uredaje. To je
standard tehnologije koji koristi radio veze kratkog dometa. Bluetooth koristi
frekvencijsko skakanje Sireg spektra (FHSS) kako bi izbjegao smetnje. Bluetooth radio
uredaji rade u nelicenciranom ISM podruéju na 2.4 gigaherza koristeéi 79 kanala

izmedu 2.402 GHz i 2.480 GHz.

Jedan podatkovni kanal skace nasumi¢no 1600 puta u sekundi. Profili definiraju kako
koristiti Bluetooth. Bluetooth Special Interest Group (SIG) razvila je Bluetooth
protokolsku stazu. Glavni cilj ove specifikacije je postizanje interoperabilnosti
izmedu razlicitih proizvodaca uredaja. Postoji mnogo Bluetooth profila, poput A2DP,

AVRCP, DUN, PAN, HFP, HSP, FTP, PBAP, SDP, MAP, HID, HDP, OPP, OBEX, BPP, BIP itd.
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Svaki profil je definiran za specificnu svrhu. Na primjer, A2DP profil se koristi za

slusanje zvuka.

Svaki kanal je podijeljen u vremenske slotove duge 625 mikrosekundi. Raspon
Bluetooth komunikacije je od 0 do 100 metara, ovisno o snazi uredaja. Svaki
Bluetooth uredaj je klasificiran u tri klase (klasa 1, klasa 2 i klasa 3) ovisno o svom

dosegu.

Postoje dva tipa prijenosa podataka izmedu uredaja: SCO (Synchronous Connection
Oriented) i ACL (Asynchronous Connectionless). Na trziStu su dostupne razliCite
verzije Bluetootha, koje su dizajnirane za unazadnu kompatibilnost. Danas je
Bluetooth uobic¢ajena znacCajka u mnogim elektronickim uredajima, ukljucujuci

mobilne telefone, tablete, prijenosna racunala itd.

Bluetooth tehnologija radi pomodéu dva koncepta: Bluetooth protokola i Bluetooth
profila. Bluetooth protokol definira kako Bluetooth radi, a Bluetooth profili definiraju

kako se koristi.

Wi-Fi je opci pojam koji se odnosi na IEEE 802.11 komunikacijski standard za beZi¢ne
lokalne mreze (WLAN). Wi-Fi mreZe povezuju racunala medusobno, s internetom i s

zilahom mrezom.

Standard 802.11 razvijen je kako bi omogudéio beZicno povezivanje unutar lokalne
mreze u 2.4 GHz ili 5.2 GHz ISM (Industrijski, znanstveni i medicinski) podrucjima,
koja su kvalificirana od strane Savezne komisije za komunikacije (FCC). Tocno
podrucje frekvencija koje koristi 802.11 spada u nelicencirane pojaseve, sto znaci da
ih svatko moze koristiti za radio komunikaciju (bez dozvole). To¢ne frekvencije koje
se koriste (i nacin na koji se koriste) ovise o tome slijedi li sustav 802.11b, 802.11a ili

802.11g.

Postoji mnogo metoda sigurnosti koje se koriste za sprjecavanje neovlastenog
pristupa Wi-Fiju ili prijetnji sigurnosti. NajceSée metode sigurnosti su Wireless

Equivalent Privacy (WEP) i Wi-Fi Protected Access (WPA). WEP je jedna od najmanje
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sigurnih metoda, koja je zamijenjena WPA-om. WPA2 je napredna verzija WPA, koja

je sigurnija od WPA.

ZigBee je specifikacija za skup visoko-nivoa komunikacijskih protokola koji koriste
male, niskopotrosne digitalne radio uredaje temeljenje na IEEE 802 standardu za
osobne mreZe. ZigBee uredaji Cesto se koriste u obliku mreze s vise ¢vorova (mesh)
za prijenos podataka na duZe udaljenosti, prosljedujuci podatke kroz medupredajne
uredaje kako bi stigli do udaljenijih odredista. ZigBee je namijenjen aplikacijama koje
zahtijevaju nisku brzinu prijenosa podataka, dugu Zivotnost baterija i sigurnu mrezu.
ZigBee ima definiranu brzinu od 250 kbit/s, $to je najbolje za periodicki ili povremeni
prijenos podataka ili za jedinstveni prijenos signala s senzora ili ulaznog uredaja.
Aplikacije ukljuCuju bezi¢ne prekidace za svjetla, elektri¢ne brojila s prikazima u kudi,
sustave za upravljanje prometom i druge potrosacke i industrijske uredaje koji
zahtijevaju beZi¢ni prijenos podataka na kratkim udaljenostima i relativnho niskim

brzinama.

ZigBee je standard za nisku cijenu, nisku potrosnju energije i bezicnu mrezu s vise
¢vorova. Niska cijena omogucuje Siroku primjenu tehnologije u bezi¢nim kontrolama
i aplikacijama za nadzor. Niska potrosSnja energije omogucuje dulji vijek trajanja s
manjim baterijama. MreZa s viSe ¢vorova pruZa visoku pouzdanost i Siri domet.
Proizvodadi ZigBee Cipova obi¢no prodaju integrirane radijske uredaje i mikro-

kontrolere s flash memorijom izmedu 60 KB i 256 KB.

ZigBee se temelji na IEEE 802.15.4-2003 specifikacijama koje postavljaju standarde
za fizicki i MAC sloj. Protokolska staza se dovrSava dodavanjem vlastitih mreznih i
aplikacijskih slojeva ZigBee-a. Crtanje analogija s OSI| protokolskom stazom
pojednostavljuje proucavanje ZigBee protokola. ZigBee uredaji postoje u tri vrste —

ZigBee Koordinator (ZC), ZigBee Router (ZR) i ZigBee Krajni uredaj (ZED).

3.3. Evolucija komunikacijskih protokola[10]

IEC 60870.5 i DNP3.0
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IEC 60870.5 protokol prvenstveno je definiran za telekomunikaciju elektri¢nih
sustava i informacija za upravljanje, te stoga ima podatkovne strukture koje su
specifitno povezane s ovom primjenom. lako ukljucuje opée podatkovne tipove koji
bi se mogli koristiti u bilo kojoj SCADA primjeni, koriStenje IEC 60870 uglavnom je

ograniceno na industriju elektri¢ne energije.

Tijekom istog razdoblja, kada je IEC 60870.5 postupno objavljivan, razvijen je i
protokol DNP3 te je objavljen u Sjevernoj Americi. DNP3 je otvoreni protokol koji je
razvila Harris Controls Division, Distributed Automation Products, pocetkom 1990-
ih, a objavljen je industrijskoj korisni¢koj grupi DNP3 Users Group u studenom 1993.

godine.

lako se protokol obi¢no naziva DNP3 ili Distributed Network Protocol verzija 3.0, to
je telekomunikacijski standard koji definira komunikaciju izmedu glavnih stanica,
daljinskih telemetrijskih jedinica (RTU) i drugih inteligentnih elektronickih uredaja
(IED). Razvijen je kako bi se postigla interoperabilnost medu sustavima u
industrijama elektricne energije, nafte i plina, vodoopskrbe/otpadnih voda i

sigurnosnim industrijama.

IEC protokol je ogranicen na industriju distribucije elektriéne energije, dok je DNP3
nasao Siru primjenu u industrijama nafte i plina, vodoopskrbe/otpadnih voda i

sigurnosnim industrijama.

Kljuéna znacajka DNP3 protokola je ta Sto je to otvoreni standard protokola koji je
usvojilo znacajan broj proizvodaca opreme. DNP3 je prepoznat po svom snaznom
sustavu uskladenosti. Osim Sto ima sveobuhvatan specifican skup podatkovnih
objekata, DNP3 ima detaljan sustav certifikacije uskladenosti. To se temelji na
definiranju implementacijskih podskupova za koje uredaji moraju biti certificirani.
Ovo pruza nacin za proizvodacte da implementiraju sustave smanjene

funkcionalnosti koji ipak pruzaju definirane razine funkcionalnosti.

| DNP3 i IEC 60870-5 dizajnirani su specificno za SCADA (nadzornu kontrolu i

prikupljanje podataka) aplikacije. One uklju€uju prikupljanje informacija i slanje
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naredbi za kontrolu izmedu fizicki odvojenih racunalnih uredaja. Dizajnirani su za
pouzdan prijenos relativno malih paketa podataka na nacin da poruke dolaze u
deterministic¢koj sekvenci. Po tom su pitanju razli¢iti od opcih protokola, poput FTP-
a koji je dio TCP/IP-a, koji mogu slati vrlo velike datoteke, ali na nacin koji obi¢no

nije pogodan za SCADA kontrolu.

4. Komunikacijski protokoli u modernim
elektroenergetskim
sustavima[10][11][12][13][14][19]

4.1. Pregled kljucnih komunikacijskih protokola[10][11][12][13]

IEC 60870-5-104
Komunikacija unutar standarda IEC104 temelji se na tri vrste jedinica:
APDU - Jedinica podataka aplikacijskog protokola (Application Protocol Data Unit),

APCl - Informacija o upravljanju aplikacijskim protokolom (Application Protocol

Control Information),
ASDU - Jedinica podataka aplikacijske usluge (Application Service Data Unit).

Osnovna komunikacijska jedinica koriStena u IEC104 je APDU, koja se sastoji od
APCl-a i ASDU-a. ASDU se ne koristi uvijek; ova jedinica je dizajnirana za prijenos
korisnih podataka (payload). Poruke (telegrami) mogu se razlikovati ovisno o duljini,
koja moze biti fiksna ili promjenjiva. Fiksni telegrami sastoje se samo od APCl-a,
pocetnog bajta (0x68), duljine APDU-a i kontrolnih polja (CF) . Na temelju vrijednosti

CF-a koriste se tri razli¢ita formata APCI okvira:

I-format - upravlja prijenosom izmedu nadzirane i nadzorne stanice. Duljina je

promjenjiva, a ASDU je dio APDU-a.
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S-format - koristi se za izvodenje nadzornih funkcija. Duljina je fiksna, a ASDU se

sastoji samo od APCl-a.

U-format - kontrolira status prijenosa (START, STOP) i testira komunikacijsku liniju

koristeci TEST okvire.
DNP3 (Distributed Network Protocol):

DNP3 ili Distributed Network Protocol Version 3.3 je telekomunikacijski standard koji
definira komunikaciju izmedu glavnih stanica, udaljenih telemetrijskih jedinica (RTU)
i drugih inteligentnih elektronickih uredaja (IED). Razvijen je kako bi se postigla
interoperabilnost medu sustavima u elektroenergetskim sustavima, industriji nafte i

plina, upravljanju vodom/otpadnim vodama te sigurnosnim sustavima.

DNP3 je posebno dizajniran za SCADA (Supervisory Control and Data Acquisition)
aplikacije. Ove aplikacije ukljucuju prikupljanje informacija i slanje upravljackih
naredbi izmedu fizicki odvojenih racunalnih uredaja. DNP3 je osmisljen za prijenos
relativno malih paketa podataka na pouzdan nacin, pri ¢emu poruke stizu u
deterministickom slijedu. U tom pogledu razlikuje se od opcenitijih protokola, poput
FTP-a koji je dio TCP/IP-a, a koji moze slati velike datoteke, ali na nacin koji opéenito

nije pogodan za SCADA sustave upravljanja.

Kljuéna znacajka DNP3 protokola je to Sto je otvoreni standardni protokol koji je
usvojen od strane znacajnog broja proizvodaca opreme. DNP3 je jedan od otvorenih

protokola za SCADA komunikacije koji su se pojavili nakon ere vlasnickih protokola.

Prednost otvorenog standarda je sto omogucuje interoperabilnost izmedu opreme
razli¢itih proizvodaca. To znaci, na primjer, da korisnik moze kupiti sustavsku opremu
poput glavne stanice od jednog proizvodaca, a zatim dodati RTU opremu nabavljenu
od drugog proizvodaca. RTU moZe imati niz kontrolnih releja povezanih s njim, koji
su inteligentni elektronicki uredaji i takoder koriste DNP3 protokol. Sva ova oprema
moZze potjecati od razli¢itih proizvodaca, bilo u poéetnoj instalaciji ili postupno kako

se sustav razvija tijekom vremena.
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Topologija sustava

Topologije sustava ukljucuju:
e Master-slave
e VisSestruke veze (multidrop) s jednim glavnim uredajem (master)
e Hijerarhijsku strukturu s posrednim koncentratorima podataka
e ViSestruke glavne uredaje (multiple master)

Ove topologije prikazane su na slici 4.1.

DNP ONP

Master Slave
DIRECT or One on One

MULTIDROP DNP HIERARCHICAL
Master

DNP DNP DNP DNP ?E}l;\;; DATA
Slave Slave Slave Slave Master CONCENTRATOR
|
I I |
MULTIPLE MASTER DNP DNP DNP
Slave Slave Slave

DNP

Master

Slika 4.1

DNP3 podrzava komunikaciju s viSe podredenih uredaja (multiple-slave), peer-to-
peer komunikaciju i komunikaciju s vise glavnih uredaja (multiple-master). Takoder
podrzava nacine rada koji ukljucuju ispitivanje (polled operation) i tihi nacin rada
(quiescent operation). Potonji se Cesto naziva izvjeStavanjem po iznimci (reporting

by exception).
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Tihi nacin rada naziva se takvim jer ispitivanje za provjeru promjena nije potrebno.
To je zato Sto glavna stanica (master) mozZe racunati na to da ¢e udaljena stanica
(outstation) poslati "nezahtijevani odgovor" kada dode do promjene koju treba
prijaviti. U slucaju da nema promjena, sustav ostaje u tihom stanju, bez ispitivanja
od strane glavne stanice ili odgovora od udaljenih stanica. Ovaj nadin rada

omogucuje bolje iskoriStavanje kapaciteta komunikacijskog sustava.

Sposobnost podrske peer-to-peer i tihog nacdina rada zahtijeva da stanice koje nisu
glavne mogu inicirati komunikaciju. To se ponekad naziva "uravnoteZzenom"
komunikacijom (balanced communications), Sto znaci da svaka stanica moze
djelovati i kao primarna (poSiljatelj) i kao sekundarna (primatelj) stanica

istovremeno.

Unato¢ mogucnosti da stanice koje nisu glavne iniciraju komunikaciju u DNP3, samo
glavne stanice mogu pokrenuti zahtjeve za podacima ili izdati naredbe drugim
stanicama. Dakle, iako se termin "uravnoteZen" primjenjuje na komunikacijski
sustav, razlika izmedu glavnih (master) i podredenih stanica (slave) ostaje nuzna.
Ponekad se termini "glavna" i "udaljena stanica" (outstation) koriste kako bi se

tocnije odrazile moguénosti sustava.

DNP3 je otvoreni protokol koji stjeCe Siroko prihvadanje i upotrebu u brojnim
industrijama i zemljama. Optimiziran je za SCADA komunikaciju te osigurava sigurnu

i uéinkovitu razmjenu poruka koje prenose ti sustavi.
Razlozi zasto korisnici usvajaju DNP3 ukljuéuju:
e To je otvoreni protokol
e Optimiziran je za SCADA komunikaciju
e Omogucuje interoperabilnost izmedu opreme razlicitih proizvodaca
e Podrzava ga znacajan broj proizvodaca SCADA opreme

e Pruza korisnicima trenutne i dugorocne koristi
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IEC 61850

U elektricnim postajama, inteligentni elektronic¢ki uredaji (IED) koriste se za
upravljanje i zastitu opreme postaje, ukljucujuci vodove koji izlaze iz postaje. Da bi
obavljali svoje funkcije, potrebno je razmjenjivati informacije izmedu ovih |IED-ova,
lokalnih HMI-a (sucelja za Covjeka i stroj) i centra za upravljanje mreZzom. Dok je u
proSlosti ta razmjena informacija uglavnhom bila temeljena na mnogobrojnim
kabelima koji su prenosili binarne ili analogne signale, u modernim postajama

koriste se komunikacijske mreze.

Kako bi se standardizirala razmjena informacija putem komunikacijskih mreza i
osigurala interoperabilnost izmedu IED-ova, razvijen je standard IEC 61850,
"Komunikacijske mreze i sustavi u elektriénim postajama", koji je objavljen izmedu
2003. i 2005. godine. Slika 4.1.1 prikazuje tipiénu konfiguraciju sustava

automatizacije postaja temeljenog na standardu IEC 61850.

IEC 61850 definira komunikacijske usluge koje se koriste za razmjenu informacija
izmedu IED-ova, kao i prema lokalnim HMI-ima i centru za upravljanje. Definiran je
opsezan skup usluga koji podrzava razmjenu informacija pokrenutu dogadajima
prema centru za upravljanje, kao i razmjenu vremenski kriticnih informacija izmedu
samih |IED-ova. Ove usluge koriste standardnu Ethernet tehnologiju s MMS-om

(specifikacija za proizvodne poruke) i TCP/IP protokolom.
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Slika 4.1.1

IEC 61850 specificira objektno orijentirani i hijerarhijski podatkovni model koji je
specifican za podrucje primjene i ukljuCuje semantiku. Logicki ¢vorovi (Logical
Nodes) predstavljaju osnovne elemente podatkovnog modela. Oni predstavljaju il
sadrzaj informacija funkcije unutar sustava automatizacije postaje (npr. PDIS, logicki
¢vor za funkciju zastite udaljenosti) ili informacije iz vanjske procesne opreme (npr.

XCBR, logicki ¢vor za sucelje s prekidacem strujnog kruga).

Slika 4.1.2 prikazuje primjer logi¢kog ¢vora XCBR s glavnim informacijama. Logicki
cvorovi sastoje se od podataka i atributa podataka koji su standardizirani i koji
predstavljaju informacije. Medutim, model informacija nije ograni¢en samo na
procesne informacije. On takoder uklju¢uje informacije o konfiguraciji, nazivnu

plocicu (nameplate) i dijagnosticke informacije.

Nazivna plodica i dijagnosticke informacije dostupne su kako za softver i hardver

sustava automatizacije (IED i logicke cvorove), tako i za procesnu opremu.
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Dijagnosticke informacije sazimaju se u status uredaja, koji prikazuje stanje uredaja

putem indikatora: zeleno (u redu), Zuto (upozorenje) i crveno (alarm).

Podatkovni model podriava samopopisivanje (self-description). To znaci da klijent
moZe pretrazivati uredaj za dostupne podatke te da se podaci mogu dohvatiti,
ukljucujuéi specifikaciju formata, bez prethodnog poznavanja uredaja. Dodatno,
atributi za opis mogu operatoru pruzZiti objasnjenje semantike podataka.
Samopopisivanje takoder omogudéuje provjeru je li sustav konfiguriran prema

ocekivanjima.

Data Name | Type | Explanation

Common LN Mode INC enable / disable
Information EEHealth INS ok /waming/alarm

EEName DPL Name plate

OpCnt INS operation counter

Pos DPC Paosition (control / status)
Controls values | BlkOpn SPC Block opening

BlkCls SPC Block closing

ChaMotEna SPC Charger motor enabled
CBOpCap INS op. capability (o-c...)

f;:;f;mm" POWCap INS point on wave capability
MaxOpCap INS maximal op. capability
TrCoilFaill SPS Failure of trip coil 1
Extension

TrCoilFail2 SPS Failure of trip coil 2
HydrLeak  SPS Leakage of hydraulic

Slika 4.1.2

Jezik za konfiguraciju postaje (SCL) temelji se na XML formatu datoteka koji
omogucuje razmjenu konfiguracijskih informacija izmedu alata. Na temelju
specifikacije sustava i datoteka s opisima sposobnosti uredaja, alat za konfiguraciju
sustava koristi se za konfiguriranje postaje. Rezultat je datoteka s opisom
konfiguracije postaje koja se zatim koristi za alate za konfiguraciju IED-ova kako bi se

izradila konfiguracija za preuzimanje.
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Dostupnost konfiguracijskih informacija u standardiziranom formatu datoteka

omogucuje koristenje tih informacija i za aplikacije izvan same postaje.

IEC 61850 osmisljen je tako da bude otporan na buduée promjene. Komunikacijske
usluge i modeli dizajnirani su u apstraktnom obliku, poznatom kao ACSI (Abstract
Communication Service Interface). Te usluge zatim se preslikavaju na postojeée

komunikacijske protokole poput MMS-a i TCP/IP-a putem Ethernet tehnologije.

Trenutno preslikavanje koje se koristi u IEC 61850 prikazano je na slici 4.1.3. Vecina

komunikacija prema IEC 61850 temelji se na komunikaciji klijent/posluZitelj.

= o ACSI 61850-7-2
Time critical Client / Server
services services
4 ¥ Stack IF
MMS
ASN.1
ISO Session
RFC 1006
TCP
v P
Priority tagging IEEE 802.1p/802.1Q
Ethernet ISO/IEC 8802-3

Slika 4.1.3

61850 U TRAFOSTANICI

Na temelju tipi¢nih funkcija sustava za automatizaciju trafostanice, objasnit ¢emo
kako se primjenjuju komunikacijske usluge i kako ée ukljuéene funkcije biti
modelirane koristeéi IEC 61850 logicke ¢vorove i podatke. Prvi primjer bavi se

upravljanjem sklopnim prekidaéem. Elementi funkcije prikazani su na slici 4.1.4.
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Operate Open / Close

Station Controller Bay Controller

Position

Slika 4.1.4

U nasem primjeru, IED kontroler odaje pristupa sklopnom prekidacu putem binarnih
izlaza koji se povezuju na zavojnice za otvaranje i zatvaranje te putem binarnih ulaza
koji se povezuju na indikaciju poloZaja. Naredba za operaciju 3alje se s lokalnog HMI-
a kontrolera stanice na kontroler odaje koristeéi IEC 61850 sabirnicu stanice. Nakon
zahtjeva za operaciju, kontroler odaje provjerava uvjete medusprjecavanja prije

nego Sto se operacija izvrsi aktiviranjem zavojnice za otvaranje ili zatvaranje.
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Station Controller Bay Controller Rei= R LERIE]
XCBR.Pos.q

Slika 4.1.5

Podatkovni model prema IEC 61850 za tu primjenu prikazan je na slici 4.1.5. Logicki
¢vor CSWI koristi se za pokretanje operacije; kontroler stanice Salje operacijske
naredbe kontroleru odaje. Redoslijed naredbi i odgovora standardiziran je u IEC
61850-7-2 i prikazan je na slici 4.1.6. KoriStenje opcije select prije operate je jedna

od moguénosti.
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Client Server (Control Object) Operated Device

Select (CSWI.Pos.ctlVal=open)
g Select rsp+ Select
e | TP -
Operate (CSW|.Pos.ctlVal=ope nll
Operate rsp+ I Activate output

s e R =
Control model (61850-7-2) -

e epampgEEaE AR R AREAEE

open

i PR (e TR L L

_Report (CSWI.Pos.stVal=open)
Reporting (61850-7-2) ||...... Deactivate output
et s e

e CmdTerm

Control model (61850-7-2)

Slika 4.1.6

Nakon zahtjeva za operaciju na podatkovhom objektu CSWI.Pos.stVal, kontroler
odaje provjerava uvjete medusprjecavanja (npr. je li CILO.EnaOpn.stVal=TRUE) i ako
je operacija dozvoljena, aktivira izlaz na zavojnicu za otvaranje sklopnog prekidaca.
Kontroler odaje zatim nadzire povratne informacije od sklopnog prekidaca. Ako
operacija zavrsi uspjesno, poruka o zavrSetku naredbe (CmdTerm) ée biti poslana
kontroleru stanice. Ako se polozZaj sklopnog prekidac¢a promijeni, ta informacija moze
se prenijeti spontano kontroleru stanice. Za to se koristi model izvjeséivanja

definiran u IEC 61850-7-2.
Mjerenje struje i napona

U drugom primjeru, struje i naponi mjere se u CT-ovima (transformatori struje) i VT-

ovima (transformatori napona), a valni oblik prenosi se kao digitalni uzorci preko

32



komunikacijske veze na IED koji izraCunava vrijednosti poput RMS struje ili aktivne i
reaktivne snage. Slika 4.1.7 ilustrira primjer ukljucujuéi podatkovni model. Logicki
¢vorovi TCTR i TVTR koriste se za modeliranje jednofaznih transformatora struje i
napona. Logicki cvor MMXU koristi se za predstavljanje izracunatih vrijednosti — u

primjeru su prikazani fazni naponi.

o

A_TCTR.Amp.instMag
B TCTR.Amp.instMag
C_TCTR.Amp.instMag

Bay Controller

A_TVTR.Vol.instMag
sampled values
B_TVTR.Vol.instMag

C_TVTR.Vol.instMag

Slika 4.1.7

lako je izvorno definiran za komunikaciju unutar trafostanice, osnovni koncepti IEC
61850 cCine ga prikladnim za druge primjene u industriji automatizacije komunalnih
usluga. To je prepoznalo industriju, te su unutar IEC-a stvorene nekoliko novih radnih
skupina koje pripremaju standarde temeljene na IEC 61850 za nove domenske

aplikacije.

Koristenje IEC 61850 u proizvodnji elektricne energije



U tri podrucja proizvodnje elektriécne energije koriste se koncepti IEC 61850

definiraju¢i nove domenski specificne objektne modele (logic¢ke ¢vorove).

Standard IEC 61850-7-410 — Hidroelektrane — Komunikacija za nadzor i kontrolu
koristi se za kontrolu i nadzor hidroelektrane. Standard definira logicke Cvorove za
elektri¢ne funkcije; razli¢ite kontrolne funkcije, prvenstveno povezane s ekscitacijom
generatora. Novi logicki ¢vorovi definirani unutar ove skupine nisu specifi¢ni za
hidroelektrane; oni su viSe-manje opci za sve vrste vecih elektrana. Nadalje, definira
logicke ¢vorove za mehanicke funkcije povezane s turbinskim i pratecom opremom

te logicke ¢vorove za hidroloske funkcije.

Drugi standard, IEC 61850-7-420 - Komunikacijski sustavi za distribuirane
energetske resurse (DER), namijenjen je za razmjenu informacija izmedu DER
uredaja i bilo kojih sustava koji nadziru, kontroliraju, odrzavaju i opéenito upravljaju
DER uredajima. Taj standard definira logicke ¢vorove za DER sustav opéenito, kao i za
modele DER opreme poput reciprociraju¢ih motora ("piston enginea"), gorivnih
Celija, fotonaponskih sustava ili uredaja za kombiniranu proizvodnju toplinske i

elektri¢ne energije.

Tredi standard, serija IEC 61400-25, definira logi¢ke ¢vorove za komunikaciju izmedu

komponenti vjetroelektrana poput vjetroturbina i povezanih SCADA sustava.

B. IEC 61850 za Sirokopojasnu komunikaciju

Kao Sto se detaljno raspravljalo u radnim skupinama, koristenje IEC 61850 za
Sirokopojasnu  komunikaciju, poput komunikacije izmedu trafostanica ili

komunikacije izmedu trafostanice i kontrolnih centara, takoder je u fokusu.

Izvjes¢e IEC 61850-90-1 raspravljat ¢e razliCite aspekte koristenja IEC 61850 za

komunikaciju izmedu trafostanica. U tom izvje$éu razmatraju se sljedeée aplikacije:

1. Zastitne funkcije poput diferencijalne zastite linije s strujom, zastite na

udaljenost s permisivnim i blokirajuéim shemama, zastite usporedbe smjera i
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faze, prijenosa isklju¢enja, prediktivne Sirokopojasne zastite i shema zastite

integriteta trafostanice.

2. Kontrolne funkcije poput automatskog ponovnog  zatvaranja,
medusprjecavanja, kriznog okidanja, isklju¢ivanja generatora ili opterecenja,

detekcije izvan koraka i odredivanja topologije visokonaponskih mreza.

S komunikacijskog gledista, mogucéa su dva razlic¢ita arhitektonska pristupa. Prvi
pristup naziva se pristup preko gateway-a i koristi relativno spor komunikacijski
kanal sa specificnom teleprotection opremom. Ovo je pristup koji se danas koristi;

jedina specifi¢nost je koriStenje IEC 61850 sucelja za teleprotection opremu.

Drugi pristup je pristup tuneliranjem prikazan na slici 4.1.11. Ovo je koristenje
visokobrzinskog komunikacijskog linka s izravnim prijenosom I|EC 61850 poruka s
jedne trafostanice na drugu. Kao primjer, raspravlja se shema permisivnog

underreach teleprotection-a. Aplikacija je objasnjena na slici 4.1.12.

ﬁ

Telepr

Contr Prot Prot Contr

Slika 4.1.11
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Slika 4.1.12

4.2. Sigurnosni izazovi i rieSenja u komunikacijskim

protokolima[19]

Neprestani napredak informacijsko-komunikacijskih tehnologija (ICT) doprinosi
razvoju tradicionalne elektroenergetske mreze u pametnu mrezu. Medutim, jedan
od znacajnih nedostataka razvoja pametnih mreza su problemi s kibernetickom
sigurnoscu. Sigurnosni izazovi usporavaju napredak primjene pametnih mreza, no
stalna poboljsanja unaprijedit ée iskustva koristenja pametnih mreza u nadolazeéim

godinama.

Sigurnosni problemi pametne mreze ukljucuju osiguranje CIA trojstva (povijerljivost,
integritet i dostupnost) u kontrolnim sustavima i ICT infrastrukturi. CIA trojstvo je
klju¢no kako za komunikacijsku infrastrukturu, tako i za zastitu, rad i upravljanje

energetskim sustavima.

Ciljevi kiberneticke sigurnosti pametnih mreza moraju ukljucivati mjere
predostroznosti za osiguravanje informacija u skladu s nacelima CIA trojstva . Ovi

kljucni sigurnosni principi moraju biti ispunjeni u sustavima pametnih mreza.
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Povjerljivost (Confidentiality)

Povjerljivost podrazumijeva zastitu podataka od neovlastenog pristupa ili otkrivanja.
To znadi da je pristup informacijama omogucen samo ovlastenim osobama, dok

neovlasteni korisnici ne mogu pristupiti podacima.

Pametna mreZa moze ukljucivati ku¢anske uredaje povezane s elektroenergetskom
mrezom, omogucujuéi dvosmjernu i realno-vremensku komunikaciju podataka. Ako
napadaci dobiju pristup informacijama potrosaca, mogu ih zloupotrijebiti, pratiti
njihov Zivotni stil, saznati koje uredaje koriste i utvrditi jesu li kod kuce ili ne.
Povjerljivost ukljucuje i zastitu privatnosti, sto je jedno od najvaznijih pitanja za

korisnike.
Integritet (Integrity)

Podaci u sustavu nikada ne smiju biti izmijenjeni od strane bilo koga ili bilo ¢ega.
Klju¢no je osigurati da svi podaci budu to¢ni i neizmijenjeni. Dakle, podaci se ne

smiju mijenjati na neovlasten ili neprimijecen nacin.

Integritet se definira kao zaStita podataka od neovlastene izmjene i unistenja.
Takoder, integritet znaci oCuvanje tocnosti i vjerodostojnosti podataka. Odrzavanje
integriteta omogucuje siguran sustav pracenja u stvarnom vremenu u pametnoj

mrezi.
Dostupnost (Availability)

Elektroenergetski sustav mora biti dostupan u svakom trenutku. Takoder, vazno je
osigurati pravovremeni i pouzdan pristup informacijskom sustavu. Pouzdanost i

dostupnost imaju izravan utjecaj na kontrolne uredaje u kriti¢noj infrastrukturi.

Dostupnost se odnosi na zastitu informacijskog sustava od kvarova. Napadi na
dostupnost mogu oStetiti, blokirati ili usporiti prijenos informacija. Dakle,
dostupnost znaci da informacije moraju biti dostupne ovlastenim stranama u

pametnoj mrezi kada su im potrebne, bez ugrozavanja sigurnosti.

Napadi na dostupnost uklju¢uju sprecavanje napada uskradivanjem usluge (DoS

napadi) koji mogu uzrokovati prekide u opskrbi elektricnom energijom (blackout).
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Napadi na povjerljivost imaju za cilj omoguciti neovlastenim osobama pristup

informacijama.

Napadi na integritet usmjereni su na manipulaciju izvornim podacima ili ubacivanje

laznih podataka.

Napadi na dostupnost imaju za cilj prekinuti opskrbu elektric(nom energijom,

usporiti ili prekinuti komunikaciju.
Zahtjevi za kiberneticku sigurnost

Postoje i neki sigurnosni zahtjevi osim CIA trojstva kako bi se osigurala kiberneticka
sigurnost u aplikacijama pametne mreze. Mnogi od ovih zahtjeva su medusobno
povezani. Stoga, kako bi se postigao holisticki pristup kiberneti¢koj sigurnosti,
pruzanje ciljeva i zahtjeva treba biti osigurano zakonski. Visoko razine ciljevi
kiberneticke sigurnosti i specifi¢ni zahtjevi kiberneti¢ke sigurnosti prikazani su na

slici 4.3.1.

Cyber-security in Smart Grid
| Objectives

L Confidentiality
L Integrity

L Availability
Requirements

| Authentication
I Authenticity

I Authorization
| Accountability
I Privacy

| Dependability
L Survivability

L Safety Criticality
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Slika 4.3.1

Autentifikacija i identifikacija klju¢ni su procesi potvrdivanja identiteta korisnika il
uredaja kako bi se obranio sustav pametne mreie od neovlastenog pristupa.
Omogucuje provjeru je li identitet objekta valjan. Objekti mogu biti korisnici,
pametni uredaji ili bilo koje komponente povezane na mrezu. KoriStenje lozinke je
raSirena metoda identifikacije. Postojeée protokole autentifikacije moze se
prilagoditi za dizajniranje autentifikacijskog procesa u pametnoj mrezi. Medutim,
ako sustavi za energiju ne dobiju dovoljno paZnje, proces dizajna autentifikacije je

ranjiv na znacajne pogreske.

Autentifikacija i enkripcija obavezni su kriptografski procesi za obranu povjerljivosti i
integriteta podataka u pametnoj mrezi. Takoder, to je vazan proces identifikacije za
eliminaciju napada na integritet podataka. Svi sigurnosni zahtjevi zahtijevaju
verifikaciju imovine kako bi se odlucilo jesu li ovlasteni za interakciju s podacima.
Integritet i autentifikacija mogu osigurati zastitu aplikacija pametne mreze od
uobicajenih kibernetickih napada poput prerusavanja, MITM (napadi covjek-u-

sredini) i izmjene poruka.

Autenti¢nost prenesenih podataka moze se osigurati digitalnim potpisima. Proces
validacije potvrduje strane i poruke. Upravljanje zajedni¢kim tajnim kljuéem ili
infrastruktura javnih klju¢eva (PKI) moZe se primijeniti za pruzanje autenti¢nosti za
prijenos podataka preko mreze. Certifikat potvrduje identifikaciju strana. Ovaj
certifikat pruza certifikacijska vlast. PKI infrastruktura se provodi prije nego sto se

uspostavi bilo kakva veza izmedu strana.

Kontrola pristupa, takoder poznata kao autorizacija, odnosi se na blokiranje
pristupa sustavu od strane neovlastenih osoba ili sustava bez dozvole. Autorizacija
znadi utvrdivanje koje razlikuje izmedu legitimnih i ilegitimnih strana na temelju
autentifikacije za sve ostale zahtjeve kiberneticke sigurnosti. Autorizacija moze

dovesti do sigurnosnih problema ako se prekrsi. Kontrola pristupa osigurava da
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resursi budu pristupani samo relevantnom osoblju i stranama u pametnoj mrezi

koje su to€no identificirane.

Metode kontrole pristupa poput Kontrole pristupa temeljene na ulogama (RBAC),
Diskrecionog kontrole pristupa (DAC) i Obavezne kontrole pristupa (MAC) mogu
povedati pouzdanost sustava i smanjiti moguce sigurnosne prijetnje. Dakle, kontrola

pristupa je nezamjenjiva za ogranicavanje pristupa korisnika ili uredaja mrezi.

Mnogi kiberneticki napadi na pametnu mrezu mogu dovesti do opseznih
energetskih prekida i katastrofalnih oStecenja energetskih resursa. Takoder, oni
mogu podrivati ciljeve i zahtjeve kiberneti¢ke sigurnosti. Medutim, nabrajanje svih
mogudih napada nije prakticno zbog sloZenosti i velike razmjerljivosti pametne
mrezZe. Stoga smo kiberneticke napade klasificirali na temelju sigurnosnih ciljeva
pametne mreze u tri vrste. Navedene rasprave o sigurnosti za pametnu mrezu
pokazuju da rjeSenja protiv prijetnji moraju uzeti u obzir razliita ogranicenja,
situacije i probleme. Stoga samo jedno sigurnosno rjeSenje, poput enkripcije, ne

moze blokirati sve kibernetic¢ke prijetnje.

Kriptografija nije jedino rjesenje, ali igra vrlo znacajnu ulogu u poveéanju
povjerljivosti i integriteta u pametnoj mreZi. Enkripcija je primarna kriptografska
tehnika za osiguranje sigurne komunikacije. Implementacija enkripcijskih shema
nuzna je za odrzavanje integriteta i povjerljivosti podataka u pametnoj mrezi.
Enkripcija znacajno smanjuje napade ponovnog slanja (replay) i prisluskivanja.
Mnogi postojeci autentifikacijski sheme i enkripcijski algoritmi se koriste u pametnoj
mrezi. Simetricna kriptografija, poput simetri¢nih Sifri, DES, AES i 3DES ili
kriptografija javnog kljua poznata kao asimetri¢na kriptografija Siroko se koristi za
blokiranje mogucih kibernetickih prijetnji u pametnoj mrezi. Takoder, oCekuje se da
veéina elektronickih uredaja u pametnoj mreZzi ima lagane kriptografske

mogucnosti.

Kiberneticke prijetnje i rjeSenja
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Proizvodnja, prijenos, distribucija i potroSnja glavne su domene pametne mreize.
Komunikacija mora biti u¢inkovita i sigurna u svim domenama. Povjerljivost, tajnost
i autentifikacija podataka klju¢ni su za pouzdanost, a takoder se mora jamditi i
ucinkovitost kako bi se sprijecile neovlastene izmjene kroz cijelu infrastrukturu te
stoga treba stvoriti distribuirane sustave kiberneticke sigurnosti za odrzavanje
integriteta podataka i nadzor arhitekture. Sustavi pametne mreZe imaju razlicite
ranjivosti, a svaki od njih posjeduje razlicite karakteristike. Ranjivosti mogu izlozZiti
aplikacije pametne mreZze mnogim razli¢itim kibernetickim prijetnjama koje mogu
nanijeti Stetu od niskog do visokog stupnja. Ispravna identifikacija vrste sigurnosnih

prijetnji i ranjivosti omoguéuje odredivanje odgovarajucih suzbijajuc¢ih mjera.

Napada¢ moZe izvesti samo napad ometanjem (jamming) spajanjem na
komunikacijski kanal. Zero-day napadi poput Stuxneta opisuju se kao prijetnja
nepoznatim sigurnosnim ranjivostima u aplikacijama sustava i mogu se otkriti nakon
zavrSetka napada. Napad prisluskivanja je oblik pasivhog napada u kojem napadac
prisluskuje poruke izmedu €vorova na komunikacijskom kanalu. Analiza prometa,
krada lozinki, prisluskivanje, napadi ¢ovjek-u-sredini (MITM) i napadi prerusavanja
(spoofing) narusavaju povjerljivost. Injekcija podataka, manipulacija podacima,
wormhole, sinkronizacija vremena i napadi prerusavanja (spoofing) narusavaju
integritet. DoS, puppet, buffer overflow, wormhole, jamming i flooding napadi

narusavaju dostupnost u aplikacijama pametne mreze.

Malware je skracenica za zlonamjerni softver. Malware napadi kompromitiraju CIA
trojstvo kiberneti¢ke infrastrukture indirektno ili direktno. Ovi napadi mogu dovesti
do mnogih ozbiljnih posljedica u pametnoj mrezi, kao Sto su curenje informacija o

korisnicima, unistenje infrastrukture ili Siroko rasprostranjeni prekidi struje.

Tocnost podataka klju¢na je za pouzdano i ucinkovito funkcioniranje pametne
mreze. Podaci o frekvenciji, struji, naponu ili GPS vremenskim oznakama mogu se
manipulirati. Napadi prerusavanja, poput identitetskog ili podatkovnog

prerusavanja, mogu uzrokovati gubitak integriteta i dostupnosti.
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Takoder, oni ozbiljno degradiraju pouzdanost, stabilnost, sigurnost i operacije
pametne mrezZe. Napadi prerusavanja sastoje se od MITM (napadi ¢ovjek-u-sredini),
ponavljanja poruka i napada iskoriStavanja softvera. KoriStenje vise uredaja za
nadzor komunikacijske linije za napajanje, suradnja medu GPS uslugama, koristenje
jednog izvora podataka i sinkronizacija mjerenja pomoéu mreznog protokola za
vremensko uskladivanje (NTP) na razli¢itim lokacijama u stvarnom vremenu neke su
znaCajne mjere protiv napada prerusavanja. Tablica 4.3.1 prikazuje kiberneticke

napade na pametnu mrezu prema CIA trojstvu.

Cyber-Security Attack Type
Objective
Confidentiality Social Engineering, Eavesdropping, Traffic Analysis,

Unauthorized Access, Password Pilfering, MITM, Sniffing,
Replay, Masquerading, Data Injection Attacks

Integrity Tampering, Replay, Wormhole, False Data Injection,
Spoofing, Data Modification, MITM, Time Synchronization,
Masquerading, Load-Drop Attacks

Availability Jamming, Wormhole, Denial of Service, LDos(Low-rate
Dos), Buffer Overflow, Teardrop, Smurf, Puppet, Time
Synchronization, Masquerading, MITM, Spoofing Attacks

Tablica 4.3.1

Povjerljivost omoguduje sprjeavanje neovlastenog pristupa informacijama. Napadi
na povjerljivost pokusavaju ukrasti informacije koje bi trebale biti dijeljene ili
zadrZzane u tajnosti samo medu sigurnim stranama. Nezakonito citanje memorije
uredaja, preruSavanje korisnog tereta (payload), napadi ponavljanja (replay) i
mijenjanje kontrolnog programa pametnih brojila su neki primjeri takvih napada u
pametnoj mrezi. Mrezino kodiranje (network coding) koristi se za odrzavanje
privatnosti podataka. Ovo osigurava povjerljivost u pametnoj mrezi. Privatnost
podataka ukljuéuje anonimnost, nevezivost (unlinkability), neopailjivost

(unobservability) i neotkrivljivost (undetectability).
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U usporedbi s napadima na integritet, napadi na povjerljivost ne namjeravaju
mijenjati prenesene informacije. Oni mogu presretati komunikacijske kanale u
pametnoj mrezi kako bi dobili Zeljene informacije, poput potroSnje energije
korisnika ili broja racuna. Analiza prometa i napadi prisluskivanja (wiretapping)
tipi¢ni su primjeri.

Napad na povjerljivost moZe se smatrati da ima trivijalan utjecaj na funkcionalnosti
komunikacijskog kanala u aplikacijama pametne mreze. Medutim, vainost
privatnosti korisnika i svijest o privatnosti dobile su viSe paZnje u posljednjim

godinama, posebno moguce curenje mnogih informacija o korisnicima.

Napadi na lozinke krSe povjerljivost. Pogadanje lozinki, presretanje lozinki
(password sniffing), napadi rje€nikom (dictionary attacks) i socijalni inZenjering
uobi¢ajene su metode koriStene za napade na lozinke. Posebno je socijalni
inZenjering metoda za provaljivanje u sustav koriStenjem drustvenih vjestina,

umjesto tehnickih napada.

Napad prisluskivanja je tip pasivhog napada i takoder narusava povijerljivost
podataka. Napadi prisluskivanja presrecu IP pakete ili presreéu bezi¢ne prijenose na
lokalnim mrezama (LAN) u mreZzama pametne mreze. UkljuCuje napadacda koji
prisluskuje poruke koje se dijele izmedu ¢évorova na komunikacijskoj mrezi. Napadi
prisluskivanja takoder naruSavaju odgovornost i integritet sustava. Enkripcija

podataka €uva osjetljive podatke od napada prisluskivanja.

Napadi analize prometa su pasivni napadi na povjerljivost. Napada¢i mogu
presretati i analizirati poruke kako bi dobili vrijedne informacije o obrascima

komunikacije izmedu ¢vorova.

Napadi prerusavanja, takoder nazvani napadi impersonacije ili identitetskog
prerusavanja, dogadaju se kada napadaci se pretvaraju da su legitimna imovina
kako bi dobili privilegije. Napadi prerusavanja Stete CIA trojstvu i odgovornosti.
Napadi prerusavanja poput MAC prerusavanja, ARP prerusavanja, IP prerusavanja
su nezakonite izmjene parametara i dio su napada prerusavanja. Napadi

identitetskog prerusavanja poput ponavljanja poruka (message replay), MITM i
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mreznog prerusavanja (network spoofing), omogucuju imitiranje ovlastene imovine
bez koriStenja korisni¢ke lozinke. Procesi autentifikacije su bitni za svaki uredaj u

pametnoj mrezi kako bi se izbjegli ovi napadi.

Napad putem bocne kanale (side-channel attack) usmjeren je na dobivanje
kriptografskih kljuceva. Napadi analize snage (power analysis attack), napadi na
vrijeme (timing attack) i elektromagnetski napadi analize (electromagnetic analysis
attack) dobro su poznate vrste ovih napada. Oni dovode do krienja lozinki,
informacija o koristenju, administrativnog pristupa i privatnosti korisnika. Ku¢anski
aparati i pametna brojila ranjivi su na ove napade. Detekcija zasi¢enih kanala,
zasi¢enje Sirine pojasa komunikacijskog kanala i konstrukcija diskretne

infrastrukture za komunikaciju uredaja pametne mreze su pionirska rjesenja.

Napada¢ mozZe dobiti pristup sadrzaju PMU-a ili TCP/IP paketima pametnih brojila
poslanim preko mreZe koristedi alate poput Wiresharka koji se koristi za presretanje
i analizu paketa. PMU, TCP/IP paketi i pametna brojila glavni su ciljevi napada
presretanja. Bez enkripcije, napadac¢i mogu promatrati i prikupljati kriticne
informacije. Enkripcija Stiti informacije od kibernetickih napada, ¢ini mrezu
virtualnom i privatnom. Napad presretanja paketa moZe se ublaZiti koriStenjem
sigurnosnog prolaza (security gateway) koji prenosi IP pakete zahvaljuju¢i VPN
tunelu, koji je dizajniran ugradivanjem enkriptiranog IP tunela u uobicajeni IP
mrezni korisni teret. Komunikacije izmedu VPN tunela osigurane su koristenjem TLS
protokola, a odnosi izmedu razli¢itih strana u pametnoj mreZi ostvaruju se
koristenjem X.509 certifikata, koji autentificiraju korisnike i razmjenjuju simetri¢ne

kljuceve .

Integritet znaci blokiranje neovlastene modifikacije ili krade informacija. Kasnjenje
poruka, ponavljanje i injekcija narusavaju integritet kroz mrezu. Napadi na integritet
imaju za cilj modificirati sadrzaj originalnih podataka kao Sto su podaci o korisnickim
racunima, podaci o naplati, vrijednosti napona i senzora, kontrolne naredbe,

operativni status uredaja, te takoder imaju za cilj nelegalno odgadanje i
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preuredivanje toka poruka . Napadi na integritet ne ukljuéuju samo nelegitimnu
modifikaciju podataka poput injekcije laznih podataka. Osim toga, prerusavanje
uredaja, rijetki napadi i napadi ponavljanja smatraju se vainim napadima na
integritet. Kriptografski algoritmi i metode koriste se za sprjeCavanje napada na
integritet podataka. Neki pristupi su predloZeni za obranu protiv kibernetickih
napada na integritet, kao $to su tehnika otiska snage (power fingerprinting), shema
temeljena na kontroli volt-var i pristup temeljen na povezivanju pouzdane mreze
(trusted network connect). Autenti¢nost i nenegiranje takoder su vazni zahtjevi za
integritet podataka. Krienje integriteta mozZe dovesti do sigurnosnih problema gdje

ljudi ili oprema mogu biti osteéeni.

Napadi na integritet podataka kao $to su SQL injekcije i MITM (napadi Covjek-u-
sredini) iskoriStavaju ranjivosti kako bi modificirali, oteli ili korumpirali legitimne
procese u pametnoj mreZi. Jedinica za koncentraciju podataka (data concentrator
unit) povezana je s pametnim brojilom HAN-a (Home Area Network) u aplikacijama
pametne mreZe. Medutim, napada¢ moZe ostetiti prijenos podataka izmedu
pametnog brojila i jedinice za koncentraciju podataka koriste¢i MITM ili nelegalnu
modifikaciju podataka. Napadi opterecenja (loaddrop attacks) mogu se klasificirati

kao napadi na integritet.

MITM napadi Stete CIA trojstvu i odgovornosti sustava. Modificirani izvori i
odredista paketa, trovanje tablica ruta i kompromitirani certifikati su neke MITM
tehnike. Mreini promet treba biti enkriptiran koristenjem sigurnosnih prolaza
(security gateways) kako bi se suprotstavili MITM napadima. Sigurnosni prolazi
stvaraju VPN tunele za povezivanje mreza. Takoder, enkripcija podataka na izvoru i
dekripcija na odredistu je nuzna. Ucinkoviti enkripcijski procesi obi¢no se provode
hardverskim rjeSenjima. Interoperabilnost i sigurna komunikacija podrzavaju
sigurnosni prolazi s IPsec protokolom u pametnoj mrezi. IPsec osigurava
povjerljivost i nepromijenjene podatke tijekom cijelog komunikacijskog procesa
kako bi zastitio komunikacijsku liniju. Dodatno, i izvor i odrediste trebaju biti
autentificirani kako bi se blokirali MITM napadi. Drugim rije¢ima, autentifikacija i

izvornih i odredisnih ¢vorova te enkripcija mreznog prometa sigurnosnim prolazima
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predstavljaju znacajna rjeSenja. Takoder, TLS protokoli imaju unutarnje asimetri¢ne
kriptografske karakteristike koje mogu odmah otkriti i popraviti greske kako bi se

izbjegli MITM napadi.

SQL injekcijski napadi imaju za cilj mijenjanje baza podataka ubrizgavanjem
skriptnog koda. SQL injekcijski napadi ubrizgavaju zlonamjerne upite u bazu
podataka kako bi preuzeli kontrolu nad sustavom, izbrisali ili modificirali postojece
podatke te dodali manipulirane podatke. To moZe ometati operacije pametne
mrezZe i na kraju rezultirati prekidom struje. Pametna brojila kontinuirano Salju
podatke o potrosnji energije za pohranu u bazu podataka za korisnike i komunalne
sluzbe. Ako upiti koje formiraju korisnici nisu precizno provjereni prije umetanja,
moze doci do SQL injekcije. U mrezama pametne mreze, SQL injekcijski napadi
mogu se smanjiti primjenom mjera poput pozitivnog podudaranja uzoraka (positive
pattern matching), staticke provjere koda (static code checking), provjere vrste
unosa (input type checking), ograni¢avanja pristupa bazi podataka za udaljene
korisnike, izbjegavanja dinamickog SQL-a i provedbe penetracijskih testova. Znakovi
poput tocke-zareza (semicolon) mogu biti zloupotrebljeni od strane napadaca i

moraju se filtrirati tijekom provjere tipa .

Napad injekcije podataka znaci manipulaciju podacima. Povratni signali, ocitanja
senzora i signali potrosSnje energije su neki primjeri podataka. Ucinci takvih napada
ovise o ciljevima poput financijske koristi ili oSteéenja sustava . Koristi informacije
sustavnog modela za injekciju podataka Sto dovodi do nestabilnosti. Napadi injekcije
podataka uglavnom ciljaju procjenjivac stanja (state estimator), pametna brojila i
sustave za Siroko podrucje zastite, nadzora i kontrole (WAPMC) . Procjenjivac stanja
elektroenergetskog sustava sastoji se od faznih kutova i veli¢ina napona na svakom
¢voristu. Procjena stanja pruza sveobuhvatan nadzor struje i protoka energije kroz
cijelu pametnu mreZu. Stoga, manipulacija mjerenjima nadzora dovodi do pogresne
procjene operativnog stanja sustava. Takvi slu¢ajevi dovode do neto¢nih operativnih
radnji kao Sto su uzrokovanje neto¢nog odredivanja cijena ili destabilizacija
pametne mreze. Kao rezultat toga, uspjeSan napad injekcije podataka sprjecava

otkrivanje nestabilnosti koja mozZe uzrokovati pad sustava.

46



Napad injekcije laznih podataka dogada se kada se loSi podaci ubrizgavaju u
pametna brojila ili mjerenja susjednih mreza (neighborhood area network). Napad
cilia infrastrukturu pametne mreze . Posebno, cilja integritet pod-sustava za
mjerenje i nadzor kako bi manipulirao mjerenjima brojila i fazora. UtjeCe na
procjenu stanja SCADA sustava. Ako napadaci kompromitiraju jedno ili vise
pametnih brojila, mogu uspjesSno ubrizgavati izmijenjene podatke u SCADA centar i

zaobiéi provjere integriteta podataka primijenjene u procesu procjene stanja .

Napadi ponavljanja, takoder poznati kao napadi reproduciranja (playback attacks),
imaju za cilj usmjeravanje energije na drugu lokaciju i fizicko osSteéenje sustava.
Napadi ponavljanja se dogadaju kada napadac dobije mrezni promet i zatim ga
proslijedi odrediStu, postupajudi kao glavni izvor. Dakle, napadi ponavljanja mogu
imati ozbiljne ucinke na stabilnost sustava. Napadi ponavljanja imaju za cilj
odgadanje ili ponovno slanje poruka, nakon sto ih dobiju zahvaljuju¢i napadima
prerusavanja (masquerading attacks). Napadaci ubrizgavaju podatke u sustav bez
izazivanja izmjena u mjerljivim izlazima. Napadaci ciljaju neenkriptirane senzore
kako bi inicirali napad ponavljanja. Oni nadziru izlaze senzora i ponavljaju ih dok
ubrizgavaju napadni signal. Osim ubrizgavanja laznih kontrolnih signala u mrezu,
napadaci trebaju dobiti i analizirati prenesene podatke izmedu pametnih brojila i
uredaja kako bi dobili karakteristike korisnicke potrosnje energije i generacije.
Implementacija vremenskih oznaka (time-stamps) i brojeva slijeda (sequence
numbers) su ucinkovita rjeSenja protiv napada ponavljanja u aplikacijama pametne
mreze. Takoder, skriveni napad (covert attack) je verzija napada ponavljanja s

zatvorenom petljom.

Napad sinkronizacije vremena (Time Synchronization Attack - TSA) cilja podatke o
vremenu u aplikacijama pametne mreze. Vazni procesi kao Sto su procjena lokacije
dogadaja i detekcija kvarova uvelike ovise o tocnim vremenskim podacima u
pametnoj mrezi. PMU (Phasor Measurement Unit) i WAPMC (Wide-Area Protection,
Monitoring, and Control) su glavni ciljevi TSA. Neke primjene PMU-a kao Sto su
lokalizacija dogadaja, nadzor stabilnosti napona, detekcija kvarova u prijenosnoj

liniji mogu biti pogodene TSA-om. TSA i prerusavanje GPS signala imaju za cilj da
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GPS signal imitira napadac . Stoga, uzorkovanje PMU-a se izvodi u pogresno vrijeme
i generiraju se mjerenja s neto¢nim vremenskim oznakama. Ishodi u su dokazali da
TSA mozZe generirati pogreSne lokacijske greske i izazvati lazni alarm u vezi s
postojanjem problema. Lazni alarm moZe uzrokovati prekid komunikacijske linije.
Ova situacija moze pokrenuti kaskadne kvarove u pametnoj mrezi. Mora se povecati

koristenje PMU-a kako bi se pametna mreZa sigurnije nadzirala.

Autentifikacijske sheme i enkripcija od kraja do kraja (end-to-end encryption) su
potrebni za eliminaciju gore navedenih napada na integritet u mrezama pametne
mreze. Takoder, napadaci moraju imati autentificirani pristup komunikacijskim
mreZzama i osjetljivim informacijama kako bi inicirali napad na povjerljivost ili
integritet. Stoga su kontrola pristupa i autentifikacija klju¢ni za sprjeCavanje napada

na integritet pametne mreze.

Dostupnost znaci da informacije budu dostupne ovlastenim korisnicima. Napadi na
dostupnost sprjeavaju i mogu destabilizirati ovlasteni pristup u pametnoj mreizi.
Napadi na dostupnost takoder su poznati kao DoS napadi. DoS napadi imaju za cilj
blokirati, ostetiti i odgoditi prijenos podataka. To uzrokuje nedostupnost mreznih
resursa. Napadi na dostupnost nastoje preopteretiti mreze koristenjem razlicitih

tehnika, tako da sustav ne moze ispravno funkcionirati [56].

Napadaci Salju velike koli¢ine prometa kako bi preplavili prijenosne linije u mrezi. To
uzrokuje gubitak legitimnih IP paketa u mreZznom prometu i njihovu neobradu. IP-
protokoli poput TCP/IP, IEC 61850 ranjivi su na napade na dostupnost . Bududéi da je
dostupnost najvazniji sigurnosni zahtjev u pametnoj mrezi, napredne i uinkovite
suzbijaju¢e mjere trebaju se poduzeti protiv napada na dostupnost. Filtriranje
prometa, velike cijevi (big pipes), pristupi detekciji anomalija i primjena zracno
izolirane mreze (air-gapped network) neke su ucinkovite mjere. Bududéi da su DoS
napadi najveca prijetnja za loT-temeljene sustave pametne mreie, softversko
rieSenje na mreznom sloju moze biti uc¢inkovit nacin za ublazavanje DoS napada. IP
brzo skakanje (IP fast hopping) omoguduje siguran nacin za klijenta da sakrije
sadrzZaj i odredisni posluzitelj njihove komunikacijske sesije. IP brzo skakanje skriva

stvarnu IP adresu odrediSnog posluzitelja kako bi se sprijecila identifikacija mreznog
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prometa. IP adresa posluzitelja mijenja se istovremeno u stvarnom vremenu na

strani ovlastenih klijenata i posluZitelja.

Jamming napadi imaju za cilj ispuniti bezi¢ne komunikacijske linije Sumom tako da
pametna brojila ne mogu povezati se s komunalnom sluzbom. Ova situacija
negativno utjeCe na pametna brojila na dva nacina. Prvo, komunikacijski kanal se
kontinuirano vidi kao zauzet od strane usmjerivada. Drugo, paketi podataka se
blokiraju od primanja. Slanje nasumi¢nih neautentificiranih paketa svakoj bezZi¢noj

stanici u mreZi ucinkovit je pristup za rjeSenje jamming napada.

Kiberneti¢ki napadi na pametnu mrezu opcenito su koordinirani kako bi iskoristili
razli¢ite komponente za pokretanje istovremenih napada. Koordinirani napad je
najizazovniji tip napada. Bududi da koordinirani napadi mogu nadmasiti uobic¢ajenu
obranu, oni zahtijevaju viSeslojno sigurnosno rjeSenje s robusnim pristupima.
Takoder, koordinirani napadi ciljaju sve sigurnosne ciljeve, zahtjeve i komponente
pametne mreZe. Stoga, sigurnosni pristupi postignuti analizom zahtjeva za
kibernetickom sigurnoséu prema mreznim slojevima pruzit ¢e u€inkovita sigurnosna

rjeSenja za aplikacije pametne mreze.

MITM napadi imaju za cilj presretanje i manipulaciju porukama izmedu kontrolnog
centra i terenskih uredaja. Napadac se Cini kao pravi odrediste kako za izvor tako i
za cilj tijekom sesije protokola. MITM napadi mogu se izvoditi u svakom sloju,
posebno u slojevima 2 i 3, te utjecu na cijelo CIA trojstvo i odgovornost sustava.
Kiberneticka sigurnosna rjeSenja trebaju ukljucivati softver za detaljnu analizu
paketa, a takoder robusni mehanizmi autentifikacije mogu zastititi od MITM

napada.

Napadi na aplikacijskom sloju mogu lako preopteretiti sustav koji ima ograni¢ene
racunalne resurse. Napadi na povjerljivost i integritet opcéenito se iniciraju u
aplikacijskom sloju jer pokusavaju dobiti ili manipulirati podacima u pametnoj
mrezi. DoS napadi mogu se izvoditi na razli¢itim slojevima u aplikacijama pametne
mreze . DoS napadi na aplikacijskom sloju imaju za cilj iscrpljivanje resursa sustava,

poput memorije, CPU-a ili Sirine pojasa, preplavljivanjem intenzivnim razdobljima
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zahtjeva. Budud¢i da su komunikacijski uredaji u pametnoj mreZzi opremljeni
ograni¢enim racunalnim moguénostima, oni mogu biti potencijalni ciljevi DoS
napada na aplikacijskom sloju. Napad na nizem sloju opéenito cilja Sirinu pojasa

komunikacijskih kanala.

Napadi na transportnom sloju koji ciljaju dostupnost imaju za cilj ometanje
konekcija od kraja do kraja konzumiranjem resursa, ¢ime se ciljani uredaj ne moze
naknadno povezati s legitimnim prometom. Napadi preplavljivanja TCP i UDP su
neki od uobicajenih primjera. Oni su vrsta DoS napada. Takoder, IP prerusavanje
(spoofing) je napad na transportnom sloju. MITM napadi mogu se dogoditi tijekom
IP prerusavanja kako bi se sprijeCila komunikacija. MITM napad omoguduje
napadacu da presretne LAN pomocu ARP prerusavanja. Najistaknutija obrana protiv
MITM napada upravljanog putem IP preruSsavanja je koriStenje enkriptirane
komunikacije. Osim aplikacijskog sloja, koristenje IDS-a (Intrusion Detection System)
je vrlo ucinkovito kiberneticko sigurnosno rjeSenje i za transportni sloj, prema
Radoglou-Grammatikisu i Sarigiannidisu . Anomali-based, signature-based i

specification-based su tri nacina detekcije za IDS/IPS sustave.

Prerusavanje (spoofing) napadi su Stetne prijetnje u MAC sloju jer ciljaju i integritet i
dostupnost. PreruSavanje napadi, iskoriStavajuéi polja adresa u MAC okviru, mogu
se prerusavati kako bi prosljedivali lazne podatke drugim uredajima. PMU-ovi su
glavni ciljevi prerusavanja napada u pametnoj mrezi. U mreZzama elektroenergetskih
trafostanica, zlonamjerni ¢vorovi mogu emitirati lazne ARP pakete kako bi iskljucili
konekcije svih IED-ova (Intelligent Electronic Devices) na gateway ¢vor trafostanice.
To moze ostetiti dostupnost komunikacijske mreze i legitimni ¢vor ne moze primiti

poruke.

Najces¢i tip napada na fizickom sloju koji se odnosi na dostupnost je jamming.
Jamming napadi se uglavnom dogadaju u beZiénim mrezama na fizickom sloju.
Napadaci samo trebaju spojiti se na komunikacijski kanal kako bi izveli jamming

napad.
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Tablica 4.3.2 prikazuje napade prema mreznim slojevima.

trojstvu u pametnoj mrezi. Neki napadi aktivni su na vise od jednog sloja.

Network Layer Attack Type
Application CPU Exhausting, LDoS, HTTP
Layer Flooding, Protocol, Stack Buffer

Transport Layer

MAC Layer

Physical Layer

Overflow, Data Injection Attacks

IP Spoofing, Packet Sniffing,

Wormbhole, Data Injection, Traffic
Flooding, Buffer Flooding, Buffer
Overflow, DoS/DDoS, MITM, Covert
Attack, Replay Attack

Traffic Analysis, Masquerading,

ARP Spoofing, MITM, TSA, MAC
DoS Attack, Flooding Attacks,
Jamming Attack

Eavesdropping, Smart Meter

Tampering Attacks, TSA, Jamming

Attacks
Tablica 4.3.2
Network Layer Confidentiality Integrity Availability
Application Data-Injection - LDoS, HTTP
Layer Attack Flooding, Buffer
Overflow

Transport [P-Spoofing, Replay, Covert, Wormhole, MITM,
Layer Data-Injection, Wormbhole, Buffer Overflow,

Sniffing, MITM, Data-Injection, Buffer Flooding,

Password MITM, Spoofing DDoS Attacks

Pilfering Attacks  Attacks
MAC Layer ARP-Spoofing, ARP-Spoofing, Spoofing, TSA,

Physical Layer

Traffic Analysis,
MITM Attacks

Eavesdropping

TSA, MITM
Attacks

Smart Meter
Tampering
Attacks, TSA

Jamming, DDoS,
Flooding, MITM
Attacks

Jamming Attacks,
TSA

Tablica 4.3.3

Takoder, tablica 4.3.3 prikazuje kiberneticke napade prema mreznim slojevima i CIA
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5. Primjena Smart Grid tehnologije u vodenju

elektroenergetskih sustava[15][16][17]

5.1. Distribuirana, mrezna arhitektura u elektroenergetici[15]

Pametna mreza je moderna infrastruktura elektroenergetske mreze za
poboljSanu ucdinkovitost, pouzdanost i sigurnost, s glatkom integracijom
obnovljivih i alternativnih izvora energije, putem automatizirane kontrole i
modernih komunikacijskih tehnologija. Obnovljivi generatori energije ¢ine
obecavajuéu tehnologiju za smanjenje potroSnje goriva i emisija staklenickih
plinova. Vazno je da pametne mreZze omogucuju nove strategije upravljanja
mrezom koje osiguravaju njihovu ucinkovitu integraciju u distribuiranu
proizvodnju (DG) za upravljanje potraznjom i pohranu energije za balansiranje
opterecenja DG itd. Obnovljivi izvori energije (RES) Siroko su proucavani od
strane mnogih istrazivaca, a integracija RES-a, smanjenje gubitaka sustava i
povecanje pouzdanosti, ucinkovitosti i sigurnosti opskrbe elektricnom energijom
korisnicima su neki od napredaka koje pametna mreZa sustav ¢e povecati .
Postojeca mreza nema komunikacijske sposobnosti, dok je infrastruktura
pametne elektroenergetske mreze puna poboljSanih senzora i naprednih
komunikacijskih i racunalnih mogucnosti, kako je prikazano na slici 5.1.1.
Razli¢ite komponente sustava povezane su komunikacijskim putevima i
¢voristima senzora kako bi se osigurala interoperabilnost izmedu njih, npr.
distribucija, prijenos i druge trafostanice, kao Sto su stambene, komercijalne i

industrijske lokacije.
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Slika 5.1.1

U pametnoj mreZi, pouzdane i informacije u stvarnom vremenu postaju kljucni
faktor za pouzdanu isporuku energije od jedinica za proizvodnju do krajnjih
korisnika. Utjecaj kvarova opreme, ograni¢enja kapaciteta i prirodnih nesreéa i
katastrofa, koje uzrokuju smetnje u opskrbi elektricnom energijom i prekide, moze
se uvelike izbjedi online pracenjem stanja elektroenergetskog sustava, dijagnostikom
i zastitom. U tu svrhu, inteligentno pradenje i kontrola omoguéeni modernim
informacijskim i komunikacijskim tehnologijama postali su klju¢ni za ostvarivanje

zamisljene pametne mreze.
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5.2. Napredna analitika i komunikacija u Smart Grid rjeSenjima[16]

Mikro MreZze (MG) omogucuju korisnicima slobodu koriStenja kada su spojene ili
nisu spojene na mreze. Upravljanje Potrainjom (DR) poznato je kao promjena
potraznje za koriStenjem elektricne energije od strane krajnjih korisnika (ovisno o
cijeni elektricne energije tijekom vrsnih/niskih sati, rutinskim/dnevnim obrascima
koristenja elektri¢ne energije). DR pomaze u pracenju koristenja elektricne energije i
pruza mogucénost krajnjim korisnicima za upravljanje energijom tijekom vrsnih sati.
Distribuirana Proizvodnja (DG) koristi se za napredne tehnologije koje pomazu u
generiranju elektricne energije (u ili blizu objekta krajnjeg korisnika/kupca). DG
uklju€uje solarne panele, vjetroturbine, hidroelektrane itd.. Optimizacija je tehnika
koja se koristi za pronalaZenje najboljeg rjeSenja za zadani problem, bilo
maksimiziranjem ili minimiziranjem odredene funkcije cilja. Postoji nekoliko
optimizacijskih algoritama koji se koriste za optimizaciju u Smart Grid-ovima (SG). U
ovom sistematskom preglednom ¢lanku fokusiramo se na Genetski Algoritam (GA),

Optimizaciju Rojeva Cestica (PSO) i Optimizaciju Sivi Vuk (GWO) algoritam.

Genetski Algoritam (GA) bio-inspirirani je optimizacijski algoritam temeljen na
konceptu bioloske genetike. U osnovi, prirodni fenomen razdvajanja gena (od
roditelja), vjerojatnost primanja gena (u potomcima) kombinira se u ovom
pretrazivackom algoritmu kako bi pronasao najbolje/optimalno rjesenje. Algoritam
koristi skupinu pojedinaca (populaciju) i njihove karakteristike (kromosome) kako bi
pronasao najprikladnijeg pojedinca. Proces ukljucuje krizanje i mutaciju gena (jedan
atribut/vrijednost iz kromosoma) za mijesSanje karakteristika izmedu roditelja. Svaka
populacija roditelja se reproducira i formira drugu populaciju potomaka s veéim
vrijednostima prilagodbe i mutacijama nego njihovi roditelji. Ovaj evolucijski
algoritam poboljsava vrijednosti parametara u svakoj iteraciji, a proces se ponavlja
sve dok se ne zadovolje Zeljeni uvjeti zavrSetka (optimalne vrijednosti). Slika 5.2.1
prikazuje tijek rada Genetskog algoritma. Algoritam se inicijalizira populacijom

kromosoma ili skupom mogucih rjesenja nazvanih generacija. Generacija se sastoji
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od kromosoma svakog pojedinca i ocjenjuje se njihova kvaliteta. 1z nasumic¢nog
odabira pojedinaca iz populacije, karakteristike (kromosomi) se mijenjaju
koristenjem krizanja i mutacije kako bi se pronasla optimalna rjeSenja. Proces se
ponavlja sve dok se ne postignu Zeljeni rezultati bez slabih karakteristika u

kromosomu.

Start

Y
Initialize Population

Y
Evaluate - |
j |

Selection

i Mo
¥

Cross Over |

¥
Mutation |

Slika 5.2.1

Optimizacija Rojeva Cestica (PSO) inspirirana je ponasanjem i inteligencijom rojeva
za donosSenje optimizacijskih odluka. U PSO-u, svaki pojedinac rojeva iz populacije
rojeva kre¢e se s odredenom brzinom kako bi pronasao optimalno rjesenje. Slika
5.2.2 ilustrira tijek rada PSO-a (tj. pocevsi od inicijalizacije populacije rojeva do
pronalaZenja optimalnog rjeSenja). Populacija rojeva sastoji se od pojedinacnih
Cestica/rojeva koji se kre¢u s nekom brzinom kako bi pretrazivali najprikladnije
rieSenje prema zadanoj funkciji cilja. Algoritam ocjenjuje prilagodbu svake Cestice i

pronalazi najbolju ¢esticu kao najbolje rjeSenje (Pbest), dok se globalno optimalno
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rieSenje (Gbest) azurira nakon svake iteracije kao optimalno rjesenje iz populacije.
Visestruka Optimizacija Rojeva Cestica (MoPSO) koristi se za rje$avanje problema s

vise ciljeva, dok se PSO koristi samo za jednu funkciju cilja.
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Slika 5.2.2

Optimizacija Sivi Vuk (GWO) jo$ je jedna bio-inspirirana tehnika za pronalazenje
optimalnog rjeSenja za zadanu funkciju cilja . GWO koristi prirodu lova i drustvene
liderske karakteristike sivih vukova. Cetiri hijerarhijske grupe (Alfa, Beta, Delta i
Omega) vukova koriste se za pracenje i napadanje plijena. Proces pronalaZenja
optimalnog rjeSenja definiran je prema grupnim karakteristikama vukova za
kretanje, jurenje i/ili napadanje plijena. Slika 5.2.3 prikazuje tijek rada GWO-a,
pocevsi od inicijalizacije populacije vukova za svaku grupu sivih vukova, npr., Alfa,

Beta, Delta i Omega. Beta, Delta i Omega jure za optimalnim rjeSenjem i odreduju tri
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najbolje vrijednosti (vukove) za zadani optimizacijski problem. Koeficijenti vektora
podesavanja, A i C, odreduju najboljeg vuka u ¢oporu. C se moZe promijeniti u bilo
koju nasumiénu vrijednost u svakoj iteraciji kako bi se istrazila vise rjeSenja za
pronalazenje najbolje pozicije vuka. Dok je A ovisan o vrijednostima a, tako da-1<a
< 1. Promjenjive vrijednosti A pomazu u kretanju vukova u suprotnim smjerovima
(istok/zapad, kako a mijenja od -1 do 1) od plijen centriranog na 0. Dok, i oznacava
specifican broj vuka iz grupe. Pomocu ovog pristupa, vukovi mogu globalno
pretrazivati optimalna rjeSenja. Jednom kada se pronade optimalno rjesenje, vukovi

azuriraju svoje koeficijente i pozicije u skladu s tim.
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Slika 5.2.3
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5.3. Integracija distribuiranih izvora energije i loT uredaja[17]

loT je nova tehnologija koja koristi Internet i ima za cilj pruZiti povezanost izmedu
fizickih uredaja ili "stvari". Primjeri fizickih uredaja uklju¢uju kuéanske aparate i
industrijsku opremu. Koristenjem odgovarajuéih senzora i komunikacijskih mreza,
ovi uredaji mogu pruziti vrijedne podatke i omoguciti pruzanje raznovrsnih usluga za
ljude. Na primjer, pametno upravljanje potrosnjom energije u zgradama omoguduje
smanjenje troskova energije. 10T ima Sirok spektar primjena, poput proizvodnje,
logistike i gradevinske industrije. 10T se takoder Siroko primjenjuje u praéenju
okolisa, zdravstvenim sustavima i uslugama, ucinkovitoj upravljanju energijom u

zgradama te uslugama temeljene na dronovima.

Prilikom planiranja loT aplikacije, $to je prvi korak u dizajniranju loT sustava, odabir
komponenti loT-a poput senzorskog uredaja, komunikacijskog protokola, pohrane
podataka i ra¢unalnih kapaciteta mora biti prikladan za namijenjenu aplikaciju. Na
primjer, l1oT platforma planirana za kontrolu grijanja, hladenja i klimatizacije (HVAC)
u zgradi zahtijeva koristenje relevantnih senzora okoliSa i upotrebu odgovarajuce
komunikacijske tehnologije. Slika 5.3.1 prikazuje razlicCite komponente IloT
platforme. loT uredaji, koji su druga komponenta loT platformi, mogu biti u obliku
senzora, aktuatora, loT gateway-a ili bilo kojeg uredaja koji se pridruzuje ciklusu
prikupljanja, prijenosa i obrade podataka. Na primjer, loT gateway uredaj
omogucéuje usmjeravanje podataka u loT sustav i uspostavljanje dvosmjerne

komunikacije izmedu uredaja-gateway i gateway-cloud.

58



02 IoT
Devices

01 IoT 03 IoT
Applications Protocols

IoT
Platform

05 Data 04 Data
Analytics Storage

Slika 5.3.1

Komunikacijski protokoli, treéa komponenta loT platforme, omogucuju razlicitim
uredajima da komuniciraju i dijele svoje podatke s kontrolerima ili srediStima za
donosenje odluka. 10T platforme nude fleksibilnost u odabiru vrste komunikacijskih
tehnologija (svaka s odredenim znacajkama), prema potrebama aplikacije. Primjeri
ovih tehnologija ukljuuju Wi-Fi, Bluetooth, ZigBee i stani¢ne tehnologije poput LTE-

4G i 5G mreza.

Pohrana podataka je ¢etvrta komponenta loT platforme koja omoguduje upravljanje
prikupljenim podacima sa senzora. U principu, podaci prikupljeni od uredaja su vrlo
veliki. To zahtijeva planiranje ucinkovite pohrane podataka koja moze biti na cloud

serverima ili na rubu loT mreZe. Pohranjeni podaci, koji se koriste u analiti¢ke svrhe,
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¢ine petu komponentu loT platformi. Analitika podataka moze se provoditi offline
nakon pohrane podataka ili u obliku analitike u stvarnom vremenu. Analitika
podataka provodi se za donoSenje odluka o radu aplikacije. Na temelju potrebe,
analitika podataka moZe se provoditi offline ili u stvarnom vremenu. U offline
analitici, pohranjeni podaci se prvo prikupljaju i zatim vizualiziraju na lokaciji
pomocu alata za vizualizaciju. U slu¢aju analitike u stvarnom vremenu, cloud ili edge

serveri se koriste za pruzanje vizualizacije, npr. stream analitike.

loT je paradigma u kojoj objekti i elementi sustava opremljeni senzorima,
aktuatorima i procesorima mogu medusobno komunicirati kako bi pruZili smisleno
usluge. U loT sustavima, senzori se koriste za opazanje i prikupljanje podataka, a
kroz gateway-e usmjeravaju prikupljene podatke u kontrolne centre ili u oblak za
daljnju pohranu, obradu, analitiku i donoSenje odluka. Nakon donoSenja odluke,
odgovarajuca naredba se potom Salje nazad aktuatoru instaliranom na sustavu kao
odgovor na opaZene podatke. Buduéi da postoji mnogo razli¢itih senzorskih i
aktuatorskih uredaja, komunikacijskih tehnologija i pristupa racunalnoj obradi
podataka, u ovom odjeljku objasnjavamo postojece tehnologije koje omogucuju loT.
Zatim pruzamo primjere iz literature kako se ove tehnologije koriste u energetskom

sektoru.

Senzori su klju¢ni pokretaci loT-a . Oni se koriste za prikupljanje i prijenos podataka
u stvarnom vremenu. KoriStenje senzora povecdava ucinkovitost, funkcionalnost i
igra kljuénu ulogu u uspjehu loT-a. Postoje razliCite vrste senzora koje su razvijene
za razli¢ite svrhe primjene. Primjeri ovih primjena ukljuéuju poljoprivrednu
industriju, pracenje okoliSa, zdravstvene sustave i usluge te javnu sigurnost. U
praksi, u energetskom sektoru ukljucujuéi proizvodnju, prijenos i distribuciju
energije, koristi se mnogo ovih senzora. U energetskom sektoru, senzori se koriste
za uStedu troskova i energije. Senzori omoguduju pametni sustav upravljanja
energijom, pruzaju optimizaciju energije u stvarnom vremenu i olakSavaju nove
pristupe upravljanju optereéenjem energije. Istrazivanja i buduéi trendovi
senzorskih uredaja takoder ciljaju na razvoj senzorskih aplikacija za poboljsanje

oblikovanja optereéenja i svijesti potrosaca te razvoj specificnih objekata za
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unapredenje proizvodnje obnovljivih izvora energije. Ukratko, koriStenje senzorskih
uredaja unutar loT-a u energetskom sektoru znacajno poboljSava dijagnostiku,
donosenje odluka, analitiku, optimizacijske procese i integrirane metrike
performansi. Zbog velikog broja senzora koji se koriste u energetskom sektoru, u
nastavku objasnjavamo nekoliko primjera uobicajenih senzorskih uredaja koji se

primjenjuju u proizvodnji i potrosnji energije.

Temperaturni senzori koriste se za detekciju fluktuacija u grijanju i hladenju sustava.
Temperatura je vazan i uobicajen parametar okolisa. U energetskom sektoru,
oshovni princip proizvodnje energije je proces pretvorbe mehanicke energije u
elektricnu energiju, dok se mehani¢ka energija dobiva iz toplinske energije, npr.
termoelektrane, vjetroelektrane, hidroelektrane i solarne elektrane. Ove energetske
konverzije dobivaju se koristenjem toplinske energije, tj. temperature. S aspekta
potrodnje energije, temperaturni senzori koriste se za maksimiziranje performansi
sustava kada se temperatura mijenja tijekom normalnog rada. Na primjer, u
stambenim podrucjima najbolje vrijeme za ukljucivanje ili iskljucivanje ventilacijskih
i hladenja sustava prepoznaje temperaturni senzor; tako se energija moze pravilno

upravljati kako bi se ustedjela energija.

Senzori vlage koriste se za odredivanje koliCine vlage i relativne vlaznosti zraka.
Omjer vlage u zraku u odnosu na najvisu mogucu koli¢inu vlage pri odredenoj
temperaturi zraka naziva se relativna vlainost . Primjene senzora vlage u
energetskom sektoru su Siroke. Na primjer, opcenito se koriste u proizvodniji
vjetroenergije. KoriStenje senzora vlage na vjetroturbinama je posebno vaino ako
su turbine smjeStene na moru (zbog visokog nivoa vlage u zraku). Senzori vlage
mogu se postaviti i na dnu vjetroturbina te pruziti kontinuirano praéenje vilage. To
omogucuje operaterima da poduzmu mjere u slucaju promjena ili odstupanja u
uvjetima rada turbine, Sto dovodi do konzistentnijih operacija, optimiziranih

performansi i nizih troSkova energije.
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Senzori svjetlosti koriste se za mjerenje razine ambijentalnog svjetla ili svjetline
svjetla. U potrosnji energije, senzori svjetlosti imaju nekoliko primjena u
industrijskim i svakodnevnim potrosackim aplikacijama. Buduci da je glavni izvor
potrosSnje energije u zgradama povezan sa osvjetljenjem, koje respektivno Cini
gotovo 15% ukupne potrosnje elektricne energije. Na globalnoj razini, priblizno 20%
elektricne energije koristi se za osvjetljenje. Stoga se senzori svjetlosti mogu koristiti
za automatsku kontrolu razina osvjetljenja unutrasnjih i vanjskih prostora
ukljucivanjem/iskljuc¢ivanjem ili prigusivanjem razina svjetla, tako da se elektri¢na
razina svjetla automatski moZe prilagoditi u odgovoru na promjene u
ambijentalnom svjetlu. Na taj nacin, energija potrebna za osvjetljenje unutrasnjih

prostora moze se smanjiti.

Pasivni infracrveni (PIR) senzori, takoder poznati kao senzori pokreta, koriste se za
mjerenje infracrvene radijacije svjetla emitirane iz objekata u njihovoj okolini. U
potroSnji energije, ovi senzori koriste se za smanjenje potroSnje energije u
zgradama. Na primjer, koristenjem PIR senzora, prisustvo ljudi unutar prostora
moze se detektirati. Ako se ne detektira pokret u prostoru, kontrola osvjetljenja
prostora iskljuCuje svjetlo, tj. pametna kontrola osvjetljenja. Na taj nacin, potrosnja
elektriéne energije zgrada smanjuje se. Sliéno tome, ovo se mozZe primijeniti na

sustave klimatizacije koji troSe gotovo 40% energije u zgradama.

Senzori blizine koriste se za detekciju prisutnosti obliznjih objekata bez ikakvog
fizickog kontakta. Primjer primjene senzora blizine je u proizvodnji vjetroenergije.
Ovi senzori pruzaju dugovjeénost i pouzdane performanse senziranja polozaja u
vjetroturbinama. U vjetroturbinama, primjene senzora blizine uklju¢uju kontrolu
nagiba lopatica, poloZaj yaw-a, rotoru i poloZaj ko¢nice yaw-a; praéenje istroSenosti

koc€nica; i pracenje brzine rotora.

Aktuatori su uredaji koji pretvaraju odredeni oblik energije u kretanje. Oni primaju
elektri¢ni ulaz iz automatizacijskih sustava, pretvaraju ulaz u akciju i djeluju na
uredaje i strojeve unutar loT sustava. Aktuatori proizvode razliCite obrasce kretanja
poput linearnog, oscilacijskog ili rotacijskog kretanja. Na temelju izvora energije,

aktuatori se kategoriziraju u sljedede vrste.
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Pneumatski aktuatori koriste stisnuti zrak za generiranje kretanja. Pneumatski
aktuatori sastavljeni su od klipa ili dijafragma kako bi generirali pokretacku snagu.
Ovi aktuatori koriste se za kontroliranje procesa koji zahtijevaju brzi i to¢ni odgovor,

buduci da ti procesi ne zahtijevaju veliku koli¢inu pokretacke sile.

Hidraulicki aktuatori koriste tekucinu za generiranje kretanja. Hidrauli¢ki aktuatori
sastavljeni su od cilindra ili teku¢inskog motora koji koristi hidraulicku snagu za
pruzanje mehanicke operacije. Mehanicko kretanje daje izlaz u obliku linearnog,
rotacijskog ili oscilacijskog kretanja. Ovi aktuatori koriste se u industrijskoj kontroli

procesa gdje su potrebne visoke brzine i velike sile.

Toplinski aktuatori koriste izvor topline za generiranje fizicke akcije. Toplinski
aktuatori pretvaraju toplinsku energiju u kineti¢ku energiju, odnosno kretanje.
Opcenito, termostatski aktuatori sastavljeni su od materijala za mjerenje
temperature zatvorenog dijafragma koji pritiska na uti¢nicu za pomicanje cilindra.
Materijal za mjerenje temperature moze biti bilo koja vrsta tekudine, plina,

voskastog spoja ili bilo kojeg materijala koji mijenja volumen ovisno o temperaturi.

Elektri¢ni aktuatori primjenjuju vanjske izvore energije, npr. baterije, za generiranje
kretanja. Elektricni aktuatori su mehanicki uredaji sposobni pretvoriti elektri¢nu
energiju u kineticku energiju u obliku jednog linearnog ili rotacijskog kretanja.

Dizajni ovih aktuatora temelje se na namijenjenim zadacima unutar procesa.

U energetskom sektoru, na primjer, u elektranama, pneumatski aktuatori
tradicionalno se primjenjuju za kontrolu ventila. Tehnologija elektri¢nih aktuatora za
kontrolu ventila omogucuje postizanje energetske ucinkovitosti. Oni se takoder
Cesto koriste kao zavrsni kontrolni element u radu elektrane. U literaturi postoji

mnogo studija koje ilustriraju primjene aktuatora unutar loT-a.

Bezi¢ni komunikacijski sustavi igraju glavnu ulogu u aktiviranju loT-a. BeZi¢ni sustavi
povezuju senzorske uredaje s loT gateway-ima i omogucuju end-to-end prijenos
podataka izmedu ovih elemenata loT-a. BeZi¢ni sustavi razvijeni su na temelju

razli¢itih bezicnih standarda, a odabir svakog od njih ovisi o zahtjevima aplikacije
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poput dometa komunikacije, propusnosti i zahtjeva za potroSnjom energije. Na
primjer, obnovljivi izvori energije, ukljucujuéi vjetroelektrane i solarne elektrane,
¢esto su smjesteni u vrlo udaljenim podrucjima. Stoga je osiguravanje pouzdane loT
komunikacije u udaljenim mjestima izazov. Primjena loT sustava na tim lokacijama
zahtijeva odabir odgovarajuée komunikacijske tehnologije koja moze jamciti
kontinuiranu vezu i podrzati prijenos podataka u stvarnom vremenu na energetski
ucinkovit nacin. Zbog vaZnosti komunikacijskih tehnologija u loT-u, u ovom
pododjeljku pregledavamo neke od tih tehnologija. Takoder navodimo nekoliko
primjera kako one funkcioniraju u energetskom sektoru. Zatim pruzamo usporedbu
u tablici 5.3.1 kako bismo prikazali razlike izmedu svake od tehnologija kada se

primjenjuju s loT-om.

BeZi¢ne tehnologije kratkog dometa, npr. Wireless Fidelity (Wi-Fi) za loT aplikacije u
energetskom sektoru Siroko su proucavane. U energetskom sektoru, ociti slucajevi
koriStenja Wi-Fi-ja uklju¢uju ocitavanje energije i upravljanje energijom u zgradama
. Medutim, zbog visokih zahtjeva za energijom Wi-Fi, ova tehnologija nije najbolji
izbor u energetskom sektoru. Tehnologije komunikacije s niskom potrosnjom
energije Sirokog podrucja (LPWAN) poput narrowband IloT (NB-loT); ZigBee;
Bluetooth low energy (BLE) tehnologija; kao i nove LPWAN tehnologije poput LoRa,
Sigfox i LTE-M koje djeluju u nelicenciranom spektru, bolje su rjeSenja za koristenje
u energetskom sektoru. To je zato Sto ove nove LPWAN tehnologije omogucuju
uspostavljanje pouzdane, niskotarifne, niskopotrosne, dugodometne tehnologije
zadnje milje za rjeSenja pametnog upravljanja energijom. Stoga, u ovom radu
objasnjavamo tehnologije kratkog dometa i nove LPWAN tehnologije te
pregledavamo nekoliko primjera njihovih primjena u energetskom sektoru. Takoder
objasnjavamo satelitsku tehnologiju koja igra vaznu ulogu u pruzanju globalne loT
povezanosti za industrijske sektore smjestene u udaljenim podrucjima. Osim toga, u

tablici 5.3.1 ilustriramo razli¢ite znacajke ovih tehnologija.
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Tomme Parameter Power Usage = Installation Example
Technologr"‘“ - Range Data Rate (Battery Life) i Cost Application
Very low . Smart buildings
LoRA <50km 0.3-38.4 kbps (8-10 years) High Low (smart lighting)
NB-IoT <50km <100 kbps tigh High Low ALK D
(1-2 years) communication
LTE-M <200km  0.2-1Mb Low High  Moderat Smart met
< m : Mbps (7-8 years) ig oderate mart meter
; Low 2 Smart buildings
Sigfox =50 km 100 bps (7-8 years) High Moderate (electric plugs)
Weightless <5km 100 kbps Low High Low Smart meter
SEeS . P (Very Long) &
~ Low X Smart home
Bluetooth <50m 1 Mbps High Low ;
(Few months) appliances
Zigbee Citlim, Bk oL o g s O
(5-10 years) renewable energies
. Very Long . . Solar & wind
Satellite <1500 km 100 kbps High High Costly power plants
Tablica 5.3.1

Bluetooth Low Energy (BLE) je beZi¢na komunikacijska tehnologija kratkog dometa
za loT koja omogucuje razmjenu podataka koristenjem kratkih radio valova. BLE je
jeftinije za implementaciju, s tipiénim dometom od 0 do 30 m, Sto omogucuje
stvaranje trenutne osobne mreZe podruc¢ja. BLE je namijenjen malim loT
aplikacijama koje zahtijevaju uredaje da komuniciraju male koli¢ine podataka uz
minimalnu potroSnju energije. Industrije u energetskom sektoru s dobro
dizajniranim loT strategijama mogu stvoriti nove oblike komunikacije izmedu
strojeva i izmedu strojeva i ljudi koristenjem ove tehnologije. U energetskom
sektoru, BLE se Siroko koristi za potrosnju energije u stambenim i komercijalnim
zgradama. Na primjer, autori opisuju pametni sustav upravljanja energijom u uredu
koji smanjuje potrosnju energije PC-ova, monitora i svjetala koriste¢i BLE. Druga
studija predlaZze sustav upravljanja energijom za pametne kuée koji koristi BLE za
komunikaciju medu kucanskim aparatima s ciliem smanjenja energije u ku¢ama.
Slicno tome, koristenjem BLE tehnologije, istraZivanje u uvodi fuzzy-bazirano

rieSenje za pametno upravljanje energijom u automatizaciji kuée, s ciljem

poboljSanja sheme upravljanja energijom u ku¢ama.
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Zigbee je komunikacijska tehnologija dizajnirana za stvaranje osobne mreze
podrucja i cilja na male aplikacije. Zigbee je jednostavan za implementaciju i
planiran je za pruzanje niskotarifnih, niskodatnih i visoko pouzdanih mreza za
aplikacije s niskom potroSnjom energije. Zigbee takoder koristi specifikaciju mreze
umrezenosti (mesh network) gdje su uredaji povezani s mnogim medusobnim
vezama. KoriStenjem znacajke mreZe umrezZenosti Zigbee-ja, maksimalni domet
komunikacije, koji je do 100 m, znatno se prosiruje. U energetskom sektoru, primjeri
loT aplikacija Zigbee-ja ukljuuju sustave osvjetljenja (zgrade i uli¢na rasvjeta),
pametne mreZe, npr. pametna elektricna brojila, sustave automatizacije kuca i
industrijsku automatizaciju. Ove aplikacije ciljaju pruzanje pristupa za ucinkovitu
potrodnju energije. U literaturi, s ciliem minimizacije troskova energije potrosaca,
istrazivanje u procjenjuje performanse aplikacije za upravljanje energijom u kuci

uspostavljanjem beZi¢ne senzorske mreZe koristedi Zigbee.

Long Range (LoRa) je beZi¢na komunikacijska tehnologija dizajnirana za loT. LoRa je
isplativa komunikacijska tehnologija za velike implementacije loT-a, moZe dodati
mnoge godine baterijskom vijeku. LoRa se takoder koristi za uspostavu dugorocnih
prijenosa (vise od 10 km u ruralnim podrucjima) uz vrlo nisku potrosnju energije.
Znacajke ove tehnologije ¢ine je prikladnom komunikacijskom tehnologijom za
koristenje u energetskom sektoru, prvenstveno u pametnim gradovima, kao sto su
pametne mreZe i sustavi automatizacije zgrada, npr. pametno brojanje. U literaturi,
rad u cilja na optimizaciju potrosnje energije implementacijom sustava upravljanja
energijom u zgradama koristeé¢i LoRa. Rad predlaze platformu integrirajuci vise
sustava, poput klimatizacije, osvjetljenja i praéenja energije, za izvodenje

optimizacije energije u zgradama.

Sigfox je tehnologija Sirokog podrucja mreze koja koristi ultra uski pojas. Sigfox
omogucuje uredajima da komuniciraju s niskom potroSnjom energije kako bi
omogucili loT aplikacije. Za prikladnost ove tehnologije u energetskom sektoru, na
primjer, studija u pregledava tehnoloske napretke i predstavlja Sigfox kao jedno od
najboljih niskopotrosnih rjeSenja za pametno brojanje kako bi omoguéila usluge

energetske u stvarnom vremenu za domadinstva. Osim toga, studija usporeduje
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razliCite tehnologije komunikacijskih mreza s niskom potroSnjom energije Sirokog
podrucja i zaklju¢uje da je Sigfox prikladno rjeSenje za koriStenje s senzorima

uti¢nica u pametnim zgradama.

Narrowband IoT (NB-loT) je LPWAN komunikacijska tehnologija koja podrzava veliki
broj loT uredaja i usluga s visokom brzinom prijenosa podataka uz vrlo nisku
latenciju. NB-loT je niskotarifno rjeSenje koje ima dugi vijek trajanja baterije i pruza
poboljsano pokric¢e. Zbog znacajki latencije NB-loT, ova tehnologija je potencijalno
rieSenje za pametne mreze distribucije energije pruzajuci niskotarifnu komunikaciju

za pametna brojila.

Long Term Evolution for Machine-Type Communications (LTE-M) je standardizacija
trece generacije partnerstva (3GPP) koja je dizajnirana za smanjenje sloZenosti
uredaja za komunikaciju izmedu strojeva (MTC). LTE-M podriava sigurnu
komunikaciju, pruza sveprisutno pokri¢ce i nudi visoku kapacitet sustava. LTE-M
takoder nudi usluge nize latencije i veée propusnosti nego NB-loT. Osim toga, ova
tehnologija nudi energetski ucinkovitu alokaciju resursa za uredaje s malom
potroSnjom energije, ¢ineéi je potencijalnim rjeSenjem za pametna brojila i

komunikacije pametne mreze.

Weightless je LPWAN otvoreni beZiéni standard koji je razvijen za uspostavu
komunikacije medu velikim brojem loT uredaja i strojeva. Weightless je potencijalno
rieSenje za pametno brojanje u energetskom sektoru. Na temelju studije u [89],
Weightless je prikladna bezi¢na tehnologija koja se moze koristiti u lIoT aplikacijama

pametnih kuca za pametno brojanje i komunikacije pametne mreze.

Satelitska je joS jedna komunikacijska tehnologija koja ima vrlo Siroko podrucdje
pokrivenosti i moZe podrzavati aplikacije s niskom brzinom prijenosa podataka u
obliku komunikacije izmedu strojeva (M2M). Satelitska tehnologija je prikladna za
podrsku loT uredajima i strojevima u udaljenim mjestima. Studija u predstavlja loT-
baziranu satelitsku komunikaciju izmedu strojeva koja je primjenjiva na pametnu

mrezZu, posebno za sektor prijenosa i distribucije (T&D).
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Racunarstvo i analiza podataka generiranih od strane loT-a omogucduju stjecanje
dubljeg uvida, preciznog odgovora sustavima i pomazu u donosSenju prikladnih
odluka o potrosnji energije sustava. Medutim, raCunarstvo loT podataka predstavlja
izazovan problem. Budu¢i da loT podaci, poznati kao Big Data, odnose se na
ogromne koli¢ine strukturiranih i nestrukturiranih podataka, generiranih iz razlicitih
elemenata loT sustava poput senzora, softverskih aplikacija, pametnih il
inteligentnih uredaja i komunikacijskih mreza. Zbog karakteristika Big Data-a, koje
su veliki volumen, visoka brzina i velika raznolikost, potrebno ih je ucinkovito
obraditi i analizirati. Obrada Big Data-a nadilazi kapacitete tradicionalnih metoda, tj.
pohranjivanje na lokalnim tvrdom disku, racunarstvo i kasniju analizu. Potrebne su
napredne racunalne i analiticke metode za upravljanje Big Data-om. U nastavku
objasnjavamo cloud racunarstvo i fog racunarstvo, koje se Siroko koriste za obradu i

racunarstvo Big Data-a.

Cloud racunarstvo je pristup obradi podataka koji nudi usluge, aplikacije, pohranu i
raCunarstvo putem interneta te omogucuje racunarstvo podataka koji se streamaju
s loT uredaja. U cloud racunarstvu, "cloud" se odnosi na "Internet", a "racunarstvo"
na racunalne i procesorske usluge koje nudi ovaj pristup. Cloud radunarstvo se
sastoji od aplikacijskih usluga koje se pristupaju putem interneta i hardverskih
sustava koji se nalaze u podatkovnim centrima. KoriStenjem ovih karakteristika,
cloud radunarstvo omogucuje obradu Big Data-a i pruza sloZene racunalne

mogucnosti. Glavne prednosti koristenja cloud sustava oslanjaju se na:

lako je cloud racunarstvo jedan od najboljih ra¢unalnih paradigmi za obradu
podataka za loT aplikacije, zbog kasnjenja i ogranicenja propusnosti centraliziranih
resursa koji se koriste za obradu podataka, potrebni su ucinkovitiji nacini. Fog
racunarstvo je distribuirana paradigma i proSirenje clouda, koja premjesta
racunalne i analiticke usluge blize rubu mrezZe. Fog ra¢unarstvo je paradigma koja
prosiruje cloud na veéoj mjeri i moze podrzati veée optereéenje. U fog raCunarstvu,
svaki uredaj s moguénostima racunarstva, pohrane i mrezne veze djeluje kao fog
¢vor. Primjeri ovih uredaja ukljucuju, ali nisu ograniéeni na, osobna racunala,

industrijske kontrolere, prekidace, rutere i ugradene servere. U ovoj racunalnoj
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paradigmi, fog pruza lokalnu obradu i pohranu loT podataka na loT uredajima
umjesto da ih Salje u cloud. Prednosti ovog pristupa uklju¢uju poboljSane sigurne
usluge potrebne za mnoge loT aplikacije, kao i smanjenje mreznog prometa i
latencije. Stoga, u suprotnosti s cloud racunarstvom, fog nudi usluge obrade i
racunarstva s brzim odgovorom i veéom sigurno$éu. To omogucuje brze donosenje

odluka i poduzimanje odgovarajuéih akcija.

Danas je energetski sektor visoko ovisan o fosilnim gorivima, koja ¢ine gotovo 80 %
konacne energije globalno. Pretjerano vadenje i sagorijevanje fosilnih goriva imaju
negativne utjecaje na okoliS, zdravlje i ekonomiju zbog onecis¢enja zraka i
klimatskih promjena, samo da navedemo neke. Energetska ucinkovitost, t;.
potrosnja manje energije za pruzanje iste usluge, i implementacija obnovljivih izvora
energije su dvije glavne alternative za smanjenje negativnih utjecaja koriStenja

fosilnih goriva.

U ovom odjeljku raspravljamo o ulozi loT-a u energetskom sektoru, od vadenja
goriva, operacija i odrzavanja (O&M) energetskih generativnih resursa, do prijenosa
i distribucije (T&D) te krajnje upotrebe energije. loT moze igrati kljuénu ulogu u
smanjenju gubitaka energije i smanjenju emisija CO2. Sustav upravljanja energijom
temeljen na loT-u moZe pratiti potrosnju energije u stvarnom vremenu i povecati
razinu svijesti o energetskim performansama na bilo kojoj razini lanca opskrbe. Ovaj
odjeljak prvo raspravlja o primjeni loT-a u fazama generacije energije. Zatim
nastavljamo s konceptom pametnih gradova, $to je sveobuhvatan termin za mnoge
loT-bazirane pod-sustave poput pametnih mreza, pametnih zgrada, pametnih
tvornica i inteligentnog transporta. Sljedece, pojedinacno raspravljamo o svakoj od

gore spomenutih komponenti.

Pametne mreZe su moderni sustavi koji koriste najsigurniju i najpouzdaniju ICT
tehnologiju za kontrolu i optimizaciju proizvodnje energije, prijenosa i distribucije
(T&D) te krajnje potrosnje energije. Povezujuéi mnogo pametnih brojila, pametna
mreZa razvija viSesmjerni tok informacija, koji se moze koristiti za optimalno

upravljanje sustavom i ucinkovitu distribuciju energije. Primjena pametnih mreza
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moze se istaknuti u razli¢itim podsektorima energetskog sustava pojedinacno, npr.

proizvodnja energije, zgrade ili transport, ili ih se moZe razmatrati zajedno.

U tradicionalnim mreZama, baterije su se punile adapterima putem elektri¢nih
kabela i AC/DC invertora. Ove baterije se mogu beZi¢no puniti u pametnoj mrezi,
koristeé¢i induktivhu tehnologiju punjenja. Osim toga, u pametnoj mrezi, uzorak
potraznje energije krajnjih korisnika moZe se analizirati prikupljanjem podataka
putem loT platforme, na primjer, vrijeme punjenja mobilnih telefona ili elektri¢nih
automobila. Tada najbliza beZi¢na stanica za punjenje baterija moZe dodijeliti
odgovaraju¢e vremensko prozorsko razdoblje i to uredaj/vozilo moZe biti
napunjeno. Jo$ jedna prednost je da uporaba loT-a dovodi do bolje kontrole i
pradenja uredaja opremljenih baterijama, te stoga, prvo, distribucija energije moze
se prilagoditi, a drugo, isporuka elektricne energije ovim vozilima moze biti

zajamcena. To ¢e znatno smanjiti nepotrebnu potrosnju energije.

Nadalje, 10T se mozZe primijeniti u izoliranim i mikro mreZama za neka otoka ili
organizacije, posebno kada je energija potrebna svakog trenutka bez izuzetka, npr.
u bazama podataka. U takvim sustavima, svi resursi povezani na mrezu mogu
medusobno komunicirati. Takoder, podaci o potraZnji energije bilo kojeg resursa su
dostupni. Ova interakcija moZe osigurati savrSeno upravljanje distribucijom energije
kad god i gdje god je potrebno. Sto se ti¢e suradni¢kog utjecaja pametnih mreia,
kao Sto je prikazano na slici 5.3.2, u pametnom gradu opremljenom loT-baziranim

pametnim mrezama, razli¢iti dijelovi grada mogu biti povezani zajedno.
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Slika 5.3.2

Tijekom suradnicke komunikacije izmedu razli¢itih sektora, pametna mreza moze
upozoriti operatere putem pametnih uredaja prije nego Sto se dogodi bilo kakav
akutni problem. Na primjer, kroz kontinuirano praéenje, moze se detektirati ako
potraznja energije premasuje kapacitet mreze. Stoga, prikupljanjem podataka u
stvarnom vremenu, vlasti mogu usvojiti razliCite strategije i potrosSnja energije moze
biti preusmjerena na drugo vrijeme kada je olekivana potraznja niza. U nekim
regijama, pametne (ili dinamicke) cijene tarifa razmatrane su za varijabilne cijene
energije u tom pogledu. Tarife s cijenama u stvarnom vremenu (RTP) kao i cijena
energije bit ¢e vece u odredenom vremenu kada je potrosnja energije vjerojatno
visa. Kroz podatke prikupljene iz komponenti pametne mreze, potrosnja i
proizvodnja energije mogu se savrSeno optimizirati i upravljati dugorocnim
strategijama. Smanjenje prijenosnih gubitaka u T&D mreZama putem aktivnog
upravljanja naponom ili smanjenje netehnickih gubitaka koristenjem mreze

pametnih brojila su drugi primjeri primjene loT-a.
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Zakljucak

Elektroenergetski sustav prolazi kroz temeljitu transformaciju, napustajuci
dosadasnju jednosmjernu, centraliziranu koncepciju i prelaze¢i na kompleksnu,
viSesmjernu i digitalno povezanu mreZu. Razlog za ovu promjenu leZi u potrebi da se
odgovor na nove izazove — poput starenja postojeée infrastrukture, rastude
integracije obnovljivih izvora energije te sve veéih zahtjeva za fleksibilnos¢u i
sigurno$éu — pronade u tehnoloskim inovacijama i automatizaciji. Pametne mreze
(Smart Grids) kao koncept omogucuju uspostavu brze i pouzdane komunikacije
medu uredajima, operatorima te krajnjim korisnicima, Sto ih ¢ini nuznima za
ucinkovito upravljanje slozenim i dinami¢nim elektroenergetskim sustavima.
Uvodenje naprednih sustava upravljanja i nadzora, poput SCADA sustava, donijelo
je moguénost pracenja rada mreze u stvarnom vremenu i izdavanja upravljackih
naredbi na daljinu. RjeSenja poput IEC 60870-5 i DNP3 protokola pridonijela su
standardizaciji komunikacije unutar klasi¢énih SCADA okruzenja, dok IEC 61850, s
objektno orijentiranim pristupom i Ethernet/MMS protokolom, omoguduje jos visu
razinu integracije i interoperabilnosti, osobito u automatizaciji postrojenja poput
trafostanica. Komunikacijske tehnologije takoder su dozZivjele znac¢ajan napredak: od
tradicionalnih (PDH, SDH, ATM) polako se prelazi na modernije protokole
(Ethernet/IP, MPLS) koji nude vecu skalabilnost i prilagodljivost, dok bezZi¢cne
metode (Wi-Fi, ZigBee, LoRa, LTE/5G) osiguravaju pokrivenost i na teze dostupnim
podrucjima. Kiberneti¢ka sigurnost postala je nezaobilazan ¢imbenik. Rastuda
primjena distribuiranih izvora energije (DER), elektri¢nih vozila i sustava pohrane
stavlia dodatni naglasak na uspostavu lokalnih, decentraliziranih modela
upravljanja, uz koristenje loT uredaja i naprednih analitickih alata. Na taj se nacin
postize realno-vremenski uvid u stanje mreZe, rano otkrivanje kvarova te

optimizacija proizvodnje i potrosnje.
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Sazetak

Komunikacijska podrska sustavima za napredno vodenje elektroenergetskih

mreza

Ovaj rad objasnjava klju¢ne promjene u elektroenergetskom sektoru na putu prema
konceptu pametnih mreza (Smart Grids). Polazi od konvencionalnih
elektroenergetskih sustava i prikazuje njihov razvoj u smislu transformacije,
ugradnje novih tehnologija te integracije distribuiranih izvora energije. Istice se
vaznost SCADA sustava, protokola poput IEC 60870-5-104, DNP3 i IEC 61850, kao i
uloga komunikacijskih tehnologija (Ethernet, IP/MPLS, ZigBee, LoRa itd.) u vodenju i
nadzoru modernih mreza. Poseban naglasak stavljen je na sigurnosne izazove,
osobito na ocuvanje povjerljivosti, integriteta i dostupnosti podataka. U konacnici,
opisane su mogucnosti napredne analitike, loT-a i distribuiranih arhitektura u

optimizaciji rada, proizvodnje i potrosnje elektri¢ne energije.

Klju€ne rijeci: SCADA, pametna mreza, |oT (Internet stvari)

75



Summary

Communication support for advanced control of power networks

This paper explains the key changes in the power sector on the path toward the
concept of Smart Grids. It starts from conventional power systems and describes
their development in terms of transformation, the adoption of new technologies,
and the integration of distributed energy sources. The importance of SCADA
systems and protocols such as IEC 60870-5-104, DNP3, and IEC 61850 is highlighted,
as well as the role of communication technologies (Ethernet, IP/MPLS, ZigBee, LoRa,
etc.) in managing and monitoring modern networks. Special emphasis is placed on
security challenges, especially preserving the confidentiality, integrity, and
availability of data. Finally, the paper outlines the possibilities of advanced analytics,
loT, and distributed architectures for optimizing the operation, generation, and

consumption of electrical energy.

Keywords: SCADA, Smart grid, |oT (Internet of Things)
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