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Uvod

Sve veca uporaba umrezenih uredaja i programskih rjeSenja iz podrucja Interneta stvari
(eng. Internet of Things, 10T) u danaSnje vrijeme utjece na eksponencijalni rast koli¢ine
generiranih podataka 1 mreznog prometa prema IoT-platformama smjeStenim u
racunalnom oblaku. S obzirom na primjene IoT-rjeSenja u sektoru prometa i industrije
javlja se potreba za obradom podataka u stvarnom vremenu i zahtjev niskog kasnjenja
prilikom udaljenog upravljanja uredajima. Tradicionalne paradigme temeljene na
racunalnom oblaku, iako uc¢inkovite i skalabilne, ¢esto ne mogu zadovoljiti stroge zahtjeve
kaSnjenja kod nekih primjena kao S§to su npr. proSirena stvarnost, autonomna vozila i
industrijska automatizacija. Ovaj je izazov doveo do pojave raCunarstva na rubu kao
mogucéeg rjesenja, u kojem se obrada podataka priblizava izvoru podataka, smanjujuci
kasnjenje i generirani promet prema oblaku. Racunarstvo na rubu omoguéuje pokretanje
modela strojnog ucenja (ML) izravno na krajnjem uredaju, omogucujuc¢i donoSenje odluka
u stvarnom vremenu bez oslanjanja na udaljene posluzitelje u oblaku. Medutim, isti model
ne moze se izvoditi u oblaku i uredaju ogranicenih resursa. Ova primjena uvodi dodatni
izazov pronalazenja ravnoteZze izmedu kasSnjenja 1 tocnosti modela. Slozeniji modeli
pruzaju vecu tocnost prilikom zakljucivanja, ali takoder zahtijevaju znacajna racunalna
sredstva te mogu povecati vrijeme zaklju€ivanja. Nasuprot tome, jednostavniji modeli
mogu posti¢i nize kasnjenje, ali moraju Zrtvovati tocnost zakljucivanja, potencijalno
degradirajuc¢i ucinkovitost aplikacije. Nalazenje kompromisa izmedu kaSnjenja 1 to¢nosti
kljuéna je za maksimiziranje performanci i ucinkovitosti prilikom primjene dubokih

neuronskih mreza za zakljucivanje na ra¢unalnim sustavima i uredajima na rubu mreZze.

Cilj ovog rada bio je oblikovati rjeSenje za usmjeravanje podataka s IoT-uredaja do
odgovarajue usluge zakljuCivanja modelom duboke neuronske mreze u okolini
racunarstva na rubu. ProSireno je postojece rjeSenje posrednika tako da uz postojeci cilj

smanjenja mreznog kaSnjenja posrednik uzima u obzir to¢nost zakljucivanja.

Sustav je ispitan u emuliranom okruZenju, pri ¢emu se razmatraju prakticni izazovi
povezani s postavljanjem modela strojnog uc¢enja na uredaje na rubu mreze koji su svjesni
kasnjenja u svom racunalnom okruZenju, Sto ukljucuje ogranicenja resursa, varijabilnost

mreze 1 energetsku ucinkovitost. Za uslugu zakljuc€ivanja iskoriStena je neuronska mreza



PilotNet, koja racuna potrebne kutove zakretanja volana na temelju slike ceste ispred

automobila.

Prvo poglavlje uvodi prednosti i izazove povezane s racunarstvom na rubu te sadrZi
pregled uredaja koji se mogu iskoristiti za obradu na rubu mreze. U drugom poglavlju su
testom performanci usporedena vremena zaklju¢ivanja dvaju inacica modela PilotNet na
razli¢itim uredajima. Treée poglavlje opisuje postojece rjeSenje za usmjeravanje, kao i
promjene kojima je ono prilagodeno radu s modelima strojnog ucenja u heterogenim
okolinama racunarstva na rubu. U &etvrtom poglavlju je opisana simulirana okolina za
ispitivanje i predstavljeni su rezultati eksperimenata kojima je provjeren rad prilagodenog

sustava za usmjeravanje.



1. Umjetna inteligencija na rubu mreze

Mnoga loT-rjeSenja temeljena na oblaku koriste sredi$nji posluzitelj za obradu podataka
koje generiraju krajnji uredaji. Sustavi poput uredaja u Internetu stvari i povezanih vozila
Cesto zahtijevaju obradu senzorskih podataka u stvarnom vremenu za donoSenje odluka i
izvodenje radnji. Pri tome se prijenos velikih koli¢ina mreznog prometa prema
podatkovnim centrima moze pokazati kao usko grlo koje povecava kaSnjenje i time

degradira kvalitetu usluge (Quality of Service) 1 kvalitetu iskustva (Quality of Experience).

Racunarstvo na rubu je arhitektura u kojoj se proces obrade i pohranjivanja podataka
odvija blizu izvora podataka [11]. IskoriStava kapacitete pohrane i obrade velikog broja
uredaja povezanih s Internetom postavljenih u svrhu pruzanja medusloja izmedu krajnjih
uredaja 1 oblaka. Takva arhitektura pruza nekoliko prednosti nad arhitekturom racunarstva
u oblaku. Kasnjenje je smanjeno jer se izvorni podaci obraduju blizu izvora podataka,
umjesto da se prenose na udaljeni podatkovni centar, §to smanjuje troSkove komunikacije u
odnosu na arhitekturu racunarstva u oblaku. Racunarstvo na rubu oslanja se na lokalnu
obradu, a ne na centralizirane podatkovne centre u oblaku, no mnogi uredaji na rubu mreze
kao Sto su IoT senzori, ugradbeni sustavi i mobilni uredaji ogranieni su resursima.
Cvorovi na rubu, poput baznih stanica, esto nemaju adekvatne radunalne moguénosti, a
postojeca softverska rjeSenja Cesto su specificna za hardver, S$to otezava prenosivost.
Nadogradnja ¢vora na rubu je skupa i sloZzena. Ova ogranienja stvaraju znacajne izazove
za performancama, energetskom ucinkovitosti 1 pouzdanosti sustava. Stoga pokretanje
modela umjetne inteligencije na uredajima s ograniCenim resursima zahtijeva tehnike

optimizacije modela poput kvantizacije [5].

Ostali izazovi u racunarstvu na rubu uklju¢uju ucinkovito otkrivanje i1 upravljanje
heterogenim c¢vorovima na rubu, optimalno dijeljenje i rasporedivanje zadataka po
¢vorovima  decentralizirane mreze, odrzavanje performanci uz sprjeCavanje
preopterecenosti ¢vorova te osiguranje sigurne i pouzdane komunikacije medu ¢vorovima

[3].

Orkestracija kontejnera je proces automatizacije postavljanja, upravljanja, skaliranja i
umrezavanja kontejnera. U heterogenim i raspodijeljenim sustavima, orkestracija pruza

poboljSanu skalabilnost, upravljanje racunalnim resursima, toleranciju na greSke 1



otpornost. Kubernetes je platforma otvorenog koda za orkestraciju kontejnera [19]. K3s je
Kubernetes distribucija osmisljena za sustave s ograni¢enim resursima kao Sto su IoT,
posluzitelji na rubu mreZze i sustavi temeljeni na ARM-u [20]. Zadrzava osnovne
mogucnosti Kubernetesa uz smanjenje sloZzenosti i upotrebe resursa. Ima maleni otisak, s
minimalnim zahtjevima za RAM i CPU, §to ga ¢ini prikladnim Cak i za uredaje sa samo
512 MB radne memorije. Instalacija je brza i jednostavna budu¢i da dolazi kao jedna
binarna datoteka s minimalnim ovisnostima. Optimizirana je za racunarstvo na rubu i IoT
okruzenja. Moze uc¢inkovito upravljati obradom podataka u stvarnom vremenu. Energetski
je ucinkovita, trosi manje energije, Sto ju ¢ini prikladnom za uredaje koji koriste baterije.
Osim toga, K3s je siguran i skalabilan, s automatskim aZzuriranjima i moguc¢noscéu

integracije s Kubernetesovim klasterima temeljenima na oblaku.

Radunarstvo na rubu Radéunarstvo u oblaku

Podatkovni centar Podatkovni centar

——————————————————— > [ mm e > ¢
ML model i ML model
x f

Gateway Gateway Gateway
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Krajnji uredaj | | Krajnji uredaj Krajnji uredaj | | Krajnji uredaj | | Krajnji uredaj | | Krajnji uredaj Krajnji uredaj | | Krajnji uredaj Krajnji uredaj | | Krajnji uredaj
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Slika 1.1 Usporedba racunarstva na rubu i raCunarstva u oblaku

Za razliku od racunarstva u oblaku, gdje se raCunalno intenzivni modeli strojnog ucenja
pohranjuju i pokreéu u podatkovnim centrima, kod racunarstva na rubu racunanje je
decentralizirano, tj. modeli strojnog ucenja postavljaju se i pokrecu blizu izvora podataka

(Slika 1.1).



1.1. Metode kompresije modela strojnog uc¢enja

Na modelima strojnog ucenja se moze primijeniti nekoliko tehnika kompresije. Ove
tehnike narocito su korisne kod neuronskih mreza, gdje zbog prekomjernog broja
parametara Cesto dolazi do visokog vremena zaklju€ivanja. Uporabom tehnika kompresije
mogucée je smanjiti vrijeme zaklju€ivanja pod cijenu smanjena to¢nosti mreze. Osim
rjeSavanja problema prevelikog broja parametara ove tehnike se mogu iskoristiti kako bi se
ucinkovitije izvodile na uredajima s ogranienim sredstvima. Ovo poglavlje opisuje

nekoliko Cesto koriStenih tehnika kompresije.
1.1.1. Pruning

Pruning je Siroko koriStena metoda za smanjenje parametara u unaprijed treniranim
dubokim neuronskim mrezama (DNN), s ciljem smanjenja veliine pohrane i vremena
izvodenja uz odrzavanje to¢nosti kroz ponovnu obuku. Pruning je metoda kompresije koja
ukljucuje uklanjanje tezina treniranog modela [1]. Iteracije ukljucuju iterativno smanjenje
parametra i ponovno treniranje dok se ne postigne zeljena veli¢ina mreze i ravnoteza
to¢nosti. Ovaj proces usporediv je s ljudskim ucenjem, gdje se irelevantne informacije
iterativno izdvajaju iz proSlih iskustava. Obi¢no je potrebno ponovno treniranje modela
kako bi se vratila tocnost nakon kompresije. Broj iteracija ponovne obuke i njihova
raCunalna cijena mogu biti znatni. Najjednostavnija strategija koristi prag za odluc¢ivanje
koje tezine ili jedinice ukloniti. Alternativno, unaprijed definirani postotak parametra

modela moZe se smanjiti, ¢esto ciljajuci one najbliZe nuli.

Tehnike se dijele na temelju toga je 1i potrebno ponovno treniranje modela i kriterija koji
se koriste za odabir parametara za uklanjanje [1]. Ovi kriteriji ukljucuju metode temeljene
na veli¢ini (uklanjanje najmanjih pondera), na temelju regularizacije (dodavanje kazni za
poticanje malih pondera), na temelju osjetljivosti na gubitak (uklanjanje pondera s
minimalnim u¢inkom na gubitak) i metode temeljene na pretraZzivanju (npr. upotrebom
genetskih algoritama za pronalaZenje optimalne podmreze). Takoder postoji razlika izmedu

strukturiranih 1 nestrukturiranih tehnika.

Strukturirani pruning uklanja ¢itave skupine tezZina, poput slojeva, filtera u konvolucijskom
sloju ili ¢itavih neurona. Uklanjanjem cijelih strukturiranih grupa teZina, metoda smanjuje
opseg izraCuna koji bi se morali napraviti u prolasku kroz graf tezina modela. Time se ¢uva

struktura mreze, omogucujuci koriStenje ucinkovitog mnozenja guste matrice (dense



matrix) i dovodeci do brzeg racunanja. Medutim, manje je fleksibilan od nestrukturiranog

pruninga i potencijalno propusta neke pojedinacno vazne tezine.

S druge strane, nestrukturirani pruning je jednostavniji pristup. Podrazumijeva uklanjanje
pojedinacnih neurona ili tezina u cijeloj mrezi, gdje god se utvrdi da imaju nisku
istaknutost (osjetljivost). To znaci da uklanjanje ovih elemenata minimalno utjece na izlaz
ili funkciju gubitka modela. Nestrukturirani pruning moze biti agresivan, uklanjajuci velik
dio parametara, ¢esto s malim utjecajem na izvedbu generalizacije. Medutim, to dovodi do
provedbe operacija nad rijetkom matricom (sparse matrix), koje su racunalno skupe 1
zahtijevaju specijalizirane biblioteke za mnozenje rijetkih matrica. Opéi pristupi
nestrukturiranom pruningu koriste minimalne pragove ovisno o samim tezinama ili
njihovim aktivacijama kako bi se odredilo treba li se pojedinacni parametar smanjiti ili ne.

Ako parametar ne dosegne definirani prag, poniStava se na nulu.
1.1.2. Kvantizacija

Kvantizacija je saZimanje vrijednosti koriStenjem manje bitova. U sluc¢aju neuronskih
mreza primjenjuje se na tezine, aktivacije 1 gradijente [2]. Kvantizacija ukljucuje
preslikavanje kontinuiranog raspona vrijednosti (u sluaju neuronskih mreZa, raspona
teZina, pristranosti ili aktivacija) u manji diskretni skup. Na primjer, 32-bitna vrijednost s

pomi¢nim zarezom moze se mapirati u 8-bitni cijeli broj.
Glavne vrste kvantizacije neuronskih mreza su:

e Uniformna kvantizacija: Vrijednosti se preslikavaju na ravnomjerno rasporedene
razine. Dijeli se na simetrinu (simetricni raspon oko nule) 1 asimetri¢nu

(proizvoljan raspon).

e Neuniformna kvantizacija: Razine i koraci kvantizacije nisu ravnomjerno
rasporedeni (npr. logaritamska distribucija). To omogucéuje bolji prikaz
neuniformnih distribucija podataka, ali je opc¢enito sloZenija za implementaciju od

uniformne.

e Staticka kvantizacija: Raspon vrijednosti koje treba kvantizirati unaprijed je

izraunat i fiksiran tijekom zakljucivanja.

e Dinamicka kvantizacija: Raspon se izracunava dinamicki za svaku aktivacijsku

mapu tijekom izvodenja.



e Kbvantizacija po slojevima, grupama, kanalima ili podkanalima: odnosi se na

granuliranost pri kojoj se odreduje raspon odsijecanja za teZine.

e Kvantizacija mjeSovite preciznosti: Razli¢iti slojevi ili operacije kvantizirani su s
razli¢itim preciznostima bita (npr. neki slojevi koriste INT8, drugi INT4) kako bi se
uravnotezila tocnost i ucinkovitost koristenjem vece preciznosti za kriti¢ne dijelove

mreze.

e Simulirana kvantizacija (lazna kvantizacija): pohranjuju se vrijednosti niske

preciznosti, ali se izracuni 1 dalje izvode pomocu pokretnog zareza.

e Kvantizacija samo za cijeli broj: Sve se operacije izvode pomocu aritmetike
cjelobrojnih brojeva niske preciznosti, u potpunosti iskoriStavajué¢i prednosti

hardvera niske preciznosti.

e Ekstremna kvantizacija (binarizacija/ternarizacija): tezine i aktivacije predstavljene
su samo uz pomo¢ 1 odnosno 2 bita. Ovo znacajno smanjuje memorijski otisak i

troskove racunanja, ali zahtijeva metode za ublazavanje gubitka to¢nosti.

e Vektorska kvantizacija: Grupira tezine u klastere 1 koristi teziSte svakog klastera

kao kvantiziranu vrijednost.

Takoder postoje razliCiti pristupi za uklju¢ivanje kvantizacije u proces treniranja, a to su

Quantizaiton aware training (QAT) 1 Post-training quantization (PTQ).
1.1.3. Destilacija znanja

Destilacija znanja je ucenje manje mreze pomocu vece mreZe koriStenjem nadzora vece
mreze 1 ukljuuje minimiziranje entropije, udaljenosti ili odstupanja izmedu njihovih
procjena vjerojatnosti. Performance manje mreze su degradirane kada je jaz izmedu manje

1 vece prevelik da manja moze uciti [1].

1.2. Uredaji za racunarstvo na rubu

Uredaji NVIDIA Jetson su napredne, kompaktne racunalne platforme dizajnirane za
pokretanje aplikacija koje koriste umjetnu inteligenciju na rubu. Sa svojim mo¢nim GPU-
ima, energetski ucinkovitom arhitekturom i podrSkom za duboko ucenje i racunalni vid,
ovi uredaji idealni su za racunarstvo na rubu mreze, gdje se obrada podataka odvija blizu

izvora podataka. Ovi uredaji Siroko su primjenjivi u podrucjima kao Sto su robotika,



autonomna vozila, pametni gradovi i industrijski IoT, budué¢i da mogu izvoditi slozene
algoritme umjetne inteligencije u stvarnom vremenu s niskim kasnjenjem. Jetson moduli,
kao Sto su Jetson Nano, Jetson Xavier NX i Jetson Orin, pruzaju skalabilna rjeSenja i
podrzavaju niz aplikacija. Uz pomo¢ programske podrske kroz NVIDIA-in JetPack SDK i
okvire za strojno ucenje kao Sto su TensorFlow 1 PyTorch, Jetson uredaji omogucuju

izgradnju i koriStenje modela na rubu mreze, poboljSavaju¢i ucinkovitost, skalabilnost i

inovacije u sustavima vodenim umjetnom inteligencijom.

Jetson Nano Jetson AGX Jetson AGX Jetson TX2
4GB Xavier Orin
CPU Quad-core 8-core NVIDIA 12-core Dual-Core
ARM Cortex- Carmel Arm NVIDIA Arm | NVIDIA Denver
AS57 MPCore Cortex A78AE 2 1 Quad-Core
Arm Cortex-AS57
MPCore
GPU Maxwell 512-jezgrent, 1792-jezgreni, 256-jezgrent,
arhitektura, 128 | NVIDIA Volta, NVIDIA Pascal
NVIDIA 64 Tensor Ampere, 56
CUDA jezgri jezgri Tensor jezgri
Radna 4 GB 64-bit 32GB 256-bit 32GB 256-bit 8GB 128-bit
memorija LPDDRA4, 25.6 LPDDR4x LPDDRS5 LPDDR4
GB/s 136.5GB/s 204.8GB/s 59.7GB/s
Al 472 GFLOPs 32 TOPS 200 TOPS 1.33 TFLOPS
Performance

Tablica 1.1 Tehnicke specifikacije razli¢itih Nvidia uredaja

Razli¢iti NVIDIA uredaji posjeduju Sirok raspon komponenti i stoga podrzavaju Sirok
spektar slucajeva uporabe (Tablica 1.1). Za ovaj rad su koriSteni uredaji NVIDIA Jetson
Nano 4GB i NVIDIA Jetson AGX Orin. Jetson Nano je jeftin, energetski u€inkovit uredaj
prikladan za jednostavne zadatke umjetne inteligencije kao $to su detekcija objekata i
robotika. Medutim, njegova ograni¢ena racunalna snaga ¢ini ga neprikladnim za sloZene
zadatke umjetne inteligencije kao §to je obrada videozapisa u stvarnom vremenu. S druge
strane, zahvaljuju¢i snaznijim komponentama Orin AGX pruza mogucnost obavljanja
zahtjevnijih zadataka kao §to su upravljanje autonomnim vozilima, industrijska robotika i
obrada videozapisa u stvarnom vremenu. Njegova visoka cijena i potro$nja energije mogu

biti previsoki za male projekte i projekte s ograniCenim resursima.



Sustavi autonomne voznje temeljeni na ra¢unarstvu na rubu su pokretni. Cesto imaju vrlo
stroga ogranicenja potroSnje energije, kasnjenja i otpornosti na ispade. Kako bi jam¢ili
sigurnost autonomnih vozila, velike koli¢ine podataka potrebno je obraditi u Sto kracem
vremenu [17]. Pored problema pronalazenja kompromisa toc¢nosti i brzine izvodenja, Cest
problem koji se javlja prilikom autonomne voznje je raspodjela zadataka obrade izmedu
mobilnog uredaja i posluzitelja u oblaku ili na rubu mreze. Jedno rjeSenje za rasterecenje
mobilnog uredaja pomocu posluzitelja na rubu mreze je Edgent. Adaptivnim
particioniranjem neuronskih mreza dio izracuna delegira se posluzitelju na rubu, dok se
konfiguracijom ranih izlaza (early exit) neuronske mreze djelomicno Zrtvuje tocnost i

smanjuje kasnjenje kako bi se postigla ravnoteza izmedu ta dva parametra [4].

Ostali radovi o analizi videozapisa na rubu mrezZe Cesto se bave obradom slika primljenih
od nadzornih kamera u svrhu pra¢enja prometa u pametnom gradu. Za nadzor prometa
obicno se koriste neuronske mreze za detekciju i klasifikaciju objekta poput YOLOV3 [14],
buduéi da su brze i pruzaju visoku to¢nost. Pristupi temeljeni na kamerama i racunalnom
vidu pruzaju Sirok raspon slucajeva upotrebe 1 fleksibilniji su od ostalih pristupa (npr.
postavljanje magnetometra, ultrazvucnih ili infracrvenih senzora), no za obradu slika na
rubu zahtijevaju raCunala visokih performanci opremljena GPU-ovima i velikom
koli¢cinom memorije [13]. Za ovaj slu¢aj upotrebe mogu se iskoristiti NVIDIA Jetson Nano
1 TX2. Osim detekcije objekta postoje i algoritmi za pracenje kretnji objekta na slici.
Algoritam SORT uparuje otkrivene objekte u trenutnom okviru s onima iz prethodnog
okvira [14]. Brzinu obrade slike na rubu moguce je poboljSati prethodnom obradom
podataka u svrhu eliminacije redundantnih okvira, $to smanjuje zahtjeve obrade, pohrane 1

mrezne propusnosti i povecava ucinkovitost analize videozapisa [15].

Osim odabira posluZitelja, za rasterecenje sustava i postizanje kompromisa izmedu tocnosti
i vremena izvodenja moze se regulirati rezolucija ulazne slike. Slika s nizom rezolucijom
ima manju veli€inu 1 niZze troskove raCunanja, a samim tim i manje kaSnjenje prilikom
prijenosa i obrade. Pristupi temeljeni na potpomognutom ucenju (reinforcement learning)
mogu se iskoristiti za zadatke rastereCenja i pronalazenja balansa izmedu toc¢nosti i
vremena izvodenja, bez a priori informacija o mreZi i1 posluziteljima, iskljucivo na temelju
povijesnih podataka o resursima. Takvi pristupi definiraju funkciju korisnosti, koja se
sastoji od QoE parametara, npr. moZe biti teZinski zbroj brzine 1 to€nosti obrade slike [16],
te moZe ukljucivati ostale parametre poput potroSnje energije [6]. Primjerice, ako se

problem odabira rezolucije i posluzitelja formulira kao Multi-armed bandit (MAB)



problem, u kojemu se agentu nudi vise fiksnih opcija od kojih svaka daje nagradu izvucenu
iz nepoznate distribucije vjerojatnosti, otvara se mogucénost koriStenja online ucenja kako
bi se kombinirali trenutni i povijesni podaci o mrezi i resursima [16]. Agent ima za cilj
maksimizirati kumulativnu nagradu tijekom niza pokusaja. Izazov lezi u odabiru najbolje
opcije za povlacenje, balansiranju potrebe za istrazivanjem razli¢itih opcija kako bi se
saznalo o njihovoj distribuciji nagrada i iskoriStavanju poznatih opcija koji su osigurali

visoke nagrade.

Iako brojne aplikacije mogu imati koristi od smanjenog kasnjenja u odnosu na ra¢unarstvo
u oblaku, glavni problem racunarstva na rubu je §to mobilni uredaji ne posjeduju dovoljno
racunalne snage za slozene zadatke umjetne inteligencije. Zbog toga je vazno odabrati
algoritam strojnog ucenja koji odgovara specifikacijama uredaja s ograni¢enim resursima.
Neuronske mreZe zahtijevaju znacajnu koli¢inu memorije 1 raCunalne snage za predvidanje
i treniranje, no mogu se optimizirati za brze predikcije. Tree-based algoritmi su posebno
prikladni za IoT uredaje s ograniCenim resursima jer zahtijevaju vrlo malo memorije i
racunalne snage. Glavni izazovi koriStenja algoritma K-NN za racunanje na rubu su
veli¢ina podataka za obuku, vrijeme predikcije 1 izbor metrike udaljenosti. Medutim,
postoje jednostavnije inacice algoritma koje ga ¢ine prikladnim za izvodene na uredajima s
ograni¢enim resursima. Algoritam SVM je uobiCajen izbor za izvodenje na rubu. Izbor
komunikacijskog protokola za strojno ucenje na rubu mreze uklju¢uje kompromis izmedu
potro$nje energije, dometa, brzine prijenosa podataka, kasnjenja i cijene. LPWAN
tehnologije prikladne su za aplikacije niske potroSnje, dugog dometa s rijetkim prijenosom
podataka, dok su mobilne 1 WiFi tehnologije prikladnije za aplikacije koje zahtijevaju vece
brzine prijenosa podataka i manje kaSnjenje. Integracija algoritma strojnog ucenja s
komunikacijskim protokolom pruza priliku za dodatnu optimizaciju performanci i

energetske ucinkovitosti [5].

Radovi koji proucavaju odnos izmedu potroSnje energije 1 razli¢itth vrsta mreznih
arhitektura kao Sto su centralizirane arhitekture temeljene na oblaku, fog computing i
racunarstvo na rubu koriste razli¢ite energetske modele za usporedbu. Primjerice, analiza
slu¢aja koja proucava utjecaj raCunarstva na rubu na potroSnju energije loT uredaja
pokazuje da racunarstvo na rubu znacajno smanjuje potroSnju energije, posebice s ¢eS¢im

prijenosom podataka [9].

Takoder, predloZen je pristup temeljen na taksonomiji za kategorizaciju arhitektura u

oblaku i energetskom modelu. Cetiri razli¢ite arhitekture u rasponu od potpuno
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centralizirane do potpuno decentralizirane analizirane su pomocu energetskog modela.
Rezultati eksperimenta su pokazali da potpuno distribuirana arhitektura trosi izmedu 14% i
25% manje energije od potpuno centralizirane odnosno djelomi¢no distribuirane
arhitekture. Promatranjem energetske ucinkovitosti, predlozeni model proucava utjecaj

rashladnih sustava koji trenutno nisu zanemarivi u smislu potrosnje energije [10].
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2. Mjerenje vremena zaklju€ivanja i potrosnje

energije prilikom zaklju€ivanja

Autonomna voznja automobila jedna je od primjena strojnog ucenja koja osim to¢nosti,
zahtjeva iznimno kratko vrijeme zakljuCivanja. Kako bi se omogucila kombinacija tih
dvaju parametra kvalitete usluge, mogu se iskoristiti metode kompresije opisane u proslom
poglavlju. Korisnik moze regulirati Zeljeni omjer tocnosti i vremena zaklju¢ivanja, ako
istovremeno ima na raspolaganju model visoke to¢nosti i njegovu smanjenu inacicu, koja
pruza rezultate manje toc¢nosti i kra¢eg kasnjenja. U ovom poglavlju je opisano nekoliko
inacica duboke neuronske mreze PilotNet. Takoder, ispitane su performance dvaju modela

kako bi se utvrdilo jesu li prikladne za koriStenje u testnoj okolini za potrebe ovog rada.

2.1. Opis koriStenih modela

NVIDIA je razvila neuronsku mrezu koja moze upravljati automobilom. PilotNet [8]
koristi regresijski model ¢iji je ulaz slika primljena od prednje kamere na automobilu, a
izlaz broj stupnjeva zakretanja volana. Model koristi arhitekturu koja se sastoji od 9
slojeva, ukljuc¢ujuci normalizacijski sloj, 5 konvolucijskih slojeva 1 3 potpuno povezana
sloja. Sustav donosi odluke na temelju istaknutih objekata na slici (npr. rub ceste ili crta na

cesti) koje neuronska mreZa izdvaja od pozadine. Trenirana je promatranjem vozaca

automobila s kamerama [8].
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Slika 2.1 Slojevi originalne neuronske mreze PilotNet [8]

Radi optimizacije PilotNet-a za manje uredaje s ogranienim resursima, razvijena je
modificirana verzija s jedinstvenim dizajnom [7]. Prilagodba je znaCajno smanjila
parametre modela i koriStenje memorije, poboljSavajuéi njegovu prikladnost za uredaje s
ograni¢enim resursima. Rad predstavlja rjeSenje modela dubokog ucenja za autonomnu
voznju PilotNet za upravljanje. Buduc¢i da izvorni PilotNet zahtijeva velike resurse, autori
su ga modificirali koriStenjem dubinski odvojivih konvolucija i1 slojeva uskog grla,
smanjujuéi parametre za 62% 1 kasSnjenje zaklju€ivanja. Modificirani model postigao je
to€nost usporedivu s originalom. Sustav je ispitan u video igri Grand Theft Auto V pod
razli¢itim uvjetima (vrijeme, doba dana, vrsta ceste). Uz to, smanjeno je vrijeme
zaklju¢ivanja, ¢ime je poboljSana operativna ucinkovitost. Unato¢ ovim izmjenama,
modificirani PilotNet odrzava usporedive gubitke i to¢nost s izvornim modelom. I izvorna
1 modificirana PilotNet verzija pokazale su slicne performance autonomne voznje, pri
¢emu su voznja autocestom 1 dnevni uvjeti dali bolje rezultate od gradske voznje odnosno
no¢nih uvjeta. Modificirani PilotNet nudi zna€ajna poboljSanja u veli¢ini i1 brzini, $to ga

¢ini prikladnim za uredaje s ograni¢enim resursima.

Budu¢i da prema provedenim eksperimentima, modificirana verzija nije znacajno smanjila

vrijeme izvodenja predikcije na odabranim uredajima prilikom slanja pojedinacnih slika,
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originalni i modificirani modeli PilotNeta su kvantizirani koriStenjem int8 kvantizacije.
Kvantizacija int8 se Cesto preferira na uredajima s ograni¢enim resursima jer jo$ uvijek
pruza dovoljnu preciznost za mnoge zadatke dubokog ucenja, uz veliko smanjenje veli¢ine
modela i1 troSkova racunanja. Modeli su kvantizirani pomocu okvira LiteRT (TfLite)
biblioteke, uporabom kvantizacije dinamickog raspona. Za obje kvantizirane PilotNet
instance format koriSten za ulazni sloj je float32, konvolucijski slojevi koriste int8, flatten

sloj ostaje u float32, a potpuno povezani slojevi su u int8.

2.2. Posluzitelj PilotNet

U sklopu ovog rada implementiran je posluzitelj PilotNet za rukovanje unosom slike i
izradu predvidanja pomoc¢u unaprijed obucenog modela. Svrha ovog posluzitelja je
umrezavanje modela PilotNet s uredajima i procesima koji Salju slike, tj. s klijentima.
IskoriSten je kao usluga prema kojoj se usmjeravaju korisnicki zahtjevi prilikom ispitivanja
sustava u poglavlju 4. Nakon $§to je slikovna datoteka poslana putem HTTP zahtjeva,
skripta je obraduje pomocu biblioteke OpenCV. Slika se pretvara u crno-bijelu sliku,
mijenja joj se veli¢ina na fiksnu razlucivost od 160x120 piksela, a njezine dimenzije se
prosiruju kako bi odgovarale formatu unosa koji zahtijeva model. Obradena slika zatim se
prosljeduje ucitanom modelu biblioteke TensorFlow Keras, koji generira predikcije.
Rezultat predikcije Salje se u HTTP odgovoru. Ovaj je program dizajniran za rad u Docker
kontejneru, $to mu omogucuje jednostavno i dosljedno pokretanje u razli¢itim sustavima i

klasterima.

2.3. Prvi skup mjerenja - mjerenja bez varijable
batch_size

Radi usporedbe performanci originalnog modela PilotNet i optimizirane inacice s manje
parametara, provedena su mjerenja na uredajima Nvidia Jetson Nano 1 Nvidia Orin AGX.

Provedeno je ukupno 8 mjerenja s 3 parametra:
. uredaj (Jetson Nano, Orin AGX)
. model (originalni, smanjeni)

. komponenta uredaja (CPU, GPU)
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Prilikom svakog mjerenja kao ulaz je iskoriSten isti uzorak od 50 fotografija iz
PilotNetovog skupa podataka za testiranje. Slike koriStene za mjerenje nisu bile dio batcha,
nego je za svaku sliku pokrenuta i izmjerena zasebna predikcija. Osim vremena
zaklju€ivanja, izmjerena je 1 potroSnja energije pomocu WLAN uti¢nice. Za svaku
kombinaciju uredaja, modela i komponente je izraCunata srednja vrijednost (prosjek i

medijan).

Vazno je napomenuti da prva predikcija izvrSena na GPU-u traje dugo, nakon cega se
vrijeme zaklju€ivanja za sve sljede¢e zahtjeve znacajno smanjuje. Zbog toga je u ovom

slucaju bolje koristiti medijan kao srednju vrijednost.

Dijagrami prikazuju medijane svakog provedenog mjerenja na dva razliita uredaja u

milisekundama.
NVIDIA Jetson Nano
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CPU GPU

Slika 2.2 Medijani vremena zakljucivanja za Jetson Nano
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NVIDIA Orin AGX
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originalni smanjeni originalni smanjeni
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Slika 2.3 Medijani vremena zaklju€ivanja za Jetson Orin AGX

Rezultati pokazuju da kompresija modela nije skratila vrijeme izvodenja predikcije, ¢ak i
na uredaju sa slabijom snagom CPU-a i GPU-a. Sukladno oc¢ekivanjima, AGX Orin izvodi
predikciju brze od uredaja Jetson Nano, a izvodenje predikcije na CPU-u je sporije nego
izvodenje na GPU-u istoga uredaja. Zanimljivo je uociti da uredaj AGX Orin nudi bolje
performance samo u slucaju kada se koristi GPU, dok su rezultati na oba uredaja
usporedivi prilikom primjene CPU-a. Iz ovoga se moze zakljuciti da je uredaj Orin AGX

uz primjenu GPU-a najbrZi za izvodenje zaklju€ivanja primjenom ispitanih modela.

2.4. Rezultati mjerenja potrosSnje energije

Prilikom pokretanja predikcija na uredaju Jetson Nano potroSnja je iznosila 4 W, a
prilikom predikcija na uredaju Orin AGX potrosnja je iznosila 10 W. Na oba uredaja
potro$nja izmjerena prilikom pokretanja predikcija na CPU-u je bila jednaka potrosnji

prilikom pokretanja na GPU-u.

2.5. Drugi skup mjerenja - mjerenja s varijablom
batch_size

Kako bi se utvrdio utjecaj varijable batch size na vrijeme zaklju¢ivanja, ponovljena su

mjerenja uz razli¢ite vrijednosti varijable batch_size. Takoder su provedena ista mjerenja

16



na racunalu Raspberry Pi. Pokrenuta je skripta koja ucitava uzorke fotografija veli¢ine
batch_size i koristi ih kao ulaz u neuronsku mrezu. Buduéi da Raspberry Pi nije opremljen
GPU-om, zaklju¢ivanje se pokretalo na procesoru, dok je na ostalim uredajima koriSten

GPU. Ukupno je provedeno 18 mjerenja s 3 ulazna parametra:

. uredaj (Raspberry Pi, NVIDIA Jetson Nano, NVIDIA Orin AGX)
. model (originalni, smanjeni)

. batch_size (150, 300, 600)

Za svaku kombinaciju parametara je izmjereno 50 vremena zakljucivanja i njihov medijan.

Dijagrami prikazuju medijane vrijednosti svakog mjerenja u milisekundama.

Vremena zakljucivanja (Raspberry Pi)
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500 III III
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Slika 2.4 Medijani vremena zakljucivanja za Raspberry Pi
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Vremena zakljucivanja (NVIDIA Jetson Nano)
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Slika 2.5 Medijani vremena zakljucivanja za Jetson Nano
Vremena zakljucivanja (NVIDIA Orin AGX)
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Slika 2.6 Medijani vremena zakljucivanja za Orin AGX

Rezultati mjerenja pokazuju da na uredajima Raspberry Pi 1 NVIDIA Jetson Orin
kompresijom modela nisu dobivene bolje performance prilikom obrade skupine slika.
Medutim, na uredaju NVIDIA Jetson Nano zapazeno je kraée vrijeme zakljucivanja
smanjenog modela u odnosu na originalni. Oc¢ekivano, s pove¢anjem vrijednosti batch_size
se povecava vrijeme zaklju€ivanja. Zbog snaznijith komponenti, uredaj Orin AGX ima
znacajno krace vrijeme zakljucivanja od uredaja Jetson Nano, a Jetson Nano ima znacajno

krace vrijeme zakljuc¢ivanja od uredaja Raspberry Pi.
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3. Sustav za usluge zaklju€ivanja dubokom
neuronskom mrezom u okolini racunarstva na

rubu

U ovom poglavlju je opisano rjeSenje za adaptivno usmjeravanje u Kubernetesovom
klasteru. Kako bi se prilagodilo radu s uslugama koje racunanje obavljaju pomoc¢u modela
dubokih neuronskih mreza, implementirana je proSirena inacica posrednika. Osim
kasnjenja, proSireni posrednik uzima u obzir i to¢nost neuronske mreze, te nudi korisniku

opciju konfiguracije Zeljenih parametara vezanih uz tocnost.

3.1. Arhitektura sustava

Slika 3.1Pogreska! Izvor reference nije pronaden. prikazuje primjer arhitekture sustava
u Kubernetesovom klasteru. Prije pokretanja posrednika u grozdu, postavljaju se Zeljene
razine toc¢nosti 1 kasnjenja instanci usluga na temelju koje se zahtjevi usmjeravaju prema
njima. Na putu od ruba prema oblaku raste mrezno kaSnjenje, ali se mijenjaju i dostupna
sredstva ¢vorova za obradu. Prema paradigmi racunarstva na rubu, uredaji opremljeni
boljim hardverom se nalaze blize izvoru podataka, tj. klijentu i dalje od oblaka. Osim
mreZnog kaSnjenja pojavljuje se i razli¢ito vrijeme zakljucivanja neuronskih mreza na

razli¢itim ¢vorovima, kako je pokazano mjerenjima u drugom poglavlju.

K3s klaster
Kubemetes contal
plane
upravija

v
(o
QEdgeProxy ~prociena kasnjenja~ QEdgeProxy

..

instanca usluge l

[

-procjena kasnjenja -

QEdgeProxy

“ S

Slika 3.1 Skica arhitekture sustava za usmjeravanje zahtjeva prema servisima
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3.2. Opis postojeéeg rjeSenja za  prilagodiljivo

usmjeravanje (QEdgeProxy)

QEdgeProxy je load-balancer 1 posrednicki posluzitelj za okruzenje Kubernetes i pogodno
za postavljanje u ra¢unalnom kontinuumu razvijeno na Zavodu za telekomunikacije FER-a
[12]. QEdgeProxy to rjesava tako Sto djeluje kao balanser optereCenja. To pomaze u
odrzavanju QoS-a unato¢ kvarovima ¢vorova i degradaciji mreze. Usmjerava zahtjev na
jednu od instanci usluge koja zadovoljava parametre kvalitete usluge koje je definirao
korisnik. Napisan je u programskom jeziku Go i pokrece se u Docker kontejneru. Za svaku
uslugu procjenjuje 1 pohranjuje kaSnjenje kako bi se kasnije mogli ispuniti zahtjevi
korisnika. Takoder moZe pratiti optere¢enje ¢vorova kako bi odredio koji ¢vorovi su
preoptereceni. Kriteriji koji se koriste za pracenje optereéenja su iskoriStenost radne
memorije 1 procesora. QEdgeProxy komponenta je pokrenuta na svakom ¢voru ra¢unalnog
kontinuuma 1 djeluje kao posrednik izmedu klijenata i IoT usluga. Temeljna funkcija je
dinami¢ko odrzavanje skupa instanci usluga, tzv. QoS pool, instanci usluga koje
zadovoljavaju specificne QoS zahtjeve za odredenu uslugu. Zahtjevi klijenata prosljeduju
se odgovaraju¢im instancama usluga unutar QoS poola. Sustav koristi dva glavna
algoritma: algoritam za usmjeravanje zahtjeva koji odabire instance 1 pohranjuje QoS

mjerenja te algoritam za pracenje stanja kontinuuma koji azurira QoS pool [12].

QoS pool definiran je kao podskup instanci usluge koje ¢e vjerojatno zadovoljiti minimalne
QoS zahtjeve usluge. Sustav omogucuje prilagodljivo ispunjenje QoS-a, na temelju
aproksimacija 1 njegovog ponaSanja u proSlosti, npr. procijenjeno mrezno kasnjenje na

temelju proslih interakcija [12].
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Klijent QEdgeProxy Usluga (prva instanca) Usluga (druga instanca)
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Slika 3.2 Primjer tijeka komunikacije putem posrednika QEdgeProxy
QEdgeProxy se sastoji od 3 komponente: K3s client, balancer i reverse HTTP proxy.

K3s client olakSava upravljanje Kubernetesovim resursima u K3s klasteru. Nudi
funkcionalnost za ucinkovito rukovanje informacijama o podovima 1 ¢vorovima,
predmemoriranje podataka i odrzavanje statusa usluga. Klijent se spaja na Kubernetes
klaster i postavlja potrebnih o ukljucuje stvaranje klijenata za pristup Kubernetes resursima

i metrikama te konfiguriranje trajanja vrijednosti u cacheu za podove i ¢vorove.

K3s client koristi sinkronizirani cache za pohranjivanje podataka o podu koji sadrze
usluge. Dohvaca informacije o podu iz cachea, ako je dostupna, ili upitom Kubernetes
API-ju. Ako se podaci dohvacaju iz API-ja, metoda takoder postavlja slusatelja za pracenje

dogadaja povezanih s pod-om kao §to su dodavanja, brisanja i aZuriranja.
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Za pracenje ispravnosti i koriStenja resursa ¢vorova klastera, klijent povremeno osvjezava
metriku ¢vora. Podaci o koriStenju CPU-a i radne memorije dohvacéaju se i pohranjuju za
svaki ¢vor s Kubernetesovog posluzitelja za metrike. To omogucuje prac¢enje performanci

¢vora u stvarnom vremenu.

Load-balancer sluzi za dinamicko uravnotezZenje optereCenja za Kubernetes usluge,
fokusiraju¢i se na odabir najprikladnijeg modula za obradu zahtjeva na temelju kasnjenja,
dostupnosti i optereCenja resursa. Dizajniran je da osigura ucinkovito usmjeravanje

zahtjeva uz odrzavanje performanci sustava i ispunjavanje zahtjeva za kvalitetu usluge
(QoS).

Njegova primarna funkcija je dohvacanje svih podova povezanih s odredenom uslugom u
Kubernetesovom namespaceu, filtriranje na temelju dostupnosti i priblizna procjena
njihovog mreZznog kasnjenje. Implementacija daje prioritet podovima s nizim kasnjenjem.
Dodatno, preoptereéeni ¢vorovi identificiraju se na temelju metrike koriStenja resursa, a
njihovi podovi se privremeno ne koriste osim ako ne postoji druga mogucnost. Ako nema
dostupnih i1 ne preopterecenih podova, funkcija koristi lokalni servis (ako postoji) ili

nasumicno odabire pod.

Nakon mjerenja mreznog kasnjenja, stare vrijednosti se azuriraju pomocu tezina. Ako neki
od pozadinskih sustava vrati pogresku ili ne odgovori, pod je oznacen kao nedostupan, te
stavljen u razdoblje mirovanja prije nego S§to se moZe ponovno upotrijebiti za
usmjeravanje. Kada nedostaju podaci o kaSnjenju za pod ili su zastarjeli, skripta ih
izraCunava ili priblizno procjenjuje slanjem HTTP zahtjeva posluZitelju. Rezultati se
pohranjuju u cache radi pobolj$anja u€inkovitosti 1 izbjegavanja suviSnih zahtjeva. Skripta
takoder potvrduje da usluga zadovoljava minimalni QoS prag, koji je definiran kao omjer

broja dostupnih podova i svih podova.

Reverse proxy dinamicki usmjerava dolazne HTTP zahtjeve na pozadinske posluzitelje
(izvorne usluge) u Kubernetesovom okruzenju. Odgovoran je =za odredivanje
odgovarajueg pozadinskog posluzitelja za odredenu uslugu. Program koristi load
balancer za dinamicko otkrivanje i1 usmjeravanje prometa na pozadinske module.
Informacije o izmjerenom kaSnjenju ili kvaru Salju se load balanceru radi aZuriranja.

Odgovor pozadinskog posluzitelja na kraju se prosljeduje natrag klijentu.

Ovaj dizajn ¢ini program robusnim rjeSenjem za rukovanje dinamickim usmjeravanjem

zahtjeva u Kubernetesu kako bi se osiguralo pouzdano i u¢inkovito upravljanje prometom.
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Algoritam 3.1 Odabir instance usluge prema postojec¢em posredniku.

: procedure choosePod(service)
pods « filterHealthyPods (service)
for pod in pods

if pod.latency < maxLatency

end if
end for
sort (bestPods)

1
2
3
4
5: bestPods « append(bestPodIPs, pod)
6
7
8
9 return bestPods[0]

1

0: end procedure

U algoritmu 3.1 procedura choosePod odabire najbolju instancu dane usluge na temelju
kaSnjenja. Algoritam pocinje filtriranjem nedostupnih podova. Tako osigurava da se uzmu
u obzir samo operativne instance. Zatim iterira kroz listu dostupnih podova, provjeravajuci
je li kaSnjenje svake grupe ispod unaprijed definiranog praga maxLatency. Ako pod
ispunjava ovaj uvjet, dodaje se na popis potencijalnih kandidata, tj. bestPods. Nakon
odabira najboljih podova, lista se sortira na temelju kasnjenja. Na kraju, algoritam odabire i
vraca prvi pod u sortiranoj listi, za koji se smatra da ¢e biti najbolji izbor za obradu

zahtjeva.

3.3. Opis prilagodenog rjesenja za prilagodijivo

usmjeravanje

Osnovna funkcija posrednika proSirena je tako da se jednu vrstu usluge moze rasporediti,
kontrolirati 1 koristiti viSe razli¢itih posluZzitelja grupiranih u razliite razine kvalitete,
odnosno tocnosti. Ovo proSirenje je osmiSljeno radi usmjeravanja podataka do
odgovarajuce instance usluge zaklju¢ivanja modelom duboke neuronske mreze. Kako bi se
razlikovali razli¢iti modeli i razine to¢nosti (npr. visoka i niska) upotrijebljene su oznake
(labels) platforme Kubernetes. Klijent prilikom slanja zahtjeva ne Salje razinu to¢nosti,
nego samo ime usluge. Posrednik odabire potrebnu razinu to€nosti na temelju pragova koji

su navedeni u konfiguraciji.

U svrhu rasporedivanja zahtjeva izmedu razli¢itih modela i razina preciznosti koristen je
algoritam Weighted Round Robin (WRR) [18]. WRR je algoritam za uravnoteZenje

opterecenja koji proSiruje osnovnu metodu Round Robin (RR) dodjeljivanjem razlicitih
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tezina posluziteljima ili resursima na temelju njihovog kapaciteta ili vaznosti. Umjesto
ravnomjerne distribucije zahtjeva, WRR osigurava da posluzitelji veéeg kapaciteta prime
vise zahtjeva od onih manjeg kapaciteta. Svakom posluzitelju (ili resursu) dodjeljuje se
tezina na temelju njegove procesorske snage, propusnosti ili drugih relevantnih metrika.
Zahtjevi se distribuiraju kruzno, ali posluzitelji s ve¢im tezinama primaju proporcionalno
viSe zahtjeva. Algoritam kruzi kroz popis posluzitelja, dodjeljuje broj zahtjeva jednak

njihovoj tezini prije prelaska na sljedeci posluzitel;.

Prilikom konfiguracije posrednika, za svaku razinu se postavlja Zeljeni minimalni postotak
zahtjeva koji se trebaju usmjeriti prema razini (npr. barem 50% zahtjeva je potrebno slati
na model s viSom to¢noscu). Sve dok postoje nezadovoljeni zahtjevi za koriStenjem
odredene razine to¢nosti posrednik koristi WRR kako bi raspodijelio zahtjeve po razinama,
a razine ¢iji je minimalni prag zadovoljen se zanemaruju dok nisu zadovoljeni ostali
zahtjevi. U trenutku kada su svi takvi zahtjevi zadovoljeni, posrednik se vra¢a na
uobicajeni nacin rada, to jest Salje zahtjev posluzitelju koji zadovoljava ostale kriterije 1

ima najmanje kasnjenje.

Algoritam 3.2 Odabir instance usluge prema prilagodenom posredniku.

1: procedure choosePod(service)

2 pods « filterHealthyPods (service)

3 for pod in pods

4: if pod.latency < maxLatency
5 bestPods « append(bestPodIPs, pod)
6 end if

7 end for

8 sort (bestPods)

9: level —~ weightedRoundRobin (service)
10: for pod in bestPodIPs

11: if pod.accuracy = level

12: return pod

13: end if

14: end for

15: return bestPods[0]

16: end procedure

Algoritam 3.2 je proSirenje algoritma 3.1. Nakon selekcije najboljih podova, odreduje
Zeljenu razinu tocnosti usluge pomocu metodom WRR. Zatim u sortiranoj listi najboljih

podova trazi pod najmanjeg kasnjenja koji pruza Zeljenu razinu to¢nosti. Ako pod Zeljene
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razine to¢nosti nije pronaden, procedura vra¢a pod najmanjeg kasnjenja, kao kod algoritma

3.1.
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4. Ispitivanje rada posrednika

Posrednik je ispitan unutar K3s klastera koji se sastoji od master poda i radnih podova koji
sadrze PilotNet usluge za izracun predikcije. Na uredajima Raspberry Pi i Jetson Nano su
pokrenute kvantizirane inacice modela duboke neuronske mreze PilotNet, dok je na
uredaju AGX Orin pokrenuta modificirana inafica bez kvantizacije. Cilj ovog
eksperimenta je bio usporediti izmjerena vremena kaSnjenja s postavljenim pragom za
kasnjenje te utvrditi optereéenje procesora ¢vorova prilikom rada posrednika i posluzitelja
za zakljuCivanje. Takoder, promatrana je potroSnja energije uredaja Orin AGX. Za
ispitivanje istodobno su koriStena dva HTTP klijenta. Slika 4.1 prikazuje okolinu za
provedbu ovih eksperimenata. Klijenti su pokrenuti na master ¢voru klastera 1
konfigurirani su da asinkrono $alju odreden broj zahtjeva s fotografijama ceste, ¢ime se
simulira rad kamere u automobilu. Slike ceste su izdvojene iz videozapisa voznje
automobila. Tijekom eksperimenta interval je postavljen tako da se generira 60 zahtjeva sa
slikom u sekundi. Prilikom eksperimenta klijenti su slali zahtjeve posrednicima na
uredajima Jetson Nano 1 Raspberry Pi. Posrednici su zatim prosljedivali zahtjeve na jedan
od tr1 PilotNet posluZitelja (Slika 4.1). Kada posrednici Salju poruku, mreznom kasnjenju 1
vremenu zaklju¢ivanja dodaje se simulirano kasnjenje, ovisno o ¢voru. Za ¢vor AGX Orin
je simulirano kaSnjenje postavljeno na 20 ms, a za ostale ¢vorove 10 ms. Provedeno je
ukupno tri eksperimenta s razli¢itim QoS parametrima. Eksperimenti su oznaceni slovima

od A do C prema strogosti QoS parametara, od najpopustljivijeg do najstrozeg (Tablica 2).
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Slika 4.1 Okolina sa simuliranim kas$njenjima koriStena prilikom ispitivanja posrednika

QoS parametar Eksperiment A Eksperiment B Eksperiment C
maxLatency 230 ms 215 ms 200 ms
levelRequirements (formata [20, 0] [50, 0] [80, 0]
[visoka to¢nost, niska
to¢nost])
coolDownBaseDurationS 10s 10s 10s

Tablica 1 Odabrani QoS parametri

Tablica 1 prikazuje QoS parametre koji su koriSteni u ovim eksperimentima. Parametar
maxLatency je gornja dozvoljena granica za kasnjenje. Parametrom levelRequirements od
posrednika se trazi da odredeni minimalni postotak zahtjeva usmjerava prema uslugama
visoke tocnosti. Za usluge visoke tocnosti odabrane su razlicite vrijednosti, a za usluge
niske tocnosti ne postoji zahtjev. Parametar coolDownBaseDurationS definira period
mirovanja za instance izbaCene iz QoS poola. Za potrebe ovih eksperimenata, treba biti
manji od trajanja eksperimenta kako bi se izbaCeni podovi mogli vratiti natrag. Vazno je

napomenuti da maxLatency ima prioritet nad parametrom [evelRequirements. Ako
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primjerice usluga viSe toCnosti nije dostupna zbog visokog kaSnjenja, onda se
levelRequirements privremeno zanemaruje. Tablica 2 i PogreSka! Izvor reference nije
pronaden. prikazuju rezultate rada posrednika, odnosno broj poruka s obzirom na
eksperiment 1 odrediSte usmjeravanja. Poslano je 1000 zahtjeva po klijentu. Za svaki
eksperiment izracunat je postotak zahtjeva ispod granice maxLatency (Tablica 2). Instanca
niske to¢nosti 1 primila je najviSe zahtjeva jer je Jetson Nano opremljen snaznim
hardverom, S§to uz jednostavniji model osigurava niska ukupna kaSnjenja. U
eksperimentima A i B, instanca niske to¢nosti 2 primila je malo zahtjeva jer je Jetson Nano

snazniji od uredaja Raspberry Pi, a mrezno kasnjenje u ovom slu¢aju zanemarivo.

Klijent Visoka Niska Niska Postotak zahtjeva
tocnost toc¢nost 1 to¢nost 2 koji su zadovoljili
granicu kasnjenja
Eksperiment A | Klijent 1 200 798 2 99.5 %
Klijent 2 200 630 170
Eksperiment B | Klijent 1 293 608 99 96.6 %
Klijent 2 326 664 10
Eksperiment C | Klijent 1 151 794 55 95.15 %
Klijent 2 536 29 435

Tablica 2 Brojevi zahtjeva koje su posrednici usmjerili prema instancama usluge

U eksperimentu A zadovoljeno je pravilo za slanjem 20 % zahtjeva prema instanci vise
to¢nosti, kao Sto je vidljivo u Tablica 1. Medutim, to pravilo nije ispunjeno na kraju
eksperimenta B i C budu¢i da je odabrana gornja granica kaSnjenja nekoliko puta

prouzrocila izbacivanje instance visoke to¢nosti iz QoS poola.
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Broj zahtjeva po instanci usluge i klijentu
900
800
700

600

500

400

300

20

ull :

. B - W

Visoka Niska Niska Visoka Niska Niska Visoka Niska Niska
tocnost tocnost1 tocnost2 toCnost tocnost1 tocnost2 tocnost tocnost1 toCnost2

o

Eksperiment A Eskperiment B Eksperiment C

H klijent 1 mklijent 2

Slika 4.2 Brojevi zahtjeva po instanci usluge i klijentu

Tijekom eksperimenta C veéina zahtjeva koji su prosli kroz posrednike su zavrSili na
lokalnoj usluzi ili na instanci visoke tocnosti (Pogreska! Izvor reference nije pronaden.).
Iako su instance niske tocnosti tijekom cijelog trajanja eksperimenta ostali u QoS poolu,
zbog preopterecenja lokalnog ¢vora povremeno je doslo do slanja zahtjeva na susjedni ¢vor
s istim modelom. Do ove pojave dolazi jer je vrijeme zakljuCivanja lokalne usluge
nadmasilo mrezno kasnjenje, stoga je u tom trenutku bilo uéinkovitije slati zahtjev na

susjednu uslugu.

QEdgeProxy moZe izracunati kaSnjenje na dva nacina: procjenom (slanje ping poruke
drugom posredniku na odredenom ¢voru) ili mjerenjem (nakon primitka odgovora od
usluge na odredenom c¢voru). Kod usluga koje izvrsavaju slozene i dugotrajne izracune,
kao Sto je instanca visoke to¢nosti, izmedu ove dvije vrste kasnjenja pojavljuje se velika
razlika jer je vrijeme zakljucivanja nekoliko puta vece od mreznog kasnjenja. Kada ¢vor
ispadne iz QoS poola, nakon perioda mirovanja se procjenjuje njegovo kaSnjenje. To
omogucuje spustanje kaSnjenja ispod granice i vracanje ¢vora u QoS pool iz stanja

mirovanja.
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Slika 4.3 KasSnjenja izmjerena na klijentu 1 tijekom eksperimenta A
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Slika 4.4 Kasnjenja izmjerena na klijentu 2 tijekom eksperimenta A

SlikeSlika 4.3Slika 4.4 prikazuju ukupna vremena kaSnjenja poruka koje su klijenti slali
tijekom eksperimenta A. Ukupno kasnjenje je zbroj mreznog kasnjenja, simuliranog

kaSnjenja 1 vremena zaklju¢ivanja. Na slikama je jasno vidljiva faza mirovanja (cooldown)
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instance visoke to¢nosti, kao i njen povratak u QoS pool. lako je instanca visoke to¢nosti

ispala iz QoS poola, zadovoljeno je pravilo da joj treba biti poslano 20% zahtjeva.

Ukupno kasnjenje - klijent 1, eksperiment C (ms)
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Slika 4.5 KaSnjenja izmjerena na klijentu 1 tijekom eksperimenta C
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Slika 4.6 KasSnjenja izmjerena na klijentu 2 tijekom eksperimenta C

Slike 4.5 i1 4.6 prikazuju ukupna vremena kasnjenja poruka koje su klijenti slali tijekom

eksperimenta C. Zbog povecanog prometa i opterecenja, instanca visoke to¢nosti ispala je
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iz QoS poola nekoliko puta. Takoder, prilikom azuriranja kasnjenja ¢vora QEdgeProxy
kombinira staru i novu vrijednost koriste¢i tezine. Na dijagramima je vidljivo da to

uzrokuje odredenu razinu tolerancije na prelazenje gornje granice kaSnjenja (max latency).

Potrosnja (W) - AGX Orin

10
9
8 —o C—0——0
7
6
5
4
3
2
1
0
0 5 10 15 20 25

Slika 4.7 Potrosnja energije uredaja AGX Orin tijekom izvodenja eksperimenta C

Tijekom eksperimenta C svakih 10 sekundi zabiljeZena je potroSnja uredaja AGX Orin.
Sli¢no kao 1 kod testa opisanog u drugom poglavlju, potrosnja uredaja je porasla 9 W
(Slika 4.7). Na Slika 4.8 i Slika 4.9 vidljiv je porast optereCenja procesora za vrijeme
trajanja ispitivanja. Na ¢vorovima koji primaju viSe poruka u minuti izmjereno je vece

opterecenje.

Opterecenje procesora po minuti -
eksperiment A
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Slika 4.8 Opterecenje procesora tijekom eksperimenta A
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Opterecenje procesora po minuti -
eksperiment C
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Slika 4.9 Opterecenje procesora tijekom eksperimenta C

Ispitivanje demonstrira da je pravilan izbor QoS parametara narocito vazan za postizanje
optimalne ravnoteze izmedu kasnjenja i to¢nosti u ovoj okolini. Glavni problem otkriven
pomocu ovoga ispitivanja je da prilikom istodobnog slanja zahtjeva, posrednici uskracuju
jedni drugima pristup usluzi s visokom tocnoS¢u. Zbog manjeg mreznog kasnjenja,
posrednik ¢vora Raspberry Pi je poslao mnogo vise zahtjeva prema ¢voru AGX Orin.
Posljedica toga je da ostali ¢vorovi generalno dobivaju predikcije manje to¢nosti. Buduci
rad mogao bi prouciti kako bi se ovaj ucinak mogao ublaziti, npr. davanjem prioriteta
¢vorovima na temelju podataka o to¢nosti povijesnih zahtjeva u privremenoj memoriji.
Takoder, usporedba rada posrednika QEdgeProxy s jednostavnijim algoritmima (npr.
Round robin ili IP hash) usmjeravanja pruZzila bi dodatan uvid o ucinkovitosti ovakve

okoline.
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Zakljucak

Racunarstvo na rubu obradom podataka blize izvoru nudi prednost manjeg kasnjenja u
usporedbi s tradicionalnim ra¢unarstvom u oblaku. Medutim, ra¢unarstvo na rubu takoder
ukljucuje izazove povezane s ograni¢enim racunalnim resursima, heterogenim hardverom i
ucinkovitom raspodjelom radnog opterecenja. Kompromis tocnosti i kasnjenja u strojnom
ucenju i raCunarstvu na rubu predstavlja znacajan izazov, osobito u decentraliziranim i
heterogenim okruzenjima. Ucinkovita raspodjela radnog optere¢enja klju¢na je za
optimizaciju kvalitete iskustva (QoE) i kvalitete usluge (QoS). Ovaj rad pokazuje da
primjena vise inacica istog modela dobivenih kompresijom osnovnog modela omogucuje
prilagodljivu dodjelu zadataka, osiguravajuci da su brzina i to¢nost zaklju¢ivanja uskladeni
s ograni¢enjima sustava. Nadalje, uklju¢ivanje posrednika koji prikuplja informacije o
stanju mreze i1 posluziteljima u stvarnom vremenu poboljsava donosenje odluka, Sto dovodi

do optimalnog koristenja resursa i poboljSanih performanci.

Dok ovaj pristup uspjesno uravnotezuje tocnost i kaSnjenje, potrebna su daljnja istraZivanja
kako bi se poboljsali mehanizmi dinamicke prilagodbe. Budu¢i rad mogao bi istraziti
strategije rasporedivanja zasnovane na potpomognutom ucenju kako bi se poboljSala
raspodjela zadataka. Dodatno, integracija naprednijih tehnika kompresije modela, kao §to
je destilacija znanja, mogla bi dodatno povecati ucinkovitost. Uklju¢ivanje alternativnih
mjera performanci, kao §to je optereCenje GPU-a, moglo bi pruziti sveobuhvatniji pogled

na performance sustava i dodatno poboljSati strategije optimizacije.
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Sazetak

Kvaliteta usluge zakljuéivanja dubokom neuronskom mrezZom u okolini racunarstva

na rubu

U ovom radu je oblikovano rjeSenje za usmjeravanje podataka s IoT-uredaja do
odgovaraju¢e usluge zaklju¢ivanja modelom duboke neuronske mreze u okolini
raCunarstva na rubu. Za uslugu zakljucivanja iskoriStena je neuronska mreza PilotNet i
komprimirane inacice mreze PilotNet. Performance dubokih neuronskih mreza ispitane su
na razli¢itim uredajima s ograni¢enim sredstvima. ProSireno je postojece rjeSenje
posrednika tako da uz postojeci cilj smanjenja mreznog kasnjenja posrednik uzima u obzir
tocnost zaklju¢ivanja. Rad posrednika ispitan je u emuliranom okruzenju raCunarstva na
rubu gdje na putu od ruba prema oblaku raste mrezno kasnjenje, ali se mijenjaju i dostupna

sredstva obradnih ¢vorova.

Kljuéne rijedi: racunarstvo na rubu, usmjeravanje, duboke neuronske mreze, kvaliteta

usluge
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Summary

Quality of Service for Deep Neural Network Inference in an Edge Computing

Environment

In this thesis, a solution is designed for routing data from IoT devices to the appropriate
inference service using a deep neural network model in an edge computing environment.
The PilotNet neural network and its compressed versions were used as inference services.
The performance of deep neural networks was evaluated on various devices with limited
resources. The existing routing solution has been enhanced so that, in addition to
minimizing network latency, it also considers inference accuracy. This router was tested in
an emulated edge computing environment, where network latency increases from edge to

cloud, while the available resources of processing nodes vary.

Keywords: edge computing, routing, deep neural networks, quality of service
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Privitak.

Skripte za mjerenje vremena zakljuc€ivanja

Za mjerenje vremena zakljucivanja pokrenute su sljedece skripte napisane u programskom
jeziku python. Prilikom pokretanja potrebno je putem argumenata komandne linije zadati
uredaj (“cpu” ili “gpu”) i1 batch_size. Takoder je potrebno instalirati pakete numpy, keras 1

tensorflow. Za svako mjerenje se ispisuje vrijeme u sekundama na standardnom izlazu.

Skripta za pokretanje mjerenja na originalnom modelu:

import tensorflow as tf

import numpy as np

import time, sys

from tensorflow.keras.models import Sequential

from tensorflow.keras.layers import Conv2D, Flatten, Dense, Lambda

#load data

test images = np.load('test images.npy', allow pickle=True)

test labels np.load('test labels.npy', allow pickle=True)
#load original pilotnet
input shape = (160, 120, 1) # (height, width, channels)

model = Sequential ([
# Normalize pixel values to the range [-1, 1]

Lambda (lambda x: x / 127.5 - 1., input shape=input shape),

Conv2D(24, (5, 5), strides=(2, 2), activation='relu'),
Conv2D (36, (5, 5), strides=(2, 2), activation='relu'),
Conv2D (48, (5, 5), strides=(2, 2), activation='relu'),
Conv2D(64, (3, 3), activation='relu'),

Conv2D(64, (3, 3), activation='relu'),

Flatten(),

Dense (100, activation='relu'),

Dense (50, activation='relu'),
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Dense (10, activation='relu'),
Dense (1)
1)

model.load weights('pilotnet original.h5")

#inference measuring

batch size = int(sys.argv(2))

with tf.device('/' + sys.argv[1l] + ':0"):
for i in range(50):
start time = time.time ()

model.predict (test images[:batch sizel])#,
test labels[:batch size])

end time = time.time()

print(f"{end time-start time}")

Skripta za pokretanje mjerenja na smanjenom modelu:
import tensorflow as tf

import numpy as np

import time, sys

from tensorflow.keras.models import Sequential

from tensorflow.keras.layers import Conv2D, Flatten, Dense, Lambda

#load data

test images = np.load('test images.npy', allow pickle=True)

test labels np.load('test labels.npy', allow pickle=True)
#load modified pilotnet

model = tf.keras.models.load model('pilotnet modified.h5")

#inference measuring

batch size = int(sys.argv(2))

with tf.device('/' + sys.argv[1l] + ':0"):
for i in range(50):
start time = time.time ()

model.predict (test images[:batch size])#,
test labels[:batch size])
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end time = time.time()

print(f"{end time-start time}")
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