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Opis zadatka:

U raspodijeljenoj okolini Interneta stvari danas se sve ¢e$¢e za obradu podataka uz racunalni oblak koriste
uredaji na rubu mreze (engl. edge computing) koji su hijerarhijski organizirani od lokalne mreze u blizini izvora
podataka do racunalnog oblaka. Uredaji na rubu imaju ograni¢ena sredstava u odnosu na rac¢unalni oblak, ali su
mrezno blize izvoru podataka, ¢ime se smanjuje koli¢ina podataka prenesena do ra¢unalnog oblaka i kasnjenje
obrade podataka s loT-uredaja zbog smanjenog vremena za prijenos podataka do obradnog &vora na rubu
mreze. Meduoprema za komunikaciju porukama omogudéuje fleksibilno usmjeravanije i filtriranje podataka s loT-
uredaja u ovoj okolini do odgovarajucih usluga pokrenutih na razli€itim uredajima na rubu mreze i u racunalnom
oblaku. Va$ je zadatak analizirati i ispitati mogucénosti koriStenja meduopreme za komunikaciju porukama
Apache Kafka u okruzenju raGunarstva na rubu te predloZiti rjeSenje u kojem su Kafkini posrednici postavljeni na
razli¢itim slojevima okruzenja raunarstva na rubu za primjenu u kontekstu Interneta stvari. Posebno istrazite
funkcionalnosti fleksibilnog usmjeravanja i filtriranja podataka s loT-uredaja u ovoj okolini do odgovarajucih
obradnih usluga. Potrebno je eksperimentalno ispitati ograni¢enja izvodenja Kafkinih klijenata i posrednika na
razli¢itim uredajima kako bi se identificirali minimalni zahtjevi za izvodenje Kafkine konfiguracije u okruzenju
raunarstva na rubu. Ispitajte predloZeno rjeSenje u emuliranom okruZenju racunarstva na rubu, gdje kasnjenje
raste od ruba prema oblaku, s Kafkinim posrednicima pokrenutim na razli¢itim slojevima hijerarhije racunarstva
na rubu.
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Uvod

Pojavom Interneta stvari doslo je do generiranja velikih koli¢ina podataka na tzv. rubu
mreze. Prije slanja velikih koli¢ina podataka na racunalni oblak, pojavila se potreba za
obradom 1 pohranom takvih podataka $to blize njihovom izvoru odakle i potjece naziv
,racunarstvo na rubu‘. Uredaji na rubu mreze imaju manje resursa za razliku od racunalnog
oblaka, ali zbog blizine izvoru podataka smanjuju koli¢inu podataka koja se prenosi u oblak.
Time smanjuju mrezno opterecenje te skra¢uju vrijeme potrebno za obradu podataka s IoT-
uredaja jer je prijenos do obradnog ¢vora na rubu mreze brzi. Obradni ¢vorovi na rubu mreze
koriste se u ovome radu za postavljanje i pokretanje meduopreme za komunikaciju
porukama 1 trebaju omoguditi fleksibilno usmjeravanje i filtriranje poruka s IoT-uredaja

prema servisima za obradu tih podataka.

Popularni sustav za razmjenu poruka Apache Kafka tako je neizbjezno svoju primjenu dobio
1 u racunarstvu na rubu mreze kao dio meduopreme za komunikaciju. Koristenje Kafke na
rubu mreze vise nije iznimka ve¢ ucestala pojava, pa se zbog toga primjenjuje u raznim
domenama 1 za razli¢ite primjene. Cilj je ovog rada ispitati 1 analizirati koriStenje Apache
Kafke u okolini racunarstva na rubu i predloZiti rjeSenje u kojem su Kafkini posrednici
rasporedeni na razli¢itim slojevima okruZenja raunarstva na rubu za primjenu u kontekstu

Interneta stvari.

Rad je organiziran u 4 poglavlja i zaklju¢ak. U prvom poglavlju je objaSnjen pojam
racunarstva na rubu te su navedeni izazovi koji se javljaju u takvim okruzenjima. Potom je
objaSnjeno Sto je meduoprema za razmjenu porukama te su navedena postojeca rjeSenja i
primjene meduopreme. U drugom poglavlju su opisana obiljezja sustava Apache Kafka te
su analizirane moguc¢nosti za usmjeravanje 1 filtriranje poruka koje pruza uz koje prednosti

Kafka donosi za primjenu u okruzenju raCunarstva na rubu.

Trece poglavlje predstavlja razvijeno rjeSenje za filtriranje poruka u sustavu Apache Kafka
prilagodeno okruzenju racunarstva na rubu. U cetvrtom poglavlju su navedeni rezultati
provedenog ispitivanja razvijenog rjeSenja 1 klasi¢ne primjene Kafkinog grozda u dva

scenarija radi usporedbe resursnog opterecenja i generiranog mreZnog prometa.



1. Racunarstvo na rubu

Kada govorimo o racunarstvu na rubu, dobro je definirati na Sto se to¢no odnosi izraz ,,rub
mreze*“. Izraz ,raCunarstvo na rubu®“ (engl. edge computing) odnosi se na proces
premjestanja obrade i pohrane podataka blize uredajima koji su izvor tih podatka i
korisnicima koji koriste te podatke. Aplikacije Interneta stvari u nedavnoj su proslosti
prenosile podatke uglavnom od senzora i mobilnih uredaja do srediSnjeg podatkovnog centra
[1]. Takvi centralizirani sustavi uz dostignu¢e novih tehnologija mogu se skalirati tako da
rukuju s milijunima poruka u sekundi. Medutim, takva se rjeSenja danas nalaze pred
izazovom uz sve stroze zahtjeve za odgovaraju¢om kvalitetom usluge (engl. Quality of

Service, QoS) 1 zahtjeva za privatno§¢u modernih IoT-rjeSenja [2].

Kao rjesSenje za takve probleme prelazi se sve viSe na raunarstvo na rubu. PrenoSenjem
obrade podataka blize njihovom izvoru, smanjuje se koli¢ina podataka koja se Salje u oblak,
takoder podaci s uredaja se brze obraduju jer se skracuje vrijeme prijenosa podataka do ¢vora
za obradu na rubu mreze. Time se moze znatno smanjiti optere¢enje mreze i poboljSati
performanse sustava, ubrzati vrijeme odgovora i smanjiti zahtjeve za propusno$céu (engl.
throughput). Dodatne prednosti koje ovakva arhitektura sustava donosi su smanjenje

operativnih troSkova, prilagodljiva arhitektura i jasno razdvajanje odgovornosti.

1.1. Meduoprema za komunikaciju porukama

Meduoprema za komunikaciju porukama (engl. Message-Oriented Middleware) u kontekstu
Interneta stvari odnosi se na softversku infrastrukturu koja omogucuje komunikaciju izmedu
IoT-uredaja 1 krajnjih aplikacija razmjenom poruka. MOM igra klju¢nu ulogu u loT-
sustavima jer pruza pouzdanu, skalabilnu i sigurnu komunikaciju izmedu razli¢itih dijelova
raspodijeljenog okruZenja (uredaja, aplikacija i platforme). MOM sustavi pruzaju znacajke
poput spremanja poruka u redove (engl. message queuing), usmjeravanje, transformaciju i
zajamCenu isporuku poruka, osiguravajuci tako siguran protok poruka kroz heterogene

okoline [3].



1.2. Postojecéa rjesSenja

MOM se pokazuje kljuénim u razli¢itim scenarijima primjerice iz domene mobilnog
zdravstva (engl. mobile health, mHealth) u slucajevima nekih katastrofa. U takvim
slucajevima pacijenti na sebi imaju bio-senzore koji neprekidno objavljuju zdravstvene
podatke na mobilne uredaje medicinskog osoblja u blizini koje dobiva obavijesti o stanju
pacijenata. U ovom slu¢aju centralizirano rjeSenje koje se temelji na oblaku (engl. cloud-
based) bilo bi nepouzdano zbog vremenske kriticnosti. Boljim rjeSenjem pokazuje se obrada
podataka blizu izvora, tako da se podaci sa senzora Salju odmah na mobilne uredaje osoblja,
zatim na male centre podataka ili jaka racunala koji se mogu nalaziti na primjer u vozilima
hitne pomoc¢i. Tamo se podaci mogu obradivati u stvarnom vremenu, omogucujuci timu
hitne pomoc¢i da vidi podatke o hitnosti pacijenta. Podaci se po potrebi nakon toga mogu slati
1 u obliznje bolnice kako bi se pripremio docek pacijenta i za trajnu pohranu se mogu poslati
1 u racunalni oblak (engl. cloud) kada se uspostavi stabilna internetska veza. MOM igra

kriticnu ulogu u ovakvim scenarijima jer omogucuje malo kasnjenje u komunikaciji [2].

Primjeri tehnologija i protokola koji se koriste kao meduoprema za komunikaciju porukama

su protokol MQTT, AMQP, CoAP, Apache Kafka, ZeroMQ, RabbitMQ i drugi.

Apache Kafka pocinje se sve ceSce koristiti i na rubu mreze, kao meduoprema za
komunikaciju porukama. Kada govorimo o Kafki u kontekstu racunarstva na rubu (engl.
Kafka at the Edge), u vecini sluajeva mislimo na scenarij kada se Kafkini klijenti, ali 1
brokeri nalaze na rubu mreze. Arhitektura Kafke na rubu mreZe tipi¢no je troslojna
arhitektura, kao $to je prikazano na slici (SI. 1), koja se sastoji od:
e Kklijentskog sloja — IoT uredaji, aplikacije
e rubnog sloja (engl. edge layer)- Kafkini posrednici koji se nalaze na rubu mreZe i
posrednici koji se nalaze u podatkovnim centrima na rubu mreze, primaju podatke s
IoT-uredaja i mogu biti u vise slojeva, odnosno u hijerarhiji
e sloja racunalnog oblaka — Kafkin grozd u ra€unalnom oblaku koji prima podatke s

rubnog sloja za daljnje agregiranje i analizu podataka



Rub mreze Udaljeno

Senzori Samostalni
Trgovine Kafkin
Kafiéi.. posrednik,’ Replikacija
manji grozd
Kafkine
aplikacije

SI. I Apache Kafka na rubu mreze

Veci Kafkin grozd u
podatkovnom centru/
racunalnom oblaku

Kafkine
aplikacije

Apache Kafka raspodijeljena je streaming platforma koja se koristi za razvoj pouzdanih 1

skalabilnih podatkovnih cjevovoda (engl. data pipelines) i koja omogucuje pretpladivanje i

objavljivanje na tokove podataka. Dobro je prilagodena za scenarije koriStenja raCunarstva

na rubu jer je ,,lagana®, otporna na pogreske i skalabilna.

Kafka se u raCunarstvu na rubu ¢esto koristi za omogucavanje strojnog ucenja na rubu jer se

koristi za prikupljanje, obradu i slanje podataka od rubnih uredaja do modela za strojno

ucenje u svrhu zakljuCivanja [4]. Neki primjeri strojnog ucenja u kojima se koristi su

autonomna vozila, industrijska automatizacija i video-nadzor.

Jo§ neki od slucajeva koriStenja Kafke u okolini raunarstva na rubu su postavljanje Kafke

na lokacije poput maloprodajnih trgovina, baznih stanica, vlakova, malih tvornica ili

restorana [5]. Koristi se u proizvodnim industrijama, farmaceutskim industrijama,

telekomunikacijama, energetskim sustavima, autoindustriji, zdravstvu, zrakoplovstvu,

transportu,

1 ostalima.

Izazovi koji se susre¢u na rubu mreze su:

rad izvan pristupa internetu — vazno je da se komunikacija nastavi i kada dode

do ispada mreze

resursno ogranicenje — ra¢unarstvo na rubu je ograni¢eno resursima




minimalna potreba za tehnickom intervencijom — problematicno bi bilo za
svaku izmjenu imati stru¢njaka na licu mjesta

integracija - velike koli¢ine razli¢itih povezanih uredaja — senzori, strojevi,
mobilni uredaji i ostalo

obrada u stvarnom vremenu — potrebno u mnogim sluc¢ajevima



2. Primjena Kafke u racunarstvu na rubu

2.1. Apache Kafka

Kao §to je ranije spomenuto, Apache Kafka je platforma koja implementira komunikaciju
na nacelu objavi/pretplati uz mogucénost trajne pohrane podataka. U slucajevima kada se
koristi u okolini Interneta stvari donosi prednosti time $to poveéava propusnost i osigurava
malo kaSnjenje tijekom obrade velikih koli¢ina poruka u stvarnom vremenu. Osim toga ima

sposobnost dobre integracije s mnogim drugim sustavima [6].

Arhitektura Apache Kafke sastoji se od posrednika koji mogu funkcionirati samostalno ili
biti dio tzv. Kafkinog grozda, tema, particija, proizvodaca i potrosaca. Dijelovi sustava koji
objavljuju poruke prema Kafkinom grozdu (¢ini ga vise Kafkinih posrednika) ili
samostalnom Kafkinom posredniku, nazivaju se proizvodaci ili objavljivaci (engl.
producers), a pretplatnici na poruke nazivaju se potrosa¢ima (engl. consumers). Poruke se

pohranjuju na teme (engl. topics) koje apstrahiraju pohranu podataka.

Svaka se tema sastoji od jedne ili viSe particija (engl. partitions). Particija je podskup
podataka teme spremljenih u redoslijedu kojim su pristigli. Potrosaci se dakle pretpla¢uju na
teme 1 dohvacaju poruke kada budu objavljene na temu. Potrosaci koji pripadaju istoj grupi
(engl. consumer group) mogu citati poruke s jedne teme istovremeno tako $to se svakom
potrosacu iz grupe dodijeli jedna particija ¢ime se omogucuje paralelno Citanje poruka s
teme. Tako se osigurava podjednaka raspodjela poruka medu potroSacima iste grupe.
Razli¢ite grupe potrosaca takoder mogu istovremeno citati poruke neovisno jedna o drugoj.
S pomocu particija 1 grupa potroSaca Kafka postize tako veliku propusnost (engl.
throughput). Redoslijed poruka nije garantiran na razini teme, jedino na razini particija.
Stoga kada se zeli osigurati pravilan redoslijed poruka, uz poruku se postavlja kljuc jer sve

poruke s istim klju¢em dolaze na istu particiju.

Kada se teme stvaraju, treba odabrati koliko ¢e particija tema imati, Sto nije uvijek
jednostavno. U obzir treba uzeti koliko ¢e poruka stizati na temu jer u slucaju veceg broja
poruka, potrebno je kreirati 1 ve¢i broj particija ako se zeli osigurati bolja propusnost.
Medutim, veéi broj particija povecava operativne troskove sustava. Gruba formula koja
moze biti smjernica za definiranje broja particija s obzirom na propusnost je sljedeca. Izmjeri

se propusnost koja se moze posti¢i na jednoj particiji za objavu poruka (engl. production,



oznac¢imo s p) i dohvadanje poruka (engl. consumption, ozna¢imo s c). Ako Zeljenu

propusnost ozna¢imo s t, onda bi trebali imati najmanje max(t/p, t/c) particija za tu temu [7].

Objavljivaci i pretplatnici nisu direktno povezani i ne moraju znati za medusobno postojanje.
Kafka podrzava replikaciju podataka unutar grozda. Replikacija se ostvaruje postavljanjem
replikacijskog faktora teme koji oznacava na koliko ¢e se kopija (replika) svake particije
napraviti u grozdu. Ako se replikacijski faktor postavi na tri, a u grozdu se nalaze tri
posrednika, to ¢e znaciti da ¢e particija imati svoju kopiju na svakom posredniku. Replikacija

omogucuje otpornost na pogreske u sustavu.

2.2. Usmjeravanje i filtriranje poruka

Jedno od osnovnih nacdela usmjeravanja poruka u raspodijeljenim sustavima je tzv.
preplavljivanje. Preplavljivanje podrazumijeva da posrednici svaku primljenu poruku, koja
moze biti obavijest, pretplata ili odjava pretplate, prosljeduju svim susjednim posrednicima

osim onome od koga su poruku primili.

Primjer dvaju algoritama usmjeravanja poruka u sustavima modela objavi-pretplati su

preplavljivanje obavijestima i preplavljivanje pretplatama [8].

Primjer preplavljivanja obavijestima prikazuje slika Sl. 2. Oznakama B1, B2, B3, B4, B5 i
B6 oznaceni su posrednici, oznakama S1, S2, S3, S4, S5, S6 pretplatnici, a oznakama P1 1
P2 objavljivaci poruka u sustavu. Svaka poruka prosljeduje se svim susjednim posrednicima
bez obzira imaju li zainteresirane pretplatnika ili ne, te se tako stvara suviSan mreZni promet

Sto je najveci nedostatak ovog algoritma.
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S1. 2 Preplavljivanje obavijestima [8]

Drugi je primjer preplavljivanje pretplatama, kao Sto prikazuje slika Sl. 3. Posrednici
medusobno izmjenjuju samo poruke s pretplatama, a obavijesti se prosljeduju samo onim
posrednicima koji imaju zainteresirane pretplatnike. Posrednici pohranjuju informaciju
zainteresiranih susjednih pretplatnika i aZuriraju stanje s obzirom na primljene pretplate.
Prednost ovog slu¢aja smanjenje je generiranog mreznog prometa jer poruke ne dolaze do
posrednika koji nemaju zainteresirane pretplatnike, kao §to je to bio sluc¢aj kod
preplavljivanja obavijestima. Preplavljivanje pretplatama je algoritam koji je koriSten za
rjeSenje implementiran u ovome radu jer se odrzavanjem stanja pretplata Zeli izbjeci

nepotrebno prosljedivanje obavijesti u sustavu posrednika.



Flow chart
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S1. 3 Preplavljivanje pretplatama [§]

Predvideni 1 naj¢es¢i nacin koristenja Kafke je u obliku grozda koji podrzava replikaciju 1
tako osigurava pouzdanost sustava 1 osigurava otpornost sustava na pogreske 1 ispade. U
Katkinom grozdu kada je replikacijski faktor jednak broju posrednika u grozdu, poruke se
repliciraju na sve posrednike, §to znaci da svaki posrednik prima sve poruke koje stiZzu na

sustav. Poruke se dakle prosljeduju svim posrednicima.

Ako zelimo podrzati drugacije usmjeravanje poruka u sustavu ili ¢ak filtriranje poruka,
Kafka to automatski ne podrzava. Zbog toga se filtriranje moZze ,,premjestiti“ tako da se
obavlja na klijentu tako da se doda logika kojom primljene obavijesti klijent prvo filtrira te
th potom nece koristiti u svom radu. Ako se filtriranje poruka prebaci na klijenta, mreza se
nepotrebno opterecuje porukama koje ¢e klijent odbaciti. Ovaj scenarij ima smisla jedino

ako je koli¢ina poruka u sustavu relativno malena i nema znacajnijih zahtjeva na propusnost.

Bolja je opcija filtriranje poruka prije isporuke klijentu ili drugom posredniku, odnosno
poruke se moze filtrirati na samome posredniku ili mrezno $to blize njemu. Neki od nacina
kako se funkcionalnost filtriranja moZe ostvariti su koriStenjem Kafkinih nativnih

komponenti (koje su ukljucene prilikom instalacije Katke) kao Sto su Kafka Connect i



MirrorMaker2, prilagodeni Kafka klijenti (objavljivaci/pretplatnici koji ¢e sadrzavati logiku
filtriranja) i komponente za obradu tokova podataka Kafka Streams i ksq/DB.

Moguc¢i nacini filtriranja poruka u sustavima koji koriste Kafku su sljede¢i:

1. Filtriranje na strani klijenata

Kao §to je ranije spomenuto, ovakvo filtriranje opterecuje mrezu zbog velike koli¢ine
razmijenjenih poruka pa je pozeljno izbjegavat ovaj pristup.

2. Koristenje zaglavlja i metapodataka

Prilikom slanja poruka mogu se dodati zaglavlja poruka i metapodaci koje ¢e se koristiti za
filtriranje na klijentskoj strani. Primjerice moze se dodati informacija o identifikacijskom
broju aplikacije koja je proizvela poruku ili vrsti podataka koje poruka sadrzi. Te informacije
mogu olaksati pretplatniku ili Kafka Streams aplikaciji pri odluci o prihvaé¢anju poruke za

obradu.

3. KoriStenje uredaja za racunarstvo na rubu

Za filtriranje poruke u sustav se mogu dodati uredaji koji ¢e obradivati podatke s loT-uredaja
prije slanja na posrednike. Ovakvi uredaji mogu filtrirati i agregirati podatke lokalno na rubu
mreZe prije isporuke do Kafkinog grozda. Nedostatak je dodatna oprema i dodano ka$njenje

poruka.

4. Kafka Streams [11] 1 ksqIDB [12]

Opcije za filtriranje kada se obraduje tok podataka, a podatke je potrebno obraditi u stvarnom

vremenu.

5. Kafka MirrorMaker 2

Omogucuje replikaciju tema izmedu dva Kafka grozda uz Sto se moze dodati jednostavna

logika za filtriranje poruka.

6. Kafka Connect [13]

Kafka Connect okvir je za povezivanje Kafke s vanjskim sustavima. Pokrece se kao grozd s
jednim ili viSe sustavnih procesa. Moze se prilagoditi za komunikaciju izmedu posrednika s
pomocu tzv. konektora (engl. connectors). Jednostavna logika filtriranja moze se postici
samo dodavanjem konfiguracijskih datoteka, a za sloZenije nacine koriStenja moze se razviti

vlastiti plug-in, a to je zapravo vlastita implementacija Javinih klasa postojec¢ih konektora.
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7. Prilagodena ,,agentska“ aplikacija

Izradom vlastite aplikacije koja sluzi kao posrednik u komunikaciji izmedu posrednika moze

se dodati zeljena logika usmjeravanja 1 filtriranje poruka.

Od navedenih rjeSenja, potencijalne opcije za usmjeravanje i filtriranje poruka izmedu
posrednika su koristenje komponente Kafka Connect ili implementacija prilagodene vlastite
»agentske aplikacije. Za jednostavnije sluc¢ajeve kada se samo zeli dohvacati poruke s jedne
teme 1 objavljivati na drugu dovoljno je koristiti vlastitu aplikaciju koja ¢e raditi kao
objavljivac i pretplatnik na teme uz dodatnu jednostavnu logiku. KoriStenje komponente
Kafka Connect s prilagodenim plug-in-om u ovakvom scenariju moze donijeti dodatno
resursno opterecenje te kompleksnost u razvoju. Zbog jednostavnosti, fleksibilnosti 1
potencijalnih dodatnih zahtjeva koje komponenta Kafka Connect ne bi podrZavala, u ovom

radu ¢e se razvijati vlastita agentska aplikacija za svaki posrednik.

2.3. Podrska za racunarstvo na rubu

Kafka moze biti postavljena na razli¢itim infrastrukturama, poput racunala, odnosno

posluZitelja, virtualnih strojeva, kontejnera, Kubernetes-a, Raspberry Pi-ja itd.

Prednost Kafke je Sto samostalan Katka posrednik moze podrzavati veliki broj klijenata pa
nije potrebno imati grozd za najnizi sloj posrednika na rubu mreze. Cesta je primjena stoga
samostalnih posrednika na krajnjem rubu koji zatim repliciraju dio podataka slanjem na
centralni Kafkin grozd. Moguénosti koje samostalni posrednik donosi su pohrana na disk,
podrSka Kafkinih nativnih komponenti (Kafka Connect, Kafka Streams, ksqlDB itd.),
sposobnost obrade velikog obujma podataka i mnoge druge. Samostalni posrednici mogu se
koristiti za lokalno procesiranje, a dodatni Kafka grozd moze se dodati kao posrednik izmedu

lokalnih posrednika i Kafka grozda u raCunalnom oblaku.

Kafkini klijenti Cesto se izvode na ugradenim uredajima (engl. embedded devices)
ograniCenih sredstava koji koriste programske jezike C ili C++ uz Kafkine klijentske
biblioteke za direktnu komunikaciju s posrednicima ili posrednikom REST za komunikaciju
putem HTTP-a. Ostali programski jezici poput Jave, Python-a, Javascripta i drugih, takoder

podrzavaju implementaciju Kafkinih klijenata.
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Vrste komunikacije koje Katka podrzava za raunarstvo na rubu su:

1. Samo na rubu (engl. edge-only): uredaj > Kafka na rubu > ureda;j (SI. 4)

2. Od ruba do udaljenog (engl. edge-to-remote): uredaj > Kafka na rubu > Kafka

(podatkovni centar/racunalni oblak) (SI. 5)

3. Dvosmjerno (engl. bidirectional): slucajevi 1) 1 2) s komunikacijom u oba smjera

(SL. 6)

Flow chart

Udaljeno

Rub mreze

Kafkin
posrednik

loT uredaj

Sl. 4 Komunikacija samo na rubu mreze
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Flow chart

Kafkin
posrednik/
grozd

Udaljeno

Rub mreze

Kafkin
posrednik

Podatkovni centar/
racéunalni oblak

loT uredaj

Sl. 5 Jednosmjerna komunikacija od ruba mreze do udaljenog dijela sustava

Flow chart
Kafkin
posrednik/
grozd
Udaljeno
Rub mreze

Kafkin
posrednik

loT uredaj

Podatkovni centar/
ra¢unalni oblak

S1. 6 Dvosmjerna komunikacija od ruba mreze do udaljenog dijela sustava
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3. Razvijeno rjesenje

Za demonstraciju usmjeravanja i filtriranja podataka koristenjem Kaftke u racunarstvu na
rubu razvijeno je rjeSenje u kojem je implementirano slanje poruka izmedu samostalnih
Kafkinih posrednika u mrezi. Za tu svrhu razvijene su Javine agentske aplikacije za svakog
posrednika u sustavu. Posrednici su u hijerarhiji, jedan posrednik nalazi se na vrhu
hijerarhije, on izvodi u racunalnom oblaku, a na njega se spaja n posrednika na rubu.
Posrednici na rubu mreze mogu komunicirati medusobno preko posrednika na vrhu

hijerarhije, na kojeg se takoder mogu spajati klijenti.

Poruke (obavijesti) se prosljeduju onim posrednicima u mrezi koji imaju pretplacene klijente
na te obavijesti. Ako ostali posrednici u sustavu nemaju pretplatnike na obavijest, ona se
zadrzava na lokalnom posredniku i ne prosljeduje se dalje u sustavu. Posrednici se dakle
nece preplavljivati obavijestima kao $to je prikazano na slici (Sl. 2), nego ¢e se obavijesti
slati preko posrednika u ra¢unalnom oblaku samo onim posrednicima koji imaju
zainteresirane klijente, a to ¢e se posti¢i tako S$to ¢e se pratiti pretplate lokalnih klijenata i
prema tome Ce se agentska aplikacija svakog posrednika pretplatiti na teme posrednika na
rubu ili u raCunalnom oblaku, na teme koje sadrZe obavijesti pristigle s ostalih posrednika, a
za koje su lokalni klijenti zainteresirani. Obavijesti s udaljenih posrednika dohvacat ¢e se
preko posrednika u raCunalnom oblaku i pohranjivati na interne istoimene teme na koje se
pretplacuju lokalni klijenti. Na ovaj nacin Zeli se posti¢i manje optere¢enje komunikacijske
mreze izmedu posrednika, tj. smanjuje se komunikacija izmedu posrednika na rubu mreZze i
onoga u racunalnom oblaku. Navedeno rjeSenje implementirano je u kontekstu Interneta
stvari tako Sto su klijenti sustava simulirane punionice elektri¢nih vozila. Za ovaj scenarij
koristi se Kafka jer se Zeli podrZati veliki broj punionica, Sto znaci veliko opterecenje

posrednika u ra¢unalnom oblaku svim porukama generiranim na nivou punionica.
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3.1. Arhitektura rjeSenja

Osnovne komponente sustava su sljedece:

n samostalnih Kafkinih posrednika na rubu mreze

samostalni Kafkin posrednik u racunalnom oblaku

klijenti (objavljivaci i pretplatnici)

agentska aplikacija (objavljivac i pretplatnik) za svakog posrednika

Planirano ponaSanje sustava:

Informacije koje se izmjenjuju u sustavu odnose se na punionice elektri¢nih vozila. Iz tog
razloga svaki posrednik definira teme pod nazivom ,,p-zg-N-b{ID posrednika}“, gdje N
oznacava identifikacijski broj regije, odnosno podruéja, u kojem se punionica nalazi. Tako
¢e u sustavu u kojem postoje posrednici s ID-jevima 1, 2 i 3 koji razmjenjuju poruke vezane
za punionice zagrebackih regija s identifikacijskim brojevima 1, 2 i1 3 postojati teme p-zg-
1-bl, p-zg-1-b2, p-zg-1-b3 itd. U nastavku c¢e biti objasnjeno zasto je potrebno imati teme
iste regije s nastavkom za svaki posrednik. Posrednici imaju skup tema za svaku regiju
punionica. Svi posrednici imaju iste teme, ali posrednici dobivaju poruke istoimene teme s
drugih posrednika samo ako postoje pretplaceni lokalni klijenti za tu regiju. Slika (SI. 7)
prikazuje osnovne komponente sustava i komunikacijske kanale medu njima na primjeru

dva posrednika na rubu mreze i jednog posrednika u racunalnom oblaku (B2 sa slike).
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Klijent 1

|

Al A3

S1. 7 Osnovne komponente razvijenog rjesenja

Klijjenti su uredaji koji komuniciraju medusobno pomocu Kafke. Svaki je klijent ujedno 1

proizvodac i potroSac, odnosno objavljivac 1 pretplatnik.

3.2. Kafkini posrednici

Kafkini posrednici su virtualne instance s operacijskim sustavom Ubuntu na kojima je
pokrenuta Kafka uz servis Zookeeper. Kafkini posrednici u sustavu rade samostalno tj. ne
pripadaju istom grozdu. Svaki posrednik razmjenjuje poruke s vlastitom agentskom Javinom
aplikacijom. Aplikacija posrednika u ra¢unalnom oblaku (A2 na slici Sl. 7) ima podatke za
spajanje na sve posrednike na rubu mreze, a aplikacija svakog posrednika na rubu mreze (A1
1 A3 naslici SI. 7) ima podatak o IP adresi i vratima samo posrednika u racunalnom oblaku.
Svi posrednici u sustavu sadrZe iste teme koje se vrlo jednostavno mogu programski kreirati
udaljeno od strane administratora s pomoc¢u Kafkinog sucelja AdminClient. Sucelje pruza
administratorske operacije za Kafkine posrednike. Prilikom stvaranja tema replikacijski
faktor postavlja se na 1 jer se radi o samostalnim posrednicima. Broj particija postavljen je
na 4 kako bi se poboljsala propusnost pri objavljivanju poruka jer se na razliCite particije

poruke mogu objavljivati paralelno. Ovaj broj particija dovoljno je nizak da se ne bi trebale
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narusavati performanse zbog dodanog resursnog opterecenja koji moze uzrokovati prevelik

broj particija.

3.3. Usmjeravanje i filtriranje poruka

Zausmjeravanje i filtriranje poruka koriste se kao $to je ve¢ spomenuto prilagodene agentske
Javine aplikacije. Svaka aplikacija je ujedno i1 objavljivac i pretplatnik, a svaki posrednik u
sustavu ima vlastitu agentsku aplikaciju. S obzirom radi li se o aplikaciji namijenjenoj
posredniku na rubu mreze ili onome u rac¢unalnom oblaku, odredeno je ponasanje aplikacije.
Aplikacija se u oba slucaja pretplacuje na vlastitu temu subscriptions jer s pomocu nje
provjerava ima li pretplacenih lokalnih klijenata 1 prema tome odreduje treba li se pretplatiti
na istoimene teme drugih posrednika u sustavu i azurirati lokalne teme dobivenim
obavijestima. Svaka regija u sustavu ima skup tema sa svojim /D-jem, odnosno postoji
onoliko tema za jednu regiju punionica koliko je posrednika u sustavu kako bi se moglo
razlikovati s kojeg su posrednika doSle poruke kako ne bi doSlo do zatvorene petlje u
razmjeni poruka. Tako ¢e se, primjerice, za regiju s ID-jem 2 stvoriti teme p-zg-2-b1, p-zg-

2-b2 1 p-zg-2-b3, jedna tema za svakog posrednika u sustavu.

Kada se lokalni klijent pretplati na obavijesti odredene regije, on nakon toga Salje poruku o
svojoj pretplati na temu subscriptions lokalnog posrednika. Ova poruka sadrzi informaciju
o skupu tema na koje se klijent pretplatio. Ovo vrijedi i za klijente posrednika na rubu mreze
1 za klijente posrednika u raCunalnom oblaku. Primjerice, za obavijesti o regiji 2 klijent Salje
u poruci regularni izraz p-zg-2-.+. Kada poruka o pretplati lokalnog klijenta (SI. 11) stigne
na temu subscriptions posrednika na rubu, agentska aplikacija tog posrednika registrira
primitak pretplate. Aplikacija se prethodno pretplatila na lokalnu temu subscriptions
prilikom pokretanja. Nakon registriranog primitka pretplate, aplikacija posrednika na rubu
pretplacuje se (ako ve¢ nije pretplacena) na podskup tema. Ako se radi o posredniku 1,
podskup tema ¢e biti sve teme koje zadovoljavaju regularni izraz p-zg-2-.+, izuzev one s
nastavkom ,,b1* jer su tamo spremljene lokalne obavijesti. Podskup tema na koje ¢e se
pretplatit ¢e biti p-zg-2-b2 1 p-zg-2-b3 na posredniku ,,roditelju* — posredniku u racunalnom
oblaku. Posrednik roditelj za posrednike na rubu mreZe je posrednik u racunalnom oblaku,
a za posrednika u raCunalnom oblaku ,djeca® su svi posrednici na rubu mreze.

Pretplac¢ivanjem na taj skup tema aplikacija dohvaca obavijesti/poruke o Zeljenoj regiji koje
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su sa svih posrednika na rubu stigle na posrednik u oblaku, a pohranjene su na zasebne teme
za svakog posrednika. Primjerice, u temi p-zg-2-b3 na posredniku 2 dohvacaju se poruke s
posrednika 3 i tako posrednik u racunalnom oblaku azurira stanje za svakog posrednika u

sustavu.

Nakon §to prvi klijent na posredniku na rubu definira svoju pretplatu, agentska aplikacija
tog posrednika, takoder Salje poruku s pretplatom i informaciju od kojeg posrednika je dosla
poruka, posredniku u racunalnom oblaku kako bi njegova agentska aplikacija zabiljezila
informaciju da se posrednik ,dijete” pretplatio. Primjer poruke o pretplati agentske
aplikacije namijenjene posredniku u racunalnom oblaku prikazuje slika (SI. 10). Ta
informacija je potrebna agentu posrednika u racunalnom oblaku kako bi znao za koje sve
posrednike na rubu (djecu) treba azurirati lokalne teme. Kada neki klijent objavi poruku na
temu lokalnog posrednika, dobit ¢e ju samo oni posrednici €ija se agentska aplikacija
pretplatila na tu temu posrednika roditelja/posrednika djece i one ¢e po primitku svake
poruke s tih tema azurirati stanje istoimenih lokalnih tema. Agentske aplikacije posrednika
na rubu se pretplacuju na teme drugih posrednika u sustavu samo ako postoje njihovi
zainteresirani lokalni klijenti. Tako smanjuju komunikacijski mrezni promet jer poruke nece

pristizati na posrednik ako nema pretplacenih klijenata.

Razmjena poruka u sustavu prikazana je na slici (SI. 8) na primjeru pretplac¢ivanja jednog
klijenta i objave poruka drugog klijenta na posredniku 1 na rubu mreZe. Skracenica PUB
oznacava objavu poruke (engl. publish), a SUB oznaava pretplacivanje (engl. subscribe).
Na slici se moze vidjeti kada se klijent S1 pretplati na teme pomocu regularnog izraza, u
koraku 1. (crna strelica) Salje informaciju o pretplati (poruka na slici SI. 11) na temu
subscriptions na posredniku 1 (B1). Nakon toga agentska aplikacija A1 procita tu pretplatu
(korak 2., crna strelica), 1 proslijedi informaciju o pretplati na posrednika 2, uz dodatak s
kojeg je posrednika stigla poruka (poruka na slici SI. 10). Nakon toga se posrednik 2
pretplacuje na temu p-zg-2-b3 na posredniku 3 (korak 3b) 1 po primitku obavijesti objavljuje
ih na istoimenu lokalnu temu. Istovremeno se 1 agent A1l pretplacuje na teme p-zg-2-b2 1 p-
zg-2-b3 posrednika 2 (korak 3. oznacen crnom strelicom) i po primitku poruka s te teme
objavljuje ih na istoimenu lokalnu temu (korak 4. oznacen crnom strelicom). Nakon ovih
koraka posrednik 1 moze pratiti stanje svih poruka u sustavu i pretplac¢eni lokalni klijent ¢e
dobiti poruke koje objavljuju klijenti na posrednicima 2 i 3. Dodatno se moZze vidjeti da kada
klijent 2 (P1) posrednika 1 poSalje obavijest na temu p-zg-2-b1, ona stize na pretplacenog

klijenta na posredniku 1. Slijed ovih poruka prikazuje i sekvencijski dijagram na slici SI. 9.
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Na slici SI. 8 takoder je prikazano da kada se klijent S1 posrednika 2 pretplati na skup tema
p-zg-2-.+ 1 posalje o tome obavijest na temu subscriptions posrednika 2 (korak 1. oznacen
plavom strelicom), agentska aplikacija A2 c¢ita tu poruku (korak 2., plava strelica) i
pretplacuje se na teme p-zg-2-bl posrednika 1 (korak 3a., plava strelica) 1 p-zg-2-b3
posrednika 3 (korak 3b., plava strelica) te po primitku poruka na te teme aZurira istoimene
lokalne teme (korak 4. plava strelica). Crvene strelice odnose se na razmjenu poruka kada
dode do pretplate klijenata na posredniku 3 na rubu mreze. Razmjena poruka slijedi logiku
kao 1 za svakog drugog posrednika na rubu. Kada se klijent S1 pretplati, Salje obavijest o
tome na lokalnu temu subscriptions (korak 1., crvena strelica), agentska aplikacija Cita
poruku (korak 2., crvena strelica), pretplacuje se na teme p-zg-2-bl 1 p-zg-2-b2 na
posredniku 2 jer Zeli obavijesti s druga dva posrednika u sustavu (korak 3., crvena strelica)

te po primitku poruka s tih tema objavljuje ih na lokalne istoimene teme (korak 4.).

SUB p-zg-2-.+ - PUB p-zg-2-b2
s1

3a. SUB p-zg-2-b1(B1)
4. - PUB p-zg-2-b1 (B2)

SUB p-2g-2-.+ Y
3b. SUB p-zg-2-b3 (B3)
PUB p-zg-2-b1 = 4. - PUB p-zg-2-b3 (B2)

~—1 \
P1 L \ | i
. 1 a 2. )\
g ¢ |\
\\\_‘ v \‘.
SUB p-zg-1-.+ (oA \
- B1 - 3. s A2 ‘\\. SUB p-zg-2-.+
| )
R & s1
p2 | 2. | a 3. SUB p-zg-2-b2 (B2) 3 v
L] 4. > PUB p-zg-2-b2 (B1) \ d

"
PUB p-2g-1-b1 . \ /
Al 3. SUB p-zg-2-b3 (B2) - ‘
4. > PUB p-zg-2-b3 (B1) \

1
|

3.SUBp-zg-2-b1(B2) \ 4,

4. - PUB p-zg-2-b1 (B3) \

5
|
|

W

3. SUB p-zg-2-b2 (B2) o
4. - PUB p-zg-2-b2 (B3)

S1. 8 Razmjena poruka u sustavu
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Klijent 2 | |Klijent 1
(P1B1) (S1B1)

"subscribe", "p-zg-2-.+"
-= SUBSCRIPTIONS

o , O

1. citanje s teme SUBSCRIPTIONS
; |

‘ Posrednik1 ‘ ‘ Agel

nt 1 ‘ [Posrednik 2

poruka "subscribe" "p-zg-2-.+","b1"

o

B 1
objavi podatke o punionici na "p-zg-2-b1"

[

o

]
primi podatke 0 "p-29-2-

S1. 9 Pretplata i objava klijenata posrednika 1 na rubu mreze

"Léﬂaj s feme SUBSCRIPT\ONS+
+—pretplati se na "p-zg-2-b2"__y
1

3.
4. objavi i objavljuj
P 4-dsavensnal H dobiveno na
[ "p-zg-2-b2" ) tll "p-zg-2-b3"
(B1) pretplati ;e na "p-zg-2-b3 » (B2)
!4 objavina .
|j4_‘—[l "pzg-2-b3" }
Llﬁ i} (B1)

"action": "subscribe™,
"tOpiC": lrlp_zg._g_._|_lr|Jr
"fromBroker": "b1l"

Agent 2 Posrednik
3

pretplati se na “p-zg-2-l{3"
|

S1. 10 Poruka o pretplati agentske aplikacije posrednika na rubu mreze

Agentske aplikacije posrednika 1 i1 3 stvaraju po jednu dretvu za pretplacivanje po regiji.

Broj stvorenih pretplatnika odgovara broju regija za koje postoje lokalni pretplatnici.

Koraci u kodu agentske aplikacije posrednika na rubu mreze kod pretplacivanja klijenta

(vrijedi za posrednike 1 1 3, uz zamjenu ID-ja, ID 2 u primjeru zamjenjuje se ID-jem

posrednika u raunalnom oblaku) prikazani su pseudokodom (Kéd 7).
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1. Glavna petlja:
- Kreiraj Kafkinog pretplatnika za posrednika 1
- Pretplati se na temu "subscriptions"
- Beskonac¢na petlja:
- Dohvati novu poruku sa posrednika 1

- Pozovi funkciju ‘obradiPoruku’ s dobivenom porukom

2. Funkcija “obradiPoruku’ (poruka):
- Ako poruka sadrzi akciju "subscribe" i naziv teme:

- Povecaj brojac¢ pretplac¢enih klijenata za teme tog
prefiksa za jedan (npr. teme prefiks p-zg-2)

- Azuriraj mapu koja pohranjuje liste tema prema
prefiksu regije (npr. za p-zg-2 pohrani listu [p-zg-2-b2, p-
zg-2-b31])

- Pokreni funkciju “kreirajNoviPretplatnik® s

prefiksom tema (npr. p-zg-2)

3. Funkcija "kreirajNoviPretplatnik® (prefiksTema) :
- Kreiraj novu dretvu:

- U dretvi, stvori Kafka pretplatnika za posrednika s

ID-jem 2

- Dohvati listu tema na koje se treba pretplatiti
klijent na temelju naziva teme (za regiju 2 prefiks je p-
zg-2)

- Pretplati se na teme iz "listaTema’
- Beskonacéna petlja:
- Kada stigne nova poruka na posrednik 2:
- Objavi tu poruku na istoimenu temu na

posredniku 1

Kod 1 — Koraci kod pretplacivanja klijenta u agentskoj aplikaciji posrednika na rubu mreze

Agentska aplikacija posrednika 2 (posrednik roditelj) stvara po jednu dretvu za
pretplacivanje po regiji te za svaku regiju dodatno onoliko dretvi za pretplacivanje koliko

ima posrednika u sustavu.

Koraci u kodu agentske aplikacije posrednika u racunalnom oblaku kod pretpla¢ivanja

klijenta (ID posrednika je u primjeru 2) prikazani su pseudokodom (Kéd 2).
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1. Glavna petlja:
- Kreiraj Kafkinog pretplatnika za posrednika 2
- Pretplati se na temu "subscriptions"
- Beskonacéna petlja:
- Dohvati novu poruku sa posrednika 2

- Pozovi funkciju “obradiPoruku’ s dobivenom porukom

2. Funkcija “obradiPoruku’ (poruka):
- Ako poruka sadrzi akciju "subscribe" 1 naziv teme:
- Povecaj brojac¢ klijenata za taj prefiks za jedan
(npr. teme p-zg-2)
- Pokreni funkciju ‘obradiTemu" s prefiksom (npr. p-

zg-2)

3. Funkcija ‘obradiTemu’ (prefiksTema) :
- Kreiraj novu dretvu:
- Dohvati listu tema na koje se treba pretplatiti klijent na
temelju naziva prefiksa teme (za regiju 2 prefiks je p-zg-2)
- za svaku “temu’ iz ‘listaTema’ (listaTema=[p-
zg-2-bl, p-zg-2-b31])
- Kreiraj novu dretvu:
- Stvori Kafkinog pretplatnika za posrednika s ID-jem Cije
poruke tema sadrzi (odredeno sufiksom teme npr. "-bl" u p-zg-
2-bl rezultira stvaranjem pretplatnika za posrednika 1)
- Pretplati se na “temu’ (u prvoj
iteraciji primjera to je p-zg-2-bl)
- Beskonacna petlja:
- Kada stigne nova poruka s
posrednika, objavi

tu poruku na istoimenu temu na posredniku 2

Kod 2 — Koraci kod pretplacivanja klijenta u agentskoj aplikaciji posrednika u racunalnom oblaku

Lokalni klijenti odjavljuju pretplatu slanjem poruke s odjavom na temu subscriptions, a kada
agentska aplikacija posrednika na rubu registrira da nema viSe lokalnih klijenata, Salje

poruku za odjavu posredniku roditelju.
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3.4. Integracija loT uredaja

Klijentski kod koji simulira slanje poruka s punionica za elektri¢na vozila pisan je u obliku
Python skripti zbog jednostavnosti. Ako klijenti podrzavaju samo programske jezike nize
razine, isti se kod moze implementirati u C/C++ uz uvjet da se mogu koristiti Kafkine

biblioteke za komunikaciju s posrednikom.

Svaki klijent moZe objavljivati poruke i pretplacivati se na postojece teme. Za to su potrebne
informacije o IP adresi i vratima lokalnog posrednika preko kojih se spaja na njega te mu je
potreban uzorak tema na koji se zeli pretplatiti, odnosno na koje zeli objaviti poruke. Klijent
mora unaprijed znati kako se zovu teme na posredniku. Vrata koja Kafka koristi za razmjenu
su 9092. Ako se primjerice radi o podacima za punionice regije s ID-jem 2, klijent ¢e se
pretplatiti na sve teme koje pocinju s ,,p-zg-2“, a to je mogucée ostvariti koriStenjem

regularnog izraza ,,p-zg-2-.+* u kodu.

Kao $to je ve¢ navedeno svaki klijent koji se Zeli pretplatiti na informacije o punionicama
odredene regije (na slici Sl. 8 to su pretplatnici S/ 1 S2 posrednika 1, pretplatnik S/
posrednika 2 1 pretplatnik S/ posrednika 3) pretplacuje se na sve teme na lokalnom
posredniku vezane za tu regiju. Nakon toga Salje poruku prikazanu na slici SI. 11 na temu
subscriptions na lokalnom posredniku. Ta tema sluzi agentskoj aplikaciji da prati stanje
pretplacenih klijenata i ako postoje pretplaceni klijenti, agent ¢e se pretplatiti na istoimene

teme s posrednika roditelja/posrednika djece.

'action': 'Subscribe',
'topic': 'p-zg-2-.+'

S1. 11 Poruka o pretplati klijenta
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Komunikacija klijenata prikazana na slici SI. § ostvarena je pokretanjem opisanih skripti
koje simuliraju pretplatnike 1 objavljivae poruka u sustavu. U nazivu skripti

»B{ID posrednika}‘ oznacava kojem posredniku klijent pripada.
Pokrenute su sljedece skripte:
clientSIB1, clientS1B2, clientS1B3, clientS2B1, clientP2B1, clientP1B1, clientP1B2

Objavljivaci poruka (P1 i P2 posrednika 1 i P1 posrednika 2) Salju informaciju o ID-ju
punionice, njenoj lokaciji, broju dostupnih punjaca te njihovom statusu na temu s ID-jem
regije u kojoj se ti punjaci nalaze. Na primjer, u ovom slucaju za regiju 2 u Zagrebu, poruke
se Salju na temu p-zg-2-b{ID lokalnog posrednika}. Poruke se objavljuju samo na teme koje
zavrsavaju s ID-jem lokalnog posrednika. Objavljivaci P1 i P2 posrednika 1 objavljuju stoga
poruke na teme p-zg-1-b1 i p-zg-2-b1. Slike Sl. 12, Sl. 13 1 S1. 14 prikazuju na koje teme se
Salju poruke. Klijent 2 posrednika 1 pretplatio se samo na obavijesti za regiju 1 i ne dobiva
poruke o regiji 2 (Sl. 15). Ostali klijenti pretpladeni su na obavijesti regije 2 i dobivaju

informacije samo o toj regiji kao $to je prikazano na slikama Sl. 16, S1. 171 SI. 18.

Svaki Kafkin pretplatnik treba pripada razli¢itoj grupi pretplatnika ako Zeli ¢itati sve poruke
od trenutka pretplac¢ivanja. Stoga svaki pretplatnik postavlja jedinstveni identifikacijski broj
grupe (engl. consumer group ID). Pri objavljivanju poruka na teme, objavljivaci postavljaju
ID punionice za klju¢ poruke kako bi se osigurao redoslijed poruka za tu punionicu jer se
poruke s istim klju¢em Salju na istu particiju. Broj u uglatim zagradama pored naziva teme

na slikama SI. 12, S1. 13 1 SI. 14 oznacava na koju particiju teme se Salju poruke.

PS D:\aDiplProjekt\dipl2> python .\clientP1B2.py
Sending message: {"station id": "22P1S@1", "location™: "Downtown”, "chargers available™: 5, "s "active”}
Sending message: {"station_id": "22P1se1”, "location™: "Airport"”, "chargers available": 7, "status": "active"}
Message delivered to p-zg-2-b2 [0]

age delivered to p-zg-2-b2 [0]
Sending message: {"station i "22P1Se1”, "location™: "Downtown”, "chargers available": 3, "stat "active”}
Sending message: {"station_id": "22P1se1”, "location™: "Airport"”, "chargers available": 6, "status": "active"}

Message delivered to p-zg-2-b2 [0]
delivered to p-zg-2-b2 [@]
message: {"station il "22P1Se1”, "location™: "Downtown”, "chargers available": 4, "stat "active”}
message: {"station_id": "22P1se1”, "location™: "Airport"”, "chargers available": 6, "status": "active"}
delivered to p-zg-2-b2 [0]
delivered to p-zg-2-b2 [0]

S1. 12 Poruke objavljivaca P1 spojenog na posrednika 2 o regiji 2
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PS D:\aDiplProjekt\dipl2> python .\clientP1B1.py

Sending
Sending
Message
Message
Sending
Sending
Message
Message
Sending
Sending
Message
Message

message: {"
message: {

delivered to p

delivered to p
delivered to p

message: {"station id™:
message: {"station id

delivered to p-zg-2-bi
delivered to p-zg-2-bi

station id":
ation i
delivered to p-zg-2-bi

"11P151®91",
"11P151®02",

[1]

[3]
"11P151®91",
"11P151®02",

3]

[1]
"11P151®91",
"11P151®02",

3]

[1]

"location”:
"location™:

"location™
"location™:

"location™:
"location™:

available": 5

vailable": 7

owntown"”, "chargers
Airport™, "chargers

"Downtown™, "chargers available": 4,

status

"Airport”, "chargers_available": 5,

"statu
status

available™: a,
vailable": 7,

"Downtown™, "chargers
"Airport”, "chargers

S1. 13 Poruke objavljivaca P1 spojenog na posrednika 1 o regiji 2

PS D:\aDiplProjekt\dipl2> python .\clientP2B1.py

Sending
Sending
Message
Message
Sending
Sending
Message
Message
Sending
Sending
Message
Message

message: {"station id"
message: {"station i

delivered to p-z
zg-1-b1 [3]

delivered to p

message: {"station i
ge: {"station_id":

mes

"11P251001",
"11P251002",
1-b1 [1]

": "11P251001",
11P251002",

delivered to p-zg-1-b1 [1]
delivered to p-zg-1-bi [3]

message: {"
message:

station_i
{"station i

"11P251001",
'11P251002",

delivered to p-zg-1-bl [3]

"location™:
"location

"location
"location™:

"location™:
"location

PS D:\aDiplProjekt\dipl2>
Received message from p-

python .\clientsS2B

1 {'station_id": '11P2S1@02°,

‘location’

"Downtown", "chargers available": 4, "status
"Airport”, "chargers_available": 7, "status

wintown™, "chargers available": 4, "statu
Alrport”, "chargers available™: 7, "status

"status
"status

Downtown”, "chargers available":
Airport”, "chargers available

4,
5,

: 'Airport’, ‘chargers_available': 7, 'status’

Received
Received
Received
Received
Received
Received

Received
Received
Received
Received
Received
Received
Received
Received

PS D:\aDiplProjekt\dipl2>

Received
Received
Received
Received
Received
Received
Received
Received
Received

message from
message from
message from
message from
message from
message from

message from
message from
message from

from
from
from
from
from
from
from
from

message
message
message

station id
station_id
station id

‘station_id

L s
r

i
L
« I
s

g
g
g
g
g
g

p-zg-2-bl: {

station_id
station id':

station id
tation_id
tation id':

station_id
tation id
tation_id

station id':

statio

‘station id':

station_id':

'11pP2s51001 ",
'11P2s1002 ",
'11P251001 ",
'11P251001 ",
'11P251002 ",
'11P251001 ",

'location
'location
‘location
*location
‘location
*location”:

' Downtown*,
‘Airport’,
* Downtown*,
*Downtown” ,
‘Airport’,

‘Downtown’, ‘chargers available':

'chargers

‘chargers_available': 7,

‘chargers_available':
‘chargers_available’:
chargers_available':

available': a,

4,
4,
, 'status

5, 'status’:

‘status
'status
‘status

‘status':

‘11P1s10e2', ‘location’
*11P1516@1°, ‘location’
‘22p1se1l’, 'location': '
'22P1s@1°, ‘location
‘11P1s1ee2’, 'location’
'11P151601", 'location’
‘22P1sel’, 'location

‘22P1se1’, 'location

python .\clientS1B2.py
'11p1s1eel’, 'location':

‘11P1S1@02', 'location
‘22pP1se1’, ‘location
'22P1se1’, ‘location

prima obavijesti regije 1

‘Airport’, ‘chargers_available'
'Downtown’, ‘chargers available':
Downtown', ‘chargers_available': 5,
Airport’, 'chargers available': 7, 's
rport’, 'chargers_available':
owntown', ‘chargers available': 4, 'stat
Downtown', ‘chargers_available': 3, 'stat
Airport®, ‘chargers available': 6, ‘status

'Downtown', 'chargers_available':
'Airport’, 'charger ailable': 7,
'‘Downtown’, 'chargers_available': 5
‘Airport', ‘chargers available':

5, 'status’

*11P151882°, 'location’:
‘11P1S1e81”

‘22p1se1’,

» 'locatio
'locatio

'22P1se1', 'location':
'11P1s1@02', 'location': ‘Airport', 'chargers_available':

‘Airport', ‘chargers available':
‘Downtown’, ‘chargers available':
'Downtown’, ‘chargers available'
‘Airport’, ‘chargers

available':

S1. 17 Pretplatnik S1 posrednika 2 prima obavijesti regije 2

3,

3
4,
'stat
'statu:

"active”}
active™}

"active”}

: "active"}

"active”}
active™}

"active"}
"active"}

"active"}
active"}

‘active'}
‘active'}
ctive'}
‘active'}
‘active'}
ctive'}
‘active'}

‘active'}
‘active'}
active'}
‘active'}
1 'active'}
‘active'}
‘active'}
active'}

‘active'}

active'}

ctive'}
active'}

‘status': ‘active'}
'stat

‘active'}
‘active'}
‘active'}
‘active'}
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PS D:\aDiplProjekt\dipl2> python .\clientSiB1.py

Received
Received
Received
Received
Received
Received
Received

mesSe
message

from
from
from
from
from
from
from

station_id': '11P151@e1', 'location': 'Downtown’, ‘chargers_available': 5, 'status': ‘'active'}
station_id': '11P1S1082', 'location': 'Airport’, 'chargers available': 7, 'statu ‘active'}
station_id': '22P1se1’, 'location': 'Downtown’, 'chargers_ available': 5, 'status': 'active'}
station id': '22pP1Se1’, ‘location’': ‘Airport', ‘chargers available': 7, 'statu ctive'}
1 {'station_id': '11P1s1@@2', 'location’: 'Airport’, ‘chargers_available': 5, 'statu ‘active'}
: {'station id': '11P1S1@@1’, ‘location': 'Downtown', ‘chargers available': 4, ‘statu: ‘active’}
1 {'station_id': '22P1se1’, 'location’': 'Downtown', 'chargers_available': 3, 'status’: 'active'}

I
L
< I
2L E
I
L
I
L

S1. 18 Pretplatnik S1 posrednika 1 prima obavijesti regije 2
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4. Usporedba razvijenog rjeSenja i grozda

posrednika

Implementirano rjeSenje usporeduje se s uobi¢ajenom postavom Kafkinih posrednika u
grozdu gdje sluze za raspodjelu opterecenja i replikaciju. Takav sustav prikazuje slika Sl.
19. U takvom sustavu svi posrednici dijele iste teme jer sluze za njihovu replikaciju. Svi
posrednici dakle medusobno razmjenjuju sve poruke i svaki je posrednik preslika cijelog

sustava jer sadrzi sve poruke i sve teme sustava.

Mjerit ¢e se razlika u potrebnim resursima na posrednicima i agentskim aplikacijama. Pratit

¢e se zauzece memorije i potrosnja CPU-a te mrezni promet.

4.1. Opis testiranja

Kafka

posrednik 2

Poruka Poruka

Kafka Kafka

posrednik 1 posrednik 3

Poruka

S1. 19 Kafkin grozd s tri posrednika

Za testiranje resursnog optere¢enja u slucaju koristenja Kafkinog grozda, pokrenuta je Kafka

u KRaft nacinu rada (zamjena za servis Zookeeper) na istim virtualnim instancama kao i u
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slucaju testiranja vlastitog rjeSenja. Virtualne instance na kojima su pokrenuti posrednici 1 1
2 imaju procesor s Cetiri jezgre, 4 GB radne memorije i 10 GB prostora na tvrdom disku, a
virtualna instanca posrednika 3 ima 1 GB radne memorije, 18 GB prostora na tvrdom disku
1 takoder procesor s Cetiri jezgre. Dostupni resursi su za oba slucaja testiranja, grozda i
samostalnih posrednika jednaka. Pretplatnici i objavljivaci su implementirani Python
skriptom. Objavljivaci $alju poruke velic¢ine 100 B u oba scenarija, 500 poruka/s, §to generira

promet od 0.045 MB/s.

Dva su glavna scenarija za usporedbu dvaju rjeSenja, a to su sljedeca:

1. Prvi scenarij

U slucaju grozda, koriste se tri posrednika. Kao §to je prikazano na slici Sl. 21, poruke se
prosljeduju ostalim posrednicima iako nemaju pretpla¢enih klijenata. Za povezivanje s
grozdom objavljivacu su dovoljni podaci barem o jednom posredniku u grozdu, ali za bolju
raspodjelu opterecenja navode se IP adrese svih posrednika u grozdu prilikom objavljivanja
poruka. Prilikom takvog spajanja na grozd, dohvacaju se metapodaci o vodeéim
posluziteljima particija, nakon ¢ega se $alju poruke vodec¢em posluzitelju za svaku particiju.
Vode¢i posluZitelj/posrednik moze biti bilo koji od tri posrednika. Vodeceg posrednika za
svaku particiju odreduje Kafkin interni mehanizam dodjeljivanja particija, a ako dode do
ispada takvog posrednika ili kratkotrajne nedostupnosti, mijenja se vodec¢i posrednik
particije. Zbog toga §to je postavljen replikacijski faktor 3, svaka poruka poslana vodecem
posredniku replicira se na ostala dva posrednika. Pretplatnici se takoder spajaju na grozd
preko liste posrednika i poruke se zatim dohvac¢aju od strane vodeceg posrednika. Za temu
Poruke objavljivaca i pretplatnika se rasporeduju na sve posrednike, a promet ovisi o tome
koji je posrednik vodeci za koju particiju. Kafkini objavljivaci 1 pretplatnici ne znaju
unaprijed od kojeg posrednika ¢e dobiti poruke, ve¢ o tome odlucuje Katkin grozd koji
prema klijentima djeluje kao ,,jedan posrednik. Zbog toga je razmjena poruka u slucaju
grozda jednaka i u prvom 1 u drugom scenariju testiranja te je dovoljno obaviti samo jednu

vrstu mjerenja.

Za razvijeno rjeSenje to je slu€aj s tri samostalna Kafkina posrednika u kojem su aktivni
samo klijenti posrednika 1, dakle samo taj posrednik ima objavljivace i pretplatnike. Prvi
scenarij ¢e za razvijeno rjesenje izgledati kao na slici SI. 20 (zbog jednostavnosti agentske
aplikacije nisu prikazane). U slucaju samostalnih posrednika na koji se spajaju agentske
aplikacije, poruke se zadrzavaju na posredniku 1 jer nema zainteresiranih klijenata na drugim

posrednicima.
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U ovom scenariju za oba testna slucaja pokrenuto je 25 objavljivaca na teme regije 1 1 25

objavljivaca na teme regije 2 te 50 pretplatnika na obje teme.

P2 ol
x25
PUB p-zg-2-b1
“a
,X
x25 |
PUB p-zg-1-b1 ';'
P1 e "X50
SUB p-zg{2-.+, p-zg-1-.+
!
v
S

S1. 20 Scenarij 1 - razvijeno rjesenje
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P2 |-~
e /NN
PUB p-zg-2 - /
/X
x25
PUB p-zg-1

-

Pf 7

/%50
SUB"ﬁ-zg-Z, p-zg-1

SI. 21 Scenarij 1 i 2 - razmjena poruka u grozdu

2. Drugi scenarij

Testiranje rjeSenja sa samostalnim posrednicima 1 agentskim aplikacijama izgleda tako da
posrednik 1 ima objavljivace, a posrednik 3 ima pretplatnike. Ovaj scenarij ¢e za
implementirano rjeSenje izgledati kao na slici Sl. 22, a za opciju s grozdom jednako kao i u
prethodnom scenariju jer se objavljivaci i klijenti spajaju na cijeli grozd, kao na slici SI. 21.
U ovom testnom slucaju bit ¢e takoder pokrenuto 25 objavljivaca na teme regije 1 1 25
objavljivaca na teme regije 2 te 50 pretplatnika na obje teme. U oba sluCaja poruke se
prosljeduju svim posrednicima u sustavu, a glavna je razlika S§to poruke u slucaju
samostalnih posrednika dolaze od posrednika 1 do posrednika 3 preko posrednika roditelja

(posrednika 2), zbog ¢ega nema mreznog prometa izmedu posrednika djece 11 3.
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x25 /7 \\
7
PUB p-zg-2-b1 S “u
~h
/X
x25
PUB p-zg-1-b1 %50
P17 SUB p-zg-2-.+, p-2g-1-.+

SI. 22 Scenarij 2 — razvijeno rjeSenje

4.2. Rezultati ispitivanja

Za mjerenje zauzeca memorije 1 postotka iskoriStenosti CPU-a na virtualnim instancama
Ubuntu koriSten je alat naredbenog retka fop, a za pracenje ulaznog 1 izlaznog mreZnog
prometa alat nload. Za mjerenje potros$nje lokalnih resursa Javinih aplikacija na ra¢unalu s
operacijskim sustavom Windows 1 procesorom s Cetiri jezgre, koriSten je alat Upravitelj

zadataka.

U tablici, /N oznacava prosjecni ulazni mrezni promet, OUT prosje€ni izlazni mreZni promet,
stupac CPU predstavlja postotak iskoriStenosti procesorskog vremena, a MEM zauzece
radne memorije. /IN+OUT je ukupan mreZni promet izmjeren na agentskim aplikacijama.
Poveéanje zauzeca radne memorije, oznaceno u tablicama znakom ,+*, odnosi se na
usporedbu sa stanjem kada nema razmjene poruka, ve¢ je Kaftka samo pokrenuta na
posrednicima. Zauzece memorije na virtualnim instancama izraZeno je postotkom, a za

Javine aplikacije u apsolutnoj vrijednosti.
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Tablica 1 Rezultati ispitivanja scenarija 1 — vlastito rjeSenje

Scenarij 1

CPU | MEM IN ouT
Posrednik 1 |24% | 30.6% 6.6 Mb/s 28.7 Mb/s
(B1) (povecanje

15%)

Posrednik 2 | 0.3% | 15.1% 16.3 kb/s 18.8 kb/s
(B2) (+0.5%)
Posrednik 3 | 0.7% | 58.4 % 10.57 kb/s 14.55 kb/s
(B3) (+1%)
Agent 1 1.8 % | 104 MB 0.1Mb/s (IN+OUT) |/
Agent 2 28% | 324 MB 0.1 Mb/s (IN+OUT) |/
Agent 3 0.2% | 89 MB 0.1 Mb/s (IN+OUT) |/

Tablica 2 Rezultati ispitivanja scenarija 2 — vlastito rjeSenje

Scenarij 2

CPU MEM IN ouT
Posrednik 1 | 8.3% | 30.9% 417 kb/s 406 kb/s
(B1) (+0%)
Posrednik 2 | 10.3% | 15.8% 240 kb/s 264 kb/s
(B2) (+0.7%)
Posrednik 3 | 31.3% | 67.8% 1.95 Mb/s 8.62 Mb/s
(B3) (+7.5%)
Agent 1 0.1% | 104 MB 0.1 Mb/s (IN+OUT) | /
Agent 2 42% | 390 MB 0.5 Mb/s (IN +OUT) |/
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Agent 3 34% | 105 MB 0.5 Mb/s (IN +OUT) | /

Tablica 3 Rezultati ispitivanja scenarija 1 i 2 - grozd

Scenarij 112

CPU MEM IN ouT
Posrednik 1| 51.3% |29.3% 6.7 Mb/s 25.8Mb/s
(B1) (+15.6%)
Posrednik 2 | 49.7% | 25.9% 5.6 Mb/s 18.7 Mb/s
(B2) (+12.3%)
Posrednik 3 | 4.3% 43.0% 1.01 Mb/s 360 kb/s
(B3) (+39.4%)

4.3. Analiza ucinkovitosti filtriranja i usmjeravanja poruka

U prvom scenariju iz mjerenja navedenih u Tablica 1 1 Tablica 3, moZe se primijetiti da je
mrezni promet u grozdu najveci izmedu posrednika 1 12 iz ¢ega mozemo zakljuciti da su to
vodec¢i posrednici za particije na koje se klijenti najéesce pretplacuju i objavljuju poruke u
ovom scenariju. Na posrednika 3 poruke se uglavnom prosljeduju u svrhu replikacije.
Razlika izmedu grozda i samostalnih posrednika najvise je izraZzena u mreznom prometu na
posredniku 2. Posrednik 2 u grozdu ima ulazni promet od 6.7 Mb/s i izlazni promet od 25.8
Mb/s, dok u razvijenom rjeSenju posrednik 2 ima znacajno manji ulazni i izlazni promet -
ulazni promet iznosi samo 16.3 kb/s, a izlazni 18.8 kb/s. Ova razlika u prometu pokazuje da
se smanjilo opterec¢enje na tom posredniku u razvijenom rjeSenju. Promet je u manjoj mjeri
povecan i1 za posrednika 3 u grozdu, u odnosu na posrednika 3 u razvijenom rjeSenju.
Posrednici 2 1 3 u razvijenom rjeSenju imaju minimalan promet jer se njima ne prosljeduju
obavijesti. Velika je razlika 1 u iskoriStenosti CPU-a izmedu dva slucaja. Grozd koristi

znacajno vise procesorske snage na posrednicima 1 i 2 zbog visoke propusnosti uzrokovanog
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dodatnim mreZznim prometom u svrhu replikacije. Kada su posrednici povezani u grozd
takoder je povecano zauzece radne memorije. Agentske aplikacije ne dodaju veliko mrezno
opterecenje jer je zbroj ulaznog i izlaznog prometa na njima 0.1 Mb/s. Veci zahtjev dodaju

na radnu memoriju i procesor za slucaj agentske aplikacije posrednika 2.

U drugom scenariju, iz mjerenja navedenim u Tablica 2 1 Tablica 3, moze se uociti da je
razlika izmedu grozda i samostalnih posrednika najviSe izrazena u generiranom mreznom
prometu izmedu posrednika. U slu¢aju samostalnih posrednika veci je promet samo na
jednom posredniku (posredniku 3), dok je u grozdu generiran znacajniji mrezni promet na
dvama posrednicima. Posrednik 1 u grozdu ima ukupni promet (zbroj ulaznog i izlaznog) od
32.5 Mb/s, posrednik 2 ima ukupni promet od 24.3 Mb/s, a posrednik 3 znatno manji promet
od 1.37 Mb/s. Ukupni promet na posrednicima 1 i 2 u razvijenom rjeSenju je minimalan, a
na posredniku 3 iznosi 10.57 Mb/s. Ako gledamo ukupni promet u sustavu on je znatno veci
u slucaju grozda. Veca je razlika i u iskoriStenosti CPU-a, grozd koristi znacajno vise
procesorske snage na posrednicima 1 1 2 (priblizno 50 % iskoriStenosti CPU-a na oba
posrednika). U razvijenom rjeSenju znacajnije iskoriStenje procesora prisutno je na
posredniku 3 (oko 30%). Povecano je i zauzeée radne memorije u grozdu. Agentske
aplikacije dvaju posrednika dodaju mrezno opterecenje od 0.5 Mb/s Sto nije znaCajna
vrijednost. Veci zahtjev dodaju na radnu memoriju i procesor za slucaj agentske aplikacije

posrednika 2.

Iz opisanih ispitivanja moZe se zakljuciti da iako se u sluc¢aju samostalnih posrednika za
funkcionalnost filtriranja dodatno pokrec¢u Javine aplikacije, one zahtijevaju znatno manje
resursa kada se usporedi sa slu¢ajem komunikacije u grozdu, za isti testni slucaj. RjeSenje s
agentskim aplikacijama dodaje najviSe opterec¢enja na procesor, ali ono je primjetno samo
za agentsku aplikaciju posrednika u ra¢unalnom oblaku (posrednik 2, u tablici - B2). Ta bi
se aplikacija trebala pokretati na posluZitelju s ja¢im procesorom. Dodatno je opterecenje 1
mreze za komunikaciju izmedu agentskih aplikacija 1 posrednika, ali ono nije znacajno.
Slucaj koriStenja grozda u oba scenarija zahtijeva viSe resursa nego razvijeno rjeSenje.
Generira se znatno ve¢i mrezni promet, razlika dolazi do 20 Mb/s. Takoder znatno je veci

zahtjev za procesorskom snagom u slucaju grozda.

Dodatne znacajke oba rjeSenja koje treba uzeti u obzir pri odlu¢ivanju koje rjeSenje

primijeniti u kontekstu racunarstva na rubu su sljedece:

Grozd
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Prednosti:

—  Osigurava dostupnost u slu¢aju ispada posrednika

—  Smanjuje gubitak poruka

Nedostaci

—  Zahtijeva viSe prostora na disku, radne memorije i vecu iskoriStenost CPU-a
— Povecava lokalni mrezni promet

—  Moze dodati kaSnjenje u isporuci poruka zbog replikacije

Razvijeno rjesenje

Prednosti:

— Bez obzira na dodano resursno optereéenje koje je potrebno zbog agentskih

aplikacija, moze se re¢i da je ukupno optere¢enje manje za ovaj slucaj za razliku

od grozda

— Smanjen mrezni promet

— Smanjeno mrezno kasnjenje jer se poruke Salju na onaj posrednik koji je najblizi u

mrezi

— Agentske aplikacije omogucuju implementaciju prilagodene logike usmjeravanja i

filtriranja za specifi¢ne slucajeve upotrebe na rubu mreze 1 omogucuje vecu
kontrolu nad tim kada i kako se podaci dijele izmedu ¢vorova

Nedostaci:

— Nedostatak otpornosti na greske jer svi uredaji spojeni na jedan posrednik ovise
samo o njemu (ALI u racunarstvu na rubu ne zahtijeva se uvijek visoka
dostupnost, ako je to slucaj onda se mogu koristiti samostalni posrednici i nema
potrebe za grozdom posrednika)

— Nije opcija za sustave koji zahtijevaju visoku dostupnost Kafkinih posrednika

—  Skaliranje sustava znaci da se dodavanjem novog posrednika dodaje 1 agentska

aplikacija ¢iju funkcionalnosti treba u nekim slucajevima prilagoditi
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Zakljucak

Apache Kafka pronalazi sve ¢eS¢u primjenu u okruzenju racunarstvu na rubu mreze gdje
sluzi za obradu podataka s mnogobrojnih IoT-uredaja blizu njihovog izvora. Kako Kafka
nije prvenstveno namijenjena za fleksibilno filtriranje poruka, za mnoge slucajeve filtriranja
poruka, Kafkine nativne komponente nisu najbolje rjeSenje jer ne podrzavaju specificne
slucajeve filtriranja ili imaju druga ograniCenja. Postavlja se pitanje koje su druge
mogucnosti za fleksibilno usmjeravanja i filtriranje poruka u sustavima koji koriste Katku.
U radu je razvijeno rjeSenje koje unaprjeduje komunikaciju u okruzenju racunarstva na rubu
dodavanjem agentskih aplikacija samostalnim Kafka posrednicima koji se nalaze na
razli¢itim slojevima u okruzenju racunarstva na rubu. Razvijeno rjeSenje omogudilo je
fleksibilno usmjeravanje i filtriranje poruka na temelju pretplata. Provedena ispitivanja
pokazala su da je predloZeno rjeSenje dovelo do znacajnog smanjenja mreznog prometa i
iskoristenosti procesora na posrednicima, posebno pri velikom opterecenju porukama kada
se usporedi s klasi¢nim Kafkinim grozdom bez ikakve logike filtriranja. Ovime je pokazano
da se fleksibilno filtriranje moze uspjeSno ostvariti koriStenjem prilagodenih agentskih
aplikacija u svrhu optimizacije komunikacije 1 smanjenja resursnog opterecenja u
raspodijeljenim sustavima Interneta stvari, osobito kada je potrebno dodati slozeniju logiku

filtriranja poruka.
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Sazetak

Meduoprema za komunikaciju porukama u okolinama racunarstva na rubu

U raspodijeljenom okruzenju Interneta stvari obrada podataka seli se na rub mreze, blize
izvoru podataka. Uredaji na rubu mreze, iako resursno ograni¢eni u odnosu na racunalni
oblak, donose mnoge prednosti poput smanjenog mreznog prometa i kraceg vremena obrade
podataka s IoT-uredaja. Kao meduoprema za komunikaciju porukama u okruzenju
racunarstva na rubu sve se ¢eSc¢e koristi sustav Apache Kafka. U radu je razvijeno rjeSenje
koje dodaje moguénosti filtriranja i usmjeravanja poruka izmedu loT-uredaja koji objavljuju
podatke i mogu se na njih pretplaéivati te samostalnih Kafkinih posrednika koristenjem
prilagodenih agentskih aplikacija na svakom posredniku. Aplikacije sluze kao posrednici u
komunikaciji izmedu Kafkinih posrednika i imaju ulogu i potrosaca i proizvodaca u sustavu.
Provedena su takoder mjerenja koriStenih resursa razvijenog sustava za razliku od klasi¢nog
sustava koji nema logiku filtriranja podataka. Rezultati su pokazali kako je dodavanje
agentskih aplikacija dodalo zanemarivu potrosnju resursa u usporedbi sa znacajno veéim
zahtjevima u slucaju koriStenja grozda bez logike filtriranja. Predlozeno rjeSenje znacajno je
smanjilo mreZni promet i iskoriStenost procesora na Kafkinim posrednicima, §to se najvise

primjecuje pri velikom optere¢enju porukama.
Kljuéne rijeci:

meduoprema za komunikaciju porukama, raCunarstvo na rubu, Internet stvari, Apache Kafka
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Summary

Message-Oriented Middleware in Edge Computing Environments

In a distributed environment of Internet of Things, message processing and storage are
moving closer to the data source, at the "edge". Edge computing devices, though resource-
constrained compared to the cloud, offer several advantages such as reduced network traffic
and decreased IoT data processing time. Apache Kafka, as a message-oriented middleware
in edge computing environments, is being increasingly used. This thesis presents a solution
that demonstrates message filtering and routing capabilities between loT devices, which
publish and subscribe to data, and standalone Kafka brokers, using custom agent applications
on each broker. These applications act as middleware facilitating communication between
brokers, while functioning as both Kafka consumers and producers. Measurements were
conducted to investigate resource usage on the developed system and compare it to a
conventional Kafka system that is lacking data filtering logic. The results show that adding
agent applications caused minimal resource consumption compared to the significantly
higher demands of using a cluster without filtering logic. The proposed solution notably
reduced network traffic and CPU usage on Kafka brokers, especially under heavy message

loads.
Key words:

message-oriented middleware, edge computing, Internet of Things, Apache Kafka
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Skracenice

IoT Internet of Things
MOM  message-oriented middleware

CPU  central processing unit

Internet stvari
meduoprema za komunikaciju porukama

procesor
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Privitak

Upute za postavljanje Kafkinih posrednika

Apache Kafka postavljena je na raCunalnim resursima Zavoda za telekomunikaciju. Za
postavljanje tri samostalna Kafkina posrednika koja se koriste u razvijenom rjeSenju,
potrebne su tri virtualne instance s operacijskim sustavom Ubuntu. Sve virtualne instance
imaju procesor s Cetiri jezgre, dvije instance imaju 4 GB radne memorije i 10 GB prostora,
a treca instanca ima 1 GB radne memorije i 18 GB prostora na tvrdom disku. Na virtualne
instance spaja se pomocu alata Putty za udaljeni nacin rada: punjaci-2 (161.53.19.19:55161),
punjaci-3 (161.53.19.19:55162) 1 punjaci-6 (161.53.19.19:55998). Na svakoj instanci treba
instalirati Javu verzije 8 ili viSe. Potrebno je instalirati i postaviti Kafku preuzimanjem Kafka
binarnog paketa sa sluzbene stranice Apache Kafke (https://kafka.apache.org/downloads) i
raspakirati u neki direktorij (/usr/local/kafka). U konfiguracijskoj datoteci server.properties
koja se nalazi u direktoriju /usr/local/kafka/config, potrebno je postaviti iduce vrijednosti

(primjer za punjaci-2, posrednik 1):

listeners=PLAINTEXT://0.0.0.0:9092
advertised.listeners=PLAINTEXT://161.53.19.19:55961

Za punjaci-3 (posrednik 2):

advertised.listeners=PLAINTEXT://161.53.19.19:55962

Za punjci-6 (posrednik 3):

advertised.listeners=PLAINTEXT://161.53.19.19:55998

Prije pokretanja Kafke na svakoj instance prvo se pokrece servis Zookeepr naredbom:

/usr/local/kafka$ sudo bin/zookeeper-server-start.sh

config/zookeeper.properties
Nakon toga moZze se pokrenuti Kafka naredbom:

/usr/local/kafka$ sudo bin/kafka-server-start.sh

config/server.properties
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Upute za koriStenje programske podrske

Za pokretanje Javinih aplikacija potrebno je imati instaliran alat Maven. Za pokretanje
aplikacija potrebno je pozicionirati se u direktorij u kojem se nalazi datoteka pom.xml. Zatim
je potrebno iz naredbenog retka pokrenuti naredbu koja ¢e prevesti kod 1 stvoriti direktorij

target/classes :

mvn compile

Svaka aplikacija se zatim pokrece zasebno naredbama:

java -cp target/classes agents.KafkaAgentl
java -cp target/classes agents.KafkaAgent2

java -cp target/classes agents.KafkaAgent3

Za pokretanje Python skripti koje simuliraju Kafkine klijente potrebno je imati instaliran
Python (verziju 3.x). Potrebno je instalirati biblioteku confluent kafka naredbom:

pip install confluent-kafka
Nakon pozicioniranja u direktorij u kojem se nalaze skripte (*.py), pokre¢u se naredbom
(client_script.py zamijeniti nazivom skripte koja se Zeli pokrenuti):

python client script.py
python clientS1Bl.py
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