Pametni senzor male potrosnje

Turkalj, Matija

Master's thesis / Diplomski rad
2024

Degree Grantor / Ustanova koja je dodijelila akademski / strucni stupanj: University of
Zagreb, Faculty of Electrical Engineering and Computing / SveuciliSte u Zagrebu, Fakultet
elektrotehnike i racunarstva

Permanent link / Trajna poveznica: https://urm.nsk.hr/urn:nbn:hr:168:930018

Rights / Prava: In copyright/Zasticeno autorskim pravom.

Download date / Datum preuzimanja: 2025-03-29

Repository / Repozitorij:

FER Repository - University of Zagreb Faculty of
I Electrical Engineering and Computing repozitory

AN

zir.nsk.hr

DIGITALNI AKADEMSKI ARHIVI I REPOZITORLIL


https://urn.nsk.hr/urn:nbn:hr:168:930018
http://rightsstatements.org/vocab/InC/1.0/
http://rightsstatements.org/vocab/InC/1.0/
https://repozitorij.fer.unizg.hr
https://repozitorij.fer.unizg.hr
https://zir.nsk.hr/islandora/object/fer:12807
https://repozitorij.unizg.hr/islandora/object/fer:12807
https://dabar.srce.hr/islandora/object/fer:12807

SVEUCILISTE U ZAGREBU
FAKULTET ELEKTROTEHNIKE | RACUNARSTVA

DIPLOMSKI RAD br. 494

PAMETNI SENZOR MALE POTROSNJE

Matija Turkalj

Zagreb, lipanj 2024.



SVEUCILISTE U ZAGREBU
FAKULTET ELEKTROTEHNIKE | RACUNARSTVA

DIPLOMSKI RAD br. 494

PAMETNI SENZOR MALE POTROSNJE

Matija Turkalj

Zagreb, lipanj 2024.



SVEUCILISTE U ZAGREBU
FAKULTET ELEKTROTEHNIKE | RACUNARSTVA

Pristupnik:
Studij:
Profil:

Mentor:

Zadatak:

Opis zadatka:

DIPLOMSKI ZADATAK br. 494

Matija Turkalj (0119043375)
Racunarstvo
Programsko inzenjerstvo i informacijski sustavi

prof. dr. sc. Hrvoje Mlinarié

Pametni senzor male potrosnje

Zagreb, 4. ozujka 2024.

Kori$tenjem razvojnog sustava tvrtke Nordic Semiconductor zasnovanog na procesoru nRF52840 potrebno je
razviti pametan senzor male potroSnje. Senzor mora imati moguc¢nost mjerenja jedne ili viSe vrijednosti, te
mogucnost slanja proCitane vrijednosti putem Bluetooth Low Energy komunikacije u unaprijed zadanim
intervalima. Procitane vrijednosti potrebno je spremati u memoriju senzora i po potrebi omoguditi Citanje
spremljenih vrijednosti koristenjem tehnologije Near Field Communication. Posebnu pozornost obratiti na
potro$nju senzora i nacine rada u stanju ustede energije.

Rok za predaju rada: 28. lipnja 2024.



Hvala mentoru prof. dr. sc. Hrvoju Mlinari¢u na ukazanom strpljenju i razumijevanju.
Takoder bih Zelio zahvaliti roditeljima, bratu i djevojci Ivani na svoj ukazanoj potpori

kroz cijeli studij. Bez svih vas sve ovo ne bi bilo moguce.



R 7Y 2
2. Nordic Semiconductorisustavna CipunRF52840( . .. ... ... .. .. 3
[2.0.1. Specifikacije nRF52840 procesoral . . . . . . . ... ........ 3
[2.0.2. Nedostaci uredajanRF52840( . . . . ... ... ........... 8

[3. Tehnologija beZicne osobne mreZze BLE (eng. "Bluetooth Low Energy” ) |

[ 1tehnologija kratkodometne mreze NFC (eng. "Near Field Communica- |

9

9

10

11

3.04. NFCu 840/ . . . . 14

4. Arhitektura ostvarenogsustava] . ... ... ..., ... .. 0000, 16
4.0.1. Sklopovlje| . .. ... ... ... 16

{4.0.2. Programskapotporal. . . . ... ... .. ... ... ... 19

B. Zaklju€ak]. . . . . . . . . . . e e e e 35
Literafural . . . . . . . o ittt e e e e e e 36
BazetaKl . . . . . . . . . e 37
Abstractl . . . . . . . .. e e e e e e e e 38



1. Uvod

U danaSnjem svijetu tehnologije, potreba za senzorima male potro$nje energije postaje
sve vaznija. S obzirom na rastuci trend povezivanja razlicitih uredaja putem Interneta
stvari (IoT), efikasna energetska potroSnja postaje klju¢na karakteristika. Rad se bavi
razvojem pametnog senzora male potro$nje koriStenjem razvojnog sustava tvrtke Nordic
Semiconductor, zasnovanog na ¢ipu nRF52840. Glavni cilj rada je implementirati senzor
koji ne samo da efikasno mjeri i prenosi podatke putem Bluetooth Low Energy (BLE) i
Near Field Communication (NFC) komunikacija, ve¢ i optimizira svoju energetsku po-

tro$nju kroz razli¢ite radne modove.

Svrha rada je razvoj pametnog senzora male potroSnje koji moze mjeriti vrijednosti,
pohraniti te podatke, i prenositi ih putem BLE komunikacije u unaprijed zadanim inter-
valima. Dodatno, senzor ¢e omogucditi slanje spremljenih vrijednosti kori§tenjem tehno-
logija Near Field Communication (NFC) i BLE. Ovaj rad pokazuje prakti¢nu implemen-
taciju uredaja koji moze biti koriSten u razli¢itim aplikacijama, od industrijskog nadzora

do pametnih kuénih uredaja, te u medicinskoj tehnologiji.



2. Nordic Semiconductor i sustav
na €ipu nRF52840

Nordic Semiconductor je norveSka kompanija specijalizirana za proizvodnju integrira-
nih krugova za bezi¢nu komunikaciju kratkog dometa. Njihovi proizvodi naSiroko se
koriste u raznim industrijama, ukljucuju¢i zdravstvo, pametne kuce, industrijsku auto-
matizaciju i nosive uredaje. Jedan od najistaknutijih proizvoda Nordic Semiconductor-a
je nRF52840 procesor, koji je dio njihove nRF52 serije SoC (sustav na ¢ipu eng. "System
on Chip") rjeSenja. Sustav na Cipu je integrirani krug koji objedinjuje sve komponente
racunalnog sustava na jednom cipu. SoC je dizajniran za specificne primjene i moze
ukljucivati razli¢ite funkcionalne module kao $to su procesor, memorija, ulazno-izlazne
jedinice, analogno-digitalni pretvaraci, komunikacijski moduli i drugi specifi¢ni peri-
ferni uredaji. Ovaj integrirani pristup omogucuje visoku razinu funkcionalnosti (kao §to
je povecanje brzine komunikacije izmedu komponenata s obzirom na to da se sve na-
laze na istom ¢ipu), manju potro$nju energije, smanjenje veli¢ine uredaja i smanjenje

troSkova proizvodnje.

2.0.1. Specifikacije nRF52840 procesora

Hardverske specifikacije

nRF52840 je visoko integrirani SoC koji se temelji na ARM Cortex-M4 procesoru s FPU
(eng. "Floating Point Unit"). Radi na frekvenciji do 64 MHz i podrZava velik broj peri-
fernih uredaje, $to ga ¢ini vrlo svestranim rjeSenjem za pametne senzore (sustave koji ne
samo mjere podatke nego ih potencijalno i obraduju te $alju raznim komunikacijskim
protokolima). Procesor je opremljen s 1 MB flash memorije i 256 KB RAM memorije,

Sto omogucuje dovoljno prostora za sloZene aplikacije i obradu podataka.

ARM Cortex-M4 procesor, integriran u nRF52840 SoC, predstavlja srediSnju kompo-



nentu ovog ucinkovitog ¢ipa. Cortex-M4 koristi 32-bitnu RISC (eng. "Reduced Instruc-
tion Set Computing”) arhitekturu, koja omogucuje visoku ucinkovitost i performanse
uz jednostavnost dizajna i smanjenje troSkova proizvodnje. S obzirom da procesor radi
na frekvenciji do 64 MHz, on pruZa dovoljno ra¢unalne snage za obradu sloZenih zada-
taka u stvarnom vremenu. Osim toga, integrirana jedinica za rad s pomi¢nim zarezom
(FPU) omogucuje brzu i to¢nu obradu matematickih operacija. Procesor je dizajniran s
fokusom na energetsku ucinkovitost, s razli¢itim nac¢inima rada koji omogucuju ustedu
energije. To ukljucuje nacin rada ultra niske potro$nje (ULP), koji moZe smanjiti potros-
nju energije na minimum kada uredaj nije aktivan, ali i dalje omoguéava brzo budenje i

povratak u radno stanje kada je to potrebno.

ARM Cortex-M4 procesor koristi trostupanjski cjevovod (pipeline) za ubrzanje izvr-
Savanja instrukcija, smanjujuéi kasnjenja i povecavajuci proto¢nost podataka kroz pro-
cesor. Odvojene sabirnice za instrukcije i podatke omogucuju simultani pristup memo-
nata kao Thumb-2 instrukcijski set, omogucuje optimizaciju veli¢ine koda i performansi,

smanjujuc¢i memorijske zahtjeve i povecavajuci brzinu izvrSavanja.

Napredni sustav za upravljanje prekidima, NVIC (eng. "Nested Vectored Interrupt
Controller"), omogucuje brzo i u¢inkovito rukovanje prekidima, smanjujuéi latenciju i
poboljSavajuci responzivnost sustava (slika 2.1 gornji lijevi kut). Na slici 2.1 pored NVIC-
analazi se WIC (eng. "Wake-up Interrupt Controller”). Ovaj kontroler omogucuje proce-
soru da se probudi iz stanja niske potroS$nje energije kada se dogodi prekid. To je klju¢no
za uredaje koji trebaju biti energetski uc¢inkoviti, jer omogucuje procesoru da bude u sta-
nju mirovanja kada nije aktivno potrebna obrada, ¢ime se Stedi energija. U sredistu slike
nalazi se CPU, sredi$nji procesor koji izvrSava instrukcije programa. U ARM Cortex-M4

procesoru, CPU je temeljen na Armv7-M arhitekturi.
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Slika 2.1. Arm Cortex-M7 shemalT]]

Desno od CPU-a nalazi se MPU (eng. "Memory Protection Unit"). MPU omogucuje
zaStitu memorije kontrolirajuéi pristup razli¢itim dijelovima memorije. To poboljSava
sigurnost i stabilnost sustava sprijeCavanjem neovlastenog pristupa i potencijalnih gre-
Saka koje bi mogle nastati zbog nepravilnog rukovanja memorijom. Moguce greske koje
MPU sprjecava ograni¢avanjem pristupa memoriji su buffer overflow (zapisivanje poda-

taka izlazi iz skupa odredenog bufferom), stack overflow, null pointer dereferencing.

Pored MPU-a nalazi se DSP (eng. "Digital Signal Processing") jedinica. DSP instruk-
cije omogucuju procesoru ucinkovitu obradu digitalnih signala. Ovo je korisno za aplika-
cije koje ukljucuju audio i video obradu, filtriranje signala, kompresiju podataka i druge

zadatke koji zahtijevaju brzu i preciznu obradu podataka.

FPU (eng. "Floating Point Unit") se nalazi desno od DSP-a. FPU omogucuje proce-
soru obradu operacija s pomi¢nim zarezom (eng. "floating-point calculations”) mnogo

brZe i to¢nije nego Sto bi to bilo moguce sa softverskom emulacijom. Ovo je posebno ko-
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risno za znanstvene izracune, digitalnu obradu signala i druge aplikacije koje zahtijevaju

visok stupanj preciznosti.

Na donjoj strani slike prikazani su moduli za pracenje i otklanjanje pogresaka. "ITM
Trace” (Instrumentation Trace Macrocell) omogucuje pracenje izvr§avanja programa i
prikupljanje podataka o performansama. Ovo je korisno za razvojne inZenjere koji tre-
baju detaljno analizirati rad programa i optimizirati performanse. "ETM Trace" (Em-
bedded Trace Macrocell) pruZa napredne mogucénosti pracenja izvrSavanja instrukcija u

stvarnom vremenu, §to omogucuje vrlo detaljno pracenje i analizu rada programa.

"Data Watchpoint and Trace” (DWT) omogucuje postavljanje to¢aka nadzora (watch-
points) i prac¢enje specifi¢nih podataka tijekom izvrS§avanja programa. Ovo pomaZze u de-
tekciji i otklanjanju greSaka te optimizaciji programa. "JTAG" (Joint Test Action Group)
je standard za testiranje i otklanjanje greSaka u integriranim krugovima. Omogucuje
pristup internim registrima procesora i memoriji za potrebe testiranja, otklanjanja gre-

Saka i programiranja.

"Breakpoint Unit" omogucuje postavljanje tocaka prekida (breakpoints) u programu
kako bi se zaustavilo izvr§avanje na odredenim linijama koda. SluZi za otklanjanje gre-
Saka tim Sto omogucuje detaljno ispitivanje stanja sustava u klju¢nim tockama programa.
"Serial Wire" je sucelje za komunikaciju koje omogucuje brzi prijenos podataka izmedu
procesora i vanjskih uredaja ili alata za razvoj, koriste¢i se minimalnim utjecajem na

performanse.

Konac¢no, "3x AHB-Lite" (Advanced High-performance Bus Lite) omogucuje visoko
ucinkovitu komunikaciju izmedu procesora i drugih dijelova sustava, kao $to su memo-
rija i periferni uredaji. U Cortex-M4 procesoru nalaze se tri AHB-Lite sabirnice koje

omogucuju brzi prijenos podataka unutar sustava.

Navedene znacajke ¢ine ARM Cortex-M4 procesor u nRF52840 SoC-u izvanrednim
izborom za razne ugradene sustave i IoT aplikacije. KoriStenjem ovog procesora, dizaj-
neri i inZenjeri mogu stvoriti visoko funkcionalne i pouzdane uredaje koji zadovoljavaju

zahtjeve modernih trzi§ta. OpSirniji opis dostupan je na [[22]]]).



Funkcionalnosti i prednosti

nRF52840 sustav na ¢ipu nudi brojne funkcionalnosti koje ga ¢ine idealnim za primjene
u pametnim senzorima. Prije svega, podrSka za Bluetooth 5 omogucuje dug domet (na
otvorenom prostoru i do 200 metara, a u zatvorenim prostorima do maksimalno 50 me-
tara), veliku brzinu prijenosa podataka i poboljsanu ucinkovitost energije. Bluetooth 5
takoder omogucuje koriStenje tehnologije Bluetooth Low Energy (BLE), koja je klju¢na
za uredaje male potroSnje energije. Najveca prednost Bluetootha 5 zbog koje je BLE
efikasniji su vece brzine prijenosa podataka koja je dvostruko veca od ranije verzije jer
samim povecanjem brzine prijenosa se troS§i manje energije na pasivan rad uredaja za

odasiljanje Bluetooth signala.

Jedna od klju¢nih znacajki nRF52840 je podrska za znacajan broj protokola beZi¢ne
komunikacije, uklju¢ujuéi Bluetooth 5, Bluetooth Mesh, Thread, Zigbee, 802.15.4, ANT
i proprietarne 2.4 GHz protokole. Raznovrsnost komunikacijskih protokola omogucuje

Sirok spektar primjena i interoperabilnost s raznim uredajima i standardima.

Jedan od vaznih aspekata primjene nRF52840 u pametnim senzorima je sposobnost
podrZavanja veceg broja beZi¢nih protokola, $to omogucuje fleksibilnost u dizajnu i in-
teroperabilnost s drugim uredajima i mreZama. Na primjer, senzori koji koriste BLE
mogu se lako integrirati s pametnim telefonima i drugim BLE uredajima, dok podrska
za Zigbee i Thread omogucuje povezivanje u mreZama za pametne domove i industrijske

primjene.

Dodatne funkcionalnosti ukljuc¢uju podrsku za USB 2.0, razne ADC (eng. "Analog-
to-Digital Converter”) kanale za obradu analognih signala, i bogatu ponudu perifernih
uredaja kao §to su SPI (eng. "Serial Peripheral Interface”), I12C (eng. "Inter-Integrated Cir-
cuit”), UART (eng. "Universal Asynchronous Receiver/Transmitter”), PWM (eng. "Pulse
Width Modulation”), i GPIO (eng. "General-Purpose Input/Output”). Ova svestranost

omogucuje lako povezivanje i integraciju raznih senzora i drugih komponenti.

Primjene u pametnim senzorima

Sustav na ¢ipu nRF52840 moZze se Siroko koristi u raznim aplikacijama koje zahtijevaju

beZi¢nu komunikaciju i nisku potro$nju energije. U pametnim senzorima procesor omo-



gucuje pouzdano prikupljanje podataka i njihovo beZi¢no slanje u unaprijed definiranim
intervalima. Primjeri ukljuCuju zdravstvene uredaje za pracenje vitalnih znakova, in-
dustrijske senzore za pracenje okoliSnih uvjeta, i senzore za pametne domove koji prate
temperaturu, vlagu, prisutnost i druge parametre. Samo neki od primjera upotrebe pro-
cesora nRF52840 mogu se pronaci i u primjerima koda koji je dostupan u sluzbenoj doku-
mentaciji [3]]. Neki od primjera su beaconi za prepoznavanje blizine i pokreta, monitori
otkucaja srca, sustavi za beZi¢ni pristup i sustavi placanja (oboje koriste NFC) te mnoge

druge IoT ili druge primjene.

2.0.2. Nedostaci uredaja nRF52840

Sustav na ¢ipu nRF52840 sadrzZi i neke nedostatke, na primjer trosi viSe elektricne ener-
gije u usporedbi s nekim konkurentnim mikrokontrolerima. Prema povratnim informa-
cijama korisnika na platformama kao §to je Nordic Developer Zone, neki programeri su
primijetili da nRF52840 ima vecu potro$nju energije u aktivnom stanju i stanju mirova-
nja u usporedbi sa svojim prethodnikom, nRF52832. Takoder kako bi se moglo razvijati
ovaj uredaj potrebno je upoznati se sa ne tako jednostavim SDK-om (eng. "Software De-
velopment Kit") koji za razliku od nekih konkurenata (kao §to je npr. uredaj CC2640R2F
od tvrtke Texas Instruments koji je slican uredaju nRF52840, a za koji korisnici tvrde da

je lakSe razumljiv).



3. Tehnologija bezicne osobne
mreZe BLE (eng. "Bluetooth
Low Energy" ) i tehnologija krat-
kodometne mreZe NFC (eng.
"Near Field Communication")

Tehnologija bezi¢ne osobne mreZze BLE (eng. "Bluetooth Low Energy"), takoder poznat
kao Bluetooth Smart, je tehnologija beZi¢ne osobne mreZe dizajnirana i optimizirana za
aplikacije koje zahtijevaju prijenos podataka na niskoj brzini s minimalnom potro$njom
energije. BLE je razvijen kao dio Bluetooth 4.0 specifikacije i namijenjen je za aplikacije
u zdravstvu, fitnessu, beaconima, sigurnosnim uredajima i kuénoj automatizaciji kao i

u svim ostalim sustavima u kojima je energetska ucinkovitost kriti¢na.

3.0.1. Osnove tehnologije BLE

Jedna od glavnih razlika izmedu BLE-a i klasi¢nog Bluetootha (znanog i kao Bluetooth
Classic) lezi u nacinu na koji komuniciraju i koliko energije trose. Klasi¢ni Bluetooth je
dizajniran za kontinuirani prijenos podataka s velikom brzinom, §to ga ¢ini pogodnim
za aplikacije poput prijenosa zvuka (sluSalice), prijenosa datoteka i sli¢nih zadataka koji
zahtijevaju vece brzine prijenosa podataka. Nasuprot tome, BLE je optimiziran za pe-
riodi¢ni prijenos malih koli¢ina podataka uz minimalnu potro$nju energije, ¢ime omo-
gucuje dugotrajnu upotrebu baterija, $to Cesto uzrokuje koriStenje uredaja i do nekoliko
godina na jednoj bateriji. Bluetooth Low Energy istice nekoliko klju¢nih karakteristika
koje ga ¢ine idealnim za senzore i druge uredaje male potroSnje. Prva i najvaznija pred-
nost BLE-a je niska potro$nja energije. BLE uredaji mogu biti u stanju mirovanja ve-
¢inu vremena i aktivirati se samo kada je potrebno prenijeti podatke, ¢ime se znacajno

Stedi energija. Druga klju¢na karakteristika je brzo uspostavljanje veze. BLE koristi vrlo



kratke veze, u trajanju od nekoliko milisekundi, za prijenos podataka, Sto dodatno sma-
njuje vrijeme rada i potro$nju energije. Osim toga, BLE podrZava visoku gustocu mreZe,
omogucujudi veliki broj uredaja u istoj mreZi. Ovo svojstvo je posebno korisno u pri-
mjenama poput pametnih zgrada, gdje je potrebna skalabilnost za povezivanje mnogih
uredaja. BLE takoder nudi veliku fleksibilnost u smislu intervala oglaSavanja i povezi-
vanja. Ovi intervali mogu se prilagoditi specificnim potrebama aplikacije, omogucujuci
optimalnu ravnotezu izmedu performansi i potroSnje energije. BLE proces uparivanja
zapocinje dogovorom izmedu dvaju uredaja o nacinu razmjene kljuceva kako bi se us-
postavila Sifrirana veza. Metode ukljucuju Just Works, Out of Band (OOB) i Passkey
Entry, koje nude razlicite razine sigurnosti protiv napada posrednika (eng. "Man in the
middle"). Just Works pruza osnovnu sigurnost bez autentifikacije, dok OOB koristi vanj-
ski kanal za poboljSanu sigurnost, a Passkey Entry ukljucuje unos zajednicke tajne za
snaznu zaStitu. Nakon razmjene kljuceva i autentifikacije, uredaji uspostavljaju Sifri-
ranu vezu koriste¢i kratkoro¢ni klju¢ (eng. "Short-term key”, STK). Zatim generiraju
dugoro¢ni klju¢ (eng. "Long-term key”, LTK) za buduce sigurne komunikacije. Tije-
kom faze povezivanja kljucevi se pohranjuju u memoriju uredaja, omogucujuci sigurno
ponovno povezivanje bez ponavljanja procesa uparivanja. Za osiguranje sigurnog prije-
nosa podataka, BLE koristi AES-CCM enkripciju, osiguravajuci povjerljivost, integritet i
autenti¢nost. Osim toga, BLE uredaji periodi¢no mijenjaju svoje adrese uredaja kako bi

sprijecili pracenje identiteta i prisluskivanje[4]].

3.0.2. BLE u nRF52840

nRF52840 je dizajniran da potpuno podrZi BLE tehnologiju, ukljucujuci najnovije ver-
zije Bluetooth 5 specifikacije. To ukljucuje podrsku za dug domet, ve¢u brzinu prijenosa
podataka i vece oglaSavanje kapaciteta. Implementacija BLE-a na nRF52840 koristi bo-
gati skup programskih knjiznica i alata koje pruza Nordic Semiconductor, ukljucujuéi

SoftDevice, §to je programski stog (eng. "stack”) koji omogucuje funkcionalnost BLE.

Jedna od klju¢nih prednosti BLE-a je mogucénost prilagodavanja intervala slanja po-
dataka kako bi se optimizirala potroSnja energije. Na nRF52840, intervali oglaSavanja
i povezivanja mogu se dinamicki mijenjati u ovisnosti o potrebama aplikacije. Na pri-
mjer, uredaj moZe rijetko oglasavati dok je u stanju mirovanja, a zatim povecati ucestalost

oglasavanja kada detektira aktivnost ili kada je potrebno prenijeti kriticne podatke.
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BLE uredaji uz pomo¢ senzora, koji mogu kontinuirano mjeriti neke parametre kao
Sto su temperatura, vlaga, tlaka ili pokret, donose funkcionalnost povremenog slanja tih
podatke nekom centralnom uredaju (npr. pametnom telefonu, racunalu ili gatewayu).
Ovi podaci mogu se koristiti za razliCite analize, obrade, kontrolu ili prikazivanje ko-
risnicima. Na primjer, pametni termostat moZe koristiti BLE za prikupljanje podataka
o temperaturi iz razli¢itih soba i na temelju tih podataka prilagodavati rad grijanja ili

hladenja i u isto vrijeme obavijeStavati korisnika o trenutnom stanju temperature.

Optimizacija potro$nje energije je kljuna za dugotrajan rad senzora na bateriju. BLE

omogucava nekoliko strategija za smanjenje potro$nje energije:

« KoriStenje duZzih intervala spavanja: Uredaji mogu duZe vremena provoditi u sta-

nju mirovanja i kratko se buditi samo za prijenos podataka.

« Smanjenje snage oglaSavanja: Smanjenje snage signala oglasavanja moZe zna¢ajno
smanjiti potro$nju energije, posebno u aplikacijama gdje je domet manje bitan, Sto

je u svijetu senzora i IoT-a nerijedak slucaj.

Kao dobar primjer gdje se rijetko, ali kontinuirano odvija slanje podataka istice se
oCitanje potroSnje brojila u ku¢anstvu ili poslovnom objektu. Takvo o€itanje vrsi se svega

jednom mjesec¢no i ako se

3.0.3. Osnove NFC tehnologije

Kratkodometna tehnologija NFC (eng. "Near Field Communication”) je tehnologija koja
omogucuje dvama elektronickim uredajima, obi¢no mobilnom uredaju i drugom ure-
daju, uspostavljanje komunikacije pribliZavanjem unutar nekoliko centimetara. NFC
radi na frekvenciji od 13,56 MHz i podrZava brzine prijenosa podataka od 106 kbit/s do
424 kbit/s. NFC tehnologija se temelji na induktivnom spajanju dviju antena koje rade
na frekvenciji koja pripada globalno dostupnom i nelicenciranim ISM (industrijskom,
znanstvenom i medicinskom) radio pojasu $to osigurava da NFC uredaji mogu raditi
diljem svijeta bez problema s interferencijom. NFC uredaji mogu raditi u tri razlicita
nacina. U nacinu rada od uredaja do uredaja (eng. "peer to peer”), dva NFC uredaja iz-
ravno komuniciraju medusobno kako bi razmijenili informacije, $to se obi¢no koristi za

funkcionalnosti poput dijeljenja datoteka ili postavljanja Bluetooth i Wi-Fi veza izmedu
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uredaja. U nacinu rada ¢itaj/pisi (eng. "read/write"), NFC uredaj, obi¢no pametni tele-
fon, ¢ita informacije s NFC oznake ili upisuje podatke na nju, $to se koristi u aplikacijama
kao §to su pametni plakati ili elektronske vizitke, gdje korisnik dodirom telefona na NFC
oznaku dohvaca informacije. U nac¢inu emulacije kartice, NFC uredaj emulira pametnu
karticu, omogucujuci mu koriStenje postojece beskontaktne infrastrukture za primjene

poput placanja ili kontrole pristupa.

NFC komunikacija moZe ukljucivati razli¢ite formate razmjene podataka, a najcesci
je NDEF (eng. "NFC Data Exchange Format"), standardizirani format podataka koji
omogucuje pohranu i razmjenu informacija izmedu NFC-kompatibilnih uredaja. NDEF
poruka sastoji se od jednog ili viSe NDEF zapisa. Svaki zapis sadrZi zaglavlje i sadrZzaj.
Zaglavlje specificira vrstu, duljinu i strukturu sadrZaja, dok sadrZaj nosi stvarne podatke,
poput URL-ova, obi¢nog teksta ili medijskih datoteka tipa MIME. NDEF podrZava raz-
li¢ite vrste zapisa, ukljuc¢ujuci dobro poznate tipove (kao $to su tekst i URI), medijske
tipove (kao §to su slike i videozapisi) i vanjske tipove (za prilagodene aplikacije). NDEF
poruke mogu se pohraniti na NFC tagove, ugraditi u pametne postere ili izravno raz-
mjenjivati izmedu NFC uredaja kroz peer-to-peer komunikaciju. Kada NFC ¢ita¢ komu-
nicira s NFC tagom ili drugim NFC uredajem, ¢ita NDEF poruku, interpretira zapise
i obraduje sadrZaje u skladu s tim. Sigurnost je klju¢ni aspekt NFC tehnologije, po-
sebno u aplikacijama poput beskontaktnih placanja. NFC po dizajnu kratkog dometa
ima sigurnosnu prednost, ali to nije uvijek dovoljno. Osjetljive informacije razmijenjene
tijekom transakcija mogu se Sifrirati kako bi se sprijecilo presretanje, a za aplikacije vi-
sokog stupnja sigurnosti poput mobilnih pla¢anja, NFC uredaji mogu ukljucivati sigurni
element (eng. "Secure Element” - SE), namjensku hardversku komponentu dizajniranu
za sigurno pohranjivanje kriptografskih kljuceva i izvr§avanje sigurnih transakcija. Ova

komponenta danas je Siroko koriStena u pametnim telefonima.

Slika 3.1. prikazuje nRF Connect aplikaciju kojom je moguce pristupiti uredaju nRF52840

putem BLE mreZe.
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Devices SCAN

SCANNER BONDED ADVERTISER

No filter

I T e e

@@ Nordic_nRF52840 (Nordic) | connECT
EA:72:98:2E:41:66
NOT BONDED A-34dBm © 101 ms

Slika 3.1. KoriSteni uredaj na BLE mrezi

Slika 3.2. prikazuje komunikaciju mobilnog uredaja i ostvarenog sustava koriStenjem
BLE tehnologije. U gornjem desnom kutu vidljiv je naziv uredaja, a na dnu slike vidljiv

je iposlani set podataka.
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— Devices DISCONNECT

NORDIC_NRF52840 X

BONDED ADVERTISER EA:72:98:2E:41:66

Generic Attribute
x1801
Y

Generic Access
UUID: 0x1800

Unknown Service
67136e01-58db-f39b-3446-fdde58c0813a

Y SERVICE

Generic Access

Device Name

UUID: 0x2A00
erties: READ
. payload:1;2;3;4;5;6;7;8;9;10;11;12;13;14;15;16;17;
20;21;22;23;

Slika 3.2. Dohvat podataka preko BLE

3.0.4. NFCu nRF52840

Sustav na ¢ipu nRF52840 integrira mogucnosti koriStenja tehnologije NFC. Uredaj po-
drzava NFC-A tag funkcionalnost, $Sto mu omogucuje da djeluje kao NFC oznaka koja
moZe komunicirati s NFC ¢itacima, ukljucujuci pametne telefone i specijalizirane NFC
uredaje. Ova funkcionalnost implementirana je pomo¢u NFC kontrolera na ¢ipu, koji
upravlja modulacijom i demodulacijom signala, osiguravajuc¢i pouzdanu komunikaciju.
NFC na nRF52840 moZe se koristiti za razli¢ite svrhe, kao $to su pojednostavljenje upa-
rivanja Bluetooth uredaja, omogucéavanje sigurnih transakcija i slanje skupa podataka.
NFC modul na nRF52840 dizajniran je da bude energetski uc¢inkovit, Sto ga ¢ini po-
godnim za uredaje koji rade na baterije. Cip moze detektirati NFC polje i probuditi se
iz niskog energetskog stanja kako bi izvrSio potrebne operacije, ¢ime se Stedi energija.
nRF52840 takoder ukljucuje programabilni periferni medusklop (PPI) koji omogucuje
NFC dogadajima da aktiviraju druge periferne uredaje bez intervencije CPU-a, $to do-
datno povecava energetsku ucinkovitost. Na primjer, NFC dogadaj detekcije mozZe iz-

ravno aktivirati GPIO pin za budenje sustava ili iniciranje Bluetooth uparivanja. Nordic
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Semiconductor nudi sveobuhvatan SDK za nRF52840, koji ukljucuje knjiznice i primjere
za implementaciju NFC funkcionalnosti. Ovaj SDK pruZa alate za konfiguriranje NFC
oznaka, rukovanje NFC dogadajima i integraciju NFC-a s drugim funkcijama sustava

poput BLE-a.

Na slici 3.3. prikazana je poruka koja je poslana sa ostvarenog sustava koriStenjem
NFC tehnologije. Na slici se vide metapodaci o ostvarenoj komunikaciji te sami sadrzaj
poruke na samom dnu slike. Aplikacija koja je koriStena za ocitanje senzora zove se NFC

Tools i moguce ju je preuzeti na sljedecoj lokaciji: [55]

Tag type : ISO 14443-3A
NXP - Mifare Ultralight

Technologies available
NfcA, Ndef

Serial number
5F:6C:36:DC:EE:4D:31

ATQA
0x0044

SAK
0x00

<
o
0
A
S

Data format
NFC Forum Type 2

Size
105/ 108 Bytes

Writable
\[¢}

Can be made Read-Only
Yes

Record 1 - UTF-8 (en) : text/plain

;9;10;11;12;13;14;15;16;17;1
;27;28;29;30;31;32;33;

Slika 3.3. NFC set podataka poslan iz ostvarenog sustava prikazan u aplikaciji NFC Tools
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4. Arhitektura ostvarenog sustava

Ostvareni sustav sastoji se od sklopovlja i programske potpore (eng. "software"). Kori-
Steno sklopovlje sastoji se od sustava na ¢ipu nRF52840 te NFC antene, a programska
potpora je pisana u jeziku C uz pomoc¢ koriStenja razvojnog alata Visual Studio Code te

ekstenzija koje je napravila tvrka Nordic Semicondutor.

4.0.1. Sklopovlje

KoriStena NFC antena koja simulira oznaku nalazi se na slici 4.1. Kapacitet simulirane
oznake iznosi 1024 bytea te stoga predstavlja usko grlo u prijenosu podataka putem NFC
tehnologije. NFC antena je postavljena u blizini nRF52840 ploce kako bi omoguc¢ila lako
dohvacanje podataka pomoc¢u NFC ¢itaca, kao $to je pametni telefon. Antena ne zahti-

jeva dodatno napajanje jer koristi energiju emitiranu od strane NFC (itaca za rad.
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Slika 4.1. NFC antena

Na slici 4.2 nalazi se sustav na ¢ipu nRF52840 koji se sastoji od mnogo komponenti.
Glavne komponente su Micro-USB port koji se koristi za napajanje, programiranje i ko-
munikaciju. USB-UART most nudi USB na UART sucelje. Za programiranje i debugi-
ranje, plo¢a ukljucuje ugradeni Segger J-Link OB debugger i Debug Out konektor. Me-
morija je dostupna putem QSPI Flasha, §to pruZa dodatni prostor za pohranu. Ploca
takoder sadrzi Cetiri korisni¢ki programabilna LED svjetla, Cetiri korisnicki programa-
bilna gumba i jedan reset gumb za korisnicku interakciju. Oscilatori ukljuc¢uju 32 MHz
kristalni oscilator za glavni sistemski sat i 32.768 kHz kristalni oscilator za sat u pravom
vremenu (eng. "real-time clock”). Integrirana PCB antena osigurava beZi¢nu komunika-
ciju, s opcijom povezivanja vanjske antene. Iako uredaj nema integrirane senzore mo-
guce ih je prikljuciti na bilokoji od 48 programibilnih GPIO pinova. Za spajanje NFC

antene uredaj nudi poseban port.

Od spomenutih komponenata kori§tene su flash memorija, napajanje, LED svjetla,

17



port za NFC antenu te sistemski sat. U sredini s lijeve strane nalazi se ulaz za napajanje te
prijenos programskog koda koji se izvrSava na uredaju, ulaz je tipa microusb. Na gornjoj
desnoj strani uredaja nalaze se 4 LED lampice te na krajnoj desnoj donjoj strani nalazi
se ulaz za NFC antenu u koji je bila ukljuCena antena sa slike 4.1, a prikaz ostvarenog

sustava nalazi se na slici 4.3.

e
ol

PCA1e:
1
10502

056
6
546

nRF52840-DK

Slika 4.2. nRF52840

Sustav na ¢ipu nRF52840 koji se nalazi na slici 4.3 pokrenut je napajanjem iz male
CR2032 litijske baterije, a takoder ga je moguce spojiti na napajanje koristenjem micro

usb kabla koji je spojen na neki izvor elektri¢ne struje (kao Sto je npr. laptop).

[00000000 000000+

16000000 0|

Slika 4.3. Sustav na ¢ipu nRF52840 sa spojenom NFC antenom
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4.0.2. Programska potpora

Razvojno okruZenje Za razvijanje programskog koda koriSten je besplatni, programsko
okruZenje otvorenog koda (eng. "open source”) Visual Studio Code (VSC). Odabrani ure-
divac koriSten je primarno iz razloga Sto tvrtka Nordic Semiconductor izraduje i odrzava
nastavke (eng. "extensions”) za ovaj uredivac koji znatno olakS$avaju programiranje na
uredaju nRF52840. Skup svih alata koji su dostupni nalaze se na slici 4.5. Instaliranjem
glavnog alata nRF Connect for VS Code Extension Pack (na slici 4.5 skroz na dnu), ins-
taliraju se i svi ostali alati. Od dostupnih alata najbitnije je istaknuti nRF Terminal koji
prikazuje sve izlazne informacije za vrijeme build i flash faza razvijanja projekta. nRF
Kconfig pruza intuitivniji GUI (graficko sucelje) za KConfig strukturu, medutim nije ko-
riSten za razvoj ovog projekta kao ni alat nRF DeviceTree jer su inicijalne postavke bile i
viSe nego dovoljne. Na slici 4.4 spominje se Zephyr. Zephyr je operativni sustav u stvar-
nom vremenu RTOS (engl. "Real-time operating system") otvorenog koda. Dizajniran je
za ugradbene raCunalne sustave. Razvijen pod Linux Foundation, Zephyr je optimiziran
za uredaje s ograni¢enim resursima. Klju¢ne tehnicke znacajke uklju¢uju preemptivni,
prioritizirani raspored, koji omogucuje precizno upravljanje zadacima i performanse u
stvarnom vremenu. Zephyr podrZava aplikacije s jednom ili viSe dretvi (eng. "thread"),
koriste¢i lagane mehanizme za komunikaciju izmedu niti poput semafora, muteksa i re-
dova poruka. Zephyr je visoko modularan i konfigurabilan, §to omogucuje razvojnim
programerima da ukljuce samo potrebne komponente, optimiziraju¢i memorijske i pro-
cesorske resurse. Za razvoj, Zephyr se integrira s alatnim lancima poput GCC-a i pruza
opseznu podrsku za debuggiranje i testiranje, ukljuCujuéi jedinice za testiranje i simu-
lacijska okruZenja. Projekt koristi snaznu zajednicu i opseznu dokumentaciju, poti¢uéi

kolaborativno razvojno okruzenje.
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Kcon

# Nordic Semiconductor

nRF Terminal

nRF Connect for VS Code

nRF Connect for VS Code Extension Pack

ecommendaed extensions 1or development with 1

Slika 4.4. VSC i alati za rad Nordic Semiconductor proizvodima

Alat nRF Connect for VS Code najvise je koriSten prilikom izrade ovog rada. Kako
bi se mogao koristiti ovaj alat potrebno je u alatu otvoriti projektni kod koji se namje-
rava prenijeti na uredaj nRF52840 i namjestiti odgovarajuci toolchain i SDK (slika 4.6).
Obicno je u redu koristiti najnoviji mogudi i ne bi trebalo do¢i ni do kakvih problema pri
pokretanju sustava. Jedino je bitno da verzije budu uskladene. U ovom radu koriStene

su verzije v2.5.3 toolchaina i SDK-a.
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MNRF CONNECT

~ WELCOME
Manage toolchains v2.5.3 (n

(‘f* Manage SDKs v2.5 orkspace settings)

—+ Open an existing application
/- Create a new application
t::l Create a new board

4 Browse samples

Slika 4.5. nRF Connect

Nakon $to su namjeSteni toolchain i SDK potrebno je odrediti postavke prema kojima
¢e se odraditi build faza projekta (slika 4.7). U build postavkama potrebno je dodati novu
konfiguraciju. Najbitnije postavke koje treba postaviti su razvojne plocice za koje je ¢e
biti izgraden (eng. "build") kod, $to je u ovom sluc¢aju nRF52840 te ukoliko je potrebno
definiranje konfiguracijskih datoteka. U ovom slucaju bilo je potrebno definirati kon-
figuracijsku datoteku zbog koristenja tehnologija BLE, NDEF i NFC, ali i zbog lakSeg i
preglednijeg grupiranja nekih postavaka. Najznacajnije postavke prikazane su na slici
4.7. Na slici su slovima "y" oznaceni pozitivno pridruZene vrijednosti, nalik na primi-
tivni tip boolean. U datoteci je definirano kako je dopusten reboot uredaja, koriStenje

flash memorije, koriStenje NDEF formata i BT komunikacije te je postavljeno ime ure-

daja koje e se prikazivati na BLE mreZi.

Slika 4.7. Dio prj.conf datoteke

CONFIG_REBOOT=y
CONFIG_FLASH=y

CONFIG_NFC_NDEF=y

CONFIG_NFC_NDEF_MSG=y
CONFIG_NFC_NDEF_RECORD=y
CONFIG_NFC_NDEF_TEXT_RECORD=y
CONFIG_BT_DEVICE_NAME="Nordic_nRF52840"
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: | CONFIG_BT=y2

+ APPLICATIONS

=1

g

nfc_ble_komunikacija
% build nRF52840 DK NRF52840
+ Add build configuration

~ NFC_BELE KOMUNIKACLIA
> B Source files
> BT Config files
> §7 Output files

Slika 4.6. nRF Connect - build

Nakon $to su svi gornji koraci upje$no odradeni vrijeme je za glavnu funkcionalnost
alata nRF Connect. Pomoc¢u ovog alata moguce je odraditi akcije build, debug i flash
pritiskom na gumb pod izbornikom Actions (slika 4.8). Pritiskom na gumb build kod se
priprema za izvodenje na uredaju. Pritiskom na gumb flash ponovno ¢e se odraditi build
korak te ¢e se sav izvr$ni kod prebaciti na uredaj i odmah ¢e poceti sa izvodenjem. Uko-
liko se odabere gumb Debug ponovno ¢e se odraditi koraci build i flash, ali ¢e se takoder
pokrenuti i posebno sucelje preko kojeg je moguce izvrSavati liniju po liniju napisanog

koda $to znatno olakSava pronalazak greSaka.
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“~ NFC_BLE_ KOMUNIKACLA
> B Source files
> BT Config files
> &7 Output files

» ACTIONS
%] Build

g> Debug

4} Flash

ﬂf Devicetree Board file
{% nRF Kconfig GUI

il Memo ry report

Slika 4.7. nRF Connect - flash

Programski kod

Slika 4.8 prikazuje dijagram rada programskog koda. Dijagram je podijeljen u dva glavna
dijela. Prvi dio se odnosi na NFC aktivaciju. Proces zapocinje inicijalnim zapisom po-
dataka u flash memoriju. Nakon toga slijedi enkodiranje tih podataka u NDEF poruku i
prelazak uredaja u nacin spavanja kako bi se ustedjela energija. Kada NFC okidac detek-
tira prisutnost korisnickog NFC uredaja, budi uredaj iz spavanja. Uredaj zatim zapisuje
NDEF poruku na antenu i prenosi podatke na korisni¢ki NFC uredaj. Nakon zavrSetka

NFC slanja uredaj prelazi nazad u nacin spavanja.

Drugi dio se odnosi na aktivaciju putem sistemskog sata. Proces takoder zapocinje
inicijalnim zapisom podataka u flash memoriju i enkodiranjem tih podataka u NDEF
poruku, nakon Cega slijedi prelazak u nacin spavanja. Kada okidac na sistemskom satu
aktivira uredaj, on se budi iz spavanja, generira nove podatke i zapisuje ih u flash me-
moriju. Potom enkodira podatke u NDEF poruku i Salje ih putem BLE (Bluetooth Low
Energy) tehnologije pretplatnicima BLE. Po$to nisu koriStene metode enkripcije pri upa-

rivanju uredaja, koriStene su metode uparivanja Just Works i Out of Band. Kaoikod NFC

23



slanja pri zavrSetku slanja uredaj prelazi u nacin spavanja.

%

Inicijalni zapis
podataka u flash
memariju

v

Enkodiranje podataka
u MDEF poruku

v

Prelazak u nadin
spavanja

A Y

Okidaé na sistemski
sat

Budenje iz spavanja

Budenje iz spavanja

12

Generiranje podataka

i zapis u flash
¥ memoriju
Zapisivanje NDEF v
poruke na antenu

Korisnidki NFC uredaj Enkodiranje podataka Pretplaf’:eni LE korisnici
u MDEF poruku
h 4 ¥
Prijenos podataka na Slanje podataka
korisnicki NFC uredaj putem BLE

Slika 4.8. Dijagram rada programskog koda

Na pocetku svakog programskog koda pa tako i ovog potrebno je ukljuciti sve kori-
Stene knjiznice (eng. "library”). KoriStene knjiznice bile su potrebne za omogucavanje
ponovnog pokretanja sustava ukoliko dode do neke neoporavljive pogreske, kao Sto su
pogreske u inicijalnim postavljanjima parametara (primjer koda broj 1, knjiznica pod
brojem 1). Zatim je bilo potrebno ukljuciti i knjiznice za rad sa NFC Data Exchange For-
mat (NDEF) porukama. te opéenito NFC komunikacijom (knjiZnice 2-6). Kako bismo
mogli ostvariti traZzenu funkcionalnost slanja podataka putem BLE tehnologije bilo je
potrebno ukljuditi knjiZnicu koja je dio Zephyr RTOS Bluetooth stoga i koja se koristi za
upravljanje otkrivanjem GATT (Generic Attribute Profile) usluga i karakteristika (defi-
nira nacin na koji dva BLE uredaja razmjenjuju podatke, knjiZznica broj 7). Na poslijetku
kako bismo mogli koristiti LED svijetla na uredaju kao signale o uspjeSnosti komunika-

cija bilo je potrebno ukljuciti i knjiZnicu za rad sa LED svijetlima (knjiZnica broj 8).
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Kod 1. Ukljucivanje knjiZznica

#include <zephyr/sys/reboot.h>
#include <nfc/ndef/msg.h>
#include <nfc/t4t/ndef_file.h>
#include "ndef file m.h"
#include <nfc_t2t_lib.h>
#include <nfc/ndef/text_rec.h>
#include <bluetooth/gatt_dm.h>

#include <dk_buttons_and_leds.h>

Kako bi bilo lakSe upravljati postavkama prije pocetka pisanja logike u kodu bitno je
postaviti neke parametre. Parametri koji su definirani su interval slanja podataka putem
BLE tehnologije (Kod 2, linija 1), maksimalan broj razli¢itih poruka koje se mogu staviti
na NFC oznaku (Kod 2, linija 2) koji je postavljen na 1 zato $to se u jednoj poruci $alje
cjelokupni set podataka. Nema potrebe razlaganja seta na viSe poruka jer je koli¢ina
podataka koje je mogucée odjednom poslati direktno vezana za veli¢inu buffera i stoga
nema potrebe za slanjem podataka u viSe poruka koje su odjednom zapisane na NFC
oznaci. Veli¢ina buffera je postavljena na 1024 bytea upravo zato §to je to i ogranic¢enje
koje donosi koriStena NFC antena (Kod 2, linija 3). Potrebno je i definirati LED svijetla
kako bi se mogli koristiti prilikom prikaza stanja sustava (Kod 2, linije 4 i 5). PoSto za
potrebe ovog rada nije koriSten bio nikakav senzor nego su se podaci koji su slani preko
beZi¢nih mreZa generirali u kodu bilo je potrebno definirati veli¢inu koja odreduje koliko
podataka ¢e se u jednom Zivotnom ciklusu rada ovog uredaja zapisati i za to je odabrana

mjerna jedinica sekunde (Kod 2, linija 6).

Kod 2. Definiranje konstanti

#define SLEEP_TIME 15

#tdefine MAX REC_COUNT 1

#define NDEF_MSG_BUF_SIZE 1024

#define NFC_FIELD_LED DK_LED1
#define NFC_FIELD_LED_TWO DK_LED2
#tdefine MAX_SECONDS_ELAPSED 1000

25




Glavna funkcija

Na prikazima koda 3-8 nalazi se glavna funkcija (main) u kojoj se pokrecu sve ostale
funkcije i u kojoj se nalazi glavna funkcionalnost programske potpore. Na slici Kod 3.
prikazana je struktura glavna funkcije gdje se vidi kako se na samom pocetku konfigu-
riraju LED svijetla te ukoliko se ne uspiju konfigurirati program koristi “zloglasnu” goto
naredbu (eng. "statement”) kojom odlazi do dijela koda na kraju slike Kod 3 i gdje, uko-
liko je tako omoguceno u konfiguracijskoj datoteci, ponovno pokrece ili ukoliko to nije

postavljeno gasi cijeli program.

Kod 3. Struktura glavne funkcije

void main(void)

{

uint32_t len = sizeof(ndef_msg_buf);

/% Configure LED-pins as outputs =/
if (dk_leds_init() < 0) {
printk ("Cannot init LEDs!\n");

goto fail;
}
/%
Ostatak koda glavne funkcije
*/
fail:

#if CONFIG_REBOOT
sys_reboot (SYS_REBOOT_COLD) ;
#endif

return;

Slika Kod 4. predstavlja konfiguraciju NFC Data Exchange Format zapisa kako bi mo-
gli biti zapisani u flash memoriji uredaja te inicijalni dohvat podataka koji su ve¢ sprem-

ljeni u flash memoriji kako bi se ubuduée mogli novi zapisi spremati u memoriju. Funk-
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cije koje su koriStene u kodu glavnog programa i koje sluZe kao pomo¢ radu sa NDEF
podacima zapisane su u pomo¢noj datoteci "ndef_file_m.c". Potpuni kod tih funkcija
dostupan je u dodatku X, a te funkcije su: funkcija za inicijalizaciju "ndef_file_setup”,
funkcija za aZuriranje NDEF podataka u flash memoriji "ndef_file_update”, funkcija
za postavljanje inicijalne poruke "ndef_file_default_message” te funkcija za ucitavanje

NDEF podataka iz flash memorije "ndef_file_load".

Kod 4. Konfiguracija NDEF-a

/% setup NDEF x/
if (ndef_file_setup() < 0) {
printk ("Cannot setup NDEF file!\n");

goto fail;

/% Load NDEF message from the flash file. x/
if (ndef_file_load (ndef_msg _bufTwo, sizeof(ndef_msg_bufTwo)) <
0) {

printk ("Cannot load NDEF file !\n");

goto fail;

Kako bi bilo moguce ostvariti slanje podataka putem protokola NFC potrebno je prvo
postaviti NFC komunikaciju i callback funkciju koja ¢e biti pozvana nakon §to se okine
NFC dogadaj (eng. "event”), odnosno nakon $to se NFC oznaci priblizi drugi NFC ure-
daj, kao Sto je na primjer pametni telefon. Prije negoli se poruka moZe zapisati na NFC
oznaku potrebno ju je enkodirati §to je uradeno pozivom funkcije "encode_msg". Poziv
funkcija za konfiguriranje callback funkcije i enkodiranje NFC poruke nalazi se na slici

Kod 5., a same funkcije ¢e biti i detaljnije objasnjene kasnije.

Kod 5. Postavljanje NFC-a

/% Set up NFC x/
if (nfc_t2t_setup(nfc_callback_with_wake, NULL) < 0) {
printk ("Cannot setup NFC T2T library!\n");

goto fail;
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/% Encode message 3/
if (encode_msg(ndef_msg_buf, &len) < 0) {
printk ("Cannot encode message!\n");

goto fail;

Nakon §to su Zeljene poruke enkodirane i nakon $to je NFC konfiguracija odradena
potrebno je postaviti poruku, odnosno "payload” na NFC oznaku te pokrenuti emula-
ciju NFC-a funkcijom prigodnog naziva "nfc_t2t_emulation_start” nakon ¢ijeg poziva je

program spreman za slanje poruka putem NFC protokola.

Kod 6. Postavljanje NFC poruke i pocetak oglasavanja

/% Set created message as the NFC payload =/
if (nfc_t2t_payload_set(ndef_msg_buf, len) < 0) {
printk ("Cannot set payload!\n");

goto fail;

/#% Start sensing NFC field =/
if (nfc_t2t_emulation_start() < 0) {
printk ("Cannot start emulation!\n");

goto fail;

Nakon postavljanja NFC protokola, preostalo je joS postaviti i BLE te pokrenuti emi-
tiranje BLE signala za povezivanje s drugim uredajima. Za navedene akcije postoje ve¢
implementirane metode koje je samo potrebno pozvati sa odgovaraju¢im parametrima.
Kako bi dobili funkcionalnost periodi¢nog slanja podataka potrebno je i postaviti brojac¢
vremena koji koristi ranije spomenuti parametar "SLEEP_TIME" koji odreduje u kojim
intervalima Ce se Zeljene poruke upravo i slati svim uredajima koji su sa sustavom spojeni

putem protokola BLE. Navedene implementacije nalaze se na slici Kod 7.

Kod 7. BLE
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1

/% Initialize the BLE Subsystem x/
int errBle = bt_enable (NULL);
if (errBle) {

goto fail;

/% Start advertising x/

errBle = bt_le_adv_start (BT _LE ADV_CONN_NAME, ad, ARRAY_SIZE(ad
), NULL, 0);

if (errBle) {

goto fail;

/% Start the timer for periodic BLE data sending =/
k_timer_start(&ble_send_timer , K SECONDS(SLEEP_TIME), K_SECONDS
(SLEEP_TIME)) ;

Nakon uspjes$no odradenih postavljanja potrebnih parametara, konfiguriranja NDEF
formata zapisa te inicijalizacija BLE i NFC protokola potrebno je pokrenuti beskona¢nu
petlju u kojoj ¢e se odvijati sva buduca zapisavanja podataka na NFC oznaku te slanja po-
dataka putem NFC i BLE protokola. Kako bi bilo moguce pokrenuti proces enkodiranja
te zapisivanja NFC poruka prvo je iznimno bitno zaustaviti emulaciju jer u suprotnom
ne ¢e biti moguce zapisati podatke na NFC oznaku (Kod 8, linija 3). Nakon §to je ugasena
emulacija istim procesom kao i prije beskonac¢ne petlje radi se enkodiranje i zapisivanje
poruke na NFC oznaku te spremanje podataka podataka u flash memoriju. Radi lakSeg
procesa pronalazaka greSaka dodano je i ¢itanje zapisanih podataka (Kod 8, linija 13).
Nakon §to su Zeljeni podaci zapisani potrebno je ponovno upaliti NFC emulaciju, a radi
Sto vece uStede energije uredaja pokrece se i nacin rada u kojemu uredaj beskona¢no
miruje. Postavljeno je da uredaj beskona¢no miruje umjesto da miruje odredeni interval
iz razloga §to je na brojacu vremena ve¢ definirano nakon koliko vremena ¢e probuditi

uredaj iz stanja mirovanja te nema potrebe za redefiniranjem.

Kod 8. Beskonacna petlja unutar glavne funkcije

while (1) {
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// System goes to sleep until next event (timer or NFC)
nfc_t2t_emulation_stop () ;
static uint32_t len = NDEF_MSG_BUF_SIZE;
if (encode_msg(ndef_msg_buf, &len) < 0) {
printk ("Cannot encode message!\n");
} else {
int ret = nfc_t2t_payload_set(ndef_msg_buf, len);
if (ret < 0) {

printk ("Cannot set payload!\n");

}

if (ndef_file_load (ndef_msg bufTwo, sizeof(ndef _msg_bufTwo)
) < 0) {
printk ("Cannot load NDEF file !\n");

}

if (ndef_file_update(ndef_msg_bufTwo, sizeof(
ndef_msg_bufTwo)) < 0 ) {

printk ("Cannot update\n");

}

nfc_t2t_emulation_start();

k_sleep (K_FOREVER) ;

Pomocéne funkcije

U ovom radu odabrano je da se kao poruke Salju nizovi znakova (string) kao generirani
podaci. Ukoliko bi htjeli slati podatke ucitane sa stvarnog senzora mogli bi se slati na
identican nacin tako da se ucitani podaci, koji su na primjer cjelobrojnog tipa (integer),
prvo pretvore u znakovni niz te se zatim Salju na identi¢an nacin kao $to je pokazano.
Format podataka koji je odabran podrazumijeva da svaka poruka koja se Salje pocinje iz-
razom "Payload:" i stoga je prvi korak u enkodiranju poruka dodavanje stringa "Payload:"
na pocetak poruke. Inicijalni string "Payload:" zapisan je u varijabli "initialPayload” (Kod
9, linija 3). Generirana poruka koristi UTF-8 kodiranje za tekst i jezi¢ni kod "en_code".

Veli¢ina jezi¢nog koda se odreduje pomocu izraza "sizeof(en_code)" dok je veli¢ina ukup-
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nog zapisa dinamicna, Sto znaci da moze varirati u duljini, ovisno o veli¢ini poruke koju

se Zeli poslati.

Kod 9. Enkodiranje NFC poruke

static int encode_msg(uint8_t xbuffer, uint32_t xlen)

{

snprintf(dynamic_payload, sizeof(dynamic_payload), "%s",

initialPayload);

NFC_NDEF_TEXT RECORD_DESC DEF(nfc_en_text_rec, UTF_8, en_code,
sizeof(en_code), dynamic_payload, strlen(dynamic_payload));

NFC_NDEF_MSG_DEF( nfc_text_msg , MAX REC COUNT) ;

int err = nfc_ndef_msg_record_add(&NFC_NDEF MSG(nfc_text_msg),
&NFC_NDEF_TEXT RECORD_DESC(nfc_en_text_rec));
if (err < 0) {

return err;

err = nfc_ndef_msg_encode(&NFC_NDEF_MSG(nfc_text_msg), buffer,
len);

14 return err;

Kao $to je ranije spomenuto kako bi NFC komunikacija bila ostvarena potrebno je
definirati callback funkciju (Kod 10). Callback funkcija "nfc_callback_with_wake" se
sastoji od poziva na drugu callback funkciju "nfc_callback” koja odraduje sav bitan po-
sao vezan uz NFC komunikaciju i dodatnom logikom za budenje sustava iz stanja miro-
vanja. Funkcija "nfc_callback_with_wake" pobuduje sustav zaustavljanjem brojaca vre-
mena (timera) te ponovno vraca sustav u stanje mirovanja ponovnim pokretanjem bro-

jaca.

Kod 10. NFC Callback Wrapper

1 |void nfc_callback_with_wake(void xcontext, nfc_t2t_event_t event,

const uint8_t xdata, size_t data_length)
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nfc_callback(context, event, data, data_length);

k_timer_stop(&ble_send_timer); // Stop the timer to wake up
the system

k_timer_start(&ble_send_timer , K SECONDS(SLEEP_TIME), K_SECONDS
(SLEEP_TIME)); // Restart the timer

Funkcija "nfc_callback” aktivira se prilikom svakog okinutog NFC dogadaja. Kada se
vanjski NFC uredaj (npr. pametni telefon) priblizi NFC oznaci i aktivira NFC takoder
se aktivira i LED lampica broj 1 (Kod 11, linija 9), a nakon §to se vanjski NFC uredaj
ukloni ta ista LED lampica se ugasi (Kod 11, linija 13). Korisnicima je prisutnost gorece
LED lampice rednog broja 1 dodatan indikator uspjes$nosti slanja poruke (ona se pali
iskljucivo u sluc¢aju detektiranja prisutnosti drugog NFC uredaja), a ukoliko je doslo do

pogreSke kao indikator svijetli LED lampica broj 2.

Kod 11. NFC Callback

static void nfc_callback(void xcontext, nfc_t2t_event_t event,

const uint8_t xdata, size_t data_length)

ARG UNUSED( context);
ARG_UNUSED( data ) ;
ARG UNUSED(data_length);

switch (event) {

case NFC_T2T_EVENT_FIELD_ON:
dk_set_led_on (NFC_FIELD_LED) ;
break;

case NFC_T2T_EVENT_FIELD_OFF:

dk_set_led_off (NFC_FIELD_LED) ;
break;
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default:
break;

Kako bi se na svaki zavrSetak odbrojavanja brojac¢a vremena poslala poruka putem
BLE tehnoologija potrebno je prijaviti funkciju koja ¢e izvrS$iti slanje. Prijavljivanje funk-

cije prikazano je u Kodu 12, a prijavljena funkcija zove se "ble_send_work_handler".

Kod 12. Prijava funkcije za slanje putem BLE

K_WORK_DEFINE( ble_send_work , ble_send_work_handler);

Funkcija koja obraduje logiku slanja poruka povodom isteka brojaca vremena sastoji
se od 2 dijela. Prvi dio funkcije generira podatke koji ¢e biti poslani na temelju vreme-
nena (za svaku sekundu koju sustav provede izvan nac¢ina male potro$nje energije dodaje
broj jednak proteklim sekundama u polje. Zatim u varijablu temp zapisuje podatke o
svim proteklim sekundama odvojene znakon ;" te ih spaja sa nizom znakova "Payload:”

koji sluzi kao prefiks (Kod 13, linije 121 13) .

Drugi dio koda ove funkcije gasi emulaciju NFC-a te enkodira i postavlja podatke na
NFC oznaku (Kod 13, linije 14 - 24). Nakon $to pripremi podatke za slanje putem NFC-
a sprema pripremljene podatke u flash memoriju uredaja i ponovno pokrec¢e emulaciju

NFC-a.

Kod 13. Funkcija za slanje putem BLE

static void ble_send_work_handler(struct k_work xwork)

{
static uint32_t len = sizeof(ndef_msg_buf);

char temp[20];
if (seconds_elapsed < MAX SECONDS ELAPSED) {

seconds_elapsed++;

seconds_list[seconds_count++] = seconds_elapsed;
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snprintf(temp, sizeof(temp), "%d;", seconds_elapsed);
strcat(initialPayload , temp);
len = NDEF_MSG_BUF_SIZE;
nfc_t2t_emulation_stop () ;
if (encode_msg(ndef_msg_buf, &len) < 0) {
dk_set_led_on (NFC_FIELD_LED_ERROR) ;
printk ("Cannot encode message!\n");
} else {
int ret = nfc_t2t_payload_set(ndef_msg_buf, len);
if (ret < 0) {
dk_set_led_on (NFC_FIELD_LED_ERROR) ;

printk ("Cannot set payload!\n");

// Prepare the flash buffer with the current message

flash_buffer_prepare(len);

if (ndef_file_update(flash_buf, flash_buf_len) < 0) {
printk ("Cannot update NDEF file\n");

return ;

if (ndef_file_load (ndef_msg _bufTwo, sizeof(ndef_msg_bufTwo)) <

0) {
printk ("Cannot load NDEF file !\n");

return;

}

nfc_t2t_emulation_start();
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5. Zakljucak

U ovom radu uspjes$no je implementiran pametni senzor male potro$nje temeljen na
nRF52840 sustavu na Cipu tvrtke Nordic Semiconductor. Senzor omogucuje mjerenje,
pohranu te prijenos podataka uz visoku energetsku uc¢inkovitost koriStenjem BLE i NFC
tehnologija. Implementacija senzora ukljucuje konfiguraciju sklopovskih i programskih
komponenti, uklju¢ujuéi enkodiranje NDEF poruka i postavljanje BLE oglasavanja. Po-
mocu nRF Connect alata unutar programa za uredivanje programskog koda "Visual Stu-
dio Code" preneSena je razvijena programska potpora na sklopovlje. Implementirani
sustav moguce je unaprijediti koriStenjem sigurnosnih komponenti, kao §to su kripti-
ranje podataka jer se trenutno podaci ne kriptiraju i javno su dostupni. Kao usko grlo
prilikom NFC komunikacije pokazala se koriStena NFC antena koja je simulirala NFC
oznaku koja je kapaciteta od samo 1024 bytea te bi se cijeli sustav znatno unaprijedio
ukoliko bi se koristio pristup koji bi omogucio slanje vec¢ih datoteka ili ukoliko bi se in-

tegriralo slanje uzajamnih manjih poruka i na taj nacin prenio vec¢i skup podataka.
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Sazetak

Pametni senzor male potrosSnje

Matija Turkalj

U dana$njem svijetu potreba za senzorima male potroSnje energije postaje sve vaz-
nija. S obzirom na rastudi trend povezivanja sve viSe razlicitih uredaja putem interneta
u internetu stvari (IoT), smanjena potroSnja energije postala je klju¢na karakteristika
ovih uredaja. Ovaj diplomski rad fokusira se na razvoj pametnog senzora male potros-
nje koriStenjem razvojnog sustava zasnovanog na ¢ipu nRF52840. Glavni cilj ovog rada
je demonstrirati kako kreirati senzor koji ne samo da ucinkovito mjeri i prenosi podatke
putem Bluetooth Low Energy (BLE) i Near Field Communication (NFC) tehnologija, ve¢

i optimizira svoju potroSnju energije kroz razli¢ite radne modove.

Klju¢ne rijeci: Near Field Communication (NFC); Energetska ucinkovitost; System

on Chip (SoC); Bluetooth Low Energy (BLE); nRF52840; ARM Cortex-M4 procesor
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Abstract

Pametni senzor male potrosSnje

Matija Turkalj

In today’s world the need for low-power consumption sensors is becoming increas-
ingly important. Given the growing trend of connecting more and more diverse devices
through the Internet in the Internet of Things (IoT), reduced energy consumption has
become a key feature of these devices. This thesis focuses on the development of a smart
low-power sensor using a development system based on the nRF52840 chip. The main
goal of this work is to demonstrate how to create a sensor that not only efficiently mea-
sures and transmits data via Bluetooth Low Energy (BLE) and Near Field Communi-
cation (NFC) technologies, but also optimizes its energy consumption through various

operating modes.

Keywords: Near Field Communication (NFC); Energy efficiency; System on Chip
(SoC); Bluetooth Low Energy (BLE); nRF52840; ARM Cortex-M4 processor
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