Sustav za detekciju zlonamjernih programa temeljen
na konvolucijskim neuronskim mrezama

Prpic, Juraj

Master's thesis / Diplomski rad
2024

Degree Grantor / Ustanova koja je dodijelila akademski / strucni stupanj: University of
Zagreb, Faculty of Electrical Engineering and Computing / SveuciliSte u Zagrebu, Fakultet
elektrotehnike i racunarstva

Permanent link / Trajna poveznica: https://um.nsk.hr/urn:nbn:hr:168:870310

Rights / Prava: In copyright /Zasti¢eno autorskim pravom.

Download date / Datum preuzimanja: 2025-03-14

Repository / Repozitorij:

FER Repository - University of Zagreb Faculty of
Electrical Engineering and Computing repozitory

AN

zir.nsk.hr

DIGITALNI AKADEMSKI ARHIVI I REPOZITORLIL


https://urn.nsk.hr/urn:nbn:hr:168:870310
http://rightsstatements.org/vocab/InC/1.0/
http://rightsstatements.org/vocab/InC/1.0/
https://repozitorij.fer.unizg.hr
https://repozitorij.fer.unizg.hr
https://zir.nsk.hr/islandora/object/fer:12674
https://repozitorij.unizg.hr/islandora/object/fer:12674
https://dabar.srce.hr/islandora/object/fer:12674

SVEUCILISTE U ZAGREBU
FAKULTET ELEKTROTEHNIKE | RACUNARSTVA

DIPLOMSKI RAD br. 624

SUSTAV ZA DETEKCIJU ZLONAMJERNIH PROGRAMA
TEMELJEN NA KONVOLUCIJSKIM NEURONSKIM
MREZAMA

Juraj Prpié

Zagreb, lipanj 2024.



SVEUCILISTE U ZAGREBU
FAKULTET ELEKTROTEHNIKE | RACUNARSTVA

DIPLOMSKI RAD br. 624

SUSTAV ZA DETEKCIJU ZLONAMJERNIH PROGRAMA
TEMELJEN NA KONVOLUCIJSKIM NEURONSKIM
MREZAMA

Juraj Prpié

Zagreb, lipanj 2024.



SVEUCILISTE U ZAGREBU
FAKULTET ELEKTROTEHNIKE | RACUNARSTVA

Zagreb, 4. ozujka 2024.

DIPLOMSKI ZADATAK br. 624

Pristupnik: Juraj Prpié (0036511440)

Studij: Racunarstvo

Profil: Racunarska znanost

Mentor: izv. prof. dr. sc. Tomislav Hrkaé

Zadatak: Sustav za detekciju zlonamjernih programa temeljen na konvolucijskim

neuronskim mrezama

Opis zadatka:

Zlonamijerni programi predstavljaju znac¢ajan problem sigurnosti racunala i podataka te se namece potreba za
njihovom automatskom detekcijom i onemoguéavanjem. Potencijalno zanimljiv pristup raspoznavanju
zlonamjernih programa sastoji se u uporabi dvodimencionalne konvolucijske neuronske mreze na &iji se ulaz
dovodi nepoznati program predocen u obliku slike, pri ¢emu se svaki bajt programskog koda nepoznatog
programa promatra kao piksel. U okviru diplomskog rada potrebno je prouciti najznacajnije klasifikacijske
konvolucijske neuronske mreze te ispitati mogucénost njihove uporabe za raspoznavanije i detekciju zlonamjernih
programa. Programski ostvariti takav sustav temeljen na prikladnom konvolucijskom modelu i uz koristenje
prikladnih biblioteka. Pripremiti skup primjera za u€enje i ispitivanje sustava, analizirati ponasanje ostvarenog
sustava te prikazati i ocijeniti ostvarene rezultate. Radu priloZziti izvorni i izvrs$ni kod razvijenih postupaka, ispitne
podatke i rezultate, uz potrebna objasnjenja i dokumentaciju te navesti koristenu literaturu.

Rok za predaju rada: 28. lipnja 2024.






Sadrzaj

VO -ttt ettt ettt et a et s b e bttt ettt 1
| R 1o) 0 330§ 1S3 0 01 I 01 0 T 11 01 SRS 2
1.1.  Vrste zlonamjernih Programa.........c.cceeveereeiieeriierieesieeseeseesreeseeseesseesseessnensnes 2
1.1.1. RaCUNAINT CTV ...ttt 3
1.1.2. AGWATE ..ot 3
1.1.3. Trojanski KOMJ......ooeieiieiieie e 5
Trojan doWnloader.........c.eecuieiiierieieeeee e 5

1.1.4. SErAZNJA VIALA ....veevvieeiieiiecieeeee e ete ettt et e s aeesbeesbeeseesseesssesssessseesseesseenns 6
1.1.5. ODbTUSCITANT PIOGTAM.......eetieiieiieiie et ettt et et esee e e eeeteesteesseesseesnneens 7

1.2.  Skup podataka ,,Microsoft Malware Classification Challenge...............cccecueuene 7
L2100 RAMNIE ittt 8
1.2.2. | 70 1§70 T0] o SO SER P RUUU PP 9
L1230 VUNAO et 10
1.2.4. TIACUT ..ottt ettt ettt st et saee e 11
L1250 SIMAA i 12
1.2.6. KEITNOS ...t 12
L1270 GAtAK. .o 13

2. Konvolucijske neuronske mMreZe...........coocveeeeeeiiieiienienieeieeie et 15
2.1, Prednaueni MOAEL .......cccoriiiiriiiiniiiicicecceeeee e 15
2.1.1. Skup podataka IMageNet..........cceeiuieiiiiiieiieeee e 17
2.1.2. ReESNEt MOl .......oouiiiiiiiiiiiiiccee s 17
2.1.3.  EfficientNet model ........ccccoviiirininininiiiiiii e 20

3. Konvolucijske neuronske mreze iz programskog dijela rada...........ccocoeeeeirinninenenne 21
3.1, Priprema podataka .........ccoccieriiiiiiiieiiieiieieee e e 21

K TS © 103 3 13 To T 11 SR 24

il



3.3, Rezultatl MOAELa....cooo ettt eaeaneeanes 28

3.3.1. Greska o KIASAMA..........eccvieiiieiiieiieciceeeete ettt 29
3.3.2. ToCnost Po KlaSama ......cc.eevuieiiiiiieiieeeeeeee e 32
3.3.3. TOCNOSt PO EPONAMA.......viiiieiiiieiieiiieieee ettt eae e e 35
3.34. GUbitak PO EPONAMA........ccveeiieiiieriieii ettt 38
4.  Analiza i usporedba reZUIALA ........cc.eevveieiieiieiecieeeeeee ettt ae v e 42
ZAKIJUCAK ....oovviiiieiieciie ettt ettt ettt et e et e et e beessaeesbeesbeesseesseesseensseesaeesseensaenseenns 45
513 2 1 1 USSR 46
SAZELAK ..ottt 50



Uvod

Zlonamjerni programi predstavljaju problem, problem koji iz godine u godinu sve vise
dolazi do izrazaja. Jedan od razloga tog rasta sve je veca digitalizacija svih sfera zivota s
kojom ujedno raste i isplativost ucjene i krade podataka. Iz istog razloga ¢estom metom

postale su veée tvrtke koje posjeduju puno vece koli¢ine potencijalno vrijednih podataka.

Postoji veci broj razli¢itih pristupa kojima se pokuSava rijesiti problem detekcije i
klasifikacije zlonamjernih programa, neki od kojih koriste strojno ucenje i u aktivnoj su u
upotrebi. lako postoji veci broj pristupa, i dalje se vode istrazivanja o tome kako poboljsati
detekciju 1 klasifikaciju, bilo izmjenama ili proSirivanjem ve¢ postoje¢ih metoda, bilo

analiziranjem i razvijanjem novih metoda.

U posljednjih nekoliko godina pocinje se razmatrati ideja upotrebe konvolucijskih
neuronskih mreza za detekciju i klasifikaciju zlonamjernih programa. U ovom radu opisan
je navedeni pristup. Toc¢nije, razmatra se navedeni pristup uz koristenje prednaucenih
modela ResNet i EfficientNet. Navedeno je detaljnije opisano u 2. poglavlju,

Konvolucijske neuronske mreze.

Ukratko, ideja je slijedeca, datoteke iz skupa podataka, detaljnije opisanog u 1. poglavlju,
Zlonamjerni programi, transformiraju se u slike kvadratnog oblika pristupom 1 bajt — 1
piksel. Dobivene slike se potom dodatno modificiraju kako bi bile prigodni ulazi u
prethodno navedene prednaucene modele. Prednauceni modeli se zatim prilagodavaju
skupu podataka postupkom finog podesavanja, tj. dodatnim ucenjem nad tim skupom
podataka. Navedeni postupak, modificirani modeli ResNet i EfficientNet te rezultati
dobiveni njihovom upotrebom opisani su u 3. poglavlju, Konvolucijske neuronske mreze iz

programskog dijela rada.

U 4. poglavlju, Analiza i usporedba rezultata, provedene su analiza i usporedba navedena

dva modela.



1. Zlonamjerni programi

Zlonamjerni softver (engl. malware, spoj rijeci ,,malicious* i ,,software*) je datoteka ili kod
koji zarazava, istrazuje, krade podatke ili izvrSava proizvoljne naredbe zlonamjernog

aktera — napadaca [1].

Cilj zlonamjernog softvera najcesce je barem jedno od slijedeceg: zlouporaba uredaja za
slanje spam poruka, krada osjetljivih podataka, prikupljanje informacija o zarazenom
uredaju i lokalnoj mrezi na koju je uredaj spojen te omogucavanje udaljenog pristupa

napadacu [1].

Napad zlonamjernim softverom sastoji se od dvije komponente: nosive komponente (engl.
payload) i vektora napada (engl. attack vector) [2]. Nosiva komponenta je zlonamjerni kod
koji napada¢ namjerava dostaviti zrtvi, a vektor napada je metoda kojom se nosiva

komponenta dostavlja zrtvi [2].

Neki od najces¢ih vektora napada su putem: drustvenog inzenjeringa, ranjivosti sustava,
prenosivih medija, napada na lanac opskrbe (engl. supply chain attacks), osobnih uredaja u
poslovnim mrezama, reklama koje preusmjeravaju na zlonamjerne stranice (tzv.
malvertising) ili laznog softvera — softvera koji nalikuje legitimnom, ali sadrzi zlonamjerni

softver [2].

Neke od kategorija u koje se zlonamjerni softver moze svrstati su: racunalni virusi,
racunalni crvi, botneti, cryptojackeri, bez-datotecni zlonamjerni softver (engl. fileless
malware), trojanski konji, rootkitovi, scareware, spyware, adware, ucjenjivacki softver

(engl. ransomware), zlonamjerni softver udaljenog pristupa (engl. remote access malware)

[2].

1.1. Vrste zlonamjernih programa

Vrste zlonamjernih programa koje se pojavljuju u skupu podataka ,,Microsoft Malware

Classification Challenge®, opisanom u potpoglavlju 1.2., su racunalni crv, adware,



trojanski konj, straznji ulaz i obfuscirani programi kao §ira kategorija. Navedene vrste

detaljnije su opisane u nastavku, unutar potpoglavlja 1.1.1. - 1.1.5.

1.1.1. Racunalnicrv

Racunalni crv (engl. computer worm) vrsta je zlonamjernog programa sa sposobnoscu
automatske propagacije ili samorepliciranja Sto mu omogucuje Sirenje na ostala racunala

unutar mreze bez dodatne ljudske intervencije [3].

IskoriStava ranjivosti softvera za kradu osjetljivih informacija, instalaciju straznjih vrata,
osteCivanje datoteka te ostale slicne nakane [4]. Generalno se Siri kroz ranjivosti u
softveru, putem privitaka unutar elektronske poste ili slanjem trenuta¢nih poruka (engl.
Instant Messaging, IM) [4]. Kada korisnik otvori datoteku preusmjeruje ga se na
zlonamjernu stranicu ili se racunalni crv direktno preuzme na korisnikov uredaj [4]. Potom

se moze dalje Siriti bez da zarazeni korisnik to primijeti [4].

Zlonamjerni akteri raCunalne crve mogu iskoristiti za izvodenje DDoS napada
(distribuirani napad uskracivanjem resursa, engl. Distributed Denial of Service attack),
ucjenjivanje, kradu osjetljivih podataka, Sirenje drugih zlonamjernih programa ili brisanje
datoteka [3].

Racunalni crvi mogu se detaljnije podijeliti prema nacinu njihovog propagiranja, neki od
kojih su ranije pojasnjeni. Primjerice: email crv, IM (Instant Messenger) crv, IRC (Internet

Relay Chat) crv, net crv i P2P (peer-to-peer) crv [4].

Neki od poznatih primjera racunalnih crva su: Morris, SQL Slammer, Mydoom, Storm

Worm, Duqui ILOVEYOU [3].

1.1.2. Adware

Adware je termin nastao spojem engleskih rijeci ,advertising (hrv. reklamiranje) i

»software®, tj. kraci je naziv za ,,advertising-supported software* [5, 6].

Vrsta je zlonamjernog softvera koji se potajno instalira na zrtvino racunalo te prikazuje
nezeljene reklame i pop-upove [7]. Generalno zarazava racunalo putem preuzetog sadrzaja

koji omoguéava pristup zlonamjernom softveru na racunalo, ucestalo se pojavljuje zajedno



sa sharewareom ili freewareom [6]. Developeri adwarea potencijalno mogu zaradivati na
svakom prikazivanju reklame ili kliku na reklamu, $to je jedan od razloga zbog kojeg ih

poneke legitimne kompanije umecu sa svojim softverom [6].

Adware generalno ne stvara vecéu Stetu poput ostalih vrsta zlonamjernih programa, najcesce
nije niSta viSe od obi¢ne naporne smetnje [6]. Unato¢ tome, treba uzeti u obzir da neke
varijante adwarea mogu prikupljati podatke o korisniku i nadgledati njegov uredaj, §to

moze uzrokovati Stetu [6].

Najces¢a varijanta adwarea je browser hijacker koji modificira postavke Internet
preglednika bez korisnikovog znanja i dopustenja, promjeni pocetnu stranicu i osnovne
postavke pretrazivaca [7]. Posljedi¢no, korisnik ¢e pri pretrazivanju interneta konstantno

biti zatrpavan mnogim reklamama, ¢esto u obliku pop-upa [7].

2 Google Chrome
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Investing Only £200 in Amazon
ould Give You a Second Income

Slika 1.1. Adware pop-upovi s laznim informacijama o pronadenim virusima na rac¢unalu [8]



Primjer adwarea koji korisniku lazno prikazuje da su na racunalu pronadeni ,,virusi®
prikazan je na Slika 1.1. Kod ove varijante adwarea najcesce je cilj navesti potencijalno
neupucenog i/ili prestraSenog korisnika da izvrSi nov€anu uplatu za pristup programu koji

¢e ,,ukloniti viruse* s racunala ili tome sli¢no.

1.1.3. Trojanski konj

Trojanski konj (engl. trojan horse), takoder poznat pod nazivom trojanac, vrsta je

zlonamjernog programa koji se prikriva kao legitimni kod ili softver [9].

Nakon S$to uspjesno zarazi racunalo ili mrezu, napadacu omogucuje da izvodi sve akcije
koje korisnik moze izvoditi, tj. za koje ima prava, primjerice izvoz datoteka, modifikaciju
podataka ili brisanje datoteka [9]. Trojanci do racunala mogu do¢i upakirani zajedno s
piratskim verzijama legitimnog softvera pri preuzimanju, primjerice s video igrama,
alatima, aplikacijama ili softverskim zakrpama (engl. patch) [9]. Drugi nacini na koje se
racunalo moze zaraziti su putem druStvenog inzenjeringa (engl. social engineering) ili
putem spoofing i phishing napada [9]. Kljucno je operativni sustav i sav softver odrzavati

azurnima zbog sprjecavanja postojanja ranjivosti koje bi trojanci mogli iskoristiti [9].

Ovisno o varijanti, trojanac se moze ponasSati na visSe razli¢itih nacina: kao samostalni
zlonamjerni program, kao alat za dostavljanje nosive komponente, za komunikaciju sa
zlonamjernim akterom, itd. [10]. Cilj trojanaca je ostetiti datoteke, preusmyjeriti internetski
promet, nadgledati korisnikovu aktivnost, ukrasti osjetljive podatke ili postaviti straznja

vrata [9].

Neke od kategorija na koje se trojanci mogu podijeliti su: Exploit trojan, Downloader
trojan, Ransom trojan, Backdoor trojan, Distributed Denial of Service (DDoS) attack

trojan, Fake AV trojan, Rootkit trojan, SMS trojan, Banking trojan i trojan GameThief [9].

Neki od poznatih primjera trojanaca su: Zloader, QakBot i Andromeda [9].

Trojan downloader

Trojan downloader je vrsta trojanca koja potajno preuzima zlonamjerne datoteke s

udaljenog posluzitelja (engl. remote server) te ih instalira i pokrece [11].



To izvodi na nacin da provjerava je li dostupna Internetska veza, ukoliko nije — ¢eka da
postane dostupnom, ukoliko je — kontaktira udaljenog posluzitelja s kojeg ili direktno

preuzima dodatne zlonamjerne datoteke ili ceka da zlonamjerni akter poSalje naredbe [11].

Poznati primjer Trojan Downloadera je Emotet [12]. Emotet je sofisticirani zlonamjerni
program koji ima sposobnost krade osjetljivih informacija poput korisnickih imena, lozinki
i bankovnih informacija korisnika [12]. Cesto se §iri putem phishing e-mailova i preuzima i

instalira dodatan zlonamjerni softver poput ransomwarea i bankovnih trojanaca [12].

1.1.4. Straznja vrata

Straznja vrata (engl. backdoor) bilo su kakva metoda pomocu koje autorizirani ili
neautorizirani korisnici mogu zaobi¢i sigurnosne mjere i dobiti udaljeni pristup racunalu,
mrezi ili aplikaciji. [13] Udaljeni pristup resursima unutar aplikacija — bazama podataka,
datotecnim posluziteljima (engl. file server) — zlonamjernim akterima omogucuje udaljeno

izvrSavanje naredbi (engl. Remote Code Execution, RCE) [14].

Cesto ih se klasificira kao trojance [13]. Trojanci su detaljnije opisani u prethodnom

potpoglavlju 1.1.3.

Jednom kad zlonamjerni akteri uspjesno pridobiju pristup, straznja vrata se mogu iskoristiti
za eskalaciju privilegija, Sirenje na druge sustave unutar mreze (tzv. lateralno kretanje),
kradu osjetljivih podataka, preotimanje posluzitelja (engl. server hijacking), sudjelovanje u
DDoS napadu, zarazavanje posjetitelja web stranice ili za bilo kakvo ometanje opcenito

[14, 15].

Developeri ponekad koriste straznja vrata pri razvoju softvera u svrhu testiranja i
razrjeSavanja bugova te, iako je namjera ukloniti ih prije objave finalne verzije, moze se

dogoditi da ih greskom ostave unutar programskog koda [13].

Ponekad su straznja vrata namijenjena za upotrebu od strane autoriziranih korisnika te ih
proizvodac instalira namjerno i direktno pri razvoju softvera [13]. Postoji vec¢i broj razloga
zaSto, jedan od potencijalnih razloga je da korisnicka podrska moZze razrijesiti problem
korisnika koji je sam sebi greSkom u potpunosti onesposobio mogucénost pristupa svom
uredaju [13]. Ipak, iako je namjena da ih koriste autorizirani korisnici, njihovo postojanje
predstavlja rizik iz razloga $to ih neautorizirani korisnici takoder mogu zloupotrijebiti

ukoliko ih pronadu.



1.1.5. Obfuscirani program

Obfuskacija je tehnika koja binarne i tekstualne datoteke ¢ini neditljivima ili teskima za

razumjeti [16].

Zlonamjerni akteri Cesto koriste tehnike kriptiranja i kodiranja kako bi prikrili zlonamjerne
programe od detekcije pomocu sigurnosnih programa [17]. Osim §to otezava detekciju,
kasnije inzenjerima, analiticarima, dodatno otezava reverzno inzenjerstvo i analizu
programa [17, 18]. Kao posljedica otezane detekcije, povecava se vjerojatnost da ¢e se

zlonamjerni softver zadrzati na zarazenom racunalu na duzi period (engl. persistence) [18].

Razlozi za koristenje tehnika obfuskacije mogu biti zlonamjerni, ali mogu biti i legitimni,

primjerice u svrhu prevencije reverznog inzenjerstva i piratizacije legitimnog softvera [16].

Tijekom samog procesa obfuskacije, Cesto se obfusciraju odredeni stringovi unutar koda
koji bi mogli ukazivati na manipulaciju kljuceva registra (engl. registry keys) te URL-ovi
zlonamjernih stranica [16]. Cesto se umeée i beskoristan kod (engl. dead code), koji se
uopce ne izvrSava ili ne radi niSta korisno, ve¢ mu je cilj otezati analizu od strane
inzenjera, analiticara [18]. Neki zlonamjerni programi mogu biti obfuscirani u cijelosti, to

se postize upotrebom packera [16].

Obfuskacija se moze posti¢i na razliCite nacine, neki od nacina su slijedeéi: koristenje

XOR operacija, base64 kodiranje, ROT13 kodiranje, upotreba packera [16].

Primjer obfusciranog programa konvertiranog u PNG format prikazan je na Slika 3.8.

1.2. Skup podataka ,Microsoft Malware Classification

Challenge*

Skup podataka koji se koristi u sklopu ovog rada je skup podataka iz ,,Microsoft Malware

Classification Challenge® natjecanja [19].

Ovaj skup podataka odabran je iz razloga Sto sadrzi velik broj primjera zlonamjernih
programa, to¢nije sadrzi ~500 GB primjera podijeljenih u skupove za ucenje i testiranje u
omjeru od oko 50:50. Od navedenih 500 GB vise od polovice otpada na datoteke
disasembliranog koda, dok ostatak otpada na binarne datoteke. Binarne datoteke iz ovog

skupa podataka ne sadrze PE zaglavlje (engl. header) kako bi se osigurala sterilnost skupa



[19]. Za potrebe programskog dijela rada koriste se iskljucivo binarne datoteke iz ovog
skupa podataka. Dodatno, dio primjera koji je u skupu podataka originalno namijenjen za
ucenje koristi se i za ucenje i za testiranje u programskom dijelu rada. Razlog tome je $to je
taj dio primjera oznacen, dok je dio primjera koji je originalno namijenjen za testiranje
neoznacen, Sto bi uvelo dodanu problematiku pri provjeri tocnosti pri koristenju tog skupa

podataka u svrhu testiranja.

U skupu se nalazi 9 razlic¢itih zlonamjernih programa, to su: Ramnit, Lollipop, Vundo,
Tracur, Simda, Kelihos_verl, Kelihos_ver3, Gatak i Obfuscator.ACY. Svaka od navedenih
vrsta, osim Obfuscator.ACY, detaljnije je opisana u potpoglavljima 1.2.1. — 1.2.7. U
navedenim potpoglavljima nisu nuzno opisani svi detalji ponaSanja svih varijanti
navedenih zlonamjernih programa. Razlog tome je taj da smisao tih potpoglavlja nije da se
navedeni zlonamjerni programi i njihovo ponasanje pojasne do najmanjeg koraka ve¢ da
ukratko opisSu vrste zlonamjernih programa koji se koriste u programskom dijelu rada.
Obfuscator.ACY je prethodno opisan u potpoglavlju 1.1.5., to je vrlo opcenita i Siroka

klasifikacija koju se moze pridijeliti bilo kojem obfusciranom programu.

Navedeni skup podataka je iz 2015. godine, stoga ne sadrzi varijacije ranije navedenih 9

zlonamjernih programa nastalih nakon te godine.

Cinjenica da modeli u ovom radu uée na temelju ,,samo® 9 razli¢itih vrsta zlonamjernih
programa nije problem s obzirom da je svrha rada demonstrirati pristup detekcije i
klasifikacije koristenjem konvolucijskih neuronskih mreza i usporediti kakve rezultate daju
naspram ve¢ postojecih pristupa. Modeli bi se mogli uciti i na skupovima s ve¢im brojem
razli¢itih vrsta zlonamjernih programa uz eventualne odredene izmjene unutar modela. Isto

vrijedi i za Cinjenicu da binarne datoteke skupa podataka ne sadrze PE zaglavlje.

1.2.1. Ramnit

Ramnit se prvi put pojavljuje 2010. godine [20]. lako je originalna varijanta bila
samorepliciraju¢i racunalni crv, kasnije varijante ovog zlonamjernog programa postaju

sofisticiranije te dolazi do promjena u tehnikama napada i podrucju djelovanja [20].

Originalna varijanta Ramnita radi na nacin da zarazi EXE, DLL i HTML datoteke, krade

podatke za prijavu (engl. credentials) putem FTP-a i kolacice pretrazivaca te se dalje Siri na



druge uredaje zloupotrebljavanjem zarazenog uredaja [20]. To je ujedno i varijanta

Ramnita koja se nalazi unutar koristenog skupa podataka.

Kasnije varijante Ramnita imaju Siri spektar sposobnosti, zarazeni uredaji mogu se
iskoristiti kao udaljeno kontrolirani botovi koji komuniciraju s C&C posluziteljem (engl.
Command and Control (C&C) server), tj. kao dio botneta, u svrhu krade bankovnih
informacija, lozinki i ostalih osjetljivih podataka ili za uspostavljanje udaljenog pristupa

unutar mreza tvrtki ili financijskih ustanova [20].

U trenutku kada je sustav uspjesno zarazen Ramnitom, zlonamjernom akteru — napadacu,

omogucava se instalacija dodatnih zlonamjernih programa [20].

Ramnit botnet koristili su kriminalci u svrhu krade osobnih i bankovnih informacija,
lozinki i za onesposobljavanje antivirusnih zastita [21]. Sirio se putem razli¢itih vektora
poput poveznica unutar spam e-mailova i posjeCivanjem zarazenih web stranica od strane
korisnika [21]. Ramnit botnet operaciju uspjesno su obustavili Europol, Microsoft i

Symantec 2015. godine [22].

Primjer Ramnit crva konvertiranog u PNG format prikazan je na Slika 3.1.

1.2.2. Lollipop

Lollipop je adware, prikazuje reklame za vrijeme koriStenja web preglednika, moze
preusmjeriti rezultate internetskog pretrazivaca, nadgledati akcije korisnika na racunalu,

preuzimati aplikacije i zlonamjernom akteru slati prikupljene informacije o racunalu [23].

Vrsta reklama koje Lollipop prikazuje su pop-up reklame unutar web preglednika, a
prikazane reklame ovise o klju¢nim rijeCima koje korisnik pretrazuje i o geografskoj
lokaciji korisnika [23].

Jedan od nacina na koje Lollipop moze do¢i na racunalo je prilikom instalacije legitimnog

softvera kao Sto je prikazano na Slika 1.2. [23].

Lollipop se instalira na lokaciju %LOCALAPPDATA%\Lollipop, a perzistenciju na
racunalu uspostavlja uredivanjem stavki unutar registra ili postavljanjem Lollipop.Ink

kratice u Windows startup mapu [23].
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Slika 1.2. Instaliranje Lollipop adwarea putem alata za instalaciju programa GIMP [23]

Primjer Lollipop adwarea konvertiranog u PNG format prikazan je na Slika 3.2.

1.2.3. Vundo

Vundo je trojanac, iako neke varijante imaju i obiljezja adwarea, poput pop-up reklama

[24]. Ovisno o varijanti, moZe preuzimati i izvrSavati proizvoljne datoteke [24].

Varijanta pop-up reklama koje Vundo prikazuje je tzv. lazni sigurnosni softver (engl. rogue
security software), pop-up korisnika lazno navodi da se na njegovom racunalu nalaze

zlonamjerni programi [25]. Primjer takvog pop-upa prikazan je na Slika 1.1.

Odredene varijante prikupljaju informacije o sustavu na kojem se nalaze poput IP adrese,
verzije Windowsa, MAC adrese, verzije web preglednika, itd. [25]. Takoder moze
prikupljati i zlonamjernom akteru slati povijest pretrazivanja web preglednika ili moze

preusmjeravati korisnika na reklamne web stranice [25].

Generalno se distribuira putem spam e-maila ili drugih kanala kao DLL datoteka te se bez

korisnikovog pristanka instalira na ra¢unalo kao Browser Helper Object (BHO) [24, 25].
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Pri izvrSavanju Vundo sam sebe kopira u %AppData% mapu kao netprotocol.exe datoteku
[24]. Takoder moze stvoriti zapis unutar registra kako bi osigurao svoje izvrSavanje pri
svakom pokretanju raCunala [24]. Alternativno, stvara EXE datoteku u %System%
direktoriju i DLL datoteku u %Temp% direktoriju [25]. Takoder se pokuSava injektirati
unutar aktivnih procesa, s posebnim naglaskom na procese vezane uz sigurnosni softver
[25]. Ukoliko ga korisnik pokusa ukloniti, neke od varijanti ¢e se pokusati oporaviti

koriste¢i Windows File Protection (WFP) tehnike [25].

Primjer Vundo trojanca konvertiranog u PNG format prikazan je na Slika 3.4.

1.2.4. Tracur

Tracur je trojanac koji preusmjerava rezultate internetskog pretrazivaca u svrhu zarade
putem reklamnih prevara [26]. Osim preusmjeravanja, Tracur takoder moze preuzimati i
pokretati datoteke, ukljucuju¢i drugi zlonamjerni softver, i zlonamjernom akteru dati

kontrolu nad zarazenim ra¢unalom [26].

Zarazava raCunalo na nacin da ga instalira neki drugi zlonamjerni softver, tako da korisnik
otvori nepoznatu poveznicu ili privitak unutar e-maila, putem exploit kita (npr. Blacole),

putem downloadera ili putem drustvenog inzenjeringa [26].

Neke od varijanti pokuSavaju se spojiti s posluziteljem koriste¢i sluc¢ajni TCP port te
cekaju naredbe zlonamjernog aktera koji tada moze, izmedu ostalog, preuzimati i pokretati
datoteke te kontrolirati kako ¢e nosive komponente biti preusmjerene [26]. Odredene druge
varijante pokusavaju iskoristiti netsh.exe kako bi se nadodale na listu iznimki Windows

vatrozida radeci izmjene unutar registra [26].

U svrhu osiguravanja perzistencije, Tracur modificira zapise unutar registra, stvara DLL
file u jednu od podmapa unutar %%USERPROFILE%% mape te sprema kopiju sebe kao
EXE i DLL u sistemsku mapu koriste¢i naziv neke od ve¢ postoje¢ih DLL datoteka [26].

Primjer Tracur trojanca konvertiranog u PNG format prikazan je na Slika 3.6.
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1.2.5. Simda

Simda je trojanac straznjih vrata (engl. backdoor trojan), primarna svrha Simde je
omoguciti udaljeni pristup i kontrolu nad racunalom putem straznjih vrata te prikupiti
korisnikove lozinke i informacije o zarazenom racunalu [27]. Racunala koja Simda zarazi
postaju dio botneta [28]. Prvi je put uocen 2009. godine, a 2015. godine bio je meta

koordinirane internacionalne operacije s ciljem njegova uklanjanja (engl. takedown) [28].

Varijante Simde generalno se distribuiraju putem kompromitiranih stranica koje korisnike

preusmjeravaju na stranice koje posluzuju exploit kitove [28].

Nacin na koji neke od varijanti na zaraZenom racunalu pokusavaju malicioznom akteru
omoguciti pristup je tako da otvore portove racunala [28]. Takoder pokusavaju uspostaviti
vezu s C&C posluziteljem kako bi mogli dobiti naredbe od malicioznog aktera [28]. C&C

posluzitelju se potom mogu slati prikupljeni podatci s racunala [28].

Ukoliko je zarazeni korisnik administrator, Simda moze dodati zakazani zadatak (engl.
scheduled task) da mu se pri svakom pokretanju racunala pridijele administratorska prava
[27]. U slucaju da trenutni korisnik nije administrator, neke od varijanti pokusati ¢e se

prijaviti kao administrator koriste¢i listu Cestih lozinki [28].

Simda svoju originalnu datoteku briSe u dvije situacije: nakon uspjesne instalacije ili u
slucaju da detektira da se nalazi unutar virtualne masine ili sandboxa [27]. Ukoliko
uspjesno podigne svoje privilegije na administratorsku razinu, Simda pokusava injektirati
DLL u procesni prostor od winlogon.exe [27]. Dodatno, ovisno o varijanti, Simda se uopce
nece instalirati u sluc¢aju da detektira da su pokrenuti odredeni procesi vezani uz sigurnosni

softver ili da postoje registarski kljucevi koji su takoder vezani uz sigurnosni softver [27].

Primjer Simda trojanca konvertiranog u PNG format prikazan je na Slika 3.5.

1.2.6. Kelihos

Kelihos P2P (peer-to-peer) botnet prvi se put pojavljuje u prosincu 2010. godine [29]. Bio
je jedan od najvecih i najduze operativnih kiberneti¢kih kriminalnih infrastruktura sve dok
njegovu posljednju verziju nije obustavilo i preotelo (engl. takeover) Ministarstvo
pravosuda SAD-a uz pomo¢ CrowdStrikea u travnju 2017. godine [29]. Jedna je od prvih

kriminalnih infrastruktura zlonamjernog softvera koja je koristila P2P tehnologiju [29].
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Kelihos trojanac zarazi racunalo kao dio drugog zlonamjernog softvera poput trojan
downloadera ili putem poveznica na zlonamjerne web stranice [30]. MozZe se Siriti i putem
prijenosnih medija na kojima mape zamjeni s LNK datotekama koje izvrSavaju Kelihos te
potom otvore i prikazu stvarni sadrzaj mape [29]. Nakon §to zarazi racunalo, pokusava
komunicirati s udaljenim posluziteljem 1 instalirati dodatne komponente poput straznjih
vrata kako bi zlonamjerni akter dobio udaljeni pristup racunalu [30]. S udaljenim
posluziteljima komunicira slanjem kriptiranih poruka koriste¢i HTTP protokol (TCP, port

80) ¢ime pokusava izbjeéi detekciju i filtere [31].

Kelihos zaraZene uredaje pokuSava povezati u Kelihos botnet te ih iskoristiti za slanje
spam e-mailova [30]. Spam e-mailovi koje generira koriste razli¢ite kombinacije i
varijacije zaglavlja i izbjegava koristenje konzistentnih uzoraka kako bi pokusao zaobici e-

mail filtere [29].

Pojedine varijante Kelihosa koriste WinPcap za nadgledanje mreZznog prometa s ciljem

prikupljanja korisni¢kih podataka za prijavu iz FTP, POP3 i SMTP prometa [31].

Iako rijetko koristen u tu svrhu, Kelihos botnet ima sposobnost izvrSavanja DDoS napada

[29].

Primjer Kelihos verl konvertiranog u PNG format prikazan je na Slika 3.7, a primjer

Kelihos_ver3 na Slika 3.3.

1.2.7. Gatak

Gatak je trojanac straznjih vrata (engl. backdoor trojan), prvi se put pojavljuje 2012.

godine [32].

Takoder se naziva i Stegoloader, zbog Cinjenice $§to komunicira sa C&C posluziteljima
koriste¢i steganografiju, tehniku prikrivanja informacija unutar slika, u ovom slucaju
prikrivanja zlonamjernog koda, naredbi ili konfiguracijskih podataka zlonamjernih
programa unutar PNG ili JPG datoteka [32]. Preciznije, Gatak se povezuje sa svojim C&C
posluziteljem te zatrazuje nove naredbe [32]. Umjesto da primi HTTP mrezni zahtjev,
racunalo zarazeno Gatkom prima podatke naizgled bezazlene slike Sto nalikuje
uobicajenom mreznom prometu [32]. Gatak potom ¢Cita prikrivene podatke iz slike i

izvrSava naredbe [32].
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Njegov modularni dizajn omogucava zlonamjernom akteru da koristi samo dijelove Gatka
ovisno o potrebi, §to umanjuje izlaganje njegovih moguénosti prilikom istrage i analize
pomocu reverznog inZenjerstva ¢ime se oteZzava procjena stvarnih nakana zlonamjernog

aktera [33].

Primjer Gatak trojanca konvertiranog u PNG format prikazan je na Slika 3.9.
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2. Konvolucijske neuronske mreze

Konvolucijske neuronske mreze (engl. Convolutional Neural Networks, CNNs) dobile su
ime prema matematickoj funkciji konvolucije [34]. Koriste se za probleme poput

klasifikacije slika, racunalnog vida ili obrade prirodnog jezika [34].

Konvolucija je proces u kojem se mala matrica, jezgra (engl. kernel), rednim slijedom
primjenjuje na ulaznu sliku kako bi prepoznala klju¢ne znacajke slike. Jezgra se pomice po
slici te se njene vrijednosti mnoZe s vrijednostima na polozaju u slici nad kojim se trenutno

nalazi te se potom pribroje [35].

Konvolucijske neuronske mreZe sastoje se od veceg broja slojeva: ulaznog, konvolucijskih,
aktivacijskih, slojeva sazimanja (engl. pooling layer), potpuno povezanih i izlaznog [34].

Opéenitije: ulazni sloj, skriveni slojevi i izlazni sloj [36].

Cilj pocetnog sloja mreze je prepoznavanje osnovnih znacajki slika — rubova, kutova i
ostalih jednostavnih oblika [35]. Naredni slojevi postepeno prepoznaju sve kompleksnije

znacajke [35].

Izlaz iz posljednjeg sloja mreze je izraCun kolika je vjerojatnost, od 0 do 1, da ulazni
primjer pripada klasi, za svaku od klasa [35]. Sto je broj bliZi jedinici, to je vjerojatnost da

je klasa ispravna veca [35].

2.1. Prednauceni modeli

Prednauceni modeli (engl. pretrained models) su modeli strojnog, ili dubokog, ucenja koji
su nauceni na velikom skupu podataka za rjeSavanje odredene vrste problema [37]. Ti se
modeli potom mogu koristiti direktno ili se kasnije mogu fino podesiti (engl. fine-tuning)
za precizniju upotrebu ili za primjenu nad kakvim drugacijim problemom koriste¢i neki
drugi skup podataka [37]. Koriste se u podru¢jima poput obrade prirodnog jezika,

racunalnog vida i prepoznavanja glasa [37].

S obzirom da je ucenje ,,od nule” vremenski zahtjevno i iziskuje ogromne kolicine

podataka, koji su potencijalno skupi za pribaviti ili ih moze biti teSko pribaviti, smisao
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prednaucenih modela je uSteda vremena i resursa posto se njihovim koriStenjem izbjegava
viSestruko ucCenje modela od samog pocetka [37, 38]. Dodatno, s obzirom da su
prednauceni modeli generalno uceni nad vrlo velikim skupovima podataka, koriStenje istih
kao polaznom tockom mozZe rezultirati boljim performansama [37]. Ipak, postoji i rizik od
uvodenja dodatne pristranosti i losije generalizacije u slucaju da je prednauceni model ucen

koristeci vrlo specijalizirane skupove podataka [37].

Jedan od skupova podataka nad kojima su prednauceni modeli uceni je ImageNet [39].

Skup podataka ImageNet detaljnije je opisan u slijede¢em potpoglavlju 2.1.1.

Postupak zakljucivanja modela (engl. model inference), tj. predvidanja ispravne klase
temeljem ulazne slike je slijedeéi: ucitava se ulazna slika; izvode se transformacije na slici
poput promjene dimenzija, podrezivanja ili normalizacije; radi se prolaz unaprijed koristeci

prednaucene tezine te se kao rezultat dobivaju vjerojatnosti za svaku od klasa [39].

Prednauceni modeli ocjenjuju se koriste¢i sljedec¢ih pet kriterija: Top-1 greska, Top-5
greska, vrijeme zakljuCivanja koriStenjem procesora, vrijeme zakljuCivanja koriStenjem

graficke kartice i veli¢ina modela [39].

Do top-1 greske dolazi kad predvidena klasa s najveCom vjerojatno$¢u nije jednaka
stvarnoj klasi primjera [39]. Isto vrijedi i za top-5 gresku, s tim da u tom slucaju stvarna

klasa nije u predvidenih pet s najve¢im vjerojatnostima [39].

Pod ,,veli¢inom modela“ misli se na prostor na disku koji zauzima PTH file prednaucenog

modela [39].

Dobar model ima nisku stopu Top-1 i Top-5 gresaka, nisko vrijeme zaklju¢ivanja i kad se

koristi procesor i kad se koristi graficka kartica te malu veli¢inu modela [39].

Neki od klju¢nih aspekata prednaucenih modela su slijedec¢i: prijenosno ucenje (engl.
transfer learning), izvlacenje znacajki, bolje performanse, smanjena prenaucenost (engl.

overfitting), Sirok spektar primjena, doprinos istrazivackoj zajednici [40].

U sklopu programskog dijela rada koriStena su dva razlicita prednau¢ena modela: ResNet i
EfficientNet. Navedeni modeli detaljnije su opisani su u naredna dva potpoglavlja —2.1.2. 1

2.1.3.

Pri odabiru varijacija ResNet i EfficientNet modela uzet je u obzir omjer preciznosti
rezultata naspram racunske i vremenske zahtjevnosti zbog ogranicenosti racunalnih resursa

i vremenskog ograni¢enja izrade. Stoga su odabrane varijacije ResNet i EfficientNet
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modela koje daju neSto manje precizne rezultate, ali koje su ujedno racunski i vremenski

manje zahtjevne.

2.1.1. Skup podataka ImageNet

Skup podataka ImageNet sastoji se od 14 milijuna slika [39]. Odrzava ga Sveuciliste
Stanford [39]. KoriSten je za ucenje ResNet i EfficientNet modela. Preciznije, koristena je
varijanta ImageNet- 1k, takoder poznata kao skup podataka ILSVRC 2012, koja je podskup
skupa podataka ImageNet.

ImageNet-1k sadrzi 1000 klasa, oko 1.28 milijuna slika za ucenje, 50 000 slika za
validaciju i 100 000 slika za testiranje [41]. Temeljem navedenog, svaka pojedina klasa

sadrzi 732-1300 slika za ucenje, 50 slika za validaciju i 100 slika za testiranje [41].

ImageNet je izgraden koriste¢i hijerarhijsku strukturu WordNeta kao okosnicu [42].
WordNet je velika leksicka baza podataka engleskog jezika [43]. Rijeci — imenice, glagoli,
pridjevi i prilozi — su grupirane u skupove sinonima, svaki od kojih predstavlja razliciti
koncept [43]. Dodatno, svaki od skupova medusobno je povezan temeljem semantickih i
leksickih odnosa [43]. S obzirom da mu je WordNet okosnica, ImageNet takoder odrzava

medusobne veze razlicitih skupova [42].

Kod skupa podataka ImageNet jedna od klju¢nih stavki je da kategorije sadrze primjere s
velikim brojem razli¢itih varijacija: raznolik izgled, pozicija, tocka gledista, poza,

pozadinska buka i djelomicna prekrivenost subjekta [42].

2.1.2. ResNet model
Resnet je konvolucijska neuronska mreza koja se moze koristiti u svrhu klasifikacije slika
[44].

U originalnom radu u kojem je opisan ResNet, Deep Residual Learning for Image
Recognition [45], (hiper)parametri pri ucenju i ostale mjere definirani su kao §to slijedi u

nastavku.
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Dimenzije ulazne slike transformiraju se tako da je njena kraca stranica duljine u rasponu
od 256 do 480 piksela [45]. Potom se uzima isjecak slike, ili horizontalno zrcaljene slike, u

dimenzijama 224x224, s tim da se oduzima srednja vrijednost po pikselu [45].

Nakon svake pojedine konvolucije i prije aktivacija radi se normalizacija po grupi (engl.

batch norm) [45].
Koristi se stohasticki gradijentni spust (SGD) s veli¢inom mini-grupe 256 [45].

Stopa ucenja postavljena je na 0.1 te se dijeli s 10 kada greska prestane padati i pocne
stagnirati [45]. Propadanje tezina (engl. weight decay) postavljeno je na le-4, a zalet (engl.

momentum) na 0.9 [45].
Ucenje traje do najvise 60x104 iteracija [45].
Ispadanje (engl. dropout) se ne koristi [45].

ResNet-34 ima top-1 gresku od 25.03% kada se validira na ImageNet skupu podataka na
kojem je i naucen [45]. Ovisno o kojoj je implementaciji ResNeta rijec, top-5 greske su

7.76%, 7.46% ili 7.40% [45].

U sklopu ovog rada koristi se ResNet-34, varijanta ResNeta s 34 sloja. Slojevi ResNet-34

modela prikazani su na Slika 2.1.
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Slika 2.1. Slojevi i veze medu slojevima ResNet-34 modela [45]
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2.1.3. EfficientNet model

EfficientNet model opisali su istrazivai Google Al-ja 2019. godine [46]. Koristi se za
rjeSavanje mnogih izazovnih zadataka poput prepoznavanja objekata, segmentacije slike i
obradu jezika [46]. Glavni razlog popularnosti ovog modela je izniman balans racunske

efikasnosti i performansi modela, dva kriticna faktora u dubokom ucenju [46].

Tradicionalni modeli ¢esto moraju traziti kompromis izmedu preciznosti i utroSka resursa,
dok EfficientNet uvodi pristup slozenog skaliranja (engl. compound scaling) [46].
Dimenzije modela — Sirina, dubina i rezolucija — skaliraju se uniformno, koriste¢i skup

fiksnih koeficijenata skaliranja [47].

U radu EfficientNet: Rethinking Model Scaling for Convolutional Neural Networks [48]

model ima postavljene postavke i hiperparametre kao $to slijedi.

EfficientNet model ufen je na ImageNet skupu podataka, koristi SiLU aktivaciju,
RMSProp optimizator i AutoAugment [48].

Propadanje optimizatora postavljeno je na 0.9, a zalet na 0.9 [48]. Zalet normalizacije po
grupi postavljen je na 0.99, a propadanje teZine na le-5 [48].

Pocetna stopa ucenja postavljena je na 0.256 te opada za 0.97 svake 2.4 epohe [48].
Stohasti¢ka dubina ima vjerojatnost prezivljavanja 0.8 [48].

Ovisno o varijanti EfficientNet modela, omjer ispadanja je izmedu 0.2 i 0.5, 0.2 za

EfficientNet-B0, 0.5 za EfficientNet-B7, s linearnim porastom izmedu [48].

Najosnovniji model, EfficientNet-BO, ima top-1 preciznost 77.1% 1 top-5 preciznost

93.3%, tj. top-1 gresku 22.9% i top-5 gresku 6.7% [48].

Najkompleksniji model, EfficientNet-B7, ima top-1 preciznost 84.3% i top-5 preciznost
97.0%, tj. top-1 gresku 15.7% i top-5 gresku 3.0% [48].

U sklopu ovog rada koristi se EfficientNet-B0O model. Originalno je odabran EfficientNet-
B4, no zbog problema s ograni¢enom radnom memorijom ipak je naknadno odabran manje
precizan model EfficientNet-B0. Pozitivna strana odabira modela EfficientNet-B0 naspram
EfficientNet-B4 je Sto su ulazne dimenzije modela EfficientNet-B0O 224x224. Navedene
dimenzije jednake su ulaznim dimenzijama modela ResNet-34 Sto omogucuje realniju

usporedbu rezultata modela.
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3. Konvolucijske neuronske mreze iz programskog

dijela rada

3.1. Priprema podataka

Za pripremu podataka koristi se Python skripta convert to png.py napisana za potrebe
ovog rada. Koristi se verzija Pythona 3.12. Osim ugradenih, koriste se i biblioteke numpy

(verzija 1.26.3) i Pillow (PIL) (verzija 10.3.0).

Skripta se pokrece s 2 ulazna argumenta: direktorij koji sadrzi binarne datoteke i direktorij

u koji ¢e se pohraniti slikovne datoteke u PNG formatu.

Svaka od ulaznih binarnih datoteka obraduje se na slijede¢i naCin. Datoteka se otvara
koriste¢i funkciju open () sa ,rb* (read-binary) zastavicom te se Cita pomocu funkcije
read(). Svaki bajt datoteke zasebno se pohranjuje u dvodimenzionalno polje koristeci
funkciju iz biblioteke Numpy: np.frombuffer (<izlaz funkcije read>,

dtype=np.uint8).

Koriste¢i jednostavne matematicke funkcije iz biblioteke math, racunaju se dimenzije
slike: math.ceil (math.sqgrt (len(<2D polje bajtova>))). S obzirom da
slika mora biti kvadratnog oblika, zadnji se redak do kraja popunjava nulama u slucaju da

nije u potpunosti popunjen.

Dobiveni rezultat se potom pohranjuje kao slika sivih nijansi (engl. grayscale) u PNG
formatu koriste¢i funkciju Image.fromarray () iz biblioteke Pillow. Funkcija se
poziva sa zastavicom ,,L.““ koja odreduje da se slika pohranjuje u sivim nijansama, gdje 0

predstavlja u potpunosti crni piksel, a 255 u potpunosti bijeli piksel.

Na slikama Slika 3.1-Slika 3.9 prikazan je po jedan primjer za svaku od 9 varijanti
zlonamjernih programa iz Microsoftovog skupa podataka [19] konvertiranih u PNG

format.

U drugim radovima pretvaranje datoteka u slike radeno je na razli¢ite nacine. Za potrebe
ovog rada odluceno je da se datoteke mapiraju u slike kvadratnog oblika. Pri ucenju

modela ih se potom skalira kako bi svi primjeri bili jednakih dimenzija. Vazno je
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napomenuti da se odabirom ovog pristupa, naspram pristupu gdje se mapira u slike fiksne
Sirine s razli¢itim visinama, gubi dio informacija originalne strukture podataka.
Pretpostavka je da ¢e ovo imati negativan utjecaj nad rezultatom. Razlog zaSto je ovaj
pristup odabran unato¢ gubljenju informacija je taj da kvadratni oblik sliku ¢ini spremnom
za upotrebu u modelima konvolucijskih neuronskih mreza bez potrebe za vecom koli¢inom

manipulacija slika.

Slika 3.1 Ramnit Slika 3.2 Lollipop
Slika 3.3 Kelihos_ver3 Slika 3.4 Vundo
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Slika 3.5 Simda Slika 3.6 Tracur
Slika 3.7 Kelihos_verl Slika 3.8 Obfuscator. ACY
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Slika 3.9 Gatak

3.2. Opis modela

Procesor racunala na kojem se programi izvrSavaju je Intel/ Core i5-8300H. Karakteristike
procesora prikazane su na Slika 3.10. Graficka kartica je Nvidia GTX 1050 Ti te se uz
pomo¢ CUDA-e koristi u svrhu brzeg izvodenja programa opisanog u potpoglavlju 3.3.
Verzija CUDA-e koja se koristi je 12.1. Kod je pisan u programskom jeziku Python,

verzija 3.12.

Osim ugradenih, koriste se i slijedece biblioteke: numpy (verzija 1.26.3), Pillow (PIL)
(verzija 10.3.0), torch (verzija 2.4.1+cul2l), torchvision (verzija 0.19.1+cul2l), sklearn

(verzija 1.5.2), matplotlib (verzija 3.9.2), pandas (verzija 2.2.2).

Modeli nauceni u sklopu ovog rada temelje se na Resnet-34 i EfficientNet-B0
prednaucenim modelima, prethodno opisanim u potpoglavljima 2.1.2. ResNet model i

2.1.3. EfficientNet model.

Base speed: 2,30 GHz
Sockets: 1
Cores: 4

Logical processors:. 8

Virtualization: Enabled
L1 cache: 256 KB
L2 cache: 1,0 MB
L3 cache: 8,0 MB

Slika 3.10. Karakteristike procesora Intel Core 15-8300H
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Programski kod modela pohranjen je u datoteku malware image cnn.py.

Program prima 5 ulaznih parametara:

1. Naziv prednauc¢enog modela — ,,resnet” ili ,,efficientnet

2. Put do direktorija koji sadrzi slikovne datoteke zlonamjernih programa
3. Put do CSV datoteke s oznakama primjera

4. Put do direktorija u koji ¢e se pohraniti nauc¢eni model

5

. Put do direktorija u koji ¢e se pohraniti grafovi i rezultati

Kod je pokretan ve¢i broj puta koriste¢i razlicite hiperparametre kao Sto je prikazano u
Tablica 3.1. Analiza i usporedba rezultata dobivenih pokretanjem s navedenim razlikama

provedena je u poglavlju 4. Analiza i usporedba rezultata.

Tablica 3.1. Razlike hiperparametara koristenih tijekom razli¢itih pokretanja koda

model veli¢ina grupe stopa ucenja
ResNet-34 16 le-4
ResNet-34 16 le-5
ResNet-34 32 le-4
ResNet-34 32 le-5
EfficientNet-BO 16 le-4
EfficientNet-BO 16 le-5
EfficientNet-BO 32 le-4
EfficientNet-BO 32 le-5

Ostale, fiksne, karakteristike modela opisane su u nastavku.

Broj klasa modela je 10. Maksimalan broj epoha je 30, omoguceno je rano zaustavljanje u
slucaju da je u 5 epoha zaredom gubitak validacije vec¢i ili jednak dotad najmanjem

izracunatom gubitku validacije.

Funkcija gubitka je gubitak unakrsne entropije, u kodu:

torch.nn.CrossEntropyLoss ()
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Algoritam optimizacije je Adam, u kodu:

torch.optim.Adam (model .parameters (), 1lr=<0.0001 ili 0.00001>)

Koristi se skaler gradijenta GradScaler (). Razlog njegove upotrebe je sto CUDA
prema svojim zadanim postavkama koristi tip podataka floatl6 [49]. Pri unatraznom
prolazu, vrijednosti gradijenta vrlo malih magnituda potencijalno nisu reprezentativne u
tipu podataka floatl6 te se pritezu u nulu [50]. Skaler gradijenta pomaze izbjec¢i navedenu
situaciju skalirajuéi vrijednosti s faktorom c¢ija je zadana vrijednost definirana unutar same

funkcije GradScaler () iz torch biblioteke [50].

Pri ucenju se takoder koristi i autocast () koji omogucuje automatsko prilagodavanje
tipa podataka koji se koriste unutar operacija koje se izvode na grafickoj kartici u svrhu

poboljSanja performansi modela [49].
Generalno se autocast () i GradScaler () koriste u paru [50].

Ako se koristi ResNet, ucitava se odabrani model te se potom modificira njegov potpuno
povezani sloj kako bi izlaz modela bio jednak broju klasa koje iziskuje skup podataka koji
se koristi, tj. 10 klasa. Navedeno se obavlja sa slijedece dvije linije koda:
model = models.resnet34 (weights=ResNet34 Weights.DEFAULT)
model.fc = torch.nn.Linear (model.fc.in features, num classes)
Ako se koristi EfficientNet, ucitava se odabrani model te se potom takoder modificira
njegov potpuno povezani sloj iz istog razloga, no u ovom slucaju navedeno se obavlja sa
slijedece dvije linije koda:
model = models.efficientnet b0 (
welghts=EfficientNet BO Weights.DEFAULT)
model.classifier[l] = torch.nn.Linear (
model.classifier[1l].in features, num classes)
S obzirom da ulazi oba navedena modela iziskuju slike dimenzija 224x224, potrebne
transformacije slika su jednake u oba slucaja. Transformacije su slijedece:

transforms = v2.Compose ([
v2.Resize ((224, 224)),
v2.Compose ([v2.ToImage (), v2.ToDtype (torch.float32,
scale=True)]),
v2.Normalize (mean=[0.485, 0.456, 0.4067,
std=[0.229, 0.224, 0.225])
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Nakon provodenja navedenih transformacija nad slikovnim reprezentacijama zlonamjernih

programa kao rezultat dobivaju se tenzorske reprezentacije istih.

Skup podataka (tenzori i pripadajuée oznake) odvaja se u skupove za ucenje, validaciju i
testiranje u omjeru 70:15:15 dvaput koriste¢i funkciju train test split (). Koristi
se stratify kako bi se osiguralo da se sve klase podjele ravnomjerno. U svrhu

ponovljivosti izvodenja, random_state je prvo postavljen na 26 te potom na 8.

U Kod 3.1. prikazan je dio koda koji definira proces ucenja, tj. finog podesavanja, modela.
Izuzete su linije koda koje se ti¢u racunanja gubitka i toc¢nosti. Pri finom podesavanju, na
kraju svake epohe, validira se trenutno stanja modela. Kao §to je ve¢ prethodno navedeno,
u slucaju da je gubitak validacije ve¢i ili jednak od prethodno najmanjeg gubitka pet epoha
zaredom, proces finog podesavanja rano zavrsava.

for epoch in range (num_epochs) :
model.train ()
for images, labels in dataloader train:

images, labels = images.to(device), labels.to(device)
optimizer.zero grad()

with autocast (device type):
model outputs = model (images)

loss = loss_function(model outputs, labels)

scaler.scale(loss) .backward()
scaler.step (optimizer)

scaler.update ()
Kod 3.1. Ucenje, fino podesavanje, modela

Nakon procesa finog podesavanja, dobiveni se model testira na odvojenom skupu

podataka.

Rezultati koji se racunaju i pohranjuju su slijedeci:

e Ukupno vrijeme ucenja

e Broj epoha (zbog potencijalnog ranog zaustavljanja)
e Top-1 to¢nost za svaku klasu pojedino

e Top-1 pogreska za svaku klasu pojedino

e Top-1 tocnost

27



Top-1 pogreska

Top-5 to¢nost

Top-5 pogreska

Lista gubitaka ucenja po epohi
Lista to¢nosti ucenja po epohi
Lista gubitaka validacije po epohi

Lista tocnosti validacije po epohi

Takoder se iscrtavaju i pohranjuju slijedeci grafovi:

Promjena gubitka ucenja i validacije po epohama
Promjena toc¢nosti ucenja i validacije po epohama
Stupcasti graf top-1 tocnosti po klasama

Stupcasti graf top-1 greske po klasama

3.3. Rezultati modela

U slijede¢im potpoglavljima, 3.3.1.-3.3.4., prikazani su grafovi dobiveni kao rezultat

izvodenja modela i pripadajuc¢e tablice s tonim vrijednostima. Iznosi u tablicama

zaokruzeni su na Cetiri decimale. Usporedba navedenih rezultata provedena je u poglavlju

4. Analiza i usporedba rezultata.

Prikazane su i top-1 greske po klasama, potpoglavlje 3.3.1., i top-1 to¢nost po klasama,

potpoglavlje 3.3.2., iako je prikaz obojeg redundantan. Razlog zaSto su unatoc

redundantnosti oboje prikazani je §to su iznosi greSaka manji naspram iznosa tocnosti te se

u tim grafovima preciznije moze vidjeti i usporediti iznose. Istovremeno, razlog zasto je

izdvojeno prikazana i to¢nost po klasama je kako bi se jasnije mogao prikazati odnos s

promjenom toc¢nosti po epohama za koje su takoder prikazani grafovi u potpoglavlju 3.3.3.

U potpoglavlju 3.3.4. prikazane su promjene gubitka ucenja i validacije po epohama.
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3.3.1. Greska po klasama

Tablica 3.2. Top-1 greske ovisno o modelu, stopi ucenja, veli¢ini grupe i vrsti zlonamjernog

programa
ResNet ResNet ResNet ResNet Efficient Efficient Efficient Efficient
Net Net Net Net
Ir=1e-5 Ir=1e-4 Ir=1e-5 Ir=1e-4 Ir=1e-5 Ir=1e-4 Ir=1e-5 Ir=1e-4
batch=16 | batch=16 | batch=32 | batch=32 | batch=16 | batch=16 | batch=32 | batch=32
Ramnit 0.0260 0.0346 0.0173 0.0303 0.0260 0.0260 0.0390 0.0260
Lollipop 0.0188 0.0323 0.0215 0.0161 0.0134 0.0188 0.0108 0.0054
Kelihos_ver3 0.0 0.0 0.0 0.0 0.0 0.0 0.0023 0.0023
Vundo 0.0139 0.0139 0.0139 0.0 0.0139 0.0139 0.0139 0.0139
Simda 0.1667 0.1667 0.5 0.1667 0.1667 0.1667 0.5 0.3333
Tracur 0.0796 0.0796 0.1150 0.0796 0.0885 0.0442 0.0619 0.0442
Kelihos_verl 0.0508 0.0508 0.0339 0.0169 0.0 0.0169 0.0 0.0
Obfuscator.ACY | 0.0217 0.0 0.0380 0.0054 0.0435 0.0217 0.0380 0.0272
Gatak 0.0066 0.0263 0.0197 0.0132 0.0066 0.0526 0.0197 0.0461
Top-1 greska po klasama
0.16 A
0.14 A
0.12 A
‘L" 0.10 A
%‘ 0.08 A
0.06 4
0.04
0.02
0.00 -
& R &
& \‘\\Q &

Klasa

Slika 3.11. ResNet Top-1 greska po klasama sa stopom ucenja le-5 i veli¢inom grupe 16
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Top-1 greska po klasama
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Slika 3.12. ResNet Top-1 greska po klasama sa stopom ucenja le-4 i veli¢inom grupe 16

Top-1 greska po klasama

0.5 §

0.4 4

Pogreska

0.2+

0.1+

0.0 -

Klasa

Slika 3.13. ResNet Top-1 greska po klasama sa stopom ucenja le-5 i veli¢inom grupe 32

Top-1 greska po klasama

Pogreska

Klasa

Slika 3.14. ResNet Top-1 greska po klasama sa stopom ucenja le-4 i veli¢inom grupe 32
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Top-1 gredka po klasama
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Slika 3.15. EfficientNet Top-1 greska po klasama sa stopom ucenja le-5 i veli¢inom grupe 16
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Slika 3.16. EfficientNet Top-1 greska po klasama sa stopom ucenja le-4 i veli¢inom grupe 16

Top-1 greska po klasama
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Slika 3.17. EfficientNet Top-1 greska po klasama sa stopom ucenja le-5 i veli¢inom grupe 32



Top-1 gredka po klasama
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Slika 3.18. EfficientNet Top-1 greska po klasama sa stopom ucenja le-4 i veli¢inom grupe 32

3.3.2. Tocnost po klasama

Tablica 3.3. Top-1 to¢nosti ovisno o modelu, stopi ucenja, veli¢ini grupe i vrsti zlonamjernog

programa
ResNet ResNet ResNet ResNet Efficient Efficient Efficient Efficient
Net Net Net Net
Ir=1e-5 Ir=1e-4 Ir=1e-5 Ir=1e-4 Ir=1e-5 Ir=1e-4 Ir=1e-5 Ir=1e-4
batch=16 | batch=16 | batch=32 | batch=32 | batch=16 | batch=16 | batch=32 | batch=32
Ramnit 0.9740 0.9654 0.9827 0.9697 0.9740 0.9740 0.9610 0.9740
Lollipop 0.9812 0.9677 0.9785 0.9839 0.9866 0.9811 0.9892 0.9946
Kelihos_ver3 1.0 1.0 1.0 1.0 1.0 1.0 0.9977 0.9977
Vundo 0.9861 0.9861 0.9861 1.0 0.9861 0.9861 0.9861 0.9861
Simda 0.8333 0.8333 0.5 0.8333 0.8333 0.8333 0.5 0.6667
Tracur 0.9204 0.9204 0.8850 0.9204 09115 0.9558 0.9381 0.9558
Kelihos_verl 0.9492 0.9492 0.9661 0.9831 1.0 0.9831 1.0 1.0
Obfuscator.ACY | 0.9783 1.0 0.9620 0.9946 0.9565 0.9783 0.9620 0.9728
Gatak 0.9934 0.9737 0.9803 0.9868 0.9934 0.9474 0.9803 0.9539
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Top-1 toénost po klasama
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Slika 3.19. ResNet Top-1 to¢nost po klasama sa stopom ucenja le-5 i veli¢inom grupe 16

Top-1 toénost po klasama

1.0

0.8 §

0.6 1

Tocnost

0.4+

0.2 4

0.0~

Klasa

Slika 3.20. ResNet Top-1 to¢nost po klasama sa stopom ucenja le-4 i veli¢inom grupe 16

Top-1 toénost po klasama

Tocnost

Klasa

Slika 3.21. ResNet Top-1 to¢nost po klasama sa stopom ucenja 1e-5 i veli¢inom grupe 32
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Top-1 to¢nost po klasama
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Slika 3.22. ResNet Top-1 to¢nost po klasama sa stopom ucenja le-4 i veli¢inom grupe 32

Top-1 toénost po klasama

1.0+

0.8 4

0.6 1

ToCnost

0.4 4

0.2 4

0.0~

Klasa

Slika 3.23. EfficientNet Top-1 to¢nost po klasama sa stopom ucenja le-5 i veli¢inom grupe 16
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Slika 3.24. EfficientNet Top-1 to¢nost po klasama sa stopom ucenja le-4 i veli¢inom grupe 16
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Top-1 to¢nost po klasama
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Slika 3.25. EfficientNet Top-1 tocnost po klasama sa stopom ucenja le-5 i veli¢inom grupe 32
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Slika 3.26. EfficientNet Top-1 to¢nost po klasama sa stopom ucenja 1e-4 i veli¢inom grupe 32

3.3.3.

To€nost po epohama

Tablica 3.4. Toc¢nost ovisno o modelu, stopi ucenja, veli¢ini grupe u posljednjoj epohi ucenja i

validacije te pri testiranju

ResNet ResNet ResNet ResNet Efficient Efficient Efficient Efficient
Net Net Net Net
Ir=1e-5 Ir=1e-4 Ir=1e-5 Ir=1e-4 Ir=1e-5 Ir=1e-4 Ir=1e-5 Ir=1e-4
batch=16 batch=16 batch=32 batch=32 batch=16 batch=16 batch=32 batch=32
Ucenje 0.9963 0.9879 0.9988 0.9875 0.9924 0.9941 0.9891 0.9950
Validacija | 0.9748 0.9748 0.9718 0.9785 0.9755 0.9822 0.9779 0.9742
Testiranje | 0.9822 0.9767 0.9749 0.9834 0.9804 0.9798 0.9785 0.9822
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Promjena to¢nosti po epohama
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Slika 3.27. ResNet promjena to¢nosti po epohama sa stopom ucenja le-5 i velicinom grupe 16
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Slika 3.28. ResNet promjena to¢nosti po epohama sa stopom ucenja le-4 i veli¢inom grupe 16
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Slika 3.29. ResNet promjena to¢nosti po epohama sa stopom ucenja le-5 i veli¢inom grupe 32
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Promjena to¢nosti po epohama
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Slika 3.30. ResNet promjena to¢nosti po epohama sa stopom ucenja le-4 i veli¢inom grupe 32
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Slika 3.31. EfficientNet promjena to¢nosti po epohama sa stopom ucenja le-5 i veli¢inom grupe 16
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Slika 3.32. EfficientNet promjena to¢nosti po epohama sa stopom ucenja le-4 i veli¢inom grupe 16
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Slika 3.33. EfficientNet promjena to¢nosti po epohama sa stopom ucenja le-5 i veli¢inom grupe 32
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Slika 3.34. EfficientNet promjena to¢nosti po epohama sa stopom ucenja le-4 i veli¢inom grupe 32

3.3.4.

Gubitak po epohama

Tablica 3.5. Gubitak ovisno o modelu, stopi u€enja, velic¢ini grupe u posljednjoj epohi ucenja i

validacije
ResNet ResNet ResNet ResNet Efficient Efficient Efficient Efficient
Net Net Net Net
Ir=1e-5 Ir=1e-4 Ir=1e-5 Ir=1e-4 Ir=1e-5 Ir=1e-4 Ir=1e-5 Ir=1e-4
batch=16 batch=16 batch=32 batch=32 batch=16 batch=16 batch=32 batch=32
Ucenje 0.0179 0.0385 0.0082 0.0399 0.0294 0.0239 0.0380 0.0171
Validacija | 0.1060 0.1182 0.1261 0.0878 0.0961 0.0871 0.0958 0.1020
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Slika 3.35. ResNet promjena gubitka po epohama sa stopom ucenja le-5 i veli¢inom grupe 16
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Slika 3.36. ResNet promjena gubitka po epohama sa stopom ucenja le-4 i velicinom grupe 16
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Slika 3.37. ResNet promjena gubitka po epohama sa stopom ucenja le-5 i veli¢inom grupe 32
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4. Analiza i usporedba rezultata

Temeljem rezultata iz potpoglavlja 3.3. Rezultati modela, provedena je analiza i usporedba.

Usporedujuci to¢nosti po epohama prema vrijednostima iz Tablica 3.1. i uzimajuéi u obzir
iskljucivo tocnosti iz skupa za testiranje, najviSu tocnost od 98.34% ima ResNet sa stopom
ucenja le-4 i veli¢inom grupe 32. Ako se u obzir uzima iskljucivo EfficientNet, varijacija s
najboljom to¢noscu od 98.22% je varijacija sa stopom ucenja le-4 i veli¢inom grupe 32.

Dakle i ResNet i EfficientNet rezultiraju najboljom tocnosc¢u s jednakim hiperparametrima.

Pad tocnosti u 4. epohi kod ResNet modela sa stopom ucenja le-4 i veli¢inom grupe 32,
Slika 3.30., ne ukazuje nuzno na problem s obzirom da se odmah u slijede¢oj epohi vraca
na otprilike jednaku to¢nost koju je model imao u prethodnoj epohi. Ipak, s obzirom da je
pad to¢nosti velik, s viSe od 95% na ispod 75%, navedeno potencijalno ukazuje na to da je
stopa ucenja prevelika. Slicno se dogada kod ResNet modela sa stopom ucenja le-4 i
veli¢inom grupe 16, Slika 3.28., s tim da u ovom slucaju postoje dva nagla pada, u 7.1 9.
epohi, a u 10. se epohi fino podesavanje rano zaustavlja. S obzirom da navedene dvije
varijacije ResNet modela imaju razlicite veli¢ine grupa i jednake stope ucenja te da se u
preostalim varijacijama modela ovakvi padovi tocnosti ne dogadaju, ukljucujuci i
EfficientNet modele, ovo pridodaje prethodnoj tezi da je stopa ucenja vrlo vjerojatno
prevelika kod ResNet modela. Navedeno ukazuje da varijanta ResNet modela s najvisSom

tocnosc¢u skupa za testiranje nije najbolji odabir.

Varijanta ResNet modela sa stopom ucenja le-5 i1 veli¢inom grupe 32, naspram svih
varijacija modela, ima najviSu tocnost na skupu za ucenje, a najmanje na skupovima na

validaciju i testiranje §to ukazuje na to da je potencijalno prenaucena.

Kada je rije¢ o varijacijama ResNet modela, eliminacijom prethodno navedene tri
varijacije, kao najsigurniji odabir preostaje varijacija sa stopom ucenja le-5 i veliCinom
grupe 16. Navedena varijacija je pri finom podeSavanju rano zaustavljena nakon 10. epohe,
Slika 3.27., a na skupu za ucenje ima to¢nost od 99.63%, na skupu za validaciju 97.48% te

na skupu za testiranje 98.22%, $to je druga po redu najviSa to¢nost.

U slucaju varijacija EfficientNet modela, posebnih odstupanja, kao Sto je slucaj kod

ResNet modela, nema. Iz grafova sa slika Slika 3.31., Slika 3.32., Slika 3.33. i Slika 3.34.
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vidljivo je da u slucajevima kada je stopa ucenja 1e-5 nema ranog zaustavljanja, dok se pri

stopi ucenja le-4 fino podesSavanje rano zaustavlja nakon 9.1 11. epohe.

S obzirom da je za rano zaustavljene varijante vjerojatnost da su prenauc¢ene manja, u obzir
se uzimaju varijante sa stopom ucenja le-4. Varijanta s veli¢inom grupe 32 ima vecéu
toc¢nost na skupu za ucenje od 99.50% naspram 99.41% varijante s veli¢inom grupe 16, no
isto tako ima i veéu to¢nost na skupu za testiranje od 98.22% naspram 97.98%, S§to
varijantu s veli¢inom grupe 32 ¢ini boljim odabirom. Navedeno potvrduje prvi odabir s
pocetka potpoglavlja da je u slucaju varijanti ResNet modela najbolji odabir varijanta sa

stopom ucenja le-4 i veli¢inom grupe 32.

Sveukupno sagledano, odabrane varijante ResNet i EfficientNet modela imaju jednaku
tocnost na skupu za testiranje od 98.22%, dok kod skupa za ufenje imaju tocnosti od
99.63% 1 99.50% redom. Navedeno ¢ini varijante modela ResNet sa stopom ucenja le-5 i
veli¢inom grupe 16 te EfficientNet sa stopom ucenja le-4 i velicinom grupe 32 podjednako

dobrim i najboljim odabirom od navedenih u potpoglavlju 3.3.

Iz Tablica 3.5. i grafova na slikama Slika 3.35.-Slika 3.42. vidljivo je da sve prethodno

navedeno jednako vrijedi i u slucaju analiziranja i usporedbe gubitaka.

Usporedujuci top-1 to¢nosti po klasama iz Tablica 3.3. do izrazaja dolaze Kelihos ver3 i
Simda. Kelihos ver3 iz razloga §to ima to¢nost od 100% na skupu za testiranje u Sest od
osam varijacija modela, dok u preostale dvije ima tocnost od 99.77%. Simda iz u
potpunosti suprotnog razloga, u svim varijacijama modela ima daleko najnizu tocnost —

50% u najgorem, a 83.33% u najboljem slucaju.

Temeljem top-1 tocnosti po klasama moze se odrediti koja je od prethodno odabrane dvije

varijacije modela zapravo najbolji odabir.

Varijanta ResNet modela sa stopom ucenja le-5 1 veli¢éinom grupe 16 ima prosjecnu
tocnost po grupama, izuzev Simde, 97.28%, dok varijanta EfficientNet modela sa stopom
ucenja le-4 1 veli¢inom grupe 32 ima malo visu prosjec¢nu to¢nost, 97.94%. Unato¢ tome, s
obzirom da su toc¢nosti Simde 83.33% 1 66.67% redom, Sto je velika razlika, varijanta

ResNet modela je bolji odabir.

Zaklju¢no, od osam varijacija, najbolji odabir je varijacija ResNet modela sa stopom

ucenja le-5 i veli¢inom grupe 16.
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Dodatna napomena, iako se inace koristi kao jedna od stavki za usporedbu modela, Top-5
tocnost 1 greska izostavljeni su u potpoglavlju 3.3. Rezultati modela i u ovom potpoglavlju.
Razlog zasto je da koriSteni skup podataka sadrzi 9 razlicitih klasa te u ovom slucaju
usporedba Top-5 to¢nosti i gresaka nema pretjeranog smisla s obzirom da ukljucuje vise od

polovice mogucih klasa.
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Zakljuéak

Temeljem provedene analize i usporedbe dobivenih rezultata pristupa koji se temelji na
upotrebi konvolucijskih neuronskih mreza za detekciju i1 klasifikaciju zlonamjernih
programa s prednaucenim modelima kao polaznom tockom, moze se ustvrditi da je

navedeni pristup potencijalno prikladan za tu svrhu.

Iako je ovom pristupu to¢nost manja od pristupa koji su danas u upotrebi, tocnost modela
je visoka, 98.22%, te se moze re¢i da pristup nije za odbaciti, ali i da ima prostora za
napredak. Zakljucak proizlazi iz ¢injenice da je to¢nost dobivena minimalnim izmjenama
prednaucenih modela, to¢nije, modifikacijom iskljuc¢ivo potpuno povezanog sloja. Tocnost
se potencijalno moze dodatno povecati dodatnim modifikacijama ostalih slojeva modela.
Takoder treba uzeti u obzir da su u ovom radu zbog ograni¢enih racunalnih resursa
koriStene manje precizne varijante ResNet-34 i EfficientNet-B0O. Upotreba sloZenijih
varijanti modela poput ResNet-152 i EfficientNet-B7 trebala bi rezultirati ve¢om to¢noscu.
Uz navedeno, osim modela ResNet i EfficientNet postoji velik broj drugih prednaucenih
modela koje bi trebalo analizirati za ovu svrhu posto takoder postoji moguénost da bi

rezultirali ve¢om to¢noScu.

Potrebno je naglasiti da neovisno o potencijalu koji postoji za daljnja istrazivanja ovog
pristupa, kad je rije¢ o detekciji zlonamjernih programa, tocnost detekcije i klasifikacije
mora biti ¢im bliza 100%. Ipak, pristup ne treba biti savrien. Cak i u slucaju da se ovaj
pristup, ili njemu sli¢an, u nekom trenutku pocne koristiti u sklopu antivirusnih i ostalih
programa tog tipa, zasigurno se ne bi koristio samostalno, ve¢ paralelno s ostalim

pristupima koji se trenutno koriste.

Dodatno, iako ima manju to¢nost i potencijalno ne detektira odredene varijante
zlonamjernih programa koje bi drugi pristupi detektirali, isto tako bi potencijalno mogao
detektirati odredene varijante koje drugi pristupi ne bi. Iz ovog slijedi da bi se
kombinacijom pristupa potencijalno medusobno pokrili postoje¢i nedostatci te bi se
ukupan postotak ispravnih detekcija povecao, a istovremeno bi se smanjila i koli¢ina laznih

pozitiva i laznih negativa.
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Sazetak

Naslov: Sustav za detekciju zlonamjernih programa temeljen na konvolucijskim

neuronskim mreZzama

Kljuéne rijeCi: zlonamjerni programi; konvolucijske neuronske mreze; detekcija;

klasifikacija; prednauc¢eni modeli; ResNet; EfficientNet

Sazetak: Kao posljedica sve vece digitalizacije svih sfera zivota, isplativost ucjene i krade
podataka raste. Paralelno tome upotreba zlonamjernih programa i pojava razlicitih varijanti
su u uzlaznom trendu. Postoji vise razlicitih pristupa problemu detekcije i klasifikacije
zlonamjernih programa, neki od kojih ukljucuju strojno ucenje. U radu je opisan sustav za
detekciju zlonamjernih programa temeljen na konvolucijskim neuronskim mrezama. Kao
polazisne tocke koriste se prednauc¢eni modeli ResNet i EfficientNet. Prikazani su dobiveni

rezultati te je provedena njihova analiza i usporedba.
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Summary

Title: Convolutional Neural Network Based Malware Detection System

Keywords: malware; convolutional neural networks; detection; classification; pretrained

models; ResNet; EfficientNet

Summary: As a consequence of the increasing rate of digitalisation of all our spheres of
life, it is becoming more and more profitable to try to steal data and to attempt extortion.
Alongside this, the usage of malware and the appearance of new variants show a rising
trend. There are multiple different approaches to malware detection and classification
problems, some of which are based on machine learning. In this thesis, a malware
detection system based on convolutional neural networks is described. Pretrained models
ResNet and EfficientNet are used as starting points. The obtained results are presented and

an analysis and comparison are made between them.
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