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1. Uvod

Jedan od znacajnih izazova u treniranju algoritama strojnog ucenja su podaci. Ve¢ina mreznog
prometa nije maliciozna, a Cak i kada jest, teSko je identificirati koji dio prometa je maliciozan
zbog velike koli¢ine podataka. Problem nedostatka malicioznog prometa prisutan je i kod
obucavanja ljudi za detekciju mreznih napada. Ovo se Cesto rjeSava snimanjem prometa
tijekom penetracijskih ispitivanja ili umjetnim generiranjem napadackog prometa. Medutim,
takvi pristupi imaju ogranicenja jer su specifi¢ni za odredenu topologiju mreze i brzo postaju

zastarjeli.

Cilj ovog diplomskog rada je pronaci javno dostupne skupove podataka koji su snimani
tijekom napada na racunalnu mrezu. Iz tih skupova potrebno je izdvojiti promet koji je
posljedica napada te ga parametrizirati tako da se moze upravljati s vremenom generiranja
prometa, njegovim intenzitetom, izvoriStem i odrediStem, kao i svim ostalim parametrima koji
ovise o topologiji mreze. Na temelju tako parametriziranog prometa, potrebno je generirati
napadacki promet za zadane topologije. Topologije ¢e biti zadane u formatu koji koristi

simulator Cyber Conflict Simulator, CCS.

Ovaj rad ¢e pridonijeti boljem razumijevanju i sposobnosti detekcije mreznih napada kroz
analizu 1 manipulaciju stvarnih podataka, omogucujuéi realisti¢nije treninge i1 evaluaciju

algoritama strojnog ucenja.

Nakon kratkog uvoda, u drugom poglavlju prikazani su neki od javno dostupnih skupova
podataka pronadenih na internetu. Skupovi podataka detaljno su opisani, uklju¢ujuéi na€ine na
koje su generirani te karakteristike svakog skupa. U treCem poglavlju opisano je programsko
rjeSenje koje je razvijeno te odabrana tehnika generiranja scenarija napada nad zadanom
topologijom mreZe, implementirano kao prakti¢ni dio rada. U Cetvrtom poglavlju detaljno je
opisana tehniCka strana razvijenog programa u sklopu prakti¢nog dijela diplomskog rada.
Poglavlje zapoc€inje opisom tehnologija i alata koriStenih za razvoj, a zatim nastavlja s opisom
postupka generiranja scenarija napada. Prikazani su i objasnjeni dijelovi koda potrebni za
detaljnije razumijevanje rada programa. Kako bi se cjelina zaokruzila, prikazani su primjeri
koriStenja programa te njegovi izlazi, odnosno rezultati generiranja. Na kraju su prodiskutirana

odredena ograni¢enja i moguca potencijalna poboljSanja, kao 1 smjerovi za nastavak



istrazivanja novih tehnika. Rad zavrsava zaklju¢kom kao zadnjim poglavljem, nakon cega

slijedi pregled literature koriStene u sklopu istrazivanja i razvoja programa.



2. Javno dostupni skupovi podataka mreznog prometa

Broj napada na racunalne mreze povecava se godinama, a tehnike napada postaju sve
sofisticiranije i1 teze za otkrivanje [1]. SOC (Security Operations Center) analiticari [2] su
struénjaci odgovorni za pracenje, analizu i odgovaranje na sigurnosne incidente unutar
organizacije. Njihove klju¢ne odgovornosti ukljucuju kontinuirano nadgledanje mreznih
aktivnosti, upravljanje sigurnosnim upozorenjima i suradnju s drugim timovima kako bi se

osigurala sigurnost IT infrastrukture.

Trenutno ne postoji alat ili platforma namijenjena edukaciji SOC analitiara koja bi omogucila
generiranje napada na temelju proizvoljnog scenarija i mrezne topologije za potrebe njihove
obuke. Ovaj rad predstavlja prvi korak prema razvoju takvog alata. Ideja alata je da, na
temelju zadane topologije Cyber Conflict Simulatora i detaljno opisanog scenarija napada po
fazama 1 koracima, ubaci maliciozni mrezni promet medu normalan promet te mreze. Tako

SOC analiticari mogu uciti otkrivati razne napade i1 pripremati se za detekciju stvarnih napada.

Cyber Conflict Simulator (CCS) je interaktivni simulator dizajniran za timove za odgovor na
kiberneticke incidente u civilnom i vojnom sektoru, kako bi im pomogao da se pripreme za
incidente. CCS je prepoznat od strane Europske obrambene agencije (EDA) kao inovativan

projekt za dualnu (vojnu 1 civilnu) upotrebu 1 odabran za tehnicku podrsku.

U kontekstu racunalnih mreZa i ovog rada, normalan promet odnosi se na mreZzni promet koji
predstavlja standardne, svakodnevne aktivnosti i komunikacije unutar mreze. To ukljucuje sve
legitimne 1 ocekivane podatkovne razmjene izmedu uredaja, servisa 1 korisnika koji koriste

mreZu za uobicajene svrhe.

Vecina prometa snimljenog na racunalnim mrezama nije maliciozna, medutim, kada se
maliciozni promet pojavi, Cesto je teSko identificirati koji dio prometa predstavlja prijetnju
zbog velike koli¢ine podataka koja se prenosi. U domeni mrezne sigurnosti, problem
nedostatka malicioznog prometa, odnosno manjka jasno oznafenog malicioznog mreZnog
prometa, predstavlja izazov i u scenarijima gdje se provodi obucavanje strucnjaka za detekciju
napada na racunalnim mrezama. Jedan od nacina za rjeSavanje ovog problema je snimanje

prometa tijekom provodenja penetracijskih ispitivanja ili umjetno generiranje napadackog



prometa. Nedostaci ovih pristupa su sto su specifi¢ni za to¢no odredenu topologiju mreze te

brzo postaju zastarjeli.

2.1 Koristeni skupovi podataka

Jedan od ciljeva ovog diplomskog rada je pronaci javno raspolozive skupove podataka koji su
snimani tijekom napada na racunalne mreZe. 1z pronadenih skupova potrebno je izdvojiti
promet koji je posljedica provodenja napada te ga parametrizirati tako da se moze upravljati s
vremenom kada je promet generiran, njegovim intenzitetom, izvoriStem i odrediStem te svim

ostalim parametrima koji ovise o topologiji nad kojom se provodi napad.

U sklopu rada analizirani su javno dostupni skupovi podataka kako bi se utvrdilo jesu li
prikladni za koriStenje. U kontekstu analize skupova podataka povezanih s mreznim
napadima, kljuéne znacajke koje su jasno oznaceni paketi koji se mogu pripisati odredenom
tipu napada, kategorizacija pojedinih napada radi precizne klasifikacije, dostupnost topologije
mreZe na kojoj su napadi izvrSeni te popis ekstrahiranih znacajki iz tih skupova podataka koje
omogucuju daljnju analizu 1 otkrivanje uzoraka. Relevantni pronadeni skupovi podataka te

njihovi detaljni opisi prikazani su u nastavku rada.

2.1.1 The UNSW-NB15

UNSW-NB15 [3] predstavlja sinteticki skup podataka mreZnog prometa koji ukljucuje
kombinaciju stvarnih normalnih aktivnosti 1 suvremenih napadackih aktivnosti generiranih s
pomocu IXIA PerfectStorm alata [4] u okvirima Cyber Range Laba na SveuciliStu Novog
Juznog Walesa u Canberri [5]. Navedeni skup podataka osmisljen je u svrhu evaluacije sustava

za otkrivanje napada te drugih alata namijenjenih analizi mreZnog prometa.

Stvaranje skupa podataka zapocelo je konfiguracijom IXIA alata s tri virtualna posluzitelja -
dva za generiranje normalnog prometa, a jedan za generiranje zlonamjernih aktivnosti. Mreza
je takoder ukljucivala dvije virtualne mrezne prikljuéne tocke (engl. network taps), dva
usmjerivaca i vatrozid kojim se propusta sav promet. Tcpdump alat instaliran je na jednom od

usmjerivaca kako bi se snimilo ukupno 100 GB neobradenih podataka (engl. raw) PCAP
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datoteka mreznog prometa tijekom razlicitih simulacija. Napadacke aktivnosti generirane su
IXIA alatom na temelju realnih prijetnji prikupljenih s CVE (Common Vulnerabilities and

Exposures) web stranice [6] kako bi se postigla realna reprezentacija modernih prijetnji.

Za ekstrakciju znacajki iz sirovih PCAP datoteka koriSteni su Argus [7] i Bro-IDS [8] mrezni
analizatori te algoritmi u C# programskom jeziku. Ukupno je ekstrahirano 49 razlicitih
znaCajki podijeljenih u tri skupine: osnovne, sadrzajne i vremenske znacCajke. Osnovne
znacajke ukljucuju IP adrese, portove i protokole. Sadrzajne znacajke opisuju sadrzaj mreznih
paketa poput veliCine, zastavica i drugih podataka iz zaglavlja. Vremenske znacajke prate

vremensku domenu prometa poput trajanja veze, medudolaznih vremena paketa itd.

Osim navedenih znacajki, dodano je 12 izvedenih znacajki koje opisuju opée i vezne
karakteristike mreznog prometa. Ove znaCajke dizajnirane su za otkrivanje napada koji

skeniraju mreze nasumicno ili povremeno.

Skup podataka je podijeljen u Cetiri CSV datoteke koje sadrzavaju ukupno 2,540,044 zapisa.
Svaki zapis ima sve znacajke i oznaku koja oznacava je li rije¢ o normalnom ili napadackom
prometu. Zasebno su dostupne dvije datoteke - jedna sa stvarnom istinom (engl. ground truth)

podacima koja mapira zapise na stvarne kategorije napada, te druga s popisom svih dogadaja.

Za prakti¢ne svrhe poput treniranja modela strojnog ucenja, dio zapisa iz skupova podataka je

odvojen u posebne datoteke za trening (175,341 zapis) 1 testiranje (82,332 zapisa).

UNSW-NB15 smatra se jednim od najkvalitetnijih i najaktualnijih javno dostupnih skupova
podataka mreZnog prometa. Glavni razlog je njegova veliCina, raznolikost napadackih
aktivnosti, bogatstva znacajki 1 na€ina na koji je stvoren kako bi realno opisivao modernu

prijetnju krajnje kompleksnih napada.

Jedan od klju¢nih ¢imbenika koji UNSW-NBI15 skup podataka ¢ini iznimno vrijednim
resursom jest Cinjenica da obuhvaca Sirok raspon zlonamjernih aktivnosti i napadackih
tehnika. Skup podataka sadrzi uzorke mreznog prometa za cak devet kategorija napada,
ukljuc¢ujuéi Fuzzers, Analysis, Backdoors, DoS (Distributed Denial of Service), Exploits,
Generic, Reconnaissance, Shellcode i Worms. Ovako raznovrsna pokrivenost razli¢itih vrsta
prijetnji omogucava sveobuhvatno testiranje i evaluaciju sustava za detekciju napada u

realisticnim scenarijima koji odrazavaju kompleksnost i raznoliku prirodu modernih

5



kibernetickih prijetnji. Bogatstvo razli¢itih uzoraka napada u skupu podataka pruza vrijednu

osnovu za generiranje Sirokog spektra mogucéih scenarija napada.

2.1.2 CSE-CIC-IDS2018

CSE-CIC-IDS2018 [9] je skup podataka mreznog prometa stvoren kroz suradnju
Communications Security Establishment (CSE) [10] i Canadian Institute for Cybersecurity
(CIC) [I1]. Glavna svrha skupa podataka je omoguditi testiranje i evaluaciju sustava za

detekciju napada usmjerenih na anomalije u mreznom prometu.

Skup podataka sadrzi snimke mreznog prometa i logove sustava za sedam razliitih scenarija
napada - Brute-force, Heartbleed, Botnet, DoS, DDoS, Web napadi i infiltracija mreze iznutra.
Napadacka infrastruktura sastojala se od 50 racunala, dok je Zrtva organizacija imala 5 odjela s

420 racunala i1 30 posluZitelja.

Stvaranje skupa podataka zapocelo je definiranjem ,,profila“ - B-profili opisuju normalno
ponasanje razli¢itih mreznih protokola koriste¢i tehnike strojnog uc¢enja, dok M-profili opisuju

scenarije napada koje izvode ljudi ili automatizirani agenti.

Implementirana je testna mreZza s razli¢itim Windows i Linux strojevima rasporedenima u
odgovarajuc¢e odjele i posluziteljske sobe kao $to je prikazano na Slika 1. Zatim su se
izvrSavali razni napadi generirani prema definiranim M-profilima, koriste¢i alate poput

Patator, Heartleech, Ares botneta, Slowloris, LOIC, Selenium okvira itd.

Sniman je neobradeni (engl. raw) mrezni promet u obliku PCAP datoteka i logovi sustava
svakog stroja tijekom napada. Iz sirovih podataka izvuceno je preko 80 znacajki prometa s
pomoc¢u CICFlowMeter alata [12], ukljuCujuéi statistiCke znaCajke poput trajanja toka,

veli¢ina paketa, vremena izmedu paketa, TCP/IP zastavica itd.

Konac¢ni skup podataka organiziran je po danima, sirovima podacima i izvufenim CSV
datotekama po danu/stroju. Zapisi su oznafeni na temelju IP adresa, portova, protokola i

rasporeda provedenih napada.

Skup podataka je objavljen za Siru upotrebu u analizi mreZznog prometa i evaluaciji IDS/IPS

sustava, uz uvjet citiranja izvora pri redistribuciji ili koriStenju. Karakterizira ga raznolikost
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napada, realisti¢na topologija mreze te azurirani trendovi u vrstama napada u usporedbi s

postoje¢im javnim skupom.
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Slika 1: MreZna topologija

2.1.3 Kitsune Network Attack

Kitsune Network Attack skup podataka predstavlja iznimno vrijedan resurs za istrazivanje i
evaluaciju sustava za detekciju i prevenciju mreZznih napada. Ovaj skup podataka sadrzi
snimke stvarnog mreznog prometa iz komercijalnih sustava videonadzora i mreza IoT
(Internet of Things) uredaja. Prikupljeno je ukupno devet razliCitih skupova podataka, pri

¢emu svaki sadrzi milijune mreznih paketa i razliCite vrste kibernetickih napada.

Za svaki napad, skup podataka pruza tri razli¢ita oblika podataka:



1. Pretprocesiranu CSV datoteku spremnu za strojno ucenje, s oznacenim vektorima za
svaki mrezni paket.

2. Odgovarajuc¢u vektorsku datoteku oznaka napada u CSV formatu.

3. Izvornu snimku mreznog prometa u PCAP formatu, za one koji Zele samostalno izvuci

znacajke.

Skup podataka obuhvaca Sirok raspon kiberneti¢kih napada koji se mogu pojaviti u stvarnim
mreznim intruzijama, ukljucujuéi skeniranje operacijskih sustava, napadne prijetnje, napade na
video streamove, pasivne i aktivne mrezne prisluskivace, napade uskraéivanjem usluge,

napade ponovnim pregovaranjem SSL-a i napade botnet zlonamjernim softverom.

Podaci su prikupljeni u kontroliranom okruzenju koje odrazava stvarne mrezne topologije s
komercijalnim IP kamerama, usmjernicima (engl. routers), preklopnicima (engl. switches),
DVR-ovima i razli¢itim vrstama mreZnih uredaja. Napadaci su simulirani iz razli€itih toaka u
mrezi, s razli¢itim vektorima napada poput Etherneta, VPN kanala i bezi¢nih pristupnih
tocaka. Snimke mreZnog prometa prikupljene su na kriticnim toCkama gdje bi sustav za

detekciju 1 prevenciju upada mogao biti implementiran.

Predobradene CSV datoteke sadrze 115 znaCajki za svaki mrezni paket, ekstrahiranih
koriStenjem Afterlmage ekstraktora znacajki. Ove znacajke pruzaju statisticku snimku mreze,
ukljucujuéi informacije o hostovima 1 ponaSanjima u kontekstu trenutnog paketa. Afterlmage
ekstraktor jedinstveno je dizajniran za u€inkovitu obradu milijuna mreZnih tokova u stvarnom

vremenu, Sto ga ¢ini pogodnim za analizu velikih koli¢ina mreZznog prometa.

Ovaj skup podataka predstavlja vrijedan resurs za razvoj i evaluaciju naprednih algoritama
strojnog ucenja 1 duboke analize za otkrivanje kibernetickih napada u stvarnom vremenu.
Prisutnost razli¢itih vrsta napada, stvarnih mreZnih topologija i velikih koli¢ina podataka
omogucava sveobuhvatno testiranje 1 usporedbu razlicitih pristupa detekciji napada. Uz to,
pristup izvornim PCAP datotekama omogucava istraziva¢ima da eksperimentiraju s vlastitim

tehnikama ekstrakcije znacajki i predobrade podataka.

Unato¢ brojnim prednostima koje Kitsune Network Attack skup podataka pruza, ovaj skup
podataka ima odredena ogranic¢enja koja ograni¢avaju njegovu primjenu u nekim scenarijima.

Jedno od klju¢nih ogranicenja jest nedostatak preciznog oznacavanja (engl. labeling) mreznih



paketa. Iako skup podataka sadrzi razli¢ite vrste napada, postoji mogucénost da neki paketi nisu
ispravno klasificirani ili oznaceni, §to moze dovesti do pogresnih zakljuaka i smanjene
ucinkovitosti generiranja ispravnog napada. Nadalje, skup podataka obuhvaca relativno uzak
raspon vrsta napada u usporedbi s raznolikoS¢u prijetnji koje se mogu pojaviti u stvarnim
mreznim okruzenjima, S$to dodatno ograni¢ava generalizaciju 1 primjenjivost rezultata

dobivenih koriStenjem ovog skupa podataka.

2.1.3 Ruéno snimljeni skupovi podataka

U sklopu ovog rada koriStena su tri razli€ita izvora mreZnog prometa za potrebe generiranja
napadackog prometa temeljenog na scenarijima i topologijama ra¢unalnih mreza. Prvi izvor
podataka je javno dostupan UNSW-NB15 skup podataka koji sadrzi snimljeni mrezni promet
kombiniran s normalnim aktivnostima 1 sintetiziranim napadima generiranim IXIA
PerfectStorm alatom. Drugi izvor je CSE-CIC-IDS2018 skup podataka stvoren suradnjom
Communications Security Establishmenta (CSE) i Canadian Institute for Cybersecurity (CIC).
Ovaj skup podataka sniman je u testnoj raCunalnoj mrezi s razli¢itim Windows i Linux

strojevima na kojima su se provodili napadi definirani kroz M-profile (scenarije napada).

Medutim, sva tri skupa podataka, iako recentna 1 kvalitetna, ograniena su specificnom
mreZznom topologijom te vrstama i redoslijedom napadackih aktivnosti koje opisuju. Stoga je
kao tre¢i izvor podataka prikupljan mreZzni promet sniman u kontroliranom okruzenju s dvije
virtualne masine - napadackom Kali Linux masinom i metom Metasploitable 2 masinom [13].
Na ovaj nacin bilo je moguce snimiti realni mreZzni promet razli¢itih faza tipicnog napadackog
scenarija kao S§to su izvidanje (engl. reconnaissance), inicijalni napad (engl. initial
compromise), uspostava trajnog pristupa (engl. establishing persistence), lateralno kretanje
(engl.lateral movement), izvlaCenje podataka (engl. data exfiltration) te odrzavanje pristupa

(engl. maintaining access).

Za svaku od ovih faza snimani su odgovaraju¢i napadi izvedeni s pomocu alata poput Nmap,
Metasploit frameworka, Hydra, Nessus, Nikto, MSFvenom, i slicno. Mrezni promet tijekom

napada sniman je koriStenjem Wireshark alata [14], jednog od najpoznatijih mreznih



analizatora. Snimljeni podaci spremani su u PCAP ili PCAPNG formatima koji su standardni za

pohranu sirovih mreznih paketa.

Sakupljeni skupovi podataka iz sva tri izvora posluzili su kao ulazni podaci za razvijeni sustav
generiranja napadackog mreznog prometa. Kombinacijom ovih raznolikih izvora mreznog
prometa bilo je moguce obuhvatiti velik raspon vrsta napada i napadackih procedura.
Generirani napadacki promet zatim se mogao koristiti u svrhu generiranje mreznih napada

razvijenog programa.
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3. Scenariji napada

Scenariji napada su strukturirani planovi koji definiraju korake i tehnike koje napadac koristi
kako bi kompromitirao, upravljao i eksfiltrirao podatke iz ciljanih sustava. U kontekstu
simulacija kiberneti¢ke sigurnosti, scenariji napada omogucuju stvaranje realisti¢nih uvjeta za
analiziranje sigurnosnih mehanizama i sposobnosti obrane. Scenariji se sastoje od vise faza, a

svaka faza ima specificne ciljeve, alate i taktike.

Datoteka scenarija strukturirana je tako da omogucuje definiranje globalnih parametara koji se
primjenjuju na sve faze napada i pojedinacne napade unutar svake faze. Takoder je moguce
definirati 1 lokalne parametre koji vrijede na razini pojedine faze ili na razini pojedinog
napada. Pri definiranju parametara koji se odnose na specificnu fazu ili konkretan napad,
lokalni parametri imaju prednost nad globalnim parametrima te ih nadjacavaju i zanemaruju

ako postoje.

3.1 Format scenarija

Definicija scenarija napada ukljucuje hijerarhijsku strukturu koja sadrzi parametre napada,
faze napada i taktike, odnosno napade koriStene unutar svake faze. Evo detaljnog opisa

formata definicije scenarija. Napad se sastoji od 6 faza:

1. Faza prikupljanja obavjeStajnih podataka (reconnaissance): Ova faza ukljucuje
prikupljanje informacija o ciljanoj mrezi i1 sustavima kako bi se identificirale
potencijalne ranjivosti i tocke upada. Napada¢ moZze koristiti razli¢ite taktike poput
skeniranja mreZe, enumeracije usluga i skeniranja ranjivosti.

2. Faza pocetnog kompromitiranja (initial compromise): Ova faza je usmjerena na
iskoriStavanje otkrivenih ranjivosti na sustavima mete kako bi se uspostavio pocetni
pristup 1 stvorio oslonac unutar mreZe. Napada¢ moze iskoristiti razli¢ite taktike poput
eksploatacije poznatih ranjivosti ili backdoor-a.

3. Faza uspostavljanja perzistencije (establishing persistence): Nakon §to je uspostavljen
pocetni pristup, ova faza ukljucuje taktike za odrZavanje trajnog pristupa

kompromitiranim sustavima tijekom duZeg perioda. Primjeri taktika ukljucuju
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stvaranje novog korisnickog racuna s administratorskim ovlastima ili zamjenu
legitimnih servisa kompromitiranim verzijama.

4. Faza lateralnog kretanja (lateral movement): Ova faza se fokusira na Sirenje napada na
dodatne sustave unutar mreze iskoriStavanjem stecenih ovlasti 1 informacija. Napadac
moze koristiti taktike poput napada nasilnim metodama (engl. brute-force), prolazenja
kroz kriptografski sazetak vrijednosti (engl. pass-the-hash) ili daljnjeg skeniranja
mreZze.

5. Faza izvlaCenja podataka (data exfiltration): Nakon §to je uspostavljen pristup na vise
sustava, ova faza ukljucuje izvlacenje osjetljivih podataka s kompromitiranih sustava
do napadaceve kontrolne tocke. Napada¢ moze koristiti razli¢ite metode poput
prijenosa datoteka ili uspostavljanja povratne ljuske (engl. reverse shell).

6. Faza odrzavanja pristupa (maintaining access): Konacna faza osigurava da napadac
zadrzi pristup kompromitiranim sustavima za buducu eksploataciju. Ovo moze
ukljucivati postavljanje zadataka za periodi¢no otvaranje povratne ljuske ili uitavanje

zlonamjernog kernel modula za odrzavanje rootkita.

Svaka faza sadrzi opcée informacije i specifi¢ne taktike koje napada¢ moze poduzeti, a
pojedine taktike mogu ukljucivati 1 alate koji se koriste za njihovo izvrSavanje. Ovaj
hijerarhijski scenarij predstavlja strukturirani pristup napadacu, omogucujuéi mu sistematicno

napredovanje kroz razli¢ite faze napada.

Datoteka scenarija strukturirana je tako da omogucuje definiranje globalnih parametara koji se
primjenjuju na sve faze napada i pojedinane napade unutar svake faze. Primjer globalnih
parametara prikazan je u lzvorni kod 1. Takoder je mogucée definirati i lokalne parametre
koji vrijede na razini pojedine faze ili na razini pojedinog napada. Pri definiranju parametara
koji se odnose na specifi¢nu fazu ili konkretan napad, lokalni parametri imaju prednost nad

globalnim parametrima te ih nadjacavaju i zanemaruju ako postoje.

Globalni parametri definiraju se na pocetku datoteke scenarija 1 vrijede za sve faze napada 1
pojedinacne napade unutar tih faza. Primjeri globalnih parametara ukljucuju IP adrese

napadaca i zrtve, MAC adrese te vrijeme pocetka napada.
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attack model:
parameters:
Attacker IP: 192.168.1.100
Victim IP: 192.168.1.200
Attacker MAC: 00:0a:95:9d:68:16
Victim MAC: 00:0a:95:9d:68:17

Izvorni kod 1: Primjer globalnih parametara

U ovom primjeru, globalni parametri ukljucuju IP adrese i MAC adrese napadaca i zrtve, kao 1

vrijeme pocetka napada. Ovi parametri vrijede za sve faze 1 napade definirane u scenariju.

Lokalni parametri definiraju se unutar specificnih faza ili unutar pojedina¢nih napada unutar
tih faza kao $to se moze vidjeti u lzvorni kod 2. Ovi parametri imaju prednost nad globalnim
parametrima 1 koriste se za prilagodbu specifi¢nih faza ili napada. Lokalni parametri mogu

ukljucivati specifi¢ne alate, taktike, trajanje napada i intenzitet napada.

reconnaissance:
general info:
description: This phase involves gathering
information about the target network and systems to
identify potential wvulnerabilities and entry points
for exploitation.
Attacker IP: 192.168.1.100
Victim IP: 192.168.1.200
Attacker MAC: 00:0a:95:9d:68:16
Victim MAC: 00:0a:95:9d:68:17

Izvorni kod 2: Primjer lokalnih parametara na razini faze

U fazi reconnaissance, lokalni parametri poput IP adresa 1 MAC adresa mogu biti isti
kao globalni parametri, ali u sluc¢aju da su definirani razliciti, lokalni parametri ¢e imati

prednost. Primjer takvih parametara je dan u lzvorni kod 3.
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tactics:
- name: Network Scanning
static: False
duration: 2
intensity: 1
tool: Nmap
tactic: Use tool like Nmap to discover open ports and

services running on the network.

Izvorni kod 3: Primjer lokalnih parametara na razini pojedinacnog napada
U ovom primjeru, parametri kao $to su trajanje, intenzitet i alat (Nmap) definirani su za
specificnu taktiku unutar faze reconnaissance. Ovi parametri nadjacavaju globalne

parametre ako se odnose na isti aspekt napada.
Obavezni parametri koji moraju biti definirani u datoteci scenarija ukljucuju:

e Attacker IP:IP adresanapadaca,

e Victim IP:IP adresa zrtve,

e Attacker MAC: MAC adresa napadaca,
e Victim MAC: MAC adresa zrtve,

e start attack: Vrijeme pocetka napada (u UNIX timestamp formatu).

Ovi parametri su kljuéni za postavljanje osnovnih elemenata scenarija napada i omogucuju
pravilno funkcioniranje simulacije. Lokalni parametri poput specificnih alata, trajanja i
intenziteta napada nisu obavezni, ali su korisni za prilagodbu i precizno definiranje faza i

taktika unutar scenarija.

Kroz pravilno definiranje globalnih i lokalnih parametara, scenariji napada mogu biti detaljno

.....

mjera.
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3.2 Primjer scenarija

U ovom scenariju, napadac slijedi strukturirani pristup napadu podijeljenom u vise faza,
koriste¢i niz tehnika i alata za postizanje svojih ciljeva. Scenarij zapocinje fazom prikupljanja
obavjestajnih podataka (engl. reconnaissance) u kojoj napadac koristi alat Nmap za skeniranje
mreze 1 identifikaciju otvorenih portova te verzija usluga koje se izvode na tim portovima.
Zatim se koriste alati poput Nessusa ili OpenVAS-a za skeniranje poznatih ranjivosti na

identificiranim uslugama.

Sljedec¢a faza je faza pocetnog kompromitiranja (engl. initial compromise) gdje napadac
iskoriStava otkrivene ranjivosti poput backdoor-a u VSFTPD 2.3.4 i UnreallRCd-u koristeci
Metasploit Framework. Ovo mu omogucava uspostavljanje pocetnog pristupa i oslonca unutar

mreze.

Nakon $to je uspostavljen pristup, napada¢ prelazi u fazu uspostavljanja perzistencije (engl.
establishing persistence) gdje koristi naredbe poput useradd ili usermod za stvaranje
novog korisni¢kog racuna s administratorskim ovlastima. Takoder koristi alat msfvenom za
zamjenu SSH daemona kompromitiranom backdoor verzijom, osiguravajuci trajni pristup

sustavu.

U fazi lateralnog kretanja (engl. lateral movement), napada¢ koristi alat Hydra za nasilno
pogadanje SSH lozinki na drugim sustavima u mrezi. Takoder ekstrahira hash vrijednosti s
kompromitiranih sustava koriste¢i alat samdump2 1 koristi th za autentikaciju na drugim
strojevima (engl. pass-the-hash napad). Napadac dalje skenira mrezu alatima poput Nmap-a i

Metasploit Frameworka kako bi identificirao dodatne ranjive sustave i usluge.

U fazi izvlaenja podataka (engl. data exfiltration), napadal koristt SCP za kopiranje
osjetljivih datoteka s kompromitiranih sustava na svoj sustav. Takoder uspostavlja povratnu

ljusku (engl. reverse shell) koriste¢i alat nc za kontinuirani prijenos podataka.

Konacno, u fazi odrzavanja pristupa (engl. maintaining access), napadac¢ postavlja cron
zadatke koji periodi¢no otvaraju povratnu ljusku. Takoder ucitava zlonamjerni kernel modul

koriste¢i naredbu insmod za uspostavljanje rootkit-a i kontinuirano odrZavanje pristupa.
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Kroz ove faze, napada¢ iskoriStava razliCite ranjivosti i1 koristi niz alata za skeniranje,
eksploataciju, lateralno kretanje, izvlaCenje podataka i odrzavanje pristupa unutar
kompromitirane mreze. Svaka faza slijedi logican slijed aktivnosti koji napadacu omogucuje

sustavno napredovanje i prosirenje opsega napada.

3.2.1 Objasnjenja koriStenih napada

»Eksploatacija backdoor-a u VSFTPD 2.3.4“ sadrzi kriticnu ranjivost koja omogucava
udaljenom napadacu izvrSavanje proizvoljnog koda na sustavu. Ova ranjivost je backdoor
dizajniran za udaljeni pristup. Napadac koristi Metasploit Framework, popularnu platformu za
eksploataciju ranjivosti, kako bi iskoristio ovaj backdoor. Metasploit sadrzi modul koji cilja
ovu specificnu ranjivost i nakon uspjesne eksploatacije, napadacu dodjeljuje sesiju udaljenog

pristupa s ljuskom na kompromitiranom sustavu.

»Eksploatacija backdoor-a u UnrealIRCd* odnosi se na kriti¢nu ranjivost u popularnom IRC
posluzitelju koja je dozvoljavala udaljenom napadacu preuzimanje kontrole nad sustavom.
Ova ranjivost je takoder implementirana kao backdoor. Sli€no kao i kod VSFTPD-a, napadac
koristi Metasploit Framework sa specifiénim modulom za ovu ranjivost kako bi je eksploatirao

1 dobio udaljenu ljusku na kompromitiranom sustavu.

Nakon S§to je uspostavio pristup sustavu, napadac koristi naredbe useradd ili usermod na
Unix sustavima kako bi stvorio novog korisnika s administratorskim (engl. root) ovlastima.

Ovo mu omogucava trajni pristup sustavu ¢ak 1 ako se inicijalna ranjivost zakrpa.

Napada¢ koristi alat msfvenom iz Metasploit Frameworka za generiranje zlonamjernog
payload-a - ,backdoor verzije SSH daemona®. Zatim zamjenjuje legitimni SSH daemon sa
svojim kompromitiranim backdoorom, Cime si osigurava trajni pristup sustavu kroz ovaj

kompromitiran SSH servis.

Napadac¢ koristi alat Hydra, popularni alat za nasilno pogadanje lozinki, kako bi pokuSao
pogoditi SSH lozinke na drugim sustavima u mrezi. Hydra podrzava paralelno izvrSavanje

velikog broja pokusaja autentikacije s liste mogucih lozinki.
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Umjesto pokusaja pogadanja same lozinke, napada¢ ekstrahira NTLM/LM kriptografske
sazetke vrijednosti lozinki s kompromitiranih sustava koriste¢i alat samdump2. Ove hash
vrijednosti se mogu koristiti za autentikaciju na drugim sustavima bez potrebe za poznavanjem

stvarne lozinke. To je poznato kao ,,pass-the-hash* tehnika.

SCP (Secure Copy) je mrezni protokol za siguran prijenos datoteka izmedu lokalnog i
udaljenog sustava. Napada¢ koristi SCP naredbu za kopiranje osjetljivih datoteka s

kompromitiranog sustava na svoj lokalni napadacki sustav.

Uspostavljanje povratne ljuske je tehnika kojom se uspostavlja interaktivna sesija udaljenog
pristupa od zrtvinog sustava prema napadacevom sustavu. Napadac koristi alat nc (netcat) na
Zrtvinoj strani za uspostavljanje povratne veze prema svom sustavu. Ovo omogucava

kontinuirani prijenos podataka bez potrebe za SCP-om.

Postavljanje zlonamjernog cron zadatka je tehnika kojom napada¢ konfigurira cron zadatke
koji ¢e periodi¢no izvrSavati naredbu za otvaranje povratne ljuske na kompromitiranom

sustavu. Ovo omoguéava napadacu trajni pristup ¢ak i ako se inicijalna ranjivost zakrpa.

Ucitavanje zlonamjernog kernel modula je tehnika kojom napadac koristi naredbu insmod za
ucitavanje zlonamjernog kernel modula u jezgru operacijskog sustava. Ovaj modul djeluje kao

rootkit 1 omogucéava napadacu skrivanje aktivnosti te odrzavanje trajnog pristupa sustavu.
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4. Tehnike generiranja napada

Generiranje mreznog prometa u svrhu simulacije 1 testiranja sigurnosnih sustava jedan je od
klju¢nih aspekata u suvremenoj kibernetickoj sigurnosti. U ovom radu detaljno se razmatraju
tehnike koriStene za generiranje mreznih napada, s posebnim naglaskom na promjenu
parametara napada, skaliranje napada te upravljanje intenzitetom i s vremenom napada.
Primarni alat koji koristimo za ove svrhe temelji se na koristenju lokalne baze uzoraka napada
(engl. sample), koja ukljucuje raznolike tipove napada, definiranih scenarija te izvrSavanje tih
napada nad specificnim mreznim topologijama. Na temelju tih uzoraka generiramo mrezni

promet koji simulira stvarne scenarije napada nad konkretnom topologijom.

Cjelokupan proces generiranja napada zapocCinje Citanjem paketa iz ulaznih pcap datoteka.
Analizom prvog paketa identificiraju se kljucni parametri napadaca i zrtve, nakon Cega se
paketi razdvajaju u dvije kategorije: paketi napadaca i paketi zrtve. Parametri napada se zatim

modificiraju prema zadanim vrijednostima scenarija.

Skaliranje napada ukljucuje generiranje dodatnih paketa na temelju faktora skaliranja. Ovi
paketi se prilagodavaju novim portovima kako bi se izbjeglo ponovno koristenje istih resursa.
Vremenske oznake paketa takoder se prilagodavaju kako bi se osigurala vjerodostojnost
simulacije. Na kraju, svi paketi se sortiraju prema vremenu dolaska kako bi se stvorio

kontinuirani 1 realisti¢an napadni promet. Pojedini koraci prikazani su u nastavku.

4.1 Lokalna baza napada

U svrhu generiranja realisti¢nih 1 raznolikih scenarija mreznih napada, kreirana je lokalna baza
napada koja sadrzi male uzorke (engl. sample) raznolikih vrsta napada. Ova baza napada
temelji se na kombinaciji javno dostupnih podataka o mreznim napadima i ruéno generiranih
napada, ¢ime se osigurava pokrivenost Sirokog spektra prijetnji i scenarija. Proces izrade
lokalne baze napada ukljucivao je filtriranje napada iz javno dostupnih skupova podataka i

rucno generiranje napada. Ti procesi su prikazani u nastavku rada.
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4.1.1 Filtriranje iz javno dostupnih skupova podataka

Prvi korak u izradi baze napada bio je pregled i analiza javno dostupnih skupova podataka
mreznih prometa. Postoji nekoliko dobro poznatih izvora koji sadrze PCAP datoteke s raznim

vrstama napada, poput CICIDS, UNSW-NBI135, Kitsune Network Attack i sli¢nih.

Iz tih velikih 1 ¢esto pomijeSanih skupova podataka, izdvojeni su pojedini napadi filtriranjem.
Proces filtriranja uklju¢ivao je identifikaciju specificnih uzoraka prometa koji odgovaraju

odredenim vrstama napada, poput DDoS, Nmap skeniranja, iskoriStavanje ranjivosti, i sl.

Uzorak napada je minimalni skup mreznih paketa koji sadrzi reprezentativne karakteristike 1
obrasce odredenog tipa mreznog napada. Uzorci se izdvajaju iz stvarnih mreznih snimki

napada, a zatim spremaju u lokalnu bazu podataka. Glavne prednosti uzoraka napada su:

1. Modularnost - kombiniranje razli¢itih uzoraka za slozene scenarije napada,

2. Skalabilnost - skaliranje uzoraka za razlicite veliCine i intenzitete napada,

3. Prilagodljivost - moguénost prilagodbe parametara poput IP adresa, portova, vremena,
4

. Ucinkovitost - minimalan set paketa smanjuje potrebni prostor za pohranu.

Uzorci napada omogucuju sistematizirano generiranje realisti¢nih mreznih napada, klju¢nih za
testiranje 1 evaluaciju sustava za detekciju i prevenciju prijetnji. Njihova modularnost i

prilagodljivost klju¢ne su za kreiranje Sirokog raspona scenarija napada.

4.1.2 Ruéno generiranje napada

U slucajevima kada odredeni tip napada nije mogao biti pronaden u javno dostupnim

skupovima podataka, pristupilo se ru¢nom generiranju tih napada.

Ruc¢no generiranje ukljucivalo je konfiguraciju specifi¢nih alata i skripti za simulaciju napada
unutar kontroliranog mreznog okruzenja. Ovi alati omogucuju generiranje razli¢itih vrsta
napada s preciznom kontrolom nad parametrima kao $to su IP adrese, portovi, protokoli 1 drugi

relevantni atributi.

Generirani napadi su snimljeni s pomocu alata za snimanje mreznog prometa Wireshark te su

pohranjeni kao PCAP datoteke u lokalnu bazu napada.
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4.2 Modificiranje napada

Modificiranje napada kljucno je za prilagodavanje napada specificnim scenarijima napada.
Ovaj proces sastoji se od Cetiri glavna koraka: promjene parametara napada, skaliranja napada,
promjene intenziteta 1 upravljanja s vremenom napada. Promjena parametara napada
omogucava prilagodbu osnovnih karakteristika napada kako bi odgovarale razli¢itim mreznim
topologijama, Sto je kljucno za testiranje napada u razli¢itim mreznim okruzenjima. Skaliranje
napada osigurava da se opseg napada moze prilagoditi veli¢ini i1 kapacitetu ciljanog sustava,
omogucujuci realisti¢nu simulaciju koja odrazava stvarne uvjete mreze. Promjena intenziteta
napada omogucava kontrolu nad snagom i ucestaloS¢u napada, Sto je vazno za testiranje
otpornosti mreZnih sustava na razlicite razine napadackog pritiska. Upravljanje s vremenom
napada ukljucuje planiranje i sinkronizaciju napadackih aktivnosti. Tako se simuliraju
kompleksne napadacke kampanje, §to je bitno za otkrivanje potencijalnih slabosti u sustavima
obrane. Ove modifikacije zajedno omogucavaju fleksibilnu i detaljnu prilagodbu napada,

simulirajudi Sirok spektar napadackih scenarija 1 testiranje razli¢itih obrambenih strategija.

4.2.1 Promjena parametara napada

Promjena parametara napada kljuc¢na je za prilagodbu napada specifi¢nim uvjetima generiranja
napada. Proces zapocinje identifikacijom osnovnih parametara napadaca i1 Zrtve analizom
prvih paketa iz uzorka napada. Ovi osnovni parametri uklju¢uju MAC adrese, IP adrese te
brojeve portova napadaCa i zrtve. Nakon identifikacije, ovi se parametri mogu prilagoditi

prema potrebama specifi¢nog scenarija.

Na primjer, promjene IP adresa napadaca i1 Zrtve omogucuju simulaciju napada iz razlicitih
mreznih segmenata ili ¢ak razli¢itth mreza. Promjene MAC adresa omogucuju simulaciju
napada unutar istog lokalnog mreznog segmenta, dok promjena TTL vrijednosti moze
simulirati napade s razliCitih udaljenosti unutar mreze. Dodatne promjene poput modifikacije
TCP sekvencijskih brojeva ili brojeva potvrda (ACK) koriste se za simulaciju sloZenijih
napada kao Sto su TCP hijacking ili replay napadi. Na Slika 2 u nastavku graficki je prikazana
promjena IP i MAC adresa paketa.
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:192.168.15.4, MAC: 08:00:27:B3:A9:FC

:192.168.32.17, MAC: 4C:72:B9:D7:E2:1A

:192.168.15.4, MAC: 08:00:27:B3:A9:FC

:192.168.32.17, MAC: 4C:72:B9:D7:E2:1A

:192.168.15.4, MAC: 08:00:27:B3:A9:FC

:192.168.32.17, MAC: 4C:72:B9:D7:E2:1A

: 192.168.15.4, MAC: 08:00:27:B3:A9:FC

:192.168.32.17, MAC: 4C:72:B9:D7:E2:1A

:192.168.15.4, MAC: 08:00:27:B3:A9:FC

:192.168.32.17, MAC: 4C:72:B9:D7:E2:1A

Promijena IPi
MAC adrese

:10.0.2.14, MAC: FO:1F:AF:92:C3:D8
:10.0.15.14, MAC: 3A:2E:7B:96:F5:0D
:10.0.2.14, MAC: FO:1F:AF:92:C3:D8
:10.0.15.14, MAC: 3A:2E:7B:96:F5:0D
:10.0.2.14, MAC: FO:1F:AF:92:C3:D8
:10.0.15.14, MAC: 3A:2E:7B:96:F5:0D
:10.0.2.14, MAC: FO:1F:AF:92:C3:D8

:10.0.15.14, MAC: 3A:2E:7B:96:F5:0D

:10.0.2.14, MAC: FO:1F:AF:92:C3:D8

:10.0.15.14, MAC: 3A:2E:7B:96:F5:0D

Slika 2: Graficki prikaz procesa promjene parametara napada

4.2.2 Skaliranje

Skaliranje napada predstavlja proces prilagodbe trajanja napada generiranjem dodatnih paketa.

Na temelju parametra duration u scenariju, odreduje se zeljeno trajanje napada te se raCuna
faktor skaliranja (engl. scale factor). Faktor skaliranja odreduje koliko puta je potrebno

povecati broj paketa u uzorku napada kako bi trajanje napada odgovaralo zadanom periodu.

Ako je zadano trajanje napada dulje od trajanja uzorka napada, broj paketa se multiplicira
prema faktoru skaliranja. Pri tome je vaZno osigurati da se ne koriste isti portovi kako bi se
izbjeglo ponovno koriStenje istih resursa, §to bi moglo oteZati detekciju i1 analizu napada. Novi

portovi se generiraju na temelju postojece liste portova te se dodaju u promet kako bi se

osigurala vjerodostojnost simulacije. Taj proces skaliranja vidi se na Slika 3.
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192.168.15.4, sport: 1000,dport: 2000
:1,1P: 192.168.32.17, sport: 2000,dport: 1000
:2,1P: 192.168.15.4, sport: 1001,dport: 2001
: 3, 1P: 192.168.32.17, sport: 2001,dport: 1001
:4,1P: 192.168.15.4, sport: 1002,dport: 2002
:5,1P:192.168.32.17, sport: 2002,dport: 1002
: 6, IP: 192.168.15.4, sport: 1003,dport: 2003
:7,1P: 192.168.32.17, sport: 2003,dport: 1003
: 8, IP: 192.168.15.4, sport: 1004,dport: 2004
: 9, 1P: 192.168.32.17, sport: 2004,dport: 1004
: 10, IP: 192.168.15.4, sport: 1005,dport: 2005
111, 1P: 192.168.32.17, sport: 2005,dport: 1005
:12,1P: 192.168.15.4, sport: 1006,dport: 2006
113, 1P: 192.168.32.17, sport: 2006,dport: 1006
114, 1P: 192.168.15.4, sport: 1007,dport: 2007
: 15, IP: 192.168.32.17, sport: 2007,dport: 1007

: 192.168.15.4, sport: 1000, dport: 2000
:192.168.32.17, sport: 2000,dport: 1000
:192.168.15.4, sport: 1001, dport: 2001
:192.168.32.17, sport: 2001,dport: 1001

Scale factor: 2

:192.168.15.4, sport: 1002, dport: 2002
:192.168.32.17, sport: 2002,dport: 1002
:192.168.15.4, sport: 1003, dport: 2003
:192.168.32.17, sport: 2003,dport: 1003

Slika 3: Graficki prikaz procesa skaliranja napada

4.2.3 Intenzitet

Intenzitet napada definiran je parametrom intensity u scenariju, koji odreduje brzinu
generiranja i slanja paketa. Ovaj parametar je klju¢an za simulaciju stvarnog mreznog
opterecenja koje napad moze izazvati. Visoki intenzitet napada moZe preopteretiti mrezne
resurse, dok niski intenzitet omogucuje prouCavanje suptilnijih napada koji mogu proci

neopazeno kroz sigurnosne sustave.

Prilagodavanje intenziteta napada ukljucuje kontrolu vremenskih razmaka izmedu generiranih
paketa. Ovaj proces osigurava da napad simulira stvarno mreZno ponaSanje te omogucuje
testiranje performansi i otpornosti mreze pod razli¢itim uvjetima optereCenja. Promjene
intenziteta mogu se provoditi dinamicki tijekom trajanja napada, §to omogucuje simulaciju
sloZzenih napadackih scenarija s varijabilnim optere¢enjem. Takva promjena nad intenzitetom

vizualno je vidljiva na Slika 4.
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Time: 0, IP: 192.168.15.4, sport: 1000, dport: 2000
: 192.168.32.17, sport: 2000,dport: 1000

Time: 4, IP: 192.168.15.4, sport: 1001, dport: 2001

Time: 6, IP: 192.168.32.17, sport: 2001,dport: 1001

Time: 8, IP: 192.168.15.4, sport: 1002, dport: 2002
Time: 0, IP: 192.168.15.4, sport: 1000, dport: 2000 Time: 10, IP: 192.168.32.17, sport: 2002,dport: 1002 Time: 0, IP: 192.168.15.4, sport: 1000, dport: 2000
Time: 1, IP: 192.168.32.17, sport: 2000,dport: 1000 Time: 12, IP: 192.168.15.4, sport: 1003, dport: 2003 Time: 4, IP: 192.168.32.17, sport: 2000,dport: 1000
Time: 2, IP: 192.168.15.4, sport: 1001, dport: 2001 Time: 14, IP: 192.168.32.17, sport: 2003,dport: 1003 Time: 8, IP: 192.168.15.4, sport: 1001, dport: 2001
Time: 3, IP: 192.168.32.17, sport: 2001,dport: 1001 Time: 16, IP: 192.168.15.4, sport: 1003, dport: 2003 Time: 12, IP: 192.168.32.17, sport: 2001,dport: 1001
Time: 4, IP: 192.168.15.4, sport: 1002, dport: 2002 Time: 18, IP: 192.168.32.17, sport: 2003,dport: 1003 Time: 16, IP: 192.168.15.4, sport: 1002, dport: 2002
Time: 5, IP: 192.168.32.17, sport: 2002,dport: 1002 Time: 20, IP: 192.168.32.17, sport: 2002,dport: 1002
Time: 6, IP: 192.168.15.4, sport: 1003, dport: 2003 Time: 24, IP: 192.168.15.4, sport: 1003, dport: 2003
Time: 7, IP: 192.168.32.17, sport: 2003,dport: 1003 Time: 28, IP: 192.168.32.17, sport: 2003,dport: 1003
Time: 8, IP: 192.168.15.4, sport: 1003, dport: 2003 Time: 32, IP: 192.168.15.4, sport: 1003, dport: 2003
Time: 9, IP: 192.168.32.17, sport: 2003,dport: 1003 Time: 36, IP: 192.168.32.17, sport: 2003,dport: 1003

Slika 4: Graficki prikaz procesa promjene intenziteta

4.2.4 Upravljanje s vremenom napada

Upravljanje s vremenom napada je kljucni korak u simulaciji realisticnih mreznih napada.
Ovaj korak omogucava precizno odredivanje trenutka kada napad pocinje i prilagodbu
vremenskih oznaka svakog paketa u skladu s tim. Nakon §to su svi prethodni koraci (promjena
parametara napada, skaliranje, promjena intenziteta) zavrSeni, dolazi na red upravljanje s
vremenom napada. U programu je omoguéeno postavljanje specifiénog vremena pocetka

napada. Ovo se postiZe na sljede¢i nacin.

Korisnik moZe definirati vrijeme kada Zeli da napad zapo¢ne. Ovo vrijeme se izrazava kao
apsolutna vremenska oznaka (npr. Unix timestamp ili drugo odgovarajue vremensko
obiljezje), a zapisuje se u polje start attack datoteke scenarija. Prvi paket u uzorku
napada obi¢no ima vremensku oznaku koja se smatra pocetnom (npr. vrijeme 0). Sve

vremenske oznake drugih paketa su relativne u odnosu na ovo inicijalno vrijeme.

Kako bi se svi paketi uskladili s novim vremenom pocetka napada, svaki paket mora biti
azuriran s novom vremenskom oznakom. Proces je sljedeci. Za svaki generirani paket dohvaca
se trenutna vremenska oznaka. Zadanom vremenu pocetka napada dodaje se trenutna
vremenska oznaka svakog paketa. Ovo osigurava da svaki paket ima tocno vrijeme dolaska u
mrezu. Na primjer, ako je zadano vrijeme pocetka napada 1622505600 (Unix timestamp), a
vremenska oznaka prvog paketa je 0, vremenske oznake svih paketa ¢e se prilagoditi

dodavanjem 1622505600. Tako, paket koji je imao vremensku oznaku 10 sekundi nakon
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pocetka uzorka, sada ¢e imati vremensku oznaku 1622505610. Nakon S§to su nove vremenske
oznake izraCunate, one se primjenjuju na sve pakete u napadu. To se postiZe iteracijom kroz
sve pakete 1 azuriranjem njihovih vremenskih polja s izraCunatim vrijednostima. Time se

osigurava da su svi paketi uskladeni s definiranim vremenom pocetka napada.

Upravljanje s vremenom napada omogucuje preciznu kontrolu nad simulacijom mreznih
napada, omogucavaju¢i korisnicima da definiraju toCan trenutak pocetka napada. Ova
funkcionalnost je klju¢na za analiziranje sigurnosnih sustava u realnim uvjetima, gdje je
vremensko uskladivanje napada od velike vaznosti. Dodavanjem zadanog vremena pocetka
napada svakom paketu, osigurava se konzistentnost i realizam u simuliranim napadima, $to
omogucava ucinkovitiju analizu sigurnosnih mehanizama. Upravljanje s vremenom pocetka

napada vizualno je prikazano u nastavku na Slika 5.

:192.168.15.4, ... Time: 1622505600, IP: 192.168.15.4, ...
1192.168.32.17, ... Time: 1622505601 , IP: 192.168.32.17, ...
:192.168.15.4, ... Time: 1622505602 , IP: 192.168.15.4, ...
:192.168.32.17, ... Time: 1622505603 , IP: 192.168.32.17, ...

:192.168.15.4, ... Time: 1622505604 , IP: 192.168.15.4, ...
Start attack: 1622505600

:192.168.32.17, ... Time: 1622505605, IP: 192.168.32.17, ...
:192.168.15.4, ... Time: 1622505606 , IP: 192.168.15.4, ...
:192.168.32.17, ... Time: 1622505607 , IP: 192.168.32.17, ...
:192.168.15.4, ... Time: 1622505608 , IP: 192.168.15.4, ...
:192.168.32.17, ... | Time: 1622505609 , IP: 192.168.32.17, ...

Slika 5: GrafiCki prikaz procesa upravijanja s vi.emenom napada

4.2.5 Staticki i dinamicki napadi

U ovom pristupu, napadi se dijele na staticke i dinamicke. StatiCki napadi generiraju se s
pomoc¢u klase StaticGenerator, dok se dinamicki napadi razdvajaju na dvije kljucne
komponente: generiranje napadackih paketa s pomocu klase AttackGenerator i generiranje

paketa Zrtve s pomocu klase VictimGenerator.
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Staticki napadi su jednostavniji za implementaciju jer ne zahtijevaju dinamicko prilagodavanje
parametara. Oni se generiraju na temelju pocetnog uzorka napada bez mogucnosti skaliranja
ili promjene intenziteta, odnosno moguce je samo promjena parametara napada i upravljanje s
vremenom napada. Razlog tome je Sto staticki napadi spadaju u neku od kategorija napada
koja su to¢no definirana te nije moguce mijenjati intenzitet ili skalirat napad. Neki od takvih
napada su iskoriStavanje ranjivosti (engl. exploits), straznji ulaz (engl. backdoor), povratna
ljuska (engl. reverse shell) i sl. Ova vrsta napada korisna je za osnovno testiranje i analizu

sigurnosnih sustava.

Dinamicki napadi, s druge strane, omogucuju detaljnu kontrolu nad svim aspektima napada.
Generiranje napadackih i1 Zrtvinih paketa omogucuje simulaciju kompleksnijih scenarija u
kojima se parametri napada mogu dinamicki prilagodavati. Ovi napadi su pogodni za napredne

analize sigurnosnih sustava koji zahtijevaju preciznu simulaciju razli¢itih vrsta prijetnji.
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5. Razvijeno programsko rjesenje

U svrhu prakticnog dijela diplomskog rada razvijen je program Universal Attack
Generator i to je program koji generira parametrizirani promet mreznih napada temeljenih
na zadanoj mreznoj topologiji 1 definiranom scenariju napada. Program je dizajniran tako da
omogucuje kontrolu nad vremenom generiranja prometa, njegovom intenzitetu, izvoru i
odredi$tu te svim ostalim parametrima koji ovise o topologiji na kojoj se napad provodi.
Topologije su definirane u formatu koji koristi CCS simulator. Program je modularno
konstruiran tako da svaki dio moze funkcionirati neovisno o ostalim komponentama. Glavne
komponente programa ukljuuju Topology Parser, Scenario Parser, Attack
Generator i PcapMerger. Program se pokrefe iz naredbenog retka te mu se kao
parametri predaju putanje do datoteke topologije i scenarija. Opis koriStenja programa i svih
dostupnih parametara dobiva se koriStenjem zastavice —h ili ——help. Opis koriStenja je

prikazan u Izvorni kod 4.
usage: main.py [-h] topology file scenario file

Generate network attack traffic based on given topology

and scenario files.
positional arguments:
topology file The path to the topology file.
scenario file The path to the scenario file.
options:
-h, --help show this help message and exit

Izvorni kod 4: Ispis opcija programa

5.1 Opis rjesSenja, korisStenih alata i tehnologija

Python [15], verzija 3.12, odabran je kao glavni programski jezik zbog svoje fleksibilnosti,

jednostavnosti koriStenja te Siroke podrSke za biblioteke koje su klju¢ne za ovaj projekt.
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Python je programski jezik visoke razine koji se Cesto koristi za brzo prototipiranje, razvoj
web aplikacija, analizu podataka i automatizaciju zadatka. Takoder, omoguduje brzo razvijanje
1 testiranje prototipova te ima bogat ekosustav alata za mreznu analizu i obradu podataka. U
kontekstu diplomskog rada, Python se koristi kao glavni jezik za razvoj programa za

generiranje i analizu mreznih napada.

NetworkX [16] je Python biblioteka koja pruza alate za analizu, manipulaciju 1 vizualizaciju
slozenih mreza, ukljucujuéi grafove 1 dijagrame. U diplomskom radu, NetworkX se koristi za
modeliranje i analizu mreznih topologija te za vizualizaciju rezultata. Omogucuje efikasno
parsiranje i manipulaciju mreznim topologijama, Sto je klju¢no za generiranje realisti¢nih
mreznih napada u kontekstu Universal Attack Generatora. Ova sposobnost omogucuje
precizno modeliranje napada i analizu potencijalnih sigurnosnih prijetnji unutar simuliranih

mreznih okruZenja.

PyYAML [17] je Python biblioteka koja omogucuje parsiranje i generiranje YAML datoteka.
YAML je lako ¢itljiv 1 jednostavan format za strukturirane podatke, cesto koriSten za
konfiguracijske datoteke i razmjenu podataka. U kontekstu diplomskog rada, PyYAML se
koristi za definiranje scenarija napada i njihovih parametara u YAML formatu, §to omogucuje
jednostavniju konfiguraciju i upravljanje. PyYAML omogucuje lako Citanje 1 modificiranje
razli¢itih scenarija napada, ¢ime se postiZe fleksibilnost i prilagodljivost u generiranju mreznih

napada.

Scapy [18] je Python biblioteka koja omogucuje manipulaciju mreZznim paketima na visokom
nivou, ukljuujuéi izradu, slanje, hvatanje i1 analizu paketa na raznim protokolima. U
diplomskom radu, Scapy se koristi za generiranje 1 modificiranje mreznih paketa koji
simuliraju napade u simuliranim mreZnim okruZenjima. Kao mocan interaktivni alat, Scapy
omogucuje generiranje, manipulaciju i analizu mreznih paketa na niskom nivou. U Universal
Attack Generatoru, koristi se za Citanje, modificiranje 1 generiranje PCAP datoteka koje

predstavljaju mreZne napade.

KoriStenje ovih biblioteka omogucuje razvoj funkcionalnog i efikasnog alata za simulaciju

mreznih napada u okviru diplomskog rada.
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5.2 Implementacija

U ovom odjeljku opisani su implementacijski detalji programa koji je razvijen. Takoder,
opisana je arhitektura cijelog sustava $to ukljucuje nacin rada programa s lokalnom bazom
napada i kako radi pojedina komponenta. Kao $to je detaljno opisano u prethodnom poglavlju,
pri pokretanju program prima dvije klju¢ne datoteke: datoteku koja opisuje topologiju mreze i
datoteku scenarija napada. U svakom koraku procesa generiranja pojedinog napada iz
scenarija, program ucitava odgovaraju¢i uzorak napada iz lokalne baze uzoraka. Izlazi
programa ukljuuju formatiranu topologiju, odnosno datoteku koja sadrzi definiranu i
formatiranu CCS topologiju te generirane PCAP datoteke koje sadrze generirane napade za
svaki korak scenarija, te kona¢nu PCAP datoteku koja objedinjuje sve napade u jedan

cjelokupni scenario. Cijeli sustav prikazan je na Slika 6.

Topologija Scenarij

Formatirana

. topologija
Universal
Uzorci
napada Attack
Generator Generirani
napadi
scenarija

Generirani scenarij napada
nad topologijom

Slika 6: Ulazi i izlazi sustava
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Program Universal Attack Generator omogucéava generiranje razli€itih vrsta mreznih napada,
odnosno scenarija nad definiranim mreZnim topologijama. Program se sastoji od nekoliko

klju¢nih komponenti koje su prikazane na sekvencijskom dijagramu na Slika 7.

Rad programa zapocinje kada korisnik pokrene program navode¢i Zeljenu topologiju mreze i
scenarij napada. Glavna komponenta, odnosno ulazna to¢ka u program je main . py datoteka.

Ona pri pokretanju prima ulazne parametre i prosljeduje ih na daljnju obradu.

Komponenta Topology Parser prima datoteku koja opisuje topologiju mreze 1 formatira ju u
odgovarajuci format. Posto CCS topologija ne sadrzi mrezna sucelja, odnosno ¢vorovi nemaju
dodijeljene IP adrese, Topology Parser analizira mrezu i trazi usmjernike, odnosno podmreze i
sukladno s pronadenim dodjeljuje svakom ¢voru odgovarajuéa mrezna sucelja i IP adrese.
Formatirani prikaz topologije vraca se glavnoj komponenti te se takoder zapisuje u posebnu

datoteku kako bi se dalje mogla koristiti i analizirati izvan ovog programa.

Scenario Parser prima datoteku koja sadrzi detaljno opisani scenarij napada i parsira ga u
popis napada koje treba generirati. Iz datoteke scenarija program Scenario Parser Cita sve
potrebne informacije kao $to su ime pojedine faze te napade koji se izvrSavaju unutar pojedine
faze. Datoteka scenarija je dizajnirana tako da se cijelom scenariju dodjeljuju parametri koji
vrijede za svaku fazu i1 napad, ali isto tako je moguce svakoj fazi dodijeliti drugacije parametre
koji ¢e nadjacati globalne parametre te ¢e tako program uzeti parametre definirane za tu fazu.
Nakon §to je parser zavrSio s obradom scenarija, on taj popis vraca glavnoj komponenti koja

dalje krece s generiranjem pojedinog napada Sto je opisano u nastavku.

Attack Generator je klju¢na komponenta koja generira stvarne napade na temelju scenarija 1
topologije. Za svaki napad iz popisa napada, ova komponenta ucitava odgovarajuc¢u
konfiguraciju napada iz samog scenarija 1 uzorak mreznog prometa za taj napad. Koristec¢i sve
informacije o odredenom napadu, komponenta mijenja pojedine parametre u uzorku napada,
skalira ga, mijenja intenzitet i upravlja s vremenom pocetka napada. Tako program generira
mreZni promet koji simulira definirani napad i sprema ga u zasebnu PCAP datoteku. Svaki od
opisanih koraka se provodi za svaku pojedinu fazu, odnosno napad pojedine faze. Nakon $to je
program generirao sve napade definirane u scenariju napada sljede¢a komponenta preuzima
zadatak spajanja svih napada u jednu datoteku. Generirana datoteka se sastoji od normalnog

mreznog prometa neke mreze racunala te uba¢enog malicioznog prometa.
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Pcap Merger je konacna komponenta koja spaja normalni mrezni promet s generiranim
napadima. Ona ucitava PCAP datoteke s normalnim prometom i PCAP datoteke s generiranim
napadima, spaja ih u jednu cjelinu, sortira pakete po vremenu te sprema sve pakete svih
napada u jednu rezultiraju¢u PCAP datoteku. Ta datoteka sadrzi i normalni promet i simulirane

napade, odnosno cjelokupni mrezni promet cjelovitog scenarija napada.

Kona¢na PCAP datoteka moze se koristiti za testiranje sustava za detekciju 1 prevenciju upada

(IDS/IPS), analizu mreznog prometa ili druge svrhe vezane za sigurnost mreze.
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Slika 7: Sekvencijski dijagram programa

5.2.1 Lokalna baza uzoraka napada

Lokalna baza uzoraka napada (Scenario pcaps) sadrzi male PCAP datoteke koje

predstavljaju pojedine mrezne napade. Te se datoteke koriste kao osnovni uzorci za
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generiranje napada definiranih u scenariju. Ti uzorci su pronadeni i filtrirani iz javno
dostupnih skupova podataka ili su ruéno generirani kao §to je opisano u poglavlju 4.1 Lokalna

baza napada.

Uzorci napada predstavljaju snimke mreznog prometa koje sadrze karakteristi¢na obiljezja 1
ponaSanja odredenih vrsta napada. Svaki uzorak zapoc€inje s napadackim paketom iz kojeg se
izvlaCe informacije o napadacu, poput IP adrese i koriStenih portova, Sto omogucava

prilagodbu i modifikaciju napada tijekom procesa generiranja.

Lokalna baza sastoji se od vise stotina ili tisu¢a takvih uzoraka spremnih za koristenje. Uzorci
su kategorizirani u sljedece skupine: Fuzzers, Analysis, Backdoors, DoS (Distributed Denial of
Service), Exploits, Generic, Reconnaissance, Shellcode, Worms i ostale slicne kategorije koje
obuhvacdaju Sirok raspon napadackih tehnika i prijetnji. Ova raznovrsna zbirka uzoraka
omogucava generiranje realisticnih simulacija mreznih napada, §to je klju¢no za testiranje i
evaluaciju sustava za otkrivanje 1 prevenciju upada. Lokalnu bazu je moguce vrlo lako
nadopunjavati i uredivati dodavanjem novih uzoraka, ¢ime se osigurava neprekidno azuriranje

1 proSirivanje opsega napadackih scenarija.

5.2.2 Proces formatiranja CCS topologije

U nastavku se detaljno opisuje proces formatiranja topologije u okviru diplomskog rada,
koriStenjem Python koda. Ovaj proces ukljuCuje parsiranje pocetne topologije, dodjelu IP

adresa 1 mreznih sucelja te spremanje formatirane topologije.

1. Parsiranje topologije zapocCinje ucitavanjem podataka iz JSON datoteke koja sadrzi
opis mreznih ¢vorova i njihovih medusobnih veza. Svaki ¢vor je predstavljen kao
instanca klase Node, koja sadrzi informacije o ¢voru, ukljucujuéi njegov ID, ime,
oznake, resurse 1 povezane ¢vorove. U ovoj fazi, svi ¢vorovi s oznakama machine ili
trust zone dodaju se u mrezu. Zatim se uspostavljaju veze izmedu ¢vorova na
temelju njihovih resursa. Izdvojeni kod koji filtrira ¢vorove na temelju zadanih oznaka

vidljiv je na lzvorni kod 5.
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node = Node (item)
if "machine”" in node.labels
or "trust zone" in node.labels:

nodes[node.id] = node

Izvorni kod 5: Opis filtriranja ¢vorova

Nakon $to su ¢vorovi dodani u mrezu, uspostavljaju se veze izmedu njih na temelju
njihovih resursa.

Nakon $§to je mreza stvorena, sljedeci korak je konverzija u format pogodan za daljnju
obradu. Ovaj korak ukljucuje stvaranje strukture podataka koja sadrzi informacije o
¢vorovima, njihovim suceljima i povezanim ¢vorovima. Struktura se sastoji od
sljedec¢ih polja: name, id, type, interfaces, connects_to.

U ovom dijelu koda, informacije o ¢vorovima, suceljima i povezanim ¢vorovima
dodaju se u odgovarajuce strukture podataka.

U ovoj fazi, ¢vorovima se dodjeljuju IP adrese i mrezna sucelja na temelju njihove
povezanosti u mrezi. Svakom sucelju dodjeljuje se IP adresa iz unaprijed definirane
podmreze. Ovdje se za svaki ¢vor stvara nova podmreza i dodjeljuju se IP adrese
njegovim suceljima. Povezani ¢vorovi takoder dobivaju odgovarajuce IP adrese ¢ime

se osigurava pravilna povezanost u mrezi (Izvorni kod 6).
for connected node in formatted network["nodes"]:
if connection == connected node["name"]:

subnet counter += 1

ip address = subnet.network address + subnet counter
connected node["interfaces"].append ({
"name": "ethO",
"ip address": str (ip_address),
"subnet mask": str (subnet.netmask)
b
break

Izvorni kod 6: Dodjela mrezZnih sucelja i IP adresa
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5. Nakon dodjele IP adresa i sucelja, formatirana topologija sprema se u novu JSON
datoteku. Ovaj korak omogucuje daljnju analizu 1 koriStenje formatirane topologije u
drugim dijelovima sustava. U glavnoj funkciji run formatter, topologija se
ucitava iz datoteke, kreira se mreza, formatira se i dodjeljuju se IP adrese. Konac¢ni

rezultat sprema se u novu JSON datoteku za daljnje koristenje.

Proces formatiranja topologije u ovom radu ukljucuje parsiranje pocetne topologije,
konverziju u format pogodan za daljnju obradu, dodjelu IP adresa i mreznih sucelja te
spremanje formatirane topologije. KoriStenjem opisanih metoda i algoritama, osigurava se
to¢na 1 ucinkovita transformacija mrezne topologije, ¢ime se omogucuje daljnja analiza i

simulacija mreznih aktivnosti.

5.2.3 Proces parsiranja scenarija

U ovom dijelu diplomskog rada opisuje se proces parsiranja scenarija napada koriStenjem
Python koda. Parsiranje scenarija ukljucuje ucitavanje opisa napada iz YAML datoteke,

izvrSavanje faza i taktika napada te generiranje odgovarajuc¢ih mreznih paketa.

1. Proces zapoc€inje funkcijom run_parser, koja ucitava scenarij napada iz YAML datoteke.
YAML format omogucava jednostavno definiranje strukture napada, ukljucujuéi faze i
taktike. Ova funkcija ucitava YAML datoteku s pomoc¢u yaml.safe load funkcije,
Sto omogucava sigurno parsiranje podataka. Nakon ucitavanja, poziva se funkcija
execute attack scenario zaizvrSavanje ucitanog scenarija.

2. Svaki scenarij napada sastoji se od vise faza. Funkcija
execute attack scenario iterira kroz faze definirane u scenariju i za svaku
fazu poziva funkciju execute_phase. Svaka faza sadrzi detalje o taktikama koje treba
izvrsiti. Funkcija execute phase ispisuje naziv faze, prikazuje opce informacije
ako su dostupne te iterira kroz taktike unutar faze i poziva execute tactic za
svaku taktiku.

3. Funkcija execute tactic je odgovorna za izvrSavanje pojedina¢nih taktika unutar
faze. Ona simulira izvrSavanje taktike, definira ulazne 1 izlazne datoteke, stvara

instance potrebnih generatora napada te modificira i skalira promet napada 1 zrtve. Ako
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je taktika  definirana kao staticna (parametar static), Kkoristi  se
StaticGenerator, koji modificira parametre bez skaliranja intenziteta napada.

Tijek generiranja stati¢kih napada vidi se u Izvorni kod 7.
if tactic["static"]:
static_gen = StaticGenerator (input file, tactic['name'])
static_gen.modify (parameters)
generated packets = list()

generated packets.extend(static gen.victim packets)

Izvorni kod 7: Proces modificiranja napada kod statickih napada

U suprotnom se koriste AttackGenerator i VictimGenerator za generiranje i

skaliranje mreznog prometa napada i zrtve kao $to je vidljivo u Izvorni kod 8.

else:
attack gen = AttackGenerator (input file, tactic['name'])
victim gen = VictimGenerator (input file, tactic['name'])
scale factor = calc_scale factor (attack gen.packets,

parameters.get ("duration", 1))
attack gen.modify (parameters)
attack gen.scale attack(scale factor)
victim gen.modify (parameters)

victim gen.scale attack(scale factor)

generated packets = list()
generated packets.extend(victim gen.victim packets)

generated packets.extend(attack gen.attacker packets)

Izvorni kod 8: Proces modificiranja napada kod ne-statickih napada

Nakon §to su svi paketi generirani i modificirani, oni se spajaju i spremaju u PCAP
datoteku pomocu funkcije generate pcap. Ova datoteka sadrzi sve pakete

generirane tijekom simulacije napada 1 moZze se koristiti za daljnju analizu mreznog

prometa.
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Proces parsiranja scenarija napada opisuje korake potrebne za ucitavanje, izvrSavanje i

generiranje mreznog prometa na temelju definiranih faza 1 taktika u YAML datoteci.

KoriStenjem opisanih metoda, omoguc¢ava se precizna simulacija napada, sto je klju¢no za

analizu sigurnosnih aspekata mreza i sustava.

5.2.4 Proces generiranja pojedinog napada iz scenarija

Generiranje napada u mreznim scenarijima je slozen proces koji ukljucuje ucitavanje,

modificiranje, skaliranje 1 generiranje mreznih paketa na temelju zadanih parametara. U ovom

dijelu ¢emo detaljno opisati kljucne korake i metode koriStene za generiranje mreznih napada

koriste¢i Python skriptu.

Klasa AttackGenerator centralni je dio procesa generiranja napada. Ova klasa ucitava

pakete iz PCAP datoteke, identificira informacije o napadafu i zrtvi, te pruZza metode za

modificiranje i skaliranje napada prema zadanim parametrima.

1.

Prvi korak u generiranju napada je ucitavanje uzorka napada iz PCAP datoteke. Ovo se
postize s pomoc¢u metode rdpcap iz biblioteke scapy.all, koja ulitava pakete iz

specificirane datoteke

. Metoda define_attacker analizira prvi paket u skupu paketa i ekstrahira informacije

poput MAC adresa, IP adresa 1 portova napadaca i zZrtve, stvarajuci rjecnik attacker s
tim podacima

Metoda modify iterira kroz pakete napadaca 1 modificira razli¢ite parametre, poput
MAC adresa, IP adresa, portova 1 zastavica, koriste¢i vrijednosti iz proslijedenog
rjecnika parameters

Skaliranje napada ukljucuje generiranje dodatnih paketa kako bi se povecao intenzitet
napada. Metoda scale attack koristi nekoliko pomoénih metoda za generiranje
novih portova, izracunavanje vremenskih razlika izmedu paketa, generiranje dodatnih
paketa i modifikaciju vremenskih oznaka. Metoda generiraj portove generira
dodatne portove za skaliranje napada, uzimajuci u obzir postojece portove u prometu i

zadani faktor skaliranja
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5.2.5 Proces generiranja PCAP datoteke

Nakon modifikacije i skaliranja paketa, generirani paketi se spremaju u novu PCAP datoteku.
Ovo omogucava daljnju analizu ili simulaciju napada u mreznom okruzenju. Glavni proces

izvrSavanja napadnog scenarija sastoji se od nekoliko koraka:

1. Ucitavanje Scenarija: Ucitava se scenarij napada iz YAML datoteke.

2. lIzvrsavanje Faza: Svaka faza unutar scenarija se izvrSava, pri ¢emu se za svaku fazu
poziva metoda execute phase.

3. Izvrsavanje Taktika: Unutar svake faze izvrSavaju se pojedinacne taktike s pomocu

metode execute tactic.

Generiranje napada u mreZnim scenarijima zahtijeva detaljnu analizu 1 modifikaciju mreznih
paketa kako bi se simulirali razli¢iti uvjeti napada. KoriStenjem opisanih klasa i metoda,
moguce je generirati sofisticirane napade koji mogu posluziti za testiranje sigurnosti mreznih

sustava 1 otkrivanje potencijalnih slabosti.

5.2.6 Proces spajanja generiranih napada

U okviru analize mreznih napada, vazno je imati sveobuhvatnu i koherentnu zbirku mreznih
podataka koji omogucavaju detaljnu analizu i1 reprodukciju napadackih scenarija. Nakon
generiranja pojedinacnih segmenata napada, sljede¢i korak je njihovo spajanje u jedinstvenu
PCAP datoteku koja obuhvaca cijeli napad. Ovaj proces omogucava jednostavnije istraZivanje
1 razvoj sigurnosnih mjera te simulaciju napada u kontroliranim uvjetima. U ovom dijelu rada

detaljno ¢emo opisati proces kombiniranja PCAP datoteka koristenjem klase PcapMerger.

1. Prvi korak u procesu je pretraZivanje direktorija za sve PCAP datoteke koje zavrSavaju
s gen.pcap. Ove datoteke predstavljaju pojedinacne segmente napada generirane u
prethodnim fazama. Klasa PcapMerger inicijalizira se s direktorijem koji sadrzi ove
datoteke te (opcionalno) normalnim prometom koji se moze ukljuciti u konacnu
datoteku. Metoda read pcap files pretrazuje direktorij 1 dodaje sve datoteke

koje zavrSavajus gen.pcap ulistu pcap files.
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2. Nakon identifikacije svih relevantnih datoteka, metoda merge pcap files Cita
pakete iz svake datoteke i dodaje ih u listu packets. Takoder, ova metoda moze
ukljuciti normalni promet ako je dostupan.

3. Kljuéni korak u procesu je sortiranje paketa prema vremenu kako bi se osigurala
kronoloSka to¢nost podataka. Metoda sort by time sortira pakete na temelju
njihovog atributa time. Nakon sortiranja, svi paketi se zapisuju u kona¢nu PCAP
datoteku pomoc¢u metode write merged pcap. Ova datoteka omogucava
sveobuhvatnu analizu napadackog scenarija.

4. Metoda run_merger poziva sve potrebne metode za u€itavanje, spajanje, sortiranje i
zapisivanje PCAP datoteka, cine¢i proces kombiniranja jednostavnim i

automatiziranim.

Kombiniranjem generiranih PCAP datoteka u jednu konacnu datoteku, omogucuje se detaljna
analizu i reprodukcija napadackih scenarija. Klasa PcapMerger olakSava ovaj proces
pruzajuéi jednostavne metode za ucitavanje, spajanje, sortiranje i zapisivanje paketa. Ova
sveobuhvatna datoteka klju¢na je za istrazivanje 1 razvoj sigurnosnih mjera te simulaciju

napada u kontroliranim okruzenjima.

5.3 Primjeri koriStenja i rezultati

Prvi korak za koriStenje Universal Attack Generatora je preuzimanje izvornog koda s GitLab

repozitorija. To se postiZze s pomocu naredbe za kloniranje repozitorija:

git clone https://gitlab.com/VilimP/universal-attack-

generator.git

Ova naredba preuzima cijeli repozitorij na lokalno ra¢unalo, ukljucujuéi sve potrebne datoteke

1 direktorije.

Nakon S§to je repozitorij kloniran, potrebno je instalirati sve potrebne biblioteke kako bi
program mogao pravilno funkcionirati. Sve potrebne biblioteke navedene su u datoteci
requirements.txt. Instalaciju je moguce obaviti s pomocu sljedece naredbe:

pip install -r requirements.txt
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Ova naredba koristi pip, Pythonov alat za upravljanje paketima, za automatsku instalaciju

svih navedenih biblioteka.

Kada su svi preduvjeti ispunjeni, program se moze pokrenuti. Ulazna tocka programa je
datoteka main.py, Sto znaci da pokretanje programa zapocinje izvrSavanjem ove datoteke.
Prije pokretanja, vazno je osigurati da su sve potrebne datoteke smjeStene na odgovarajuc¢im

mjestima:

e Datoteka topologije mora biti unutar direktorija . /Topology.

e Datoteka scenarija mora biti unutar direktorija . /Scenario.

Kada su sve datoteke na svojim mjestima, program se moze pokrenuti sljede¢om naredbom:

python main.py Global.json .\Scenario\Scenario.yml

U ovom primjeru, Global.json je naziv datoteke koja sadrzi mreznu topologiju, dok

Scenario.yml predstavlja datoteku scenarija napada.

Nakon §to je program uspjesno pokrenut, on generira PCAP datoteke koje predstavljaju
pojedinacne mrezne napade. Ove datoteke spremaju se u direktorij Generated. Na kraju
procesa, sve generirane PCAP datoteke kombiniraju se u jednu kona¢nu PCAP datoteku koja
sadrzi  cijeli napad. Ova konatna  datoteka sprema se pod nazivom

Generated scenario.pcap.

Primjer direktorijske strukture nakon pokretanja programa mogao bi izgledati kao §to je
prikazano u Izvorni kod 9.
./Generated
|- attackl gen.pcap
|- attack2 gen.pcap
| —_

| - Generated scenario.pcap

Izvorni kod 9: Struktura direktorija generiranih napada

Generated scenario.pcap je datoteka koja sadrzi cjelokupni promet generiranih

napada, objedinjena i spremna za daljnju analizu ili koriStenje.
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Pokretanje programa rezultira generiranjem sintetickog mreznog prometa koji simulira
napadacke aktivnosti definirane u odabranom scenariju. Program se moze pokretati nad
beskona¢no mnogo kombinacija scenarija, ovisno o broju i raznolikosti uzoraka dostupnih u
lokalnoj bazi uzoraka napada. Napadi u scenariju moraju biti precizno definirani kroz globalne
i lokalne parametre, nakon Cega program generator preuzima daljnji proces generiranja

napadackog prometa.

Izlaz programa dizajniran je tako da u svakom trenutku pruza uvid u napredak generiranja i
trenutnu fazu izvrSavanja. Sazetiji prikaz izlaza programa prikazan je u lzvorni kod 10.
Detaljne informacije ispisuju se u konzolu, ukljucujuéi opise faza i taktika, te parametre poput
IP adresa napadaca i zrtve, trajanja napada, intenziteta i vremena pocetka. Tijekom
generiranja, program izvjeStava o kljuénim koracima poput skaliranja, modifikacije,
prilagodbe vremena napada, spajanja 1 zapisivanja generiranih paketa u PCAP datoteke. Na
kraju se ispisuje ukupno vrijeme potrebno za generiranje scenarija napada, zajedno s putanjom

do generirane PCAP datoteke koja sadrZi sinteticki mreZni promet.
Kljucni dijelovi izlaza programa:

[1] Obrada topologije
CCS topology -> .\Topology\Global.]json
Kreiranje mreze (povezivanje c¢vorova)
Converting to format
Asigning interfaces and IP addresses
Formatted network saved to .\Topology\Global formatted.json.
[2] Obrada scenarija
Reading scenario file
[3] Attack scenario generation
Executing phase: RECONNAISSANCE
General Information:
description: This phase involves gathering information
about the target network and systems to identify
potential vulnerabilities and entry for exploitation.
Attacker IP: 192.168.1.100
Victim IP: 192.168.1.200
Attacker MAC: 00:0a:95:9d:68:16
Victim MAC: 00:0a:95:9d:68:17
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duration: 1
intensity: 1
start attack: 1717943141
Executing tactic: Port Scan
[+] Scaling
[+] Modification
[+] Adjusting attack time
[+] Merging
[+] Writing to pcap
=> Generated Port Scan tactic in PCAP file:
./Generated/Port Scan gen.pcap
Executing phase: INITIAL COMPROMISE
General Information:
description: This phase focuses on exploiting
vulnerabilities in target systems to gain initial access
and establish a foothold within the network.
Attacker IP: 192.168.1.100
Victim IP: 192.168.1.200
Executing tactic: Apache Struts2 code execution
[+] Modification
[+] Merging
[+] Writing to pcap
=> Generated Apache Struts2 code execution tactic in
PCAP file: ./Generated/Apache Struts2 code execution gen.pcap
[4] Spajanje .pcap datoteka
[+] Searching for gen.pcap files
[+] Reading and merging .pcap files
[+] Writing packets to Generated.pcap
Written to ./Generated/Generated.pcap
=> Attack scenario generated in 14.628965139389038s

Izvorni kod 10: Izlaz programa

5.4 Ograni¢enja implementacijskog rjeSenja

Implementacija rjeSenja za generiranje mreznih napada suocava se s nekoliko znacajnih

ogranicenja koja utjecu na njegovu ucinkovitost, to¢nost 1 opseg primjene. Ova ograni¢enja
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proizlaze iz prirode mreznih scenarija, slozenosti napada i tehnickih izazova povezanih s

generiranjem i modifikacijom mreznog prometa.

Jedno od glavnih ograni¢enja implementacijskog rjesenja je ograni¢ena baza uzoraka napada.
Trenutna baza podataka sadrzi samo ograni¢en broj PCAP datoteka koje predstavljaju uzorke
razli¢itith mreznih napada. Ovo ogranicenje utjeCe na raznovrsnost generiranih napada, Sto
moze rezultirati manje sveobuhvatnim testiranjem sigurnosnih mjera u mreznim sustavima.
ProSirenje baze uzoraka napada povecalo bi raznovrsnost i omogucilo generiranje Sireg
spektra napadackih scenarija. Medutim, prikupljanje dodatnih uzoraka moze biti izazovno
zbog ograni¢ene dostupnosti javno dostupnih PCAP datoteka koje sadrze specifi¢ne i

kompleksne napade.

Generiranje velikih napadackih scenarija moZe biti vremenski zahtjevno. Optimizacija
performansi je stoga kljuéna za smanjenje vremena potrebnog za generiranje i simulaciju
velikih napadackih scenarija. Trenutna implementacija moze imati problema s obradom
velikih koli¢ina podataka zbog racunalnih ogranic¢enja i sloZenosti algoritama koji se koriste za
generiranje 1 modifikaciju paketa. Optimizacija algoritama 1 koriStenje ucinkovitijih tehnika
obrade podataka mogla bi znacajno poboljSati performanse i omoguciti brzu generaciju

scenarija, §to je posebno vazno za dinami¢ne 1 kompleksne mrezne topologije.

Tocnost simulacije je jo§ jedno vazno ograni¢enje. Generirani promet moZda nece uvijek to¢no
oponasSati stvarne napade zbog ogranicenja uzoraka i modifikacija koje se primjenjuju na
pakete. Ovaj problem je posebno izraZzen kod simulacije kompleksnih napada kao S§to su
eksploatacije ranjivosti sustava, virusi, programi za straznji ulaz (engl. Backdoor) i rootkitovi.
Kako bi se poboljsala to¢nost simulacije, potrebno je dodatno istrazivanje i razvoj koji bi
omogucili preciznije generiranje prometa. Medutim, zbog vrlo velikog broja moguénosti

modifikacija napada 1 kompleksnosti odredenih napada, ovo predstavlja znacajan izazov.

Jo§ jedan izazov leZi u pronalazenju i modificiranju normalnog mreznog prometa tako da
simulira promet unutar specifiéne mrezne topologije koja se koristi za simulaciju napada. Cak
1 kada se pronade odgovarajuci promet, prilagodba tog prometa drugacijoj mreznoj topologiji
moze biti izuzetno teSka zbog razli€itih rasporeda mreznih uredaja i kretanja paketa unutar
mreze. Ovaj problem dodatno komplicira prilagodbu napada razli¢itim mreZnim

konfiguracijama i topologijama.
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Postoji moguénost da neki napadi koji se Zele ukljuciti u scenarij nisu moguce generirati jer ne
postoji odgovarajuéi mrezni promet tog napada dostupan na internetu te ako se zeli
nadomjestiti taj mreZzni promet simuliranjem tog napada i snimanjem tijekom izvrSavanja,
postoji Sansa da je napad previse kompleksni. Nedostupnost tih napada ograni¢ava sposobnost

rjeSenja da simulira odredene vrste prijetnji i testira u¢inkovitost sigurnosnih mjera protiv njih.
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6. Zakljucak

U ovom diplomskom radu istrazena je metodologija generiranja mreznog prometa napada na
mrezu koriStenjem mreznih topologija i scenarija napada. Kroz analizu razli¢itih alata i
tehnika, razvijen je programski alat koji omogucéuje simulaciju razli¢itih vrsta napada u

kontroliranom okruzenju.

Koristenjem definiranih scenarija napada, omoguéeno je simuliranje slozenih napada u
razli¢itim fazama, pocCevsi od prikupljanja informacija o mrezi, preko inicijalnog
kompromitiranja sustava, sve do izvlacenja osjetljivih podataka i odrZavanja pristupa. Ova
modularna struktura omogucuje fleksibilnost 1 prilagodljivost u simulaciji razli¢itih scenarija

napada, $to je kljucno za analizu sigurnosti mreze i identifikaciju ranjivosti.

Kroz implementaciju programa za generiranje mreznog prometa napada, koriste¢i Python i
relevantne biblioteke poput Scapy-a i NetworkX-a, postignuta je efikasna simulacija razli¢itih
napada u raznim mreznim topologijama. Integracija s YAML formatom omogucuje jednostavno
definiranje 1 konfiguraciju scenarija napada, ¢ime se olakSava upravljanje parametrima napada

1 prilagodba specificnim zahtjevima.

Pronalazak odgovarajucih javno dostupnih skupova podataka za simulaciju mreznog prometa
napada bio je izazovan zbog njihove ograni¢ene dostupnosti i reprezentativnosti. Kao rezultat
toga, neki scenariji napada zahtijevali su ru¢no generiranje, $to je zahtijevalo dodatne napore i

vrijeme te moglo dovesti do varijacija u kvaliteti simulacija.

Ovi izazovi naglasavaju potrebu za daljnjim istraZivanjem i razvojem resursa za simulaciju
mreznih napada te za alatima i metodologijama koji olakSavaju generiranje autenti¢nih 1

raznovrsnih napada u kontroliranom okruZenju.

Ogranicenja implementacijskog rjeSenja za generiranje mreznih napada, opisana u tekstu isti¢u
potrebu za daljnjim istraZivanjem 1 razvojem kako bi se poboljSala raznovrsnost uzoraka,
performanse pri velikim scenarijima 1 to€nost simulacije. ProSirenje baze uzoraka napada,
optimizacija algoritama za generiranje i modifikaciju paketa, te razvoj metoda za to¢niju
simulaciju kompleksnih napada su klju¢ni koraci ka unapredenju ovakvih rjeSenja. Unato¢
trenutnim ogranicenjima, ovakva rjeSenja pruzaju vrijedne alate za testiranje sigurnosti

mreznih sustava 1 identifikaciju potencijalnih slabosti.
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Kroz ovaj rad, istaknuta je vaznost simulacija napada u testiranju i poboljSanju sigurnosti
mreznih sustava. Daljnje istrazivanje u ovom podrucju moze doprinijeti razvoju naprednih
alata i tehnika za obranu od napada te osigurati stabilnost 1 pouzdanost mreznih infrastruktura

u digitalnom dobu.
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Parametrizacija napadackog prometa i primjena u zadanim topologijama
SaZetak

Ovaj rad istrazuje izazove treniranja algoritama strojnog ucenja za detekciju mreznih napada,
posebno zbog nedostatka malicioznog prometa u dostupnim skupovima podataka. Vecina
mreznog prometa je benigni, a identificiranje malicioznog prometa je izazovno. Tradicionalni
pristupi snimanja prometa tijekom penetracijskih testova ili umjetnog generiranja napadackog
prometa Cesto brzo zastarijevaju. U radu su analizirani javno dostupni skupovi podataka poput
UNSW-NB15, CSE-CIC-IDS2018 1 Kitsune Network Attack dataset, te ru¢no snimljeni skupovi
podataka. Tehnike generiranja napada ukljucuju filtriranje javno dostupnih podataka i ru¢no
generiranje napada, dok je modifikacija napada kljucna za prilagodbu parametrima, skaliranje,
promjenu intenziteta i upravljanje s vremenom napada. Razvijeno je programsko rjeSenje za
generiranje napadackog prometa prema topologijama formata CCS. Opisana je implementacija
lokalne baze uzoraka napada, formatiranje CCS topologije, parsiranje scenarija, generiranje
napada 1 kreiranje PCAP datoteka. Prikazani su primjeri koriStenja, rezultati i ograni¢enja

rjeSenja, uz smjerove za daljnje istrazivanje.

Kljuéne rije¢i: SOC analiti¢ar, skup podataka, simulacija, mreZna topologija, parametrizacija,

CCS



Parametrization of Attack Traffic and Application in Given Topologies
Abstract

This paper explores the challenges of training machine learning algorithms for detecting
network attacks, particularly due to the lack of malicious traffic in available datasets. Most
network traffic is benign, and identifying malicious traffic is challenging. Traditional
approaches of recording traffic during penetration tests or artificially generating attack traffic
often quickly become outdated. This study analyzes publicly available datasets such as UNSW-
NB15, CSE-CIC-IDS2018, and Kitsune Network Attack dataset, as well as manually recorded
datasets. Attack generation techniques include filtering publicly available data and manually
generating attacks, with attack modification being crucial for parameter adjustment, scaling,
intensity variation, and timing control of attacks. A software solution was developed to generate
attack traffic according to CCS topology formats. The implementation of a local attack sample
database, CCS topology formatting, scenario parsing, attack generation, and PCAP file creation
are described. Examples of usage, results, and solution limitations are presented, along with

directions for further research.

Keywords: SOC analyst, dataset, simulation, network topology, parametrization, CCS



