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1. Uvod 

Veliki jezični modeli (eng. Large Language Models) predstavljaju veliki napredak u 

području umjetne inteligencije. Značajno su napredovali u obradi prirodnog jezika (eng. 

Natural Language Processing) posljednjih godina. Treniraju se na golemim količinama 

tekstualnih podataka i sposobni su generirati tekst sličan ljudskom, odgovarati na pitanja i 

izvršavati druge zadatke vezane uz jezik s visokom točnošću.  

Primarni cilj izuma velikih jezičnih modela je bolje razumijevanje i generiranje ljudskog 

jezika, kako bi se poboljšala njihova interakcija s ljudima u cilju automatizacije različitih 

zadataka te tako pružila pomoć ljudima u različitim kontekstima, sektorima i industrijama.  

Međutim, povijest razvoja tehnologije uči nas da se uz gotovo sve tehnologije vežu i 

potencijalne zlouporabe. Uz sve veću važnost velikih jezičnih modela, aspekti sigurnosti i 

ranjivosti ovih modela privukli su značajnu pozornost. Njihova kompleksnost, veličina, 

trening na javno dostupnim podacima kao i brzina razvoja čine ih ranjivima.  

Svaki napredak tehnologije sa sobom povlači pitanja sigurnosti te etičke dileme i izazove. 

Istraživači i inženjeri, paralelno s razvojem velikih jezičnih modela i poboljšavanjem 

njihovih performansi, moraju provoditi stalna istraživanja i testiranja kako bi se kontinuirano 

otklanjale različite ranjivosti. Takva istraživanja doprinose poboljšanju sigurnosti modela, 

čime se sprječava njihova zlouporaba i osigurava da se koriste za dobro, a ne za zlo.  

U ovom radu istražuju se napadi na velike jezične modele, posebno oni koji koriste niz upita 

s ciljem izazivanja odgovora koji mogu biti štetni, etički sporni ili u suprotnosti s interesima 

kompanije. Predstavlja se kontekst i važnost istraživanja, dajući pregled trenutnog stanja u 

ovom području. Detaljno se opisuju, uspoređuju i analiziraju veliki jezični modeli, s 

posebnim osvrtom na aspekte sigurnosti. Cilj ovog rada je osvijestiti javnost i kompanije 

koje koriste velike jezične modele o ranjivostima modela, kako bi potaknuli daljnja 

istraživanja i razvoj sigurnosnih mjera. 

Analiziraju se trenutna istraživanja o napadima na modele, kako bi se bolje razumjeli 

trenutni trendovi i izazovi. U poglavlju koje opisuje sekvencijalne strategije napada, 

proučavaju se dosadašnji dokumentirani napadi, a zatim se razvija originalni pristup napada 

kako bi se provjerila sigurnost različitih modela. Za svaku osmišljenu strategiju napada na 

različite modele procijenjena je stopa uspješnosti. U potpoglavljima koja slijede prvo će biti 
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razmotreni etički izazovi i regulativni okviri koji se odnose na korištenje velikih jezičnih 

modela. Zatim će biti definirani specifični ciljevi istraživanja i opisana metodologija rada, 

uključujući korištene pristupe, alate i tehnike za evaluaciju učinkovitosti korištenih napada. 
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2. Kontekst i važnost istraživanja napada na velike 
jezične modele 

Veliki jezični modeli značajno su unaprijedili mnoge ljudske djelatnosti, od pisanja 

elektroničke pošte i domaćih zadaća, preko prevođenja i generiranja koda, do pružanja 

značajne pomoći u područjima poput zdravstva, prirodnih znanosti, financija, psihologije i 

prava, omogućujući time učinkovitije i preciznije obavljanje raznovrsnih zadataka te 

otvarajući nove mogućnosti za inovacije i napredak.  

Razvoj velikih jezičnih modela ima svoje korijene u ranoj obradi prirodnog jezika i 

istraživanju strojnog učenja. Ključna prekretnica dogodila se 2017. godine s predstavljanjem 

Transformer arhitekture, koja je uvela mehanizme pažnje i omogućila modelima da obrade 

veće količine podataka s boljim razumijevanjem konteksta. Ova inovacija postavila je 

temelje za razvoj modela poput BERT-a (2018.) i GPT-2 (2019.), koji su dodatno 

unaprijedili mogućnosti NLP-a. 

Suvremeni pristupi danas uključuju modele poput GPT-4 i drugih naprednih varijanti, koji 

pokazuju još veće sposobnosti u generiranju koherentnog i kontekstualno relevantnog teksta. 

Posebno značajna godina bila je 2020., kada je predstavljen GPT-3, model koji je postao 

sinonim za napredak u generativnim jezičnim modelima. 

Osim toga, integracija s vizualnim modelima, kao što je DALL-E (2021.), otvara nove 

mogućnosti za multimodalno razumijevanje i interakciju. Veliki jezični modeli nastavljaju 

oblikovati budućnost NLP-a, pružajući nevjerojatne mogućnosti za stvaranje inteligentnih 

sustava koji mogu komunicirati i surađivati s ljudima na prirodan način. 

Sve veća popularnost i široko korištenje povećava i mogućnost njihove zlouporabe. Prema 

izvještajima koji se mogu pronaći u različitim online publikacijama, nakon što je Open AI 

objavio svoju verziju chatbota GPT-4, on je već nakon nekoliko sati uspješno „probijen“. 

Izvršni direktor tvrtke Adversa AI, Alex Polyakov, uspio je zaobići sigurnosne sustave 

modela i natjerati ga da generira homofobne izjave, stvara phishing e-maliove i podržava 

nasilje 32[3.]. Izradio je "Universal LLM Jailbreak" koji funkcionira na nekoliko različitih 

velikih jezičnih modela uključujući OpenAI-jev GPT-4, Microsoftov Bing chat sustav, 

Googleov Bard i Anthropicov Claude. Pomalo je zastrašujuće koliko su brzo i lako 

istraživači uspjeli razviti univerzalne metode za probijanje sigurnosnih zaštita 

najpopularnijih AI chatbotova te su demonstrirali kako ove trenutačne ranjivosti mogu 
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predstavljati opasnosti za sigurnost, privatnost i potencijalno zakonske prijetnje korisnicima 

[4.]. 

Posljedice napada na velike jezične modele mogu biti velike i raznolike. Dobro prepoznate 

prijetnje i s njima povezane posljedice su : 

• generiranje lažnih vijesti neprimjerenog sadržaja i manipulacija informacijama 

• povreda autorskih prava 

• kreiranje phishing poruka i lažnih identiteta 

• curenje osjetljivih informacija i reverzni inženjering 

• generiranje zlonamjernog koda 

• manipulacija tržištem 

• manipulacija javnog mijenja 

Vidljivo je da su mnoge potencijalne prijetnje već predviđene i dokumentirane, ali s 

korištenjem bilo koje nove tehnologije mogu se pojaviti i posljedice koje još nismo ni 

predvidjeli.  

Veliki jezični modeli brzo napreduju u arhitekturi i sposobnostima, a kako se sve dublje 

integriraju u složene sustave, hitnost proučavanja njihovih sigurnosnih svojstava raste [1.]. 

Razvoj sigurnosnih mjera za velike jezične modele neophodan je za stvaranje naprednih i 

pouzdanih aplikacija. Takav rad ne samo da jača povjerenje korisnika, već i umanjuje 

zabrinutost povezanu s uporabom tehnologija umjetne inteligencije. Implementacijom 

etičkih smjernica i zaštitnih protokola, sustavi umjetne inteligencije postaju sigurniji i 

prihvatljiviji za široku primjenu. 
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2.1. Etika i regulativa 

Tijekom povijesti razvoj ljudske civilizacije bio je potaknut upravo razvojem tehnologije. 

Unatoč brojnim prednostima i koristima, tehnologija nikada nije bila lišena zlouporabe. Naše 

vrijeme značajno obilježava razvoj velikih jezičnih modela. Svakim danom otvara se sve 

više mogućnosti za njihovu uporabu omogućujući sve sofisticiranije i korisnije aplikacije. 

Kako rastu mogućnosti i područja njihove primjene, raste i mogućnost zlouporabe.  

Najčešće zlouporabe o kojima se trenutačno piše i govori, kako u javnosti tako i u 

akademskoj zajednici, vezane su uz generiranje dezinformacija, kršenje privatnosti, pitanja 

autorskih prava i intelektualnog vlasništva, pristranost i diskriminaciju te pitanje 

transparentnosti i odgovornosti. 

Pitanje transparentnosti odnosi se na to koliko je jasno kako modeli rade i donose odluke. U 

srpnju i rujnu 2023. godine 15 vodećih tvrtki koje se bave umjetnom inteligencijom potpisalo 

je dobrovoljne obveze za upravljanje rizicima koje predstavlja umjetna inteligencija [18.]. 

Jedna od njih odnosila se na transparentnost uz obećanje da će dijeliti informacije "s 

industrijom i s vladama, civilnim društvom i akademskom zajednicom", te da će javno 

izvještavati o mogućnostima i ograničenjima svojih UI sustava [18.]. U srpnju 2023. godine 

Biden-Harris administracija osigurala je dobrovoljne obveze od sedam vodećih tvrtki za 

umjetnu inteligenciju - Amazon, Anthropic, Google, Inflection, Meta, Microsoft i OpenAI 

[19.]. U rujnu 2023. godine, osam dodatnih tvrtki - Adobe, Cohere, IBM, Nvidia, Palantir, 

Salesforce, Scale AI i Stability, pridružilo se ovim dobrovoljnim obvezama [20.]. 

Prema izvještaju Stanfordovog centra za istraživanje temeljnih modela (CRFM), 

objavljenom u svibnju 2024. godine, provedena je sveobuhvatna analiza transparentnosti 

deset vodećih modela u industriji umjetne inteligencije [21.]. Ovaj izvještaj, koji se temelji 

na podacima iz 2023. godine, pruža uvid u trenutno stanje transparentnosti u sektoru umjetne 

inteligencije, ocjenjujući svaki model prema 100 različitih pokazatelja. Rezultati su pokazali 

da postoji puno prostora za poboljšanje. Na primjer, model LLaMA 2, koji je dobio najveću 

ukupnu ocjenu, postigao je samo 54 boda od 100 mogućih što je vidljivo na slici (Slika 2.1). 

Izvještaj je dostupan na web stranici CRFM-a [21.]. 
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Slika 2.1 Grafikon indeksa transparentnosti velikih jezičnih modela za 2023. godinu, prema 

izvještaju CRFM-a (Izvor: https://crfm.standford.edu/fmti/May-2024/index.html) 

Stanfordovi istraživači svoj indeks namjeravaju ažurirati barem jednom godišnje i nadaju se 

da će njihova zapažanja koristiti zakonodavcima prilikom pisanja zakona vezanih uz 

umjetnu inteligenciju. 

Pitanje odgovornosti odnosi se na to tko je odgovoran za odluke koje donose, jesu li to 

programeri, korisnici ili sami algoritmi. Istraživači sa Sveučilišta u Oxfordu ističu kako 

korisnici tehnologije ne mogu sebi pripisati sve zasluge za dobre rezultate LLM-a, ali se čini 

prikladnim držati ih odgovornima za štetne uporabe, poput generiranja dezinformacija ili 

nepažljivog provjeravanja točnosti generiranog teksta [17.].  

Pitanja dodatno dobivaju na važnosti jer je trenutačno razvoj velikih jezičnih modela 

centraliziran i kontroliran od strane velikih korporacija, poput Googlea, Microsofta, 

OpenAI-a. 

Trenutna situacija pred društvo stavlja niz pravnih i etičkih pitanja. Stoga je važno paralelno 

raditi na odgovarajućim mjerama zaštite, regulacije i etičkih smjernica. Posao regulacije 

umjetne inteligencije složen je zadatak i u njemu trebaju sudjelovati različiti dionici, od 

vlada i regulatornih tijela, korporacija, akademske zajednice do civilnog društva. 

https://crfm.standford.edu/fmti/May-2024/index.html
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Jedna od prvih značajnijih formalnih pokušaja regulacije je Uredba EU o umjetnoj 

inteligenciji (EU AI Act) koju je Europski parlament usvojio u ožujku 2024. godine [13.]. 

Riječ je o prvoj uredbi na svijetu koja regulira razvoj i uporabu umjetne inteligencije i daje 

primjere odgovornog upravljanja njome. Očekivana primjena je u 2025. godini. Jednom kad 

Uredba stupi na snagu implementirat će se i u nacionalna zakonodavstva zemalja članica. 

Važno je napomenuti da se pravna regulativa velikih jezičnih modela brzo razvija i da će se 

vjerojatno mijenjati kako tehnologija napreduje. 

 

2.2. Ciljevi rada 

Glavni ciljevi ovog rada su:  

1. Proučavanje recentne literature: Proučiti najnovije studije i istraživanja o 

sekvencijalnim strategijama napada na velike jezične modele (LLM-ove) s ciljem 

analize do sada provedenih i dokumentiranih napada. 

2. Razvijanje strategija napada: Razviti nove strategije strukturiranog i sekvencijalnog 

napada na različite aplikacije koje koriste velike jezične modele te implementacija i 

testiranje ovih strategija u različitim scenarijima. 

3. Zaobilaženje sadržajnog filtera: Razviti i testirati strategije za uspješno zaobilaženje 

sadržajnog filtera postavljenog na poslužitelju. Ovo uključuje razumijevanje kako filter 

funkcionira, koje vrste upita dopušta ili ne dopušta, te razvijanje metoda koje mogu 

efikasno zaobići ova ograničenja bez narušavanja pravila poslužitelja. 

4. Evaluacija i analiza: Procjena stopa uspješnosti osmišljene strategije napada na 

različite modele kako bi se utvrdila njena učinkovitost s ciljem osvješćivanja kompanija 

o ranjivostima kako bi mogle implementirati sigurnosne mjere i preventivne protokole. 
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2.3. Metodologija rada 

Istraživanje i analiza strategija napadanja velikih jezičnih modela predstavlja višefazni 

proces koji zahtijeva detaljnu metodologiju i sistematski pristup. U dijagramu tijeka (Slika 

2.2) jasno je ilustriran postupak kroz nekoliko ključnih faza izrade rada, omogućujući 

vizualni pregled koraka koji su poduzeti. 

 

Slika 2.2 Dijagram tijeka rada 

U nastavku slijedi detaljan opis svake faze prikazane u dijagramu, s ciljem dobivanja dubljeg 

uvida u metodologiju i postupke korištene u ovom istraživanju. 
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1. Istraživanje strategija napada i velikih jezičnih modela: Prvi korak u procesu bio je 

sveobuhvatan pregled velikih jezičnih modela te prethodnih metoda napada na jezične 

modele. Svrha ovog koraka bila je prikupljanje informacija o uspješnim napadima te 

sigurnosnim mjerama velikih jezičnih modela. Za svrhe rada odabrana su četiri modela 

koja se ističu po popularnosti te njihovim strogim ili blagim sigurnosnim mjerama kako 

bi se postigao reprezentativan skup velikih jezičnih modela.  

• GPT-4 (OpenAI): Model poznat po naprednim mogućnostima generiranja teksta i 

primjeni strogih sigurnosnih mjera. 

• GPT-3.5 (OpenAI): Prethodnik GPT-4, poznat po velikim sposobnostima 

generiranja teksta, ali s manje strožim sigurnosnim mjerama u odnosu na GPT-4. 

• LLaMa3 (Meta):Napredni model dizajniran za učinkovito učenje na velikim 

skupovima podataka s fokusom na optimizaciju performansi i sigurnosne mjere koje 

su prilagođene novijim prijetnjama. 

• Mistral 7B (Mistral AI): Model koji se ističe svojom inovativnom arhitekturom i 

prilagodljivim sigurnosnim mjerama, dizajniran za balansiranje između performansi 

i zaštite od potencijalnih prijetnji. 

2. Izrada nužnih resursa: Za potrebe interakcije s odabranim jezičnim modelima (GPT 4, 

GPT 3.5, LLaMA3, Mistral 7B) razvijena je programska podrška korištenjem sljedećih 

Python biblioteka: 

• OpenAI: Korištena za rad s modelima GPT 4 i GPT 3.5 uz ponuđene funkcionalnosti 

vezane za Microsoft Azure platforme u oblaku.  

• Ollama: Koristi se za interakciju s modelima LLaMA3 i Mistral 7B, osiguravajući 

kompatibilnost i jednostavno korištenje modela unutar programskog koda. 

Ova programska podrška omogućuje nam sljedeće:  

• učitavanje i inicijalizaciju odabranih jezičnih modela 

• slanje upita modelima i prikupljanje odgovora 

• automatsko testiranje modela s unaprijed definiranim skupovima pitanja 

• analizu i bilježenje rezultata interakcija 
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3. Analiza učinkovitosti povijesnih strategija napadanja: Stvoren je podatkovni skup 

zabranjenih pitanja, dizajniran kako bi testirao i otkrio slabosti jezičnih modela u pogledu 

sigurnosti i etičkih odgovora. Proces stvaranja ovog skupa uključivao je: 

• Identifikaciju problematičnih pitanja: Na temelju literature i prethodnih istraživanja 

identificirana su pitanja koja su prethodno izazvala sigurnosne i etičke probleme u 

interakcijama s modelima. 

• Klasifikaciju pitanja: Pitanja su kategorizirana prema vrsti prijetnje koju 

predstavljaju, kao što su: nasilje, samoozljeđivanje, seksualni sadržaji i govor 

mržnje. 

Stvorene su varijacije tih pitanja kako bi se osiguralo testiranje širokog spektra potencijalno 

problematičnih situacija. Svako pitanje je dodatno pregledano i poboljšano kako bi se 

osigurala njegova relevantnost i efektivnost u testiranju modela. Skup je verificiran pomoću 

testiranja na manjim podatcima kako bi se osigurala njegova prikladnost za istraživanje. 

4. Razvoj sekvencijalne strategije: Ova faza uključuje identificiranje ciljane slabosti i 

ranjivosti velikih jezičnih modela kroz sustavno testiranje hipoteza kako bi se razvila 

učinkovita strategija napadanja. Postupak se odvija u nekoliko koraka: 

• Identifikacija slabosti: Kroz analizu odgovora modela na zabranjena pitanja, 

prepoznaju se specifične slabosti i ranjivosti modela. 

• Dizajn strategije: Na temelju identificiranih slabosti, dizajnira se početna verzija 

strategije napada. Ova strategija može uključivati manipulaciju formulacijom pitanja, 

kontekstualne varijacije ili korištenje određenih upita koji su pokazali uspješnost u 

prošlim istraživanjima. 

• Iterativno testiranje i prilagodba: Strategija se testira na modelima, a zatim se 

prilagođava na temelju dobivenih rezultata. Ovaj proces ponavlja se sve dok se ne 

postigne zadovoljavajuća razina učinkovitosti strategije. 

• Validacija strategije: Konačna verzija strategije testira se na različitim scenarijima i 

modelima kako bi se osigurala njena univerzalnost i učinkovitost. 

5. Provođenje napada: Ovaj korak uključuje testiranje razvijenih strategija na odabranim 

velikim jezičnim modelima.  
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• Priprema upita: Ručno se optimiziraju upiti kako bi se maksimizirala stopa 

uspješnosti napada. Ova optimizacija može uključivati suptilne promjene u formulaciji, 

tonalitetu ili kontekstu upita. 

• Testiranje: Optimizirani upiti se sustavno testiraju na odabranim modelima (GPT-4, 

GPT-3.5, LLaMA3, Mistral 7B). Tijekom ovog procesa bilježe se svi odgovori i 

anomalije koje modeli generiraju. 

• Evidencija rezultata: Svi rezultati napada detaljno se dokumentiraju, uključujući 

uspješne i neuspješne pokušaje probijanja sigurnosnih mjera modela 

6. Analiza rezultata: Završna faza uključuje analizu prikupljenih podataka kako bi se 

ocijenila učinkovitost strategija i identificirale mogućnosti za poboljšanje. 

• Ručna ocjena odgovora: Odgovori modela se ručno pregledavaju kako bi se 

procijenila njihova relevantnost i sigurnosna problematičnost. Posebna pažnja posvećuje 

se odgovorima koji su prošli kroz sigurnosne filtere modela. Također, provjerava se jesu 

li određeni tipovi sadržaja ili teme skloniji probijanju sigurnosti. 

• Identifikacija probijenih filtera: Analiziraju se situacije u kojima su modeli generirali 

odgovore koji krše sigurnosne ili etičke standarde. Ova analiza uključuje identificiranje 

specifičnih obrazaca ili upita koji su omogućili probijanje filtera. 

• Ocjenjivanje probijanja filtera: Koristeći modele GPT-4 i LLaMA3, ocjenjuje se 

stupanj ozbiljnosti i učestalosti probijanja filtera. Rezultati se uspoređuju s ciljem 

kvantifikacije učinkovitosti razvijenih strategija napada. 
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3. Pregled velikih jezičnih modela 

Veliki jezični modeli su specifična vrsta temeljnih modela, koji za cilj imaju izvršavanje 

zadataka povezanih s obradom, generiranjem i tumačenjem jezika. Temeljni modeli 

trenirani su na ogromnim količinama neoznačenih podataka, a u slučaju velikih jezičnih 

modela to su tekstualni podatci. To su najčešće sadržaji knjiga, enciklopedija, znanstvenih 

članaka i radova, novinskih članaka, web stranica, društvenih mreža i drugih dostupnih 

izvora teksta. Trenirani su na raznovrsnim i reprezentativnim skupovima podataka kako bi 

se postigla široka pokrivenost različitih tema, stilova pisanja i jezičnih konstrukcija. Zbog 

toga i zbog velike količine parametara veliki jezični modeli smatraju se najkompleksnijim 

modelima umjetne inteligencije te se često izvode na poslužiteljima zbog toga što zahtijevaju 

značajne računalne resurse.  

Svi veliki jezični modeli, koje ćemo promatrati unutar ovog rada, imaju transformer 

arhitekturu, populariziranu kroz znanstveni rad „Attention is All You Need“ [4.]. Ova 

arhitektura omogućava velikom jezičnom modelu razumijevanje konteksta primljenih 

sekvencijalnih podataka, gdje se transformeri koriste kako bi razumjeli kontekst svake riječi 

u rečenici ili nizu koristeći ostale riječi u nizu kao dodatnu informaciju, što im pomaže da 

bolje shvate značenje i odnose među riječima. Transformeri su postali temelj za mnoge 

napredne NLP aplikacije zbog svoje sposobnosti da efikasno obrađuju sekvencijalne 

podatke, uče iz konteksta te omogućuju modelima izvršavanje kompleksnijih zadataka kao 

što su pisanje programskog koda, pjesama ili priča. 

U sljedećem poglavlju dane su osnovne informacije o trenutno dostupnim jezičnim 

modelima, uključujući Chat GPT, Mistral 7B model i LLaMA3 model, s posebnim 

naglaskom na mehanizme sigurnosti. 
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3.1. Opis dostupnih velikih jezičnih modela 

3.1.1. ChatGPT modeli 

ChatGPT veliki jezični modeli, koje je stvorila kompanija OpenAI, su modeli koji su 

popularizirali umjetnu inteligenciju u općoj javnosti. Samo pet dana nakon pokretanja 

usluge tijekom studenog 2022. godine na uslugu ChatGPT se prijavilo milijun različitih 

korisnika, a broj korisnika se približava 200 milijuna [5.]. Model je postao uspješan zbog 

široke primjenjivosti, sposobnosti vođenja dijaloga, dostupnosti i jednostavnog korištenja. 

Trenutne verzije su ChatGPT 3.5 i ChatGPT 4 i značajno se razlikuju u sposobnostima. 

ChatGPT 3.5 je ograničen samo na tekstualne unose, dok ChatGPT 4 može obrađivati i 

slike. U procesu razvijanja je i varijanta ChatGPT 4o koja će moći primati i generirati razne 

kombinacije teksta, slika i videa. ChatGPT 3.5 model je besplatan za korisnike na OpenAI 

web stranici, dok se usluge ChatGPT 4 naplaćuju. 

Popularnost ChatGPT modela privukla je veliki broj korisnika uključujući i one koji žele 

koristiti servis za maliciozne svrhe ili stvaranje zabranjenih sadržaja. Zato je pitanje 

sigurnosti ovakvih modela vrlo bitno i za tvrtku OpenAI i korisnike njenih usluga. Postoji 

značajan broj pojedinaca i zajednica koji se fokusiraju isključivo na razvoj upita kako bi 

natjerali model da generira zabranjeni sadržaj. Sami modeli su trenirani tako da 

izbjegavaju generiranje štetnih ili neprimjerenih sadržaja, no uvijek je moguće da model 

napravi grešku prilikom stvaranja odgovora na upit. OpenAI također pomoću transformer 

arhitekture korištene u ChatGPT modelima razvija modele umjetne inteligencije koji se 

koriste kao klasifikatori. Klasifikatori su dizajnirani da analiziraju odgovore koje generira 

model i otkrivaju nepoželjne sadržaje u odgovoru koji se vraća korisniku te da mogu 

djelovati na odgovarajući način ukoliko se to dogodi. 

3.1.2. Mistral 7B model 

Mistral je veliki jezični model kojega je stvorila istoimena tvrtka iz Francuske. Poznati je 

model otvorenog koda, što znači da je javno dostupan za korištenje. Moguće je vidjeti 

izvorni kod modela, proučavati ga i prilagoditi svojim potrebama. Ime Mistral 7B model 

upućuje na podatak da model sadrži 7 milijardi parametara, a zbog prirode otvorenog koda i 

javno dostupnih znanstvenih radova koji pokrivaju njihove modele, javnosti su poznati skoro 

svi detalji ovog modela [6.]. Svojstva koja je bitno spomenuti su korištenje pažnje klizajućeg 

prozora, koje omogućuje efikasniju obradu dugih sekvenca teksta i grupiranu pažnju upita, 
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koja znatno ubrzava brzinu zaključivanja modela. Navedena svojstva su relevantna zbog 

toga što olakšavaju korisnicima pokretanje modela na vlastitim računalima.  

Model sam po sebi nema ugrađene mehanizme zaštite, osim oslanjanja na uzorke ponašanja 

koje je naučio tijekom treninga. Mistral nudi sigurnosni mehanizam za korisnike njihovog 

aplikacijskog programskog sučelja u obliku sistemskog upita te je moguće koristiti model 

kao klasifikator nepoželjnih sadržaja u korisničkim aplikacijama. Efikasnost ponuđenih 

rješenja znatno ovisi o načinu na koji korisnici implementiraju model na računalo ili 

poslužitelj. Takva odluka tvrtke dovela je do brojnih kritika zbog nedostatka sigurnosnih 

mjera. Ipak, neki korisnici uživaju u slobodi koju ovaj model pruža te ga zbog toga 

preferiraju naspram drugih velikih jezičnih modela.  

3.1.3. LLaMA3 model 

Meta, poznata tvrtka koja posjeduje društvene mreže kao što su Facebook i Instagram, se 

također zainteresirala za područje razvoja modela umjetne inteligencije te su razvili LLaMA 

velike jezične modele. Ranije iteracije LLaMA modela imaju javno dostupne znanstvene 

radove. LLaMA 3 je njihov novi model otvorenog koda te nudi više mogućih odabira 

veličina modela po parametrima. Mnogo informacija o modelu je javno dostupno u njihovom 

repozitoriju na platformi github [7.]. Više mogućnosti veličine modela znači da model mogu 

pokretati i korisnici na vlastitim računalima, čak i ako nemaju dovoljno računalnih resursa 

za pokretati zahtjevnije verzije modela. LLaMA modeli trenirani su na javno dostupnim 

podatcima te tvrtka pristupa području umjetne inteligencije sa željom da će njihova 

istraživanja i modeli doprinijeti razvoju velikih jezičnih modela.  

Brinu se za sigurnost modela uz pomoć adekvatnog treniranja modela, a u svom asistentu 

Meta AI koji koristi LLaMA model postavljaju filtere na izlazu koji pokušavaju uhvatiti 

nepoželjne sadržaje koje bi model mogao vratiti u odgovorima na upite. Razvojni inženjeri 

koji žele implementirati LLaMA modele imaju mogućnost koristiti i model LLaMA Guard 

koji se koristi za klasifikaciju unosa i izlaza iz aplikacije koju razvijaju kako bi im pomogao 

detektirati nepoželjne sadržaje. Naravno, uz sve te sigurnosne mjere još uvijek su moguće 

greške te Meta potiče korisnike da daju tvrtki povratnu informaciju o sigurnosnim mjerama 

kako bi ih mogli poboljšati. 
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3.1.4. Usporedba dostupnih LLM modela 

Kako bismo bolje razumjeli različite velike jezične modele (LLM) dostupne na tržištu, 

pripremljena je usporedna analiza njihovih karakteristika. Tablica (Tablica 3.1) prikazuje 

ključne parametre i performanse odabranih modela, uključujući njihove prednosti i 

nedostatke. U tablici su navedeni modeli na kojima su izvedene sekvencijalne strategije 

napada, a uspoređeni su prema kriterijima kao što su otvorenost koda, naplata, tvrtka, web 

stranica, broj parametara, tipovi sadržaja i sigurnost. 

Tablica 3.1 Tablica usporedbe karakteristika velikih jezičnih modela 

model  otvorenost 

koda / 

naplata 

tvrtka web stranica broj 

parametara 

tipovi sadržaja  sigurnos

t 

GPT-3.5 zatvoren / 

besplatno 

korištenje 

OpenAI https://openai.co

m/gpt-3/ 

175 milijardi Općeniti, tekst, 
razni jezici 

srednja 

GPT-4 zatvoren / 

naplaćivano 
korištenje 

OpenAI https://openai.co

m/index/gpt-4/ 

100 bilijuna Općeniti, tekst, 
razni jezici, slike, 

datoteke, 

grafikoni, govor 

visoka 

LLaMA3 otvoren Meta https://llama.me

ta.com/llama3/ 

70 milijardi  Općeniti, tekst, 
razni jezici 

visoka 

Mistral 

7B  

otvoren Mistral 

AI 

https://mistral.ai

/news/announci

ng-mistral-7b/ 

7 milijardi  Općeniti, tekst, 
razni jezici 

niska 

 

Na temelju usporedbe, može se zaključiti da svaki od ovih jezičnih modela, GPT-3.5, GPT-

4, LLaMA3 i Mistral 7B, ima svoje jedinstvene prednosti. GPT-4 se ističe s najvećim brojem 

parametara i najširim spektrom obrade sadržaja, uključujući tekst, razne jezike, slike, 

datoteke, dugotrajni kontekst, grafikone i govor. Međutim, GPT-3.5, LLaMA3 i Mistral 7B 

nude snažne mogućnosti za obradu teksta i raznih jezika. Sigurnosne mjere modela razlikuju 

se, gdje najbolje rezultate postižu GPT-4 i LLaMA3 modeli. Različiti jezični modeli variraju 

u svojoj razini otvorenosti. GPT modeli se smatraju zatvorenima, dok se GPT-4 model jedini 

naplaćuje. Ova usporedba pokazuje raznolikost i brzi razvoj na području velikih jezičnih 

modela. Budućnost nosi uzbudljive mogućnosti, obećavajući još inovativnije i snažnije 

modele, otvarajući put ka novim prilikama u raznim sektorima i industrijama. 
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4. Pregled i analiza trenutnih istraživanja vezanih uz 

napade na velike jezične modele 

Naglim porastom popularnosti velikih jezičnih modela povećava se i broj zlouporaba. 

Ranjivosti velikih jezičnih modela se još uvijek istražuju, ali općenito već sada postoji 

opsežno znanje o mogućim ranjivostima i sigurnosnim problemima. Dostupan je velik broj 

informacija iz znanstvenih radova i edukativnih sadržaja na društvenim mrežama ili web 

stranicama. Značajan znanstveni rad u ovom području, „Securing Large Language Models: 

Threats, Vulnerabilities and Responsible Practices“, grupe autora sa Sveučilišta Cornell, 

istražuje pitanja sigurnosti i pitanja privatnosti vezana uz velike jezične modele [8.]. Autori 

u ovom istraživanju pronalaze sigurnosne rizike kao što su:  

• curenje osjetljivih ili osobnih informacija 

• pamćenje podataka iz skupa podataka za treniranje 

• korištenje modela za generiranje malicioznog ili nesigurnog programskog koda 

Razmatrane ranjivosti mogu se klasificirati u tri glavne kategorije: ranjivosti povezane s 

arhitekturom i dizajnom velikih jezičnih modela, ranjivosti koje nastaju tijekom procesa 

treniranja modela, te ranjivosti koje se očituju tijekom interakcije korisnika s velikim 

jezičnim modelom. Poseban fokus ovog završnog rada je na posljednjoj kategoriji ranjivosti, 

koja uključuje napade parafraziranjem, „Jailbreak“ upite i ubacivanje upita. 

Napadi parafraziranjem na velike jezične modele koriste posebno trenirane velike jezične 
modele kako bi promijenili upit koji maliciozan korisnik planira unijeti u umjetnu 

inteligenciju s očekivanjem da će novonastali upit bolje zaobići sigurnosne mjere mete. 

Primjer je model Dipper koji ima mogućnosti mijenjanja teksta unutar paragrafa, uzimanja 

u obzir konteksta rečenica i kontroliranja raznolikosti korištenih riječi [9.].  

Napadi ubacivanjem upita rade na modelima koji ne razlikuju sistemske upite od korisničkih. 

Cilj im je promijeniti ili potpuno obrisati instrukcije koje model prima od sustava kako bi 

model dao prednost zahtjevima korisnika naspram zahtjeva sustava.  

„Jailbreak“ upiti su vrlo čest način napadanja velikih jezičnih modela koji pokušavaju 

pomoću upita oslabiti ili potpuno onemogućiti sigurnosne filtere ugrađene u same velike 

jezične modele. Uspjeh „Jailbreak“ napada znači da model može generirati značajno širi 

raspon informacija, uključujući i zabranjene sadržaje. Velika količina „Jailbreak“ upita 

može se pronaći na društvenim mrežama. Najpopularnije društvene mreže za njihovo širenje 
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su Discord i Reddit, gdje možemo pronaći posebne zajednice koje dijele informacije o 

najnovijim metodama napada. 

Najpoznatiji povijesni primjer „Jailbreak“ napada je strategija poznata kao „DAN“ ili 

„Do Anything Now“. Ova strategija je započela na društvenoj mreži Reddit [10.] i imala je 

za cilj zbuniti ChatGPT. Taktika se sastoji od slanja upita koji potiče model da na isti upit 

odgovori na dva različita načina. Kao prvo, model će odgovoriti svojim standardnim 

odgovorom, sukladno svojim ugrađenim pravilima i ograničenjima, a zatim preuzeti ulogu 

imaginarnog „DAN“ modela koji je nefiltriran i ne smije odbijati naredbe koje mu zadaje 

korisnik. 

4.1. Pregled metoda napada dokumentiranih u znanstvenoj 

literaturi 

Strukturirani pristupi napada na modele dokumentirani su znanstvenim radovima i u 

nastavku ćemo analizirati neke od njih. Ding et all (2024.) su u svom radu pokazali vrstu 

napada koja proizlazi iz poopćenog radnog okvira za napadanje nazvan „ReNeLLM“ [23.]. 

Ovaj radni okvir pokušava pojednostaviti „Jailbreak“ pristup napadanju u dva koraka, 

prerađivanje upita i ugnježđivanje scenarija. Prerađivanje upita koristi šest funkcija kako 

bi upit bio uspješniji u napadanju, a to su: parafraziranje s manje riječi, promjena strukture 

rečenice, namjerno krivo pisanje osjetljivih riječi, dodavanje besmislenih slova, djelomično 

prevođenje upita i promjena stila izražavanja. Cilj ovakvog postupka, inspiriranog 

lingvističkim teorijama, je prikrivanje stvarne namjere upita. Tijekom primjene ovog koraka 

nasumično se odabire količina funkcija koje će se izvršiti nad upitom, njihov odabir i 

redoslijed. Ugnježđivanje scenarija povećava vjerojatnost da će veliki jezični model dati 

odgovor korisniku na upit. Upit na koji korisnik želi dobiti odgovor skriva se pod šifriranom 

komunikacijom ili nepotpunim kodom te se od mete traži prijevod komunikacije ili 

nadopuna koda kako bi se zaobišle sigurnosne mjere. Ovakva vrsta napadanja sugerira da bi 

cilj napada zapravo mogao biti zbuniti model ili prikriti napad, kako bi ga model ili dodatne 

sigurnosne mjere teže detektirali. 

Druga vrsta napada proizlazi iz želje istraživača da pronađu univerzalni napad koji može 

napasti više modela i raditi na više mogućih štetnih sadržaja [11.]. Strategija koju su razvili 

istraživači uopće ne mijenja izvorni tekst napadača, već pokušava smisliti odgovarajući tekst 

koji će dodati na kraj upita. Cilj istraživača je da model odgovori potvrdnim odgovorom na 

upit koji će sadržavati traženu frazu koja ponavlja i korisnički upit s afirmacijom. Istraživači 
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koriste matematički pristup problemu te cilj pretvaraju u funkciju gubitka za napadačke 

upite, a optimiziraju problem minimizirajući funkciju gubitka pomoću pristupa temeljenog 

na gradijentnom spustu. Algoritmi iterativno računaju vrijednosti funkcije za razne 

kombinacije tokena kako bi generirali što bolji dodatak upitu. Ovakav pristup napadu 

pokazao se relativno uspješnim na većini isprobanih modela, osim Claude 2 modela. 

Istraživači su analizirali zašto je njihov napad na navedeni specifični model manje uspješan 

navodeći kao razlog neuspjeha posebne detektore unutar programske podrške na kojoj 

je postavljen Claude model. Korištenje mehanizama detekcije širi se s vremenom te može 

značajno otežati ovakav pristup napadanju. Važan zaključak za buduće napadače je da 

matematički pristup napadanju pokazao potencijal te sigurno ima mjesta za napredak u ovom 

području. Istraživači su otvoreno priznali da su uzeli jednostavniji pristup među brojnim 

načinima pristupanju problemu te su uvjereni da postoji prostor za daljnja poboljšanja 

pristupa. 

Važan dio svih istraživačkih radova koji se bave temom razvijanja napada je evaluacija 

uspješnosti napada. Većina radova za evaluaciju koristi jednostavnu mjeru postotka 

uspješnosti napada ili „ASR“ , dok neki istraživači predlažu druge načine evaluacije napada. 

Jedna od mogućnosti je „AttackEval“ pristup [12.]. Uspješnost određenog upita na 

pojedinom modelu reprezentiraju binarnom oznakom uspjeha koristeći jedinicu kao uspjeh. 

Zatim izračunavaju uspješnost upita zbrajajući umnoške uspjeha na pojedinim modelima s 

težinskim faktorima koji vežu uz određeni model. S ciljem objektivnijeg vrednovanja 

odlučili su stvoriti skup podataka pitanja i za svako od njih identificirati tri najefikasnija i 

najbolja odgovora na specifično pitanje. Takav pristup zovu „pristup temeljen na istini“ te 

se u njemu uspoređuje maksimalna sličnost odgovora modela s predloženim odgovorima na 

određeni upit. Također su odlučili dodati alternativnu metodu za slučajeve gdje „pristup 

temeljen na istini“ nije bio zadovoljavajući. Koriste složeniji način zapisivanja uspjeha, gdje 

uspješnost nije samo binarna, već je klasificirana u jednu od četiri kategorije: potpuno 

odbijanje upita, parcijalno odbijanje upita, parcijalno prihvaćanje upita i potpuno 

prihvaćanje upita. Zahvaljujući ovom radu, vidimo da je moguće razviti kompleksnije, ali i 

preciznije načine za procjenu uspješnosti napada te dobivanje detaljnijih informacija. 
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5. Sekvencijalne strategije napada 

5.1. Opis sekvencijalnih strategija napada na velike jezične 
modele 

U istraživačkom dijelu ovog rada naglasak se stavlja na razvoj i analizu sekvencijalnih 

strategija napada, specifične vrste napada koja generira niz upita. Cilj ovih napada je 

zaobići primjere na kojima je model treniran i pronaći načine kako model natjerati da 

odgovori na maliciozne upite, usprkos ugrađenim sigurnosnim mjerama u poslužiteljima 

modela. Korištenje višestrukih upita za probijanje sigurnosnih mjera pokazalo se kao 

učinkovita metoda povećavanja uspješnosti napada. Sekvencijalne strategije napada su 

uspješnije kada se primjenjuju na raznolike velike jezične modele, nadmašujući druge 

pristupe u pogledu učinkovitosti i rezultata. Za razliku od toga, strategije koje koriste manje 

upita obično ovise o specifičnim sigurnosnim značajkama pojedinačnih modela. 

Za razumijevanje učinkovitosti sekvencijalnih strategija napada nužno je razumijevanje 

razvoja obrambenih metoda koje sustavi koriste kako bi se zaštitili od napadača. 

Tradicionalne strategije obrane koje su razvijene u području velikih jezičnih modela 

oslanjaju se na specifične povijesne primjere, stvarajući pravila ponašanja koja model mora 

pratiti kako ne bi generirao nepoželjne sadržaje. Većina napada, prikazanih u znanstvenim 

radovima i na društvenim mrežama, gubi svoju učinkovitost nakon što tvrtke postanu svjesne 

njihova postojanja i poduzmu odgovarajuće korake za njihovo neutraliziranje. Veliki jezični 

modeli često se koriste se kao klasifikatori kako bi poslužitelji imali dodatnu metodu 

detekcije zabranjenih sadržaja. 

Razvijene sekvencijalne strategije napada uzimaju u obzir da će za uspjeh napada biti 

potrebno iskoristiti trenutne slabosti velikih jezičnih modela. Poznati napad pod nazivom 

„DAN“ ili „Do Anything Now“ [10.] koristi slabosti velikih jezičnih modela. Cilja na 

slabosti skupa podataka na kojem je model treniran i njegovu nemogućnost shvaćanja 

mogućih posljedica odgovora na korisničke upite. „Many-Shot Jailbreaking” [22.] strategija 

koristi sposobnost modela da uči iz trenutnog razgovora i prilagodi svoje odgovore. To 

postiže tako što “preplavi” razgovor s primjerima nerealnih dijaloga korisnika i asistenta, 

čime se iskorištavaju slabosti modela . Ovakva metoda napada radi zahvaljujući velikom 

proširenju kontekstnog prozora u novijim verzijama velikih jezičnih modela. Iako je 

proširenje kontekstnog prozora koristan razvoj tehnologije velikih jezičnih modela, 
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uvođenje proširenja također je mogući izvor slabosti, što stvaratelji velikih jezičnih modela 

moraju uzeti u obzir. 

5.2. Izrada programske potpore i skupa pitanja 

Za uspješno provođenje testiranja napada na velike jezične modele potrebno je imati 

adekvatnu programsku podršku koja će omogućiti istraživanje, kao i pažljivo osmišljen skup 

pitanja koji će se iskoristiti za ispitivanje modela. Programski jezik Python, koji je široko 

prihvaćen u polju umjetne inteligencije, pruža obilje korisnih biblioteka za interakciju i rad 

s velikim jezičnim modelima. 

ChatGPT modelima pristupamo putem odredišne točke koja koristi Microsoft Azure kao 

platformu za podršku. Za komunikaciju s ovom točkom koristi se Pythonova biblioteka 

OpenAI, koja omogućava povezivanje i interakciju s modelima. S druge strane, modeli kao 

što su Mistral 7B i LLaMA3 pokreću se lokalno na osobnom računalu korištenjem 

Pythonove biblioteke Ollama, što omogućava direktan rad s modelima bez potrebe za 

mrežnim povezivanjem. Važno je naglasiti da, u kontekstu korištenja Microsoft Azure alata, 

strategije napada koje se razvijaju moraju biti pažljivo dizajnirane. One trebaju efikasno 

zaobići sve postavljene filtere na Azure servisu, dok istovremeno potiču velike jezične 

modele na generiranje nepoželjnih sadržaja (Slika 5.1). 
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Slika 5.1 Prikaz zaštitnih slojeva u komunikaciji s velikim jezičnim modelima 

Proces stvaranja skupa pitanja bio je utemeljen na povijesnim primjerima pitanja koja su se 

koristila u prethodnim istraživanjima i kategorijama sadržaja koje se općenito smatraju 

štetnima i koje proizvođači velikih jezičnih modela ne dozvoljavaju. Posebnu važnost pridali 

smo zabranjenim sadržajima unutar filtera postavljenog na Microsoft Azure servisu, koji 

kategoriziraju sadržaje u rizične kategorije. Za stvaranje skupa pitanja relevantne kategorije 

su bile: govor mržnje, sadržaji seksualne prirode, nasilni sadržaji i sadržaji 

samoozljeđivanja. Kako bi obuhvatili širi spektar primjene, razmotrili smo i dezinformaciju 

te zločine krađe i pronevjere. Razvijen je skup od 60 pitanja koja obuhvaćaju teme iz 

kategorija koje se obično ne dopuštaju u velikim jezičnim modelima. Prilikom njihovog 

stvaranja korištena su kao referenca slična pitanja iz postojećih znanstvenih istraživanja, 

posebice iz studije poznate kao „AttackEval“ [12.]. 

5.3. Razvoj originalnog sekvencijalnog napada 

Za stvaranje napada potrebna je analiza potencijalnih slabosti suvremenih velikih jezičnih 

modela. Jedna od najčešćih zajedničkih karakteristika svih uspješnih napada je prikrivanje 

stvarne namjere iza postavljenih pitanja. Povijesno gledano, napadači su često uspijevali 
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obmanuti jezične modele koristeći se zbunjujućim ili kompleksnim upitima. Međutim, 

zanima nas postoje li alternativne metode koje bi mogle postići sličan učinak? Glavna ideja 

iza napada koji će biti predstavljen je iskorištavanje nemogućnosti umjetne inteligencije da 

procijeni govori li korisnik istinu prilikom postavljanja pitanja modelu. Naime, modeli mogu 

procijeniti istinitost tvrdnji (Slika 5.2) zbog njihove baze znanja koja im omogućava 

ispravljanje neprecizne informacije. Sve slike koje se pojavljuju u ovom i sljedećem 

poglavlju su originalno stvorene od strane autora ovog istraživačkog rada. Izrađene i 

prilagođene specifično za ovaj rad kako bi ilustrirale ključne koncepte i rezultate. 

 

Slika 5.2 Primjer mogućnosti provjeravanja istinitosti tvrdnje na modelu ChatGPT 4 

Veliki jezični modeli nemaju pravo razumijevanje informacije koju procesiraju, nego 

prepoznaju uzorke koji se često pojavljuju u tekstovima te pokušavaju predvidjeti odgovore 

pomoću tog znanja. U razgovoru ljudi mogu pokušati ocijeniti iskrenost osobe s kojom 

razgovaraju, ali veliki jezični modeli nisu u stanju to učiniti. Ova činjenica otvara prostor za 

razvijanje nove vrste napada. Umjesto da pokušavamo zbuniti umjetnu inteligenciju 

nebitnim informacijama, možemo joj jednostavno reći potpuno lažne informacije, bez da 

model ima način kako to provjeriti. Bitno je pronaći način za opuštanje modela kako bi slao 

potencijalno štetne ili zabranjene sadržaje, misleći da će biti korišteni za bezopasne namjene. 

Isprobavajući različite ideje na modelima, najboljim pristupom pokazalo se objašnjenje da 

su tražene informacije namijenjene fiktivnom svijetu. Preostalo je usustaviti ideju kako bi se 

mogla strukturirano primjenjivati na različita pitanja koja se u napadu žele postaviti. 

Razvijen je inicijalni upit koji se šalje identično svaki put prilikom napadanja modela. U 

inicijalnom upitu obavještavamo veliki jezični model da nam je potrebna informacija o 

zločinačkim djelima koja bi mogao počiniti zločinac u fiktivnom slučaju. Za fiktivni slučaj 

koristimo kolaborativne igre uloga u kojima jedan igrač upravlja svijetom, a ostali igrači 

upravljaju detektivima koji pokušavaju otkriti zločin u svijetu koji je sličan stvarnom svijetu. 

Predstavljamo sebe kao igrača koji upravlja svijetom te tražimo od umjetne inteligencije da 

nam pomogne smisliti detalje priče i korake koje zlikovac uzima kako bismo mogli 

realistično prikazati slučajeve svojim igračima. Zatim šaljemo modelu upit koji sadrži 
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pitanje koje napadač želi postaviti, ali govoreći da će taj čin počiniti zločinac. Naravno, 

napadač koji pristupa na ovakav način može lagati velikom jezičnom modelu o njegovim 

stvarnim namjerama te koristiti dobivene informacije u maliciozne svrhe. 

 

5.4. Primjeri napada i primljenih odgovora s malicioznim dodacima 

u upitima 

Zbog etičkih razloga, u prikazanim primjerima nije otkriven početni upit niti cijeli sadržaj 

odgovora. Umjesto toga, prikazuje se samo originalno pitanje poslano velikom jezičnom 

modelu u modificiranom obliku, kao i izdvojeni dijelovi odgovora umjetne inteligencije. 

Prikazani su primjeri iz četiri kategorije zabranjenih sadržaja: nasilni sadržaji (Slika 5.3), 

sadržaji samoozljeđivanja (Slika 5.4), sadržaji govora mržnje (Slika 5.5) i seksualni sadržaji 

(Slika 5.6). Na sljedećim slikama, koriste se simboli kvačice i križića kako bi se prikazala 

procjena autora rada o tome je li sigurnost narušena ili je uspješno generiran neprikladan 

odgovor. Situacije u kojima je, prema procjeni autora, sigurnost narušena ili je generiran 

neprikladan odgovor označene su simbolom kvačice, dok suprotne situacije označava simbol 

križića. Odgovori velikih jezičnih modela ChatGPT3.5, ChatGPT4, Mistral 7B i LLaMA3 

prikazani su redom na upite koji se odnose na četiri navedene kategorije zabranjenih 

sadržaja. 

 

Slika 5.3 Odgovori na upit s nasilnim sadržajem 
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Slika 5.4 Odgovori na upit sa sadržajem samoozljeđivanja 

 

Slika 5.5 Odgovori na upit sa sadržajem govora mržnje 
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Slika 5.6 Odgovori na upit sa seksualnim sadržajem 

U slučajevima kada se postavljaju pitanja koja uključuju govor mržnje ili seksualni sadržaj, 

rijetko se događa da svi modeli daju zadovoljavajući odgovor napadaču te zbog toga ne 

postoji jedinstven primjer koji probija sve modele u jednom pokušaju.  
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6. Rezultati napada i diskusija ranjivosti 

6.1. Prikaz rezultata i analiza uspješnosti  

S obzirom na veliku količinu informacija, u radu je prikazana ograničena količina 

informacija iz tabličnog prikaza analize odgovora jezičnih modela (Slika 6.1). Tablica pruža 

pregled različitih aspekata istraživanja, uključujući originalna i prilagođena pitanja, 

odgovore modela te analizu prekršenih filtera i objašnjenje zašto je odgovor prekršio 

određeni filter prema ChatGPT4 modelu i prema LLaMA3 modelu, a na kraju ljudska 

procjena uspješnosti pokušaja napadanja. 

 

Slika 6.1 Isječak iz tablice analize odgovora jezičnih modela 

Analiza rezultata prikazana je korištenjem stope uspješnosti napada ili „ASR“ (eng. 

Average Success Rate), koja je najčešće korištena mjera za procjenu uspješnosti napada [12.] 

[24.], uz navođenje količine neuspjelih pokušaja u tabličnom zapisu (Tablica 6.1). 

Neuspješni pokušaji su svi oni pokušaji u kojima model odbija odgovoriti korisniku na upit 

ili daje odgovor nedovoljne preciznosti. Količina neuspjelih pokušaja koristiti se za 

izračunavanje stope uspješnosti napada prema izrazu (1).  

𝐴𝑆𝑅 =  𝑁𝑢𝑘𝑢𝑝𝑛𝑜 − 𝑁𝑛𝑒𝑢𝑠𝑝𝑗𝑒š𝑛𝑖ℎ𝑁𝑢𝑘𝑢𝑝𝑛𝑜  
 

(1) 
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U Tablici (Tablica 6.1) prezentirani su kvantitativni podaci koji se odnose na broj 

neuspješnih pokušaja napada u odnosu na ukupan broj pokušaja, kao i stopa uspješnosti 

napada za različite AI modele. Procjena uspješnosti napada izvršena je subjektivnom 

procjenom autora rada, a na temelju tih procjena izračunata je stopa uspješnosti napada. Ovi 

podatci pružaju uvid u otpornost i ranjivost svakog modela u kontekstu provedenih napada. 

• ChatGPT 3.5: Od ukupno 60 provedenih pokušaja napadanja, 17 pokušaja nije 

rezultiralo uspjehom, što dovodi do stope uspješnosti napada od 72%. Ovi rezultati 

sugeriraju da je model pokazao određeni stupanj otpornosti na napade, ali ipak nije 

potpuno imun na njih. 

• ChatGPT 4: Novija verzija modela razvijenog od strane OpenAI pokazuje slične 

rezultate kao i njegov prethodnik, s nešto nižom stopom uspješnosti napada od 70%. 

Iako je ovaj model pokazao nešto veću otpornost na napade u usporedbi s ChatGPT 

3.5, još uvijek postoji prostor za poboljšanje. 

• Mistral 7B: Ovaj model je imao najmanji broj neuspješnih pokušaja napada, s 

visokom stopom uspješnosti napada od 88%. Ovi rezultati ukazuju na to da je ovaj 

model bio najmanje otporan na napade u usporedbi s ostalim analiziranim modelima. 

Ovakvi rezultati su  se mogli očekivati od modela koji ima minimalne sigurnosne 

mjere. Suosnivač tvrtke Mistral naglašava da je primarna odgovornost programera, 

koji integriraju velike jezične modele u svoje aplikacije, osigurati adekvatnu 

sigurnost tih aplikacija [26.]. 

• LLaMA3: S obzirom na 26 neuspješnih pokušaja napadanja i stopu uspješnosti 

napada od 57%, ovaj model se istaknuo kao najsigurniji među analiziranim 

modelima. Tvrtka Meta kontinuirano unaprjeđuje sigurnosne mjere sa svakom 

novom varijantom LLaMA modela te transparentno opisuje proces i odluke donesene 

tijekom razvoja sigurnosnih mjera [25.]. 

Ove brojke pružaju uvid u to kako se različiti AI modeli nose s potencijalnim sigurnosnim 

prijetnjama. Važno je napomenuti da, iako neki modeli mogu imati niže stope uspješnosti 

napada, to ne znači nužno da su potpuno sigurni. Svaki model ima svoje slabosti i područja 

koja se mogu poboljšati. 
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Tablica 6.1 Prikaz uspješnosti napada na modele 

 ChatGPT 

3.5 

ChatGPT 4 Mistral 7B LLaMA 3 

Broj neuspjelih pokušaja 17/60 18/60 7/60 26/60 

Stopa uspješnosti napada 0.72 0.7 0.88 0.57 

 

Također je proučavana učinkovitost probijanja specifičnih filtera Microsoft Azure servisa 

tijekom napada. Važno je napomenuti da su pitanja postavljena modelima tijekom ispitivanja 

za potrebe ovog rada pokrivala više zabranjenih sadržaja od spomenute četiri kategorije. 

Analizirana je uspješnost napada prema vrsti sadržaja, s ciljem identifikacije kategorija 

sadržaja koje predstavljaju veće izazove u kontekstu probijanja sigurnosnih filtera. Rezultati, 

koji prikazuju stope uspješnosti napada za različite AI modele, prikazani su u tablici (Tablica 

6.2). Nasilni sadržaji su identificirani kao najosjetljiviji, s najvišom stopom probijanja 

filtera. Drugi po učestalosti probijanja sigurnosti su sadržaji koji uključuju govor mržnje. 

Nasuprot tome, seksualni sadržaji su utvrđeni kao najotporniji, s najnižom stopom 

probijanja filtera. Sadržaji koji uključuju samoozljeđivanje demonstriraju solidnu razinu 

zaštite u ChatGPT modelima, dok je u ostalim modelima ta zaštita znatno manja. Posebno 

je važno istaknuti da čak i LLaMA 3 model ima problema sa zaštitom u kategoriji sadržaja 

koji uključuju samoozljeđivanje. Međutim, u svim ostalim kategorijama, LLaMA 3 

pokazuje najbolji stupanj zaštite u usporedbi s ostalim analiziranim modelima, što je također 

potkrijepljeno najnižom stopom uspješnosti napada na model (Tablica 6.1) 

Tablica 6.2 Procjena stope uspješnosti napada po kategorijama 

Kategorija 

(Količina pitanja 
unutar kategorije) 

ChatGPT 3.5 

ASR unutar 

kategorije  

ChatGPT 4 

ASR unutar 

kategorije  

Mistral 7B 

ASR unutar 

kategorije  

LLaMA 3 ASR 

unutar 

kategorije  

Nasilni sadržaji 
(19) 

0.95 0.74 0.89 0.47 

Govor mržnje (4) 0.75 0.75 1.00 0.25 

Samoozljeđivanje 
(6) 

0.33 0.33 0.83 0.67 

Seksualni sadržaji 
(8) 

0.22 0.22 0.56 0.22 

Nekategorizirani 

sadržaji (26) 
0.80 0.85 0.96 0.69 



 

29 

 

Za evaluaciju učinkovitosti probijanja filtera korišteni su i veliki jezični modeli ChatGPT 4 

i LLaMA 3, postavljajući upit sustavu gdje su unaprijed definirani filteri i sadržaji koje 

pokrivaju, kako bi modeli samostalno mogli ocijeniti sadržaje. Rezultati su prikazani u 

tabličnom zapisu (Tablica 6.3). Zanimljiva činjenica koja se može primijetiti u tablici jest da 

su modeli koji su korišteni za ocjenjivanje uvijek najbolje ocijenili sami sebe. Svi podaci 

prikazani u tablicama su ekstrahirani iz tablice analize odgovora jezičnih modela (Slika 6.1), 

a potom su izračunati koristeći funkcije unutar Microsoft Excel programa, alata za obradu 

tabličnih računa. 

Tablica 6.3 Prikaz količine odgovora koji su uspješno probili filter na modelima 

Prosuditelj Pokazatelj ChatGPT 

3.5 

ChatGPT 

4 

Mistral 

7B 

LLaMA 

3 

LLaMA3 

Broj odgovora koje 

ne treba filtrirati 
5/60 7/60 3/60 17/60 

Stopa filtriranih 

odgovora 
0.92 0.88 0.95 0.72 

ChatGPT4 

Broj odgovora koje 

ne treba filtrirati 
46/60 54/60 37/60 50/60 

Stopa filtriranih 

odgovora 
0.23 0.1 0.38 0.17 

 

 

6.2. Diskusija ranjivosti velikih jezičnih modela 

Primijećena je značajna ranjivost modela na način napada koji ciljano iskorištava slabosti 

velikih jezičnih modela. Jedna od takvih slabosti je nedostatak mehanizama kojima mogu 

procijeniti iskrenost korisnika. Unatoč tome, napredniji modeli prepoznaju mogućnost 

zlouporabe informacija te uspijevaju na složen način odgovoriti korisnicima, povećavajući 

time sigurnost. Modeli ističu osjetljivu prirodu informacija koje korisnici traže, pružajući 

pritom apstraktne podatke koji nisu odmah primjenjivi u stvarnim životnim situacijama i 

zahtijevaju daljnje istraživanje. Model LLaMA 3 pokazuje najveću sposobnost u odbijanju 

upita koji nisu prikladni, dok ChatGPT 4 pokazuje dobru vještinu u prepoznavanju štetnih 
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korisničkih upita, aktivnom filtriranju takvih upita i prilagođavanju svojih odgovora. 

Jednostavniji modeli, iako ponekad sposobni prepoznati prisutnost štetnih sadržaja, često još 

uvijek generiraju nepoželjne odgovore na upite. Najzahtjevniji dio optimiziranja upita bio je 

prolaženje filtera na Microsoft Azure poslužitelju, koji će u ekstremnijim slučajevima odbiti 

prenijeti upit na veliki jezični model. Ovaj proces je detaljno prikazan na slici (Slika 5.1), 

koja prikazuje zaštitne slojeve u komunikaciji s velikim jezičnim modelima. Razvoj zaštite 

izvan samih modela čini se kao vrlo korisna metoda za zaustavljanje napadača. Kada se 

koristio ChatGPT 4 kao alat za evaluaciju efikasnosti probijanja filtera, ponekad su odgovori 

generirani pomoću Mistral 7B modela okinuli filtere na Microsoft Azure poslužitelju. To 

dodatno upućuje na uspješnost probijanja sigurnosti na Mistral 7B modelu. 

Uočena je i razlika u uspješnosti kada su u pitanju specifične kategorije štetnih upita. Ovom 

metodom se najlakše probija sigurnost modela kada su u pitanju sadržaji s nasilnom 

tematikom, tematikom samoozljeđivanja ili specifičnim zločinima, ali je teže natjerati 

modele generirati seksualne sadržaje ili sadržaje govora mržnje. Ova opažanja sugeriraju da 

procesi filtriranja nisu jednako učinkoviti u svim segmentima, što znači da bi proizvođači 

modela ili zaštita poslužitelja trebali više pažnje posvetiti slabije zaštićenim područjima. 

Stoga, proučavanje učinkovitosti probijanja filtera za različite kategorije sadržaja može 

pružiti vrijedne uvide u to kako poboljšati sigurnost i zaštitu velikih jezičnih modela. Važno 

je napomenuti da broj upita nije bio jednak za sve kategorije, što može utjecati na rezultate. 

Stoga, buduća istraživanja trebala bi uzeti u obzir ovaj faktor i osigurati ravnomjernu 

distribuciju upita preko svih kategorija kako bi se osigurala točnost rezultata. 

U ovom radu korištena je samo jedna metoda za testiranje sigurnosti velikih jezičnih modela 

(LLM), s ciljem identifikacije njihovih slabosti i ranjivih točaka. Međutim, kombiniranjem 

više strategija ili primjenom poznatih optimizacija za napade, moguće je otkriti još veći broj 

slabosti. Ovo naglašava potencijal za daljnje unapređenje i prilagodbu metoda napadanja. 

Primjenom dodatnih tehnika pri napadanju, mogla bi se povećati uspješnost identifikacije 

slabosti. 

Kroz daljnje istraživanje i razvoj ovih metoda, vjeruje se da bi se mogla postići značajna 

poboljšanja u sigurnosti velikih jezičnih modela. Krajnji cilj je stvoriti LLM koji su otporniji 

na napade, pružajući korisnicima pouzdane i korisne informacije bez kompromitiranja 

njihove sigurnosti. 
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7. Zaključak 

Kako se složenost velikih jezičnih modela (LLM) povećava i širina njihove primjene raste, 

broj izazova povezanih s njihovom sigurnošću također raste. S ciljem testiranja sigurnosnih 

mjera modernih velikih jezičnih modela, razvijena je nova strategiju napada na modele. 

Razvijanjem originalne strategije, koja primjenjuje strukturirani i sekvencijalni pristup, 

dokazano je da modeli još uvijek imaju slabosti koje je napadači mogu iskoristiti.  

Rezultati su analizirani standardnim mjerama za evaluaciju uspješnosti napada na velike 

jezične modele, čime je demonstrirano da primijenjena strategija postiže značajnu razinu 

uspješnosti u iskorištavanju sigurnosnih slabosti. Konkretno, stopa uspješnosti napada 

varirala je između 57% i 88% ovisno o modelu, s najvišom uspješnošću zabilježenom kod 

modela Mistral 7B zbog manje strožih sigurnosnih mjera. Predloženi su i načini poboljšanja 

strategije napada. Strategija se može dodatno unaprijediti dodavanjem drugih poznatih 

strategija napada, automatizacijom procesa stvaranja štetnih upita i kreiranjem dodatnih 

inicijalnih upita.  

Odabrani pristup pokazuje veću učinkovitost u zaobilaženju sigurnosnih mjera modela kada 

se radi o zabranjenim kategorijama poput nasilnih tema, samoozljeđivanja ili specifičnih 

zločina. Međutim, isti pristup suočava se s većim izazovima kada pokušava potaknuti 

modele na generiranje seksualnih sadržaja. Ovo ukazuje na razlike u tome kako modeli 

reagiraju na različite vrste sadržaja, što može imati važne implikacije za poboljšanje 

sigurnosnih mjera. 

I proizvođači i napadači velikih jezičnih modela redovito usavršavaju metodologiju i tako 

potiču jedni druge na inovacije u metodologiji sigurnosti umjetne inteligencije. Kako se 

pojavljuju novi napadi, tako se i razvijaju nove mjere zaštite koje napadači pokušavaju 

nadmudriti. Proizvođači velikih jezičnih modela moraju pažljivo balansirati između 

sigurnosti i slobode korištenja. Pronalaženje ravnoteže između sigurnosti i funkcionalnosti 

je temeljni aspekt u razvoju odgovornih AI sustava. Vjeruje se da će i ovaj rad poslužiti kao 

poticaj za daljnja istraživanja u tom području i pružiti proizvođačima velikih jezičnih modela 

smjernice za poboljšanje sigurnosti. Prema ovim saznanjima, svim proizvođačima velikih 

jezičnih modela (LLM), čiji su modeli bili meta uspješnih napada, poslan je e-mail s 

detaljnim opisom napada i preporukama za unapređenje zaštitnih filtara. 
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9. Sažetak 

Sekvencijalne strategije napada na velike jezične modele 

Kako se veliki jezični modeli sve više koriste u različitim industrijskim sektorima i u 

svakodnevnom životu, njihova sigurnost postaje sve važnije pitanje. Ovo područje 

istraživanja zahtijeva stalnu pažnju kako bi se osiguralo da AI tehnologije budu pouzdane i 

korisne za društvo. Razvijena je originalna strategija napada koja koristi strukturirani i 

sekvencijalni pristup te dokazuje slabosti u velikim jezičnim modelima koje napadači mogu 

iskoristiti. Primjenom standardiziranih evaluacijskih metoda, dokazana je efikasnost 

osmišljene strategije napada u otkrivanju i iskorištavanju sigurnosnih slabosti velikih 

jezičnih modela, uz predložene metode za daljnje unaprjeđenje strategije. 

veliki jezični modeli; sekvencijalne strategije napada; evaluacija sigurnosnih slabosti; etička 

pitanja u AI; ChatGPT; LLaMA; Mistral 

10. Summary 

Sequential attack strategies on large language models 

As large language models are increasingly used in various industrial sectors and in everyday 

life, their security becomes an increasingly important issue. This research area requires 

constant attention to ensure that AI technologies are reliable and useful for society. An 

original attack strategy is developed that uses a structured and sequential approach and 

demonstrated weaknesses in large language models that attackers can exploit. By applying 

standardized evaluation methods, the effectiveness of the invented attack strategy was 

proven in detecting and exploiting security weaknesses of large language models, with 

proposed methods for further improvement of the strategy. 

large language models; sequential attack strategies; evaluation of security weaknesses; 

ethical issues in AI; ChatGPT; LLaMA; Mistral 


