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POPIS KRATICA

Al = Artificial intelligence/umjetna inteligencija
AR = Augmented reality/proSirena stvarnost
ARPU = Average revenue per user/ Prosjecni prihod po korisniku

BEREC = Body of European Regulators for Electronic Communications / Tijelo europskih
regulatora za eletronicke komunikacije

CLOUD COMPUTING=-Racunarstvo u oblaku

C-ITS = Cooperative Intelligent Transport Systems / Kooperativni inteligentni prometni sustav
CV = Racunalni vid

DHcP = Dynamic Host Configuration Protocol / Dimi€ki protokol glavnog raunala
DNS = Domain Name System/ Sustav naziva domene

DMA = Digital Markets Act /Zakon o digitalnom trzistu

DPIA=Data Protection Impact Assesement /Procjena uc¢inka na zastitu podataka
DSA = Digital Services Act / Zakon o digitalnim uslugama

Embb = Enhanced Mobile Broadband /PoboljSana brzina prijenosa podataka

EMF = Electric and magnetic fields/ Elektri¢na i magnetska polja

ENISA = Europska agencija za mreznu i informacijsku sigurnost

EU = Europska unija

HAKOM = Hrvatska regulatorna agencija za mrezne djelatnosti

[IoT = Industrijski IoT

IoT = Internet of things/ Internet stvari

MIMO = Multiple Input Multiple Output —/viSestruki ulaz, viSestruki izlaz

ML = Machine learning/strojno ucenje

IP Protocol = Internetski protokol

OTT = Over the top / ,, dodana vrijednost*- sinonim za uslugu izravne isporuke multimedijskog
sadrZaja krajnjim korisnicima putem interneta, preko mreznih usluga njihovog davatelja usluga

RAN = Radio access network/ Radijska pristupna mreza
RFID = Radio-frequency identification /Identifikacija radio frekvencijom

RSPG = Radio spectrum policy group/ Skupina za politiku radiofrekvencijskog spektra



URLLC = Ultra-Reliable Low Latency Communications/ Ultra pouzdana i1 niskolatentna
komunikacija

VR = Virtual reality /Virtualna stvarnost

ZEK = Zakon o elektronickim komunikacijama



SAZETAK

Ovaj rad sadrzi sveobuhvatan pregled i analizu interneta stvari (IoT), ukljucujuéi njegove
osnovne koncepte, tehnoloske osnove, i povezanost s paradigmom 5G mreze. Dokument
detaljno istrazuje razliite aspekte 5G mreze, ukljucuju¢i njenu tehnologiju, strategiju
implementacije na razini Europske Unije (EU) 1 Republike Hrvatske, kao 1 njen utjecaj na
globalnu 1 europsku ekonomiju. Takoder se razmatra uloga 5G mreze u kontekstu interneta

stvari kao i primjena umjetne inteligencije u ovom podrucju.

Drugi dio rada bavi se pravnim aspektima regulacije interneta stvari pruzajuci detaljan pregled
medunarodnog pravnog okvira i pristupa EU-a prema internetu stvari i umjetnoj inteligenciji.
To ukljucuje odnos EU-a prema umjetnoj inteligenciji i pravno-regulatorni okvir interneta stvari
unutar EU-a. Takoder se razmatraju moguci smjerovi regulacije i preporuc¢eni omjer regulacije

interneta stvari.

Tre¢i dio rada posvecen je analizi trziSta elektronickih komunikacija u kontekstu novog
zakonodavstva 1 kiberneticke sigurnosti u Republici Hrvatskoj. To ukljucuje prikaz trzista
elektroni¢kih komunikacija, ulogu interneta stvari na tom trzistu, i novi pravno-regulatorni
okvir elektroni¢kih komunikacija. Takoder se razmatra nacionalni pravno-regulatorni okvir u
Republici Hrvatskoj, ukljucujuéi analizu kljuénih usluga davatelja digitalnih usluga, sukladno

Zakonu o elektroni¢kim komunikacijama i Zakonu o kiberneti¢koj sigurnosti.

Konacno, rad pruza sveobuhvatan pregled kiberneticke sigurnosti u elektronickim
napada, i mjera zaStite od kibernetickih napada. Takoder se istraZuje zaStita privatnosti i

podataka u kontekstu interneta stvari, kao i regulatorna obiljeZja usluga pametnih gradova.

Kljuéne rijeci: Internet stvari (IoT); 5G mreza; Umjetna inteligencija (Al); Pravni aspekti;
Trziste elektroniCkih komunikacija; NajceSce vrste kibernetiCkih napada; ZaStita privatnosti 1

podataka; Uredba (EU 2016/679); NIS 11 NIS 2 Direktiva, HAKOM



SUMMARY

Keywords: Internet of Things (IoT); 5G network; Artificial Intelligence; Legal aspects;
Electronic communications market; The most common types of cyberattacks; Protection of

privacy and data; Regulation (EU 2016/679); NIS 1 and NIS 2 Directive; HAKOM

This paper contains a comprehensive overview and analysis of the Internet of Things (IoT),
including its basic concepts, technological foundations, and connection to the 5G network
paradigm. The document explores in detail various aspects of the 5G network, including its
technology, implementation strategy at the level of the European Union (EU) and the Republic
of Croatia, as well as its impact on the global and European economy. The role of the 5G
network in the context of the Internet of Things is also considered, as well as the application of

artificial intelligence in this area.

The second part of the paper deals with the legal aspects of IoT regulation, providing a detailed
overview of the international legal framework and the EU's approach to the Internet of Things
and artificial intelligence. This includes the EU's attitude towards artificial intelligence and the
legal-regulatory framework of the Internet of Things within the EU. Possible directions of

regulation and the recommended regulation ratio of the Internet of Things are also considered.

The third part of the paper is devoted to the analysis of the electronic communications market
in the context of new legislation and cyber security in the Republic of Croatia. This includes an
overview of the electronic communications market, the role of IoT in that market, and the new
legal-regulatory framework of electronic communications. The national legal-regulatory
framework in the Republic of Croatia is also considered, including an analysis of the Act on

Cybersecurity and the Act on Electronic Communications.

Finally, the paper provides a comprehensive overview of cyber security in electronic
communications, the most common types of cyber attacks, awareness of the risks of cyber
attacks, and measures to protect against cyber attacks. It also explores privacy and data

protection in the context of IoT, as well as the regulatory features of smart city services.
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1. UVOD

U radu se istrazuje pravni aspekt regulacije Interneta stvari ( Internet of Things) na trzistu
elektronickih komunikacija Republike Hrvatske, s posebnim fokusom na zakonodavstvo koje
regulira kiberneticku sigurnost i zastitu podataka. Problem koji se prepoznaje je konstantno
razvijanje tehnologije koja cesto nadmasuje postojece zakonodavne okvire, ¢ine¢i ih

zastarjelima i neucinkovitima.

Predmet ovog rada odnosi se na istrazivanje zakonodavstva i regulativa koje se odnose na
internet stvari i umjetnu inteligenciju u Republici Hrvatskoj, te usporedba s praksom u

Europskoj uniji.
Ciljevi ovog rada ukljucuju:

e Razumjeti trenutni pravno-regulatorni okvir interneta stvari i umjetne inteligencije u
Republici Hrvatskoj i Europskoj uniji.

e Istraziti 1 analizirati moguce pravne izazove i prepreke u implementaciji tih regulativa.

e Predloziti potencijalne nacine uskladivanja nacionalnog zakonodavstva s Aktom

Europske unije o kiberneti¢koj sigurnosti.
Istrazivacka pitanja koja rukovode ovaj rad ukljucuju:

e Kako je trenutno reguliran internet stvari i umjetna inteligencija u Republici Hrvatskoj?

e Koje su glavne razlike izmedu pristupa Republike Hrvatske i Europske unije u regulaciji
interneta stvari i umjetne inteligencije?

e Kako se Hrvatska moze bolje uskladiti s Aktom Europske unije o kiberneti¢koj

sigurnosti?

Metodologija ovog rada ukljucuje pregled i analizu relevantnih zakona, regulativa i politika,
kao 1 pregled sekundarnih izvora kao §to su istraZivacki radovi, ¢lanci 1 izvjeS¢a struénjaka na

temu interneta stvari, umjetne inteligencije 1 kiberneti¢ke sigurnosti.

Poseban naglasak je bio na istraZzivanju kako tehnoloSki napredak utjee na trenutne
zakonodavne okvire 1 njihovu primjenjivost. Nalazi analize sugeriraju da je unato¢ naporima,
uvijek postojao jaz izmedu brzine tehnoloSkog razvoja i prilagodbe zakonodavstva. Ova
dinamika stvara brojne izazove, ukljucuju¢i 1 pitanja o kibernetickoj sigurnosti i zastiti

privatnosti.



U svom radu, autorica proucava znacajne literaturne izvore, koji su oblikovali razumijevanje
tehnoloskog pejzaza u posljednjem desetlje¢u. Bruce Schneier, u svojoj knjizi Data and
Goliath: The Hidden Battles to Collect Your Data and Control Your World, objavljenoj 2016.
godine, istrazuje pitanja privatnosti i sigurnosnih izazova u eri interneta stvari. Schneier
posebno naglaSava kako bi regulatori trebali biti oprezniji 1 posvetiti viSe paznje ovim

sigurnosnim aspektima.

S druge strane, Adam Greenfield u Radical Technologies: The Design of Everyday Life,
objavljenoj 2017. godine, preispituje kako tehnologije, ukljucujué¢i umjetnu inteligenciju,
mijenjaju svakodnevni zivot ljudi. Greenfield posebno ukazuje na eticke dileme koje se
pojavljuju s napretkom tehnologije, naglaSavaju¢i pitanja privatnosti i nacina na koji

tehnologija moze utjecati na drustvene norme i vrijednosti.

U kontekstu pristupa internetu i njegove neutralnosti, autorica se oslanjala na uvide Barbare
van Schewick i1z knjige Internet Architecture and Innovation iz 2010. godine. Van Schewick
argumentira o vaznosti ocuvanja neutralnosti mreze kako bi se osigurao slobodan i otvoren
pristup internetu. Autorica se slozila s ovim stajaliStem i istaknula potrebu za slicnom
filozofijom kad je u pitanju internet stvari. Nalazi analize ukazuju na nuznost konstantnog
pracenja tehnoloskih trendova i aZuriranja zakonodavstva u skladu s tim, pri ¢emu se istice
potreba za multidisciplinarnim pristupom, gdje ¢e regulatori, tehnoloski stru¢njaci, eticari 1

drugi stru¢njaci morati suradivati kako bi se izgradilo pravi¢no 1 sigurno digitalno drustvo.

Razumijevanje ovih izazova i njihovo adekvatno adresiranje od velike je vaZnosti za stvaranje
sigurnog 1 pouzdanog okruZenja za daljnji razvoj interneta stvari i umjetne inteligencije u

Republici Hrvatskoj.



2. OSNOVNI KONCEPTI I TEHNOLOSKE OSNOVE INTERNETA
STVARI

Internet stvari (IoT) je termin koji se koristi za opisivanje mreze objekata koji su povezani
internetom, omogucujuc¢i im da komuniciraju jedni s drugima i s korisnicima. Ovi pametni
objekti mogu biti razliiti: od kuéanskih aparata do automobila, od medicinskih uredaja do

cijelih gradova.

Arhitektura IoT-a moze se konceptualno podijeliti na nekoliko slojeva: sloj uredaja, sloj mreze
i sloj aplikacija. Sloj uredaja se sastoji od fizickih uredaja i kontrolera, dok sloj mreze obuhvaca
protokole i komunikacijske tehnologije koje omogucéuju povezivanje uredaja. Naposljetku, sloj
aplikacija obuhvacéa softver i aplikacije koje korisnicima omogucuju interakciju s IoT

uredajima.

U poglavlju su navedene i analizirane razli¢ite definicije loT-a, pozivom na brojne stru¢njake i
istrazivace u ovom podrucju, naglaSavajuci kako se definicije mogu razlikovati ovisno o

kontekstu 1 primjeni.

Kroz ovu analizu, isti¢e se slozenost i raznolikost loT-a, naglasavajuéi njegov potencijal, ali i

izazove koji proizlaze iz njegovog daljnjeg razvoja i implementacije.

2.1. Definiranje Interneta stvari (IoT)

IoT predstavlja revolucionarnu prekretnicu u tehnoloSkom napretku, koja je omogucila
komunikaciju izmedu uredaja bez potrebe za ljudskim uplitanjem. Ova povezanost omogucuje
uredajima da prikupljaju, analiziraju i razmjenjuju podatke, transformirajuci nacin na koji ljudi
dozivljavaju 1 koriste tehnologiju u svakodnevnom zivotu. Gubbi i suradnici (2013) definiraju
IoT kao mreZu fizickih objekata koji su povezani sa senzorima i moguénos¢u komunikacije s
drugim uredajima preko interneta. Ova definicija naglasava kako se kod IoT-a ne radi samo o
mreznoj povezanosti, ve¢ 1 o inteligenciji uredaja koji koriste podatke kako bi donijeli

informirane odluke.



Whitmore, Agarwal i Da Xu (2015) objasnjavaju da [oT omogucuje pametne uredaje, koji su
sposobni prepoznati i reagirati na svoje okruzenje. Ovaj aspekt je presudan za razumijevanje
kako IoT mijenja nacin interakcije ljudi s tehnologijom ne samo kao pasivnih korisnika, vec¢ i
kao aktivnih sudionika u mrezi uredaja koji komuniciraju i reagiraju na njihove potrebe. Ko,
Lu, Thing, Westphal 1 Scanzio (2012) dodatno naglaSavaju kako IoT predstavlja tehnolosku
paradigmu koja omogucava novi nacin interakcije i razmjene informacija. Napretkom IoT-a,
uredaji nisu samo povezani, ve¢ su i inteligentni, omogucavaju¢i novi nivo personalizacije i
prilagodljivosti. No, kako Evans (2011) upozorava, s razvojem loT-a dolaze i brojni izazovi,
posebno u podrucjima privatnosti i sigurnosti. Kako bi se iskoristile prednosti loT-a, potrebno

je pazljivo razmotriti ova pitanja i razviti odgovarajuce strategije za njihovo rjesavanje.

Uzimaju¢i u obzir sve prethodno navedeno, jasno je da IoT predstavlja novi pravac u razvoju
tehnologije, koji je ve¢ poceo transformirati svakodnevni zivot i rad. Kako se ova tehnologija
nastavlja razvijati, potrebno je osigurati odgovarajuci regulatorni okvir i zastitu podataka kako

bi se omogucilo njeno daljnje Sirenje i1 razvoj.

IoT, kako ga definiraju Miorandi i suradnici (2012), jest dinamicka globalna mrezna
infrastruktura s inteligentnim sposobnostima samokonfiguracije temeljena na standardnim i
interoperabilnim komunikacijskim protokolima. Kljucne znacajke ove definicije su
inteligencija 1 samokonfiguracija uredaja, koji mogu komunicirati medusobno bez ljudske

intervencije.

Perera 1 suradnici (2017) isticu da je koncept samokonfiguracije od temeljne vaznosti za IoT.
Uredaji moraju biti sposobni automatski se konfigurirati kako bi radili u mrezi s drugim
uredajima. Ova samostalnost uredaja omogucava nesmetano funkcioniranje kompleksnih

sustava, bez potrebe za stalnim ljudskim nadzorom.

Interoperabilnost, kao drugi bitan aspekt definicije Miorandi i1 suradnika, takoder je
fundamentalna karakteristika IoT-a. U skladu s Atzori, lera 1 Morabito (2010), interoperabilnost
se odnosi na sposobnost razliCitih sustava i uredaja da suraduju 1 razmjenjuju informacije. U
kontekstu IoT-a, to znaci da uredaji razlicitih proizvodaa i1 standarda mogu medusobno

komunicirati, $to je klju¢no za uspostavljanje globalne mreZe uredaja.

No, kako Sundmaeker 1 suradnici (2010) upozoravaju, unato¢ potencijalnim prednostima, [oT

takoder donosi brojne izazove. Primjerice, pitanje sigurnosti i privatnosti podataka postaje sve



vaznije kako se povecava broj uredaja koji komuniciraju i razmjenjuju informacije. Kako bi se

iskoristile sve prednosti loT-a, ovi izazovi moraju biti adekvatno rijeseni.

Jasno je da koncept IoT donosi potpuno novu razinu povezanosti i interakcije izmedu uredaja,
omogucavajuéi razvoj kompleksnih sustava koji mogu autonomno funkcionirati i pruziti
korisnicima jedinstveno iskustvo. Medutim, kako se ovaj koncept nastavlja razvijati, vazno je
uzeti u obzir i potencijalne izazove i razmotriti kako ih najbolje rijesiti. IoT, prema Atzori, lera
1 Morabito (2010), ne samo da omogucava razmjenu podataka izmedu uredaja, ve¢ omogucuje
1 stvaranje novih usluga temeljenih na tim podacima. Ova moguénost donosi revolucionarne
promjene u mnogim sektorima, od industrije do kucanstva, omogucavajuci automatizaciju

procesa i otvarajuci vrata za nevidene mogucnosti razvoja novih tehnologija.

Na primjer, Gubbi i suradnici (2013) navode da [oT moze olaksati automatizaciju domacinstva.
Uredaji kao $to su pametni termostati, hladnjaci i rasvjeta mogu komunicirati jedni s drugima i
s korisnicima, pruzaju¢i inteligentniju, energetski u¢inkovitiju i udobniju kuénu okolinu. Prema
Cisco Systems (2011), IoT takoder ima potencijal za duboko transformiranje industrijskog
sektora. Na primjer, u industriji 4.0, kao $to su predvidjeli Lee i Lee (2015), strojevi, senzori i
proizvodni sustavi mogu komunicirati i suradivati jedni s drugima kako bi poboljsali
proizvodnju i odrzavanje. Medutim, kako Whitmore, Agarwal i Da Xu (2015) upozoravaju, s
velikim moguénostima dolaze i veliki izazovi. Na primjer, problemi s sigurnoscu, privatnoséu
1 interoperabilno$¢u mogu ometati uspjeSnu implementaciju loT-a. Dakle, da bi se potpuno

iskoristile prednosti koje IoT pruza, vazno je pravilno rijesiti ove probleme.

Povijesno gledano, koncept IoT doista potjece iz ranih godina 21. stoljeca, specifi¢no iz razvoja
tehnologija kao §to su RFID (Identifikacija radio frekvencijom) i bezicna komunikacija. Autori
Kevin Ashton (2009) Cesto se pripisuje prvi put kovanje izraza Internet stvari 1999. godine
tijekom svog rada u Procter & Gamble, isticu¢i potencijal RFID-a u kontekstu povezivanja
fizickog svijeta s internetom. Medutim, kako navodi Sundmaeker i suradnici (2010), pravi
procvat loT-a zapocinje tek s pojavom naprednih bezi¢nih tehnologija, senzora i jeftinog
racunalnog hardvera. Razvoj ovih tehnologija omogucio je izgradnju mreze uredaja sposobnih

za prikupljanje, obradu i razmjenu podataka na nacine koji ranije nisu bili moguci.

IoT je od tada postao klju¢nim elementom digitalne transformacije, s dubokim utjecajem na

razliite industrije. Prema spoznajama Manyika 1 suradnika (2015) iz McKinsey Global



Institute, IoT ima potencijal stvoriti do 11,1 trilijuna dolara vrijednosti do 2025. godine kroz

poboljsanja u operativnoj ucinkovitosti, poboljsanu korisni¢ku uslugu i nove poslovne modele.

No, s ovim brzim rastom dolaze i izazovi. Prema autorima Roman, Najera i Lopez (2011),
problemi sigurnosti i privatnosti postaju sve ozbiljniji s porastom povezanih uredaja. To stvara
potrebu za uspostavom odgovarajucih pravno-regulatornih okvira za rukovanje podacima i

osiguranje sigurne i pouzdane komunikacije u IoT ekosustavu.

Koncept IoT temelji se na nekoliko osnovnih postavki. Prema Whitmore, Agarwal i Da Xu
(2015), ovi temelji ukljuéuju povezivanje uredaja s internetom, prikupljanje i razmjenu
podataka, te analizu i obradu tih podataka radi optimizacije procesa. U ovom kontekstu, uredaji
obuhvacaju Sirok spektar fizickih objekata 1 to od jednostavnih senzora i uredaja do sloZenijih
strojeva 1 vozila. Ovi uredaji, Cesto opremljeni sa senzorima, prikupljaju podatke iz svoje
okoline i komuniciraju te podatke preko interneta, Cesto koriste¢i bezicne tehnologije za

povezivanje.

Mrezne veze sluze za prijenos podataka izmedu uredaja i podatkovnih centara ili drugih uredaja.
Ove veze mogu koristiti razne protokole i tehnologije, uklju¢uju¢i Wi-Fi, mobilne mreze,
Bluetooth i1 druge. Podatkovni centri, ¢esto bazirani na cloud tehnologijama, koriste se za
pohranu 1 obradu prikupljenih podataka. Ovi centri koriste sofisticirane algoritme i tehnike
analize podataka kako bi izvukli vrijedne uvide iz prikupljenih podataka, omogucéujuci
optimizaciju procesa i1 donoSenje informiranih odluka. Korisnicka sucelja, naposljetku,
omogucuju korisnicima da interagiraju s IoT sustavima, pregledavaju prikupljene podatke, 1

koriste rezultate analiza za potrebe donoSenja odluka ili upravljanja IoT uredajima.

Medutim, unato¢ brojnim prednostima, IoT donosi 1 neke izazove. Prema spoznajama Webera
(2010), jedan od bitnih izazova lezi u pitanjima sigurnosti i zaStite privatnosti, posebno s
obzirom na velike koli¢ine podataka koje IoT uredaji mogu prikupljati i razmjenjivati. Razvoj
IoT-a donosi niz izazova koje treba prepoznati 1 adresirati. Prema studiji koju su sproveli Weber
(2010) 1 Roman, Najera 1 Lopez (2011), izazovi ukljuCuju pitanja vezana uz sigurnost,

privatnost i interoperabilnost.

Sigurnost je jedan od glavnih izazova u IoT okruzenju. Kako su uredaji sve viSe povezani,
postaju 1 viSe izloZzeni mogucéim sigurnosnim prijetnjama. Uredaji povezani s internetom mogu

biti meta za hakerske napade, Sto moze rezultirati kradom osjetljivih podataka ili oSte¢enjem



samih uredaja. Prema autorima Whitmore, Agarwal i Da Xu (2015), potrebno je uloziti dodatne

napore u poboljsanje sigurnosnih mehanizama u IoT ekosustavu kako bi se smanjila ova rizika.

Pitanje privatnosti je takoder vazno. IoT uredaji Cesto prikupljaju velike koli¢ine podataka,
ukljucujuéi i osobne podatke korisnika. Kako se ti podaci koriste i dijele izmedu razlicitih strana
moze biti osjetljivo pitanje. Roman, Najera i Lopez (2011) naglasavaju potrebu za razvojem
odgovaraju¢ih mehanizama zastite privatnosti koji mogu osigurati da su podaci korisnika

zaSti¢eni.

Interoperabilnost se odnosi na sposobnost razli¢itih uredaja da medusobno suraduju i
komuniciraju. Kako IoT ekosustav raste, interoperabilnost postaje sve izazovnija. Atzori, lera i
Morabito (2010) ukazuju na potrebu za razvojem standarda koji bi omogudili uredajima

razli¢itih proizvodaca da medusobno komuniciraju i suraduju.

Kako se tehnologija nastavlja razvijati, postaje sve vaznije azurirati pravno-regulatorni okvir
kako bi se rijesili ovi izazovi. Stalno prilagodavanje zakonodavstva i regulative potrebno je
kako bi se omogucile daljnje inovacije u podru¢ju IoT-a, isti¢u Marquezan et al. (2019). U
ovom kontekstu, suradnja izmedu tehnoloskih stru¢njaka, pravnika i regulatora je klju¢na za

uspostavljanje okvira koji omogucava siguran, zaSti¢en i efikasan razvoj loT tehnologija.

2.2. Arhitektura Interneta stvari

Arhitektura interneta stvari pociva na razli¢itim komponentama koje omogucuju povezivanje
uredaja i pristup podacima. Prema spoznajama Al-Fuqaha et al., (2015), arhitektura interneta
stvari moZe se podijeliti na pet slojeva: uredaj, pristupno mrezno, mrezno, middleware i

aplikacijski sloj.

Svijet je ve¢ prepun pametnih uredaja, od kucanskih aparata, nosivih tehnologija, do
autonomnih vozila. Prema Gubbi et al., (2013), svi ti uredaji - stvari - mogu biti dijelom IoT-

a0.

Senzori su osnovni elementi ovih uredaja koji omogucuju prikupljanje podataka iz okoline. To
moze ukljucivati podatke o temperaturi, vlaznosti, svjetlosti, zvuku, kretanju, pa cak i
biometrijske podatke poput otkucaja srca ili razine glukoze u krvi. Kao §to Atzori et al., (2010)

navode, senzori su o€i i1 usi interneta stvari.



Aktuatori, ili uredaji za aktivaciju, ¢esto djeluju u tandemu sa senzorima. Oni preuzimaju
podatke i provode fizicke akcije u stvarnom svijetu. Na primjer, termostat moze biti
programiran da koristi podatke s temperaturnih senzora i automatski prilagodi grijanje ili
hladenje u sobi. Svaki takav uredaj mora biti opremljen nekim oblikom mrezne tehnologije

kako bi komunicirao s ostalim dijelovima mreZze.

Uredaji u IoT okruzenju mogu biti povezani na razli¢ite nacine. To ukljucuje kabelsku vezu,
Wi-Fi, Bluetooth, LoORaWAN, ZigBee, Cellular IoT i druge metode bezi¢ne komunikacije.
Prema Miorandi et al., (2012), izbor tehnologije komunikacije ovisi o specificnim zahtjevima

uredaja i primjeni, ukljucujuéi raspon, brzinu prijenosa podataka, potrosnju energije i sigurnost.

Na kraju, vazno je razumjeti da su ovi uredaji, odnosno stvari vitalna komponenta loT-a. Bez
njih, ne bi bilo podataka za prikupljanje, analizu i djelovanje. Njihova sposobnost prikupljanja
podataka i komuniciranja preko mreze ¢ini temelj loT-a, omogucéujuci stvaranje pametnijeg

povezanijeg svijeta.

Pristupna mreza, ili kako je ¢esto zovu sloj povezivanja ili pristupna to¢ka, omogucéava prijenos
podataka izmedu uredaja i mreze. Ovaj sloj predstavlja bitnu komponentu arhitekture [oT-a, jer

omogucava uredajima da se povezu i komuniciraju s mrezom.

Wi-Fi je jedan od najcesce koristenih nacina povezivanja uredaja s mrezom. Prema nalazima
spoznaja Bandyopadhyay 1 Sen (2011), Wi-Fi omogucava brz i pouzdan prijenos podataka na
relativno velike udaljenosti, §to ga ¢ini idealnim za primjene koje zahtijevaju veliku koli¢inu

podataka, kao §to su streaming videozapisa ili prijenos velikih datoteka.

Bluetooth je druga uobicajena tehnologija povezivanja uredaja s mrezom. U svom radu,
Collotta et al., (2014) isticu da Bluetooth Low Energy (BLE) omogucava energetski u¢inkovit
prijenos podataka na male udaljenosti, Sto ga ¢ini prikladnim za primjene koje ne zahtijevaju

visoku brzinu prijenosa podataka, poput povezivanja senzora ili kontrolnih uredaja.

NFC ili Near Field Communication, omogucuje prijenos podataka na vrlo malim udaljenostima,
obi¢no manje od 10 centimetara. Coskun et al., (2013) isticu da NFC omogucéava brzo i
jednostavno povezivanje uredaja, §to ga €ini idealnim za primjene poput beskontaktnih plac¢anja
ili brzog prijenosa podataka izmedu uredaja. Osim ove tri tehnologije, postoje i mnoge druge
koje se mogu koristiti za povezivanje uredaja s mrezom. Prema studiji Zanella et al., (2014), to
moze ukljucivati tehnologije poput Zigbee, Z-Wave, LoRaWAN, Sigfox, i druge koje su

dizajnirane za specifi¢ne loT primjene.



Svaka od ovih tehnologija ima svoje prednosti i nedostatke 1 odabir prave tehnologije za
odredenu primjenu moze biti sloZzen proces. Bez obzira na to, pristupna mreza igra klju¢nu

ulogu u omogucavanju povezivanja uredaja s mrezom, $to je temeljni aspekt loT-a.

Mrezni sloj, u kontekstu arhitekture interneta stvari, igra kljunu ulogu u usmjeravanju
podataka izmedu uredaja i mreza. Prema definiciji Kortuem et al., (2010), ovaj sloj omogucava
rutiranje informacija s uredaja na odrediste, bilo da se to odrediste nalazi unutar lokalne mreze

ili na drugoj strani svijeta.

Da bi uspjesno isporucio podatke, mrezni sloj koristi razlicite protokole. Na primjer, IP protokol
(Internet Protocol) sluzi za usmjeravanje podataka na mrezi. Patel et al., (2016) napominju da

se IP koristi u velikom broju IoT uredaja zbog svoje opsezne podrske i univerzalne prirode.

Osim toga, mrezni sloj omogucava pristup nizu usluga koje olaksavaju komunikaciju na mrezi.
To ukljucuje DNS (Domain Name System), koji je, prema Al-Fuqaha et al., (2015), esencijalan
za prevodenje imena domena u IP adrese. Ova usluga omogucava uredajima da se povezu s

odrediStem koriste¢i lako pamtljiva imena umjesto kompleksnih numerickih IP adresa.

Jo§ jedna vaZna usluga koju pruza mreZni sloj je DHCP (Dynamic Host Configuration
Protocol). Prema Zhou et al., (2014), DHCP omoguc¢uje dinami¢ko dodjeljivanje IP adresa
uredajima, Sto olakSava upravljanje mrezom i smanjuje potrebu za ru¢nim konfiguriranjem

uredaja.

Sve u svemu, mreZni sloj je sredi$nji dio IoT arhitekture, koji omoguc¢ava pouzdanu i u¢inkovitu
komunikaciju izmedu uredaja i mreza. Bez ovog sloja, [oT uredaji ne bi mogli dijeliti podatke

1 komunicirati medusobno na globalnoj razini.

Middleware sloj, u kontekstu arhitekture IoT-a, koristi se za obradu i upravljanje podacima prije
nego Sto se podaci dostave aplikaciji. Prema studiji Guinard et al., (2010), ovaj sloj moze
obuhvatiti razlicite usluge koje omogucuju, olakSavaju i poboljSavaju komunikaciju izmedu
uredaja 1 aplikacija. Posrednicki posluzitelji, ili proxy servers, su najvazniji elementi
middleware sloja. Prema Liu et al., (2014), proxy posluZitelji djeluju kao posrednici izmedu
klijenta (npr. IoT uredaja) i posluzitelja (npr. cloud servisa ili aplikacije), upravljajuci

zahtjevima, odgovorima i sigurnosnim aspektima komunikacije.

Baze podataka, koje Cesto djeluju kao osnovne komponente middleware sloja, skupljaju,

pohranjuju i upravljaju podacima koje generiraju loT uredaji. Kako je istaknuo Bonomi et al.,
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(2012), ove baze podataka omogucavaju efikasnu analizu i obradu podataka, olakSavajuci

izvlacenje vrijednih informacija iz velikih koli¢ina podataka koje IoT uredaji proizvode.

Servisi za obradu podataka predstavljaju jos jednu vitalnu komponentu middleware sloja.
Prema Chen et al., (2014), ti servisi mogu obuhvacati Sirok raspon funkcionalnosti, ukljucujuéi,
ali ne ograniCavaju¢i se na, prepoznavanje obrazaca, filtriranje podataka, kompresiju i
enkripciju. Ovi servisi omogucavaju obradu podataka na nacin koji najbolje odgovara

potrebama odredene IoT aplikacije.

U konacnici, middleware sloj je najvazniji dio arhitekture loT-a, povezujuci donje slojeve
(fizicke uredaje i mreze) s gornjim slojevima (aplikacijama i korisnicima). Bez ovog sloja,

efikasna komunikacija i upravljanje podacima u IoT sustavima bili bi znatno oteZani.

Aplikacijski sloj predstavlja krajnji sloj arhitekture loT-a i sluzi kao sucelje za korisnike. Ovaj
sloj obuhvaca razne aplikacije i usluge koje korisnici koriste za interakciju s uredajima i
podacima generiranim u [oT ekosustavu. Prema Al-Fuqaha et al., (2015), aplikacijski sloj moze
ukljucivati razli¢ite aplikacije prilagodene specificnim industrijskim sektorima, kao $to su
zdravstvena skrb, poljoprivreda, transport, pametne kuce i mnoge druge. Ove aplikacije
omogucuju korisnicima pristup podacima prikupljenima od IoT uredaja i pruZaju moguénost

kontroliranja tih uredaja.

Osim specifiénih aplikacija, aplikacijski sloj takoder moZe ukljucivati razlicite usluge koje
omogucuju korisnicima da upravljaju i analiziraju podatke prikupljene od IoT uredaja. Prema
studiji Zhou et al., (2014), to moze ukljucivati usluge kao S§to su sustavi za upravljanje
podacima, alati za vizualizaciju podataka 1 analiticki alati. Dalje, aplikacijski sloj igra klju¢nu
ulogu u sigurnosti [oT sustava. Kao $to Makhdoom et al., (2018) navode, ovaj sloj mora
implementirati razli¢ite mehanizme sigurnosti, ukljucuju¢i autentifikaciju, autorizaciju i
Sifriranje, kako bi zastitio podatke 1 uredaje od mogucih napada. Ukratko, aplikacijski sloj je
onaj dio IoT arhitekture s kojim korisnici naj¢eS¢e dolaze u kontakt. Bez ovog sloja, korisnici
ne bi mogli interaktivno koristiti [oT uredaje ili pristupiti vrijednim podacima koji se generiraju

u loT ekosustavu.

Na osnovi navedenog evidentno proizlazi da je arhitektura Iot-a, slozen sustav koji se sastoji
od brojnih komponenti. Njegov cilj je omoguciti povezivanje uredaja i pristup podacima na
nain koji je praktican za korisnike, dok istovremeno osigurava pouzdanost, sigurnost i

ucinkovitost.
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2.3. Uvid u paradigmu 5G mreZe

5G mreza predstavlja sljede¢u (aktualnu) generaciju bezi¢ne tehnologije koja donosi znacajna
poboljsanja u odnosu na prethodne generacije. Pritom, glavne karakteristike koje 5G mreza
donosi ukljucuju povecane brzine prijenosa podataka, smanjenu latenciju i1 povecan kapacitet
mreze. Povecana brzina prijenosa podataka, koju 5G mreza donosi, od iznimne je vaznosti za
podrsku rastué¢im zahtjevima za propusnos$cu u suvremenom digitalnom drustvu. Prema studiji
koju su proveli Andrews et al. (2016), ispunjena su o¢ekivanja da ¢e 5SG mreze omoguciti brzine

prijenosa do 20 Gbit/s, Sto je znacajno brze od 4G mreZza.

Smanjeno vremensko kaSnjenje (latencija) jo$ je jedan vazan aspekt 5G mreza. Prema
istrazivanju koje su proveli Aijaz et al. (2018), ispunjena su ocekivanja da ¢e 5G mreze
omoguciti latenciju manju od 1 milisekunde, $to je vazno za primjene koje zahtijevaju trenutni

odziv, poput autonomnih vozila ili virtualne stvarnosti.

Povecani kapacitet mreze, Sto je istaknuto u studiji Boccardi et al. (2014), omogucava 5G
mrezama da podrze veliki broj povezanih uredaja. To je od klju¢ne vaznosti u kontekstu
Interneta stvari (IoT), gdje se ocekuje da ¢e milijuni, pa ¢ak i milijarde uredaja biti povezane.
Prema Ghosh et al. (2016), 5G mreze koriste napredne tehnike, kao $to su masivno MIMO
(Multiple Input Multiple Output) 1 zrakoplovne komunikacije, kako bi se ostvarile ove
prednosti. Ove tehnologije omogucéavaju 5G mrezama da podrze veéi broj korisnika,

omogucavaju brzi prijenos podataka i smanjuju latenciju.

Na kraju, Chih-Lin et al. (2014) isticu kako 5G mreze pruZaju poboljSane mehanizme zastite,
ukljucujuéi napredne tehnike enkripcije 1 autentifikacije, Sto je klju¢no za zaStitu podataka 1

privatnosti korisnika u svijetu gdje je sve viSe povezano.

2.3.1. Tehnologija 5G mreZe

Tehnologija 5G mreza donosi brojne inovacije koje su znacajno poboljSale nacin na koji se

koristi bezi¢ne komunikacije. U osnovi ovih inovacija su napredne tehnoloske komponente koje
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5G mreza koristi. Masivnl MIMO, ili Multiple Input Multiple Output, je tehnologija koju 5G

mreza koristi da bi poboljsala kapacitet mreze i omogucila vece brzine prijenosa podataka.

Prema spoznajama Boccardi et al. (2014), ova tehnologija ukljucuje koriStenje velikog broja
antena za prijenos i primanje signala. To se znacajno razlikuje od tehnologija koristenih u

prethodnim generacijama mreza, koje su obi¢no koristile manji broj antena.

U studiji koju su proveli Bjornson et al. (2016), analiziran je utjecaj tehnologije masivnog
MIMO-a na performanse mreze. Istrazivanje je pokazalo da ova tehnologija omogucuje
znacajno povecanje kapaciteta mreze. To je omogucéeno sposobnoscu tehnologije masivnog
MIMO-a da istovremeno posluzuje viSe korisnika koriste¢i istu frekvenciju, $to se naziva

prostorno multiplexiranje.

Osim toga, Luo et al. (2017) su u svojoj studiji istaknuli kako masivni MIMO omogucéava vece
brzine prijenosa podataka. Masivni MIMO to postize kroz koriStenje preciznog usmjerenja
signala, §to rezultira smanjenjem smetnji izmedu razli¢itih korisnika i povecanjem ukupne

efikasnosti mreze.

Konaéno, prema spoznajama Larsson et al. (2014), tehnologija masivnog MIMO-a takoder
donosi poboljSanja u energetskoj efikasnosti mreze. Budu¢i da masivni MIMO omogucava
preciznije usmjeravanje signala, manje energije se gubi u procesu prijenosa, $to rezultira ve¢om

energetskom efikasno$¢u mreze.

Mrezni slicing, ili mreZzno kriSkiranje, je tehnologija koju koristi 5G mreZa da bi pruzila
prilagodljiva 1 efikasna rjeSenja za razliCite potrebe korisnika. Ghosh et al. (2016) navode da
ovu tehnologiju karakterizira sposobnost stvaranja virtualnih 'kriski' mreZe koje su prilagodene
specificnim zahtjevima korisnika ili aplikacija. Na primjer, moZe se stvoriti kriska mreZe koja
je optimizirana za loT uredaje, kojima su moZda potrebne niske brzine prijenosa, ali visoka
pouzdanost 1 niska latencija. S druge strane, moZe se stvoriti druga kriska koja je optimizirana
za aplikacije koje zahtijevaju velike brzine prijenosa, poput striminga video sadrZaja visoke

rezolucije ili virtualne stvarnosti.

Kostopoulos et al. (2017) navode da mrezni slicing donosi brojne prednosti. Prvo, omogucuje
bolje iskoriStavanje resursa mreze, budu¢i da se resursi mogu dinamicki dodjeljivati i
optimizirati za svaku krisku mreZe. Drugo, omogucuje operaterima da pruZe personalizirane

usluge koje bolje zadovoljavaju potrebe korisnika. Trece, omogucava brze uvodenje novih
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usluga, budu¢i da se nove kriSke mreze mogu lako dodati bez potrebe za prepravkom cijele

mreze.

Ordonez-Lucena et al. (2017) isticu da mrezni slicing ima potencijal da promijeni nac¢in na koji
se mreze dizajniraju i upravljaju, nudeci vise fleksibilnosti i omogucujuci bolje ispunjavanje

zahtjeva razlic¢itih korisnika i aplikacija.

Milimetarski valovi, koji se Cesto koriste u 5G mrezama, predstavljaju radiofrekvencijski
spektar koji obuhvaca frekvencije od 30 do 300 GHz. Njihova upotreba u kontekstu 5G mreza,
kako je istaknuto u radu Andrews et al. (2016), omogucava velike brzine prijenosa podataka,
ali ima i neke ocite izazove. S obzirom na to da milimetarski valovi imaju kra¢i domet i vecu
osjetljivost na fizicke prepreke u odnosu na niZe frekvencije, zahtijevaju line-of-sight (LoS) ili
direktnu vidljivost izmedu antene i uredaja. To znaci da zgrade, drvece ili ¢ak atmosferske

uvjeti poput kise mogu blokirati ili znacajno oslabiti signal.

Uprkos ovim izazovima, istraZivanja, poput onog kojeg su proveli Rappaport et al. (2013),
sugeriraju da se ti problemi mogu prevladati kroz koriStenje tehnologija kao $to su beamforming
(usmjeravanje snopa) i masivni MIMO. Beamforming omogucava preciznije usmjeravanje
radio signala prema korisnicima, dok masivni MIMO, koriste¢i veliki broj antena, moze

povecati kapacitet mreZe i kompenzirati slabljenje signala koje uzrokuju prepreke.

Usprkos ovim tehnic¢kim izazovima, milimetarski valovi imaju veliki potencijal u kontekstu 5G
mreza. Kako je istaknuto u radu Han et al. (2015), upotreba milimetarskih valova moze
znaajno povecati kapacitet mreZze 1 omoguciti brze brzine prijenosa, Sto se zaista ukazuje
bitnim u smislu podrske novim 1 zahtjevnim aplikacijama poput virtualne stvarnosti, ultra HD

video sadrzaja 1 autonomnih vozila.

Sigurnost je klju¢na komponenta u svijetu brzo rastucih digitalnih komunikacija, posebno s
obzirom na brojne prijetnje koje su prisutne u suvremenom digitalnom okruZenju. Kao §to je
istaknuto u radu Chih-Lin et al. (2014), 5G mreZa pruZa napredne mehanizme sigurnosti, koji

ukljucuju poboljsane tehnike enkripcije 1 autentifikacije.
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2.3.2. EU strategija za 5G mreZu

EU strategija za 5G mrezu ima za cilj stvoriti okruzenje koje omogucava brzo, efikasno i Siroko
koristenje 5G tehnologija. To ukljucuje poboljSanje kapaciteta mreze, odnosno broja uredaja

koji mogu biti povezani na mrezu bez gubitka kvalitete usluge.

Prema radu Boccardi et al. (2014), 5G mreZa je sposobna podrzati povezivanje velikog broja
uredaja, Sto je od vaznosti za [oT, gdje je tisu¢e uredaja cesto povezano na mrezu istovremeno.
To ne samo da omogucava vecu razinu povezanosti, ve¢ omogucava i razvoj novih aplikacija
koje zahtijevaju visoku propusnost mreze. Brzine prijenosa podataka u 5G mrezama znacajno
su vece u usporedbi s prethodnim generacijama mreza, Sto omogucava brzo i ucinkovito
prenoSenje velikih koli¢ina podataka. To je klju¢no za mnoge suvremene aplikacije, ukljucujuci

video streaming visoke kvalitete, virtualnu i pro§irenu stvarnost, te automatizirana vozila.

Niza latencija, odnosno vrijeme potrebno za prenosenje podataka od izvora do odrediSta druga
je vazna karakteristika 5G mreze koja se istice u strategiji EU. Prema istrazivanjima Ghosh et
al. (2016), smanjenje latencije do razine od samo nekoliko milisekundi otvara vrata za nove
primjene poput telemedicine, automatizirane industrije i autonomnih vozila, gdje je brza

komunikacija od presudne vaznosti.

EU strategija za SG mrezu donosi brojne koristi, od kojih su neke povecanje kapaciteta mreze,
bolja povezanost, vece brzine prijenosa podataka i niza latencija. Prema radu Boccardi et al.
(2014), ove poboljsane performanse omogucit ¢e novim aplikacijama, poput loT-a, da dosegnu

svoj puni potencijal.

Prema spoznajama autora Frattasi et al. (2016), EU strategija za 5G mreZzu takoder ima vazan
ekonomski aspekt. Uvodenje 5G tehnologije donijelo je znacajan ekonomski rast u EU,

stvaraju¢i nova radna mjesta 1 poti¢uci inovacije u Sirokom spektru industrija.

Osim toga, EU strategija prepoznaje i vaznost sigurnosti u 5G mreZama. Prema studiji koju su
proveli Chih-Lin et al. (2014), ispunjen je plan da 5G mreze budu opremljene najnovijim
tehnikama enkripcije 1 autentifikacije kako bi se zastitili korisnicki podaci i odrzalo povjerenje

u digitalno drustvo.

EU strategija za 5G mreZzu materijalizirana je kroz Akcijski plan koji je Europska komisija

objavila 14. rujna 2016. godine. Pod naslovom 5G za Europu, plan je predstavio europski
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raspored za komercijalno trziSno lansiranje 5G tehnologije do kraja 2020. godine. Cilj je bio da
do 2025. godine 5G bude sveobuhvatno dostupan u svim mjestima i gradovima, kao i na svim

kljuénim prometnim pravcima.

EU strategija prepoznaje vaznost koordiniranog pristupa kako bi se izbjegla neucinkovitost i
stvorilo okruZenje pogodno za ulaganja. U skladu s tim, Akcijski plan naglasava vaznost
medunarodno uskladenog postupka u pogledu istrazivanja, planiranja i koordinacije. EU
Akcijski plan za 5G obuhvacda razlicite aktivnosti, ukljucuju¢i pruzanje i1 uskladivanje
frekvencija za 5G. To ukljucuje pronalazenje optimalne kombinacije fiksne mreze 1 bezicne
tehnologije kako bi se osigurala Siroka dostupnost 5G. Plan takoder promice ulaganja u
inovacije povezane s 5G, §to bi trebalo potaknuti rast. Cilj je stvoriti povoljne politicke okvirne

uvjete koji ¢e omoguciti drustvu 1 gospodarstvu da imaju koristi od konkurentne EU.

Akcijski plan 5G za Europu povezan je sa strategijom Europske komisije o jedinstvenom
digitalnom trZistu 1 Europskim kodeksom elektroni¢kih komunikacija. Cilj ovih programa je
uciniti jedinstveno digitalno trziSte privlaénim i konkurentnim, a s njim i Europu kao srediste

tehnologije.

Kao dio svog javno-privatnog partnerstva za 5G (5G PPP), EU podupire 5G istrazivacke
projekte s viSe od 400 milijuna eura. 5G PPP pokrenut je 2013. godine za istraZivanje 1
promicanje 5G tehnologija u Europi i od tada je poduzeo niz klju¢nih koraka za planiranje

buduceg smjera.

Kada je rije¢ o kibersigurnosti, EU je prepoznala vaznost zastite 5G mreZe. Drzave ¢lanice su,
na preporuku Europske komisije, provele procjenu rizika sigurnosti SG mreze i slozile se podici
zahtjeve kiberneticke sigurnosti. To je rezultiralo sveobuhvatnim izvjeS¢em o procjeni rizika za
EU, objavljenim krajem 2019. godine. Izvjes¢e definira strateSke i tehnicke mjere za smanjenje
rizika 1 oCuvanje sigurnosti mreZe. Drzave Clanice suraduju s Komisijom na procjeni ucinaka i

utvrdivanju jesu li potrebne dodatne mjere.

U svrhu ja¢anja jedinstvenog digitalnog trzista, EU je u okviru svog javno-privatnog partnerstva
za 5G (5G PPP) podrzala 5G istrazivacke projekte s vise od 400 milijuna eura. 5G PPP, koji je
pokrenut 2013. godine, sluzi istrazivanju 1 promicanju 5G tehnologija u Europi. Kroz ovaj
program, dodatna privatna ulaganja u ukupnom iznosu od preko milijardu eura postala su

dostupna, dodatno jacajuc¢i vodecu ulogu EU-a u promicanju 5G usluga.
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EU strategija za 5G prepoznaje kolosalnu vrijednost koju 5G tehnologija moze donijeti
gospodarstvu. Stru¢njaci predvidaju godisnji promet od oko 200 milijardi eura diljem svijeta
zahvaljujué¢i 5G do 2025. godine. Takoder, oc¢ekuje se stvaranje oko 2 milijuna novih radnih
mjesta unutar EU, §to svjedoc¢i o ekonomskoj snazi te strategije. Sve ove ambicije ovisne su o
uspjesnoj provedbi 5G Akcijskog plana EU-a. U skladu s tim, u centru EU strategije za 5G je
Akcijski plan 5G za Europu, koji ¢ini bitan dio nastojanja EU da zadrzi konkurentske prednosti

Europe u digitalnom prostoru, potic¢e inovacije i poti¢e ekonomski rast.

U konacnici, dok se EU brzo kre¢e prema sveobuhvatnoj implementaciji 5G tehnologije, ona
takoder ostaje fokusirana na sigurnost i zastitu svojih digitalnih mreza i gradana, stvarajuci
robustan i zasti¢en digitalni prostor u kojem se ocekuje da ¢e 5G tehnologija igrati kljuc¢nu
ulogu u buduénosti. Europski 5G Opservatorij prati napredak u postizanju ciljeva politike EU-
a vezane uz 5G tehnologiju. Financira ga Europska komisija, a od kolovoza 2021. godine

proizvode ga konzorcij tri tvrtke: VVA, PolicyTracker i LS Telcom.

5G Opservatorij se bavi problemima kao $to su pokrivenost 5G mreze, dodjela spektra,
usvajanje od strane novih vertikalnih industrija poput proizvodnje i poljoprivrede te javne
politike za poticanje rasta 5G. Glavni fokus Opservatorija je na 5G tehnologiji u Europi, ali se
takoder bave i velikim medunarodnim trziStima poput SAD-a, Japana, Kine 1 Juzne Koreje.

Svakog kvartala izraduju detaljno izvjeS¢e koje analizira najnovija dogadanja.

5G Opservatorij zapoceo je svoje djelovanje 2018. godine 1 trenutno je u tre¢oj fazi. U svojoj
prvoj fazi procijenio je napredak prema ciljevima politike postavljenim u 5G Akcijskom planu,
od kojih je vecina ve¢ postignuta. Bitan cilj je bio poticanje koordiniranog pristupa EU-a prema
5G tehnologiji, s puStanjem pionirskih opsega 5G spektra (700 MHz, 3,5 GHz i 26 GHz) i
komercijalnim lansiranjem do 2020. godine. To se dogodilo u vecini drzava ¢lanica, ali ne u

svim. Opservatorij nastavlja procjenjivati napredak u ovom podrucju.

Medutim, u tre€oj fazi, glavni fokus 5G Opservatorija su ciljevi politike EU-a sadrzani u

inicijativi Digitalno desetljece 1 Alatu za sigurnost 5G. To ukljucuje:

e 5@G pokrivenost svih naseljenih podrucja do 2030. godine
e Paneuropsku implementaciju 5G koridora

e 5@ inicijative za viSe zemalja

e Koristenje EU fondova za oporavak za projekte 5G

e Poboljsanje sigurnosti 5G mreza
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e Ogranicavanje bilo kakve ovisnosti o jednom dobavljacu 5G tehnologije

e Poticanje EU-a kao proizvodaca 5G opreme

Da bi se pratili ti ciljevi, Opservatorij ispituje pitanja kao Sto su pokrivenost 5G, dodjela spektra
te javne politike za poticanje rasta 5G. Posebno je vazno usvajanje 5G tehnologije od strane

novih vertikalnih industrija poput proizvodnje.

Studija o ,,Europskom 5G opservatoriju faza III” (CNECT/2021/OP/0008) pruza pregled
napretka u razvoju 5G mreze unutar Europske Unije u periodu od tri mjeseca, sve do listopada

2022.

Aukcije za frekvencijski spektar koje su potrebne za postavljanje 5G mreze su odrzane u
nekoliko drzava EU, ukljuc¢ujuéi Estoniju i Litvu. Ove aukcije omogucuju mobilnim
operaterima da kupe pravo na koristenje odredenih frekvencijskih opsega za postavljanje i

operiranje 5G mreza.

Na razini EU i drzava Clanica, javno financiranje 5G i 6G projekata nastavlja se. Kao primjer,

Spanjolska je pokrenula drugu fazu svog 5G i 6G R&D fonda.

Mobilni operateri u Europi nastavljaju poboljSavati pokrivenost uslugama i uvode nove 5G
funkcionalnosti. Njemacki operater zraéne luke Fraport objavio je ugovor s japanskom

telekomunikacijskom tvrtkom NTT za izgradnju najvece europske 5G privatne mreze.

Operateri 1 telekomunikacijske tvrtke aktivno isprobavaju napredne tehnologije kao Sto su
rezanje mreze (network slicing), koje omogucuje bolju kontrolu nad mreznim resursima, i

nezemaljski 5G.

Postoji rasprava o tome trebaju li usluge strujanja i druge velike tehnoloSke platforme dati

pravedan doprinos troskovima 5G mreZe u Europi. Ova debata je u tijeku.
IzvjeSce prati napredak u postizanju ciljeva 5G pokrivenosti do 2025. godine.

Sigurnost je kljucna u 5G mrezama, a izvjeS¢e pokriva napredak u implementaciji alata za

kiberneti¢ku sigurnost.

Izvjes¢e se bavi i pitanjima odrzivosti, uklju¢uju¢i doprinos mreza sljedece generacije

postizanju ciljeva i rjeSavanju Green Deala.

Ukupno gledano, ovo izvjeS¢e daje pregled Sirokog spektra aktivnosti koje se odvijaju u

kontekstu razvoja 5G mreze (CNECT/2021/0OP/0008).
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Ispitivanje utjecaja ovog naprednog tehnoloskog razvoja ukljucuje analizu:
e Tehnoloskih unapredenja

5G donosi znacajne inovacije kao Sto su ultra-visoke brzine prijenosa podataka, izuzetno niska
latencija, povecani kapacitet, poboljSana povezanost i sposobnost povezivanja masovnog broja
uredaja odjednom. Ove inovacije mogu omoguciti stvaranje novih industrijskih primjena i

poslovnih modela.
e Utjecaja na ekonomiju

Uvodenje 5G mreze moze imati znacajan utjecaj na gospodarski rast. To ukljucuje direktno
stvaranje radnih mjesta kroz izgradnju i odrzavanje mreze, kao i indirektno kroz poticanje

inovacija u drugim sektorima.
e Sigurnosnih implikacija

Sa sirenjem 5G mreze, povecavaju se 1 izazovi vezani za cyber sigurnost. Kako bi se osiguralo
povjerenje u 5G mreZe, vazno je provesti temeljitu analizu potencijalnih sigurnosnih rizika 1

razviti strategije za njihovo ublazavanje.
e Utjecaja na okolis

5G tehnologija ima potencijal za poboljSanje odrZivosti kroz promociju energetske
ucinkovitosti 1 podrSku odrZivim inicijativama. S druge strane, izgradnja i odrZavanje 5G

infrastrukture mozZe imati odredeni utjecaj na okolis.
e Regulativnih aspekata

Za potpuno koristenje potencijala 5G tehnologije, potrebna je adekvatna regulativa koja ce

Studija o ,,Europskom 5G opservatoriju faza III” (CNECT/2021/OP/0008) opisuje stanje
razvoja 5G mreZe u EU 1 medunarodno, a potom istice kljucne strateske ciljeve EU za ovaj

razvoj, tehnologiju i metode pracenja napretka.

5G Semafor je odjeljak koji pruza pregled dosadasnjeg napretka unutar EU. Sada su sve zemlje
Clanice EU uspjele pokrenuti komercijalne 5G usluge barem na nekim dijelovima zemlje.
Postoji oko 256,074 aktivnih 5G baznih stanica u EU, ve¢inom koriste¢i Dynamic Spectrum

Sharing (DSS) tehnologiju. Priblizno 72% stanovniStva EU pokriveno je barem jednom 5G
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mrezom. Kada se pogleda na globalnoj razini, Kina dominira sa skoro 1.8 milijuna instaliranih
5G baznih stanica. Juzna Koreja ima najvise 5G baznih stanica po milijunu stanovnika. SAD je
dodijelila najvise spektra za 5G mreze. Najces¢e dodijeljeni 5G spektar u Europi je srednji

pojas.

Napredak prema nadziranim ciljevima i strateSkim implikacijama je odjeljak koji opisuje
strateske ciljeve EU-a u vezi s 5G mrezom, ukljuc¢uju¢i 5G Akcijski plan, politiku Digitalnog
desetlje¢a 1 5G Cybersecurity Toolbox. Napredak prema ovim ciljevima pracen je kroz razne

publikacije.

5G perspektive: Komentar i zapazanja o potrebi za daljnjim javnim inicijativama je odjeljak,
koji se bavi ciljem EU-a da osigura neprekidni 5G za sva urbanizirana podrucja i glavne
prometne pravce do 2025. godine, a do 2030.godine, pokriti sva naseljena podrucja. Razmatra
se broj potrebnih 5G baznih stanica da se postigne ovaj cilj, posebno fokusiraju¢i na bazne
stanice od 3.6 GHz. Srednji spektri, poput 3.6 GHz, su klju¢ni za postizanje vecih brzina i nize

latencije koje razlikuju 5G od 4G. Medutim, niZi spektri ne pruzaju visokokvalitetnu 5G uslugu.

Sve u svemu, izvjesée predstavlja aktualno stanje razvoja 5G mreze u EU i svijetu, te ukazuje
na strategije EU za postizanje njihovih ciljeva. Tekst naglaSava vaZnost pra¢enja napretka,
ulaganja u infrastrukturu, i ispravno koristenje spektra kako bi se postigle optimalne brzine i

performanse koje 5G tehnologija omoguéuje (CNECT/2021/0OP/0008).

Jedan od bitnih ciljeva EU-a je osigurati neprekinuti 5G pristup za sve urbane i prometne regije
do 2025. godine, te pokriti sva naseljena podrucja do 2030. godine. To zahtijeva znacajna
ulaganja u infrastrukturu, posebno u postavljanje i odrzavanje velikog broja baznih stanica koje

omogucuju 5G signal.

Takoder, ispravno koriStenje spektra je od presudne vaznosti. Iz teksta je jasno da se srednji
spektar (kao §to je 3,6 GHz) smatra bitnim za pruzanje visokokvalitetne 5G usluge, s obzirom
na to da omogucuje vece brzine 1 nize latencije u odnosu na 4G. Nizi spektri, s druge strane, ne

mogu pruziti istu kvalitetu 5G usluge.

EU je postavila ambiciozne ciljeve za 5G pokrivenost, ali ostvarenje tih ciljeva zahtijeva
strateSko planiranje, investicije 1 paZzljivo upravljanje raspoloZivim resursima. Analizirana
studija sugerira da ¢e pracenje napretka biti presudno za ostvarenje tih ciljeva, te ¢e podaci
prikupljeni tijekom tog procesa pomo¢i u identificiranju podrucja koja zahtijevaju dodatnu

paznju ili resurse.
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Nize se navodi nekoliko klju¢nih aspekata strategije EU-a za 5G mrezu:
e Performanse 5G Mreze

Studija navodi da 5G mreza pruza znacajna poboljSanja performansi u srednjem pojasu, s
primjerom T-Mobileove 5G mreze koja je postigla znaCajan porast brzina preuzimanja u

usporedbi s 4G mrezom.
e Vaznost optimalnog 5G

Studija istice da se raspravlja o tome koliko su velike brzine i niska latencija, koje pruza 5G u
srednjem pojasu, zaista potrebne. Za odredene slucajeve upotrebe, poput automatiziranih
tvornica ili poljoprivrednih primjena, ove ¢e znacajke biti vrlo vazne. Medutim, za potrosace,

brzine iznad odredene tocke mozda nece donijeti mnogo vecu korist.
e Rasprava o potrebi za brzinom

Dok neki smatraju da brzine iznad odredene tocke nisu potrebne za veinu potroSaca, drugi
smatraju da bi se za vece brzine moglo naplatiti viSe, $to bi moglo povecati prosje¢an prihod

po korisniku (ARPU)).
e Vaznost privatnih mreza

Zanajnovije i najinovativnije 5G aplikacije, privatne mreze mogu biti klju¢ne. Ove mreZze mogu
se instalirati od strane samih tvrtki ili sistemskih integratora. Izazov leZi u tome $to bi tisuce
lokalnih vlasnika licenci moglo pruziti privatne 5G mreZe, Sto bi moglo otezati pracenje

napretka 1 procjenu stvarne vrijednosti 5G.
e Urbana vs Ruralna Pokrivenost

Studija postavlja pitanje o vaznosti osiguravanja optimalne 5G pokrivenosti u svim podruc¢jima.
Iako bi za neke vertikalne primjene, kao $to su industrijske ili poljoprivredne, moglo biti korisno
imati visoke brzine 5G, vecina potrosata mozda nece biti znacajno pogodena nedostatkom

velike brzine 5G.

Ova analiza studije naglasava kompleksnost pristupa uvodenju 5G mreze. EU mora balansirati
izmedu ulaganja u infrastrukturu, razumijevanja stvarnih potreba korisnika i istrazivanja novih
poslovnih modela koji bi mogli optimizirati iskoriStavanje ove nove tehnologije. U svemu tome,
najvaznija je strateSka odluka o tome kako najbolje raspodijeliti spektar kako bi se postigao

optimalan balans izmedu performansi, pokrivenosti i troSka (CNECT/2021/OP/0008).
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Pri donoSenju ove odluke, regulatori bi trebali razmotriti razliite potrebe korisnika. Neki
korisnici, poput industrijskih tvrtki koje koriste automatizirane strojeve, mogu imati visoke
zahtjeve u pogledu brzine i latencije. Medutim, vecéina potroSaca mozda nece imati tako visoke
zahtjeve. Iz toga proizlazi potreba za fleksibilnim pristupom koji moze zadovoljiti razlicite

potrebe korisnika.

Pored toga, EU bi trebala razmotriti ulogu privatnih 5G mreza. Ove mreze mogu pruziti snazne
performanse za specificne upotrebe, ali njihovo koristenje moze biti slozeno zbog velikog broja
potencijalnih vlasnika licenci. Iz tog razloga, regulatori bi trebali osmisliti u¢inkovite nacine za

nadzor i regulaciju ovih mreza.

Konac¢no, EU mora razmotriti ravnotezu izmedu urbane i ruralne pokrivenosti. Postoji rizik da
bi ruralna podru¢ja mogla ostati bez pristupa optimalnom 5G, §to bi moglo imati negativne
posljedice za ruralnu ekonomiju i drustvo. Da bi se ovo izbjeglo, potrebno je osigurati

adekvatna ulaganja u ruralnu infrastrukturu i odgovarajuce strategije za raspodjelu spektra.

Ukupno gledano, EU strategija za 5G mrezu zahtijeva sveobuhvatan i fleksibilan pristup koji
uzima u obzir razli¢ite potrebe korisnika, kompleksnost tehnologije i geografske razlike unutar
EU. Vazno je da se prilikom planiranja i implementacije ovih strategija provodi pazljiva analiza
1 rasprava. Da bismo razumjeli rumunjski pristup i ciljeve politike Digitalnog desetljeca,

najprije ¢emo istraziti neke od klju¢nih koncepta koji su spomenuti.

Rumunjski pristup ogleda radi koristi sve prednosti 5G tehnologije, ali postavlja se pitanje
privatnosti 5G mreZe, posebno u ruralnim podruc¢jima gdje bi mogle biti potrebne za specificne
primjene. Politika Digitalnog desetljeca ima cilj neprekinutog 5G pokrivenosti za sva urbana
podrucja do 2025. godine, te pokrivenosti u svim naseljenim podru¢jima do 2030. godine.
Pritom, 5G mreze u nizim frekvencijskim pojasevima pruZaju umjereno povecanje brzine i
povecan kapacitet, Sto je posebno korisno u urbanim podruc¢jima. S druge strane, nije uvijek
opravdano osigurati pokrivenost srednjim frekvencijama u ruralnim podru¢jima, §to zahtijeva
znacajne izdatke. Uz to, navodi se da ¢e 5G pokrivenost svih naseljenih podrucja do 2030.
godine biti postignuta kroz prirodni ciklus obnove opreme. No, postoji rizik da korisnici u
ruralnim podrucjima nece osjetiti znacajne koristi od 5G, osim ako postoji dobra pokrivenost i

dovoljan kapacitet u nizim frekvencijskim pojasevima.

S gledista 5G perspektive za 2025. godinu, izvjestaj Ericssona predvida znacajan porast 5G

pretplata u zapadnoj Europi, ali sporije prihvacanje u srednjoj i isto¢noj Europi. S druge strane,
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izvjestaj GSMA predvida da ¢e udio 5G tehnologije na trzistu Europe iznositi 44% do 2025.

godine.

Ovi podaci ukazuju na to da EU strategija za SG mreZu mora uzeti u obzir razli¢ite geografske,
ekonomske i tehnoloske aspekte. Potrebno je napraviti balans izmedu pokrivenosti urbanog i
ruralnog podrucja, kao i izmedu nizih i srednjih frekvencija. Takoder, potrebno je stvoriti
regulatorno okruzenje koje omogucava pristup optimalnom 5G, uzimajuci u obzir potrebe
razli¢itih korisnika, ukljucujuéi vertikale (specificne industrije). Strategija EU za 5G mrezu
obuhvaca Sirok spektar aktivnosti koje ciljaju na unaprjedenje uvjeta za uspostavu i razvoj 5G

mreza u drzavama ¢lanicama EU.

Ovaj studija isto tako detaljno razraduje komercijalni razvoj i pokrivenost stanovnistva 5G

mrezama u nekoliko drzava ¢lanica (CNECT/2021/0OP/0008)

e Komercijalni razvoj

Sije¢anj 2022. godine, oznacen je kao trenutak kada je komercijalni 5G postao dostupan u svih
27 drzava ¢lanica EU-a. Detalji o pokretanjima po operaterima, upotrebi frekvencija, primjeni
DSS tehnologije (Dinamicko dijeljenje spektra), konfiguraciji mreze (npr. 5G Non Standalone
(NSA) u odnosu na samostalne (SA) implementacije) 1 ciljevima pokrivenosti dostupni su na
web stranici Europskog 5G opservatorija. Tekst donosi nekoliko specificnih primjera razvoja

5G u drzavama poput Njemacke, Gréke, Italije, Portugala i Spanjolske.
e Pokrivenost stanovniStva

Izvjescée navodi da je osnovna vrijednost za 5G pokrivenost u EU bila 14% naseljenih podrucja
u ozujku 2020. Metodologija za pracenje pokrivenosti stanovniStva promijenjena je i sada
koristi podatke prikupljene od strane Komisije za Digital Economy and Society Index (DESI).
Trenutna procijenjena pokrivenost za EU27 je 72%, §to je izracunato na temelju ukupnog broja

obuhvacenih ljudi u svakoj zemlji podijeljeno s ukupnom populacijom EU27.

U studiji se naglasava napredak u implementaciji 5G mreza u drzavama c¢lanicama EU, ali 1
ukazuje na kontinuirane napore i planove za prosirenje i poboljSanje pokrivenosti 5G u
buduénosti. Ova analiza daje pregled o usporedbi implementacije 5G mreZe u razli¢itim
svjetskim regijama, s posebnim fokusom na EU. Klju¢ne teme koje analiza pokriva ukljuc¢uju
postavljanje 5G baznih stanica, dodjelu 5G spektra 1 razlike u trendovima dodjele spektra medu

razli¢itim regijama.
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Prvi odjeljak (A1.3) pruza pregled broja 5G baznih stanica po razliCitim regijama. Po ovom
pokazatelju, Juzna Koreja je najnaprednija u implementaciji 5G tehnologije, s jednom baznom

stanicom na svakih 319 stanovnika. Slijedi Kina, a zatim EU, koja je ispred SAD-a.

Kada je u pitanju dodjela 5G spektra, 3,6 GHz pojas je najcescée koristeni globalno, a svaka od
cetiri navedene zemlje (Juzna Koreja, Kina, EU, SAD) ga je dodijelila. Opseg od 28 GHz je
takoder Siroko usvojen, ali situacijau EU je sloZenija jer svaka zemlja dodjeljuje vlastiti spektar.
U nastavku studije naglasavaju se razlike u dodjeli 5G spektra izmedu EU-a i ostatka svijeta.
Predstavljaju se pionirski pojasevi identificirani u EU za pocetno pokretanje 5G usluga, koji

ukljucuju opsege ispod 1 GHz, izmedu 1 GHz i1 6 GHz, i iznad 6 GHz.

Istice se da su sve drzave ¢lanice EU trebale dodijeliti frekvencijske pojaseve od 700 MHz 1 3,6
GHz do kraja 2020., no neke drzave to nisu ucinile. Takoder, pokazuje se da je 3,6 GHz najcesce

dodijeljeni pojas, dok je 26 GHz najmanje dodijeljen.

Konaéno, analiza studije pruZza medunarodni pregled dodjele spektra, pokazuje¢i razliCite
pojaseve spektra koji su dodijeljeni za 5G na raznim medunarodnim trzistima. Ovo je vazno za

shvacanje kako se implementacija 5G tehnologije odvija na globalnoj razini:
e Dodjela 5G spektra

Pojmovi srednjepojasni, niskopojasni i visokopojasni spektar se odnose na razliCite
frekvencijske pojaseve koje 5G tehnologija koristi. Na globalnoj razini, srednjepojasni spektar
je bio najpopularniji za 5G mreze, dok su niskopojasni 1 visokopojasni spektar bili neSto manje

popularni, ovisno o trzistu.
e 5QG vertikale

Vertikalne industrije se odnose na specificne industrije koje bi mogle profitirati od
implementacije 5G tehnologija, poput automobilske industrije, zdravstva, industrijske
automatizacije, i druge. EU je financirala istraZivanje i razvoj ovih vertikala putem projekta 5G

javno-privatnog partnerstva (5G JPP).
e Spektar za 5G vertikale

Model licenciranja potreban za 5G vertikale predmet je tekuce rasprave. 5G vertikale mogu
koristiti spektar dodijeljen mobilnim operaterima, ili se mogu osloniti na namjenske licence za

spektar koje izdaju vlade. Postoji rizik od fragmentacije 5G spektra ako se previse frekvencija
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dodijeli vertikalama, Sto bi moglo rezultirati smanjenom brzinom 1 kvalitetom usluge. No,
mnoge zemlje, uklju¢uju¢i mnoge Clanice EU, su pocele dodjeljivati odredene frekvencije

namijenjene specificno za 5G vertikale.
e Medunarodni kontekst

5G tehnologija nije samo relevantna za EU, ve¢ i za globalno trziste. Analiza pruza nekoliko

primjera razvoja 5G tehnologija u drugim zemljama, poput Kine, SAD-a, Japana i Juzne Koreje.
e Razliciti frekvencijski opsezi 5G spektra

Analiza navodi da su razliCite zemlje dodijelile razli¢ite koli¢ine spektra za 5G mrezu u
razli¢itim opsezima. Niskopojasni spektar (700 MHz) nije bio vrlo popularan, ali se to moze
promijeniti s novim inicijativama u Kini. Srednjepojasni spektar je osnovni pojas za 5G u vecini
drzava, s Japanom i Kinom kao vode¢im drzavama u dodjeli spektra. Visokopojasni spektar je
inicijalno bio vrlo popularan, posebno u SAD-u, no njegova popularnost mozda je dosegnula

vrhunac.
e 5@ vertikale

5G mreza ne koristi se samo za ljudsku komunikaciju, ve¢ ima potencijal pruzanja usluga za
razne industrije, ukljucuju¢i automobilsku industriju, industrijsku i poljoprivrednu
automatizaciju, zdravstvo 1 druge. 5G standardi se neprestano azuriraju kako bi optimizirali 5G

za ove vertikalne domene.
e Licenciranje spektra za 5G vertikale

Postoje rasprave o tome trebaju li 5G vertikale koristiti spektar koji je ve¢ dodijeljen mobilnim
operaterima, ili se trebaju osloniti na posebne licence za spektar koje izdaju vlade. Dok neki
podrzavaju ideju posebnih licenci za spektar, postoje argumenti protiv toga. Bez obzira na ove
rasprave, brojne zemlje, ukljucuju¢i nekoliko zemalja EU-a, usvajaju model licenciranja koji
koristi posebni spektar za 5G vertikale. Ovaj pristup moZe varirati izmedu razli¢itih zemalja,

Sto moze uzrokovati probleme pri standardizaciji opreme.

U kontekstu EU-a, 5G se smatra najvaznijim za digitalnu transformaciju poslovanja. EU
financira projekte povezane s 5G mreZom kroz Javno privatno partnerstvo (5G-PPP), a postoji

1 Task Force za koordinaciju i pracenje aktivnosti.
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Frekvencijski opsezi 5G spektra odnose se na razlicite dijelove radiofrekvencijskog spektra koji
se koriste za bezicnu komunikaciju. Ova tri opsega redom: niskopojasni, srednjepojasni i

visokopojasni imaju razlicite karakteristike koje ih ¢ine pogodnima za razli¢ite upotrebe.

Niskopojasni spektar (do 1 GHz, obi¢no oko 700 MHz) ima izvrsnu sposobnost prodiranja kroz
zgrade 1 druge prepreke, a signal moze putovati velikim udaljenostima. Medutim, ovaj spektar
moze prenijeti samo ogranicenu koli¢inu podataka, Sto zna¢i da ne moze podrzati veliki broj

korisnika ili visokokvalitetne usluge kao §to je 4K video.

Srednjepojasni spektar (1-6 GHz) predstavlja dobru ravnotezu izmedu sposobnosti prodiranja i

kapaciteta. To ga ¢ini izborom broj jedan za vecinu 5G mreza.

Visokopojasni spektar (24 GHz i vise, poznat kao milimetarski valovi) moze prenijeti veliku
koli¢inu podataka, §to omogucuje vrlo brze brzine i velike koli¢ine korisnika. Medutim, ima

loSe prodiranje kroz zgrade i ne putuje velikim udaljenostima.

S obzirom na ove razlike, razli¢ite zemlje dodjeljuju razli¢ite koli¢ine spektra u ovim opsezima
za 5G. Niskopojasni spektar mozda nije bio popularan zbog svoje ograni¢ene propusnosti, ali
inicijative u Kini mogu to promijeniti. Srednjepojasni spektar je izbor za vecinu zemalja zbog
svoje ravnoteze izmedu prodiranja i kapaciteta. Visokopojasni spektar je bio popularan zbog
svoje velike propusnosti, ali njegova popularnost dosegnula je vrhunac zbog njegovih
ogranicenja u prodiranju 1 dometu. Termin 5G vertikale odnosi se na razli¢ite industrijske
sektore koji mogu imati koristi od primjene 5G tehnologija. One nisu samo korisne za
poboljsanje bezi¢ne komunikacije medu ljudima (putem pametnih telefona, na primjer), vec¢
pruzaju velike moguénosti za transformaciju razli¢itih industrijskih sektora. Evo nekoliko

primjera: (CNECT/2021/0OP/0008)
e Automobilska industrija

5G moze podrzati razvoj autonomnih vozila putem naprednih komunikacijskih mreza koje

omogucuju vozilima komunikaciju s drugim vozilima, infrastrukturom 1 pjeSacima.
¢ Industrijska i poljoprivredna automatizacija

5G tehnologija moze omoguciti bolju koordinaciju 1 upravljanje robotima 1 automatiziranim

sustavima u industrijskim postrojenjima i na poljoprivrednim povrSinama.
e Zdravstvo
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5G moze omoguciti daljinsko pracenje pacijenata, telemedicinu, brze prenosenje medicinskih

podataka, kao i1 napredne kirurSke postupke poput daljinskih operacija.

Ostale industrije mogu ukljucivati energetiku, medije 1 zabavu, obrazovanje, trgovinu i mnoge

druge.

Standardi 5G se neprestano azuriraju kako bi se osigurala njegova optimalna primjena u ovim
vertikalnim domenama. To znaci da inZenjeri 1 istrazivaci stalno rade na poboljSanju nacina na
koji 5G tehnologija moze zadovoljiti specificne potrebe svake od ovih industrija. Spektralne
licence su dozvole koje vlade izdaju da bi se koristile odredene frekvencije radio spektra. Za
5G vertikale, postoji rasprava o tome kako bi se spektar trebao licencirati. S jedne strane, neki
ljudi smatraju da bi 5G vertikale trebale koristiti spektar koji je ve¢ dodijeljen postoje¢im
mobilnim operaterima. To bi moglo olaksati upotrebu i implementaciju 5G u tim industrijskim
sektorima, jer bi mogli koristiti postojecu infrastrukturu i tehnologiju. S druge strane, neki
smatraju da bi 5G vertikale trebale dobiti posebne spektralne licence. Argument je da bi to
omogucilo specifi¢ne upotrebe spektra koje su optimizirane za odredene industrijske sektore,

potencijalno pruzajuéi bolju uslugu za te sektore (CNECT/2021/OP/0008).

Postoje argumenti protiv posebnih licenci za spektar. Na primjer, moze biti teSko upravljati i
koordinirati koriStenje spektra ako se dodjeljuju razlicite licence za razliite sektore. Takoder,
postoji rizik od fragmentacije trziSta, s obzirom da oprema proizvedena za jednu specificnu

licencu moZda nece biti kompatibilna s opremom za drugu licencu.

Nekoliko zemalja, ukljucujuéi nekoliko ¢lanica EU-a, usvojilo je model licenciranja koji koristi
posebni spektar za 5G vertikale. Ovo stvara raznolikost u nac¢inu na koji se 5G implementira u
razli¢itim zemljama, §to moze dovesti do problema u standardizaciji opreme, budu¢i da oprema
koja je kompatibilna sa spektrom u jednoj zemlji mozda nece biti kompatibilna s onom u drugoj.
Ovaj tekst pokriva mnogo aspekata 5G strategije u EU. Evo saZetka i tumacenja klju¢nih

segmenata:

Privatne 5G mreZe su specijalizirane mreze koje koriste tvrtke za specificne svrhe, kao §to su
automatizacija proizvodnje, vodenje velikih kampusa, luka i zra¢nih luka. Nisu namijenjene
javnoj upotrebi kao Sto su uobicajene mobilne usluge. Opservatorij je sastavio popis ovih mreza

za daljnje istrazivanje 1 analizu.

Trendovi trzisSta opskrbe (dobavljaci) navodi se da su veliki telekom operateri u zemljama EU-

a nedavno obavili velike nabave za izgradnju 5G mreze. Takoder se spominje otvoreni RAN
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(Radio Access Network), koji se odnosi na ideju decentralizacije mreze koriste¢i standarde i

tehnologije koje mogu podrzavati vise dobavljaca.

Elektromagnetska polja (EMF) predstavljaju mogucu brigu u vezi s 5G tehnologijom. Ovaj dio
navodi da je postojala nekonzistentnost u primjeni ograni¢enja EMF-a u drzavama ¢lanicama
EU-a. Znanstveni odbor za zdravlje, okoli§ i Emerging Risks (SCHEER) zaduzen je za davanje

misljenja o tehnic¢koj reviziji postoje¢ih preporuka i smjernica.

Kiberneticka sigurnost je vazan aspekt razvoja 5G, te EU ima sveobuhvatne mjere za sigurnost
5G mreze. Doprinos mreza postizanju ekoloskih standarda naglasava vaznost odrzivosti u
kontekstu 5G razvoja, uklju¢uju¢i smanjenje emisija i potro$nje energije. Naglasava se da 5G
mreze mogu biti do 90% energetski ucinkovitije po jedinici prijenosa podataka od 4G mreza.
Svaki od ovih segmenata pokriva specifiCan aspekt strategije EU-a za 5G tehnologiju,
ukljucujuéi implementaciju, kiberneticku sigurnost, odrzivost, zdravstvene i sigurnosne
smjernice, 1 kako ova tehnologija moze pridonijeti ekonomskim i drustvenim ciljevima. EU
strategija za 5G mreZzu ukljucuje brojne inicijative kako bi se osiguralo pravovremeno i
ucinkovito uvodenje ove tehnologije. Jedan od najvaznijih alata u ovoj strategiji je Preporuka
Komisije o zajedni¢kom skupu alata Unije, poznat kao Connectivity Toolbox. Ova preporuka
poziva drzave ¢lanice da potaknu ulaganja u infrastrukturu za Sirokopojasnu vezu velikog
kapaciteta, ukljucuju¢i 5G, Sto je klju¢no za digitalnu transformaciju 1 oporavak

(CNECT/2021/0OP/0008).

Connectivity Toolbox je skup najboljih praksi namijenjen pomoci u pravovremenoj
implementaciji 5G 1 brzih Sirokopojasnih mreZa. Ovaj alat pruza smjernice za implementaciju
optickih 1 5G mreZa, te pomaze mreZnim operaterima smanjiti troSkove postavljanja mreza.
Drzave ¢lanice mogu koristiti ove mjere kako bi operaterima omogucile pristup potrebnom
spektru za uvodenje 5G, kao 1 poticanje daljnjih ulaganja u 5G pokrivenost. Posebna skupina
za povezivanje, sastavljena od predstavnika drZava c¢lanica 1 Komisije, osnovana je kako bi
pomogla drzavama ¢lanicama u identificiranju i dogovoru o najboljim praksama. Ova skupina
suraduje, gdje je to prikladno, s razliitim relevantnim grupama i regulatorima, ukljucujuci
Grupu za politiku radijskog spektra (RSPG), Tijelo europskih regulatora za elektronicke
komunikacije (BEREC), nacionalna regulatorna tijela (NRA), mrezu Ureda za kompetenciju
Sirokopojasnog pristupa (BCO mreza) i relevantna tijela zaduZena za poslove jedinstvene

informacijske tocke (CNECT/2021/0OP/0008).
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Slijedom analiziranog, jasno proizlazi da se EU strategija za 5G mrezu koristi razli¢itim alatima
i resursima kako bi potaknula ulaganja, smanjila troskove i osigurala pravovremeno uvodenje
5G mreza. Ovaj koordinirani pristup osigurava da se 5G tehnologija moze u¢inkovito i efikasno
implementirati u cijeloj EU, §to ¢e donijeti znacajne gospodarske prilike 1 potaknuti digitalnu

transformaciju

2.3.3. Strategija 5G mreZe u Republici Hrvatskoj

Strategija za implementaciju 5G mreze u Republici Hrvatskoj ima jasan cilj pokriti sva
naseljena podru¢ja 5G mrezom do 2030. godine. Ova ambiciozna vizija osigurat ¢e da sva
naseljena podrucja u zemlji budu povezana s ovom naprednom tehnologijom, pruzajuéi pristup
brzim i1 uinkovitijim mobilnim uslugama. Do danas, napredak je ve¢ ostvaren u pogledu
implementacije 5G mreZe. Broj baznih stanica koje su postavljene ve¢ premaSuje 2,711, §to
pokazuje znaCajan napredak u infrastrukturi mreze. Osim toga, performanse mreze vec
pokazuju brzine prijenosa podataka od 111,83 Mbit/s, $to je znatno brze od prethodnih

generacija mobilnih mreza.

Dodatno, cijeli spektar 5G pionirskih bendova sada se koristi u potpunosti, §to ukazuje na to da
je Hrvatska potpuno iskoristila dostupni 5G spektar za implementaciju mreze. Trenutacno je
pokriveno 60% stanovnistva, ali cilj je da do 2030. godine ta brojka naraste do 100%. Medutim,
postoji nekoliko podrucja gdje su informacije jos uvijek nedostupne. Na primjer, podaci o broju
prijedenih kilometara glavnih prometnih ruta koje su pokrivene 5G mreZzom jo§ uvijek nisu

dostupni. Takoder, nisu identificirani nikakvi sporazumi ili projekti povezani s 5G koridorima.

Kada je u pitanju vertikalna primjena 5G mreze, Republika Hrvatska ima cilj ukljuciti 5G
tehnologiju kao sredi$nji dio novih proizvoda, proizvodnih procesa 1 poslovnih modela.

Medutim, trenutacno nema identificiranih projekata ili inicijativa koji se bave ovom oblasti.

U kontekstu neizravno relevantnih ciljeva, Republika Hrvatska planira da 20% svojih sredstava

za oporavak 1 otpornost bude usmjereno na digitalne prioritete, ukljucujuci 5G.

Ova strategija za 5G pokazuje jasnu predanost Republike Hrvatske da bude na celu
implementacije ove tehnologije. Kako se blizimo 2030. godini, o¢ekuje se da ¢e se ovi napori
samo povecati kako bi se osiguralo da sva naseljena podrucja u Hrvatskoj imaju pristup brzim,

pouzdanim i sigurnim 5G uslugama.
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Na kraju, EU strategija za 5G mrezu naglaSava potrebu za suradnjom izmedu drZava ¢lanica,
industrije, akademske zajednice i ostalih dionika u procesu implementacije ove tehnologije.
Kako je istaknuto u radu Frattasi et al. (2016), ovaj multidisciplinarni pristup kljucan je za

ostvarivanje punog potencijala 5G tehnologije.

2.3.4. Utjecaj 5G mreZe na globalnu ekonomiju

5G tehnologija predstavlja vazan tehnoloski preokret s potencijalno velikim ekonomskim
utjecajem. Prema studiji koju je objavio Qualcomm, globalni proizvodac Cipova i tehnoloskih
rjeSenja, ocekuje se da ¢e do 2035. godine 5G tehnologija generirati do 13,2 bilijuna dolara

globalne ekonomske vrijednosti i podrzavati 22,3 milijuna radnih mjesta Sirom svijeta.

Prednosti 5G mreZe, ukljucujuéi superbrzi internet, ultra nisku latenciju i sposobnost
povezivanja velikog broja uredaja, mogu dovesti do velikog napretka u brojnim sektorima. Na
primjer, u automobilskoj industriji, 5G ¢e omoguciti bolju implementaciju autonomnih vozila i
poboljsati sigurnost na cestama. U zdravstvenom sektoru, 5G mozZe omoguciti daljinski

monitoring pacijenata i telemedicine, poboljSavajuci pristup i kvalitetu zdravstvene skrbi.

Prema Qualcommovom izvjestaju, proizvodaci 5G tehnologije mogli bi investirati do 3,5
bilijuna dolara do 2035., ¢ime bi se dodatno potaknulo zaposljavanje i ekonomski rast. Takoder,
o¢ekuje se da ¢e sektor informacijskih i komunikacijskih tehnologija imati najve¢i udio u

ekonomskom utjecaju 5G-a, s o¢ekivanim rastom od 35% u sljedecih 15 godina.

U kontekstu globalne ekonomije, ocekuje se da ¢e 5G tehnologija imati zna¢ajan utjecaj na
proizvodnju, produktivnost i zaposlenost. Kao §to Qualcomm navodi u svojoj studiji, potencijal
5G-a za transformaciju industrijskih sektora, unapredenje proizvoda i usluga, te poticanje
inovacija 1 produktivnosti, ¢ini ga kljuénim ¢imbenikom globalnog ekonomskog rasta u

nadolaze¢im desetlje¢ima.

Iz ovoga se moze zakljuiti da je 5G tehnologija ne samo kljuéna za buduénost
telekomunikacija, ve¢ 1 za globalnu ekonomiju. Kroz svoje sposobnosti, 5G pruza nove
mogucnosti za industrije, poduzeca i potrosace, dok istovremeno potice ekonomski rast i
stvaranje radnih mjesta. Stoga je razumijevanje 1 iskoriStavanje potencijala 5G-a od kljucne

vaznosti za buduc¢nost globalne ekonomije (Qualcomm, 2023).
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2.3.5. Utjecaj 5G tehnologije na europsku ekonomiju

Ovo poglavlje istrazuje utjecaj 5G tehnologije, sljedeceg velikog koraka u svijetu tehnologije,
na ekonomiju Europe, ukljucujuéi ¢lanice EU-a i Ujedinjeno Kraljevstvo. Analiza ukljucuje
detaljno ispitivanje ekonomske koristi koju 5G donosi, prikaz kako ¢e klju¢ne industrije biti
pod utjecajem velikih industrijskih primjena 5G, kao 1 identifikaciju moguénosti za ubrzanje
ekonomskih koristi od 5G. 5G se oc¢ekuje da ¢e biti pokretacka sila za rast i otpornost u post-

COVID europskom gospodarstvu.

Od 2009. godine kada je prva 4G LTE mreza pokrenuta u Svedskoj, mobilne tehnologije su
duboko utjecale na gospodarstva i drustva. Sada, 14 godina kasnije, o¢ekuje se da ¢e 5G mreze
i tehnologija dodatno revolucionirati bezi¢ne komunikacije transformirajuci postojece trziSne
sektore 1 industrije. Osim poboljSanja moguénosti omogucenih 4G, poput brzeg streaminga
videozapisa, 5G ¢e otkljucati novi potencijal za tehnologije poput umjetne inteligencije (Al),
rubnog racunanja i loT-a. 5G ¢e biti od kljune vaznosti za uspjeh ovih tehnologija nudeci
bogatu dvosmjernu komunikaciju i potencijal za podrsku do milijun uredaja po kvadratnom

kilometru, te ultra-pouzdan odziv u manje od milisekunde.

Prema Accentureovoj najnovijoj analizi, utjecaj 5G na europsko gospodarstvo potaknut ¢e do
2,0 bilijuna eura inkrementalnog rasta bruto proizvodnje izmedu 2021. 1 2025. godine. U istom
razdoblju, 5G bi mogao dodati do 1,0 trilijuna eura europskom BDP-u, ima potencijal stvoriti
ili transformirati do 20 milijuna radnih mjesta u svim sektorima gospodarstva, a ucinci

multiplikacije osjetit ¢e se u svakoj industriji.

5G ¢e imati utjecaj na svaku regiju, od stvaranja dodatnih 10 milijardi eura BDP-a i
transformacije do 190 tisuca radnih mjesta u Gr¢koj, do stvaranja 182 milijarde eura BDP-a i
4,6 milijjuna radnih mjesta u Njemackoj. Klju¢no je napomenuti da ¢e 5G tehnologija
pozicionirati europsko gospodarstvo za ubrzani oporavak od posljedica pandemije COVID-19.
Dok se poduzeca suocavaju s nezapamcéenom potraznjom i poremecajima u lancima opskrbe,
5G ¢e potaknuti prijeko potrebni rast i unaprijediti dugoro¢nu fleksibilnost lanaca vrijednosti.
Takoder, 5G ekosustav ¢e potaknuti buducu ekonomsku otpornost oslobadanjem veceg broja
radnika od fizickih radnih stanica, poti¢uc¢i rast u novim industrijama koje su digitalne u svojoj

srzi 1 unapredujuci ucinkovitost i produktivnost u brojnim drugim industrijama. Ubrzana
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implementacija 5G moze osigurati da europsko gospodarstvo izade iz ove krize ja¢e nego ikad
prije.

5G se smatra temeljnom tehnologijom koja omogucuje komunikaciju i podrzava razvoj uredaja
kroz lanac vrijednosti, od proizvodaca Cipseta do razvijaca infrastrukture. Razvoj bezi¢ne
tehnologije zahtijeva od tvrtki velika i dosljedna ulaganja u istrazivanje i razvoj kako bi se
potaknule inovacije s dugoro¢nim horizontom prije nego Sto se koristi materijaliziraju, ¢ime se

potice ravnoteza izmedu suradnje u cijelom ekosustavu 1 snazne strategije zastite intelektualnog

vlasnistva.

U osnovi, poboljSana mobilna Sirokopojasna veza (¢eMBB) je najvaznija komponenta 5G-a koja
omogucuje visoko brzi prijenos podataka, znatno premaSujuci kapacitete 4G mreze. Prema
misljenju stru¢njaka, to moze dramati¢no transformirati nac¢in na koji koristimo digitalne
tehnologije, otvaraju¢i potpuno nove prilike za inovacije. Kada se radi o ekonomskom utjecaju,
poboljSana Sirokopojasna veza omogucuje stvaranje novih industrija, usluga i poslovnih
modela. Na primjer, istrazivaci poput Thomasa L. Friedmana sugeriraju da ¢e povecane brzine
prijenosa omoguciti intenzivnije koriStenje tehnologija poput proSirene stvarnosti (AR) i
virtualne stvarnosti (VR). AR i VR trenutacno su ogranicene zbog tehnickih izazova vezanih
uz brzinu prijenosa 1 latenciju, ali s dolaskom 5G-a, ove tehnologije bi se mogle ubrzano
razvijati 1 Sire koristiti, otvarajuci potpuno novu industriju s potencijalom za stvaranje novih

radnih mjesta i gospodarskog rasta.

Pored toga, eMBB ¢e bitno promijeniti i nacin na koji komuniciramo i dijelimo informacije.
Kako istice Erik Brynjolfsson, direktor MIT Initiative on the Digital Economy, 5G tehnologija
pruza mogucénost za bogat dvosmjerni prijenos podataka. To znaci da ne samo da ¢emo moci
preuzimati podatke brze, ve¢ ¢emo ih 1 brze slati. To ¢e potaknuti daljnji razvoj tehnologija kao
Sto su racunalni vid (CV) i strojno uc¢enje (ML), $to ¢e omoguciti stvaranje naprednih Al sustava

koji se mogu koristiti u nizu industrija, od zdravstva do automobilske industrije.

Za tvrtke, eMBB pruza priliku za poboljSanje svoje produktivnosti i efikasnosti. Kako istice
Harald Haas, profesor Mobile Communications na Sveuc¢iliStu u Edinburghu, 5G ¢e omoguéiti
tvrtkama da prenesu velike koli¢ine podataka brze nego ikad prije, $to ¢e im omoguciti da brze

donose odluke i bolje upravljaju svojim operacijama.

5G omoguduje simultanu povezanost do potencijalno milijun veza po kvadratnom kilometru.

Ova masivna gustoc¢a povezivanja kljucna je za u¢inkovitu implementaciju naprednih aplikacija
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industrije 4.0 i pametnih gradova. MIoT ¢e omoguciti iznimnu koli¢inu IoT uredaja da
komuniciraju medusobno na istom podrucju, $to je klju¢no za automatizaciju i optimizaciju
procesa u industrijskom kontekstu, kao i za potporu rastu¢im zahtjevima urbanizacije u okviru

koncepta pametnih gradova.

Na primjer, IoT uredaji mogu se koristiti za nadzor rada strojeva u industriji, omogucéujuci
tvrtkama da otkriju i poprave probleme prije nego Sto uzrokuju znacajnije poteskoce. Ovo moze
znacajno smanjiti vremenske i financijske troskove povezane s odrzavanjem opreme. Dodatno,
IoT uredaji mogu prikupljati podatke o radu strojeva kako bi se optimizirala njihova

ucinkovitost i smanjila potro$nja energije.

U kontekstu pametnih gradova, masivna povezanost IoT uredaja omogucuje kreiranje mreze
senzora i uredaja koji mogu nadzirati i kontrolirati razli¢ite aspekte urbanog zivota, od prometa
do upravljanja otpadom. Ovo moze znacajno poboljsati uc¢inkovitost gradskih usluga i kvalitetu

Zivota stanovnika.

Prema miSljenju stru¢njaka poput Brenna Bermana, izvrSnog direktora City Tech
Collaborative-a, mIoT ¢e biti najvacéniji za rjeSavanje izazova s kojima se suoc¢avaju moderni
gradovi. Istice da ¢e mloT omoguditi gradovima da postanu pametniji kroz poboljSanje
ucinkovitosti, smanjenje troskova, poboljSanje kvalitete Zivota gradana i smanjenje utjecaja na

okolis.

U ekonomskom smislu, masivna implementacija IoT uredaja mogla bi potaknuti stvaranje
novih industrija i poslovnih modela, povecavajuci potraznju za uredajima, softverom, uslugama
1 infrastrukturom vezanom uz IoT. Takoder, mogla bi potaknuti inovacije 1 produktivnost u
postoje¢im industrijama kroz automatizaciju i optimizaciju procesa. Tre¢i kljuéni napredak koji

5G donosi je ultra pouzdana i niskolatentna komunikacija (URLLC):

Ultra pouzdana 1 niskolatentna komunikacija (URLLC) odnosi se na latenciju ili vrijeme
potrebno da informacija putuje od tocke A do tocke B, te se drasticno smanjuje s 5G
tehnologijom. 5G se ocekuje smanjiti latenciju na manje od milisekunde, $to je znacajno
poboljsanje u odnosu na 4G mreze koje trenutno imaju latenciju izmedu 10 i 50 milisekundi.
Ova izuzetno niska latencija klju¢na je za podrSku aplikacijama koje zahtijevaju gotovo
trenutacnu reakciju, kao Sto su autonomna vozila, telemedicina, industrijska automatizacija 1

druge kriti¢ne infrastrukture.
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Autonomna vozila, na primjer, zahtijevaju gotovo trenuta¢nu komunikaciju izmedu vozila i
infrastrukture kako bi mogla sigurno i u¢inkovito funkcionirati. Isto tako, u telemedicini, niska
latencija moze omoguciti daljinske operacije, gdje kirurg, koji se nalazi na drugom mjestu,

upravlja robotskim instrumentima u realnom vremenu.

Ekonomski, ULRLC ¢e omoguditi stvaranje novih industrija i poslovnih modela koji se
oslanjaju na visoku pouzdanost i nisku latenciju. Na primjer, moglo bi se potaknuti Siroko
prihvacanje autonomnih vozila, $to bi moglo dovesti do znacajnih usteda u pogledu vremena i
sigurnosti. Takoder, mogao bi se potaknuti razvoj telemedicine, Sto bi moglo poboljsati pristup

zdravstvenoj skrbi, smanjiti troSkove i poboljsati ishode za pacijente.

Prema nekim procjenama, kao Sto je ona koju je objavio World Economic Forum, sektor
telemedicine mogao bi dosti¢i trziSnu vrijednost od 266,8 milijardi dolara do 2026. godine,

djelomic¢no zahvaljuju¢i moguénostima koje donosi 5G.

Dakle, ULRLC je jo$ jedan aspekt 5G tehnologije koji ima potencijal znac¢ajno potaknuti
ekonomski rast i inovacije, omogucavajuéi razvoj novih industrija i poboljSavajuci

produktivnost u postojeé¢ima.

2.4. 5G mreza u kontekstu Interneta stvari

5G mreza, kako je to istaknuo Wang et al., (2020), unosi revolucionarne promjene u domenu
IoT-a. Njezine klju¢ne karakteristike, poput brzih brzina prijenosa, velikog kapaciteta mreZe 1
smanjenog kaSnjenja, omogucavaju bolje performanse i novu razinu funkcionalnosti IoT
uredaja. Brzina prijenosa podataka od vitalne je vaznosti za IoT. Prema Gao et al., (2016), 5G
mreZa omogucava prijenos podataka velikom brzinom koja doseze do 20 gigabita u sekundi.
Ovo je znatno brze u usporedbi s prethodnim generacijama mobilnih mreza, §to omogucava [oT
uredajima brzo slanje i primanje velike koli¢ine podataka. Ovo je posebno vazno za IoT
aplikacije koje zahtijevaju velike protokove podataka, poput autonomnih vozila ili pametnih

gradova.

Pored brzine prijenosa, kapacitet mreze takoder igra klju¢nu ulogu u IoT ekosustavu. Prema
izvjeStaju Boccardi et al., (2014), 5G mreze imaju sposobnost podrzavanja do milijun uredaja

po kvadratnom kilometru. Ovo omogucava povezivanje velikog broja IoT uredaja, Sto je
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neophodno u scenarijima kao §to su pametni gradovi ili industrijski IoT, gdje se velik broj

uredaja treba simultano povezati na mrezu.

Konacno, 5G mreza pruza smanjenje kaSnjenja, Sto je vazan element za mnoge loT aplikacije.
Kao sto je prikazano u studiji Aijaz et al., (2018), 5G mreza omogucava latenciju manju od 1
milisekunde. Ova ultra niska latencija omogucava gotovo trenutacan prijenos podataka, Sto je
od kritiCne vaznosti za aplikacije koje zahtijevaju brzi odziv, poput industrijske automatizacije,
autonomnih vozila ili zdravstvenih usluga. 5G mreza donosi znaCajne prednosti koje ce
oblikovati buducnost Interneta stvari. Njene bitne znacajke, kao $to su brza brzina prijenosa,

veliki kapacitet mreze i ultra niska latencija, pruzaju novi set moguénosti za loT aplikacije.

BrZe brzine prijenosa, koje 5G mreZa omogucava, predstavljaju temeljni element u realizaciji
naprednih loT aplikacija. Prema studiji Andrews et al., (2016), velika brzina prijenosa podataka

kljucna je za aplikacije koje zahtijevaju intenzivno koristenje podataka.

Na primjer, autonomna vozila koriste veliki broj senzora za prikupljanje podataka iz okruzenja.
Da bi se osigurala njihova sigurna i ucinkovita operacija, ti podaci moraju biti preneseni i
obradeni gotovo u realnom vremenu. Bez brzih brzina prijenosa koje 5G omogucava, to
jednostavno ne bi bilo moguce. Ova tvrdnja je dodatno potkrijepljena istrazivanjima Xiong et

al., (2021), koji su naglasili klju¢nu ulogu 5G mreZe u autonomnom voznji.

Sli¢no tome, telemetrijski podrzana medicina, poznata i kao telemedicina, koristi se za pruzanje
medicinskih usluga na daljinu. Pojacanje ovog sektora, kako to pokazuje Guo et al., (2019),
omogucuje zdravstvenim struénjacima pristup vitalnim podacima pacijenata gotovo u realnom
vremenu. Ovo ne samo da poboljSava pruzanje medicinske skrbi, ve¢ 1 omogucava
pravovremeno lijeCenje pacijenata, §to moze biti klju¢no u hitnim situacijama. Ove aplikacije
takoder zahtijevaju brzu brzinu prijenosa podataka, $to je jo$ jedan aspekt gdje 5G mreZa donosi

znatno poboljSanje.

Povecani kapacitet mreze koji 5G tehnologija nudi od iznimne je vaznostije za podrSku velikom
broju IoT uredaja. Kako je Boccardi et al., (2014) objasnio, 5G mreZe imaju sposobnost
podrzavanja do milijun uredaja po kvadratnom kilometru. Ovaj povecani kapacitet mreze
omogucava simultano povezivanje i komunikaciju velikog broja uredaja bez ikakvog smanjenja
performansi mreze. Primjer ovog moze se vidjeti u konceptu pametnih gradova, gdje se tisuce

uredaja koristi za nadzor i1 kontrolu razlicitih aspekata urbanog okruzenja, od prometa do
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energetske ucinkovitosti. Prema izvjesStaju Nikitakos et al., (2020), bez visokog kapaciteta

mreze koji 5G nudi, integracija i efikasno upravljanje ovim uredajima bilo bi tesko postici.

Sli¢no tome, industrijski IoT, koji se Cesto koristi u industrijskim postrojenjima i proizvodnim
pogonima, zahtijeva mrezu koja moze podrzati veliki broj povezanih uredaja. Istrazivanje Al-
Fugaha et al., (2015) naglasilo je da je odrzavanje stabilne i u¢inkovite mreze klju¢no za
postizanje optimalne proizvodnje i smanjenje pogreSaka u industrijskom IoT okruzenju. Stoga,
5G mreza s povecanim kapacitetom omogucuje bezbrizno povezivanje i komunikaciju velikog
broja loT uredaja. Bilo da se radi o pametnim gradovima ili industrijskom IoT-u, ovaj povecani

kapacitet mreze donosi novu razinu uc¢inkovitosti i performansi.

Smanjenje kasnjenja, ili latencije, predstavlja jedan od klju¢nih aspekata koji 5G tehnologija
donosi u kontekstu IoT-a. Kao §to je Aijaz et al., (2018) pojasnio, niska latencija koju 5G
omogucava, klju¢na je za IoT aplikacije koje zahtijevaju brzi odziv i gotovo trenutni prijenos
podataka. Industrijska automatizacija, na primjer, obuhvaca procese koji zahtijevaju brze
reakcije 1 visoku preciznost. Bilo da se radi o preciznom pozicioniranju robota na proizvodnoj
liniji ili o nadzoru sigurnosnih parametara, kasnjenje u prijenosu podataka moze rezultirati
neefikasnostima ili ¢ak nesreCama. Zhang et al., (2019) su u svojoj studiji naglasili da niska
latencija koju 5G pruza omogucava efikasnu industrijsku automatizaciju uz visok stupanj

pouzdanosti.

Sli¢no tome, bezi¢ni kontrolni sustavi takoder zahtijevaju brzi prijenos podataka. U primjeni
poput bezi¢nog upravljanja dronovima, kasnjenje u prijenosu podataka moze rezultirati loSim
kontrolnim odlukama, s potencijalno ozbiljnim posljedicama. IstraZivanje Guo et al., (2019)
pokazalo je da 5G mreZa, s niskom latencijom, omogucava precizno 1 pouzdano upravljanje

beziénim kontrolnim sustavima.

Niska latencija koju 5G mreZa donosi od elementarne je vaznosti za IoT aplikacije koje
zahtijevaju brzi odziv. Bilo da se radi o industrijskoj automatizaciji ili beZi¢nim kontrolnim
sustavima, brzi prijenos podataka koji 5G omogucava igra kljuénu ulogu u uspjeSnom
funkcioniranju tih sustava. Da bi omogucio pobolj$anja kao Sto su povecani kapacitet, brzina 1
smanjena latencija, 5G koristi niz naprednih tehnika. Jedna od tih tehnika je masivno MIMO
(Multiple Input Multiple Output). Kako isti¢e Ghosh et al., (2016), masivno MIMO omoguc¢ava

mrezi da istovremeno komunicira s velikim brojem uredaja, povecavajuci tako kapacitet mreze.

35



Masivno MIMO koristi veliki broj antena za prijenos i prijam signala, omogucujuéi mrezi da
podrzi vise uredaja odjednom. Ova tehnika moze poboljsati ucinkovitost mreze i smanjiti
interferencije, Sto rezultira pouzdanih i stabilnih konekcijama, kako to opisuje studija Larsson

etal., (2014).

Zrakoplovne komunikacije, s druge strane, koriste usmjerene zrake za prijenos podataka
umjesto Sirenja signala u svim smjerovima. Ova tehnika, kako to isti¢e Nitsche et al., (2014),
omogucava precizniji i efikasniji prijenos podataka, povecavajuéi brzinu prijenosa i smanjujuci
latenciju. Ovo je posebno korisno u gusto naseljenim podruc¢jima ili u situacijama gdje su

potrebne visoke brzine prijenosa podataka.

U svijetu sve vece povezanosti, sigurnost podataka postaje sve vaznija. 5G, kao nova generacija
mobilnih mreza, ukljucuje napredne mehanizme sigurnosti kako bi se odgovorilo na ovu rastucu
potrebu. Prema Chih-Lin et al., (2014), ovi mehanizmi ukljucuju poboljsane tehnike enkripcije

1 autentifikacije, Sto je od klju¢ne vaznosti za zaStitu uredaja u ekosustavu loT-a.

Enkripcija je proces pretvaranja Citljivih podataka (poznatih kao ¢isti tekst) u necitljivi niz
znakova (poznatih kao Sifrirani tekst) kako bi se osigurala povjerljivost podataka. Prema
istrazivanju Alrawais et al., (2017), 5G mreze koriste napredne algoritme enkripcije kako bi

osigurale da samo ovlasteni korisnici mogu pristupiti podacima koji se prenose preko mreze.

Autentifikacija je jo§ jedan bitan aspekt sigurnosti u IoT-u. Autentifikacija osigurava da je
uredaj koji pristupa mreZi ili Salje podatke zaista onaj za koga se tvrdi da jest. Kao §to to istice
Roman et al., (2011), 5G mreZe koriste robustne mehanizme autentifikacije kako bi se smanjila
mogucénost laznog predstavljanja 1 napada. Sve u svemu, 5G mreze pruzaju napredne
mehanizme sigurnosti, ukljucuju¢i poboljSane tehnike enkripcije 1 autentifikacije. Ove
sigurnosne mjere su kljucne za zaStitu IoT uredaja i podataka, Sto pomaZe u izgradnji povjerenja

u IoT ekosustav.

Evidentno je sukladno iznijetim spoznajama da 5G mreza ima esencijalan znacaj u
omogucavanju punog potencijala Interneta stvari, nudeci brze brzine, ve¢i kapacitet, smanjenu
latenciju, 1 poboljSanu sigurnost. Bez ovih napredaka, mnoge od obecavajucih IoT aplikacija

ne bi bile moguce.
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2.5. Umjetna inteligencija u kontekstu Interneta stvari

Umjetna inteligencija (AI) u kontekstu Iot-a smatra se kulminacijskom tockom razvoja
tehnologije. Koristi¢i napredne algoritme i racunalne modele, Al-a, moze prepoznati obrasce,
nauciti iz iskustva, predvidjeti trendove i1 donijeti slozene odluke koje daleko nadmasuju
kapacitete ljudske analize. Kombinacija ove sofisticirane tehnologije s IoT-om, mrezom
uredaja povezanih putem interneta koji komuniciraju i razmjenjuju podatke, otvara brojne
mogucnosti za poboljSanje efikasnosti, produktivnosti i kvalitete zivota. Prema spoznajama
autora poput Kai-Fu Leeja, poznatog stru¢njaka za umjetnu inteligenciju, Al u IoT kontekstu
ima potencijal revolucionirati gotovo svaku industriju. Lee navodi da je jedan od najvaznijih
aspekata ove revolucije automatizacija poslova, gdje Al moze preuzeti rutinske zadatke,

ostavljajuc¢i ljude slobodnima za fokusiranje na slozenije i kreativnije zadatke (2022).

Na primjer, u poljoprivredi, IoT uredaji opremljeni Al-om mogu sakupljati informacije o
temperaturi, vlaznosti 1 kvaliteti tla, dok Al moze analizirati ove podatke i optimizirati uzgoj
usjeva, smanjujuci troSkove i1 povecavajuéi produktivnost. U medicini, Al i IoT mogu
omoguciti daljinsko pracenje pacijenta i personalizirane tretmane, poboljSavajuci ishode
lijecenja i smanjujudi troSkove zdravstvene skrbi. Andreas Kaplan, profesor na ESCP Europe,
naglasava da kombinacija Al i IoT tehnologija otvara put prema konceptu pametnih gradova.
U ovakvom urbanom okruZenju, infrastruktura nije samo pasivna, ve¢ komunicira sa drugim

sustavima kako bi se optimizirala u¢inkovitost 1 kvaliteta Zivota (2023).

Prema Kaplanovim istraZivanjima, primjena Al-a i IoT-a u gradovima ne odnosi se samo na
smanjenje potroSnje energije, ve¢ i na optimizaciju prometa. Kroz koristenje senzora, kamere 1
ostalih [oT uredaja, moguce je prikupiti velike koli¢ine podataka o uvjetima na cestama i
uzorcima prometa. Al algoritmi mogu zatim analizirati ove podatke, predvidjeti prometne
uvjete 1 sugerirati najuc¢inkovitije rute za smanjenje zaguSenja. Osim toga, Kaplan vidi Al i [oT
kao klju¢ne tehnologije za poboljSanje kvalitete Zivota u gradovima. Na primjer, pametne
zgrade mogu koristiti Al 1 IoT za optimizaciju potroSnje energije 1 poboljSanje komfora stanara.
IoT uredaji mogu nadzirati razli¢ite aspekte zgrade, poput temperature, vlaznosti 1 osvjetljenja,
dok Al moZe analizirati te podatke, uciti iz njih 1 automatski prilagoditi postavke kako bi se

postigla optimalna u¢inkovitost i udobnost (2023).

Takoder, Kaplan ukazuje na moguénost upotrebe Al-a i IoT-a za bolje upravljanje resursima

grada, poput vode i1 otpada. Primjena ovih tehnologija moZe dovesti do preciznijeg pracenja
37



potro$nje resursa, predvidanja potreba 1 optimizacije procesa, Sto rezultira smanjenjem

rasipanja i povecanjem ucinkovitosti.

Iako ova tehnoloska kombinacija donosi ogromne mogucénosti, autori poput Nick Bostroma, sa
Sveucilista u Oxfordu, upozoravaju na potencijalne eticke i sigurnosne izazove. Primjerice,
privatnost podataka i sigurnost mreze moraju biti glavni prioriteti kako bi se zastitila osjetljiva
informacija 1 sprijecili potencijalni zloupotrebe (2016). Ipak, unato¢ ovim izazovima, sve vise
se priznaje da su Al i IoT klju¢ne tehnologije za buduc¢nost, koje ¢e oblikovati nacin na koji

radimo, Zivimo 1 komuniciramo u narednim desetlje¢ima.

Stuart Russell, profesor sa SveuciliSta u Berkeleyu, istice da je klju¢no integrirati Al i [oT u
razliCite sektore, poput energetike, transporta, zdravstva i obrazovanja, kako bi se maksimalno
iskoristile prednosti koje ove tehnologije pruzaju. Prema Russellovim spoznajama, jedno od
podrugdja s velikim potencijalom za primjenu Al-a i [oT-a je energetska industrija. Upravljanje
energetskim mrezama moze se dramati¢no poboljSati kroz upotrebu Al-a i loT-a. Na primjer,
pametna mjerenja i senzori omoguceni [oT-om mogu pruziti stvarno vrijeme informacija o
potrosnji energije, dok Al moze analizirati ove podatke i predvidjeti trendove potraznje. Ovo
bi omogucilo energetskim tvrtkama da ucinkovitije distribuiraju energiju, minimizirajuci

rasipanje 1 optimizirajuci resurse (2022).

Russell takoder navodi primjere u transportu, gdje Al i [oT mogu omoguéiti inteligentna vozila
1 infrastrukturu koja bi poboljSala sigurnost, uc¢inkovitost 1 odrzivost. U zdravstvu, Al 1 IoT
mogu omoguciti personaliziranu medicinu i pracenje stanja pacijenata u stvarnom vremenu,
dok bi u obrazovanju mogli pruziti personalizirano ucenje i pomo¢ u ucenju. Russellovo
razmiSljanje ukazuje na to da je ova kombinacija tehnologija klju¢na za izgradnju pametnih
gradova i odrZivih drustava u buduénosti. Kako se Al 1 [oT nastavljaju razvijati, mogucnosti za
njihovu primjenu samo ¢e rasti, otvaraju¢i nove prilike za inovacije 1 poboljSanje kvalitete

zivota (2021).

Takoder, Al 1 IoT su vazni za razvoj autonomnih vozila. Profesor Sebastian Thrun, pionir u
ovom podrucju, smatra da ¢e se, uz napredak Al tehnologija i [oT-a, autonomna vozila postati
sveprisutna. Ova tehnologija moze znacajno smanjiti broj prometnih nesreca, povecati
ucinkovitost transporta 1 smanjiti emisije stakleni¢kih plinova. Nadalje, Al 1 IoT ve¢ sada

pruzaju velike koristi u sektoru zdravstva. Prema Dr. Ericu Topolu, vode¢em stru¢njaku za
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digitalno zdravlje, koriStenje Al u kombinaciji s [oT uredajima za pracenje zdravstvenog stanja

pacijenata, omogucuje rano otkrivanje zdravstvenih problema i pruzanje personalizirane skrbi.

Ocekuje se da ¢e ove tehnologije imati snazan utjecaj i na obrazovni sektor. Sugata Mitra,
poznati edukacijski inovator, smatra da bi Al i IoT mogli omoguéiti personalizirano ucenje
prilagodeno individualnim potrebama ucenika, ¢ime bi se potaknulo dublje razumijevanje i

bolje akademske performanse (2022).

Podaci su postali klju¢ni resurs u digitalnom dobu, a IoT uredaji generiraju ogromne koli¢ine
tih podataka svaki dan. Bez moguénosti za obradu 1 analizu tih podataka, njihova vrijednost
ostaje neiskoriStena. Ovdje ulogu igra umjetna inteligencija, a njen doprinos je dvojak: s jedne
strane, Al omogucava obradu podataka u velikim koli¢inama (tzv. big data), a s druge strane,
omogucuje njihovu sofisticiranu analizu kroz algoritme strojnog uc¢enja. Tao Jiang, profesor na
Sveucilistu u Waterloo, isti¢e klju¢nu ulogu Al-a u analizi podataka generiranih kroz IoT. Kroz
svoje istrazivanje, pokazuje kako Al moze prepoznati uzorke u velikim koli¢inama podataka,
Sto je od klju€ne vaznosti za razumijevanje korisnickog ponaSanja. Ova sposobnost Al-a moZe
pomoci tvrtkama da bolje razumiju potrebe svojih korisnika i da prilagode svoje proizvode i

usluge na temelju tih uvida (2021).

Osim toga, Al moZe koristiti podatke generirane kroz IoT za optimizaciju procesa. U industriji,
na primjer, Al moze koristiti podatke s senzora na strojevima da bi predvidio potrebu za
odrzavanjem, optimizirao proizvodne procese ili smanjio potroS$nju energije. Jo§ jedan znacajan
doprinos Al-a u kontekstu IoT-a je moguénost predvidanja. KoriStenjem algoritama strojnog
ucenja, Al moZe analizirati proSle podatke i na temelju njih predvidjeti buduce trendove ili
dogadaje. To moZe biti od velike pomo¢i u raznim sektorima, od financijskog sektora, gdje Al
moze predvidjeti trziSne trendove, do zdravstvenog sektora, gdje Al moze predvidjeti
potencijalne zdravstvene probleme na temelju podataka prikupljenih putem loT uredaja. Stoga,
kako Jiang istie, kombinacija Al-ailoT-a predstavlja moc¢an alat za obradu i analizu podataka,
omogucavajuci bolje razumijevanje korisnickog ponaSanja, optimizaciju procesa 1 predvidanja
koja mogu pridonijeti boljoj odlu¢ivanju. Ovaj napredak ne samo da mijenja nacin na koji tvrtke

1 organizacije posluju, ve¢ ima potencijal duboko utjecati na cijelo drustvo (2021).

Marie-Christine Sawley, stru¢njak za superraCunala u Intel Labs, naglasava vaznost
kombinacije Al-a i [oT-a u kontekstu odrzivosti. Prema njenim rije¢ima, ova tehnologija moze

pomo¢i u smanjenju emisija ugljicnog dioksida i optimizaciji koriStenja resursa. S IoT
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uredajima koji prate i pruzaju informacije o potro$nji energije, a Al koja analizira i prepoznaje

obrasce, postoji moguénost za znacajno smanjenje ekoloskog otiska (2019).

Sherry Turkle, sociologinja sa Massachusetts Institute of Technology (MIT), predvida znacajnu
transformaciju u industriji zabave zahvaljujué¢i interakciji Al-a i1 IoT-a. Prema njenim
spoznajama, virtualna stvarnost (VR) i proSirena stvarnost (AR) ¢e biti klju¢ne u ovom procesu.
Te tehnologije, koje su evoluirale kroz rapidni napredak Al-a i IoT-a, mogu omoguciti potpuno
nove nacine interakcije, zabave i ucenja. Turkle smatra da ove inovacije nude priliku za
preispitivanje naseg odnosa prema tehnologiji, kako bi se osigurala humanizirana upotreba i da
bi se smanjile potencijalne negativne posljedice. Konkretno, virtualna i proSirena stvarnost,
koje koriste sofisticirane algoritme Al-a za interakciju s korisnicima na intuitivan nacin, mogu
promijeniti nac¢in na koji se ljudi zabavljaju, komuniciraju 1 uce. Ove tehnologije imaju
potencijal promijeniti tradicionalne paradigme zabave, kreiraju¢i potpuno nove iskustvene

okruzenja i nacCine interakcije (2020).

Evidentno je da Ali loT pruzaju priliku za dublje, bogatije 1 personalizirane iskustvo korisnika,
otvarajuci vrata novim nacinima interakcije koje su nekad bile domena znanstvene fantastike.
Medutim, kako Turkle upozorava, potrebno je promisljati o etickim pitanjima i potencijalnim

implikacijama koje proizlaze iz Sire primjene ovih tehnologija.

2.5.1. Prednosti i nedostaci umjetne inteligencije

Prednosti 1 nedostaci Al-a potrebno je sagledati kao dva lica iste kovanice. Razumijevanje ove
dinami¢ne teme proizlazi iz spoznaja brojnih stru¢njaka 1 autoriteta u podru¢ju Al-a. Kada je
rije¢ o Al, spoznaje Daniela Kahnemana, istaknutog psihologa i Nobelovca, sugeriraju da Al
donosi brojne prednosti u pogledu efikasnosti 1 produktivnosti. Kahnemanova razmisljanja
naglaSavaju da umjetna inteligencija moze obaviti rutinske 1 monotone zadatke brze i1 tocnije
nego ljudi, §to omogucava ljudskim radnicima da se posvete zadacima koji zahtijevaju visi

stupanj kreativnosti i intelektualne angaZziranosti (2022).

Dodatno, Andrew Ng, suosniva¢ Coursera-e 1 istaknuti stru€njak za duboko ucenje, naglasava
da je Al sposobna obraditi i analizirati ogromne koli¢ine podataka koje su danas dostupne. Al,
ukljucujuc¢i metode poput strojnog ucenja, moze otkrivati slozene obrasce i trendove u tim
podacima, pruzajuci vrijedne uvide koji mogu potaknuti bolje odlucivanje i stratesko planiranje.
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Na primjer, Al se moze koristiti za analizu potroSackih podataka i predvidanje trzi$nih trendova,

¢ime se tvrtkama omogucuje prilagodba svojih strategija kako bi ostale konkurentne (2019).

Prema Erik Brynjolfssonu, direktoru Inicijative za digitalnu ekonomiju na MIT-u, jedna od
najvaznijih prednosti umjetne inteligencije lezi u njenoj dosljednosti i preciznosti. Za razliku
od ljudi, Al sustavi ne trpe od umora, nepaznje ili promjenjivih raspolozenja. Ova dosljednost
omogucava Al sustavima da obavljaju zadatke s konzistentnom preciznos¢u tijekom duzeg

vremenskog perioda (2020).

Nadalje, francuski matematicar i osnivac tvrtke Cerebras Systems, Pierre Baldi, istice jos jednu
prednost Al-a u sposobnosti kontinuiranog ucenja. Algoritmi strojnog ucenja, poput dubokog
ucenja, sposobni su uciti iz iskustva i poboljSavati svoju performansu tijekom vremena. Ovo ne
samo da omogucava Al-u da se prilagodi novim situacijama, ve¢ takoder omogucuje evoluciju
Al-a tijekom vremena kako bi se bolje nosio s budu¢im zadacima i izazovima (2021). No,
unato¢ ovim prednostima, Al takoder ima svoje nedostatke. Kao Sto Wendy Hall, profesorica
racunalnih znanosti na SveuciliStu u Southamptonu, ukazuje, AI moZe predstavljati rizik za
privatnost i sigurnost podataka. Tehnologija Al-a Cesto se oslanja na masovnu obradu podataka,

Sto otvara mogucnosti zloupotrebe ili neovlastenog pristupa (2023).

Osim toga, Eliezer Yudkowsky, istrazivac¢ na Institutu za buduénost covje€anstva na Sveucilistu
u Oxfordu, upozorava na problem etickih dilema vezanih za Al. Na primjer, Al sustavi mogu

donositi odluke koje direktno utjeu na ljude, ali ne posjeduju moralnu svijest ili empatiju
(2022).

U konacnici, vazno je priznati 1 prednosti 1 nedostatke Al-a. Tek tada se moze donijeti

informirana odluka o tome kako najbolje koristiti ovu mo¢nu tehnologiju.

2.5.2. Eticke smjernice

Prema spoznajama autora kao §to je Shannon Vallor, profesorica na SveuciliStu Santa Clara,
eticke smjernice u umjetnoj inteligenciji iznimno su vazne s obzirom na utjecaj koji Al moze
imati na individualnu autonomiju i privatnost. Vallor isti¢e da Al moze ograniciti individualnu
autonomiju ako su njeni algoritmi dizajnirani da nadmaSuju ili manipuliraju ljudskim
odlukama. Kako bi se posStovale eticke smjernice, vazno je osigurati da Al poStuje prava

pojedinaca na samostalno odlucivanje (2022).
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Drugi eticki izazov kojeg Vallor istice odnosi se na zastitu privatnosti. S obzirom na sposobnost
Al-a da obraduje ogromne koli¢ine osobnih podataka, postoji rizik od zloupotrebe tih podataka
ili njihove upotrebe na nacine koji krSe privatnost pojedinaca. Eticke smjernice u ovom
kontekstu zahtijevaju stroge mjere zastite podataka i poStovanje prava pojedinaca na zastitu
svoje privatnosti (2022). U svojim radovima, Ryan Calo, profesor prava na SveuciliStu u
Washingtonu, posebno naglaSava etiCka pitanja povezana s pristranoS¢u i pravi¢noséu u
umjetnoj inteligenciji. Al algoritmi Cesto se treniraju na temelju povijesnih podataka, a ako ti
podaci sadrze pristranosti, Al moze nehotice reproducirati te pristranosti u svojim odlukama i
preporukama. Calo istiCe vaznost etickih smjernica koje se bave ovim pitanjem, ukljucujuci
transparentnost u treniranju Al-a i provodenje redovitih revizija kako bi se osiguralo da Al ne

perpetuira diskriminaciju (2022).

Prema spoznajama autora poput Kate Crawford, istrazivacice na Microsoft Research, eticke
smjernice u kontekstu umjetne inteligencije moraju takoder ukljucivati element odgovornosti.
Crawford navodi da se pridavanje odgovornosti u kontekstu umjetne inteligencije odnosi na
pitanje tko je odgovoran kada dode do pogreske ili Stete koju je uzrokovala umjetna
inteligencija. Budu¢i da Al moZe donositi odluke koje izravno utjecu na ljudske zivote, poput
odluka o kreditima, zaposljavanju ili ¢ak vodenju vozila, vazno je definirati tko je odgovoran
kada dode do Stete. Odgovornost se moze odnositi na programere, korisnike, proizvodace ili

vlasnike Al sistema, ovisno o kontekstu (2022).

Druga spoznaja koju navodi Roba Kitchin, profesor na Nacionalnom sveucilistu u Irskoj, odnosi
se na pravednost u Al-u. Al moze pojacati ili reproducirati socijalne pristranosti ako se ne
postupa s oprezom. To se moze dogoditi ako su podaci na kojima AI uci pristrani, §to moze
dovesti do pristranih izlaznih rezultata. Kitchin naglasava vaznost etickih smjernica koje
promicu pravednost 1 ravnopravnost u razvoju i primjeni Al-a. Te smjernice mogu obuhvatiti
upotrebu alata 1 metoda za prepoznavanje 1 ispravljanje pristranosti u Al-u te promociju

raznolikosti 1 inkluzivnosti u razvoju Al sistema (2021).

Fei-Fei Li istiCe da bi pravednost u kontekstu umjetne inteligencije trebala biti neodvojivi dio
dizajna i implementacije Al sistema. NaglaSava kako bi razvojni timovi trebali biti svjesni
mogucénosti pristranosti u algoritmima i raditi na uklanjanju takvih nepravilnosti. U tom
kontekstu, potrebno je obratiti paznju na setove podataka koji se koriste za treniranje Al

sistema, kako bi se osiguralo da ne perpetuiraju diskriminaciju ili nepravdu (2022).
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Uz to, pristup koristima Al tehnologije takoder je vazan element pravednosti. Prema
spoznajama autora kao $to je Ruha Benjamin, profesorica na Sveucilistu Princeton, nuzno je da
prednosti umjetne inteligencije budu dostupne svim ¢lanovima drustva, neovisno o njihovom
socioekonomskom statusu, rasi, spolu ili dobi. Al bi trebala biti alat koji sluzi svima, a ne samo
privilegiranim skupinama (2021). Na koncu, eticke smjernice u kontekstu Al-a, ukljucuju niz
vaznih nacela, od transparentnosti i odgovornosti do pravednosti. Kako Al sve vise oblikuje nas$
svijet, nuzno je nastaviti razvijati i usvajati ove smjernice kako bi se osiguralo da se Al koristi

na nacin koji je u skladu s nasim najvisim etickim idealima.

Arkina, profesor na Georgia Institute of Technology, smatra se jednim od vodecih stru¢njaka u
podrudju etike i Al-a. Prema njegovim spoznajama, odgovornost u kontekstu Al-a je iznimno
vazna. Arkin isti¢e da bi dizajneri, programeri i operatori Al sistema trebali snositi odredeni
stupanj odgovornosti za odluke i1 postupke koje Al poduzima. To se posebno odnosi na situacije
kada AI tehnologija ima potencijal da uzrokuje Stetu ili ugrozi sigurnost ljudi (2022).
Odgovornost se takoder odnosi na uspostavljanje jasnih mehanizama odgovornosti i nadzora.
S obzirom na to da Al tehnologija moze donositi odluke koje utjecu na ljude i drustvo, od

kljucne je vaznosti da postoji regulacija koja nadgleda i provjerava rad Al sistema (2022).

Elon Musk, CEO Tesla Inc., takoder je izrazio slicne stavove o vaznosti odgovornosti u
kontekstu Al-a. Musk je istaknuo potrebu za pravovremenom regulacijom Al-a, naglasavajuci
da je klju¢no utvrditi tko je odgovoran ako Al pocini greSku koja rezultira Stetom. Osim toga,
Musk je naglasio da se pravila 1 smjernice trebaju postaviti prije nego Sto Al postane Siroko

rasprostranjena 1 utjece na veci broj ljudi (2023).

Kombinacija ovih spoznaja naglasava vaznost odgovornosti kao klju¢nog etickog principa u
kontekstu umjetne inteligencije. To ukljucuje jasno definiranje tko je odgovoran za odluke i
radnje koje Al poduzima, kao 1 uspostavljanje mehanizama za nadzor i regulaciju kako bi se

osigurala sigurnost i dobrobit ljudi.

Sve u svemu, eticke smjernice u kontekstu Al-a temelj su za odrZavanje povjerenja u Al

tehnologije 1 osiguravanje njihove koristi za sve segmente drustva.
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3. PRAVNI ASPEKTI REGULACIJE INTERNETA STVARI (IoT)

IoT predstavlja ne samo prilike za inovacije 1 napredak, ve¢ i izazove u pogledu zastite

privatnosti, sigurnosti i interoperabilnosti.

U poglavlju 3.1. razmatra se medunarodni pravni okvir regulacije IoT-a, analiziraju¢i kako se

razli¢ite zemlje i medunarodne organizacije bave ovim izazovima.

U poglavlju 3.2. fokus se prebacuje na pristup EU IoT-u 1 Al-u . Ovo podpoglavlje dublje se
bavi politikama 1 regulativama koje EU primjenjuje u kontekstu IoT-a 1 Al-a te kako EU

ravnoteZzi poticanje inovacija s potrebom za zastitom gradana i njihovih prava.

Poglavlje 3.3. pruza detaljan pregled pravno-regulatornog okvira IoT-a u EU. Ovaj dio
obuhvaca povijesni pregled regulacije u svijetu, sa posebnim naglaskom na EU regulative kao
§to su Uredba (EU 2016/679) o zastiti pojedinaca i Uredba o E-privatnosti. Razmatraju se
moguci smjerovi regulacije, preporuceni omjeri i kljucna pitanja privatnosti podataka. Takoder,
posebna paznja posvecuje se vezi izmedu Al-a i zastite podataka, te kako ovi aspekti utje¢u na

regulativu IoT-a u EU.

Pravni aspekti regulacije IoT-a smatraju se sloZzenim i sveobuhvatnim. Regulacija IoT-a
obuhvac¢a mnoga pravna pitanja, ukljucujuéi, ali ne ogranicavajuci se na, pitanja privatnosti,
sigurnosti, autorskih prava i upravljanja podacima. Ryan Calo, poznati stru¢njak za pravna
pitanja vezana uz tehnologiju, posebno naglasava neophodnost zastite privatnosti 1 sigurnosti
korisnika u kontekstu loT-a. Kada su u pitanju privatnost korisnika, Calo predlaze da regulacija
mora osigurati zastitu osobnih podataka koji se prikupljaju putem IoT uredaja. To znaci da
moraju postojati zakonske smjernice koje sprecavaju neovlasteni pristup, koriStenje ili
zloupotrebu tih podataka. U vezi s sigurno$¢u, Calo istiCe kako IoT uredaji mogu biti meta
cyber napada. Ovi napadi mogu ne samo kompromitirati privatnost korisnika, nego 1 uzrokovati
Stetu ukoliko su IoT uredaji povezani s kriticnom infrastrukturom, kao $to su energetske mreze
ili transportni sustavi. Stoga, zastita [oT uredaja od takvih napada postaje klju¢ni dio regulative.
To bi moglo ukljucivati obavezne sigurnosne standarde za proizvodace loT uredaja, kao i

smjernice za korisnike o sigurnom koriStenju tih uredaja (2023).

Drugi pravni aspekt regulacije IoT-a odnosi se na autorska prava i intelektualno vlasniStvo. U
kontekstu IoT-a, pitanja autorskih prava i intelektualnog vlasnistva dobivaju novu dimenziju.

Kao sto Peter K. Yu, stru¢njak za intelektualno vlasnistvo, isti¢e, IoT uredaji generiraju
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ogromne koli¢ine podataka, koje mogu ukljucivati razne vrste intelektualnog vlasnistva, poput

autorskih prava, patenata, tajnih podataka, ili ¢ak osobnih podataka (2022).

Yu naglasava da je pravni okvir za IoT mora osigurati poStivanje prava intelektualnog
vlasniStva. To ukljucuje jasno definiranje tko posjeduje prava na podatke generirane putem [oT
uredaja, kao i pravila o tome kako i kada se ti podaci mogu koristiti. Istodobno, Yu ukazuje na
potrebu da se zakonodavstvo ne smije pretjerano ograniciti inovacije 1 kreativnost. Na primjer,
trebalo bi omoguciti razmjenu i koriStenje podataka kada to ne krSi prava intelektualnog

vlasniStva i kada moZze poticati razvoj novih tehnologija ili usluga (2022).

Pitanja upravljanja podacima u srediStu su IoT regulative, kako Julie E. Cohen, profesorica
prava, isti¢e. IoT uredaji su, prirodom svoje tehnologije, konstantni prikupljaci, obraditelji 1
prenositelji podataka. Ti podaci mogu biti vrlo osjetljivi, posebno ako se odnose na osobne
informacije korisnika. Prema Cohen, regulacija bi trebala pruziti jasne smjernice o tome kako
se podaci mogu koristiti 1 dijeliti. To bi moglo ukljucivati ograni¢enja na vrste podataka koje

IoT uredaji mogu prikupljati, pravila o tome kako se podaci mogu pohraniti 1 zastititi, i zahtjeve

za dobivanje pristanka korisnika prije obrade ili prijenosa njihovih podataka (2019).

Transparentnost je iznimno bitna u ovom kontekstu. Korisnici bi trebali imati pravo znati koje
se informacije o njima prikupljaju, kako se te informacije koriste, i s kime se mogu dijeliti.
Regulativa bi, prema Cohen, trebala osigurati mehanizme koji omogucuju korisnicima da
ispune ova prava. Ova pravila ne samo da bi osigurala zastitu korisnika, ve¢ bi 1 povecala

povjerenje u loT tehnologiju, §to bi moglo potaknuti njen daljnji razvoj 1 prihvacanje.

3.1.Povijesni pregled regulacije u svijetu

Evolucija regulacije IoT-a, kako sugerira Ibarra-Esquer et al. (2017), pokazuje da je put do
stvaranja pouzdane i sigurne mreZe bio ispunjen brojnim preprekama. Razvoj od prvih pokusaja
regulacije do danas ilustrira kako je sazrijevanje loT-a rezultiralo sve sofisticiranijim

pristupima regulaciji, ali 1 izazovima koji se neprestano mijenjaju i rastu.

Prema Weberu (2016), pocetak regulacije IoT-a bio je fokusiran na osiguranje funkcionalnosti
1 interoperabilnosti medu uredajima. Tijekom vremena, fokus se postupno pomaknuo prema
pitanjima sigurnosti i privatnosti, s obzirom na to da je broj uredaja povezanih na Internet naglo

porastao.
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Prvi pokusaji regulacije, prema istrazivanju Webera (2009), nisu uspjeli u potpunosti adresirati
kompleksne izazove I[oT ekosustava, poput privatnosti korisnika, sigurnosti podataka i
interoperabilnosti uredaja. Iako su se regulative tada usredotoCile na definiranje osnovnih
standarda, prema Lombardi et al. (2021), oni nisu bili dovoljno sveobuhvatni da bi u¢inkovito

rijesili pitanja koja su se pojavila.

Istrazivanje Paula Brousa, Marijna Janssena, i Pauliena Herdera (2020) pokazuje kako je u
srediStu ovih izazova bio brzi razvoj tehnologije, koji je Cesto pretekao mogucnosti regulatornih
okvira. Ovo je istaknuto i1 u studiji Webera (2010) koji navodi da je brzi tehnoloski razvoj

stvorio pravnu prazninu koja je ostavila korisnike IoT-a ranjivima na niz sigurnosnih prijetnji.

Uslijed ovih izazova, regulacija loT-a pocela se razvijati u sloZenijim 1 sveobuhvatnijim
smjerovima, prema studiji koju je proveo Tzafestas (2018). Sada se ne samo usmjeravaju na
tehniCke aspekte [oT-a, ve¢ i na pitanja etike, sigurnosti i privatnosti. Ova promjena fokusa
prema etiCkim pitanjima 1 privatnosti korisnika istaknuta je u istrazivanju Taherdoosa (2023).
On navodi da je s obzirom na osobnu prirodu mnogih podataka koje loT uredaji prikupljaju,

zaStita privatnosti korisnika postala klju¢ni aspekt regulacije.

Ali et al. (2022) dodatno naglasavaju kako regulacija mora obuhvatiti 1 zaStitu podataka te
naglaSavaju potrebu za razvojem naprednih sigurnosnih okvira. Ovi okviri trebali bi biti u stanju
obraditi se s rastuéim sigurnosnim prijetnjama koje dolaze s proSirenjem i razvojem loT
ekosustava. S obzirom na to da [oT uredaji €esto prikupljaju i prenose osjetljive podatke, pitanja
poput krade podataka, neovlaStenog pristupa i zloupotrebe podataka postali su presudni

problemi koje treba rijesiti, Sto isticu Ali et al. (2022).

Najvazniji dio ove evolucije ukljucuje razvoj standarda za zastitu podataka, kako bi se osigurala
njihova sigurnost i1 privatnost. Prema Lombardi et al. (2021), regulative su usmjerene na
definiranje protokola i standarda za IoT uredaje, a cilj je osigurati njihovu sigurnu 1 u€¢inkovitu
upotrebu. To ukljucuje standardizirane protokole za Sifriranje podataka, autentifikaciju
korisnika 1 sigurnosne znacajke kako bi se sprijecila neovlastena manipulacija IoT uredajima i

podacima koje prikupljaju.

Unato¢ ovim naporima, postoje brojni izazovi u regulaciji loT-a. Kao §to Taherdoos (2023)
istiCe, potrebna je sveobuhvatna regulacija koja obuhvacéa sve aspekte loT-a, ukljucujuci

sigurnost, privatnost, interoperabilnost i eticke aspekte. Ovo je sloZen zadatak, jer se mora uzeti
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u obzir Sirok spektar uredaja i tehnologija, kao i razli¢ite primjene i kontekste u kojima se IoT

koristi.

Daljnje komplikacije nastaju zbog brzog razvoja tehnologije. Kao §to Yaqoob et al. (2017)
objasnjavaju, novi uredaji, aplikacije 1 tehnologije neprestano se razvijaju, $to znaci da se i
sigurnosne prijetnje stalno mijenjaju i evoluiraju. To predstavlja stalni izazov za regulaciju loT-
a, jer regulatorni okviri moraju biti dovoljno fleksibilni da se prilagode ovim promjenama, a

istovremeno dovoljno robusni da osiguraju zastitu korisnika i njihovih podataka.

U konacnici, regulacija loT-a je slozen i stalno evoluirajuci proces. Istrazivanja poput onih koje
su proveli Weber (2010), Ali et al. (2022), Lombardi et al. (2021) i Taherdoos (2023) pokazuju
da, iako se regulacija IoT-a poboljSava i prilagodava brzo mijenjaju¢em tehnoloSkom
krajobrazu, jos$ uvijek postoje brojni izazovi koje treba rijesiti. Ovi izazovi vjerojatno ¢e i dalje
rasti kako se IoT tehnologija i njena primjena nastavljaju Siriti i diversificirati. Tehnoloski
napredak cesto nadmaSuje trenutne regulatorne okvire, ostavljaju¢i praznine u sigurnosti i
zaStiti privatnosti koje mogu biti iskoriStene. S obzirom na ubrzani rast i evoluciju IoT-a,
istrazivaci i donosioci odluka suoceni su s kontinuiranim izazovom prilagodavanja regulative

kako bi ostali u korak s ovim promjenama (Ali et al., 2022).

U svjetlu svega ovoga, jasno je da ¢e IoT ostati na vrhu regulatorne agende u godinama koje
dolaze. S obzirom na brzinu kojom tehnologija napreduje, od sustinske je vaznosti da
regulatorni okviri ne samo da se prilagode sadasnjim potrebama, ve¢ da budu dovoljno

fleksibilni da se mogu prilagoditi 1 budu¢im izazovima i moguénostima.

Povijest IoT-a pokazuje znacajan tehnoloski razvoj. Kao §to FIA (2021) navodi, IoT koncepti
poceli su s osnovnim implementacijama poput pametnih aparata u ranim 1980-im. Dolaskom
RFID tehnologije, koja je omogucila beZi¢nu komunikaciju medu uredajima, IoT je doZivio
pravi procvat (TECHAHEAD, 2022). No, s porastom ove tehnologije, rasla je i potreba za

sveobuhvatnom regulacijom koja bi zastitila korisnike 1 njihove podatke.

Sve ovo pokazuje da regulacija IoT-a nije samo pitanje tehnoloskog razvoja. Ona ukljucuje i
niz socijalnih, etickih i pravnih pitanja. To znaci da se donosioci odluka i regulatori moraju

baviti Sirokim spektrom izazova kako bi osigurali sigurnu i odgovornu upotrebu loT-a.

Razvoj naprednih IoT tehnologija u posljednjem desetlje¢u, poput autonomnih automobila,

pametnih domova i industrijskog IoT-a, doista je dodao slozenost u regulatornu sliku. Khan et
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al. (2021) pruzaju uvid u ove izazove, naglasavajuci kako se IoT tehnologija suoc¢ava s brojnim

problemima, ukljucujuéi sigurnosna pitanja, interoperabilnost i zastitu privatnosti.

Sigurnosna pitanja vrh su popisa prioriteta, kako navodi Khan et al. (2021). Kako IoT uredaji
postaju sve prozimajuéi, potencijal za sigurnosne propuste raste. Bez odgovarajuée regulative i
protokola, ti uredaji mogu postati ranjive tocke za cyber napade. Stoga, kako bi se osigurala
sigurnost loT-a, regulatorni okviri moraju ukljuc¢ivati zastitu podataka i mrezne sigurnosti, $to

isticu Ali et al. (2022).

Interoperabilnost je drugi veliki izazov u regulaciji loT-a. Kako [oT uredaji postaju sve slozeniji
1 raznolikiji, postoji potreba za standardima koji omogucuju komunikaciju izmedu razli¢itih
uredaja i sustava. Lombardi et al. (2021) naglaSavaju vaZznost uspostavljanja standarda i
protokola koji osiguravaju interoperabilnost, $to je kljucno za ucinkovito funkcioniranje IoT

ekosustava.

Naposljetku, zastita privatnosti korisnika je srediSnje pitanje u regulaciji loT-a. Kako IoT

uredaji prikupljaju sve viSe osobnih podataka, raste i potreba za zastitom tih podataka.

Slozenost IoT-a proizlazi iz njegove inherentne povezanosti i raznolikosti, Sto donosi brojne
izazove. Povezivanje razliCitih uredaja razli¢itih proizvodaca stvara slozene mreze koje
zahtijevaju jasne protokole interoperabilnosti. Osim toga, privatnost i sigurnost podataka
korisnika moraju biti prioritet. [zazov leZi u stvaranju regulacija koje omogucuju fleksibilnost

1 inovaciju, ali istovremeno §tite interese 1 privatnost korisnika.

S druge strane, Malhotra et al. (2021) dodatno naglaSavaju rastuce sigurnosne izazove i brige s
rastom IoT ekosustava. Kako se IoT ekosustav nastavlja Siriti, tako se povecava i broj
potencijalnih prijetnji i sigurnosnih rizika. Postoje¢i sigurnosni standardi i regulative ¢esto se
¢ine nedostatnim u pruZanju odgovarajuce zastite, Sto zahtijeva daljnji razvoj 1 prilagodbu u

ovom brzorastu¢em podrucju.

Sveobuhvatna regulacija IoT-a zahtijeva kontinuirano pracenje tehnoloskih trendova, kao i
prilagodbu pravilima 1 standardima koji se trenutno koriste. Ovo ¢e omoguciti stvaranje
okruzenja u kojem IoT moze nastaviti rasti 1 evoluirati, dok se istovremeno osigurava zastita

korisnika i njihovih podataka.

Salih et al. (2022) posebno isti¢u industrijski [oT (I1oT) kao sektor koji je posebno osjetljiv na

izazove regulacije. [oT ukljucuje upotrebu loT tehnologija u industrijskom sektoru, ukljucujuéi
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proizvodnju, poljoprivredu, transport, energetiku i mnoge druge industrije. Kako industrijski
sektor postaje sve viSe digitaliziran i povezan, slozenost u pogledu sigurnosti i privatnosti

podataka raste.

Kao $to su Ali et al. (2022) i Lombardi et al. (2021) naglasili, zastita podataka i sigurnost su
najbitniji aspekti regulacije IoT-a. U kontekstu IloT-a, ovi izazovi postaju jo§ izraZeniji. Ne
samo da se podaci prikupljaju na velikom broju uredaja, ve¢ se ti podaci Cesto koriste za kriticne
operacije. Uz to, broj uredaja i aplikacija u IIoT okruzenju stalno raste, Sto samo povecava

potencijalne sigurnosne rizike i1 ¢ini sigurnosne okvire jo$ sloZenijima.

Prema Salih et al. (2022), ova nova paradigma zahtijeva pazljivo promisljanje o regulativi.
Potrebno je razviti nove, proaktivne pristupe regulaciji kako bi se osigurala sigurna i odrziva
buduénost. To podrazumijeva stvaranje regulacija koje su fleksibilne, ali istovremeno dovoljno

snazne da osiguraju zastitu korisnika i njihovih podataka.

lako Taherdoos (2023) ukazuje na potrebu za sveobuhvatnom regulacijom koja obuhvaca sve
aspekte IoT-a, Malhotra et al. (2021) naglaSavaju rastu¢e sigurnosne izazove i brige s rastom
IoT ekosustava. Ovi izazovi postaju jos izrazeniji u kontekstu industrijskog IoT-a, §to zahtijeva

stalni razvoj 1 prilagodbu regulativa.

Ande et al. (2020) donose vazan uvid u pristup regulaciji IoT sigurnosti, sugeriraju¢i da
regulativne mjere moraju biti jednako dinami¢ne kao i sama tehnologija koju nastoje regulirati.
U svijetu gdje IoT tehnologija napreduje brzo i kontinuirano, regulativa se mora prilagoditi
kako bi ostala u korak s tom dinamikom. Staticki pristup regulaciji nece biti dovoljan u takvom

okruzenju.

Vaznost ove dinamike nije samo u brzini promjena, ve¢ i u nacinu na koji se sigurnosti pristupa
unutar IoT arhitekture. Kako Ande et al. (2020) isticu, sigurnost mora biti integrirana u samu
arhitekturu IoT-a, a ne da se dodaje kao naknadna zaStita. Ovo je kljucno jer je mnogo
ucinkovitije sprijeciti sigurnosne propuste na pocetku nego pokusati popraviti Stetu nakon $to

se dogodi.

Ovaj integrirani pristup sigurnosti pomaze u osiguranju da se svi aspekti IoT arhitekture, od
hardvera do softvera i mreZzne infrastrukture, projektiraju s obzirom na sigurnost. To znaci da
se sigurnosni rizici mogu prepoznati i rijesiti u ranim fazama dizajna i implementacije, $to je

ucinkovitije 1 smanjuje mogucénost buducih problema.
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Ovo se poklapa s misljenjem Taherdoosa (2023), koji takoder istice potrebu za sveobuhvatnom
regulacijom koja bi obuhvatila sve aspekte loT-a. Samo kroz sveobuhvatan pristup moze se
osigurati da regulacija pruza zastitu koja je potrebna u brzo rastu¢em i stalno evoluiraju¢em IoT

ekosustavu.

Webber (2010) se slaze s ovim misljenjem i dodaje da [oT predstavlja nove izazove za sigurnost
1 privatnost koji zahtijevaju nove pristupe regulaciji. Posebno upozorava na potrebu za

prilagodljivim regulatornim okvirima koji mogu pratiti brzi razvoj tehnologije.

S obzirom na ove izazove, neka istrazivanja sugeriraju da bi rjeSenje moglo lezati u razvijanju
globalnih standarda i regulativa za IoT. Ova vrsta globalne regulative mogla bi osigurati

dosljednost u pristupu sigurnosti i privatnosti na razli¢itim trziStima.

U konacnici, kako navode Nizeti¢ et al. (2020), cilj regulacije IoT-a trebao bi biti stvaranje
okruzenja u kojem tehnologija moze napredovati na odrziv nacin, uzimaju¢i u obzir sve
potencijalne prednosti 1 izazove. Takvo bi okruzenje omogucilo korisnicima da s povjerenjem

koriste IoT tehnologije, znaju¢i da su njihova prava i privatnost zasti¢eni.

U tom kontekstu, Brous et al. (2020) sugeriraju da regulacija treba biti usmjerena na stvaranje
povjerenja u IoT tehnologije, $to ukljucuje transparentnost u pogledu nacina na koji se podaci

koriste 1 zastite.

3.2. Medunarodni pravni okvir regulacije Interneta stvari

Prema spoznajama Laure DeNardis, profesorice i medunarodne stru¢njakinje za Internet
upravljanje, medunarodni pravni okvir je iznimno bitan za regulaciju loT-a zbog globalne
prirode IoT-a. IoT uredaji su povezani preko interneta, mreZze koja ne poznaje geografske
granice, $to rezultira nizom prekograni¢nih pravnih i sigurnosnih izazova. DeNardis istice da
medunarodni pravni okvir treba uskladiti razliCite nacionalne zakone i regulative kako bi se
adekvatno rukovalo pitanjima poput zastite podataka, sigurnosti uredaja 1 odgovornosti

proizvodaca (2023).

Jos§ jedna ugledna autorica na ovom polju, Mireille Hildebrandt, profesorica prava i tehnologije
na Universiteit Brussel, naglaSava da medunarodni pravni okvir takoder treba uzeti u obzir

razli¢ite kulturne 1 socijalne kontekste u kojima se IoT uredaji koriste. Hildebrandt smatra da
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bi takav okvir trebao omoguciti fleksibilnost za prilagodbu razli¢itim potrebama 1 uvjetima, dok

istovremeno osigurava postivanje univerzalnih prava i standarda (2022).

Urs Gasser, priznati stru¢njak u polju prava digitalnih tehnologija, naglasava vaznost uspostave
robustnog medunarodnog pravnog okvira koji moze ucinkovito rjesavati klju¢na pitanja koja
se odnose na loT. Gasser upozorava na potrebu za snaznim pravnim mjerama za zastitu
privatnosti i podataka. S obzirom na ogromne koli¢ine osobnih i osjetljivih podataka koje IoT
uredaji generiraju i obraduju, nuzno je osigurati da se ti podaci koriste na eti¢an i pravno
reguliran nacin. To ukljuCuje zastitu podataka od neovlaStenog pristupa, koristenja ili
zloupotrebe. Osim zaStite podataka, Gasser istice vaznost sigurnosti [oT uredaja. Kako bi se
smanjila moguénost cyber napada i zloupotrebe, IoT uredaji moraju biti dizajnirani i odrzavani

s najvisim standardima sigurnosti (2019).

Interoperabilnost izmedu uredaja i mreza takoder je vazna tema u medunarodnom pravnom
okviru, prema Gasseru. U svijetu u kojem je sve viSe 1 viSe uredaja povezano, vazno je da ti
uredaji mogu ucinkovito komunicirati i suradivati jedni s drugima. Na kraju, Gasser naglasava
potrebu za zastitom prava intelektualnog vlasnistva u kontekstu IoT-a. To ukljucuje zastitu
autorskih prava na softver i tehnologije koje se koriste u IoT uredajima, kao i zastitu patenata

na inovativne IoT tehnologije (2019).

Michael Geist, ugledni pravni stru¢njak specijaliziran za tehnologiju, naglasava klju¢nu ulogu
koju bi medunarodni pravni okvir trebao igrati u regulaciji loT-a. Geist tvrdi da bi pravni okvir
trebao obvezivati proizvodace IoT uredaja na uspostavu minimalnih sigurnosnih standarda. S
obzirom na rastuéu prijetnju od cyber napada, sigurnost IoT uredaja ne bi trebala biti

opcionalna, ve¢ bi trebala biti integralni dio dizajna 1 implementacije tih uredaja.

Osim sigurnosnih standarda, Geist smatra da bi pravni okvir trebao ukljucivati jasne smjernice
o prikupljanju, obradi i pohrani podataka. S obzirom na ogromne koli¢ine podataka koje IoT
uredaji generiraju, potrebno je osigurati da se ti podaci koriste na odgovoran nacin, Stiteci
privatnost korisnika i sprjecavajuci zloupotrebu podataka (2018). Geist takoder upozorava na
potrebu da se razjasni pitanje odgovornosti u vezi s [oT uredajima. S obzirom na slozenost loT
ekosustava, koji ukljucuje proizvodace uredaja, pruzatelje usluga, operatore mreza i korisnike,
kljucno je odrediti tko je odgovoran u slucaju Stete ili problema koji proizlaze iz upotrebe IoT
uredaja. Ovo je od posebne vaznosti u situacijama koje mogu ukljucivati Stetu na imovini,

povrede privatnosti, pa ¢ak i tjelesne povrede (2018).
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Jack Goldsmith, ugledni stru¢njak za pravo i tehnologiju na SveuciliStu Stanford, istice
slozenost uspostave medunarodnog pravnog okvira za regulaciju IoT-a. Goldsmith primjeéuje
da razliite zemlje i regije imaju razlicite pristupe regulaciji loT-a, §to moze otezati uspostavu
jedinstvenih medunarodnih standarda. Primjerice, razlike mogu postojati u tome kako razlicite
jurisdikcije tumace 1 primjenjuju principe zaStite privatnosti, sigurnosti i intelektualnog
vlasni$tva. Ove razlike mogu utjecati na sve od dizajna [oT uredaja do nacina na koji se podaci

prikupljaju, obraduju i pohranjuju (2019).

Goldsmith naglasava da je za prevladavanje ovih izazova potrebna suradnja na medunarodnoj
razini. Suradnja moze ukljucivati razmjenu informacija, usuglaSavanje standarda i1 praksi te
suradnju na razvoju medunarodnih pravila i smjernica. Unato¢ izazovima, Goldsmith vjeruje
da je potreba za medunarodnim pravnim okvirom za regulaciju IoT-a neupitna. Kako IoT
uredaji postaju sve prisutniji u svakodnevnom zivotu, kljucno je da postoji jasna i dosljedna
regulativa koja Ce Stititi prava i interese korisnika, promicati sigurnost i podrzavati inovacije i

razvoj (2019).

3.3. Pristup Europske unije Internetu stvari i umjetnoj inteligenciji

Europska unija (EU) je usredotoCena na razvoj regulativnih okvira koji promicu eticki i
odgovorni razvoj umjetne inteligencije (Al) 1 Interneta stvari (IoT). Prema radu Prof. Floridija
u Sage Journals, EU vidi Al i IoT kao dva snaZna alata za poboljSanje ekonomskog rasta 1
drustvenog blagostanja, ali istovremeno priznaje potrebu za regulacijom kako bi se osigurala

sigurnost 1 privatnost gradana (2021).

Vincent Muller je istaknuo da EU priznaje da Al i IoT imaju potencijal transformirati drustvo
na razliite nacine, ali da su takoder izvor potencijalnih rizika i izazova, ukljucujuci pitanja

privatnosti, sigurnosti, etike i pravde (2022).

Kao §to je opisano u Izvjestaju o umjetnoj inteligenciji EIT Digital, EU takoder nastoji osigurati
da njezin pristup Al-u i IoT-u poti€e odrzivost, u skladu s njenim ambicijama za zelenu
tranziciju. To ukljucuje fokus na razvoj tehnologija koje smanjuju emisije staklenickih plinova,

poboljsavaju energetsku u¢inkovitost i pomazu u ostvarivanju ciljeva odrzivog razvoja (2021).
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Ovi napori su u skladu s izvjes¢em iz Europske strategije za podatke, koja naglaSava potrebu
za promicanjem digitalnih inovacija koje doprinose opem dobru, istovremeno $tite¢i prava i

slobode gradana (2020).

U kontekstu IoT-a, kao $to je navedeno na web stranici Digital Strategy EC, EU je posvecena
promicanju inovacija u podrucju IoT-a uz osiguranje zastite potrosaca i privatnosti podataka.
Jedan od klju¢nih aspekata ovog pristupa je razvoj sigurnih identiteta loT uredaja, kako je
istaknuto na portalu Intertrust. Ovo osigurava da se podaci mogu sigurno prenositi izmedu
uredaja 1 da se mogu poduzeti mjere za zastitu uredaja 1 podataka od neovlastenih pristupa

(2022).

Kada je rije¢ o Al-u, sude¢i prema izvjeStaju s Brookings TechTank portala, EU je uspostavila
regulativni okvir koji je usmjeren na poticanje inovacija u podrucju Al-a, dok istovremeno

postavlja jasne standarde za eticki i odgovorni razvoj Al tehnologija (2021).

Ovo je u skladu s radom Floridija i Vincenta Mullera, gdje se naglasava da se u EU pristup Al-
u i loT-u gleda kroz prizmu etickih, pravnih i socijalnih izazova. U skladu s tim, EU je razvila
politike 1 regulative koje se bave tim pitanjima, a koje ukljucuju transparentnost, poStovanje

privatnosti, pravi¢nost i zastitu temeljnih prava gradana (2021).

Stav EU prema Al-u i loT-u moze se opisati kao holisticki, buduéi da se nastoji sagledati Sirok
spektar pitanja od tehnoloskih 1 ekonomskih do socijalnih 1 eti¢kih. Prema spoznajama Orla
Lynskeya, profesora na London School of Economics, EU isti¢e vaznost zastite temeljnih prava

1 vrijednosti u kontekstu ovih naprednih tehnologija (2021).

Osim toga, EU postavlja snazne standarde za zastitu djece u kontekstu Al-a i loT-a. Prema
studiji objavljenoj u Children and Youth Services Review, EU razmatra mjere kao §to su
ograni¢enja za upotrebu Al-a i IoT-a u kontekstu djecje igre i obrazovanja, te postavljanje

strogih standarda za sigurnost djecjih [oT uredaja (2023).

Izazovi povezani s sigurnoS¢u IoT uredaja priznati su kao prioritetna podrucja za EU, prema
spoznajama 1z Clanka Journal of Reliable Intelligent Environments. Sigurnost uredaja,
ukljucujuéi aspekte poput zaStite podataka, autentifikacije 1 kontrole pristupa, predstavlja

kljuénu komponentu regulative koju EU razvija za IoT (Augusto i Coronato, 2021).
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3.3.1. Odnos Europske unije prema umjetnoj inteligenciji

Kao $to istice istrazivanje Irene Albarran Lozano i suradnika, percepcija Al-a medu drzavama
¢lanicama EU je uglavnom pozitivna, ali varira (Albarran Lozano et al., 2021). Ovaj odnos
prema Al-u nije jednoliko pozitivan u svim ¢lanicama, ali op¢enito ukazuje na spremnost za

prihvacanje i integraciju Al tehnologija.

No, kako naglasava Robert Veldhuizen (2022), postoji naglaSena potreba za ozbiljnijim
pristupom Al-u unutar EU. U skladu s njegovom analizom, EU treba prilagoditi svoje regulative
kako bi se nosila s brzo rastu¢im tehnoloskim napretkom. To se odnosi ne samo na proaktivno
reguliranje novih Al tehnologija, ve¢ i na osiguravanje da regulative prate tempo inovacija kako

ne bi gusile razvoj.

U kontekstu zdravstva, profesor Glenn Cohen i suradnici (2020) pruzaju vazan uvid u izazove
1 implikacije povezane s umjetnom inteligencijom. Oni isticu kako strategija EU vezana uz Al
ima veliki utjecaj na digitalno zdravstvo. Ovaj segment istice klju¢nu to¢ku o tome kako ¢e
strategija EU o Al-u utjecati na Siroki spektar industrija, ukljucujuéi kriti¢ne sektore poput

zdravstva.

Fontes, Corrigan 1 Liitge (2023) isti€u da je upravljanje Al-om na razini EU doZivjelo niz
izazova, posebno u pogledu regulativa i eti¢kih pitanja. Izazovi su nastali uslijed potrebe za
brzim donosSenjem odluka tijekom pandemije, koje su ukljucivale koriStenje Al-a u svrhu

analize 1 predvidanja Sirenja virusa, kao 1 za razvoj strategija za suzbijanje pandemije.

No, unato¢ ovim izazovima, EU je pokazala predanost ovom podrucju kroz razlicite inicijative.
Kao $to Laux, Wachter i Mittelstadt (2023) isti¢u, jedan od vaznih koraka EU bio je izdanje Al
Act, regulative punog naziva The EU Artificial Intelligence Act, koja ima za cilj osigurati da Al
1 druge nove tehnologije budu sigurno i pravedno koriStene unutar granica Unije. Ovaj akt
predstavlja znacajan korak prema stvaranju sveobuhvatnog pravno-regulatornog okvira koji ¢e
omoguciti europskim gradanima, poduze¢ima i1 drzavama ¢lanicama da maksimalno iskoriste

potencijal Al-a, ali i da se zaStite od mogucih rizika.
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3.3.2. Pravno-regulatorni okvir Interneta stvari u Europskoj uniji

IoT, kao mreza medusobno povezanih digitalnih uredaja sposobna prikupljati, slati i primati
podatke, predstavlja veliki potencijal za poboljSanje ucinkovitosti, ali sa sobom donosi i brojne

izazove, posebno u pogledu privatnosti podataka i sigurnosti.

Rolf H. Weber (2013) bio je medu prvim stru¢njacima koji su prepoznali znacaj ovih izazova i
potrebu za stvaranjem sveobuhvatnog pravnog okvira koji ¢e rijesiti pitanja vezana uz IoT.
Njegov rad daje osnovu za razumijevanje slozenosti ovog podrucja i naglasava potrebu za
daljnjim istrazivanjima. U kasnijem radu, Barr-Kumarakulasinghe Cheryl, Boon-Kwee Ng
Chan 1 Yuan Wong (2020) pruzaju detaljniju analizu pravnog okvira EU za 10T, istrazujuci
kako su se politike i1 regulative razvijale kako bi odgovorile na promjenjive potrebe 1 izazove

koje donosi IoT.

Posebno se naglaSava pitanje privatnosti podataka i sigurnosti loT-a. Karageorgiou i Petrakis
(2020) predstavljaju problematiku ove teme, dok Chiara (2022) dodatno pojacava ovu raspravu
kroz prizmu novog EU cybersecurity regulatornog okvira. Ovi radovi zajedno oslikavaju
nastojanja EU da uspostavi robusne 1 u¢inkovite regulative koje ¢e zastititi privatnost gradana

1 sigurnost digitalne infrastrukture, dok ¢e omoguciti iskoristavanje prednosti koje loT donosi.

Sve veci broj gradova Sirom svijeta tezi prema statusu takozvanih pametnih gradova, gdje se
digitalne tehnologije, ukljucujuéi IoT, koriste za poboljSanje kvalitete Zivota, efikasnosti usluga
1 odrZivosti. No, kako navode Boban 1 Weber (2018), krajnji cilj ne bi trebao biti samo stvaranje

pametnih gradova, ve¢ njihova transformacija u inteligentne gradove.

Koncept inteligentnog grada podrazumijeva korak dalje od pametnog grada, gdje se IoT, Al i
ostale tehnologije ne koriste samo za optimizaciju gradskih usluga, ve¢ i za stvaranje gradova
koji su u stanju uciti, prilagodavati se 1 donositi odluke kako bi unaprijedili kvalitetu Zivota
svojih stanovnika. Ovo, medutim, donosi 1 nove izazove u pogledu privatnosti, sigurnosti i

upravljanja podacima, te zahtijeva paZzljivo razraden pravno-regulatorni okvir.

Kao §to Boban 1 Weber (2018) naglasavaju, ovaj okvir bi trebao biti u stanju zastiti prava
gradana 1 osigurati sigurnost, dok istovremeno omogucava inovacije i tehnoloski napredak.
Ovaj pristup, kako autori isticu, nije samo pitanje tehnologije, ve¢ 1 politike, etike,

zakonodavstva 1 upravljanja, Sto zahtijeva Siroki i interdisciplinarni pristup. Ovaj rad, zajedno
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s ranije citiranim radovima, ¢ini vaZzan doprinos razumijevanju slozenosti pravno-regulatornog

okvira IoT-au EU.

IoT svojom nevjerojatnom povezanoS¢u i moguc¢noscu prikupljanja velike kolicine podataka,
donosi brojne izazove kada je u pitanju vlasni$tvo nad osobnim podacima. Janecek (2018)
ukazuje na te izazove, naglaSavajuci kako je pitanje vlasniStva nad osobnim podacima u
kontekstu IoT-a slozeno i zahtijeva pazljivo promisljanje. Ovo je posebno istaknuto u kontekstu

EU-a, koja je prihvatila snazan pristup zastiti privatnosti svojih gradana.

EU je na ove izazove odgovorila kroz razli¢ite regulatorne instrumente i inicijative, poput Opce
uredbe o zastiti podataka (GDPR) i Zakona o umjetnoj inteligenciji (Al Act). GDPR, koji je
stupio na snagu 2018. godine, postavio je nove standarde za zaStitu podataka unutar EU-a.
Njegova svrha je osigurati da se osobni podaci gradana EU-a Stite bez obzira na to gdje se ti

podaci obraduju.

U kontekstu IoT-a, ovo je izuzetno vazno, s obzirom da su uredaji ¢esto povezani preko granica,
a podaci mogu lako prelaziti iz jedne jurisdikcije u drugu. Stoga, regulatorni okvir poput GDPR-

a igra klju¢nu ulogu u zastiti podataka i prava gradana.

Medutim, s obzirom na brzi razvoj tehnologije, postoji stalna potreba za prilagodbom i
evolucijom ovog regulatornog okvira. Pored GDPR-a, EU je takoder uvela Al Act, dodatno
nastojeci regulirati korisStenje tehnologija poput Al-a u razli¢itim sektorima, ukljucujuc¢i i [oT.
Ove mjere pokazuju predanost EU-a zaStiti podataka i prava svojih gradana dok se istovremeno

nastoji potaknuti inovacije i tehnoloski razvoj.

Al Act, ili Zakon o umjetnoj inteligenciji, predstavljen 2021. godine, joS je jedan vazan
regulatorni instrument koji je EU usvojila kako bi se nosila s izazovima koje donose napredne
tehnologije kao Sto su Al 1 ML- strojno ucenje. Ovaj zakon odraZava predanost EU u uredenju
1 reguliranju koriStenja Al-a na nacin koji podrZava inovacije 1 ekonomski razvoj, dok

istovremeno S§titi gradane EU-a od potencijalnih rizika i zloupotreba.

Al Act pruza jasnu definiciju 1 klasifikaciju Al sustava, Sto je presudno za uspostavljanje
efikasnog regulatornog okvira (Laux, Wachter, Mittelstadt, 2023). Preciznim definiranje Sto se
smatra Al sustavom, EU je uspostavila okvir za pravila koja su primjenjiva na razli¢ite oblike

Al-a, ukljucujuéi one koji se koriste u kontekstu IoT-a.
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Pored toga, Al Act postavlja pravila za transparentnost, odgovornost i sigurnost Al sustava.
Transparentnost je klju¢na kako bi se osiguralo da korisnici razumiju kako Al sustavi rade i
donose odluke, dok odgovornost omogucéuje odgovarajuée reakcije kada stvari podu po zlu.
Sigurnost Al sustava je posebno vazna s obzirom na njihov potencijal za zloupotrebu ili

nezakonito koriStenje.

Al Act se, dakle, bavi nizom izazova koji se pojavljuju s rastom i razvojem tehnologija poput
Al-a 1 IoT-a. Kroz ovaj zakon, EU nastoji osigurati da te tehnologije budu sigurne,
transparentne i odgovorne, pruzajuci korisnicima povjerenje u njihovu upotrebu i pomazuci u

izgradnji povjerenja u digitalno drustvo.

Unato¢ proaktivnim mjerama koje je Europska unija poduzela, kao §to su GDPR 1 Al Act, brojni
izazovi povezani s vlasni§tvom nad osobnim podacima u kontekstu IoT-a ostaju nerjeseni.

Jedan od najvecih izazova je sama definicija vlasniStva nad podacima.

Tradicionalni koncepti prava vlasniStva obi¢no se odnose na fizicke objekte, dok je vlasnistvo
nad nematerijalnim entitetima, poput podataka, puno manje jasno. Ova pravna neizvjesnost
postaje jos sloZenija u svijetu loT-a, gdje uredaji kontinuirano generiraju, prikupljaju i dijele

podatke (Janecek, 2018).

Neki stru¢njaci argumentiraju da pojedinci trebaju imati potpuno vlasni§tvo nad svojim
osobnim podacima, $to bi im omogucilo da kontroliraju tko moze koristiti te podatke 1 na koji
nacin. Ovo glediste poti¢e na vecu odgovornost i poStovanje privatnosti pojedinca (Janecek,

2018).

S druge strane, neki vjeruju da bi podaci trebali biti percipirani kao zajednicko dobro. Ova
perspektiva potice ideju dijeljenja podataka za opce dobro, a podupire je ideja da Siroko
dostupni podaci mogu potaknuti inovacije i drustveni napredak. Medutim, ovaj pristup stvara
napetost s pravom pojedinca na privatnost 1 potrebom za zastitom osjetljivih podataka (Barr-

Kumarakulasinghe, Ng Chan, i Wong, 2020).

Dakle, EU je suocena s izazovom izbalansiranja ove dvije perspektive kako bi uspostavila
pravno-regulatorni okvir koji ¢e osigurati zaStitu privatnosti, poticati inovacije 1 omoguciti
ekonomski razvoj u digitalnom drustvu. Ova se pitanja i dalje aktivno istrazuju 1 debatiraju, a

kako IoT nastavlja evoluirati, tako ¢e i zakoni i regulative morati nastaviti pratiti taj napredak.
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Drugi znacajan izazov s kojim se EU suoc¢ava u kontekstu [oT-a jest uskladenost sa GDPR-om
1 Al Act-om. IoT uredaji neprekidno prikupljaju velike koli¢ine podataka, ukljucujuéi i one koji
mogu biti osobne prirode. Ova praksa postavlja brojna pitanja o nac¢inima na koje se ti podaci

mogu prikupljati, obradivati i koristiti, a da se pritom postuju regulative.

Prema GDPR-u, subjekti koji obraduju osobne podatke moraju se pridrzavati nacela
minimalnosti podataka i svrhovitosti. To znaci da bi se trebale prikupljati samo one vrste
podataka koje su neophodne za ostvarivanje odredene svrhe i nisSta vise (Weber, 2013).
Medutim, u IoT okruzenju, gdje su uredaji programirani da prikupljaju Sto je moguce vise
podataka, Cesto nije jasno koje su sve informacije nuzne, $to otezava pridrzavanje ovih nacela

(Barr-Kumarakulasinghe, Ng Chan i Wong, 2020).

S druge strane, Al Act stavlja dodatni naglasak na transparentnost i odgovornost Al sustava,
ukljucujuéi one koji se koriste u IoT uredajima. On zahtijeva od proizvodaca Al tehnologije da
osiguraju jasnoc¢u u pogledu toga kako se podaci koriste 1 kako se donose odluke na temelju tih
podataka. Ova potreba za transparentnoS¢u moZe biti izazovna u loT okruzenjima, gdje su

procesi obrade podataka Cesto slozeni i nejasni za korisnike (Laux, Wachter i Mittelstadt, 2023).

Upravo ova slozenost u pogledu pristupa i obrade podataka Cini pitanje uskladenosti s GDPR-
om i Al Act-om u kontekstu [oT-a izuzetno sloZenim. To zahtijeva kontinuirano prilagodavanje
i razvijanje novih tehnickih i pravnih rjeSenja kako bi se postigla uskladenost, ali i kako bi se
zastitila prava pojedinaca u svijetu sve prisutnijeg loT-a (Janecek, 2018; Karageorgiou i1

Petrakis, 2020).

Naposljetku, tu je 1 pitanje sigurnosti. [oT uredaji su €esto ranjivi na sigurnosne prijetnje, $to
moze dovesti do kompromitacije osobnih podataka. Regulatori se moraju boriti s ovim

izazovom kroz stroge sigurnosne standarde 1 regulacije.

EU nastavlja raditi na rjeSavanju ovih izazova kroz daljnje regulative 1 inicijative,

prilagodavaju¢i se dinami¢kom 1 brzo mijenjaju¢em se pejzazu tehnologije.
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3.4. Moguci smjerovi regulacije Interneta stvari

Svijet koji postaje sve povezaniji otvara vrata za brojne inovacije i prilike, a IoT predstavlja
klju¢nu komponentu te transformacije. IoT, prema Wong, Tan 1 Lee (2022), predstavlja
revoluciju u nacinu na koji ljudi, uredaji 1 sustavi komuniciraju i dijele informacije. No, kako
se isti¢e, s tom revolucijom dolaze 1 znacajni izazovi - pitanja sigurnosti, privatnosti i regulative,

koje je potrebno ucinkovito adresirati kako bi se osigurao siguran i odrziv ekosistem loT-a.

D'Adamo, Di Vaio, Formiconi i Soldano (2022) upozoravaju na potrebu za snaznijim pravnim
okvirima koji bi regulirali upotrebu i implementaciju loT-a. Prema njihovom misljenju, pravna
pitanja kao S§to su vlasniStvo nad podacima, odgovornost za sigurnosne propuste i zastita
privatnosti korisnika su klju¢ni izazovi koje treba rijeSiti. Bez odgovaraju¢ih regulativa,
moguce je da Ce se stvarati praznine koje mogu biti iskoriStene na Stetu korisnika ili Sireg

drustva.

Osim toga, Taherdoost (2023) naglasava kako regulatorni okviri trebaju biti fleksibilni i
sposobni prilagoditi se brzo promjenjivom tehnoloskom pejzazu. S obzirom na brzi razvoj loT
tehnologija, pravila koja su bila primjenjiva danas mogla bi biti zastarjela sutra. 1z tog razloga,
zahtijeva se stalno osvjezavanje i revidiranje pravila kako bi se osiguralo da ona ucinkovito

Stite interese korisnika 1 drusStva.

Na drugoj strani, Song, Tu 1 Qin (2022) predlazu inovativna tehnicka rjeSenja za poboljSanje
sigurnosti 1 regulacije loT-a. Oni se zalazu za koriStenje tehnologija poput blockchaina, koje

mogu pruziti transparentan 1 decentraliziran nacin upravljanja IoT uredajima i podacima.

Beyer 1 Su (2023) izvjeS¢uju o konkretnim regulatornim inicijativama na razini drzava, poput
IoT Cybersecurity Improvement Act 2020 u SAD-u, dok se u Europskoj uniji provodi Uredba o
kibernetickoj sigurnosti (EU) 2019/881. S obzirom na izazove i potencijale koje donosi IoT,
Obaidat, Obeidat, Holst, Al Hayajneh 1 Brown (2020) isti¢u vaZnost postizanja pravog omjera

regulacije.

Prema podacima Europske agencije za mreznu i informacijsku sigurnost (ENISA), kao i iz
drugih relevantnih izvora poput studije European loT Use in Homes (2023), regulacija IoT-a
moze se razviti u nekoliko potencijalnih smjerova. Ovaj razvoj ukljucuje niz mjera kao $to su

sigurnosne smjernice, standardi i propisi, koji bi obuhvacali cijeli lanac opskrbe IoT-a, od
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proizvodnje uredaja do krajnjeg korisnika. ZaStita privatnosti jedan je od bitnih aspekata
regulacije loT-a. Prema Marasovi¢u, Bugarinovic¢u i Jovanoviéu (2023), adekvatna regulacija
IoT-a trebala bi osigurati da su osobni podaci korisnika zasti¢eni, da korisnici imaju kontrolu
nad svojim podacima, te da su upotreba i prikupljanje podataka transparentni. Ova bi regulacija

takoder trebala odrediti tko je odgovoran u slucaju povrede podataka.

Sigurnosni standardi 1 smjernice takoder su vazna komponenta regulative. Kako navode Xu, He
1 L1 (2023), stvaranje robusnih sigurnosnih standarda za IoT uredaje moze pomo¢i u osiguranju
da su ovi uredaji otporni na sigurnosne prijetnje. Ovi bi standardi trebali biti u skladu s
postoje¢im tehnoloskim moguénostima i trebali bi se redovito azurirati kako bi odrazavali
najnovija tehnicka dostignuca i prijetnje. Osim toga, postoji potreba za regulativom koja
obuhvaca cijeli lanac opskrbe IoT-a. Prema Georgakopoulosu i Jayaramanu (2022), ovo bi
ukljucivalo sve, od proizvodaca loT uredaja, preko pruzatelja usluga, do krajnjih korisnika.
Regulativa bi trebala osigurati da svaki ¢imbenik u lancu opskrbe postuje odredene sigurnosne

1 eticke standarde.

Ukupno gledano, izazov je stvoriti sveobuhvatnu regulativu koja ¢e u¢inkovito adresirati brojne
aspekte povezane s IoT-om, od privatnosti i sigurnosti, preko etickih pitanja, do pitanja
vlasniStva nad podacima i odgovornosti. Kako isticu Greenfield i Smith (2023), vazno je da se
regulativa razvija u korak s tehnoloskim napretkom, kako bi se osiguralo da je [oT ekosistem

siguran i povoljan za sve korisnike.

Sigurnost opskrbnog lanca predstavlja esencijalan aspekt regulative IoT tehnologija. Prema
smjernicama ENISE, mjere zaStite potrebne su tijekom cijelog procesa proizvodnje i
distribucije IoT uredaja kako bi se osigurala njihova otpornost na potencijalne sigurnosne
prijetnje. Kako sugerira ENISA (2022), zastita opskrbnog lanca mora poceti ve¢ u fazi
dizajniranja uredaja. Proizvodaci bi trebali implementirati sigurnosne mehanizme tijekom ove
faze kako bi se osiguralo da uredaji nisu ranjivi na potencijalne napade. To moze ukljucivati

koriStenje sigurnosnih protokola i enkripcije u svim komunikacijskim kanalima uredaja.

Tijekom proizvodnje, kako navode Xu, He i Li (2023), potrebno je provesti strogu kontrolu
kvalitete 1 sigurnosne provjere kako bi se osiguralo da uredaji nisu kompromitirani. To mozZe
ukljucivati testiranje uredaja protiv razliitih vrsta napada i provjeru da su svi sigurnosni
mehanizmi ispravno implementirani. Distribucija loT uredaja takoder predstavlja potencijalne

sigurnosne izazove. Prema Georgakopoulosu i Jayaramanu (2022), potrebno je osigurati
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sigurnu isporuku uredaja do krajnjih korisnika, s mjerama zaStite kako bi se sprijecilo
neautorizirano manipuliranje uredajima tijekom transporta. Naposljetku, kao Sto Marasovic,
Bugarinovi¢ i Jovanovi¢ (2023) istiu, zastita opskrbnog lanca ne zavrSava kada uredaj dode
do krajnjeg korisnika. Uredaji bi trebali biti dizajnirani na na¢in da omogucavaju redovita

sigurnosna azuriranja kako bi ostali sigurni tijekom cijelog svog zivotnog vijeka.

Dakle, uc¢inkovita zastita opskrbnog lanca zahtijeva sveobuhvatni pristup koji se proteze kroz
cijeli zivotni ciklus IoT uredaja, od dizajna i proizvodnje, preko distribucije, sve do krajnjeg
korisnika. Privatnost predstavlja jos jedan vazan aspekt regulative [oT-a, narocito s obzirom na
to da IoT uredaji esto prikupljaju i obraduju velike koli¢ine osobnih podataka. Rad Designing
privacy-aware internet of things applications (2022) naglasava nuznost integracije zastite
privatnosti od samog pocetka dizajna IoT sustava, pristup koji je poznat kao Privacy by Design.
Privacy by Design koncept, kako isticu Rajivan, Camp 1 McGill (2022), odnosi se na
ukljucivanje mjera zastite privatnosti u pocetnoj fazi razvoja proizvoda ili sustava. U kontekstu
IoT-a, to moze znaciti koriStenje pseudonimizacije ili anonimizacije podataka, ogranicavanje
prikupljanja podataka samo na ono §to je neophodno za funkcionalnost uredaja, i osiguranje da

su podaci adekvatno zaSti¢eni tijekom prijenosa i pohrane.

S obzirom na to da IoT uredaji ¢esto funkcioniraju u mrezi s drugim uredajima 1 sustavima,
pitanja o prenosivosti i interoperabilnosti podataka takoder su bitna. Morabito (2022) naglaSava
vaznost razvijanja standarda koji omogucavaju siguran i efikasan prijenos podataka izmedu
razli¢itih uredaja 1 platformi, uz postivanje prava na privatnost. Kao §to Miorandi, Sicari i
Pellegrini (2023) sugeriraju, regulacija IoT-a takoder bi trebala obuhvatiti 1 pitanja pristupa 1
kontrole podataka. Korisnici bi trebali biti u moguénosti kontrolirati koji podaci se prikupljaju,
kako se koriste, 1 s kim se mogu dijeliti. Ukupno gledano, zastita privatnosti u IoT-u zahtijeva
sveobuhvatni pristup koji pocinje integracijom mjera zastite privatnosti u samoj fazi dizajna,

ali se takoder bavi pitanjima prikupljanja, prijenosa, pohrane i kontrole podataka.

Regulacija IoT-a podrazumijeva 1 implementaciju efikasnih strategija za adresiranje
potencijalnih prijetnji 1 ranjivosti, kako je istaknuto u radu 4 Comprehensive and Systematic
Survey on the Internet of Things (Sharma et al., 2023). Regulatorni okviri trebali bi biti
usmjereni na minimiziranje ovih rizika i osiguravanje robustnih mjera zastite za loT sustave.
Prema Sharma i suradnicima (2023), potencijalne prijetnje i ranjivosti mogu se javiti u
razli¢itim dijelovima IoT infrastrukture, ukljucujuc¢i uredaje, mreze i cloud servise. Ove
ranjivosti mogu biti iskoriStene od strane napadaca kako bi se narusSila sigurnost IoT sustava,
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Sto moze dovesti do ozbiljnih posljedica, ukljuc¢ujuéi gubitak privatnosti, financijsku Stetu ili

cak fizicku Stetu u slucaju uredaja koji kontroliraju fizicke sustave.

U tom kontekstu, regulatorni okviri trebali bi se usmjeriti na razvoj standarda i smjernica koje
¢e osigurati visoku razinu sigurnosti kroz cijeli opskrbni lanac IoT-a, od proizvodnje i
implementacije uredaja do njihovog koristenja i odrzavanja. To bi moglo ukljucivati zahtjeve
za sigurnosne znacajke kao $to su enkripcija, autentifikacija i kontrola pristupa, kao i smjernice

za sigurnu konfiguraciju i upravljanje uredajima.

Osim toga, kako isticu Chiang i Zhang (2023), vazno je i osigurati postojanje efikasnih
mehanizama za detekciju 1 reagiranje na sigurnosne incidente. To bi moglo ukljucivati razvoj
alata za kontinuirano pracenje sigurnosnog stanja IoT sustava, kao i postupaka za brzo i
efikasno reagiranje na identificirane prijetnje ili incidente. Ukupno gledano, efikasna regulacija
IoT-a zahtijeva holisticki pristup koji obuhvaca razli¢ite aspekte sigurnosti, od prevencije i

zaStite do detekcije i odgovora na incidente.

Vazno je istaknuti i to da preporuceni omjer regulacije moze varirati ovisno o kontekstu i
specifi¢noj primjeni loT-a. Kao $to rad Resource-Efficient Parallelized Random Access for
Reliable Connection Establishment in Cellular IoT Networks (Lee et al.., 2021) istiCe, za neke
aplikacije, poput onih u telekomunikacijskim mrezama, moze biti potrebno vise regulative kako
bi se osigurao pouzdan i stabilan rad sustava. U kontekstu telekomunikacijskih mreza,
pouzdanost 1 stabilnost iznimno su bitni za ispravno funkcioniranje sustava. Kako bi se osigurao
ovaj nivo pouzdanosti, Lee 1 suradnici (2021) sugeriraju da se regulatorni okvir treba usmjeriti
na optimizaciju upravljanja resursima i pristupom mreZi. To bi moglo ukljucivati razvoj
standarda 1 smjernica za upravljanje mreZnim resursima, ukljuujuc¢i tehnikama za ucinkovit
paralelizirani pristup kako bi se poboljSala pouzdanost povezivanja. Osim toga, autori isticu da
regulacija moze imati bitan znacaj u postizanju ravnoteZe izmedu ucinkovitosti resursa i
pouzdanosti sustava. To bi moglo ukljucivati uspostavljanje pravila za pravicnu raspodjelu
resursa izmedu razlicitih korisnika 1 aplikacija, kao 1 mehanizme za kontrolu opterecenja mreze

kako bi se izbjegle situacije preopterecenja koje bi mogle narusiti pouzdanost sustava.

Regulacija IoT-a takoder moZe biti uc¢inkovita u pruzanju odgovarajuc¢ih pravnih okvira za
suoCavanje s etickim pitanjima koja proizlaze iz primjene loT-a D'Adamo, D1 Vaio, Formiconi
1 Soldano (2022) u svojem radu naglasavaju sloZenost pravnih pitanja koja proizlaze iz primjene

Internet of Things (IoT) tehnologija. Posebno se bave pitanjima poput vlasniStva nad podacima,
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odgovornosti za sigurnosne propuste, kao 1 zaStitom privatnosti korisnika. Pitanje vlasniStva
nad podacima posebno je slozeno u kontekstu IoT-a, s obzirom na to da podaci ¢esto teku kroz
razliCite uredaje, sustave i platforme. D'Adamo i suradnici (2022) isti¢u da su tradicionalni
pravni okviri ¢esto neadekvatni za rjeSavanje ovih pitanja, buduci da oni pretpostavljaju jasno
definirane granice vlasniStva koje su u svijetu IoT-a Cesto zamagljene. Isto tako, autori navode
da pitanje odgovornosti za sigurnosne propuste takoder predstavlja veliki izazov. U slucaju
sigurnosnog incidenta, nije uvijek jasno tko bi trebao biti odgovoran - proizvodac loT uredaja,
pruzatelj usluga, krajnji korisnik, ili neka druga strana. Prema misljenju autora, potrebno je
razviti nove pravne i regulativne okvire koji ¢e se adekvatno baviti ovim pitanjima, uzimajuéi

u obzir slozenu i dinami¢nu prirodu IoT ekosustava.

Sto se ti¢e zadtite privatnosti korisnika, D'Adamo i suradnici (2022) naglasavaju da IoT uredaji
Cesto prikupljaju i obraduju osjetljive osobne podatke, $to postavlja ozbiljna pitanja o
privatnosti. U tom smislu, autori sugeriraju da bi regulatorni okviri trebali sadrzavati jasne

smjernice i pravila o prikupljanju, obradi i pohrani osobnih podataka u kontekstu IoT-a.

U svojem radu iz 2023. godine, Taherdoost isti¢e da regulativa povezana s loT-om mora biti
fleksibilna 1 adaptirana brzom razvoju tehnologije. IoT ekosustav je dinamican, stalno se
mijenja 1 evoluira, stoga se mora postaviti regulatorni okvir koji je u moguénosti pratiti te
promjene (Taherdoost, 2023). Taherdoost (2023) tvrdi da tradicionalni pristupi regulaciji
mozda necée biti dovoljni, buduc¢i da su cCesto rigidni i nisu prilagodeni brzoj evoluciji
tehnoloskih trendova. Naprotiv, potrebni su agilni 1 dinami¢ni regulatorni okviri koji mogu
reagirati na nove izazove, kao §to su novi oblici sigurnosnih prijetnji, problemi s privatnoscu ili
eticka pitanja koja se pojavljuju kako tehnologija napreduje. Na primjer, loT uredaji sve vise
ulaze u privatne domove i postaju integralni dio svakodnevnog Zivota. Ova integracija dovodi
do novih izazova kada je u pitanju zaStita privatnosti korisnika i sigurnosti podataka. Stoga
Taherdoost (2023) sugerira da bi regulatorni okviri trebali anticipirati 1 adresirati ove nove
izazove, kako bi se odrzala zatita korisnika 1 povjerenje u IoT tehnologije. Osim toga,
Taherdoost (2023) naglasava da bi regulacija loT-a trebala uzeti u obzir i potencijale koje ova
tehnologija donosi. U tom smislu, regulativa ne bi smjela biti prepreka inovacijama, ve¢ bi
trebala omoguciti sigurno 1 ucinkovito koriStenje IoT-a, poticuéi istovremeno napredak i

inovacije.

Song, Tu 1 Qin (2022) donose zanimljivu perspektivu na problematiku regulacije Internet of
Things (IoT) okruZenja, naglasavaju¢i ulogu naprednih tehnologija poput blockchaina. U

63



njthovom konceptualnom pristupu, blockchain tehnologija se koristi za stvaranje
transparentnog, decentraliziranog sustava za kontrolu pristupa i regulaciju ponasanja u IoT
okruzenju. Razlog zaSto blockchain moze biti posebno koristan u ovom kontekstu lezi u
njegovim inherentnim karakteristikama. Kao distribuirana baza podataka, blockchain
omogucuje transparentno pracenje svih transakcija (u ovom kontekstu, interakcija s IoT
uredajima) koje su javno dostupne i nemoguce promijeniti nakon $to su zabiljezene (Song, Tu

i Qin, 2022).

Blockchain moze pruziti ucinkovit i siguran nacin za autentifikaciju IoT uredaja i korisnika,
omogucavajuci decentralizirani pristup kontroliranju i reguliranju IoT okruzenja. Song, Tu i
Qin (2022) predlazu koristenje takvog blockchain temeljenog sustava za kontrolu pristupa kako
bi se smanjila moguénost neovlaStenog pristupa ili manipulacije loT uredajima. Osim toga,
blockchain moZe poboljsati privatnost i sigurnost podataka u IoT okruZenju. Budu¢i da svaka
transakcija (ili interakcija s IoT uredajem) mora biti potvrdena od strane mreze prije nego $to
se zabiljezi u blockchainu, ovaj proces dodatno otezava neovlastene aktivnosti i napade na
podatke (Song, Tu 1 Qin, 2022). Takoder, ova tehnologija moZe olaksati regulaciju ponasanja
[oT uredaja, omogucujuci u€inkovito pracenje i provjeru uskladenosti s utvrdenim pravilima i
standardima. Na primjer, ako IoT uredaj djeluje izvan utvrdenih parametara, njegovo ponasanje
moze se lako identificirati i provjeriti putem blockchaina, Sto olakSava brzo i ucinkovito
rjeSavanje problema (Song, Tu i Qin, 2022). Ipak, primjena blockchaina u regulaciji IoT-a nosi
1 odredene izazove, poput pitanja skalabilnosti, energetske ucinkovitosti i interoperabilnosti s
postojecim sustavima. Unato¢ ovim izazovima, Song, Tu 1 Qin (2022) smatraju da blockchain

nudi obec¢avaju¢e mogucénosti za unaprjedenje sigurnosti, privatnosti i regulacije [oT okruzenja.

U svom izvjeS¢u U.S. Federal and State Regulation of Internet of Things (IoT) Devices, Beyer
1 Su (2023) opisuju odredbe IoT Cybersecurity Improvement Acta 2020. koje je usvojila
americka vlada. Ovaj zakon se usredotocuje na uspostavljanje minimalnih sigurnosnih
standarda za IoT uredaje koje koristi americ¢ka vlada. Pod odredbama ovog zakona, americka
vlada nije ovlastena kupovati ili koristiti [oT uredaje koji ne ispunjavaju odredene sigurnosne
standarde. Ovi standardi, izmedu ostalog, zahtijevaju da uredaji mogu biti sigurno azurirani, da
ne sadrze poznate sigurnosne propuste 1 da koriste sigurne metode za autentifikaciju i
komunikaciju. Izuzetno, ovaj zakon predstavlja vazan korak prema poboljSanju sigurnosti loT-

a na nacionalnoj razini (Beyer i Su, 2023).
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S druge strane Atlantika, britanska vlada je takoder poduzela mjere za regulaciju IoT-a. Godine
2021., uvela je Zakon o sigurnosti proizvoda i povezanih sistema (Product Security and
Telecommunications Infrastructure Bill), koji ima za cilj osigurati da su svi proizvodi na
britanskom trziStu, ukljucuju¢i IoT uredaje, sigurni za uporabu. Zakon propisuje obvezne
sigurnosne zahtjeve za pametne uredaje, ukljuCujuci IoT uredaje, kao S§to su zahtjevi za
jedinstvene lozinke za svaki uredaj i pruzanje transparentnih informacija o minimalnom
vremenskom razdoblju tijekom kojeg ¢e proizvod primati sigurnosna azuriranja. Ove mjere su
dizajnirane da smanje rizik od napada na loT uredaje i da poboljsaju sigurnost korisnika. Ovim
zakonom, Britanska vlada namjerava stvoriti okruzenje u kojem ¢e potrosaci moci imati puno

povjerenje u sigurnost proizvoda koje kupuju (UK Government, 2021).

Ove inicijative na globalnoj razini pokazuju rastuéu svijest o potrebi za ucinkovitom
regulacijom loT-a. Kako se tehnologija nastavlja razvijati, ocekuje se da ¢e se i1 regulativni

okviri nastaviti prilagodavati kako bi se osigurala zastita korisnika i odrzivost loT ekosustava.

U EU-i su donesene odredene regulative vezane za Internet of Things (IoT). Posebno se istice
Uredba o kiberneti¢koj sigurnosti (EU) 2019/881, koja predstavlja znacajan korak prema
jacanju sigurnosti IoT-a na razini EU. Uredba o kiberneti¢koj sigurnosti, kako je opisano u
sluzbenom sazetku Uredbe (European Union, 2019), uspostavlja europski okvir za certifikaciju
proizvoda i1 usluga za kiberneticku sigurnost. Ova Uredba ima za cilj standardizirati sigurnosne
mjere koje se primjenjuju na proizvode i usluge ukljucujuéi loT uredaje. Svrha je omoguciti
visoki, jednaki nivo kiberneticke sigurnosti Sirom EU 1 olakSati slobodan protok takvih
proizvoda 1 usluga unutar Unije. Uredba takoder predvida uspostavljanje EU Agencije za
kiberneticku sigurnost (ENISA), koja je zaduZena za pripremu shema certifikacije za proizvode
1 usluge kiberneti¢ke sigurnosti. Ove sheme certifikacije igraju klju¢nu ulogu u osiguranju da
[oT uredaji koji se prodaju unutar EU ispunjavaju odredene sigurnosne standarde. Pored toga,
Uredba predvida mehanizme za suradnju izmedu drZava clanica u pogledu kiberneticke
sigurnosti. Ova suradnja ukljucuje razmjenu informacija o prijetnjama i ranjivostima, kao 1i
koordinaciju odgovora na velike kiberneticke incidente. Uredba o kibernetickoj sigurnosti
predstavlja znaCajan korak prema uspostavi sveobuhvatnog i koordiniranog pristupa
kiberneti¢koj sigurnosti na razini EU. S obzirom na brzi razvoj i Sirenje loT tehnologija, o¢ekuje
se da ¢e ovaj okvir imati kljucnu ulogu u zastiti europskih gradana i poduzec¢a od kibernetickih

prijetnji.
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U izgradnji regulativnog okvira za IoT, postoji nuzna potreba za uravnotezenim pristupom. U
radu Securing the Internet of Things (IoT): A Security Taxonomy and Survey autori Obaidat,
Obeidat, Holst, Al Hayajneh i Brown (2020) isticu vaznost postizanja pravilnog omjera
regulacije. Prekomjerna regulacija, kako autori naglaSavaju, moze biti kontraproduktivna, jer
moze ometati inovacije i rast [oT industrije. Striktna regulacija moze stvoriti prepreke za ulazak
na trziSte, ograni¢iti konkurenciju, usporiti razvoj novih proizvoda i usluga, i na taj nacin
usporiti ukupni napredak industrije. S druge strane, nedostatak regulacije moze dovesti do
sigurnosnih rizika i krSenja privatnosti. Ako se IoT uredaji ne reguliraju dovoljno, mogu postati
lakim metama za hakerske napade, Sto moze dovesti do kompromitacije osobnih podataka,
krade identiteta, neautoriziranog pristupa do informacija i drugih sigurnosnih prijetnji. Iz ove
perspektive, autori sugeriraju da je neophodno pronaéi ravnotezu koja omogucuje odrziv i
siguran razvoj loT-a. Uredaji 1 sustavi loT-a trebali bi biti adekvatno regulirani kako bi se
osigurala njihova sigurnost i zastita privatnosti, ali ta regulacija ne bi smjela biti tako stroga da
ometa inovacije i rast industrije. Ovo je izazov koji regulatori Sirom svijeta trenutno pokusavaju
rijesiti kako bi se omogucio napredak IoT-a, ali i osigurala zastita korisnika (Obaidat et sl.,

2020).

3.5. Opéa uredba o zaStiti podataka (GDPR) u svijetu Interneta stvari i umjetne

inteligencije

U kontekstu IoT-a 1 Al-a, regulacija zastite podataka postaje iznimno vazZna, s obzirom na
velike koli¢ine osobnih podataka koji se koriste 1 obraduju. Uredba (EU) 2016/679, poznatija
kao Opca uredba o zastiti podataka (GDPR), postavlja znacajne standarde u pogledu zastite
podataka u Europskoj uniji. Paolone, lachetti, Paesani, Pilotti, Marinelli i Di Felice (2022) isti¢u
kako se IoT cesto koristi za prikupljanje velikih koli¢ina podataka iz razli¢itih izvora,
ukljucujuéi osobne podatke korisnika. To postavlja brojne izazove u pogledu zaStite podataka,
posebno s obzirom na Sirok spektar uredaja, aplikacija i1 usluga koje su ukljuene u IoT
ekosustav. GDPR propisuje da obrada osobnih podataka mora biti zakonita, pravi¢na i
transparentna, $to postavlja vazne standarde za [oT operatore. S druge strane, Holbl, Kezmah i
Kompara (2021) navode kako GDPR utje€e na praksu obrade podataka u Al-u. Oni isti¢u kako
su, prema GDPR-u, subjekti podataka obdareni razli¢itim pravima, ukljucujuéi pravo na

pristup, ispravak, brisanje (pravo na zaborav) i1 pravo na ogranicenje obrade. To znaci da Al
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sustavi moraju biti dizajnirani tako da poStuju ova prava, §to moze zahtijevati znatne tehnicke

1 operativne prilagodbe.

Georgiou 1 Lambrinoudakis (2020) navode kako GDPR ima poseban utjecaj na zdravstvene
sustave, posebno one koji koriste cloud tehnologiju. Oni isticu kako GDPR zahtijeva posebne
mjere zaStite za osobne podatke vezane za zdravlje, Sto ukljucuje strogu kontrolu pristupa i
koristenje naprednih tehnika Sifriranja. To moZze biti posebno relevantno u kontekstu Al-a i [oT

rjeSenja u zdravstvu, koja Cesto koriste cloud tehnologije za obradu podataka.

GDPR evidentno ima velik znac¢aj u postavljanju standarda za zastitu podataka u svijetu [oT-a
1 Al-a. Bez obzira na izazove u njegovoj primjeni, vazno je da se pravila i norme koje on

postavlja striktno prate kako bi se osigurala zastita osobnih podataka korisnika.

Ekosustav [oT-a predstavlja globalnu mrezu uredaja povezanih putem interneta, od kuc¢anskih
aparata do industrijskih strojeva. Ovi uredaji generiraju i prenose velike koli¢ine podataka,
cesto ukljucujuci osjetljive informacije, $to isti€u Paolone, Iachetti, Paesani, Pilotti, Marinelli i
Di Felice (2022). Stoga, potreba za odgovaraju¢im mjerama zastite podataka u ovom kontekstu
postaje neophodna kako bi se izbjegli rizici nesankcioniranog pristupa ili zlouporabe ovih

informacija.

U skladu s GDPR-om, Holbl, Kezmah i Kompara (2021) navode da obrada podataka mora biti
transparentna, ogranicena na specificne svrhe, minimalna 1 to¢na. Takoder se mora provesti na
nacin koji osigurava odgovarajucu sigurnost, ukljucujuéi zastitu od neovlastene ili nezakonite
obrade, gubitka, uniStenja ili oStecenja. Takoder, isticu da subjekti podataka moraju biti
informirani o obradi 1 1mati pravo pristupa svojim podacima. Diamantopoulou,
Androutsopoulou, Gritzalis 1 Charalabidis (2020) isti¢u vaznost poStivanja prava na privatnost
u digitalnom prostoru, osobito u pogledu GDPR-a. NaglasSavaju kako je vazno osigurati da su
svi procesi obrade podataka u skladu s nacelima privatnosti od pocetka do kraja, kako bi se
zastitila privatnost subjekata podataka. Ataei, Degbelo, Kray i1 Santos (2018) dodatno
naglaSavaju vaznost ocuvanja privatnosti lokacije u skladu s GDPR-om. Kako IoT uredaji Cesto
koriste podatke o lokaciji korisnika, potrebno je poduzeti dodatne mjere kako bi se osigurala
zaStita ovih podataka. To ukljucuje informiranje korisnika o tome kako se podaci koriste 1

osiguranje mogucénosti korisnika da kontroliraju upotrebu svojih podataka.

Uz to, Georgiadou, de By i Kounadi (2019) naglaSavaju vaznost zastite privatnosti lokacije u

svjetlu GDPR-a. Pojasnjavaju da GDPR nudi znac¢ajan okvir zastite privatnosti u kontekstu
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prikupljanja i obrade podataka o lokaciji, Sto je od posebne vaznosti za IoT aplikacije koje se
sve viSe oslanjaju na geolokacijske podatke. Na temelju ovih spoznaja, jasno je da je GDPR od
iznimnog znacaja za osiguranje zastite podataka u svijetu loT-a, posebno s obzirom na veliku
koli¢inu osobnih podataka koji se generiraju i obraduju. Ta koli¢ina podataka ukljucuje i
osjetljive informacije poput podataka o lokaciji, koje je nuzno zastititi od nesankcioniranog
pristupa ili zlouporabe. U vezi s ovim, regulativa GDPR pruza zna¢ajne smjernice i zahtjeve za
upravljanje takvim podacima, ukljucuju¢i ograniCenja na obradu podataka, zahtjeve za
transparentnost i informiranje korisnika te pravo korisnika na pristup i kontrolu nad njihovim
podacima. To naglaSava i rad Ziccardija (2020), koji se posebno bavi problematikom zastite
podataka u kontekstu nosive tehnologije, Cesto integralnog dijela ekosustava [oT-a. U ovom
kontekstu, primjena Al-a donosi dodatne izazove za zaStitu podataka. Kao Sto Georgiou i
Lambrinoudakis (2020) isti¢u, vazno je osigurati da se Al sustavi koji koriste podatke iz
ekosustava [oT-a usklade s odredbama GDPR-a. To uklju€uje ne samo zaStitu podataka na svim
razinama obrade, ve¢ i1 osiguranje da Al sustavi ne krSe prava pojedinaca, poput prava na

privatnost ili prava na nediskriminaciju.

Takoder, kako se isti¢e u radu Taylora i Whittona (2020), od velikog je znacaja osigurati
pravilnu ravnotezu izmedu prava pojedinaca na kontrolu nad vlastitim podacima i potreba za
pristupom podacima za istrazivacke svrhe. Primjerice, u kontekstu istrazivanja u zdravstvu,
vazno je osigurati da se osobni podaci koriste na nacin koji je u skladu s GDPR-om, dok se
istovremeno omogucava da istraZivaci pristupe neophodnim podacima. Kao $to su naveli Holbl,
Kezmah 1 Kompara (2021), GDPR je iznimno vazan za 10T 1 postavlja visoke standarde zastite
podataka. S obzirom na to, organizacije koje koriste IoT tehnologije moraju poduzeti
odgovarajuce korake kako bi osigurale da se u potpunosti pridrzavaju ovih propisa. U svijetu
IoT-a, ove mjere ¢esto ukljucuju implementaciju robusnih sigurnosnih sustava, ukljucujuci
kriptografiju 1 anonimizaciju podataka, kako bi se osigurala sigurnost podataka (Paolone et al.,

2022).

Prema GDPR-u, organizacije su obvezne dobiti informirani pristanak korisnika prije obrade
njihovih osobnih podataka. Ovaj pristanak mora biti jasno izrazen 1 korisnici moraju biti u
potpunosti informirani o svrsi obrade njihovih podataka. Ovo je posebno vazno u kontekstu
IoT-a, gdje uredaji Cesto prikupljaju i obraduju velike koli¢ine osobnih podataka, ponekad bez
izravnog znanja korisnika (Diamantopoulou, Androutsopoulou, Gritzalis i Charalabidis, 2020).

Uz to, GDPR pruza korisnicima pravo na pristup svojim podacima, pravo na ispravak netocnih
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podataka, pravo na brisanje (pravo na zaborav) i pravo na ograni¢enje obrade. To znaci da
korisnici imaju kontrolu nad svojim podacima i mogu zahtijevati da se njihovi podaci izbrisu
ili ogranice za daljnju obradu. Ovo je posebno vazno u kontekstu loT-a, gdje se osobni podaci
¢esto pohranjuju i obraduju na udaljenim posluziteljima (Ataei, Degbelo, Kray i1 Santos, 2018).
Ovi autori naglasavaju da GDPR zahtijeva jasno informiranje korisnika o nac¢inu koristenja
njihovih podataka o lokaciji. Korisnici moraju dati izricit pristanak za takvu obradu, ¢ime se

osigurava njihovo sudjelovanje u odlu¢ivanju o nacinu koriStenja njihovih osobnih podataka.

Prema Georgiou i Lambrinoudakisu (2020), jedan od bitnijih elemenata GDPR-a je potreba za
procjenom utjecaja na zastitu podataka (Data Protection Impact Assessment - DPTA) prilikom
uvodenja novih tehnologija. DPIA je sistematski proces identificiranja i minimiziranja rizika
povezanih s obradom osobnih podataka. Kada je rije¢ o IoT-u i Al-u, ova procjena postaje
posebno vazna. IoT uredaji su ¢esto povezani 1 generiraju velike koli¢ine podataka, Sto moze
ukljucivati i osjetljive osobne podatke. Al, s druge strane, Cesto koristi te podatke za stvaranje
preciznih modela i predvidanja. Bez odgovaraju¢ih mjera zastite, ovi procesi mogu izloziti
korisnike rizicima, ukljucuju¢i neautorizirani pristup podacima i potencijalne povrede
privatnosti. U skladu s GDPR-om, DPIA bi trebala utvrditi kakav utjecaj nove tehnologije mogu
imati na zastitu osobnih podataka, te kakve mjere zastite treba poduzeti. Ovaj proces moze
ukljucivati procjenu rizika povezanih s obradom podataka, analizu nacina na koje se podaci
prikupljaju, pohranjuju i obraduju, te evaluaciju mjera zastite koje su na mjestu. DPIA takoder
moze zahtijevati konzultacije s regulatorima za zatitu podataka i, u nekim slu¢ajevima, s
korisnicima ¢iji se podaci obraduju. Kroz ovaj proces, organizacije mogu identificirati
potencijalne rizike i odrediti najbolje nacine za mitigaciju tih rizika. Time se osigurava da [oT
1 Al tehnologije poStuju propise o zastiti podataka i Stite prava i slobode korisnika, ¢ime se
pomaze odrzati povjerenje korisnika i osigurati uspjeh ovih tehnologija na trzistu. Georgiadou,
de By i Kounadi (2019) dodatno isticu pravo korisnika na prigovor, koje je takoder bitan
element GDPR-a. Ovo pravo omogucava korisnicima da se usprotive obradi svojih podataka o
lokaciji. Ovo je posebno relevantno u kontekstu IoT-a, gdje podaci o lokaciji mogu biti stalno
prikupljani i obradivani. Ti autori sugeriraju da bi provedba ovih mjera mogla biti izazovna, ali
je vazna za o€uvanje prava korisnika na privatnost i zaStitu podataka. Vazno je naglasiti da je
odrZavanje transparentnosti 1 poStovanje prava korisnika od visoke vaznosti za stvaranje
povjerenja medu korisnicima, $to je neophodno za daljnji razvoj i usvajanje IoT tehnologija.
Bez tog povjerenja, korisnici mozda nece biti voljni koristiti ove tehnologije, §to bi moglo

ograniciti njihov potencijal.
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Fedeli, Scendoni, Cingolani, Compagnucci, Cirocchi i Cannovo (2022) istaknuli su poseban
aspekt zastite podataka u kontekstu genetskih istrazivanja. Prema GDPR-u, genetski podaci
spadaju u kategoriju osjetljivih podataka, za koje se zahtijeva posebna zastita. U kontekstu
pandemije COVID-19, genetska istrazivanja igraju klju¢nu ulogu u razumijevanju virusa i
razvoju ucinkovitih mjera za borbu protiv njega. No, prikupljanje i obrada genetskih podataka,
ukljucujuéi podatke relevantne za istrazivanje COVID-19, podlijeze strogim pravilima GDPR-

a.

GDPR zahtijeva jasno obrazlozenje svrhe obrade genetskih podataka. Drugim rijeCima,
istrazivaci moraju jasno navesti zasto prikupljaju genetske podatke i kako ¢e ih koristiti. Ova
pravila osiguravaju transparentnost u obradi podataka i omogucuju sudionicima istrazivanja da
razumiju kako ¢e se njihovi podaci koristiti. Osim toga, obrada genetskih podataka mora se
provesti uz striktno pridrzavanje pravila o pristanku. Ovo znaci da sudionici istrazivanja moraju
dati izriCit pristanak za prikupljanje i obradu svojih genetskih podataka. Istraziva¢i moraju
osigurati da su sudionici istrazivanja u potpunosti informirani o prikupljanju i obradi njihovih
genetskih podataka, te da im je dano pravo da povuku svoj pristanak u bilo kojem trenutku.
Naposljetku, obrada genetskih podataka mora se provesti uz striktno pridrzavanje pravila o
povjerljivosti. Istraziva¢i su duzni zastititi povjerljivost genetskih podataka sudionika
istrazivanja i osigurati da se podaci ne koriste na nacin koji bi mogao nastetiti sudionicima.
Kroz ova pravila, GDPR ima bitan znafaj u odrZavanju povjerenja javnosti u genetska
istrazivanja. Pravila o transparentnosti, pristanku i povjerljivosti omogucuju sudionicima
istrazivanja da imaju kontrolu nad svojim podacima i osiguravaju da se njihova prava postuju.
Ovo je od velikog znaCaja za odrzavanje povjerenja u genetska istrazivanja i omogucavanje

njihovog daljnjeg razvoja.

U Al-u, zastita osobnih podataka postaje sve vaznija. Diamantopoulou, Androutsopoulou,
Gritzalis 1 Charalabidis (2020) detaljno su raspravljali o tome kako GDPR postavlja okvir za
zaStitu podataka u kontekstu Al-a. Prvo, prema GDPR-u, svaki algoritam koji se koristi za
obradu osobnih podataka mora biti transparentan. To znaci da korisnici imaju pravo znati kako
se njihovi podaci koriste 1 obraduju. U kontekstu Al-a, to moZe ukljucivati objasnjenje kako
algoritam radi i kako donosi odluke na temelju podataka koje koristi, §to je iznimno bitno za
osiguranje povjerenja korisnika u Al tehnologije. Drugo, GDPR predvida pravo na objasnjenje.
Ovo pravo omogucava korisnicima da traZe objasnjenje odluka koje su donesene automatski,

ukljucujuci one koje su donesene kroz Al. Ako je, na primjer, korisnik odbijen za kredit na
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temelju automatskog algoritma, ima pravo zatraziti objasnjenje o tome kako je algoritam doSao
do te odluke. Tre¢e, GDPR zahtijeva da se osobni podaci zastite tijekom cijelog Zivotnog
ciklusa Al sustava. To ukljucuje mjere zastite podataka tijekom prikupljanja, pohrane, obrade,
dijeljenja i brisanja podataka. Al sustavi Cesto koriste i obraduju velike koliine osobnih
podataka, stoga je vazno osigurati da se ti podaci zasStite u svim fazama Zivotnog ciklusa
sustava. Ovi aspekti GDPR-a osiguravaju da se Al tehnologije razvijaju na nacin koji postuje
prava na privatnost i Stiti osobne podatke. Ovo je klju¢no za odrzavanje povjerenja javnosti u

Al i omogucéavanje njenog daljnjeg razvoja.

IoT AI stvaraju kompleksna okruzenja u kojima se podaci neprestano prikupljaju, obraduju i
dijele izmedu razli¢itih entiteta. Ova slozena dinamika moze stvoriti izazove kada je rije¢ o
postovanju GDPR-a, kako Taylor i Whitton (2020) naglasavaju. GDPR zahtijeva jasnu
definiciju uloga i odgovornosti svih onih koji obraduju podatke. To znaci da svaka organizacija
koja prikuplja, obraduje ili ¢uva podatke mora razumjeti svoje obaveze prema GDPR-u.
Medutim, u okruzenjima kao $to su IoT i Al podaci ¢esto prolaze kroz mnoge razlicite sustave
1 organizacije. Definiranje uloga i odgovornosti moze biti posebno izazovno kada podaci putuju
kroz takve sloZzene mreze. Na primjer, loT uredaj moze prikupljati podatke koji se zatim Salju
na servere tvrtke za analizu. Ti se podaci zatim mogu dijeliti s drugim tvrtkama za daljnje
analize ili za marketinSke svrhe. U tom procesu, nije uvijek jasno tko je odgovoran za zastitu

podataka u svakoj fazi.

Ovo je podrucje koje zahtijeva dodatno razmatranje 1 smjernice kako bi se osigurala u¢inkovita
zastita podataka u slozenim okruZenjima poput loT-a 1 Al-a. Taylor 1 Whitton (2020) sugeriraju
da ¢e biti potrebne daljnje studije i mozda zakonske izmjene kako bi se ovaj problem u

potpunosti rijesio.

Nosive tehnologije i pametna odjeca postaju sve uobicajeniji u nasim svakodnevnim Zivotima.
Bilo da je rije¢ o pametnim satovima koji prate nase zdravstvene parametre, kao $to su otkucaji
srca 1 razina tjelesne aktivnosti, ili pametnoj odje¢i koja moZze pratiti nasu temperaturu i
postotak tjelesne masnoce, te tehnologije prikupljaju vrlo osjetljive 1 osobne podatke. U
kontekstu GDPR-a, Ziccardi (2020) isti¢e da su ti podaci posebno zasti¢eni. Prema GDPR-u,
podaci o zdravlju su posebna kategorija osobnih podataka koja je podlozna strogim zahtjevima
zaStite. To znaci da tvrtke koje proizvode i prodaju nosive tehnologije moraju poduzeti dodatne
mjere kako bi osigurale zaStitu tih podataka. Ziccardi (2020) navodi nekoliko specifi¢nih
izazova povezanih s ovom temom. Prvi je da se podaci o zdravlju ¢esto prikupljaju i obraduju
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bez eksplicitnog pristanka korisnika. Drugi izazov je sigurnost podataka, budu¢i da ove
tehnologije Cesto koriste bezi¢ne mreZe za prenosenje podataka, Sto moze predstavljati rizik od
neovlastenog pristupa. Konacno, korisnici ¢esto nisu dovoljno informirani o tome kako i zasto
se njihovi podaci prikupljaju 1 koriste. Za rjeSavanje ovih izazova, Ziccardi (2020) predlaze
vecu transparentnost i bolje informiranje korisnika, kao i strozu regulaciju i nadzor nad
tvrtkama koje proizvode ove tehnologije. Ovo ukljucuje pruzanje jasnih informacija
korisnicima o tome kako se njihovi podaci koriste, kao i pridrzavanje najboljih praksi za

sigurnost podataka.

Slijedom svega navedenog, evidentno je da Uredba (EU) 2016/679 ili GDPR ima izniman
znacaj u osiguranju zastite osobnih podataka u kontekstu IoT-a i Al-a. Ona propisuje visoke
standarde zastite podataka, ukljucujuéi pravila o pristanku, transparentnosti i povjerljivosti, kao
1 specificne zahtjeve za obradu osjetljivih podataka kao Sto su podaci o lokaciji i genetski
podaci. Usprkos izazovima, postizanje uskladenosti s GDPR-om od iznimnog je znacaja za

odrziv i odgovoran razvoj loT-a i Al-a.
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4. ANALIZA TRZISTA ELEKTRONICKIH KOMUNIKACIJA U
KONTEKSTU NOVOG ZAKONODAVSTVA 1 KIBERNETICKE
SIGURNOSTI U REPUBLICI HRVATSKOJ

U dinamic¢kom svijetu elektroni¢kih komunikacija, razumijevanje trzista u kontekstu novog
zakonodavstva i1 kiberneticke sigurnosti postaje klju¢no. U Republici Hrvatskoj, kao 1 Sirom
svijeta, tehnoloSke inovacije poput Interneta stvari (IoT) donose nove moguénosti, ali i izazove.
U poglavlju 4. ovoga rada pruzit ¢ée se sveobuhvatan prikaz trzista elektronickih komunikacija
u Hrvatskoj, istrazujuci kako IoT utjece na ovaj sektor i kako je novo zakonodavstvo oblikovalo
pejzaz. Poseban naglasak bit ¢e na NIS 1 1 NIS 2 direktivama, ¢ijim se uvodenjem pokuSava

pruziti odgovor na povecane kiberneti¢ke prijetnje.

Kiberneticka sigurnost postala je iznimno bitna tema u diskursu elektronickih komunikacija.
Poglavlje 4.4. detaljno ¢e se baviti ovim pitanjem, pruzajuci uvid u najcesce vrste kibernetickih
napada, razinu svijesti o potencijalnim rizicima, kao i mjere zastite koje su poduzete za zastitu

od tih napada.

Osim toga, zastita privatnosti i podataka dobiva na vaznosti u svijetu loT-a. U poglavlju 4.5.
istrazivat ¢e se kako regulatorna obiljezja usluga pametnih gradova i nacionalno zakonodavstvo

utjecu na zastitu privatnosti i podataka.

Ova analiza omogucuje dublje razumijevanje dinami¢nog trzista elektronickih komunikacija u
Hrvatskoj, te donosi uvid u to kako novo zakonodavstvo i povecana svijest o kiberneti¢koj

sigurnosti mijenjaju nacin na koji komuniciramo i poslujemo.

4.1. Prikaz trzista elektronickih komunikacija

Trziste elektronickih komunikacija u Republici Hrvatskoj prolazi kroz dinamican period
promjena, gdje glavnu ulogu igraju novi Zakon o elektronickim komunikacijama (dalje u
tekstu: ZEK), stupio na snagu u srpnju 2022. godine, kao 1 direktive Europskog parlamenta i
Vije¢a koje se odnose na elektronicke komunikacije. ZEK donosi brojne inovacije u
regulativnom okviru, ukljucujuéi konsolidaciju pravnih smjernica elektronickih komunikacija
koje su od klju¢ne vaznosti za ostvarenje ambicioznih ciljeva Europske Unije do 2030. godine.
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Medu tim ciljevima su gigabitna povezanost na razini cijele Unije 1 potpuna pokrivenost 5G

mrezom na svim naseljenim podrucjima.

ZEK pokriva Sirok spektar podru¢ja u kontekstu elektronickih komunikacija, ukljucujuci
pruzanje mreznih usluga, upravljanje radiofrekvencijskim spektrom, zastitu podataka i prava
korisnika, kao i sigurnost mreza i usluga. Na ovaj nacin, ZEK pokusSava uskladiti kompleksnu
stvarnost trziSta elektronickih komunikacija sa novim tehnickim i tehnoloskim zahtjevima, uz
poticanje trziSne konkurencije i zastite prava sudionika na trziStu. ZEK, iako donosi brojne
novine, ipak ne mijenja temeljne regulatorne obveze operatera u pruzanju elektronickih
komunikacijskih usluga i upravljanju elektronickim komunikacijskim mreZzama. Te obveze

ostale su ve¢inom nepromijenjene u odnosu na ranije uredenje.

Vazne promjene koje uvodi novi regulatorni okvir odnose se na tehniCke aspekte pruzanja
elektroni¢kih komunikacija, uklju¢ujuéi koordinaciju koristenja radiofrekvencijskog spektra i
pristupa infrastrukturi na razini cijele EU. Osim toga, ZEK uvodi i diferencirane regulatorne
obveze za razliCite vrste operatora, uz uvodenje novih pojmova kao S§to su
maloprodajni/veleprodajni operateri i mikropoduzeéa. Na prvom mjestu, operatori su obvezni
pruziti univerzalnu uslugu. To znaci da su duzni omoguditi pristup uslugama elektronickih
komunikacija na cijelom teritoriju Republike Hrvatske, po razumnoj cijeni i odgovarajuce
kvalitete. Ova obveza ima za cilj osigurati da svaki gradanin, bez obzira na njegovu lokaciju,
ima pristup osnovnim uslugama komunikacije. Sljede¢a zna¢ajna obveza je obveza pristupa.
Operatori, koji kontroliraju pristup do krajnjeg korisnika, obvezni su omoguciti pristup svojoj
infrastrukturi drugim operatorima na pravednim, objektivnim i nediskriminiraju¢im uvjetima.

Ova obveza omogucuje konkurenciju na trzistu i potice inovacije.

Vazna je 1 obveza zastite podataka korisnika. Operatori moraju poduzeti odgovarajuce tehnicke
1 organizacijske mjere za zasStitu podataka korisnika od neovlaStenog pristupa, obrade, gubitka
ili oStecenja. Osim toga, postoji obveza zastite prava korisnika. Operatori su duzni informirati
korisnike o uvjetima koriStenja usluga, cijenama i tarifama, pravima korisnika u slucaju kvara

ili prekida usluge, te 0 mjerama koje korisnici mogu poduzeti kako bi zastitili svoje interese.

Na kraju, ali ne manje vazno, jest obveza osiguranja sigurnosti elektroni¢kih komunikacijskih
mreza 1 usluga. Operatori su duzni poduzeti odgovaraju¢e mjere kako bi osigurali integritet i
sigurnost svojih mreza 1 usluga. Sve navedene obveze su bitne za rad operatora na trziStu

elektroni¢kih komunikacija i doprinose stvaranju konkurentnog i pravi¢nog okruZenja za sve
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sudionike. Vazno je napomenuti da je svaki operator odgovoran za postivanje ovih obveza i da

bi nepridrzavanje moglo dovesti do znacajnih sankcija od strane regulatornih tijela.

U ZEK-u, Republika Hrvatska se uskladila s Direktivom Europskog parlamenta i Vijeca, ¢ime
je omoguceno jaCe povezivanje hrvatskog trzista s europskim, ali i unaprijedila zastita prava
korisnika. Pored prethodno navedenih promjena u regulatornom okviru, ZEK je donio nekoliko
tehnickih promjena koje se tiCu uvjeta i postupaka izdavanja odobrenja za pruzanje
elektronickih komunikacijskih usluga 1 mreza, kao i uvjeta upravljanja i koristenja brojevnih

resursa.

Ostale promjene ukljuuju preciznije reguliranje uvjeta za ostvarivanje prava pristupa i
suceljavanja, ukljucujuéi uvjete za pristup fizickoj infrastrukturi, Sto je posebno vazno za
operatora u svjetlu planiranog razvoja novih generacija mreza, poput 5G. HAKOM-u je dano
viSe ovlasti za upravljanje frekvencijskim spektrom, $to je takoder bitan element za razvoj 5G
mreza. Iz tog razloga, zakonodavac je prepoznao potrebu za poja¢anjem regulatornih ovlasti
kako bi se osigurala pravicna i ucinkovita alokacija spektra. Takoder, ZEK ukljucuje
poboljsanja koja se odnose na zastitu potrosaca, kao §to je obvezno informiranje potrosaca o
uvjetima pruzanja usluga, ukljucujuéi cijene i druge uvjete, te pravo na jednostrani raskid
ugovora. To je dio opce orijentacije prema povecanju transparentnosti trziSta elektronickih

komunikacija i poboljSanju zastite prava potroSaca.

Sve te promjene su pokazatelj jasne tendencije da se regulatorni okvir prilagodi brzo
razvijajuim tehnologijama 1 novim poslovnim modelima u sektoru elektronickih
komunikacija, pruZajuci bolji okvir za inovacije i konkurenciju. Isto tako, zakonodavac nastoji
posti¢i ravnotezu izmedu poticanja inovacija 1 konkurencije s jedne strane, 1 zaStite potroSaca s

druge strane.

Ocekuje se da ¢e te promjene dovesti do znaajnijih promjena na trziStu elektronickih
komunikacija u Hrvatskoj, s viSe konkurencije 1 inovacija, §to bi trebalo koristiti potroSacima.
Pored toga, one bi trebale pomo¢i u stvaranju povoljnijeg okruzenja za investicije i razvoj novih

tehnologija i usluga.

S obzirom na sve ove promjene, moze se zakljuciti da novi ZEK donosi niz znacajnih inovacija
koje imaju za cilj unaprijediti prava korisnika i potaknuti razvoj trziSta elektronickih

komunikacija.
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Trziste elektroniCkih komunikacija nastavilo je s rastom tijekom 2022. godine, s ukupnim
prihodima koji su dosegnuli 1.6 milijardi eura, Sto predstavlja povecanje od 3,6 posto u odnosu
na prethodnu godinu (HAKOM, 2023). Operatori su nastavili s ulaganjima u mreze pokretnih i
nepokretnih komunikacija, uz poseban naglasak na mreze vrlo velikog kapaciteta (VHCN), gdje

su ulaganja visa za Sest posto u odnosu na isto razdoblje prethodne godine.

Tijekom 2022. godine, prihodi od usluga Sirokopojasnog pristupa internetu rasli su za devet
posto, od najma mreze i vodova za pet posto, a od naplatne televizije za Cetiri posto. Suprotno
tome, prihodi od telefonskih usluga u nepokretnoj mrezi smanjeni su preko devet posto. Prikaz
trziSta ne bi bio potpun bez analize korisnickih navika. U cetvrtom tromjesecju 2022.
nastavljena je migracija korisnika na svjetlovodnu tehnologiju, Sto je utjecalo na rast takvih
prikljucaka za 27,5 posto u godini dana. Ukupan podatkovni promet putem nepokretnih i
pokretnih mreza rastao je u prosjeku za 15,7 posto. Interesantno je primijetiti kako je udio
korisnika Sirokopojasnih priklju¢aka s brzinom ve¢om od 100 Mbit/s takoder rastao i iznosi
35,7 posto. Analiza trziSta otkriva i znacajne podatke o koriStenju roaming usluga. Strani
drzavljani su u posljednjem tromjesecju 2022. godine potrosili preko 95 milijuna roaming
minuta razgovora, $to je rast od 8,9 posto u odnosu na isto razdoblje 2021. godine. S druge
strane, broj poslanih SMS i MMS poruka znacajno je nizi u odnosu na prethodnu godinu, s

padom od 21,6 posto, odnosno 27,7 posto (HAKOM, 2023).

Kada je u pitanju naplatna televizija, 62,3 posto kucanstava koristilo je neki oblik televizije s
naplatom usluge, a prihodi od ove usluge nastavili su rasti. Ukupni prihodi od usluga televizije
povecali su se za 4,3 posto u odnosu na prethodnu godinu. Najzastupljeniji oblik televizije je
IPTV s viSe od 52 posto prikljucaka. Ovaj podatak ukazuje na to da korisnici sve viSe cijene
visokokvalitetan sadrzaj i napredne usluge koje IPTV nudi, kao $to su interaktivnost,

prilagodavanje sadrZaja, pristup razliitim platformama i sl.

Medutim, nije sve na trZiStu elektroni¢kih komunikacija bilo u znaku rasta. Na trZiStu
telefonskih usluga u nepokretnoj mreZi nastavljen je trend smanjenja broja korisnika, ukupnih
prihoda 1 odlaznog prometa. U usporedbi s istim razdobljem prethodne godine, broj korisnika
manji je za 1,8 posto, ukupni odlazni promet operatora nizi je za 22,5 posto, a ukupni prihod za
9,4 posto. Ovi podaci jasno ukazuju na to da korisnici sve viSe prelaze na mobilne mreze i
usluge Sirokopojasnog pristupa internetu, posebno s obzirom na Sirenje i1 unaprjedenje
svjetlovodne tehnologije. U cjelini, 2022. godina bila je godina rasta i unaprjedenja na trzistu
elektroni¢kih komunikacija. Operatori su nastavili s ulaganjima u infrastrukturu, a korisnici su
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pokazali jasnu preferenciju za naprednije tehnologije i usluge. Unato¢ izazovima, kao $to su
smanjenje broja korisnika nepokretnih telefonskih usluga, trziste je pokazalo sposobnost
prilagodbe i inovacije, Sto ukazuje na svijetlu buduénost za sektor elektronickih komunikacija

u Hrvatskoj (HAKOM, 2023).

Kako bi se potpunije moglo prikazati znacajke dinami¢nog trzista elektroni¢kih komunikacija
vrijedi ukazati i na spoznaje sa Dana trzista elektronickih komunikacija odrzanog u listopada
2022. godine u Zagrebu. Na ovom dogadanju okupili su se predstavnici razli¢itih dionika trzista
elektronickih komunikacija, tijela drzavne uprave, predstavnici gospodarstva, znanstvene
zajednice te medija. Ovaj dogadaj koji se odrzava svake godine, pruzio je priliku za prezentaciju
najvaznijih aktivnosti na trZistu te ciljeva i zadataka HAKOM-a za buduée razdoblje. Cetiri
panel rasprave obuhvatile su razlicite tematske okvire, od zemljopisnog pregleda dostupnosti 1
koriStenja elektroni¢kih komunikacijskih mreza, preko simetricne regulacije kao nadopune
SMP regulacije, do novih pravila za transparentno ugovaranje usluga i raskid ugovora. Takoder,
otvorena je diskusija o potrebi sufinanciranja razvoja mreza od strane OTT pruzatelja, koji te

mreze koriste u svom poslovanju.

Rasprave su bile osnazene uvidima i znanjem strucnjaka iz razlicitih podrucja, medu kojima su
predstavnici A1 Hrvatska d.o.o., Hrvatskog Telekoma d.d., Ministarstva mora, prometa i
infrastrukture Republike Hrvatske, Telemach Hrvatska d.o.o., Pro-Ping d.o.o. te Googlea, a sve
je koordinirano pod vodstvom moderatora iz HAKOM-a. Prema izvorima dostupnim na
HAKOM-ovom webu, Agencija redovito prikuplja i objavljuje podatke s trzista elektronickih
komunikacija, poStanskih 1 zeljeznickih usluga, pratec¢i time trendove razvoja trzista. Ovaj Dan
trziSta elektroni¢kih komunikacija posluzio je kao vaZan mehanizam za iznoSenje 1
raspravljanje o takvim podacima, omogucujuci stoga bolje razumijevanje stanja i kretanja na
trziStu. na minimalnoj razini. Naglasio je vaZnost ravnoteze izmedu zaStite korisnika i

slobodnog trziSnog natjecanja.

Dakle, iz pristupa svih panelista, jasno je da je opc¢a suglasnost o tome da je simetri¢na
regulacija potrebna kao alat za uravnoteZenje trziSne konkurencije. Medutim, postoji jasan
oprez kada je u pitanju stupanj regulacije, s obzirom da prekomjerna regulacija moze imati
potencijalno Stetne ucinke na investicije i trziSnu dinamiku. Jasno je da ¢e biti potrebna daljnja
rasprava kako bi se doslo do rjeSenja koje ¢e zadovoljiti sve strane. Sveukupno, Dan trzZista
elektronickih komunikacija pruzio je vrijedne uvide u trenutne izazove i mogucnosti na
hrvatskom trZiStu elektroni¢kih komunikacija. IzraZena je potreba za daljnjim dijalogom 1
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suradnjom izmedu operatora, regulatora i ostalih relevantnih dionika kako bi se osiguralo da
hrvatsko trziste elektronickih komunikacija nastavi napredovati i pruzati kvalitetnu uslugu
korisnicima. Sve ove spoznaje su prema informacijama izvijeStenim od strane HAKOM-a i

vodecih operatora na hrvatskom trzistu.

Na suvremenom trziStu elektronickih komunikacija, znacaj transparentnosti i jasne
komunikacije s korisnicima sve je veci. Kako je Petra Naki¢ navela, korisnici cijene mogucnost
da na jednom mjestu dobiju sve potrebne informacije i pisane potvrde onoga $to im je ponudeno
od strane operatora. Ova praksa doprinosi smanjenju nejasnoca, povecanju transparentnosti, i
na koncu, vecoj sigurnosti za korisnike. U pogledu amortizacije opreme, pristup Hrvatskog
Telekoma d.d. (HT) odnosi se na podjelu uredaja po vrijednosti u klastere i postupno smanjenje
njihove vrijednosti na godiSnjoj razini. Kako bi se izbjegla situacija u kojoj korisnici moraju
platiti za uredaje, potrebno je da ih vrate. S druge strane, A1 Hrvatska d.o.o. (A1), osim obveze
propisane pravilnikom o povratu, dodatno korisniku $alje dva dopisa nakon isporuc¢enog racuna,
omogucujuci tako vracanje opreme bez dodatnih troskova. Kako je istaknula Erslan, cilj Al je
prikupljanje opreme koju ¢e, ako je potrebno, unistiti na propisani nacin. Kada je rije¢ o
koriStenju vlastite opreme, zakon predvida takvu moguénost, ali je uvjet da oprema bude
kompatibilna s mrezama operatora. U situacijama kada korisnik koristi opremu koja nije prosla
sva testiranja, operator ne moze imati nadzor nad tim uredajem, ne moze pruziti daljinsku
pomo¢ u otklanjanju kvarova, niti moZe biti odgovoran za kvalitetu usluge pristupa ili
garantirati minimalnu brzinu. Kao §to je re¢eno tijekom skupa, korisnici trebaju biti informirani
o tome Sto mogu ocekivati od svoje opreme, a Sto od opreme operatora, kako bi na kraju sami

mogli donijeti odluku.

Jedno od vaznih pitanja koje se raspravljalo na Cetvrtoj panel raspravi bilo je trebaju li OTT
pruzatelji usluga financijski doprinositi razvoju mreZa koje koriste. Stavovi su se krizali, a u
raspravi su sudjelovali predstavnici Googlea, HAKOM-a, HT-a 1 odvjetni¢kog drustva
Hrdalo&Krni¢. Diskusija je otvorila pitanje uloge 1 obaveza tehnoloskih giganta poput Googlea,
Mete, NetF lixa i sliénih u pokrivanju troSkova razvoja i koriStenja komunikacijskih mreza
putem kojih pruzaju svoje usluge. Ova rasprava se odvija na razini EU, te sukladno ciljevima
Digitalne dekade, posebno se razmatra u kontekstu potpune pokrivenosti 5G 1 gigabitnim

pristupom do 2030. godine.

S jedne strane, tehnoloski giganti poput Googlea smatraju da su kroz DSA (Digital Services
Act) 1 DMA (Digital Markets Act) ve¢ prekomjerno regulirani, te da su im nametnute znacajne
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obveze 1 potencijalne kazne. S druge strane, pruzatelji usluga poput HT-a se suoCavaju s
poteskoama u namirenju troskova, a kako je Iva Cibuli¢ Blazevi¢ istaknula, pojedini OTT
pruzatelji ¢ak odbijaju placanje operatorima. Izazov je pruziti korisnicima nesmetan pristup

uslugama, ali istovremeno osigurati pravednu raspodjelu troskova.

Zanimljivu perspektivu pruzio je Igor Zgrablji¢ iz Googlea, naglaSavaju¢i da korisnici trebaju
biti u sredistu svih diskusija. Tvrdi da Google ve¢ pridonosi infrastrukturi, ukazujuc¢i na
investicije od 23 milijarde eura samo prosle godine u Europi, ukljuc¢uju¢i ulaganja u podmorske

kabele i ostale infrastrukturne projekte.

Vlaho Hrdalo, odvjetnik, naglasio je da je prilagodba kljucna, izrazivsi stajaliSte da bi operatori
trebali biti fleksibilniji u prilagodavanju novonastalim okolnostima. S druge strane, Mislav
Hebel iz HAKOM-a upozorio je na potrebu za odgovarajuéim opravdanjima za svaku
regulativnu mjeru, potvrduju¢i da ¢e BEREC (Body of European Regulators for Electronic

Communications) nastaviti sa svojim analizama.

U svojoj zavr$noj rijeci, ravnatel] HAKOM-a, Miran Gosta, naglasio je vaznost dijaloga sa svim
dionicima kako bi se postiglo zadovoljstvo korisnika. Ovaj skup pruzio je vazan forum za

raspravu o pitanjima koja su klju¢na za buduéi razvoj trzista elektronickih komunikacija.

Proucavaju¢i izvjestaj Dan HAKOM-a iz 2022. godine, postaje jasno koliko je trziste
elektroni¢kih komunikacija otporno i dinami¢no. Unato¢ globalnoj neizvjesnosti uzrokovanom
pandemijom i politi€kim nemirima, trZiste je pokazalo iznimnu izdrzljivost. Medutim, postavlja

se pitanje kada i1 u $to ulagati, 1 kako ¢e regulator reagirati na takve odluke.

4.2. Uloga Interneta stvari na trziStu elektronic¢kih komunikacija

Transformacija trzista elektroni¢kih komunikacija pod utjecajem IoT tehnologije postaje sve
izraZenija. Ova tehnologija, koja je revolucionirala svijet informacija, drasti¢no mijenja nacin
prikupljanja, obrade 1 prijenosa informacija. [oT uredaji postaju klju¢ni igra¢i u ovom procesu,
nude¢i niz moguénosti za unapredenje komunikacije. IoT uredaji, koji ukljucuju sve od
pametnih telefona do kucanskih aparata i industrijske opreme, opremljeni su senzorima i
softverom koji omogucavaju prikupljanje, obradu i razmjenu podataka putem interneta. Ova
sposobnost prikupljanja i1 razmjene podataka u stvarnom vremenu omogucava niz inovacija
koje dovode do bolje povezanosti, veée ucinkovitosti i poboljSane kvalitete usluga. U studiji
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koju su proveli Abdel-Basset et al. (2019), autori isticu da [oT tehnologija ima znacajan utjecaj
na trziSte elektronic¢kih proizvoda. Primjena IoT-a na ovom trziStu rezultira mo¢nim sustavom
za podrsku odlucivanju koji moze pruziti korisnicima informacije temeljene na analizi velikih
koli¢ina podataka prikupljenih s razlicitih IoT uredaja. Ovaj sustav pomaze korisnicima da
donose informirane odluke o odabiru proizvoda, $to u konac¢nici dovodi do boljeg korisni¢kog
iskustva. Osim toga, IoT tehnologija doprinosi stvaranju personaliziranih proizvoda i usluga
koje su bolje prilagodene specifi¢nim potrebama korisnika. Prikupljanje podataka s loT uredaja
omogucava proizvodac¢ima da bolje razumiju ponasanje korisnika i da na temelju tih spoznaja

razviju proizvode 1 usluge koje bolje zadovoljavaju njihove potrebe.

IoT ne samo da transformira trziste elektroni¢kih komunikacija, ve¢ otvara i nove mogucnosti
za telekomunikacijsku industriju. Povezanost koju IoT donosi premasuje koncept povezivanja
ljudi i proSiruje se na povezivanje razli¢itih uredaja i sustava. Kako su Nistor i Zadobrischi
(2022) naglasili, integracija loT-a i telekomunikacija zajedno preoblikuje regionalni medijski

pejzaz, a ovo je posebno vazno u kontekstu evolucije elektronickih trzista.

Prisutnost IoT-a mijenja pravila igre u telekomunikacijama. Telekomunikacijske mreze su
kljuéne za IoT ekosustav jer pruzaju infrastrukturu koja omogucava povezanost medu
uredajima. loT uredaji generiraju ogromne koli¢ine podataka, §to povecava potraznju za
visokokvalitetnim, brzim i1 pouzdanim mreZama za prijenos tih podataka. Ovaj porast u
koriStenju podataka potice telekomunikacijsku industriju da kontinuirano poboljSava svoje
usluge, unaprjedujuci brzine prijenosa podataka, pokrivenost mreze 1 kvalitetu usluge. S druge
strane, loT otvara nove poslovne prilike za telekomunikacijske operatere. Na primjer, operatori
mogu pruzati usluge upravljanja podacima 1 analitike za tvrtke koje koriste IoT uredaje,
omogucavaju¢i im da bolje koriste prikupljene podatke. Takoder, operatori mogu razvijati 1
pruzati specijalizirane IoT usluge za odredene sektore, kao $to su zdravstvo, poljoprivreda ili

transport.

Konvergencija tehnologije 1 telekomunikacija [oT-a otvara vrata revolucionarnim promjenama
u svijetu digitalne komunikacije. Ova sinergija ne samo da olakSava komunikaciju i
povezivanje razli¢itih uredaja, ve¢ utire put za razvoj novih poslovnih modela i otvara nevidene
prilike u telekomunikacijskom sektoru. Prva i najizraZenija transformacija dolazi kroz
unapredenje infrastrukture koja podrzava IoT. Kako bi se omogudila efikasna komunikacija
medu [oT uredajima, neophodna je brza i pouzdana mrezna infrastruktura. Telekomunikacijske
tvrtke igraju klju¢nu ulogu u osiguravanju ovih mreza, koje ukljucuju nove generacije mobilnih
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mreza poput 5G, te posebne mreze poput LoORaWAN i1 NB-IoT. Ova pobolj$anja u mreznoj
infrastrukturi ne samo da omogucavaju loT uredajima da se efikasno povezu i komuniciraju,
ve¢ takoder omoguéuju telekomunikacijskim tvrtkama da prosire svoje poslovanje i pruze nove
usluge. Primjerice, pruzanje usluga upravljanja i analize podataka prikupljenih od IoT uredaja
moze postati vazan dio poslovnog modela telekomunikacijskih tvrtki. Takoder, integracija
umjetne inteligencije i masinskog ucenja s IoT uredajima otvara nove moguénosti za razvoj
naprednih usluga i aplikacija. Osim toga, konvergencija IoT-a i telekomunikacija takoder
omogucuje razvoj novih poslovnih modela. Na primjer, modeli temeljeni na podacima, gdje se
prikupljeni podaci koriste za pruzanje personaliziranih usluga, mogu donijeti dodatne prihode

telekomunikacijskim tvrtkama.

IoT tehnologija, u kombinaciji sa strojnim u¢enjem, preoblikuje nacin na koji se energija koristi,
posebno u kontekstu pametnih zgrada. Prema istrazivanju koje su proveli Shah et al. (2022),
ove dvije tehnologije igraju klju¢nu ulogu u poboljsanju energetske ucinkovitosti, $to je sada
vaznija nego ikad s obzirom na rastuce globalne energetske potrebe i ekoloske izazove. Pametne
zgrade, koje su opremljene IoT uredajima, omogucuju precizno pracenje i kontrolu potrosnje
energije. Senzori i uredaji prikupljaju podatke o razli¢itim aspektima zgrade, poput temperature,
vlaznosti, osvjetljenja i prisutnosti ljudi, a zatim te podatke koriste za prilagodbu uvjeta i
optimizaciju potros$nje energije. Primjerice, sustav za upravljanje energijom moze automatski
prilagoditi grijanje ili hladenje na temelju broja ljudi u sobi ili vremenskih uvjeta. Medutim,
samo prikupljanje 1 upotreba podataka nije dovoljno da bi se postigla optimalna energetska
ucinkovitost. Ovdje dolazi do izrazaja uloga masSinskog u€enja. Algoritmi masinskog ucenja
mogu analizirati podatke prikupljene od IoT uredaja, prepoznati obrasce i trendove, i na temelju
toga donositi informirane odluke o upravljanju energijom. Na primjer, algoritam strojnog
ucenja moZze predvidjeti potroSnju energije na temelju povijesnih podataka i trenutnih uvjeta,
omogucujuci sustavu da unaprijed prilagodi potroSnju kako bi se izbjegli vrhovi u potrosnji. To

ne samo da vodi do znacajnih uSteda energije, ve¢ 1 smanjuje troSak energije za korisnike.

Slijedom navedenog, IoT predstavlja srediSnju sastavnicu modernog trziSta elektroni¢kih
komunikacija. Njegova sposobnost prikupljanja, obrade i prenoSenja velikih koli¢ina podataka
omogucuje bolje povezivanje uredaja, efikasniju komunikaciju i optimizaciju resursa. Kako
tehnologija napreduje, ocCekuje se da ¢e IoT nastaviti oblikovati trziSte elektronickih

komunikacija na nacine koji su trenutno mozda i nezamislivi.
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4.3. Novi pravno-regulatorni okvir elektroni¢kih komunikacija: NIS 1i NIS 2
Direktiva

Kao odgovor na sveprisutnost i rastuci utjecaj digitalnih tehnologija u svakodnevnom zivotu,
Europska unija je donijela direktive NIS 1 i NIS 2, uspostavljajuéi tako novi pravno-regulatorni
okvir za elektronicke komunikacije. Transformacija digitalne topografije koju smo svjedocili
posljednjih godina, kao §to su ubrzani razvoj 5G tehnologije (Rogalski, 2021; Gur, 2022), rast
cyber prijetnji i sve veca ovisnost o digitalnim sustavima za klju¢ne usluge, ukazala je na hitnu

potrebu za jacanjem cyber sigurnosti na razini EU.

U ovom kontekstu, direktive NIS 1 1 NIS 2 izdane su s ciljem stvaranja jedinstvenog pristupa
zastiti kriti¢ne infrastrukture od cyber prijetnji na razini EU. Prema Claus Nielsen (2022), ove
direktive predstavljaju klju¢ni korak u tom smjeru. One ne samo da uspostavljaju obvezne mjere
zaStite 1 obvezu izvjesc¢ivanja o incidentima za klju¢ne pruzatelje usluga i digitalne pruzatelje
usluga, ve¢ takoder Sire njihovu primjenu na velik broj sektora i uvode stroZe mjere nadzora na
razini EU. Ove promjene u pravnom i regulatornom okviru pokazuju prepoznavanje od strane
EU o sve vecoj vaznosti digitalne sigurnosti u suvremenom svijetu. Kako istice Schmitz-Berndt
i Cole (2022), ovakav sveobuhvatni i koordinirani pristup cyber sigurnosti unutar EU

neophodan je za efikasnu zastitu digitalnih sustava i infrastrukture od potencijalnih prijetnji.

Ove direktive predstavljaju snazan korak naprijed u uspostavi efikasnijeg i koherentnijeg okvira
za cyber sigurnost unutar EU. Medutim, kako istice Markopoulou (2021), implementacija ovih
direktiva takoder stavlja izazove pred organizacije koje moraju prilagoditi svoje operacije
novim zahtjevima. To ukljucuje uspostavu odgovaraju¢ih mehanizama za ocjenu 1 upravljanje
rizikom, razvoj efikasnih sustava za izvjeStavanje o incidentima i postizanje uskladenosti s
novim regulatornim zahtjevima. S obzirom na slozenost digitalnog okruzenja 1 stalno
mijenjajuce prijetnje cyber sigurnosti, vazno je kontinuirano pracenje i aZuriranje ovog pravno-
regulatornog okvira. Kao §to de Hert, Papakonstantinou i Markopoulou (2019) naglasavaju,
uocavajuci neumoljiv rast i1 sveprisutnost digitalnih tehnologija u svakodnevnom zivotu, EU je
uvela prvu Direktivu o mjerama za visoku zajednicku razinu sigurnosti mreznih 1 informacijskih
sustava u Uniji, poznatiju kao NIS 1 Direktiva. Ova Direktiva, kako isticu de Hert i1 suradnici
(2019), predstavljala je prvi znacajan pokusaj EU da na sveobuhvatan nacin regulira pitanje
cyber sigurnosti na razini Unije. Uvela je niz mjera koje su se odnosile na pruzatelje klju¢nih

usluga 1 digitalnih usluga, te je postavila temelje za suradnju izmedu drZava clanica u ovom
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klju¢nom podrucju. Medutim, s obzirom na dinamic¢nu i stalno evoluiraju¢u prirodu digitalne
sfere, pokazalo se da je NIS 1 Direktiva brzo postala nedovoljna za pruzanje odgovarajucée
zastite. Stalni razvoj tehnologije, poput brzog razvoja 5G mreze (Rogalski, 2021; Gur, 2022),

donio je nove izazove 1 sloZenosti koje originalna Direktiva nije mogla u potpunosti rijesiti.

Schmitz-Berndt i Cole (2022) prepoznali su ovu prazninu i istaknuli potrebu za uvodenjem
efikasnijeg 1 koherentnijeg regulatornog okvira koji bi se mogao prilagoditi ovim promjenjivim
uvjetima. Potreba za novim pristupom kojim bi se osigurao odgovarajuéi nivo cyber sigurnosti,
rezultirala je uvodenjem NIS 2 Direktive. Ova revizirana Direktiva cilja na prosirenje opsega
sektora obuhvacenih regulativom, jacanje mjera nadzora i uvodnjenje strozijih zahtjeva za
izvjestavanje o incidentima. Pored toga, prepoznavanje koncepta securability kao kljuénog za
zaStitu digitalnih sustava od rastu¢ih cyber prijetnji (Maglaras, Janicke, Ferrag, 2022), dodatno
naglasava nuznost stalnog azuriranja i prilagodbe pravno-regulatornog okvira za elektronicke
komunikacije. Kao S§to isticu Markopoulou i Papakonstantinou (2021), ova kontinuirana
evolucija je neophodna kako bi se osigurala adekvatna zastita u sve sloZenijem digitalnom

pejzazu.

Kao odgovor na navedene nedostatke i kontinuirane izazove koje digitalna era donosi, EU je
predlozila drugu verziju Direktive o sigurnosti mreznih 1 informacijskih sustava - NIS 2
Direktivu. Ova revizija nije samo prepoznala i rijeSila pitanja koja su se pojavila nakon
provedbe NIS 1 Direktive, ve¢ je takoder postavila i stroZe zahtjeve za razne organizacije. Kako
Cullen International (2022) istiCe, jedan od vaznih aspekata NIS 2 Direktive je uvodenje
obveznog izvjeStavanja o incidentima. Ova mjera je osmisljena da unaprijedi transparentnost i
olakSa pravodobno reagiranje na sigurnosne incidente. Uz to, Direktiva uvodi i poboljSane
mjere za upravljanje rizicima, usmjerene na osiguranje da organizacije aktivno upravljaju
svojim cyber sigurnosnim rizicima. Osim S$to je pojacala ve¢ postoje¢e zahtjeve, NIS 2
Direktiva je takoder proSirila svoj doseg na §iri raspon sektora. Osborne Clarke (2023) navodi
da su sada obuhvaceni pruzatelji digitalnih usluga poput online trZista, online trazilica i usluga
cloud computinga. Ovaj proSireni opseg odrazava sve vecu ulogu koju digitalne usluge igraju
u drusStvu 1 gospodarstvu, te priznaje da je njihova sigurnost jednako vazna za opcu cyber

sigurnost.

U sveobuhvatnom prepoznavanju novih digitalnih trendova, NIS 2 Direktiva dodatno naglasava
vaznost sposobnosti da se kritina infrastruktura zastiti od cyber prijetnji (Maglaras, Janicke,
Ferrag, 2022). Kroz ovu Siru perspektivu i sveobuhvatniji pristup, NIS 2 Direktiva predstavlja
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znacajan korak naprijed u stvaranju ucinkovitijeg i koherentnijeg pravno-regulatornog okvira
za elektronicke komunikacije unutar Europske unije. Naime, unaprijedena cyber sigurnost ne
odnosi se samo na zastitu digitalnih sustava od prijetnji, ve¢ i na odrzavanje stalne operativnosti

1 pouzdanosti tih sustava, ¢ak 1 u slu¢aju potencijalnih napada ili problema.

Koncept securability, odnosno osigurivost stoga prepoznaje potrebu za robustnim mjerama koje
ne samo da Stite sustave od napada, ve¢ osiguravaju i njihov kontinuirani rad. Ovaj pristup
prepoznaje da su prekidi u radu kritine infrastrukture gotovo jednako Stetni kao i izravni cyber
napadi, a ponekad 1 viSe. Posebno je vazno primijeniti koncept securability na nove tehnologije
poput 5G. Kako Rogalski (2021) i Gur (2022) isticu, razvoj 5G tehnologije donosi nove izazove
kada je rijec o cyber sigurnosti. S obzirom na to da 5G omogucava vecu povezanost i brzi
prijenos podataka, potencijalni cyber napadi mogu imati dalekosezne 1 devastirajuce posljedice.
Ova priznanja 1 poboljSanja u NIS 2 Direktivi, poput fokusa na securability 1 prihvacanja
izazova koje donose nove tehnologije, pokazuju kako EU aktivno prati razvoj digitalne sfere i
prilagodava svoj pravno-regulatorni okvir kako bi osigurala najviSu razinu cyber sigurnosti.
Izazovi digitalne sfere su brojni i raznovrsni, od brze promjene tehnologija i pristupa do
konstantne prijetnje cyber napadima. Prema tome, Markopoulou i Papakonstantinou (2020)
isticu da je neophodan jedinstven i koherentan pristup zastiti kriti¢ne infrastrukture. NIS 2
Direktiva ima velik znacaj u oblikovanju takvog pristupa unutar EU. Ova Direktiva ne samo da
prepoznaje 1 adresira prijetnje 1 izazove koje donosi digitalno doba, ve¢ 1 postavlja obvezne
mjere zaStite 1 odgovornosti za razliCite sektore, poticu¢i tako integriran pristup cyber
sigurnosti. Posebno je vazno istaknuti ulogu NIS 2 Direktive u sektorima poput zdravstva, koji
su se pokazali posebno ranjivima na cyber prijetnje. Kako Markopoulou 1 Papakonstantinou
(2020) isticu, regulacija kiberneticke sigurnosti u ovom sektoru je od iznimnevaZnosti, a
nedostatak adekvatne zaStite moze imati dalekoseZne posljedice ne samo za zdravstvene
sustave, ve¢ 1 za op¢e dobro. Direktiva NIS 2 postavlja visoke standarde zastite u sektoru
zdravstva, ukljuuju¢i obavezno izvjeStavanje o incidentima, stroge mjere za upravljanje
rizicima 1 zahtjeve za redovito testiranje sigurnosti. Ove mjere pruzZaju osnovu za stvaranje
jakog 1 otpornog zdravstvenog sektora koji moZe odgovoriti na stalno evoluiraju¢e cyber
prijetnje. Sve ove navedene mjere ukazuju na to kako se NIS 2 Direktiva bavi sloZzenoSc¢u 1
raznolikoS¢u izazova s kojima se susrece digitalna sfera, 1 kako njen integrirani pristup ima
potencijal osigurati visoku razinu sigurnosti mreznih i informacijskih sustava na razini cijele

Unije.
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Iako predstavljaju bitan korak prema poboljSanoj cyber sigurnosti na razini EU, Direktive NIS

1 1 NIS 2 donose sa sobom brojne izazove kada je rije¢ o njihovoj implementaciji.

Ducuing (2021) naglaSava kompleksnost primjene pravila o prevalenciji unutar NIS direktiva,
koja se odnosi na situacije kada se dvije ili viSe direktiva odnose na isto pitanje. U takvim
situacijama, pravilo prevalencije propisuje koja ¢e direktiva imati prednost. Ducuing koristi
Cooperative Intelligent Transport Systems (C-ITS) kao studiju slucaja, pokazujuéi kako
primjena pravila prevalencije moze biti sloZzena i zahtijevati pazljivo razmatranje, posebno kada
je rije¢ o sektorima koji se brzo razvijaju kao Sto je transport. S druge strane, Markopoulou
(2021) istice potrebu za daljnjim regulacijama u podru¢ju cyber osiguranja. lako NIS 2
Direktiva predstavlja vazan korak naprijed u regulaciji cyber sigurnosti, Markopoulou
argumentira da ¢e biti potrebne dodatne mjere kako bi se osigurao adekvatan nivo cyber

osiguranja, a time 1 zaStitio integritet digitalnih sustava i mreZa na razini cijele EU.

Nadalje, Papakonstantinou (2022) prepoznaje potrebu za priznavanjem novog prava na cyber
sigurnost. Prema njemu, ovakav pravni okvir bi osigurao bolju zastitu pojedinaca i organizacija
od cyber prijetnji i omoguéio efikasnije sudjelovanje svih dionika u stvaranju sigurnijeg
digitalnog okruzenja. Sve ovo ukazuje na to da, iako Direktive NIS 1 i NIS 2 predstavljaju
izniman napredak, jo§ uvijek postoje brojni izazovi 1 pitanja koja treba rijesiti kako bi se

osigurala potpuna i u¢inkovita zastita kritine infrastrukture u digitalnoj sferi na razini EU.

U kontekstu energetskog sektora, Mateska, Krstevski 1 Borozan (2021) isticu vaZnost
poboljsanja postupaka i praksi operatora sustava za prijenos elektri¢ne energije u jugoistocnoj
Europi kako bi se ublazile cyber sigurnosne prijetnje, a Naarttijirvi (2018) naglaSava potrebu
za uravnotezenjem zastite podataka 1 privatnosti, posebno u slu¢aju sustava senzora za sigurnost
informacija. Implementacija politike 1 zakonodavstva EU u vezi s cyber sigurnosti nije samo
tehnicko pitanje, ve¢ 1 pitanje institucionalnog dizajna i strateSkog nadzora. Prema ENISI, 2023
godine, potpora ovim implementacijskim procesima kljucna je za ostvarenje ciljeva NIS 2
Direktive. Izgradnja u€inkovitog institucionalnog okvira za ovu svrhu zahtijeva kombinaciju
tehnicke ekspertize, zakonodavne stru¢nosti 1 strateSkog pristupa. Ova potreba za
institucionalnim inovacijama jos je viSe naglasena u izvjeStaju Montija i de Streela (2022) za
Centre on Regulation in Europe (CERRE). Autori naglasavaju kako poboljSanje dizajna
institucija EU nije samo nuzno za efektivniji nadzor digitalnih platformi, ve¢ i za postizanje

vece digitalne suverenosti u Europi. Digitalna suverenost se odnosi na sposobnost drzave ili
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regije da samostalno kontrolira svoju digitalnu ekonomiju 1 infrastrukturu, te se Stiti od cyber
prijetnji.

U tom kontekstu, institucionalni dizajn igra klju¢nu ulogu. Uspostavljanje ucinkovitih
mehanizama nadzora, jasno definirane regulative i snaznih institucija moze pruziti stabilan
okvir za upravljanje digitalnom sferom. Takoder, moze omoguciti EU da se bolje nosi s
izazovima cyber sigurnosti, unaprijedi svoju digitalnu autonomiju i zastiti prava svojih gradana
u digitalnom dobu. Bez obzira na tehnicke aspekte sigurnosnih mjera, institucionalna struktura
1 mehanizmi nadzora koji podrzavaju implementaciju tih mjera su od klju¢ne vaznosti za

postizanje dugoro¢ne cyber sigurnosti.

Ukupno gledaju¢i, NIS 1 1 NIS 2 Direktive predstavljaju kljucni korak prema postizanju vece
cyber sigurnosti na razini EU, ali takoder predstavljaju izazov za organizacije koje moraju
prilagoditi svoje operacije kako bi ispunile nove zahtjeve i standarde. No, unato¢ ovim
izazovima, jasno je da ovakav pravno-regulatorni okvir ima iznimno bitan znacaj u zastiti

digitalne infrastrukture i promicanju povjerenja u digitalno okruZenje.

4.4. Pravno-regulatorni okvir u Republici Hrvatskoj

Kako bi se adekvatno razumjelo stanje i buduc¢nost elektronickih komunikacija i kiberneticke
sigurnosti u Republici Hrvatskoj, nuzno je razmotriti relevantni pravno-regulatorni okvir. Tako
se vaznost globalnih regulativa poput Direktiva NIS 1 1 NIS 2 ne moZe zanemariti, uspjesna
implementacija 1 primjena tih direktiva uvelike ovisi o nacionalnom zakonodavstvu i

regulatornim tijelima.

Pravni okvir koji oblikuje kiberneticku sigurnost u Republici Hrvatskoj temelji se na nekoliko
vaznih zakona. To ukljucuje Zakon o kiberneti¢koj sigurnosti klju¢nih usluga 1 davatelja
digitalnih usluga i Zakon o elektronickim komunikacijama, koji predstavljaju dvije glavne osi
regulative na ovom podrucju. Osim toga, odredene odredbe Kaznenog zakona takoder igraju

bitnu ulogu u regulaciji 1 sankcioniranju cyber kriminaliteta.

Uz to, u kontekstu elektronickih komunikacija ne smije se zanemariti uloga HAKOM-a. Kao
regulatorno tijelo, HAKOM igra klju¢nu ulogu u provedbi relevantnih zakona i politika, te

osigurava stabilno 1 funkcionalno okruZenje za razvoj trzista elektroni¢kih komunikacija.
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Daljnje poglavlje ¢e detaljno analizirati svaku od ovih komponenti pravno-regulatornog okvira,
kako bi se pruzio dublji uvid u trenutno stanje i izazove s kojima se Republika Hrvatska susrece

na putu prema boljoj kibernetickoj sigurnosti.

4.4.1. Analiza kljuénih usluga i davatelja digitalnih usluga prema Zakonu o kibernetic¢koj
sigurnosti

Zakon o kibernetickoj sigurnosti koji je donesen u Hrvatskoj 2018. godine, ujedno je i
transpozicija #zv. NIS direktive Europske unije na nacionalnu razinu. Temeljna svrha ovog
zakona jest osigurati visoku razinu kiberneticke sigurnosti prilikom pruzanja usluga koje su od
vitalne vaznosti za funkcioniranje klju¢nih drustvenih i gospodarskih aktivnosti. Ovaj zakon
konkretno se primjenjuje na dva segmenta i to kako operatorima kljucnih usluga, tako i
davateljima digitalnih usluga. Operatori usluga ukljucuju institucije i organizacije iz kriti¢nih
sektora, kao S$to su energetika, prijevoz, bankarstvo, infrastruktura financijskog trzista,
zdravstveni sektor, opskrba vodom za pice 1 njena distribucija. Davatelji digitalnih usluga

ukljucuju pruzatelje online trazilica, online trgovina i cloud computing usluga.

Svrha ovog zakona jest osigurati da su operatori kljuénih usluga i davatelji digitalnih usluga
uspostavili 1 odrzavaju odgovarajuée mjere kiberneticke sigurnosti. To ukljucuje, izmedu
ostalog, mjere za identifikaciju, zastitu, otkrivanje, reagiranje i oporavak od kibernetickih
incidenata. Operatori 1 davatelji moraju takoder imati sustave za upravljanje rizicima i redovito
provoditi procjene rizika. Osim toga, Zakon o kiberneti¢koj sigurnosti utemeljuje i mrezu za
suradnju u podru¢ju kiberneticke sigurnosti, koja omogucuje razmjenu informacija o
prijetnjama 1 incidentima izmedu drzava Clanica EU, kako bi se osigurala koordinirana i

ucinkovita reakcija na kiberneticke prijetnje.

Nova NIS2 direktiva, koju je EU donijela, proSiruje opseg ove obveze, te uvodi dodatne
zahtjeve za subjekte obveznike. Vlada Republike Hrvatske trenutno radi na izradi novog
Zakona o kibernetickoj sigurnosti, koji ¢e transponirati odredbe NIS2 direktive u nacionalno

zakonodavstvo.

Analiza tvrtke Deloitte iz 2021. godine naglasila je koliko je Zakon o kibernetickoj sigurnosti
bitan za zaStitu i odrzavanje integriteta digitalnih infrastruktura. Zakon daje strukturu za
osiguranje digitalnih resursa na koje drustvo uvelike ovisi, poput energetske mreze, financijskih

usluga, zdravstvenog sektora i ostalih klju¢nih sektora.
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Obveze koje taj Zakon namece od vitalne su vaznosti za osiguranje kiberneticke sigurnosti.
Izmedu ostalog, Zakon propisuje mjere za sprjeCavanje kibernetickih incidenata, ali i nacine na
koje se organizacije moraju odazvati u sluc¢aju da dode do takvih incidenata. Osim toga, vazno
je naglasiti da drzavne institucije, pravne osobe i institucije koje provode ovaj zakon imaju
priliku natjecati se za sredstva iz Fonda za povezivanje Europe (CEF - Connecting Europe
Facility). Ovaj fond osigurava financiranje za projekte unutar Europske unije koji promicu rast,
radna mjesta i konkurentnost kroz ciljana infrastrukturna ulaganja. Sredstva iz ovog fonda
mogu biti posebno korisna za pomo¢ u pokrivanju troskova implementacije mjera kiberneticke
sigurnosti koje Zakon zahtijeva. Na primjer, sredstva se mogu koristiti za kupnju potrebne
opreme, unapredenje postojece infrastrukture, obuku osoblja ili zaposljavanje stru¢njaka za

kiberneti¢ku sigurnost.

Zakon o kibernetickoj sigurnosti i njegova provedba od vitalne su vaznosti za odrzavanje
stabilnosti i sigurnosti digitalnih usluga na koje se danas uvelike oslanja drustvo, a sredstva

dostupna kroz CEF fond mogu pomoc¢i u ostvarivanju tih ciljeva.

Medutim, primjena Zakona o kiberneti¢koj sigurnosti u Republici Hrvatskoj naisla je na brojne
izazove. Izmedu ostalog, uocen je nedostatak resursa medu tijelima odgovornim za provedbu
ovog zakona. To se odnosi kako na financijske resurse, tako i na ljudske resurse, odnosno, na
strunjake za kiberneti¢ku sigurnost koji mogu pratiti 1 provoditi mjere koje zakon propisuje.
Takoder, evidentirano je da se mjere kiberneticke sigurnosti koje propisuje Zakon ne
primjenjuju u dovoljnoj mjeri na strani obveznika, to jest, kod operatora klju¢nih usluga 1
davatelja digitalnih usluga. To znaci da su mjere zastite od kibernetickih napada 1 prijava takvih
incidenata na neodgovaraju¢oj razini. Uz to, postoji izazov u pogledu transparentnosti i
obavjestavanja nadleznih tijela o kibernetickim incidentima. Isto tako je primije¢eno da se
Zakon primjenjuje prilicno usko, konkretno na onaj dio poslovnog procesa 1 pripadajuci
informacijski sustav operatora koji predstavlja klju¢nu uslugu. Ovakva uska primjena Zakona
moze rezultirati neadekvatnom zaStitom na nacionalnoj razini, jer ne obuhvaca sve aspekte

poslovanja 1 digitalne infrastrukture koji mogu biti podloZni kiberneti¢kim napadima.

Sve navedeno ukazuje na potrebu za daljnjim uskladivanjem i prilagodavanjem Zakona o
kibernetickoj sigurnosti, s ciljem njegove efikasnije provedbe. Pritom bi se trebalo voditi racuna
o osiguranju dodatnih resursa, jacanju kapaciteta obveznika za primjenu mjera zastite, kao 1
Sirenju opsega primjene Zakona, kako bi se postigla potrebna razina kiberneticke sigurnosti na
nacionalnoj razini.
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Nova NIS2 direktiva koju je donijela EU predstavlja znaCajan korak naprijed u pogledu
kiberneticke sigurnosti. Uzimajuéi u obzir probleme s kojima su se suocile drzave ¢lanice
tijekom primjene prethodne direktive, NIS2 unosi brojne novine s ciljem poboljSanja
postojeceg stanja. Prvo, NIS2 direktiva prosSiruje broj sektora i podsektora koji se smatraju
kljucnim za odrzavanje kiberneticke sigurnosti. Time se osigurava da se Sira paleta industrija i
usluga bavi ovom vaznom temom. Ovo prosirenje pridonosi jacanju otpornosti Citave digitalne
ekonomije na kiberneticke prijetnje, a ne samo pojedinih sektora koji su ranije bili identificirani
kao klju¢ni. Drugo, NIS2 direktiva uvodi promjenu pristupa kibernetickoj sigurnosti. Umjesto
da se fokus stavlja isklju¢ivo na klju¢ne usluge, nova direktiva naglasava vaznost kiberneticke
sigurnosti u cjelokupnom poslovanju svakog subjekta obveznika. To znaci da se viSe ne
promatraju samo pojedini, kljuéni segmenti poslovanja, ve¢ se procjenjuje kiberneticka
sigurnost cijelog poslovnog procesa. Ovaj integrativni pristup omogucuje bolje prepoznavanje
1 rjeSavanje potencijalnih slabosti u sigurnosnim sustavima. Takoder, NIS2 direktiva uvodi
stroze zahtjeve za incident management i obavezno izvjeséivanje o incidentima, kao i vece
kazne za neuskladenost sa zahtjevima direktive. Cilj ovih mjera je osigurati brze 1 u¢inkovitije
reagiranje na kiberneti¢ke incidente te ohrabriti subjekte obveznike da pojacaju svoje napore

na podrucju kiberneticke sigurnosti.

NIS2 direktiva predstavlja temeljni okvir na temelju kojeg ¢e drzave Clanice razvijati i
primjenjivati svoje nacionalne propise, ukljucujuéi i Republiku Hrvatsku koja ve¢ radi na

novom Zakonu o kibernetickoj sigurnosti.

U skladu s novom NIS2 direktivom, Vlada Republike Hrvatske zapocela je rad na izradi novog
Zakona o kibernetickoj sigurnosti. Ova znacajna zakonodavna aktivnost ima za cilj prevesti
odredbe NIS2 direktive u kontekst nacionalnog zakonodavstva, uskladujuéi time hrvatski

pravni okvir s najnovijim europskim standardima na podrucju kiberneticke sigurnosti.

Novi Zakon o kiberneti¢koj sigurnosti predstavljat ¢e sveobuhvatan i ucinkovit okvir za
upravljanje kibernetickom sigurno$¢u, kojim ¢e se obuhvatiti sve relevantne sektore i
podsektore unutar nacionalnih granica. Zakon nece biti usmjeren samo na kljucne usluge, vec¢
¢e obuhvatiti cjelokupno poslovanje subjekata obveznika, naglaSavaju¢i pritom vaznost

kontinuiranog rada na odrzavanju i unaprjedenju kiberneticke sigurnosti.

Novim Zakonom o kiberneti¢koj sigurnosti osigurat ¢e se detaljni okviri za sigurnosne procese

unutar organizacija, od identifikacije 1 procjene rizika, do uspostave sigurnosnih mjera i
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postupanja u slucaju kibernetickih incidenata. Takoder, planira se jacanje kapaciteta nadleznih

tijela za nadzor nad provedbom zakona, ukljucujuci i bolje resursiranje tih tijela.

Kroz novi Zakon, Republika Hrvatska ¢e osnaziti svoju sposobnost zaStite kriti¢ne
infrastrukture od kiberneti¢kih prijetnji i osigurati uinkovito upravljanje kibernetickom
sigurno$c¢u, u skladu s direktivama EU-a. Na taj ¢e nafin zemlja unaprijediti svoj nacionalni
kiberneticki prostor, ali i pridonijeti stvaranju sigurnijeg kibernetickog okruzenja unutar cijele

EU-e.

Vlada Republike Hrvatske ve¢ je prepoznala potrebu za poveéanjem kiberneticke sigurnosti u
zemlji 1 pokrenula je niz inicijativa usmjerenih na postizanje tog cilja. Izrada novog Zakona o
kibernetickoj sigurnosti samo je jedan dio ovog Sireg napora. Novi Zakon o kibernetickoj
sigurnosti cilja na kreiranje robusnog i ucinkovitog okvira za upravljanje kibernetickom
sigurno$¢u u Hrvatskoj, u skladu s novim zahtjevima NIS2 direktive. Pored toga, novi zakon
¢e obuhvatiti Siroki spektar sektora i podsektora, prosirujuci tako domet kiberneticke sigurnosti

na nacionalnoj razini.

Zakon ¢e takoder poticati jatu suradnju izmedu razli¢itih dionika u podrucju kiberneticke
sigurnosti, uklju€ujuci javni 1 privatni sektor. Ovo ¢e omoguciti bolje dijeljenje informacija 1
najbolje prakse, kao i koordinirani odgovor na kiberneti¢ke prijetnje. S obzirom na rastucu
vaznost digitalne ekonomije i potencijalne prijetnje koje kiberneticki napadi predstavljaju, novi
Zakon o kibernetickoj sigurnosti je od iznimne vaznosti. Oc¢ekuje se da ¢e novi zakon znatno
pridonijeti jacanju kiberneti¢ke sigurnosti u Hrvatskoj, pruZaju¢i jacu zastitu kljuc¢nih digitalnih
infrastruktura i usluga, kao i osiguravaju¢i uskladenost s najnovijim EU standardima i

direktivama.

4.4.2. Zakon o elektronickim komunikacijama

U ovom poglavlju, fokus je stavljen na Zakon o elektroni¢kim komunikacijama (ZEK). Ovaj
zakon, koji sluzi kao temelj za regulaciju elektroni¢kih komunikacija na nacionalnoj razini,
obuhvaca Sirok spektar pitanja vezanih za elektroniCke komunikacijske mreze, usluge i
korisnike. Potrebno je naglasiti da su pocetne teme ZEK-a ve¢ obradene u okviru poglavlja 4.1.

pod nazivom Prikaz trZista elektronickih komunikacija. Poglavlje 4.1. pruZzilo je sveobuhvatan
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pregled trenuta¢nog stanja na trzistu elektroni¢kih komunikacija, analiziraju¢i trendove, aktere

1izazove.

No, unato¢ tome Sto su neke teme ve¢ obradene, ZEK nudi daljnje uvide u nacine na koje se
reguliraju elektronicke komunikacije. To ukljucuje, ali nije ograni¢eno na, odredbe o pristupu
1 medusobnoj povezanosti mreza, pravima korisnika, upravljanju spektrom, sigurnosti mreza i
privatnosti korisnika. ZEK postavlja i okvir za nadzor nad provodenjem i postivanjem pravila,

navode¢i mehanizme za kontrolu 1 sankcioniranje povreda.

4.4.3. Analiza zakonskih ¢lanaka vezanih za cyber sigurnost u novom Kaznenom zakonu

U Glavi XXV. Novog Kaznenog zakona (NN 125/11, 144/12, 56/15, 61/15, 101/17, 118/18,
126/19, 84/21, 114/22) detaljno su opisana kaznena djela koja se odnose na cyber sigurnost.
Prema izvorima Skrti¢a (2012), stari Kazneni zakon iz 1997. godine zamijenjen je ovim novim,
¢ija primjena pocinje 2013. godine. Novi Kazneni zakon donosi nekoliko bitnih odredbi koje
se odnose na zastitu ra¢unalnih sustava, programa i podataka. Clanak 266. opisuje kaznena djela
koja ukljucuju neovlasteni pristup racunalnim sustavima ili podacima, s mogu¢om kaznom
zatvora do jedne godine, a do tri godine ukoliko se djelo odnosi na sustave drzavne vlasti ili

javne ustanove.

Clanak 267. se odnosi na ometanje rada radunalnih sustava, dok ¢lanak 268. postavlja pravni
okvir za kaznena djela koja ukljuéuju o$teéenje radunalnih podataka. Prema Skrti¢u (2012),
ranije kaznene odredbe su bile smjeStene u Glavi XVII., no sada su izdvojene 1 uvrStene u ovu

novu Glavu XXV. koja se bavi cyber sigurnoscéu.

Clanci 269. i 270. definiraju neovlaiteno presretanje radunalnih podataka i radunalno
krivotvorenje, dok €lanak 271. tretira racunalnu prijevaru. U ¢lanku 272. se opisuje zloporaba
naprava, a ¢lanak 273. se bavi teSkim kaznenim djelima protiv raunalnih sustava, programa i

podataka.

Vazno je napomenuti da, iako Novi Kazneni zakon donosi novine u kontekstu cyber sigurnosti,
Skrti¢ (2012) navodi da ne uvodi bitne promjene u definiranju kaznenih djela raunalnog

kriminaliteta, niti znacajniju uskladenost s medunarodnim pravnim izvorima.
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U svakom slucaju, ova Glava XXV. Kaznenog zakona predstavlja vazan okvir za pravnu zastitu
racunalnih sustava i podataka u Republici Hrvatskoj, postavljajuéi jasne pravne granice koje

Stite integritet 1 sigurnost cyber prostora.

4.4.4. Uloga i nadleznosti HAKOM-a

HAKOM je nacionalna regulatorna agencija sa sjediStem u Zagrebu. Agencija djeluje kao
nezavisna i neprofitna pravna osoba s javnim ovlastima, a njen rad je javan. Osniva¢ HAKOM-
a je Republika Hrvatska, a osnivacka prava ostvaruju Hrvatski sabor i Vlada Republike

Hrvatske, kojima HAKOM odgovara za svoj rad.

Upravljacku funkciju u HAKOM-u ostvaruje Vije¢e HAKOM-a, sastavljeno od pet ¢lanova,
ukljucujuéi predsjednika i zamjenika predsjednika. Clanovi Vijeéa imenuju se na prijedlog
Vlade Republike Hrvatske, a mandat im traje pet godina. Ravnatelja strucne sluzbe, zaduZene

za struéne, administrativne i tehnic¢ke poslove, imenuje Vije¢ce HAKOM-a.

HAKOM-ove nadleznosti propisane su Zakonom o elektroni¢kim komunikacijama, Zakonom
o postanskim uslugama i Zakonom o regulaciji trzista zeljeznickih usluga i zastiti prava putnika
u zeljeznickom prijevozu. Jedan od bitnih zadataka HAKOM-a jest dodjela RF spektra za mreze
pokretnih komunikacija, posebno u kontekstu implementacije 5G tehnologije. Kao regulatorno
tijelo, HAKOM je nadleZan za planiranje i dodjelu radiofrekvencijskog spektra, ukljucujuéi 1
odabir nacina dodjele za 5G mreze. Takoder, odreduje uvjete koje ¢e buduci nositelji dozvola
morati ispunjavati. Kontinuirano radi na identifikaciji mogucih izazova 1 prepreka za uspjesnu

implementaciju 5G-a u Republici Hrvatskoj, s ciljem njihovog rjeSavanja.

Tijekom 2021. godine, HAKOM je proveo proces javne drazbe za dodjelu frekvencijskih
pojaseva 700 MHz, 3600 MHz 1 26 GHz za 5G uporabu. Izdane dozvole vrijede 15 godina za
sva podrucja, osim za Medimursku 1 VaraZdinsku Zupaniju, gdje su iznimno izdane na 13

godina.

Kada trenutno vazece dozvole isteknu 2024. godine, HAKOM ¢e pokrenuti novi postupak javne
drazbe za njihovu ponovnu dodjelu. Ovim postupcima osigurava se kontinuitet rada mreza
javnih pokretnih komunikacija i1 pruzanja usluga krajnjim korisnicima uz regulatornu

predvidljivost.
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Dodjela frekvencija za 5G uporabu je od iznimnog znacaja za podrsku daljnjem razvoju
digitalnih usluga i infrastrukture u Republici Hrvatskoj. Ova frekvencija omogucava brzi
bezi¢ni pristup internetu s velikim kapacitetima podataka, niskim kasnjenjem i visokom
pouzdanoscu. To je od velikog znaCaja za podrsku razvoju digitalne ekonomije, ukljucujuéi

IoT, autonomna vozila, telemedicinu, pametne gradove i druge napredne tehnologije.

Kada dozvole za upotrebu frekvencijskih pojaseva 800 MHz, 900 MHz, 1800 MHz, 2100 MHz
1 2600 MHz isteknu 2024. godine, HAKOM planira provesti novi postupak javne drazbe za
dodjelu prava uporabe ovih frekvencijskih pojaseva. Ocekuje se da ¢e se ovim postupkom
potaknuti dodatna konkurencija na trzistu, pruzajuci veci izbor usluga za krajnje korisnike i
omogucavaju¢i daljnje unapredenje mrezne infrastrukture u Republici Hrvatskoj. U tom
kontekstu, HAKOM C¢e nastaviti obavljati svoju regulatornu ulogu, nadgledaju¢i ispravan tijek
drazbi i1 provodenje uvjeta dozvola. Takoder ¢e nastaviti s praenjem performansi operatera
kako bi se osiguralo da su korisnici adekvatno zasti¢eni i da dobivaju usluge koje zadovoljavaju

regulatorne standarde.

U okviru uloge i nadleznosti HAKOM-a, proces dodjele radiofrekvencijskog (RF) spektra za
mreze pokretnih komunikacija predstavlja kljuénu tocku interesa. Taj proces je rezultat
Sestotjednog natjecanja koje je zapocelo 16. sije¢nja 2023. Dozvole za RF spektar su izdane na
15 godina za sva podrucja dodjele, s moguénoscu produljenja za najvise pet godina, sukladno
nadnacionalnim pravilima EU-a. HAKOM-ova uspje$na provedba javne drazbe frekvencijskih
pojaseva 800 MHz, 900 MHz, 1800 MHz, 2100 MHz i 2600 MHz na nacionalnoj razini
rezultirala je ukupnim iznosom naknada za uporabu RF spektra od 339 milijuna eura. Kroz ovaj
proces, HAKOM je takoder odredio obvezu pokrivenosti od 99,4% stanovnistva Republike

Hrvatske do 31. prosinca 2029. godine, s najmanjom prijamnom razinom signala od -110 dBm.

Rezultati nadmetanja u postupku javne drazbe za frekvencijski pojas 800 MHz, 900 MHz, 1800
MHz, 2100 MHz 1 2600 MHz na nacionalnoj razini navedeni su u sljedecoj tablici:
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Tablica 1. Rezultati nadmetanja

Frekvencijski
pojas

800 MHz

900 MHz

1800 MHz

2100 MHz

2600 MHz

Ovaj je postupak bio od posebnog znacaja jer su trenutno dodijeljene dozvole za navedene

frekvencijske pojaseve istjecale 2024. godine. Kroz ovu dodjelu, HAKOM je osigurao

Operator

A1 Hrvatska

Hrvatski
Telekom

Telemach
Hrvaiska

A1 Hrvatska

Hrvatski
Telekom

Telemach
Hrvatska

A1 Hrvatska

Hrvatski
Telekom

Telemach
Hrvatska

A1 Hrvatska

Hrvatski
Telekom

Telemach
Hrvatska

A1 Hrvatska

Hrvatski
Telekom

Telemach
Hrvatska

Koli€ina spektra
(MHz)

210

210

210

215

215

2x5

220

Iznos pocetne
cijene(EUR)

14.000.000,00

14.000.000,00

14.000.000,00

21.000.000,00

21.000.000,00

7.000.000,00

10.000.000,00

12.000.000,00

8.000.000,00

6.000.000,00

10.000.000,00

8.000.000,00

3.500.000,00

3.500.000,00

2.800.000,00

Ukupni iznos
naknade(EUR)

19.600.000,00

19.616.011,00

20.011.011,00

28.640.000,00

28.640.202,50

9.520.200,50

27.340.000,00

33.020.385,00

21.910.902,00

30.000.000,00

50.240.000,00

40.162.883,00

3.500.000,00

3.998.000,00

2.600.000,00



kontinuitet rada mreza javnih pokretnih komunikacija i pruzanja usluga krajnjim korisnicima

uz regulatornu predvidljivost.
Ishod drazbe prikazan je u sljedecoj tablici:

Tablica 2. Ishod drazbe

Odabrani Podrucje Kolicina spektra Iznos poéetna cijene Ukupni iznos naknade
ponudac dodjele (MHz) (EUR) (EUR)
Brodsko- 20+10 19.000,00 19.000,00
posavska
Digicom Krapinsko- 20 19.000,00 19.000,00
7agorska
Grad Zagreb 10+10 38.000.00 38.000,00
Bjelovarsko- 30+10 28.500,00 28.500,00
bilogorska
Karlovacka 30 28.500,00 29 450,00
Licko-senjska 10 1.900,00 1.900,00
Markoja Osjecko- 30 28.500,00 28.500,00
baranjska
PoZesko- 30 11.400,00 11.400,00
slavonska
Viroviticko- 30+10 11.400,00 11.400,00
podravska

Takoder je bitno napomenuti kako je HAKOM u ovom procesu dodijelio spektar u
frekvencijskom pojasu 3600 MHz koji nije bio dodijeljen u drazbi iz 2021. godine. Ova dodjela,
koja se odvijala na regionalnoj (Zupanijskoj) razini, omogucila je stvaranje poslovnih prilika za
manje, regionalne operatore, te potakla raznolikost usluga i pruZila ve¢e mogucnosti izbora za

krajnje korisnike.

Ukupan iznos naknada za uporabu RF spektra koji je postignut na javnoj drazbi za frekvencijski
pojas 3600 MHz na regionalnoj razini iznosi 187.150 eura. Nadmetanje na regionalnoj razini
odvilo se u tri kruga u glavnoj fazi nadmetanja, bez potrebe za provodenjem faze dodjele.
Ukupno gledano, iznos naknada za uporabu RF spektra na nacionalnoj i1 regionalnoj razini koji
je postignut na javnoj drazbi iznosio je 339.186.745,00 EUR. Svi prikupljeni iznosi s javne
drazbe u potpunosti se uplac¢uju u drzavni proracun, ¢ime je HAKOM-ova uloga u regulaciji

RF spektra znacajno doprinijela financijskoj snazi drzave.

Ukupan iznos naknada za uporabu RF spektra na nacionalnoj i regionalnoj razini koji je

postignut na javnoj drazbi prikazan je u tablici 3.
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Tablica 3. Ukupan iznos naknada za uporabu RF spektra na nacionalnoj i regionalnoj razini koji

je postignut na javnoj drazbi

REZULTATI JAVNE DRAZBE ZA DODJELU PRAVA UPORABE
RF SPEKTRA

800 MHz 900 MHz 1800 MHz 2100 MHz 2600 MHz 3600 MHz

: - Telemach ~ .
Al Hrvatska Hrvatski Telekom Hivataka Digicom Markoja

Dodijeljeno svih 540 MHz Dodijeljeno 250 MHz

Osim toga, HAKOM ¢e nastaviti rad na promicanju konkurencije na trzistu, transparentnosti u
radu operatora, i zastiti prava korisnika. To ukljucuje rad na propisima koji ¢e dodatno podrzati
razvoj digitalne ekonomije, kao §to su pravila o dijeljenju infrastrukture, interoperabilnosti, net-

neutralnosti, zaStiti podataka i1 sigurnosti mreZe.

Jasno proizlazi da je kontinuirani rad HAKOM-a na regulaciji frekvencijskog spektra i digitalne
infrastrukture od iznimne vaZnosti podrSku digitalnoj transformaciji u Republici Hrvatskoj.
Ovaj rad ¢e omoguciti brzi razvoj novih usluga, poticanje inovacija, jacanje konkurencije,
poboljsanje kvalitete usluga, zaStitu korisnika, te podrSku ekonomskom rastu i druStvenom

razvoju.
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4.5. Kibernetic¢ka sigurnost u elektronickim komunikacijama

Kako su se elektronicke komunikacije razvijale, tako su 1 kiberneticke prijetnje postale sve
slozenije 1 sofisticiranije. Podaci koje komuniciramo i pohranjujemo na elektronicki nacin
postali su najvazniji resursi, a time i meta kibernetickih napada. Prema istrazivanju Lia i Liu
(2021), takvi napadi sve su ucestaliji 1 sve sofisticiraniji, a uz to se Sire i na nove tehnoloske
sfere, poput IoT-a. Kroz svoj rad, Raimundo 1 Albérico Travassos Rosario (2022) istaknuli su
specificne izazove kiberneticke sigurnosti u kontekstu industrijskog upravljanja i primjene lot-
a. Posebno su se fokusirali na potrebu za novim sigurnosnim strategijama koje mogu efikasno

se suociti s izazovima koji dolaze s rastu¢om povezanoscu i1 kompleksnoscu IoT uredaja.

U sferi zastite podataka, posebno je vazan rad Malcolma Dowdena i Lucije Rubio Robustillo
(2022). Oni su naglasili potrebu za pove¢anjem obveza i odgovornosti na razini uprave u zastiti
elektronickih komunikacijskih mreza i usluga od kibernetickih napada 1 gubitka podataka. Ovaj
rad ukazuje na vaznost pravnog i organizacijskog okvira u odrzavanju kiberneticke sigurnosti,

uz tehnoloske mjere.

Kada govorimo o tehnoloskim mjerama, potrebno je spomenuti rad Krzysztofa Szczypiorskog
(2022) koji se bavi tematikom sigurnosti u kontekstu loT-temeljenog cloud computinga-
racunarstva u oblaku. Szczypiorski naglasava potrebu za sveobuhvatnim pristupom sigurnosti
koji obuhvaca kako tehnicke mjere (poput enkripcije 1 sigurnosnih protokola), tako i

organizacijske (poput politika pristupa i edukacije korisnika).

Na kraju, ali ne manje vazno, isti¢e se rad Wagasa Ahmada, Aamira Rasoola, Abdul Rehmana
Javeda, Thara Bakera 1 Zunere Jalil (2022). Ovaj rad pruza opsezan pregled izazova i rjeSenja
u podrucju kiberneti¢ke sigurnosti u kontekstu IoT-temeljenog cloud computinga. Autori isticu
kako je unapredenje sigurnosti u ovom kontekstu kontinuiran proces koji zahtijeva stalna
istrazivanja, razvoj novih tehnika 1 strategija te suradnju medu svim dionicima u svijetu

informacijskih tehnologija.

U svjetlu ovih radova, moze se zakljuciti da je kiberneticka sigurnost u elektronickim
komunikacijama viSedimenzionalan 1 kompleksan izazov koji zahtijeva interdisciplinarni
pristup. Osim S$to su neophodne sofisticirane tehnoloske mjere, potrebna je i odgovarajuca

pravna regulativa, edukacija korisnika, kao 1 odgovornost na svim razinama upravljanja.
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U kontekstu sve vece primjene loT-a, ovaj izazov postaje jo$ slozeniji. IoT uredaji sve su
prisutniji u naSim zivotima, a njithova povezanost s internetskim uslugama i cloud computingom
otvara nove mogucnosti za kiberneticke napade. Stoga je unapredenje sigurnosti u ovom
kontekstu kontinuiran proces koji zahtijeva stalna istrazivanja, razvoj novih tehnika i strategija
te suradnju medu svim dionicima u svijetu informacijskih tehnologija, kako su to istaknuli
Ahmad, Rasool, Javed, Baker i Jalil (2022). Sve ove spoznaje poticu na daljnje promisljanje i
istrazivanje ove teme, kao i na razvoj novih metoda, tehnika i strategija u borbi protiv
kibernetickih prijetnji. Vazno je da svi dionici u ovom procesu, od pojedinaca i tvrtki do
regulatornih tijela i pruzatelja usluga, budu svjesni ovih izazova i aktivno sudjeluju u njihovom

rjeSavanju.

Holisticki pristup sigurnosti, kojeg su istaknuli Fischer 1 Walters (2019), sugerira sveobuhvatan,
integriran nac¢in razmisljanja o sigurnosti. Umjesto da se fokusiraju samo na pojedinacne
aspekte ili odredene prijetnje, ovaj pristup zagovara da se sigurnost mora promatrati u kontekstu
cijelog sustava. To ukljucuje tehnicke mjere zastite, ali i strategije upravljanja rizicima, politike
sigurnosti, edukaciju zaposlenika i druge aspekte poslovanja. Pritom, tehnologija sama po sebi
ne moze osigurati potpunu zastitu, bez obzira na to koliko je sofisticirana. Kako se tehnologija
razvija, tako se razvijaju i kiberneti¢ki napadi. Stoga je vazno pratiti najnovije trendove,
istrazivanja 1 razvoj na podrucju kiberneticke sigurnosti, kako bi se na vrijeme detektirale

potencijalne prijetnje i osmislile adekvatne mjere zaStite.

Istodobno, kiberneticka sigurnost u elektronickim komunikacijama postaje sve vise regulirana.
Primjerice, Zakon o privatnosti elektronickih komunikacija, kako su to objasnili Malcolm
Dowden 1 Lucia Rubio Robustillo (2022), postavlja odredene obveze na dionike u ovom
podrucju, ukljucuju¢i i obvezu =zaStite mreza i1 usluga elektronickih komunikacija od

kibernetickih napada i gubitka podataka.

Ovakav regulativni okvir postavlja novi nivo odgovornosti, posebno na razini upravljanja. Kako
Dowden 1 Robustillo (2022) isti¢u, povecane obveze ukljuCuju 1 odgovornost na razini
upravljackih struktura. Dakle, ukljucivanje uprave u procese kiberneticke sigurnosti, kao i
svjesnost 0 njenoj vaznosti, kljuéni su faktori u ocuvanju integriteta elektronickih

komunikacija.

IoT predstavlja rastuc¢i segment digitalne tehnologije koji naglasava povezivanje svakodnevnih

uredaja s internetom. Ova tehnologija donosi velike pogodnosti, ali takoder i nove izazove za
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kiberneticku sigurnost. U radu Ricarda Jorge Raimunda 1 Albérica Travassosa Rosaria (2022)
istiCe se kako sveprisutnost [oT uredaja moze predstavljati potencijalne sigurnosne rizike. Svaki
uredaj povezan s internetom je potencijalna toc¢ka ulaza za kiberneticke napade, a broj takvih
uredaja raste eksponencijalno s razvojem IoT-a. Stoga je od vitalnog znacaja osigurati robusnu
kiberneticku sigurnost koja moze zastititi ovu mrezu uredaja. Waqas Ahmad i njegovi kolege
(2022) posebno su istrazivali izazove kiberneti¢ke sigurnosti u kontekstu IoT-omogucenog
cloud computinga. Cloud computing, ili ratunarstvo u oblaku, pruza brojne pogodnosti, poput
povecane efikasnosti i smanjenja troSkova, ali takoder predstavlja i izazove za sigurnost,

pogotovo kada je povezan s [oT uredajima.

U svom istrazivanju, Ahmad i suradnici (2022) isti¢u kako je osiguranje robustne kiberneticke
sigurnosti u ovom kontekstu kontinuirani proces. Potrebna su stalna istrazivanja i razvoj novih
tehnika zaStite, kao i suradnja medu svim dionicima u svijetu informacijskih tehnologija kako

bi se pruzila adekvatna zastita od prijetnji koje donosi sveprisutnost loT-a.

Krzysztof Szczypiorski je renomirani struénjak u polju kiberneticke sigurnosti €iji rad pokriva
Sirok spektar tema. U svom radu iz 2020. godine, Szczypiorski se bavi op¢im pitanjima
kiberneticke (ne)sigurnosti, isticuéi slozenost tog polja i nuznost konstantne adaptacije na
novonastale izazove (Szczypiorski, 2020). S obzirom na brzi razvoj tehnologije 1 sofisticiranost
potencijalnih napadaca, sigurnosne mjere se moraju kontinuirano azurirati i prilagodavati.
Jedan od specifi¢nih izazova u polju kiberneti¢ke sigurnosti na koji Szczypiorski ukazuje je
mrezna steganografija, tehniku koja omogucuje prikriveno slanje informacija unutar legitimnog
mreznog prometa. U suradnji sa Smolarczykom 1 Pawlukom, Szczypiorski (2020) proucava ove
metode 1 isti¢e potrebu za razvijanjem novih detekcijskih mehanizama kako bi se otkrile 1

neutralizirale ove prijetnje.

Nadalje, u kontekstu sigurnosti loT-a, Szczypiorski u suradnji sa Chmielom, Koronom,
Koziotom i Rawskim (2021) vodi diskusiju o sigurnosnim preporukama u usporedbi sa
najnovijim rjeSenjima. Autori isticu kako su IoT uredaji posebno ranjivi na napade zbog svoje

povezanosti 1 interaktivnosti, S§to zahtijeva posebne mjere zastite.

Njihov rad naglaSava vaznost stalne revizije i azuriranja sigurnosnih mjera, ali i svijesti o
potencijalnim prijetnjama koje se stalno mijenjaju i1 evoluiraju. Kroz ovu vrstu istrazivanja,
jasno je da je kiberneti¢ka sigurnost dinamicno 1 slozeno polje koje zahtijeva stalnu paznju,

Analiza 1 implementacija profila prijetnji u realnom vremenu kljucni su elementi suvremenih
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strategija kibernetiCke sigurnosti. Sharma, Vidalis, Menon, Anand i Kumar (2021) isticu kako
poluautomatizirani pristupi omogucuju brze i ucinkovitije identificiranje i1 neutraliziranje
prijetnji. Ova vrsta pristupa pruza bolje razumijevanje aktivnosti unutar mreze, omogucuje

pravovremenu detekciju neobi¢nih obrazaca ponasanja i potencijalnih prijetnji.

Daljnje unapredenje metoda za analizu prometa mreze temeljene na konvolucijskim
neuronskim mrezama istrazili su Krupski, Graniszewski i Iwanowski (2021). Ove tehnike
koriste napredne algoritme za obradu velikih koli¢ina podataka, omogucujuéi dubinsku analizu
1 identifikaciju potencijalno Stetnih aktivnosti. Upotrebom takvih sofisticiranih tehnika, moguce

je bolje predvidjeti, detektirati i reagirati na kiberneticke prijetnje.

Ova istrazivanja naglaSavaju vaznost inovacija i razvoja naprednih tehnika u borbi protiv
kibernetic¢kih prijetnji. Istovremeno, ona potvrduju kako kiberneti¢ka sigurnost u elektronickim
komunikacijama zahtijeva stalnu paznju, investicije u tehnologiju i ljudske resurse, kao i

interdisciplinarni pristup koji obuhvaca tehnicke, pravne, organizacijske i druge aspekte.

Sve ovo ukazuje na to da je kiberneti¢ka sigurnost u elektronickim komunikacijama klju¢na za
zatitu osjetljivih podataka, te da odrzavanje iste zahtijeva kontinuiran napredak u
tehnologijama 1 strategijama. Prema istrazivanju Grzesiaka, Piotrowskog, Kelnera (2021),
sofisticirane taktike poput prljave konstelacije s faznim pomacima mogu biti koriStene za
stvaranje bezi¢nih prikrivenih kanala. Ovakve suptilne metode iziskuju napredne mehanizme

za otkrivanje 1 obranu, posebno u kontekstu IoT-a.

Nadalje, rad Rastenisa, Ramanauskaite, Suzdaleva, Tunaityte, Januleviciusa, 1 éenysa (2021)
pokazuje kako automatizirane metode analize mogu biti korisne u identifikaciji potencijalno
Stetnih poruka, poput spam-a ili phishing-a. Ovo istrazivanje istiCe vaznost automatizacije u

procesu odrzavanja sigurnosti elektroni¢kih komunikacija.

Uputno je podsjetiti se 1 rada Malcolma Dowdena 1 Lucije Rubio Robustillo (2022) koji
naglaSavaju ulogu obveza 1 odgovornosti na razini uprave u =zaStiti elektronic¢kih
komunikacijskih mreza i usluga od kibernetickih napada i gubitka podataka. Ova perspektiva
isti¢e kako, iako tehnologija ima klju¢nu ulogu u zastiti elektronickih komunikacija, ljudski
faktor, ukljucujuci organizacijske politike 1 procedure, ostaje od vitalnog znacaja. S obzirom na
kontinuirani rast broja uredaja povezanih na mreZzu 1 slozenost kibernetickih prijetnji,

neophodno je razvijanje strategija koje ukljucuju sve segmente elektronickih komunikacija.
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Kako isti¢u Yuchong Li 1 Qinghui Liu (2021), to ukljucuje sve od razvoja tehnoloskih rjesenja

do obuke i edukacije korisnika o potencijalnim rizicima i najboljim praksama.

Evidentno je da je zastita elektronickih komunikacija od kibernetickih napada sloZen i stalno
evoluirajuci zadatak. Kroz integraciju tehnologije, politika i praksi, te stalno unapredenje i
edukaciju, moze se posti¢i VviSi stupanj kiberneticke sigurnosti u elektroni¢kim

komunikacijama.

4.5.1. Najéesce vrste kibernetickih napada

Kiberneticka sigurnost je postala bitan element suvremenog digitaliziranog svijeta. Nac¢in na
koji se suo¢avamo s kibernetickim prijetnjama oblikuje naSe druStvo, ekonomiju i politiku.
Izmedu raznih oblika kibernetickih napada, nekoliko ih se posebno istice svojom ucestaloséu i
potencijalnom Stetom. Phishing napadi su jedan od najces¢ih oblika kibernetickih napada.
Prema Valerie Thomas (2014), phishing napadi cesto uklju¢uju pokuSaje prijevare putem
elektronicke poste ili drugih online komunikacijskih kanala, s ciljem prikupljanja povjerljivih
informacija poput korisni¢kih imena, lozinki ili kreditnih kartica. Naprednija forma phishing
napada, poznata kao spear-phishing, cilja specifi¢ne pojedince ili organizacije, ¢esto s detaljno

proucenim i personaliziranim pristupom.

Ransomware napadi, gdje napadaci koriste maliciozni softver za Sifriranje podataka Zrtve i
potom traze otkupninu za deSifriranje, su drugi oblik kiberneti¢kog napada koji je postao sve
ucestaliji. Kao §to je opisano u radu Aslana i suradnika (2023), ovaj tip napada moZe uzrokovati

znacajnu financijsku i operativnu Stetu, posebno za velike organizacije.

Napadi na IoT uredaje su takoder brzo rastu¢i problem. Kako Tsiknas i suradnici (2021) navode,
brojni uredaji koji su sada povezani na internet, od pametnih ku¢anskih uredaja do industrijske
opreme, predstavljaju potencijalne ciljeve za kiberneticke napade. Ova vrsta napada moze
rezultirati kradom podataka, oSte¢enjem uredaja ili cak fizickom Stetom u sluc¢aju napada na

kritiénu infrastrukturu.

Osim toga, sve veci broj napada provodi se kroz tzv. supply chain, gdje napadaci ciljaju
dobavljace 1 partnere glavnih ciljeva kako bi dosli do njih. Kao §to Mazhar 1 suradnici (2023)
isticu, ova strategija je posebno zlokobna jer Cesto omogucuje napadacima da zaobidu
tradicionalne obrambene mjere ciljane organizacije.
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Potrebno je spomenuti i sofisticirane APT (Advanced Persistent Threat) napade, koji Cesto
ukljucuju dugotrajne i ciljane kampanje koje provode vrlo sposobni napadaci, ponekad ¢ak i uz
potporu drzave. Prema Yildirim Yayilgan i suradnicima (2022), ovi napadi su posebno opasni
zbog njihove upornosti, sofisticiranosti i visokog stupnja prilagodbe. APT napadi nisu samo
usmjereni na kradu podataka, ve¢ i na Spijunazu ili sabotiranje kriti¢nih informacijskih sustava.
Oni obi¢no pocinju s fazom istrazivanja, gdje napadaci temeljito proucavaju svoje ciljeve,
slijedi faza proboja, gdje napadaci koriste razli¢ite metode da prodru u mrezu cilja, a zatim faza
odrzavanja pristupa, gdje napadaci uspostavljaju "backdoors" i druge nacine da ostanu u mrezi

unato¢ pokusajima otklanjanja.

S obzirom na gore navedeno, jasno je da je kiberneti¢ka sigurnost izuzetno vazna za sve aspekte
suvremenog drusStva. Kao §to navode Mishra i suradnici (2022), stvaranje ucinkovitih politika
kiberneticke sigurnosti sloZzen je zadatak koji zahtijeva razumijevanje ne samo tehnickih
aspekata kiberneticke sigurnosti, ve¢ i1 socijalnih, psiholoskih i politickih ¢imbenika. Ovaj
posao postaje sve tezi s obzirom na stalnu evoluciju kiberneti¢kih napada. Medutim, radovi kao
Sto su oni koje su proveli Chng i suradnici (2022), Alawida i suradnici (2022) i Varga i suradnici
(2021) pruzaju vrijedne uvide u ovo podrucje, ukazujuéi na potrebu za sveobuhvatnim
pristupom koji ukljucuje ne samo tehnicke mjere zastite, ve¢ i edukaciju korisnika, regulative i
zakone, te suradnju na globalnoj razini. S obzirom na $iroku prirodu kiberneti¢ke sigurnosti,
potrebno je neprestano istrazivanje i inovacije kako bi se ostalo ispred kibernetickih prijetnji.
Alguliyev, Imamverdiyev 1 Sukhostat (2018) isti¢u vaznost istrazivanja i razvoja u podrucju
kibernetiCke sigurnosti, posebno u kontekstu zaStite kriticne infrastrukture. Ben-Asher i1
Gonzalez (2015) dodatno naglaSavaju ulogu korisnickog obrazovanja 1 svijesti o kibernetickoj

sigurnosti kao klju¢ne komponente u borbi protiv kibernetickih prijetnji.

Tehseen Mazhar i njegov tim (2023) u svojoj studiji detaljno proucavaju specificne prijetnje
koje se odnose na pametne mreze, posebno ukazujuéi na sloZenost 1 ozbiljnost takvih napada.
Pametne mreze, kao integralni dio moderne infrastrukture, uvelike povecavaju u¢inkovitost 1
fleksibilnost isporuke energije, ali su s druge strane i1 iznimno atraktivan cilj za kiberneticke
napadace. Svjesni ovog problema, Mazhar 1 njegov tim isti¢u potencijal metoda strojnog ucenja
1 blockchain tehnologije u obrani od ovakvih napada. Strojno u¢enje moze pruziti snazne alate
za detekciju anomalija i potencijalnih napada, dok blockchain tehnologija moze pruziti robustan

1 transparentan nacin za evidentiranje transakcija, ¢ime se smanjuje rizik od manipulacija.
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U isto vrijeme, Sule Yildirim Yayilgan i suradnici (2022) istrazili su digitalne trafostanice u
Norveskoj, fokusirajuéi se na potencijalne kiberneticke prijetnje kojima su izlozeni. Njihova
studija ukazuje na to da su sofisticirane infrastrukture, poput digitalnih trafostanica, posebno
osjetljive na kiberneticke napade. Digitalne trafostanice su vazan dio energetske infrastrukture,
omogucavajuci distribuciju elektricne energije na velika podrucja. Medutim, njihova digitalna
priroda ih ¢ini ranjivima na razlic¢ite vrste kibernetickih napada, od krade podataka do
potencijalno katastrofalnih napada na samu operativnost trafostanica. Yayilgan i njegov tim
ukazuju na nuznost kontinuiranog razvoja i primjene sofisticiranih obrambenih mjera kako bi

se ocuvala sigurnost ovih kriti¢nih infrastruktura.

Ove studije ukazuju na to da kiberneticke prijetnje predstavljaju ozbiljan rizik za moderne
infrastrukture, ali takoder isti¢u i mogucnosti koje moderne tehnologije pruzaju u borbi protiv
ovih prijetnji. Potrebno je stalno istrazivanje 1 inovacija kako bi se odrzao korak s kibernetickim

napadacima i osigurala sigurnost nasih digitalnih infrastruktura.

Alshaibi 1 suradnici (2022) pruzili su kljucan doprinos u razumijevanju kako setovi podataka
mogu utjecati na efikasnost obrane kiberneticke sigurnosti. U svojoj su studiji usporedili
dostupne setove podataka o kiberneti¢koj sigurnosti, s ciljem odredivanja njihove korisnosti u
sprjeCavanju kibernetickih napada. Kroz ovu analizu, tim je dokazao da kvaliteta i
sveobuhvatnost informacija imaju klju¢nu ulogu u pravovremenom otkrivanju i sprjecavanju
napada. Stoga, setovi podataka koji se koriste u kiberneti¢koj sigurnosti moraju biti aZurirani,

precizni i sveobuhvatni kako bi se pravilno identificirale 1 sprjecavale prijetnje.

S druge strane, Tsiknas 1 suradnici (2021) usmjerili su se na prijetnje koje industrijski Internet
stvari (IloT) donosi. [1oT, koji obuhvaca sve od pametnih proizvodnih linija do automatiziranih
sustava upravljanja, donosi brojne prednosti u smislu uc¢inkovitosti i fleksibilnosti, ali takoder
otvara vrata za nove vrste kibernetickih napada. Tsiknas i njegov tim naglasavaju potrebu za
razvojem specifiénih mjera sigurnosti koje su prilagodene ovom rastu¢em segmentu
tehnologije. Oni istiu da je razumijevanje specifi¢nih prijetnji koje IloT donosi, klju¢no za
razvoj ucinkovitih metoda zastite. Iz ovih studija vidljivo je da je zaStita od kibernetickih
napada slozen proces koji zahtijeva pravovremeno i precizno informiranje, kao i razumijevanje
specifi¢nosti tehnoloskih domena koje treba zastititi. Bez toga, obrana od kibernetickih napada

moze biti neucinkovita, ostavljajuci sustave ranjivima na prijetnje.
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Ahmad 1 suradnici (2022) pruzili su opseznu analizu problema kiberneticke sigurnosti u
kontekstu Internet of Things (IoT) i cloud computinga. Njihova studija upucuje na niz izazova
koji proizlaze iz ovog spoja tehnologija. IoT uredaji, s njthovom sve veCom prisutnoscu i
povezanoscu, predstavljaju potencijalne tocke ulaza za kiberneticke napade. S druge strane,
cloud computing, iako omogucuje fleksibilnost i skalabilnost, takoder predstavlja potencijalne

ranjivosti, pogotovo kada je u pitanju zastita podataka.

Ahmad i suradnici istaknuli su vazne izazove u ovom kontekstu, ukljucujuéi potrebu za boljim
strategijama autentifikacije, jacanjem sigurnosti podataka u tranziciji 1 skladiStenju, kao i
potrebu za unapredenjem sigurnosnih protokola u kontekstu IoT uredaja. Ovi izazovi, prema
autorima, zahtijevaju sveobuhvatni pristup koji ukljucuje tehnicke, organizacijske i pravne
mjere. Studija Ahmada i suradnika naglaSava sloZenost kiberneticke sigurnosti u doba IoT-a i
cloud computinga, ali isto tako nudi moguce strategije za rjeSavanje ovih izazova. Njihov rad
sluzi kao korisna polazna tocka za daljnje istrazivanje i implementaciju mjera zastite u ovom

dinamickom podrucju.

Istrazivanja koja su proveli Yuchong Li i Qinghui Liu (2021), Kathrin Reibelt i Veit
Hagenmeyer (2020), Maria Bada i Jason R.C. Nurse (2020), Andreea Bendovschi (2015) te
Julian Jang-Jaccard i Surya Nepal (2014) pruzaju daljnje bitne uvide u suvremene kiberneticke

prijetnje i strategije zastite.

Yuchong Li 1 Qinghui Liu (2021) istrazuju kako kiberneti¢ki napadaci koriste sofisticirane
metode poput deep learninga da unaprijede svoje napadacke taktike. Prepoznajuéi ove

strategije, istraZivaci mogu razviti u¢inkovite protumjere i obrambene mehanizme.

Kathrin Reibelt 1 Veit Hagenmeyer (2020) pruZaju analizu sigurnosti kriti¢ne infrastrukture,
posebno usmjerenu na energetski sektor. Njihova studija naglaSava vaZnost zaStite ovih

kljuénih resursa od kibernetickih napada i predlaZze nove pristupe za njihovu obranu.

Maria Bada 1 Jason R.C. Nurse (2020) usredotoCuju se na ljudski faktor u kibernetickoj
sigurnosti. Njihova studija isti¢e koliko je vaZna edukacija 1 svijest korisnika u sprjecavanju

kibernetickih napada.

Andreea Bendovschi (2015) proucava ekonomski aspekt kiberneticke sigurnosti. U svom radu
naglaSava kako su kiberneticki napadi postali ne samo tehnoloska, ve¢ i ekonomska prijetnja,

ukazujuéi na potrebu za boljom ekonomskom analizom u ovoj sferi.
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Julian Jang-Jaccard i Surya Nepal (2014) istrazuju pitanja privatnosti i1 sigurnosti u cloud
computingu. Uz brojne prednosti koje cloud computing pruza, postoje i ozbiljne sigurnosne
prijetnje koje moraju biti adresirane. Ova istrazivanja zajedno pruzaju sveobuhvatan pregled
trenutnih kibernetickih prijetnji i obrambenih strategija, pokazuju¢i koliko je vazno konstantno

azuriranje znanja i praksi u ovom dinamic¢kom polju.

Uistinu, kiberneticka sigurnost nije samo tehnicko pitanje, ve¢ i kompleksna problematika koja

obuhvaca psiholoske, socijalne 1 druge aspekte.

Samuel Chng i suradnici (2022) provode detaljno istrazivanje o ljudskom faktoru u
kibernetickoj sigurnosti. Razmatraju ulogu ljudskog ponasanja, odlucivanja i percepcije rizika
u kontekstu kibernetickih napada. Njihova studija ukazuje na potrebu za boljom edukacijom i

osvjes¢ivanjem o sigurnosnim prijetnjama.

Moatsum Alawida i suradnici (2022) bave se problematikom socijalnih medija kao kanala za
kiberneticke napade. Njihova studija istraZzuje kako napadaci koriste socijalne mreze za Sirenje
zlonamjernog softvera i za kradu podataka. NaglaSavaju vaznost poboljSane zastite korisnika

na ovim platformama.

Stefan Varga 1 suradnici (2021) istraZzuju kako su novi razvoji u tehnologiji poput interneta
stvari (IoT) 1 cloud computinga otvorili nove prilike za kiberneticke napadace. S druge strane,

ove tehnologije takoder omogucuju nove strategije obrane.

Rasim Alguliyev, Yadigar Imamverdiyev i Lyudmila Sukhostat (2018) istrazuju kako se
informacijski sustavi mogu zastititi od razli¢itih vrsta napada. Njihov rad ukazuje na raznolikost

tehnika koje napadaci koriste i na potrebu za sveobuhvatnom strategijom zastite.

Noam Ben-Asher i Cleotilde Gonzalez (2015) usredotoCuju se na ljudski aspekt kiberneticke
sigurnosti, istrazuju¢i kako se ljudska pogreska 1 zloupotreba mogu minimizirati kroz bolje

obrazovanje i dizajn interfejsa.

Sve ove studije skupa ukazuju na Sirinu 1 kompleksnost problematike kiberneti¢ke sigurnosti.
Od tehnologije i infrastrukture do ljudskog ponasanja i1 socijalnih medija, svaki aspekt

predstavlja potencijalnu metu i zahtijeva stalno pracenje i poboljSanje strategija obrane.

Studija koju su proveli Samuel Chng 1 suradnici (2022) predstavlja temeljitu analizu razli¢itih

tipova hakera, ukljuujuc¢i njihove motive, strategije 1 tehniku napada. Cilj ovog istrazivanja je
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produbiti razumijevanje potencijalnih prijetnji u kibernetiCkom prostoru, §to je bitno za

izgradnju ucinkovitih obrambenih strategija.

Autori su klasificirali hakere prema razli¢itim kategorijama ukljucujuci njihove motivacije,
koje mogu varirati od financijske dobiti, politickih ciljeva, pa do jednostavno Zelje za
demonstracijom svojih tehnickih vjestina. Razumijevanje ove motivacije moze pomoc¢i u
predvidanju mogucih napada i izgradnji prilagodenih obrambenih mehanizama. Takoder, Chng
1 njegovi suradnici istrazili su strategije koje koriste razliciti tipovi hakera. To ukljucuje tehnike
kao $to su spear-phishing, gdje napadaci ciljaju specificne individue ili organizacije, ili napade
na usluge, gdje je cilj preopteretiti mrezu ili server kako bi se onemogucila njegova usluga. U
svjetlu ovog istrazivanja, jasno je da razumijevanje hakera - njihovih motivacija, strategija i
tehnika ima bitan znacaj u razvoju uc¢inkovitih obrambenih strategija. Ovo istrazivanje pruza

temelje za razumijevanje ove slozene problematike i potie daljnja istrazivanja u ovoj domeni.

U studiji koju su proveli Moatsum Alawida i suradnici (2022), autori detaljno analiziraju utjecaj
pandemije Covid-19 na pitanja kiberneticke sigurnosti. Razmatrajuéi kako hitne i neocekivane
globalne situacije mogu dramati¢no promijeniti krajolik kiberneti¢ke sigurnosti, autori
osvjezavaju nase razumijevanje prirode kibernetiCkih prijetnji i izazova. Njihova studija se
posebno usredoto¢uje na nacin na koji pandemija Covid-19 stvara nove moguénosti za
kiberneticke napade. S obzirom na to da su mnoge organizacije tijekom pandemije brzo presle
na rad na daljinu, postoje¢e mrezne infrastrukture ¢esto nisu bile adekvatno prilagodene da se
nose s povecanim sigurnosnim rizicima. Ovaj nagli prijelaz na online radne procese, prema
autorima, otvorio je nove prilike za napade, ukljucujuéi phishing, malware 1 napade na
konferencijske platforme. Studija isti¢e koliko je vazno za organizacije da budu spremne na
brze promjene koje mogu imati veliki utjecaj na kiberneticku sigurnost. Autori naglaSavaju
vaznost planiranja za krizne situacije, ukljucujuéi pandemije, prirodne katastrofe ili druge
neocekivane dogadaje koji bi mogli prisiliti organizacije da brzo prenesu svoje operacije na
internet. Ova studija pruza vazan uvid u prilagodljivost kibernetickih prijetnji i potrebu za

stalnim nadzorom i aZuriranjem sigurnosnih strategija.

U radu Stefana Varge i suradnika (2021), autori analiziraju percepciju kibernetickih prijetnji i
upravljanje rizikom unutar Svedskog financijskog sektora. Ova specifi¢na studija ilustrira
koliko sektorske specificnosti mogu utjecati na prirodu kibernetickih napada i potrebne
strategije zaStite. Financijski sektor, zbog svoje vaznosti u svjetskoj ekonomiji 1 visoke
vrijednosti podataka koji se u njemu obraduju, posebno je privlatha meta za kiberneticke
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napadace. Varga i suradnici ukazuju na to da se u ovom sektoru susre¢emo s jedinstvenim
izazovima u pogledu kiberneticke sigurnosti, medu kojima su sofisticirani ciljani napadi,
potreba za visokom dostupno$éu sustava i strogi regulatorni zahtjevi. Autori takoder isticu da
je upravljanje rizicima bitan aspekt borbe protiv kibernetickih prijetnji u financijskom sektoru.
Kako bi uspjesno upravljali rizicima, financijske institucije moraju provesti temeljite procjene
rizika, razviti sveobuhvatne planove zastite, redovito provoditi revizije i testove te kontinuirano

pratiti i azurirati svoje sigurnosne mjere (2021).

Na kraju, ova studija naglaSava potrebu za prilagodenim strategijama zastite. Kako se
kiberneticke prijetnje neprestano mijenjaju i evoluiraju, strategije zastite moraju biti fleksibilne
i prilagodljive. To znaci da se moraju temeljiti na dubokom razumijevanju specifi¢nih prijetnji
s kojima se suocava svaki sektor, kao 1 na tehnologijama 1 postupcima koje taj sektor koristi

(Varga et al., 2021).

Rasim Alguliyev, Yadigar Imamverdiyev 1 Lyudmila Sukhostat (2018) u svojoj studiji
posvecuju paznju sigurnosnim problemima cyber-fizi¢kih sustava (CPS). Cyber-fizicki sustavi
predstavljaju integraciju racunalnih resursa s fizickim procesima, stvarajuéi slozene mreze koje
donose brojne pogodnosti, ali i predstavljaju potencijalne mete za kiberneticke napade. Njihov
rad ukazuje na to da suvremena digitalna infrastruktura, iako donosi znac¢ajne prednosti u
pogledu efikasnosti 1 povezanosti, takoder nosi sa sobom 1 brojne sigurnosne izazove. Autori
naglaSavaju da su CPS-ovi posebno ranjivi zbog svoje inherentne kompleksnosti i

sveobuhvatnosti, kao 1 zbog velike raznolikosti ugradenih uredaja 1 sustava.

Alguliyev, Imamverdiyev i Sukhostat analiziraju razlicite vrste prijetnji koje se odnose na CPS,
ukljucujuéi fizicke napade, napade na komunikacijske kanale, napade na softver i druge.
Takoder razmatraju razliCite strategije zastite koje se mogu primijeniti na CPS, ukljucujuci
metode detekcije napada, kriptografske tehnike, tehnike autentifikacije i1 autorizacije, kao 1
metode za povrat podataka. Studija naglasava vaZznost multidisciplinarnog pristupa u zastiti
CPS-a, ukljucujuéi strucnost iz podru¢ja raCunalnih znanosti, inzenjeringa, fizike 1 drugih
relevantnih disciplina. Takoder isti¢e vaznost razvijanja novih metoda i1 tehnologija za zastitu
ovih kompleksnih sustava, kao i potrebu za stalnim usavrSavanjem i aZuriranjem sigurnosnih

mjera kako bi se odrzao korak s brzim razvojem tehnologije (2018).

Studija koju su proveli Noam Ben-Asher 1 Cleotilde Gonzalez (2015) istrazuje kako znanje o

kibernetickoj sigurnosti utjece na otkrivanje i odgovor na kiberneticke napade. Autori su se
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posebno usredotoCili na razumijevanje kako se informirana osoba moze suprotstaviti
sofisticiranim kibernetickim napadima u usporedbi s onima koji imaju manje znanja. U sklopu
svog istrazivanja, Ben-Asher i Gonzalez su primijenili kognitivne i modele ponaSanja kako bi
analizirali kako ljudi prepoznaju i reagiraju na kiberneticke prijetnje. Njihova studija sugerira
da su ljudi s ve¢im razumijevanjem kiberneticke sigurnosti bolje opremljeni za otkrivanje i
sprjeCavanje napada. Ova otkrica imaju znacajne implikacije za dizajniranje obrazovnih
programa i politika usmjerenih na povecanje svijesti o kiberneti¢koj sigurnosti. Autori takoder
naglaSavaju vaznost stalnog obrazovanja i treninga u ovom podrucju. Budu¢i da se kiberneticke
prijetnje neprestano razvijaju i mijenjaju, kontinuirano ucenje i azuriranje vjestina kljucno je za
odrzavanje visoke razine sigurnosti. Ova studija pruza snazan argument za ulaganje u
obrazovanje 1 svijest o kibernetickoj sigurnosti kao klju¢noj komponenti strategija obrane od
kibernetickih prijetnji.

Sve ove studije zajedno stvaraju sliku kiberneti¢kih prijetnji kao slozenog i dinamicnog
problema koji zahtijeva multidisciplinarni pristup i stalnu prilagodbu. Bez obzira na to
koristimo 1i se suvremenim tehnologijama kao $to su strojno ucenje ili blockchain, ili se
oslanjamo na tradicionalnije metode obrane, jedno je jasno: kiberneticka sigurnost mora biti

prioritet za sve nas u digitalnom dobu (Ben-Asher i Gonzalez, 2015).

4.5.2. Osvijestenost o rizicima kibernetickih napada

Osvijestenost o rizicima kibernetickih napada ima visok znacaj u suvremenom drustvu koje se
sve viSe oslanja na digitalne tehnologije. S razvojem interneta i sveprisutno$¢u tehnologije,
kiberneticka sigurnost postala je vitalno vazna u svim sektorima druStva, od poslovnog do

obrazovnog.

Rastuca potreba za kibernetickom sigurno$¢u ne moze se zanemariti. U eri u kojoj se sve vise
oslanjamo na digitalne tehnologije, kiberneticki napadi postaju ozbiljna prijetnja. Studija Shouq
Alrobaian, Saif Alshahrani 1 Abdulaziz Almaleha (2023) proucava svijest o kibernetickoj
sigurnosti medu polaznicima tehnic¢kog 1 strukovnog obrazovanja, isticuc¢i vaznost obrazovanja
kao prvog koraka u obrani od kibernetickih prijetnji. Daljnje studije Tibora Pose i Jens

Grossklagsa (2022) istiu utjecaj radnog iskustva na svijest o rizicima kiberneti¢ke sigurnosti.
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Njihova studija sugerira da iskustvo moze igrati klju¢nu ulogu u oblikovanju nase percepcije i

reakcije na kiberneticke prijetnje.

Osim toga, Keyong Wang, Xiaoyue Guo i Dequan Yang (2022) proucavali su u¢inkovitost
svijesti o kiberneti¢koj sigurnosti u okvirima procjene rizika industrijskih kontrolnih sustava.
Njihova studija naglasava kako je svijest o kibernetickoj sigurnosti kljuna u odrzavanju

sigurnih operativnih okruzenja.

Nisha Rawindaran, Ambikesh Jayal i Edmond Prakash (2022) istrazivali su utjecaj svijesti o
kibernetickoj sigurnosti na male i srednje poduzetnike u Walesu. Otkrili su da su tvrtke koje su

bile svjesne kibernetickih rizika bile bolje pripremljene za obranu od kibernetickih napada.

Studija Mohammeda Khadera, Marcela Karama i Hanne Fares (2021) razvila je okvir za
osvjes¢ivanje kiberneticke sigurnosti za akademsku zajednicu. Njihov rad pokazuje da

obrazovne institucije mogu imati bitan znacaj u povecanju svijesti o kiberneti¢koj sigurnosti.

Daljnji rad Talala Alharbija i Asife Tassaddiq (2021) ocijenio je svijest o kibernetickoj
sigurnosti medu studentima na Sveucilistu Majmaah. Njihovo istrazivanje pokazuje da je svijest
o kibernetickoj sigurnosti na visokom nivou medu studentima, $to ukazuje na vaznost edukacije

u ranoj fazi.

Konaéno, studija Noor Suhani Sulaiman, Muhammada Ashrafa Fauzija, Suhaidah Hussain i
Waltona Widera (2022) proucava ponaSanje kiberneticke sigurnosti medu vladinim
zaposlenicima. Njihov rad isti¢e ulogu teorije motivacije zaStite i odgovornosti u ublaZzavanju
kiberneti¢kih napada. Uvidi iz ove studije pokazuju da pojedinci mogu djelovati kao prva linija

obrane protiv kibernetickih napada, ako su pravilno motivirani i obuceni.

U sklopu istrazivanja o oSte¢enju ugleda organizacija zbog kibernetickih napada, Srinath
Perera, Xiaohua Jin, Alana Maurushat 1 De-Graft Joe Opoku (2022) analizirali su faktore koji
utjeCu na reputacijsku Stetu. Njihov rad pokazuje kako svijest o potencijalnoj Steti od

kibernetickih napada moZe pridonijeti formiranju boljih strategija zastite.

osvjescivanje o kibernetickoj sigurnosti (CAT) za zaposlenike koji rade na daljinu. Ova studija
pokazuje vaznost pruzanja odgovaraju¢e obuke o kibernetickoj sigurnosti u trenutnom

kontekstu sve veceg rada na daljinu.
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Rad Aleksandre Kuzior, Pauline Brozek, Olhe Kuzmenko, Hanne Yarovenko i1 Tetyane
Vasilyeva (2022) bavi se rizicima kibernetickog kriminala u financijskim institucijama.
Predvidanje informacijskih trendova u ovom kontekstu klju¢no je za razumijevanje buduc¢ih

prijetnji i pripremu za njih.

Rad Konstantinosa Ntafloukasa, Daniela P. McCruma i Liliane Pasquale (2022) predstavlja
pristup procjeni kibernetiCko-fiziCkog rizika za transportnu infrastrukturu omogucenu
Internetom stvari. Uz svijest o mogucim prijetnjama, ova studija istice vaznost uvodenja

sofisticiranih metoda procjene rizika za oCuvanje infrastrukture.

Rad Yuchong Lija i Qinghui Liu (2021) nudi opsezan pregled studije o kibernetickim napadima
1 kibernetickoj sigurnosti. Ova studija isti¢e najnovije trendove i razvoj u podrucju kibernetic¢kih

napada, naglasavajuci potrebu za stalnom svijes¢u o ovom rastu¢em podrucju prijetnji.

Studija Noam Ben-Asher i Cleotilde Gonzalez (2015) proucava uc¢inke znanja o kibernetickoj
sigurnosti na otkrivanje napada. Ovaj rad ukazuje na klju¢nu ulogu koju znanje i obrazovanje
igraju u povecanju nase sposobnosti detekcije kibernetickih napada. Autore sugeriraju da vece
razumijevanje tehni¢kih aspekata kiberneticke sigurnosti moze znacajno pomoc¢i u ranom

prepoznavanju potencijalnih napada.

Stephen Hart, Andrea Margheri, Federica Paci i Vladimiro Sassone (2020) razvili su igru pod
nazivom Riskio, koja sluzi za podizanje svijesti 1 obrazovanje o kibernetickoj sigurnosti. Ovaj
inovativni pristup koristi gamifikaciju kao sredstvo za poboljSanje razumijevanja kiberneti¢kih

prijetnji i nacina na koje se moZemo boriti protiv njih.

Edward G. Amoroso (2011) u svom radu naglasava vaznost svijesti o kibernetickim napadima.
On istice da je svijest kljucna u borbi protiv kibernetickih prijetnji, s obzirom na stalno

mijenjanje i1 razvoj tehnologija koje koriste napadaci.

Taufik Mohammad, Nur Atikah Mohamed Hussin i Mohd Heikal Husin (2022) proucavali su
svijest o online sigurnosti i ljudskim faktorima primjenom teorije ljudske ekologije. Oni su dosli
do zakljucka da je vazno razumjeti kako ljudski faktori utjecu na svijest o online sigurnosti,

kako bi se stvorile u€inkovite strategije zastite.

Ulrik Franke i Joel Brynielsson (2014) proveli su sustavni pregled literature o kibernetickoj

situacijskoj svijesti. Njihov rad pruza dubinsko razumijevanje trenutnog stanja znanja u ovoj
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oblasti 1 istiCe vaznost kontinuiranog istrazivanja za unapredenje metoda detekcije i prevencije

kibernetickih napada.

Svijest o kibernetickim rizicima nije samo stvar znanja, ve¢ i pripravnosti na razliCite vrste
napada. Studija Sartinasa Grigalifinasa, Rase Briizgien¢ i Algimantasa Venc¢kauskasa (2023)
predlaze metodologiju za identificiranje opsega faza kibernetickih napada u odnosu na njihov

utjecaj na kontrolu kiberneticke odrzivosti nad sustavom.

Bitno je istaknuti da osvijeStenost o kibernetickim rizicima nije samo stvar individualne
odgovornosti. Institucije na svim razinama - od obrazovnih do poslovnih i drzavnih - moraju
prepoznati vaznost ovog pitanja i uloziti sredstva u razvoj strategija, alata 1 programa za
edukaciju 1 podizanje svijesti o kibernetickim rizicima. Samo tako moze se posti¢i

sveobuhvatna i u¢inkovita zastita od kibernetickih prijetnji.

4.5.3. Mjere zastite od kibernetickih napada

Mjere zastite od kiberneti¢kih napada vazne su kako za pojedince, tako i za organizacije
razliCitih veliCina 1 sektora. Kiberneticki napadi mogu uzrokovati znacajnu Stetu, ukljucujuci
gubitak povjerljivih podataka, prekid usluga, financijski gubitak, kao 1 oStecenje reputacije. S
obzirom na sloZenost 1 stalnu evoluciju kibernetickih prijetnji, potrebne su slozene i
sveobuhvatne mjere zaStite kako bi se ublazili rizici 1 osigurala otpornost na kiberneticke

napade.

Studija Jian Chen 1 suradnika (2021) upucuje na sofisticiranu prirodu kiberneti¢kih prijetnji,
posebno u kontekstu pametnih mreza, koje su vitalne za moderno drustvo i ekonomiju. S
obzirom na sloZenost i veli¢inu ovih mreza, jednostavne 1 uske sigurnosne mjere ¢esto su
nedovoljne za pruZanje sveobuhvatne zaStite. Stoga se fokus prebacuje na integrirani pristup

zastiti kibernetiCke sigurnosti.

Chen 1 suradnici predlazu viseslojni sigurnosni okvir, $to znaci da se koristi niz medusobno
povezanih sigurnosnih mjera kako bi se ojacala ukupna zastita. Ovaj pristup ukljucuje tehnicke,
proceduralne 1 organizacijske aspekte sigurnosti. Tehnicki aspekti odnose se na hardver, softver
1 mrezne komponente, dok proceduralni i1 organizacijski aspekti obuhvacaju sigurnosne
politike, standarde i procedure, kao i ljudske resurse i njihovu edukaciju. Konkretno, u

njihovom okviru, primjenjuju se razli€iti alati i tehnike za detekciju, obranu i oporavak od
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kibernetickih napada. Ova slojevita strategija omogucuje brzu detekciju napada, efikasnije

reagiranje na incidente 1 brzi oporavak sustava nakon napada (Chen et al., 2021).

Osim toga, viSeslojni okvir nudi viSe razine zastite od razli¢itih vrsta prijetnji. Na primjer, ako
napadac uspije proci kroz jedan sloj zastite, sljedeci sloj moze ga zaustaviti. Ovo stvara dubinu
u obrani i povecava ukupnu sigurnost sustava. Ukratko, studija Chen i suradnika (2021)
naglaSava vaznost integriranog i sveobuhvatnog pristupa zastiti kiberneticke sigurnosti. Svijest
0 ovom pristupu moze bitno pridonijeti smanjenju ranjivosti i poboljSanju otpornosti na

kiberneticke napade.

Studija Sartinasa Grigalitinasa i suradnika (2023) donosi novi uvid u razumijevanje
kibernetickih napada, promatraju¢i ih kroz razli¢ite faze i1 analiziraju¢i njihov utjecaj na
kontrolu kiberneticke odrzivosti nad sustavom. Ovaj istrazivacki rad pruza temeljitiji i detaljniji
pogled na dinamiku kiberneti¢kih napada, §to omogucuje izradu specifi¢nijih i ciljanih mjera

zaStite.

Kiberneticki napadi Cesto nisu jednostavni ili trenutacni dogadaji. Umjesto toga, oni se obi¢no
odvijaju u razli¢itim fazama, od poc¢etnog istrazivanja i pronalazenja slabosti, preko probijanja
1 infiltracije u sustav, do eksploatacije 1 moguce eskalacije privilegija. Svaka od ovih faza nosi
sa sobom specifi¢ne rizike i izazove za kiberneticku sigurnost. Grigalilinas i njegov tim razvili
su metodologiju koja omogucéuje identificiranje i analizu ovih faza. Uzimajué¢i u obzir
specificne znacCajke 1 utjecaje svake faze, ova metodologija moze pomoc¢i u prepoznavanju

slabih tocaka, predvidanju mogucih napada i stvaranju u¢inkovitijih strategija zastite.

Osim toga, ova metodologija takoder omogucuje bolje razumijevanje utjecaja kibernetickih
napada na kontrolu kiberneticke odrzivosti nad sustavom. Kiberneticka odrZivost odnosi se na
sposobnost sustava da odrzava svoju funkcionalnost i performanse unato¢ kiberneti¢kim
prijetnjama i napadima. Shvacanje kako razli¢ite faze napada mogu utjecati na ovu kontrolu
moze biti klju€no za osiguranje dugorocne sigurnosti 1 odrzivosti informacijskih sustava

(Grigalitinas et al., 2023).

Studija Fawaza Alharbija i njegovih suradnika (2021) donosi vazne uvide u odnos izmedu
praksi kiberneticke sigurnosti i potencijalne Stete od kibernetickih napada, posebno u kontekstu
malih 1 srednjih poduze¢a (MSP). Ova vrsta poduzeca €esto je izloZena visokim rizicima od
kibernetickih napada, s obzirom na njihovu relativnu ranjivost i ogranicene resurse za sigurnost.

Prema nalazima studije, primjena pravilnih praksi kiberneti¢ke sigurnosti ima znac¢ajan utjecaj
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na smanjenje Stete uzrokovane kibernetickim napadima. To ukljucuje razlicite aspekte, od
tehnickih mjera poput instaliranja antivirusnih programa i redovitog azuriranja softvera, do
organizacijskih mjera poput edukacije zaposlenika o opasnostima i najboljim praksama za

kiberneticku sigurnost.

Alharbijeva studija otkriva kako pravilna primjena ovih praksi moze biti od iznimnog znacaaj
za zaStitu MSP-a od kibernetickih napada. Na primjer, redovita edukacija zaposlenika moze
pomoci u sprecavanju uobicajenih taktika kao Sto su phishing napadi, dok tehni¢ke mjere mogu
pruziti snaznu zastitu protiv razli¢itih vrsta malwarea. Osim toga, studija takoder isti¢e vaznost
razvijanja kulture kiberneticke sigurnosti unutar organizacije. To zna¢i da kiberneticka
sigurnost treba biti integralni dio svakodnevnih operacija i procesa poduzeca, a ne samo dodatak
ili naknadna misao. Kroz ovaj pristup, poduze¢a mogu stvoriti snazan sustav obrane protiv

kibernetickih prijetnji i minimizirati potencijalnu Stetu od napada (Alharbi et al., 2021).

Istrazivanje Yuchong Lia i Qinghui Liua (2021) daje sveobuhvatan pregled kibernetickih
napada i mjera kiberneti¢ke sigurnosti, isticu¢i klju¢ne trendove i nedavna dostignuéa u ovom
podrucju. Ova studija moze posluziti kao temelj za razumijevanje Sireg konteksta kiberneticke

sigurnosti i za razvoj uc¢inkovitih mjera zastite.

Ercan Nurcan Yilmaz i Serkan Gonen (2018) razvili su sustav za detekciju / prevenciju napada
protiv kibernetickih napada u industrijskim kontrolnim sustavima. Njihov rad ilustrira vaznost

razvoja specifi¢nih rjeSenja za odredene sektore 1 vrste infrastrukture.

U radu Yu Zhenga i suradnika (2022) istrazene su dinamicke obrane u kibernetickoj sigurnosti,
tehnike, metode 1 izazovi. Autorski tim naglasava kako je potrebno konstantno azuriranje i
prilagodavanje obrambenih strategija kako bi se nosile s stalno mijenjaju¢im kibernetickim

prijetnjama.

Joe Kim (2017) bavi se pitanjem kiberneticke sigurnosti u vladinom sektoru, posebno
usredotoCuju¢i se na smanjenje rizika. Kroz ovu studiju, razvidna je vaznost sektorski
specifi¢nih rjeSenja, te pristup najbolje prakse unutar odredenih industrijskih 1 institucionalnih

okvira.

Bekkers i suradnici (2023) istrazili su kako poduzetnici mogu bolje zastititi svoje poslovanje
od napada ransomware-a koriste¢i proSireni model motivacijske teorije zastite. Ova studija
pokazuje kako je razumijevanje motivacija i ponaSanja klju¢no u razvijanju u¢inkovitih mjera

zasStite.
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Studija Guoliang Donga i suradnika (2022) analizira napade na mrezu web mjesta i sigurnosne
protumjere. Rezultati istrazivanja pokazuju kako precizno razumijevanje specificnih napada

moze voditi u¢inkovitim protumjerama.

Xirong Ning i Jin Jiang (2022) proucavaju obranu u dubini protiv unutarnjih napada u
kiberneticko-fizickim sustavima, dok rad Michela Dacorogne i1 suradnika (2023) isti¢e vaznost
izgradnje kiberneticke otpornosti kroz bolje razumijevanje kibernetickog rizika putem novog

algoritma za modeliranje podataka s teSkim repovima.

U radu Chrisa Mclntosha (2015) raspravlja se o problemu kiberneticke sigurnosti: tko ¢e pruziti
zastitu? Ova studija ukazuje na vaznost meduinstitucionalne suradnje i koordinacije u

osiguranju kiberneticke sigurnosti.

Studija Huga Riggsa i suradnika (2023) detaljno se bavi utjecajem, ranjivostima i strategijama
ublazavanja za kiberneticki sigurnu kriticnu infrastrukturu, dok rad Esrae Altulaihan i suradnika
(2022) predstavlja prijetnje kiberneticke sigurnosti, protumjere i tehnike ublazavanja na

Internetu stvari.

Eric C. K. Cheng i1 Tianchong Wang (2022) proucavaju institucionalne strategije za
kiberneticku sigurnost u visokoskolskim institucijama, dok rad Tehseena Mazhara i suradnika
(2023) analizira napade na kiberneticku sigurnost i njihova rjeSenja za pametnu mrezu koristeci
metode strojnog uc¢enja 1 blockchaina. Ove studije naglaSavaju vaznost raznolikosti strategija 1
pristupa u borbi protiv kibernetickih prijetnji, s obzirom na razlicite sektore, tehnologije i vrste
prijetnji.

U svim ovim studijama vidljiva je hitnost uc€inkovite kiberneticke zaStite, ali isto tako 1
kompleksnost ovog problema. Kiberneticke prijetnje se stalno razvijaju i mijenjaju, Sto
zahtijeva konstantnu pazZnju, istrazivanje i inovaciju. Samo kroz detaljno razumijevanje prirode
prijetnji 1 pravovremeno djelovanje moZze se osigurati uc¢inkovita zastita. Bez obzira radi li se o
kriti¢noj infrastrukturi, malim poduze¢ima, visokoSkolskim institucijama ili loT-u, svi sektori
moraju razviti 1 primijeniti u¢inkovite mjere zaStite kako bi osigurali svoju kiberneticku

sigurnost.

Pored toga, vazno je promicati meduinstitucionalnu suradnju i koordinaciju. Kiberneticka
sigurnost nije samo problem pojedinacnih organizacija, ve¢ i cijelih drustava i drzava. Iz tog

razloga, potrebno je poticati dijalog, suradnju i razmjenu znanja na svim razinama.
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Konacno, u svijetu u kojem tehnologija sve vise oblikuje nasu svakodnevnicu, pitanje
kiberneticke sigurnosti postaje sve vaznije. Kroz ove i brojne druge studije, jasno je da su stalna

istrazivanja, edukacija 1 inovacije klju¢ni u postizanju sigurnog kibernetickog prostora.

4.6. Zastita privatnosti i podataka u kontekstu Interneta stvari

Prema istrazivanju autora Hillary Brill i Scotta Jonesa u Little Things and Big Challenges:
Information Privacy and the Internet of Things (2017), IoT je prisutan u nasem Zzivotu na
bezbrojne nacine, od dobrodoslih i namjernih, poput fitnes uredaja i sustava za sigurnost doma,
do onih nenamjernih i potencijalno uznemirujucih, poput igracaka povezanih s internetom koje

mogu slusati naSu djecu ili tehnologija koje nas mogu pratiti bez naSeg znanja.

U danas$njem digitalnom svijetu, privatnost i sigurnost podataka postaju sve vaznije, posebno s
obzirom na sveprisutnu upotrebu IoT tehnologija. Kroz razli¢ite uredaje i aplikacije, IoT
prikuplja ogromne koli¢ine podataka, stvarajuéi potencijalne izazove za zaStitu privatnosti

korisnika i sigurnost njihovih osobnih podataka.

ZaStita privatnosti 1 podataka u kontekstu IoT-a vazna je tema u suvremenom digitalnom
svijetu. 10T, kako ga definira Bijela kuca, jest sposobnost uredaja da komuniciraju jedni s
drugima koriste¢i ugradene senzore povezane kroz ziCane i bezi¢ne mreze (Bodenheimer,
2016). Medutim, s obzirom na njegovu sveprisutnost, [oT sa sobom donosi brojne sigurnosne i

rizike koji se ti€u prava privatnosti.

Prema istrazivanju koje je izveo Fabiano (2017), glavni rizik za privatnost u IoT-u je
profiliranje, Sto omogucava identifikaciju fizickih osoba kroz njihove osobne informacije.
Sustav [oT omogucuje prijenos podataka, uklju¢ujuci osobne podatke, putem interneta, ¢ime se
otvaraju mogucnosti za potencijalne sigurnosne prijetnje i pitanja odgovornosti. Kako bi se
takvi rizici minimalizirali, neophodno je obratiti posebnu pozornost na analizu zakona, kako bi

se procijenili rizici 1 sprijecila pogreSna upotreba osobnih podataka i informacija.

U tom kontekstu, Weber (2017) sugerira da rjeSenje za brojne odgovornosti koje se javljaju u
kontekstu IoT-a ne moze se posti¢i samo kroz jedan pravni instrument niti kroz tehnicko

rjeSenje. Klasi¢ni pravni instrumenti, kao $to su ugovorne obveze, odgovornost za proizvode i
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odstetni zahtjevi, nisu viSe dovoljni u okruzenju IoT-a. Umjesto toga, potreban je kombinirani

pristup koji stvara prakti¢nu stvarnost na koju se zakon moze primijeniti.

Uvodenje GDPR-a predstavlja vazan korak prema rjeSavanju ovih problema. Fabiano (2017)
naglasava da GDPR, koji se primjenjuje od 25. svibnja 2018., ima bitan znacaj u zastiti
podataka u kontekstu [oT-a. Uredba uvodi procjenu utjecaja zastite podataka (DPIA), obavijesti

o povredama podataka 1 vrlo visoke administrativne kazne za krSenje odredbi uredbe.

Osim toga, Fornasier (2019) upozorava na neizvjesnosti i rizike koje IoT donosi za ostvarivanje
osnovnih prava na zdravstvo i privatnost. [oT ima veliki potencijal za poboljSanje zdravstvene
skrbi, ali sigurnost prikupljanja i pohrane osjetljivih podataka treba biti prva briga u razvoju
sustava koji ukljucuju takve tehnolog ologije. Naime, postoji veliki potencijal nepoStovanja
temeljnog prava na privatnost pojedinaca kroz njihovu upotrebu, ne samo od strane privatnih
trecih strana, ve¢ 1 od strane drzave. U ovom kontekstu, Fornasier naglasava vaznost uspostave
dobrih praksi, u€inkovitih tehnologija sigurnosti podrzanih javnim politikama 1 pravnim

praksama.

Upravo se tu uklapa Weber (2017), koji raspravlja o sloZenosti rjeSavanja pitanja odgovornosti
u kontekstu [oT-a i novih oblika ugovora. Weber istice kako se problemi odgovornosti ne mogu
rijeSiti jednim pravnim instrumentom niti tehnickim rjeSenjem. Tradicionalni pravni
instrumenti, kao $to su ugovorni lijekovi, proizvodaceva odgovornost i tuzbe zbog Stete, vise
nisu dovoljni u okruzenju IoT-a. Stoga je potreban kombinirani pristup koji stvara prakticnu
stvarnost na koju se moze primijeniti zakon. Bez te interakcije, ostaje praznina, a jaz izmedu

prava i tehnologije raste, Sto dovodi do znacajnog nedostatka izvrSivosti u online svijetu.

Ovi argumenti dalje dovode do rasprave Bodenheimera (2016), koji tvrdi da IoT predstavlja
tsunami pravnih dilema. Iz perspektive privatnosti i sigurnosti, IoT, s milijardama uredaja,
predstavlja raznolikost potencijalnih rizika, kako je naglaSeno na razli¢itim kongresnim
sasluSanjima 1 saveznim izvje$¢ima. Bodenheimer naglaSava da su izazovi osiguranja svijeta
IoT-a sloZeni, s obzirom na raznoliku i Siroko rasprostranjenu prirodu loT-a i1 brojne nacine na

koje se uredaji i mreze mogu povezati s [oT sustavima.

U skladu s ovim, Fabiano (2017) objasnjava da fenomen [oT-a mora uzeti u obzir pravna pitanja
povezana s pravom na zaStitu podataka. Glavni rizik za privatnost u loT-u je profiliranje koje
omogucuje identifikaciju fizickih osoba putem njihovih osobnih podataka. Fabiano dodatno

naglaSava vaznost razmatranja novog europskog Opceg propisa o zastiti podataka (GDPR) koji
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se primjenjuje od 25. svibnja 2018. godine. GDPR uvodi procjenu utjecaja zastite podataka
(DPIA), obavijest o povredi podataka i vrlo visoke administrativne kazne u slucaju krSenja

propisa.

U svjetlu svih ovih argumenata i dokaza, jasno je da IoT, dok pruza ogromne potencijale za

napredak i inovacije, takoder donosi sa sobom brojne pravne, eticke i sigurnosne izazove.

Ovi izazovi, koji ukljucuju privatnost, sigurnost podataka, odgovornost i pravnu izvrsivost,
zahtijevaju dubinsko razumijevanje i pravni okvir koji je sposoban upravljati kompleksnoséu
IoT-a. Fabiano ukazuje na vazne elemente GDPR-a kao nacine za poboljSanje zastite podataka
1 privatnosti u IoT-u, ali oni su tek prvi koraci. Potreban je sveobuhvatan, visedimenzionalan
pristup koji ukljucuje javnu politiku, zakonodavstvo, korporativnu odgovornost i razvoj novih
tehnologija za zastitu podataka. Daljnje istrazivanje ove teme od velike je vaznosti kako bi se
osiguralo da se prava na privatnost i zdravstvo adekvatno §tite dok se istovremeno iskoriStavaju
prednosti koje IoT pruza. Vlade, pravna zajednica, tvrtke 1 tehnolozi trebaju suradivati u
razvijanju rjeSenja koja omogucuju razvoj loT-a, a da pritom ne ugrozavaju temeljna prava i

slobode pojedinaca.

U tom smislu, akademska zajednica treba nastaviti s istraZivanjem 1 raspravama o ovim
pitanjima. Kroz konstruktivan dijalog i razmjenu ideja, moguce je razviti strategije 1 alate koji
¢e omoguciti da se tehnoloski napredak dogada uz puno postovanje ljudskih prava i zastite
podataka. Bez sumnje, [oT donosi izazove, ali s pravim pristupom, ti se izazovi mogu

prevladati.

U svom radu iz 2020. godine, Jeremy Siegel istrazuje problematiku privatnosti 1 sigurnosti
podataka u kontekstu IoT-a s perspektive potroSaca, posebno u Sjedinjenim Americkim
DrZzavama. Siegel ukazuje na sve veci broj IoT uredaja s kojima se ljudi svakodnevno susrecu
1 time otvaraju sve viSe mogucih pristupnih to¢aka za sigurnosne prijetnje. On istice da mnogi
potrosaci nisu ni svjesni rizika koji prate koriStenje ovih uredaja, a problemi se protezu kroz
sve socioekonomske 1 demografske skupine Sirom svijeta. Osim §to su potrosaci izloZeni
opasnostima, Siegel takoder upozorava na rizike s kojima se suocavaju tvrtke kada su njihovi
IoT uredaji hakirani, s obzirom na velike koli¢ine korisni¢kih podataka koje pohranjuju. Uprkos
sve ¢eS¢im slucCajevima krSenja sigurnosti podataka, Siegel ukazuje da su potroSaci Cesto

neosjetljivi na ovu problematiku, ne shvacaju ozbiljnost rizika i ne znaju kako se zastititi.
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Rizici povezani s krSenjem sigurnosti podataka putem IoT uredaja su ozbiljni, a Siegel istice da
postoje brojne prepreke koje otezavaju korisnicima da ostvare pravnu zastitu. Nedostatak
uspjeSnih pravnih teorija na koje se potrosaci mogu osloniti kako bi podigli tuzbu protiv
proizvodaca IoT-a je jedna od glavnih prepreka, a tu se nalazi i problem zadovoljenja uvjeta za
pokretanje tuzbe prema Clanku III Ustava SAD-a. Prema Siegelu, iako kompanije nastavljaju
ulagati u sigurnosnu infrastrukturu kako bi sprijecile krSenje podataka, jos uvijek ne postoji
Siroko prihvacena ili prepoznata definicija Sto bi trebalo biti nepaznja ili standard duzne paznje
za tvrtke koje se bave loT-om. Ovo dovodi do velike nesigurnosti oko toga kako se potrosaci

mogu zastititi (2020).

U odnosu na americko federalno zakonodavstvo koje se odnosi na kiberneti¢ku sigurnost,
Siegel naglaSava da su propisi razbacani i nedostaju jasnoce. S druge strane, GDPR donesen od
strane Europske unije 2018. godine, prema Siegelu, daje dugotrajan odgovor na mnoga pitanja

o zaStiti privatnosti podataka.

Larisa-Antonia Capisizu, u svojoj publikaciji Legal Perspectives on the Internet of Things,
isti¢e brojne izazove koje sa sobom donosi IoT, ukljucujuéi potrebu za zastitom privatnosti i
podataka. Kao jedan od klju¢nih izazova, isti¢e se postizanje povjerljivosti i sigurnosti podtakvi

medusobno povezani sustavi prikupljaju i Sire ne traze uvijek izric¢ime se postizanje povjerljivo

Pored toga, izazov predstavlja i zaStita podataka. Slobodan protok podataka izlozen (2021)
ukazuju, IoT donosi brojne mogucénosti, ali istovremeno 1 brojne rizike. Jedan od najvecih
izazova je odredivanje odgovornosti medu razli¢itim akterima u IoT ekosustavu, posebno s
obzirom na sloZenu prirodu 1 interakciju tih aktera. Ti autori predlazu identifikaciju IoT aktera
prema novom petoslojnom modelu racunalstva u IoT-u, koji 1 dew raCunarstvo. Njihov je
zakljucak da bi identifikacija IoT aktera u svjetlu odgovarajucih uloga upravitelja podacima
IoT-a mogla biti korisna u odredivanju odgovornosti IoT aktera za njihovu uskladenost s

pravilima zastite podataka i privatnosti.

Tanczer et al. (2019) takoder isti¢u da je, s obzirom na rastuci utjecaj loT-a, upravljanje ovim
podrucjem postalo vaZzan zadatak i odgovornost koju vjerojatno nece preuzeti samo privatni
sektor. Oni tvrde da ¢e efikasno upravljanje suprotstavljenim zahtjevima biti klju¢no za
temeljnu integritet 1 otpornost ekosustava [oT-a. Razli¢ite tehnologije koje ¢ine IoT, kao $to su
senzori, akceleratori 1 mrezne komponente, predstavljaju potencijalne slabosti u lancu

sigurnosti, Sto zahtijeva sveobuhvatno i dinami¢no razumijevanje sigurnosti. Mirai botnet, na
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primjer, bio je primjer potencijalnog rizika od IoT-a, koriste¢i globalno rasprSene IoT uredaje
kao §to su video kamere ili baby monitore kao daljinski kontrolirane uredaje koji su koriSteni u

jednom od najdestruktivnijih napada ometanja usluge (DDoS) 2016. godine.

Kako bi se osigurala zaStita podataka i privatnosti u kontekstu IoT-a, potrebno je razviti
odgovarajuce strategije 1 politike, ukljucujuéi identifikaciju i upravljanje odgovornostima

razlicitih IoT aktera, te razvijanje sveobuhvatnih i dinamic¢nih pristupa upravljanju sigurnoscéu.

4.7. Regulatorna obiljeZja usluga pametnih gradova

Pametni gradovi su suvremeni urbanisticki koncept koji se temelji na koristenju tehnologije za
poboljSanje kvalitete zivota gradana i odrzivog razvoja gradova. No, kako se tehnologija
razvija, raste 1 potreba za regulacijom usluga pametnih gradova, osobito s obzirom na pitanja
poput privatnosti, sigurnosti, odrzivosti i1 pristupacnosti. U tom kontekstu, potrebno je

rasvijetliti regulatorna obiljezja usluga pametnih gradova temeljena na razlicitim studijama.

Weber i Podnar (2019) naglaSavaju vaznost regulatornih okvira za upravljanje uslugama
pametnih gradova, ukazujuci na potrebu za boljim integracijom tehnologija 1 usluga. Pandemija
je pokazala vaznost takvih okvira, gdje su Petrova i1 Tairov (2022) istakli ulogu pametnih

gradova u upravljanju rizicima u vrijeme krize.

U kontekstu upravljanja i sociotehnickih sustava, rad Kim i Yang (2023) nudi vrijednu analizu
vaznosti povezanih usluga u pametnim gradovima. Autori naglasavaju kako integrirane usluge
unutar pametnih gradova imaju bitan znacaj u povecanju ucinkovitosti 1 poboljSanju kvalitete
zivota gradana. Ova perspektiva pruZa korisne uvide u sloZenost sociotehnickih sustava unutar
pametnih gradova, gdje interakcija izmedu ljudi, tehnologija i procesa stvara dinamicno

okruZenje koje zahtijeva promisljeno i fleksibilno upravljanje.

S druge strane, Malik 1 sur. (2022) donose sveobuhvatnu analizu pametnih usluga unutar
pametnih gradova kroz znanstvenu analizu. Njihov rad identificira elemente i trendove u
razvoju pametnih usluga, uzimajuci u obzir razli¢ite aspekte poput tehnologije, odrzivosti i
korisnickog iskustva. Ovaj pristup omogucava dublje razumijevanje nacina na koje pametne
usluge oblikuju 1 mijenjaju pejzaz pametnih gradova, pruzaju¢i vazne uvide za stratesko
planiranje i1 razvoj. Oba istraZzivanja pruzaju vazne uvide u regulatorna obiljezja usluga

pametnih gradova, naglasavajuci sloZenost i interdisciplinarnost ove teme. Pritom isti¢u
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vaznost razumijevanja kako tehnoloski napredak i socijalne promjene medusobno utjecu jedni

na druge u kontekstu pametnih gradova, $to predstavlja kljucni izazov za regulatorne okvire.

U kontekstu odrzivosti i planiranja pametnih gradova, istrazivanje Choi i Song (2023) donosi
znacajne uvide. Autori analiziraju postojece planove za pametne gradove i nude smjernice za
tranziciju prema modelu pametnih odrzivih gradova. Ovaj rad naglaSava vaznost strateskog
planiranja i dijagnoze kako bi se osiguralo da inicijative pametnih gradova pridonose
dugoro¢noj odrzivosti. Isto tako, analiza Choi i Song nudi prakticne smjernice za kriti¢nu
ocjenu 1 poboljSanje postoje¢ih planova, naglasavaju¢i vaznost kontinuirane evaluacije i

prilagodbe.

Miguelez i sur. (2023), s druge strane, fokusiraju se na kritiénu infrastrukturu pametnih
gradova. Autori isticu kljuénu ulogu IoT tehnologije u obnovi i securitizaciji kriticne
infrastrukture. Pritom pruzaju smjernice za integraciju IoT-a u procese obnove i zastitu,
podupiru¢i razvoj otpornih i sigurnih urbanih sustava. Oba rada naglasavaju slozenost i
interdisciplinarnost izazova s kojima se suocavaju pametni gradovi. Istovremeno, oni ukazuju
na potencijal inovativnih tehnoloskih rjeSenja, poput IoT-a, u rjeSavanju ovih izazova i
promicanju odrzivosti. Njihovi nalazi pruzaju dragocjene uvide u mogucnosti i izazove koje
pametni gradovi predstavljaju za odrziv razvoj i sigurnost, dok naglaSavaju vaznost integriranih

1 strateSki usmjerenih pristupa.

Istrazivanje Fabreguea i Bogonija (2023) bacilo je svjetlo na slozenu problematiku sigurnosnih
pitanja u kontekstu pametnih gradova, posebice u domeni privatnosti. Autori su se detaljno
bavili izazovima 1 mogu¢im rizicima koje pametni gradovi nose u pogledu zastite privatnih
podataka svojih gradana. Ovo istrazivanje ukazuje na vaznost pazljivog razmatranja
sigurnosnih mjera prilikom razvoja i implementacije usluga pametnih gradova, ali 1 na potrebu

za razvojem normativnih okvira koji bi regulirali ovu problematiku.

U svjetlu zastite podataka, Vandercruysse, Buts 1 Dooms (2020) su napravili vazan doprinos
kroz istrazivanje usluga pametnih gradova. Autori su razvili tipologiju usluga pametnih gradova
s obzirom na ocjenu utjecaja zaStite podataka, isticu¢i kako su pitanja privatnosti i zastite
podataka klju¢ni elementi u konstrukciji i upravljanju pametnim gradovima. Tipologija koju su
predlozili pruza koristan okvir za analizu 1 razumijevanje razli¢itih aspekata usluga pametnih
gradova, a ujedno naglaSava vaznost ocjene utjecaja zaStite podataka u kontekstu razvoja i

implementacije takvih usluga. Oba istraZivanja isti¢u da je zaStita privatnosti neophodna

120



komponenta razvoja pametnih gradova. Sigurnost i1 privatnost podataka moraju biti u sredistu
svake politike 1 strategije, a istovremeno pruzaju vazan okvir za razumijevanje kompleksnosti

1 multidimenzionalnosti usluga pametnih gradova.

Lee (2023) pristupa temi pametnih gradova iz perspektive prihva¢anja modela usluga. Njegovo
istrazivanje, koje se posebno fokusira na Seul, analizira kako su gradani prihvatili i koristili
razli¢ite usluge pametnih gradova. Autor raspravlja o razli¢itim faktorima koji utjecu na to
prihvacanje, ukljucujuéi tehnoloSku spremnost, dostupnost infrastrukture, razumijevanje i
svijest o korisnosti tih usluga, te kvalitetu i efikasnost usluga koje se pruzaju. Ova studija pruza

vazne uvide u proces prihvacanja i upotrebe usluga pametnih gradova od strane gradana.

S druge strane, Bestepe i Ozkan Yildirim (2022) bave se pitanjem prihva¢anja IoT-a i usluga
pametnih gradova s naglaskom na odrzivost. Njihova analiza pokazuje da je prihvacanje ovih
usluga klju¢no za ostvarenje ciljeva odrzivosti. Autori isticu da tehnologija IoT-a i usluge
pametnih gradova mogu imati zna¢ajan utjecaj na odrzivost, ukljucujuci poboljSanje energetske
ucinkovitosti, smanjenje emisija ugljika, poboljSanje kvalitete zraka i vode, te promicanje
ekoloski prihvatljivih praksi. Ovo istrazivanje naglasava vaznost integriranja odrzivosti u
razvoj 1 primjenu usluga pametnih gradova. Obje studije pruzaju vrijedan doprinos
razumijevanju kako tehnologija 1 usluge pametnih gradova mogu biti ucinkovito
implementirane i prihvaéene, istovremeno naglaSavaju¢i vaznost odrzivosti u kontekstu

pametnih gradova.

Studije o regulatornim mehanizmima pametnih gradova otvaraju novu perspektivu na na¢in na
koji pravni, sigurnosni i informacijski sustavi utjeCu na funkcioniranje pametnih gradova.
Peoples (2021) nudi sveobuhvatnu analizu pravnih i1 sigurnosnih aspekata pametnih gradova.
Fokusiraju¢i se na razliCite razine regulative, autor iznosi argumente o utjecaju zakonodavstva
na razvoj i implementaciju tehnologija pametnih gradova. Kroz njegov rad, dolazimo do boljeg
razumijevanja kako se pravna regulativa oblikuje i primjenjuje u kontekstu naprednih urbanih

tehnologija.

Ranchordés 1 Goanta (2020) pruZaju dublji uvid u ulogu informacijskih sustava u pametnim
gradovima. Njihova analiza obuhvaca vaznost informacijskih sustava u podrSci operativnim
funkcijama pametnih gradova, naglasavaju¢i kako tehnoloSka rjeSenja igraju klju¢nu ulogu u

omogucavanju odrzive 1 u€inkovite urbane infrastrukture.
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Ismagilova i sur. (2019) idu korak dalje, analiziraju¢i interakciju izmedu informacijskih sustava
i regulatornih mehanizama. Njihov rad pokazuje kako su informacijski sustavi kljucni u
implementaciji regulative i poticu diskusiju o budu¢im smjernicama za integraciju tehnologije

i regulative u kontekstu pametnih gradova.

Saborido 1 Alba (2020) pruzaju posebno zanimljiv uvid u softverske sustave koji se koriste u
pametnim gradovima. Isticu vaznost regulacije ovih sustava, posebno s obzirom na dobavljace
usluga pametnih gradova. Autori argumentiraju da su dobavljaci softvera kljucni akteri u
ekosustavu pametnih gradova te da je stoga vazno osigurati odgovarajuce regulatorne
mehanizme za nadzor njihovih aktivnosti. Ukupno, ove studije pruzaju dublji uvid u
kompleksnost regulativnih mehanizama pametnih gradova, isticu¢i vaznost razumijevanja
uloge pravne regulative, informacijskih sustava i softverskih dobavljac¢a u ovom kontekstu.
Razvoj urbanog infrastrukturnog razvoja i njegovu klju¢nu ulogu u uspostavljanju i odrzavanju
pametnih gradova istrazuju Ercan i Kutay (2021). Njihov rad je usmjeren na identifikaciju i
analizu kljuéne infrastrukture pametnih gradova, s posebnim naglaskom na moguénosti
poboljSanja u¢inkovitosti 1 odrzivosti. Ercan i Kutay pruzaju brojne preporuke koje se odnose
na optimizaciju infrastrukture, uklju¢ujuéi primjenu novih tehnologija, integraciju razli¢itih
urbanih sistema, te poticanje inovacija. Njihova studija potvrduje vaznost strateskog i
holistickog pristupa razvoju infrastrukture pametnih gradova, koja ukljucuje razumijevanje

specifi¢nih potreba grada, ali i Sirih druStvenih, ekonomskih i okoli$nih aspekata.

S druge strane, Chong i sur. (2018) pruzaju inovativan pristup otkrivanju i rjeSavanju
urbanistickih problema koriste¢i dinamicke kapacitete pametnog grada. Autori se fokusiraju na
razvoj metodologije koja omogucuje identifikaciju i analizu urbanistickih problema u realnom
vremenu, koriste¢i napredne tehnologije i algoritme za obradu podataka. Njihova studija istice
potencijal pametnih gradova da prepoznaju 1 rjeSavaju urbanisticke probleme na proaktivni i
ucinkovit nacin, koriste¢i se dinami¢nim kapacitetima koje pruzaju tehnologija 1 veliki podaci.
Ovaj rad doprinosi sve ve¢em korpusu istrazivanja koja naglaSavaju vaznost kontinuirane

inovacije i fleksibilnosti u upravljanju pametnim gradovima.

Oba ova rada pruzaju vazne uvide u izazove i mogucnosti koje se javljaju u kontekstu urbanog
infrastrukturnog razvoja pametnih gradova, ukazujuéi na vaznost strategijskog planiranja,
inovacija i fleksibilnosti u ovom procesu. Razumijevanje i mapiranje slozene mreze dionika
unutar pametnih gradova je vazno za uspjeSnu implementaciju i regulaciju ovih sistema. U
svojoj studiji iz 2021. godine, Hadzovic, Mrdovic 1 Radonjic napravili su zna€ajan korak prema
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tome, istrazuju¢i model vrijednosti IoT-a za pametne gradove. Oni identificiraju dionike 1
pruzaju duboko razumijevanje njihovih uloga i medusobnih odnosa. Njihov rad predstavlja novi
pristup kroz razvoj taksonomije koja kategorizira i navodi relevantne tehnoloske i regulatorne
karakteristike usluga pametnih gradova. Taksonomija obuhvacéa Sirok spektar faktora,
ukljucujuéi razliCite tipove dionika, tehnologije koje koriste, regulatorni kontekst u kojem
djeluju, kao i medusobne odnose i interakcije. Ova sveobuhvatna perspektiva omogucuje bolje
razumijevanje kompleksnosti pametnih gradova i pruza temelj za razvoj ucinkovitijih politika
1 strategija. Osim toga, autori pruzaju detaljno mapiranje IoT dionika iz razli¢itih perspektiva.
Oni identificiraju nove uloge upravitelja podacima povezane s razliCitim oblicima racunalstva,
ukljucujuéi dew, mist, edge, fog i cloud racunalstvo. Ovaj segment rada pokazuje kako se razvoj
tehnologije odrazava na strukturu i dinamiku pametnih gradova, dovode¢i do pojave novih

uloga 1 odgovornosti.

U konacnici, Hadzovic, Mrdovic i Radonjic kompiliraju sve ove nalaze u novi model IoT-a sa
pet racunalnih slojeva temeljen na cloud, fog, edge, mist i dew racunalstvu. Ovaj model ne
samo da daje detaljan prikaz tehnoloske infrastrukture pametnih gradova, nego takoder ukazuje
na kljucne regulatorne izazove i pitanja. Njihov rad predstavlja znac¢ajan doprinos literaturi o
pametnim gradovima, pruzajuéi dragocjene uvide i alate za akademske istrazivace, donositelje
odluka i prakti¢are u polju. Ovaj sveobuhvatni pristup identifikaciji dionika i komponenti loT-
a posebno je vazan u kontekstu regulatornih obiljezja usluga pametnih gradova, jer pruza dublji
uvid u slozenost 1 dinamicnost tehnoloSkog okruzenja unutar kojeg se te usluge pruzaju.
Nadalje, isti¢e se vaznost regulative poput GDPR-a, §to je od posebne vaznosti u kontekstu
privatnosti 1 sigurnosti podataka u pametnim gradovima. Identificirane nove uloge upravitelja
podacima potvrduju neophodnost kontinuirane adaptacije regulatornih okvira kako bi se
ucinkovito upravljalo rastu¢om sloZenoS¢u i dinamicnosS¢u digitalnog okruZenja pametnih
gradova. Ovaj model moze posluziti kao vrijedna podrska u razjaSnjavanju IoT komponenti,

IoT dionika 1 odgovaraju¢ih GDPR uloga.

Svaka od ovih studija pruza bitan uvid u regulatorna obiljezja usluga pametnih gradova. Kroz
pregled literature, postaje jasno da su vazni aspekti regulacije pametnih gradova vezani uz
integraciju tehnologija 1 usluga, upravljanje rizicima, odrzZivost, privatnost i sigurnost te
prihvacanje 1 prilagodba tehnologija od strane korisnika. Takoder, istrazivanja pokazuju da su
fleksibilnost 1 dinamikat regulatornih okvira presudni za uspjeh implementacije i upravljanja

uslugama pametnih gradova.
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5. STAVOVI KLJUCNIH DIONIKA PO PITANJU RAZUMIJEVANJA
PRAVNIH ASPEKATA REGULACIJE INTERNETA STVARI (IoT) NA
TRZISTU

Fokus grupe su korisna metoda u druStvenim 1 trziSnim istrazivanjima, jer omogucuju da se
istraze 1 razumiju sloZzene teme kroz interakciju i1 raspravu. Ova metoda pruza dublje
razumijevanje problema, pri ¢emu svaki sudionik moze izraziti svoje misljenje i iskustvo, a

zatim to miSljenje raspraviti i obogatiti kroz diskusiju s drugim sudionicima.

U fokus grupi koju je autorica osmislila i provela, sudjelovali su kako muski tako i zenski
ispitanici. Medutim, zbog olakSanja Citanja i jednostavnosti izraza, u ovom radu sve izjave i
odgovori fokus grupe izneseni su u muskom gramatickom rodu. To, naravno, ne umanjuje ni
na koji nacin doprinos ili perspektive zenskih sudionika, ¢iji su uvidi bili jednako vazni 1

relevantni za ovu studiju.

5.1. Uvodno o fokus grupi

Ovaj sastanak fokus grupe organiziran je kao dio istrazivanja o pravnim aspektima regulacije
Interneta stvari (IoT) na trziStu. Cilj je prikupiti gledista, ideje 1 stru¢no misljenje kako bi se
bolje razumjeli trenutne izazove, potrebe i mogucénosti u ovoj dinami¢noj i sve vaznijoj domeni

tehnologije.

Sastav ove fokus grupe odabran je tako da se predstavi Sto Siri raspon stru¢nosti 1 iskustva.
Imamo predstavnike iz HAKOM-a, inZenjere, pravnike, odvjetnike i druge strucnjake koji se
bave ovom tematikom. Takoder smo angaZirali stru¢njake iz razliitih sektora kako bismo

osigurali raznolikost perspektiva.
Fokus grupa sastojala se od:

1. Predstavnik HAKOM-a
. Pravnik HAKOM-a

2
3. Inzenjer telekomunikacija
4. Pravni struénjak za loT

5

. Korisnik IoT uredaja
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6.
7.
8.

Odvjetnik 1
Odvjetnik 2

Inzenjer za kiberneticku sigurnost

Tijekom ove fokus grupe, postavit ¢u seriju pitanja koja ¢e sluziti kao polazna tocka za naSu

diskusiju. Cilj nam je razviti dubinsko razumijevanje tema i identificirati zajednicke i

divergentne stavove.

5.2. Predstavljanje rezultata fokus grupe

Molimo vas da se slobodno ukljucite u diskusiju, dijelite svoja iskustva i misljenja i slusate

druge sudionike. Vasa povratna informacija bit ¢e od presudne vaznosti za nase istrazivanje i

oblikovanje naseg buduc¢eg rada u ovom podrucju.

Dobro dosli na ovaj krug naSe fokus grupe. Izuzetno smo zahvalni §to ste odlucili podijeliti

svoje vrijeme i stru¢nost s nama

Hvala vam $to ste ovdje danas s nama. Po¢nimo s nasom prvim temom

Pitanje: Kako trenutna pravna regulacija utjeCe na sigurnost i privatnost IoT uredaja i

koji su glavni izazovi s kojima se suo¢avamo?

Predstavnik HAKOM-a: Regulacija je nuzna kako bi se osigurala sigurnost IoT uredaja.
Izazovi uklju€uju brzi razvoj tehnologije 1 pronalaZenje ravnoteZe izmedu sigurnosti,
inovacija i privatnosti korisnika.

Pravnik HAKOM-a: Regulacija mora biti fleksibilna kako bi se prilagodila stalnoj
evoluciji IoT tehnologija. Izazov je u tome Sto se zakoni ¢esto ne mogu brzo prilagoditi
tehnoloSkim promjenama.

InZenjer telekomunikacija: Sigurnost IoT uredaja nije uvijek prioritet u dizajnu, a
regulacija moze pomoci u postavljanju standarda. 1zazovi su u tome $to je tesSko postici
globalni konsenzus o tim standardima.

Pravni stru¢njak za IoT: Regulacija pomaZe u zastiti korisnika i podataka, ali moze
ograni¢iti inovacije. Izazovi ukljuCuju uskladivanje s medunarodnim pravilima i

prilagodbu brzo mijenjaju¢em digitalnom krajoliku.
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e Zastupnik korisnika loT uredaja: Regulacija mora zastititi prava i privatnost korisnika.
Izazovi su u tome Sto korisnici ¢esto nisu svjesni potencijalnih rizika povezanih s IoT
uredajima.

e QOdvjetnik 1: Ukljucivanje kibernetske sigurnosti u regulativu IoT je klju¢no. Izazovi su
u uskladivanju zakonodavstva i tehnologije te odredivanju tko je odgovoran kada se
dogode sigurnosni propusti.

e (QOdyvjetnik 2: Regulacija mora biti proaktivna, a ne reaktivna. Izazovi su u stvaranju
zakona koji su tehnoloski neutralni, a pruzaju dovoljnu zastitu.

e Inzenjer za kibernetiCku sigurnost: Regulacija je potrebna za postavljanje standarda
sigurnosti koje IoT uredaji moraju ispunjavati. Izazov je Sto su cyber napadi sve

sofisticiraniji, stoga je tesko predvidjeti sve moguce scenarije 1 ukljuciti ih u regulativu.

Slijedece pitanje: Kako biste poboljsali trenutnu regulativu u pogledu IoT-a?

e Predstavnik HAKOM-a: Bilo bi korisno razviti regulativu koja bi bila specifi¢nija za
razliCite vrste IoT uredaja i njihove jedinstvene sigurnosne potrebe.

e Pravnik HAKOM-a: Trebali bismo traziti vecu harmonizaciju s medunarodnim
pravilima kako bi tvrtke lakSe mogle poslovati na globalnoj razini.

e InzZenjer telekomunikacija: Regulacija bi trebala ukljucivati jasne smjernice za dizajn
sigurnosti uredaja od samog pocetka, a ne samo postavljanje minimalnih standarda.

e Pravni struénjak za IoT: Trebalo bi postojati viSe obrazovanja i osvjeS¢ivanja o
sigurnosnim rizicima i vaznosti zastite podataka medu korisnicima i proizvodacima IoT
uredaja.

e Zastupnik korisnika [oT uredaja: Povecanje transparentnosti oko toga kako IoT ureda;ji
koriste i dijele korisni¢ke podatke moglo bi pomoc¢i korisnicima da donesu informirane
odluke.

e (Odvjetnik 1: Potrebne su stroze sankcije za one koji ne uspiju zastititi [oT uredaje od
kiberneti¢kih napada.

e (Odvjetnik 2: Regulativa bi trebala naglasiti eticke obveze proizvodaca IoT uredaja,
ukljucujuci postivanje privatnosti i zaStite podataka.

e InZenjer za kibernetiCku sigurnost: Ja bih uveo obvezne redovite revizije sigurnosti [oT

uredaja kako bi se osiguralo da oni ostaju sigurni tijekom cijelog vijeka trajanja.
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Trece pitanje: Kakva je vasa perspektiva o ravnotezi izmedu regulacije i inovacije u

kontekstu IoT-a?

Predstavnik HAKOM-a: Regulacija i inovacija moraju i¢i ruku pod ruku. Pravilna
regulacija moZze potaknuti inovacije poticanjem konkurencije i zastitom potrosaca.
Pravnik HAKOM-a: Regulacija moze biti dvosjekli ma¢. Ako je previse stroga, moze
ograniciti inovacije, ali ako je previse labava, moze ugroziti zastitu podataka i sigurnost.
Inzenjer telekomunikacija: Snazan regulatorni okvir moze potaknuti inovacije jer ¢e
tvrtke teziti pronalazenju novih rjeSenja unutar postavljenih pravila.

Pravni struénjak za [oT: Potrebno je pravilno balansirati kako bi se potaknula inovacija,
ali 1 osigurala zastita korisnika. Ova ravnoteza je klju¢na za dugoro¢no odrziv rast [oT
sektora.

Zastupnik korisnika IoT uredaja: lako inovacije donose nove moguénosti, zastita
potroSaca kroz pravilnu regulaciju mora biti na prvom mjestu.

Odvjetnik 1: Potrebna nam je prilagodljiva regulacija koja moze pratiti brze promjene
u tehnologiji.

Odvjetnik 2: Vazno je pruziti prostor za inovacije, ali nikada na Stetu prava i sigurnosti
korisnika.

InZenjer za kiberneticku sigurnost: Inovacije u sigurnosti IoT-a trebale bi biti istaknuti

prioritet. Pravilna regulacija moZze stimulirati razvoj naprednih sigurnosnih tehnologija.

Cetvrto pitanje: Kako vidite ulogu umjetne inteligencije (AI) u IoT-u i koja bi trebala biti

regulatorna strategija?

Predstavnik HAKOM-a: Al ima vaznu ulogu u analizi podataka generiranih kroz IoT.
Regulatorni okvir bi trebao osigurati eticku upotrebu Al-a i zastitu podataka.

Pravnik HAKOM-a: Potrebno je razviti regulatorni okvir koji razumije specifi¢nosti Al-
a 1loT-a, kako bi se rijesila pitanja odgovornosti, transparentnosti i prava na privatnost.
InZenjer telekomunikacija: Al moze dramaticno poboljSati funkcionalnost IoT-a.
Regulacije bi trebale biti fleksibilne kako bi omogucile brzi napredak, ali i zastitile

korisnike.
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e Pravni stru¢njak za [oT: Uloga Al-au loT-u je neizbjezna 1 moZze donijeti mnogo koristi.
Medutim, regulacija mora biti jasna u pogledu etickih smjernica, transparentnosti i
odgovornosti u vezi s koriStenjem Al-a.

e Zastupnik korisnika IoT uredaja: Al u IoT-u moze pruziti bolju uslugu korisnicima, ali
takoder nosi rizik od krSenja privatnosti i sigurnosnih problema. Regulacija bi trebala
biti usredotocena na zastitu korisnika.

e Odyvjetnik 1: Al ¢e imati klju¢nu ulogu u upravljanju sigurnos¢u u IoT ekosustavu.
Regulacija mora jasno definirati odgovornosti tvrtki koje koriste Al u svojim
proizvodima i uslugama.

e (QOdvjetnik 2: Al'i IoT su medusobno povezani. Regulacija bi trebala biti usmjerena na
osiguranje transparentnosti, zastitu podataka i utvrdivanje pravila o odgovornosti.

e InZenjer za kiberneticku sigurnost: Al ¢e biti klju¢na za obradu i analizu podataka
generiranih putem loT-a. Regulacije bi trebale biti usmjerene na zaStitu podataka,

privatnosti i sigurnosti.

Peto pitanje: Kako moZemo osigurati da regulacija IoT-a ukljuduje zastitu prava

korisnika i sigurnost podataka?

e Predstavnik HAKOM-a: Regulacija mora biti usmjerena na zatitu prava korisnika,
posebno kada je u pitanju privatnost 1 sigurnost podataka. Takoder, potrebna je i
edukacija korisnika o njihovim pravima.

e Pravnik HAKOM-a: Potrebno je uspostaviti stroga pravila o pristupu i koriStenju
podataka korisnika, uz obvezno osiguranje transparentnosti o tome kako se podaci
koriste.

e Inzenjer telekomunikacija: Tehnologija za zaStitu podataka mora biti integralni dio svih
[oT uredaja i usluga, a regulacija treba osigurati primjenu tih tehnologija.

e Pravni stru¢njak za [oT: Uspostava pravnih okvira koji jasno definiraju prava korisnika,
obveze tvrtki i mehanizme zasStite podataka klju¢ni su za regulaciju IoT-a. Obvezujuce
smjernice 1 provedba prava korisnika na zaborav 1 prijenos podataka trebaju biti sastavni

dio ovog okvira.
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e Zastupnik korisnika IoT uredaja: Regulacija IoT-a mora biti transparentna, korisnicki
centrirana 1 omoguciti lako razumljive uvjete koriStenja. Takoder, mora se promicati
digitalna pismenost kako bi korisnici bili bolje informirani o svojim pravima.

e Odvjetnik 1: Vazno je razviti jasan regulatorni okvir koji nalaze tvrtkama da
implementiraju najbolje prakse zastite podataka i sigurnosne standarde. To ukljucuje i
redovite revizije i provjere uskladenosti.

e QOdyvjetnik 2: Snazna regulacija u kombinaciji s obrazovanjem korisnika moze biti
najucinkovitiji nacin za zastitu prava korisnika i sigurnosti podataka. Potrebno je jasno
definirati koji su korisnicki podaci zasti¢eni 1 kako se oni mogu koristiti.

e Inzenjer za kibernetiCku sigurnost: Uvodenje security by design koncepta u razvoj loT
uredaja kljucno je za zastitu prava korisnika i sigurnosti podataka. Regulacija mora

naloziti tvrtkama da ukljuce sigurnosne mjere u sve faze razvoja proizvoda.

Sesto pitanje: Kako moZemo osigurati uskladenost IoT uredaja i usluga s domaéim i

medunarodnim regulativama?

e Predstavnik HAKOM-a: Pomodéu rigoroznih postupaka certifikacije i1 provjere
uskladenosti, uz redovite revizije. Moramo raditi s medunarodnim tijelima kako bismo
osigurali da su naSe regulative u skladu s globalnim standardima.

e Pravnik HAKOM-a: Stroge sankcije za nepostivanje pravila i1 propisa klju¢ne su za
osiguranje uskladenosti. Takoder, vazno je edukacija tvrtki o vaznosti uskladenosti i
posljedicama nepoStivanja.

e Inzenjer telekomunikacija: Uz stroge regulative, trebamo razvijati tehnologije koje
omogucuju automatsku provjeru uskladenosti IoT uredaja i usluga.

e Pravni stru¢njak za IoT: Uskladenost se moze osigurati uspostavljanjem jasnih pravila
1 smjernica, kao 1 kroz redovite provjere i revizije. Trebali bismo suradivati s
medunarodnim tijelima kako bi se osiguralo da su nasi standardi uskladeni.

e Zastupnik korisnika loT uredaja: Vazno je da korisnici imaju povjerenje u loT uredaje
1 usluge koje koriste. Da bi se to postiglo, tvrtke moraju jasno pokazati da poStuju sve
regulative.

e Odvjetnik 1: Uskladenost bi trebala biti uvjet za dobivanje licence za rad. Nepostivanje

bi trebalo rezultirati strogim kaznama, ukljucujuci povlacenje licence.
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e (QOdvjetnik 2: Uskladenost moze biti osigurana uspostavljanjem jasnog regulatornog
okvira koji je u skladu s medunarodnim standardima, uz stroge provjere i sankcije za
nepostivanje.

e InZenjer za kiberneticku sigurnost: Integracija sigurnosnih funkcija direktno u dizajn
IoT uredaja moze pomoc¢i u osiguranju uskladenosti. Tvrtke bi trebale biti obvezne da

to ucine.

Sedmo pitanje: Kako uskladiti brzi tehnoloski napredak IoT-a s potrebom za

sveobuhvatnim i pravodobnim regulativama?

e Predstavnik HAKOM-a: Regulacije bi trebale biti fleksibilne da se mogu prilagoditi
brzom razvoju tehnologije. Takoder, potrebno je blisko suradivati s tehnoloskim
tvrtkama kako bi se razumjeli novi trendovi i prilagodili regulative.

e Pravnik HAKOM-a: Moramo razvijati propise koji su tehnoloski neutralni, ali koji
ucinkovito Stite prava korisnika i sigurnost podataka.

¢ Inzenjer telekomunikacija: Klju¢no je razumjeti kako tehnologija funkcionira kako bi
se razvila ucinkovita regulativa. Potrebna je stalna edukacija i komunikacija s
industrijskim sektorom.

e Pravni stru¢njak za IoT: Regulacije bi trebale biti dovoljno opéenite da pokrivaju Sirok
spektar tehnologija, ali i dovoljno specifi¢ne da rjeSavaju klju¢ne probleme.

e Zastupnik korisnika IoT uredaja: Potrebno je redovito pregledavati i aZurirati regulative
kako bi ostale relevantne 1 u skladu s najnovijim tehnoloskim napretkom.

e Odyvjetnik 1: Regulacije bi trebale anticipirati tehnoloske trendove i unaprijed osigurati
odgovarajucu zastitu."

e Odvjetnik 2: Moramo raditi na regulativama koje su fleksibilne 1 prilagodljive, ali koje
pruzaju ¢vrst okvir za zastitu prava i sigurnosti.

e InZenjer za kiberneticku sigurnost: Bitno je ukljuciti stru¢njake za sigurnost u proces
razvoja IoT uredaja. Oni mogu pruZiti dragocjene uvide za stvaranje ucinkovitih

regulativa.

Osmo pitanje: Kako osigurati transparentnost u upotrebi IoT uredaja i podataka koje

generiraju?

Predstavnik HAKOM-a: Klju¢na je uloga regulacije. Propisi bi trebali zahtijevati od tvrtki da

jasno objasne kako koriste podatke 1 kakvu vrijednost donose korisnicima.
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Pravnik HAKOM-a: Potrebna je robusna regulacija koja trazi od kompanija da pruze jasne i

razumljive informacije korisnicima o tome kako se njihovi podaci koriste i Stite.

Inzenjer telekomunikacija: Transparentnost se mora integrirati u dizajn uredaja. Na primjer,
uredaji bi mogli imati sucelje koje korisnicima omogucuje da vide koje se informacije

prikupljaju.

Pravni stru¢njak za IoT: Transparentnost bi trebala biti dio ugovora o korisnickom usluzi.

Kompanije bi trebale biti jasne o tome $to prikupljaju, kako koriste podatke i s kim ih dijele.

Zastupnik korisnika IoT uredaja: Regulacije bi trebale zahtijevati od kompanija da redovito

obavjestavaju korisnike o prikupljenim podacima i njihovoj upotrebi.

Odvjetnik 1: Transparentnost je kljuna za zaStitu prava korisnika. Regulacija bi trebala

osigurati da korisnici imaju pristup podacima o tome kako se njihovi podaci koriste i zasto.

Odvjetnik 2: Transparentnost treba biti ugradena u IoT tehnologije i podrzana odgovaraju¢im

zakonodavstvom.

Inzenjer za kiberneticku sigurnost: Tehnologija moze pomo¢i u poboljSanju transparentnosti,

omogucujuci korisnicima da lako vide i kontroliraju podatke koje IoT uredaji prikupljaju.

5.3. Analiza rezultata

Nakon provedene fokus grupe na temu Pravni aspekti regulacije Interneta stvari (loT) na
trZzistu, uo€eni su znacajni uvidi i stavovi medu sudionicima koji dolaze iz razli¢itih sektora -

od predstavnika HAKOM-a, preko inzenjera, pravnika, do odvjetnika.

Svi sudionici su prepoznali vaznost pravne regulative u kontekstu IoT-a. Pojedinci iz pravne
sfere naglasili su potrebu za stvaranjem tehnoloski neutralnih zakona koji ¢e osigurati zaStitu
korisnika, a inZenjeri su podrZali ovu perspektivu uz dodatak da regulativa mora biti fleksibilna

kako bi omogucila brzi tehnoloski napredak.

Uloga Al-a u IoT-u prepoznata je kao kljucna, ali i povezana s izazovima u pogledu etike 1
zaStite podataka. Konsenzus medu sudionicima bio je da regulativa treba uspostaviti jasna

pravila o transparentnosti i odgovornosti u kontekstu koristenja Al-a u IoT-u.
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Zastita prava korisnika i1 sigurnost podataka prepoznate su kao osnovni prioriteti. Sudionici su
istaknuli potrebu za strogim pravilima o pristupu i koriStenju podataka korisnika, ali su takoder

prepoznali vaznost edukacije korisnika o njihovim pravima.

U pogledu odgovornosti za moguce Stete uzrokovane loT uredajima, sudionici su izrazili
razliCite stavove. Dok su neki zauzeli stajaliSte da bi proizvodaci trebali snositi odgovornost,
drugi su naglasili potrebu za suradnjom razlicitih strana, ukljuc¢uju¢i proizvodace, pruzatelje

usluga i korisnike.

Na temelju ovih uvida, jasno je da postoji zajednicki stav o potrebi za sveobuhvatnom i pravno
utemeljenom regulativom koja balansira izmedu poticanja inovacija u IoT-u 1 zaStite interesa
korisnika. To je signal regulatorima da je potrebno daljnje usmjeravanje i angazman u ovom

podrudju.
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6. ZAKLJUCAK

U eri digitalne transformacije, Internet stvari (IoT) postaje neizbjezan dio svakodnevnog Zivota.
Integracija IoT-a u trziSte elektronickih komunikacija otvara niz novih moguénosti, ali
istovremeno postavlja i niz pravnih izazova koji zahtijevaju sveobuhvatnu regulativu. Pravni
aspekti regulacije loT-a na trzistu elektronickih komunikacija obuhvacaju pitanja privatnosti
podataka, sigurnosti, intelektualnog vlasniStva, medunarodnih ugovora i etickih standarda.
Izazov je u tome Sto IoT uredaji generiraju goleme koli¢ine podataka koje se mogu koristiti za
poboljsanje usluga, ali istovremeno mogu predstavljati rizik za privatnost korisnika ako nisu

adekvatno zaSti¢eni.

Europska unija (EU) predstavlja pionira u kreiranju pravnih okvira koji se odnose na IoT. Jedan
od najistaknutijih pravnih dokumenata koji je donijela jest Uredba (EU) 2016/679, Siroko
prepoznata kao Opca uredba o zastiti podataka (GDPR). Ova uredba postavlja rigorozne
kriterije u pogledu zaStite podataka gradana i, s obzirom na svoju sveobuhvatnost i strogocu,
postala je inspiracija i uzor za sli¢ne regulative diljem svijeta. lako GDPR pruza solidnu osnovu
u kontekstu zastite podataka, specifi¢na priroda i slozenosti povezane s loT-om ukazuju na
potrebu za dodatnim, ciljanim regulativama. Takve bi regulative trebale rjeSavati izazove 1

pitanja koja su jedinstvena za tehnologije bazirane na loT-u.

Vazan aspekt regulacije IoT-a je 1 sigurnost. Kako broj povezanih uredaja raste, tako raste i
povr§ina za potencijalne napade. Regulacija bi stoga trebala postaviti stroge standarde

sigurnosti za [oT uredaje 1 usluge, kako bi se osigurao integritet mreza i zastitili korisnici.

S druge strane, pravni okvir mora takoder uvazavati dinamicnost trziSta elektroni¢kih
komunikacija. Treba osigurati dovoljnu fleksibilnost da omoguéi inovacije, ali 1 pruziti

sigurnost koja ¢e korisnicima omoguciti da s povjerenjem koriste [oT tehnologije.

U kontekstu pravne regulacije IoT-a na trziStu elektronickih komunikacija u Republici
Hrvatskoj, postoji niz zakona koji se ve¢ bave pitanjima kiberneticke sigurnosti i zaStite
podataka. No, kontinuirani napredak u tehnologiji 1 promjene na trZiStu zahtijevaju stalno

prilagodavanje 1 unaprjedenje pravnog okvira.

U svjetlu pazljivo provedene analize, tocka konsenzusa jest da je ovdje rije¢ o iznimno
kompleksnom podrucju koje zahtijeva daljnju dublju analizu i sveobuhvatan pristup. Regulacija
loT-a predstavlja izazov, koji se prostire od tehnickih pitanja poput arhitekture i implementacije
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tehnologija poput 5G i umjetne inteligencije, do pravnih i eti¢kih pitanja vezanih za zasStitu

podataka, privatnost i sigurnost.

Proucavaju¢i medunarodne pristupe, uocene su odredene zajednicke teme kao 1 razlike. 1z takve
analize proizlazi zakljucak da postoji zurna potreba za koherentnim medunarodnim odgovorom
na izazove koji se javljaju, sa ciljem zastite korisnika, ali i kako bi se potaknuo kontinuirani rast

1 inovacije unutar sektora loT-a.

U kontekstu Republike Hrvatske, posebna paznja bila je posvecena trzistu elektronickih
komunikacija 1 regulativi vezanoj za kiberneticku sigurnost. Analiza ukazuje na vaznost

proaktivnog pristupa i potrebu za adaptacijom u svjetlu novih izazova koje donosi IoT.

S obzirom na proucavanje regulativa EU-a, kao i globalnih pravnih standarda, moguce je
zakljuciti da postoji imperativ kreiranja regulativa koje su u stanju pratiti dinamic¢an tehnoloski

razvoj, a da pritom osiguravaju zastitu temeljnih prava i osiguravaju sigurnost pojedinaca.

Smatrajuci da je teorija sama po sebi nedostatna, provedena je i fokus grupa koja omogucava
dublji uvid u misljenja i stavove klju¢nih dionika. Sudionici fokus grupe, ukljucujuci
predstavnike Hrvatske regulatorne agencije za mreZzne djelatnosti (HAKOM), inzenjere,
pravnike i odvjetnike, pruzili su korisne informacije i uvide koji su obogatili analizu. Iz
provedene fokus grupe, uoceni su vrijedni uvidi iz prakse i stavova relevantnih dionika. Unato¢
razli¢itosti njihovih pozicija i perspektiva, postoji zajedniCka zelja za kreiranjem regulative koja
¢e omoguciti razvoj 1 inovacije, ali 1 osigurati adekvatnu zastitu korisnika. Svaki od sudionika
donio je jedinstvenu perspektivu, bilo da se radi o tehnickim aspektima IoT-a, pravnim
1zazovima, ili ¢ak etickim pitanjima. Ovi razli¢iti stavovi pomogli su u stvaranju slozene, ali

sveobuhvatne slike o tome kako se razliciti sektori nose s pitanjima koja donosi [oT.

Kroz ovaj rad jasno je da ¢e izazovi regulacije IoT-a biti multidisciplinarni i da ¢e zahtijevati

sveobuhvatni pristup kako bi se ostvario balans izmedu inovacija, zastite korisnika 1 sigurnosti.

Takoder, kroz ovaj sveobuhvatni pristup, dani su ne samo teorijski uvidi o pravnim aspektima
regulacije loT-a, ve¢ su pruZene i1 prakticne, stvarne perspektive koje mogu pomo¢i u daljnjem

razumijevanju i rjeSavanju izazova koje pred nas stavlja IoT.

Iz zaklju¢aka ovog rada, jasno je da je pitanje regulacije 10T-a, sloZzeno i zahtjeva

multidisciplinarni  pristup. Izazovi seZzu od tehnickih aspekata, poput arhitekture 1
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implementacije tehnologija poput 5G i Al-a, do pravnih 1 etickih pitanja vezanih za zastitu

podataka, privatnost i sigurnost.

Tehnicki aspekti su od klju¢nog znacaja. Arhitektura i implementacija tehnologija poput 5G i
Al-a postavljaju temelje za funkcioniranje IoT-a. Ove napredne tehnologije donose brojne
prednosti, ukljucujuci povecanu brzinu prijenosa podataka, vecu efikasnost i moguénost za
implementaciju sofisticiranih IoT rjeSenja. No, istodobno, predstavljaju i izazove za inZenjere i
strucnjake u podrucju IT-a. Kako se te tehnologije brzo razvijaju, stru¢njaci moraju biti u
koraku s najnovijim dostignu¢ima kako bi osigurali sigurnost, stabilnost i uc¢inkovitost ovih

sistema.

No, izazovi nisu ograni¢eni samo na tehnic¢ke aspekte. Pravna i eticka pitanja su jednako bitna.
Na primjer, pitanja zasStite podataka, privatnosti i sigurnosti su sve vazniji u svijetu gdje su
digitalne tehnologije sveprisutne. Kako bi se zastitili korisnici IoT-a, potrebno je razviti pravni
okvir koji ¢e omoguciti odgovarajucu regulaciju ove tehnologije, ali i omoguciti njen daljnji
razvoj.

Sve ove razli¢ite komponente stvaraju slozenost koja zahtijeva multidisciplinarni pristup,
pokazujuci da rjeSavanje izazova regulacije I0T-a, zahtijeva integrirani napor koji ukljucuje
tehni¢ko znanje, pravnu strucnost i visoku eti¢ku osvijestenost, Sto priznat ¢emo, nije nimalo

jednostavno za ostvariti.
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ZIVOTOPIS

Zeljka Grgec rodena je 03. rujna 1968. godine u Zagrebu, gdje je zavrila osnovnu i srednju

Skolu. Na Pravnom fakultetu u Zagrebu diplomirala je 1993. godine.

Od listopada 1993. godine do ozujka 1995. godine, radila je kao vjezbenica u Drzavnom zavodu

za statistiku RH, u kojem je polozila drzavni stru¢ni ispit.

Od ozujka 1995. godine do prosinca 1996. godine, radila je kao vjezbenica na PrekrSajnom
sudu u Zagrebu, te je u okviru toga obavljala praksu na Zupanijskom sudu u Zagrebu,

Op¢inskom gradanskom sudu u Zagrebu te Opc¢inskom kaznenom sudu u Zagrebu.
Pravosudni ispit polozila je 30. listopada 1996. godine.

Od prosinca 1996. godine do prosinca 1997. godine radila je kao sudske savjetnica na

Prekr$ajnom sudu u Zagrebu.
U prosincu 1997. godine, imenovana je na duznost sutkinje PrekrSajnog suda u Zagrebu.

U sijecnju 2011. godine, imenovana je Odlukom DrZavnog sudbenog vije¢a na duznost

predsjednice PrekrSajnog suda u Zagrebu, na kojoj duznosti je bila do listopada 2013. godine.

Za vrijeme obnasanja duznosti sutkinje i predsjednice suda, sudjelovala je u razli¢itim radnim
skupinama vezanim za donoSenje zakona i podzakonskih propisa iz razli¢itih podrucja prava,

te na brojnim edukacijama iz razli¢itih podrucja prava, kao i u projektima Europske unije .

Od veljace 2015. godine radi u Hrvatskoj regulatornoj agenciji za mreZne djelatnost (dalje:
HAKOM) najprije na radnom mjestu ViSeg stru¢njaka za pravne poslove, a od veljace 2016.
godine na radnom mjestu Rukovoditeljice Odjela Zeljeznickih usluga (dalje: Odjel), koji je
nastao pripajanjem Agencije za regulaciju trzista Zeljeznic¢kih usluga HAKOM-u, 2014. godine.
Navedeni Odjel, sada Sektor, bavi se regulacijom trZiSta Zeljeznic¢kih usluga i pravima putnika

u zeljeznickom prijevozu.

Kao Visi struénjak za pravne poslove, osim obavljanja redovnih poslova pruzanja pravne
pomoc¢i Vijecu i Ravnatelju HAKOM-a, aktivno je radila na projektu MAMEFORCE standarda
kojeg je nositeljica Pravobraniteljica za ravnopravnost spolova Republike Hrvatske, sa kojom
je suradivala na istom, a rezultat toga rada i suradnje je dodjela osnovnog te kasnije i naprednog
MAMEFORCE standarda, kao i DADEFORCE standarda HAKOM-u., u prosincu 2017.

godine u Hrvatskom saboru.
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MAMEFORCE Standard je znak kvalitete kojim se potvrduje da poslodavac raspolaze visokim
stupnjem kompetentnosti u organizaciji rada koja omogucava kompatibilan odnos posla i
privatnog zivota. Ujedno, organizacija koja posjeduje MAMFORCE® Standard sluzi kao dobar
primjer ostatku trziSta u prilagodbi njihovih praksi uskladenja profesionalnog i privatnog

Zivota.

Kao Rukovoditeljica Odjela, izmedu ostalog, zapocela je sa praksom organizacije tematskih
Okruglih stolova s ciljem da HAKOM bude inicijator rjeSavanja izazova na trzistu zeljeznickih
usluga u RH 1 to kroz zajednicku raspravu svih dionika na trzistu zeljeznickih usluga, kako bi
se potaknuli svi dionici na tom trziStu, na stvaranje boljih uvjeta za funkcioniranje navedenog
trzista 1 kako bi se ukazalo na sve aktualnosti u Zeljeznickom sektoru. Okruglim stolovima
prethodili su tematski pripremni sastanci, na kojima su obradivani konkretni izazovi,na kojima
su sudjelovali i svi relevantni ¢imbenici na zeljeznickom trzistu, shodno problematici i podrucju
koje je obradivano, te predstavnici resornih ministarstava ovisno o sadrzaju teme koja je
obradivane na svakom pojedinom Okruglom stolu. U skladu s tim, prvi takav Okrugli stol
odrzan je u rujnu 2016. godine u Rijeci na temu ,,Izazovi u prijevozu robe Zeljeznicom iz
morskih luka s posebnim osvrtom na luku Rijeka®, drugi je odrzan u Splitu, u svibnju 2017.
godine na temu ,,Regija jug i vaznost luka u navedenoj regiji- Sibenik, Split i Plo¢e®, te treéi
Okrugli stol, u rujnu 2017.godine u Vukovaru, na temu ,,Slavonija i vaznost luka unutarnjih

voda- Vukovar, Osijek 1 Slavonski Brod*.

Aktivno je sudjelovala kao ¢lanica Radne grupe u izradi Izmjena i dopuna Zakona o Zeljeznici
1 u izradi novog Zakonu o regulaciji trziSta zeljeznickih usluga 1 zaStiti prava putnika u

zeljeznickom prijevozu, pri Ministarstvu mora, prometa i infrastrukture.

Takoder je sudjelovala kao ¢lanica Radne grupe u okviru HAKOM-a, u izradi Izmjena i dopuna
Zakona o elektronickim komunikacijama, a u suradnji sa Ministarstvom mora, prometa i
infrastructure te u izradi novog Zakona o Zeljeznici, kao ¢lanica Radne grupe, pri Ministarstvu

mora, prometa 1 infrastrukture.

U svom dosadasnjem redovnom radu aktivno je suradivala i suraduje s brojnim tijelima i

organizacijama Europske komisije.

Clanica je Hrvatskog druitva za transportno pravo (HDTP), od njegovog osnutka na Pravnom

fakultetu Sveucilista u Zagrebu 2016. godine te Hrvatskog drustva za pravo i politiku trziSnog
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natjecanja (HDPPTN) od osnutka 2018. godine, takoder na Pravnom fakultetu Sveucilista u
Zagrebu.

Trenutno radi kao Visi stru¢njak za pravne poslove u Odjelu pravnih poslova HAKOM-a.
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Zeljka Grgec was born on September 3, 1968 in Zagreb where she finished elementary and high
school. She graduated from the Faculty of Law in Zagreb in 1993.

From October 1993 until March 1, 1995, she worked as a trainee at the StateBureau of Statistics

of the Republic of Croatia whereshe passed a state exam.

Between March 1995 and December 1996, she worked as an apprentice at the Zagreb
Misdemeanour Court, and the County Court of Zagreb, the Municipal Civil Court in Zagreb
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On October 30, 1996 she passed the judicial exam.

From December 1996 to December 1997 she worked as judicial counsellor at the

Misdemeanour Court in Zagreb.
In April 1997 she was appointed the Judge of the Misdemeanour Court in Zagreb.

In January 2011, she was appointed to serve as the President of the Misdemeanour Court in

Zagreb by the Decision of the State Judicial Council where she stayed until October 2013.

She held office as judge and president of the court participating in various working groups
relatedto the adoption oflaws and by-laws from different fields of law, as well as numerous

education from different areas of law as well as the EU projects.

Since February 2015 she has been working at theCroatian Regulatory Authority for Network
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As a senior legal expert, in addition to carrying out regular legal aid tasks to the Council and
Director of HAKOM she has been actively working on the MAMEFORCE project in
cooperation with the project holder, the Gender Equality Ombudsperson of the Republic of
Croatia and the result of that work and the co-operation is the award of the basic and later
advanced MAMEFORCEstandards as well as theDADEFORCE standard HAKOM,in

December 2017 in the CroatianParliament.

MAMFORCE ©Standard is a sign of quality that confirms that an employer has a high degree
of competency in a work organization that enables a compatible relation between work and
private life. At the same time, the organization that owns MAMFORCE © Standard serves as
a good example of the rest of the market in adapting their practice of harmonizing professional

and private life.

As the Head of Department, among other things, she began the practice of organizing Round
Table Roundtables with the aim of making HAKOM the initiator for facing the challenges of
the rail services market in Croatia through the joint discussion of all stakeholders in the railway
service market, in order to encourage all stakeholders in this market to create better conditions
for the operation of the said market and to point to all the actualities in the rail sector. The round
tables were preceded by the thematic preparatory meetings addressing the concrete challenges
that all relevant factors on the rail market were faced with , including issues and areas addressed,
and representatives of the ministries depending on the topics dealt on each Round Table.
Accordingly, the first Roundtable was held in September 2016 in Rijeka on the topic
"Challenges in the transport system by sea from a sea port with a special focus on the port of
Rijeka", the second was held in Split in May 2017 on the topic " Region south and the
importance of ports in the mentioned region - Sibenik, Split and Plo¢e, and the third Round
Table in Vukovar, September 2017, on "Slavonia and the Importance of Inland Waterways -

Vukovar, Osijek and Slavonski Brod".

She has actively participated as a member of the Working Groupin drafting amendments to the
Railway Act andin the drafting ofa new law regulating the railways marketand protecting the
rights of passengers in rail transport at the Ministry of the Sea, Transport and Infrastructure.
She also participated as a member of the Working Group within HAKOM in drafting the
Amendments tothe Electronic Communications Act, in cooperation with the Ministry of the

Sea, Transport and Infrastructure. She is currently participatingin the drafting of the

149



newRailway Act as a member of the Working Group in the Ministry of the Sea, Transport and

Infrastructure.

In her regular work so far, she has actively cooperated with numerousbodies and organizations

of the European Commission.

She is a member of HDTP (Croatian Transport Law Association) since its foundation at the
Faculty of Law of the University of Zagreb, as well as HDPPTN (Croatian Compettition Law
and Policy Association), also since its foundation at the Faculty of Law of the University of
Zagreb.

She is currently employed as a Senior Expert in the Legal Affairs Department of HAKOM.
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