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UvoD

U doba koje se viSe nego ikada prije oslanja na digitalnu infrastrukturu i njene
sustave, potreba za dubinskim razumijevanjem svakog aspekta sustava te infrastruk-
ture, kljucna je, ne samo za operativnu ucinkovitost sustava, vec i za za$titu istih od
sigurnosnih prijetnji kojima su izloZeni.

Slozeni Informacijsko-tehnoloski sustavi (ITS), koji integriraju razliCite hardver-
ske, softverske 1 mreZzne komponente, zahtijevaju odredeni stupanj povjerljivosti bu-
dudi da javno poznavanje specifi¢nosti sustava moze izloZiti ranjivosti sustava potenci-
jalnim napadacima. S druge strane, tajnost istovremeno ograni¢ava sposobnost sigur-
nosnih stru¢njaka da uce iz najvjerodostojnijeg izvora informacija - stvarnih sustava.
Kako bi se ublaZio jaz koji nastaje ovim paradoksom u upravljanju informacijama sus-
tava, polje kiberneticke sigurnosti Cesto se oslanja na simulirane modele ITS-a, koji
nude kontrolirano okruzenje za ucenje i razvoj sigurnosnih strategija bez ugroZavanja
stvarne sigurnosti sustava. UnatoC njihovoj vaznosti, proces stvaranja tocnih 1 sveobu-
hvatnih modela IT sustava prepun je izazova. Tradicionalno, alati dostupni u tu svrhu
bili su sloZeni, zahtijevali su veliku stru¢nost i Cesto bili ogranic¢eni u smislu fleksibil-
nosti 1 prilagodljivosti.

U cilju smanjenja razlike u pristupacnosti i upotrebljivosti, razvijen je prototip alata
specificno kreiranog za stvaranje modela IT sustava na bilo kojoj razini apstrakcije.
Postojanje prototipa alata koji konstruira takve modele nudi znacajan potencijal za
istrazivanje i razvoj u podrucju kiberneticke sigurnosti. Medutim, koristenje ovog pro-
totipa trenutno zahtijeva znatnu koli¢inu prethodnog znanja i specijaliziranih vjestina,
ogranicavajuci njegovu dostupnost i prakti¢nu primjenu.

Prepoznajuci izazov, ovaj rad fokusira se na razvoj programskog sustava koji olak-
Sava udaljeni pristup takvom prototipu putem programskih sucelja. Stvaranjem sustava
koji nudi pojednostavljeno programsko sucelje za komunikaciju s prototipom, ovaj rad
nastoji premostiti jaz izmedu sofisticiranih mogucnosti prototipa i njegove prakti¢ne
upotrebljivosti te ima potencijal doprinijeti podrucju kiberneticke sigurnosti. U okviru
ovog radu Ce se razviti sustav, dokumentirati proces te procijeniti u¢inkovitost imple-

mentacije. U prvom dijelu rada, dan je teorijski pregled prototipa generatora modela IT



sustava i udaljenog pristupa te pregled programskih sucelja. U drugom dijelu rada, dani
su zahtjevi na sustav, dok se u tre¢em dijelu daje kratki pregled koriStenih tehnologija
te arhitektura sustava. Nakon toga, u ¢etvrtom dijelu rada, opisana je implementacija
sustava 1 dobiveni rezultati. Zatim slijedi kratka diskusija dobivenih rezultata, a potom
se daje kratki pregled u potencijalna poboljSanja postojeeg sustava u buduéem radu.

Zakljucno, kratko se sumira sve §to je napravljeno.



1. Teorijski pregled

Informacijsko-tehnoloski sustavi (ITS) su medusobno povezane komponente koje
rade zajedno na prikupljanju, obradi, pohranjivanju i Sirenju informacija za podrSku
odlucivanju, koordinaciji, kontroli, analizi i vizualizaciji unutar organizacije. Navedeni
sustavi obuhvacaju Sirok raspon funkcionalnosti, od jednostavnih alata poput elektro-
nicke poSte za komunikaciju do sloZenih sustava za planiranje resursa poduzeca koji
integriraju sve aspekte poslovanja organizacije. [1]

No, ITS-ovi ne odnose samo na tehnologiju, ve¢ o osnovi za pruzanje rjesenja
za poslovne probleme i prilike. NaglaSavaju vaznost prvo razumijevanja poslovnih
potreba, a zatim dizajniranja tehnoloskih rjeSenja za zadovoljenje tih potreba. [2]

Upravo zbog kompleksnosti i raSirenosti I'TS-a, razumijevanje i poznavanje sus-
tava sloZen je, ali iznimno vaZan zadatak, osobito u podrucju kiberneti¢ke sigurnosti
koja nastoji svakodnevno Stiti navedene sustave. Precizni modeli sustava klju¢ni su za
prepoznavanje ranjivosti, optimiziranje performansi i osiguravanje robusnog dizajna
sustava. Medutim, generiranje takvih preciznih modela kada oni nisu dostupni, vrlo je
izazovno.

Trenutne metodologije za generiranje ITS modela uklju¢uju manualan rad, auto-
matizirane alate 1 hibridne pristupe, svaki s odredenim ograni¢enjima. Ruc¢no mo-
deliranje je zahtjevno i podloZno ljudskim pogreSkama, postoje¢im automatiziranim
alatima Cesto nedostaje fleksibilnost za sloZene sustave, a hibridne metode, iako su ko-
risne, ne ispunjavaju u potpunosti zahtjeve skalabilnosti i prilagodljivosti razli¢itih IT
okruZenja.

U nastojanju da se rijeSe spomenuti izazovi, nastao je prototip alata za izgradnju
modela IT sustava na bilo kojoj razini apstrakcije. Spomenuti model predstavljen u

radu "Automatsko generiranje modela IT sustava" [3].



1.1. Prototip generatora modela IT sustava

Cilj alata Generator je automatizirati proces stvaranja modela I'TS-a koji su korisni
u razlicitim scenarijima kada su potrebne detaljne informacije o ITS-u organizacije, ali
nisu odmah dostupne. To ukljucuje simulirana okruZenja za obuku i testiranje kiber-
netiCke sigurnosti 1 aplikacije strojnog ucenja gdje razumijevanje I'TS-a moZe pomoci
automatizirati strategije napada i obrane.

Generator, Ciji je model prikazan na slici 1.1, zahtijeva specificne i detaljne ulaze
za stvaranje ITS modela. Ulazi ukljuuju organizacijske parametre kao Sto su broj
zaposlenih ili industrija kojoj organizacija pripada, kao 1 veli€ina sustava, mreZne kon-
figuracije, sigurnosni protokoli i drugi parametri. Takvi detalji pomaZu Generatoru da
razumije opseg i prirodu ITS-a koji treba modelirati. Nakon primanja ulaznih poda-
taka, generator koristi niz sofisticiranih algoritama i metodologija za tumacenje poda-
taka 1 izradu ITS modela. Ovaj proces moze ukljucivati simulaciju ponasanja mreZze,
predvidanje interakcija izmedu komponenti i prepoznavanje potencijalnih sigurnosnih
ranjivosti. ZamrSeni proces osigurava da rezultiraju¢i model nije samo detaljan nego
i realan, odrazavajuéi slozenost stvarnih IT sustava. Kona¢no, kulminacija ovog pro-
cesa je skup izlaza koji pruZaju sveobuhvatan prikaz ITS-a. Rezultati Cesto ukljucuju
detaljne mrezne dijagrame, specifikacije sustava i analiticka izvjeS¢a. Oni dalje sluze
kao vrijedni alati za profesionalce koji Zele razumjeti, optimizirati ili osigurati svoju

IT infrastrukturu, pruzajuci detaljan uvid u strukturu i ponasanje sustava.[3]

Templates and rules Generated
}* The Generator ITS
Input parameters Model

Slika 1.1: Model Generatora s ulazima i izlazima [3]



1.2. Udaljeni pristup i programska sucelja

Usprkos sofisticiranim moguénostima generatora prototipa, postoji potreba za pos-
pjesenjem pristupacnosti i koriStenju Generatorovih mogucnosti, posebno za korisnike
na udaljenim lokacijama ili one bez opseznog tehnickog znanja.

Kako bi se poboljsala pristupacnost, ovaj rad predlaze razvoj programskih sucelja,
skupa definiranih pravila koji razliitim softverskim aplikacijama omogucuju medu-
sobnu komunikaciju.[4] Programska sucelja, vidljiva na slici 1.2, djeluju kao posrednik
izmedu korisnika i Generatora, pojednostavljujuéi proces interakcije i poboljsavajuci
time pristupacnost, fleksibilnost te efikasnost. PruZaju siguran, standardiziran nacin
razmjene podataka. Navedeno je posebno vazno za generator ITS modela, gdje ko-
risnici trebaju unijeti specificne parametre 1 dohvatiti generirane modele. KoriStenje
API-ja moZe olaksati navedene radnje na daljinu, a da korisnik ne treba izravan pristup
temeljnom sustavu, ¢ime se pojednostavljuje proces interakcije. Korisnici tako mogu
unositi podatke, inicirati generiranje modela i primati izlazne podatke putem pristu-
pacnijeg, pojednostavljenog sucelja. Osim toga, koriStenje programskih sucelja otvara
mogucénosti za integraciju Generatora s drugim alatima i platformama, pospjesujuci
njegovu primjenjivost u razli¢itim podru¢jima. Takvo koriStenje sustava, potencijalno
moZe dovesti do Sire upotrebe 1, posljedi¢no, napretka u razumijevanju i sigurnosti IT

sustava. [5]

Templates and rules

The
Generator

Input parameters r—"fﬂ

Slika 1.2: Inetgracija programskog sucelja u Generator



U kontekstu Generatora, koriStenje programskih sucelja nudi niz prednosti. Uda-
ljeni pristup i automatizacija omogucuju sigurno i udaljeno pristupanje Generatoru,
dopustajuci korisnicima da specificiraju ulazne parametre, odaberu predloske i pos-
tave pravila bez izravnog pristup Generatoru. Standardiziranjem komunikacije pruza
se jedinstven i pojednostavljen nacin komunikacije. Time se uklanja potreba za ra-
zumijevanjem sloZenih unutarnjih mehanizama prototipa Generatora, pa se korisnici
mogu koncentrirati na iskoriStavanje sustava za vlastite potrebe. Sucelja nude sigur-
nost 1 kontrolu pristupa tako da osiguravaju kontroliranu pristupnu tocku Generatoru,
pritom vode¢i raCuna da samo korisnici s ovlastenjem mogu generirati modele. To je
posebno vazno s obzirom na osjetljivu prirodu informacija i konfiguracija ukljucenih
u ITS modele. Sustav koji koristi API-je lakSe je skalirati 1 integrirati s drugim sus-
tavima 1 aplikacijama. Novi alati 1 usluge mogu se jednostavnije dodati ili izmijeniti
bez prepravljanja cijelog sustava. Konkretno, ovakav sustav moze biti upotrijebljen za
unos generiranih ITS modela u alate za kiberneticku sigurnost, simulacijska okruze-
nja ili u druge alate za dizajn i planiranje. Fleksibilnost i prilagodljivost sucelja nudi
mogucnost prilagodbe specificnim uvjetima klijentske tehnologije. Mogu se odabrati
specifi¢ne funkcije ili podaci koji se Zele koristiti, a sve to bez potrebe za dubokim
tehni¢kim znanjem o radu prototipa Generatora. Zaklju¢no, sve navedeno dovodi do
brzeg razvoja i inovacija jer se pri razvoju mogu iskoristiti postoje¢i API-ji i dodati
nove funkcionalnosti, ¢ime se poticu inovacije 1 kontinuirano radi na poboljSanju.[5]

Zakljucno, koriStenje programskih sucelja je pristup koji je adekvatan za potrebe
stvaranja efikasnog, pristupacnog i fleksibilnog sustava za udaljeni pristup prototipu
generatora modela IT sustava. Ovakav pristup je, ne samo tehnicki izvediv, vec i
korisniCki orijentiran, te omogucava korisnicima lako i ucinkovito upravljanje svim

aspektima prototipa.



2. Zahtjevi na sustav

Kako bi implementirali sustav za koriStenje prototipa Generatora putem program-
skih sucelja, potrebno je prouciti ulaze Generatora definirane u radu [3] koji ée biti
osnova za konstruiranje modela sustava. Takoder, potrebno je detaljnije razmotriti
specificne funkcionalne zahtjeve i specifikacije potrebne za implementaciju ovakvog

sustava.
2.1. Zahtjevi Generatora

Ulazi Generatora dijele se na: PredloSke i pravila (engl. Templates and rules) i
Ulazne parametre (engl. Input parameters). Unutar Generatora, PredloSci 1 pravila te
Ulazni parametri imaju razli¢ite funkcije 1 svrhu.

PredloSci su unaprijed definirane strukture koje opisuju uloge zaposlenika (engl.
Employee roles) 1 organizacijske usluge (engl. Organizational services), kao i pro-
gramske pakete. Neki od atributa koje sadrze su ovisnosti, pruzene usluge, hardverski
zahtjevi 1 troSkovi.

Pravila sluZe za instanciranje skupa podataka (Podatkovna pravila (engl. Dataset
instantiation rules)) i segmentaciju mreze (MreZna pravila (engl. Network segmen-
tation rules)) kod generiranja sustava. Podatkovna pravila podrZavaju tri nacina rada
(engl. mode) u kojima definiraju nacine povezivanja podataka s drugim objektima.
Nacini rada su: Zaposlenicki (engl. Employee mode), Servisni (engl. Service mode)
i Softverski (engl. Software mode). S druge strane, Mrezna pravila odreduju zahtjeve
koji upravljaju odabirom mreZnih segmenata za instance skupa podataka i/ili softverske
instalacije. PodrZanih vrsta pravila (eng. types of rules) ima nekoliko, npr. RazliCite
mreze za skupove, Jednake mreZze za skupove i mnogi drugi (engl. RequireDistin-
ctNetworksForSets, RequireSameNetworksForSets, RequireCommonNetworksForSets,
LimitAllowedProtectionLevelRange..).

Parametri su specificne, Cesto numericke vrijednosti ili definirane karakteristike

koje pruZaju potrebne detalje za prilagodbu modela IT sustava. Oni ukljucuju informa-
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cije poput broja zaposlenika u svakoj podskupini, potrebne posebne zbirke podataka,
vanjske usluge koje organizacija pruza i prilagodena mrezna pravila.[3]

Predlosci su opéenitiji i mogu se primijeniti na razli¢ite organizacije, dok su para-
metri prilagodeni posebnim potrebama jedne organizacije. Na temelju navedenih ulaza
Generatora, opisanih u radu [3], napravljen je detaljniji pregled atributa organizacij-
skog modela koji ¢e imati sustav, a Cije je razumijevanje vazno za njegovu detaljniju
izgradnju.

Atributi organizacijskog modela:

— Kolekcije podataka (engl. Data collections) - lista skupova podataka koji tre-
baju biti postavljeni u IT sustavu pojedine organizacije, odreduje kako i gdje
se ti skupovi podataka trebaju instancirati u sustavu. Svaki skup podataka ima
definirane atribute u skladu s Definicijom Podatka (engl. Data Definition). Pro-
ces kreiranja 1 organiziranja skupova podataka u sustavu je kontroliran skupom

unaprijed definiranih Podatkovnih pravila u odgovarajuéem Nacinu rada.

— MreZne politike (engl. Network policies) - popis mreznih pravila o sigurnosnim

politikama po kojima se obavlja segmentacija mreZe.

— Racunalne politike (engl. Computer policies) - popisuju dodatne politike koje
su, Sto se tice samog unosa, identicne mreZnim politikama, ali se u vanjskom
alatu ne koriste za segmentaciju mreze, ve¢ za razdvajanje softvera i podataka

na veéi broj racunala.

— PruZene vanjske usluge (engl. Provided external services) - popisuju vanjske

usluge opisane u predloScima koje organizacija nudi putem Interneta.

— Grupe zaposlenika (engl. Employee groups) - rjeCnik koji opisuje skupine
zaposlenika. Po definiranom popisu vrsta zaposlenika daje popis grupa vrsta

zaposlenika 1 za svaku vrstu popis skupina takvih zaposlenika u organizaciji.

— Kombinirane uloge zaposlenika (engl. Composite employee roles) - rjecnik
koji definira nove uloge zaposlenika kao kljuceve 1 daje popis postojecih koris-
nickih uloga koje se kombiniraju.

— Predlosci komponenti (engl. Component templates) - opisuju sloZenije kom-

ponente koje je potrebno ugraditi u IT sustav organizacije.



2.2. Funkcionalni zahtjevi

Definiranje funkcionalnih zahtjeva prvi je korak u procesu izgradnje sustava za

koriStenje prototipa Generatora putem programskih sucelja. Funkcionalni zahtjevi iz-

razito su vazni kod razvoja sustava jer osiguravaju da je sustav uskladen s potrebama

korisnika i ocekivanjima dionika. Oni djeluju kao nacrt, definirajuci $to sustav mora

raditi 1 kako mora raditi. [6] Primarni cilj ovog sustava je pojednostaviti proces unosa,

upravljanja i koriStenja osnovnih zahtjeva za organizaciju IT sustava. Ima klju¢nu

ulogu u izradi i rukovanju ulaznih JSON-a, koji su sastavni dio ostalih komponenti

unutar sustava, osiguravajuci kohezivan i ucinkovit tijek rada.

Kratki pregled zahtjeva slijedi:

1.

Unos i organizacija zahtjeva - sustav mora omogucavati unos i rukovanje zah-

tjevima za organizaciju IT sustava i na temelju njih izgraditi ulazni JSON.
Upravljanje unosima - sustav mora omogucavati upravljanje unosima tako da:

(a) korisnici moraju mod¢i pohraniti unesene unose i dodijeliti im imena za jed-
nostavniju evidenciju.
(b) korisnici moraju mo¢i vidjeti, kopirati i uredivati pohranjene unose.

Integracija s API-jem za izgradnju modela IT sustava - sustav mora slati unose i

pohranjivati modele izgradene putem API-ja za izgradnju modela IT sustava.

. Interakcija s modelima IT sustava - Korisnici moraju mo¢i komunicirati s iz-

gradenim modelima IT sustava, ukljuCujuci pregled, stvaranje novih modela i

uredivanje postojecih.

Graficko uredivanje modela IT sustava™ - korisnici moraju moci graficki ucitati

1 uredivati kljucne detalje modela IT sustava.

Upravljanje uredenim modelima IT sustava - Korisnici moraju mo¢i pohranjivati,

pregledavati 1 uredivati viSe verzija uredenog modela IT sustava.

. Stvaranje i pohranjivanje konfiguracije - sustav bi trebao olaksati stvaranje kon-

figuracija za ciljno simulacijsko okruZenje i pohraniti rezultiraju¢e konfiguracije.

Interakcija s pohranjenim konfiguracijama - Korisnik bi trebao moci pregledavati

ranije generirane konfiguracije za pojedini uredeni model IT sustava.

* Zahtjevi vezani uz graficke prikaze i manipulacije, prelaze opseg ovog rada.



2.3. Nefunkcionalni zahtjevi

Nefunkcionalni zahtjevi klju¢ni su za osiguranje upotrebljivosti, pouzdanosti i
ucinkovitosti sustava. Za razliku od funkcionalnih zahtjeva koji definiraju specificno
ponasanje ili funkcije, nefunkcionalni zahtjevi usredotoceni su na to da sustav to Cini
na nacin koji je uskladen s oCekivanjima korisnika i industrijskim standardima. Oni
postavljaju standarde za to kako sustav obavlja odredene zadatke, a ne koje zadatke
obavlja. [7]

Kratki pregled nefunkcionalnih zahtjeva slijedi:

1. Sigurnost - Kontrola pristupa - sustav treba omoguditi pristup samo autentifici-

ranim korisnicima.

2. Privatnost i izolacija korisnickih podataka - korisnici mogu imati pristup samo
datotekama i informacijama koje su sami unijeli u sustav i koje su vraéene iz

sustava na temelju prethodno unesenih podataka.

3. Validacija i rukovanje pogreskama - sustav treba ukljucivati mehanizme provjere
valjanosti unosa od strane korisnika, pri ¢emu treba pruZiti jasne, informativne
poruke o pogresci ili povratne informacije kada se naprave neto¢ni unosi, usmje-

ravajuéi korisnike da ih isprave.
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3. Koristene tehnologije

Za konkretniju implementaciju sustava za koriStenje prototipa Generatora putem
programskih sucelja, potrebno je osmisliti i izraditi arhitekturu sustava te odabrati prik-

ladne tehnologije i prikladnu bazu podataka.
3.1. Arhitektura sustava

Na temelju tehnickih zahtjeva sustava, napravljena je vizualizacija protoka po-
dataka kroz sustav i kljucni entiteti s kojima korisnicko sucelje i sustav radi, vidljiva
na slici 3.1. Korisnici komuniciraju sa sustavom putem korisni¢kog sucelja, unoseéi
podatke za izradu ili uredivanje modela IT sustava (tzv. ulazi). Korisnicko sucelje ko-
municira sa sustavom putem odgovarajuéih API-ja slanjem podatak i primanjem poda-
taka. Sustav komunicira s vanjskim API-jem za izgradnju modela IT sustava i drugim
vanjskim API-jem za izvoz, u cilju dobivanja modela IT sustava i konfiguracije te po-
datke pohranjuje u bazu podataka. API za izvoz uzima uredene modele i pretvara ih u
formate prikladne za simulacijska okruZenja, a zatim ih korisniku prikazuje kroz ko-
risniCko sucelje. Baza podataka djeluje kao srediSnje spremiste, Cuvajuéi sve modele,

izmjene 1 konfiguracijske podatke.
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API za
Ulazi »| Izgradnju » Model IT sustava
modela IT
sustava
Uredeni model IT - - . .
sustava » APl zaizvoz » ZIP konfiguracija

Slika 3.1: Kljucni entiteti s kojima radi sustav

S obzirom na zahtjeve i prirodu sustava, koji ukljucuje sve ve¢ navedeno, odabran
je REST arhitekturalni stil za izgradnju API-ja i upravljanje interakcijama sustava.

REST je arhitektonski stil za distribuirane sustave. REST nije standard ili proto-
kol, ve¢ skup arhitektonskih ogranicenja koja se primjenjuju kao cjelina. [8] KoriStenje
REST arhitekture nudi mnogo prednosti. Jedna od prednosti je jednostavnost i lakoca
koristenja. REST se temelji na standardnim HTTP metodama, Sto ga Cini lakim za
razumijevanje 1 implementaciju. Ne zahtijeva opseZne alate ili biblioteke, Sto olak-
Sava brzi razvoj 1 integraciju.[8] REST je bez stanja (engl. stateless), Sto znaci da su
u svakom zahtjevu klijenta prema posluZitelju sadrzane sve informacije potrebne za
razumijevanje i obradu zahtjeva. To pojednostavljuje dizajn posluZzitelja i poboljSava
skalabilnost. [9] Moguénost predmemoriranja (engl. cacheability) omogucuje da se
odgovori mogu definirati kao predmemorirani ili ne. Predmemoriranje moze elimi-
nirati potrebu za nekim interakcijama klijent-posluZitelj, poboljSavajuéi ucinkovitost
i performanse sustava.[10] REST-ova opcija slojevite arhitekture sustava omogucava
da izmedu klijenta koji zahtijeva prikaz stanja resursa i posluZzitelja koji Salje odgovor
mozZe postojati nekoliko posluZzitelja, a klijent ne zna koliko je takvih slojeva, ima li
ih uopce te tko odgovara na njegov zahtjev. To omogucuje uravnoteZenje opterecenja
i pruza nacin za neovisno prosirenje sustava. [8] REST koristi jedinstveno sucelje iz-
medu komponenti, pojednostavljujuéi arhitekturu i poveéavajuéi vidljivost interakcija.
Ova ujednacenost omogucuje odvajanje klijenta i posluzitelja, Sto zauzvrat omogucuje
neovisno razvijanje. [8]

Pri radu s REST API-jem koriste se njegove Cetiri glavne komponente: krajnja
tocka URL-a (engl. URL endpoint), HTTP glagol (engl. HTTP verb), tijelo (eng.
Body) 1 HTTP statusni kodovi (engl. HTTP status codes). Krajnja tocka URL-a pred-
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stavlja resurs, HTTP glagol specificira radnju, a tijelo sadrZi detalje poruke. REST
sustav obi¢no komunicira preko protokola HTTP s raznim glagolima . Neki od glagola
su: GET, POST, PUT i DELETE, koji odgovaraju operacijama stvaranja, Citanja, azuri-
ranja i brisanja (skr. CRUD). Resursi, kao Sto su podaci 1 funkcionalnost, identificirani
su s pomoc¢u URI-ja, a resursima se manipulira s pomocu ovih standardnih operacija.
Po primitku HTTP zahtjeva, posluZitelj ¢e vratiti odgovarajué¢i HTTP statusni kod za-
jedno sa svim dodatnim JSON korisnim sadrzajima. [11] Izgled REST krajnje tocke,
vidljiv na slici 3.2, primjer je dobre prakse u kreiranju krajnjih tocaka, u kojem se kod

sloZenijih sustava prate verzije servisa unutar kojih se kreiraju parametrizirani resursi.

Restful Endpoint
———— e,

http ://IocaIhost:[9999MrestfuIservices}‘@fusers/{ id}
Host "cioTr:a n name)

Protocol
Port Application Context Version Parameter

Resource

Slika 3.2: Izgled REST krajnje tocke s naglasenim dijelovima [12]
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3.2. Backend tehnologija

Za potrebe izgradnje sustava, konkretno backend tehnologije, koristit ¢e se pro-
gramski okvir Django. Django je Python programski okvir (engl. web framework),
poznat po njegovom pristupu "baterije ukljuCene" (engl. batteries-included), dizajni-
ranom da omogudéi brz razvoj i Cist te pragmatican dizajn. [13] Django je poznat po
svojoj skalabilnosti i potiCe brzi razvoj koristeci princip "ne ponavljaj se" (engl. DRY)
kojim se olakSava razvojni proces i smanjuje vrijeme kodiranja. [13] Sigurnost je tako-
der prednost Djanga; pruza robusne mehanizme za upravljanje korisnickim racunima
1 lozinkama 1 ima ugradenu zasStitu od mnogih uobicajenih sigurnosnih prijetnji. [14]
Djangova zajednica je velika i aktivna, nudi obilje resursa, uklju¢ujuéi sveobuhvatnu
dokumentaciju, forume, pakete trecih strana (engl. third-party libraries). Okvir je
nevjerojatno svestran te se koristi za Sirok raspon aplikacija, a ako opsezna ugradena
funkcionalnost ne zadovoljava specificne potrebe, jednostavno se mogu ukljuciti paketi
trecih strana ili izraditi vlastite komponente. Ranije spomenuta odabrana arhitektura
je REST. Django nudi alat za izradu API-ja koji se zove Django Rest Framework.
Dizajniran je za pruZanje jednostavnog, intuitivnog i brzeg razvoja REST API-ja, s
karakteristikama serijalizacije, autentifikacije 1 prilagodljivih pogleda. IskoriStava os-
novne mogucnosti Djanga, dodajuci sloj koji je posebno prilagoden razvoju API-ja,
poboljsavajuéi funkcionalnost Djanga s posebnim fokusom na konstrukciju API-ja.
[15]

Tradicionalno, Django koristi MVT arhitekturu, a DRF zamjenjuje koriStenje pred-
lozaka (engl. Template) sa sustavom serijalizatora za izlaz podataka u raznim forma-
tima, npr. JSON ili XML. Protok podataka u DREF, vidljiv na slici 3.3, zapocinje tako
da klijent posalje HTTP zahtjev API-ju.
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HTTP
Request : .

f— —_— —_— —_— — — — e — — —

Rendered
data (e.g
JSON)

Slika 3.3: DRF protok podataka

Zahtjev dolazi do Django posluzitelja i obraduje ga URL dispecer (urls.py). URL
dispecer koristi URL uzorke definirane u aplikaciji kako bi odredio koji pogled (engl.
view) treba obraditi zahtjev. Zahtjev se zatim prosljeduje odgovarajuéem pogledu, gdje
se implementira logika aplikacije. Pogled je u interakciji sa serijalizatorom, €iji je za-
datak transformirati sloZene tipove podataka (npr. instance Django modela) u Python
tip podatka koji se zatim mozZe lako prikazati u JSON-u ili XML-u. Ako je glagol
u zahtjevu POST, PUT ili PATCH, serijalizator ¢e takoder validirati dolazne podatke.
Ako zahtjev ukljucuje dohvaéanje podataka ili manipulaciju, pogled ili serijalizator ¢e
komunicirati s modelom kroz Djangov ORM. ORM prevodi Python kod visoke razine
u SQL upite i Salje ih u bazu podataka. Baza podataka obraduje upit i vraca odgovara-
juce podatke natrag u ORM. Jednom kada pogled ima podatke (bilo iz baze podataka
ili izravno iz zahtjeva), koristi se serijalizator da ih transformira u odgovarajuci format.
Pogled zatim stvara HTTP odgovor sa serijaliziranim podacima. Na kraju se odgovor

Salje nazad klijentu. Klijent prima podatke u trazenom formatu, najéesce JSON, i zatim

ih moze obraditi i1 prikazati prema potrebi.
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3.3. Odabir baze

Kao bazu podataka sustava, koristit ¢e se SQLite. SQLite je bibllioteka koja nudi
sistem za upravljanje relacijskim bazama podataka. SQLite je jedinstven jer mu nije
potreban posluzitelj (engl. serverless), bez konfiguracije je (engl.zero-configuration)
1 samostalan. Upravo zato je vrlo popularan izbor za aplikacije kojima je potrebna
lagana baza podataka. Od verzije 3.9.0 iz 2015. godine, SQLite ukljucuje ugradeno
JSON prosirenje koje mu omoguduje izvrSavanje slozenih upita prema JSON nizo-
vima. S obzirom da sustav treba moc¢i pohranjivati JSON zapise, takva karakteristika
je vrlo vazna. [16] Jedna od prednosti koriStenja SQLitea je Djangova ugradena podr-
Ska za SQLite, koji je njegova zadana baza podataka i pri tome ne zahtijeva posebnu
dodatnu konfiguraciju.

Jedna od najistaknutijih znacajki Djanga je njegov ORM, koji programerima omo-
gucuje interakciju s bazom podataka, vidljivo na slici 3.4, putem Python koda umjesto
pisanja SQL naredbi, ¢ime se poboljSava Citljivost, lakoca odrZavanja i sigurnost. [17]
Takoder, ovakva mogucnost znatno ubrzava razvojni proces. ORM sustav besprije-

korno radi sa SQLiteom.

class Userimodels.Model):
name = models.CharField{max_length = 100];

CREATE TABLE user (
id int NOT NULL PRIMARY KEY,
name VARCHAR(100) «—>»

Slika 3.4: Prikaz ORM preslikavanja u bazu podataka
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4. Implementacija i rezultati

U ovom poglavlju, pregledat ¢e se implementacijski detalji 1 rezultati glavnih funkci-

onalnosti sustava.
4.1. Upravljanje korisnicima i sigurnost

Kako bi korisnicima omogudili sigurnu registraciju i prijavljivanje u sustav, potrebno
je implementirati sustav autentifikacije i autorizacije. U navedenu svrhu, koristit Ce se
JWT. U sustavu koji koristi JWT, vidljivo na slici 4.1, pristupni token (engl. access
token) korisniku daje privremeni pristup resursima i mora biti kratkog vijeka trajanja
da bi se smanjili sigurnosni rizici. Token za osvjeZavanje (engl. refresh token), s druge
strane, ima dulji Zivotni vijek od pristupnog, te sluZi za dobivanje novog pristupnog
tokena kada trenutni istekne.
SIMPLE_JWT = {

>ACCESS_TOKEN_LIFETIME’: timedelta(minutes=60),
’REFRESH_TOKEN_LIFETIME’: timedelta(days=1),

Ispis 4.1: Podesavanje trajanja JWT tokena unutar datoteke settings.py

Ovo odvajanje povecava sigurnost: pristupni token koristi se ¢esto 1 stoga ima veci
rizik od izlaganja, dok je rjede koriSteni token za osvjeZavanje bolje zaSti¢en i moZe
sigurno ponovno uspostaviti sesiju korisnika, smanjujuci potrebu za Cestim prijavama

i odrZavajuci ravnotezu izmedu fleksibilnosti i sigurnosti. [18]

17



1. POST /login with username and password
-
2. Creates a JWT
with a secret

5. Checks the JWT signature.
Gets user information

3. Sends the JWT to the browser

4. Sends the JWT (eg. on the Authorization header)

6. Sends response to the client from the JWT

Slika 4.1: Protok JWT tokena kroz sustav [18]

U sustavu, za implementaciju JWT tokena koriste se dvije razliCite biblioteke: "dj-
rest-auth"[19] 1 "rest-framework-simplejwt" [20]. Isprva se moZe uciniti suviSnim, ali
koriStenjem dviju biblioteka omogucuje se stvaranje robusnijeg, sigurnijeg i znacaj-
kama bogatijeg sustava provjere autenti¢nosti. Biblioteka "dj-rest-auth" prilagodenija
je za opcenite zadatke provjere autenti¢nosti dok je "rest-framework-simplejwt" bolja
za naprednije JWT upravljanje. Konkretno, za potrebe izgradnje ovog sustava, preferi-
rano je rukovanje tokenom za osvjeZavanjem i vraanjem oba tokena pri prijavljivanju
u sustav kako to radi "rest-framework-simplejwt", dok je za upravljanje registriranjem,
odjavom i promjenom lozinke jednostavnije koristenje "dj-rest-auth" biblioteke, vid-
ljivo u kodu. Zajedno, ove biblioteke kombiniraju jednostavnost koriStenja sa snaznim
sigurnosnim praksama. Ovaj modularni pristup prili€no je uobicajen u Djangovom
ekosustavu, gdje se razlicite aplikacije 1 paketi ¢esto kombiniraju kako bi se okvir pri-

lagodio specificnim potrebama nekog projekta.

path(Crest—auth/registration/’, RegisterView.as_view(), name="rest_register’),

path(Crest—auth/login/’, TokenObtainPairView.as_view(), name="rest_login’),

path(’rest—auth/logout/’, LogoutView.as_view(), name="rest_logout’),

path(Crest—auth/password/change/’, PasswordChangeView.as_view(), name=’
rest_password_change’),

path(rest—auth/token/refresh/’, TokenRefreshView.as_view(), name="token_refresh’

),

path(’rest—auth/user/’, CustomUserDetails View.as_view(), name="user—detail’),

Ispis 4.2: Krajnje korisnicke tocke unutar datoteke urls.py
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Kako bi se smanjila kompleksnost korisnickih profila i omoguéilo postavljanje
samo osnovnih informacija o korisniku, kreiran je poseban serijalizator za korisnike

vidljiv u kodu.

class CustomUserDetailsSerializer(UserDetailsSerializer):
class Meta:
model = get_user_model()

fields = (Cusername’, ’email’, ’first_name’, ’last_name’, ’password’)

def update(self, instance, validated_data):
# Update email if provided
if validated_data.get(’email’):

instance.email = validated_data[’email’]

return super().update(instance, validated_data)

Ispis 4.3: Poseban serijalizator korisnika unutar datoteke serializers.py

Nakon svih navedenih postavki, u primjerima, moZemo vidjeti kako pozivi i od-
govori izgledaju u alatu Postman[21]. Prijavljivanjem u sustav, vidljivo na slici 4.2,

generiraju se oba tokena.

POST v http://127.0.0.1:8000/users/rest-auth/login/

Params Authorization Headers (9) Body e Pre-request Script Tests Settings Cookies
none @ form-data x-www-form-urlencoded raw binary GraphQL
Key Value Description ooo  Bulk Edit

username dora
password supertajnalozinka

Body Cookies (2) Headers (10) Test Results @ 200 0K 588 ms 802B Save Response v

Pretty Raw Preview Visualize JSON v = [i Q

1 |2
2 "refresh": "eyJ0eXAi0iJKV1QilLCJhbGciOiJIUzIINiJ9.

eyJ0b2t1b190eXB1IjoicmVmemyzaCIsImVAcCI6MTcWNDYyOTcO0CWiaWFOI{oxNzAONTQzMZQ4LCIqdGki01ImODVMNZEGY]
gyN2IONTQWOThhNGMOYM2MIINZM3Z1iIsInVzZXI£aWQi0iV9 . 2cmGimjPxSvMN8IzQXAWEZpmiU5zRix4YbKT1hT2Pcg" ,

3 "access": "eyJO0eXAi0iJKV1QilLCIhbGci0iJIUZIANiJY.

eyJ0b2t1b190eXB1I 0iYWNIZXNZIinizXhwIfoxNzAONTQ20TQ4LCIpYXQi0E3MDQINDMZNDgsImpOaSI6ImIzNGUSNZE20T
AzYJRmM g4MDILNIESNmUWM2FhZmNLTiwidXN1c19pZCI6NXO . SpI6A_XW6CKORPCLTSWLWNQSCeyuDFI9CA9Y1GLolbY "

a2 |8 T

Slika 4.2: Generiranje tokena za osvjeZavanje i pristupnog tokena prilikom prijave

Dohvacanje podataka o korisniku sa specificiranjem Bearer tokena u autorizacij-

skom zaglavlju, vidljivo na slici 4.3. Ako token istekne ili se uopée ne posalje s zah-
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tjevom, dobiva se poruka "401 Unathorized".

GET v http://127.0.0.1:8000/users/rest-auth/user/ ’

Params Authorization e Headers (9) Body Pre-request Script Tests Settings Cookies

Type

P Bealbl b Token eyJ0eXAIOIJKV1QILCIhbGCiOiJIUzZITNIJ9.eyd
0b2tIbI90eXBlljoiY WNjZXNzliwiZXhwljoxNzA
ONTUZMjU4LCJpYXQiOjE3MDQINDK2NTgs!

"password": "pbkdf2_sha256$390000$YsNejXHHEqoL171iD6S2AF5$9MVmMOKD88BIMN6C7+aMAN7QVx+/9Ff6ecYNdz5Ttwy ="

The authorization header will be mp0asIBljixY Tk3Njg5Y 2VhMTQyOTISNDKOM
automatically generated when you WQ2NTQwWYzM3MTQ4liwidXNIcI9pZCIENXO.
send the request. alaRjNDgoCbFuPUmSfsTaZwym8cNN2wESK
Learn more about authorization 2 MZbMstTS)l
Body Cookies (2) Headers (10) Test Results @ 200 0K 18ms 521B Save Response v
Pretty Raw Preview Visualize JSON v = mQ
1|4 |
2 "username": "dora",
3 "email": "dora@mail.com",
4 "first_name": "dora",
5 "last_name": "bezuk",
6
7

Slika 4.3: Slanje pristupnog tokena za dobivanje informacija o korisniku
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4.2. Upravljanje ulazima za izgradnju modela IT sus-

tava

Prvi dio arhitekture sustava koncentrira se na izgradnju ulaza, na temelju kojih se gradi
ulazni JSON kojeg Ce se koristiti u ostalim komponentama u sustavu. Kako bi se koris-
nicima omogucilo jednostavnije kreiranje i rukovanje ulazima te moguénost ponovne
upotrebe pojedinih ulaza, u izgradnji, primijenjen je princip modularnosti. Modular-
nost nudi prednosti kao $to je enkapsulacija resursa, svaki ulaz poseban je modul.
Enkapsulira svoje podatke i ponaSanje, komuniciraju¢i s drugim resursima samo pu-
tem svog jedinstvenog identifikatora. Takoder, moduli su relativno neovisni i mogu se
zasebno razvijati, testirati i razumjeti. Promjene u jednom modulu, poput unutarnje
strukture ulaza, ne moraju nuzno utjecati na druge. Dok god su jedinstveni identi-
fikator i krajnja toCka nepromijenjeni, neovisnost omogucuje jednostavniju izmjenu
pojedinacnog modula bez utjecaja na cijeli sustav.

Za potrebe izgradnje organizacijskog modela unutar relacijske sheme, kreiran je

vedi broj klasa, Cija se kompleksnost moZe vidjeti iz ERD dijagrama na slici 4.4 .

'7
DataDefinition OrganizationModel L B D
data_type data_( ee
> idn composite_employee_roles
services employee_groups
supparted_people_groups > network_policies
DataType [—>{ computer_policies
provided_external_services EmployeeGroup
component_templates [ — name
name_composite -«
Services
Subtype
NetworkPalicy
network_services S
> type
subtype
TComponeniTemplate
NetworkService —»| departments
provided_network_services
linked_employee_groups  «——
managed_datasets Type
proxy_services
linked_dataset_idns
Idn

datatype —

Department

employee_groups

network_services

Slika 4.4: ERD dijagram organizacijskog modela

21



Ulazni JSON mozZe sadrzavati atribute: data collections, composite emplyoee ro-
les, employee groups, network policies, computer policies, provided external services
1 component templates. Svaki od navedenih atributa predstavljen je jednim poljem
modela Organization Model koje odgovara istoimenoj klasi. Predstavljanje svakog
atributa klasom omogucava iskoriStavanje funkcionalnosti koje nudi relacijska baze
podataka za konstruiranje ulaznog JSON-a i primjenu relacijskih veza izmedu pojedi-

nih dijelova.

class OrganizationModel(models.Model):

name = models.CharField(max_length=255)

data_collections = models.ManyToManyField(DataDefinition)

composite_employee_roles = models.ManyToManyField(CompositeEmployee,
blank=True)

employee_groups = models.ForeignKey(EmployeeGroup, on_delete=models.
CASCADE)

network_policies = models.ManyToManyField(NetworkPolicy, blank=True,
related_name="network_policies’)

computer_policies = models.ManyToManyField(NetworkPolicy, blank=True,
related_name="computer_policies’)

provided_external_services = models.ManyToManyField(Services, blank=True)

component_templates = models.ManyToManyField(TComponentTemplate, blank=
True)

Ispis 4.4: Klasa OrganizationModel unutar datoteke models.py

Korisnik svaki od atributa mozZe kreirati, uredivati 1 brisati bez da utiCe na ostale
atribute. Takoder, pojedini atributi mogu biti kompleksni te i sami imati veze prema
drugim klasama kao npr. model klase DataDefinition. U modelima je definirana struk-

tura podataka te ogranicenja koja se odnose na integritet podataka u bazi podataka.

class DataDefinition(models.Model):
data_type = models.ForeignKey(DataType, on_delete=models. CASCADE)
database_stored = models.BooleanField(default = True)
idn = models.ForeignKey(Idn, on_delete=models. CASCADE)

services = models.ManyToManyField(Services, blank=True)

Ispis 4.5: Klasa DataDefinition unutar datoteke models.py

Kako bi mogli kreirati ili pregledavati ulaze putem API-ja, potrebno je specificirati

pogled u kojem se obraduje HTTP zahtjev koji dolazi s krajnje tocke.

path(’’, ConfigurationList.as_view(), name="configuration_list’),
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path(’<int:pk>’, ConfigurationDetail.as_view()),

Ispis 4.6: Krajnja tocka konfiguracije unutar datoteke urls.py

U pogledu za ulaz same konfiguracije, kroz metode, osigurat ¢e se da korisnici
mogu vidjeti samo vlastite konfiguracije, a pri kreiranju konfiguracije vlasnik postaje

trenutno ulogirani korisnik.

class ConfigurationList(ListCreate APIView):
permission_classes = [[sAuthenticated]

serializer_class = ConfigurationSerializer

def get_queryset(self):

return Configuration.objects.filter(owner=self.request.user)

def perform_create(self, serializer):

serializer.save(owner=self.request.user)

Ispis 4.7: Klasa ConfigurationList unutar datoteke views.py

U serijalizatoru koji upravlja pretvorbom podataka, kod svih kompleksnijih mo-
dela, definirat éemo posebna pravila za prikaz putem API-ja metodom GET, kako bi se

prikazali cijeli objekti klasa koje su samo atributi u konkretnom modelu.

class ConfigurationSerializer(serializers.ModelSerializer):

class Meta:
model = Configuration

fields = [’id’, owner’, ’organization_model’, ’title’]

def to_representation(self, instance):
rep = super().to_representation(instance)
rep[’organization_model’] = OrganizationModelSerializer(instance.
organization_model).data

return rep

Ispis 4.8: Klasa ConfigurationSerializer unutar datoteke serializers.py

Ovakvo podeSavanje, vidljivo u kodu, omogucit ¢e prikaz cijelog organizacijskog

modela konfiguracije ¢iji je vlasnik trenutno ulogirani korisnik, vidljivo na slici 4.5 .
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[

Cookies

De oo0 Bulk Edit  Presets v

GET v http://127.0.0.1:8000/configurations
Params Auth Headers (8) Body Pre-req. Tests Settings
Headers @ 7 hidden
Key Value
Authorization {{authorization_token_bearer}}
Body v @ 200 OK 101ms 5.7 KB
Pretty Raw Preview Visualize JSON v
T
1 “Ha®: 4,
4 "owner": "dora",
5 "organization_model": {
6 T X
7 "name": "Organization Model Dora",
8 > "data_collections": [~
198 1,
199 "composite_employee_roles": [],
200 » "employee_groups": {-
314 ¥,
315 > "network_policies": [
376 1,
377 "computer_policies": [],
378 > "provided_external_services": [«
383 1,
WA "~rAmnanant tamnlatac": 1

M Runner

Slika 4.5: Prikaz cjelovitog konfiguracijskog modela

Save Response v

mQ

Takoder, pri kreiranju novih ulaza, kao Sto je DataDefinition sa slike 4.6, korisnik

dobiva informaciju o mjestu i prirodi pogreske u unosu.
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POST v http://127.0.0.1:8000/configurations/data_collection Send ~
Params Auth Headers (10) Bodye Pre-req. Tests Settings Cookies
raw v JSON ~ Beautify
1 d
2 "data_type": 4,
3 "database_stored": true,
4 “idn": -8,
5 "person_mode": "DataPersonMode.PerOrganization",
6 "protection_level": 3,
7 "service_mode": "DataServiceMode.KRIVI UNOS",
8 "services": [],
9 "software_mode": "DataSoftwareMode.PerOrganization",
10 "supported_people_groups": [1, 3, 2, 4, 5]
11 t
Body v @ 400 Bad Request 29ms 412B  Save Response v
Pretty Raw Preview Visualize JSON v = m Q
1 |d
2 "service_mode": [
3 "\"DataServiceMode.KRIVI UNOS\" is not a valid choice."
4 ]
5 L&

Slika 4.6: Prikaz pogreske pri unosu

Kreiranjem ulaza i spajanjem svih Zeljenih atributa u organizacijski model odnosno
konfiguracijski model, izgraden je ulazni JSON koji se koristi za generiranje ostalih
komponenti sustava, i koji ée biti proslijeden vanjskom API-ju za izgradnju modela IT
sustava.

Slanje konfiguracije na vanjski API definirano je u prikladnom pogledu koji koristi
krajnja tocka koja prihva¢a samo POST metodu i izvr$ava se nad konfiguracijom koju

Zelimo poslati.
path(’<int:pk>/send_to_apil_sim/’, SendToAPI1View_sim.as_view(), name="send—to—
apil_sim’),
Ispis 4.9: Krajnja tocka slanja na API unutar datoteke urls.py
Unutar pogleda izvrSava se provjera je li korisnik koji je zatrazio slanje onaj koji
je 1 vlasnik konfiguracije koju Salje te se obavlja slanje i prihvacanje odgovora instan-

ciranjem objekta klase EditedConfiguration u kojoj ¢e u polje odgovora s API-ja biti

pohranjen izgraden model. Izgradenim model moZe se uredivati i pregledavati.

class SendToAPI1View_sim(APIView):

def post(self, request, pk, format=None):
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if configuration.owner != request.user:
return Response({’detail’: ’Permission denied. Not owner of configuration.
>}, status=status. HTTP_403_FORBIDDEN)

edited_config = EditedConfiguration (

owner = configuration.owner,
configuration=configuration,

title=f"Edited configuration for {configuration.title}’,
apil_response=apil_response

)
edited_config.save()

return Response({ message’: ’Data successfully sent to API1.’})

Ispis 4.10: Klasa SendToAPI1Viewsim unutar datoteke models.py

Za potrebe pohrane modela, koristit e se polje JSONField, koje ¢e omoguciti po-

hranu modela u JSON obliku, izmedu ostalog, za potrebe grafickog uredivanja.

class EditedConfiguration(models.Model):

apil_response = JSONField(blank=True, null=True)

Ispis 4.11: Klasa EditedConfiguration unutar datoteke models.py
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4.3. Upravljanje uredenim modelima IT sustava

Za mogucnost upravljanje uredenim modelima IT sustava s grafickog sucelja te prace-
nje vise verzija uredenih modela, kreirani su posebni pogledi i modeli, koji omoguéuju
pracenje verzija promijenjenih uredenih modela IT sustava i odrzavaju poveznicu s
originalnim konfiguracijskim modelom na temelju kojeg je izgraden model IT sustava.
Navedeno je koriSteno za potrebe organizacije 1 vizualizacije na klijentskoj strani.
Novi model sada prati vlasnika, originalnu konfiguraciju, model IT sustava, ure-
deni model IT sustava, promjene koje dolaze s klijentske strane, verzije i putanju za
dohvacanje ZIP konfiguracije koja dolazi s drugog vanjskog API-ja za izvoz koji ée

biti detaljnije pojaSnjen u nastavku.

class JSON_EditedConfiguration(models.Model):

owner = models.ForeignKey(User, on_delete=models. CASCADE) # I—N veza

configuration = models.ForeignKey(JSON_Configuration, related_name=’
json_edited_config_id’, on_delete=models. CASCADE)

title = models.CharField(max_length=255)

version = models.IntegerField(default=1)

apil_response_json = JSONField(blank=True, null=True)

apil_response_json_edit = JSONField(blank=True, null=True)

apil_response_changed = JSONField(blank=True, null=True)

created_at = models.DateTimeField(auto_now_add=True)

config_zip = models.FileField(upload_to="json_edited_configurations_files/’, null=
True, blank=True)

Ispis 4.12: Klasa JSONEditedConfiguration unutar datoteke models.py

JSON koji dolazi s klijentske strane sluzi za generiranje grafickog prikaza kompo-
nenti kao Sto su racunala, ¢vorovi, poveznice i sli¢no. Primjer jednog takvog JSON-a
vidljiv je ispod.

"apil_response_json_edit": {
"nodes": [
{
"idn": "admin:0:1",
"name": "admin:0:1",

"type": "computers",

"network_idn": 1
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"links": [

{
"source": "developer:senior:0:1",
"target": "INTERNET"

..

I,

"info": [

{
"idn": "developer:senior:0:1",
"data": [],
"supports_external_services": false,
"used_hardware_quota": 8

}...

}

Ispis 4.13: Primjer odgovora s API-ja u obliku JSON

U samom pogledu prate se verzije sustava. Ukratko, slanjem konfiguracije s id=1,
kreira se editirana konfiguracija sa svojim jedinstvenim identifikatorom, npr. id=1. Za
sustav verzioniranja, navedeno predstavlja stvaranje nove verzije, odnosno na temelju
konfiguracije 1 stvara se editirana konfiguracija 1, Sto ju €ini verzijom 1. Kada se na
temelju iste konfiguracije s id=1, ponovno kreira editirana konfiguracija, tada ¢e ona
biti verzija 2.

latest_config = JSON_EditedConfiguration.objects.filter(owner=configuration.owner

, configuration=configuration).order_by(’—version’).first()

if latest_config:
new_version = latest_config.version + 1
else:

new_version = 1

Ispis 4.14: PodeSavanje verzija konfiguracija unutar datoteke views.py

Pregledom konfiguracija korisnika, moZemo jednostavno vidjeti verzije kojima se
putem pojedinacnih putanji pristupa 1 potencijalno ponovno ureduje, vidljivo na slici
4.7.
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GET v http://127.0.0.1:8000/configurations/json_configuration

Params Auth Headers (10) Body e Pre-req. Tests Settings Cookies
Headers 9 hidden
Key Value Des oo BulkEdit Presets v
Authorization {{authorization_token_bearer}}
Body v @ 200 OK 162ms 422B SaveResponse v
Pretty Raw Preview Visualize JSON v = m Q
1 1
2 f |
3 "id": 1,
4 "ownexr": "dora",
5 "title": "Dorina JSON konfiguracija",
6 "json_edited_config_id": [
7 1,
8 2,
9 3
0 ]
1 : T

[y
N
—

Slika 4.7: Prikaz odgovora s verzijama konfiguracija

Za verzioniranje verzija uredenih modela IT sustava, koristi se vanjska biblioteka
"simple history" [23], koja omogucava automatsku pohranu svih izmijenjenih zapisa
te verzija pojedine instance modela JSON EditedConfiguration, vidljivo na slici 4.8.
Kada god se naprave izmjene nad uredenim modelom IT sustava, stvorit ée se nova
verzija s izmjenom, a stara pohraniti u povijest. Pregled povijesti omogucava korisniku

pregled svih promjena te, ako to Zeli, u zip konfiguracije.
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GET v http://127.0.0.1:8000/configurations/json_edited_configuration/6/historical_records

Params Auth Headers (10) Bodye Pre-req. Tests Settings Cookies

Query Params

Key Value Description eo0o  Bulk Edit
Body v @ 200 OK 126 ms 113.26 KB  Save Response v
Pretty Raw Preview Visualize JSON v = m Q
3 "*histozy: id": 2, T
4 o e [
5 "title": "Edited configuration for Dorina JSON konfiguracija",
6 "version": 6,
7 "edit_version": 1,
8 > "apil_response_json": {=
2015 | 3,
2016 > "apil_response_json_edit": {=
2190 | 3,
2191 > "apil_response_changed": {§-
4379 },
4380 "created_at": "2024-01-08T14:00:34.809664Z",
4381 “config zip'y MW,
4382 "history_date": "2024-01-08T14:27:22.375935Z",
4383 "history_change_reason": null,
4384 "history_type": "~",
4385 "owner": 1, .
4386 "configuration": 1, .

Slika 4.8: Prikaz povijesti verzija uredenih IT modela

Dovoljno je definirati pogled za povijesni pregled i definirati za koje ¢e se modele
pohranjivati povijest.
class HistoricalRecordView(APIView):
def get(self, request, pk):
instance = get_object_or_404(JSON_EditedConfiguration, pk=pk)
history = instance.history.all()
serializer = HistoricalRecordSerializer(history, many=True)

return Response(serializer.data)

Ispis 4.15: Klasa HistoricalRecordView unutar datoteke views.py

Konacno, uredeni modeli IT sustava Salju se na vanjski API za izvoz, pri cemu Ce
se poveznica s mjestom gdje je pohranjena zip datoteka pohraniti u polje modela.

Pogled koji omogucava slanje na API za izvoz, prima odgovor i sprema ga u .zip
datoteku s imenom i verzijom vodeci pritom racuna da korisnik ne moze pokrenuti

takvu akciju ako i sam nije vlasnik konfiguracije.

class JSON_SendToAPI2View_sim(APIView):
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def post(self, request, pk, format=None):
edited_config = get_object_or_404(JSON_EditedConfiguration, pk=pk)

if edited_config.owner != request.user:
return Response({’detail’: ’Permission denied.’ }, status=status.
HTTP_403_FORBIDDEN)

filename = f"{edited_config.title}_{datetime.now().strftime(’ %Y —%m—%d
)}.zip"
with zipfile.ZipFile(filename, *w’) as myzip:
myzip.writestr(’api2.json’, content_str)
with open(filename, ’rb’) as zip_file:
djangofile = File(zip_file)
edited_config.config_zip.save(filename, djangofile)

edited_config.save()

return Response({ message’: ’Configuration successfully generated.’ })
Ispis 4.16: Klasa JSONSendToAPI2View unutar datoteke models.py
Kako bi korisnik preuzeo konfiguraciju dovoljno je izvrSiti POST zahtjev na puta-
nju, pri cemu ¢e se automatski preuzeti .zip datoteka.

http://127.0.0.1:8000/configurations/json_edited_configurations/ID/download_config_zip/

Sustav ima ugradenu Swagger i Redoc dokumentaciju, koja olakSava dokumen-
tiranje krajnjih toCaka i ostavlja moguénost isprobavanja krajnjih tocaka izravno bez
ru¢nog slanja zahtjeva. Takoder, rad sadrzi kolekciju upita u alatu Postman, kao i

dijagrami generirani iz samog sustava koji opisuju veze izmedu entiteta.
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5. Diskusija

Implementirani programski sustav za koriStenje prototipa generatora modela IT sus-
tava, pruza sustav u kojem je omoguceno upravljanje korisnicima, ulazima za izgrad-
nju modela IT sustava, te uredenim modelima IT sustava i generiranim konfiguracij-
skim datotekama. Navedene funkcionalnosti ostvarene su putem programskih sucelja
koriStenjem modularnog pristupa, a sustav je razvijen u skladu s dobrim praksama.

Sustav zadovoljava postavljene funkcionalne zahtjeve, stavljajuéi posebnu paznju
na sigurnost. Posebna pozornost kod implementacije, obratila se na upravljanje pris-
tupom u cilju osiguranja upotrebljavanja sustava od strane razlicitih korisnika bez mo-
gucnosti pregleda tudih podatka. Takoder, u sustavu su implementirani nacini auto-
matskog generiranja dokumentacije krajnjih toaka, da bi se omoguéilo olakSano ra-
zvijanje klijentske strane sustava.

Najveci izazov pri izradi i implementaciji sustava bilo je osmisliti na koji nacin
definirati ulaze sustava i koja pravila moraju zadovoljavati da bi bili valjani u kontekstu
ulaza Generatora. Prije toga, pomno je istraZeno funkcioniranje Generatora.

KoriStenje odabrane tehnologija i radnog okvira s raznim proSirenjima u obliku
knjiznica, omogucilo je koncentriranje na izradu ulaza i izlaza sustava radije nego na
implementiranje korisnickog sustava iz nule. Naravno, kao i drugi radni okviri, Django
nudi mnoge prednosti, ali 1 ograni¢enja u smislu predefiniranih nacina konfiguracije
strukture programskog koda koji ponekad moZe dodatno komplicirati implementaciju

ako Zelimo specificna rjesenja.
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6. Buduci rad

Implementirani programski sustav za koriStenje prototipa generatora modela IT sus-
tava otvara mogucnost za mnoga proSirenja i unaprjedenja koja bi dodatno obogatila
postojece funkcionalnosti.

Koristenjem REST arhitekture omogucena je potencijalna integracija s bilo kojom
klijentskom tehnologijom, bez potrebe za zadovoljavanjem odredenih posebnih zah-
tjeva. U tom smjeru, krajnjim korisnicima ¢e implementirani sustav biti dostupan kada
se kreira prikladna klijentska strana, odnosno korisnic¢ko i graficko sucelje koje podr-
Zava rad svih funkcionalnosti implementiranih u trenutnom rjesenju.

Kao jedna od mogucnosti unaprjedivanja implementiranog sustava je proSirenje
baze podataka na neku od NoSQL baza podataka koja nudi pohranjivanje JSON zapisa
uz bolje performanse. Koristenje NoSQL baze podataka omogudilo bi pohranu JSON
zapisa, koji se znatno razlikuju po strukturi unutar sustava, na prikladniji nacin.

Takoder, boljom organizacijom 1 definiranjem validacijskih pravila za JSON za-
pise koji biljeze uredene modele IT sustava, otvorile bi se mnogobrojne moguénosti
vizualizacije na grafiCkom sucelju.

Sustav korisnika takoder se moZe prosSiriti tako da korisnici administratori mogu
kreirati grupe korisnika iste organizacije, koji bi ucinkovito mogli dijeliti razvijene
ulaze izmedu odredenih skupina korisnika. Ovakva funkcionalnost dodatno bi obo-
gatila postojeci sustav i omogucila da se princip ponovnog koriStenja gotovih ulaza
koristi joS optimalnije unutar istih interesnih grupa.

Integriranje drugih alata i usluga, kao Sto je autentifikacija u sustav putem servisa
Googleova Gmaila i ostali, dodatno bi prosirila sustav prijave i registracije te olakSala

koriStenje sustava.

33



ZAKLJUCAK

Cilj diplomskog rada bio je implementirati programski sustav za koriStenje prototipa
generatora modela IT sustava. Implementirani sustav uspjeSno je zadovoljio postav-
ljene funkcionalne i nefunkcionalne zahtjeve, otvorivs§i moguénost izgradnje priklad-
nog korisnickog sucelja, ¢ime bi se cijeli sustav otvorio prema krajnjim korisnicima
1 omogucio ucinkovito koriStenje funkcionalnosti ovog sustava bez obzira na njihovu
razinu tehnickog znanja.

U radu se opisuje metodologija razvoja, pocevsi od usustavljivanja zahtjeva i arhi-
tekture sustava, odabira tehnologije 1 baze podataka. U implementacijskom pregledu
dan je opis implementiranih funkcionalnosti.

Implementiran je siguran nacin upravljanja korisnicima, kreiranjem sustava auten-
tifikacije 1 autorizacije koji prati industrijske standarde koriStenjem dvije vrste JWT
tokena. Upravljanje ulazima za izgradnju modela IT sustava implementirano je na in-
tuitivan, modularan i jednostavan nacin, a korisnici mogu kreirati ulaze na temelju ko-
jih se, povezivanjem s drugim vanjskim programskim suceljima kao API za izgradnju
modela IT sustava, kreiraju modeli IT sustava. Omoguéeno je upravljanje i uredivanje
modela, te je otvorena mogucnost upravljanja uredenim modelima IT sustava putem
grafickog sucelja. Takoder, sustav podrZava i rad s generiranim datotekama dostupnih
s drugog vanjskog API-ja za izvoz koje predstavljaju konfiguracije za ciljno simulacij-
sko okruZenje.

Konacno, ishod rada je sustav koji povecava sposobnost Sirokog spektra korisnika
da se ukljuce i1 daju svoj doprinos podrucju kiberneticke sigurnosti, Sto dovodi do ra-

zvoja robusnijih i dobro zaokruZenih sigurnosnih rjeSenja za IT sustave.
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SAZETAK

Programski sustav za KkoriStenje prototipa generatora modela IT sustava

Sazetak

Polje kiberneticke sigurnosti ¢esto se oslanja na simulirane modele informacijsko-
tehnoloskih sustava, koji nude kontrolirano okruZenje za ucenje i razvoj sigurnosnih
strategija bez ugroZavanja sigurnosti stvarnih sustava. Trenutno dostupni alati koji
omogucavaju izradu simuliranih modela su sloZeni i zahtijevaju znatnu koli¢inu struc-
nog znanja i specijaliziranih vjestina, ¢ime se ograniava njihova dostupnost i upo-
treba. Prepoznajuéi ovaj izazov, cilj ovog rada je razvoj programskog sustava koji
omogucava udaljeni pristup jednom takvom postoje¢em alatu putem programskih su-
celja. U radu se opisuje metodologija razvoja i implementacija programskog sustava
za koriStenje prototipa generatora modela IT sustava kroz aplikacijska programska su-
celja koriStenjem Django REST arhitekture. Rezultat rada je implementiran sustav koji
podrZava upravljanje korisnicima, upravljanje ulazima za izgradnju modela IT sustava
1 upravljanje uredenim modelima IT sustava te konfiguracijskim datotekama. Sustav

podrzava rad s JSON tipom podataka.

Kljucne rijeci: Prototip generatora modela IT sustava, Informacijsko tehnoloski sus-

tavi, Django Rest Framework, JSON, Aplikacijska programska sucelja



SUMMARY

Program system for using prototype generator of I'T system models

Abstract

The field of cyber security often relies on simulated models of information tec-
hnology systems, which offer a controlled environment for learning and developing
security strategies without compromising the security of real systems. Currently ava-
ilable tools that enable the creation of simulated models are complex and require a
considerable amount of expertise and specialized skills, thus limiting their availability
and use. Recognizing this challenge, the goal of this paper is the development of a
software system that enables remote access to such an existing tool through software
interfaces. The paper describes the methodology of development and implementation
of the program system for using the IT system model generator prototype through ap-
plication programming interfaces using the Django REST architecture. The result of
the work is an implemented system that supports user management, management of
inputs for building IT system models and management of edited IT system models and

configuration files. The system supports working with JSON data type.

Keywords: IT system model generator prototype, Information technology systems,

Django Rest Framework, JSON, Application programming interfaces



SKRACENICE

ITS
IT
API
JSON
REST
URL
HTTP
DRY
DRF
MVT
XML
ORM
SQL
JWT
ERD

Information technology system
Information technology
Application Programming Interface
JavaScript Object Notation
REpresentational State Transfer
Uniform Resource Locator
Hypertext Transfer Protocol
Don’t Repeat Yourself

Django Rest Framework
Model-View-Template
Extensible Markup Language
Object-Relational Mapper
Structured Query Language
JSON Web Token

Entity Relationship Diagram

Informacijsko-tehnoloski sustavi
Informacijska tehnologija
Aplikacijska programska sucelja
JavaScript objektna notacija
Prijenos reprezentativnog stanja
Internet poveznica

Protokol prijenosa hiperteksta
Princip neponavljanja

Django Rest radni okvir
Model-Pogled-PredloZzak obrazac
Jezik za oznacCavanje podataka
Objektno-relacijsko preslikavanje
Strukturirani upitni jezik

JSON internet token

Dijagram entiteta i veza
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