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O MENTORU (1)

Leonardo Jelenkovi¢ roden je 25. kolovoza 1973. godine u Pazinu. Diplomirao je 1996.,
magistrirao 2001. godine te doktorirao 2005. godine, na Fakultetu elektrotehnike i
racunarstva SveuciliSta u Zagrebu. Od 1.4.1997. godine, radi na Fakultetu elektrotehnike 1
racunarstva SveuciliSta u Zagrebu na Zavodu za elektroniku, mikroelektroniku, racunalne i
inteligentne sustave. U znanstveno nastavno zvanje docent u znanstvenom podrucju
tehnickih znanosti - polje racunarstvo izabran je 19.10.2006. Rezultate svojih znanstvenih
istrazivanja objavio je u osamnaest znanstvenih i stru¢nih radova u zbornicima domacih i

inozemnih znanstvenih skupova.

U nastavi sudjeluje u izvodenju predavanja, auditornih i laboratorijskih vjezbi iz raznih
predmeta na preddiplomskom, diplomskom i poslijediplomskom studiju. Pod njegovim
mentorstvom je diplomiralo 54 studenata. Napisao je veéi broj internih nastavnih
publikacija iz podrucja operacijskih sustava, ugradenih sustava i sustava za rad u stvarnom

vremenu. Koautor je knjige Operacijski sustavi koja se koristi u istoimenom predmetu.

Osnovno podrucje znanstvenog istrazivanja pristupnika ukljucuje svojstva operacijskih
sustava u raznim okruzenjima, od ugradbenih racunala, sustava za rad u stvarnom
vremenu, osobnih racunala i posluzitelja, do okruzenja Interneta stvari. U svojim
nastavnim 1 istrazivackim aktivnostima nastoji izdvojiti bitne znacajke operacijskih sustava
potrebne studentima i inZenjerima u navedenim okruZenjima, kako u okviru studija, tako 1
nakon njega u okviru cjeloZivotnog obrazovanja i usavrSavanja. Osim navedenog
osnovnog podruc¢ja istrazivanja, pristupnik se bavi 1 drugim problemima, uglavnom

povezanih s mreznom infrastrukturom, protokolima i sigurnoscu.
ABOUT SUPERVISOR (1)

Leonardo Jelenkovi¢ was born on August 25, 1973 in Pazin. He graduated in 1996,
received his Master's degree in 2001 and his PhD in 2005 from the Faculty of Electrical
Engineering and Computing, University of Zagreb. Since 1.4.1997 he has been working at
the Faculty of Electrical Engineering and Computing, University of Zagreb, Department of
Electronics, Microelectronics, Computer and Intelligent Systems. On October 19, 2006 he
was elected as an assistant professor in the scientific field of technical sciences - area of
computer science. He has published the results of his scientific research in eighteen
scientific and professional papers in the proceedings of domestic and foreign scientific

conferences.



He teaches several courses at undergraduate, graduate, and postgraduate levels. He has
authored several internal teaching publications in the field of operating systems, embedded
systems, and real-time systems. He is co-author of the book Operating Systems, used in the

subject of the same name. Under his mentorship, 54 students have graduated.

His academic research areas include the characteristics of operating systems in various
environments, from embedded computers, real-time systems, personal computers, and
servers to the Internet of Things environment. In his teaching and research activities, he
seeks to highlight the essential properties of operating systems needed by students and
engineers in these environments, both as part of regular study and afterwards, in lifelong
learning and continuing education. In addition, the candidate explores other topics,

primarily related to network infrastructure, protocols, and security.



O MENTORU (2)

Izv. prof. dr. sc. Ivan Magdaleni¢ roden je 17. travnja 1977. godine u Cakovcu. Po
zavrsetku prirodoslovno-matematicke gimnazije 1995. godine upisuje diplomski studij na
Fakultetu elektrotehnike 1 racunarstva (FER) Sveucilista u Zagrebu. Na FER-u je
diplomirao 2000. godine na smjeru Telekomunikacije i informatika te magistrirao na istom
fakultetu 2003. godine s temom "Elektronicka razmjena poslovnih dokumenata". Od 2000.
do 2004. godine radi kao znanstveni novak na FER-u, a od 2004. godien radi kao asistent
na Fakultetu organizacije i informatike (FOI) SveuciliSta u Zagrebu. Doktorirao je na
Fakultetu elektrotehnike 1 raunarstva u znanstvenom polju Racunarstvo s temom
doktorske disertacije "Dinamicko generiranje ontoloski podrzanih usluga Weba za dohvat
podataka". U znanstveno-nastavno zvanje docent izabran je 2012. godine, a u znanstveno-

nastavno zvanje izvanredni profesor 2018. godine.

Podrucje znanstvenog istrazivanja prof. Magdaleni¢a ukljucuje automatsko i generativno
programiranje, Internet stvari, elektronicko poslovanje, semanticki web i1 druge napredne
web tehnologije. Ivan Magdaleni¢ je autor sveuciliSnog udZzbenika, objavio je poglavlje u
znanstvenoj knjizi te je autor brojnih radova objavljenih u znanstvenim ¢asopisima te na

medunarodnim konferencijama.

Ivan Magdaleni¢ aktivno sudjeluje u znanstvenim 1 struénim projektima uvodenja
elektroni¢kog poslovanja u Republici Hrvatskoj. Obnasao je duznost procelnika Katedre za
informaticke tehnologije 1 raCunarstvo na Fakultetu organizacije i informatike SveuciliSta u
Zagrebu u razdoblju od 2013-2017. Na preddiplomskom, diplomskom 1 specijalistickom
poslijediplomskom studiju Fakulteta organizacije 1 informatike nositelj je brojnih kolegija
kao $to su Arhitektura ra¢unalnih sustava, Mreze raunala, Operacijski sustavi, Sigurnost

operacijskih sustava, Sigurnost umrezenih ra¢unalnih sustava, itd.

Dobitnik je nagrade za mladog znanstvenika na Fakultetu organizacije 1 informatike 2012.

godine.
ABOUT SUPERVISOR (2)

Ivan Magdaleni¢, PhD, was born in Cakovec on April 17, 1977. After graduating from the
secondary school in Cakovec, he joined the undergraduate program at the Faculty of
Electrical Engineering and Computing, University of Zagreb, in 1995. He received his B.S.
and M.S. degrees in Electrical Engineering with a major in Telecommunications and

Information Science from the University of Zagreb, in 2000 and 2003, respectively. The



research topic of his Master thesis was “Business Documents Interchange”. He worked as a
research assistant at the Faculty of Electrical Engineering and Computing, University of
Zagreb from 2000 to 2003. Since 2004 he has been working as a teaching assistant at the
Faculty of Organization and Informatics, University of Zagreb. He holds a PhD from the
Faculty of Electrical Engineering and Computing in the field of Computer Science with the
topic of his doctoral dissertation "Dynamic generation of ontologically supported Web
services for data retrieval". He was elected assistant professor in 2012, and associate

professor in 2018.

Field of scientific research of prof. Magdaleni¢ includes automatic and generative
programming, Ineternet of Things, electronic business, semantic web and other advanced
web technologies. Ivan Magdaleni¢ is the author of a university textbook, he has published
a chapter in a scientific book and he is the author of numerous papers published in

scientific journals and international conferences.

Ivan Magdaleni¢ actively participated in scientific and professional projects for the
introduction of electronic business in the Republic of Croatia. He was the head of the
Department of Information Technology and Computing at the Faculty of Organization and
Informatics, University of Zagreb in the period from 2013-2017 and 2021-nowadays. In
undergraduate, graduate and specialist postgraduate studies at the Faculty of Organization
and Informatics, he teaches numerous courses such as Computer Systems Architecture,
Computer Networks, Operating Systems, Operating Systems Security, Networked Systems

Security, etc.

He won the Young Scientist Award at the Faculty of Organization and Informatics in 2012.
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SAZETAK

U radu se predlaze arhitektura za Internet stvari temeljena na metaprotokolu za
komunikaciju medu ¢vorovima i sustavu pravila za konfiguraciju ¢vorova. U njoj se ne
upotrebljava tradicionalna podjela na slojeve, nego se svaki ¢vor promatra kao
ravnopravan sa svima ostalima. Kategoriju ¢vora odreduje uloga koja je za taj Cvor
skrojena. Pri tom ¢vor moze biti jednostavan senzorski ¢vor, ili nesto slozenije, kao Sto je
usmjernik ili ¢vor koji pohranjuje i obraduje podatke. Cvor moze imati i vide uloga, a one
se ostvaruju ili posebnim programima ili definiraju sustavom pravila, kao u ostvarenom

prototipu programske potpore.

Bez obzira na ulogu — ¢vorovi komuniciraju tim metaprotokolom, koji je temeljen na
podatkovnim operacijama jezika SQL. Uporaba takvih operacija omogucuje vrlo veliku
fleksibilnost u osmisljavanju sustava. S druge strane, brojni mehanizmi kracenja poruka i
delegiranje odredenih, vecih ili manjih, stvari nizim protokolima omoguéuju stvaranje §to
kraé¢ih i1 jednostavnijih poruka, pa tako i ukljucivanje i onih najjednostavnijih ¢vorova u

takav sustav.

Usporedba predlozenoga modela arhitekture s postoje¢im znanstvenim i komercijalnim
rjeSenjima pokazuje da se u nekim slucajima ocekuju prednosti uporabe predlozene
arhitekture pred tim rjeSenjima. Te su prednosti najizrazenije kad se upotrebljavaju
najjednostavniji ¢vorovi i1 kad se zahtijeva konfiguracija mreze po volji na nacin drugaciji

od tradicionalnih arhitektura tipa ,,stvar-usmjernik-posluzitelj/oblak-klijent/korisnik*.
Kljuéne rijeci

internet stvari, arhitektura, metaprotokol, baze podataka



ARCHITECTURE OF INTERNET OF THINGS SYSTEMS BASED ON
A DATA TRANSFER METAPROTOCOL

Internet of Things (IoT), defined as “connecting anything, anytime, anywhere”, is a
concept by which things around us should communicate, deduce and decide without
human interference, in order to unburden man from everything that can be automatized.
Today already not only there are thousands of articles written in the field, but also leading
IT companies like IBM, Microsoft, Amazon, Google, Cisco... already offer everything for
IoT, be it hardware solutions for “things”, software solutions for their gateways, or cloud

solutions for data processing.

IoT is being developed since the 90s, when it was called “control networks”, and got its
name in 1999., when Procter & Gamble needed to put things in their supply chain to the
internet. Today it is applied in many fields, like agriculture, commerce, military, health,
“smart” spaces, “sentient” devices, videogames, data sciences... However, there are many

challenges in IoT, like flexibility, security, and simplicity.

The central part of the dissertation is a proposal of a new architecture that can stand up to
the challenges. The architecture is based upon three foundations. Firstly, differences
between node categories in [oT are disregarded and every node is seen as a “smart” node
with a uniform interface. Secondly, a “metaprotocol” is defined for the transfer of data and
operations between the nodes. The metaprotocol is designed to be able to be transferred
using any lower-layer protocol. The operations in the metaprotocol are mainly based on
SQL operations, namely SELECT-ing the data and receiving the response. Thirdly, the
architecture includes a specially designed node configuration. Its biggest part is the rule
system which enables including both very simple and very complex nodes in the

architecture, along with the metaprotocol's flexible interface.

There are also some goals meant to be achieved with the proposal. Those are mainly
flexibility of application and simplicity of usage. Not only should the architecture be able
to encompass use cases from all areas of life, but it should also be applicable to resource-
constrained devices. The simplest nodes can simply rely on many implicit behaviors, the
more complex ones can use the rule system, or even override implicit rules. Security
should also not be overlooked, and enable not only relying on lower-layer protocols, but

also some explicit metaprotocol mechanisms, along with an authorization model in the



node configuration. The most important part of the architecture is building a node model

and a communication model which are intended to be as general as possible.

In the Chapter 2 an overview of the research field is provided. At the beginning three
common problems are identified. Firstly, the great majority of the research is focused on a
very specific application. Researchers often implement a smart thing or a smart space with
few devices and name that IoT, even though HCI would be a better name. Secondly,
security is often left for later, especially the privacy of huge amounts of data. Even though
huge amounts of data are already being collected by e.g. Google, there are many scenarios
where access to that data by third parties is completely undesirable and harmful. Thirdly,
IoT architectures are extremely heterogenous and incompatible today, thanks to their very

specific data models and protocols.

Considering all that, a very general model of IoT is needed which is not burdened with a
single application. Security and privacy are also needed, especially in an end-to-end
fashion. However, it must not be disregarded that the users must find the model easy to
use, which is a quality that many commercial solutions do not have as they often require
installation of multiple software and interfaces. That is a part of the problem of IoT
deployment, and the implicit actions in the proposed architecture are intended to address
exactly that. A comparison with IP is drawn, and it supports the philosophy of “easy things
being simple and hard things being possible™.

Next, common protocols used in IoT are analyzed. Bluetooth and, even more, its variant
Bluetooth Low Energy are commonly used. Wi-Fi and, very rarely, its variant IEEE
802.11ah are also often mentioned. IEEE 802.15.6 and WiMAX are sometimes mentioned
in the literature but almost never in practice. IEEE 802.15.4 and its most common upper-
layer protocol, ZigBee, are also often used, but even complete-stack solutions like Thread
and Z-Wave are only oriented on local networks, much less datalink-layer protocols

mentioned so far.

For global networking standard internet protocols are used, like TCP, UDP, and 1Pv4, and
other proposals for address translation or new IP for IoT fell into obscurity. As for the
application layer, most common protocols are CoAP, XMPP, MQTT, AMQP, and other
RESTful architectures are used, sometimes even HTTP. However, those are mainly
publish-subscribe-oriented and very problematic without a client-server network

architecture. To sum up, no protocol described here is as versatile as needed.



The metaprotocol is based on SQL, which is not used in communication in IoT, and
SPARQL is the most similar technology that sometimes is used. However, SQL is more

suited for the versatile data model, and it is a language more known to computer scientists.

Next, ten similar architectures from the scientific literature are analyzed and some common
problems of architectures are identified. These are being created only for a specific use,
requiring learning a special language, encompassing only local networks, having a special
message abstraction layer, strictly separated node categories, no support for changing node
role or its complexity, and making inserting a simple node with adding features later very
difficult. On the other hand, the proposed architecture is analyzed to be intended for
general-purpose IoT networks, to be using only SQL, to be handling messages directly, to
be able to simply change node configuration, similarly to be able to add or remove
features, to be providing security from the start, and finally to even be providing energy

saving.

The model of the architecture is demonstrated in Chapter 3. First thing shown is the
connectivity model, which encompasses three node types stemming from the physical
properties of networks. The first node type is a metaprotocol node, which uses the
metaprotocol to communicate with other such nodes. These nodes can be Class 0, 1, 2 or
higher devices. The second type are the user nodes which access data from the nodes by
some other interface, like web. The third type are networking nodes which carry
metaprotocol messages without knowing anything, like IP routers. A connection can be

made through any number of metaprotocol or network nodes.

This general model ensures that any architecture type can be implemented, including the
standard 4-tier one. However, any node can take any part of any role or communicate with

any other node in any direction.

The IoT actions intended to be supported in this architecture are discussed next, and these
are sending data, querying data, subscribing, unsubscribing, establishing “confidentiality”
through encryption, establishing “authenticity” through message signing, acknowledging
messages, notifying errors, managing information about nodes, managing node data,

managing triggers and handling node authorizations.

The description of the data model comes next. It is based on a relational data model, i.e.,
tables, that can be distributed so that any node can have only a part of its or other nodes'

data, and the tables are identified by EUI-64 of the node. EUI can be calculated from lower



layers and a node can have more than one. There can also be other arbitrarily-named tables
in the node. Data types are SQL ones, and the table rows are implicitly timestamped. Data
can be stored in a more precise type, and its tables can be implicitly extended by new
columns, whose names can be anything Unicode, together with strings, according to the

standard.

The metaprotocol is described next. Firstly, the main differences between it and the
“conventional” protocols are laid out. The metaprotocol can be transferred over any OSI
layer, and that is because it encompasses protocol properties intended for multiple OSI
layers. Also, the metaprotocol's usage depends on the lower layers where all things that are
included on them can be dropped from it, and similarly the metaprotocol can turn on or off
some of their mechanisms if they are not needed. In any case, the metaprotocol is intended
to be as thin layer as possible in a given situation, sometimes not even a layer at all.
Finally, the metaprotocol can be used both in its binary form and its text form, something

not seen before.

The metaprotocol message fields are message header, message identifier, message length,
destination, source, payload and CRC. These can all be dropped if necessary, and in the
header the first 5 bits determine which of them are present, and the last 3 determine

whether acknowledgment, confidentiality, and authenticity are needed.

There are 10 message types, and the first is DATA, intended to carry a single data, a row
or even a whole table of data. SELECT message serves for querying data in the shape of an
SQL query working on exposed tables. SELECT SUBSCRIBE similarly enables
subscription for changes in SQL results, UNSUBSCRIBE enables unsubscribing, and
UNSUBSCRIBE ALL unsubscribing from all existing subscriptions. QUICK serves for
quickly transferring a byte and can be simply converted from and to a DATA message.
HELLO is used for node registering if there is no previous or recent communication, or

simply heartbeats.

ACKNOWLEDGMENT acknowledges previous messages requesting it, and it can even be
used for multiple acknowledging, aside for pinging devices. PAYLOAD ERROR notifies
malformed payloads, where other types of malformed messages are silently dropped.
OPERATION _UNSUPPORTED notifies a too complex operation in the payload,

especially complex SQL queries sent to simple devices.



The node model is described next. It consists of the following parts: communication,
message processing, event handler, node data, web interface, manual configuration, and
node management. The model is intended to be modular and therefore only the most
complex nodes are expected to have all parts, the simpler nodes can drop some parts, and

the simplest nodes can have only one main communication loop.

Next is the description of message shortening. DATA messages can drop a part or the
whole table header, also drop spaces and the final semi-colon delimiter, and can also
encode SQL keywords, and more. SELECT messages can drop a part or the whole FROM,
also drop spaces and the semi-colon, and also encode keywords, and more. Similar goes
for the SELECT _SUBSCRIBE, UNSUBSCRIBE, and UNSUBSCRIBE ALL. QUICK
cannot be shortened, but HELLO can be just an empty message. Some binary encoding and
delimiter dropping can also be done for ACKNOWLEDGMENT, PAYLOAD ERROR,
and OPERATION UNSUPPORTED.

The encoding of the SQL keywords means that all of the SQL multi-character operators,
aggregate functions, and keywords expected to be found in a SELECT query can be
encoded as a single byte in the hexadecimal 0x80-OxFF range. Along with the other

described mechanisms, this shortens the queries significantly.

The node middleware was implemented according to the node model. It consists of
underlying-protocol modules, specifically, Bluetooth Low Energy, IEEE 802.15.4, TCP,
and UDP ones, then it has a main program, external functions, a database, and a web
server. The protocol modules communicate over network adapters with other nodes, and
different categories of users access the system through the web server. As it is with the
node model, the middleware is modularly created — a particular system does not need to

include all of the parts, neither by this implementation nor any other different ones.

The rule system used as a part of the node configuration enables creation of arbitrarily
complex rules. The rule can consist of many elements, but the majority does not have to be
used: its owner, identifier, type, message action, additional SQL-query or bash command,
additional message creation, created through a query or a command, for sending it to
another node or injecting here, additional rule activation, additional rule deactivation,

active flag, and the last-run time for periodic rules.

Each node can have configuration for: users, node data, rules, node permissions, protocols,

adapters, node metadata, metaprotocol configuration, certificates, and private keys. There



exists the public user, regular users, regular administrators, and the root user. The user
permissions available in the model are: viewing/modifying data/rules/metadata/
metaprotocol configuration/permissions/users/protocols/adapters/certificates/keys/yourself/
others' configuration, sending/injecting messages, executing queries/rules, and logging in.
The metaprotocol configuration that can be defined in the model is: message forwarding,
route learning, duplicate expiration, route expiration, overriding security for
sending/receiving, default gateway, custom EUI, custom transport-layer secure/insecure

port.

Next comes the security description, where the idea is that lower-layer mechanisms should
be used as much as possible, and only if those are not available or enough, cryptographic
primitives can be used in the metaprotocol. The technologies used are AES, RSA, SHA,
CBC, and PKCS paddings, and the primitives offered are the digital envelope, digital
signature, and both. Through message rules some more advanced security management is

possible.

The default rules turn on lower-layer security for securely sending messages, and do not
forward them if neither lower-layer security or metaprotocol security are turned on. They
also drop secure messages unsecured by neither of the lower-layer security or the
metaprotocol security, but both behaviors can be overridden. The rules can also provide the
so-called proxy security, where cryptography can be done in some trusted more powerful

node instead of a resource-constrained one.

The message routing in the metaprotocol differs a lot from the IP routing. Duplicate
detection is used, and it also eliminates loops, but the message can have as many hops as
needed. It can also have multiple routes between nodes. The simplest nodes can simply use
broadcast, the more complex ones should remember some default metadata for routes to

work, and the most advanced ones can have their own metrics and rules.

How to achieve specific IoT actions is shown next. In short, sending/receiving is done with
DATA/SELECT messages, subscriptions with SELECT SUBSCRIBE/UNSUBSCRIBE/
UNSUBSCRIBE ALL messages, confidentiality/authenticity with C/A bits, configuration,
and rules, acknowledgment/errors with ACKNOWLEDGMENT/PAYLOAD_ ERROR/
OPERATION UNSUPPORTED, metadata/data/trigger/permission configuration through
the node configuration. At the end of the chapter there is a brief statement that, even
though there is no explicit updating or deleting of the node data in the messages, just

adding new data is still Turing-complete because only new data can be fetched.



In Chapter 4 there are some scenarios and use cases of the architecture for better
understanding of communication and later-described potential advantages of the
architecture. The first example details simple communication between 2 nodes, a gateway,
and a user. The second details subscriptions in the same system. The third example details
communication between 2 nodes in different local networks bridged in cloud. The fourth

example details security options in the same system.

The fifth example talks about how raw programming in loT systems can be evaded through
the rule system implemented in the middleware. The specific rule format is also described
here with examples. In the next section there is a guide for implementing the architecture.
Basically, you start with some general architecture and choose node by node for
implementing its functionalities. Those can be implemented with a simple programmed
action for the simplest nodes, with the implemented middleware for complex ones, and

with some other software for specific requirements.

The final section gives a use case of a smart farm where across some big piece of land
there are smart feeding stations, water stations, fences, gates, etc. There are also animals
with smart collars roaming the farm. They come to a central barn every so much for
milking, and the barn is a central processing hub. These animals can interact with the smart
stations as clients, but can also piggyback the stations' data, possibly over their own ad-hoc
networks, back to the barn, where they act as servers. This is a very unconventional
network configuration. Also, adding or removing some nodes has very little effect on the
network in whole. The security is not considered by default as physically isolated
subnetworks are used. However, if there are very close neighbors, some solutions are

offered.

In Chapter 5 the architecture is evaluated by multiple criteria. Firstly, the comparison with
the literature is summed up, and then it is compared with common commercial solutions
like Azure. Even though those solutions have very many users for which they work very
well, they are not ideal for all use cases. For example, if arbitrary node roles or extremely
simple nodes are needed, they have setbacks. There are also free solutions out there, like
Node-RED for smart gateways. Unfortunately, these solutions only cover parts of the IoT
network and require some hardware requirements not always available. There are also
some setbacks to the proposed architecture, like disregarding advanced analyses and

displays, so naturally pros and cons are to be weighed.



Next there is a comparison about how easy is to include a simple node in common 4-tier
architectures and in the proposal. It is shown that the implicit operations enable simplest
nodes to work with almost no additional configuration. It can also be seen that thanks to no
rigid hierarchy, one-size-fits-all software, and uniform access to nodes, usability is a very

important pillar of the proposal.

Next energy savings are analyzed. When sending simple messages, it can be seen that the
common solutions CoAP, XMPP, and MQTT are at disadvantage, especially when only 1
byte is sent rarely, and a little less when many bytes are sent often. That goes even
disregarding the fact that those protocols require the complete TCP/IP stack with many

handshake and acknowledgment messages.

There is also detailing about the implementation of the middleware. It is hosted on GitHub
and written in C++ for the main program, PHP for web configuration, bash for test
scenarios, and Kotlin for an Android app for additional testing. PostgreSQL and Apache
Web Server were used and everything was setup for ArchLinux operating system. The
main program is implemented using multithreading for UPMs and message queues for
connecting the software model parts. The scenarios were tested using systemd-nspawn
containers. Along with everything mentioned there are also some helper scripts in the

repository. The implementation still needs further work for some less important features.

Closing the chapter there is a security analysis of the architecture. There are three cases
detailed. In the first case the security is not implemented by either the lower-layer
protocols or the metaprotocol. In that case anyone can do any malicious operation as soon
as there is no physical isolation between the network and the malicious node. In the second
case the security is implemented through lower layers, and in that case the link between
two nodes is secured. However, if there are multiple hops to the destination, all those nodes

and the links between them need to be trusted, or attacks are again possible.

In the third case, the security is implemented through the metaprotocol. Since the
metaprotocol has end-to-end security, if the confidentiality is employed no one can read
the message, and if there is authenticity no one can modify it. There are also some
mechanisms against replay attacks, like the message ID and duplicate handling. As for
denial-of-service attacks, the statelessness of the metaprotocol is important, but to prevent

attacking the lower-layer protocol firewalls should be used.



To sum up everything, this dissertation proposes a new architecture for IoT, intending to
enable easy inclusion of simple nodes and be flexible for any network configurations. This
is accomplished by the metaprotocol and the node model. Simple nodes can rely on more
complex ones and the implicit behavior. Complex nodes can use the rule system which can

do advanced operations with the messages.

The metaprotocol's most important features are being able to be transferred over any
lower-layer protocol and adding to the communication only what was not already
implemented in that protocol. The messages are modeled mainly upon SQL and its
SELECT and INSERT operations. There are some examples in the dissertation not only
about how the metaprotocol works but also where the proposed architecture has advantages

over the existing solutions.

In the practical part, a complex middleware for smart nodes is implemented and tested.
However, the architecture does not exclude all other solutions, but enables compatibility
with them mainly through its very flexible data model. Finally, for the future work some
middleware features must be finished and then the architecture can be deployed to physical
systems. Then real network performance will be tested for further evaluation of simplicity

and flexibility.

In the Appendix A, there is the mapping of encoded SQL keywords mentioned when
talking about the message shortening. Along with listing all 128 words for encoding, there
are also some comments for the replacement. The words are listed alphabetically and there

is no additional categorization applied in the list.
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1. UVOD

Internet stvari (engl. Internet of Things, 10T) jest sintagma koja se u raCunarstvu iz dana u
dan pojavljuje sve vise [1]. Definicija IoT-a koja se provlaci od njegovih najranijih dana
[2] jest da je to ,,povezivanje svega, uvijek i svagdje* (engl. connecting anyTHING
anyWHERE anyTIMFE) [3]. Efektivno se moze, kako i u pocetku njegova ozbiljnijega
istrazivanja [4], tako 1 danas [5], re¢i da se radi o nazivu za koncept pokrenut po zamisli da
sve fizicke stvari od kojih ¢ovjek moze imati koristi trebaju komunicirati, zakljuc¢ivati i
odlucivati bez njegova uplitanja, a u svrhu oslobadanja covjeka od svega §to te umrezene

digitalizirane stvari mogu izvesti brze, jednostavnije ili bolje umjesto njega.

Danas se podru¢je IoT-a intenzivno razvija, i znanstveno i komercijalno. Znanstveno
govoreci, objavljene su tisuée Clanaka iz toga podrucja [6] u kojima se istrazuju njegove
primjene u svim podrucjima zivota. S druge strane IBM [7], Microsoft [8], Amazon [9] i
sli¢ne tvrtke [10] odavna pruZaju usluge za IoT. Usluge variraju od sklopovskih rjeSenja za
spomenute ,,pametne* (engl. smarf) stvari, preko programskih rjeSenja za prijenos
podataka medu ¢vorovima IoT-a u mrezi, pa sve do posluziteljskih kapaciteta za obradbu

prikupljenih informacija.

IoT nije nova tehnologija, nego pametna kombinacija postojecih tehnologija na nove
nacine. Naime, pocetci izgradnje IoT-a sezu jo§ u 1990-te, kad su se takvi sustavi razvijali
pod nazivom ,,kontrolne mreze* (engl. control networks) [11], dokle mu je dana$nji naziv
nadjenuo Kevin Ashton 1999. rade¢i za tvrtku Procter & Gamble [12]. Ve¢ iz samoga toga
naziva moze se uociti 1 misao vodilja, a to je povezati ,,pametne stvari“ u mrezu. Isto tako,
moze se uociti i da se ne radi o novoj tehnologiji, jer stavljanje stvari na Internet to sigurno
nije. Od izvorne zamisli digitaliziranja dobavnoga lanca danas se je IoT razvio u

viSemilijardsku industriju [13].

IoT je vrlo Siroko podrucje istrazivanja i ujedinjuje i racunalne mreze i racunalne
arhitekture i interakciju covjeka i racunala (engl. Human-Computer Interaction, HCI),
medu ostalima [1]. Kao takav on otvara brojne moguénosti sluZzenja ¢ovjeku. To se vidi u
svim podru¢jima njegova zivota: od poljodjelstva 1 trgovine preko vojske 1 zdravstva do
pametnih prostora i ,,svijesnih* uredaja [13], ali se otvaraju 1 brojni izazovi koje treba pri

tom svladati. Najvazniji od tih izazova, kao 1 pokuSaj odgovora na te izazove, bit Ce



izlozeni u ovom radu. Izazovi na kojima ¢e posebno biti naglasak jesu izazovi

fleksibilnosti, sigurnosti i jednostavnosti.

Sredis$nji dio ovoga rada jest prijedlog nove arhitekture za IoT prilagodene tim izazovima.
Ta se arhitektura temelji na trima vaznim nacelima izgradnje, koja ¢e se ovdje ukratko
izloziti. Prvo je nacelo zanemarivanje razlike izmedu cvorova u IoT-u koji izvorno

1Y

pripadaju razli¢itim kategorijama. Npr., to su spomenute kategorije ,,stvari* (engl. thing)
koje stvaraju podatke, usmjernika koji ih prenose, posluzitelja koji ih obraduju. To se
obavlja tako da se svaki ¢vor promatra i s njim komunicira preko jednolika sucelja kao da

je jednostavno ,,pametni Cvor*.

Drugi je temelj, odnosno nacelo, izradba ,,metaprotokola® (engl. metaprotocol) za prijenos
podataka, kao i operacija, medu tim pametnim Cvorovima koji izgraduju IoT. Taj je
metaprotokol izgraden tako da se moze prenositi, odnosno ucahuriti, kojim bilo nizim
protokolom. To moze biti protokol podatkovnoga (engl. datalink-layer), mreznoga (engl.
network-layer), prijenosnoga (engl. tramsport-layer), primjenskoga (engl. application-
layer) sloja danaSnjega Interneta, a moze se prenositi i bez ikakva nizega protokola ako je
makar definiran fizicki sloj (engl. physical layer). Temelj operacija u tom metaprotokolu
jesu operacije baza podataka — u daljem tekstu samo ,,baza“ — definirane u njihovu
strukturiranom upitnom jeziku (engl. Structured Query Language, SQL) [14]. Konkretno,
operacije su najvise nadahnute naredbom SELECT (hrv. odaberi), odnosno operacijom
projekcije u relacijskom modelu podataka, i njezinim odgovorom, a to su tablice s redcima
1 stupcima. Druge se naredbe jezika SQL ne uzimaju u obzir, ali usprkos tomu model je

Turing-potpun koliko 1 sam jezik SQL.

Konaéno, ova se arhitektura temelji 1 na posebno oblikovanoj konfiguraciji ¢vorova u loT-
u. Pri tom se najviSe govori o sustavu pravila (engl. rule system) kojim se mogu izgraditi,
»isprogramirati®, pojedini ¢vorovi tako da oni mogu imati raznovrsne ,,uloge* 1 raznovrsne
sloZenosti, a da bi se mogli ostvariti sustavi loT-a razli¢itih moguénosti 1 razlicitih veli€ina.
Naime, kombinacijom definiranja povezanosti ¢vorova metaprotokolom 1 definiranja
operacija ¢vorova sustavom pravila — sustavi temeljeni na predloZenoj arhitekturi mogu se

primijeniti na Sirok raspon scenarija, to je 1 jedan od ciljeva s kojima se je i krenulo.

Ciljevi predlozene arhitekture su fleksibilnost primjene i1 jednostavnost izgradnje.
Predlozena arhitektura treba poduprijeti obrasce uporabe (engl. use cases) iz svih podrucja

Zivota, §to je, pokazat Ce se, velik izazov loT-a. Nadalje, arhitektura mora biti primjenjiva i
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u uredajima s ograni¢enostima u kontekstu procesorske snage, koli¢ine memorije, energije
baterije i slicno. U prikazanoj arhitekturi navedeni se ciljevi ostvaruju kroz raznolike

mogucénosti ¢vorova, ugradenim implicitnim ponasSanjima, te modularnom gradom.

Najjednostavniji se ¢vorovi u sustavu mogu ostvariti oslanjanjem na implicitno ponasanje
ugradeno u predloZzeni model ¢vora. Za nesto slozenije sustave korisnik moze definirati
dodatna pravila. U jo$ sloZenijim primjerima moze se sve rijesiti preko skupa pravila, ¢ak i
bez uporabe implicitnih. Primjeri s razli¢itim navedenim pristupima prikazani su kroz cijeli
rad, posebice u poglavlju 4. Operacije poput: prikupljanja podataka od senzora, obradbe
podataka, pohrane podataka, prosljedivanja poruka drugim c¢vorovima, odgovora na
zahtjeve od drugih ¢vorova itd. mogu se ostvariti i samo kroz postavke ¢vora, §to znatno

pojednostavljuje izgradnju i uporabu sustava.

U ovoj je arhitekturi puno truda posveceno i1 vidu sigurnosti. Konkretno, moguce je 1
oslanjanje na postoje¢e mehanizme nizih protokola, ali 1 pruzanje gotovih mehanizama za
kriptiranje, dekriptiranje, potpisivanje poruka, provjeru potpisa, kad to nije omoguceno ili
isplativo nizim protokolom. Isto vrijedi i za sprje¢avanje tzv. izmisljanja poruka, odnosno
ponovnoga odasiljanja starih poruka. U dijelu koji se bavi konfiguracijom ¢vora 1 sustavom
pravila izradio se je model autorizacije koji omogucuje podjelu korisnika na obi¢ne i javne
korisnike 1 obicne i1 korijenske administratore ako je ona potrebna u sustavu koji se
izgraduje. Pri tom opet svaki korisnik mozZe 1 ne mora imati svoj skup dopustenih operacija

1 pristupacnih podataka.

Ono S§to se istiCe kao najvazniji dio predlozene arhitekture jest izgradnja Sto je moguce
opcenitijega modela ¢vora, opisana pretezno kroz spomenutu konfiguraciju, odnosno
pravila, u svrhu ujedinjavanja svih razli¢itih kategorija ¢vorova. Takav pristup u literaturi
jo§ nije istraZen, a omogucavao bi ostvarivanje kojega bilo tipa sustava IoT-a. Pogotovo
kad se razmotri kako metaprotokol ujedinjuje sve slojeve IoT-a, vidi se njihovo
komplementarno djelovanje koje omogucuje istinsku jedinstvenost predlozene arhitekture

medu ostalim predlozenim rjeSenjima, §to je razjaSnjeno kroz poglavlje 3.

Disertacija je organizirana kako slijedi: u poglavlju 2 dan je pregled podrucja, odnosno

prikaz postojecih problema i izazova u IoT-u i pokazivanje kako se predlozena arhitektura

.....

poglavlju 3 prikazuje se model arhitekture, pocevsi od modela podataka preko modela

radnja IoT-a koje se u arhitekturi trebaju moci ostvariti 1 modela metaprotokola pa sve do

3



modela konfiguracije 1 sustava pravila, modela sigurnosti, modela usmjeravanja, itd.
Posebno se istiCu i nacini za smanjivanje komunikacije, odnosno ustedu energije. U
poglavlju 4 se sustav razraduje na primjerima uporabe, prvenstveno s obzirom na
metaprotokol i sustav pravila, a posebno se razraduje 1 jedan obrazac uporabe na kojem se
vide neke prednosti ovoga prijedloga. U tom se poglavlju naglasuju i odredene mogucnosti
metaprotokola i pravila, a i isti¢e njihova opc€enitost u svrhu ostvarivanja sustava loT-a po
volji.

U poglavlju 5 raspravlja se o konkretnim prednostima i nedostatcima prijedloga u odnosu
na postojeca rjesenja, i to i znanstvena i komercijalna. Posebno se isticu slucaji u kojima
ovaj prijedlog ima najvece prednosti, a opisuje se i izgradeni prototip opéenite programske
potpore za ostvarivanje arhitekture u najslozenijim ¢vorovima, i na kraju je jo$ i sigurnosna
analiza razli¢itih sluCaja u uporabi ove arhitekture. U poglavlju 6 daje se, konacno,

zaklju€ak ovoga rada i smjer nastavka istrazivanja.



2. PREGLED PODRUCJA

Danas se u podru¢ju IoT-a objavljuju tisu¢e Clanaka [15], viSe ili manje povezanih s
njegovom pocetnom zamislju sveopée povezanosti. Kad se pogleda sva ta koliCina
istrazivanja, vidi se prvo da se svako njegovo potpodrucje intenzivno razvija, kao i da se
IoT-u primjena $iri, ali i da postoje brojni problemi ili izazovi s kojima se jo$ treba suociti
[16]. Prvi, a sigurno i najveci problem, jest Sto se velika vecina istrazivanja IoT-a odnosi
na vrlo konkretne primjene [17]. Takva usredotoCena istrazivanja ne daju opcenita rjesenja.
Naime, IoT je danas zvucna rije¢ (engl. buzzword) za sve §to ima veze s ,,pametnim

stvarima®, ili, najcesce, ,,pametnom okolinom*.

Cinjenica jest da je IoT ,kiSobran“ (engl. umbrella term) za mnoge stvari koje nemaju
puno veze jedna s drugom, a ni s osnovnom zamislju IoT-a ,povezati sve, uvijek 1
svagdje*. Konkretno, brzi pregled najnovijih ¢lanaka, Sto publicisti¢kih §to znanstvenih, na
Internetu, otkriva da se taj termin moze staviti na sve $to ima veze s digitalizacijom. Pa
tako, dovoljno je otvoriti bazu ¢lanaka iz referencije da bi se vidjelo da je dovoljno
ostvariti iole ,,pametnu® stolicu, postelju, vrata, pa sve do spremnika kisika [18], ...,
ucionicu, rudnik, cestu, pa sve do parkova prirode [19], ... ili bilo koji drugi predmet ili
mjesto da bi se tomu mogao pridijeliti naziv ,,JoT*, iako se mozda radi samo o tom da taj
predmet s vremena na vrijeme poSalje neSto pametnomu telefonu ili pametni telefon s

vremena na vrijeme poSalje neku naredbu tomu predmetu.

Iako je istina da je i ovo spomenuto dio IoT-a — a na takvim najjednostavnijim sustavima
bit ¢e 1 puno naglaska kroz ovaj rad — IoT je puno viSe od toga. Ovakvo usko shvacanje
IoT-a ima 1 katkad poseban naziv u literaturi, koji se zove ,,izgradnja Intranetd stvari
umjesto Interneta stvari® [20]. Nedostatak opcenitosti, katkad zvan 1 svodenjem IoT-a na
»povezivanje zubnih Cetkica na Internet” [21], svodi IoT na interakciju HCIL. On je i
pojacan cinjenicom da je podrucje primjene loT-a stvarno golemo pa je dovoljno naci

djeli¢ ili niSu u kojem jo$ nema specifi¢ne primjene te to svesti u podrucje IoT-a.

Drugi je veliki problem postojecega istrazivanja $to se ¢esto sigurnost ostavlja ,,za poslije®,
odnosno, izgrade se cijele arhitekture, a u njima se uopce ni jedan dio ne posvecuje
¢injenici da je glavna zadaca IoT-a prikupljanje 1 obradba gomile, moguce 1 privatnih,
podataka i da bi te podatke trebalo zastititi od zlonamjernih korisnika [22]. Usprkos tomu,

tesko je taj problem pripisati istrazivac¢ima, budu¢i da izgradnja arhitekture loT-a zahtijeva



ujedinjavanje razli¢itih podrucja. Tako da ako se sami korisnici, ako ih u sustavu koji netko
predlaze uopée ima, ne zapitaju kako se upotrebljavaju njihovi podatci, vise ¢e se vremena
posvetiti vaznijim stvarima u tom trenu. SliCan se argument moZe postaviti i za, recimo,

zanemarivanje ustede energije.

Korisnici su otupjeli na neograni¢eno prikupljanje i obradbu njihovih privatnih podataka,
kako su i tako praceni 24 sata na dan [23]. Pogotovo u sustavima izgradenima za samo
jednu posebnu primjenu to se i ne istice kao velik problem. Ipak, ako se odmakne od takva
uska shvacanja IoT-a i on se gleda kao ta ,,mreza svega, uvijek 1 svagdje®, ne treba biti

strucnjak da se uoci da ¢e do problema kad-tad do¢i.

Spominjuci to ujedinjavanje razli¢itih mreza dolazi se i do trecega velikoga problema, a to
je upravo golema razjedinjenost loT-a, isprepletena s ve¢ opisanim problemima
usredotoCenosti samo na odredene primjene i1 sigurnosti [24]. Naime, ako se gradi nov
sustav koji sluzi precizno odredenoj svrhi, Cesto se stvara prilagoden model podataka koji
nije poveziv ni s jednim drugim modelom. Katkad se izgradi i prilagoden protokol za
njihov prijenos koji nema veze ni s jednim drugim protokolom. Da bi se uopce doslo do
»mreze svega, uvijek i svagdje®, osim izgradnje modela koji bi mogao ,,probaviti* ve¢inu
primjena, treba i izgraditi povezivanje jednoga nacina ostvarivanja toga modela u jednoj

mreZi s drugim na¢inom u drugoj.

Razmotrivsi sve gore napisano, vidi se da je jedan od velikih izazova loT-a sklopiti
dovoljno opcenit model ¢vora, podataka, povezanosti i sl. koji nije primjenjiv samo na
jedan razred uredaja u jednom podrucju primjene nego istodobno i na mnoge, razlicite
uredaje u razli¢itim podrucjima [25]. Izgradujuci taj model svakako se treba i1 na sigurnost
misliti od pocetka, a ne re¢i da ,,se ona moZe dodati ako treba* kao Sto to Cesto jest.
Posebno kao poddio sigurnosti treba se voditi ratuna o privatnosti podataka. Kako se danas
za privatnost upotrebljavaju mehanizmi ,kriptiranja s kraja na kraj* (engl. end-to-end

encryption), nesto sli¢no treba omoguciti 1 u svakom predlozenom modelu.

Osim same izgradnje modela treba voditi 1 racuna o tom da netko taj model mora ostvariti,
odnosno implementirati, i upotrebljavati pa se ne moze zanemariti prigovor o sljede¢em:
zaSto bi itko to Cinio kad ve¢ postoje gotova komercijalna rjeSenja koja mogu nad
podatcima izvoditi po volji sloZzene obradbe? Stvar je u tom da je izgradivanje racunalnoga
sustava nesto Sto vecina ljudi, pa ni programera, ne zna; mozda i zna izgraditi dva ¢vora

gdje jedan nesSto Salje a drugi prima, ali viSe od toga vjerojatno ne. Upravo ta sloZenost
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postojecih rjeSenja moze odbiti korisnike [26]. To se dogada ako se za neSto jednostavno,
kao npr. nekoliko pametnih ¢vorova, zahtijeva instaliranje viSe razli¢itih programskih
potpora, svaku s mozda vlastitim operacijskim sustavom (engl. operating system, OS),
umjesto samo ru¢no programiranje jedne jednostavne operacije ili u najgorem slucaju

instaliranje samo jedne jedine programske potpore.

Primjerice, ako korisnik zeli nesto ,,digitalizirati®, recimo zeli mobitelom mo¢i zakljucati
vrata na stanu, a za to dobije vrlo slozene upute kako to uciniti, ne ¢e vidjeti nikakvu
prednost IoT-a u tom podruc¢ju primjene, nego ¢e ostati na onom S$to je bilo prije. Ili ¢e
jednostavno Cekati da golema potraznja stvori i zadovoljavaju¢u ponudu gdje je netko
rijeSio taj problem umjesto njega. Naime, izvorno se je oCekivala golema digitalizacija
svijeta [27], valjda misle¢i da ¢e svi Zeljeti i sami doprinijeti tomu da pametne stvari
prikupljaju podatke o korisniku i djeluju u skladu s tim. Pa ipak, prosjecan covjek ne

upotrebljava IoT u svojem privatnom zivotu [28].

Klju¢ rjesavanja toga svega jest jednostavnost u smislu da se sustav loT-a moze sloziti u
jedno poslijepodne, a opet da bude takav da se omoguéi njegov razvoj i njegovo
usloZnjavanje, kao 1 svjesnost da ¢e se on vrlo lako mo¢i povezati s drugim sustavima IoT-
a upravo u ,,mrezu svega, uvijek 1 svagdje”. Svemu tomu pristupa se sa zamislju da se u

model ugrade mnoge podrazumijevane radnje koje se poslije mogu mijenjati.

Jedna od osnovnih pretpostavaka ovoga rada jest da je jednostavnost implementacije
sustava put kojim treba krenuti da bi IoT dozivio pravo samoostvarivanje. Usporedba se
moze povuéi s, recimo, razvitkom Interneta: da se je odmah krenulo sa sloZenim
protokolima, a ne s internetskim protokolom (engl. Internet Protocol, IP), pitanje je bi li se
Internet bio primio u tolikoj mjeri 1 tako brzo. A zanimljivo je da i u protokolu IP ima
dosta implicitnih mehanizama (npr. kod usmjeravanja) kao i u ovom prijedlogu. Druga se
usporedba moZze povuéi s jednim skriptnim jezikom koji ima filozofiju ,,lake stvari trebaju
biti jednostavne a teSke moguce®. Radi se konkretno [29] o jeziku Perl, ali konkretna
zamisao ovdje oblikovana je neovisno o njegovoj slicnoj filozofiji. Sve to ide ruku pod

ruku s ustedom energije i ostalim prednostima.

Ostvarivanje opisanih zamisli funkcionira kroz vrlo opéenit model ¢vora i jednaki takav
model metaprotokola. Prije toga treba razmotriti $to sli¢nije pokusaje iz literature, odnosno

najsli¢nije tehnologije onima koje su upotrijebljene u predloZenim modelima.



U c¢lanku [30], gdje su opisane osnovne zamisli predloZzenoga sustava, moze se naci i

pregled podrucja bez usredotocenosti na slicne sustave.

2.1. Pregled najces$¢ih tehnologija IoT-a

Razmotrit ¢e se Cesta postojeca tehnoloska rjeSenja, posebno ona koja su naisla na veci
odziv medu korisnicima IoT-a. Krenut ¢e se prvo od protokola na kojima se rjeSenja
najcesce temelje, jer se Cesto cijelo istrazivanje svodi na prilagoden model podataka ili

prilagoden protokol za njihov prijenos.

Kao osnova IoT-a potrebni su, prvenstveno, bezi¢ni, Stedljivi, podatkovni protokoli na
najnizoj razini — razini lokalne mreze — za komunikaciju izmedu senzora i ¢vorova koji od
njih prikupljaju odcitane podatke. U tu se svrhu Cesto u publicistickoj i znanstvenoj
literaturi opéenito spominje protokol Bluetooth [31]. Iako protokol Bluetooth izvorno nije
bio zamiSljen za uStedu energije, naSao je Siroku primjenu u potroSackim uredajima.
Pogotovo ju je nasao u mobitelima, pa makar za spajanje s bezi¢nim sluSalicama. Tako je
nasao i golemu potporu velikih informati¢kih drustava, i prometnuo se je u ¢esta kandidata
1 za IoT [32]. To ne bi bilo nikako moguée da od inacice 4.0 nije napisan dio standarda
protokola Bluetooth koji se zove Bluetooth niske energije (engl. Bluetooth Low Energy,
BLE) [31]. Naime, protokol BLE rjeSava velike preprjeke koje protokol Bluetooth ima za
primjenu u IoT-u, a to su veca potroSnja energije, arhitektura tipa gospodar-sluga (engl.

master-slave) 1 potrebna jacina procesora.

Osim protokola Bluetooth, odnosno protokola BLE uvijek u IoT-u, sljede¢i moguci
pristupnik jest protokol standard 802.11 Zavoda elektricnih i elektronickih inZenjera (engl.
Institute of Electrical and FElectronics Engineers, standard 802.11, IEEE 802.11) [33]
(ovdje: protokol Wi-Fi), koji danas podupiru sva prijenosna racunala 1 svi pametni
mobiteli. Protokol Wi-Fi jednako kao i protokol Bluetooth nije izvorno namijenjen za
takve sustave, pa je i on, iako puno poslije, a mozda i prekasno [34], iznjedrio svoj
podstandard IEEE 802.11ah [33], koji je njegova prilagodba za uStedu energije, ili

efektivno primjenu u sustavima loT-a.

Organizacija zavod elektricnih i elektronickih inzenjera (engl. Institute of Electrical and
Electronics Engineers, IEEE) je predlozila i poseban protokol za sustave IoT-a, IEEE
802.15.6 [35]. Taj se protokol sluzbeno predstavlja kao protokol za mreze tipa mreza

podrucja tijela (engl. Body Area Network, BAN), Sto su zapravo lokalne mreze IoT-a.
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Organizacije IEEE je protokol i IEEE 802.16 [36] (ovdje: protokol WiMAX), koji je
protokol za bezi¢ne mreze tipa mreza podrucja grada (engl. Metropolitan Area Network,
MAN). Oba su se protokola, svaki u svoja doba, promicala kao prikladna za IoT. Kako
IoT, prvo, nije krenuo u smjeru mreza MAN, a drugo, prihvaceni su drugi gore opisani
protokoli za male mreze, nijedan nije dozivio veliko prihvacanje i zapravo je protokol BLE
zasjenio sve ostale [37]. Za posebno oblikovane sustave (mreze WAN) ne bi bilo dobro ne
spomenuti da su neki slicni protokoli naiSli na bolji odziv. To su primjerice protokol
LoRaWAN [38] i protokol Sigfox [39]. Pogleda li se ponuda velikih proizvodaca oko
moduld za izgradivanje sustava IoT-a, moze se uociti da nijedan osim protokola BLE,
protokola Wi-Fi i protokola koji ¢e biti obradeni u upravo sljede¢im dvama odlomcima ne
dolaze u obzir i za kakvu $iru primjenu [40]. Osim toga, kako su i mobiteli velik ¢cimbenik,
treba voditi racuna i o tom $to je poduprto na njima a to su samo protokol Wi-Fi i protokol

BLE.

Drugi je podatkovni protokol koji se Cesto upotrebljava protokol IEEE 802.15.4 [41]. Taj
se protokol sluzbeno predstavlja kao protokol za mreze tipa mreza podrucja osobe (engl.
Personal Area Network, PAN) niske snage (engl. low-power), a do kraja teksta ¢e se
jednostavno zvati skraceno ,,protokol 154%. Protokol 154 dozivio je vecu primjenu,
prvenstveno kao osnova za druge protokole ili protokolne slozaje (engl. protocol stack).
Povijesno prvi je uspjeh dozivio kao podatkovni sloj mreZznoga protokola ZigBee [42] za
izgradnju lokalnih mreZza IoT-a. Iako protokol ZigBee podupire brojne ,,profile” (engl.
profile) iznad sebe, nije zabiljeZio komercijalni uspjeh kolik je mogao. Ti profili su inace
efektivno prijenosni protokoli zasnovani na njem za mreZzni sloj 1 protokolu 154 za

podatkovni sloj.

Druga velika suvremena primjena protokola 154 jest za osnovu protokolnoga slozaja
Thread [43]. lako se slozaj Thread sluzbeno reklamira doslovno kao ,,7hread network
protocol* (mrezni protokol Thread), radi se efektivno o prijenosnom protokolu
zasnovanom na postojeCem protokolu mreZznoga sloja 1 postojeCem protokolu
podatkovnoga sloja. Za podatkovni se upotrebljava protokol 154, a za mrezni protokol /P
inacice 6 (engl. IP version 6, IPv6) i to u obliku IPv6 za mreze podrucja osobe niske snage
(engl. IPv6 for Low-Power Personal Area Networks, 6LoWPAN) koji je efektivno njegova

kompresija za $to je manje moguce pakete protokola 154 u koje se ucahuruje [44].

Osim slozaja Thread, kao njegov ,komercijalni komplement u smislu da njegove

specifikacije nisu toliko transparentne, kao drugi protokolni slozaj koji se snazno reklamira
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istie se slozaj Z-Wave [45]. Iza slozaja Z-Wave stoje mnogi veliki dionici 1 u njihovim
proizvodima dozivio je raSirenu primjenu. Vazno je istaknuti: iako ni slozaj Thread ni
slozaj Z-Wave nisu ograniceni samo na podatkovni sloj, ipak nisu namijenjeni globalnim
mrezama. To, istina, zvuc¢i logi¢no jer se lokalne mreze medusobno najcesc¢e povezuju
Internetom. Ali, opet, u njima ne postoji ni nikakvo razmisljanje u tom smjeru globalnoga

povezivanja.

Uz to Sto su ti slozaji namijenjeni samo za lokalne mreze i ve¢inom komercijalne
proizvode, zahtijevaju i posebnu arhitekturu lokalne mreze. Postoje precizno odredene
kategorije ¢vorova, pa nema univerzalnosti u smislu da se npr. slozaj Thread moze

upotrebljavati bez ikakve lokalne mrezne infrastrukture izmedu dvaju ¢vorova.

Sad ¢e se razmotriti protokoli prijenosnoga sloja, a kako se IoT danas povezuje Internetom,
radi se o protokolu kontrole prijenosa (engl. Transport Control Protocol, TCP) i protokolu
korisnickih datagrama (engl. User Datagram Protocol, UDP). Kad se upotrebljava protokol
IP, to moze biti protokol IP inacice 4 (engl. IP version 4, IPv4) ili protokol IPv6. Protokol
IPv6 omogucuje jedinstvenu identifikaciju ¢vora zbog Cetverostruko vece adrese od
protokola IPv4 [46]. Njegova brzina Sirenja primjene u Internetu stagnira pa se
upotrebljavaju oba [47]. Za protokol IP su svojedobno izgradivani 1 sustavi preslikavanja
adresa kao §to je ,,HAT* [48], ali nisu dozivjeli ve¢u primjenu. Sli¢nu su sudbinu dozivjeli
1 pokuSaji izgradivanja nova, samo mreznoga protokola, za Internet s naglaskom na IoT —

kao $to je ,,MobilityFirst* [49].

Na protokolu TCP se zasnivaju najces¢i spominjani primjenski protokoli IoT-a [50], a to su
redom primjenski protokol za ogranicene sustave (engl. Constrained Application Protocol,
CoAP) [51], prosirivi protokol za razmjenu poruka i nazocnost (engl. Extensible
Messaging and Presence Protocol, XMPP) [52], prijenos telemetrije redova poruka (engl.
Message Queue Telemetry Transport, MQTT) [53], napredni protokol za redove poruka
(engl. Advanced Message Queuing Protocol, AMQP) [54], ostali modeli tipa RESTful
(modeli ¢iji je komunikacijski model prijenos reprezentativnoga stanja (engl.
Representational State Transfer, REST)) [55]. Protokol CoAP se u literaturi ¢esto spominje
jer se radi o prilagodbi protokola prijenosa hiperteksta (engl. Hypertext Transfer Protocol,
HTTP) za ogranicene sustave pa je ,,blizi* korisnicima svojim komunikacijskim modelom.
Jedna je od zamisli protokola CoAP binarno kodiranje, $to je predlozeno 1 u ovom radu.
Od ostalih se protokol MQTT u praksi dosta upotrebljava, a primjer se moze naci u

napisanom pregledu literature.
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Usprkos mnozini protokola, svi su ti protokoli vrlo slicni i dosta razliciti od prijedloga
metaprotokola u ovom radu. Naime, slicni su po tom §to svi imaju samo model objavi-
pretplati (engl. publish-subscribe) u smislu da su svi arhitekture klijent-posluzitelj (engl.
client-server) pa tako se razlikuju od metaprotokola po tom §to ne ostavljaju mogucnost
izgradnje drugacijih mreza, ¢ak 1 kad se kombiniraju sa slozajem TCP/IP. To jest, u tom
sluc¢aju slozaj TCP/IP moze pruziti moguénost da su klijent i posluzitelj na razli¢itim
stranama svijeta, ali ne i da se ostvaruje ravnopravna mreza. Isto tako, viSerazinska
hijerarhija gdje makar posluzitelj moze biti klijent nekomu drugomu c¢voru nije lako

ostvariva.

Ni jedan od spomenutih protokola ne moze ponuditi istodobno rjesenje koje bi bilo dobro
za viSe razina. Predlozeni se metaprotokol zato moze osloniti na neki drugi koji
upotrebljava za prijenos poruka. On zapravo uzima sve $to moze i §to mu je potrebno od

postojecih protokola i samo dodaje stvari koje nedostaju u konkretnom trenutku.

Metaprotokol se temelji na jeziku SQL, $to odudara od drugih rjesenja. Pokusaj usporedbe
tzv. ,metaprotokola® temeljena na programskom jeziku ne nalazi sli¢nosti u literaturi.
Trazeci najsli€niju stvar, njom se ¢ini tehnologija protokol i upitni jezik za RDF zvan
SPARQL (engl. SPARQL Protocol and RDF Query Language, SPARQL) [56]. Jezik
SPARQL je ve¢ svojim nazivom definiran kao upitni jezik kao 1 jezik SQL, ali ne radi s
bazama nego sa skupovima podataka u obliku okvira opisa sredstava (engl. Resource
Description Framework, RDF) za tzv. semantic¢ki web [57]. Neke su naredbe sli¢ne, recimo
relacijska projekcija podataka. Ali, kako se ne radi o relacijskom modelu, i to se radi o
modelu kombiniranu s tipovima okvira RDF, a ne standardnim tipovima podataka,
uocavaju se 1 velike razlike [58]. Naime, jezik SPARQL radi na modelu okvira RDF,

kombiniranu s podskupom ,,standardnih* tipova.

Uocava se da je potreba u€enja posebna jezika za rad s sustavom loT-a preprjeka koja
treba biti vrlo dobro argumentirana da bi se stavila pred korisnika. Radi li se o
specijaliziranu jeziku kao u [59] koji se ne mozZe upotrijebiti ni za $to drugo osim te jedne
primjene, argumentacija je skoro nemoguca. Zato se ovdje upotrebljava jezik SQL kao
najbolje od oba svijeta. S jedne strane, to je Turing-potpun programski jezik [60] Sto
specijalizirani jezici Cesto nisu, a s druge, jezik prilagoden modelu podataka: moze se reéi i

model prilagoden jeziku.
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Kako se pokazuje da arhitektura temeljenih na slicnom nac¢inu komunikacije nema, dat ¢e
se dalje usporedba s arhitekturama temeljenima na sustavu pravila, §to je drugi temelj
predlozene arhitekture. Arhitektura ima dosta i ,,sustav pravila“ u literaturi jest termin koji
se Cesto spominje. U nastavku ¢e se obraditi deset takvih arhitektura koje su slicne

predlozenoj.

2.2. Arhitekture temeljene na sustavu pravila

U sljede¢im arhitekturama naglasak ¢e biti na opisu stvari specificnih za njih. Vrijedi li
nesto za sve ili skoro sve opisane arhitekture (npr. da se ne vodi racuna o ustedi energije),
to se ne ¢e posebno biljeziti. U svakom slu¢aju, prednosti i nedostatci, bez obzira na to

vrijede li za sve ili samo za neke, obradit ¢e se potanje poslije njihova opisa.

U [61] se prikazuje arhitektura u kojoj usmjernik komunicira s nizim ¢vorovima-uredajima
modelom REST preko razli¢itih podatkovnih protokola. Cvorovi mogu primati odredene
podatke-naredbe, a mogu biti i1 pitani za odredene podatke. Korisnik koji upotrebljava
usmjernik mora nauciti poseban jezik za sustav pravila, a taj se jezik poslije prevodi u

programski jezik Java i izvrSava nad sustavom.

U [62] pravila u usmjerniku piSu se u skriptnom jeziku Lua, a ona rade sa semantickim
pogoniteljem (engl. semantic engine) koji se na usmjerniku izvrSava. On komunicira s
niZzim uredajima preko odredenih protokola 1 nad podatcima koje od njih dobiva izvodi
zakljucke temeljene na svojim ontologijama. Pravila onda rukuju podatcima na viSoj
razini, a ureduju se preko konfiguracije za web, slicno kao 1 u predloZenom sustavu iz

disertacije.

U [63] korisnici stvaraju sustav loT-a sklapanjem jednoga po jednoga pametnoga ¢vora, a
¢vor se slaze tako da se preko grafickoga sucelja bira njegov oblik, njegovi dijelovi 1
njegovi obrasci ponasSanja. Ti se obrasci sastoje od skupova pravila koja upravljaju tim
dijelovima, odnosno nekim ve¢ gotovim funkcionalnostima tih dijelova, a prije izvrSavanja
se prevode u programski jezik Java kao u [61]. Ta su pravila u obliku ,,kad se dobije

neko odc&¢itavanje, obavi odredenu radnju u &voru®.

U [64] se upotrebljava visi ¢vor koji rukuje sustavom pravila definiranoga grafickim
suceljem, a u tom se sucelju pravila izgraduju slaganjem postojecih ponudenih moguénosti,
zvanih ondje 1 servisima. Te ponudene moguénosti rukuju podatcima, i to onima

prikupljenima od hijerarhijski nizih stvari, onima njima poslanima, kao i dodatnim
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metapodatcima koji se automatski zakljucuju o tim stvarima, sli¢no opisanim ontologijama
u [62]. Stvari se apstrahiraju dodatnim slojem, tako da se ni ovdje ne rukuje Cistim

porukama.

U [65] ¢vorovi komuniciraju iskljucivo ili protokolom HTTP ili preko posrednika (engl.
proxy) protokola HTTP, a radnje koje se izvode u obliku su REST, pa zapravo zajedno
tvore ono $to se Cesto zove ,,web stvari“ (engl. Web of Things, WoT) u lokalnoj mrezi.
Mreza WoT je sustav IoT-a u kojem se komunicira tehnologijama za web, npr. protokolom
HTTP. Pravila se pisu u skriptnom jeziku JavaScript, ali njihovi se okidaci piSu posebno u
Javascriptovu objektnom zapisu (engl. JavaScript Object Notation, JSON). Ta pravila
mogu rukovati podatcima od drugih stvari ili ve¢ postoje¢im podatcima, a sluze za
generiranje dogadaja u posebnom modulu za obavljanje operacija, koji se po potrebi moze

nadzirati 1 u stvarnom vremenu.

U [66] se u sustavu mogu za pravila definirati okidaci razli¢itih razina apstrakcije, koji,
potpomognuti ,kontekstualnim“ podatcima, rukuju ontoloSkom reprezentacijom
hijerarhijski nizih uredaja razvrstanih po kategorijama i ponudenih usluga tih uredaja
razvrstanih po moguénostima. U jednom projektu iz toga ¢lanka radi se na automatskom
stvaranju prikladna grafickoga sucelja za uredaje, a u drugom projektu na automatskom

predlaganju gotovih pravila korisniku.

U [67] se krec¢e od gotova sustava pravila za neki sustav loT-a, koja se prvo rasclanjuju 1
opisuju odredenim formalnim modelima. Onda se, preko tu naucena preslikavanja uredaja 1
pravila, automatski, kad se nov uredaj doda u sustav, ras¢lanjuju njegove funkcionalnosti 1

automatski izraduju pravila, koja se onda preporucuju korisniku toga sustava.

U [68] se opisuje sustav gdje se u viSem cvoru graficki izraduju i ureduju pravila za taj
sustav, a pravila se ostvaruju u jeziku JavaScript i tehnologiji jQuery, §to je dodatak za taj
jezik. Pravila rukuju svojim pogoniteljem (engl. engine) koji moZe primati dogadaje,
pohranjivati podatke 1 kona¢no izvoditi neke radnje. Taj pogonitelj komunicira sa svojim

niZim ¢vorovima preko razlicitih protokola.

U [69] usmjernici pohranjuju podatke od nizih uredaja tako da se podatci posebno
obiljezuju vremenski (engl. timestamping), slino kao i1 u predlozenoj arhitekturi. Ti se
uredaji apstrahiraju tzv. ,,avatarima®, koji se opisuju ontologijama. Iznad usmjernika moze
postojati 1 visi sloj, moguce i samo korisnicki, koji moze pitati usmjernike razliCite stvari
preko posebnoga usmjernickoga upitnoga jezika, na $to usmjernici odgovaraju podatcima.
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U [70] se u ,,oblaku* (engl. cloud) mogu definirati pravila tipa dogadaj-uvjet-radnja (engl.
Event-Condition-Action, ECA), i to preko grafickoga uredivaca, Cija se pravila prvo
opisuju posebnim jezikom pravila za tu primjenu, pa onda prevode u jedan drugi jezik
pravila, zvani Drools [71], za koji se u radu tvrdi da je popularniji. Taj oblak prima
podatke od ,,stvari* preko njihovih lokalnih mreza. On isto tako moze 1 pozivati (pushati)

neke radnje u aplikaciji koja se na nj tad spoji.

U nastavku su dodatno istaknuti neki problemi prikazanih rjeSenja. Prvo, mnogi su sustavi
razvijeni samo za jednu svrhu i njihova primjena nije zamisljena i za koji drugi scenarij. To
ne znaci da se oni nikako ne mogu nigdje drugdje primijeniti, ali bi zahtijevala ras¢lambu
sluc¢aja 1 mogucu prilagodbu. Tako su i sustavi [63,70] namijenjeni konkretno pametnomu

domu (engl. home automation), odnosno atletickomu treniranju.

Drugo, mnogi sustavi zahtijevaju da korisnik nauci poseban jezik da bi mogao njima
rukovati. To je najcesce jezik pravila, koji moze biti neki izmisljeni jezik, neki skriptni
jezik kao npr. Lua ili neki programski jezik kao npr. Java. Tako [61,62] djelomicno, a
[65,69] potpuno to zahtijevaju. Naime, bez toga se ne moze sluziti sustavom, tj. ne na

smislen nacin. Konkretno to su redom jezici Lua, JavaScript, Java i Drools.

Trece, svi, osim donekle sustav opisan u [61], navedeni sustavi namijenjeni su samo za
lokalne mreze. Dakle, pojednostavljeno, usmjernik kupi podatke od senzora i dostavlja ih
korisniku. Ne postoji moguénost ujedinjivanja viSe lokalnih mreza u globalni IoT, bilo
Internetom ili kako drugacije. lako se Internet moze upotrebljavati za korisnikov pristup

vr§nomu ¢voru u sustavu, tu nije rije¢ o ujedinjivanju.

Cetvrto, svi navedeni sustavi imaju dodatan apstrakcijski sloj za komunikaciju. Naime,
konkretan izgled poruka Cesto nije opisan, nego se poruke razmatraju apstrahirano u smislu
potrebnih podataka koji se trebaju prenijeti. Kako ¢e ti podatci biti zapisani se ne opisuje u
¢lancima 1 pretpostavlja se da ¢e se upotrebljavati neki prikladan nacin prijenosa poruka.
Zapravo, u ¢lancima se cijela komunikacija razmatra tako: da je ona ve¢ nekako rijeSena, a
kako je rijeSena nije vazno za €lanak, tj. u optimizaciju komunikacije nije ulozen znatan

trud Sto se ne moze reci za predloZeni sustav.

Peto, svi navedeni sustavi, osim donekle [62], imaju kruto odvojene kategorije svojih
&vorova. Recimo, imaju senzore, usmjernike i posluZitelje. Cvor mora upasti u neku od
kategorija, jer inace nije predvideno rukovanje necim S§to ne zadovoljava te to€no odredene
uvjete.
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Sesto, ni jedan navedeni sustav ne podupire dinami¢ku promjenu uloge ili sloZenosti ¢vora
samo promjenom svojstava. Najc¢esce se radi o potpuno razli¢itim programskim potporama
bez mogucénosti da jedna potpora ima vise uloga. Nije Cesto rije¢ o tom da su te potpore
najjednostavniji programi koji i ne mogu imati neke naprednije moguénosti, nego o tom da

se za svaku kategoriju ¢vorova izraduje specificna slozena potpora.

Konacno, ubaciti jednostavan ¢vor i onda ga dotjeravati jednom po jednom mogucénoséu
nije moguce ili nije prakticno ni u jednom od spomenutih sustava. Osim toga, usteda
energije 1 sigurnost nisu razmatrane ni u jednom od tih sustava dokle se u predlozenom one

razmatraju od zacetka.

Kad se usporedi predlozeni sustav s navedenim sustavima, uocavaju se velike razlike pa, u
slu¢ajima kad korisnik neku od navedenih znacajka smatra nepozeljnom, predlozeni sustav

moze biti bolje rjeSenje. Slijedi usporedba predloZenoga sustava po tih sedam stavaka.

Prvo, predlozeni je sustav zamiSljen za mreze IoT-a opée namjene, a ne za jednu
jednostavnu primjenu. Model je podataka dovoljno razraden tako da se ne usredotoCuje

samo na jedno podrucje primjene nego se gleda sveopca primjena.

Drugo, umjesto u€enja posebna jezika, upotrebljava se samo jezik SQL, odnosno neki
njegovi dijelovi u smislu pisanja izraza jezika SQL. Osim izvodenja upita jezika SQL neke
sloZzenije mogucnosti mogu u sustavu biti dostupne kao vanjski program: taj vanjski
program moze rukovati 1 samo bazom, moze npr. komunicirati s vanjskim uredajima. Ti
vanjski programi mogu biti 1 napisane naredbe za naredbenu ljusku, a najcesce bi bili nesto

kao ,proc¢itaj senzor

Dodatno, neke Ceste slozene operacije dostupne su kao posebne naredbe napisane medu
naredbama jezika SQL, primjerice naredba ENCRYPT (hrv. kriptiraj) i naredba SIGN (hrv.
potpisi). Osim toga, moZe se izraditi i graficko sucelje za stvaranje pravila koje ¢e dodatno

pojednostaviti uporabu u smislu minimizacije ikakva programiranja.

TreCe, nema apstrakcijskoga sloja u porukama nego se porukama izravno rukuje
implicitnim ili eksplicitnim pravilima. Iako to mozZe otezati eksplicitno rukovanje — recimo,
nije prejednostavno ru¢no izvuéi podatak iz tijela poruke — nije smisao sustava da se
pozivaju operatori jezika SQL za rad sa znakovnim nizom u tijelu poruke. Naime, ako se
treba dogoditi neka radnja na neki podatak, puno je zahvalnije postaviti okidac koji ¢e ju

izvoditi. To moZe biti jednostavna pretplata na odgovaraju¢e podatke u drugom ¢voru ili
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¢ak istom u posebno konfiguriranom sustavu; moze biti ru¢no postavljen okidac jezika

SQL; mogu se pregledavati tablice ruc¢no i tako odlucivati, itd.

Dakle, poruke se prenose preko ¢vorova i svakakvih mreza nepromijenjene osim ako nisu
postavljena pravila koja ih mijenjaju. Primjerice, ako se poruke kriptiraju ili potpisuju,
oCito se njihov oblik mijenja, ali sadrzaj, koji u konacnici dobije odredis$ni ¢vor, nakon

dekriptiranja ostaje jednak pocetnomu poslanomu sadrzaju.

Cetvrto, mijenjanje postavaka ¢vora moze biti vrlo jednostavno. Mijenjanje se izvodi
bazom ili korisnickim suceljem, a moze se uz dodatno programiranje i namjestiti
automatska promjena kad dode odgovarajuca poruka. Na taj se nacin zapravo konfiguracija
¢vora moze slati i preko Interneta; ovdje taj pristup nije razraden. Sustav je pravila isto
tablica u bazi i moze se mijenjati, ako su omoguéena pristupna prava nad njom tomu
korisniku. U svakom slucaju, svim se opisanim mogu ¢voru i dodavati 1 oduzimati
funkcionalnosti. Tako se moze cijeli sustav pomalo mijenjati, evoluirati, kad se promijene

zahtjevi.
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3. MODEL ARHITEKTURE

Model predlozene arhitekture opisuje se njezinim ¢vorovima, povezivos¢u izmedu tih
¢vorova 1 operacijama tih ¢vorova. Prvo ¢e se opisati tri ,,tipa*“ ¢vorova koji se mogu
pojaviti, ovisno o nafinu na koji se ukljuCuju u sustav. Tipovi nisu povezani s

tradicionalnim kategorijama jer ne moraju svi postojati u sustavu.

Prvi 1 najvazniji tip ¢vora je ,,metaprotokolski ¢vor®, temelj ove arhitekture. Takvi ¢vorovi
upotrebljavaju ,,metaprotokol“ za razmjenu podataka i operacija, a oko njih ¢e se ukljuciti
drugi tipovi ¢vorova. U skladu s ulogom u sustavu metaprotokolski ¢vorovi mogu biti vrlo
jednostavni, odnosno ¢vorovi ogranic¢eni sredstvima koji samo s vremena na vrijeme nesto
posalju, ili mogu i primiti neke jednostavnije poruke. Isto tako mogu biti i1 sloZeniji. Pa
tako to mogu biti ¢vorovi koji osim uporabe svojih senzora ili svojih aktuatora mozda
mogu i prosljedivati poruke. Neki ¢e moci i mijenjati poruke prije prosljedivanja uz pomoc¢
razli¢itih implicitnih pravila, ili slanjem preko razli¢itih nizih protokola. Jo§ slozeniji
¢vorovi mogu biti vrlo napredni, i1 preko eksplicitnih pravila mo¢i ¢e rukovati porukama,
pohranjivati ith, dohvacati, obavljati neke operacije nad skupom podataka iz poruka,
upotrebljavati sigurnosne mehanizme povjerljivosti (engl. confidentiality) 1 autenti¢nosti

(engl. authenticity), itd.

Ovdje navedene slozenosti ¢vorova mogu se donekle povezati s opisom ¢vorova loT-a iz
standarda zahtjev za komentare, broj 7228 (engl. Request for Comments, number 7228,
RFC 7228) [71] koji uvodi odredeno nazivlje za ,mreze ograni¢ene sredstvima‘ (engl.
resource-constrained networks). On opisuje 1 odredene razrede ¢vorova po slozenosti, gdje
je razred 0 (engl. Class 0) sredstvima najograniceniji razred a razred 2 (engl. Class 2)
najmanje ograni¢en iako joS uvijek ne pretjerano napredan. Kad se to uzme u obzir, moZze
se reci da, kad se god u radu spomenu ,,sredstvima najograniceniji* ¢vorovi, oni se mogu
poistovjetiti s razredom 0. S druge strane, kad se govori o metaprotokolskim ¢vorovima,
ograniCenosti ne vrijede. Oni mogu biti razreda 0, 1 (engl. Class 1), 2 ili ¢ak jaci od
razreda 2. Poenta arhitekture jest da ¢vor moze biti po volji jednostavan ili sloZen ali

svejedno moze na neki nacin sudjelovati u sustavu uporabom metaprotokola.

Drugi tip ¢vora moze se zvati ,korisniCkim ¢vorom®. Takav ¢vor pristupa podatcima 1

operacijama metaprotokolskih ¢vorova, ali preko drugih suelja neovisnih o
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metaprotokolu. Npr., to moze biti sucelje za web preko kojega korisnici ili administratori

mogu raditi s ¢vorom, kao §to je to i u prototipu implementirano.

Zadnji, tredi, tip ¢vorova ovdje ¢e se zvati ,mreznim ¢vorom*. On je jednostavno dio
mrezne infrastrukture sustava koji se ostvaruje, kao S§to su usmjernici (engl. router),
prespojnici (engl. switch), obnavljaci (engl. repeater) i sl. Oni omogucuju komunikaciju
nizim protokolima kojima se metaprotokol prenosi i ne znaju niSta o metaprotokolu, niti bi

morali znati.

Dva ¢vora koja se u sustavu povezuju tu povezanost, odnosno razmjenu poruka, mogu

ostvariti na ¢etiri nac¢ina:

1. izravnom fizickom vezom, Zi¢no ili bezi¢no, upotrebljavajuci nize protokole u koje
se metaprotokol u¢ahuruje

2. preko nekoga metaprotokolskoga ¢vora, pri ¢em se poruka moze samo proslijediti,
ali se moze 1 izmijeniti

3. preko nekoga mreznoga ¢vora koji zna samo za nize protokole kojima se prenosi
poruka

4. preko vise meducvorova, gdje neki mogu biti metaprotokolski, a neki ne.

SI. 3.1 prikazuje opcenit primjer skupa cvorova koji se na ovaj nacin povezuju.

Metaprotokolski su ¢vorovi prikazani kao kvadrati, korisnicki ¢vorovi su rombovi 1 mrezni

> m metaprotokolski

4 korisnicki

<>—< e mrezni

\Q |
O

su ¢vorovi krugovi.

__<>

Slika 3.1. Primjer arhitekture

U ovakvu se sustavu svaki ¢vor moze po potrebi povezati s nekim drugim ¢vorom. Osim
toga, mogu postojati i izolirani ¢vorovi, kao na Sl. 3.1, koji neizravno sudjeluju u radu
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sustava kroz npr. promjene u okolini. Njihovi senzori mogu te promjene otkriti kad ih

drugi ¢vorovi ucine, ili obrnuto, uz pomo¢ aktuatora mogu ih oni u€initi.

Ponasanje sustava definirano je samo metaprotokolskim ¢vorovima. U daljem tekstu samo

se oni modeliraju 1 kad god se spomene ,,cvor misli se upravo na metaprotokolski ¢vor.

Ostatak modela arhitekture opisan je najprije predlozenim metaprotokolom 1 predlozenim
sustavom pravila. Metaprotokol se moze opisati svojim porukama i rukovanjem tim
porukama, kao i njihovim krac¢enjem. Konfiguracija ¢vora opisuje se sustavom pravila i

ostalim postavkama koje se mogu mijenjati u ¢voru, kao i njihovim podatcima.

U predlozenom modelu ima viSe tipova poruka i one na relacijskom modelu podataka
izvrSavaju tekstualni ili binarni protokol. U tom je protokolu od jezika SQL uzeta samo
operacija projekcije, to jest naredba SELECT, 1 sintaksa tipova podataka. MoZda je
najbolje reci da je temelj svega naredba SELECT i odgovor te naredbe, odnosno operacija

zahtijevanja i slanja razli¢itih podataka. To jest, model koji se moze zvati ,,porini-povuci‘
(engl. push-pull).

Poruke metaprotokola ostvaruju odredene radnje u sustavu loT-a, a glavna im je svrha
komunikacija izmedu razli¢itih kategorija ¢vorova. To su najcesce, prvo, ¢vorovi koji
proizvode podatke, a obi¢no se zovu jednostavno ,stvari“. Dalje su to ¢vorovi koji
prosljeduju podatke, a obi¢no se zovu ,,gatewayi, a u nedostatku boljega prijevoda ovdje
¢e se do kraja teksta zvati usmjernicima. Onda dodu ¢vorovi koji obraduju i pohranjuju
podatke, a obi¢no se zovu ,,posluzitelji“ — engl. server, 1 konacno ¢vorovi koji traze te
podatke za neku svrhu, a obi¢no se zovu ,klijenti“ — engl. client, a mogu se zvati 1
korisnicima 1ili korisnickim primjenskim programima (engl. user application). Te se

kategorije odnose na spominjanu tradicionalnu ,,Cetveroslojnu‘ arhitekturu.

Kao vaZzan vid komunikacije istice se 1 mehanizam ,,0bjavi-pretplati, koji je dio
metaprotokola, §to treba 1 ocekivati u sustavu loT-a [73]. Moguce je nekomu ¢voru poslati
zahtjev za pretplatu kojim se definira koji ga dogadaji zanimaju. Kad se takvi dogadaji
dogode u tom drugom ¢&voru, on treba odgovoriti prvomu prikladnom porukom
(podatcima). Svi protokoli IoT-a imaju mehanizam objavi-pretplati, ali se u predlozenom
modelu upotrebljava jezik SQL za definiciju dogadaja za pretplatu, Sto daje vrlo veliku

fleksibilnost koju drugi sustavi nemaju.

Ne postoji nikakav fiksni, kruti, tip arhitekture koja se ostvaruje ovdje opisanim modelom.

Naime, u njem ne postoji podjela na vrste ¢vorova opisane gore, jer iako svaki ¢vor moze
19



imati ulogu ,,stvari, ,,usmjernika®, ,,posluzitelja“ ili ,,klijenta, moze isto tako imati i dio
jedne uloge ili kombinaciju uloga. Zamisljeno je da se sve te uloge mogu ujediniti jednim
modelom c¢vora iz kojega proizlaze razliciti skupovi funkcionalnosti. Ti skupovi
funkcionalnosti mogu se onda zvati ,,ulogama* (engl. role) ili konkretno npr. ,,ulogom

stvari®, ,,ulogom klijenta* itd.

Ukratko, danas je pretezan tip arhitekture IoT-a upravo taj ,,stvar-usmjernik-posluzitelj-
klijent*. Iako se takav model moze ostvariti i u ovom sustavu, zapravo se ovim sustavom
moze ostvariti bilo koji tip arhitekture. Npr., moze u sustavu biti samo jedan ¢vor koji Salje
podatke i jedan koji ih prima, a moze biti 1 viSe ¢vorova od kojih cijelim skupinama
upravlja po jedan nad¢vor, a onda nad¢vori mogu slati podatke u oblak ili skup oblaka od
kojih svaki ima viSe korisnika, itd. Svaki je ¢vor sam po sebi ravnopravan i jedinstven, a
suradnja s drugim ¢vorovima definira se njegovom konfiguracijom: ona moze biti po volji

jednostavna ili sloZena.

Konfiguracija moze biti ostvarena i ru¢nim programiranjem ¢vora tako da on komunicira
metaprotokolom ili njegovim dijelom. Model ¢vora svojom genericnos¢u dopusta da
razli¢iti ¢vorovi imaju razliitu programsku potporu, dokle god ona upotrebljava isti

metaprotokol.

Primjer jedne naprednije arhitekture koja se ostvaruje ovim modelom prikazan je na SI.
3.2. Ovdje se mogu vidjeti ¢vorovi razli¢itih kategorija kako komuniciraju jedan s drugim 1
odraduju razli¢ite zada¢e u skladu sa svojim ulogama. Iako su na njoj prikazane sve
tradicionalne uloge ¢vorova, dopusta se i, npr., da usmjernici preuzimaju dio posla od
oblaka, ili da stvari izravno komuniciraju s oblakom, ako su za to sposobne. Tradicionalne
su te uloge ,,stvari®, ,,usmjernici®... Zapravo, nema preprjeka da itko preuzme koji bilo dio
koje bilo uloge ili da komunicira s kim bilo u kojem bilo smjeru — §to je nesto jedinstveno
za ovaj model. Na ovom primjeru sustava moze 1 prikazana “napredna stvar” upravljati

svim ostalim stvarima, a ne mora upravljanje dolaziti odozgora.
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Korisnicke aplikacije

Cvor-Y (posluZiteljska uloga)

) SESS
-

Cvor-X (usmjerni¢ka uloga) 8 @ @ @

/

Cvor-A = Cvor-B (stvar) Cvor-C (stvar)

(napredna stvar)

Cvor-D (stvar)

Slika 3.2. Primjer sustava loT-a

Sve opisano omoguéeno je opcenitim sveopéim modelom podataka i definiranjem
unaprijed tko treba s kim kako komunicirati. Treba tu naglasiti da nije potrebno unaprijed
precizno znati koji ¢e ¢vor sudjelovati u komunikaciji da bi se drugi ¢vorovi ispravno
konfigurirali, nego samo koje ¢e se ,,uloge* gdje pojaviti. Mnoga su implicitna pravila

ugradena u sustav, 1 posebna konfiguracija treba samo u slucaju da ona nisu dovoljna.

Slijedi opis poduprtih operacija loT-a pa poruka koje iz njega proizlaze, onda ide model
samoga ¢vora 1 sustav pravila ostvaren u ¢voru. Implementacijske potankosti spomenut ¢e

se samo ondje gdje to bude prijeko potrebno.

3.1. Radnje Interneta stvari

Kao sastavni dio arhitekture osmisljen je skup operacija koje su se Zeljele poduprijeti u
predlozenom sustavu. Skup je operacija oblikovan usporedbom arhitektura iz literature iz
kojih su izlu¢ene operacije potrebne za svaki sustav loT-a sa Sirom primjenom. Iz skupa
operacija proizlaze 1 poruke metaprotokola za prijenos podataka i poslije opisana
konfiguracija ¢vora. Ukupno je izluCeno dvanaest operacija, i jo§ dvije ,,podoperacije*.
Slijedi njihov opis.

1) Poslati podatke drugomu ¢voru.
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1') Poslati 1-bajtne podatke drugomu ¢voru sa Sto je manje moguce suviSnih
operacija (engl. overhead).

2) Pitati odnosno traziti podatke od drugoga ¢vora. Trazeni podatci mogu se mo¢i lako
dohvatiti ili mogu mo¢i ukljucivati dodatne radnje.
2") Pitati podatke preoblikovane tzv. osnovnim operacijama (engl. basic operation)
od drugoga cvora.

3) Pretplatiti se (engl. subscribe) na podatke od drugoga ¢vora.

4) Otkazati pretplatu (engl. unsubscribe).

5) Ostvariti povjerljivost, gdje ¢e biti dovoljno kriptirati poruku.

6) Ostvariti autenti¢nost, gdje ¢e biti dovoljno potpisati poruku.

7) Potvrditi primanje (engl. acknowledgement) poruke.

8) Javiti pogrjesku u poruki.

9) Upravljati informacijama o jednom ¢voru u drugom ¢voru, uklju€ujuci registraciju i
deregistraciju.

10) Upravljati podatcima iz poruka jednoga ¢vora u drugom ¢voru.

11) Postaviti okidac¢e za radnje prigodom primanja poruka, prigodom slanja poruka 1
vremenske.

12) Upravljati autorizacijom jednoga ¢vora u drugom ¢voru.

Veza jednoga ¢vora s drugim ¢vorom moze biti izravna, gdje poruka izravno dolazi od
izvoriSnoga ¢vora do odrediSnoga upotrebljavaju¢i niZze protokole od metaprotokola, ili
neizravna. U neizravnoj u komunikaciji sudjeluju drugi ¢vorovi koji upotrebljavaju
metaprotokol te prosljeduju poruku u izravnom ili promijenjenom obliku dalje prema
odrediSnomu ¢voru. Ti drugi ¢vorovi ovdje se zovu ,,meducvorovima®“. U ovom se opisu
ovih radnja ,,podatci® odnose na korisne podatke IoT-a, a ne na recimo podatke protokola
TCP. ,,Poruka® se isto tako odnosi samo na poruku IoT-a, a ne recimo na poruku potvrda
(engl. Acknowledgment, ACK) protokola TCP. ,,Cvor se odnosi na ,pametni“ ¢vor loT-a,
a ne na recimo usmjernik protokola IP. ,,Meducvor* isto tako na meducvor loT-a, Sto je
¢vor loT-a preko kojega se Salje poruka (engl. interconnecting node), a ne npr. prespojnik
protokola Ethernet. ,,Okidaci za radnje” odnose se na smislene radnje IoT-a, kao Sto su
slanje neke poruke, pokretanje nekoga programa, promjena neke konfiguracije... a ne na
recimo podrazumijevanu jednostavnu obradbu poruka. Jednako vrijedi i1 za ,,uklju¢ivane

dodatne radnje*. Od 12 opisanih operacija moze se vrlo grubo rec¢i da se prvih 8 odnosi na
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metaprotokol a druge 4 na konfiguraciju, ali posto se opiSe i jedno i drugo, svaka Ce se

stavka proci potanje.

Pod ,,povjerljivost™ i ,,autenti¢nost* misli se na pojme iz protokold podatkovnoga sloja;
dakle, povjerljivost ukljucuje 1 besprijekornost (engl. integrity), ali ne i neporecivost (engl.
nonrepudiation). Pod ,,pogrjeske u porukama®, nadalje, moze biti viSe vrsta pogrjesaka, od
kojih neke mozda i ne treba javljati. Recimo, zlonamjerno izobli¢enu (engl. malformed)

poruku treba jednostavno odbaciti. Potanje u potpoglavlju 3.11.

Ove dvije ,,podradnje obiljezene apostrofom viSe su kao dodatan zahtjev na njima
prethodne, o kojem treba razmiSljati zajedno s tima prethodnima. Pod ,,pretplata®,

,otkazivanje pretplate®, misli se na ono $to se u literaturi zove ,,model pretplati-objavi®.

Ove se radnje IoT-a ne moraju sve ostvariti u jednom ¢voru, nego mogu proizlaziti iz
suradnje viSe ¢vorova. Jednostavniji ¢vorovi oslanjat ¢e se tako na rad sloZenijih ¢vorova.
Naravno, najslozeniji ¢vorovi kao npr. oblak mogu imati ostvarene sve moguénosti, osim
mozda nekih specificnih za podatkovni sloj. Ne moraju sve radnje biti potrebne u svim

sustavima.

Isto tako, ne moraju sve radnje biti jednako jednostavne za ostvarivanje u svakom ¢voru.
Neke ¢e mozda ¢vor sam po sebi podupirati a neke ¢e korisnik sam konfigurirati. Opet, to

ovisi 1 0 tom $to korisniku u kojem ¢voru treba.

3.2. Model podataka

Model podataka koji se upotrebljava u arhitekturi temelji se na relacijskim bazama i
djelomi¢no je nadahnut modelom podataka u popularnim komercijalnim rjeSenjima.
Naime, u nekim se rjeSenjima sve pohranjuje u bazi na oblaku, sli¢cno kao ovdje, a onda se

toj bazi pristupa kao 1 svakoj drugoj bazi [74].

Svaki ¢vor ima svoje podatke. Ti podatci mogu biti pohranjeni samo u tom ¢voru — ili
njihova preslika ili kao dio svoje preslike, mozda i izmijenjeni, mogu biti pohranjeni u
nekom drugom ¢voru. Podatci mogu biti 1 raspodijeljeni na viSe ¢vorova, a postoje 1 druge
kombinacije. U svakom sluc¢aju, svaki ¢vor moze Cuvati podatke svakoga ¢vora, ako je za

to sposoban, to jest, ako ima bazu ili neku njezinu zamjenu (engl. counterpart).

U ¢voru koji ima podatke drugih ¢vorova ti se podatci moraju nalaziti u tablici jer se

operacije temelje na relacijskom modelu podataka. Naziv te tablice mora nedvosmisleno
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identificirati taj drugi C¢vor. Za identifikaciju se C¢vorova u predlozenom sustavu
upotrebljava prosireni jedinstveni identifikator, 64-bitan (engl. Extended Unique Identifier,
64-bit, EUI-64) [75].

Identifikator EUI-64 se upotrebljava zato Sto se moze vrlo jednostavno ,,izvuci iz nizih
protokola koji prenose predlozeni metaprotokol, i to na jedinstven nacin. Pri tom se ne
misli na jedinstvenost u smislu kao $to npr. u protokolu IP kombinacija adrese protokola
IPv4, identifikatora viSega protokola Protocol (hrv. profokol) i vratd (engl. port) Cine
jedinstvenu kombinaciju, nego jedinstvenost u smislu da razli¢iti protokoli ne mogu
generirati jednak identifikator za razliCite strojeve. Konkretno, npr. protokol BLE cesto
upotrebljava [31] prosireni jedinstveni identifikator, 48-bitan (engl. Extended Unique
Identifier, 48 bit, EUI-48) [75] koji se moze lako prosiriti u identifikator EUI-64, protokol
154 Cesto upotrebljava [41] bas identifikator EUI-64, svako racunalo koje je spojeno na
Internet ima adresu tipa kontrola pristupa mediju (engl. Media Access Control, MAC) koja
je 48-bitna, ali koja se isto moze prosiriti u identifikator EUI-64 na isti nacin [75], a
jedinstvena je i nedvosmisleno identificira mreznu karticu na kojoj se upotrebljava [76].

Osim toga, i protokol IPv6 upotrebljava identifikator EUI-64 [77].

Jedan ¢vor moze imati viSe mreznih kartica, recimo, jednu za protokol Wi-Fi, jednu za
protokol Ethernet, jednu za protokol BLE, jednu za protokol 154... Tako moZe imati 1,
logi¢no, vise mogucih pristupnika za identifikator EUI-64. U svrhu Sto ¢eS¢ega ispusStanja
adresa iz predloZzenoga metaprotokola odluceno je da su svi oni jednakovrijedni za
naslovljavanje ¢vora. Za naslovljavanje podataka toga ¢vora treba ili paziti ili postaviti

pravila, npr. za preimenovanje tablica u upitu, koja ¢e voditi racuna o tom.

Dakle, postoji veza ,,N na 1 izmedu identifikatora 1 ¢vora, u smislu da identifikator
sigurno identificira ¢vor jer se identifikatori EUI-64 razlicitih vrsta prilagodnika ne
preklapaju. Ali svaki ¢vor moze imati vise identifikatora. To znaci da neki ¢vor moze imati
1 viSe tablica s viSe identifikatora EUI-64 koje ¢uvaju podatke istoga ¢vora. Osim takvih

tablica mogu postojati i druge tablice, ali se one drugacije zovu.

Naziv tablice koja je povezana s nekim identifikatorom EUI-64 glasi ,,t<16
heksadekadskih znamenaka malim slovima>*“. Naziv tablice u sustavima za baze (engl.
database management system, DBMS) ne moze po€injati brojem, a ,,t* je kratica za
stable® (hrv. tablica) ili ,,tablica®, tako da naziv bude $to kra¢i a opet valjan po

standardu jezika SQL. Tako 16 heksadekadskih znamenaka obiljezava 8 bajtova u koje se
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pohranjuje identifikator EUI-64. Primjerice, ako je identifikator EUI-64 ¢vora vrijednost
Oxabcdefabcdefabced onda je naziv odgovarajuce tablice ,,tabcdefabcdefabcd®.

Ovaj se naziv moze i skratiti, kao Sto ¢e se vidjeti u potpoglavlju 3.5.

Clanovi tablice mogu biti skoro koji bilo osnovni tip podataka iz jezika SQL. Tipovi
NCLOB ili NATIONAL CHARACTER LARGE OBJECT, NCHAR (n) ili NATIONAL
CHARACTER (n) 1 NVARCHAR (n) ili NATIONAL CHARACTER VARYING (n)
namjerno nisu poduprti jer su potpuno suvisni od kad je standard Unicode poduprt u tipu
CHARACTER i tipu CHARACTER VARYING, sli¢no kao §to u programskom jeziku C tip
char8_t potpuno zamjenjuje tip wchar t. Sto se ti¢e slozenih tipova podataka kao §to
su tip ARRAY (hrv. niz) ili tip SET (hrv. skup), procijenjeno je da oni za loT nisu potrebni,
iako ne postoji pravilo koje ih zabranjuje. Primjeri podatkovnih literala bit ¢e pokazani

poslije.

Svaka tablica bilo implicitno bilo eksplicitno, ovisno o poslanim podatcima, vremenski
potpisuje podatke (engl. timestamping), $to znaci da ima 1 stupac ,,t*, a to je ovdje kratica
od ,,timestamp® (hrv. vremenski biljeg), opet birana tako da bude $to kraca. Njezin je
podrazumijevani tip TIMESTAMP (4) WITHOUT TIME ZONE, ali moZe se 1 promijeniti
ili automatski progiriti (ovdje je preciznost 10 sekunde i ne pamti se vremenska zona, a

najprecizniji bi bio tip TIMESTAMP (6) WITH TIME ZONE).

Ocekuje se da ¢e se vrlo Cesto dohvacati samo zadnji redak ili nekoliko zadnjih redaka
[78]. Isto se tako ocekuje i da ¢e vrijeme biti jedinstveno za svaki primljeni redak.
Konacno, o€ekuje se i da ¢e se redci po ne€em morati identificirati, pa se u ostvarivanju
modela stupcu ,,t* mora pridijeliti nesto slicno primarnomu kljucu jezika SQL — ,,,
PRIMARY KEY (t)*“ — tako da, izmedu ostaloga, upit tipa ,,SELECT * FROM
tabcdefabcdefabecd ORDER BY t DESC FETCH FIRST 1 ROW ONLY;“

bude vrlo brzo izvrSiv.

Prigodom pohrane podataka smije se dogoditi da se podatak pohranjuje u preciznijem tipu,
tako da se zabranjuje zloraba u smislu da se racuna na aritmeticki preljev ili slicno. Npr.
ako se raCuna da je podatak tipa INT (EGER) 1 poSalje se upit SELECT za taj broj uvecan
za neki veliki broj Zele¢i dobiti negativni broj, to nije dobra uporba modela podataka.
Naime, iz podataka koji se Salju u jeziku SQL ne moZze se zakljuciti tip sam po sebi, osim

izrijekom dodjelom tipa, §to je suvisno u loT-u zbog vrlo duge standardne sintakse. Tako
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da ¢e vrlo Cesto tip biti ,,Siri“ nego se ocekuje. Recimo, literal ,,64“ moze biti i tip
SMALLINT i tip INTEGER i tip BIGINT i tip NUMERIC (<cijeli broj veéi ili jednak
2>, <cijeli broj ve¢i ili jednak 0>) , i jedino bi se, opet, za specificiranje mogla upotrijebiti
po standardu jezika SQL prilicno nezgodna dodjela tipa, npr. ,,CAST (64 AS
INTEGER) “. Tek tad bi se moglo zakljuciti da je korisnik naumio da to bude tip

INTEGER, a ne nesto drugo.
Zbog svega toga odreduju se podrazumijevani ,,$iri“ tipovi za sve tipove:

e brojcani literali — tip NUMERIC (<broj znamenaka najduljega poslanoga broja>,
<broj decimalnih znamenaka toga broja>) ;

e tekstovni literali — tip CLOB odnosno npr. u bazi PostgreSQL to je tip TEXT;

e binarni literali — tip BLOB odnosno npr. u bazi PostgreSQL to je tip BYTEA,;

e vremenski literali — preciznost i nazo¢nost vremenske zone lako se moze odrediti iz

literala.

Dakle, npr., neka neki ¢vor prima podatke ,,6, 'f', X'ab', TIMESTAMP '2022-
02-02 02:02:02'*“ koje mu je poslao ¢vor identifikatora Oxababababcdcdcdcd.
Tad ¢e on imati tablicu ,,tababababcdcdcdcd® sa stupcima, ovdje nevaznih naziva,
tipova NUMERIC (1, 0), CLOB, BLOB, TIMESTAMP(0) WITHOUT TIME
ZONE, a ako dode nov podatak u vecoj preciznosti u pojedinom stupcu, onda se taj stupac

proSiri na tu vecéu preciznost.

Tablica se, osim Sirenjem tipova, moze povecati i dodavanjem stupaca. To ima smisla
najviSe na samom pocetku rada s nekim ¢&vorom, npr., ako ¢vor moZe slati dvije

vrijednosti, vrijednost koja se ne Salje bit ¢e implicitno vrijednost NULL.

Nazivi stupaca mogu biti bilo $to §to se moZe napisati standardom Unicodeom, kao 1 u
tekstovnim literalima. Nasuprot podatcima zapisa JSON koji se obi¢no upotrebljavaju,
zasnivanje na jeziku SQL ¢ini se puno prilagodenijim [oT-u zbog toga $to se ocekuje Cesto
kombiniranje i agregiranje tih podataka, za Sto su relacijske tablice i upitni jezici izvrstan

izbor.

Osim tablica drugih ¢vorova ¢vor moze imati, kako je ve¢ spomenuto, 1 svoje tablice koje
moze, ali 1 ne mora, nazvati po svojem identifikatoru EUI-64. Nazivanje po identifikatoru
je pozeljno jer se tad podatci lakSe dohvacaju i prava konfiguriraju. Ako ta tablica ima

neke konfiguracijske podatke za neki ¢&vor, smislenije je da se zove npr.
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»configuration® (hrv. konfiguracija) i da ima, primjerice, stupac ,,node* (hrv. ¢vor) i
stupac ,,parameter® (hrv. parametar). Tako se moze slati upit kao ,,SELECT
parameter FROM configuration WHERE node =
X'ababababcdcdcded!' ;.

U jeziku SQL se binarni podatci kodiraju heksadekadskim znamenkama, ali postoje
mehanizmi kodiranja upita koji mogu smanjiti takve zapise, Sto je pored ostalih

smanjivanja opisano u potpoglavlju 3.5.

3.3. Poruke

Predlozeni metaprotokol ne specificira nizi protokol kojim se on prenosi, tako da se moze
prenositi primjerice protokolom TCP, protokolom UDP, protokolom BLE, protokolom
154, protokolom Signal [79], protokolom MQTT, sloZajem Thread, serijskom vezom, itd.
Njegove se poruke dakle mogu ucahuriti u protokol bilo koje razine, ali neki nizi protokol
mora biti. U metaprotokol su ugradeni neki mehanizmi koji su svojstveni viSim
protokolima. To su, npr., detekcija duplikata s podatkovnoga sloja, usmjeravanje s
mreznoga itd., pa ako se prenose nizim protokolom, bit ¢e ukljueni — a ako se prenose
viSim, bit ¢e iskljuceni.

Zamisao je pruziti Sto tanji ,,sloj* iznad postojecih protokola koji dodaje samo ono §to
nedostaje trenutanomu niZzemu protokolu ili protokolnomu slozaju. Ako je protokol vrlo
napredan, nema nikakve nadgradnje osim kodiranja tijela. Zapravo, skoro nikad se ne
upotrebljava cijeli sloj metaprotokola, nego se skoro uvijek izbacuju dijelovi koji vec¢
postoje. U rascahurivanju (engl. decapsulation) metaprotokola treba paziti da se neki
dijelovi izvuku iz niZega protokola, pa se moze i re¢i da uporaba metaprotokola ovisi o
nizim slojevima, Sto je jo§ jedna znacajka koja se ne pojavljuje u ,tradicionalnim*

protokolima.

Dodatno treba naglasiti da bi se metaprotokol mogao zvati i meduslojnim protokolom
(engl. cross-layer protocol) jer obuhvaca vise ,,tradicionalnih® slojeva. Ipak, tako se ne bi
dovoljno naglasile i prethodne znacajke. U svakom slu€aju, rezimirat ¢e se najvaznije

razlike u odnosu na obi¢ne protokole:

- moze se prenositi protokolom koje god razine;
- obuhvaca viSe tradicionalnih slojeva;

- njegova uporaba ovisi o nizim slojevima (npr. ukljuceni dijelovi);
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- nizi slojevi ovise o metaprotokolu (npr. uklju¢eni mehanizmi);
- pruza najtanji moguci sloj iznad nizih protokola;

- istodobno se moze upotrebljavati u binarnom i tekstualnom obliku.

Dijelovi poruke zajedno s prikazom ucahurivanja (engl. encapsulation) mogu se vidjeti na

S1. 3.3. Sto se ti¢e tih ¢lanova, opis im je sljedeci:

e HD —zaglavlje poruke (engl. header), 1 bajt;

e 1D —identifikacijski broj poruke (engl. identifier), 1 bajt;

e LEN — duljina tijela poruke (engl. length), 2 bajta;

e DST —identifikator odrediSnoga ¢vora (engl. destination), 8 bajtova;
e SRC —identifikator izvoriSnoga ¢vora (engl. source), 8 bajtova;

e PL —tijelo poruke (engl. payload), neodredene veli¢ine;

e CRC — zastitni zbroj (engl. cyclic redudancy check), 4 bajta.

SQL-kodirana poruka: QUICK, HELLO
DATA, SELECT, :
SELECT SUBSCRIBE, | i ACWO;};’;%?{GWNT,

UNSUBSCRIBE, ,
UNSUBSCRIBE_ALL UNSUPPORTED

all 1 L C
pllp E || DST || SRC PL R
N C
zaglavlje podnozje |
nizega poruka nizega
protokola protokola

Slika 3.3. Obli¢je 1 ucahurivanje poruka metaprotokola

Skoro nikad ne ¢e biti ukljuceni svi ¢lanovi. Npr., ako se identifikator odredista ili izvoriSta
moze izvuéi iz nizega protokola, oni se ispuStaju; recimo, ako se identifikator EUI-64
oblikuje iz adrese protokola BLE. Cesto se ispustaju svi ili skoro svi &lanovi, pogotovo ako
se zeli da poruka bude Sto kra¢a. Krac¢enju poruka na druge nacine posvecena su posebna

potpoglavlja. Slijedi opis svih dijelova poruke.

Zaglavlje se poruke sastoji od 8 bitova, a to su kako slijedi:
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e T —odreduje je li ID dio poruke;

e L —odreduje je li LEN dio poruke;

e D —odreduje je li DST dio poruke;

e S —odreduje je li SRC dio poruke;

e R —odreduje je li CRC dio poruke;

e K — odreduje zahtijeva li se potvrda primitka (engl. acknowledgment);

e C — odreduje zahtijeva li se povjerljivost, Confidentiality, od SRC do DST;

e A —odreduje zahtijeva li se autentiCnost, Authenticity.

Bitovi zaglavlja odreduju koji se ¢lanovi poruke ukljuc¢uju u poruku (prvih pet bitova). Isto
tako odreduju i koji se mehanizmi dodatno upotrebljavaju u metaprotokolu (zadnja tri

bita).

Kombinacija polja ID, SRC i DST odreduje jedinstvenost poruke u odredenom
vremenskom razdoblju tijekom kojega se provjerava je li doslo do dvostrukoga ili,
opcenito, viSestrukoga primitka poruke. Polje ID je stavljeno da bude 1 bajt tako da se na
najmanje 2 bajta poravnaju ostala polja za brzi rad, a i zbog toga jer se 256 poruka ne
o¢ekuje primiti u vrlo kratkom definiranom vremenu za provjeru duplikata. Bez ovoga se
polja ne moze u lokalnim mreZzama gdje se upotrebljava razasiljanje (engl. broadcast), a u
»oblacima*® ¢e najvjerojatnije vremenski odsjecak za duplikate biti postavljen na 0 — ¢im se

iskljucuje provjera — ili skoro 0, jer se ondje oni ne oc¢ekuju.

Duljina je poruke odabrana da bude 2 bajta zato Sto bi samo jedan bajt implicirao najvecu
veli¢inu od 255 bajtova (2° — 1), §to mozda jest dovoljno za lokalne mreZe, ali za
komunikaciju s korisnicima sigurno nije; za usporedbu se moZe uzeti najveéi paket
protokola BLE 5.0 koji toliko prenosi. 65535 bajtova (2'® — 1) mozda jest malo preveliko,

ali ako recimo oblaci trebaju uskladiti tablice koje imaju s podatcima nekoga Cvora, 1 nije.

Polje DST i polje SRC su identifikatori prema standardu EUI-64, tako da moraju biti veliki
upravo 64 b odnosno 8 bajtova. Polje CRC se konkretno raCuna algoritmom provjera
kruzne zalihosti, 32-bitna, Castagnoli (engl. CRC-32C) [80], koji je za razliku od
algoritma provjera kruzne zalihosti, 32-bitna (engl. Cyclic Redudancy Check, 32-bit,
CRC-32) [81] bolji za krace poruke [82], a i vrlo je dobro sklopovski poduprt [83]. Treba
re¢i 1 da se to polje oc¢ekuje samo kad ne postoji podatkovni nizi protokol, jer svi iole

upotrebljivaniji podatkovni protokoli tu moguénost imaju. To polje se dakle upotrebljava
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kad se metaprotokol prenosi protokolom fizicke razine. Fizickomu se sloju prepustaju i
sinkronizacijski mehanizmi bitova kao S§to je preambula (engl. preamble) ili postambula

(engl. postamble), jer oni izravno o njem ovise.

Jo$ o polju ID treba reci da se taj identifikator upotrebljava za potvrdivanje da je poruka
razumljena, javljanju pogrjeske u tijelu poruke ili nepoduprte operacije u tijelu poruke.
Nije li poruka sama dobro oblikovana, odbacuje se. Za ove poruke treba u tijelu

upotrebljavati jednako polje ID poruke na koju se odgovara.

Poruke koje se Salju mogu ispustiti dijelove slicno kako se to ¢ini u protokolu 6LoWPAN i
slozaju Thread. Ono S§to je posebno drugacije jest da se, kao Sto je reCeno prije, moze
ispustiti cijelo zaglavlje poruke — takoreci cijeli sloj. U tom se slucaju sve izvladi iz nizega
protokola ili se racuna. Recimo, polje LEN skoro nikad nije potrebno, kao ni polje CRC, jer
opet vise-manje svi protokoli imaju duljinu poruke i ona se moze izraunati jednostavnim
oduzimanjem. Polje ID moze biti problemati¢no jer je pitanje kako osigurati jedinstvenost
poruke. Iako se je mogao recimo racunati i kod provjera kruzne zalihosti, §-bitna (engl.
Cyclic Redudancy Check, 8-bit, CRC-8), smatra se da je za IoT dovoljno izracunati kod
CRC-32C i uzeti prvi bajt da bi se poruka mogla jedinstveno identificirati, iako takvo
kidanje koda CRC nije jednako ucinkovito kao pravi manji polinom [84]. Tako se
pojednostavljuje implementacija, pogotovo jer za kod CRC-8 postoji stvarno previse

mogucih polinoma [85].

O opisu ¢lanova poruke koji nisu njezino tijelo sad je viSe-manje sve reeno 1 u nastavku
¢e se skoro isklju¢ivo razmatrati samo tijelo poruke (polje PL), po kojem se razlikuju

tipovi poruka.

Metaprotokol je prilagoden uredajima ograniCenima sredstavima (engl. resource-
constrained devices). Posebno se je usredotoCilo da on bude ,Jagan* (engl. lightweight), 1
to na viSe nacina. Recimo, poruke su zamiSljene da budu najkra¢e moguce, S§to
opcionalnim binarnim kodiranjem, $to opcionalnim ispuStanjem dijelova tijela kao Sto su

nazivi stupaca, Sto ve¢ opisanim ispustanjem ¢lanova poruke.

Nadalje, i8lo se je u smjeru i da se pojednostavi obradba poruka. Tu treba spomenuti, osim
odbacivanja izobli¢enih poruka, i moguénost da se skoro uvijek ve¢ iz prvoga znaka u
tijelu zna o kojem se tipu poruke radi. Isto tako tu je i moguénost da se jednostavno u

nekom ili u mnogim ¢vorovima neke operacije ne podupiru. Npr. senzor nema razloga iSta
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znati osim poslati podatke, a ako se recimo nudi izbor da se od njega podatci samo pitaju,

nema razloga zasto bi on pohranjivao podatke drugih ¢vorova.

Najvazniji tipovi poruka u predlozenom metaprotokolu su:

e DATA (hrv. podatci);
e SELECT (hrv. odaberi), po naredbi SELECT;
e SELECT SUBSCRIBE (hrv. pretplati se na odabir);

e UNSUBSCRIBE (hrv. otkazi pretplatu).
Ostali su tipovi:

e UNSUBSCRIBE ALL (hrv. otkaZi pretplatu sa svega);

e QUICK (hrv. brzo);

e DPAYLOAD ERROR (hrv. pogrjeska u tijelu);

e ACKNOWLEDGMENT (hrv. potvrda);

e OPERATION UNSUPPORTED (hrv. operacija nepoduprta);

e HELLO (hrv. pozdrav).

Slijedi opis poruka. Jednostavniji se opis moze naci u ¢lanku [86], a ovdje se posebno
opisuje puni tekstualni, a posebno sazeti binarni oblik. UloZeno je puno razradbe i u jedan i
u drugi oblik, i to kako bi prvi bio od koristi prigofom ispravljanja pogrjeSaka u sustavu, a

drugi kad se ta faza rijesi.

3.3.1. Poruka DATA

Poruka DATA sluZi za prijenos podataka od izvorista, ¢vora SRC, do odredista, ¢vora DST.
Ti podatci mogu biti neko od¢itavanje senzora, stanje nekoga uredaja, odgovor za zahtjev
za podatke, odgovor na pretplatu, itd. U svojem najosnovnijem obliku poruka DATA ima

jednu imenovanu vrijednost:
<naziv>=<vrijednost>;

Naziv stupca moze biti sve §to jezik SQL podupire za naziv stupca tablice. To moZze biti

nesto jednostavno, kao npr. u:
podatak=56;

ili nesto sloZenije, kao primjer u nastavku. Literali se u ovom sustavu moraju pisati po
standardu jezika SQL, pa se tako zbog jedinstvenosti dekodiranja malih slova kao
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identifikatora ne prihvaéa recimo malo slovo ,,u* u ,,U&'<znakovni niz>

(npr.
,»U& "\ABAB\CDCD"'*) ili malo slovo ,,e* u ,,<broj>E<eksponent brojevne baze>* (npr.
»1e10%), ali se svakako prihvacéaju svi valjani naini unosa, pa tako i taj dodatni nacin
upisivanja znakovnih nizova standarda Unicode i taj nacin upisivanja denormaliziranih
brojeva. Slozenije se poruke DATA ne obraduju rucno, tako da alternativni nacini ne
stvaraju probleme. Odnosno, ne bi se trebale obradivati ru¢no nego jednostavno slati u

bazu. Nadalje, ako se bas dogodi da ¢vor nije sposoban obraditi neke mogucénosti literala

jezika SQL, Salje se poruka OPERATION UNSUPPORTED.

Osim osnovnoga oblika sa samo jednom vrijedno$¢u poruka DATA moze imati i slozenije

oblike. Prva je prosSirenost omogucditi slanje vise podataka istodobno, odnosno:
<naziv>, <naziv2>, <naziv3>, <...>=<vrijednost>, <vrijednost2>, <vrijednost3>, <...>;
npr.
redbroj,ulaz,nadnevak=1, '2"',DATE '3333-03-03";
ili sa slozenijim nazivima stupaca:
stupl, "STUPCIC",U&"stup\010Di\0107"=1,'2"',DATE '3333-03-03';
gdje se nazivi stupaca tumace kao stupl, "STUPCIC", "stupcic".

Ovdje treba reci da se, po standardu, tip DATE kao 1 TIME i ostali vremenski literali uvijek
pise s klju¢nom rijec¢ju, iako baze podupiru i1 bez nje, a ta se klju¢na rije¢ u predloZzenom
kodiranju moze 1 efektivno ukloniti kodiranjem. Druga je proSirenost poruke DATA slanje
viSe skupova podataka u smislu slanja vise redaka ili ¢ak cijele tablice. Prosli se nacin,
naime, moze razmatrati kao slanje jednoga imenovanoga retka tablice. ProSireni nacin

glasi:

<naz>, <naz2>, <...>=<vrijed>, <vrijed2>, <...>; <vrijed3>, <vrijed4>, <...>; <...>;
npr.

stupacl, stupac2=U&'1',TIME '02:02:02';U&'3"',TIME '04:04:04";

»Redci“ se tablice odvajaju tocka-zarezom. Tocka-zarez odabran je kombinacijom
jednostavnoga dekodiranja 1 prikladnosti za prikaz, a sa samim upitom INSERT nema
veze, kao ni onaj ,,=*. Treba re¢i i da se po standardu u tipu TIME i tipu TIMESTAMP ne

navodi tip podatka do kraja, odnosno nema zapisa TIME (STAMP) WITH (OUT) TIME
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ZONE, osim eksplicitnom dodjelom tipa. U standardu se iz znakovnoga niza zakljucuje o
¢em se radi. Baze mogu imati drugaciji standard, pa se recimo u bazi PostgreSQL mora
napisati puni tip bez obzira na to $to piSe u nizu ako se tip Zeli ispravno identificirati, pa

ako se upotrebljava takva baza, prigodom upita INSERT se literal mora dopuniti.

Podrazumijevana radnja na poruku DATA jest da se stvori tablica s nazivom ,,t<polje
SRC>* ako ve¢ ne postoji, postavi kao javna, odrede tipovi podataka za stupce, poruka
pretvori u naredbu INSERT, i konacno se ta naredba posalje u bazu. To sve vrijedi ako
podatke treba pohranjivati. Npr., ako je ta poruka dosla kao odgovor na pretplatu,
vjerojatno ¢e se umjesto pohrane pozeljeti pokrenuti neka konkretna radnja na ¢voru-
primatelju. Mijenjanje naziva primljene tablice (engl. aliasing) se moze izvesti kroz sustav

pravila.

Poruka tipa DATA se Salje u mnogim razli¢itim situacijama i moze se obradivati na viSe
nacina. Njezina je obradba jednostavna u implicitnim operacijama, a za sustav pravila
vjerojatno je najbolje prvo ju dodati, tj. upisati podatke u bazu, pa poslije provjeriti kako se

je promijenio skup podataka nekim pravilom.

3.3.2. Poruka SELECT

Poruka SELECT sluzi za zahtijevanje podataka od drugoga ¢vora, ¢vora koji je naveden u
polju DST. Taj ¢vor treba vratiti podatke ¢voru koji je naveden u polju SRC. Poruka je
strukturirana kao naredba SELECT jezika SQL. Taj upit SELECT moze biti neSto
jednostavno, npr. ,,SELECT stupl, stup2 FROM tablica;® ili sloZeniji.
Slozeniji upit moZe ukljucivati preimenovanja tablica, stupaca, obojega, uz klju¢nu rije¢
AS, dodatke kao §to je sureCenica WHERE (engl. WHERE clause), sintagma GROUP BY
(grupiranje), sintagma ORDER RY (redanje), surecenica FETCH (ogranicavanje broja
redaka), sureCenica OFFSET (dohvacanje ne nuzno prvih dostupnih redaka), i druge

surecenice 1 uvjete.

Kad se poruka SELECT S$alje jednostavnijemu senzoru, ocekuje se da ¢e on uzvratiti
zadnjom odc¢itanom vrijedno$¢u jer nema mogucénost pohrane viSe njih 1 to je jedini
podatak koji ima. Tad se i ne upotrebljavaju dodatci kao $to je sureenica WHERE i sl. Oni

imaju vise smisla za sloZenije ¢vorove.

Vrlo se ¢esto ocekuje dohvat samo zadnjega poslanoga podatka i sureCenica FETCH moze

sluziti za to, uz ,,ORDER BY* po vremenskom biljegu. SureCenica FETCH je razmjerno
33



nov dodatak standardu jezika SQL koji sluzi za ogranicavanje broja redaka. Iako je
zapravo stara viSe od desetlje¢a, neki njezini dijelovi tek sad ulaze u standardu orijentirane
baze kao Sto je baza PostgreSQL. Sintagma ORDER BY, naravno, reda retke po nekom
kriteriju. Pohrana i obradba podataka zadac¢a su ,,vis§ih“ ¢vorova. U svakom slucaju, ¢vor
sam bira Sto podupire, a $to ne; najslozeniji ¢e podupirati cijeli standard $to se tice naredbe

SELECT.

Rezultat naredbe SELECT mora biti neki podatak koji se Salje porukom DATA, makar i
prazna tablica. On se, osim ako pravilima nije definirano nesto drugo, vrac¢a ¢voru koji je 1
poslao zahtjev. Odgovor moze biti prazan, u smislu da nema vrijednosti. U tom slucaju
poruka glasi npr. ,,<stupac>=*, ali ne samo ,,=*, jer bi se kosilo s porukom QUICK, koja ¢e

biti opisana poslije.

Pakiranje podataka, dobivenih pozivima naredaba u bazi, u poruku DATA moze biti
problemati¢no, jer svaka baza ima svoju ispisnu sintaksu. Za brojeve to nije problem, ali
jest za druge literale. Recimo, binarni podatci tipa BINARY/BINARY VARYING/BLOB
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se npr. u bazi PostgreSQL unose kao ,,' \xabcd'* (malim ili velikim slovima), ispisuju
kao ,,\xabcd®, a po standardu postoji samo ,,X ' ABCD'“ (u standardu velikim slovima), i
zato se ovisno o bazi u implementaciji treba pripaziti kako se ¢itaju literali 1 prepisuju u
poruku, koja mora biti uvijek jednaka i u skladu s ovim opisom neovisno o implementaciji.
Procjenjuje se da je to mala cijena za ujedinjavanje razli¢itih svrha kojima poruka DATA

sluzi.
3.3.3. Poruka SELECT_SUBSCRIBE

Poruka SELECT SUBSCRIBE sluzi za ostvarivanje modela ,,objavi-pretplati, zajedno s
porukom UNSUBSCRIBE. Zamisao je da se ¢vor-poSiljatelj u drugom ¢voru pretplati na
promjene u rezultatu upita SELECT, a taj drugi ¢vor tomu svojemu ,pretplatniku® Salje

podatke, porukom DATA, kad do te promjene dode.

Poruka SELECT SUBSCRIBE je proSirena poruka SELECT uz dodatak ,,SUBSCRIBE
<broj>*“ na kraju, npr. ,,SELECT stup FROM tabl SUBSCRIBE 1;“ Ona
identificira, zajedno sa poljem SRC, pretplatu u ¢voru-primatelju. Ocekuje se da ¢vor koji

pamti pretplate ima bazu, jer se njom ovakvo nesto razmjerno lako ostvaruje.

Uz pomo¢ baze se okidaci pretplate mogu ostvariti na sljede¢i nacin: pohrani se upit u bazi

kao virtualna tablica VIEW jezika SQL i kroza nju se gleda jesu li se rezultati promijenili.
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Naime, prigodom primitka poruke SELECT SUBSCRIBE izvede se upit SELECT i
pohrani u novu tablicu, a kad se nesSto promijeni u tablici VIEW u odnosu na tu tablicu,

tablica ¢e se azurirati i pokrece se vanjska funkcija koja ¢e rezultate poslati pretplatniku.

3.3.4. Poruka UNSUBSCRIBE

Poruka UNSUBSCRIBE sluzi za otkazivanje pretplate. Ona se sastoji samo od smisljene
rije¢i ,,UNSUBSCRIBE®, razmaka i broja, npr. ,UNSUBSCRIBE 1; ¢im se uklanja
podatak o pretplati na podatke identificiranoj poljem SRC i brojem 1 u ¢voru-primatelju.
To moze povlaciti i uklanjanje okidaca ili internih funkcija baze za rad s pretplatama, kao u

prototipu, ovisno o implementaciji.

3.3.5. Poruka UNSUBSCRIBE_ALL

Poruka UNSUBSCRIBE ALL je zapravo proSirka poruke UNSUBSCRIBE po tom $to se
umjesto broja navodi klju¢na rije¢ ALL posudena iz jezika SQL. To uklanja sve pretplate
¢vora SRC u ¢voru DST, bez potrebe posebnoga navodenja brojeva, a posebno moze
posluziti kad se ¢vor ide ugasiti, tako da mu se poslije primitka te poruke viSe niSta ne

Salje.
3.3.6. Poruka QUICK

Najjednostavniji je tip poruke poruka QUICK, koja je zapravo posebno kodirana poruka
DATA. Takva poruka ima samo 1 bajt i nosi posebno znacenje, a to je konkretno znacenje
poruke DATA oblika ,,d=<bajt dekodiran kao dekadski cijeli pozitivni broj>;*“. Npr.,
poruka QUICK u obliku ,,\x20* jednakovrijedna je poruki DATA u obliku ,,d=32;* jer
2016 = 3210.

Slovo ,,d*“ je odabrano kao naziv stupca za rad s najjednostavnijim ¢vorovima. Naime, u
njima ¢e se traziti da nazivi stupaca budu Sto kraci, a najkraci je jedno slovo. Slovo ,,d*
odabrano je zbog toga Sto je to skrac¢eno od ,,default” (hrv. podrazumijevano), slicno kako
je 1,,t* kratica za ,timestamp®, ali 1 ,,table’* ako poslije nje slijedi identifikator EUI. Za

razliku od ,,t* stupac se ,,d* automatski ne stvara u tablici.

Ocekuje se da ¢e spominjani najjednostavniji ¢vorovi zeljeti najjednostavnije moguce javiti

neku brojevnu vrijednost, a ,,d*“ ¢e biti 1 zgodan za ispuStanje u svrhu skra¢ivanja poruke.
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Prigodom primanja poruke QUICK on se pretvara u poruku DATA, a prigodom slanja
poruke DATA ona se pretvara u poruku QUICK ako treba. Konkretno, ako poruka DATA
ima tijelo ,,d=<vrijednost koja moze stati u 1 bajt>;“, pretvori se u ,,\ x<heksadekadski
zapis bajta>*“. Treba jo$ reci i da nije zamiSljeno da broj bude predznacen (engl. signed),
odnosno da bude u rasponu od -128 do 127, jer se i tako najvjerojatnije pretvara u neku
drugu vrijednost. Naime, ve¢ ako se ima najjednostavniji temperaturni senzor koji radi u
»hormalnom® rasponu od -10 do 30 Celzija, vjerojatno ¢e se Zeljeti biti precizniji od
jednoga stupnja i kodirati vrijednosti makar u rasponu od 0 do 80. Tobi bilo 0 =-10,1 =
-9.5, ..., 79 = 39.5, 80 = 40. Na primjeru danasnjih temperaturnih senzora
proizvodaca teksaski instrumenti (engl. Texas Instruments, TI) [87] ta se preciznost lijepo
vidi.

Ono S§to je zgodno u tim najjednostavnijim ¢vorovima jest da ¢e se najvjerojatnije Zeljeti
ispustiti i sva ostala polja poruke i dobiti samo 1 bajt ukupne veli¢ine poruke, Sto je,
naravno, vrlo u¢inkovita uporaba energije za komunikaciju, a i jedan od pokazatelja kako

ovo uistinu nije protokol slican drugima.

Pozeli li tko zatraziti podatke ¢vora koji je poslao poruku QUICK, zgodno mu je i da je
naziv stupca vrlo kratak, a da se moze i ispustiti. To omogucuje samomu ¢voru da
upotrebljava nadredeni pametniji ¢vor za pohranu podataka i npr. dohvati prosjecno

odc¢itavanje na jednostavan nacin ,,SELECT AVG (stupac) ;.

Osim u porukama QUICK ispuStanje svih drugih polja vrlo je zgodno i1 u drugim

porukama, kao §to je poruka HELLO.

3.3.7. Poruka HELLO

Poruka HELLO glasi jednostavno ,,HELLO; “. Rije¢ je suvis$na, ali u neskracenom obliku
zeli se dobiti zapravo potpuno tekstualni oblik metaprotokola, u svim porukama, pa tako 1
u ovoj. Ona sluzi za javljanje dostupnosti ¢vora i presutno javlja dostupnost na toj adresi
nizega protokola kojim se $alje. Npr., neka se uzme da poruka HELLO prispije protokolom
BLE porukom koja ima svoju adresu. Ta adresa je npr. oglasivaceva adresa (engl.
Advertiser Address, AdvA) postavljena na 6-bajtnu vrijednost Oxabcdefabcdef. U tom
se slucaju pohranjuje na neko vrijeme ruta do toga ¢vora od ¢vora-primatelja protokolom

BLE preko adrese Oxabcdefabcedef protokola BLE.
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Poruka HELLO ima smisla samo ako nema nikakvih drugih korisnih poruka, a osim
javljanja dostupnosti moze sluziti i za provjeru dostupnosti (engl. ping) nekoga ¢vora ako
je bit K postavljen u zaglavlju. Ne provjerava li se dostupnost, ovakva poruka sluzi
najcesce za javljanje vrlo jednostavnoga ¢vora da se je sad ,,probudio® i mozda Zeli primiti
poruke koje su cekale dokle je spavao. To je posebno zgodno za ¢vorove koji Zele primati
poruke, ali ne zele biti stalno ukljuceni nego rade u ciklusima. U drugim ¢vorovima koji
zele komunicirati s ovakvima tad se modulom nizega protokola (engl. underlying protocol
module, UPM) ili pravilima moze definirati da se njima Salju poruke samo kad posalju
nesto jer se ,,zna*“ da ¢e poslije slanja oni se prebaciti na primanje na anteni i poslusati
imaju li kakvu poruku. Poruka moze posluziti i za odrzavanje veze (engl. heartbeat) s

drugim ¢vorom.

3.3.8. Poruka ACKNOWLEDGMENT

Poruka ACKNOWLEDGMENT sluzi za javljanje da je poruka primljena i razumljena. Ako je,
recimo, polje CRC pogrjesno, ili polje LEN, ili se je doslo do kraja poruke prije nego su
procitana sva polja prije tijela, poruka se odbacuje. Ako je poruka poslana sa zahtjevima
sigurnosti po bitu C 1 bitu A u zaglavlju koji nisu poStovani do ¢vora koji je dobio poruku,
gdje se ne misli na poruku ACKNOWLEDGMENT nego onu koju treba potvrditi, poruka se
odbacuje. Pravilom se moze namjestiti da se umjesto odbacivanja posalje neka posebna
poruka tijekom uklanjanja pogrjeSaka prigodom izgradnje sustava, ali je to onda
odgovornost  programera.  Automatskih  negativnih  potvrda  (engl. negative

acknowledgment, NACK) da poruka nije dobra nema u predlozenom metaprotokolu.

Tijelo poruke ACKNOWLEDGMENT glasi ,,ACKNOWLEDGMENT Ox<polje ID poruke
dekodirano kao cijeli pozitivni heksadekadski broj>; . Npr., ako se potvrduje poruka kojoj
je polje ID bilo vrijednost 0x12, onda ona glasi ,, ACKNOWLEDGMENT 0x12;*“. Ovdje se
upotrebljava heksadekadski ispis jer se polje ID isto ispisuje heksadeksadski u ispisu
izvorne poruke prigodom tumacenja korisniku. Polje ID poruke ACKNOWLEDGMENT

smije isto biti vrijednost 0x12, ali i ne mora, jer ona nisu povezana.

Poruka ACKNOWLEDGMENT S$alje se kad je bit K bio podignut u zaglavlju primljene
poruke, ili kad je slanje definirano nekim dodatnim pravilom. Potvrdivanje moze biti 1
viSestruko ako se 1 u tipu ACKNOWLEDGMENT isto postavi zastavica K. Na taj nacin drugi

¢vor zna da je prvi ¢vor doznao da je primljena i1 razumljena poruka, pa se tako moze
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izbjegnuti ponavljanje cijele komunikacije, odnosno poruke 1 odgovora, ako je samo

odgovor izgubljen.

Napredniji nacini potvrdivanja s ponovnim odasiljanjem (engl. retransmission) nisu
predvideni u modelu, ali se mogu ru¢no namjestiti u pravilima. To ru¢no namjestanje ne
utjeCe na metaprotokol, jer provjera duplikata postoji. Nadalje, za ¢vorove spojene na
Internet ionako ¢e se najvjerojatnije upotrebljavati protokol TCP(+TLS) ili protokol
HTTP(S), koji sigurno na prijenosnom sloju imaju ponovna odasiljanja u slu¢aju problema.
U svakom slucaju, potvrdivanje poruka, zajedno s drugim sigurnosnim mehanizmima,

sprjecava sigurnosne napade prekidanjem komunikacije.

3.3.9. Poruka PAYLOAD_ERROR

Poruka PAYLOAD ERROR S$alje se kad postoji pogrjeska u tijelu poruke. Na taj se nacin
izbjegava obradba potpuno izoblic¢enih poruka i to jednostavnim njihovim ispusStanjem, a
opet se moze javiti korisniku ako je nesto slu¢ajno pogrijesio u tijelu poruke. Uostalom, to

se ,,nejavljanje upotrebljava i u protokolu IP, a i u drugim protokolima.

Kao jedna od pogrjeSaka moZe se pojaviti situacija da ne postoji tablica koju korisnik trazi.
Recimo, to je zato jer ¢vor Ciji su podatci trebali biti u njoj nije joS poslao podatke. Pri tom
sustav ne moze nikako znati da korisnik nije slucajno pogrijesio, pa se 1 u tom slucaju
vraca poruka PAYLOAD ERROR. JoS§ jedan primjer pogrjeSke bio bi da se poSalje
pogrjesno kodiran upit SELECT. Recimo, umjesto klju¢ne rije¢i FROM kodira se neka
druga klju¢na rije¢ 1 tad ¢e se vratiti poruka PAYLOAD ERROR u obliku pogrjeske u
kojem ga vrati baza. U svakom slu€aju, uvijek kad tijelo poruke nije dobro oblikovano
vraca se poruka PAYLOAD ERROR. Odnosno, pogrjeska se dojavljuje svaki put kad ¢vor
ne razumije tijelo poruke koja mu je doSla. Razumije li ga ¢vor, ali ne moZe izvrsiti

operaciju, Salje poruku OPERATION UNSUPPORTED iz sljede¢ega potpoglavlja.

Poruka PAYLOAD ERROR moze biti kratka ,,PAYLOAD ERROR Ox<polje ID>;* ili
moZe sadrzavati dodatak kao ,,PAYLOAD ERROR Ox<polje ID> "<opis oblika UTF-
&>";*“  npr. ,L,PAYLOAD ERROR 0x12 "injekcija jezika SQL
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otkrivena";*“.

Poruka pogrjeSke moze biti u obliku koji vraca baza, ili ru¢no oblikovanom obliku. Smisao

je samo da se korisniku javi, za vrijeme otklanjanja pogrjeSaka (engl. debugging), Sto je
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pogrijesio, 1 to rjecito (engl. verbose), bez potrebe da on istodobno prati 1 $to se dogada u

¢voru-primatelju. Izvorna se poruka svakako odbacuje u tom ¢voru koji ju je primio.

3.3.10. Poruka OPERATION_UNSUPPORTED

Poruka OPERATION UNSUPPORTED S$alje se, slicno kao i poruka PAYLOAD ERROR,
kad dode do problema u tijelu poruke, ali za razliku od poruke PAYLOAD ERROR ne
indicira pogrjesno oblikovano tijelo, nego da ¢vor koji je primio poruku ne podupire
sadrzanu operaciju. Npr., ako se Salje poruka SELECT c¢voru koji ne podupire nikakvu
pohranu pa nema $to ni odgovoriti, ili ne podupire trazenje podataka od drugih ¢vorova jer

nema bazu, ili recimo njegova baza ne podupire neki dio vrlo slozena upita...

Poruku OPERATION UNSUPPORTED najcesce ¢e slati vrlo jednostavni ¢vorovi tijekom
ispravljanja pogrjesaka kad se od njih zatrazi preslozena operacija, ali moze se dogoditi i,

rijetko, da i najslozeniji ¢vorovi tako nesto posalju.

Ovaj je tip sliCan tipu PAYLOAD ERROR wuz zamjenu kljune rije¢i s
,,OPERATION_UNSUPPORTED“, npr. »OPERATION UNSUPPORTED 0x12

(13

"surecenica PERCENT nepoduprta";

Poruke se mogu skoro uvijek odrediti ve¢ iz prvoga njihova znaka, jer, npr., poruka
SELECT pocinje ili kljuénom rije¢ju SELECT, $to je slovo ,,S% ili klju¢nom rijecju
TABLE, §to je slovo ,,T%, ili oblom zagradom ako postoje skupovni operatori, poruka
HELLO pocinje slovom ,,H*, poruka ACKNOWLEDGMENT slovom ,,A* itd. U slu¢aju malih
slova ili dvostrukih navodnika to je ocito naziv stupca i poruka je tip DATA. U slucaju
brojeva ili kljuénih rijec¢i vremenskih literala to je ocito literal jezika SQL, odnosno poruka

DATA bez zaglavlja itd.

Sto se ti¢e tih alternativnih podetaka poruke SELECT, ne radi se, dakle, o posebnim
vrstama poruka. Naime, upit SELECT po standardu moze biti u obliku npr. ,,TARLE
tablica;“ umjesto ,,SELECT * FROM tablica;“ s tom razlikom da upit TABLE
ne podupire neke sureCenice u svrhu brzega izvrSavanja. Isto tako upit SELECT moze
poceti predupitom (engl. prequery) kao sto pocinje ,,WITH (SELECT a FROM b) AS
c SELECT stupac FROM c¢ WHERE stupac = 1;“ Upit SELECT moZe

sadrzavati 1 skupovne operatore. Tad bi glasio npr. ,,SELECT a FROM b UNION
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SELECT ¢ FROM d;*, i u takvim upitima katkad izmedu upita odvojenih operatorima

kao §to su UNION, INTERSECT 1 EXCEPT trebaju i¢i 1 oble zagrade, mozda i na pocetku.

3.4. Model ¢vora

Cvor u predlozenom modelu sustava moze biti po volji jednostavno radunalo, od &évora koji
periodi¢no razasilje 1 bajt svojim podatkovnim protokolom, pa do zamjene za oblak s vise,
mozda i tisuca, korisnika s vlastitim pravilima i vlastitim pridruzenim daljinskim stvarima

IoT-a. Korisnici mogu imati vise kategorija.

Najjednostavniji ¢vorovi mogu imati ponaSanje opisano jednostavno retkom ,prikupi
podatak od ugradenoga fizickoga senzora 1 poSalji ga
nekomu; “. S druge strane, spomenuta ,,zamjena za oblak* mozda obavlja puno slozenije
stvari. Recimo: prikuplja podatke od vise nizih ¢vorova, obraduje ih svakakvim pravilima,
kombinira ih tako da se dobiju novi podatci na osnovi njih, upravlja slozenim
operacijama... SloZena operacija moze biti zahtijevati svjeze podatke; ili raspodijeliti se na
viSe posluzitelja; itd.

Ti najsloZeniji ¢vorovi zahtijevali bi dosta programiranja, bilo kao posebno ostvarivanje
metaprotokola, bilo kao izgradnju vrlo sloZenih pravila za koje korisnik treba znati i jezik
SQL, ili kao kombinaciju programa i pravila. I najjednostavniji ¢vorovi isto imaju taj izbor,
ali je u sloZenijima to izraZenije, jer trebaju, logicki gledajuéi, cijeli skup razlicitih
programa 1 usluga; ovi najjednostavniji ¢e se najvjerojatnije ostvarivati obi¢nim

programom, koji ¢e ostvariti samo dio predloZenoga metaprotokola.

Cvorovi srednje slozenosti mogu se najéeiée modelirati nekolicinom operacija za rad s
podatcima. To mogu biti ,,individualne* operacije, koje se dogadaju periodi¢no ili na neki
interni dogadaj — ili ,,reakcijske®, koje se dogadaju kad dode neka poruka. Zapravo ne
postoji neka oStra granica izmedu njih, jer se poruke mogu 1 injektirati kad dode neki
dogadaj u svrhu slozenije obradbe. U svakom slucaju, operacije mogu biti i vrlo razli¢itih

slozenosti, ne samo razli¢itih okidaca.

Na c¢vorovima srednje sloZenosti dat ¢e se nekoliko jednostavnih primjera operacija.

Poslije se mogu vidjeti i primjeri konkretne pohrane takvih pravila.

Primjerice, neka postoji ¢vor koji upravlja nekolicinom aktuatora, ili prikuplja podatke od

nekolicine senzora. Takav se ¢vor moze modelirati operacijom ,svakih X
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vremenskih jedinica izvedi OPERACIJA;“ili ,na dogadaj Y izvedi
OPERACIJA;“. To ,,OPERACIJA“ moze biti odCitavanje senzora, slanje naredbe
aktuatoru, pohranjivanje primljene vrijednosti nekamo, slanje podataka nekomu

daljinskomu ¢voru...

Takve se operacije mogu razlomiti na jednostavnije radnje, opisane nekolicinom
parametara. Svaka radnja moze biti jedno pravilo u sustavu pravila, a jedno pravilo moze 1
okidati drugo, injektiranjem poruke ili aktiviranjem pravila, po redu. Taj sustav pravila

korisnik ¢e svakako definirati kako njemu odgovara.

Postoji li ¢vor koji mora odgovarati na neke poruke, to ponaSanje se isto moze definirati
sustavom pravila, okidanih na njihov dolazak. Tad se poruka moZe npr. pohraniti,
proslijediti, upotrijebiti za neku internu radnju kao Sto je primjerice Citanje senzora ili
slanje naredbe. Isto tako moze postojati i neka posebna radnja prigodom slanja poruke,
recimo pohrana njezine preslike, slanje na ¢vor za priCuvne preslike (engl. backup),

osvjezavanje necega i sl.

Sve se operacije s porukama mogu ostvariti ,,okida¢ima®, ili, mozda bolje re¢i, ,,filtrima®,
koji se aktiviraju prigodom svakoga slanja i primanja. ,,Uhvati“ 1i filtar poruku, nad njom
se izvodi pravilo, a pravilo moze biti i slozena naredba. Operacije koje se izvode na lokalni
dogadaj (ru¢no ugradene) definiraju se bez poruke, a filtre nemaju osim da bi uhvatile taj
dogadaj. Konacno, periodi¢ne se operacije jednostavno izvode svaki put kad prode zadani

broj sekunda, jer se veca preciznost od sekunde ne ¢ini smislenom.

Sustav pravila moze posluziti i za najjednostavnije 1 za najsloZenije ¢vorove, ali ¢e mozda
u najjednostavnijima pravila biti programirana u programskom jeziku radi izbjegavanja
instaliranja sloZene programske potpore, a u najsloZenijima ¢e mozda samo sluziti za

prosljedivanje posebnomu sustavu za naprednije obradbe podataka.

Da bi se Sto viSe smanjila potreba ru¢noga konfiguriranja, u metaprotokol su ugradene
neke podrazumijevane radnje. Te radnje ovise o tom S§to je ostvareno u ¢voru. Recimo,
podrazumijevano se svi podatci koji dodu pohranjuju u ¢voru, ali ako se ne ostvaruje uopce
mogucénost primanja podataka ne ¢e biti ni podrazumijevane obradbe tih podataka. Ako je
¢vor slozen, onda ¢e imati vlastita pravila §to pohraniti, Sto proslijediti, Sto odbaciti 1 sl.
Nacin definiranja pravila isto je pojednostavljen. Tako npr. filtar moZe biti ,,LEN > 10%,

bez ikakve potrebe ikakva programiranja.
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Model ¢vora opisan ovdje moze se zornije vidjeti na Sl. 3.4. Apstraktno govoreci, on
rukuje podatcima i konfiguracijom c¢vora preko vise mogucih sucelja. Konkretizacija

modela obavit ¢e se kroz sljedeca poglavlja.

komunikacija web-sucelje rucna

konfiguracija

obradba poruka [— rukova.t.elj upvravljanje
dogadajima &vorom

podatci ¢vora:

podatci lokalnoga senzora, podatci iz poruka, pretplate, pravila,
okidaci, korisnici, mreze, sigurnost, kljucevi, drugi
metaprotokolski parametri i podatci specifiéni ¢voru

Slika 3.4. Model ¢vora

3.5. Smanjivanje veli¢ine poruka

Moze se uociti da su neke poruke u opisanom metaprotokolu prilicno duge 1 s toga
neprikladne za IoT, gdje se teZi smanjivanju komunikacije u svrhu Stednje energije na
uredajima pogonjenima baterijama. Zato se je pristupilo smanjivanju veliine poruka na
vi$e nacina, a u srZi kodiranjem poruka na nac¢in da dekodiranje bude Sto je lakSe moguce,

a kodirana poruka Sto kraca.

Razumijevanje poruka u kodiranom obliku nije nesto Sto je predvideno da bi korisniku bilo
od koristi. Poruke se umjesto toga mogu razmjerno lako dekodirati u prostornoj i
vremenskoj slozenosti O(N), gdje je N duljina poruke. Vise-manje se ide od pocetka do
kraja 1 u trenu nalazenja koda — on se zamijeni dekodiranim tekstom i1 razmacima. Tek su
dekodirane poruke namijenjene za korisnikovo pregledavanje, ako mu to uopée bude i

potrebno.

Kodiranje poruka najveci utjecaj ima u porukama SELECT, gdje se upit SELECT kodira
na nacin da se svaka klju¢na rije¢ zamijeni jednim znakom a slobodno ispuste svi razmaci

iz upita. Prije toga ¢e se objasniti kracenje jednostavnijih vrsta.
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Svaka se poruka osim poruka QUICK moze dodatno skratiti tako da se, zapravo na slican
nacin kao i u osmisljavanju ba$ poruke QUICK, upotrebljava binarno kodiranje i izbace
suvisni znakovi. Ni kodiranje poruke SELECT ne ide u drugacijem smjeru, i ovdje se moze
re¢i da su to dva osnovna nacela kodiranja primijenjena za kracenje poruka — binarno

kodiranje 1 izbacivanje suviSnoga.

Vazno je re€i i da se ovo smanjivanje poruka moze upotrebljavati, ali i ne mora. Zamisao
je da se krene s korisniku razumljivim porukama, a kad sustav proradi, poruke se idu
nadograditi kad je uklanjanje pogrjeSaka gotovo, koje bi bilo puno teze da se je odmah
pristupilo kracenju. Poruke se mogu dakle razmjerno jednostavno dekodirati ako su
kodirane, a ako nisu, lako se moze ustanoviti da nisu. Naime, ¢im poruka u sebi ima znak u
rasponu \x80-\xFF izvan naziva u dvostrukim navodnicima i znakovnih nizova, odmah
se vidi da je kodirana, obi¢no odmah na pocetku. Slijedi opis kodiranja za pojedine vrste

poruka.

Za poruku DATA moze se uociti nekoliko stvari koje se mogu izbaciti da se ne navode
svaki put. Recimo, kao 1 za poruku QUICK, postoje podrazumijevani stupci. Kao $to ondje
postoji podrazumijevani stupac ,,d“, ovdje, ako se ne navedu stupci a vise ih je,
podrazumijevaju se stupci ,,d1%, ,,d2%, ,,d3“... Kao i u ,,d*, biraju se $to kra¢i, idealno
jednoznamenkasti, nazivi prosSiraka ovih stupaca. Navede li se samo jedan stupac, recimo
»Stupac*, podrazumijeva se da se stupci zovu ,,stupacl®, ,,stupac2®, ,,stupac3*

itd. Dakle tri nac¢ina kracenja postoje samo tu.

Tako se moze izostaviti dio ,,zaglavlja® tablice ili cijelo, odnosno sve lijevo od ,,=* s njim.
Osim toga, neki literali prilicno su dugi, pa recimo vremenski literal tipa TIMESTAMP u
standardu jezika SQL ima dosta viska znakova 1 u mnogim se bazama to moze krace
napisati. Ovdje ¢e se primijeniti kodiranje kljucnih rije¢i (po Prilogu A) i1 tako npr.
»TIMESTAMP '<vremenski biljeg>"“ moZe postati ,,\xEF ' <vremenski biljeg>"", jer je
ovdje i razmak suviSan za dekodiranje ostatka. Isto vrijedi i za tip TIME i za tip DATE i za

tip INTERVAL, dokle se u brojéanim i znakovnim literalima nema §to kratiti.

(13

Podrazumijevani stupac ,,t* isto se najces¢e izbacuje iz poruke i jednostavno se
upotrebljava implicitno vremensko potpisivanje, tj. upotrebljava se trenuta¢no vrijeme u

primanju poruke u odrediSnom ¢voru. U dugackim binarnim literalima postoji moguénost
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kodiranja na nacin da se izmedu ,,X“ 1 ,,"'“ napiSe koliko je velik literal u bajtima te se on

napise u binarnom obliku. Tim se literal moze smanjiti i za gotovo 50 %.

Treba naglasiti da se cijelo vrijeme inzistira na pisanju literala i upita po standardu jezika
SQL. Naime, svaka baza podataka ima svoju sintaksu i ne moze se ni na jednu oslanjati,
nego samo na standard. I u standardu je specificirano da se klju¢ne rije¢i moraju pisati
velikim slovima, bez obzira na to §to se veli¢ina slova u upitima zanemaruje u svim
bazama, osim u znakovnim nizovima i nazivima u dvostrukim navodnicima. Nazivi
stupaca 1 nazivi tablica, pisani na obi¢an nacin, prevode se u velika slova po standardu, a
recimo u bazi PostgreSQL u mala slova, ali se u svakom slucaju ignorira njihova veli¢ina u

sustavima DBMS.

U predloZenom se sustavu mora drZati toga da se kljucne rijeci piSu velikim slovima a
nazivi odnosno identifikatori malim slovima, $to ¢e omoguditi jednostavno ,,instantno*
dekodiranje. Npr., ako poruka DATA pocinje malim slovom, radi se o nazivu stupca, i ne
moze se raditi ni o kojoj drugoj vrsti poruke. Zapravo postoje samo dva slucaja gdje se ne
moze iz prvoga znaka odmah zakljuditi vrsta poruke. To su prvo slovo ,,T“ gdje moze biti
poruka DATA bez zaglavlja s literalom tipa TIME ili TIMESTAMP, ili poruka SELECT
napisana u obliku TABLE. Kao drugo, slovo ,,U* moze biti poruka DATA s onim zapisom
standarda Unicode na pocetku, ili poruka UNSUBSCRIBE, poruka UNSUBSCRIBE ALL.
Tad se treba pogledati jos jedan znak naprijed, odnosno je li ,,I* ili ,,A* u prvom ili ,,&* ili

,»N“u drugom slu¢aju — a ako su poruke binarno kodirane, toga problema nema.

Govoreci o standardu jezika SQL, treba voditi raCuna i o tom da se, kad se provjerava radi
li se o ispravno napisanoj vrsti poruke, drzi do podjele velika-mala slova, pa recimo ako se
Salje ,,select <ne$to>;‘“ umjesto ,,SELECT <neSto>;“ da se poruka odbije jer se tako

potice korisnik da drzi do potrebne ispravne sintakse.

S druge strane, kad se obavljaju sigurnosne provjere necega $to se ide slati u bazu, treba se
zanemariti veliko 1 malo slovo jer ¢e baza u vecini ostvarivanja ignorirati veliko i malo
slovo, kako je i reCeno. Pa tako, npr., za injekciju jezika SQL treba se provjeriti da se nije
injektirala recimo naredba DELETE, delete, DeLeTe... u upit SELECT. Po standardu i
da se tako injektira naredba ne bi radila, ali mnoge baze podupiru i takve upite gdje bi to
radilo. Npr., baza PostgreSQL podupire neSto tipa ,,SELECT (DELETE FROM

tablica RETURNING 1) ;“ Tako da, i $to se tice takvih naredaba, isto vrijedi — kad
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se provjerava je li poruka ispravna, odbaciti sve S§to nije u standardu, a u sigurnosnim

provjerama provjeravati i stvari koje u standardu nisu ali jesu u upotrebljavanoj bazi.

Receno je ve¢ da se poruka QUICK ne moze joS$ skratiti, a da se poruka SELECT obraduje
u sljede¢em potpoglavlju. Ondje ¢e se joS obraditi i poruka SELECT SUBSCRIBE, a sad

slijedi opis kracenja sporednih vrsta poruka.

Za poruku UNSUBSCRIBE dovoljno ju je samo identificirati jednim znakom i slijedi
identifikator pretplate u tekstovnom obliku. Tako da ona zapravo od ,,UNSUBSCRIBE
1;“ postaje ,\xF71% dakle 2 bajta, 1 viSe nije ni potrebno. Za poruku
UNSUBSCRIBE ALL kodira se i klju¢na rije¢ ALL, a za$to klju¢na rije¢ UNSUBSCRIBE
postaje znak O0xF7 a kljucna rije¢ ALL znak 0x85 bit ¢e objaSnjeno odmah u sljede¢em
potpoglavlju.

Za poruku ACKNOWLEDGMENT isto je dovoljna samo identifikacija i polje ID poruke koja

(13

se potvrduje. Tu je dovoljno trece slovo, ,,K*, 1 jedan bajt za polje ID, pa npr.
»ACKNOWLEDGMENT 0x16;“ postaje ,,K\x16“. Kao ni prije ni poslije, ni s ¢im se

drugim po standardu jezika SQL opisivane poruke ne mogu zamijeniti.

Na slican nacin ,PAYLOAD ERROR 0x16 "injekcija Jezika SQL
otkrivena";*“ postaje ,R\xl6injekcija jezika SQL otkrivena®“ a
»OPERATION UNSUPPORTED 0x16 "surecenica PERCENT nepoduprta";®
postaje ,,N\x1l6surec¢enica PERCENT nepoduprta‘. Ovdje se jednostavno uzima

vazno slovo.

Konac¢no, poruka HELLO mozZe, osim ako se ne upotrebljava spojno usmjereni protokol,
biti potpuno prazna, 0 bajtova, jer ne nosi nikakav koristan podatak. Tu dolazi do problema
gdje se 1-bajtna poruka moZe tumaciti kao poruka QUICK bez zaglavlja ili poruka HELLO
sa 1-bajtnim zaglavljem, pa se dodatno definira da poruka HELLO ne moze biti velika
ukupno 1 bajt nego su takve 1-bajtne poruke rezervirane isklju¢ivo za poruke QUICK.
Stoga se poruka ,,\x16“ ne dekodira kao HD=0x16, PL=“HELLO;"“, nego kao
HD=0x00, PL=“d=22;“ a poruka HELLO ili nema nista ili ima zaglavlje te jo§ neko

polje, npr. ,,\x80\x00 za polje ID vrijednosti 0x00.

Kako razlikovati binarno kodiranu klju¢nu rije¢ od dijela upita, kako odabrati koja se rije¢
kako kodira, koje to implikacije ima na druge programske jezike itd. objaSnjeno je u

sljede¢em potpoglavlju.
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3.6. Kodiranje jezika SQL

Klju¢ne rijeci iz jezika SQL zamjenjuju se kodom — jednim bajtom u rasponu 0x80-
OxFF, ¢im se dosta smanjuje veli¢ina poruke. Primjerice, upit ,,SELECT a, b, c
FROM tablica WHERE a > b AND b > ¢ ORDER BY c;*“ kodira se kao
»Xla,b,cX2tablicaX3a>bX4b>cX5X6c*“ gdje se znakom ,Xi*“ obiljezava
heksadekadski broj kojim se kodira klju¢na rije¢, npr., umjesto X2 konkretno piSe se

»\xAC". Ovdje se upotrebljava i izbacivanje suvisnih granic¢nika.

Na ovom myjestu naglasila bi se jedna sitnica o zapisu. Naime, svi znakovni nizovi pisali su
se ovako: ,,niz® au njima, kao $to se vidi, mogu biti i binarno kodirani znakovi, zapisani
heksadekadski. Iako se u programskom jeziku C/C++, koji sluzi kao izvorno nadahnuce za
takav zapis, svaki ,,\x“ moze upotrijebiti za viSe znakova, u ovom ¢e se radu uvijek
upotrebljavati samo za jedan. Npr., ono §to bi u jeziku C/C++ bilo "\xABCD" ovdje ¢e se
pisati ,,\xAB\xCD", ¢im se izbjegavaju i dvoznacnosti. Npr., u C/C++ ,,\xabe * pisalo
bi se "\xab""ej" zato §to parser ,jede* sve §to moze biti heksadekadska znamenka 1

onda kad dode do znaka j ,,viSe ne slusa®.

Heksadekadski ¢e se brojevi u ovom radu radi jednolikosti uvijek kao brojevi pisati
velikim slovima, iako ni baze ni programski jezici ne razlikuju tu velika 1 mala slova.
standard jezika SQL svojom formalnom gramatikom razlikuje, $to je jo$ jedan razlog. Za
heksadekadske se brojeve inace cijelo vrijeme upotrebljava standardni zapis 0x, a za

binarne zapis Ob. Oktalnih brojeva, kao ni ¢istih znakova — char — u ovom radu ne ¢e biti.

Najvazniji je dio kodiranja jezika SQL kodiranje klju¢nih rije¢i kao §to su SELECT ili
FROM, pa ¢e ono biti najprije obradeno. Prou¢avanjem upita SELECT doslo se je do skupa
viSeznakovnih operatora, klju¢nih rijeci 1 skupnih funkcija koji se moze ocekivati. Pod
skupne se ovdje misli na agregatne, npr. funkciju prosjek (engl. Average, AVG) 1 funkciju
brojenje (engl. COUNT). Pri tom su zanemareni: proSirci za objektnu usmjerenost i za
»prozorske® (engl. window) i ,,vremenske* (engl. temporal) moguénosti, uzorci redaka
(engl. row pattern), viSeznakovne neskupne funkcije 1 proSirci za zapis JSON. Naime, sve
to Cesto nije poduprto u komercijalnim bazama, ili se razlikuje od jedne do druge, a to se

dogada zato $to su to razmjerno novi dodatci standardu jezika SQL.

Ukupno je u jeziku SQL, odnosno skici standarda SQL:2016 po kojoj se je radilo, 11

viSeznakovnih simbola, 219 predbiljezenih klju¢nih rijeci (engl. reserved keyword) i 250
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nepredbiljezenih kljucnih rijeci (engl. unreserved keyword). Recimo, ugradbene funkcije
kao npr. CAST (hrv. pretvori tip) ili EXTRACT (hrv. izvuci dio) spadaju u ovu drugu
skupinu, a receno je da se od njih razmatraju samo skupne. Od svega toga je izabrano 128
stvari za kodiranje, ¢im se je popunio cijeli raspon kodiranja. Standard koji se je gledao
jest dakle standard SQL:2016, ¢ija se besplatna radna inacica moze, odnosno se je mogla,
naci se na Internetu na mjestu [88], ili kupiti po cijeni od 180 CHF ako se inzistira na
pravoj inadici. Cini se da to potonje nije potrebno za dalji rad, pogotovo jer ni standard
SQL:2016 ne donosi znatne novosti [89] a kamo li standard SQL:2019. U svakom slucaju,

u upitima se ocekuje standard SQL:2016, Sto dakle ne ogranicava korisnika skoro nista.

upit jezika SQL po standardu je zapravo u obliku americki standardni kod za razmjenu
informacija (engl. American Standard Code for Information Interchange, ASCII), osim
dijelova gdje se moZze upotrebljavati standard Unicode. Tako zapravo raspon oblika ASCII
od broja 128 do broja 255 na vecini upita ostaje neupotrijebljen, i to je bilo nadahnuce za
uporabu toga raspona za kodiranje. Ispis tih znakova u ovom je radu u heksadekadskom
obliku, iako bi se mogao ocekivati i zapis standard 8859-1 Medunarodne organizacije za
standardizaciju (engl. International Organization for Standardization, standard 8859-1,
ISO 8859-1) [90]. Sli¢no se moze primijeniti i na druge jezike kao $to je C ili C++, kojima
je isto sve osim identifikatora i znakovnih nizova u obliku ASCII. Popis zamjena klju¢nih
rijeci jezika SQL binarnim znakovima moze se na¢i u Prilogu A. Zapisivanje binarnih
znakova u upitu ne prije€i zapisivanje standarda Unicode na svojim mjestima, a standard
Unicode se svakako zapisuje samo u obliku Unicodeovo tekstno oblicje, 8-bitno (engl.

Unicode Text Format, 8-bit, UTF-8) [91].

Treba se re¢i 1 da se je izvorno pokuSalo naci smislenije kodiranje rijeci, npr. ,,S* za
»SELECT* ili recimo ,,\x<128 + char za slovo S; heksadekadski>* za nj, ali tu se je
pojavilo viSe problema. Recimo, na¢i smisleno kodiranje za svaku skra¢enu rije¢ je
nemoguce a i pretraZivanje po abecedi neporedanoga popisa zamijenjenih rijeci tijekom

programiranja ostvarivanja vrlo je tesko.

Osim kodiranja kljucnih rijeci, kao i za poruku DATA, suviSno se znakovlje ispusta. U
upitu jezika SQL najceSce su suvisni svi razmaci. Naime, ako se pisu kljucne rijec¢i velikim
slovom, a nazivi izvan dvostrukih navodnika malim, ostaje vrlo malen broj situacija gdje
se dvije rijeci jednake veli¢ine slova nalaze jedna do druge. U klju¢nim rijecima to se moze

¢eSc¢e dogoditi: moze ih biti i1 viSe jedna za drugom, recimo ,,GROUP BY DISTINCTili
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»FULL OUTER JOIN*kao u tabliciu Prilogu A, ali se to ve¢ rjeSava kodiranjem. Kad se
kodiraju sve rijeci koje se trebaju kodirati, ostaje mozda samo nekoliko situacija u
ugradbenim funkcijama gdje ¢e se to dogoditi, ako 1 uopce. To je uopée moguce zato Sto
postoje kljucne rijeci unutar ugradbenih funkcija, koje se ne kodiraju, jer ih ima previse
(ugradbenih funkcija). Naime, neke su kljucne rije¢i unutar ugradbenih funkcija 1
standardne rije¢i koje se kodiraju. Npr. u funkciji EXTRACT koja sluzi za izvlacenje
dijelova vremenskoga literala moze se pojaviti rije¢ FROM, rije¢ SECOND, rije¢ MINUTE,

rije¢ DATE i1 tako dalje.

Sto se tie situacija gdje mogu do¢i dva naziva jedan do drugoga — koliko se moze utvrditi
po standardu — to se moze dogoditi samo u preimenovanju tablica i stupaca, odnosno npr. u
»SELECT stupac novo ime za stupac FROM tablica
novo ime za tablicu INNER JOIN tablica2 novo_ime

(13

za_tablicu2 (novo ime za njezin stupac);“, Sto se lako moze izbjegnuti,
bilo ostavljanjem razmaka, bilo bolje dodavanjem klju¢ne rijeci ,,AS*, pri ¢em je i jedno i

drugo samo jedan bajt.

Dodatno se mogu kodirati i nazivi tablica. Svaka tablica ima prili¢no dugacak naziv ,,t* +
16 znakova od broja 0 do broja 9 i slova a do slova £, pa se tih 16 znakova mogu zapisati
binarno kao 8 bajtova poslije toga ,,t*. Kako prepoznati radi 1i se o 16 obicnih ili 8
kodiranih? Dobro pitanje, jer se ne moZe znati osim ovako: ako je cijeli upit kodiran, onda
je ocito 1 to kodirano. Ve¢ se po prvom znaku upita vidi je i kodiranje ukljuceno, a §to se
ti¢e prepoznavanja gdje se nalazi naziv tablice, po standardu se naziv nalazi samo iza
»EFROM“ 1,,J0IN*. To vrijedi samo ako se zanemari da se moze upotrebljavati u upitu za
»Kkvalificiranje* naziva kao npr. tablica.stupac 1 ako se zanemari da se moze napisati
»FROM tablical, tablica?2“ (ovdje bi u slucaju ispustanja dijela FROM bilo 1
drugih problema). To nisu problemi jer ¢e uz kvalificiranje svaki smisleni programer
upotrebljavati i preimenovanje tablice radi kracenja cijeloga upita, a ono potonje stvaranje
Kartezijeva umnoska je zastarjela sintaksa koja se viSe ne preporucuje, nego pisanje
,tablical CROSS JOIN tablica2® §to je kodirano 2 bajta, odnosno samo jedan
ako se izostavi Sumna rije¢ (engl. noise word) JOIN (na popis rijeci iza kojih dolaze nazivi
dodaje se ovdje klju¢na rije€¢ CROSS). Na kraju, predupiti WITH ne mogu se imenovati

kako god. Ako pocinju slovom t i1 oni se mogu pomijesati sa skraCenim nazivima tablica.
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Ako je surecenica FROM, npr. ,,FROM tablica®, izostavljena u potpunosti a recimo
kljucna rije¢ JOIN i dalje postoji, podrazumijeva se da pise ,,FROM t<polje DST>*, tako
da se u trazenju podataka od nekoga ¢vora moze izbaciti joS najmanje 10 bajtova iz upita, 1

zarazmak 1 9 za naziv.

Pise li samo ,,FROM®, ali ne i tablica poslije te rijeci, onda se podrazumijeva da piSe ,,FROM
t<polje SRC>*. Nije odabrano obrnuto, gore polje SRC a ovdje polje DST, jer se ¢esce
oc¢ekuje trazenje tudih nego svojih podataka od drugoga ¢vora, a to se u poglavlju 4 vidiiu
primjerima. Na ovaj se nacin poruka SELECT kojom se traze svi podatci od nekoga ¢vora
moze skratiti na samo 2 bajta, odnosno ,,<binarni kod za klju¢nu rije¢ SELECT>**. U
upitu se razmjerno lako moZe ustvrditi ima li ili nema surecenice FROM, bez stvaranja
sintaksnih stabala. Samo se pogleda je li se doSlo do jedne od surecenica koja moze doci
poslije sureCenice FROM. To su surecenica JOIN, WHERE, GROUP, HAVING, ORDER, ili
se je samo doslo do kraja cijeloga upita. Ustanovi li se tako da ga nema, ubaci se ,,FROM
t<polje DST>*. Ako je prazna sure¢enica FROM, vidi se da je to joS lakSe uociti: samo se

pogleda sto joj slijedi.

Znak je tocka-zarez u upitu potpuno suvisan, jer se po standardu samo jedan upit moze
izvoditi istodobno. Jo§ jedna stvar koja ¢e se izbaciti jesu komentari, jednored¢ani ili
viSeredcani, koji mogu postojati u neskra¢enoj inacici upita. Korisnost im je vrlo upitna jer
¢e se prije upotrebljavati komentari u jeziku u kojem se programiraju poruke nego oni, ali

kako ne utjecu ni na §to ne zabranjuju se.

Primjeri kodiranja navedeni u scenarijima poglavlja 4 pokazat ¢e da se upit bez poteskoca
smanjuje na polovicu duljine. Uzevsi u obzir da se ima vrlo mo¢no orude za slanje upita,
krace upite od toga nije realno ocekivati za jednake moguénosti u nekim drugim

rjeSenjima, a i teSko se moZe naci jednako mocan jezik u IoT-u.

U nastavku ovoga poglavlja (modelu ¢vora, sustavu pravila, ...) za opis se upotrebljava
izgradeni prototip. Naravno da bi se za uporabu navedenoga metaprotokola mogle izraditi 1
drukcija ostvarivanja, interno izgradena drukc¢ije. Medutim, na prototipu su pokazane sve
Zeljene mogucénosti predlozene arhitekture koja se sastoji i od potpore metaprotokola za
razmjenu poruka i od moguénosti ¢vorova kroz sustave pravila i sli¢ne operacije (postavke,

dinamicke promjene nacina rada ili uloga i sl.).
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3.7. Programska potpora u ¢voru

Model potpore moze se vidjeti na Sl. 3.5. Na njoj se moze vidjeti sljedece: osnovne su
sastavnice modela glavni program i moduli nizih protokola, ovdje obiljezeni kraticom

UPM.

vanjske web- korisnik,
funkcije baza posluzitelj administrator

glavni program!

UPM-1 UPM-2 (| UPM-3 UPM-4
(npr.TCP) | |(npr.UDP)| |(npr.BLE) | | (npr.154)

I— - i |
| . drugi
¢vorovi

Slika 3.5. Model potpore

Ovaj je model konkretizacija modela ¢vora, gdje se npr. svi podatci koji su prije opisani
pohranjuju u bazu, rukovanje dogadajima se izvodi kroz glavni program, sucelje za web se

izvodi preko posluzitelja itd.

Modula UPM moze biti koliko je potrebno, i ostvareno u ¢voru, a mogu ostvarivati
protokol po Zelji. Ovdje su, kao 1 u prototipu, za sad ostvarena ova Cetiri modula, a to su
prvo modul protokola TCP koji upotrebljava protokol sigurnost prijenosnoga sloja (engl.
Transport Layer Security, TLS) [92] za sigurnost ako ju poruka treba i modul protokola
UDP koji upotrebljava protokol datagramska sigurnost prijenosnoga sloja (engl. Datagram
Transport Layer Security, DTLS) [93] za sigurnost ako ju poruka treba. Druga su dva
modul protokola BLE i1 modul protokola 154, ali za sada bez uporabe sigurnosnih
mehanizama. Moduli UPM omogucuju uporabu metaprotokola s tim nizim protokolima,
odnosno ucahurivanje u njih i raScahurivanje iz njih, kao 1 izvlacenje informacija iz

zaglavlja 1 ubacivanje informacija u njih — zaglavlja nizega protokola.

Kako se trebaju odabrati vrata za prijenosne protokole, odlu¢eno je da ¢e to u prototipu biti
44000 jer je to razmjerno pamtljiv broj, a u konvencionalnom rasponu i po organizaciji

autoritet internetskih dodijeljenih brojeva (engl. Internet Assigned Numbers Authority,
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IANA) slobodan [94] za rezervaciju. Vrata 44001 s istim svojstvima upotrebljavaju se za
sigurnu komunikaciju.

.....

ne ¢e upotrebljavati podatkovne nego prijenosne protokole, ali usmjernik ¢e vjerojatno
upotrebljavati oboje; najjedostavniji ¢vorovi vjerojatno samo jedan podatkovni protokol.
Modul UPM moze biti na kojem god sloju modela medupovezivost otvorenih sustava
(engl. Open Systems Interconnection, OSI). Protokol TCP i protokol UDP, kao i protokol
BLE 1 protokol 154, po dva su protokola vrlo razliCitih slojeva, tj. prijenosnoga odnosno
podatkovnoga sloja. Zato su odabrani za prikaz koncepta ujedinjavanja viSe slojeva

metaprotokolom.

Modul UPM teorijski moze izravno upotrebljavati mreznu opremu ¢vora (npr. mreznu
karticu preko upravljackih programa) ili upotrebljavati mrezne usluge sustava (npr.

postoje¢i mrezni podsustav), kao u prototipnoj implementaciji.

Prilagodnici i protokoli dolaze u razmatranje u odredivanju prosirenoga jedinstvenoga
identifikatora (engl. Extended Unique Identifier, EUI) ¢vora kad on nije eksplicitno
napisan. Na istom racunalu moze biti viSe istih vrsta prilagodnika, recimo viSe njih
protokola Ethernet ako se radi o posluzitelju ili viSe njih protokola BLE ako se radi o

usmjerniku 1 tad moZe jedan ¢vor imati viSe jednakovrijednih identifikatora.

Moduli UPM moraju znati, dodatno, 1 kako razaslati poruku 1 kako shvatiti da je bila
razaslana, ako to podupiru. Recimo, protokol TCP ne moZe po naravi stvari podupirati
ikakvo razasiljanje a 1 OS odbija takav pokusaj, protokol UDP moze ako OS to podupire,
npr. na OS-u Linux. Ostala dva upotrebljavat ¢e ga vrlo Cesto. RazasSiljanje ima veze 1 sa
sigurnoSc¢u, jer se poruka ne moZe asimetricno kriptirati javnim klju¢em primatelja ako
primatelj nije zadan. Postoji mogucnost i da se poruka razaSalje niZim protokolom, ali
poljem DST namijeni to¢no odredenomu ¢voru. To sluzi kad se ne zna koja je ,,fizicka*

adresa odredista, ali se zna njegov identifikator EUI.

U potpuno ostvarenom modelu prema Sl. 3.5, kakav je 1 onaj u prototipu, glavni program
povezuje se s bazom. Baza Cuva sustav pravila, korisnike, u viSe kategorija, pohranjene
poruke, pretplatne okidace, interne procedure, podatke o daljinskim ¢vorovima itd. Baza se

moze upotrebljavati izravno ili preko vanjskih funkcija (engl. external functions).

Vanjske funkcije mogu biti ostvarene u jeziku C, jeziku C++ ili nekom drugom jeziku vise

razine, a sluzit ée pozivanju iz baze. Npr., za sustav Postgres to je uz pomo¢ knjiznice
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libpg u programskom jeziku C, 1ibg++ u programskom jeziku C++ ili neke sli¢ne.
Naime, glavni program moze preko odgovarajuce knjiznice pozivati §to god mu treba u
bazi. Baza sama ne moze drugacije pozivati funkcije glavnoga programa nego preko
vanjskih funkcija, a to je, recimo, kad treba ,,okinuti* pretplatu, izvesti radnju s posluzitelja
za web, obaviti slozenije operacije od onih jezika SQL... Jedina alternativa bila bi
pozivanje naredaba iz naredbene ljuske iz baze, ali onda bi se moralo to nekako i primiti u

glavnom programu. To se ne ¢ini kao bolje rjeSenje od ovoga.

Sucelje za korisnike i administratore bilo bi najbolje ostvariti posluziteljem za web, kao 1
na Sl. 3.5. To vrijedi i za samo jednoga korisnika i jednoga administratora, i za samo
jednoga glavnoga administratora od ukupnoga broja korisnika, i za ostale konfiguracije. Uz
pomo¢ takva sucelja korisnici mogu dohvacati podatke, slati naredbe ¢vorovima, i sl. U
prototipu konkretno moze se pristupiti pohranjenim porukama, mogu se injektirati poruke
odnosno stvoriti poruke kao da su dosle od negdje, Sto je vrlo korisno za ulancavanje
pravila, ili se mogu slati ru¢no nekomu ¢voru, ili upravljati pravilima i konfiguracijom

¢vora.

U jednostavnijim se ¢vorovima mogu izostaviti neki elementi modela ¢vora (tj. njegove
implementacije) ili upotrebljavati samo neki elementi s vlastitim programom. Primjerice,
jednostavniji ¢vor ne ¢e upotrebljavati sucelje za web jer bi to previSe troSilo njegovu
bateriju ili procesor. U takvim slucajevima konfiguracija ¢e se na pocetku pohraniti u bazu
1 najvjerojatnije se viSe ne ¢e mijenjati. Teorijski je moguce da se konfiguracija sustava
pravila dinamicki mijenja ovisno o primljenim porukama ako korisnik zna kako su pravila
pohranjena, ali taj pristup ovdje ne ¢e biti potanje istraZzen. Ako je ¢vor jo$ jednostavniji 1
nema bazu, onda se sve ,,uprogramira® u glavni program, s tim da se ne ¢e poduprijeti sve
moguce operacije; nego, recimo, samo podupirati fiksan skup upita koji se mogu dobiti, a

za sve drugo vracati poruku OPERATION UNSUPPORTED.

lako izostavljanje elemenata u modelu ¢vora nije implementirano, on jest izgraden
modularno, 1 u nekoj nadogradnji implementacije moglo bi se definirati §to ukljuciti a Sto

ne, odnosno, pripraviti odredene dijelove za ukljucivanje u druge programe.

U izgradnji pojedinoga ¢vora pojedini moduli UPM se mogu u sustavu ukljucivati 1
iskljucivati. Jednostavni ¢vorovi ne moraju imati bazu, pa ni posluZzitelj, a ¢ak 1 glavni
program moze biti zamijenjen nekim Sto ne ostvaruje cijeli metaprotokol, ali taj program

svejedno moze upotrebljavati module UPM. Moduli UPM ne ovise o glavnom programu 1
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zami$ljeno je da se prevode kao posebne knjiznice. Na taj naCin postignula bi se
maksimalna ponovna upotrebljivost (engl. reusability) sustava. Za komunikaciju se izmedu
modula UPM i glavnoga programa mogu upotrebljavati redovi poruka, kao u prototipnoj

implementaciji.

3.8. Sustav pravila

Sustav se pravila u prototipu nalazi pohranjen u tablici ,,rules®. U konkretnom
ostvarivanju modela nije nuzno imati ga stvarno u bazi, ali je vjerojatno tako
najjednostavnije, pogotovo jer su neki njegovi dijelovi upiti jezika SQL ili izrazi jezika

SQL pa baza treba i za njih.
Svako se pravilo sastoji od sljedec¢ih dijelova, prikazanih na SI. 3.6:

e vlasnik;

e identifikator;

e vrsta i filtar kad se aktivira;

e radnja s porukom i promjena poruke ako je ukljucena;

e dodatna radnja s upitom ili naredbom;

e dodatna radnja sa slanjem ili injektiranjem nove poruke stvorene priloZzenim upitom
ili naredbom;

e identifikator za aktiviranje;

e identifikator za deaktiviranje;

e zastavica je li ovo pravilo aktivno;

e vrijeme zadnjega pokretanja (za periodi¢na pravila).

Neki od tih dijelova imaju 1 dodatne elemente. Identifikator je broj tipa INTEGER koji je
ujedno 1 prioritet pravila i, zajedno s vlasnikom, klju¢ tablice. Pravila se ispituju po
redoslijedu od najmanjega do najvecega broja pravila za korisnika ¢iji je ¢vor poslao
poruku u slucaju primanja, odnosno za korisnika ¢ijemu se ¢voru $alje poruka u slucaju

slanja.
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You are authorized to view (edit) rules for all users.
Viewing table "rules".
Table ordered by username ascending and id ascending.

For username || this is rule number It is activated (filter) It instructs to (modification) to execute this (querylc;l;mmand and to ::::: ?h:lsew msg || (query h;;nunand
o o (o] query and send it:
on sending when: drop message O sQL query: command and send it:
on receiving when: maodify message bash command: . query and inject it:
every this amount with this: )
. (execute nothing) command and inject it:
of seconds: do nothing
(form nothing)
query and send it:
Oon sending when: drop message SQL query: © command and send it:
root J o on receiving when: 3600 ‘E[Ohd::?i';‘mssagc s bash command: . query and inject it: procitaj_senzor.:
every this amount . O (execute nothing) command and inject it:
of seconds: O do nothing
(form nothing)
7 and
1 . using insecure using (and | using |override|| Also activate rule | Also deactivate Is . .
using protocal and address port and secure port CCF |ACF |broadcast | implicit number rule number active? Last run on: (actions)
rules
INSERT
L reset
TRUNCATE
UPDATE
tep 00000000c0a8! . . . 2022-02-02 1:11:11 +01 reset
DELETE

If "SELECT <filter>;" evaluates to TRUE, the filter is triggered. You can use column names HD, ID, LEN, DST, SRC, PL, CRC, proto, addr, CCF, ACF, encrypted (read-only), signed (read-only),
broadcast, override, insecure and secure. Appropriate FROM is automatically appended.

Modification is performed like "UPDATE message SET <semicolon-separated command 1>; UPDATE message SET <semicolon-separated command 2>; <..>;

During SQL queries the current message is stored in table "message" and columns HD, ID, LEN, DST, SRC, PL, CRC, proto, addr, CCF, ACF,encrypted (read- ﬂnly} signed (read-only),
broadcast, override, insecure and secure.

bash commands are NOT executed as /root/, but as the user who started the database.

Filter can be either a number or a string.

Leaving a field empty indicates NULL value.

Deactivating a rule deletes its timer. Changing a period does not.

Id must be unique for user. Smaller value indicates bigger priority.

When broadcasting a message any "addr" is ignored. g1 st : .e :

On send and recei\%e rules "IgaZt_run" is meaniﬁlgless. Shka 3 6 Prlm.] er lmplementaCIJe sustava praVlla

Strings are written without excess quotations, e.g., proto ="tcp’.

Done
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Vrsta definira kada treba provjeriti uporabu pravila dok filtar specificira potankosti
provjere. Vrsta moze biti ,,nad svakom odlaznom porukom® (na Sl. 3.6 engl. when
receiving, hrv. kad prima), ,nad svakom dolaznom porukom® (na Sl. 3.6 engl. when
sending, hrv. kad salje) 1 ,,periodi¢no* (na Sl. 3.6 engl. every this amount of seconds, hrv.
svakih ovoliko sekunda). Filtar moze biti filtar nad porukom ili samo broj sekunda za
periodi¢na pravila. Filtar se piSe pojednostavljeno, tako da se piSe uvjet, koji moze biti 1
izraz jezika SQL ako treba, umjesto upita. Npr. ,,DST = X'ababababcdcdcdcd', ili
Lproto = 'tcp'", ili zastavica ,,ENCRYPTED®, ili kombinacija logickim operatorima,
a pri ¢em se efektivno pokre¢e ,,SELECT <filtar> FROM poruka;“ i gleda rezultat.
IzraCuna li se filtar u vrijednost TRUE onda se pravilo izvodi (po ostatku definicije

pravila).

Sigurnosni se problem injektiranja jezika SQL kroz filtar ne moze pojaviti jer se
nedvosmisleno izvodi samo naredba SELECT. Podupire li baza naredbu INSERT ili slicne
naredbe za mijenjanje podataka kao podnaredbe, onda to treba provjeriti u programu koji
izvodi pravila. Mogu¢i su problem i pristup podatcima kojima konkretan korisnik ne smije
pristupiti, tako da se svakako treba imati na umu korisnik koji je vlasnik pravila i gledati u
bazi koja izvodi naredbe automatski smije li korisnik pristupiti nekoj tablici. Naime, svaka

tablica ima pristupna prava.

Radnje s porukom 1 promjene poruke mogu biti: ,,promijeni poruku sljede¢om promjenom*
(na Sl. 3.6 engl. modify with, hrv. preinaci uz), ,,odbaci poruku* (na Sl. 3.6 engl. drop
message, hrv. odbaci poruku), ,ne Cini niSta navedeno nego nastavi obradbu ove poruke*
(na Sl. 3.6 engl. do nothing, hrv. ¢ini nista). Promjena se poruke definira skra¢enim upitom
jezika SQL kao 1 filtar, gdje promjena moZze biti npr. ,DST =
X'cdcdcdcdabababab', ,proto = 'udp'® ,,ENCRYPT®, ili viSe njih odvojeno
tocka-zarezima, npr. ,,SRC = X'babadedadecaceca'; broadcast = TRUE;
SIGN*. Efektivno se izvodi ,,UPDATE poruka SET <prva promjena>; UPDATE
poruka SET <druga promjena>;...;*“, npr. ,,UPDATE poruka SET SRC =
X'babadedadecaceca'; UPDATE poruka SET broadcast = TRUE; CALL
ENCRYPT () ;“. Ni ovdje se ne moze dogoditi problem s injektiranjem, ali se moze
pristupiti podatcima kojima taj korisnik nema pristup, ako se to ne provjerava, najbolje u

izvodenju naredaba automatski.
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Sljedece je polje ,,dodatna radnja s upitom ili naredbom* gdje se moze izvesti neki upit
jezika SQL ili naredba ljuske bash nakon prethodne radnje i promjene poruke (ako je bila
zadana), a prije nastavka obradbe poruke. Radnja se moze izvesti 1 poslije zavrSetka
obradbe neke poruke, ali to nije poduprto izravno, nego se moze aktivirati neko pravilo s
periodom 0, C¢ija ¢e obradba krenuti poslije obradbe poruke, a koje ¢e samo sebe

deaktivirati.

Po tom ide ,,dodatna radnja sa slanjem ili injektiranjem nove poruke stvorene prilozenim
upitom ili naredbom* pri ¢em se radi o slanju ili injektiranje poruke generirane ad-hoc, a
koja se moze generirati upitom jezika SQL ili naredbom jezika bash. Jo§ se mora
specificirati 1 protokol i adresa drugoga ¢vora, koji mogu biti vrijednost NULL da se izvuku
iz poruke u obradbi, da bi se poruka mogla poslati. Nadalje, treba odabrati ukljucuje li se u
protokol uporaba povjerljivosti i autenti¢nosti u protokolu, Sto se ovdje zove zastavica
povjerljivoga kanala (engl. confidential channel flag, CCF) 1 zastavica autenticnoga
kanala (engl. authentic channel flag, ACF), 1 konacno je li ukljuceno razasiljanje 1 jesu li
isklju€ena implicitna sigurnosna pravila, kao i mogucéa posebna nesigurna ili sigurna vrata
za sluSanje (engl. custom insecure/secure listen port) prigodom slanja prijenosnim

protokolom. Poruka se moze proslijediti i nekomu programu, uz pomo¢ naprednijih upita.

Sljedeca su dva polja identifikatori drugih pravila koja treba aktivirati (na Sl. 3.6 engl.
activate, hrv. aktiviraj) ili deaktivirati (na Sl. 3.6 engl. deactivate, hrv. deaktiviraj) ili
vrijednosti NULL kad se to ne ¢ini. Zadnje je polje zastavica je i ovo pravilo aktivirano (na

S1. 3.6 engl. is active, hrv. je aktivno). Nije 1i onda se ne provjerava ni izvodi.

Svako pravilo ima sva opisana polja, ali se ne moraju sva upotrebljavati ako imaju praznu
vrijednost. Uz pravila potrebno je da u sustavu postoji 1 popis korisnika 1 njihovih ovlasti.

Ovlasti ukljucuju 1 smiju li pregledavati i mijenjati svoja pravila, bez obzira na ulogu.

Pravila se izvode u programu kad se ispune ,,u¢inak® i , filtar, slijedno po identifikatoru
od manjega. Vise pravila moze zadovoljiti jednak uvijet, ili jednako pravilo imati vise
ponovljenih definicija s drugacijim uvjetom. Tako se moze dobiti i pravilo koje se pokrece
1 prigodom slanja i prigodom primanja i periodi¢no. Naravno, u periodi¢nima neka polja

nemaju smisla jer ne postoji poruka u obradbi.

Za obradbe je zadan ureden niz pravila od najmanjega identifikatora do najvecega (prioritet
je obrnut). Niz se osvjezava kad se neko pravilo aktivira/deaktivira. Aktiviranje/

deaktiviranje manjega identifikatora od trenutacnoga u obradbi mozZe sluziti kao
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aktiviranje/deaktiviranje uz odgodu, tek za sljede¢i dogadaj, dokle se aktiviranje/
deaktiviranje vecega identifikatora moze smatrati aktiviranjem/deaktiviranjem odmah za

tekuci dogadaj. Vracanje na manji identifikator, naime, nije mogucde.

3.9. Upravljanje ¢vorom

Osim sustava pravila postoje jo§ mnogi parametri koje treba konfigurirati za ¢vor.
ZamiS$ljeno je da se svaki napredniji ¢vor moze konfigurirati grafickim suceljem. To moze
biti suCeljem za web, kao Sto je 1 ostvareno u predlozenom prototipu, izravnim

postavljanjem zapisane konfiguracije (u bazi).

Konfigurirati se mogu: korisnici, tablice, pravila, viSekategorijska pristupna prava
tablicama odnosno ¢vorovima, nizi protokoli, mrezni prilagodnici, javni certifikati, privatni
kljucevi, podatci o daljinskim ¢vorovima, i kona¢no postavke za komunikaciju s drugim
¢vorovima u nastavku obiljezene sintagmom ,korisnicke metaprotokolske postavke*.
Svaki od ovih ¢lanova konfiguracije zapisan je kao najmanje jedna posebna tablica u bazi,
npr. users (hrv. korisnici), rules (hrv. pravila), table owner (hrv. tablica-viasnik),

table reader (hrv. tablica-citac).

Korisnik mora biti ili ,,javni korisnik* (na slikama engl. public, hrv. javni) ili ,,0bi¢an
korisnik* ili ,,obi¢an administrator* ili ,,korijenski administrator* (na slikama engl. root,
hrv. korijenski). Korijenski je administrator samo jedan, ne moZe se obrisati 1 ima sve
ovlasti. Obi¢an korisnik odnosno obican administrator moze konfigurirati c¢lanove
konfiguracije ¢vora koje mu obi¢an administrator odnosno korijenski administrator
dopusti, obi¢no prigodom stvaranja njegova racuna, s tim da obi¢ni administrator moze
konfigurirati te dijelove i1 za sve obi¢ne korisnike, za razliku od obi¢noga korisnika. Javni
je korisnik isto samo jedan, ne moze se obrisati i njegove dijelove mogu konfigurirati svi
kojima je to dopusteno. U trenutaénom modelu ono $to se moze dopustiti ili zabraniti jest:
pregledavanje i1 mijenjanje tablica, izravno slanje poruka, izravno injektiranje poruka,
pregledavanje i1 mijenjanje pravila, izravno slanje upita u bazu, moguénost prijave na
sucelje, pregledavanje i mijenjanje podataka o Cvorovima, pregledavanje i mijenjanje
postavaka, pregledavanje i mijenjanje pristupnih prava za c¢vorove, rucno izvrSavanje
periodi¢nih pravila, pregledavanje i mijenjanje drugih korisnika (za obi¢ne administratore
— obi¢nih korisnika 1 javnoga korisnika, za obi¢ne korisnike — samo javnoga korisnika),

pregledavanje 1 mijenjanje nizih protokola i1 prilagodnika, pregledavanje i mijenjanje
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certifikata 1 privatnih kljuCeva, pregledavanje i mijenjanje samoga sebe (pregledavanje
prava, mijenjanje imena i zaporke), te pregledavanje i mijenjanje konfiguracije u ime

drugih korisnika.

Tablice u kojima su primljeni podatci od drugih ¢vorova mogu se pregledavati 1 mijenjati.
Pristupna prava njima su imena korisnika koji smiju pristupiti odredenoj tablici naredbom
SELECT za cCitanje ili drugima za pisanje. Prigodom upita SELECT u bazi se moze
ustanoviti kojim se tablicama pristupa, a ni za druge naredbe nije ni malo teze. Pristup
tablici ,,t<identifikator EUI ¢vora>“ za Citanje odnosno pisanje implicitno omogucuje i
»pristup® za Citanje odnosno pisanje i svemu drugomu za taj ¢vor u ¢voru u kojem se

konfigurira.

Pod niZim protokolima misli se na ukljucivanje ili isklju¢ivanje modula UPM za protokole
koji prenose metaprotokol, npr. protokol TCP, protokol UDP, BLE, 154, HTTP, MQTT 1
druge. Mrezni se prilagodnici, kao pridruzena konfiguracija, isto mogu ukljuciti ili
iskljuciti po potrebi. Primjerice, ako se radi o ¢voru koji glumi oblak, nema razloga zasto
bi mu radili bezi¢ni prilagodnici, osim mozda ako mu se ne moze pristupiti preko mobilnih
mreza a ima karticu pretplatnicki identifikacijski modul (engl. Subscriber Identity Module,
SIM).

Pod pregledavanjem podataka o daljinskim ¢vorovima misli se na pregled podataka koje
¢uva sam program, a to su: trenutacno polje ID poruke prema nekomu ¢voru, podatci za
provjeru duplikata 1 podatci za ¢uvanje rute. Recimo, tu se moze ru¢no konfigurirati kako
pristupiti nekomu daljinskomu ¢voru ili provjeriti kojim protokolom 1 kojom rutom mu se

trenutacno pristupa.

Pod slanjem i injektiranjem poruka misli se na mehanizam koji je mogu¢ kroz pravila. Pod
izravnim se slanjem upita u bazu misli na, recimo, rucno ciS¢enje tablica tijekom
ispravljanja pogrjeSaka u sustavu. Jedna stvar koju ovdje svakako treba osigurati jest da
korisnik, ako ima pravo slati upite u bazu, nema pravo promijeniti podatke o sebi i dati si
drugacija prava. Pitanje je koliko bi to utjecalo ako bi ionako mogao slati kakve bilo upite

u bazu. Zato se provjeravaju i prava nad tablicama, i to kroz sam sustav DBMS.

Pod korisnickim metaprotokolskim postavkama ¢vora trenutacno su definirani: razdoblje
za otkrivanje duplikata, razdoblje koliko vrijede mreZne rute prije odbacivanja, ukljuc¢enost
prosljedivanja poruka, ukljuenost ucenja rute, ukljucenost sigurnosnih provjera za slanje,

ukljucenost sigurnosnih provjera za primanje, identifikator EUI podrazumijevanoga
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odredista, identifikator EUI tekucega ¢vora, kao 1 moguc¢a posebna nesigurna ili sigurna
vrata za sluSanje (engl. custom insecure/secure listen port) prigodom slanja prijenosnim
protokolom. Radi li se o ¢voru u oblaku, najvjerojatnije ¢e se zeljeti iskljuciti provjera
duplikata jer to rjeSavaju nizi ¢vorovi, ili ¢e se iskljuciti podrazumijevano odrediste jer je
to najvisi ¢vor u hijerarhiji. Prikaz mogu¢nosti moze se vidjeti na Sl. 3.7. Na Sl. 3.8 odmah
poslije vidi se implementacija pristupnih prava (dodavanje, mijenjanje, brisanje, brisanje
svih citaca). Na SI. 3.9 odmah poslije vidi se implementacija metapodataka ¢vora

(dodavanje, mijenjanje, brisanje podataka za duplikate, identifikaciju, rute).

Racun korijenskoga administratora ,,root* i javnoga korisnika ,,public* postoji odmah
prigodom inicijalizacije. Dodavanje korisnika, a pogotovo ,,0bi¢nih* administratora, nije
nuzno ako se radi o jednostavnijem ¢voru. Ako se radi o ¢voru koji glumi oblak, ocekuje se
da ¢e se na nj spajati mnogi korisnici, svaki sa svojim ¢vorovima odnosno tablicama. Treba
se paziti da budu ispravno konfigurirani i ne daju nikakva suvi$na prava nad sustavom

korisnicima kojima to ne treba.

Upravljanje sustavom gdje ima puno korisnika i ¢vorova moZze se prili€no zakomplicirati i
korijenski administrator ¢e vjerojatno zeljeti u tom slu€aju i ru¢no mijenjati stvari u bazi.
To moze izravnim slanjem upita kroz sucelje i ne treba mu nikakvo posebno spajanje na
bazu. Npr., ako treba uc€initi neki ¢vor privatnim, da ne briSe jednoga po jednoga korisnika
pregledavata moze samo poslati upit ,,DELETE FROM table reader WHERE

tablename = 'tabcdabcdabcdabed!' ;.

3.10. Sigurnosne radnje

Sigurnost se u metaprotokolu sastoji od povjerljivosti 1 autenti¢nosti. Povjerljivost se
ostvaruje kriptiranjem, tako da se sadrzaj poruka skrije od ¢vorova koji ga prenose, osim
ako ga iz nekoga razloga trebaju Citati. AutentiCnost se ostvaruje potpisivanjem poruke, ili
digitalnim potpisom. Ovi se termini upotrebljavaju na nacin uobicajen u IoT-u, kao npr. u

protokolu 154, gdje je tajnost (engl. secrecy) dovoljna za povjerljivost.
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You are authorized to view (edit) configuration for all users.
Viewing table "configuration”.
Table ordered by username ascending.

Use LAN Duplicate L T
Username Forward switch expiration in Add{'ess expiration | Trust N t Default gateway My EUI Insecure port | Secure port Actions
messages? algorithm? seconds in seconds sending? || receiving?
UPDATE
public 600 36000 44000 44001
reset
UPDATE
root 600 36000 44000 44001
reset

Write gateway (empty if unused) and EUT (empty if default) as a binary string, e.g., abababababababab.
Write numbers as an integer, e.g., 11.
Empty field indicates NULL value.

Done

Slika 3.7. Primjer implementacije postavaka ¢vora

You are authorized to view (edit) permissions for all tables.
Viewing tables "table_reader” and "table_owner", table readers shown first.

Tables ordered by tablename ascending and username ascending.

| Tablename | Username ‘ Actions
INSERT reader
reset
TRUMNCATE readers
UPDATE owner
t80a589fffe380477 public
reset

Write tablename and username as a string, e.g., table and root.

Done

Slika 3.8. Primjer implementacije pristupnih prava

You are authorized to view (edit) everything here.

View destination for this SRC (and when was the last message with which ID

received for that DST, used for duplicates): cdededededededed (remove)

Destinations ordered by address ascending.

Outgoing ID for this SRC: 22

change

View protocol for this SRC (and when was the last message with which src

received over that proto, used for routes): udp (remove)

Protocols ordered by name ascending.

Done

Slika 3.9. Primjer implementacije metapodataka ¢vora

reset

randomize

(add)

(add) Write destination as a binary string. e.g.. abababababababab.

Write id as an integer. e.g..

Write protocol as a string, e.g., tcp.




Sigurnost je ostvarena na razmjerno minimalisticki na¢in: u smislu da postoji, ali da
postoje 1 bolje moguénosti na koje se ovaj metaprotokol moze osloniti, ako je to potrebno.
To znaci da se niposto ne zeli ovim metaprotokolom konkurirati npr. protokolu TLS 1.3 i
protokolu DTLS 1.3, trenuta¢no najvaznijim sigurnosnim protokolima, ako treba zastititi

komunikaciju protokola TCP ili protokola UDP izmedu dvaju ¢vorova.

Zapravo se zeli re¢i da, kao $to i1 drugi dijelovi metaprotokola ,,uskacu® kad ih nizi
protokoli ne podupiru, a to je zbog sredstvima vrlo ograni¢enih ¢vorova, i sigurnost ovdje
moze posluziti u takve svrhe ,uskakanja®. Kad se radi o naprednijim i napadima
izlozenijim ¢vorovima, nema razloga zasto se ne bi upotrebljavala sigurnost koja je vec
uklju¢ena u nizi protokol, makar kao poseban sloj kao §to je to protokol TLS iznad

protokola TCP, posebno ako se taj protokol ve¢ vrlo uspjesno upotrebljava.

Dogada 1i se komunikacija u zatvorenu sustavu, gdje se svim ¢vorovima i poveznicama
vjeruje, za sigurnost nema potrebe; ne mora se upotrebljavati ni kriptiranje ni potpisivanje.
Neka se zamisli sustav lokalne mreze koja je fizicki odvojena od svega drugoga. Odvojena
moze biti bilo prostorom ako se upotrebljavaju bezi¢ni protokoli, bilo lokotima na
kabelima ako se upotrebljavaju Zi¢ni protokoli. U takvoj mreZi sigurnost samo smeta — ako
se svim ¢vorovima vjeruje, to jest. Isto vrijedi i ako je protokol siguran sam po sebi, kao u
ovom primjeru [95], ili ako se upotrebljavaju sigurnosni mehanizmi podatkovnih

protokola.

Kad komunikacija izide iz zatvorena sustava i1 krene k odrediStu kakvom nesigurnom
mrezom, sigurnost je u nekoj mjeri potrebna odmah. Takva nesigurna mreza moze biti sam
Internet ili, karikirano, satelit koji komunicira s drugom lokalnom mrezom. Odnosno, treba
makar ukljuciti potpisivanje poruka da netko zlonamjeran ne pokuSa injektirati lazne
poruke u mrezu. Postoji li moguénost presretanja poruka, a one nose osjetljive podatke,
treba se upotrebljavati 1 kriptiranje. U niZim protokolima ¢esto nije moguce prakti¢no
definirati samo uporabu potpisa ili samo kriptiranje. Dapace, u protokolu TLS 1 protokolu
DTLS se to i ne preporucuje [96]. Tad je potrebno ukljuciti oboje, 1 kriptiranje 1

potpisivanje, ¢im je potrebno i samo jedno od njih.

U implementaciji se upotrebljavaju algoritam napredni enkripcijski standard, 128-bitan
(engl. Advanced Encryption Standard, 128-bit, AES-128) [97] za simetri¢no kriptiranje
blokova podataka, algoritam Rivest-Shamir-Adleman, 1024-bitan (engl. Rivest-Shamir-
Adleman, 1024-bit, RSA-1024) — s nadopunjanjem Cdistoga teksta iz kriptografskih
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standarda javnih kljuceva #1 (engl. Public-Key Cryptography Standards #1, PKCS #1)
[98] — za asimetricno kriptiranje vrlo kratkih nizova: simetri¢nih kljuceva za algoritam
AES i sazetaka. Algoritam sigurni sazetkovni algoritam, 256-bitan (engl. Secure Hash
Algorithm, 256-bit, SHA-256) — s nadopunjanjem cCistoga teksta iz zahtjeva za komentare
6234 (engl. Request for Comments 6234, RFC 6234) [99] — upotrebljava se za sazimanje u
svrhu potpisivanja, algoritam Sifreno ulancavanje blokova (engl. Cipher Block Chaining,
CBC) za nacin kriptiranja toka podataka; algoritam kriptografski standardi javnih kljuceva
#7 (engl. Public-Key Cryptography Standards #7, PKCS #7) [100] za kriptografsko
nadopunjanje blokova. Algoritam AES-128 ne smatra se dovoljno sigurnim za tzv. top
secret [101], pa u slucaju takve potrebe bolje je upogoniti dovoljno jaku sigurnost u nizem
protokolu, ali svi se ovi algoritmi joS§ uvijek smatraju jednima od najsigurnijih algoritama i
ne postoje isplativi napadi na same algoritme, nego samo na njihove implementacije, iako
nisu kvantno otporni kao [102]; sli¢no [103] vrijedi i za protokol TLS 1.2 i protokol DTLS

1.2 koji se ovdje upotrebljavaju.

Odabrani algoritmi za kriptiranje i sazimanje nisu prilagodeni ograni¢enim ¢vorovima.
Prvo, jer je zamisao da takvi upotrebljavaju usluge nizih protokola (npr. protokol BLE) za
ostvarivanje sigurnosti u lokalnoj mrezi, a da, u prelasku k globalnoj, ¢vor koji je granica
po potrebi upotrebljava algoritme metaprotokola. Nadalje, uporaba algoritama povecava
duljinu poruke §to opet nepovoljno utje¢e na ograni¢ene &vorove. Cvorovi koji nisu

ograniceni najceS¢e nemaju ni problema s vezom i povecana poruka im ne ¢ini problem.

U buducéem se radu na implementaciji modela moze dodati moguénost odabira algoritama,
ali tad treba taj odabir nekako zapisati 1 u porukama koje ga upotrebljavaju, kao $to to npr.
¢ini protokol TLS. To bi onda traZilo i odgovarajuce izmjene u obli¢ju poruka, tj. trebalo bi
prosiriti obli¢ja navedena u nastavku. U te svrhe postoje i drugi znakovi koji mogu

,»okidati* te algoritme.

Digitalna se omotnica (engl. digital envelope) upotrebljava za ostvarivanje povjerljivosti.

Tijelo poruke koja sadrzava digitalnu omotnicu prikazano je u Tablici 3.1.

Tablica 3.1. Sadrzaj digitalne omotnice

znak poruka kriptirana simetri¢no | simetri¢ni klju¢ kriptiran | inicijalizacijski
,,Q algoritmom AES asimetricno algoritmom RSA vektor [V
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Vektor IV je dugacak 16 bajtova jer se upotrebljava algoritam AES-128. Kriptirani kljuc je
dugacak 128 bajtova jer se upotrebljava algoritam RSA-1024 sa standardnim
nadopunjanjem. Duljina prije kriptiranja je 16 bajtova. Veliinu kriptirane poruke nije
potrebno definirati; moze se izracunati iz polja LEN i veli¢ine svih drugih ¢lanova. Sva su
polja osim prvoga binarna. Simetri¢ni ili tajni kljuc i vektor IV generiraju se nasumi¢no u
¢voru koji Salje poruku, po moguénosti samom knjiznicom za sigurnost poduprtom
sklopovskim generatorima slucajnosti. Naravno, po definiciji digitalne omotnice, za
asimetri¢no kriptiranje sluzi javni klju¢ njezina primatelja. Simetri¢no se kriptira cijela
izvorna poruka, od zaglavlja do kraja tijela. Digitalna omotnica, u kojoj se nalazi kriptirana
izvorna poruka, stavlja se kao tijelo nove poruke s novim poljem ID i ostalim ¢lanovima
nove poruke. Pravilima se moZze izmijeniti i polje SRC, tako da se skrije posiljatelj do

dekripcije, i sl.

Digitalno potpisana (engl. digitally signed) poruka, tj. njezino tijelo, prikazana je u Tablici
3.1L

Tablica 3.11. Sadrzaj digitalnoga potpisa

znak ,,#¢ | saZetak poruke kriptiran asimetri¢no, to jest digitalni potpis | izvorno tijelo

Potpis je dugacak 128 bajtova zbog uporabe algoritma RSA-1024 sa standardnim
nadopunjanjem. Potpisuje se cijela poruka od zaglavlja do kraja izvornoga tijela, odnosno,
sve Sto prethodi potpisu i slijedi za njim. PoSiljatelj kriptira saZetak svojim privatnim
klju€em, a odredisni ga ¢vor dekriptira javnim klju¢em posiljatelja. Veli¢ina samoga
sazetka od 32 B ovdje nema veliku ulogu jer se saZetak ionako kriptira nadopunjen na

ukupno 128 B.

Znakovi ,,@“ 1 ,,#“ po standardu ne upotrebljavaju se u jeziku SQL iako ih baze mogu
upotrebljavati za neke svrhe [104]. Isto tako, ti se znakovi ne upotrebljavaju nigdje drugo
ni u metaprotokolu, tako da ne moze do¢i do zabune oko toga je li poruka osigurana ili
nije. Potpis je ovdje stavljen na pocetak poruke da se odmah vidi je li poruka potpisana ili

nije jer bi se inace morala pretrazivati poruka za znakom #.

,Digitalnim pecatom* zove se kombinacija digitalnoga potpisa i digitalne omotnice, koja je

samo njihov slijed <potpis><omotnica>, prema Tablici 3.1III.
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Tablica 3.1II. Sadrzaj digitalnoga pecata

znak ,,#* | ostatak potpisa prema tablici 3.1l | znak ,,@* | ostatak omotnice prema tablici 3.1

Potpisuje se drugacije, samo omotnica. Programiranjem ili sustavom pravila moze se
ostvariti i1 viSestruko omatanje i potpisivanje, ali to rijetko ima smisla. Da je ovdje
omotnica na pocetku, nikako se ne bi moglo ustanoviti gdje zavrSava koji dio u Tablici 3.1

jer njezini dijelovi mogu imati binarno kodiran ovaj znak #.

U stvaranju se pravila mogu Citati zastavice ,,ENCRYPTED® (hrv. kriptirana) i ,,STGNED*
(hrv. potpisana), tj. obje kad je potrebno upotrebljavati ili provjeriti ,,digitalni pecat®.
Posebnim naredbama ,,ENCRYPT* (hrv. kriptiraj), ,,DECRYPT* (engl. dekriptiraj),
»SIGN* (engl. potpisi) 1 ,,VERIFY* (hrv. provjeri) omogucuje se omatanje i ,,razmatanje*,
odnosno potpisivanje i provjera potpisa, u sustavu pravila. Dovoljno je postaviti ¢vor SRC 1
¢vor DST u poljima i pozvati te naredbe poljem ,,modifikacija poruke* da se to izvede
automatski u pravilu; tj. one pripadaju nadgradnji sustava pravila posebnim ugradbenim

moguénostima.

Konfiguracija ¢vorova koji upotrebljavaju navedene sigurnosne mehanizme nesto je
zahtjevnija jer oni trebaju imati privatne i javne kljuceve, a javne treba i na neki drugi

sigurni nacin dostaviti drugim ¢vorovima, mozda i posebno oblikovanim porukama.

Kad je to moguce trebaju se upotrebljavati mehanizmi niZih protokola, npr. protokola TCP,
protokola BLE, protokola HTTPS. Zato se sigurnost zahtijevana bitovima C i A u zaglavlju
moze ostvariti uporabom i tih nizih protokola. Drugi ¢vorovi koji prenose poruku trebaju
poStovati bit C 1 bit A, a ako ne mogu, jednostavno odbaciti tu poruku. To vrijedi samo ako
nisu postavljena eksplicitna pravila koja to rjeSavaju na koji drugi nacin. Npr. mozZe se
gledati ide 1i poruka kroz lokalnu mrezu ili ne, i tako razluciti ,,sigurnu® od ,,nesigurne

okoline.

Sigurnost u metaprotokolu moze funkcionirati i tako da samo odrediSni ¢vor moZze
dekriptirati poruku, ali se isto preporucuje zastita nizim protokolom izmedu svakih dvaju
¢vorova kad je to moguce. Naime, ako je uspostavljena sigurna ruta, recimo stvar-
usmjernik-oblak-korisnik, izmedu svakih se dvaju ¢vorova npr. upotrebljava protokol TLS
pa nitko izmedu ne moZe niSta ni pokuSati, ali se upotrebljava 1 osiguravanje

metaprotokolom, pa medu¢vorovi mogu prenositi poruku, ali ne i €itati ju ili mijenjati.
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Treba reci 1 da se sigurnost moze ostvariti 1 samo na dijelu rute, ako je preostali dio siguran
sam po sebi, ili ako iz kojega drugoga razloga pravila tako govore. Pravila mogu pruziti

»posredni¢ku® (engl. proxy) sigurnost. Razmotrit ¢e se prvo ¢emu bi to uopce sluzilo.

Recimo da se ima poruka koja krece iz lokalne mreze jedne stvari, k pametnijemu ¢voru,
primjerice usmjerniku. On prosljeduje poruku slozajem TCP/IP, k sljede¢emu ¢voru IoT-a.
Izmedu njih moze biti i obi¢nih usmjernika koji upotrebljavaju slozaj TCP/IP za
usmjeravanje paketa, i sigurno ¢e ih i biti jer poruka putuje Internetom. Poruka ide dalje
preko ¢vorova IoT-a do odredista. OdrediSte moze biti neki drugi pametniji ¢vor ili samo

obic¢na stvar u kojoj drugoj lokalnoj mrezi.

Sigurnost koja se zahtijeva u zaglavlju mora se postivati u svakom skoku izmedu dvaju
¢vorova loT-a koji upotrebljavaju navedeni metaprotokol. Inace, ako je poruka primljena, a
sigurnost definirana u zaglavlju nije poStivana, ¢vor bi tu poruku trebao odbaciti, osim ako

posebnim pravilima nije premosteno drukcije.

Problem na koji treba racunati jest da je vrlo vjerojatno da ¢e stvari IoT-a, odnosno najnizi
¢vorovi, imati ograni¢enosti na sredstva, a pogotovo S§to se ti¢e kriptografije. lako danas
moderni procesori imaju sklopovski ostvareno dosta toga [105], u jednostavnim se
¢vorovima upotrebljavaju jednostavniji procesori, i puno manje memorije. Pokazat ¢e se da
kriptografija u nekim slu€ajima nije ni potrebna, nego ¢e se nadomyjestiti ,,posrednicCkom
sigurnoS¢u®.

Naime, radi se o tom da metaprotokol omogucuje da se sigurnost zahtijeva cak 1 ako se ne
moze osigurati u samom ¢voru. Ta sigurnost moZe biti namijenjena izlasku iz trenutacne
sigurne mreze, ili, opet, kako se god namjesti pravilima. Ras¢lanit ¢e se prvo koje su dvije

vrste sigurnosnih pravila.

Prvo, postoje implicitna sigurnosna pravila koja su vrlo jednostavna i koja su ugradena u
metaprotokol. Osim implicitnih za ¢vor mogu biti definirana 1 dodatna eksplicitna pravila.
Sli¢na se metodologija upotrebljava cijelo vrijeme; u metaprotokol su opcenito ugradene
jednostavne podrazumijevane stvari, koje se mogu premostiti dodatnom konfiguracijom.

Tako se mogu premostiti 1 implicitna pravila za sigurnost.

Za razmatranje jednostavnih sigurnosnih pravila neka se zapocne najprije s jednostavnim
¢vorovima ili ,,stvarima®. Oni se mogu konfigurirati da potpuno zaobidu sigurnosne
zahtjeve 1 jednostavno svima ,,vjeruju®. Takvi ¢vorovi mogu prosljedivati sve poruke bez

promjena — osim ako nisu namijenjene samo njima — i tako omogucuju da te poruke
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nenamijenjene njima dodu do onoga komu jesu namijenjene. To ¢e posebno posluziti ako
usmjernik nije izravno dohvatljiv (engl. reachable) nego je predaleko i mora se do njega
do¢i u vise skokova. Takvo ponaSanje ¢vora moze biti konfigurirano u programskoj
potpori ili jednostavno isprogramirano u glavnom programu ako nema mogucénosti

konfiguriranja.

Slozeniji ¢vorovi mogu ras¢laniti poruku i osigurati ju na neki nacin ako treba. To moze
biti nizim protokolom, ili metaprotokolom, ili obama. Kad se tako razmotre i jednostavniji

1 slozeniji ¢vorovi, kao 1 postojanje eksplicitnih pravila, dolazi se do sljedecega modela.

Algoritam za podrazumijevanu provjeru prigodom slanja poruka prikazan je na Sl. 3.9.
Pseudokod je napisan viSe-manje kao u programskom jeziku C. Argument je ,,poruka“
poruka koja se prenosi, argument je ,,odrediSte® adresa sljedecega ¢vora IoT-a u lancu
po upotrijebljenom nizem protokolu, dokle je taj nizi protokol opisan tre¢im argumentom
,Lnizi“.
provjeri slanje(poruka, odredidte, nizi) {
ako (konfiguracija.vjeruj za slanje || poruka.premosti implicitna
|| ! (poruka.HD.C || poruka.HD.A) || poruka.ruc¢no osigurana()) {
poSalji poruku na odredilte;
inace ako (niZi.moZe osigurati (odredisSte, poruka)) {
pos3alji poruku uz sigurnosne mehanizme protokola niZzi na odrediste;
inace {

odbaci poruku;

Slika 3.9. Implicitne sigurnosne provjere prije slanja poruke

Jednostavan se C¢vor tako moze konfigurirati da sve prosljeduje uz postavku
»2vjeruj (svima )za slanje® Pravila se mogu premostiti i1 zastavicom

(13

spremosti implicitna( pravila)®“ koja se moze postaviti u slanju ili
injektiranju poruke (ako je ta poruka bila stvorena kroz sucelje ili pravilom). SloZeniji ¢e
¢vorovi prvo provjeriti eksplicitna pravila, a onda i bit C 1 bit A. Ako su te zastavice poruke
postavljene, a sigurnost je osigurana metaprotokolom, onda poruka isto ide naprijed. U
protivnom se pokuSava zastititi makar nizim protokolom. Nije li ni to moguce, poruka se

odbacuje.
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Sli¢na provjera ide prigodom primanja svih poruka. Algoritam je prikazan na Sl. 3.10, gdje
argument ,,izvoriste* Cini adresu prosloga ¢vora IoT-a u lancu ali opet u nizem

protokolu koji se tu upotrebljava.

provjeri primanje (poruka, izvoridte, nizi) {

ako (konfiguracija.vjeruj za primanje || poruka.premosti implicitna
|| ! (poruka.HD.C || poruka.HD.A) || poruka.rucno osigurana
|| nizi.bilo osigurano(izvorisSte, poruka)) {

prihvati poruku na obradbu;
} inace {

odbaci poruku;

Slika 3.10. Implicitne sigurnosne provjere prije primanja poruke

Drugi su dio u ostvarivanju sigurnosti eksplicitna pravila. Ona se najceS¢e upotrebljavaju
kad poruke izlaze iz lokalne mreze ili ulaze u nju izvana. Ta sigurnosna pravila nisu
poseban dio sustava pravila, nego se definiraju unutar njega uz pomo¢ posebnih naredaba

ENCRYPT, SIGN,isl.

Razmotrit ¢e se mogucéa uporaba eksplicitnih pravila u sustavu sa sigurnom lokalnom i
nesigurnom globalnom mrezom. Primjer pravila u usmjerniku koji se nalazi na granici
(povezuje lokalnu mreZu s nekim ¢vorovima izvan nje) moze biti ovakav: ako je primljena
poruka iz lokalne mreze za neki ¢vor izvan nje, ali nije obiljeZena uporaba sigurnosti u
zaglavlju te poruke, ona se jednostavno titho odbacuje. Sli¢no se pravilo moze definirati za

poruke koje dolaze u obrnutom smjeru, od ¢vorova izvan lokalne mreze.

S druge strane, pravilom se moZe definirati da se poruka u usmjerniku osigura prije slanja
izvan lokalne mreZe, ako se porukom zahtijeva sigurnost (ili i bez obzira na to). Recimo,
ako je bit C postavljen, pozove se naredba ENCRYPT i to ¢e automatski kriptirati poruku
uz pomo¢ javnoga kljuc¢a ¢vora DST ako on postoji u sustavu. Nije li u sustavu takav klju¢

dodan, pravilo se ne ¢e uspjeti izvrsiti 1 poruka ¢e se odbaciti implicitno.

Komplementarno pravilo moze dekriptirati poruku i provjeriti potpis poruke koja ide u
suprotnom smjeru, tj. dolazi od ¢vora izvan lokalne mreze. Tima se dvama pravilima
osigurava ,,posredni¢ka“ sigurnost, gdje usmjernik ostvaruje sigurnost umjesto stvari, a

koji je sigurno bolje opravljen za kriptografiju od njih, ali i za uopce pohranu razli¢itih

67



kljuceva. Tad je sigurnost ovisna o sigurnosti toga posrednika — ako napadac uspije

prodrijeti u nj onda moze kompromitirati sve stvari spojene na nj.

Nadalje, postoji moguénost kombiniranja usluga posrednika i samih stvari koje imaju
makar neke kriptografske mogucénosti. Npr., one mogu potpisati poruku sto ¢e omoguciti

razinu neporecivosti od same stvari.

Govorec¢i, s druge strane mreze, o primatelju, treba re¢i i da bi on trebao imati sli¢na
pravila na svojoj strani, odnosno u usmjerniku ako je primatelj stavljen iza njega. Na taj
nacin ni posiljatelj ni primatelj ne moraju ostvariti sigurnost — a mogu ju imati bez ikakvih
promjena u nizem protokolu ili metaprotokolu §to se tice njih. Samo Sto onda moraju
vjerovati ¢vorovima koji ostvaruju sigurnost umjesto njih. To ne ovisi previse o sigurnosti
same lokalne mreze, jer je to druga kategorija: ako se ne vjeruje ¢voru kojemu se

sljede¢emu $alje, zaludu sigurnost poveznice do njega.

»Pouzdane“ se i ,,nepouzdane* mreze mogu npr. razlu€iti po nizem protokolu. Naime,
sustav pravila rukuje i tom informacijom prigodom obradbe poruka (u tekstu ,,proto®).
Upotrebljava li se takvo lucenje, moZe se uzeti da beZi¢ni protokoli ¢ine lokalnu mrezu a
zi¢ni globalnu. Npr., tako se za neki sustav moze definirati da se protokolu BLE moze
vjerovati, jer je doSao iz izravne blizine, a protokolu TCP ne, jer je dosao preko

nesigurnoga Interneta.

U sustavu pravila ima i drugih moguénosti, pa se mogu gledati i adrese niZega protokola (u
tekstu ,,addr*). Naime, protokol TCP se Salje protokolom IP, a protokol IP podupire 1
lokalne 1 globalne adrese. Ako je lokalna mreza protokola IP pouzdana, onda se moZe njoj
vjerovati na takav nacin, a Internetu, odnosno globalnim adresama, ne, sve uporabom
pravila.

K13

Primjerice, filtar za protokol moZe glasiti ,,oroto = 'tcp'®, a filtar za adresu
»SUBSTRING (addr FROM 1 FOR 2) = X'COA8'", jer su prva dva bajta lokalne
adrese 192 1 168, Sto je heksadekadski znak CO 1 znak A8 [106]. Filtri se za sve
spominjane potrebe mogu kombinirati obi¢nom rijecju ,,AND* u jeziku SQL, kao i1 drugim
logickim operatorima iz toga jezika.

Isklju¢ivanje se sigurnosti moze ostvariti pravilom koje premos$cuje implicitna pravila i

tako prihvaca ili prosljeduje sve poruke koje dodu u ¢vor (u kojem ¢e se slucaju u internoj

68



reprezentaciji poruke postaviti zastavica ,,premosti implicitna pravila‘). Opet,

to ima smisla samo ako je lokalna mreza fizi¢ki odvojena od mogucih napadaca.

3.11. Usmjeravanje poruka

Usmjeravanje ostvareno metaprotokolom ne ¢e biti potrebno ako je izmedu pocetnoga i
zavrsnoga ¢vora poruke veé uspostavljena izravna veza nizim protokolom. Primjerice, ako
su oba ¢vora na lokalnoj mrezi 1 paket s porukom izravno ili preko mrezne opreme dolazi
nepromijenjen do odredisSta. Sli¢no je ako su oba ¢vora povezana preko protokola TCP,
protokola UDP ili visih protokola. U ostalim ¢e slucajima biti potrebno i usmjeravanje.

Ono sa sobom donosi i neke probleme, kao $to je to otkrivanje dvostrukih poruka.

U identifikaciji se poruke upotrebljava i njezin identifikator iz polja ID. Identifikator se
nasumicno generira kad se prvi put Salje poruka ¢voru — ili prvi put odgovara ¢voru. Svaka
sljedeca poruka sadrzava identifikator koji je za 1 veci od onoga u prethodnoj. Uvecavanje

se ¢ini po modulu 256 tako da nakon identifikatora 255 ide identifikator O.

Jedinstvena identifikacija poruke, koja se osim polja ID sastoji i od polja SRC 1 DST
(implicitno izracunanih ako nisu dio same poruke) omogucuje otkrivanje duplikata. To je
posebno vazno u usmjeravanju poruka, pogotovo ako se vise takvih poruka krece razli¢itim
rutama. Medutim, zbog toga treba od svake poslane poruke na neko vrijeme pamtiti 1
identifikaciju te poruke. Nadalje, zbog uporabe takve identifikacije koja ne mora biti
lokacijski ovisna, ¢vor se jednostavno moze premjestati iz jedne lokalne mreze u drugu,
bez ikakve promjene u tom ¢voru ili ostalim ¢vorovima u tim mrezama. Algoritam koji se
u drugim mrezama, primjerice mrezama protokola IP, upotrebljava za sprjecavanje petlja,
jest mehanizam vrijeme Zivota (engl. Time to Live, TTL) [107], koji smanjuje broja¢ u
zaglavlju paketa za jedan svaki put kad paket dode do sljedecega ¢vora; kad taj broj dode
do niStice paket se odbacuje. Ipak, usmjeravanje uz pomo¢ mehanizma TTL ne osigurava
viSe ruta iste poruke do cilja. To jest, protokol IP ga omogucuje istodobno i presiroko i
preusko, tako da moze slobodno postojati vise ruta koje imaju zajednicke dijelove u slucaju
da u nekom trenutku viSe ¢vorova uhvati poruku, ali ti zajednicki dijelovi moraju obvezno
biti na samom kraju rute i tjeraju taj skup izgledati kao stablo. To proizlazi iz definicije
usmjeravanja protokola IP gdje nema otkrivanja duplikata i ima samo jedan moguci
sljedec¢i skok k odrediStu. Usmjeravanje uz pomo¢ polja ID osigurava postojanje vise ruta
na jednostavniji na¢in. Odnosno, metaprotokol ,,spljos¢uje (engl. flatten) te zajednicke
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dijelove u samo jedan jer ne prosljeduje viSe puta istu poruku jednakom rutom, a isto tako i
moze proslijediti poruku na vise odrediSta pa skup ruta viSe ne mora izgledati uvijek kao

stablo.

Uporaba je mehanizma TTL jednostavna i ne trazi pohranu podataka o nedavno poslanim
porukama, kao Sto je to potrebno za opisani postupak s identifikatorima. Medutim, s
obzirom na to na se vrijednost TTL mijenja svakim skokom, to bi otezalo uporabu

kriptiranja i potpisivanja poruke.

Provjera polja SRC, DST i ID omogucuje da se ista poruka ne proslijedi dva puta. Ocekuje
se da jednostavna stvar u razmjerno kratkom vremenu, recimo 60 s, ne ¢e generirati 256 ili
viSe razli¢itih poruka za jednako odrediste. Ako je ista poruka dva puta dosla do nekoga
¢vora, ali preko dvaju razli¢itih ¢vorova, i to u kratkom vremenskom razdoblju u kojem se
jos§ Cuvaju zapisi proslijedenih poruka, onda se takva poruka smatra dvostrukom porukom i

odbacuje.

Cvorovi radi ustede energije ne moraju uvijek raditi, odnosno biti komunikacijski aktivni.
Stoga poruka moze i¢i razliCitim rutama od pocetnoga do odrediSnoga ¢vora, ovisno o
vremenu slanja ili drugim vanjskim ¢imbenicima. To moze i¢i bilo razaSiljanjem ili
jednostavnim visestrukim slanjem drugim c¢vorovima. Naime, kad ¢vor Salje, ili
prosljeduje, poruku, sljedeci ¢vor koji tu poruku treba dobiti — identificiran po polju DST —
moze biti dostupan na viSe nacina. Ti su nacini znani ¢voru preko prijasSnjih razmjena
poruka, ili se za to najprije mogu poslati poruke HELLO, ili se oni na neki drugi nacin

dostaviti ¢voru (npr. rucno).

Nadalje, ovisno o pravilima, poruka se moze proslijediti ili na sve rute ili mozda na samo
jednu. Podrazumijevano se Salje svima, ali pravila mogu i to promijeniti. Recimo, moZe se
provjeriti koja je najsvjeZija ruta 1 poslati na nju. Za takva pravila programer bi trebao znati
interne strukture u bazi, jer za sad to nije zamiSljeno kao nesSto pruzeno korisniku kao npr.

naredbe ENCRYPT i SIGN.

Napredniji ¢vorovi moraju pamtiti te neke podatke o daljinskim ¢vorovima. Prvo, koje je
zadnje polje ID poslano kojemu ¢voru od ovoga ¢vora, za identifikaciju poruke. Drugo,
kad je koje polje ID za koji ¢vor zadnji put dobiveno od kojega ¢vora, u kracem razdoblju
za otkrivanje duplikata. Trece, kad je preko kojega protokola i koje adrese zadnji put

primljena poruka od kojega ¢vora, u duljem razdoblju za pamcenje ruta.
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Jo$ napredniji ¢vorovi mogli bi imati neku svoju dodatnu metriku 1 izloziti ju zapravila u
nekoj tablici. S druge strane najjednostavniji ¢vorovi mogu uvijek upotrebljavati
razasiljanje (svima) i niSta drugo ne moraju znati o rutama. Razasiljanje se moze ukljuciti u

pravilima ili jednostavno ru¢no upotrijebiti za slanje nekim nizim protokolom.

Kad se upotrebljava razasiljanje neki vidovi sigurnosti mogu isto biti ostvareni nizim
protokolima, ako ih oni podupiru. Nije li to dovoljno, potrebno je upotrebljavati kriptiranje

i/ili potpisivanje koje omogucéuje metaprotokol.

3.12. Ostvarene radnje Interneta stvari

U potpoglavlju su 3.1 opisane potrebne radnje za sustave loT-a. U nastavku je opisano
kako se one mogu ostvariti predlozenom arhitekturom, tj. metaprotokolom i modelom

¢vora.

3.12.1. Slanje podataka

Slanje podataka ostvareno je porukom DATA, koja se moze slati kao samostalna poruka,
kao odgovor na upit i kao odgovor na pretplatu. Samostalna poruka moze biti generirana i
periodi¢nim pravilom ili kad se primi neki okida¢ u tijelu ili zaglavlju poruke. Slanje
podataka vrlo je raznovrsno u smislu da se mogu upotrebljavati bilo koji tipovi podataka
jezika SQL. To pokriva viSe-manje sve smislene tipove 1 sigurno je jednako raznoliko
koliko 1 svi modeli koji su temeljeni na programerskim tipovima podataka. Moze se poslati
jedan podatak, cijeli redak ili cijela tablica podataka. Ne moZe se poslati vise tablica, ali to
nije ni potrebno, pogotovo jer se upitom tablice mogu kombinirati. Ne moZe se ni poslati
istodobno vise po tipu razliCitih redaka podataka, ali to nije ni previSe smisleno. Umjesto
toga moze se poslati jedan binarni skupni podatak koji se na drugoj strani dekodira kako

god, ili rijetko popunjena (engl. sparse) tablica.

3.12.2. Slanje podataka $to kraéom porukom

Slanje je podataka S§to kraCom porukom ostvareno porukom tipa QUICK. Ona je zapravo
posebno kodirana poruka tipa DATA 1 automatski se mijenja iz jednoga oblika u drugi
tijekom slanja odnosno primanja. Poruka omogucuje najbrze moguce slanje podataka s
jednoga jednostavnoga senzora koji moze takvom porukom poslati jednu 1-bajtnu
vrijednost. Ta vrijednost ne mora biti izravna fizicka veli¢ina kao npr. temperatura u

Celzijevim stupnjima, nego moze znaciti neSto drugo. Preslikavanje vrijednosti iz domene
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uredaja u 1-bajtni broj u svakom je slucaju povoljnije za potroSnju energije nego slanje
viSe bajtova umjesto jednoga. Npr., dokle se jacina struje za rad antene mikrokontrolera

mjeri u miliamperima (mA), obic¢an se rad mjeri u mikroamperima (nA) [108].

3.12.3. Zahtijevanje podataka

Zahtijevanje podataka ostvareno je porukom SELECT. Upit moze biti od vrlo jednostavna
do vrlo slozena, §to omogucuje uporaba naredbe SELECT jezika SQL. Primjerice, upit se
moze slati jednostavnoj stvari kad se zeli odCitavanje senzora, ali i slozenijoj stvari ili
kakvu ¢voru od kojega se moze traziti dohvat podataka iz baze. Kad se to upari s

predlozenim kra¢enjem poruka, dobiva se sazeto i mo¢no orude za dohvat podataka.

3.12.4. Zahtijevanje obradenih podataka

Zahtijevanje obradenih podataka isto je ostvareno porukom SELECT. Puno se toga moze
uvrstiti u upit SELECT, zapravo cijeli standard SQL:2016, 1 izmiSljati alternativno rjeSenje
ne ¢ini se potrebno. Upit SELECT se moze izravno poslati bazi ili, ako je jednostavan upit,
obraditi i bez nje. Posalje li se preslozen upit prejednostavnu ¢voru, takva se poruka

,,odbija“ porukom OPERATION UNSUPPORTED.

3.12.5. Pretplata na podatke

Pretplata se ostvaruje porukom SELECT SUBSCRIBE, $to je zapravo proSirena poruka
SELECT. Pretplatiti se moze na §to bilo, ukljuujué¢i posebno obradenu kombinaciju
podataka viSe ¢vorova. Mehanizmi jezika SQL kao §to su ,,(CREATE) TRIGGER® i1

»(CREATE) VIEW“ omogucuju da se pretplata odvija skoro automatski.

3.12.6. Odjava s pretplate

Odjava se s pretplate ostvaruje porukama UNSUBSCRIBE 1 UNSUBSCRIBE ALL; prvom
se odjavljuje sa samo jedne pretplate identificirane rednim brojem, dokle se drugom

odjavljuje sa svih pretplata u tom ¢voru.

3.12.7. Ostvarivanje povjerljivosti

U zaglavlju svake poruke piSe zahtijeva li se povjerljivost od prvoga, pocetnoga, izvorista,
¢vora SRC, do zadnjega, konacnoga, odrediSta, ¢vora DST ili ne. Zahtijeva li se, to se moze

ostvariti nizim protokolom, §to je preporucljivo, ili se to moze ostvariti kriptiranjem poruke
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kroz metaprotokol. Preporucuje se i uporaba obaju nacina, ako je moguce, jer nizi protokol
obi¢no ne moze osigurati povjerljivost na cijelom putu, a metaprotokol cesto nije toliko

sofisticiran kao on pa je bolje ne izlagati ga zlonamjernim ¢vorovima.

3.12.8. Ostvarivanje autenti¢nosti

Slicno ostvarivanju povjerljivosti ostvaruje se i autenticnost, ako je zastavica A postavljena

u zaglavlju poruke. Autenti¢nost se ostvaruje kroz digitalni potpis.

3.12.9. Potvrdivanje poruke

Potvrdivanje je poruke ostvareno porukom ACKNOWLEDGMENT, koja se Salje kao odgovor

na primljenu poruku, ako je ona imala postavljen bit K u zaglavlju.

3.12.10. Upravljanje pogrjeSkama

Nisu li elementi poruke (ne ukljucujuéi tijelo) dobro oblikovani, poruka se odbacuje bez
dojave pogrjeske. Za pogrjeske u tijelu poruke moze se upotrebljavati poruka tipa
PAYLOAD ERROR. Ne moZe li odredi$ni ¢vor izvrSiti zahtijevanu operaciju, odbijanje

mozZe vratiti porukom tipa OPERATION UNSUPPORTED.

3.12.11. Upravljanje informacijama o daljinskim ¢vorovima

U informacije o daljinskim ¢vorovima u jednom c¢voru spadaju podatci za duplikate,
podatci za identifikaciju i podatci za rutu. Ruta se do nekoga ¢vora automatski azurira
primitkom poruke od toga ¢vora, a mogu se upotrebljavati i poruke HELLO. Isto tako, te se
informacije mogu u ¢vor upisati ru¢no, npr. u pocetnom postavljanju ¢vora, ili poslije na
neki nacin (preko sucelja za web, spajanja preko posebna prikljucka, npr. upravljacke
serijske veze, 1 sl.). Registracija ¢vora u drugom c¢voru dogada se automatski (slanjem
poruka) ili ru¢no (kroz sucelje). Deregistracija se dogada slicno automatski (istekom rute)

ili ru¢no (kroz sucelje).

3.12.12. Upravljanja podatcima nekoga daljinskoga ¢vora

Pohrana podataka iz primljenih poruka nekoga drugoga ¢vora u bazu moze biti
automatska, ako to ¢vor podupire. Brisanje nije predvideno jer svi podatci imaju vremenski
biljeg po kojem se razlikuju stari podatci od novih. Ako je potrebno brisanje, to se moze

ostvariti vremenskim pravilom, ili pravilom na neku posebnu poruku, ili ru¢no.
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3.12.13. Postavljanje okidaca

Postavljanje okidac¢a izvodi se kroz sustav pravila. Okida¢ moze biti slanje poruke,
primanje poruke ili vrijeme odnosno period. Okida¢ moze biti jednostavan izraz, a moze i
ukljucivati znanje programiranja u jeziku SQL. Za ostvarivanje se pretplate upotrebljavaju

okidaci koji se postavljaju na zahtjev za pretplatu (nije ih potrebno rucno definirati).

3.12.14. Upravljanje pravima

Upravljanje pravima izvodi se kroz konfiguraciju ¢vora. Svaka tablica ima vlasnika i popis
korisnika koji joj mogu pristupiti za citanje podataka. Ako je za neku tablicu citac,
odnosno vlasnik, postavljen na javnoga korisnika, to obiljezava da mogu svi Citati,
odnosno pisati, podatke u tu tablicu. Za pristup podatcima kroz eksplicitna pravila gledaju

se vlasnici tih pravila i njihova pristupna prava.

3.13. Turing-potpunost

Treba naglasiti da je predlozeni model podataka i poruka Turing-potpun, bez obzira na to
Sto se cijelo vrijeme dodaju novi podatci. To bi trebalo biti jasno iz rasprave o vremenskim

biljezima u proSlom potpoglavlju.

Ovaj je model ,, Turing-potpun® u smislu u kojem je takav i svaki popularni programski
jezik kao C, C++, C#, Java... Odnosno, u smislu da bi mogao izvesti sve §to i Turingov
stroj kad ne bi bio ograni¢en 1 vremenom i prostorom. Zapravo je 1 ovaj sustav 1 ti
programski jezici nesto Sto se moze zvati ,,LBA-potpun‘ [109], odnosno potpun s obzirom
na linearni ograniceni automat (engl. linear bounded automaton, LBA). Automat LBA je
ograniceniji model od Turingova stroja u smislu da ima kona¢nu vrpcu: Turingov stroj ima
beskonacénu, §to je neostvarivo u stvarnom svijetu. Usprkos tomu, izneseni bi se dokaz
podudarao s dokazom koji se upotrebljava za te programske jezike kad se izrijekom gleda
Turingov stroj. Odnosno, pokazalo bi se da se Turingov stroj moze simulirati ovim

sustavom, zanemarujuc¢i nuznokonacnu vrpcu kojom ¢e taj ,,stroj* rukovati.
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4. PRIMJERI SCENARIJA

U ovom je poglavlju prikazano nekoliko scenarija uporabe koji prikazuju tipicna ponasanja
sustava. Svaki scenarij ima nekoliko ¢vorova koji medusobno komuniciraju predlozenim
metaprokotolom. Moguénosti su ¢vorova razlicite; neki imaju instaliranu prototipnu
programsku potporu, a drugi ru¢no ostvaruju samo dio metaprotokola. Svaki ¢vor ima neku

pridijeljenu ulogu, npr. senzora ili posrednika ili posluzitelja.

4.1. Primjer 1. Osnovne operacije

Prvi primjer scenarija prikazan je na Sl. 4.1 1 sastoji se od Cetiriju ¢vorova. Pri tom ¢vorovi
Cvor-1 i Cvor-2 su jednostavne stvari IoT-a koje komuniciraju nekim podatkovnim
protokolom s Cvorom-3, primjerice protokolom BLE. Cvor-3 i Cvor-4 medusobno
komuniciraju slozajem TCP/IP. U ovom se primjeru ne razmatra sigurnost te se ona ne ¢e

ni upotrebljavati.

i évc;r-4‘

(klijentska aplikacija)
N
3 4
A2
) éV(;I‘—3-
(usmjernik)
A\ N
1 2
_ évor— 1‘ 7 évor-Zﬁ
(senzor tlaka) (senzor temperature)

Slika 4.1. Primjer jednostavna sustava

Cvor-1 ¢ini senzor tlaka koji svakih 60 min $alje trenuta¢ni tlak Cvoru-3. Sli¢no, Cvor-2

svakih 60 min od¢itava temperaturu i to $alje Cvoru-3.

Cvor-3 sluzi kao agregator podataka od obaju &vorova. Najvjerojatnije bi to bio neki
usmjernik IoT-a ukljucen u struju, za razliku od ovih dvaju senzora koji bi radili na baterije

i bili prijenosni. Cvor-4 ima ulogu korisnika (aplikacije za korisnika) kojega s vremena na
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vrijeme zanimaju podatci senzora, u izvornom ili obradenom obliku. Prvo ¢e se razmotriti

slanje podataka od senzora k usmjerniku.

Scenarij koji se ovdje razmatra sastoji se od vise poruka. Prva, poruka 1 na Sl. 4.1, poslana
je iz Cvora-1. Cvor-3 pri tom pohranjuje i podatke iz te poruke svojom podrazumijevanom
radnjom pohrane. Cvor pohrani i metapodatke o dostupnosti Cvora-1. Na sli¢an naéin i
Cvor-2 3alje svoje podatke: poruku 2 na Sl. 4.1. Navedene razmjene poruka i operacije
ponavljaju se svakih priblizno 60 min. Nakon nekoliko dana korisnik, tj. Cvor-4, 3alje
poruku Cvoru-3 u kojoj trazi od¢itane podatke za odredeno razdoblje. Cvor-3 mu odgovara

trazenim podatcima.

Prva je poruka — poruka DATA koja, radi ilustracije metaprotokola, upotrebljava sva
njegova polja. Ta je poruka prikazana u Tablici 4.1. S obzirom na to da sama poruka na
razini metaprotokola sadrzava sve elemente, nije potrebno niSta izvladiti iz nizega sloja

(npr. protokola BLE), tako da se za ovu poruku oblik te poruke na nizem sloju ne ¢e

razmatrati.
Tablica 4.1. Elementi poruke 1
Clan Vrijednost
Zaglavlje (HD) 0b11111000
Identifikator poruke (ID) 0x48
Duljina tijela (LEN) 0x000A
EUI odredista (DST) 0x333333FFFE333333
EUI izvorista (SRC) 0x111111FFFE111111
Tijelo poruke (PL) ,tlak=1034;*
Zastitni kod (CRC) 0xD5CA2B5C (izratunano, nevazno)

Prvo polje poruke je zaglavlje. U zaglavlju poruke postavljene su jedinice za nazocnost
svih elemenata poruke: identifikator, duljina, adrese odredista i izvorista, (tijelo poruke 1)
zastitni kod. Adrese odredista 1 izvoriSta najéesce su preuzete iz niZega sloja, iako ne mora
biti tako. Tijelo poruke ,,t 1ak=1034; “ sadrzava 10 znakova $to je i navedeno u elementu
duljine tijela. S obzirom na to da tijelo poruke zapocCinje znakom ,,t* poruka ne moze biti

nista drugo nego poruka DATA. U ovom scenariju Cvor-3 unaprijed zna §to mu &vorovi
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Salju 1 jedinica za tlak ovdje nije neophodna. U opcenitijem slucaju ta bi se jedinica mogla
dodati u poruku ili izravno na vrijednost (,,t 1ak='1034 hPa';*) ili kao dodatno polje

(,tlak, jedinica=1034, 'hPa"';*).

Kad primi prvu poruku Cvor-3 automatski stvara tablicu u koju ¢e pohranjivati podatke
Cvora-1. Postoji li ve¢ tablica za taj vor, treba provijeriti je li u njoj stupac ,,t Lak*. Nije
li, on se doda, a ako jest, provjeri se slazu li se tipovi i treba li ih prosiriti. Po
metaprotokolu je naziv tablice ,,t111111fffel11111% Stupci u tablici jesu ,,t* za
vremenski biljeg 1 stupac ,,t 1ak® po dobivenom podatku u tijelu poruke. Po dobivenoj

vrijednosti (1034) utvrduje se tip toga stupca (NUMERIC (4, 0)).

Nije li rije¢ o prvoj poslanoj komunikaciji, ta tablica ve¢ postoji na Cvoru-3 pa se ne mora
stvarati. Ako je tablica postojala, ali nije imala stupac ,,t 1ak®, on se stvara. Primljena se
poruka efektivno proSiruje na ,tlak,t=1034,LOCALTIMESTAMP (4) ;% prije
transformacije u naredbu INSERT INTO t111111fffell11111(tlak, t)

VALUES (1034, LOCALTIMESTAMP (4)) .

Za prethodnu se je poruku DATA sve osim tijela moglo i ispustiti jer se je moglo izvesti iz

same poruke (niZega sloja). Slijedi opis takve komunikacije na primjeru Cvora-2.

Cvor-2, za razliku od Cvora-1, 3alje svoje od¢itavanje ne porukom DATA, nego porukom
QUICK. Poruka QUICK ima samo 1 bajt, a ispusta se sve ostalo, tako da je poruka ukupno
velika samo 1 bajt (ne ra¢unajuéi podatke nizih slojeva). Neka Cvor-2 treba poslati poruku
koja bi u obliku poruke DATA bila: ,,d=20;*“. Poruka QUICK sadrZzava samo §-bitnu
vrijednost koja mora biti u rasponu 0x00-0xFF, tj. ,,\x14“. Primjer takve poruke vidi se
u Tablici 4.11. U ovom primjeru za ,,niZi sloj* upotrebljava se protokol BLE. Vrsta paketa
koji se Salje jest tip oglasavajuce nespojivo javijanje (engl. Advertising Non-Connectable
Indication, ADV_ NONCONN IND), najjednostavniji paket protokola BLE za razaSiljanje
poruke bez tzv. moguénosti skeniranja (engl. scamnability) toga uredaja 1 bez tzv.
mogucnosti povezivanja (engl. connectability) na uredaj. Treba re¢i da se takvim paketom
ne mogu slati preduge poruke, nego tomu sluzi tip oglasavajuce prosireno javljanje (engl.
Advertising Extended Indication, ADV_EXT IND) iz protokola BLE 5.0 koji moZe poslati
do 255 B. Inace se moze slati najvise 31 B. U slucaju jo§ duljih poruka trebalo bi
uspostaviti vezu protokola BLE uparivanjem dvaju uredaja, ali pitanje je koliko je to

korisno u ovom slucaju.
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Tablica 4.11. Elementi paketa protokola BLE koji prenosi poruku 2

Clan Vrijednost

Preambula (Preamble) (1 bajt)

Pristupna adresa (Access Address) (4 bajta)

Zaglavlje (Header) (2 bajta)

Adresa oglaSivaca (AdvAR) 0x222222222222

Podatci oglasivaca (AdvData) 0x14 (poruka 2 — poruka QUICK)
Zastitni kod (CRC) (3 bajta)

Cvor-3 gleda prvo duljinu cijele poruke na razini metaprotokola, a to je element
oglasivacevi podatci (engl. Advertiser Data, AdvData) iz Tablice 4.II), 1 kako je on 1
bajt, zakljucuje da je to poruka QUICK. Tad se sve ispustene informacije moraju ili izvuéi
iz nizega protokola ili izracunati ili staviti na podrazumijevane vrijednosti. Prvo, zaglavlje
se stavi na vrijednost 000000000 jer je to podrazumijevana vrijednost. Polje LEN se
izvlaci iz nizega protokola (vrijednost 1). Identifikator izvorista se dobije iz polja AdvA uz
algoritam pretvorbe u identifikator EUI-64 iz identifikatora EUI-48. Konkretno, to bi bilo
ubacivanje 2-bajtne vrijednosti OxFFFE u sredinu. Identifikator odrediSta stavi se na
identifikator EUI-64 Cvora-3 koji se procita iz njegova suéelja protokola BLE, ali se i dalje

pamti da je poruka bila razaslana.

Polje CRC se izraCunava iz cijele 1-bajtne poruke, a njegov se prvi bajt upotrebljava kao
polje ID poruke. Podatak se ,,\x14“ preoblicuje u ,,d=20;*“ 1 zapiSe u tablicu
»£222222fffe222222%, odnosno u njezine stupce ,,d“ 1 ,,t*“ ubace se vrijednosti ,,2 0

i, LOCALTIMESTAMP (4)“.

U sljede¢im primjerima ne ¢e se viSe raSclanjivati konkretni nizi protokol, a ni polja
metaprotokola, nego samo njegovo tijelo poruke koje je bitno za demonstraciju nekih

svojstava metaprotokola.

Sljedeéi vazan dogadaj jest kad Cvor-4 zahtijeva agregirane podatke Cvora-1 i Cvora-2 za
svoje potrebe (poruka 3 na Sl. 4.1). Konkretno, zanimaju ga odc¢itavanja senzora na dan 1.
sije€nja 2022. izmedu 10h 1 14h. Za to mu treba poruka SELECT, a ona u tekstualnom

obliku metaprotokola glasi kako slijedi.
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SELECT ALL tl.tl AS tl, t2.d AS te FROM t111111fffellll1ll AS
t1l INNER JOIN t222222fffe222222 AS t2 ON CAST(tl.t AS DATE) =
CAST (t2.t AS DATE) AND EXTRACT (HOUR FROM tl.t) = EXTRACT (HOUR
FROM t2.t) WHERE CAST(tl.t AS DATE) = DATE '2022-01-01' AND
EXTRACT (HOUR FROM tl.t) BETWEEN 10 AND 14 ORDER BY tl.t ASC;

Ova poruka konkretno ima 307 bajtova i prili¢no je nezgrapna jer u standardu jezika SQL
rad s vremenskim biljezima nije prejednostavan za pisanje. Ovdje se tablice spajaju na

osnovi jednaka sata, ali je to dvostruki uvjet jer treba specificirati i jednak dan.

S druge strane ako se poruka kodira po opisanim pravilima zamjene klju¢nih rijeci jednim

bajtom 1 izbacivanja suviSnoga, dobiva se sljedeci znakovni niz.

\xDE\x85t1.t1\x87tl,t2.d\x87te\xACt\x11\x11\x11I\xFF\xFE\x11\x
11\x11\x87t1\xB3\xB7t\x22\x22\x22\xFF\xFE\x22\x22\x22\x87t2\x
CECAST (t1.t\x87\x9B)=CAST (t2.t\x87\x9B) \x84EXTRACT (\xB1\xACt1l
.t)=EXTRACT (\xBI1\xACt2.t) \XxFCCAST (tl1.t\x87\x9B)=\x9B'2022-01-
01'\x84EXTRACT (\xB1\xACtl.t)\x8C10\x8414\xD1\x8Ftl.t\x88

Taj niz ima 159 bajtova 1 o€ito je za oko pola manji. Nije ¢itak obi¢nomu korisniku, kao
Sto se moze 1 ocekivati, pogotovo ako se ne ispisuje u ovakvu obliku nego kao oblik ISO
8859-1. Cvor-3 kao napredniji &vor ovo moze dekodirati i izvriiti taj upit SELECT. Po
odgovoru 1z baze taj ¢e se odgovor upakirati u poruku DATA, odnosno nesto ovako kako
slijedi.

tl,te=1030,19;1031,20;1032,20;1031,21;1030,21;*

4.2. Primjer 2. Operacija pretplate

U drugom primjeru upotrebljava se ista slika sustava, Sl. 4.1, ali zanemaruju¢i nacrtane
strjelice. Naime, ovdje ¢e se razmatrati malo naprednija funkcionalnost, a to je moguénost
pretplate na podatke. Ovdje se Cvor-4 Zeli pretplatiti na podatke u Cvoru-3 tako da dobije
obavijest kad senzor temperature javi temperaturu vecu od 20 °C. Da bi se to postignulo,

on $alje poruku SELECT SUBSCRIBE Cvoru-3 u sljede¢em obliku:

SELECT ALL tl.d FROM t222222fffe222222 AS tl WHERE tl.d > 20
SUBSCRIBE 1;
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»~ALL je svagdje do sad u tekstu ,,Sumna rijec¢®, ali se piSe da bi se razlikovalo od sintagme
»SELECT DISTINCT®. Jasno je i da se ova poruka moze skratiti, ali to ovdje nije

potrebno.

Radi detekcije promjena Cvor-3 ée na ovakvu poruku postaviti okida¢ jezika SQL:

»CREATE TRIGGER AFTER UPDATE ON t222222fffe222222(...);“.

Na okidac se pozove funkcija SQL-a koja provjeri treba li nesto poslati pretplatniku. Da bi

to bilo moguce ostvariti potrebno je pamtiti $to je ve¢ poslano, tj. upotrebljavati ,,razliku®.

Uz pomo¢ baze se okidaci pretplate mogu ostvariti na sljedeéi nacin: pohrani se upit u bazi
kao virtualna tablica VIEW jezika SQL 1 kroza nju se gleda jesu li se rezultati promijenili.
Naime, prigodom primitka poruke SELECT SUBSCRIBE izvede se upit SELECT i
pohrani u novu tablicu, a kad se neSto promijeni u dinamicki osvjezenoj tablici VIEW u

odnosu na tu tablicu, pokreée se vanjska funkcija koja ¢e rezultate poslati pretplatniku.

Pod pretpostavkom da su u bazi bile vrijednosti 19 20 21 22 22 23 23 22 22
21 1 sad dode vrijednost 21, razlika je samo vrijednost 21, jer su stari rezultat bile
vrijednosti 21 22 22 23 23 22 22 21 anovisuvrijednosti 21 22 23 23 22
22 21 21. Dode li vrijednost 20, niSta se ne mijenja jer se ne mijenja ni stari ni novi

rezultat.

Kad Cvor-4 pozeli odjaviti pretplatu, poslat ée poruku ,,UNSUBSCRIBE 1;*“ Cvoru-3.

Umyjesto slanja poruke UNSUBSCRIBE mozZe se poslati i poruka UNSUBSCRIBE ALL.

Dodatno, ako se zeli biti siguran da je odjava primljena i razumljena, za poruku
UNSUBSCRIBE ée u zaglavlju biti postavljen bit K i Cvor-3 ¢e poslati potvrdu. Potvrda ¢e
biti poruka ACKNOWLEDGMENT u tekstualnom obliku npr. ,,ACKNOWLEDGMENT

0x01;“, odnosno samo ,,K\x01* ako se Salje u binarnom obliku.

4.3. Primjer 3. Raspodijeljeni sustav

Smisao je sljedecih dvaju primjera pokazati da se predloZena arhitektura ne odnosi samo
na lokalne mreze. Sustav na kojem se razraduje sljede¢i primjer prikazan je na Sl. 4.2.
Ondje se vidi viSerazinski raspodijeljen sustav gdje je Cvor-3 na vrhu poredaka a Cvor-1 i
Cvor-5 na dnu. Cvor-2 i Cvor-4 su meduévorovi izmedu njih. Cvor-3 je zato prikazan u

sredini slike.
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Cvor-5 (posluzitelj
s konfiguracijama)

5( 10 11

Cvor-4
(usmjernik)

4( 6 9] 12

Cvor-3
(posluzitelj u oblaku)

113 g 13

Cvor-2
(usmjernik)

2 7| 14| 15

Cvor-1
(senzorski ¢vor)

Slika 4.2. Primjer raspodijeljenoga sustava

Cvor-1 je neki senzor, Cvor-2 njegov usmjernik u istoj lokalnoj mrezi, Cvor-3
podrazumijevani globalni usmjernik za lokalne usmjernike. Cvor-5 je neki &vor u drugoj
lokalnoj mrezi ¢&iji je lokalni usmjernik Cvor-4. Cvor-5 ima odredene konfiguracijske
podatke ili nesto drugo korisno za Cvor-1 i ostale &vorove. Recimo da ti podatci nisu u
oblaku zato §to se mijenjaju ovisno o stanju u lokalnoj mrezi. Cvor-3 i za tu lokalnu mrezu
isto sluzi kao globalni poveziva¢ s ostalima — vjerojatno se nalazi u oblaku i1 ima staticku
adresu protokola IP. Ona je zapisana u konfiguraciji usmjernika kao podrazumijevano

odrediste.

U lokalnoj mreZi ¢vorovi su povezani i zemljopisno, tako da se u ovom primjeru izmedu
Cvora-1 i Cvora-2 — odnosno Cvora-5 i Cvora-4 — upotrebljava neki beZiéni podatkovni
protokol kao $to je protokol BLE. Cvor-3 se nalazi u Internetu i do njega se u svakom
slucaju dolazi preko nekoga protokola iznad protokola IP. To moZe biti protokol TCP,
protokol UDP, protokol HTTP, kombinacija sigurni HTTP (engl. HTTP Secure, HTTPS)
ili neSto drugo. Za dalje razmatranje konkretni protokoli nisu ni vazni. Ovdje se samo Zeli
istaknuti da protokoli mogu biti razliciti, na isti nacin kao §to su razli¢ite i razine. Naime,
metaprotokol moZe sve to premostiti 1 upotrebljavati se na svim razinama i preko svih

protokola. Naravno, ako ima odgovaraju¢e module UPM za ucahurivanje.
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Cvor-3 pocetno ne mora poznavati adrese ostalih &vorova (ili i da postoje). Njihove adrese
doznat ée kad od njih dobije poruke. S druge strane, Cvor-2 i Cvor-4 moraju poznavati

adresu Cvora-3, unesenu na neki nacin u te ¢vorove.

Da bi se nizi ¢vorovi ,,javili“ vi§ima, trebaju im nesto poslati. Nemaju li niSta korisno,

uvijek mogu poslati poruku HELLO, samo da im obznane svoje postojanje.

U ovom se scenariju upravo poruke HELLO upotrebljavaju da bi se ¢vorovi najavili svojim
usmjernicima odmah na pocetku svojega rada. Poredak slanja poruka se vidi na Sl. 4.2:
Cvor-2 se javi Cvoru-3 (poruka 1), Cvor-1 Cvoru-2 (poruka 2), Cvor-2 proslijedi to Cvoru-
3 (3). Prosljedivanje ide kroz implicitno ponaSanje sustava gdje se pozdravne poruke
prosljeduju podrazumijevanim odrediStima, ili po dodatno postavljenu pravilu. Tim je

Cvor-2 najavio Cvoru-3 da je Cvor-1 dostupan preko njega, Cvora-2.

Na drugoj se strani sustava dogada sli¢no. Cvor-4 se javi Cvoru-3 (4), Cvor-5 Cvoru-4 (5),
to bude proslijedeno Cvoru-3 (6), i tim je pocetni dio gotov. Posto se je tim konfiguriralo
usmjeravanje, slijedi konkretan rad. U ovom scenariju Cvor-1 periodi¢no 3alje svoje
vrijednosti Cvoru-2. U prikazanom se scenariju veli¢ina perioda (za pojedino vremensko
razdoblje, npr. odredeni dan) definira u Cvoru-5. Stoga Cvor-1 mora od Cvora-5 zatraziti

taj podatak.

Cvor-1 ne moze izravno komunicirati s Cvorom-5, ¢ak on i ne mora znati gdje je taj &vor,
u lokalnoj mrezi ili negdje drugdje. Stoga on poruku koja kao odrediSte (polje DST) ima
Cvor-5 posalje (neizravno, razaslano) i Cvor-2 ju primi. Cvor-2 ne mora poznavati adresu
Cvora-5, tj. Cvora-4 koji je veza put Cvora-5, nego on poruku (8) prosljeduje Cvoru-3 koji
bi trebao znati za Cvor-5. Isto tako, ako ni Cvor-2 ne zna je li mozda Cvor-5 u lokalnoj
mrezi, on bi poruku opet mogao poslati neizravno i u lokalnu mrezu (moZzda i prije nego li
Salje Cvoru-3) jer je poruka bila razaslana nizim protokolom. Ali odatle odgovor ne ¢e

dobiti, pa ée se u nastavku razmatrati samo odgovori koje prima od Cvora-3.

Cvor-3 zna gdje se nalazi Cvor-5 (preko prijasnjih poruka HELLO) i neizmijenjenu poruku
prosljeduje Cvoru-4 koji ju onda konaéno prosljeduje Cvoru-5 koji je i naveden kao
odrediste ove poruke (polje DST). U komunikaciji se izmedu svakih dvaju ¢vorova
upotrebljava protokol koji se je i prethodno upotrebljavao u komunikaciji. Npr. protokol
BLE izmedu Cvora-1 i Cvora-2 te izmedu Cvora-4 i Cvora-5, kombinacija HTTPS izmedu
Cvora-2 i Cvora-3 te izmedu Cvora-3 i Cvora-4. Paket koji se $alje sadrzava poruku

SELECT:
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SELECT ALL period FROM konfiguracija WHERE "c¢vor id" =
X'111111FFFE111111"';

Cvor-5 sadrzava posebnu tablicu ,, konfiguracija®, koja je ruéno stvorena i popunjena
podatcima za svaki senzor koji je u njoj identificiran svojim identifikatorom EUIL Cvor-5
najprije provjeri valjanost upita SELECT i onda proslijedi upit k bazi, gdje se provjere i

prava pristupa toj tablici od zadanoga ¢vora (ako su ona poduprta).

Za ovaj konkretan zahtjev baza vrati odgovor da je ,,period* jednak ,,20. To se upakira
u poruku DATA ,,period=20;“ a identifikatori su sad obrnuti. Cvor DST je Cvor-1, &vor
SRC je Cvor-5. Poruka se posalje njegovu podrazumijevanomu usmjerniku — Cvoru-4 (11)
— ali ne razaslano, nego samo njemu. Naime, malo je prije bilo zabiljezeno da se preko te
poveznice moze do¢i do Cvora-1, zato $to je odatle dosla poruka od toga ¢vora. Istim se
dakle protokolom i vrati u drugom smjeru, a sliéno ¢ini i Cvor-4. On zna da poruku treba

poslati Cvoru-3, iako bi to ucinio i da ne zna, jer je on njegov usmjernik (12).

Cvor-3 dalje zna da treba proslijediti poruku Cvoru-2 (13), a on prosljeduje Cvoru-1 (14).
Ruta je, kako je receno, bila uspostavljena i postoji, pogotovo u tako kratku razdoblju gdje
jos nije ni blizu ,,istekla®.

Cvor-1 sad zna svoj period i moZe poéeti slati podatke (15). Salje ih svakih 20 min, jer on
zna vremensku jedinicu. Naime, ve¢ je govoreno da se jedinice ne zapisuju. Prigodom
slanja svojih odCitavanja moze se posluziti porukom DATA kao Sto je

»"od¢itavanje"=123;*, ili porukom QUICK ,\x7B*“ (,,d=123; ).

4.4. Primjer 4. Sigurnost i privatnost

Mogucénosti su ostvarivanja sigurnosti kroz predlozenu arhitekturu ovdje prikazane kroz
sljedeci scenarij. U tom se scenariju upotrebljava sigurnost nizega protokola kad se to
moze, a ru¢no osiguravanje poruke mehanizmima metaprotokola kad to ne bude moguce,

odnosno kad to ne bude dovoljno.

Cvorovi su isti kao na SI. 4.2, ali s drugim scenarijem. U ovom se scenariju traZi sigurnost
poruke poslane od Cvora-1 do Cvora-5, tj. da nitko ne moze pro¢itati ili promijeniti te

podatke osim Cvora-5.

U sljede¢im se dvama primjerima pretpostavlja slanje poruke od Cvora-1 do Cvora-5.

Tijelo poruke neka je ,,poodatak=56; “. Dva primjera razlikovat ¢e se u tom §to u prvom
83



Cvor-1 i Cvor-5 mogu sami ostvariti sigurnost dokle se u drugom primjeru za to oslanjaju

na prvi sljedeci ¢vor.

U prvom primjeru Cvor-1 sam ne upotrebljava nikakvu sigurnost, ali ju traZi u prijenosu.
Stoga je u Cvoru-2 konfigurirana posredni¢ka sigurnost iz potpoglavlja 3.10, tj. pravila
koja se pokre¢u kad se primi poruka od Cvora-1 u kojoj su postavljene zastavice C i A te

komplementarna pravila kad izvana dode poruka za Cvor-1. Prva pravila glase:
ako (SRC = Cvor-1 && HD.C) ENCRYPT; i
ako (SRC = Cvor-1 && HD.A) SIGN;,

gdje je uvjet u zagradama konkretni filtar, a naredba s tocka-zarezom konkretna
modifikacija poruke. Sli¢no, komplementarna pravila imala bi ,,DST* i ,,DECRYPT®,
odnosno ,,.DST* i ,,VERIFY* u obrnutom redoslijedu. Adrese bi ¢vorova trebale biti u

heksadekadskom obliku jezika SQL umjesto naziva Cvor-1.

Cvor-2 djeluje u ime Cvora-1 i mora imati potrebne kljudeve. To zna¢i da, ako kriptira,
mora imati javni klju¢ Cvora-5; ako dekriptira, privatni klju¢ Cvora-1. Alternativno,
mogao bi obavljati njegove radnje u svoje ime. Npr. ako Cvor-1 Zeli nesto dohvatiti od
Cvora-5, moze i Cvor-2 to dohvatiti pa mu proslijediti. Ali za takvo bi nesto trebala

dodatna nesto sloZenija pravila s moguéno$¢u rada korak po korak.

Cvor-5 u ovom primjeru sam rjeSava sigurnost, ne delegira ju Cvoru-4. Sto se tice veze
izmedu Cvora-1 i Cvora-2, odnosno Cvora-4 i Cvora-5, pretpostavlja se da su njihove veze
sigurne, odnosno da je sigurnost ostvarena fizickom nedostupnosc¢u ili niZim protokolom,

npr. kriptiranom vezom preko protokola BLE.

U drugom primjeru Cvor-1 posalje nezaiticenu poruku Cvoru-2, ali s postavljenim
zastavicama C, A i K. Cvor-2 postupa po navedenim pravilima, zastiéuje poruku
kljutevima Cvora-1 i Cvora-5 te prosljeduje poruku Cvoru-3. Cvor-3 sam ne moZze
pogledati §to prenosi, ali za nj to ionako nije namijenjeno, on to prosljeduje Cvoru-4 koji
na sli¢an nadin to prosljeduje Cvoru-5. Cvor-5 na to odgovara potvrdom, opet ju osiguravsi
na sli¢an nacin tako da ju mozZe otpakirati samo Cvor-1, tj. Cvor-2 njegovim kljuéevima.
Obrnutim putom poruka dolazi do Cvora-2 koji ju raspakira i prosljeduje Cvoru-1, ¢im je

zavrseno sigurno slanje poruke uz potvrdu da je ona i primljena.

U metaprotokol nisu uklju¢ena automatska ponovna odaSiljanja u slucaju pogrjeSaka.

Stoga bi 1 pogrjeske sigurnosti trebalo detektirati/javljati dodatnim pravilima, koja bi
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primjerice mogla ustanoviti da se radi o problemu sigurnosti, a ne vezi (npr. obi¢ne poruke
HELLO prolaze, a osigurane ne). Pri tom bi najbolje bilo upotrebljavati poruke tipa
PAYLOAD ERROR ili OPERATION UNSUPPORTED za dojavu komunikacijskih

problema.

Kad bi Cvor-1 i Cvor-5 izravno komunicirali nekim ,,nizim“ protokolom koji podupire
privatnost, npr. protokolom TLS, onda bi se taj protokol mogao upotrijebiti i ne bi trebalo
aktivirati mogucnosti metaprotokola. U ovom primjeru ti ¢vorovi ne komuniciraju izravno
nego preko ostalih &vorova u mrezi (Cvor-2, Cvor-3 i Cvor-4). Kad bi se i njima dopustio
pristup podatku, onda bi se mogli upotrebljavati sigurnosni mehanizmi veza izmedu njih,
ako postoje (veza Cvor-2 i Cvor-3 te Cvor-3 i Cvor-4) i na taj na¢in sprijeciti da se sadrzaji
otkriju ili omogu¢i izmjena nekim drugim racunalima koja prenose te podatke ali nisu dio

metaprotokola (npr. razlic¢iti usmjernici koji povezuju te cvorove).

4.5. Primjer 5. Pojednostavljena izgradnja aplikacija programskom potporom

Sljede¢i primjer prikazuje proSirivanje metaprotokola programskom potporom (tzv.
middlewareom) koja omogucuje automatizaciju rada s njim. Kao $to se u OS-ima iznad
mreznoga sloja odnosno npr. sloja protokola IP izgraduju npr. protokol TCP i protokol
UDP za dodatne mogucnosti, tako se ovdje dodatne mogucnosti ostvaruju programskom
potporom koja omogucuje upravljanje porukama. To upravljanje moZe biti stvaranje
poruka, provjera pristignulih poruka, izvlacenje podataka iz poruka, slanje i primanje

poruka, sustav pravila itd.

U uredajima ograni¢enima sredstvima takva programska potpora sadrzavat ¢e samo neke
jednostavne operacije koje su potrebne, a na ostale zahtjeve odgovarati porukama

OPERATION UNSUPPORTED.

Na najjednostavnijim uredajima ta se potpora moZze prikazati jednom programskom
petljom. Odcita li neki uredaj svakih 60 min ili na zahtjev svoj fizic¢ki senzor i tu vrijednost

Salje svojemu usmjerniku, to se moze ostvariti sljede¢im programom na SI. 4.3.
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program {
registriraj dogadaj (NA UPIT, na upit);
¢ini {
posSalji podrazumijevano (pro¢itaj senzor());

cekaj 60 min;

}
na upit(upit) {

posSalji podrazumijevano (proc¢itaj senzor()));

Slika 4.3 Primjer programa

Operacije su registriraj dogadaj 1 po$alji podrazumijevano dio
zamiSljene programske potpore. Prva povezuje pozivanje funkcije na upit za dogadaj
primitka poruke s upitom, a druga Salje zadani podatak preko podrazumijevane veze s

podrazumijevanim elementima poruke (uz novu vrijednost senzora).

U slozenijim sustavima gdje se moze instalirati naprednija potpora kao S§to je
implementirani prototip — zapravo nije ni potrebno programiranje nego se sve moze
zamijeniti pravilima i popratnim operacijama ponudenima korisniku. Osnovne operacije
mogu biti Citanje fizickoga senzora u tablicu, pisanje vrijednosti na aktuator, slanje
podataka drugim ¢vorovima, metaoperacije kao Sto su ukljucivanje ili isklju€ivanje

drugoga ili ovoga pravila, a sve to na neki dogadaj sa senzorom ili na neku poruku.

Pravila se mogu definirati u obliku relacijske tablice, 1 to ili ru¢no ili konfiguracijom za
web. U sljede¢im primjerima pravila ¢e se opisati pseudokodom, a onda i relacijskim
modelom. Dakle, uredaj opisan prijasnjim pseudokodom moze se promijeniti u sustav

pravila kako slijedi na Sl. 4.4.

PRAVILO 1:
tip = PERIODICNO
period = 3600 (sekunda)
radnja:
PROCITAJisENZOR(TEMP725, TABLICA 0)

POSALJI_PODATKE(PODRAZUMIJEVANI_USMJ, TABLICA 0)

PRAVILO 2:
tip = U_PRIMANJU
FILTAR (PORUKA.tip = POR TIP SELECT)
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radnja:
PROCITAJ_SENZOR(TEMP_ZS, TABLICA 0)
POéALJI_DATA(PODRAZUMIJEVANI_USMJ, TABLICA 0)

PRAVILO 3:

tip = U_PRIMANJU

FILTAR (PORUKA.tip = POR TIP HELLO)

FILTAR (PORUKA.zastavice & POR ZAS ACK != 0)
radnja:

POéALJI_PORUKU(PORUKA.izvor, HELLO_PORUKA)

Slika 4.4. Primjer pravila 1,213

Pravilo 1 periodi¢no $alje od¢itane podatke podrazumijevanomu usmjerniku — zamjenjuje

petlju iz pseudokoda. U relacijskom obliku zapisuje se ovako na Sl. 4.5.

korisnik = ' root "

identifikator = 1

vrsta = PERIODICNO

filtar = 3600

radnjal = NISTA

modifikacija = NULL

radnja2 = NISTA

radnja2_upit naredba = NULL

radnja3 = POSALJI_PORUKU_STVORENU_IZ NAREDBE
radnja3_upit_naredba= 'procitaj senzor.sh'
radnja3_protokol = 'tcp'

radnja3_adresa = X ' <heksadekadski zapis adrese protokola IP>"
radnja3_CCF = FALSE

radnja3_ACF = FALSE

radnja3_razaSiljanje = FALSE
radnja3_premos¢ivanje = FALSE

radnja3 nesigurni = NULL

radnja3_sigurni = NULL

aktiviranje = NULL

deaktiviranje = NULL

aktivno = TRUE

zadnji_put_pokrenuto = TIMESTAMP '<vrijeme zadnjega pokretanja>"'

Slika 4.5. Primjer pravila 1 u konkretnom zapisu
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Ovdje naredba za Citanje senzora vrac¢a poruku u metaprotokolovu obliku, odnosno npr. 2
bajta ,,\ 0<bajt vrijednosti>*“. Dalje, pravilo 2 Salje onomu tko pita jednak odgovor kao i

pravilo 1. U relacijskom obliku zapisuje se ovako na Sl. 4.6.

korisnik = 'root"
identifikator = 2
vrsta = PRIMANJE

filtar = ' SUBSTRING (PL FROM 1 FOR 1) IN (X''53'', X''DE'')"' (pocinje li upit slovom S
ili kodom za SELECT)

radnjal = NISTA

modifikacija = NULL

radnja2 = NISTA

radnja2_upit naredba = NULL

radnja3 = POSALJI PORUKU STVORENU IZ NAREDBE
radnja3_upit_naredba= 'procitaj senzor.sh'
radnja3_protokol = NULL

radnja3_adresa = NULL

radnja3_CCF = FALSE

radnja3_ACF = FALSE

radnja3_razaSiljanje = FALSE
radnja3_premoséivanje = FALSE

radnja3 nesigurni = NULL

radnja3_sigurni = NULL

aktiviranje = NULL

deaktiviranje = NULL

aktivno = TRUE

zadnji_put_pokrenuto = NULL

Slika 4.6. Primjer pravila 2 u konkretnom zapisu

Postavljeni ¢e filtar iz tijela poruke pogledati pocetni bajt 1 vidjeti je li poruka SELECT.
Pravilo 3 odgovara porukama HELLO na poruke HELLO 1 poruke ACKNOWLEDGMENT.

Ovo potonje nije uobicajena radnja, nego je samo za ilustraciju. Vidi Sl. 4.7.

korisnik= 'root'
identifikator = 3
vrsta = PRIMANIJE

filtar = 'OCTET LENGTH(PL) = 0 OR MOD(128, MOD (64, MOD(32, MOD(l6, CAST (HD AS
INTEGER))))) > 8' (akonema tijela ili je postavljen bit K)

radnjal = NISTA

modifikacija = NULL
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radnja2 = NISTA

radnja2_upit naredba = NULL

radnja3 = POSALJI NOVU _PORUKU_STVORENU IZ UPITA
radnja3_upit naredba= 'SELECT X''''; ' (stvaranje prazne poruke)
radnja3_protokol = NULL

radnja3_adresa = NULL

radnja3 CCF = NULL

radnja3_ ACF = NULL

radnja3 razasiljanje = NULL

radnja3_premos¢ivanje = NULL

radnja3_nesigurni = NULL

radnja3_sigurni = NULL

aktiviranje = NULL

deaktiviranje = NULL

aktivno = TRUE

zadnji_put_pokrenuto = NULL

Slika 4.7. Primjer pravila 3 u konkretnom zapisu

Programska potpora za naprednije ¢vorove kao S§to su to usmjernici loT-a imat ¢e
naprednije mogucnosti za filtriranje 1 prosljedivanje, kao i informacije iz baze. To su

recimo rute kojima poruke idu. Tu bi moglo biti pravilo npr. na SI. 4.8.

PRAVILO 4:

tip = U_PRIMANJU

FILTAR (TREBA PROSLIJEDITI OD (PORUKA.SRC))
FILTAR(TREBA_PROSLIJEDITI_K(PORUKA.DST))
radnja:

IZVRSI SQL(,SELECT pravo odrediste FROM tablica prosljedivanja WHERE
identifikator izvorista = “ + PORUKA.SRC, REZULTAT 0);

PROSLIJEDI PORUKU (PORUKA, REZULTAT O);

Slika 4.8. Primjer pravila 4

U relacijskom obliku pravilo glasi kao na SI. 4.9.
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korisnik = 'root'
vrsta = PRIMANIJE
identifikator = 4

filtar = 'EXISTS (SELECT TRUE FROM treba proslijediti od WHERE adresa = SRC)
AND EXISTS (SELECT TRUE FROM treba_proslijediti_k WHERE adresa = DST)'

radnjal = NISTA

modifikacija = 'DST = (SELECT pravo odrediste FROM tablica prosljedivanja
WHERE identifikator izvoridta = SRC)'

radnja2 = NISTA

radnja2_ upit naredba = NULL
radnja3 = NISTA
radnja3_upit naredba = NULL
radnja3_protokol = NULL
radnja3_adresa = NULL
radnja3 CCF = NULL
radnja3_ ACF = NULL

radnja3 razasiljanje = NULL
radnja3_premos¢ivanje = NULL
radnja3_sigurni = NULL
radnja3_nesigurni = NULL
aktiviranje = NULL
deaktiviranje = NULL

aktivno = TRUE

zadnji_put_pokrenuto = NULL

Slika 4.9. Primjer pravila 4 u konkretnom zapisu

4.6. Vodic za ostvarivanje arhitekture

Na Sl. 4.10 prikazan je dijagram aktivnosti (engl. activity diagram) ujedinjenoga
modelnoga jezika (engl. Unified Modeling Language, UML) koji pokazuje kako

najjednostavnije izraditi nov sustav loT-a uporabom predlozZene arhitekture.
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?

definiraj/rafiniraj
op¢u arhitekturu za
dani problem

J
‘ N
izaberi sljedeci ¢vor
za implem./modif.
|

.. A
definiraj potrebne
funkcionalnosti za

ovaj ¢vor )

odaberi middleware
za zahtijevane

[napredan | fypkcionalnosti
. e ¢vor
[jednostavan ¢vor moze y treb
zadovoljiti potrebne potreban]
funkcionalnosti]
stvori i/li o .
vort i . stvori i/li konfiguriraj
konfiguriraj ovaj ovaj évor
jednostavni ¢vor
[sustav nije
zavrSen|

[svi ¢vorovi
stvoreni/aZurirani|

®

Slika 4.10. Vodic za ostvarivanje arhitekture

Prvi je korak u stvaranju nova sustava definiranje njegove arhitekture ili rafiniranje
postojece. Stvara li se nov sustav bez uzora, moze se krenuti i od jednoga ¢vora koji
obavlja jednu radnju. Npr., ako se ima sustav gdje se trebaju prikupljati podatci od
¢vorova-senzora 1 prikazivati korisniku, moze se krenuti od ¢vora koji prikuplja podatke.
Stvara li se sustav rafiniranjem drugoga sustava, kre¢e se od ¢vorova koji ve¢ jesu

definirani.
Sljedeci je korak dodavanje ili nadogradivanje ¢vorova. Npr., ako se na poc¢etku ima samo
¢vor koji prikuplja podatke, moze se dodavati jedan po jedan ¢vor Ciji se podatci
prikupljaju.
U dodavanju ¢vora treba definirati i njegovu programsku potporu. Za najjednostavnije

¢vorove ,,stvari mogu se upotrebljavati jednostavni programi kao $to je to obi¢na petlja.

Napredniji ¢vorovi upotrebljavat ¢e posebnu potporu (engl. middleware) kao §to je ova iz
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predlozenoga prototipa. Ona moze upotrebljavati brojna implicitna pravila ili se moze

konfigurirati dodatnim pravilima.

Proces dodavanja ili nadogradnje ¢vorova ponavlja se sve dokle se ne dobije odgovarajuca
razina funkcionalnosti. Ta se razina moZze poslije 1 promijeniti, pa se ¢vorovi mogu poslije i
oduzimati ili pojednostaviti, bez vecih promjena na drugim c¢vorovima, u nekim
situacijama i bez ikakvih; kao i kad se ide u suprotnom smjeru, ,,naprijed” s dodavanjem ili

nadogradivanjem.

Isti se postupak moze upotrebljavati i u slucaju ve¢ postojecega sustava, ako je taj sustav
izgraden u skladu s ovim modelom. U svakom slu¢aju, promjena jednoga ¢vora najcesce
ne utjeCe na druge, zbog brojnih implicitnih pravila kao Sto su automatska pohrana
podataka, automatski njihov dohvat, i ostale operacije koje se dogadaju u ¢voru koji

ostvaruje puni metaprotokol.

Ovaj je model u nekim crtama slican samomu Internetu. Ondje kad se doda ¢vor u sustav —
a to moze biti 1 jednostavno ukljucivanje Interneta na mobitelu — ¢vor dobiva adresu
protokola IP. On s vremenom ude u usmjerne tablice usmjernika, ali nijedan se drugi ¢vor
ne mora promijeniti da bi novomu ¢voru iziSao u susret. Na isti nacin ni ovdje se ne mora

niSta posebno mijenjati ako su implicitna pravila dovoljna.

4.7. Pametno imanje

U ovom potpoglavlju prikazuje se primjer sustava loT-a u svrhu prikaza nekih prednosti
predloZzene arhitekture. Te se prednosti vide u osmiSljavanju sustava, olakSanom

ukljuc¢ivanju vrlo ograni¢enih ¢vorova, kao 1 upotrebljivosti i1 fleksibilnosti.

Primjer sustava prikazan je na Sl. 4.11. On se odnosi na pametno imanje (farmu, ranc)
negdje na selu. Na imanju postoje mnoge zZivotinje, a to mogu biti krave, ovce 1 sl. sustav
IoT-a u ovom se primjeru sastoji od pametnih uredaja (Evorova, stvari) koji su ugradene u
fizicke objekte. To mogu biti ogrlice koje Zivotinje nose, pojiliSta, hraniliSta, vrata za
zivotinje, samostalni senzori, glavno srediSte za obradbu zivotinja kao $to je pametno
muziliSte itd. Postoji 1 posluZiteljski ¢vor s korisnickim aplikacijama za nadgledanje nekih

dijelova.

92



ODASILJAC

Slika 4.11. Primjer sustava pametnoga imanja

U ovom primjeru imanje je podijeljeno na velika zemljiSta gdje se Zivotinje kre¢u. Onuda
se mogu slobodno kretati, jesti, piti, odmarati se, spavati itd. Do zemljistd se dolazi
ogradenim prolazima, a te prolaze otvaraju i zatvaraju pametna vrata. U odredene svrhe
treba Zivotinje usmjeravati u razli¢ita podrucja po danu i to se izvodi automatski. Pametna
hraniliSta 1 pojiliSta postoje na odredenim podrucjima ako su ondje potrebna. Na nekim
objektima, npr. ogradama, postoje 1 samostalni senzori koji prate kuda se Zivotinje krec¢u

tijekom dana.

Pametna vrata spojena su zicom s vanjskim svijetom i primaju naredbe od posluZitelja. To
mogu biti poruke DATA u obliku ,radnja='otvori';* ili 'zatvori' ili
'stanje'. Veza s vanjskim svijetom ne mora biti stalna nego se mozZe uspostaviti
nekoliko puta po satu, ako vrata nisu spojena na izvor stalnoga napajanja. Osim upravljanja
vratima ¢vor isto tako biljezi i koje su Zivotinje prosle kraj njega nekom kratkodometnom
komunikacijom. Pametnoj je ogrlici za to dovoljno s vremena na vrijeme odaslati poruku
HELLO. Kad ta vrata prime takvu poruku, dekodiraju identifikator Zivotinje iz njezine
adrese 1 pohrane ga, vremenski potpisanoga. Kad se poslije uspostavi veza s posluZiteljem,
uz pomo¢ posluziteljeva upita vrata ¢e poslati te podatke preko poruka DATA. One ¢e
glasiti npr. ,vrijeme,"id Zivotinje"=<vrl>, <adl>;<vr2>,<id2>;...;“ U
ovima su potrebni navodnici da se ne bi ,,z*“ (U+017E) dekodiralo kao kljucna rijec. Nema
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li veze s posluziteljem, vrata se mogu namyjestiti na otvaranje i zatvaranje u odredena doba

dana, $to se moze konfigurirati pravilima.

Pametni ¢vorovi u senzorima, vratima i1 ostalim pametnim nepomic¢nim objektima-
lokacijama periodi¢no ¢e odasiljati svoje postojanje. To ¢e za razliku od vrlo ogranic¢enih
ogrlica Ciniti preko poruka DATA kao Sto su ,,lokacija="'<identifikator>"';“, za
implicitno lociranje, tako da primatelj u ogrlici ne mora imati nikakva eksplicitna pravila
za rad s porukama. Ta ogrlica pohranjuje poruke da bi ih poslije dala na vratima staje, kad
ju ona pita sve podatke uz pomo¢ poruke ,,SELECT *; . Nije li to dovoljno za pracenje
zivotinja, na zemljiSta se moze dodati nekoliko slozenijih ¢vorova koji imaju naprednije
komunikacijske moguc¢nosti. Npr., nekim samostalnim senzorima ili nekim pametnim
objektima moZe se dodati kartica SIM. Nije li ni to dovoljno, mogu postojati i ,,jace"
ogrlice koje imaju i globalni pozicijski sustav (engl. Global Positioning System, GPS), a
prate obliznje zivotinje koje odaSilju poruke HELLO. Ako su dakle komunikacijski

naprednije mogu se spojiti na posluZzitelj s vremena na vrijeme 1 poslati mu sve, ili ¢ekati

da ih on pita.

Pametna hranilista i pojiliSta isto otkrivaju nazoc¢nost zivotinja, kad se aktiviraju nekim
mehani¢kim senzorom, sluSaju¢i njihova odaSiljanja poruka HELLO. Dodatno, kad se
Zivotinja otkrije, provjeri se je li sve dobro opskrbljeno za njihov tolik broj i pusti joS npr.

vode ako se vidi da nje nedostaje.

Ovaj je predstavljeni sustav vrlo labavo povezan. Cesto ni dodavanje novoga ¢vora ne
uzrokuje nikakve potrebne promjene na drugim ¢vorovima. Mozda jedino u tom slu¢aju
treba nesto promijeniti na posluZzitelju; npr., kad se doda nov samostalan senzor, unese mu
se lokacija na posluzitelj 1 to je to. Slicno vrijedi 1 za druge ¢vorove ako je njihova
konkretna fizi¢ka lokacija vazna. Kad se ¢vor ukloni, nema nikakvih promjena, nigdje, pa
tako ni na posluzitelju. Sto se tie samoga programiranja &vora, ono se moze slobodno
izvesti samo jedan put i to prije ukljucivanja u sustav. Pa tako se neki vrlo ograniceni
¢vorovi poput samostalnih senzora mogu ostvariti vrlo ograni¢enim mikrokontrolerima
jedan put isprogramiranima. Dodavanje ili mijenjanje uloge nekomu ¢voru ne zahtijeva
Siroke promjene, a mozda i nikakve. Npr. stanje hranilista ili pojili§ta mogu odasiljati kao
nesto novo jednostavnim dodavanjem polja u lokacijsku poruku. Npr., to moZze biti
prosirena poruka ,,lJokacija,voda,baterija='w421',73,45;% gdje je lokaciji

'wd21"' dodano stanje vode od 73 % 1 baterije od 45 %. Tu poruku primala bi ogrlica i
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isto kao 1 prije implicitno pohranjivala u prosirenoj tablici za taj objekt. Poslije te podatke
moze dati onomu komu trebaju. U tom slucaju jedina je promjena na izvoriStu podataka i
vjerojatno posluzitelju koji s tim podatcima radi. Ne prilagodi 1i se posluzitelj, onda se

podatci samo pohranjuju automatski a ne obraduju.

Svi spominjani podatci mogu se pohraniti na samo jedan posluzitelj koji moze biti u
lokalnoj mrezi, ali i na Internetu, ili biti poslani na viSe njih. Npr., podatci pametnih
hraniliS§ta mogu se proslijediti posluzitelju tvrtke koja se bavi opskrbom imanja hranom i
slicnim. Ti podatci se zadrzavaju 1 za gospodara imanja 1 on ih moze ras¢laniti uz pomo¢
sucelja za web. Recimo, moze vidjeti gdje se trosi koliko hrane pa zakljuciti gdje ima
dovoljno prirodne hrane i kamo poslati Zivotinje. Cak se i vise imanja istodobno istoga

vlasnika moze kontrolirati samo jednim posluziteljem, ili nekolicinom njih povezanih.

Za sad se nije spominjala sigurnost u ovom sustavu jer se u praksi ne dogadaju veci
sigurnosni problemi. Oni nastaju ako imanje grani¢i s nekim drugim imanjem drugoga
vlasnika koji upotrebljava identi¢an sustav loT-a. Tad se trebaju razluciti vlastite zivotinje

od tudih, a to se moze na vis$e nacina.

Dostaje i u tom slucaju samo razlika izmedu ¢vorova, obi¢no je dovoljno samo filtrirati
podatke u posluziteljima koji ith kupe. U pojilistima ili hranili§tima moze se rukovoditi
popisom Zzivotinja tekucega imanja, ili filtrom nad njihovim identifikatorima. Tako se
izbjegava aktiviranje za neke tude Zivotinje koje su samo uhvacene signalom, ali se ne

nalaze na samom imanju nego s druge strane ograda.

Nije li to sve skupa dovoljno, postoje naravno i druge sigurnosne mogucnosti. Sigurnost se
za poCetak moze ostvariti niZim protokolom 1 u slucaju komunikacije jednim skokom
(engl. single-hop) to je 1 optimalno rjeSenje. Naime, tako se optimizira potroSnja sredstava
u ograni¢enim ¢vorovima gdje se sigurnost prepuSta cCipovima koji se bave
komunikacijom. Npr., ako je tu potreban neki klju¢ za komunikaciju, on se prije pocetka
komunikacije u njima konfigurira. Postoji li u sustavu komunikacija preko viSe skokova,
potrebna je naprednija sigurnost s kraja na kraj jer mozda postoji sumnja da je neki ¢vor
kompromitiran. U tom sluaju mogu se upotrijebiti mehanizmi metaprotokola u smislu
digitalne omotnice ili digitalnoga potpisa. To bi onda zahtijevalo predrazmjenu svih
potrebnih klju€eva prije pocetka komunikacije. Na taj se nac¢in mogu osigurati poruke bez

straha da ¢e 1h netko procitati ili promijeniti, kako je objaSnjeno u sigurnosnoj rasclambi u
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sljede¢em poglavlju, jer je to smanjivanje sigurnosti nemogucée ako su mehanizmi ispravno

implementirani.
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5. EVALUACIJA PREDLOZENE ARHITEKTURE

U ovom poglavlju razmotrit ¢e se dobre i slabe strane predlozene arhitekture. Kroz
usporedbu sa sli¢nim sustavima iz znanstvene literature, ali i s komercijalnim i besplatnim
sustavima za [oT, pokazat ¢e se i gdje predlozena arhitektura ima prednosti, a gdje mozda i

nema.

Usporedba s literaturom ve¢ je ucinjena u potpoglavlju 2.2. Ponovit ¢e se najvaznije
razlike. Clanci iz literature razvijeni su samo za jednu svrhu, zahtijevaju da korisnik nauéi
poseban jezik, namijenjeni su samo za lokalne mreze, imaju dodatan apstrakcijski sloj za
komunikaciju, imaju kruto odvojene kategorije svojih ¢vorova, ne podupiru dinamicku
promjenu uloge ili sloZenosti ¢vora, ne omogucuju ubaciti jednostavan ¢vor i onda ga
dotjeravati, i sl. Predlozena je arhitektura zamiSljena za mreze IoT-a opée namjene,
upotrebljava se samo jezik SQL, porukama se izravno rukuje, mijenjanje postavaka ¢vora
moze biti vrlo jednostavno, ¢voru se mogu dodavati i oduzimati funkcionalnosti, na

sigurnost se misli od pocetka, nudi se i1 usteda energije 1 sl.

U rjeSenjima iz znanstvene literature postoje neke Ceste znacajke koje u sustavu IoT-a nisu
pozZeljne — makar Sto se tiCe prosjecna korisnika. Te se znacajke pretezno odnose na
fleksibilnost primjene 1 jednostavnost uporabe. Naravno, ne moze se re¢i da sva rjeSenja
imaju iste probleme. Naime, iako su vrlo sli¢na rjeSenja, opet su i vrlo razlicita. Ipak, ono
Sto se moze reci jest da se neki problemi pojavljuju ba$ u svima njima. To su, primjerice,
namijenjenost samo za lokalne mreZe ili kruto odvojene kategorije ¢vorova, §to smanjuje
fleksibilnost sustava. Ti svi problemi mogu biti manje ili viSe vazni korisniku, ili moze
njihova kombinacija biti vazna. Jesu li mu vaZzni, ili ¢e se primijeniti predlozeni sustav ili
¢e se opet i¢i s nekim sustavom za precizno odredene namjene gdje ¢e ti problemi biti

manje istaknuti od drugih.

Prikaz prednosti predloZzenoga sustava nikako ne bi bio potpun bez usporedbe s
komercijalnim rjeSenjima. Ta su rjeSenja isto navedena u poglavlju 1, a ovdje ¢e se samo
ponoviti da su to potpuni skupovi primjenskih programa temeljeni na oblaku (engl. cloud-

based complete full-stack application sets) [110]. Oni omogucuju, izmedu ostaloga,
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napredne analize prikupljenih podataka i napredne graficke prikaze tih analiza. Takvi

sustavi ve¢ imaju mnoge korisnike za koje ti sustavi dobro rade.

Ono s§to se odmah uocava jest da, kao 1 sustavi iz literature s kojima se usporeduje,
komercijalni sustavi dijele odredene osobine koje mogu biti nepozeljne korisnicima. Npr.,
te arhitekture imaju krute kategorije ¢vorova s hijerarhijskom ogranizacijom — od najnizih
»stvari“ do najvisega ,,oblaka“. Za mnoge scenarije takvi su sustavi idealni, ali, naravno, ne
i za sve. U sljede¢em potpoglavlju usporedit ¢e se potanje nacini izgradnje sustava za takve

tradicionalne arhitekture s nacinom izgradnje za predlozenu arhitekturu.

Osim jednostavnosti izgradnje sustava pitanje je i fleksibilnosti primjene. Ti komercijalni
sustavi nisu izgradeni samo za posebnu namjenu kao mnogi iz literature, ali oni jos uvijek
nisu prikladni za jednostavnije sustave loT-a koji samo Zele razmijeniti podatke bez
instalacije viSe razli¢itih programskih potpora 1 su€elja. Stoga se, koliko god takvi sustavi

bili mo¢ni, ovdje ne smatraju dovoljno opcéenitima za sve primjene.

S druge strane, ono S§to ¢ini predlozenu arhitekturu opcenitijom jest i mogucnost
kombiniranja s drugim, pa i komercijalnim rjeSenjima. Npr., moze se imati lokalna mreza u
kojoj se upotrebljava jednostavna komunikacija, a onda usmjernik sve potrebno prosljeduje
u oblak, gdje se moZze upotrebljavati naprednija raSclamba podataka ili napredniji graficki
prikaz. To je posebno zgodno ako je potrebno automatizirati neku vrstu strojnoga ucenja
nad podatcima, ili recimo korisnikov nadzor ¢vorova u stvarnom vremenu. Naime,
predloZeni model dovoljno je opéenit da je moguca suradnja s drugim sustavima, a strojno
je ucenje s druge strane neSto normalno u komercijalnim rjeSenjima. Potrebno je samo
prilagoditi prijenos podataka iz tablica u drugi sustav i1 natrag. To moZe biti ostvareno 1

modulom UPM, npr., za protokol MQTT, ili vanjskim programom, i sl.

Osim komercijalnih rjeSenja postoje i1 besplatna rjeSenja IoT-a. Primjer je jednoga potpora
Node-RED [111]. Potpora Node-RED je u biti uredivac pravila (engl. rule editor) koja se
definiraju preko internetskoga preglednika, donekle sli€éno nekim znanstvenim rjeSenjima.
Uz pomo¢ potpore Node-RED mogu se graficki slagati kompozicije funkcija jezika
Javascript §to omogucuje fleksibilnost. Program koji se tako sloZi zove se ,tijek* (engl.
flow) 1 pohranjen je u obliku zapisa JSON. On se poslije stavlja na uredaje IoT-a koji
podupiru tehnologiju Node.js jezika Javascript. Potpora Node-RED podupire vise razli¢itih

vrsta ¢vorova ,,stvari®, (npr. Opto, Raspberry, Siemens...). Isto tako moze uspostaviti vezu
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s viSe razlic¢itih ,,oblaka®, (npr. AT&T, Cisco, Nokia...). Poseban je naglasak zapravo na

,»rubnim® uredajima u mrezi (engl. edge computing) i povezivanju s oblakom.

Potpora Node-RED se dakle brine najvise oko komunikacije izmedu ¢vora i posluzitelja,
pa ne omogucuje puno vecu fleksibilnost organizacije ¢vorova i povezivosti izmedu njih
kao Sto se predlaze u arhitekturi u ovom radu. Nadalje, potpora Node-RED se ne moze
staviti na ¢vorove ograni¢ene sredstvima zbog jezika JavaScript i potrebne dodatne potpore
za nj, za razliku od predlozene arhitekture. Sli¢no tomu komunikacija medu ¢vorovima u
sustavu nije optimizirana za jednostavne Cvorove i nezahtjevne poruke, za razliku od

ovoga prijedloga.

Dodatno bi se trebalo spomenuti da bi komercijalno rjeSenje zbog svoje naprednosti moglo
i odbiti korisnike, primjerice zbog cijene ili slozenoga stavljanja u pogon (engl.

deployment).

Ne ocekuje se da obican korisnik sam moze sloziti viSerazinske sustave u predlozenoj
arhitekturi, kao Sto se to ne ocekuje ni u komercijalnim rjeSenjima. Ipak, ve¢ izradene
sustave moze mijenjati na nacine na koje to ne bi mogao u njima. Npr., ako treba
promijeniti ulogu ¢vora, u uporabi komercijalnih rjeSenja najceS¢e Ce trebati zamijeniti
cjelokupnu programsku potporu na tom ¢voru, dokle ¢e uz uporabu predlozene arhitekture
sustava/Cvora kopiranjem nekoga postojecega uz neke male izmjene jednostavnija je, jer se
ne mora voditi ra¢una o razli¢itim programskim potporama za razli¢ite ¢vorove, nego samo
o drugacijoj konfiguraciji jedne od njih. Na taj nacin, po miSljenju autora, zapravo
izgradnja sustava postaje dostupna obi¢nu korisniku ili makar nekima od njih.

Naprednije analize 1 prikazi nisu dio modela iako su jednostavnije analize i1 prikazi vec
ukljuceni u prototipnu implementaciju. Kad bi takve stvari u konkretnom slucaju bile
potrebne, mogle bi se dodati kao ,,modul* potpore u ¢vor u smislu dodavanja sloZenih

pravila 1 moguénosti pokretanja vanjskih programa. Kako je naglasak bio cijelo vrijeme na

jednostavnijim sustavima, to se ne ¢e dalje razradivati.

5.1. Usporedba izgradnje i prilagodbe sustava

Sustavi u kojima postoji o€ita prednost predloZenoga nad postoje¢im rjeSenjima oni su

sustavi gdje je vazna neprekinuta evolucija i prilagodba. Kao i u skoro svakom sustavu,
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ocekuje se da ¢e korisnici mijenjati svoje zahtjeve u skladu s nau¢enim moguénostima

sustava, izravno ili dijeljenjem iskustava s drugim korisnicima.

Ne postoji 1i ve¢ oblikovana zamisao kako treba izgledati novi sustav, predlozena se
arhitektura moze upotrijebiti za izgradnju sustava na sljedec¢i nacin. Prva tocka u stvaranju
nova sustava bio bi ¢vor-usmjernik. Taj bi ¢vor za pocetak prikupljao sve podatke iz
lokalne mreze — sve $to mu se posalje odredenim podatkovnim protokolom i to pohranjuje

u bazu.

Sljedeci bi koraci bili dodavanje ¢vorova u lokalnoj mrezi, jedan po jedan. To za pocetak
mogu biti samo ¢vorovi koji s vremena na vrijeme razasalju 1 bajt, uve¢an za zaglavlja
podatkovnoga protokola, mozda i fizickoga sloja, tomu usmjerniku. Nista drugo za pocetnu
verifikaciju sustava nije potrebno. Usmjernik za pocetak samo pohranjuje podatke, ali
moze 1 uz pomo¢ sustava pravila obaviti i neku radnju, kao §to je javljanje nekomu

drugomu lokalnomu ¢voru da se je neSto dogodilo, primjerice, nekomu aktuatoru.

Doda 1i se u nekom trenu kakav napredniji ¢vor koji nudi slozenu obradbu podataka ili
slozeni graficki prikaz, vjerojatno negdje u oblaku — a mozda to bude i neko od
komercijalnih rjeSenja — usmjernik se nadogradi pravilima koja prosljeduju poruke i to
mozda samo neke tomu ¢voru, umjesto obradbe, ¢im se dio trenutacne uloge usmjernika
prebaci na oblak. U tom slucaju stvari loT-a ne moraju biti svijesne mreze onkraj
usmjernika. One mogu nastaviti slati svoje podatke, odgovarati na poruke usmjernika ili

obavljati druge ,,lokalne* operacije, bez drugih znanja.

Dodavanjem nekoga vaznijega ¢vora za mrezu, kao $to je nov usmjernik ili ¢vor koji
obraduje podatke 1 donosi odluke, ne bi se trebali znatno promijeniti postoje¢i povezani
¢vorovi, tj. promjene koje na njima treba uciniti zbog toga dodanoga ¢vora ne bi trebale
biti sloZzene. Naime, takvo mijenjanje ¢vora mozZe biti, npr., da ¢vor sad moze slati visSe
podataka ili zahtijevati podatke. Svejedno to mijenjanje ne bi trebalo zahtijevati da se neki

drugi lokalni ¢vor mijenja, nego samo mozda dodati neka pravila u usmjernik.

Jednom izgradena pocetna lokalna mreza moze se dalje nadogradivati. Recimo, treba
Stedjeti energiju pa treba skratiti poruke, ili se mreza treba izvuéi iz trenuta¢noga
nadziranoga okruZja pa se treba dodati sigurnost, ili se trebaju dodati pravila za filtriranje
nezeljenih poruka, ili se trebaju dodati novi ¢vorovi, ili se trebaju dodati razli¢iti korisnici

na usmjernik. Sve je to poduprto predloZzenom arhitekturom; lokalna se mreZa moze dalje
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razvijati dodavanjem ili uklanjanjem ¢vorova, mijenjanjem konfiguracije ili povezanosti

¢vorova, stvaranjem podmreZa, mijenjanjem uloga ¢vorova, i sl.

Sljede¢i bi korak bio povezanost s daljinskim ¢vorovima — ¢vorovima u nekoj drugoj
lokalnoj mrezi loT-a. Ako je lokalna mreza dio vecega sustava, ta ¢e povezanost svakako
biti potrebna. Ta se povezanost moze ostvariti 1 samo promjenom jednoga ¢vora preko
pravila koja s njom rade. Primjerice, u usmjerniku se dodaju pravila za posrednicku
sigurnost ili u nekim slucajima ni to ne mora biti potrebno nego se moze upotrijebiti
automatsko usmjeravanje kao $to je prikazano u Primjeru 3 i1 4 u potpoglavlju 4.3 14.4. U

slucaju potrebe velikih promjena u sustavu oCekuju se i vece promjene u ¢vorovima.

Moze se dakle re¢i da povezanost s drugom mrezom zahtijeva minimalne promjene u
lokalnoj mrezi. Dodatno, razvoj lokalne mreze moze biti neprekinut i nesmetan

promjenama u povezanosti s drugim mrezama, kao i promjenama u tim mrezama.

Ako bi se za ovakve sustave, u kojima je potrebno stalno razvijanje, upotrijebile
tradicionalne arhitekture, moguci su sljede¢i problemi koji ¢ée otezati razvoj. Prvi jest
istodobna uporaba vecega broja tehnologija, ako bi one uopée omoguéivale razvoj
odgovaraju¢e mrezne povezivosti, i ako bi slozenost tih tehnologija bila prikladna za
sredstvima ograniCene uredaje IoT-a. Drugi problem jest mogu li se novi zahtjevi uopce
rijesiti poCetnom arhitekturom. Nadalje, mogu li se razli¢iti modeli podataka na razli¢itim
razinama ujediniti na zadovoljavaju¢ nacin. Onda, u tradicionalnim ¢e arhitekturama
najvjerojatnije biti potrebno zamijeniti cijelu programsku potporu na cvoru kad se

promijeni njegova uloga ili ¢ak i manji dio njegova rada.

Neka se uzme s druge strane da u sustavu nije potreban neprekinut razvoj, a sustav
odgovara nekoj tradicionalnoj shemi pa recimo, samo treba jedan usmjernik prikupiti
podatke od viSe ¢vorova 1 prikazati ih korisniku. Tad bi bilo bolje uzeti takvo ostvarivanje.
Npr., ako se trebaju prikupljati podatci za atletske treninge, bolje je uzeti u potpoglavlju
3.1 opisan sustav koji je ve¢ pripravljen za to. Ne bi bilo razumno napadati problem
opc¢enitom tehnologijom ako se sigurno zna da potrebama precizno odgovara odredeni

sustav 1 da se zahtjevi poslije ne ¢e mijenjati.

Ovom se predlozenom arhitekturom nesumnjivo podupire danasnji naglasak na brzom
stvaranju 1 prototipiranju mreza loT-a. To se moZe zvati i prodiru¢im racunarstvom (engl.
pervasive computing) [112]. To nije stvaranje slozenih sustava ni iz ¢ega, nego pocinjanje
od najjednostavnijih, najmanjih, sustava po trenutatnim potrebama, a onda optimiziranje
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ili prosSirivanje ili usloznjavanje ili osiguravanje sustava malo-pomalo. Ako i ne bude
potrebno nista od tih nadogradnja, brzo stvaranje najjednostavnijih sustava vrlo je jaka

strana predlozene arhitekture.

Dodavanje ¢vora u postojeci sustav obicno zahtijeva vec¢e promjene u arhitekturama IoT-a,
dokle u predlozenoj zbog implicitnih pravila najées¢e ne ¢e biti potrebna nikakva
promjena. Naime, za dodani ¢vor u pocetku mogu djelovati samo takva implicitna pravila.

Poslije, ako to nije dovoljno, mogu se dodati i eksplicitna pravila.

Osim u dodavanju c¢vora postoje 1 velike razlike u tom S§to su u tradicionalnim
arhitekturama sve razine kruto odvojene i komuniciraju razli¢itim suceljima, a obi¢no i
razli¢itim protokolima. Na primjeru slozaja ,,stvar-usmjernik-posluzitelj-korisnik* o¢ekuju
se 4 razli¢ite programske potpore i 3 sucelja medu njima, kao u komercijalnim uslugama.
Mozda, cak, 1 svaka potpora s drugacijim podatkovnim modelima. U predloZenoj
arhitekturi nema nikakva kruta odvajanja i ¢vor moze imati viSe od jedne uloge. Recimo,
arhitektura se moze ,,spljostiti“ tako da ,,usmjeravanje i ,,posluzivanje* budu u jednom

¢voru, ili ,,razliti* tako da usmjernik preuzme mozda i samo dio uloge posluzitelja.

S druge strane u predloZenoj se arhitekturi o¢ekuje samo jedno sucelje metaprotokola i
mogucée samo jedna programska potpora. O nizim protokolima komunikacija uopée ne
ovisi, tj. ortogonalna je na njih i oni se mogu ,,u letu* zamijeniti, osim kad treba skratiti

poruke pa moduli rukuju izvlacenjem 1 ubacivanjem podataka iz koda.

VaZzno je zato naglasiti da je broj odvojenih dediciranih ¢vorova, programskih potpora i
komunikacijskih sucelja puno manji nego inace, a to se donekle moze i vidjeti iz Tablice
5.1 gdje se razmatraju potrebne radnje u dodavanju nova ¢vora u sustav. lako je u tablici
naglasak na drugim stvarima, vidljivo je isto tako 1 da se ne radi s kategorijama nego s
ulogama 1 da se zahvaljujuci opcenitosti potpore i sucelja, uz, naravno, implicitna pravila,

stvari znatno pojednostavljuju.
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Tablica 5.1. Operacije povezane s dodatkom jednostavna ¢vora u postojeci sustav loT-a

Arhitektura | Razina stvari Razina Razina Razina korisnika
usmjernika posluZitelja
»Obifna“ 4- | -operacija stvari -opcionalna -ubacivanje -ubacivanje
slojna konfieuraciia za konfiguracija parametara postavaka za
arhitektura komungikaci'Ju s usmjernika za dodanoga ¢vorau | komunikaciju i
daliinskim ) obradbu i posluziteljev obradbu poruka za
v ;rom prosljedivanje sustav dodani ¢vor na
poruka . korisnikovu
-opcionalna L
. . aplikaciju
logika vise razine
PredloZena -operacija ¢vora s | -opcionalna -opcionalna -opcionalno
arhitektura | ulogom stvari konfiguracija ¢vora | konfiguracija ubacivanje
—opcionalna s ulogom dodanoga ¢vora u | postavaka
kolr)z figuracija za usmjernika za ¢voru s ulogom dodanoga ¢vora za
komuiikacij'u P obradbu i posluzitelja ako komunikaciju i
daliinskim 4 prosljedivanje implicitne obradbu poruka
& ojrom ako poruka ako postavke nisu ako implicitne
implicitne implicitne postavke | dovoljne postavke nisu
P . nisu dovoljne . dovoljne
postavke nisu -opcionalna
dovoljne logika vise razine

Mnoge operacije koje ¢e u tradicionalnoj 4-razinskoj (4-slojnoj) arhitekturi biti neophodne
u predloZenoj vrlo Cesto ne ¢e nego ¢e postojeca pravila (implicitna i eksplicitna) biti

dovoljna.

5.2. Komunikacijske prednosti

Da bi se pokazale prednosti 1 nedostatci u komunikaciji izmedu metaprotokola i drugih
rjeSenja, usporedit ¢e se koliko treba komunikacije za prijenos podatka odredene veli€ine
kojim protokolom. Za usporedbu se za pocetak uzima protokol MQTT, a sli¢na rasprava
vrijedi poslije 1 za protokol CoAP 1 sli¢ne popularne protokole IoT-a. Pogledat ¢e se koliko
ima suvis$nih bajtova (engl. overhead) u njihovoj komunikaciji. Moze se gledati 1 broj

razmijenjenih poruka, §to se usput spominje.

U ovom se primjeru gleda najviSe koliko je posla s vremena na vrijeme poslati jednu
poruku iz jednoga ¢vora u drugi. Prvi ¢vor moze biti ,stvar a drugi ,,usmjernik* ili

,posluzitelj*.

Prije same kvantitativnosti treba razmotriti 1 to koliko je problemati¢no uopce upogoniti

(engl. deploy) protokole kao Sto je protokol MQTT, ili slicne. Naime, protokol MQTT,
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CoAP, XMPP i ostali — primjenski su protokoli (4. sloj modela TCP/IP) i ispod njih treba
prvo ostvariti protokol TCP, eventualno protokol UDP u nekim slu¢ajima, protokol IP, i
jos protokol podatkovne razine kao Ethernet. Konkretno se za protokol MQTT u standardu
pretpostavlja spojno usmjeren pouzdan (engl. connection-oriented reliable) protokol, a to
bi skoro uvijek bio protokol TCP. Naime, iako 1 podatkovni protokoli mogu imati
uspostavljene veze, pouzdanost nije dio njihove zadace, kao ni dio zadaée mreznih
protokola. U svakom slucaju, u ovakvu sustavu, tj. lokalnoj bezi¢noj mrezi, prijenosni i
mrezni sloj stvaraju puno vece zahtjeve na sustav, ne spominju¢i i sam primjenski
protokol. S druge strane, metaprotokol se moze prenositi i podatkovnim protokolom 1 ne
mora ni imati vlastiti sloj. Tad se ispustaju sva polja poruke osim tijela jer se drugo moze

izvuci iz podatkovnoga protokola.

Dodatno, neki se dijelovi metaprotokola ne moraju ni ostvariti u ¢voru, ali usprkos i
izostavljanju cijelih slojeva, ovdje se ne ¢e razmatrati nizi protokol. Tako da nema potrebe
razmatrati dodatno je li npr. jednostavnije upotrijebiti Cisto sucelje domacinova upravljaca
(engl. Host Controller Interface, HCI) za slanje 1 bajta protokolom BLE ili nadsloj iz
samoga standarda kao Sto je prijenos opcenita tipa atributa (engl. General Attribute Type
Transport, GATT), ili pravdati da je u metaprotokol uklju¢eno dovoljno mehanizama
mreznoga i prijenosnoga sloja da bi usporedba uopce imala smisla. Pretpostavlja se da se i
metaprotokol 1 konkretno protokol MQTT Salju istim niZim protokolom: recimo
protokolom TCP, iako nije vazno je li to on ili nije — troSenje komunikacije na npr.

rukovanja ne ¢e se gledati.

Za pocetak komunikacije protokolom MQTT klijent posluZitelju Salje poruku CONNECT za
uspostavu veze protokola MQTT. Za odgovor na poruku CONNECT mora se primiti poruka
CONNACK za potvrdu da je veza uspostavljena. Za slanje samih podataka postoji poruka
PUBLISH, gdje se poruka poslije moZe proslijediti pretplacenim ¢vorovima. Ne Zeli li se
veza odrZavati — recimo, ako se rijetko Salju poruke — moZe se ona i raskinuti porukom
DISCONNECT. Zele li se Gesto slati podatci, s vremena na vrijeme $alju se poruke
PUBLISH. Slijedi brojenje bajtova u porukama za slanje podataka, po standardu protokola
MQTT. Uzimaju se najmanje smislene vrijednosti — tj., poruke jednostavno ne ¢e raditi ako

se ispuste neka polja pa se sva takva uzimaju u obzir.

Poruka CONNECT ima najmanje 31 bajt, ne racunajuci, kako je receno, viske nizih slojeva.

Taj 31 bajt otpada konkretno na:
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e 2 bajta za polje Fixed Header (hrv. fiksno zaglavije) koje postoji u svim
porukama;

e 11 bajtova (najmanje) za polje Variable Header (hrv. varijabilno zaglavije)
koje postoji u svim porukama;

e 18 bajtova za polje ClientID (hrv. klijentov ID) gdje se za identifikaciju
posiljatelja kao identifikator S$alje identifikator EUI-64 u obliku ,,UTF-8

Encoded String* (hrv. kodirani znakovni niz UTF-a §8).

Poruka CONNACK, nadalje, ima najmanje 5 bajtova na sloju protokola MQTT. Tih 5

bajtova otpada konkretno na:

e 2 bajta za polje Fixed Header;

e 3 bajta najmanje za polje Variable Header.

Poruka PUBLISH ima najmanje 24 bajta da bi se dobila jednaka izraZajnost kao i u

metaprotokolu. Ta 24 bajta otpadaju konkretno na:

e 2 bajta za polje Fixed Header;

e 21 bajt za minimalno polje Variable Header koji ukljuuje polje Topic
Name (hrv. naziv teme) gdje je naziv stupca ,,<EUI>. d* kodiran u obliku ,,UTF-8
Encoded String®;

e 1 bajt (naymanje) za polje Payload koje nosi podatke.
Poruka DISCONNECT ima najmanje 4 bajta. Ta 4 bajta otpadaju na:

e 2 bajta za polje Fixed Header;

e 2 bajta za minimalno polje Variable Header.

Ukratko, za sve ove poruke, a za slanje 1 bajta, treba za protokol MQTT najmanje 31 + 5 +
23 + 4 + taj jedan korisni bajt. Samo poruka PUBLISH ima 23 suvi$na bajta. Ostale su
poruke tu u slucaju da se veza zeli cijelo vrijeme odrzavati. Najve¢i problem poruke
PUBLISH jest zapravo slanje identifikatora podatka koji se treba kodirati npr.
sabababababababab.d”. Moglo bi se postaviti pitanje zaSto se ne stavi kraci
identifikator. Cinjenica jest da bi se mogao, ali onda ne bi bio sigurno jedinstven, a
¢injenica jest 1 da se u metaprotokolu on implicitno Salje adresom pa to ne bi bila jednaka

izrazajnost u usporedbi s njim.
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Sto se tige protokola XMPP, klijent prvo mora uspostaviti vezu protokola TCP s
posluziteljem. U standardu XMPP-a je ostavljena, ali ne i istrazena, moguénost, drugoga
nizega protokola, a pristupnika ima. Poslije uspostave klijent prvo Salje sljedecu ,,stancu*
(engl. stanza, tako se u standardu zovu odsjeCci prosSirenoga doradnoga jezika (engl.

eXtended Markup Language, XML)):

<stream:stream to='a.b.c' version='1l.0' xmlns='jabber:client'

xmlns:stream="http://etherx.jabber.org/streams"'>

pod pretpostavkom da je simbolicka adresa posluzitelja a.b . c (dulja moze biti u obliku
ime.organizacija.domena), izvoriSte je polje from ispuSteno kao i polje
xml : lang. Ukupno to je 110 B. U stvarnom primjeru adresa bi bila dulja. Posluzitelj

odgovara ,,stancom*:

<stream:stream from='a.b.c' id='l' version='1.0"
xml:lang='en' xmlns='jabber:client'’

xmlns:stream="http://etherx.jabber.org/streams'>

pod pretpostavkom da je vrijednost '1' dovoljna za identifikaciju veze, $to daje ukupno

133 B. U stvarnom svijetu identifikator bi bio dulji. Posluzitelj dalje Salje svojstva toka:

<stream:features> <mechanisms
xmlns='urn:ietf:params:xml:ns:xmpp-sasl'>

<mechanism>PLAIN</mechanism> </mechanisms> </stream:features>

pod pretpostavkom da postoji samo jedno svojstvo, a to je popis mehanizama
autentifikacije, 1 to samo jedan mehanizam na tom popisu. Ukupno to je 133 B. U
stvarnom svijetu upotrebljavalo bi se viSe sloZenijih mehanizama. Klijent odgovara

pokusSajem autentifikacije:

<auth xmlns='urn:ietf:params:xml:ns:xmpp-sasl'

mechanism="PLAIN">1</auth>

pod pretpostavkom da je broj 1 dovoljan za autentifikaciju. Ukupno to je 73 B. U stvarnom
svijetu autentifikacija bi bila dulja 1 ukljuc¢ivala dodatne poruke. Posluzitelj odgovara

uspjehom:

<success xmlns='urn:ietf:params:xml:ns-xmpp-sasl'/>
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pod pretpostavkom da je poruka uspjeha prazna. Ukupno to je 51 B. U stvarnom svijetu
poruka ne bi bila prazna. Klijent otvara nov tok isto kao u prvoj stanci (jo§ 110 B).
Posluzitelj odobrava otvaranje isto kao u drugoj stanci ali vrijednost id="'2" a ne broj 1

(jos 133 B). Onda posluzitelj mora potvrditi moguénost spajanja na sredstvo:

<stream: features> <bind xmlns='urn:ietf:params:xml:ns:xmpp-

bind'/> </features>

pod pretpostavkom da nema drugih moguénosti toka. Ukupno to je 78 B. U stvarnom
svijetu bilo bi jo§ moguénosti. Klijent se spaja na sredstvo:
<ig id='1l' type='set'> <bind
xmlns='urn:ietf:params:xml:ns:xmpp-bind’'>

<resource>d</resource> </bind> </ig>

pod pretpostavkom da je '1' dovoljan za identifikaciju zahtjeva. Ukupno to je 107 B. U
stvarnom svijetu identifikator bi bio dulji. Posluzitelj potvrduje:
<ig id='l' type='result'> <bind
xmlns='urn:ietf:params:xml:ns:xmpp-bind’'>

<jid>ababababababababa.b.c/d</jid> </bind> </ig>

pod pretpostavkom da posluzitelj] zna da je identifikator klijenta ababababababab.
Ukupno to je 123 B. U stvarnom svijetu identifikator bi bio krac¢i. Klijent pocinje slati

poruke:
<message type='chat'> <body>korisni podatci</body> </message>

pod pretpostavkom da se ispustaju 1 izvoriSte from i identifikator id i1 odrediSte to 1 jezik
xml :lang. Ukupno to je 46 B bez korisnih podataka. Podatci moraju biti u obliku UTF-
8. Kad klijent posalje sve 1 zeli zavrSiti posalje poruku </stream:stream> od 16 B.

Tad mu 1 posluZitelj odgovara poruku </stream: stream> od 16 B.
Sto se ti¢e protokola CoAP, klijent prvo 3alje sljedeci datagram:

Ver=0b01 (Version = 1)

T=0b00 (Type = Non-confirmable)
TKL=0b0000 (Token Length =0)
Code=0b0000010 (kod 0.02, metoda PUT)
Message ID=0x01
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(polje Token prazno)
Option Delta=0b1011 (Option = Uri-Path)
Option Length=0b1101 (Length = O.L.(extended)+13)
(polje Option Delta (extended) prazno)
Option Length (extended)=0x05(5+13=18)
Option Value=<oblik standarda Net-Unicode za "abababababababab.d"i sl.> (18 B)
Payload Marker=0xFF
korisni podatci

Ukupno 23 B + korisni podatci. Posluzitelj odgovara:

Ver=0b01 (Version = 1)
T=0b00 (Type = Non-confirmable)
TKL=0b000 (Token Length = 0)
Code=0001000100 (kod 2.04, odgovor Changed)
Message ID=0x01
(polje Token prazno)

(polja Options prazna)

(bez polja Payload Marker)
(polje Payload prazno)

Ukupno 2 B.

Treba re¢i nesto i o poljima u metaprotokolu. Kako se vrlo ¢esto mogu izostaviti neka (ili
sva) polja osim tijela poruke, onda cijela poruka, u tom minimalnom obliku, jednostavno
glasi ,,\ O<tijelo>* ako je tijelo dulje od 1 bajta, odnosno ,,<tijelo>* ako nije. To nije
naravno uvijek moguce, pa se daje i usporedba s ,,maksimalnim‘ oblikom poruke. Kad se
upotrebljavaju sva polja (zaglavlje 1 B, identifikator 1 B, duljina 2 B, odrediSte 8 B,

1zvoriSte 8 B, zastita 4 B — ovo zadnje rijetko), to je 20 B ,,viska®.

Cjelokupna je usporedba prikazana u Tablici 5.II. Vidi se da je metaprotokol najbolji za
kratke poruke. Salju li se dulje poruke, i dalje je metaprotokol optimiziran da se ne $alje
»Sve 1 svasta® nego samo ono Sto treba da bi se one prenijele i razumjele pa i tu ima

prednosti.
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Tablica 5.1I. Usporedba jednostavne komunikacije razlicitih protokola u bajtima

Tijelo/protokol 1B 20B 100 B 100 B
rijetko rijetko rijetko cesto
MQTT 64 &3 163 123
XMPP 1130 1149 1229 146
CoAP 26 45 125 125
Metaprotokol s najmanjim mogucim 1 21 101 101
zaglavljem
Metaprotokol s punim zaglavljem 21 40 120 120

Treba re¢i 1 da se ovdje ne usporeduje ni obli¢je zapisa podataka. Recimo, protokolom
MQTT se Cesto Salju podatci zapisa JSON, a metaprotokolom podatci jezika SQL. Svaki
od njih ima svoj nacin zapisa, a i razli¢ite mogucnosti tipova ili organizacije podataka, tako
da se nije ulazilo u to. Ipak, u metaprotokolu bez zaglavlja ne moze se ne vidjeti da se 1
bajt moZe poslati ,,samo tako®, a ne s jo§ jednim bajtom zaglavlja. To se napominje i jer

zbog toga tablica tu izgleda asimetri¢no.

U tablici joS treba 1 objasniti Sto je to ,rijetko™ 1 ,,Cesto* slanje, iako je to mozda i ocito.
Dakle, misli se na to da, ako se poruke Salju rijetko, onda se mora svaki put spojiti na
posluzitelj i odspojiti posebnim porukama. Salju li se Gesto, poruke se npr. CONNECT,
CONNACK 1 DISCONNECT zanemaruju. Dodatno, kad bi se gledali konkretni nizi
protokoli, postojalo bi jo$ nizih poruka ako se upotrebljava recimo protokol TCP, jer se

veza protokola TCP mora 1 uspostaviti 1 odrZavati i raskinuti.

5.3. Implementacijske biljeske

Prototip implementacije nalazi se na mjestu za web GitHub [113]. Za implementaciju su se
upotrebljavali programski jezici C++ (C++14) i PHP (PHP7.4). Upotrebljavao se je i
skriptni jezik za ljusku bash. Jezik C++ sluzi za glavni program i ,,vanjske* funkcije iz
modela ¢vora, jezik PHP za konfiguraciju za web, a jezik bash za ispitne scenarije, kao 1
za skripte za instalaciju sustava, deinstalaciju 1 sl. Dodatno, upotrijebio se je 1 programski
jezik Kotlin za izgradnju aplikacije za OS Android za ispitivanje funkcionalnosti protokola

BLE.
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Za bazu se je upotrijebila baza PostgreSQL (inadica 12) jer je to besplatna baza koja
najvise postuje standard jezika SQL [114], a za posluzivanje za web posluzitelj Apache
Web Server (inacica 2.4) jer je to najpopularniji besplatni posluzitelj [ 115]. Postoje i druge
ovisnosti, vise ili manje ocite, kao $to je kompilator g++ za prevodenje datoteka izvornoga
koda. Prototip je ostvaren i ispitan na OS-u Linux, distribuciji ArchLinux [116], ali bi
trebao raditi i na kojem bilo drugom sustavu temeljenom na OS-u Linux. Na distribuciji
ArchLinux se skriptom prilozenom u repozitoriju [117] lako mogu instalirati sve ovisnosti
da bi sustav mogao raditi, dokle se za druge OS-e Linux moraju na¢i analogni paketi. Npr.,
povezivanje jezika PHP i posluzitelja Apache na distribuciji ArchLinux je paket ,,php-
apache®, ali na OS-u Ubuntu, odnosno OS-u Debian, i na OS-u Debian temeljenim
sustavima, to je paket ,,1ibapache2-mod-php*. Distribucija ArchLinux nije temeljena
na OS-u Debian 1 nema ni njegov upravitelj paketa apt-get, tako da ve¢ na distribuciji

Ubuntu instaliranje ovisnosti zahtijeva ru¢nu intervenciju.

Glavni program ostvaren je viSedretveno. Postoji glavna dretva za obradbu poruka te
zasebna dretva za slanje 1 zasebna dretva za primanje, obje za svaki modul UPM. Isto tako
postoji i1 drugi proces u kojem baza izvodi vanjske funkcije. To ¢e se u buducénosti

razdvojiti, jer njihove meduovisnosti nisu nepremostive.

Komunikacija izmedu dijelova programa i izmedu programa 1 vanjskoga svijeta ostvarena
je redovima poruka. Svaka dretva za slanje ima svoj red poruka, odakle Cita poruke za
slanje, a dretva za primanje piSe poruke u red poruka glavne dretve. Ukupno ima 2-N+1
dretava i N+1 redova poruka, gdje je N broj modula UPM. Pri tom se zanemaruju vanjske

funkcije u drugom procesu.

U glavnu petlju za primanje poruka stizu 1 radnje od okidaca i1 ru¢ne konfiguracije za web,
tako da se ne dogodi neka promjena baze usred obradbe poruke. lako se pretpostavlja da je
obradba kratka, ipak se o¢ekuju mnoge poruke. Glavna dretva koja ¢ita iz glavnoga reda
¢ini samo jednu stvar u jednom trenutku, obraduje jednu poruku za slanje ili primanje, ili
izvodi naredbe na okidac, i sli¢no. U buducnosti se tu ocekuje dodatan paralelizam, ali za
sad se ostaje na ovom, da se ne bi trebale zakljucavati tablice dokle se neSto radi. Naime,

taj dio nije ni priblizno jednolik po bazama.

Skica prototipa ¢vora odgovara prikazanomu na Sl. 3.5 u potpoglavlju 3.7. Radi
jednostavnosti tom slikom nisu prikazane dretve i redovi poruka. Ostvareni su moduli

UPM prikazani na njoj, a strjelice na njoj samo govore o povezanosti, ne i 0 smjeru.
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Primjerice, vanjske funkcije svoje rezultate vracaju u glavni program, iako se pozivaju

preko baze, i komunikacija je tu jednosmjerna iako tako nije prikazano tom slikom.

Opisani su mehanizmi metaprotokola i ponaSanje ¢vorova skoro u potpunosti ostvareni u
ovoj implementaciji. Nekoliko nezavrSenih stvari jesu razlike u nekim scenarijima
prikazanima u ovom radu 1 ostvarivanje sigurnosti kroz protokol BLE i protokol 154. Opis
scenarija kako su trenuta¢no ostvareni moze se naci na repozitoriju. Problem sigurnosti jest
kako ju ispitati s obzirom na to da za te podatkovne protokole jo§ nije nadeno dobro
rjeSenje njihove simulacije. O ostvarenim mogucnostima moze se procitati u repozitoriju.
Svakako na samom pocetku treba procitati i datoteku README [118], gdje je sve opisano.

Konkretan kod jezika C++ nalazi se samo u datoteki IoT . cpp.

Scenariji su napisani u ljuski bash i simulirani uz pomo¢ ugradene ,,containerske* potpore
zvane systemd-nspawn [119]. Alternativno se je mogao uzeti neki mrezni simulator.
Ipak se na njem ne bi mogao simulirati rad glavnoga programa, zanemarujuci
»programerske* simulatore kao §to je to simulator OMNET++. Scenariji se nalaze u mapi
scenarios. U mapi http je kod jezika PHP. U pocetnoj su mapi jo§ dodatne skripte i
datoteke te opis nekih drugih scenarija koji ovdje nisu prikazani. Osim tih mapa, moze se
vidjeti jo§ i pomo¢na mapa function keys za olakSavanje rada na distribuciji
ArchLinux, pomo¢na mapa system updates za olakSavanje aZzuriranja toga OS-a,
aplikacija za OS Android u datoteki . zip, standard jezika SQL po kojem se je radilo, u
datoteki .pdf, pocetni kriptografski kljucevi koje treba zamijeniti novima prije

ozbiljnijega rada sustava itd.

Instalacija, deinstalacija i sli¢ne operacije ,,zamotane* su u te dodatne skripte tako da se
sustav lako instalira, konfigurira 1 sl. Instaliraju se posebno 1 programske ovisnosti, jer bez

npr. baze 1 posluzitelja za web sustav ne ¢e raditi u punom opsegu.

Trenutac¢no su aktualni jezici C++20/23 1 PHPS8.1/8.2, ali to ne utjece na program. To je
zanimljivo za korisnika ako pozeli ru¢no dogradivati prototip, za Sto treba instalirati jo$

ovisnosti. U nastavku, za ilustraciju mogucnosti, slijedi prikaz sucelja u jeziku PHP.

Na S1. 3.6 u poglavlju 3.8 vidjela se je stranica za uredivanje pravila ali je ona ondje
doradena u uredivacu slika jer ne stane na tu stranicu. Na SI. 3.7 u poglavlju 3.9 vidjela se
je stranica za uredivanje konfiguracije, a na Sl. 5.1 vidi se pocetna stranica sucelja za web;

opisi svega Sto se moze raditi bili su prije za Sl. 3.6 1 SI. 3.7 1 3.8 1 3.9. Kako su u tim
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potpoglavljima potanko prikazane sve moguénosti ovoga sucelja, ovdje se one vise ne ¢e

ponavljati.

Prigodom ostvarivanja stranica pazilo se je i na moguéu injekciju hipertekstnoga
doradnoga jezika (engl. HyperText Markup Language, HTML), injekciju jednolikoga
sredstvenoga lokatora (engl. Uniform Resource Locator, URL) te injekciju jezika SQL.

File Edit View History Bookmarks Tools Help
Index as root x +

C @ Q, localhost/index.php
You are authorized to view (edit) all tables.

View table, regular tables shown first: t80a589ffe380477 _(remox'e)“ || (add as mine) \ Write name as a string, e.g., table.
Tables ordered by name ascending.

Send message using proto ‘ |a.nd d5t| | using custom insecure listen port
and custom secure listen port using CCF [] and ACF [] using broadcast [] and override implicit rules [] | submit || reset |

Write message and dst as a binary string, e g, abababababababab; write proto as a string. e.g.. tep; write ports as integers, e.g., 44000 and 44001.

Inject message using proto| | and src| |usi.ng custom insecure listen port

and custom secure listen port using CCF [] and ACF [] using broadcast [] and override implicit rules [] | submit | | reset |
Write message and src as a binary string, €.g., abababababababab; write proto as a string, e.g.. tcp; Wwrite ports as integers, e.g., 44000 and 44001.

You are authorized to send queries to read (write) all tables. ) :
Send query to database (PostgreSQL 14) | | | submit | | reset |
‘Write query as a string. e.g.. SELECT a FROM b;.

You are authorized to execute rules for all users. ) - i
For username manually execute timed rule | right now | submit | | reset
Write username and rule as a string and an integer, e.g.. root and 11.

View rules

View certificates and private keys
View users

View adapters and underlying protocols
View configuration

View permissions

View retnotes

Logout

Slika 5.1. Pocetna stranica sucelja za web

Na Sl. 5.2 vidi se repozitorij datoteka na mjestu za web GitHub i do sad navodene
datoteke. Repozitorij se moze odanle skinuti naredbom gif clone (hrv. kloniraj git) ili ru¢no
1 potom mijenjati po GNU-ovoj opcoj javnoj licenciji, inacica 2 (engl. GNU General
Public License, Version 2, GPLv2) [120]. Za budu¢i se rad ostavlja i dotjerati kod, jer je u

jeziku C++ za sad samo jedna preduga datoteka.
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¥ master ~ ¥ lbranch 3 0tags Go to file About

Mo description, website, or topics

lukamilicfoi Commit ssszaes onJul 11 {%) 304 commits provided.
fundtion_keys Commit 14 months ago [0 Readme
Y7 Ostars
http Commit 3 months ago & 1watching
SCENarios Commit 5 months ago % Ofarks
system_updates Commit 14 months ago
[ .pashre Eleventh commit 15 months ago Releases
D 32MN2572T-text_for_ballot-DIS_9075-.. Tenth commit 15 months ago No relezses published
D loT.cpp Commit 3 months ago
[ MyApplication-app-src.zip Tenth commit 15 months ago Packages
[ README First commit 2 years ago No packages pubiished
[ Scenario 1.doct Ninth commit 15 months ago
[y scenarios 2-6.doct Ninth commit 15 months ago Languages
M af_ieee802154_cp.h Fourteenth commit 14 months ago ® Cii536% @ PHP 226% =
D build.sh Commit 14 months ago shell 005 & Ci
D certificate.pem Commit 14 months ago
M cdeansh First commit 2 years ago
[ deinitialize.sh Commit 13 months ago
D elog.h Fourteenth commit 14 months ago
D init_db.sh Commit 5 months ago
[ initialize.sh Commit 8 months ago
D install.sh First commit 2 years ago
D install_archlinux_dependencies.sh Commit 13 months ago
D manuscript.dooc Commit 15 months ago
D privateKey.pem Commit 14 months ago
[ startsh Commit 14 months ago
D stop.sh Commit 14 months ago
D uninstall.sh First commit 2 years ago

Slika 5.2. Repozitorij datoteka na mjestu GitHub

Za rucno dotjerivanje koda se preporucuje program Eclipse [121], s kojim se je radilo, jer
se u njem mogu razmjerno jednostavno uklanjati pogrjeske u vanjskim knjiznicama, kojih
ovdje ima nekoliko kao S§to su knjiznica 1ibpg, OpenSSL [122], 1ibc++. Za bazu se
preporucuje baza PostgreSQL, s kojim za sad prototip jedino moze raditi. Baza
PostgreSQL ima nekoliko neostvarenih sitnica iz standarda jezika SQL pa je bolje
upotrijebiti $to noviju inaicu. Naime, taj se broj sitnica stalno smanjuje u novijim

inadicama.

5.4. Sigurnosna analiza

Sigurnost se u predloZenoj arhitekturi moZe ostvariti na viSe nacina, odnosno: niZim
protokolima, samim metaprotokolom, nekim drugim nacinom ili kombinacijom njih vise.

Tri su najvaznija slucaja koja ¢e se analizirati:
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1. sigurnost nije ostvarena nikakvim protokolom,
2. sigurnost je ostvarena nekim nizim protokolom, te

3. sigurnost je ostvarena metaprotokolom.

U prvom slucaju najvjerojatnije se slu¢aj odnosi na sustav s ograni¢enim sredstvima. U
takvu je sustavu mogu¢ kakav bilo napad, npr. ubacivanjem zlonamjerna ¢vora u mrezu.
Nije li sigurnost ostvarena fizickom izoliranosc¢u, sve moguée zlorabe sigurnosti mogu se
ostvariti. Tako ¢vor-napada¢ moze bez preprjeka i prisluSkivati poruke i mijenjati ih i lazno

se predstaviti 1 odasiljati stare poruke itd.

Kad se upotrebljavaju samo sigurnosni mehanizmi nizih protokola, oni osiguravaju
komunikaciju izmedu dvaju ¢vorova koji upotrebljavaju taj protokol, ali oni ne moraju biti
pocetni (izvoriste) 1 zavrsni (odrediSte) ¢vor. Jesu li pocetno izvoriste (polje SRC) i zavr$no
odrediste (polje DST), onda sigurnost ovisi samo o tom protokolu. Primjerice, ako se
protokol TLS ispravno upotrebljava izmedu dvaju ¢vorova na Internetu, ta je komunikacija
potpuno sigurna. Ako u komunikaciji postoje meducvorovi, odnosno postoji vise skokova
izmedu pocetnoga 1 zavrSnoga c¢vora, onda izmedu svakih dvaju c&vorova koji
implementiraju metaprotokol, ili, medu¢vorova IoT-a, postoje odvojeni sigurnosni
mehanizmi koji se upotrebljavaju da bi se osigurala poveznica medu njima. Npr., izmedu
stvari 1 1 stvari 2, stvari 2 1 usmjernika, usmjernika 1 posluZitelja moze se cijelo vrijeme
upotrebljavati protokol TLS ali mogu biti i razli¢iti mehanizmi. Ugrozi li se samo jedan
¢vor ili poveznica, pada cijeli lanac sigurnosti jer takav kompromitirani ¢vor, odnosno

zlonamjerni ¢vor na takvoj poveznici, ima pristup neosiguranim podatcima.

U tre¢em slucaju razmatra se osiguravanje samo metaprotokolom, koje bi se trebalo rijetko
upotrebljavati. Naime, viSe-manje svi niZi protokoli imaju neke sigurnosne mogucénosti
optimizirane za sustave u kojima se upotrebljavaju i obi¢no pokrivaju sve sigurnosne
potrebe. Cak i u slu¢aju viseskokovnih (engl. multi-hop) sustava postoje protokoli za
sigurnost ,,s kraja na kraj“ koji se mogu u njima upotrebljavati, jer ukljucivanje
metaprotokolske sigurnosti za koju jo§ nije optimiziran ni jedan sustav moglo bi zahtijevati
viSe sredstava (procesorske snage, memorije). Sigurnost koju nudi metaprotokol
usporediva je jer ukljucuje standardne mehanizme digitalne omotnice i digitalnoga potpisa
u svrhu osiguravanja povjerljivosti 1 autenti¢nosti. Svaki ¢vor ima svoj privatni klju¢
asimetri¢ne kriptografije i javne kljuceve ostalih svojih sugovornika. Ti se kljucevi obi¢no

raspodijele ru¢no u konfiguracijske postavke ¢vorova prije same komunikacije. Digitalna
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omotnica osigurava da nitko ne moze prisluskivati komunikaciju jer napadac¢ nema privatni
klju¢ primatelja. Ali ako napada¢ ima javni klju¢ primatelja, moze mijenjati poruke
(zamijeniti izvornu omotnicu svojom), tj. lazno se predstavljati. Upotrebljava li se samo
digitalni potpis, moze se prisluskivati ali se ne moze ni mijenjati ni izmisliti poruka. Tek
ako se oba mehanizma upotrijebe sprjeCava se i1 prisluskivanje i mijenjanje, odnosno,
osigurava se i neporecivost i tajnost/povjerljivost i besprijekornost i autenti¢nost. Ni jedno
od tih zahtjeva ne moze se povrijediti jer napada¢ nema ni privatni klju¢ posiljatelja ni
privatni klju¢ primatelja. Jedini sluc¢aj kad moze biti slomljena neporecivost jest u slucaju
posredniCke sigurnosti ako se u skladu s opisanim u potpoglavlju 3.10 privatni kljuc
nekoga ¢vora daje nekomu drugomu ¢voru, i u tom slucaju posiljatelj bi mogao poreci da

je on poslao poruku.

Sto se ti¢e napada ponovnim odasiljanjem starih poruka, na prvi se pogled on &ini vrlo
opasnim jer ni omotnica ni potpis ne sluze osiguravanju od njega. Postoji viSe nacina kako
se napad ponavljanjem moze sprijeciti. Najvazniji od tih nacina jest uporaba polja ID
primljene poruke. On se stalno uvecava u modulu 256 za odredeno izvoriSte i odredeno
odrediste, a zajedno s poljem SRC i poljem DST jednozna¢no identificira poruku u
zadanom razdoblju. Pokusa li se viSe puta poslati ista poruka, u tom se razdoblju mogu
lako ustanoviti duplikati i odbaciti. Problem nastaje ako napadac priceka dulje vrijeme i
onda ponovno posalje poruku, ali upravo zbog stalnoga slijednoga povecavanja moze se
lako vidjeti da je neka poruka dosla izvan redoslijeda. Dodatna pravila koja to provjeravaju
u tom slucaju odbacuju takvu poruku. Osim toga, postoje 1 drugi mehanizmi koji se mogu
iskoristiti za stvaranje jedinstvene poruke, kao $to je ukljucivanje vremenskoga biljega u

poruke DATA kao dodatnoga stupca.

Zadnji napad koji ¢e se obraditi jest napad prekidanjem, odnosno uskrac¢ivanjem usluge.
Napadi uskrac¢ivanjem usluge nemaju smisla u samom metaprotokolu jer on ne ¢uva stanje
nego samo odgovara na zahtjeve, za razliku od npr. protokola TCP. Ti zahtjevi se mogu
gomilati, 1 zlonamjerni ¢vorovi mogu pokusati zakréiti pretplate ili baze ako se ne
upotrebljava nikakva sigurnost. Zato se u tom slucaju mogu upotrijebiti spominjani
mehanizmi za sprjeCavanje ubacivanja zlonamjernika uz pomo¢ povjerljivosti 1
autenti¢nosti. To ne ¢e sprijeciti napade uskradivanjem usluge na nize protokole, npr.
protokol TCP. U tom se slu¢aju mogu zamijeniti nizi protokoli neim otpornijim, ili

ukljuciti kakav vatrozid (engl. firewall) koji sprjeCava zakrcivanje nizega protokola.
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Treba spomenuti 1 da se u ¢voru mogu konfigurirati sloZena pravila slijednim okidanjem, 1
dio se sigurnosti moze ostvariti i preko njih. Pravila mogu otkrivati moguée napade i
odgovoriti na njih sprjecavanjem dalje komunikacije sa zlonamjernim ¢vorovima ili ¢ak

javljanjem korisniku da nesto nije u redu.
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6. ZAKLJUCAK

U ovom se radu predlaze nova arhitektura za primjenu u domeni loT-a. Glavni su motivi
stvaranja ovakve arhitekture lakSe uklju¢ivanje jednostavnih C¢vorova u sustav i
fleksibilnost za ostvarivanje po volji povezanih ¢vorova, bez nametanja hijerarhijske
organizacije. Radi ostvarivanja navedenoga predlozen je poseban protokol (metaprotokol) i

model ¢vora koji ga upotrebljava.

Jednostavni se C¢vorovi ne trebaju zamarati mreznom konfiguracijom sustava ni
upotrebljavati sloZzenije komunikacijske protokole nego se mogu osloniti na slozenije

¢vorove koji ¢e ih neizravno povezati s potrebnim odrediStima (¢vorovima).

Cvorovi koji pomazu uklju¢ivanje novih &vorova, ako upotrebljavaju predlozeni model,
ostvaruju to bilo jednostavnim implicitnim pravilima, bilo naprednima eksplicitnima. Ta

pravila mogu preoblikovati poruke, proslijediti ih, pohraniti ih, odbaciti i sl.

Komunikacija se u predlozenom sustavu temelji na posebnom protokolu koji se ovdje
naziva ,,metaprotokolom®, zbog dosta znacajka koje ga odvajaju od uobi¢ajenih protokola.
Kao najvaznija svrha metaprotokola istice se omogucéivanje komunikacije preko vise
postojec¢ih nizih protokola, ¢ije moguénosti metaprotokol iskoriStava, a dodaje samo ono
Sto je jo$ potrebno. Primjerice, ako niZi protokol sadrzava adresu konac¢noga odredista
poruke, onda se takva adresa ne mora dodatno stavljati u samu poruku 1 sl.; ako je

sigurnost ostvarena nizim protokolom ne mora ju ostvarivati metaprotokol.

Sadrzaj je poruke modeliran na relacijskom modelu jezika SQL, s ciljem istodobna
omogucivanja i jednostavna i napredna prijenosa, i razmjene, podataka i naredaba. Dva su
osnovna tipa poruka: podatkovne poruke, kojima se Salju podatci odrediSnomu ¢&voru, 1
zahtjevi za podatcima — upiti. Po primitku podatkovne poruke, tzv. tipa DATA, odredis$ni ¢e
¢vor uciniti operaciju unosa podatka u bazu (naredba INSERT), a po primitku poruke s
upitom obavit ¢e upit nad bazom (naredba SELECT) i dobivenim podatcima odgovoriti
posiljatelju podatkovnom porukom. Uz ove osnovne moguénosti postoje i druge, kao $to su

upravljanje porukama 1 upitima, od jednostavnih do sloZenijih.

Naprednije poruke jezika SQL mogu imati naprednije upite koji preoblikuju podatke,
agregiraju ih, 1 sl., a rezultat zahtijevaju natrag k poSiljatelju. Na jezik SQL se ovdje
nadovezuju 1 poruke koje sluze pretplac¢ivanju na podatke. U svakom slucaju, zajedno s

ostalim tipovima poruka i ostalim svrhama ovdje kratko spomenutih tipova — omogucuje se
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stvaranje razliCitith sustava. To mogu biti standardni slojeviti sustavi loT-a, tj. stvar-
usmjernik-posluzitelj-klijent, ali 1 sustavi bez pridijeljenih kategorija ¢vorova s posebno

krojenim ulogama za ¢vorove.

Na nekolicini primjera, jednostavnijih 1 slozenijih, pokazala se je uporaba predlozene
arhitekture. Rasclamba tih primjera i usporedba sa sli¢nim rjeSenjima, istrazivackima i
komercijalnima, pokazuje odredene prednosti predlozene arhitekture u pogledu

jednostavnosti uporabe i fleksibilnosti u ostvarivanju sustava.

Osim opisa metaprotokola i modela ¢vora u radu je ostvaren i konkretan prototip
programske potpore temeljen na njima. On se moze upotrijebiti za ispitivanje svih znacajka
razli¢itim nacinima, bilo uporabom u ¢vorovima koji skladiste podatke i obraduju ih pa
upotrebljavaju skoro sve dijelove modela, bilo jednostavnim ¢vorovima koji upotrebljavaju

samo neke dijelove, a mozda i samo jedan njegov dio.

Programska potpora ukljucuje tzv. middleware za Evorove IoT-a napisan u jeziku C++,
sucelje za web za konfiguraciju pametnoga ¢vora napisano u jeziku PHP, ispitne scenarije
napisane u jeziku bash, ispitnu aplikaciju napisanu u jeziku Kotlin i jo§ nekoliko sitnih

stvari a nalazi se na mjestu za web GitHub.

Predlozena arhitektura ne iskljucuje uporabu drugih rjesenja, pa se moze upotrijebiti samo
u jednom dijelu nekoga sustava loT-a gdje su vazne njezine znacajke u odnosu na ta druga
rjeSenja. Kao Sto se i metaprotokol svagdje zasniva na jednakom fleksibilnom modelu
podataka, a dodaje u komunikaciju samo stvari koje nedostaju, na isti se nacin moze
promatrati 1 cijeli model arhitekture. To jest, model podataka omogucuje interoperabilnost
s drugim rjeSenjima, a arhitektura u cjelini omogucuje primjenu u mnogim sustavima loT-a

ili podsustavima razlicite sloZenosti.

U disertaciji je ostvaren dvojak znanstveni doprinos: 1. metaprotokol za prijenos podataka
u Internetu stvari temeljen na operacijama svojstvenim bazama podataka (opisano u
potpoglavljima 3.3, 3.5-6, 3.10-11) 1 2. arhitektura sustava Interneta stvari temeljena na
izgradenom metaprotokolu i sustavu pravila s naglaskom na prilagodljivost 1 jednostavnost

(opisano u ostatku poglavlja 3).

Budu¢i rad ukljucuje zavrSetak ostvarivanja programske potpore koja ¢e pokrivati sve
operacije predloZzene u ovom radu. Onda se mogu izvesti razli¢ite ras¢lambe, od
sklopovskih zahtjeva do evaluacije performansa za razliCite ¢vorove 1 operacije. Dalje

istrazivanje moze isto tako ukljucivati upogonjivanje predloZzenoga metaprotokola,
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programske potpore i prilagodenih sredstvima ograni¢enih stvari u stvarnim okruzjima za
rjeSavanje stvarnih problema. Onda bi se mogle dalje evaluirati jednostavnost i

fleksibilnost predloZene arhitekture, prikazane u ovom radu na sintetickim primjerima.
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PRILOG A: ZAMJENA KLJUCNIH RIJECI JEZIKA SQL

Znak Rijec Komentar uz zamjenu

0x80 <=

0x81 =>

0x82 <>

0x83 |l

0x84 AND za konjunkciju i BETWEEN

0x85 ALL za sintagme SELECT ALL (,,5Sum®), <skupovni operator> ALL i

<relacijski operator> ALL (<podupit>)
0x86 ANY za sintagme <relacijski operator> ANY (<podupit>), ANY
(<podupit>) i agregatnu funkciju

0x87 AS za preimenovanje stupaca, tablica i obojega zajedno

0x88 ASC »sumna rijec*

0x89 ASYMMETRIC »sumna rijec*

0x8A AT

0x8B AVG za agregatnu funkciju

0x8C BETWEEN

0x8D BERNOULLI

0x8E BREADTH

O0x8F BY za GROUP BY, ORDER BY, CORRESPONDING BY,BY BREADTH i
BY DEPTH

0x90 CASE za dva oblika izraza CASE

0x91 COALESCE

0x92 COLLATE

0x93 CORRESPONDING

0x94 COUNT za agregatnu funkciju

0x95 CROSS

0x96 CUBE

0x97 CURRENT_ DATE
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0x98

CURRENT TIME

0x99 CURRENT TIMESTAMP

0x9A CYCLE

0x9B DATE

0x9C DAY

0x9D DEFAULT

0x9E DEPTH

0x9F DESC

0xA0 DISTINCT

0xAl ELSE za dva oblika izraza CASE

0xA2 ESCAPE za LIKE 1 SIMILAR

0xA3 END za dva oblika izraza CASE

0xA4 EVERY za agregatnu funkciju

0xAS5 EXCEPT

0xA6 EXISTS

0xA7 FALSE za literale i IS FALSE

0xA8 FETCH

0xA9 FILTER

0xAA FIRST za FETCH (istoznacno s rije¢ju NEXT), NULLS FIRST, BREADTH
FIRSTiDEPTH FIRST

0xAB FLAG

O0xAC FROM za SELECT1IS DISTINCT FROM

0xAD FULL za FULL OUTER JOINiMATCH FULL

OxAE GROUP

OxAF GROUPING za GROUPING i GROUPING SETS

0xBO HAVING

0xB1 HOUR

0xB2 IN

0xB3 INNER ,sumna rijec
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0xB4 INTERSECT

0xB5 INTERVAL

0xB6 IS

0xB7 JOIN

0xB8 LAST

0xB9 LATERAL

0xBA LEFT

0xBB LIKE za usporedbu znakova i usporedbu bajtova

0xBC LIKE REGEX

0xBD LOCAL

0xBE LOCALTIME

0xBF LOCALTIMESTAMP

0xCO MATCH

0xC1 MAX za agregatnu funkciju

0xC2 MIN za agregatnu funkciju

0xC3 MINUTE

0xC4 MONTH

0xC5 NATURAL

0xC6 NEXT

0xC7 NORMALIZED

0xC8 NOT za nijekanje, IS NOT, NOT IN,NOT LIKE,NOT BETWEEN, NOT
LIKE_REGEXiNOT SIMILAR

0xC9 NULL za literale i IS NULL

0xCA NULLIF

0xCB NULLS

0xCC OF

0xCD OFFSET

0xCE ON

0xCF ONLY
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0xDO OR

0xD1 ORDER

0xD2 OUTER »sumna rijec*

0xD3 OVERLAPS

0xD4 PARTIAL

0xD5 PERCENT

0xD6 RECURSIVE

0xD7 REPEATABLE

0xD8 RIGHT

0xD9 ROLLUP

0OxDA ROW za OFFSET <broj> ROWi FETCH <broj> ROW

0xDB ROWS istoznacno s rije¢ju ROW

0xDC SEARCH

0xDD SECOND

0xDE SELECT za korijenske odabire, WITH, podupite, jednoclanske podupite u
popisu izraza SELECT i tabli¢ne podupite u popisu izraza FROM

OxDF SET za SEARCH 1 CYCLE

0xEO SETS

0xE1l SIMILAR

0xE2 SIMPLE »sumna rije¢*

0xE3 SOME istoznacno s rijecju ANY

O0xE4 STDDEV_POP

0xES STDEV_SAMP

0xE6 SUBSCRIBE izmiSljena kljucna rije¢

O0xE7 SUM

0xES8 SYMMETRIC

0xE9 SYSTEM

OxEA TABLE skoro istoznacno s oblikom SELECT * FROM

OxXEB TABLESAMPLE
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0xEC THEN za dva oblika izraza CASE
O0xXED TIES

OxXEE TIME za TIME i TIME ZONE

OxXEF TIMESTAMP

0xFO TO za SIMILAR TO, SEARCH i intervale
0xF1 TRUE za literale i IS TRUE

0xF2 UESCAPE

0xF3 UNION UNION JOIN vise ne postoji
OxF4 UNIQUE za UNIQUE i MATCH UNIQUE
0xF5 UNKNOWN za literale 1 IS UNKNOWN
0xF6 USING za JOIN <tablica> USINGiCYCLE
0xF7 UNSUBSCRIBE izmis$ljena kljucna rije¢

0xF8 VALUES

0xF9 VAR POP

OxFA VAR SAMP

0xFB WHEN za dva oblika izraza CASE
OxFC WHERE

0xFD WITH zaWITH TIES ipredupitizraza WITH
OxFE YEAR

OxXFF ZONE

133




Zivotopis

Luka Mili¢ roden je 1990. u Zadru, gdje je 2008. zavrsio srednju Skolu. Godine 2011. stekao je
akademski naslov sveuciliSnoga prvostupnika inZenjera raCunarstva (modul: Racunarska
znanost) na Fakultetu elektrotehnike i racunarstva SveuciliSta u Zagrebu, a 2013. naslov
magistra inzenjera racunarstva (smjer: Racunarska znanost) na istom Fakultetu; za vrijeme
studiranja dobio je tri nagrade za iznimno uspjesan studij. Od 2013. zaposlen je na Fakultetu
organizacije i informatike SveuciliSta u Zagrebu kao asistent u tehnickom podrucju (polje
racunarstvo) na Katedri za informaticke tehnologije i raCunarstvo, za predmete iz podrucja
operacijskih sustava, arhitekture racunala i mreZa racunala. Od 2014. doktorski je student (polje
racunarstvo) na Fakultetu elektrotehnike i raCunarstva. Od 2015. ¢lan je Laboratorija za dizajn
programskih sucelja, internetske servise i videoigre na Fakultetu organizacije i informatike. Bio
je mentor na deset zavrSnih radova, odrzao je jedno pozvano predavanje. Bio je Clan
programskoga odbora jedne znanstvene konferencije i dviju stru¢nih konferencija; bio je
recenzent na jednoj znanstvenoj konferenciji. Sudjelovao je na dvama znanstvenim projektima

1 jednom stru¢nom projektu. Objavio je dva rada u ¢asopisu i Sest radova na konferencijama.
Popis radova

1. Mili¢, L., Jelenkovi¢, L., Magdaleni¢, 1., "A Metaprotocol-Based Internet of Things
Architecture", Automatika, Vol. 63, No. 4, 2022, str. 676-694.

2. Ivkovi¢, N., Magdaleni¢, 1., Mili¢, L., "An Ad-Hoc Smartphone-to-Smartphone Live
Multimedia Streaming Application with Real-Time Constraints", Journal of Advances in

Computer Networks, Vol. 4, No. 1, 2016, str. 6-12.

1. Ivkovi¢, N., Mili¢, L., Konecki, M., "A Timed Automata Model for Systems with Gateway-
Connected Controller Area Networks", Proceedings of the 2018 IEEE 3rd International
Conference on Communication and Information Systems, Singapore, Singapore, 2018., str.
97-101.

2. Konecki, M., OkreSa Duri¢, B., Mili¢, L., "Using computer games as an aiding means in
programming education", Proceedings of the 2015 5th Multidisciplinary Academic
Conference, Prague, Czechia, 2015., str. 1-8.

134



. Konecki, M., Tomici¢, 1., Mili¢, L. "Natural language processing and artificial intelligence
in everyday life", Proceedings of the 2015 International Academic Conference on Social
Sciences and Humanities in Prague, Prague, Czechia, 2015., str. 239-243.

. Konecki, M., Pihir, 1., Mili¢, L., "GUIDL: Developing a programming language for the
visually impaired", Proceedings of the 2015 International Academic Conference on Social
Sciences and Humanities in Prague, Prague, Czechia, 2015., str. 233-238.

. Mili¢, L., Jelenkovi¢, L., "A novel versatile architecture for Internet of Things",
Proceedings of the 2015 IEEE 38th International Convention on Information and
Communication Technology, Electronics and Microelectronics, Opatija, Croatia, 2015.

. Mili¢, L., Jelenkovi¢, L., "Improving thread scheduling by thread grouping in heavily
loaded many-core processor systems", Proceedings of the 2014 IEEE 37th International
Convention on Information and Communication Technology, Electronics and

Microelectronics, Opatija, Croatia, 2014., str. 1243-1246.

135



Biography

Luka Mili¢ was born in 1990 in Zadar, where in 2008 he graduated from high school. In 2011
he acquired the academic degree of University Bachelor of Engineering in Computing (module:
Computer Science) on the Faculty of Electrical Engineering and Computing of the University
of Zagreb, and in 2013 the degree of Master of Engineering in Computing (course: Computer
Science) on the same Faculty; during his studies he received three awards for exceptionally
successful studying. Since 2013 he is employed on the Faculty of Organization and Informatics
of the University of Zagreb as a teaching assistant in the technical area (field of Computing) on
the Department of Computing and Technology, for subjects from the area of operating systems,
computer architecture, and computer networks. Since 2014 he is a doctoral student (field of
Computing) on the Faculty of Electrical Engineering and Computing. Since 2015 he is a
member of the Laboratory for Design of Program Interfaces, Internet Services and Videogames
on the Faculty of Organization and Informatics. He was a supervisor on ten Bachelor Theses,
he gave one invited lecture. He was a program committee member of one scientific conference
and two expert conferences; he was a reviewer at one scientific conference. He took part in two
scientific projects and one expert project. He published two journal articles and six conference

articles.

136



