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Sazetak

Radioloske snimke"| pohranjene u DICOM obliku zbog svoje veli¢ine mogu predstavljati problem
korisnicima jer su racunala na kojima se pregledavaju pod-optimalna. Ucitavanje takvih snimki,
kao 1 generiranih volumnih podataka, traje dugo $to demotivira korisnike.

U slucaju da se snimke ne pregledavaju u ustanovi u kojoj su nastale, prenose se na optickim
ili USB medijima. Kako se snimke obi¢no pregledavaju samo jednom, opticki mediji se odbacuju,
a to kao posljedicu ima onecis¢enje okolisa.

Ako se snimke prenose preko Interneta i dalje ostaje problem pod-optimalnih racunala ali
1 cijene usluge koriStenja Interneta. Situacija je dodatno pogorSana COVID-19 pandemijom
Sto otezava prijenos medija. Osim toga, rad od kuce je uzrokovao povecanu potraznju za
poluvodi¢ima, Sto je dovelo do nestaSice i porasta cijene poluvodica na trziStu.

Disertacija je usmjerena na rjeSavanje problema tako da predstavi rjesenje za daljinsko iscrta-
vanje radioloskih snimki. RjeSenje je predstavljeno kroz tri dijela: izradu modela programske
potpore, arhitekturu i tehnicku analizu ostvarenog sustava. Provedeno istraZivanje pokazuje da
je moguce ostvariti prikazivanje pojedinacnih slojeva radioloSke snimke gotovo trenutno $to

korisnicima olakSava rad te ubrzava postavljanje dijagnoze.

Kljucne rijeci: radioloske snimke, graficko sklopovlje, iscrtavanje volumena, daljinsko

iscrtavanje

*Koristi se izraz snimka umjesto slika radi toga $to se slike mogu prikazati bez obrade (osim dekomprimiranja)
dok kod DICOM zapisa to nije moguce.



Extended Abstract

CROSS-PLATFORM REMOTE
VISUALIZATION AND VOLUME
RENDERING OF MEDICAL DATA

Radiological images stored in DICOM format, due to their size, can be a problem for users
because the computers on which they are viewed are sub-optimal. Loading such recordings, as
well as generating volume data, takes a long time, which demotivates users.

In case the recordings are not reviewed in the institution where they were created, they are
transferred on optical or USB media. As recordings are usually viewed only once, the optical
media is discarded, resulting in environmental pollution.

If the recordings are transferred via the Internet, the problem of sub-optimal computers
and the price of the Internet usage service remains. The situation is further aggravated by the
COVID-19 pandemic, which makes media transmission difficult. In addition, working from
home has caused an increased demand for semiconductors, leading to a shortage and an increase
in the price of semiconductors in the market.

The dissertation is aimed at solving the problem by presenting a solution for the remote
rendering of radiological images. The solution is presented in three parts: the creation of
a program support model, architecture, and technical analysis of the realized system. The
conducted research shows that it is possible to display the individual layers of the radiological

image almost instantly, which makes it easier for users to work and speeds up the diagnosis.

Doctors and researchers in the field of medicine need to review various radiological images
in their daily work. A commonly used notation for radiological images is DICOM. It is a
standard published by the American College of Radiology (ACR) and the National Electrical
Manufacturers Association (NEMA). In addition to the format of the record, the standard also
defines the method of transferring records over the network and thus enables the integration of
different systems such as scanners, servers, workstations, and PACS systems (Picture Archiving
and Communication Systems). The standard consists of several chapters and also defines the
method of access via REST web services (chapter 18 "Web Services").

Due to the complexity of the standard, there are a small number of software solutions that
fully implement all its elements. Mostly specialized browsers are used that only display basic
data and images. In addition, the standard allows the entry of a large amount of metadata, which

makes reading difficult because some fields are not filled in or are filled with incomplete data.



Depending on the type of image, the records can be large from several tens of kB (dental images)
to several GB (CT and MR scans). The display of DICOM images, in addition to specialized
software solutions, in the case of large-sized images requires the use of workstations.

In everyday practice, DICOM images are recorded in one institution and viewed in another
institution. Recordings are most often transferred on optical or USB media. The computers used
to view the recordings are generally sub-optimal. Loading large images on such computers, if at
all possible, is often time-consuming, which reduces the productivity and concentration of the
doctors examining them.

The speed of reading radiological images can be of crucial importance for the patient. If the
imaging is performed in one institution, and the diagnostics in another, it may take several days
before a diagnosis is made. Ideally, the doctor reading the recording should have access to the
recording without delay. This is only possible if the recording is available over the network. The
conclusion is that the recording should be stored in the institution where it was recorded, and the
doctors who read it, regardless of whether they are in the same institution or not, should have
access via the network (LAN or Internet).

Medical recordings can be lost during transmission, and after reading they are archived and
rarely used again. This means that the optical media that was used to transfer the recording is
mostly used once, and after long-term storage, the media may be damaged and records may
be lost. Although optical media are small in size, a large amount of discarded media still has
an impact on environmental pollution. Accessing recordings over the network also solved the
problem of a one-time use of optical media.

Accessing recordings over the network increases the complexity and amount of work for
doctors. Instead of just opening a recording from optical or USB media, they now have to first
find it, wait for the recording to be retrieved, and then open and review it. The speed of retrieving
the recording depends on the characteristics of the network used, and in the case of using the
Internet, the price of the service. There also remains the problem of sub-optimal computers that
may not be able to open the image due to its large dimensions.

In addition to all the problems mentioned so far, the biggest problem is the COVID-19
pandemic, which further complicates the contact of doctors with patients, the transfer and
handling of optical or USB media, but also the indirect consequences of the crisis, which the
shortage of semiconductors on the market can be highlighted. In other words, if someone wants
to invest in new computer equipment, he cannot get it because it is not available on the market,
which, according to the law of supply and demand, leads to an increase in equipment prices and
worsens the situation even more.

By analyzing all the observed problems, the conclusion is reached that the recordings should
be stored where they were created, and only the layers selected by the user at the time of viewing

should be transferred. The system should be designed so that users do not experience a delay in



transmission and that they do not need to invest in new equipment. It is also necessary to ensure
that investments from the outside of the institution that stores the recordings are minimal or none
at all, that is, that the existing circuitry is used in the best possible way.

To build a system that solves numerous problems, it is important to carefully analyze each
problem, and when finding a solution, be careful not to create a new problem. For example, by
processing recordings on the servers, the problem of sub-optimal user computers is transferred
to the servers. In this case, the problem is reduced because the servers have more disk space,

processors with more cores, and more memory.

The thesis consists of six chapters: Chapter 1 "Introduction”, Chapter 2 "Related research",
Chapter 3 "A model of efficient program support and procedures for multi-user remote visualiza-
tion of volume medical data", Chapter 4 "Platform-independent software support architecture
based on visualization-communication workflow", Chapter 5 "Qualitative and quantitative tech-
nical analysis and evaluation of the inherent performance of the built software system", Chapter
6 ,,Conclusion”, and three appendices.

In the first chapter, an introduction to the field of radiological image presentation is given,
the motivation is presented, the approach and contribution are presented, and the organization of
the work is presented.

In the second chapter, related research is listed. It can be seen that the problem of displaying
radiological images is repeated cyclically. First, the circuitry becomes more complex and
enables the user to display large images locally, and then with the development of scanners, the
dimensions of the image increase, which makes local display impossible, and the cycle starts
from the beginning.

In the third chapter, a model of effective program support and procedures for multi-user
remote visualization of volume medical data is presented. The individual components of the
system and the method of processing recordings, as well as the interaction between individual
parts of the system, are presented in detail.

In the fourth chapter, a platform-independent architecture of program support based on
visualization-communication workflow is presented. The technologies used in the creation of the
software solution are presented.

In the fifth chapter, a qualitative and quantitative technical analysis and evaluation of the
inherent performance of the built program system are given. Load times for recordings on the
server are shown, as well as load times for individual layers which are around 100ms or less
giving users a sense of instant responsiveness.

The last chapter presents the conclusions and contributions of this dissertation. Guidelines
for future research on topics that were not covered by this dissertation are provided.

Appendix A contains an example of a communication interface specification written in
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YAML form.
Appendix B shows an example of DICOM record metadata.

Appendix C consists of screenshots of the frontend.

From the test results, it can be concluded that the rendering time in cases of real network
conditions is masked by the latency and bandwidth of the network. The duration of the transfer
depends on the size of the image, and the size on the algorithm used to compress the image.
The WebP algorithm gave the best results. Newer image compression algorithms, such as HEIF,
AVIF and JPEG XL, were not tested because at the time of writing they are not supported on

web browsers or there are no libraries for the Go programming language.

The main scientific contributions of this dissertation are:

* A model of effective program support and procedures for multi-user remote visualiza-
tion of volume medical data was created

With the motivation to solve problems from practice (chapter 1), the research of the area
was carried out (chapter 2) and the requirements were defined for the system. With the system
requirements defined, the system model was first created and the communication between the
system parts was defined (chapter 3). When creating a system model, it is necessary to pay
attention to the recurring trend of the development of technologies and the increase in the size of
records, i.e. to create a solution that does not need significant processing after a certain time. A
significant part of the research is devoted to the security of data transmission over the network,
as well as local data storage.

* A platform-independent software support architecture based on visualization-

communication workflow was created

Based on the model and communication procedures described in chapter 3, the system
architecture was constructed and the software solution was implemented. The system architecture
is designed to be platform-independent. This means that it should be able to run on any modern
processor architecture and under any operating system that supports OpenGL 4.5 or 4.6. The
OpenGL 4.5 standard was published in 2014, which means that the circuitry used must not
be older than eight years. Given that it is an unwritten rule that servers should be replaced
every five years, the eight-year requirement allows for the extension of the life of the circuit
and savings for users. The most valuable part of the system is the data recorded in databases
and DICOM records. The method of data protection in databases is described, and for DICOM
records, storage on RAID arrays or SAN/NAS devices is recommended. A software solution
was created that allows the user to easily use the system without the need to know the system
architecture. By combining different asynchronous programming procedures, the reduction of

data transfer latency is ensured, so that the user has a feeling of immediate system response. The
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software solution is made so that it can be copied and run without the need to install, and system
maintenance is reduced to a minimum.

* A qualitative and quantitative technical analysis and evaluation of the inherent perfor-
mance of the built program system was carried out

The records are selected so that the footprint is in the range of about 1 MB to 1 GB, and that
each subsequent one is about an order of magnitude larger than the previous one.

The tests were performed by running a system with one web server, one peak server, one
enterprise-level server, and one render node. Records were viewed on the same computer in
three ways: without network simulation, with 4G network simulation, and with 3G network
simulation.

The occupancy of the input 2D texture and the storage 3D texture is calculated. After
displaying an individual image, the occupancy of an individual output 2D texture was calculated
from the screen dimensions. An output texture containing only one color channel was used
to draw layers and volumes. A single-pass program for shading image elements based on ray
emission and a limit of 100 steps was used to render the volume. This limit was chosen to make
the test conditions the same for all images, although in the practical application the number of

steps would depend on the dimensions of the image.

Keywords: radiological images, graphic hardware, volume rendering, remote rendering
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Poglavlje 1

Uvod

1.1 Uvodna razmatranja

Lijecnici i istrazivaci iz podruc¢ja medicine u svakodnevnom radu imaju potrebu za pregleda-
vanjem razli¢itih radioloskih snimki. Cesto koriteni zapis radiologkih snimki je DICOM. To
je norma objavljena od strane organizacija American College of Radiology (ACR) i National
Electrical Manufacturers Association (NEMA) [[1]. Norma osim formata zapisa definira i nacin
prijenosa zapisa preko mreZe te tako omogucéava integraciju razlicitih sustava kao $to su skeneri,
posluzitelji, radne stanice i PACS sustavi (engl. Picture Archiving and Communication Systems).
Norma se sastoji od veceg broja poglavlja [2]], a definira i nacin pristupa preko REST web usluga
(poglavlje 18 ,,Web Services”).

Zbog sloZenosti norme postoji mali broj programskih rjeSenja koja u potpunosti implementi-
raju sve njene elemente [3]. Uglavnom se koriste specijalizirani preglednici koji samo prikazuju
osnovne podatke i slike [4]. Osim toga, norma dozvoljava unos velike koli¢ine metapodataka
Sto oteZava ocCitavanje jer neka polja nisu popunjena ili su popunjena s nepotpunim podacima.
Ovisno o vrsti snimke, zapisi mogu biti veliki od nekoliko desetaka kB (dentalne snimke) do
nekoliko GB (CT i MR skenovi). Prikaz DICOM snimki, osim specijaliziranih programskih
rjesenja, u slucaju slika velikih dimenzija zahtijeva upotrebu radnih stanica.

U svakodnevnoj praksi DICOM snimke se snimaju u jednoj ustanovi, a gledaju u drugoj
ustanovi. Snimke se najces$¢e prenose na optickim ili USB medijima. Racunala koja se upotrebl-
javaju za pregledavanje snimki uglavnom su pod-optimalna. Ucitavanje velikih snimki na takvim
racunalima, ako je uopée moguce, Cesto je dugotrajno $to smanjuje produktivnost i koncentraciju

lije¢nika koji ih pregledavaju [5].



Uvod

1.2 Motivacija

Brzina ocitanja radioloSkih snimki moze biti od presudne vaznosti za pacijenta. U slucaju da
se snimanje obavlja u jednoj ustanovi, a dijagnostika u drugoj, moze proci nekoliko dana prije
nego se postavi dijagnoza. Idealno bi bilo da lije¢nik koji o¢itava snimku ima pristup snimci bez
odgode. Ovo je moguce jedino ako je snimka dostupna preko mreZe. Namece se zakljucak da
snimka treba biti pohranjena u ustanovi u kojoj je snimljena, a lijeCnici koji je ocitavaju, bez
obzira da li su u istoj ustanovi ili ne, trebaju imati pristup preko mreze (LAN ili Internet).

Medicinske snimke prilikom prijenosa mogu se izgubiti, a nakon ocitavanja se arhiviraju te ih
se rijetko kada ponovno koristi. To znaci da se opti¢ki medij koji je posluzio za prijenos snimke
uglavnom jednokratno koristi, a nakon dugotrajne pohrane moZe doci do oSteCenja medija i
gubitka zapisa. lako su opticki mediji malih dimenzija, velika koli¢ina odbacenih medija ipak
ima utjecaja na zagadenje okoliSa. Pristupom snimkama preko mreZe takoder je rijeSen problem
jednokratne upotrebe optickih medija.

Pristupom snimkama preko mrezZe lijeCnicima se povecava sloZenost i koli¢ina posla. Umjesto
da samo otvore snimku s optickog ili USB medija, sada je prvo trebaju pronadi, pricekati da se
snimka dohvati te je otvoriti i pregledati. Brzina dohvaéanja snimke ovisi o karakteristikama
mreZe koja se koristi, a u slu€aju koriStenja Interneta i cijena usluge. Takoder ostaje problem
pod-optimalnih racunala koja mozda ne mogu otvoriti sliku zbog velikih dimenzija.

Uz sve do sada navedene probleme, najveci problem je COVID-19 pandemija koja dodatno
oteZava kontakt lije¢nika s pacijentima, prijenos i rukovanje optickim ili USB medijima, ali
i indirektnim posljedicama krize od kojih se moze istaknuti nestasica poluvodica na trzistu.
Drugim rijeCima, ako netko pozeli investirati u novu racunalnu opremu, ne moze je nabaviti zbog
toga Sto je nema na trZiStu, a $to po zakonu ponude i potraznje dovodi do porasta cijena opreme i
jos viSe pogorsava stanje.

Analizom svih uocenih problema, dolazi se do zakljucka da snimke trebaju biti pohranjene
gdje su 1 nastale, a prenositi treba samo slojeve koje odabere korisnik u trenutku pregledavanja.
Sustav treba biti konstruiran tako korisnici ne osjete kaSnjenje u prijenosu te da ne trebaju
investirati u novu opremu. Takoder je potrebno osigurati da investicije sa strane ustanove koja
pohranjuje snimke budu minimalne ili nikakve, odnosno da se postojece sklopovlje iskoristi na

Sto bolji nacin.

1.3 Pristup i doprinos

Za izgradnju sustava koji rjeSava brojne probleme bitno je paZzljivo analizirati svaki pojedini
problem, a prilikom pronalaska rjeSenja paziti da se ne stvori novi problem. Npr. obradom

snimki na posluZiteljima problem pod-optimalnih racunala korisnika prebacuje se na posluZitelje.



Uvod

U tom slucaju problem je smanjen jer posluZitelji imaju veci diskovni prostor, procesore s vise
jezgri te vise radne memorije. Jedan od doprinosa ovog rada je izrada modela sustava koji
omogucuje daljinski prikaz medicinskih snimki. Drugi doprinos je implementacija programskog
rjeSenja koje se sastoji od 4 sloja, a omogucava korisnicima odabir pacijenata, pronalazak snimki,
pregledavanje snimki, te unos i pohranu dijagnoze. Posljednji doprinos je provedena tehnicka
analiza i vrednovanje svojstvenih performansi sustava koji su pokazali da je vrijeme ucitavanja

pojedinog sloja snimke gotovo trenutan.

1.4 Organizacija rada

U ovom poglavlju dan je uvod u podrucje prikaza radioloskih snimki, iznesena je motivacija,
prikazani su pristup i doprinos te je izloZena organizacija rada.

U drugom poglavlju navedena su srodna istraZivanja. Vidljivo je da se problem prikaza radi-
oloskih snimki ciklicki ponavlja. Prvo sklopovlje postane sloZenije i omoguci korisniku lokalno
prikaz velikih snimki, a onda se razvojem skenera povecaju dimenzije slike Sto onemoguci
lokalni prikaz te ciklus krene iz pocetka.

U tre¢em poglavlju prikazan je model ucinkovite programske potpore i procedure za viSeko-
risnicku udaljenu vizualizaciju volumnih medicinskih podataka. Detaljno su prikazane pojedine
komponente sustava i nacina obrade snimki, kao i interakcija izmedu pojedinih dijelova sustava.

U Cetvrtom poglavlju prikazana je platformski neovisna arhitektura programske potpore
zasnovana na vizualizacijsko-komunikacijskom radnom toku. Prikazane su tehnologije koriStene
u izradi programskog rjesenja.

U petom poglavlju dana je kvalitativna i kvantitativna tehnicka analiza i vrednovanje svo-
jstvenih performansi izgradenog programskog sustava. Prikazana su vremena ucitavanja snimki
na posluzitelju, kao i vremena ucitavanja pojedinih slojeva koja su oko 100 ms ili manje Sto daje
korisnicima osjeéaj trenutnog odziva [5]].

U posljednjem poglavlju izloZeni su zakljucci i doprinosi ove disertacije. Navedene su
smjernice za buduca istraZzivanja na temama koje nisu bile obuhvacene ovom disertacijom.

Dodatak A sadrZzi primjer specifikacije komunikacijskog sucelja zapisanom u YAML obliku.

Dodatak B prikazuje primjer metapodataka o DICOM zapisu.

Dodatak C sastoji se od snimki zaslona web stranice.



Poglavlje 2
Srodna istrazivanja

Primjena racunala za vizualizaciju u medicini pocinje sredinom 1970-ih godina proslog stoljeca.
Tada su se pojavili prvi primjeri primjene 3D vizualizacije u racunalnoj tomografiji. Danas
se za dijagnostiku koriste brojni modaliteti (CT, MR, PET, US itd.). Ostale bitne primjene su
edukacija, vjezbanje operativnih procedura, pred-operativno planiranje i telemedicina [6].

U pocetku su se koristile radne stanice sa specijaliziranim programskim rjeSenjima. Taj period
je trajao dosta dugo jer su osobna racunala bila pod-optimalna za vizualizaciju 3D podataka.
Tek pocetkom 2000-ih godina graficko sklopovlje na osobnim ra¢unalima dobiva podrsku za
3D teksture $to je osnovni preduvjet za kvalitetnu vizualizaciju volumena u stvarnom vremenu.
Sredinom 2000-ih godina pojavljuje se programirljivo graficko sklopovlje. Prvi specijalizirani
programski jezik za programiranje grafickog sklopovlja je Cg tvrtke NVIDIA. Ubrzo nakon toga
pojavljuju se i platforme za paralelnu obradu na grafickom sklopovlju. Prva takva platforma bila
je CUDA, takoder od tvrtke NVIDIA. Dolazi do razvoja velikog broja algoritama za vizualizaciju
volumena. Javljaju se i primjeri predobrade podataka, npr. konvolucijsko filtriranje ili FFT
transformacija. Graficki procesori sastoje se od stotina ili tisuca vektorskih procesorskih jedinica
pa obrada velikih snimki koja zahtijeva nekoliko stotina ili tisuca milijardi operacija traje kratko.

U meduvremenu je doslo do daljnjeg razvoja uredaja za prikupljanje snimki (skenera) te do
porasta dimenzija snimki. Npr. za u€itavanje snimke dimenzija 2048x2048x2048 koja pojedinu
tocku pohranjuje u podatku tipa float potrebno je 34 GB radne memorije. Za zahtjevnije obrade
kao Sto je 4D obrada snimke dimenzija 512x512x446x20 koriStenjem 14 filterskih elemenata tipa
float memorijski zahtjevi rastu na 131 GB. Moderno graficko sklopovlje na osobnim racunalima
raspolaze s do 8 GB radne memorije pa je za implementaciju algoritma kojemu je potrebno
131 GB radne memorije, potrebno je segmentirati regije na dimenzije koje stanu u memorijski
ogranicen prostor. To znaci da je ucestao prijenos preko sabirnice izmedu centralnog procesora
i grafickog procesora $to dovodi do pauza u izraCunima, a time se ponisStava visoko-paralelna

obrada na grafickom procesoru [[7].
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2.1 Vizualizacija volumena

Za vizualizaciju radioloSkih snimki postoje tri grupe algoritama [8]:

*Viseravninska reformacija (engl. multiplanar reformation)

e[scrtavanje povrSine (engl. surface rendering)

*Direktno iscrtavanje volumena (engl. direct volume rendering)

Najcesce koriStena grupa algoritama je direktno iscrtavanje volumena te je ona detaljno istraZena
u ovom radu.

Prvi algoritmi za direktno iscrtavanje volumena temelje se na 2D projekcijama. Jedan takav
algoritam je projekcija maksimalnog intenziteta (engl. Maximum Intensity Projection) kod kojega
se u ravnini vizualizacije projiciraju tocke najveceg intenziteta koji padaju na putu paralelnih
zraka koje se prate od glediSta do ravnine projekcije.

Nakon toga nastaju algoritmi temeljeni na teksturama. Moguca su dva pristupa: odsjecci
poravnati s objektom ili odsjecci poravnati s pogledom. Drugi pristup daje bolju kvalitetu slike
ali ga je u vrijeme nastanka bilo moguce izvesti samo na skupim radnim stanicama. Algoritam je
moguce optimirati koriStenjem razli¢itih razina detalja niZih rezolucija pa se postiZu rezultati
uStede memorije do 43% s neznatnim gubitkom kvalitete ili s ustedom od 71% s vidljivim

gubitkom kvalitete [9].

Slika 2.1 — Odsjecci poravnati s objektom

Nakon toga nastaju algoritmi temeljeni na pracenju zrake (engl. raytracing). Ovi algo-
ritmi daju najbolju kvalitetu slike ali se zbog velike koli¢ine racunskih operacija sporo izvode.
Ovom grupom algoritama moguce je vizualizirati objekte koje nije moguce vizualizirati ostalim
grupama algoritama, a to su objekti koju su prozirni, reflektirajuci 1 nepravilnog oblika [10].

Najcesce koriSteni algoritmi za direktno iscrtavanje volumena su algoritmi temelji na odasil-
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]

Slika 2.2 — Odsjecci poravnati s pogledom

janju zrake (eng. raycasting). Algoritmi su jednostavni, a daju vrlo dobre rezultate. 1z poloZaja
kamere odasSilju se zrake kroz svaki element slike koja se nalazi izmedu kamere i objekta.
Zraka prolaskom kroz objekt akumulira vrijednost svjetline. Uvjeti zaustavljanja algoritma su
akumulacija do maksimalnog intenziteta koji se moZe prikazati ili do izlaska zrake iz objekta.
Algoritme je mogude optimirati tako da se preskace prazan prostor te na taj nacin smanjuje broj
racunskih operacija. Na grafickom sklopovlju novijeg datuma moguce je iscrtavati vise objekata
istovremeno [11]]. Klasi¢ni algoritmi uzorkuju elemente volumena na jednakim udaljenostima
duz zrake. Prilagodbom nacina uzorkovanja moguce je smanjiti broj uzorkovanja za 50% do
80% bez znacajnog gubitka kvalitete [12]]. Najnovija istraZivanja pokazuju prilagodbu algoritma
za iscrtavanje nekonveksnih objekata [[13]]. Razvijeni su radni okviri koji korisnicima olakSavaju

implementaciju rjeSenja za interakciju s volumnim podacima [14]] [15] [16].

2.2 Koristenje mobilnih uredaja

Siroka primjena ra¢unalne grafike na mobilnim uredajima (mobiteli, tableti) po¢inje prije desetak
godina kada se pojavljuju uredaji s velikim zaslonima i specijaliziranim grafickim sklopovljem.
U nedostatku sklopovske podrske za 3D teksture pojavljuju se algoritmi koji nizove tekstura
slazu u jednu veliku teksturu kao plocCice. Izbjegavaju se sloZeni algoritmi radi produljenja
trajanja baterije [17].

Razvojem grafickog sklopovlja, mobilni uredaju dobivaju podrsku za 3D teksture. Medutim,
3D teksture su ograni¢enih dimenzija relativno malih u odnosu na one koje su podrZane od strane
grafickog sklopovlja na racunalima. Razvijaju se algoritmi koji jedan veliki volumen razbijaju

na nekoliko manjih, npr. jedna kocka razbija se na 8 manjih [18]].
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Slika 2.3 — Odasiljanje zraka

Daljnjim razvojem grafickog sklopovlja postaje moguce iscrtavati volumen veéih dimen-
zija, uz izmjenu veceg broja slika u sekundi. Rezultati testiranja na DICOM slici rezolucije
512x512x144 koriStenjem iscrtavanja volumena temeljenog na teksturama daje rezultat od 48.5
slika u sekundi. KoriStenje iste dimenzije teksture i algoritma za direktno iscrtavanje volumena

daje rezultat od 23.8 slika u sekundi [19].

2.3 Udaljeno iscrtavanje

Razvoj udaljenog iscrtavanja radioloskih snimki potaknut je potrebom malih bolnica ili bolnica
u ruralnim podrucjima [20]. Takve bolnice ne raspolazu grafickim radnim stanicama, a trebaju
pregledavati radioloSke snimke. PredloZeno je rjeSenje koje dohva¢a DICOM slike pohranjene
lokalno na nekom mediju ili dohvacene direktno sa skenera te ih preko Java appleta unutar web
preglednika na klijentskom racunalu $alje na udaljenu radnu stanicu. Ovakva rjeSenja najcesca
su u periodu 2001. - 2013. g. jer od 2013. g. web preglednici poc¢inju ukidati podrsku za
Java applete sve do 2017. g. kada je ta tehnologija u potpunosti napuStena. Ne razmatra se
brzina iscrtavanja niti vrijeme transporta preko mreze nego ukupna brzina dijagnostike koja je u
svakom slucaju neusporedivo brza nego da se snimke prenose na fizickom mediju te oCitavaju na
udaljenoj lokaciji.

Radni okvir SparkMed [21]] koristi racunarstvo u oblaku tako da stvara samoorganizirajuu
mreZu posluZzitelja s DICOM snimkama na koje se korisnici spajaju preko 4G mreZze pomocu
prijenosnih uredaja (prijenosna racunala, mobiteli). Iscrtavanje se radi udaljeno, a kona¢na slika
prenosi se 1 prikazuje na korisnikovom uredaju. Postignuto je vrijeme odziva od 5 sekundi od

zahtjeva za slikom do prikaza na zaslonu korisnikova uredaja.
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Korisnici umjesto koriStenja web usluga definiranih DICOM normom ¢esto implementiraju
rjeSenja koja odgovaraju njihovoj infrastrukturi. Starija rjeSenja su troslojna (web preglednik,
web posluzitelj, ¢vor za iscrtavanje) te koriste VRML ili X3D kao formate za prijenos i pohranu
podataka [22]. Novija rjeSenja su Cetveroslojna (web preglednik, web posluZzitelj, posluZzitelj
DICOM datoteka, ¢vor za iscrtavanje) te koriste HTMLS 1 WebGL na strani klijentskog racunala
[23]] dok na strani posluzitelja koriStene tehnologije variraju. Usporedbom starijih (Java, Flash)
1 novijih tehnologija (HTMLYS) utvrdeno je da su Java i HTMLS bliski po performansama, ali
HTMLS ne treba nikakve dodatke ni instalacije programa, vec je sve potrebno definirano normom
1 implementirano unutar web preglednika [24]].

IstraZivanja interaktivnog udaljenog iscrtavanja u stvarnom vremenu idu u smjeru racunalnih
igara [25]]. U slucaju kada se Zeli igrati racunalna igra, a ne postoji mogucnost instalacije
ili je lokalno racunalo pod-optimalno (npr. u hotelima), moguce je izvodenje raCunalne igre
na udaljenom racunalu. Isprobana su dva pristupa. U slucaju da se koriste slabija racunala
sa zaslonima niZe rezolucije, od korisnika se primaju naredbe, prenose na posluzitelj i tamo
obraduju. Rezultat je niz gotovih slika koje se vraéaju korisniku kao video. Taj video mora biti
sazet jer inace ne prenosi dovoljan broj slika u sekundi i korisnik nema dobar osjeéaj interakcije
sa sustavom. U drugom slucaju, kada se koriste racunala boljih performansi i sa zaslonima
viSe rezolucije, postupak je slican. Korisniku se ne vracaju gotove slike nego zapakirani nizovi

naredbi grafickom sklopovlju koje lokalno obavlja iscrtavanje te prikazuje sliku korisniku.

2.4 Sazimanje

Daljinski iscrtane slike prenose se preko Interneta do krajnjeg korisnika. Koli¢ina podataka koju
je potrebno prenijeti ovisi o rezoluciji slike. Nekomprimirana slika koja prikazuje nijanse sive
boje zauzima 8 bita to to¢ki. IBRAC [26] naCin saZimanja koristi svojstva volumnog iscrtavanja
tako da uklanja redundanciju u podacima unutar jednog okvira slike i izmedu viSe okvira slike te
tako postize sazimanje zapisa do 0.1 bit po tocki.

Neka rjeSenja ne razmatraju omjer nego brzinu sazimanja. Ako se preko veze ograniene
brzine Zeli prenijeti Sto viSe slika u jedinici vremena, osim veli¢ine slike bitno je koliko traje
obrada na posluzitelju. Posluzitelj prvo mora iscrtati volumen, a nakon toga rezultirajuéu sliku
sazeti te je poslati korisniku. KoriStenjem postojecih algoritama za sazimanje slika koji se
koriste na centralnom procesoru, vrijeme saZimanja moze biti veCe nego vrijeme iscrtavanja
na grafickom sklopovlju. Invire sustav [27] nakon iscrtavanja koriStenjem OpenGL-a, obavlja
saZzimanje koriStenjem CUDA platforme. Rezultati pokazuju da se slike rezolucije 1024x1024 ili
vece isplati saZeti jer vrijeme paralelnog sazimanja pa slanja traje krace od slanja nekomprimirane
slike.
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2.5 Zastita podataka

Vrijedni 3D modeli kao Sto su skenovi kulturne bastine mogu zahtijevati zastitu od neovlastenog
koriStenja, ali istovremeno prikaz i interakcija sa sadrzajem treba biti dostupna Siroj publici [28].

Moguci oblici napada su:

*Reverzni inZenjering 3D modela

e[zmjene u programskom rjeSenju za pregledavanje slika

*[zmjene u upravlja ¢kom programu grafickog sklopovlja

*Rekonstrukcija iz spremnika okvira (engl. framebuffer)

*Rekonstrukcija iz generirane slike
Postupci zastite su:

e[scrtavanje samo koriStenjem programa, bez pomo ¢i grafickog sklopovlja

*Hibridno programsko/sklopovsko iscrtavanje

*Deformacija geometrije

*Sklopovsko dekriptiranje na grafi ¢kom procesoru

e[scrtavanje temeljeno na slikama

*Udaljeno iscrtavanje
Kao rjeSenje pokazalo se da nije dovoljno koristiti samo jednu strategiju obrane nego viSe njih
u kombinaciji. Najbolje je koristiti udaljeno iscrtavanje jer je potrebno obraniti samo jedan
posluZzitelj, a sa strane posluZzitelja moguce je u konacnu sliku umetnuti razliite oznake ili

deformacije.

2.6 Poboljsanja kvalitete slike

Volumno iscrtavanje moze dati losu kvalitetu slike ako su ulazni podaci niske rezolucije. Gube se
detalji raznih organa, kostiju, zila itd. Pokazuje se da je moguée poboljsati kvalitetu rezultirajuce
slike primjenom postupka preslikavanja neravnina (engl. bump mapping). Ovaj postupak je vrlo
Cest u raCunalnoj grafici, a izvodi se tako da se normale Zeljenih neravnina pohrane u vektorskom
obliku kao elementi tekstura te se prilikom izraCuna osvjetljenja kombiniraju s objektom za
koji se racuna osvjetljenje i tako se dobiva efekt da povrSina glatkog objekta izgleda kao da je
neravna. Pokazuje se da utjecaj postupka preslikavanja neravnina ima utjecaj od 1% na trajanje
iscrtavanja volumena [29]].

Kod klasi¢nih algoritama prijenosna funkcija koja preslikava fizicka svojstva objekta u
opticka svojstva obic¢no je fiksna ili se zapisuje u 1D teksturu te pretrazuje po njoj na osnovu
predefiniranog kriterija. Razvijeno je rjeSenje koje dinamicki izraCunava prijenosnu funkciju
na osnovu Kubelka-Munk teorije o Sirenju svjetla u paralelnim obojenim slojevima zamucéenog

medija. RjeSenje daje znacajno poboljSanje slike, ali isto tako znacajno usporava iscrtavanje i
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nije ga moguce Koristiti za primjene iscrtavanja u stvarnom vremenu [30].

2.7 Animacija

U nedostatku grafickog sklopovlja i specijaliziranih preglednika, koriStenjem MATLAB-a
napravljeno je rjeSenje za pretvorbu viSeslojnih DICOM snimki u filmski zapis [31]. Kako
se viseslojni zapisi obi¢no pregledavaju sloj po sloj, pretvorbom u filmski zapis nacin rada sa
snimkama ostaje isti. Provedenim testiranjima na AVI, MOV 1 MP4 zapisima ustanovljeno je da
dolazi do nezanemarivog gubitka kvalitete slike. To se moZe i oCekivati jer su navedeni zapisi
napravljeni tako da Sto viSe sazmu slike, a gubitak kvalitete se prikriva brzom izmjenom slika.
Kod radioloskih zapisa ne smije do¢i do gubitka kvalitete jer se mogu previdjeti sitni detalji koji

su mozda bitni.

2.8 Kombinirano lokalno-udaljeno iscrtavanje

Opcenito rjeSenje za udaljeno iscrtavanje koristi postojece programe koji prikazuju slike kod
udaljenih klijenata tako da se ne rade nikakve preinake na postoje¢im programima [32]]. Ostvarena
su dva rjeSenja. Prvo rjeSenje koristi GLX protokol] X Window System je klijent/posluzitelj
arhitektura samo S$to se u vecini slucajeva koristi na istom racunalu. RjeSenje koristi tu arhitekturu
tako da se naredbe zadaju na klijentskom raCunalu, prenose na posluZtelj koji radi iscrtavanje,
te rezultati vracaju klijentu koji ih onda prikazuje. Drugo rjeSenje je da se iscrtavanje radi na
posluZitelju, a naredbe i rezultati izmedu klijenta i posluZitelja prenose preko VNC protokola.
Prvi nacin ima ogranicenje s obzirom na X Window System, a to je da formati prikaza izmedu
klijenta 1 posluZitelja moraju biti kompatibilni. Oba pristupa pokazuju da je propusnost mreze
ogranicavajuci faktor.

Sli¢no rjeSenje po imenu Chromium Renderserver [33] umjesto OpenGL-a koristi vlastitu
biblioteku 100% kompatibilnu sa OpenGL-om koja omogucava paralelno iscrtavanje na vise
posluZitelja. Rezultirajuce slike mogu imati vecu rezoluciju, npr. 4800x2400. Zakljucak je da je
ograniCavajuci faktor VNC posrednicki (engl. proxy) posluZitelj, §to je istovjetno rezultatima
prethodno navedenog istrazivanja.

Razvijeno je rjeSenje koje ovisno o trazenoj kvaliteti, volumno iscrtavanje radi lokalno ili
daljinski. U slucaju da je dovoljno koriStenje odsjeCaka poravnatih s objektom (loSija kvaliteta),
iscrtavanje se radi lokalno. Ako se Zeli koristiti odsjeCke poravnate s pogledom (visa kvaliteta),
iscrtavanje se radi tako da se radioloSki zapis prenese na udaljenu radnu stanicu, tamo iscrta i

rezultirajuu sliku vrati natrag. Testiranja obavljena preko lokalne beZi¢ne mreze propusnosti

*GLX protokol je dodatak za X Window System koji se koristi na Unix i sli¢nim sustavima za prikaz grafickog
sucelja

10
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34 Mb/s pokazuju da je moguce slike rezolucije 704x576 prenijeti 2-3 puta u sekundi [34]. U
sluc¢aju da se dimenzije slike smanje 4 puta, moguce je prenijeti do 15 slika u sekundi, ali dolazi
do znaCajnog pada kvalitete. Sli¢no istraZivanje [35]], usmjereno prvenstveno na kvalitetu prikaza,

potvrduje navedene zakljucke.

2.9 Sustavi za iscrtavanje velikih koliCina podataka

Istrazivanja iz podrucja radio astronomije generiraju velike koli¢ine podataka. Radi se o stotinama
GB, pa do 1 TB. Takvu koli¢inu podataka nije moguce obraditi na jednom racunalu, vec je
potrebno koriStenje grozda racunala (engl. cluster). Razvijen je radni okvir [36] koji je testiran
na 128 grafic¢kih procesora. Uz koli¢inu podataka od 204 GB, postignut je prikaz od 30 slika u

sekundi.

2.10 Povratne informacije

Provedeno je istraZivanje o koriStenju haptickog uredaja s povratnom informacijom. Pretpostavka
je bila da miS$ i tipkovnica nisu prikladno rjeSenje za potrebe planiranja operacija. Provedeno je
testiranje na segmentaciji skena jetre i zakljuceno je da dolazi do poboljSanja tocnosti. Preporuka
je da je potrebno pronaci ravnotezu izmedu visoke cijene uredaja i naprednih moguénosti koje
takvi uredaju donose [37].

Istrazeno je koriStenje sucelja za virtualnu stvarnost za prikaz DICOM snimki u web pregled-
niku. Klijentsko racunalo ucitava web stranicu, spaja se na repozitorij DICOM datoteka, dohvacéa
DICOM datoteku te je prikazuje unutar web preglednika koriStenjem X3DOM razvojnog okvira.
Razvojni okvir X3DOM koristi WebGL 1 WebVR tehnologije unutar web preglednika za prikaz
volumena. Ustanovljeno je da su postojece tehnologije za virtualnu stvarnost orijentirane na to
da korisniku daju osjecaj uronjenosti u 3D scenu. Prikazi volumena su plutali u prostoru pa ih se
trebalo ograditi kockom. Osim toga bilo je naglih prelaza u sceni. Zakljuceno je da ima mjesta

za napredak, kako u web tehnologijama, tako i u uredajima [38].

2.11 OgranicCenja mreZe

RjeSenje temeljeno na splet raCunarstvu (engl. grid), GridFTP protokolu i Globus Tookit
biblioteci prikazano je na konferenciji iGrid2002. Ostvarena je veza izmedu USA i Nizozemske
koja je imala visoku propusnost i visoku latenciju. Korisnici su medusobno komunicirali preko
videa i imali su mogu¢nost interaktivno manipulirati 3D objektima koji su se udaljeno iscrtavali.

Pokazalo se da algoritam za kontrolu zaguSenja TCP protokola ne radi dobro s vezama koje
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imaju visoku propusnost i visoku latenciju. Preliminarni rezultati pokazali su da UDP protokol
nema takav problem [39]].

Racunarstvo na rubu oblaka (engl. edge computing) obi¢no se sastoji od tri razine: korisnika,
kontrolera na rubu oblaka i oblaka (engl. cloud). Ocekuje se da ¢e raCunarstvo na rubu oblaka
zajedno sa 5G tehnologijom podrZavati puno bitnih rjeSenja kao Sto su upravljanje prometom,
nadzor i praéenje zdravstvenog stanja. Isprobavanjem postojecih rjeSenja dolazi se do zakljucka
da postoje brojna ogranicenja po pitanju cijene, potrosnje energije, hladenja, kao i nepredvidivog
ponaSanja mreZe. Takoder je uocen znacajan pad performansi kod posluZivanja velikog broja

malih DICOM datoteka u odnosu na posluZivanje malog broja velikih DICOM datoteka [40].
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Poglavlje 3

Model ucinkovite programske potpore i
procedure za viSekorisnicku udaljenu
vizualizaciju volumnih medicinskih

podataka

S motivacijom za rjeSavanje problema iz prakse (poglavlje 1) provedeno je istrazivanje podrucja
(poglavlje 2) te su definirani sljedeci zahtjevi za sustav:
*Snimke se Cuvaju u ustanovi gdje su nastale
* U slucaju da se radi o manjoj ustanovi ili o ustanovu u ruralnom podrudju, rjeSenje treba
biti takvo da se moZe pokrenuti na jednom racunalu
*RjesSenje treba biti takvo da se moZe skalirati na podru c¢je cijele drzave
*Snimke trebaju biti dostupne $to prije nakon skeniranja
*Prijenos podataka treba biti siguran
* Podrzati novije verzije HTTP protokola jer prva verzija HTTP protokola ima nasljedna
ogranicenja zbog koriStenja TCP-a (loSa kontrola zaguSenja)
» Korisnik sustavu pristupa preko web preglednika bez bilo kakve instalacije dodatnih
programa
 Koristi se isklju¢ivo HTMLS, CSS i JavaScript bez WebGL-a jer su korisni¢ka racunala
pod-optimalna
* Podrzana su stolna raunala 1 tableti s velikim zaslonima jer analiza radioloSkih snimki na
mobitelima nije realna
*Nema potrebe za prijenosom ve ceg broja slika u sekundi
*O Cuvanje kvalitete slike
* Minimizira se koli¢ina podataka koji se prenose zbog brzine i cijene usluge koriStenja

Interneta
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*Maksimalno se iskoriStava postoje ¢e sklopovlje

*U slu Caju potrebe za investicijom u novu opremu, ona treba biti minimalna

*Korisnik ne smije osjetiti latenciju sustava prilikom koriStenja

» Koriste se postojece tehnologije 1 norme, bez inovacije novih formata zapisa ili komu-

nikacijskih protokola

*Ne koriste se kola €i¢i (engl. cookies) za pohranu podataka o sjednici
S ovako definiranim zahtjevima za sustav prvo je napravljen model sustava i definirana je
komunikacija izmedu dijelova sustava (poglavlje 3). Na osnovu dobivenog modela izgraden
je sustav na osnovu Cetveroslojne arhitekture (poglavlje 4). Prilikom izrade modela sustava
potrebno je paziti na ponavljajuéi trend razvoja tehnologija i porasta veli€ine zapisa, tj. napraviti

rjeSenje koje ne treba znacajno preradivati nakon odredenog vremena.

3.1 Apstraktni model sustava

Web
preglednik
A
| Web
" posluzitel]

| Vrsni -
posluzitel

» Ustanova

Cvor za
iscrtavanje

Slika 3.1 — Apstraktni model sustava

Sustav je zamisljen kao modularna Cetveroslojna struktura prikazana na slici 3.1} Sustav
je izgraden u cijelosti, ali je konstrukcija takva da se mogu izgraditi samo dijelovi sustava i

integrirati u postojeci sustav koji se koristi u odredenoj ustanovi. Komunikacija izmedu dijelova

14



Model ucinkovite programske potpore i1 procedure za viSekorisnicku udaljenu vizualizaciju
volumnih medicinskih podataka

sustava detaljno je opisana pa se odredeni dio sustava moZe napraviti kao prikljucak (engl.

plugin) koji prevodi komunikaciju ovog sustava u komunikaciju nekog drugog sustava.

3.1.1 Web posluzitelj

Prva razina je web posluZitelj ¢ija je jedina uloga posluZziti korisniku HTML, CSS 1 JavaScript
datoteke. Interakcija korisnika sa sustavom pocinje nakon uditavanja web stranice i prijave
u sustav. Web stranica sastoji se od malog broja datoteka i odmah se ucitava u cijelosti radi
izbjegavanja brojnih zahtjeva i odgovora izmedu web preglednika i posluzitelja. Kako se odmah
ucitava cijela stranica korisnik tijekom rada ne mora cekati na daljnja ucitavanja. Na ovaj nacin
se bilo kakva promjena na stranici dogada unutar nekoliko milisekundi te korisnik ima osjeéaj da
je stranica vrlo responzivna.

Korisnik se u sustav prijavljuje korisnickim imenom i lozinkom. Lozinka se prije slanja
na posluzitelj kriptira MDS5 algoritmom. Lozinka je i u bazi podataka pohranjena kao MD5
kriptirani niz znakova radi zastite korisnika. Korisnik mozda istu lozinku koristi na viSe uredaja
ili sustava koje koristi pa bi se pohrana lozinke u originalnom obliku mogla zloupotrijebiti.

Ovisno o ovlastima korisnika, dio izbornika na web stranici se skriva. Npr. ako korisnik nije

administrator ne nude mu se izbornici za upravljanje korisnickim podacima.

3.1.2 Vrsni posluzitelj

Vrsni posluzitelj predviden je za uporabu na razini drZzave i ¢uva podatke koji moraju biti
centralizirani. Uloge vr$nog posluZitelja su:

eUpravljanje podacima pacijenata

*Upravljanje korisni ¢kim podacima (lijeCnicima i istrazivacima iz podrucja medicine)

eUpravljanje ustanovama

*Prijavom korisnika u sustav

*Administracijom vlastitih korisni ¢kih podataka

*Upravljanje vrstama snimki koje sustav podrzava

*Obnova tokena za provjeru autenti ¢nosti
Svi podaci na ovoj razini pohranjuju se u bazu podataka. Svaka aktivnost na posluZitelju
upravljana je suCeljem web stranice, osim obnove tokena. Token se koristi umjesto kolaciéa jer
ne ostaje trajno pohranjen na racunalu i vremenski istjeCe pa ga se ne moZe zloupotrijebiti, osim
u kratkom periodu nakon odjave korisnika sa sustava §to ne daje dovoljno vremena potencijalnom
napadacu da napravi ozbiljnu Stetu.

Uspjesnom prijavom korisnika u sustav, unutar web preglednika pokrece se mjerac vremena
koji otkucava cijelo vrijeme dok je korisnik prijavljen na sustav i periodicki trazi od posluZzitelja

da mu posalje obnovljeni token za provjeru autenticnosti. Token za provjeru autenti¢nosti prenosi
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se kod svakog zahtjeva od strane korisnika prema bilo kojoj razini posluzitelja, osim prilikom
prijave u sustav jer se tada stvara. SadrZaj i konstrukcija tokena opisani su u odjeljku [3.4] Token
se obnavlja svakih 5 minuta. U slucaju da token nije obnovljen, vremenski istjecCe te se odbijaju
svi zahtjevi od strane korisnika prema bilo kojoj razini sustava. Prilikom odjave sa sustava

iskljucuje se mjeraC vremena te token istjecCe unutar 5 minuta.

3.1.3 Posluzitelj na razini ustanove

Ovaj posluzitelj predviden je za uporabu na razini ustanove i ima sljedece uloge:

eUpravljanje ¢vorovima za iscrtavanje

*Pohranu metapodataka o DICOM snimkama

*Pohranu radioloskih nalaza
Svi podaci na ovoj razini pohranjuju se u bazu podataka.

Kako se ovakvi posluzitelji mogu nalaziti u malim ustanovama koje nemaju osoblje za
odrzavanje racunala, radi provjere ispravnosti posluzitelja, preko web stranice moze se raditi

prozivanje (engl. ping).

3.1.4 Cvorza iscrtavanje

Ovaj posluzitelj ima samo dvije uloge: upravljanje DICOM snimkama i iscrtavanje slika.

Ako se pohranjuje veca koli¢ina DICOM snimki, snimke ne moraju biti pohranjene direktno
na ovom posluZitelji ve¢ mogu biti pohranjene na SAN ili NAS uredaje.

DICOM snimka se na posluZzitelj prenosi preko web preglednika korisnika unutar ustanove.
Prilikom snimanja zapisa izbjegava se visestruko Citanje. Npr. prilikom izracuna MDS5 sume
datoteke istovremeno se dohvacaju metapodaci (odjeljak [3.6). Po dovrSetku izratuna MDS5 sume,
datoteka se preimenuje u dobiveni MDS5 niz znakova te se MDS5 suma i metapodaci o zapisu
vracaju korisniku (vise u odjeljku [3.2)).

Posluzitelji ove vrste trebaju raspolagati specijaliziranim grafickim sklopovljem, bilo diskret-
nim grafickim karticama ili integriranim u centralni procesor. Takoder trebaju raspolagati velikom
koli¢inom radne memorije jer je prilikom ucitavanja DICOM snimke potrebno do deset puta vise
memorije od zauzeéa prostora zapisa na tvrdom disku. Paralelno ucitavanje visSe DICOM snimki
moze zauzimati nekoliko desetaka GB radne memorije pa je potrebno Sto bolje upravljati radnom
memorijom. Odmah nakon Sto se DICOM zapis ucita i prebaci u OpenGL teksturu, potrebno je
osloboditi memoriju zauzetu prilikom ucitavanja. Eksplicitno oslobadanje radne memorije traje
odredeno vrijeme, ali to je zanemarivo s obzirom koliko traje otvaranje slike.

Kao drugu mjeru potrebno je implementirati mjera¢ vremena koji oslobada zauzetu memoriju.
U slucaju da je korisnik zaboravio zatvoriti sliku unutar web preglednika ili je zatvorio web

preglednik bez odjave sa sustava OpenGL tekstura i dalje zauzima memoriju. Mjera¢ vremena
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¢e nakon 5 minuta od zadnje interakcije korisnika sa slikom osloboditi memoriju tako da obrise
OpenGL teksturu.

Kako ovakvih posluZitelja moze biti viSe unutar ustanove ili se mogu nalaziti u malim
ustanovama koje nemaju osoblje za odrZavanje racunala, radi provjere ispravnosti posluzitelja

preko web stranice se moze raditi prozivanje.

3.2 Komunikacija izmedu elemenata sustava

Komunikacija izmedu web stranice i posluZitelja opisana je po OpenAPI specifikaciji [41].
Specifikacija komunikacijskog sucelja moze se zapisati u JSON ili YAML obliku zapisa. U
izgradnji modela sustava koriSten je YAML oblik zapisa [42] (vidi primjer u dodatku [A)).

Prilikom izgradnje modela, prvo se definiralo komunikacijsko sucelje, a zatim komponente

sustava. Komunikacija izmedu elemenata sustava zamisljena je tako da se pocetak uvijek inicira
od strane korisnika preko web sucelja. Komunikacija ide uvijek direktno izmedu web stranice
1 odredenog posluzitelja. Komunikacije izmedu posluZitelja nema niti na istoj hijerarhijskoj
razini ni izmedu hijerarhijskih razina. Komunikacija izmedu posluZitelja nije potrebna jer se sve
potrebne informacije za sve zahtjeve od strane korisnika prema bilo kojem posluZitelju nalaze u
tokenu za provjeru autenti¢nosti. Na ovaj nacin se teret velikog broja upita/odgovora prenosi
s posluzitelja visih hijerarhijskih razina (pogotovo vr$nog posluZitelja) na racunalo krajnjeg
korisnika. Iako su ta racunala pod-optimalna za iscrtavanje grafike, nisu za komunikaciju. Komu-
nikacija se u najgorem slucaju pretraZivanja (pretraZivanje po svim ustanova) svodi na N zahtjeva
i N odgovora. Svaki zahtjev i odgovor poruke su male veli¢ine koje ne predstavljaju veliku
koli¢inu podataka na vezi Cije se koriStenje naplacuje, niti znacajno opterecuje resurse racunala
koje inicira ovakav oblik komunikacije. Medutim, znacajno se rasterecuje vrsni posluzitelj koji
bi inace morao obraditi 2xNxM (M je broj korisnika sustava u odredenom trenutku) poruka.

Koristeni oblici komunikacije mogu se podijeliti u sljedece grupe:

1.Trivijalni - prijava u sustav, odjava, promjena lozinke, obnova tokena

2. Uobicajeni zahtjev na osnovu kojega posluzitelj obavi neku radnju 1 vrati odgovor -
upravljanje korisnicima, pacijentima, ustanovama ...

3. ViSerazinski - u¢itavanjem DICOM zapisa na Cvor za iscrtavanje kao odgovor dobiju
se metapodaci o zapisu. Ti metapodaci Salju se posluZzitelju na razini institucije koji ih
pohranjuje.

4. Pretrazivanje zapisa o oCitanjima DICOM zapisa - Salju se zahtjevi na sve institucije po
odredenom kriteriju pretraZivanja (pacijent, vremenski raspon ...)

5.U citavanje DICOM zapisa i iscrtavanje slike - modificirana izvedba oblika 2

U cCetvrtom slucaju rasterecuje se vrsni posluzitelj koji bi inace po zahtjevu korisnika poslao upit

na sve posluZitelje na razini institucije, prikupio odgovore, objedinio ih i poslao korisniku. Ovisno

17



Model ucinkovite programske potpore i1 procedure za viSekorisnicku udaljenu vizualizaciju
volumnih medicinskih podataka

o propusnosti mreze i optereenju pojedinog posluZzitelja, odgovor moze potrajati nekoliko
sekundi. To znaci da nakon klika na gumb za pretragu korisnik ¢eka odredeno vrijeme dok
ne dobije cjeloviti odgovor. Ako se ova komunikacija prebaci na racunalo korisnika, korisnik
ima privid da je sustav responzivniji jer se dio odgovora pocinje pojavljivati vrlo brzo, a kasniji
odgovori dinamicki dopunjuju listu rezultata pretraZivanja. Ukupna duljina ¢ekanja je nesto
kraca jer se izbjegla komunikacija s vrSnim posluZiteljem, a subjektivni dojam koriStenja sustava
je pozitivniji.

Kod prva Cetiri oblika komunikacije poSalje se zahtjev, priceka na obradu te se prima odgovor.
Kod petog oblika pristup je drugadiji. Ucitavanje DICOM snimke, u slucaju zapisa veli¢ine
nekoliko GB, moZe trajati nekoliko desetaka sekundi. Korisnik ve¢ nakon 15 sekundi gubi
koncentraciju [5]] Sto utjeCe na kvalitetu njegova rada. Zbog toga se u ovom slucaju ne ¢eka na
dovrSetak ucitavanja cijele snimke nego se korisniku vra¢a odgovor odmah nakon Sto je datoteka
uspjeSno otvorena. Korisnik moze odmah poceti pregledavati snimku. Tijekom uditavanja
DICOM snimke za svaki sloj biljezi se da li je uCitan ili ne te se po dovrsSetku ucitavanja cijela
snimka oznacava kao ucitana. Korisnik klizacem na web sucelju odabire sloj snimke koji Zeli
pogledati. Ako odluci pogledati prvi sloj, moZe ga odmah pogledati jer je prvi (i joS nekoliko
sljedecih slojeva) ucitan do trenutka kada je do korisnika doSao odgovor o ucitavanju snimke. U
slu¢aju da je korisnik odabrao neki od slojeva koji joS nije ucitan, dobiva poruku da je uCitavanje
jos u tijeku. Akcija korisnika pri kojoj odabire poloZaj klizaca i klika na gumb za dohvat slike
traje nekoliko sekundi, a do tada je DICOM zapis veli¢ine do nekoliko stotina MB vec ucitan pa
je velika vjerojatnost da korisnik uopce nece dobiti poruku da ulitavanje jos traje. Na ovakav
nacin skoro je u potpunosti prikrivena latencija sustava prilikom pregledavanja DICOM snimki i
korisnik ima osjecaj trenutnog odziva sustava. Kod volumnog iscrtavanja latencija ne moze se u
potpunosti prikriti jer iscrtavanje volumena ne moze poceti dok cijela snimka nije ucitana (inace
dolazi do djelomi¢nog iscrtavanja volumena i daje se kriva informacija korisniku $to se ne smije
dogoditi u slu¢aju medicinske dijagnostike). U ovom slucaju latencija je prikrivena u vecoj mjeri

i korisnik mozda mora ¢ekati nekoliko sekundi na pojavu rezultata iscrtavanja volumena.

3.3 Nove verzije HTTP protokola

Zbog ranije spomenutih nedostataka HTTP 1 HTTPS protokola, podrzano je koriStenje samo
HTTPS protokola s najnovijim verzijama TLS protokola. Osim toga podrzan je i HTTP/2
protokol zbog svojih naprednih moguénosti [43]:

eKomprimiranje HTTP zaglavlja

*Slanje zahtjeva bez cekanja na prethodni odgovor

*Multipleksiranje viSe zahtjeva preko jedne TCP veze

*Kriptiranje
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Klijent Posluzitel] Klijent Posluzitel]
P _gahtjev
Odgovor—
a 4
.
A “
.
“a

Slika 3.2 — Slanje zahtjeva sa i bez ¢ekanja na prethodni odgovor

Takoder je podrzan 1 HTTP/3 protokol [44]. HTTP/3 umjesto TCP protokola koristi QUIC.
QUIC je protokol povrh UDP protokola koji rjeSava problem kontrole zaguSenja [45]]. Latencija
protokola je manja jer u sluaju gubitka paketa, za razliku od TCP-a koji ponovno trazi paket
i ¢eka dok se paket ne isporuci, QUIC trazi paket ali ne ¢eka nego nastavlja prijenos dok novi
ispravni paket ne stigne. HTTP/3 protokol skracuje trajanje rukovanja (engl. handshaking)

prilikom uspostave veze i dodatno povecava sigurnost.

3.4 Token za provjeru autenti¢nosti

Umjesto kolacica koriste se JWT tokeni [46]]. Token se generira prilikom prijave korisnika u
sustav i periodi¢ki obnavlja mjeracem vremena koji je pokrenut unutar web preglednika. Svaki
zahtjev koji ide korisnika prema bilo kojoj razini posluZitelja (osim web posluzitelja koji se vise
ne koristi nakon ucitavanja web stranice) nosi JWT token u zaglavlju HTTP poruke.

Posluzitelj nakon primitka HTTP poruke prvo provjerava token. Provjerava se da li je token
istekao, da 1i je korisnik ovlaSten za pristup REST ruti kojoj pokuSava pristupiti te zaStitna suma
JWT tokena.

Token prenosi sljedece podatke:

*Da li je korisnik administrator

*Da li je korisnik super-korisnik

*Da li je korisnik lije ¢nik

Jedinstveni identifikator korisnika

«Jedinstveni identifikator ustanove u kojoj korisnik radi
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Klijent Posluzitel]
< Datoteka 1 |«
< Datoteka 2 |«
< Datoteka 3 +

Slika 3.3 — Prijenos bez multipleksiranja veze

Klijent Posluzitel]
Datoteka 1
< Datoteka 2 | «
Datoteka 3

Slika 3.4 — Prijenos sa multipleksiranjem veze

*[P adresa posluZitelja na razini ustanove

*Port posluZitelja na razini ustanove

eDatum i vrijeme stvaranja tokena

*Vrijeme trajanja tokena
Token se sastoji od tri dijela:

*Zaglavlja koje definira algoritam i vrstu tokena

*Korisnih podataka (gornja lista)

*Zastitne sume
Zastitna suma generira se na osnovu zaglavlja, korisnih podataka i lozinke. Nakon toga se
zaglavlje 1 korisni podaci kodiraju base64UrlEncode algoritmom, poredaju u niz odvojen tockom
i na kraju doda zastitna suma odvojena tockom. Lozinka se nalazi na posluZzitelju i nikada se

ne prenosi preko mreZe. Pra¢enjem prometa izmedu web preglednika i bilo kojeg posluzitelja
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Zaglavlje:

{
"alg": "HS256",
"typ": "TWT"

}

Korisni podaci:

{
"first_name": "KreSimir",
"last_name": "Jozic",
"jat": 1516239022

}

Zastitna suma:

HMACSHA256(
base64UrlEncode(header) + "." +
base64UrlEncode(payload),
lozinka

Slika 3.5 — Primjer JWT tokena prije kodiranja

eyJhbGciOiJIUZI1NiIsInR5cCI6IkpXVCJI9.eyJmaXJzdFOuY W 1lIjoiS3JlxaF pbWlyliwibGFzdFOu
YW1lIjoiSm96acSHIiwiaWF0IjoxNTE2MjM5MDIyfQ.qDQsUgxzkNs94LMn21qURd6xUbH9_4
AlsrQtXGsWYcQ

Slika 3.6 — Primjer JWT tokena kodiranog lozinkom ,,lozinka”

nije moguce saznati lozinku, promijeniti token i generirati novu zaStitnu sumu. Drugim rije¢ima,
ako se netko uspije domoci tokena (Sto je iznimno tesko, ali ipak moguce ako se koristi SSL
ili starije verzije TLS protokola [47]) i izmjeni korisne podatke, nece doéi do povelanja razine
ovlasti korisnika jer zaStitna suma nece odgovarati i posluzitelj ¢e odbaciti takav token.

U sluc¢aju da lozinka ipak bude kompromitirana, implementiran je mehanizam za brzu
promjenu lozinke bez zaustavljanja posluzitelja. Lozinku se zapisuje u datoteku s postavkama
posluZitelja. U slucaju potrebe promjene lozinke, u datoteku s postavkama zapiSe se nova lozinka

1 posluzitelj se slanjem signala SIGUSR1 obavijesti da treba ucitati nove postavke.

3.5 Ogranicenje pristupa

Svaka usluga koju bilo koji posluzitelj pruza korisniku preko web stranice definirana je odredenom
putanjom. Svaka putanja Stiti se na dva nacina. Prvi nacin je skrivanje izbornika ili gumba koji

bi doveo do aktiviranja putanje, ovisno o ovlastima korisnika. U slu¢aju da korisnik poznaje

eyJhbGciOiJIUzI1NilsInR5cCI6Ikp X VCI9.eyJmaXJzdF9uYW1lljoiS3JIxaFpbWlyliwibGFzdF9u
YW1lljoiSm96acSHIiwiaWF0IjoxNTE2MjM5MDIyfQ.PEOnyNOBFSL3q80GrqntnMEML Vkv41
vnztC-Hgqm8244

Slika 3.7 — Primjer JWT tokena kodiranog lozinkom ,,secret”
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HTML i JavaScript, mogao bi aktivirati putanju mimo web sulelja kroz razvojne alate web
preglednika. Radi toga se putanja Stiti JWT tokenom koji u sebi nosi sve potrebne podatke
o korisniku i njegovim pravima. Primitkom HTTP poruke, na pocetku svake aktivnosti na
posluZzitelju provjerava se zaStitna suma tokena, da li je istekao te da li korisnik ima pravo na
uslugu koju trazi od posluzitelja. Neke putanje se ne Stite, npr. prijava korisnika u sustav. Postoje
i putanje koje za aktivnost koju obavljaju ne trebaju sadrzaj HTTP poruke nego samo token, npr.

obnova tokena.

3.6 DICOM snimke

Struktura zapisa DICOM snimki sastoji se od nekoliko dijelova:
*Zaglavlje
— Preambula
— Prefiks
*Skup podatkovnih elemenata
— Podatkovni elementi
Slojevi snimke
Preambula je veliCine 128 bajta nakon cCega slijedi prefiks ,,DICM”. Skup podatkovnih elemenata
sastoji se od niza elemenata koji sadrZze metapodatke o snimci, podatke o pacijentu, uredaju
koriStenom za skeniranje i joS brojne druge podatke. Mogucénost definiranja ovolike koliCine
podataka glavna je mana DICOM snimki jer se sadrZzaj velikog broja podatkovnih elemenata
moze proizvoljno tumaciti $to dovodi do dvosmislenosti i zabuna. Podatkovni elementi su oblika:
(XXXX, YYYY) neki_podatak. Primjer metapodataka jednostavnog DICOM zapisa mozZe se
pronaci u dodatku
Model ne prihvaca bilo koju DICOM snimku ve¢ je ograni¢en po parametrima danim u

tablici 3.1l

‘ Podatkovni element ‘ Opis elementa ‘ Znalenje elementa ‘ Ogranicenja koja propisuje model ‘
(0028,0002) SamplesPerPixel Broj kanala boje 1
(0028,0004) PhotometricInterpretation Vrsta slike MONOCHROME1, MONOCHROME2
(0028,0010) Rows Broj redaka >=1
(0028,0011) Cols Broj stupaca >=1
(0028,0008) NumberOfFrames Broj slojeva slike >=1
(0028,0100) BitsAllocated Broj binarnih znamenki za pohranu elementa slike 16
(0028,1052) Rescalelntercept Presijecanje nema
(0028,1053) RescaleSlope Nagib nema
(0028,1050) WindowCenter Centar prozora nema
(0028,1051) WindowWidth Sirina prozora nema
(0028,0103) PixelRepresentation Nacin zapisa cijelog broja 0, 1

Tablica 3.1 — NuZni metapodaci o DICOM snimci
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Vecinu parametara iz tablice nije potrebno objaSnjavati osim RescaleSlope, Rescalelntercept,
WindowCenter i Window Width.

Elementi CT snimki obi¢no zauzimaju 12 bita, a cuvaju se u 16 bita od kojih je 4 neisko-
riSteno. Za prikaz CT snimki koristi se Hounsfield skala. To je kvantitativna je ljestvica za
opis radiodenziteta. Pretvorba vrijednosti elemenata CT snimke u Hounsfield skalu radi se
po formuli HU = CTvrijednost * RescaleSlope + Rescalelntercept. UobicCajene vrijednosti
su RescaleSlope = 11 Recalelntercept = —1000 koje preslikavaju interval CT vrijednosti [0,
4095] u interval [-1000, 3095].

Preostala dva parametra ograniavaju vrijednost svjetline. DICOM snimke gledane bez
obrade ispadaju pretamne ili presvijetle. Radi toga se ogranicava raspon svjetlina po donjim
formulama.

I w-1

kox <=c—=—
aKko x C ) 2

, onday = Ymin

L w—1
inace akox >c— -+ , onday = Ymax

2 2

1
oL x—(c—5) 1
inacey = (%4— E) * (Ymax — Ymin) ~+ Ymin

gdje su: x = ulazna vrijednost, y = izlazna vrijednost, ¢ = centar prozora (WindowCenter), w

= §irina prozora (WindowWidth)

3.7 Pohrana podataka

Za pohranu DICOM zapisa potrebno je koristiti najnovije datoteCne sustave, to¢nije ZFS [48].
Datotecni sustav ZFS nastao je 2001 g. kao dio operacijskog sustava Solaris tvrtke Sun Mi-
crosystems. Programski kod datote¢nog sustava bio je otvoren kao dio operacijskog sustava
OpenSolaris od 2005. do 2010. g., kada je ponovno zatvoren gasenjem OpenSolaris-a kupnjom
tvrtke Sun Microsystems od strane tvrtke Oracle. Tijekom tih 5 godina, datoteCni sustav je
prenesen na operacijske sustava Linux, Mac OS X i FreeBSD. 2013. g. osnovana je zaklada
OpenZFS, s ciljem da nastavi njegov razvoj kao projekt otvorenog koda. 2020. g. OpenZFS
obuhvatio je programski kod operacijskih sustava Linux i FreeBSD te ujedinio napore oko
daljnjeg razvoja.

ZFS je odabran zbog brojnih naprednih moguénosti koje drugi datoteCni sustavi nemaju ili ih
imaju u ogranicenom obliku. Neke od tih moguénosti su:

* Programska RAID polja - otporna na skrivena oste¢enja podataka koja su karakteristi¢na

za sklopovske RAID kontrolere
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*SaZimanje

*Kriptiranje

*[Lagana provjera integriteta podataka i popravak oSte ¢enih podataka

* Pohranu zapisa u dnevniku prije potpunog zapisivanja za slucaj naglog nestanka elektri¢ne
energije (sli¢no kao kod baza podataka)

*Deduplikacija podataka

*Razli cite strategije cuvanja prirucnih podataka u cilju poboljSanja performansi

* Brojne moguénosti podeSavanja omogucavaju optimalno koriStenje na diskovima razlicitih
karakteristika

* Moguénost izrade sigurnosne kopije podataka po principu kopiraj-prilikom-zapisivanja
(engl. copy-on-write)

Posebno je zanimljiva mogucnost kriptiranja podataka jer sustav dobiva moguénost zastite

podataka prilikom pohrane, a ne samo prilikom prijenosa.

3.8 OpenGL

OpenGL je aplikacijsko programsko sucelje za raCunalnu grafiku koje je napravila tvrtka Silicon
Graphics 1992. g. Od 2006. g. odrzava ga i unaprjeduje Khronos grupa [49]. OpenGL je
trenutno najrasirenije sucelje za raCunalnu grafiku jer je podrzano na vecini operacijskih sustava
1 programskih jezika. OpenGL se temelji na sloZenom automatu stanja (nekoliko stotina stanja) 1
implementira se unutar upravljackog programa grafickog sklopovlja. Nedostatak mu je to $to
se izvodi samo na jednoj dretvi te radi toga ne iskoriStava prednosti paralelnosti izvodenja na
viSejezgrenim procesorima.

OpenGL kontekst povezuje automat stanja 1 prozor u kojemu se iscrtava grafika. Taj prozor
moZe biti ekran (ili dio ekrana) na zaslonu korisnika ili spremnik u memoriji grafickog sklopovlja.
OpenGL se koristi tako da se aktivira kontekst, uz njega veZe neki objekt (npr. tekstura, program
za sjencanje) te poSalju naredbe za iscrtavanje. Konteksta moze biti vise istovremeno, ali samo
jedan moze biti aktivan u odredenom trenutku. Kako se OpenGL koristi u ¢voru za iscrtavanje
kojemu pristupa viSe korisnika istovremeno, stvara se jedan kontekst po korisniku. Pristup
kontekstima Stiti se mutex-om. Kako unutar istog konteksta moZe biti viSe istovremenih zahtjeva
za odredenom operacijom, npr. prilikom ucitavanja DICOM zapisa u teksturu, operacije unutar
istog konteksta takoder se Stite mutex-om. Zastita konteksta i operacija unutar konteksta Stite se
istim mutex-om jer samo jedan kontekst moZe biti aktivan u odredenom trenutku, kao 1 pristup
istoj teksturi unutar jednog konteksta. Ovakva zastita dovodi do Cekanja dretvi koje su spremne,
npr. sljedeci sloj DICOM zapisa je ucitan, ali prethodni jo$ nije spremljen u teksturu. S obzirom
na to da se OpenGL izvodi na jednoj dretvi drugacija izvedba nije moguca.

Detaljan opis rada OpenGL-a premasuje okvire ovoga rada te ¢e biti spomenuti samo dijelovi
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bitni za ovaj rad.

Put transformacija podataka od ulaznih koordinata tocaka do izlazne slike definiran je
OpenGL cjevovodom. Ulaz u cjevovod su koordinate vrhova geometrijskih tijela (trokuta),
nakon Cega slijedi program za sjenCanje vrhova (engl. vertex shader), razbijanje ili grupiranje
geometrijskih tijela, program za sjenCanje geometrije, skupljanje geometrijskih tijela, raster-
izacija, program za sjencanje elemenata (engl. fragment shader) slike te joS nekoliko faza
testiranja i transformacija elemenata slike. Za ovaj rad najbitniji su programi za sjencanje vrhova
1 programi za sjencanje elemenata slike. Programi za sjencanje piSu se u programskoj jeziku
GLSL koji je temeljen na programskom jeziku C. Programi se prevode u strojni oblik i izvode na
mnogobrojnim jezgrama (stotine ili tisuce) grafickog sklopovlja.

Drugi bitan dio OpenGL-a su teksture. Teksture su objekti koji se sastoje od jedne ili viSe
slika istog formata. Osim slika sadrZe opise nacina uzorkovanja, filtriranja kod povec€anja ili
smanjenja te nacina prelaska preko rubova slika. Dimenzionalnost moze biti 1, 2 ili 3. Osim

jednostavnih oblika postoje jos i polje 1D tekstura, polje 2D tekstura i stranice kocke.

Slika 3.8 — Polje 2D tekstura

Dimenzije tekstura u ranijim verzijama OpenGL-a bile su ograniene na potencije broja 2
dok kod novijih verzija tog ogranicenja nema. Maksimalne dimenzije znacajno variraju ovisno o
dimenzionalnosti teksture. Npr. 2D teksture mogu imati maksimalne dimenzije 16384x16384
dok 3D teksture mogu imati dimenzije 2048x2048x2048, ovisno o implementaciji.

Svaka tekstura, odnosno svaki sloj teksture moZze imati MIP (lat. Multum In Parvo) mape.
MIP mape su nizovi umanjenih slika osnove teksture gdje svaki sljedeci element niza ima
dimenzije 50% prethodnog. Niz se nastavlja do konacnog elementa koji ima dimenzije 1x1. Svi
do sada nabrojani oblici tekstura podrzavanju MIP mape. Ukupno zauzece memorije teksture
koja koristi MIP mape je 30% vece.

Model podrzava maksimalno 4 razine MIP mapa. Ako su poCetne dimenzije 2048x2048
krajnja je 256x256, a tu je vel toliko velik gubitak kvalitete da se ionako ne moze koristiti

za dijagnostiku. MIP mape u modelu se prvenstveno koriste za poveCanje kvalitete slike
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Slika 3.9 — MIP mapa

prilikom filtriranja. Filtriranje kod smanjenja ili poveéanja moZe biti odabirom tocke najbliZe
mjestu uzorkovanja ili linearnom interpolacijom najbliZih susjednih tocaka. Kod smanjenja
slike dogadaju se artefakti koji dovode do gubitka kvalitete slike pa se mozZe koristiti i tzv.
trilinearno filtriranje koje koristi linearno filtriranje na sloju teksture i linearnu interpolaciju
izmedu susjednog elementa MIP mape.

U zadnjih nekoliko verzija OpenGL-a primjenjuje se AZDO (engl. Approaching Zero Driver
Overhead) pristup. Kako je OpenGL temeljen na sloZenom automatu stanja, prijelazi izmedu
stanja na razini upravljackog programa trose vrijeme na odrzavanje automata stanja umjesto na
iscrtavanje. Cest na¢in upravljanja objektima u OpenGL-u je takav da se prvo kreira objekt, npr.
tekstura, veze uz OpenGL kontekst 1 onda koristi za neku operaciju. Od verzije 4.5 OpenGL
moguc je direktan pristup objektima preko imena, a ne preko vezanja uz kontekst ¢ime se
skracuje vrijeme vezano uz odrZavanje automata stanja i ostaje viSe vremena za korisne operacije.
Drugi pristup koji se koristi u ovom radu je rezervacija memorije za teksture. Kod starijih verzija
tekstura, prvo se definirao format pa su se ucitavali slojevi teksture - odmah svi ili jedan po
jedan. Moglo se dogoditi da dimenzije nisu iste, iako trebaju biti, a to se otkrilo tek prilikom
iscrtavanja. Kod novijih verzija OpenGL-a odmah se zauzima prostor za sve slojeve teksture
i prilikom ucitavanja se provjerava da li odgovaraju zadanom formatu. Na ovaj nacin kasnija
provjera prilikom iscrtavanja nije potrebna ¢ime se poboljSavaju performanse. Osim navedenih

pristupa jo$ nekoliko pristupa saCinjavaju AZDO, ali nisu bitni za ovaj rad pa nece biti opisani.

3.9 Iscrtavanje slika

Model podrzava prikaz pojedinih slojeva zapisa i iscrtavanje volumena na osnovu koriStenja
3D tekstura. Zbog toga se ograni¢avaju dimenzije ulaznih DICOM zapisa koji se pohranjuju u
teksture dimenzija koje su maksimalno 2048x2048x2048 (maksimalne dimenzije ogranicene su
koriStenim grafickim sklopovljem).

Ako ulazni zapis ima viSe od 2048 slojeva on se odbacuje jer se ne mozZe pohraniti u teksturu.
Ako se ucita nekompletan zapis, moZe doci do gubitka informacija kljucnih za dijagnozu. Ako
su dimenzije pojedinog sloja vece od 2048x2048 one se smanjuju na dimenzije 2048x2048 uz

zadrzavanje omjera. Ako npr. ulazni zapis ima dimenzije 1600x2500, smanjuje se na dimenzije

26



Model ucinkovite programske potpore i1 procedure za viSekorisnicku udaljenu vizualizaciju
volumnih medicinskih podataka

#version 460

layout(location = 0) in vec3 vertCoord;
layout(location = 1) in vec2 vertTexCoord;
out vec2 fragTexCoord;

void main ()

{
gl_Position = vec4(vertCoord.x, vertCoord.y, 0.0, 1.0);

fragTexCoord = vertTexCoord;

Slika 3.10 — Program za sjencanje vrhova ulazne teksture

1311x2048.

Proces ucitavanja snimke izvodi se tako da se ucita jedan sloj DICOM zapisa u ulaznu teksturu.
Dimenzije teksture odgovaraju dimenzijama ulaznog zapisa, kao i broj bitova (mora biti 16) te
nemaju informacije o boji nego samo o svjetlini. Ulazna tekstura se programima za sjencanje
vrhova (slika[3.10) i elemenata slike (slika[3.T1) preslikava u teksturu za pohranu cijelog zapisa.
Kada korisnik zatrazi odredeni sloj slike ili cijeli volumen, tekstura za pohranu se programima
za sjenCanje vrhova (isti kao za ulaznu teksturu) i elemenata slike (slika [3.12) preslikava u
izlaznu teksturu koja je dimenzija istih kao i1 dimenzije okvira unutar web preglednika, ali s
oCuvanim omjerom stranica originalne teksture. Kako se OpenGL kontekst Stiti mutexima,
proces iscrtavanja izlazne slike moze se odvijati dok proces ucitavanja jos traje, osim u slucaju
iscrtavanja volumena kada su potrebni svi slojevi teksture. Dok traje u¢itavanje DICOM zapisa,
filtriranje teksture za pohranu podeSeno je na linearno. Po dovrSetku ucitavanja generiraju se
MIP mape i filtriranje postavlja na trilinearno.

U slucaju pregledavanja snimki, procedura ucitavanja i prikaza slika svodi se na prilagodbu
dimenzija i formata zapisa iz ulazne teksture u teksturu za pohranu pa potom u izlaznu teksturu.
Ulazna tekstura ima elemente zapisane kao vrijednosti intenziteta u obliku 16 bitnih cijelih
brojeva s predznakom. Preslikavanje se radi tako da se iscrtaju dva trokuta koja prekrivaju cijeli
ekran (koji se ne prikazuju na ekranu nego se spremaju u memoriju), na njih se nalijepi tekstura i
nakon rasterizacije nad svakim elementom slike obave transformacije programa za sjencanje.
Program za sjencanje prilikom uzorkovanja teksture pretvara zapis u cijeli broj i normira ga u
domenu [-1, 1]. Taj broj se pomnoZi s 32768 da se dobije cijeli broj nad kojim se radi pretvorba
u HU Jjestvicu pa potom radi prilagodba svjetline centrom i Sirinom prozora. Rezultat je realni
broj iz domene [0, 1] koji se sprema u teksturu za pohranu kao 8 bitni cijeli broj bez predznaka
(domena je [0, 255]) [S0]]. Ove pretvorbe i normiranja su potrebne radi linearnog filtriranja.
Slike se mogu uzorkovati 1 kao cjelobrojne ali u tom slucaju je dostupno samo uzorkovanje

najblizeg susjeda bez linearne interpolacije. Filtriranje teksture za pohranu i preslikavanje u
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#version 460

in vec2 fragTexCoord;

layout(location = 0) out float outputColor;
layout(binding = 0) uniform sampler2D texSampler;
layout(location = 0) uniform float rescaleSlope;

layout(location
layout(location

1) uniform float rescalelntercept;
2) uniform float windowCenter;

layout(location = 3) uniform float windowWidth;
const uint out_min = 0;
const uint out_max = 2595;

void main() {

float sampled = texture (texSampler, fragTexCoord).r = 32768.0f;
float ww = windowWidth - 1.0f;

float wc = windowCenter — 0.5f;
float hw = ww / 2.0f;
float val = sampled = rescaleSlope + rescalelntercept;

if (val <= wc — hw) {
outputColor = 0.0f;
} else if (val > wc + hw) {
outputColor = 1.0f;
} else {
outputColor = ((val — wc) / ww + 0.5f);

}

Slika 3.11 — Program za sjencanje elemenata slike ulazne teksture

#version 460

in vec2 fragTexCoord;

layout(location = 0) out float outputColor;
layout(binding = 1) uniform sampler3D texSampler;
layout(location = 0) uniform float depth;

void main() {
outputColor = texture (texSampler, vec3(fragTexCoord, depth)).r;

}

Slika 3.12 — Program za sjencanje elemenata slike izlazne teksture
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izlaznu teksturu jednostavnije je jer su formati zapisa isti, samo $to se u ovom slucaju uzorkuje
3D tekstura i radi trilinearna interpolacija pa je ova faza racunski zahtjevnija.
Iscrtavanje volumena racunski je puno zahtjevnije jer zahtijeva N uzorkovanja tekstura i

akumulaciju uzorkovanih vrijednosti (formula 3. IJ).

YN =YN-1+ (1 =yn-1)*x (3.1)

gdje su: yy= trenutna akumulirana vrijednost, yy_1= akumulirana vrijednost u prethodnoj
iteraciji i x= uzorkovana vrijednost.

Na modernom grafickom sklopovlju koriste se jednoprolazni i dvoprolazni algoritmi. Dvo-
prolazni algoritam prvo iscrtava kocku Cije su stranice obojene crvenom, zelenom i plavom
bojom tako da RBG komponente boje odgovaraju 3D koordinatama. Iscrtavaju se prednja i
straznja strana kocke iz perspektive korisnika i spremaju u pomo¢ne teksture. U drugom prolazu
uzorkuju se pomoc¢ne teksture i definira vektor koji predstavlja zraku emitiranu iz tocke iz koje
korisnik gleda u dio ekrana na kojemu se prikazuje slika. Na osnovu dobivenog vektora obavlja
se uzorkovanje 3D teksture duz tog vektora. Uzorkovanje se obavlja u fiksnim intervalima
sve dok zraka ne izade izvan teksture ili dok vrijednost akumulirane svjetline ne dostigne un-
aprijed zadanu maksimalnu vrijednost [51], [52]. Jednoprolazni algoritam ne koriste pomo¢ne
teksture za izraCun vektora vec to radi transformacijskim matricama i koordinatama pogleda

korisnika [53], [54]. Nacin uzorkovanja 3D teksture isti je kao u dvoprolaznom algoritmu.
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Poglavlje 4

Platformski neovisna arhitektura
programske potpore zasnovana na
vizualizacijsko-komunikacijskom radnom
toku

Na osnovu modela i komunikacijskih procedura opisanih u prethodnom poglavlju konstruirana
je arhitektura sustava (slika.T)) te je implementirano programsko rjesenje. Arhitektura sustava
napravljena je tako da bude platformski neovisna. To znaci da se treba mo¢i pokrenuti na bio
kojoj modernoj arhitekturi procesora te pod bilo kojim operacijskim sustavom koji ima podrsku
za OpenGL 4.5 ili 4.6. OpenGL 4.5 norma objavljena je 2014. g. Sto znaci da sklopovlje koje se
koristi ne smije biti starije od osam godina. S obzirom na to da je nepisano pravilo da posluZitelje
treba mijenjati svakih pet godina, zahtjev od osam godina omoguéava produljenje Zivotnog vijeka
sklopovlje te ustede korisnicima. Najvrjedniji dio sustava su podaci zapisani u baze podataka i
DICOM zapisi. Nacin zastite podataka u bazama opisan je dalje u ovom poglavlju, a za DICOM
zapise preporucuje se pohrana na RAID poljima ili SAN/NAS uredajima.
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4.1 Pokretanje sustava

Sustav je izveden tako da se u sluCaju kvara posluZzitelja ili instalacije novog posluZzitelja lako
preseli i pokrene. Instalacija nije potrebna, nego je dovoljno prekopirati potrebne datoteke i
pokrenuti sustav. Cjelovito programsko rjesenje sadrzano je u jednoj izvr$noj datoteci. Osim
nje, potrebno je kopirati pogon baze podataka (takoder jedna izvrSna datoteka) te samu bazu
podataka koja se sastoji od viSe datoteka u jednom direktoriju. Nakon kopiranja dvije datoteke i
jednog direktorija potrebno je napisati (ili preraditi) postojecu konfiguracijsku datoteku zapisanu

u YAML obliku. Preostaje samo pokrenuti bazu podataka te nakon nje izvr$nu datoteku sustava.

name: "Institution 1 Node 1 server"

serverType: "node"

address: "127.0.0.1"

port: 8085

JWTPassword: "secret"

debug: true

imagesFolder: "/tank/thesis/images/institutionl —nodel/"

Slika 4.2 — Primjer konfiguracijske datoteke sustava

U konfiguracijskoj datoteci navodi se naziv posluZitelja, vrsta posluZzitelja (web posluzitelj,
vr$ni posluZzitelj, posluZitelj na razini institucije ili ¢vor za iscrtavanje), IP adresa, port, lozinka
za generiranje zastitne sume JWT tokena, da li se pokrece u naCinu za otklanjanje gresSaka te
direktorij gdje se spremaju DICOM zapisi. Ako je IP adresa razlicita od prethodne, administrator
sustava je treba promijeniti, ili dodati novu ako se radi o novom posluZitelju, preko web stranice.
Ovo su aktivnosti koje su potrebne za premjestaj ili instalaciju sustava. OdrZavanje sustava nije
potrebno (osim sklopovlja). Jedina intervencija koju je potrebno napraviti je zamjena lozinke u
slucaju da je kompromitirana zaStita JWT tokena. Sve §to je potrebno napraviti je da se u svim
konfiguracijskim datotekama unese nova lozinka te da pokrenutim programima posalje signal
SIGUSRI da ponovno ucitaju konfiguracijsku datoteku. Nije potrebno ponovno pokretanje niti
jednog posluzitelja. Do prekida usluge ¢e ipak doéi jer je kod korisnika ucitan stari JWT token
pa provjera tokena nece proci zbog nepodudaranja zaStitne sume radi toga Sto je zamijenjena
lozinka. Korisnici se trebaju odjaviti sa sustava i ponovno prijaviti. Prekid usluge je na ovaj

nacin puno kraci nego da se dodatno trebalo raditi i ponovno pokretanje posluzitelja.

4.2 Korisnicko sucelje

Korisni¢ko sucelje izvedeno je kao web stranica koriStenjem tehnologija HTMLS, CSS i
JavaScript. KoriSteni su razvojni okvir Angular [55] i biblioteka komponenti Material [56]]

tvrtke Google te programski jezik TypeScript [57]] tvrtke Microsoft. Programski jezik TypeScript
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je nadskup programskog jezika JavaScript s dodanim provjerama vrste podataka. Za prevodenje
i pakiranje web stranice koristi se alat Angular CLI (engl. Command Line Interface). Angular
CLI prevodi TypeScript programski kod u JavaScript te pakira i saZima rezultirajue datoteke u
nekoliko HTML, CSS i JavaScript datoteka.

Korisni¢ko sucelje omogucava rad sa svim razinama posluzitelja kroz izbornike i ekrane
specijalizirane za odredene zadatke. Zadaci koji se mogu obavljati kroz korisnicko sucelje su:

*Promjena lozinke

*Pregled vlastitih podataka

eUpravljanje vrstama DICOM zapisa

eUpravljanje korisnicima

eUpravljanje pacijentima

*Upravljanje posluZiteljima na razini ustanove

eUpravljanje ¢vorovima za iscrtavanje

*Slanje DICOM zapisa na posluZitelj

eUpravljanje DICOM zapisima

*Upravljanje radioloskim izvjeStajima

*Pregledavanje DICOM zapisa
Bitno je napomenuti da je nuzno maksimalno sacuvati kvalitetu zapisa jer se inae mogu izgubiti
sitni detalji. Radi toga korisnik prilikom pregledavanja DICOM zapisa ima mogucnost izbora
izmedu 3 oblika zapisa: PNG, JPEG 1 WebP [58]. Prvi oblik zapisa uvijek ima 100% kvalitete
originala (najvece zauzece slike), a druga dva su podeSena tako da im je kvaliteta 95% originala,
a samim tim imaju i manje zauzece slike. Na taj naCin se korisniku daje izbor izmedu kvalitete
slike 1 brzine ucitavanja. Noviji oblici zapisa kao npr. HEIF, AVIF i JPEG XL nisu podrzani jer
nemaju podrS$ku od strane web preglednika ili ne postoje biblioteke koje se koriste u pozadinskoj

potpori.

4.3 Pozadinska potpora

Programsko rjeSenje za sve Cetiri razine posluZitelja napravljeno je u programskom jeziku
Go [59] tvrtke Google. Programski jezik Go odabran je zbog toga $to ga se lagano moze nauditi
uz predznanje programskog jezika C i nekoliko drugih moguénosti koje pruza.

Jedna od tih moguénosti je automatsko oslobadanje zauzete memorije. Programer prilikom
izrade programskog rjeSenja treba samo traziti odredenu koli¢inu memorijskog prostora, a
prevoditelj programskog jezika Go u izvr$nu datoteku umetne procedure za oslobadanje zauzetog
memorijskog prostora. Kod zauzec¢a male koli¢ine memorijskog prostora uopée nije potrebno
brinuti o oslobadanju, dok kod ucitavanja velikih DICOM zapisa to ne vrijedi. Procedure za

oslobadanje memorijskog prostora oduzimaju korisno vrijeme rada programa te se izvrSavaju s
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odgodom i ograniceno im je trajanje. U slucaju zauzeca velike koli¢ine memorijskog prostora do
oslobadanja neée do¢i dugo vremena. Npr. prilikom ucitavanja velikih DICOM zapisa moguce
je zauzece od nekoliko desetaka GB memorijskog prostora. U tom slucaju koristi se eksplicitan
poziv procedure koja oslobada zauzeti memorijski prostor te se omogucava ucitavanje sljedecih
DICOM zapisa.

Druga prednost programskog jezika Go je ta da u izvrSnu datoteku zapakira sav potrebni
programski kod kao i sve biblioteke koje se koriste. Klasi¢no rjesSenje koje se koristi u drugim
programskim jezicima je dinamicko povezivanje izvr$Snog koda s biblioteka. Prevoditelj pro-
gramskog jezika Go nakon prevodenja programa, obilazi sve biblioteke koje se koriste te ih
umece u istu datoteku s prevedenim programskim kodom. Kao rezultat dobiva se samo jedna
datoteka velika nekoliko MB ili nekoliko desetaka MB. Iako je takva datoteka velika, tako
se izbjegavaju situacije da korisnik nema instalirane potrebne biblioteke ili da su instalirane
biblioteke krive verzije zbog toga $to ih koristi neko drugo programsko rjeSenje. U tom slucaju
nastaju konflikti koje nije lagano rijesiti jer svako programsko rjeSenje zahtjeva svoju verziju
biblioteka, a taj konflikt nije moguce rijesiti bez aZuriranja i ponovnog prevodenja nekog od
programa Sto uglavnom nije moguce zbog nedostatka izvornog koda. Osim izvr$nog koda i
biblioteka u izvrSnu datoteku mogude je zapisati i neke druge datoteke. Njima se pristupa kao
normalnim datotekama unutar datote¢nog sustava jer Go prevoditelj prilikom unoSenja vanjskih
datoteka stvara virtualni datotecni sustav. Ova moguénost iskoristena je za pakiranje web stranice.
Tako su sve Cetiri razine posluZzitelja, kao 1 web stranica zapakirani u jednu izvrSnu datoteku te
nije potrebno instalirati niti odrZavati nezavisni web posluZzitelj $to korisniku olakSava posao
prilikom instalacije i kasnije smanjuje potrebu za odrzavanjem.

Programski jezik Go ima jo$ nekoliko prednosti od kojih ¢e biti spomenuta samo jedna, a
to je detekcija greSaka. Go prevoditelj sve nekoriStene reference na vanjske biblioteke smatra
greSkama i zaustavlja prevodenje kada naide na takve slucajeve. Isto vrijedi i za nekoriStene
deklarirane varijable. Go prevoditelj ima ugraden alat ,,vet” koji radi staticku analizu koda
te uoCava greske i upozorava programera. Prilikom profiliranja programa ima mogucnost
detektiranja utrke izmedu dretvi Sto je inaCe teSko za otkriti 1 popraviti. Osim toga ima 1 alat za
formatiranje programskog koda te je programski kod uvijek uredan i lak za Citanje i1 odrZavanje.

Dodatno su koristene sljedece biblioteke:

*Gin [60] - zaizvo denje REST posluZitelja

*GORM [61] - biblioteka za preslikavanje programskih objekata u SQL upite

* glfw, gl 1 mgl32 [62] - biblioteke za upravljanje OpenGL kontekstom, pristup OpenGL-u i

linearnu algebru

edicom [63]}- biblioteka za u Citavanje DICOM zapisa

*go-webp [64] - biblioteka za u Citavanje 1 spremanje slika u WebP obliku

equic-go [65] - biblioteka za HTTP/3 protokol
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index.html
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runtime.js

styles.css

Slika 4.3 — Zapakirana izvr$na datoteka

*pq [66]}- biblioteka za spajanje na Postgres bazu podataka
*go-yaml [67] - podrska za rad sa YAML zapisima
egolang-jwt [68]]i gin-jwt [69] - biblioteke za rad s JWT tokenima

4.4 Baza podataka

Za upravljanje bazama podataka koristi se CockroachDB [70]]. To je pogon baze podataka (engl.
database engine) koji za upite koristi jezik SQL kompatibilan s Postgres bazom podataka. Za
pohranu podataka koristi NoSQL bazu podataka temeljenu na zapisima kljuc-vrijednost (engl.
key-value). Prednost NoSQL nad SQL bazama podataka je lagana distribucija i replikacija.
CockroachDB koristi najbolje karakteristike SQL i NoSQL baza podatka i na taj nacin se mogu
izradivati distribuirane baze podataka te formirati grozdove. Kako model i arhitektura sustava ne
dopustaju direktnu komunikaciju izmedu posluzitelja, moguce je podiéi nekoliki instanci iste
vrste posluzitelja, a njihove baze podataka povezati u grozd. Dopustene veze izmedu posluZzitelja
i baza podataka su 1:1, 1:N i M:N. Preporucene konfiguracije su takve da se na istom racunalu
pokrecu posluzitelj 1 baza podataka. U sluCaju potrebe, moguce je pokrenuti jos jedno ili viSe

racunala, svako sa svojim posluZiteljem i bazom podataka.
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Poglavlje 5

Kvalitativna i kvantitativna tehnicka
analiza 1 vrednovanje svojstvenih
performansi izgradenog programskog

sustava

U ovom poglavlju prikazani su rezultati testiranja izgradenog programskog sustava. Testiranja
su provedena na DICOM zapisima s javno dostupnih repozitorija [[71] [72]] [73].

Racunalna konfiguracija na kojoj su provedana testiranja:

* Centralni procesor: Intel 17-11700, osnovni takt 2.5 GHz, maksimalni takt 4.9 GHz, 8C16T

*Grafi ¢ki procesor: Intel UHD Graphics 750, integriran s centralnim procesorom

*Radna memorija: 64 GB RAM, DDR4-3200, dvokanalna

*Tvrdi disk: Samsung SSD 970 EVO, 1TB, NVMe

*Datote ¢ni sustav: OpenZFS 2.0.2

*Web preglednik: Chromium 93
Zapisi su odabrani tako da zauzece bude u podrucju od oko 1 MB do 1GB te da je svaki slijedeci
otprilike za red veli¢ine veci od prethodnog (tablical[5.T).

Testiranja su provedena tako da je pokrenut sustav s jednim web posluZziteljem, jednim vr$nim
posluziteljem, jednim posluziteljem na razini ustanove te jednim ¢vorom za iscrtavanje. Zapisi
su pregledavani na istom racunalu na tri naCina: bez simulacije mreZe, sa simulacijom 4G mrezZe
1 sa simulacijom 3G mreZe.

Izracunato je zauzece ulazne 2D teksture i 3D teksture za pohranu. Nakon prikaza pojedine
slike, iz dimenzija ekrana izraCunato je zauzece pojedine izlazne 2D teksture. Za iscrtavanje
slojeva 1 volumena koriStena je izlazna tekstura koja sadrzi samo jedan kanal boje. Za iscrtavanje
volumena koriSten je jednoprolazni program za sjencanje elemenata slike temeljen na odasiljanju

zrake i ograni¢enjem od 100 koraka. To ogranienje odabrano je radi toga da uvjeti testiranja
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budu jednaki za sve slike iako bi u prakti¢noj primjeni broj koraka ovisio o dimenzijama slike.

Oznaka | Sirina | Visina | Broj slojeva | Zauzece [B]
A 512 512 1 526.554
B 512 512 10 5.250.756
C 512 512 54 28.333.048
D 512 512 555 291.295.842
E 1996 | 2457 96 041.643.712

Tablica 5.1 — Podaci o testnim DICOM zapisima

Oznaka | Sirina | Visina | Zauzeée [B]
A 512 512 524.288
B 512 512 524.288
C 512 512 524.288
D 512 512 524.288
E 1996 | 2457 9.808.344

Tablica 5.2 — Zauzeée memorije ulazne 2D teksture

5.1 Ucitavanje DICOM zapisa sa tvrdog diska u 3D teksturu

Prema specifikaciji proizvodaca tvrdi disk postiZe brzinu prijenosa podataka od 3500 MB/s Sto
znaci da se zapis veli¢ine 1 GB ucitava u manje od % sekunde. U slucaju slike E iz tablice
vidimo da ucitavanje traje oko 11 s. Moze se zakljuciti da ucitavanje snimke ne ovisi o brzini
tvrdog diska nego o brzini dekomprimiranja sadrzaja DICOM zapisa 1 o ucitavanju u OpenGL
teksture. Ovdje dolazi do izrazaja nedostatak OpenGL, a to je da se izvodi na jednoj dretvi u
upravljackom programu sklopovlja.

Za pohranu podataka koriSten je datotecni sustav ZFS sa sljedecim postavkama:

*bez komprimiranja i kriptiranja

*s komprimiranjem bez kriptiranja

*bez komprimiranja s kriptiranjem

*s komprimiranjem i kriptiranjem
Koristenjem komprimiranja nije doSlo do smanjenja veli¢ine DICOM zapisa $to je 1 oCekivano

jer se za pohranu slojeva koriste algoritmi za komprimiranje slika koji su vrlo u€inkoviti.
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Po rezultatima prikazanim u tablici[5.3] vidi se da su razlike u sva Cetiri sluc¢aja vrlo male.

Stoga se preporucuje koristenje ZFS datoteCnog sustava s kriptiranjem podataka jer nema gubitka

performansi, a povecava se sigurnost podataka.

Nekriptirano Kriptirano
Oznaka
Nekomprimirano [s] | Komprimirano [s] | Nekomprimirano [s] | Komprimirano [s]
A 0,014 0,015 0,015 0,015
B 0,091 0,087 0,084 0,086
C 0,437 0,433 0,438 0,432
D 3,594 3,520 3,653 3,534
E 11,178 10,961 11,080 11,253

Tablica 5.3 — Vremena ucitavanja DICOM zapisa sa tvrdog diska

Oznaka | Sirina | Visina | Dubina | Zauzeée [B]
A 512 | 512 1 524.288
B 512 | 512 10 5.242.880
C 512 | 512 54 14.155.776
D 512 | 512 555 | 145.489.920
E 1664 | 2048 96 | 327.155.712

Tablica 5.4 — Zauzece memorije 3D teksture za pohranu

5.2 Udaljeno iscrtavanje i prijenos bez simulacije mreze

Kako se iscrtavanje 1 prikaz slike obavljaju na istom racunalu vrijeme prijenosa je vrlo kratko

(ispod 1 ms) pa ga zanemarujemo. Na primjeru slika B, C i D (tablica[5.5)) koje su istih dimenzija

mozemo zakljuciti da vrijeme iscrtavanja ovisi o popunjenosti slike, odnosno algoritmu za

sazimanje.

U tablici[5.6 prikazana su vremena iscrtavanja i prijenosa volumena. Dok su veli¢ine slika

u pravilu manje, vremena iscrtavanja znacajno su veca. Ovo je oCekivano zbog toga §to je

iscrtavanje volumena racunski puno zahtjevnije u odnosu na iscrtavanje slojeva.
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Opnaka PNG JPEG WebP
Vrijeme [ms] | Veli¢ina [kB] | Vrijeme [ms] | Veli¢ina [kB] | Vrijeme [ms] | Veli¢ina [kB]
A 69,33 222,0 23,00 116 62,00 74,9
B 17,67 69,4 5,67 45,8 39,00 21,6
C 16,00 142 7,33 95 48,33 64,6
D 14,00 86,2 6,33 46,6 42,33 30,3
E 32,00 83,1 6,00 39,4 36,33 19,4
Tablica 5.5 — Vremena iscrtavanja sloja i prijenosa bez simulacije mreZze
Ognaka PNG JPEG WebP
Vrijeme [ms] | Veli¢ina [kB] | Vrijeme [ms] | Veli¢ina [kB] | Vrijeme [ms] | VeliCina [kB]
A - - - - - -
B 42,00 51,4 14,67 26,8 55,67 1.7
C 100,00 107 16,00 51,1 57,67 23
D 61,33 68,3 16,00 32,7 56,67 11,4
E 99,00 82,8 27,33 35,1 61,33 9.9

Tablica 5.6 — Vremena iscrtavanja volumena i prijenosa bez simulacije mreze

Oznaka | Sirina | Visina | Zauzeée [B]

A 736 736 541.696
688 688 473.344

688 688 473.344

688 688 473.344
559 688 384.592

m| o0 | W

Tablica 5.7 — Zauzece memorije izlazne 2D teksture

5.3 Udaljeno iscrtavanje i prijenos preko simulirane 4G mreze

Simulirani su sljedeci uvjeti mreZe:
*Brzina primanja: 4.0 Mb/s
*Brzina slanja: 3.0 Mb/s
eLatencija: 50 ms
U ovom primjeru vrijeme prijenosa vise nije zanemarivo i veli¢ina slike sada ima utjecaj na

vrijeme prijenosa. Najbolje vrijeme ima WebP algoritam iako je po rezultatima iz tablice [5.5]
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najsporiji. Razlog je taj Sto je sporost algoritma prikrivena latencijom mreZe 1 brzinom prijenosa,

a kako algoritam daje slike najmanje veliCine trajanje prijenosa je najkrace.

PNG JPEG WebP
Oznaka
Vrijeme [ms] | Vrijeme [ms] | Vrijeme [ms]

A 800,33 285,67 217,67
B 195,00 146,33 98,00
C 351,00 247,00 185,00
D 226,00 168,00 116,33
E 222,00 133,33 91,33

Tablica 5.8 — Vremena iscrtavanja sloja i prijenosa na simuliranoj 4G mreZi

PNG JPEG WebP
Oznaka
Vrijeme [ms] | Vrijeme [ms] | Vrijeme [ms]

A - - -
B 157,00 108,00 70,00
C 328,33 156,00 113,33
D 201,00 118,67 78,00
E 272,00 125,67 84,00

Tablica 5.9 — Vremena iscrtavanja volumena i prijenosa na simuliranoj 4G mreZi

5.4 Udaljeno iscrtavanje i prijenos preko simulirane 3G mreze

Simulirani su sljedeci uvjeti mreze:

*Brzina primanja: 1.5 Mb/s

*Brzina slanja: 750 kb/s

eLatencija: 100 ms
Dobiveni rezultati dodatno potvrduju zakljucak iz poglavlja[5.3|te pokazuju da algoritam WebP
daje uvjerljivo najbolje rezultate radi toga Sto je utjecaj latencije mreZe i brzine prijenosa

dominantan u odnosu na vrijeme saZimanja.
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PNG JPEG WebP
Oznaka
Vrijeme [ms] | Vrijeme [ms] | Vrijeme [ms]

A 3193,33 1322,33 505,33
B 607,67 351,00 219,67
C 1676,67 1156,67 737,33
D 893,67 603,00 272,33
E 624,67 316,33 209,67

Tablica 5.10 — Vremena iscrtavanja sloja i prijenosa na simuliranoj 3G mreZi

PNG JPEG WebP
Oznaka
Vrijeme [ms] | Vrijeme [ms] | Vrijeme [ms]

A - - -
B 404,33 243,33 158,00
C 1323,33 523,33 229,00
D 581,67 282,00 164,00
E 760,00 310,67 161,67

Tablica 5.11 — Vremena iscrtavanja volumena i prijenosa na simuliranoj 3G mrezi

5.5 Sazetak rezultata testiranja

Iz rezultata testiranja mozZe se zakljuciti da je vrijeme iscrtavanja u slucajevima stvarnih uvjeta
na mreZi prikriveno latencijom i propusno$¢u mrezZe. Trajanje prijenosa ovisi o velicini slike, a
veli¢ina o koriStenom algoritmu za sazimanje slike. Najbolje rezultate dao je algoritam WebP.
Noviji algoritmi za sazimanje slika, kao npr. HEIF [74], AVIF [75] i JPEG XL [/76]], nisu testirani
jer u trenutku pisanja rada nisu podrzani na web preglednicima ili ne postoje biblioteke za

programski jezik Go.
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Poglavlje 6

Zakljucak

6.1 Glavni zakljucci i doprinosi

Za prikazivanje DICOM zapisa lokalno na racunalu korisnika, kao i unutar ustanove, postoji
velik broj specijaliziranih rjeSenja. Takoder postoje rjeSenja, iako u manjem broju, za daljinsko
iscrtavanje DICOM zapisa. Ovim istrazivanjem Zeljelo se napraviti rjeSenje koje moZze raditi
na razini od drZave, preko ustanove do racunala korisnika. Pritom se vodilo racuna da koli¢ina
prenesenih podataka bude §to manja te da se postojece sklopovlje iskoristi Sto vi§e. Znacajan
dio istraZivanja posvecen je sigurnosti prijenosa podataka preko mreze, kao i lokalnoj pohrani
podataka. Napravljeno je programsko rjesenje koje korisniku omogucava lako koristenje sustava
bez potrebe poznavanja arhitekture sustava. Kombinacijom razli¢itih postupaka asinkronog
programiranja osigurano je smanjenje latencije prijenosa podataka tako da korisnik ima osjecaj
trenutnog odziva sustava. Programsko rjeSenje napravljeno je tako da se moze kopirati i pokrenuti
bez potrebe instaliranja, a odrZavanje sustava svedeno je na minimum. Moguce je koriStenje
starijeg sklopovlja tako da korisnici ne moraju nuZno investirati u novu opremu, $to u trenutku
pisanja ovog rada nije niti moguce zbog nestasice poluvodica na trziStu. Indirektno se doprinijelo
zastiti okoliSa zbog toga Sto viSe nema potrebe za prijenosom DICOM zapisa na optickim
medijima. Osim toga, smanjen je bespotreban kontakt lije¢nika i pacijenata u svrhu prijenosa
optickog medija Sto je osobito bitno s obzirom na COVID-19 pandemiju.

Prema miSljenju autora, glavni znanstveni doprinosi ove disertacije su sljedeci:

* Izraden je model ucinkovite programske potpore i procedure za visekorisnicku udaljenu

vizualizaciju volumnih medicinskih podataka
* Napravljena je platformski neovisna arhitektura programske potpore zasnovana na vizualizacijsko-
komunikacijskom radnom toku
* Provedena je kvalitativna i kvantitativna tehnic¢ka analiza i vrednovanje svojstvenih perfor-

mansi izgradenog programskog sustava
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Zakljucak

6.2 Daljnja istrazivanja

Izradeno programsko rjeSenje omogucava korisnicima sustava dostupnost podataka u kratkom
vremenu nakon izrade snimke, bez obzira na fizicku udaljenost. Medutim, programsko rjesenje
je manjkavo u funkcionalnostima koje korisnici trebaju u svakodnevnom radu, a to je mjerenje
dimenzija na zapisima. Zbog zadanih okvira istrazivanja ovaj dio je izostavljen jer nije ostvariv
bez koriStenja naprednih funkcionalnost HTMLS norme. Radi se o normi WebGL [77] koja je
temeljena na OpenGL ES-u [78] (podskup OpenGL optimiran za rad na ugradenim sustavima),
ali se izvodi unutar web preglednika. Prethodno je potrebno istraziti koliki udio racunala
potencijalnih korisnika ima moguénosti koriStenja WebGL-a s obzirom na to da se ve¢inom radi
o pod-optimalnim racunalima.

Sljedece istraZzivanje moglo bi obuhvatiti dinamicku prilagodbu svjetline umjesto koriStenja
centra i Sirine prozora definiranih u DICOM zapisu. Moguéa su dva pristupa: omoguciti korisniku
da sam definira centra i Sirinu prozora ili ih automatski definirati iz sadrZaja elemenata slike. Na
ovaj nacin bi se korisniku omogucilo ili olakSalo uoCavanje detalja koji moZzda nisu vidljivi na
osnovu predefiniranih postavki.

Buduce istrazivanje moglo bi istraZziti alternative OpenGL-u. S obzirom na to da je OpenGL
temeljen na sloZenom automatu stanja i izvodi se na jednoj dretvi unutar upravljackog programa,
ne iskoriStava dobro moderne viSejezgrene procesore. Kao zamjenu za OpenGL moze se istraZiti
Vulkan [79] aplikacijsko programsko sucelje. Vulkan je takoder namijenjen za rad s raCunalnom
grafikom, ali nije temeljen na automatu stanja nego je izveden kao tanak sloj izmedu korisni¢kog
programa i upravljackog programa. Zbog toga je podrZano viSedretveno izvodenje, a sloZeno
upravljanje stanjima prebaceno je na korisnicki program gdje je to lakSe izvedivo nego unutar
upravljackog programa grafickog sklopovlja. Osim grafickih programskih sucelja moze se
istraziti i raCunsko programsko sucelje opée namjene OpenCL [80]. Nacin koristenja OpenCL-a
sli¢an je nacinu koriStenja OpenGL-a pa se programska rjeSenja mogu preraditi tako da ga
podrzavaju. OpenCL se za razliku od OpenGL-a moZe koristiti 1 na centralnim procesorima, a
ne samo na specijaliziranom grafickom sklopovlju. Na ovaj nacin bi se omogucilo koriStenje
posluzitelja koji nemaju graficko sklopovlje i ne mogu posluziti kao ¢vor za iscrtavanje. Osim
toga, moguce je istovremeno iskoristiti i centralni procesor i specijalizirano graficko sklopovlje

te tako povecati iskoriStenost posluZzitelja.
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Dodatak A

Primjer specifikacije komunikacijskog

sucelja u YAML obliku

openapi: 3.0.3
Servers:
— url: "https://localhost:8080/restful"
info:
title: Node server API
description: RESTful API for node server
version: 1.0.0
contact:
name: KreSimir Jozié
email: kjozic@gmail.com
license:
name: MIT
paths:
/storage/save—image:
post:
summary: Save image
tags:
— Storage
— regular_access
description: |
The /storage/save—image endpoint is used
security :
— JWTToken: []

responses:

to

save image.
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Primjer specifikacije komunikacijskog sucelja u YAML obliku

"200":
description: File checksum (used as a file name).
content :

application/json:

schema:
$ref: "#/components/schemas/imagelnfo"

"400":

$ref: "#/components/responses/ErrorParsingRequest”
"401":

$ref: "#/components/responses/ErrorUnauthorized"
"500":

$ref: "#/components/responses/ErrorDeletingRecord"”

requestBody:

content:

multipart/form—-data:
schema:
$ref: "#/components/schemas/fileUpload"
components :
schemas:
imagelnfo:
type: object
required :
— mdSsum
— TOWS

cols

— frames
properties :
mdSsum :
type: string
description: MD5 encoded file content.
minLength: 32
maxLength: 32
example: C4CA4238A0B923820DCC509A6F75849B
rows:
type: integer
format: int32

description: Number of rows

46



Primjer specifikacije komunikacijskog sucelja u YAML obliku

example: 1024
cols:
type: integer
format: int32
description: Number of cols
example: 1024
frames:
type: integer
format: int32
description: Number of frames
example: 1024
rescale_slope:
type: number
description: Rescale slope
example: 1.0
rescale_intercept:
type: number
description: Rescale intercept
example: 0.0
window_center :
type: number
description: Window center
example: 0.0
window_width :
type: number
description: Rescale slope
example: 1.0
fileUpload:
type: object
required :
- file
properties:
file:
type: string
format: binary
description: File content

example: aB$13c!
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Primjer specifikacije komunikacijskog sucelja u YAML obliku

securitySchemes :
JWTToken:
type: http
description: JWT token
scheme: bearer
bearerFormat: JWT
responses:
ErrorUnauthorized:
description: User is not authorized for this action.
ErrorQueryingDatabase:
description: Error while querying database.
ErrorParsingRequest:
description: Error while parsing request data.
ErrorDeletingRecord:
description: Error while deleting record.
ErrorNotFound:
description: Endpoint not found.
tags:

name: info

name: storage

name: render

name: admin_access
description: Path can be accessed only by administrator.
— name: regular_access

description: Path can be accessed by regular users.



61

Dodatak B

Primjer metapodataka o DICOM zapisu

# Dicom—Meta—Information —Header

# Used TransferSyntax: Little Endian Explicit
(0002,0000) UL 72

(0002,0001) OB 00\O1

(0002,0010) UI =LittleEndianExplicit
(0002,0013) SH [GIMP Dicom Plugin 1.0]

# Dicom-Data—Set

# Used TransferSyntax: Little Endian Explicit
(0008,0000) UL 182

(0008,0008) CS [ORIGINAL\PRIMARY ]

(0008,0016) UI =SecondaryCapturelmageStorage
(0008,0020) DA [20210903]

H O F H O FH*

#H FH FH FH*

20,
22,

16,
26,

—_— = e

)—k;—m[\))—t

FileMetalnformationGroupLength
FileMetalnformationVersion
TransferSyntaxUID

ImplementationVersionName

GenericGroupLength
ImageType
SOPClassUID
StudyDate



0S

(0008,0021)
(0008,0022)
(0008,0023)
(0008,0030)
(0008,0050)
(0008,0060)
(0008,0064)
(0008,0090)
(0010,0000)
(0010,0010)
(0010,0020)
(0010,0030)
(0010,0040)
(0020,0000)
(0020,0010)
(0020,0011)
(0020,0012)
(0020,0013)
(0028,0000)
(0028,0002)
(0028,0004)
(0028,0006)
(0028,0010)
(0028,0011)

DA
DA
DA

SH
CS
CS
PN

PN
LO
DA
CS

IS
IS
IS
IS

US
CS
US
US
US

[20210903]
[20210903]
[20210903]
[000000.000000]

(no value available)
[MR]

[WSD]

(no value available)
60

[DOEAWILBER ]
[314159265]
[20210903]

(no value available)
40

[1]

[1]

[1]

[1]

92

3

[RGB]

512
512

H OHF O FHF OFHF OH O H O H H O H O H O HF OFHF OFH OH OH H O H O H H O H O HF O FH H FH*

—

—_—

[NSTRNN NS (SR SN O L\ "2 \C T SR S S e e o B e R e R e R L\ ® A e R SNe e SR o)

-

-

-

-

-

-

-

-

-

-

-

-

-

-

-

-

-

-

-

-

-

-

-

-

SeriesDate
AcquisitionDate
ContentDate
StudyTime
AccessionNumber
Modality
ConversionType
ReferringPhysicianName
GenericGroupLength
PatientName
PatientID
PatientBirthDate
PatientSex
GenericGroupLength
StudyID
SeriesNumber
AcquisitionNumber
InstanceNumber
GenericGroupLength

SamplesPerPixel

Photometriclnterpretation

PlanarConfiguration
Rows

Columns

nsidez NODI( © eyeiepodelow sofwig



IS

(0028,0100)
(0028,0101)
(0028,0102)
(0028,0103)
(7fe0,0000)

US 8
US 8
us 7
US 0
UL 786444

H O HF FH H FH*

S U G GHE S w—y

BitsAllocated
BitsStored

HighBit
PixelRepresentation

GenericGroupLength

nsidez NODI( © eyeiepodelow sofwig



Dodatak C
Snimke zaslona korisnickog sucelja

Zbog velikog broja ekrana prikazani su samo neki primjeri. Ekrani se mogu svrstati u nekoliko
grupa.

Prva grupa su jednostavni ekrani, npr. promjena lozinke[C.1] prikaz vlastitih podataka[C.2]ili
slanje DICOM zapisa na posluzitelj

Druga grupa su ekrani za upravljanje popisima ustanova, ¢vorova za iscrtavanje, korisnika,
pacijenata, vrstama DICOM zapisa i DICOM zapisima. Pocetni ekran je uvijek popis koji
se moze filtrirati po odredenim parametrima [C.3|[C.4][C.6][C.8] U dnu ekrana su gumbi koji

omogucavaju dodavanje novog zapisa te uredivanje [C.5][C.9]i brisanje postojeceg.

Trecu grupu predstavlja ekran za izradu radioloskog izvjestaja. Ekran se sastoji od nekoliko
dijelova: pretraga po pacijentima, pretraga zapisa po ustanovama za odabranog pacijenta te
uredivanje izvjestaja [C.I0] U dijelu za uredivanje izvjeStaja moguce je uz izvjestaj povezati
DICOM zapise te ih pregledavati [C.11] Zapise je moguce pregledavati kao slojeve slika ili
kao volumne podatke. U slucaju da zapis ima samo jedan sloj, skrivaju se klizaci za odabir
sloja 1 3D koordinate pogleda te gumb za prikaz volumena. Korisniku se pruza moguénost da
odabere kontinuirano listanje pomocu strelica ili klizaca. U tom sluc¢aju ne mora odabrati sloj
pa kliknuti na gumb za dohvacanje sloja. Prilikom kontinuiranog listanja radi se mala pauza
izmedu zadnjeg odabranog sloja i dohvata s posluZzitelja. Na ovaj naCin se sprjeava da korisnik
u kratkom vremenu poSalje nekoliko zahtjeva prema posluZzitelju jer se ionako prikazuje samo

zadnji odabrani sloj.
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€S

2¢ Administration

iWorkﬂow

e My account

2, Display my user data
& Change password

3] Logout

Change password

Old password *:

New password *:

Repeat new password *:

Slika C.1 — Promjena lozinke
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2¢ Administration

iWorkﬂow

e My account

2, Display my user data
& Change password

3] Logout

My user data

Institution name:
Institution address:
First name:

Last name:
Username:
Address:

Email:

Phone:

Doctor of medicine:
Administrator:

Superuser:

FER

Unska 3, 10000 Zagreb
Probni

Korisnik

Proba

Nepoznata

true
true

false

Slika C.2 — Prikaz vlastitih podataka
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¢S

2¢ Administration

m Institutions

0o
22 Users

|| Image types

iWorkﬂow

e My account

Manage image types

Filter

Description

Computed tomography
Magnetic resonance

Ultrasonic

Items per page: 5

1-30f3

Slika C.3 — Upravljanje vrstama DICOM zapisa
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2+ Administration A Manage institutions
E Institutions Filter
28 Users
Name Address IP address Port number

|| Image types

UNIZG
il Workflow -
Siemens Energy
My account
oM h FER

Trg Republike Hrvatske 14, 10000 Zagreb 127.0.01
Heinzelova 70a, 10000 Zagreb 127.0.0.1
Unska 3, 10000 Zagreb 127.0.0.1

Items per page: 5 v 1-30f3

8083

8084

8082

Slika C.4 — Upravljanje ustanovama
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LS

Edit user data

Username *

Proba

Password *

First name *

Test

Last name *

User

Active *
Administrator *
[J Superuser *
MD *

Institution *

FER, Unska 3, 10000 Zagreb

Cancel Save

Slika C.5 — Uredivanje korisnickih podataka
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8¢

2¢ Administration

iWorkﬂow

o Patients
& Upload images
- Manage images

B Radiology reports

Manage patients

e My account

First name *: Last name *: Search
Filter
First name Last name Gender Date of birth Insurance number Address
D Kresimir Jozi¢ Male 15.03.1982. 1234567890
Items per page: 5 v 1-10f1

Slika C.6 — Upravljanje pacijentima
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2¢ Administration

iWorkﬂow

o Patients

& Upload images
- Manage images

B Radiology reports

e My account

Upload images

Date and time: *

16.7.2021

Image type: *

Magnetic resonance v

Node: *
Node 1

Patient: *

Kresimir Jozi¢, 1234567890, 15.03.1982.

Description: *

Image description

File name: *

Upload file

Slika C.7 — Slanje DICOM zapisa na posluZitelj
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2¢ Administration

iWorkﬂow

o Patients

& Upload images
- Manage images

B Radiology reports

e My account

Manage images

Patient

Kresimir Jozi¢, 1234567890, 15.03.1982.

Filter

Date and time Image type

01.01.2021. Computed tomography
03.07.2021. Magnetic resonance
01.07.2021. Magnetic resonance

Items per page: 5

Node

Node 1

Node 1

Node 1

v 1-30f3

Description

Slika 2

testna slika

Opis 1

Slika C.8 — Upravljanje DICOM zapisima
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Edit node data

Name *

Node 1

1P address *

127.0.0.1

Port number *

8085

Slika C.9 — Uredivanje Cvora za iscrtavanje
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22 Administration

=Nodes

il Workflow

Patients

© Upload images

Manage images

[ Radiology reports

e My account

v Radiology reports
v Select patient Search results Edit report
~ Date: 19. 07. 2021 Filter

MD name: Test User

Description

INeki opis .

Findings
Conclusion

Recommendation

Slika C.10 — Izrada radioloskog izvjestaja

0O 0O 0O 0o o o

Institution

FER

FER

FER

FER

FER

FER

Image type

Computed tomography

Computed tomography

Magnetic resonance

Magnetic resonance

Magnetic resonance

Magnetic resonance

Date

11.09.2021.

01.01.2021.

12.09.2021.

06.09.2021.

01.07.2021.

03.07.2021.
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Slika C.11 - Pregledavanje DICOM zapisa
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