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1. Uvod

U poslovnom okruzZenju bilo kakve poslovne organizacije — poduzeca, neprofitne udruge,
drZzavnog tijela, mogu se pojaviti razni neocekivani Stetni dogadaji koji mogu prekinuti
poslovanje na krace ili duze vrijeme. Prijetnje koje izazivaju takve dogadaje javljaju se u
rasponu od prirodnih katastrofa poput poplave ili potresa, preko ljudskog djelovanja poput
kibernetickog napada do tehnickih problema poput nestanka elektri¢nog napajanja. One mogu
djelovati na razne aspekte poslovanja od, primjerice, fizickog uniStenja skladiSta s robom
zbog poZzara, preko epidemije koja je onesposobila cijeli odjel prodaje do nestanka struje zbog
kojeg su izgubljeni vaZni podatci u informacijskom sustavu organizacije. Iz tog razloga u
organizaciji je potrebno razviti plan to jest procedure kojima ¢e se u takvim izvanrednim

situacijama nastaviti poslovanje.

Organizacije u suvremenom poslovanju uglavnom koriste informacijske sustave koji imaju
prikljuc¢ak na Internet. Medutim, odredena vojna, financijska, industrijska te druga osjetljiva
poslovna okruzenja (zdravstvo, zrani promet, nuklearne elektrane) imaju potrebu za
koriStenjem izoliranih informacijskih sustava. To su sustavi koji u cilju povecanja sigurnosti
od kibernetickih napada i zaStite klasificiranih podataka koji su sadrZzani u njima nemaju
mreznu povezanost s drugim sustavima kao Sto je Internet ili druge nesigurne mreze. S
obzirom da je suvremeno poslovanje svih organizacija u velikom dijelu oslonjeno na
informacijske sustave, nuzno je da oni budu stalno dostupni korisnicima zbog Cega je
potrebno razviti planove i procedure upravljanja kontinuitetom poslovanja. Ono se u nacelu
ne razlikuje od upravljanja kontinuitetom poslovanja na bilo kojem drugom sustavu te takoder
obuhvaca analizu utjecaja na poslovanje, upravljanje rizicima te oporavak od katastrofe. Ono
u ¢emu su izolirani sustavi specifi¢ni je podskup ovog posljednjeg odnosno oporavak od
katastrofe u IT podruc¢ju. Budu¢i da izolirani informacijski sustav nije povezan na Internet ni
na druge mreZe, nema mogucénosti pohrane podataka ili uporabe posluziteljskih i aplikacijskih
resursa izvan organizacije, primjerice u oblaku (engl. cloud). Takoder nema mogucnosti
prebacivanja brige za oporavak od katastrofe na vanjsku uslugu (engl. Disaster Recovery as a
Service, DRaaS). Organizacija u kojoj se izolirani informacijski sustav nalazi mora imati

vlastitu IT infrastrukturu (posluzitelji, aplikacije, uredaji za pohranu podataka, mreZni uredaji)



te uspostaviti redundantnost iste na udaljenoj lokaciji. Za takvu organizaciju je oporavak od
katastrofe u IT podrucju najosjetljiviji segment upravljanja kontinuitetom poslovanja kojem
se treba posvetiti posebna paznja. Ukoliko se o tome ne vodi racuna, katastrofa poput pozara
ili poplave moZe bespovratno unistiti podatke i aplikacije koje izolirani sustav sadrzi Sto bi
nanijelo nepopravljivu Stetu poslovanju organizacije, a moguce i opasnost za ljudske Zivote

ako se primjerice radi o sustavu koji se nalazi u zdravstvu ili kontroli zraénog prometa.



2. Planiranje za nepredvidene okolnosti

Sve organizacije se svakodnevno suoCavaju s nizom vanjskih 1 internih rizika to jest
nepredvidenih okolnosti koji mogu izazvati Stetu za poslovanje organizacije. Jedno globalno
istrazivanje provedeno 2010. godine na viSe od 200 kompanija u Institutu za kontinuitet
poslovanja, Bussiness Continuity Institute (BCI) pokazalo je da je oko 34% svih organizacija
iskusilo dva ili viSe neocekivanih Stetnih dogadaja unutar jedne godine [1]. Vecina takvih
dogadaja nisu katastrofalnih razmjera, ali i dogadaji poput privremenog nestanka elektri¢ne
energije ili kvara posluZitelja mogu privremeno zaustaviti poslovanje, a u najgorem slucaju
oStetiti najvece vrijednosti organizacije: njeno ime i reputaciju. Uprava organizacije mora
dobro razmotriti kakve su mogucnosti oporavka poslovanja u takvim situacijama te razraditi

odredeni plan za nepredvidene okolnosti.

Planiranje za nepredvidene okolnosti (engl. contingency planning, CP) provodi se u svrhu
prilagodbe i odgovora na rizike u cilju odrzavanja neprekidnosti poslovnih operacija ¢ime se
osigurava rast i razvoj te prihvatljivost organizacije kao pouzdanog partnera za poslovanje.
Rizici poput dugotrajnog gubitka elektriCne energije, nedostupnosti telefonske i/ili Internetske
veze, krada vazne informaticke opreme te sli¢nih incidenata problem su cijele organizacije.
Svaki znacajan prekid poslovanja moze izazvati gubitak prihoda, gubitak klijenata i trZiSnog
udjela, globe za nesukladnost s propisima, troSkove za ponovnu izradu izgubljenih podataka,
troSkove za prekovremeni rad osoblja koje radi na oporavku od prekida, gubitak ugleda te
mnoge druge gubitke i troskove [2]. Planiranje za nepredvidene okolnosti predstavlja dobru
poslovnu praksu koja po svom sadrzaju treba imati strateSku dimenziju za poslovanje
organizacije i ne treba ga shvacati kao uski skup reaktivnih mjera na rizike odnosno incidente
u poslovanju. Medutim, s obzirom na to da je izrada kvalitetnog i primjenjivog plana dosta
sloZena te su ju uprave organizacija sklone doZivljavati kao troSak, mnoge organizacije
izbjegavaju njegovu izradu. Takav pristup je pogreSan. Drugo globalno istraZivanje instituta
BClI iz 2018. godine provedeno na preko 600 kompanija u cijelom svijetu pokazalo je kako je
u prethodnih pet godina ¢ak 26% organizacija imalo troSkove u iznosu 250.000 USD 1 vece

uzrokovane incidentima koji su privremeno onemogucili poslovanje, a prikazano je na slici 1

[3].
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Slika 1 - Prosjecan trosak uzrokovan incidentima koji su privremeno onemogucdili
poslovanje, 2013-2018 godina (N=627) [3]
Organizacija moze koristiti jedan ili viSe razliCitih pristupa odnosno strategija prilikom
planiranja za nepredvidene okolnosti budu¢i da oni nisu medusobno iskljucivi. Primjerice
pristup bunker podrazumijeva smanjivanje rizika na razinu na kojoj su potrebni samo
ograni¢eni planovi oporavka od katastrofe. Suprotno od toga, pristup kontinuirane obrade
ukljucuje preslikavanje (engl. mirroring) poslovanja na alternativnu lokaciju. U slucaju
katastrofe na primarnoj lokaciji, poslovanje se nastavlja na alternativnoj. U pristupu
distribuirane obrade poslovanje se paralelno odvija na nekoliko razli¢itih lokacija. U slucaju
ispada jedne lokacije, poslovanje se, makar djelomicno, nastavlja na drugim lokacijama.
Proces planiranja za nepredvidene okolnosti moze se eksternalizirati (engl. outsourcing), ali

uz potporu specijalista koji su djelatnici organizacije [4].

2.1. Osnovni pojmovi

Opstanak svakog poslovanja ovisi o0 spremnosti za osiguranjem neprekidnosti
osnovnih poslovnih aktivnosti i podupirucih servisa. Na strateskoj razini, uprava organizacije
treba donijeti plan za nepredvidene okolnosti (engl. contingency planning, CP) za ¢iju izradu
su odgovorni voditelji IT odjela i voditelj informacijske sigurnosti. Taj plan treba predvidati

4



te davati smjernice za reakciju na te oporavak od svih Stetnih dogadaja koji ugrozavaju
sigurnost informacija i informacijske imovine organizacije. On pomaze da se organizacija

vrati u normalan nacin poslovanja nakon nastanka neZeljenog dogadaja.

Kako je prikazano na slici 2, CP obuhvaca planiranje odgovora na incident (engl. incident
response, IR), planiranje oporavka od katastrofe (engl. disaster recovery, DR) i planiranje
kontinuiteta poslovanja (engl. business continuity, BC), a temelji se na analizi utjecaja na
poslovanje (engl. business impact analysis, BIA) koja je usko povezana s upravljanjem

rizicima. [5].

Planiranje za
nepredvidene

okolnosti (CP)
1
Analiza utjecaja

na poslovanje

(BIA)
l |
Odgovor na Oporavak od Kontinuitet
incident (IR) katastrofe (DR) poslovanja (BC)

Slika 2 — Komponente planiranja za nepredvidene okolnosti [5]

Prilikom nastanka Stetnog dogadaja ovisno o razvoju situacije primijenit ¢e se jedna ili vise
navedenih komponenti, poCevsi od najniZe razine odgovora na incident (IR) do najvise razine
upravljanja krizama (engl. crysis management, CM). Plan odgovora na incident predvida
trenutni odgovor na manje poteskoce koje utjecu na poslovanje. Nakon toga, plan za oporavak
od katastrofe usmjeren je na oporavak poslovnih sustava na glavnoj lokaciji nakon Sto se
katastrofa dogodi. Plan kontinuiteta poslovanja provodi se usporedo s planom za oporavak od
katastrofe u slucaju kada je Stetni dogadaj velikih razmjera te nije moguce jednostavno
oporaviti resurse. U pravilu podrazumijeva nastavak kriticnih poslovnih operacija na
alternativnoj, pri€uvnoj lokaciji [S]. Vremenska slika planiranja za nepredvidene slucajeve

prikazana je na slici 3.
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Slika 3 — Vremenska crta planiranja za nepredvidene slucajeve (CP) [5]

Kako je prikazano na slici 4, etape u provodenju planiranja za nepredvidene okolnosti su

sljedece [6] [7]:

1. Formiranje tima za krizno planiranje. Treba sadrZavati predstavnike upravljacke

razine, poslovnih procesa, te podredenih timova,



10.

11.

12.

Razvoj izjave o politici kriznog planiranja. To je formalizirana politika temeljem koje
¢e organizacija poslovati tijekom kriznih situacija te temeljem koje ¢e djelovati
podredeni timovi,

Provedba analize utjecaja na poslovanje. Tom analizom prepoznaju se poslovne
funkcije 1 informacijski sustavi koji su kriti¢ni za cjelokupno poslovanje organizacije
te se odreduju njihovi prioriteti,

Formiranje podredenih timova za planiranje koji ¢e razviti IR, DR i BC planove,
Razvoj podredenih politika planiranja za IR, DR i BC podrucje,

Integracija analize utjecaja na poslovanje (BIA) unutar svakog od navedenih
podredenih podrucja kriznog planiranja. Svaki od podredenih timova treba procijeniti
koji aspekt BIA analize najviSe utjeCe na njihovo podrucje interesa te se usmjeriti na
njega,

Utvrdivanje preventivnih kontrola Sto ukljucuje protumjere i zaStitne mjere kojima se
nastoji umanjiti rizik nastanka te utjecaj nepredvidenih Stetnih dogadaja na podatke,
poslovne procese i osoblje organizacije,

Organizacija timova za odgovor sukladno kompetencijama i stru¢nim vjesStinama koje
su potrebne za podrucje IR, DR i BC. Ovi timovi bit ¢e izravno ukljuceni prilikom
aktivacije plana odgovora na pojedini incident ili katastrofu,

Razvoj strategija odgovora koje ¢e se primijeniti u slucaju dogadaja koji naruSava
poslovne operacije. Te strategije sadrZe, primjerice, planove izrade pricuvnih kopija
podataka, pohrane podataka na pricuvnu lokaciju i sli¢no,

Razvoj podredenih planova koji za svako od podrucja (IR, DR, BC) opisuju aktivnosti
koje je potrebno poduzeti kao odgovor na incident, oporavak od katastrofe ili nastavak
poslovanja na pri¢uvnoj lokaciji,

Testiranje plana, trening i vjeZbe. Ovom aktivnosti provjerava se u¢inkovitost svakog
od podredenih planova, a odgovorni djelatnici uvjezbavaju njihovu provedbu,

OdrZavanje plana Sto podrazumijeva periodi¢ku provjeru, procjenu plana te aZuriranje.
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2.2. Analiza utjecaja na poslovanje

Slika 4 — Etape u provodenju planiranja za nepredvidene slu¢ajeve [6] [7]

Analiza utjecaja na poslovanje (BIA) usmjerena je na kriticne poslovne funkcije i utjecaj na

poslovanje organizacije u slucaju da one nisu dostupne. BIA i upravljanje rizicima razlikuju

se u perspektivi promatranja organizacije i njezinog poslovanja. Upravljanje rizicima razmatra

prijetnje s kojima se organizacija susrece, a BIA je usmjerena na poslovne procese [8]. Nakon

Sto organizacija izvrSi kvalitetnu procjenu rizika te razradi proces upravljanja njima, moZe se

posvetiti analizi utjecaja na poslovanje. Obje te sastavnice temelj su za izradu strategije

planiranja za nepredvidene okolnosti.




Sa stajalista IT-a, cilj BIA-e je na¢i meduodnos izmedu informacijskog sustava i kriti¢nih
usluga koje on pruza te procijeniti u¢inke koji bi nastali u slu¢aju prekida funkcioniranja toga

sustava [6]. Koraci u provedbi BIA-e prikazani na slici 5 su:

e [dentifikacija klju¢nih poslovnih procesa i funkcija,

e Utvrdivanje meduovisnosti informacijskih sustava i poslovnih procesa,

e Utvrdivanje prioriteta i klasifikacija poslovnih procesa i funkcija,

e Utvrdivanje utjecaja prekida poslovnih procesa na sveukupne poslovne operacije, s
naglaskom na financijske i operativne utjecaje,

e Utvrdivanje zahtijevanih vremena oporavka,

e Utvrdivanje preduvjeta za oporavak poslovanja,

e Utvrdivanje redoslijeda oporavka pojedinih procesa i funkcija.

Rezultat provedbe navedenih koraka je formalna, korporativna analiza utjecaja na poslovanje

s kojom treba upoznati upravu organizacije.
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Slika 5 — Koraci u provedbi BIA-e [8]




2.2.1. ldentifikacija poslovnih procesa i funkcija

S obzirom na vaznost za poslovanje organizacije, poslovne funkcije i procesi mogu se svrstati

u Kkriti¢ne, bitne, potrebne i pozeljne [8].

Kriti¢ne funkcije (engl. critical functions) su funkcije neophodne za poslovanje organizacije.
S IT gledista, prekid takve funkcije imat ¢e vrlo ozbiljne sigurnosne, operativne i financijske
ucinke. Takav tim prekida moZe trajno onesposobiti organizaciju za obavljanje poslovanja.
Informacijski sistemi vezani uz takve funkcije traZze znacajna ulaganja i trud da se osposobe
za nastavak poslovanja koji €esto sami po sebi ometaju obavljanje nekih drugih poslovnih
funkcija, ako ih je tada uopée moguce izvrSavati. Prihvatljivo vrijeme oporavka u IT

segmentu za takve funkcije mjeri se u satima, a ne u danima.

Bitne funkcije (engl. essential functions) su vrlo vazne za poslovanje organizacije, ali ipak
nisu kljucne. Takva funkcija je, primjerice, isplata plac¢e zaposlenicima. Ona nije izravno
vezana za poslovanje organizacije, ali bez nje organizacija ne moze funkcionirati. Prihvatljivo

vrijeme oporavka u IT segmentu za takve funkcije je maksimalno dan ili dva.

Potrebne funkcije (engl. necessary functions) su one ¢ija nedostupnost ne ¢e onemoguciti
poslovanje organizacije odmah, ali njihova nedostupnost u duljem razdoblju moZe imati
znaCajan uCinak. S IT glediSta takve su funkcije, primjerice, email ili pristup Internetu
odnosno sve funkcije koje se koriste u potpori poslovnim procesima. Prihvatljivo vrijeme

oporavka za takve funkcije mjeri se u danima.

Pozeljne funkcije (engl. desirable functions) imaju mali u¢inak na poslovanje organizacije.
To su pomo¢ne funkcije koje su se razvile viemenom kao potpora poslovanju. U normalnim
okolnostima, one se rutinski obavljaju i nemaju velik utjecaj. Veci prekid poslovanja, u stvari,
predstavlja priliku za reviziju takvih funkcija. Ako se ispostavi da nisu uopce potrebne, ne ¢e
ih se ni vracati. S IT glediSta, prihvatljivo vrijeme oporavka za takve funkcije mjeri se u

tjednima, pa ¢ak i mjesecima.

Poslovne funkcije svake organizacije mogu se svrstati u odredene kategorije, primjerice,
financijske, personalne, pravne, proizvodne, prodajne, skladiSne, IT. Prilikom rada na BIA, za
identifikaciju funkcija i procjenu njihove vaznosti potrebna je suradnja osoba odgovornih za
te poslovnih aktivnosti, primjerice, voditelja financija, voditelja informatike 1 ostalih. Rezultat

ovog dijela BIA treba biti detaljan popis informacijskih sustava organiziran po funkcionalnim
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podru¢jima odnosno poslovnim funkcijama, nac¢elan opis meduzavisnosti tih informacijskih
sustava te okvirni troSkovi u slucaju prekida tih funkcija. Podatci se prikupljaju intervjuima s

voditeljima te uvidom u dokumentaciju.
2.2.2. Procjena utjecaja

Nakon identifikacije poslovnih funkcija i procesa, utvrdivanja njihove kritinosti te
meduodnosa s informacijskim sustavima, BIA prelazi na procjenu utjecaja nedostupnosti tih
funkcija na poslovanje organizacije. Najvazniji utjecaji koji se moraju razmotriti u tom dijelu
su financijski 1 operativni. Operativni podrazumijeva utjecaj prekida poslovanja na ljude,
procese 1 tehnologiju, a financijski se odnosi na novCane efekte prekida poslovanja.
Operativni utjecaji obuhvacaju, primjerice, smanjivanje ucinkovitosti rada zbog korisStenja
zaobilaznih procedura odradivanja poslovnog procesa ili dodatno naprezanje radne snage u
razdoblju oporavka poslovanja (prekovremeni rad). U smislu operativnih utjecaja, vazno je
razmotriti i moguce vanjske posljedice po organizaciju uzrokovane prekidom u poslovanju
zbog nedostupnosti neke poslovne funkcije. Primjerice, ukoliko zbog prekida u poslovanju
organizacija zakasni zavrsiti poslovni projekt prema vanjskom narucitelju, on prema stavkama
ugovora ima pravo traziti isplatu odStete. Financijski ucinci obuhvacaju, primjerice, troSkove
nabavka uniStene informatiCke opreme izgubljene zbog poZara u podatkovnom centru,
troSkove popravka zgrade, troskove za prekovremeni rad zaposlenih. Rezultat ovog dijela BIA

je generalni popis utjecaja nedostupnosti poslovnih funkcija na poslovanje organizacije.
2.2.3. Zahtjevi oporavka
Zahtjevi vremena oporavka vezani su uz vaznost funkcije za poslovanje organizacije. Postoji

nekoliko pojmova koji su vezani uz taj segment BIA [S5]:

1. Maksimalno prihvatljivo vrijeme ispada (engl. maximum tolerable downtime, MTD),
2. Ciljano vrijeme oporavka (engl. recovery time objective, RTO),

3. Vrijeme oporavka rada (engl. work recovery time, WRT),
4

Ciljana toc¢ka oporavka (engl. recovery point objective, RPO).

Maksimalno prihvatljivo vrijeme ispada sastoji se od vremena oporavka sustava (RTO) i

vremena oporavka rada (WRT). Prema tome, MTD = RTO + WRT.
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Ciljano vrijeme oporavka odnosi se na informacijski sustav. Ukoliko je poslovna funkcija
bitna, njeno maksimalno prihvatljivo vrijeme ispada (MTD) je, primjerice, dva dana. U tom
vremenu, sustavi moraju biti osposobljeni unutar jednog dana. Znaci, RTO je jedan dan, a
drugi dan je predviden za uspostavu poslovanja (WRT). WRT je duzi zato §to osim §to je
informacijski sustav postao dostupan unutar RTO, potrebno je izvrSiti njegovu sinkronizaciju
s ostalim sustavima, vratiti podatke iz pricuvne kopije podataka (engl. backup), a podatke

koje su ru¢no spremljeni prilikom prekida poslovanja treba ubaciti u sustav.

Ciljana tocka oporavka predstavlja tocku u poslovanju odnosno funkcioniranju sustava u koju
se treba vratiti. Odredeni gubitak podataka je neminovan, ali mora biti u prihvatljivoj razini.
Primjerice, ukoliko se pricuvna kopija podataka izraduje samo jednom tjedno, u nedjelju, a
sustav se sru$i u subotu, moze do¢i do gubitka podataka od cijelog tog tjedna. U tom slucaju

je RPO jedan tjedan. Ako je to previSe, mora se unaprijediti procedura izrade pri€uvnih kopija

podataka.

lzradaposljednje g birak podataka/ Sistemi oporavljeni Podatci

pricuvne kopije  pad sistema oporavljeni

podataka
Nastanak ) Oporavak
incidenta/ Fizicki oporava Oporavak Testiranje i zavrien/
katastrofe sistema podataka verifikacija| Nastavak

operacija
N N
Normalne operacije Operacije oporavka l/Normalne operacije

Slika 6 — Vremenski okvir oporavka poslovanja [5]

Na slici 6 koja prikazuje vremenski okvir oporavka poslovanja RPO predstavlja maksimalno
prihvatljiv gubitak podataka, a ovisi o tome kada je izradena posljednja pricuvna kopija
podataka. RTO je vrijeme potrebno za fizi€ki oporavak informacijskog sustava. Vrijeme
potrebno za oporavak podataka te njihovo testiranje i verifikaciju predstavlja WRT ili, drugim

rijeima, vrijeme oporavka rada. RTO i WRT zajedno ¢ine MTD odnosno maksimalno
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prihvatljivo vrijeme ispada. Po isteku MTD vremena organizacija se vraca u normalno

poslovanje.

RTO kao vrijeme oporavka informacijskih sustava najizravnije je vezano s vaznos¢u poslovne
funkcije za organizaciju. Nacelno, kriticne funkcije imaju RTO od 0 do 12 sati, bitne od 13 do
24 sata, potrebne od 1 do 3 dana, a sporedne viSe od 3 dana. Kra¢i RTO donosi vece troSkove.
Primjerice, za obavljanje kriticne poslovne funkcije koriste se SQL posluzitelji 1 aplikativni
posluzitelj. U slucaju kvara posluZzitelja, redovni odgovor od pruzatelja usluge odrzavanja
informacijskog sustava je 24 sata. Medutim, zbog vaznosti ove funkcije s pruzateljem usluga
ugovoren je odgovor na kvar u roku 6 sati Sto se dodatno plac¢a svaki mjesec U ovom dijelu
analize razradit ¢e se zahtjevi za oporavak prema kategorijama poslovnih funkcija, od

kriti¢nih do sporednih.
2.2.4. Meduovisnosti poslovnih funkcija

U nastavku analize potrebno je razmotriti meduodnos poslovnih funkcija, a osobito u relaciji
prema informacijskim sustavima. Tako primjerice, s IT glediSta sustav A, interna elektronicka
posta, je vrlo vazan i voditelj IT odjela smatra da ga treba prvog osposobiti. Medutim, s
glediSta sveukupnog poslovanja organizacije, sustav B, web aplikacija za prodaju, je
najvazniji. Prema tome, sustav B ima prioritet za oporavak. Takoder, same poslovne funkcije
organizacije medusobno su isprepletene i nedostupnost jedne moZe onemoguciti obavljanje i
nekih drugih. Primjerice, financijske funkcije imaju utjecaj na cjelokupno poslovanje — od
prodaje, marketinga, personalnog upravljanja do IT-a. Osim toga, u suvremenom poslovnom
okruZenju osobito znaCajan utjecaj ima IT. Nedostupnost IT funkcija odnosno ispad nekog od
kljucnih informacijskih sustava moZe ugroziti gotovo sve ostale poslovne funkcije

organizacije.

Analiza meduovisnosti poslovnih funkcija te odnosa poslovnih funkcija s IT segmentom mora

dati odgovor na mnosStvo pitanja, primjerice:

e Kako ¢e prekid jedne odredene poslovne funkcije utjecati na ostale i kada ¢e to biti?

e Je li ta funkcija vezana za neke specificne resurse (odredeni dobavljaci, specijalna
oprema)?

e Koje su kljuéne osobe za obavljanje te funkcije? Sto ¢e se dogoditi ako su te osobe

nedostupne?
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e Kako se ta funkcija obavlja — kontinuirano, povremeno, na dnevnoj ili tjednoj bazi?
Postoji li neko kriti¢no vrijeme kada je neophodna za poslovanje?

e Koji su IT resursi neophodni za obavljanje te funkcije?

e Postoje li neke rucne, zaobilazne procedure kojima se ona moZe izvrSavati i ako

informacijski sustav nije dostupan?

Nakon ovog dijela analize, a na temelju svih obradenih sastavnica, pristupit ¢e se izradi
nacelnog plana prioriteta redoslijeda oporavka. U njemu ¢e funkcije biti razradene ne samo po
svojoj kriticnosti nego i po utjecaju na cjelokupno poslovanje te ¢e jasno biti navedeno koje

od njih se moraju prve osposobiti.
2.2.5. lzvjesce o analizi utjecaja

Izvjes¢e o analizi utjecaja na poslovanje treba dati na uvid voditeljima odjela odnosno
osobama koje su sudjelovale u njegovoj izradi kako bi dali svoje komentare i misljenja.
Doradena analiza nakon toga treba se prezentirati upravi. Ona ¢e sadrzavati mnostvo podataka

o poslovnim procesima 1 funkcijama, primjerice:

¢ Kljucni procesi i funkcije,

e Meduovisnosti procesa i IT resursa,

e Kiriti¢nost odnosno razina utjecaja na poslovanje,

e Kljucne uloge i odgovornosti osoba zaduzenih za njihovu provedbu,
e Zahtijevana vremena oporavka,

¢ Financijski, operativni, pravni, personalni u¢inci nedostupnosti,

e Rucne procedure za nastavak poslovanja u slu¢aju nedostupnosti.

Analiza predstavlja sveobuhvatan pregled poslovanja organizacije. U kombinaciji s
procjenom odnosno upravljanjem rizicima temelj je izradu strategije upravljanja

kontinuitetom poslovanja.

2.3. Upravljanje rizicima

Upravljanje kontinuitetom poslovanja u organizaciji usko je povezano s upravljanjem
rizicima. A upravljanje rizicima u direktnoj je vezi s analizom utjecaja na poslovanje. Prema

medunarodnoj normi ISO 31000 upravljanje rizikom predstavlja identifikaciju, procjenu i
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odredivanje prioriteta rizika nakon ¢ega slijedi koordinirana i ekonomi¢na primjena resursa za
minimiziranje, pracenje i kontrolu vjerojatnosti ili u¢inka neocekivanih Stetnih dogadaja na
poslovanje organizacije. U ovoj normi se isti¢e kako upravljanje rizikom treba ugraditi u sve
aspekte poslovanja, a ne promatrati ga kao zasebnu i samostalnu aktivnost. To je kontinuirani
proces koji se bavi nesigurnostima u donoSenju odluka i usmjeren je na krajnje rezultate.

Osnovni pojmovi vezani uz rizike su kako slijedi [9]:

Rizik je djelovanje nesigurnosti na ciljeve organizacije koja moze prouzrociti odstupanje od

ocekivanih rezultata. On je, u stvari, kalkulirana prognoza moguce Stete odnosno gubitka.

Upravljanje rizikom u tom smislu je povecanje vjerojatnosti postizanja ciljeva, poboljSanje u
utvrdivanju moguénosti i opasnosti, uspostavljanje pouzdanog temelja za donoSenje odluka i
planiranje. Ono predstavlja takoder i svodenje gubitaka na najmanju mjeru te poboljSanje

elasti¢nosti organizacije.

Kriterij rizika (engl. risk criteria) predstavlja referentnu to¢ku koja moZe biti odredeni
standard, mjera ili ocCekivani cilj. Ta tocka se koristi kako bi se procijenila razina odnosno

utjecaj rizika na organizaciju.

Stav prema riziku (engl. risk attitude) definira poimanje i odnos prema rizicima unutar

organizacije. Stav utjeCe na to hoce 1i se odredeni rizici prihvatiti, kako ¢e se raspodijeliti,

Plan upravljanja rizikom (engl. risk management plan) opisuje naine na koje ce
organizacija upravljati rizicima. Plan odreduje alate, pristup i koli¢inu sredstava koji ¢e se
koristiti da bi se upravljalo rizicima. Plan upravljanja rizikom mozZe se primijeniti na pojedine

poslovne procese, projekte kao i na sveukupno poslovanje.

Nositelj rizika (engl. risk owner) je fizi¢ka ili pravna osoba koja je preuzela odgovornost
upravljanjem rizika te je odgovorna i preuzima sve posljedice koje rizik donosi. To moZe biti
cijela organizacija, ali ¢eS¢e se taj pojam odnosi na odgovornu cjelinu unutar organizacije,

primjerice upravu.

Okvir upravljanja rizikom (engl. risk management framework) c¢ine aspekti koji
osiguravaju pretpostavke za projektiranje, primjenu, upravljanje, pregled i kontinuirano

poboljsanje procesa upravljanja rizikom.
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Vanjski utjecaji (engl. external context) su svi utjecaji izvan organizacije koji djeluju na
njezino upravljanje rizikom 1 postizanje zadanih ciljeva, kao Sto su pravni, druStveni,

kulturalni, politicki, ekonomski, tehnoloski.

Unutarnji utjecaji (engl. internal context) su svi utjecaji unutar organizacije koji djeluju na
njezino upravljanje rizikom 1 postizanje zadanih ciljeva. To mogu biti odnosi s dobavljacima,

zaposlenici, kontrola kvalitete.

Identifikacija rizika (engl. risk identification) je aktivnost C¢iji je cilj pronalazak,
prepoznavanje i opisivanje rizika koji mogu utjecati na organizaciju i njezino postizanje
zadanih ciljeva. Koristi se kako bi se pronasli moguci izvori rizika te otkrile posljedice koje
on nosi. Pri identifikacija rizika mogu se koristiti podatci dobiveni ispitivanjima i analizama,

matematicke analize i savjeti stru¢njaka.
Izvor rizika (engl. risk source) je tocka odnosno dogadaj iz kojeg potjece rizik.

Razina rizika (engl. level of risk) je veli¢ina rizika. Procjenjuje se kombinacijom posljedica i
vjerojatnosti ostvarenja rizika. Razina rizika se moze dodijeliti pojedinacnom riziku, kao i
kombinaciji rizika.

Prijetnja je mogu¢i uzrok nezeljenog dogadaja. Taj dogadaj je uglavnom Stetan za
organizaciju 1 cilj je izbje¢i ga. Svaka prijetnja sadrzi izvor, motiv, ucestalost ponavljanja,

razornu mo¢ i oblik.

Ranjivost je slabost unutar organizacije ili proizvodnog procesa koje je najmanje "otporno"
na prijetnje. Ta slabost je najizgledniji izvor rizika u procesu. Ranjivost se uvijek promatra u

vezi s prijetnjom.

Ucdinak je rezultat nekog djelovanja. On moze biti pozitivan i negativan. Kombinacijom
ranjivosti i odredene prijetnje najc¢es¢e dobivamo negativne ucinke koji donose Stetu samom
poslovnom procesu. Ta se Steta o€ituje u financijskim iznosima. Primjeri u¢inaka mogu biti

gubitak profita, gubitak ugleda, gubitak podataka, gubitak trzista.
Rizik = Prijetnja + (Ranjivost + Vjerojatnost) + U¢inak [8]

Rizik se moZe promatrati kao kombinacija prijetnje, specificne ranjivosti, vjerojatnosti da ce

se ta ranjivost iskoristiti te relativnog ili apsolutnog ucinka koje ¢e ona imati na organizaciju.

Tretman rizika (engl. risk treatment) je proces kojemu je cilj umanjiti razinu rizika kroz vise

koraka upotrebom razlicitih alata. Odgovornost za upotrebu najprihvatljivijeg tretmana rizika
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preuzima uprava organizacije. Osnovne metode koje se mogu koristiti pri tretiranju rizika su

izbjegavanje, smanjivanje, prihvacanje i prenosenje.

Rezidualni rizik (engl. residual risk) je rizik koji organizacija svjesno preuzima. Rezidualni
rizik je posljedica nemogucnosti potpune eliminacije rizika. Kako bi rizik bio svjesno preuzet,

mora biti u potpunosti poznat te smanjen na prihvatljivu razinu.

Vjerojatnost brojcano pokazuje kolika je Sansa da se rizi¢ni dogadaj ostvari, a iskazuje se u

rasponu od 0 (ne dogada se) do 1 (sigurno ¢e se dogoditi).

2.3.1. Proces upravljanja rizikom

Proces upravljanja rizikom prikazan na slici 7 trebao bi biti sastavni dio vodenja poslovanja,
ugraden u poslovanje te prilagoden vrsti posla kojom se organizacija bavi, a moZe se prikazati

sljede¢im dijagramom [9]:

! 1

ey UTVRDIVANJE KONTEKSTA [ >

¥

PROCJENA RIZIKA

AlLIdSI3Ed [ YOZAVYN
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Komunikacija i konzultacije

Planovi za komunikaciju 1 konzultacije moraju se razviti u ranim fazama implementacije
upravljanja rizikom. Komunikacija se mora odnositi na probleme koji se vezu uz same rizike,
njihove uzroke, posljedice te nacine da se ti rizici otklone. Efikasnom vanjskom i unutarnjom
komunikacijom postiZze se da su odgovorni za provodenje politike upravljanja rizicima u
stalnom kontaktu s upravom organizacije. Na taj nain sve vaZne informacije vezane uz rizike
prenose se upravi i pomazu im za donosenje odluka u poslovanju. Time se postize da su osobe

koje donose odluke upoznate s rizicima koje one za sobom povlace.

Pristup upravljanju rizicima pri kojem se odrzava kvalitetna komunikacija pomaze u
pravovremenom prepoznavanju rizika i njegovoj identifikaciji te olakSava sagledavanje rizika

s razlicitih aspekata.
Utvrdivanje konteksta

Kroz ovu aktivnost organizacija odreduje svoje ciljeve, definira vanjske i unutarnje parametre

prema kojima se utvrduje razina rizika te si odreduje prihvatljivu razinu rizika.

Prilikom procjene vanjskog konteksta analiziraju se vanjski utjecaji na organizaciju poput

stanja u gospodarstvu drZave i pravne regulative.

Unutarnji kontekst predstavlja stanje unutar organizacije. Budu¢i da je upravljanje rizicima
proces koji se provodi unutar organizacije, on mora biti uskladen s njezinim ciljevima
odnosno cjelokupnim poslovanjem. Unutarnji kontekst obuhvaca vodstvo i organizacijsku
strukturu,

politiku i ciljeve organizacije, strategiju poslovanja organizacije, odnose unutar organizacije

te standarde po kojima organizacija posluje.

Sto se ti¢e konteksta upravljanja rizikom, potrebno je utvrditi ciljeve, strategije i parametre
organizacije unutar kojih ¢e se provoditi proces upravljanja rizikom. Trebaju se definirati svi
troSkovi i resursi koji ¢e biti potrebni za provodenje toga procesa. Taj kontekst obuhvaca
definiranje ciljeva procesa upravljanja rizikom, definiranje odgovornosti unutar procesa
upravljanja rizikom, definiranje raspona aktivnosti upravljanja rizikom, definiranje metoda

procjene rizika te definiranje nacina na koji ¢e se izraziti uspjesnost izvrSenih procesa.
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Procjena rizika

Procjena rizika sama po sebi prvi je korak u razradi strategije upravljanja kontinuitetom
poslovanja. Plan kontinuiteta poslovanja kao rezultat te strategije mora se temeljiti na rizicima
s kojima se organizacija susrece. Postoji mnoStvo nepovoljnih dogadaja koji predstavljaju
rizik koji moze prekinuti poslovanje. Zbog toga treba procijeniti koji su rizici najvjerojatniji i
usmyjeriti se na njih. Procjena rizika utjece na cjelokupno poslovanje organizacije, a osobito na
informacijski sustav, njegovu arhitekturu, sigurnosna rjeSenja te sucelja prema ostalim

poslovnim funkcijama.

Ovaj proces ukljucuje identifikaciju, analizu i vrednovanje rizika. U njemu se moZe koristiti

kvantitativna ili kvalitativna metoda.

Kvantitativna metoda koristi brojcane vrijednosti za posljedice i vjerojatnost uz koriStenje
podataka iz raznih izvora. Kvaliteta procjene ovisi o tocnosti i potpunosti koriStenih brojcanih
vrijednosti 1 valjanosti primijenjenih modela. Posljedice se mogu procijeniti modeliranjem
rezultata nekog dogadaja ili niza dogadaja te ekstrapolacijom iz eksperimentalnih studija ili

podataka iz proslosti, a izrazavaju se najcesS¢e s obzirom na financijski ucinak.

U kvalitativnoj metodi se koristi tekst za opisivanje veliine potencijalnih posljedica i
vjerojatnosti da ¢e te posljedice nastati. Kvalitativna se procjena moZe koristiti kao pocetna
aktivnost za identifikaciju rizika koji zahtijevaju detaljniju analizu. Takoder se koristi u
situacijama gdje je takva vrsta analize primjerena za donoSenje odluka ili gdje brojcani
podatci ili resursi nisu odgovarajuc¢i za kvantitativnu procjenu. Kvalitativnu procjenu treba

dopuniti stvarnim informacijama i podatcima gdje god je to moguce.

Identifikacija rizika je aktivnost kojom se pronalaze izvori rizika. To mogu biti dogadaji u
okolini organizacije, ali se mogu nalaziti i unutar organizacije. Osim mogucih izvora,
potrebno je odrediti uzroke tih rizika, te procijeniti moguce posljedice. Cilj ovog koraka je
izraditi popis rizika koji bi mogli imati utjecaj na organizaciju. Ti rizici mogu imati pozitivne
1 negativne utjecaje na organizaciju budu¢i da mogu ubrzati, umanjiti, ugroziti ili olaksati
ostvarenje ciljeva. Precizna identifikacija je vrlo vaZna, jer ako se pojedini rizik ne otkrije i ne
identificira, on nece ulaziti u daljnje korake upravljanja rizikom. Ostvarenje negativnog rizika
koji nije podvrgnut detaljnim operacijama upravljanja moze imati iznimno loSe posljedice na
poslovanje organizacije. Identifikacija bi morala ukljucivati sve rizike neovisno o izvoru,

odnosno je li on pod kontrolom organizacije ili nije, te je 1li on uopée poznat. Prilikom
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identifikacije moraju se istraziti i izravne posljedice koje pojedini rizici nose. Vrlo je bitno da
se u obzir uzme Siroka lepeza posljedica, kako bi se mogli izraditi planovi za sanaciju svih
ostvarenih negativnih rizika. Zbog toga je vazno da se prilikom identifikacije rizika ukljuce

ljudi koji imaju u tome iskustva te da se primjene svi raspolozivi alati.

Analiza rizika slijedi nakon identifikacije. Tu se procjenjuje utjecaj rizika na organizaciju.
Procjenjuje se vjerojatnosti njegova pojavljivanja te se mjeri veliCina potencijalnog gubitka.
Procjena zahtijeva odredivanje nekih prioriteta. Odredeni rizici, zbog vec¢ih potencijalnih
gubitaka koje mogu uzrokovati, trazit ¢e vecu pozornost od drugih. Rizici se grupiraju u
kategorije prema potencijalnim gubitcima. Svako izlaganje uz mogucnost gubitka koji bi
predstavljao financijsku katastrofu stavlja se u isto kategoriju sa ostalim jednako opasnim
izlaganjima. Ne postoji razlika izmedu rizika u tom razredu. Mala je razlika ako je bankrot
posljedica poplave, neosiguravanja od pozara ili pada trzista. Krajnji rezultat je isti. Zbog toga
se rizici uobiCajeno klasificiraju na opée grupe kao primjerice kritiCni, vazni i nevaZzni.
Kriti¢ni rizici su takvi u kojima su potencijalni gubici totalnih razmjera te mogu izazvati
bankrot i raspad organizacije. Vazni rizici nose potencijalne gubitke znacajnih razmjera te bi
nanijeli veliku financijsku Stetu organizaciji. Nevazni rizici nose manje potencijalne gubitke
koji mogu biti podmireni postoje¢im sredstvima ili prihodom organizacije. Kako bi se
pojedini rizik mogao svrstati u jednu od ovih kategorija, mora se odrediti iznos financijskog

gubitka kojeg on moze prouzrociti te sposobnost organizacije da prihvati takav gubitak.

Ocjena rizika odnosi se odluke kojima se odabire alata za njegovo umanjenje. Kako bi rizik
ocijenili koristimo podatke koje smo dobili analizom rizika. Ocjena rizika se sastoji od
usporedbe analiziranog rizika s odredenim kriterijima. Kriteriji se donose prije identifikacije
rizika, a ako se zakljuci da je rizik ve¢i od prihvatljive razine, potrebno je poduzeti korake da
se on umanji. Odluke se moraju bazirati na provjerenim podatcima i uzeti u obzir sve utjecaje
koje donose. Uz to, bitno je osigurati da su sve odluke u skladu sa pravnim okvirom unutar i
izvan organizacije. Ishodi ocjenjivanja mogu pokazati da je rizik prevelik i mora se umanjiti,

da je prihvatljiv ili da se ne moZe procijeniti razina rizika te je potrebna detaljnija analiza.
Tretman rizika

Nakon identifikacije i procjene rizika treba razmotriti pristup koji ¢e se Koristiti pri

upravljanju rizikom te odabir tehnike koja ¢e se koristiti za svakog od njih. Drugim rijecima,
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tretman odnosno postupanje s rizikom prikazan na slici 8 predstavlja reakciju organizacije na

njega.

IZBJEGAVANJE RIZIKA

PRIHVACANJE RIZIKA

Slika 8 — Tretman (postupanje) s rizicima prema standardu ISO 31000 [9]

Prikazane metode ne iskljucuju jedna drugu te se mogu kombinirati. Izbjegavanje rizika
(engl. avoidance) je najjednostavniji oblik postupanja s rizikom. U tom slucaju organizacija
jednostavno prestaje obavljati djelatnosti koje sa sobom vuku taj rizik. Na taj nacin
organizacija se u potpunosti osigurala od gubitaka koje taj rizik moze donijeti, ali se ta
metoda rijetko moZe u potpunosti primijeniti. Prijenos rizika (engl. transfer) predstavlja
aktivnost kojom se potencijalni gubitci od rizika prebacuju na nekog drugog izvan
organizacije, tipi¢no osiguravajucu kucu. Na taj nacin uobicajeno se prebacuju rizici vezani
uz nekretnine u vlasniStvu organizacije. Smanjenje rizika (engl. reduction) predstavlja mjeru
u kojoj organizacija trazi nacin da se umanje posljedice rizika koji se nikako ne mogu izbjeci.
To se obi¢no ostvaruje koriStenjem odredenih alata odnosno aktivnosti kojima se on nastoji
umanjiti. Ukoliko se to ne uspije nakon prvog pokuSaja, koristi se neki drugi alat ili se
nastavlja s koriStenjem istoga alata dok se rizik ne svede na prihvatljivu mjeru. Prihvacanje
rizika (engl. acceptance) provodi se na kraju, nakon Sto je potencijalni gubitak od rizika

dovoljno smanjen.
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Nadzor i preispitivanje

Sastavni dio procesa upravljanja rizikom predstavlja i nadzor te preispitivanje koje se odnosi
na cjelokupan proces odnosno sve njegove korake. Nadzorom se poboljSava efikasnost
provedbe procesa, provodi analiza cjelokupnog sustava upravljanja, pronalaze novi elementi
bitni za njegov razvoj te identificiraju neki novi rizici. Rezultati nadzora 1 preispitivanja
prezentiraju se pred osobama koje su odgovorne za upravljanje rizicima u organizaciji, a to je

najcesce uprava.
2.3.2. Rizik informacijskog sustava

Rizik informacijskog sustava predstavlja vjerojatnost da odredena prijetnja iskoriStavanjem
ranjivosti resursa informacijskog sustava (IS) ostvari negativan ucinak na poslovanje
organizacije [10]. Fokus procesa upravljanja rizicima IS je na informaciji, kao najvaznijem
resursu IS. Informacijski sustav odnosno informacije koje on sadrZi moraju sacuvati svojstva
povjerljivosti, integriteta i raspoloZivosti (engl. Confidentiality, Integrity, Availability,
CIA) [11]. Povjerljivost je zastita podataka od neovlaStenog pristupa. Osigurava se
autentifikacijskim procedurama kao Sto su zaporke i liste kontrola pristupa. Gubitak
povjerljivosti nastaje u slucaju neovlaStenog odnosno neplaniranog ili nenamjernog otkrivanja
osjetljivih podataka. Integritet predstavlja zaStitu podataka od neovlaStene izmjene Cime se
osigurava da su oni to¢ni i potpuni. Povreda integriteta moZe dovesti do prijevara ili
pogreSnih odluka Cime se naruSava pravilno funkcioniranje informacijskog sustava.
RaspoloZivost podrazumijeva da su podatci i informacije koje se nalaze u informacijskom
sustavu dostupne ovlaStenim korisnicima. Ona predstavlja jamstvo korisnicima da ¢e im
sustav biti na raspolaganju uvijek kada ga imaju potrebu koristiti. Stetni uéinci rizika IS
rezultiraju naruSavanjem navedenih svojstava informacija, a proizlaze iz djelovanja prijetnji,
koje Stetne ucinke ostvaruju iskoriStavanjem ranjivosti resursa IS. Upravo zbog toga je bitno
identificirati prijetnje 1 ranjivosti resursa IS te procijeniti rizike IS 1 njihove Stetne ucinke,

prema kojima bi se postupalo primjenom odgovarajucih mjera.

Osnovni preduvjet za identifikaciju i procjenu rizika IS je poznavanje poslovnih ciljeva,
poslovne strategije i poslovnih procesa organizacije, kako bi se mogao procijeniti realni
utjecaj rizika IS na poslovanje. Nadalje, potrebno je identificirati sve resurse IS koji imaju
ulogu u ostvarivanju poslovnih ciljeva i strategije te podrSci poslovnim procesima, a potom i

procijeniti njihovu vaznost u tim ulogama. Osobito je vazZno spoznati i medusobne
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ovisnosti resursa IS. Primjerice, ukoliko je neka informacija bitna za kriti¢ni poslovni
proces, bitan Ce biti 1 posluZitelj baze podataka na kojem je ta informacija pohranjena, kao i
operativni sustav i samo posluZziteljsko racunalo, ali i mreZni uredaji 1 kablovi koji

omogucuju dostupnost informacije putem osobnog racunala krajnjem korisniku.

Rizici IS proizlaze iz djelovanja prijetnji. Prijetnje se obi¢no dijele, s obzirom na mjesto

nastanka, na unutra$nje i vanjske.

Unutrasnje prijetnje prvenstveno se odnose na ljudsko djelovanje od strane zaposlenika
odnosno korisnika IS-a. Njihovo djelovanje, namjerno ili nenamjerno, moze izloziti IS

znacajnim rizicima, primjerice [8]:

® neovlasteni pristup informacijama iznutra,

e greske u unosu podataka u aplikacije,

® nesvjesno odavanje povjerljivih informacija,
e greSke urazvoju i odrZavanju IS,

¢ neprimjereno rukovanje informatickom opremom.
Vanjske prijetnje mogu biti, primjerice [8]:

e maliciozni kod,
® socijalni inZenjering,
e epidemije bolesti,

e prekid u napajanju elektricne mreze.

Identificirane prijetnje potrebno je staviti u kontekst ranjivosti resursa IS, koje pojedine

prijetnje mogu iskoristiti te na taj nacin izazvati Stetni u€inak. Neke od ranjivosti mogu biti

[8]:

® nepostojanje zaStite od malicioznog koda,
e pristup poslovnim aplikacijama nije kontroliran potvrdom identiteta korisnika,
e niska razinu svijesti o sigurnosti IS kod korisnika,

® nepostojanje sustava za besprekidnu opskrbu elektriénom energijom.

U konacnici, poznavanjem ranjivosti, prijetnji i njihovih Stetnih ucinaka na poslovanje mogu
se procijeniti rizici IS, kroz dva njihova temeljna svojstva, a to je vjerojatnost da ¢e prijetnja
iskoristiti ranjivost resursa IS te razina Stetnog ucinka ukoliko prijetnja uspjesno iskoristi

ranjivost.
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Odluka o nacinu postupanja s rizicima IS u pravilu ovisi o samim rizicima te vrijednosti
izloZenih procesa i resursa. Kao §to je i opc¢enito slu€aj s rizicima za poslovanje organizacije,
prilikom upravljanja rizicima informacijskog sustava mogu se koristiti metode izbjegavanja,

smanjenja, transfera i prihvacanja [8].

Buduc¢i da se relativno mali broj rizika moZe izbjeci ili transferirati bez dodatnih ulaganja,
organizacija nastoji rizike IS-a smanjiti kako bi se sveli na prihvatljivu razinu. U tom smislu,
u raznim podrucjima upravljanja IS-om postoji cijeli raspon mjera i postupaka koje

organizacija moze poduzeti, a predstavljaju dobru praksu za smanjenje rizika IS-a [10].
Organizacija i upravljanje informacijskim sustavom

Funkcioniranje IS organizacije u znatnoj mjeri ovisi o podrici uprave subjekta. Uprava je
odgovorna za organizaciju, strateSko odlucivanje, dodjelu resursa i donoSenje pravila i
procedura u kontekstu upravljanja IS. U svrhu umanjenja rizika IS, preporucljivo je da uprava

subjekta primijeni barem sljedece mjere i postupke:

e Uspostava primjerene organizacijske strukture potrebne za funkcionalnost i sigurnost
IS, sukladno poslovnim ciljevima subjekta,

e (Qsiguravanje resursa potrebnih za primjerenu funkcionalnost i sigurnost IS, poglavito
u kontekstu struénih kadrova, hardvera, softvera i podrzavajuce infrastrukture,

¢ Imenovanje osobe odgovorne za upravljanje IT procesima i operacijama,

e Uskladivanje strategije razvoja IS i razvoja poslovne strategije subjekta,

e Razdvajanje funkcije upravljanja sigurnos¢u IS od drugih zaduzenja vezanih uz IS.
Sigurnosni i funkcionalni ciljevi IS mogu biti u suprotnosti u nekim situacijama,
stoga je prisutna praksa razdvajanja tih funkcija dodjelom funkcija razli¢itim osobama,

e Razdvajanje medusobno nesukladnih duznosti u procesu upravljanja IT, kao
primjerice sistemskog administratora od programera aplikacija, programera
aplikacija od administratora baze podataka, sistemskog administratora od mreznog
administratora i drugo,

¢ Formiranje sustava unutarnjih kontrola IS u smislu funkcija unutarnje revizije,

procjene rizika ili uskladenosti.
Razvoj i odrzavanje informacijskog sustava

Hardver, softver 1 podrZavajuca infrastruktura zahtijevaju kontinuirano odrZavanje kako bi se
osigurala njihova primjerena funkcionalnost. Neodrzavana infrastruktura moze biti
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izloZena razliCitim prijetnjama, kao Sto su primjerice greSke u funkcioniranju operativnih

sustava 1 aplikacija, kvarovi na raCunalima 1 mreznoj opremi, kvarovi na podrzavajucoj

infrastrukturi, povec¢ana izloZenost djelovanju malicioznog koda i druge.

Kako bi se umanjili Stetni ucinci prijetnji nastalih zbog neprimjerenog odrzavanja IT,

preporucljivo je:

Osigurati primjereno odrZavanje hardvera, softvera i podrZzavajuce infrastrukture, u
vidu nadogradnji 1 ispravljanja pogreSaka u softveru, redovnog servisiranja hardvera 1
podrZavajuce infrastrukture, zamjene zastarjelih i dotrajalih komponenti i sli¢no,
OgranicCiti ovlaStenja za izmjene na hardveru, softveru i podrZzavajucoj infrastrukturi
isklju¢ivo na osobe koje su ovlastene za to,

Primjereno nadzirati klju¢ne pokazatelje funkcionalnosti IT, kao Sto su primjerice
slobodni kapaciteti medija za pohranu podataka, raspolozivost sistemskih resursa

posluziteljskih racunala i sli¢no.

Sto se ti¢e aplikacija, kako bi se umanjili §tetni udinci prijetnji nastalih zbog neprimjerenog

pristupa njihovom razvoju, preporucljivo je:

Ukljuciti krajnje korisnike aplikacija u proces izrade specifikacija aplikacije, kako bi
se unaprijed definirale znaCajke poput korisni¢kog sucelja, ulaznih i izlaznih podataka
1 sli¢no,

Planirati sigurnosne kontrole u fazi razvoja, kao Sto su identifikacija korisnika i
autorizacija pristupa resursima aplikacije, kriptografski mehanizmi, kontrole
unosa podataka, kontrole izlaznih podataka i sli¢no,

Testirati funkcionalnost i sigurnost novih i izmijenjenih aplikacija prije njihovog
uklju¢enja u normalnu produkciju,

Razdvojiti razvojno i testno okruZenje aplikacija od produkcijskog, primjerice
koristenjem odvojenih baza podataka ili potpuno odvojenih osobnih i posluziteljskih
raCunala za razliita okruZzenja. Na taj nafin se znatno umanjuje rizik
naruSavanja cjelovitosti produkcijskih podataka tijekom razvoja ili testiranja,
Izbjegavati koristiti produkcijske podatke za potrebe razvoja ili testiranja. Ukoliko
se za potrebe razvoja ili testiranja koriste produkcijski podatci, povecava se rizik

pristupa tim podatcima od strane neovlaStenih osoba. Stoga je preporucljivo takve
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podatke ne koristiti prilikom razvoja 1ili testiranja ili pak prethodno iz njih

ukloniti osjetljivi sadrzaj poput osobnih podataka.
Upravljanje promjenama u informacijskom sustavu

Promjene u IS neizbjeZan su dio procesa razvoja 1 odrzavanja IS. Medutim,
nekontrolirane promjene mogu proizvesti 1 negativne ucinke, primjerice naruSiti
funkcionalnost komponenti IT, izloZiti IS sigurnosnim prijetnjama ili donijeti probleme u radu
korisnicima. Kako bi se umanjili Stetni ucinci prijetnji nastalih zbog nekontroliranih
promjena, preporucljivo je osigurati da su odgovorne osobe za upravljanje IT upoznate
s planiranim promjenama i potencijalnim rizicima tih promjena prije same provedbe, da su
one odobrene od strane odgovorne osobe za upravljanje IT prije same provedbe, da su
primjereno testirane prije njihove primjene u produkcijskim sustavima, a korisnici IS upoznati

s promjenama ukoliko one utjecu na provedbu korisni¢kih radnih zadataka.
Izdvajanje procesa informacijskog sustava

Izdvajanje procesa IS subjekata podrazumijeva ukljucivanje druge pravne ili fizicke osobe u
obavljanje poslova vezanih uz IS, kao $to su primjerice odrzavanje komponenti IT, razvoj
aplikacija, izrada internetskih stranica, pruZanje usluga uporabe tehnicke i sigurnosne
infrastrukture (smjeStaj internetskih stranica na posluzitelje pruzatelja usluga), pruZanje
savjetodavnih usluga poput vodenja sigurnosti IS ili vodenja projekata i sli¢no, pruzanje
usluga unutarnjih kontrola poput unutarnje revizije IS. Kupovina gotovog, trziSno dostupnog
softvera za koji proizvodac izdaje ispravke i nadogradnje koje subjekt sam primjenjuje u
svom sustavu ne smatra se izdvajanjem procesa. Medutim, u slucaju da proizvodac
provodi primjenu ispravaka i nadogradnji u sustavu subjekta, Sto se smatra odrZavanjem
sustava, odnosno da proizvoda¢ provodi administraciju u vidu upravljanja korisni¢kim
pravima i ra¢unima umjesto subjekta, Sto se smatra obradom podataka, govorimo o izdvajanju
procesa. Izdvajanjem procesa organizacije ne mogu ujedno prebaciti i odgovornost za
izvrSavanje procesa i rezultirajuce posljedice na pruzatelja usluge kojem je proces izdvojen. S
obzirom na razinu ovisnosti poslovanja subjekta o izdvojenim procesima, moZe se procijeniti
znaCajnost izdvajanja. Primjerice, ukoliko o nekom izdvajanju ovisi funkcioniranje
srediS$njih poslovnih procesa, ili pak ukoliko se izdvojenim procesom obraduju osjetljivi
podatci poput financijskih ili osobnih, mozemo govoriti o zna¢ajnom izdvajanju. Ovisno o

znacaju izdvajanja, subjekti se mogu izloziti razliitim rizicima, od manjih neugodnosti do
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znatnih financijskih gubitaka, naruSavanja povjerljivosti, cjelovitosti i dostupnosti osjetljivih

podataka te prekida srediSnjih poslovnih procesa, izazvanih djelovanjem prijetnji, kao $to su

primjerice:

nemogucnost pruzatelja da osigura primjerenu uslugu,

potpuni prekid pruZanja usluge, primjerice uslijed ste¢aja pruzatelja, vise sile 1 sli¢no,
kradu i oStecenje resursa IS od strane pruZatelja,

odavanje povjerljivih podataka od strane pruzatelja,

nemogucénost izvrSavanja ugovornih obveza subjekta prema pruzatelju.

Zbog svega navedenog, a u svrhu smanjivanja rizika vezanih uz vanjske pruzatelje usluga

organizacija treba dobro procijeniti rizike izdvajanja procesa vanjskom pruZzatelju, procijeniti

primjerenost pruzatelja usluga, definirati i sklopiti ugovor koji odgovara usluzi koja se trazi te

osigurati primjeren nadzor nad pruzateljem usluge prilikom obavljanja posla.

Fizicka sigurnost

Fizicka sigurnost podrazumijeva primjenu mjera 1 postupaka kojima se kontrolira fizicki

pristup resursima IS. Ukoliko one ne postoje, organizacije se mogu izloziti rizicima otudenja i

oStecenja informaticke opreme te dodatno povecati rizike neovlastenog pristupa osjetljivim

podatcima pohranjenima na informatickoj opremi. Kako bi se umanjili rizici koji proizlaze iz

nepostojanja primjerenih kontrola fizicke sigurnosti, preporucljivo je:

Smjestiti vaznu informaticku opremu poput posluziteljskih racunala, medija za
pohranu podataka, konfiguracijskih terminala, aktivne mreZne opreme u posebne
prostorije,

Omoguciti pravo pristupa prostorijama u kojima je smjeStena vaZna informaticka
oprema samo ovlastenim osobama,

Osigurati da su osobe koje pristupaju tim prostorijama, a koje za to inace
nemaju pravo pristupa, pod stalnim nadzorom ovlaStenih osoba. To se prije svega
odnosi na vanjske suradnike koje pristupaju prostorijama zbog odrzavanja
informati¢ke opreme,

Voditi evidenciju osoba koje pristupaju prostorijama s vaznom informatickom
opremom, ru¢nim ili automatiziranim putem,

Osigurati dodatne mjere za kontrolu pristupa u prostorije s vaznom informatickom

opremom poput video nadzora, protuprovalnih vrata i alarma,
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e Osigurati kontrolu pristupa medijima za pohranu podataka koji su bez nadzora,
primjerice zakljuCavanjem u ormar ili sigurnosni sef papirnatih dokumenata, CD,

DVD i USB podatkovnih medija, pametnih kartica i sli¢no.

Vaznu informati¢ku opremu potrebno je takoder zastititi od rizika izazvanih djelovanjem
okoliSa poput curenja vode ili poZara. Prostorije u kojima se nalaze obavezno moraju imati

klima uredaje te sustave za detekciju i gaSenje pozara.
Logicke kontrole pristupa

Ovim kontrolama sprjeavaju se rizici neovlaStenog pristupa podatcima unutar IS-a
zaposlenicima, vanjskim suradnicima te svim drugim osobama koje imaju pristup na IS.
Logicke kontrole moraju biti podeSene na operativnim sustavima posluziteljskih i korisnickih
racunala, na aktivnoj mreznoj opremi te sistemskim i poslovnim aplikacijama IS-a. U okviru
logickih kontrola potrebno je regulirati politiku dodjele, izmjene 1 ukidanja korisnickih ra¢una
koriste¢i naelo minimalnih potrebnih prava za obavljanje radnih zadataka. Korisnicki racuni
moraju biti jednozna¢no vezani s korisnikom, primjerice DOMENA\ime.prezime, a svaki
korisnik mora imati vlastiti raCun. Administratori IS-a moraju voditi rauna da su korisnicki
racuni s proSirenim ovlastima koje koriste za administraciju takoder vezani na pojedinu
osobu. Vezano uz to, potrebno je razraditi i politiku zaporki s naglaskom na kompleksnost i
vrijeme nakon kojega se mora zamijeniti. Osim toga, zaporke koje su na informatickoj
opremi inicijalno postavljene od strane proizvodaca administratori trebaju izmijeniti i

postaviti kompleksne.
Sigurnost ra¢unalnih mreza

U vecini slucCajeva lokalnim mreZama se vrSi najveci dio prijenosa osjetljivih poslovnih
podataka te je njima potrebno pruZiti i najvecu pozornost u kontekstu zastite i sigurnosti.
Neprimjereno zaStiCene racunalne mreZe izloZene su rizicima neovlaStenog pristupa i
zlouporabe $to moze dovesti do naruSavanja povjerljivosti, cjelovitosti i dostupnosti vaznih
poslovnih informacija. Kako bi se umanjili rizici proizasli iz neprimjerene zastite raCunalnih

mreZa preporucljivo je:

e Ograniciti pristup konfiguracijskim suceljima mreZnih uredaja, poput preklopnika i

usmjerivaca, na iskljucivo za to ovlaStene osobe,
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e Primjereno zastititi racunala i posluZiteljske servise subjekta kojima je omogucen
pristup putem javnih mreZa vatrozidom ili sustavom za detekciju neovlastenog
pristupa,

e Racunala i posluZiteljske servise kojima je omogucen pristup putem javnih mreza
izdvojiti u mrezni segment odvojen od lokalne racunalne mreZze,

® Primjereno =zastititi prijenos osjetljivih podataka putem javnih mreza, primjerice

kriptografskom zaStitom SSL/TLS komunikacijskog protokola.

Ukoliko je za djelatnike organizacije omogucen udaljeni pristup na IS, prijenos podataka
mora biti zaSti¢en sigurnosnim protokolima poput SSL ili IPSEC te se treba uspostaviti

vodenje zapisa o aktivnostima udaljenog korisnika.
Sigurnost prijenosnih uredaja i medija za pohranu podataka

Prijenosni uredaji i mediji za pohranu podataka, poput prijenosnih ratunala, pametnih telefona
i CD/DVD/USB medija za pohranu podataka izloZeni su povecanim rizicima otudenja i
gubitka zbog svoje prenosivosti, a time i neovlastenom pristupu osjetljivim podatcima ukoliko
su takvi na njima pohranjeni. Kako bi se umanjili rizici koji proizlaze iz gubitka ili otudenja
opreme dobre su prakse koristiti tehnike kriptiranja povjerljivih podataka pohranjenih na
njima, zastititi pristup suceljima operativnih sustava metodama potvrde identiteta korisnika
putem PIN-a ili skeniranjem otiska prsta te omoguciti udaljeno brisanje podataka pohranjenih

na pametnim telefonima u slu¢ajevima njihovog gubitka ili otudenja.
Upravljanje operativnim i sistemskim zapisima

Operativni 1 sistemski zapisi komponenti IS-a, primjerice aplikacija i operativnih sustava
racunala, generiraju se u svrhu biljeZenja informacija o aktivnostima provedenim na njima. U
slucaju incidenta, operativni i sistemski zapisi imaju klju¢nu ulogu u rekonstrukciji dogadaja i
utvrdivanju eventualne odgovornosti korisnika. U cilju primjerenog upravljanja operativnim i

sistemskim zapisima preporucljivo je:

e Osigurati generiranje operativnih i sistemskih zapisa u svim vaZnim komponentama
IS-a u mjeri dovoljnoj za rekonstrukciju dogadaja i utvrdivanje individualne
odgovornosti  korisnika. Korisnicko ime osobe koja je provela aktivnost, opis
aktivnosti, naziv komponente IS i vrijeme dogadaja minimalni su podatci koji bi

trebali biti prisutni u vecini zapisa,
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e Zastititi operativne i1 sistemske zapise vaznih komponenti IS-a od neovlastenog
pristupa,

e [zradivati priCuvne kopije (engl. backup) operativnih i sistemskih zapisa vaznih
komponenti IS-a,

e Osigurati tocnost mjerenja vremena u komponentama IS-a koje generiraju operativne i

sistemske zapise kako bi se osigurala to¢nost podataka o vremenu nastanka dogadaja.
Zastita od malicioznog koda

Suvremeni maliciozni kod moZe prouzrociti razliCite Stetne ucinke na IS-a. Dobar primjer za
to je ucjenjivacki softver (engl. ransomware) koji mozZe onemoguditi pristup sve podatke
organizacije ukoliko se proSiri na posluZitelje. Zbog toga na korisnickim racunalima i
posluZziteljima u IS-u mora biti instaliran kvalitetan antivirusni softver koji se redovito aZurira.
Takoder se trebaju instalirati sigurnosne zakrpe na operativhim sustavima. Pristup na
internetske stranice s korisni¢kih racunala treba biti omogucéen iskljucivo kroz koriStenje
posredni¢kog (engl. Proxy) posluZzitelja koji svojim sigurnosnim mehanizmima oteZava
pristup malicioznog koda sa zaraZenih internetskih stranica. Softver koji radi antivirusnu
provjeru privitaka elektronicke poste takoder je koristan alat za smanjenje rizika od

malicioznog koda.

2.4. Odgovor na incident

Neplanirani dogadaji koji se mogu okarakterizirati kao incidenti su takvi koji mogu nanijeti
Stetu informacijskoj imovini organizacije te ugroziti povjerljivost, integritet i raspoloZivost
(CIA) informacijskih resursa. Ovo podrucje planiranja za nepredvidene okolnosti u pravilu se
fokusira na Stetne dogadaje u IT segmentu poslovanja organizacije. Izradom plana odgovora
na incident bavi se tim za IR, a za provedbu je zaduZen tim za odgovor na racunalne
sigurnosne incidente (engl. Computer Security Incident Response Team, CSIRT). Prema
tome, na incidente se odgovara kada se dogode (reaktivno) te nema mnogo proaktivnog

djelovanja kako bi se izbjeglo da se isti uop¢e dogode [5].

Aktivnosti odgovora na incident sastoje se od faze planiranja, otkrivanja, reakcije i oporavka.
Faza planiranja temelji se na BIA. U njoj se razvijaju scenariji ili predefinirani odgovori koje
¢e CSIRT te djelatnici koji se bave informacijskom sigurno$¢u odraditi u trenutku nastanka

incidenta odredene vrste. To omogucuje organizaciji da brzo i u¢inkovito reagira na pojavu
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incidenta. Planovi koji se izraduju u ovoj fazi moraju se periodicki testirati kako bi se utvrdilo
odgovaraju li situacijama koje se mogu stvarno dogoditi te se mora uvjeZbavati njihova
provedba. Faza otkrivanja obuhvaca sve situacije kada netko prijavi neobi¢nu pojavu. To
moze biti bilo koji djelatnik organizacije koji je korisnik informacijskog sustava i koji
obavjestava sistemskog, sigurnosnog administratora ili nadredenog kako je uocio tehnicki
problem na informacijskom sustavu, od sporog rada, nedostupnosti nekih datoteka na
posluzitelju do ruSenja sistema prilikom rada. Osim prijave od strane korisnika sustava
incident moZe prijaviti i specijalizirani softver za otkrivanje upada (engl. intrusion detection
system, IDS), antivirusni softver, a moZe ga otkriti i administrator sustava. U ovoj fazi vazno
je razluciti je li Stetni dogadaj nastao zbog softverske ili hardverske greske, zaguSenog
mreznog prometa, problema kod pruZatelja usluga ili je stvarno rije¢ o napadu na
informacijsku imovinu organizacije. Jedino se posljednje navedeni tip dogadaja moze
okarakterizirati kao incident. Kada se dogadaj klasificira kao incident, voditelj sigurnosti ili
druga osoba odgovorna za sigurnost treba odluciti hoce 1i se primijeniti plan odgovora na

incident i koji to¢no.

U svakom slucaju, prilikom nastanka incidenta mora se obavijestiti osoblje koje je klju¢no za
njegovo rjesavanje, u pravilu CSIRT. Prvi koraci usmjereni su na zaustavljanje incidenta ili
ograniavanje njegovog Stetnog utjecaja. Nakon toga poduzimaju se mjere oporavka
podataka, sustava i/ili procesa osSte¢enih incidentom. Pri tome je vazno provesti kvalitetnu
procjenu nastale Stete kako se ne bi dogodilo da se neSto zaboravi popraviti. Na kraju se
incident treba dokumentirati na nacin da se zabiljeZi Sto se dogodilo, kada i gdje, zasto se to
dogodilo, tko je sudjelovao u njegovom nastanku te kako je rijeSen. Dokumentiranjem se radi

temelj za kvalitetnije postupanje u slucaju sli¢nog incidenta u buduénosti [5].

2.5. Oporavak od katastrofe

Upravljanje kontinuitetom poslovanja u IT segmentu usko je povezano s oporavkom od
katastrofe (DR). DR je dio kontinuiteta poslovanja koji se bavi neposrednim utjecajem nakon
nastanka nezeljenog dogadaja. MoZe se definirati kao proces, politike i procedure povezane s
pripremom aktivnosti u svrhu kontinuiteta poslovanja nakon $to se dogodi neZeljeni dogadaj

odnosno katastrofa [12]. Katastrofa je neZeljeni i neocekivani Stetni dogadaj koji organizaciji
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onemogucuje obavljanje kritiénih poslovnih funkcija kroz neodredeni vremenski period i

rezultira velikom Stetom (ne samo financijskom) za njezino poslovanje. To moZe biti [8]:

¢ nedostupnost glavne lokacije organizacije zbog prirodne katastrofe ili poZara,

¢ nedostupnost IT infrastrukture na glavnoj lokaciji zbog kvara hardvera ili softvera
vec¢ih razmjera,

¢ nedostupnost klju¢nih djelatnika organizacije zbog epidemije,

e dugotrajni prekid isporuke elektri¢ne energije,

e prekid klju¢nih usluga dobavljaca.

Planiranjem oporavka od katastrofe definiraju se aktivnosti koje je potrebno poduzeti za
ponovno uspostavljanje poslovnih procesa nakon prekida uzrokovanog neocekivanim Stetnim
dogadajem. Njime se Zeli posti¢i da djelatnici organizacije koji sudjeluju u oporavku to¢no
znaju koje aktivnosti trebaju poduzeti, na koji nacin te kojim redoslijedom. To se postiZe
dokumentiranjem i redovitim testiranjem procedura jer se ne moZe Cekati da se katastrofa

stvarno dogodi kako bi se provjerilo hoce li plan raditi u praksi.

2.5.1. Faze u planiranju oporavka od katastrofe

Kada se govori o oporavku od katastrofe u IT podrucju, prva asocijacija je izrada pricuvne
kopije podataka. Pricuvna kopija podataka predstavlja vaznu komponentu za oporavak od
katastrofe odnosno Sto skoriji nastavak poslovanja, ali sama po sebi nije dovoljna. Oporavak
od katastrofe obuhvaca procedure kojim se informatic¢ki servisi i infrastruktura vracaju u
operativno stanje kako bi se moglo nastaviti poslovanje organizacije. Postoje razliCite
definicije oporavka od katastrofe, no svaki plan oporavka mora sadrzavati sljedece [8]:
1. popis IT sredstava — inventura hardvera, sustava i aplikacija koje se koriste u
organizaciji,
2. procjenu rizika — treba ju izraditi za svaki klju¢ni informacijski sustav; predvidjeti
vjerojatnost nastanka neoc¢ekivanog Stetnog dogadaja (katastrofe) te Stetu moZe nastati,
3. Kklasifikaciju vaznosti — pojedini informacijski sustavi, hardver, infrastruktura vazniji
su za poslovanje od drugih; neki su kriti€ni odnosno bez njih poslovanje stoji, a drugi
mogu biti osposobljeni u kasnijoj fazi,

4. RTO1RPO,
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5. popis aktivnosti — procedure kojima se uspostavlja nastavak poslovanja organizacije u

sluaju katastrofe; kratkoroCnima se uspostavljaju osnovne funkcionalnosti,
dugoro¢nima se poslovanje vraca u uobicajeno stanje; osim automatiziranih procedura
za oporavak informacijskog sustava koje se izvrSavaju neovisno o ¢ovjeku, a moraju
biti ovdje dokumentirane, u tom dijelu plana navedene su i precizne instrukcije za sve

djelatnike koji sudjeluju u oporavku odnosno tu piSe tko mora Sto odraditi.

Aktivnosti oporavka ukljucuju najmanje sljedece [12]:

1.

oporavak hardvera — u sluCaju kvara ili oSteCenja produkcijskog hardvera
podrazumijeva osposobljavanje zamjenskih hardverskih komponenti na glavnoj
odnosno pricuvnoj lokaciji; provedbom ove aktivnosti moraju se osposobiti
posluzitelji, mrezna oprema, vatrozid te sustav za prevenciju upada (engl. Intrusion
Prevention System, IPS);

oporavak operativnih sustava — operativni sustavi i podatkovni sustavi mogu se
pohraniti na posebne posluzitelje, mrezne instalacijske upravitelje (engl. Network
Installation Manager, NIM) odakle se mogu povuc¢i u slu¢aju katastrofe; glavni servisi
koji se trebaju Sto ranije osposobiti su DNS (engl. Domain Name System) koji sluZi za
pronalazak posluZitelja i servisa prema nazivu te Active Directory koji sluzi za
upravljanje racunalnim i mreZnim resursima — racunalima, datotekama, korisnicima 1
grupama korisnika; upute za instalaciju i konfiguraciju operativnih sustava u slucaju
katastrofe potrebno je unaprijed pripremiti;

oporavak baza podataka i1 arhivskih zapisa — procedure povratka baza podataka iz
priCuvnih kopija podataka takoder trebaju biti unaprijed definirane;

oporavak spremiSta podataka (engl. Storage Area Network SAN) — pri¢uvni hardver
(uredaji za pohranu podataka, diskovi) trebaju biti spremni za slucaj katastrofe,
procedure za selidbu produkcijskih podataka na njih trebaju biti unaprijed definirane;
oporavak aplikacija — ukljuCuje povratak aplikacijskih podataka, sinkroniziranje s
podatcima na pri¢uvnoj lokaciji te provjeru jesu li oporavljeni ispravni i najnoviji
podatci;

testiranje procedura oporavka — od jednostavnih testova po kontrolnoj listi, preko
strukturiranih etapnih testova do simulacijskih testova i realnih testova s prekidima;
cilj testiranja je provjeriti uc¢inkovitost plana u realnim uvjetima te ga revidirati kako

bi se utvrdilo je li u skladu s politikama i ciljevima poslovanja organizacije.
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Prema tome, plan oporavka od katastrofe u IT podrucju treba identificirati i klasificirati rizike
1 prijetnje koji mogu dovesti do katastrofe, definirati resurse i procese koji ¢e osigurati
neprekidnost poslovanja tokom samog dogadanja katastrofe te odrediti mehanizme ponovnog
uspostavljanja normalnog rada informacijskog sustava i poslovanja, nakon Sto su ublazene
posljedice katastrofe. Potencijalne katastrofe ukljucuju kvarove na aplikacijama, virtualnim
posluziteljima, fizickim posluZiteljima, mreZnim vezama, podatkovnim centrima, incidente na
cijelom objektu poput poZara te prirodne katastrofe poput potresa ili poplave. U njemu moraju
biti imenovane konkretne osobe koje su za zaduzene za njegovo izvrSenje i unaprjedenje.
Mora se periodicki testirati, evaluirati i doradivati, osobito zato $to se IT infrastruktura

(hardver i sustavi) kontinuirano nadograduje i zamjenjuje novijom.
2.5.2. Strategije oporavka od katastrofe

Odabir strategije oporavka vrsi se na temelju viSe kriterijja od kojih su najvazniji najduze
RTO, RPO, minimalna prihvatljiva razina usluge te cijena implementacije. U nacelu,
prihvatljive su one strategije koje omogucuju oporavak od katastrofe i nastavak poslovanja u
vremenu jednakom ili manjem od utvrdenog RTO-a, a Ciji troSak ne prelazi maksimalni iznos
troska koji je organizacija odlucila tolerirati u sluc¢aju neocekivanog Stetnog dogadaja.

Strategija oporavka od katastrofe obuhvaca sve resurse koji su potrebni za poslovanje [13]:

e osoblje,

e uredski prostor,

e [T oprema i sustavi,
e podatci,

e usluge i dobavljaci,

e transport.

Oporavak od katastrofe u IT podru¢ju zasniva se na redundantnosti lokacije i/ili IT opreme te
replikaciji podataka i stanja aplikacija. Odabir konkretnog plana oporavka ovisi o konkretnim

potrebama poslovanja organizacije te financijskim sredstvima s kojima raspolaze [14].

Najjednostavniji plan je fokusiran na pri¢uvnu kopiju podataka. Njega primjenjuju
organizacije koje nemaju sredstava ili potrebu za sveobuhvatnim planom oporavka. Te
organizacije najceSce koriste vanjsku uslugu (oblak) na koju pohranjuju podatke s

produkcijskog informacijskog sustava. U slu¢aju katastrofe podatci su zaStieni i mogu se
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vratiti nakon $to se ponovno uspostavi rad informacijskog sustava, Sto moZe potrajati ukoliko
je katastrofa (primjerice pozar) prouzrocila fizicku Stetu na posluziteljima, mreznoj i ostaloj

informati¢koj opremi.

Plan oporavka od katastrofe za podatkovni centar usmjeren je na zgradu u kojoj se nalazi
podatkovni centar s posluziteljima, mreZnom opremom i uredajima za pohranu podataka.
Ovakav plan je skuplji za provedbu jer se pri njegovoj izradi trebaju uzeti u obzir fizicka
sigurnost, pricuvni izvori napajanja, pruzatelji usluga mreznih veza, planovi protupoZarne
zastite. Medutim, vrijeme oporavka u slucaju katastrofe je manje jer ¢e informaticka oprema u

pravilu biti sacuvana.

Plan oporavka od katastrofe moguce je 1 zakupiti od vanjskog pruZzatelja usluga. To se naziva
plan oporavka od katastrofe kao vanjska usluga (DRaaS). U tom sluc¢aju cjelokupna IT
infrastruktura organizacije (posluzitelji, uredaji za pohranu podataka, aplikacije, podatci)
replicira se u virtualno okruZenje (oblak). U slucaju katastrofe na glavnoj lokaciji
informacijskog sustava organizacije, korisnici se mogu spojiti na kopiju IT infrastrukture u
virtualnom okruZenju koriStenjem virtualnih privatnih mreza (engl. VPN) putem Interneta te

nastaviti raditi u istom okruZenju i na istim podatcima kao sto bi radili na svom sustavu.

Neovisno o vrsti plana oporavka koji ¢e se primijeniti u organizaciji, sukladno standardu 800-

34 americkog National Institute of Standards and Technology on bi se trebao sastojati od tri
faze [6]:

e aktivacija i obavjes¢ivanje,

e oporavak

e obnova.

U prvoj fazi detektira se prekid rada sustava ili nastanak situacije koja je neizbjezna, a koja ¢e
ga uzrokovati. Obavjestava se klju¢no osoblje koje je zaduZeno za reakciju i izvrSenje plana,
procjenjuje se vaznost prekida na cjelokupno poslovanje, moguca Steta te duljina trajanja

prekida.

U drugoj fazi zapocinju aktivnosti za oporavak funkcionalnosti sustava, popravak Stete te
nastavak rada na glavnoj ili pricuvnoj lokaciji. U toj fazi sudjeluje IT odjel/sektor odnosno
cjelina koja se bavi administracijom informacijskog sustava, ali i cjelina koja se bavi

informacijskom sigurnosti. Administratori osposobljavaju hardver, aplikacije, baze podataka
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te vracaju podatke iz pricuvnih kopija, a informacijska sigurnost brine se za sigurnost

ponovno uspostavljenih mreZnih veza i sistemske infrastrukture [12].

Faza obnove podrazumijeva povratak informacijskog sustava u uobifajeno radno stanje.
Obuhvaca validaciju podataka kojom se provjerava jesu li sacuvani svi podatci od posljednje
izradene pricuvne kopije podataka te jesu li uspostavljene sve funkcionalnosti. Po zavrSetku te

faze smatra se da informacijski sustav nastavlja normalno raditi.

Organizacija SHARE je zajedno s tvrtkom IBM tijekom 1980.-tih godina definirala 7 razina
oporavka od katastrofe u IT podruc¢ju, od 0 do 6. Naknadno je dodana i razina 7 koja

podrazumijeva potpuno automatizirani oporavak. Te razine su sljedece [15]:
Razina 0 — bez pohrane podataka na pri¢uvnoj lokaciji

Podatci se ne pohranjuju na drugoj lokaciji, njihov povratak mogu¢ je samo koriStenjem

sustava koji se nalaze na primarnoj lokaciji.

Razina 1 - Izrada pri¢uvne kopije podataka s hladnom lokacijom (engl. cold backup

site)

Podatci se pohranjuju na diskove i fizickim putem se Salju na pricuvnu lokaciju na kojoj ne
postoje pricuvni sistemi nego samo osnovna infrastruktura poput namjesStaja, napajanja,
mreznih ormara 1 uti¢nica. U slucaju katastrofe na toj pricuvnoj lokaciji prvo je potrebno
postaviti 1 instalirati odgovarajuci hardver i softver. Tek nakon toga se s diskova koji su
dostavljeni s primarne lokacije mogu prebaciti podatci od zadnje uspjeSno odradene izrade
pricuvne kopije podataka. Ovo rjeSenje je jeftino, ali nastavak rada obicno je mogu¢ tek

nakon nekoliko dana.
Razina 2 - Izrada pri¢uvne kopije podataka s vru¢om lokacijom (engl. hot backup site)

Podatci se pohranjuju na diskove i fizickim putem se Salju na pricuvnu lokaciju na kojoj je
instaliran i aktivan pricuvni sustav s odgovaraju¢im hardverom i softverom. Nakon toga se u
sustav ubacuju podatci sacuvani s primarne lokacije. Ovo je skuplje rjeSenje, ali nastavak rada

moguc¢ je mnogo brze, obi¢no do 24 sata.
Razina 3 - Elektroni¢ka pohrana

Podatci koji su kritini za poslovanje elektronickim putem se Salju na vruéu pri¢uvnu

lokaciju. Ovo rjeSenje efikasnije je od prethodne dvije razine jer ne zahtijeva nikakav fizicki
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transfer pricuvnih kopija podataka. Nastavak rada u punom opsegu obic¢no je mogu¢ za

desetak sati.
Razina 4 — Aktivna pric¢uvna lokacija

Svi podatci se periodicki kopiraju s primarne na pricuvnu lokaciju i obrnuto elektroni¢kim
putem. Ovakav pristup naziva se izradom kopija u ,,tocki u vremenu (engl. point in time

copies) i osigurava puno vecu dostupnost (manji gubitak) podataka u slu¢aju katastrofe.
Razina 5 - Integritet transakcija

Aplikacijski podatci i podatci iz baza podataka se na transakcijskoj razini preslikavaju na
diskove na pricuvnoj lokaciji. Ovisno o postavkama aplikacije, ovo rjeSenje omogucuje vec

gotovo potpuno ocuvanje podataka u slu¢aju katastrofe.
Razina 6 — Minimalni ili nepostojeéi gubitak podataka

Svi podatci (neovisno o kojoj aplikaciji se radi) se trenutno kopiraju s primarne na pricuvnu
lokaciju elektronickim putem, najceS¢e koriStenjem tehnologija zrcaljenja diska (engl. disk-
mirroring) ili replikacije diska.

Razina 7 — Potpuno automatizirano rjeSenje

Ovo je nadogradnja razine 6 pri kojoj u slucaju katastrofe informacijski sustav automatski
nastavlja raditi na hardverskoj infrastrukturi, aplikacijama i podatcima koji se nalaze na

pricuvnoj lokaciji bez ikakvog prekida ili gubitka podataka. Razine oporavka od katastrofe u

IT podrucju prikazane su na slici 9.

Oporavak s automatiziranog rjesenja Oporavak sa samostalnih diskova

Razina 7 - Potpuno automatizirano rjesenje
Razina 6 - Minimalni ili nepostojeci gubitak podataka

Razina 5 - Integritet transakcija

Cijena [
Razina 4 - Aktivna pricuvna lokacija
- Razina 3 - Elektroni¢ka pohrana
Razina 2 - Izrada pricuvne kopije podataka na
B vrucoj lokaciji
" . N . . . . @ _Razina 1 - Izrada pri¢uvne kopije
] 15Mi. . 1AM 48He BM2He 1296H..  24Me.  Des _podataka na hladnoj lokaciji
podataka i njihov povratCiljane vrijeme oporavka (RTO) a,

Slika 9 — Razine oporavka od katastrofe u IT podrucju [2]



dana. Razine 4 do 6 su rjeSenja koja podrazumijevaju brzi povratak podataka u slucaju
katastrofe (nekoliko sati). Razina 7 sadrZi rjeSenja koja osiguravaju stalnu dostupnost

(gotovo) bez prekida u poslovanju.

Sve navedene razine oporavka od katastrofe, osim najloSije razine 0, podrazumijevaju da
organizacija osim produkcijskog podatkovnog centra u kojem se nalazi klju¢na IT oprema,
aplikacije i podatci treba imati najmanje jo§ jednu fizic¢ku ili virtualnu lokaciju na kojoj ¢e se
nalaziti pricuvna IT oprema i aplikacije ili barem kopija podataka. U slucaju incidenta
odnosno nezeljenog Stetnog dogadaja na informacijskom sustavu koji prekida normalno
poslovanje, informacijski sustav organizacije se osposobljava za rad na pri¢uvnoj lokaciji.

Kako je prikazano na slici 10, te pricuvne lokacije mogu biti hladna, topla i vruca [16].

- djelomi¢no
dostupna oprema

- mreZna veza aktivna
- preuzimanje unutar
nekoliko sati

Hladna lokacija
Topla lokacija
Vrucéa lokacija

- dnevna
sinkronizacija

-mali gubitak
podataka

- financijski isplativo

Slika 10 — Usporedba varijanti pri¢uvne lokacije podatkovnog centra [16]

Hladna pri¢uvna lokacija pruza samo osnovno fizi¢ko okruZenje odnosno prostor u kojem se u
slu€aju katastrofe na produkcijskoj (primarnoj) lokaciji mogu postaviti 1 instalirati posluZzitelji
1 aplikacije, uspostaviti telekomunikacijske veze, a podatci vratiti iz medija s pricuvnom
kopijom. Drugim rije€ima, na njoj nisu uspostavljeni pri€uvni sistemi nego se tamo nalazi
samo osnovna infrastruktura poput namjeStaja, napajanja, mreZnih ormara i uticnica.
KoriStenjem hladne pricuvne lokacije nije moguce ostvariti automatski prelazak rada sustava

nego jedino rucni prelazak i to nakon odgovarajuce pripreme. Ovakvo rjeSenje ima velik RTO
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1 RPO te je pogodno jedino za sustave odnosno aplikacije koje nemaju zahtjev za visokom

raspoloZivosti. Jedina prednost ovog rjeSenja je niska cijena.

Topla pricuvna lokacija sadrzi pripravne posluZzitelje koji su spremni za pokretanje aplikacija
u slucaju prekida na glavnoj lokaciji, ali su u “toplom* stanju, §to znaci da im treba odredeno
vrijeme kako bi postali aktivni. Aplikacije su instalirane, ali su baze podataka prazne. U
slucaju katastrofe na primarnoj lokaciji, podatci se takoder trebaju vratiti iz medija sa
pricuvnom kopijom. Prema tome, koriStenjem ove lokacije takoder se ne moZe ostvariti
automatski prelazak nego administratori moraju ru¢no izvrSiti procedure za povratak
aktualnih podataka. Ovakvo rjeSenje takoder podrazumijeva prekid u raspoloZivosti (ima

odredeni RTO), ali mnogo kra¢i od onoga kada se koristi hladna lokacija.

Vruca pricuvna lokacija sadrzi zrcalne (engl. mirroring) posluZzitelje na kojima se nalaze sve
aplikacije i podatci s produkcijske lokacije buduci da se s nje gotovo trenutno sinkroniziraju
odnosno repliciraju. Zrcalni posluZzitelji su potpuno funkcionalni, na njima su instalirani
operativni sustavi i aplikacije kakve postoje na posluZziteljima na produkcijskoj lokaciji.
Troskovi za uspostavu vruce lokacije jako su visoki — na pri¢uvnoj lokaciji mora se nalaziti
istovjetan hardver kao i na produkcijskoj, mrezne veze izmedu te dvije lokacije stalno su
aktivne, hardver je ukljuCen Sto donosi troSkove elektricne energije, na pricuvnoj lokaciji
instaliran je sav softver kao i na glavnoj pa se moraju platiti dodatne licence. S druge strane,
trajanje prekida u radu (RTO) i gubitak podataka (RPO) je minimalan ili ga uop¢e nema.
Ovakvo rjeSenje nuzno je za organizacije koje imaju potrebu za stalnom dostupnosti svojih
usluga odnosno neprekidnosti poslovnog procesa kao Sto su banke i druge financijske
institucije. Ono jedino omogucuje potpuno automatizirani prelazak rada sustava na pricuvnu

lokaciju.

Procedure za prelazak rada s primarne na pricuvnu lokaciju u slu¢aju katastrofe te povratak na

primarnu nakon oporavka nazivaju se (engl.) failover, switchover i failback.

Failover podrazumijeva automatski nastavak rada sustava na pricuvnom posluzitelju,
hardverskoj ili mreZnoj komponenti u sluc¢aju kvara ili nedostupnosti aplikacije, posluZitelja,
hardverske ili mrezne komponente na primarnoj lokaciji [17]. Primjerice, kada jedan od dva
Microsoft Exchange posluZitelja koji su podesSeni u grupu (engl. cluster) postane nedostupan,
baza podataka korisnickih sanduci¢a (engl. mailbox database) koja se nalazi na drugom

posluZitelju failover procedurom automatski ¢e postati aktivna. Korisnici ¢e nastaviti raditi na
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toj bazi podataka. Moci Ce slati 1 primati elektroniCku postu te pregledavati svoje stare poruke
te nece primijetiti da je jedan od posluZitelja postao nedostupan [18]. Pravi failover moguce je
ostvariti jedino koriStenjem vruce pricuvne lokacije na razini 7 oporavka od katastrofe prema

definiciji organizacije SHARE u suradnji s tvrtkom IBM.

Varijanta failover procedure koja zahtjeva ljudsku intervenciju za prelazak rada aplikacije,
posluZitelja, hardverske komponente ili mrezne komponente na drugu lokaciju naziva se
switchover. Ta procedura u pravilu se koristi kao priprema za odrzavanje sustava u svrhu
instalacije zakrpa te nadogradnje aplikacije ili operativhog sustava na novu verziju.
Primjerice, na Exchange posluziteljima koji su podeSeni u cluster ova procedura moze se
koristiti za prelazak rada s jedne baze podataka na drugu (engl. database switchover) ili s
jednog posluzitelja na drugi (engl. server switchover) [18]. Ova procedura takoder se moze
koristiti kao rjeSenje za prelazak na pricuvnu lokaciju u slucaju prekida rada na glavnoj
lokaciji ukoliko je sustav prekompleksan za automatski prijelaz (failover) ili bi njegova
implementacija bila preskupa [19]. U praksi se switchover koristi na razinama od 0 do 6

oporavka od katastrofe prema definiciji organizacije SHARE u suradnji s tvrtkom IBM.

Kada se informacijski sustav organizacije na glavnoj lokaciji (u produkcijskom podatkovnom
centru) ponovno osposobi za rad, provodi se procedura povratka svih komponenti
informacijskog sustava na glavnu lokaciju (engl. failback). Prilikom procedura povratka se s
informacijskog sustava na pri¢uvnoj lokaciji na informacijski sustav na glavnoj lokaciji
vrac¢aju promjene u podatcima i aplikacijama koje su nastale prilikom rada na sustavu na
pricuvnoj lokaciji [20]. U idealnom slucaju, na razini 7 oporavka od katastrofe u IT podrucju
failback se izvrSava automatski te nema gubitka podataka. U praksi gotovo uvijek dolazi do
manjeg ili veceg gubitka, a rizik ovisi o primijenjenom rjeSenju za uspostavu pricuvne

lokacije. Okvirna shema failover i failback procedura prikazana je na slici 11.
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Slika 11 - Failover i failback [70]

U suvremenom IT okruZenju, sve viSe organizacija prelazi na raCunarstvo u oblaku (engl.
Cloud Computing). Oblak predstavlja skup racunalnih resursa koji su dostupni koriStenjem
Interneta. Ti resursi mogu biti posluzitelji, uredaji za pohranu podataka, aplikacije i ostale
usluge. Organizacija koja koristi raCunarstvo u oblaku ne mora kupovati vlastite nego moze
iznajmiti tude raunalne resurse koji su dostupni u oblaku. Jedna od moguénosti raunarstva u
oblaku je i oporavak od katastrofe kao vanjska usluga (DRaaS). Organizacija koja koristi tu
uslugu replicira aplikacije 1 podatke iz svog podatkovnog centra u oblak. U slucaju kada zbog
izvanrednog dogadaja on postane nedostupan, aplikacije s aktualnim podatcima dostupne su u
oblaku, a za pristup na njih dovoljna je Internetska veza i Web preglednik. Prema tome,
prilikom failovera gotovo da uop¢e nema prekida poslovnog procesa. U praksi oblak za
organizaciju predstavlja vrucu pricuvnu lokaciju koja je virtualna — organizacija nema stvarni
pricuvni prostor, hardver, aplikacije 1 mrezne veze nego se sva ta infrastruktura zakupljuje od
velikih tvrtki koje pruZaju usluge oblaka. Nakon Sto organizacija sanira Stetu 1 osposobi svoj
produkcijski podatkovni centar, failback se provodi replikacijom aplikacija i promjena u
podatcima iz oblaka natrag na njega nakon Cega organizacija nastavlja koristiti vlastite
racunalne resurse. KoriStenjem oblaka najjednostavnije se 1 financijski najpovoljnije moze

posti¢i razina 7 za oporavak od katastrofe u IT podrucju.
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2.5.3. Komercijalni alati za oporavak od katastrofe

Vecina organizacija (poslovnih subjekata, drZzavnih tijela, industrija, usluZnih djelatnosti) u
svom poslovanju koristi barem jedno od nekoliko mogucih alata za oporavak od katastrofe u
IT podrucju. Najjednostavnija tehnika za oporavak je izrada pricuvne pohrane podataka, ali
sama po sebi nije dovoljna. Iz tog razloga sve viSe se koriste vanjske usluge oporavka od
katastrofe, specijalizirani softver te pohrana podataka u oblaku [21]. Prikaz alata i tehnika za

oporavak od katastrofe u IT podrucju prikazan je na slici 12.

- sluge oporavka od katastrofe (pohrana podataka na drugoj lokaciji)

--jskih podataka u cloudu

Slika 12 — Alati i tehnologije za oporavak od katastrofe u IT podrucju [21]

Slijedom navedenog vidljivo je kako su u suvremenim poslovnim okruZenjima usluge
oporavka od katastrofe u IT podru¢ju (DRaaS) vazan segment IT trZista te su u stalnom rastu.
Prema odredenim trZiSnim predvidanjima, globalno trZiSte DRaaS usluga porast ¢e s 5,1
milijarde USD u 2020. na 14,6 milijardi USD u 2025. godini. Tim trZiStem dominiraju tvrtke
Microsoft, IBM, VMware, Acronis i Recovery Point [22]. Neka od poznatijih DRaaS rjesenja

su sljedeca:

IBM Backup as a Service (BaaS) [23] prikazan na slici 13 je rjeSenje koje se temelji na
pohrani podataka i aplikacija u javnom IBM oblaku ili u privatnom oblaku korisnika u
njegovom fizickom podatkovnom centru na pri¢uvnoj lokaciji. U slucaju katastrofe odnosno

incidenta u kojem informacijski sustav korisnika postaje nedostupan korisnici nastavljaju
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raditi u oblaku dok se u pozadini provodi oporavak sustava. RjeSenje nudi i zaStitu od

kibernetickih napada usmjerenih na korupciju podataka i ucjenjivacki softver.

Korisnikov primarni podatkovni

-

Produkcijski posiuziteli [J EEEL

IBM oblak ili privatni oblak korisnika

Sekundarno spremiste
podataka

B — ©
iipay :

.

Sekundarni

™\, posiuzitelji

-
i O

B’
l: s | -) Primarno spremiste

¥ i

Primarna lokacija Pricuvna lokacija

Slika 13 - Usluga IBM BaaS [23]

Veeam Cloud Connect Replication [24] prikazan na slici 14 je nadogradnja na Veeam
Backup koji je jedan od najpoznatijih alata za izradu pricuvne kopije (backup) virtualnih
posluZitelja instaliranih na VMware ESXi ili Microsoft Hyper-V hipervizoru. Hipervizor je
virtualizacijska tehnologija koja se sastoji od fizickog posluzitelja 1 softvera. Sluzi za
upravljanje virtualnim posluziteljima koji su kreirani 1 pokrenuti na njemu [25]. ESXi od
tvrtke VMware 1 Hyper-V od tvrtke Microsoft su najkoriSteniji hipervizori na globalnoj
razini. Veeam Cloud Connect Replication rjeSenjem virtualni posluZitelji s lokacije korisnika
repliciraju se u oblak kod nekog pruzatelja DRaaS usluga. U slucaju katastrofe na lokaciji
korisnika, prelazi se na rad na replikama virtualnih posluZzitelja u oblaku. Ukoliko se sruSe
kriti€ni posluZzitelji korisnika izvrSit ¢e se automatski potpuni (engl. full-site) failover na
posluzitelje u oblaku. Ukoliko samo jedan ili nekoliko manje vaznih posluZitelja postane
nedostupno izvrsit ¢e se automatski djelomicni (engl. partial-site) failover na posluzitelje u

oblaku. Taj prostor tada predstavlja virtualnu vruéu pri€uvnu lokaciju korisnikovog
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informacijskog sustava. Kada korisnik otkloni problem na svojoj lokaciji, moZe pokrenuti

proceduru povratka virtualnih posluZitelja iz oblaka na svoju lokaciju (failback).

Korisnik 1
ER
o=

Korisnik 2

k

Korisnik 3

g0ooooo

PruZatelj DRaaS usluga

Slika 14 - Usluga Veeam Cloud Connect Replication [24]
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Microsoft Azure Site Recovery [26] prikazan na slici 15 u kombinaciji s Azure Backup
takoder nudi oblak, ali i lokalno rjeSenje za izradu pri¢uvnih kopija podataka. KoriStenjem tog
rjeSenja korisnik moZze vlastite fizicke 1 virtualne posluZitelje replicirati u Azure oblaka na
jednoj ili viSe regija te na drugu fizi¢ku lokaciju. Sli¢no kao 1 rjeSenja od IBM-a 1 VEEAM-a
u slucaju katastrofe nude se mogucnosti za automatski failover te naknadni failback uz

neprekidni rad korisnika u oblaku.

Y. @)
i

Korisnici Upra!vite l
Glavna lokacija Prije failovera mreznog prometa poslije fajlovera Azure pri¢uvna
korisnika lokacija
o~ — Oporavljeni
L virtualni
oS VM s vM* posluzite lji
c:::\. —am VM
& S "
Oporavak lokacije Azure diskovni

prostor

>

Virtualna mreza

Slika 15 - Usluga Microsoft Azure Site Recovery [26]
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2.6. Upravljanje kontinuitetom poslovanja

Upravljanje kontinuitetom poslovanja (engl. Business Continuity Management, BCM)
obuhvaca razvoj strategija, planova i aktivnosti koje osiguravaju alternativne nacine
djelovanja za one djelatnosti i procese €iji bi prekid mogao izazvati znacajne Stete 1 gubitke za
organizaciju. BCM kao proces prepoznaje utjecaje prijetnji na poslovanje organizacije i sluzi
za izradu planova odgovora. On daje odgovor na pitanje ,,Sto ée se dogoditi ako kontrole
zakazu?* i usko je vezan uz proces upravljanja rizicima u organizaciji. Predstavlja aktivni
preventivni pristup kojim se nastoji osigurati da se kriticne poslovne funkcije nastave odvijati
nakon prekida poslovanja bilo koje vrste. Drugim rijecima, kljucni cilj tog procesa je povecati

otpornost organizacije na poremecaje poslovanja i umanjiti utjecaj takvih poremecaja [27].

Upravljanje kontinuitetom poslovanja

Metodologija

— incidenti,
Oporavak Kontinuitet dogadaji, Lanac Kriza
IT resursa | |poslovanja Katastrofe opskrbe
Plan

Plan Plan Plan Pla]f) ;

ravka IT| |[kontinuiteta oporavka o
oporavka : specificnom

resursa poslovanja lanca opskrbe krizom

Slika 16 - ,,KiSobran‘‘ upravljanja kontinuitetom poslovanja [28]

Komponente upravljanja kontinuitetom poslovanja prikazane su na slici 16. Potencijalne
prijetnje mogu ugroziti neprekidnost (kontinuitet) poslovanja, ali takoder i neprekidnost lanca
opskrbe te raspoloZzivost IT resursa. Primjenom odredene metodologije razvijaju se planovi
kojima se minimiziraju negativni ucinci prijetnji poslovanju te osigurava neprekidnosti
poslovnih procesa [28].

Poslovanje organizacije moZe se promatrati na razli¢ite nacine, ali u svrhu planiranja

kontinuiteta poslovanja vazna su tri elementa: ljudi, procesi i tehnologija koja ukljucuje i
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infrastrukturu. Na slici 17 koja prikazuje interakciju elemenata poslovanja infrastruktura je
prikazana zasebno zbog preglednosti. Tehnologijom se sluZe ljudi kroz odredene poslovne
procese. Ucinkovitost tehnologije ovisi o stupnju obucenosti ljudi koji ju Kkoriste te o
razradenosti procesa u kojima se koristi. A Sto je proces bolje definiran, njegovi rezultati su

pouzdaniji [8].

Ljudi

Tehnologija

Slika 17 — Interakcija elemenata poslovanja [8]

Ljudi su najvaznija sastavnica planiranja kontinuiteta poslovanja. Oni izraduju planove te ih
provode u slucaju katastrofalnih dogadaja odnosno bilo kakvih neocekivanih Stetnih dogadaja
koji mogu prouzroéiti prekid poslovanja. Sto se ti¢e takvih dogadaja u IT segmentu, za 40%
pa Cak do 80% sluCajeva [8] gubitka podataka odgovorni su upravo ljudi. Iako u svakoj IT
infrastrukturi postoje procedure za izradu pricuvnih kopija te povratak izgubljenih podataka,

ljudi i dalje ¢ine pogreske koje uzrokuju gubitak podataka.
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Prilikom izrade plana kontinuiteta poslovanja, vazno je da u njemu sudjeluju djelatnici iz
razlicitih dijelova organizacije. Primjerice, informaticari mogu pripremiti kvalitetan plan za
oporavak u slucaju kvara glavnih posluzitelja, ali sami ne mogu izraditi plan kontinuiteta
poslovanja odjela za financije budu¢i da ne poznaju poslovne procese izvan vlastitog
djelokruga. Jedino uz sudjelovanje djelatnika iz razli¢itih cjelina moZe se izraditi
sveobuhvatan plan koji pokriva cjelokupno poslovanje organizacije. Prema tome, u njemu

moraju biti imenovani klju¢ni ljudi za njegovu provedbu iz svih kriticnih podrucja poslovanja.

Unutar organizacije redovite poslovne aktivnosti provode se kroz definirane poslovne
procese. Poslovni dogadaji koji nisu pokriveni procesima obi¢no se rjeSavaju pojedinacno,
kao iznimke, dok ne postanu dovoljno ucestali da se za njih definira novi proces. Ako je
poslovanje pogodeno katastrofalnim dogadajem velikih razmjera poput pozara, poplave ili
potresa, svi poslovni procesi u pravilu ¢e biti zaustavljeni. Vrijeme koje je potrebno da se
postojeci poslovni procesi preoblikuju odnosno prilagode kako bi se poslovanje organizacije
moglo nastaviti zavisno je od aktivnosti koje su definirane za provedbu plana kontinuiteta
poslovanja. Prema tome, taj plan treba predvidjeti Sto visSe mogucih razli¢itih tipova
neocekivanih Stetnih dogadaja i katastrofa te imati razradene aktivnosti kojima ¢e se nastaviti
poslovanje ako se isti dogode. Za izradu kvalitetnog plana nuzno je analizirati i dokumentirati
postojece poslovne procese te ih razvrstati prema vaznosti. Neki od njih su kriti€ni za
poslovanje organizacije, a drugi mogu biti zaustavljeni na kra¢i ili dulji rok. U planu je
takoder potrebno predvidjeti scenarije za neocekivane Stetne dogadaje i katastrofe u razli¢itim
vremenskim segmentima poslovanja. Tako, primjerice, za poslovanje organizacije nije
svejedno je li se neocCekivani Stetni dogadaj poput nestanka struje u podatkovnom centru

(engl. data centar) dogodio prije, za vrijeme ili nakon isplate place.

Tehnologija i infrastruktura medusobno su isprepletene i koriste se u svim segmentima
poslovanja. Najizravnije su podloZne Stetnim dogadajima poput nestanka struje, poZzara ili
poplave. Odredena tehnologija izravno je ukljucena u poslovne procese (primjerice korisnicka
raCunala s pristupom na racunovodstvenu aplikaciju), a druga je u funkciji osiguravanja
kontinuiteta poslovanja (primjerice priCuvni podatkovni centar na drugoj lokaciji). Plan
kontinuiteta poslovanja mora voditi rauna o obje te vrste tehnologije na uporabi u
organizaciji, osobito zato Sto je sva tehnologija koja se koristi u poslovanju organizacije

uvezana i meduzavisna.
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2.6.1. Metodologija planiranja kontinuiteta poslovanja

Plan kontinuiteta poslovanja mora biti izraden tako da bude realisti¢an i da se tijekom krize
moze koristiti na jednostavan nacin. Osnovni dio izrade plana kontinuiteta poslovanja je
odredivanje najduzeg ciljanog vremena oporavka (RTO) odnosno vrijeme unutar kojeg se
poslovni procesi moraju ponovno uspostaviti. RTO se odreduje u fazi analize odnosno u prvoj
fazi izrade plana kontinuiteta poslovanja. Potrebno je napomenuti da je RTO cilj, a ne to¢no
odredena vrijednost. Stoga ¢e u praksi vrlo Cesto biti odabrana strategija koja nece uspjeti
dosti¢i RTO, no on svejedno ostaje cilj sljedece revizije strategije. Stvarna vrijednost u ovom
kontekstu naziva se RTA (engl. recovery time actual, RTA), dok se razlika do RTO naziva
"gap". Do stvarne RTA vrijednosti se dolazi simulacijama ili vjezbama, odnosno empirijski, u

slu¢aju nastupa stvarnog prekida poslovanja.

Nacelne faze izrade plana kontinuiteta poslovanja prikazane na slici 18 su sljedece [29]:
analiza,

dizajn rjesenja,

implementacija,

ispitivanje 1 prihvacanje od strane organizacije,

A

odrZavanje prihvacenog plana.

Odrzavanje Dizajn rjeSenja

Ispitivanje i
prihvacanje

Implementacija
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U fazi analize izraduje se analiza utjecaja na poslovanje (BIA) te procjena rizika. Svrha
provedbe analiza utjecaja prekida poslovnih procesa na poslovanje jedne organizacije jest
utvrditi koji su poslovni procesi klju¢ni za preZivljavanje organizacije u slucaju incidenta
vecih razmjera, kao i odredivanje prioriteta njihove obnove. Tijekom provedbe ove analize
prikupljaju se podatci koji su kljuéni za odabir strategije kontinuiteta poslovanja,
implementaciju rjeSenja te izradu planova i procedura kontinuiteta poslovanja. Spomenuti

podatci, izmedu ostaloga, ukljucuju:

¢ identifikaciju kljuc¢nih poslovnih procesa i scenarija koji th mogu ugroziti,

e opipljive i neopipljive troskove uzrokovane prekidom procesa,

e RTO,

e RPO,

¢ minimalnu razinu usluge koja je prihvatljiva za postizanje poslovnih ciljeva

tijekom prekida.

Prekid odvijanja klju¢nih procesa za izravnu posljedicu ima pojavu troSkova u odnosu na
uobicajeno, neometano poslovanje jedne organizacije. Pri tome razlikujemo dvije osnovne
vrste troskova — opipljive i neopipljive. U opipljive trosSkove ubrajaju se oni troskovi koje je
moguce kvantitativno iskazati. Najces¢e je rije¢ o financijskim troSkovima (smanjenje ili
kaSnjenje prihoda, povecani operativni troSkovi i sl.), budu¢i da je njih u vecini slucajeva
moguce procijeniti analizom poslovanja organizacije. Od ostalih vrsta opipljivih troSkova
valja izdvojiti smanjenje usluga u ponudi, gubitak trziSnog udjela, smanjenje broja korisnika i
slicno. Neopipljivi troskovi su oni koje nije moguce kvantitativno prikazati, ali imaju
znacCajan utjecaj na buduce poslovanje organizacije. To su, primjerice, gubitak ugleda, gubitak
povjerenja korisnika, smanjenje konkurentnosti i slicno. Za sve identificirane troSkove
potrebno je odrediti razinu utjecaja na poslovanje. Svaka organizacija definira koje od
navedenih parametara ¢e procjenjivati pri provedbi analize utjecaja prekida poslovnih procesa
na poslovanje, kao i koliko razina utjecaja ¢e pri tome Koristiti. Za razine utjecaja moze se
koristiti kvalitativni pristup, pri ¢emu se opisno definira Sto znaci svaka razina (niska, srednja,
visoka), kao i kvantitativni pristup. Ovaj pristup podrazumijeva financijski izracun posljedica
prekida klju¢nih poslovnih procesa. U praksi je moguce koristiti i kombinaciju ova dva
pristupa: kvantitativni za procjenu opipljivih troSkova, a kvalitativni za procjenu neopipljivih
troskova. Kao rezultat ove faze dobiva se jasna podjela izmedu kriti¢nih i nekriti¢nih funkcija

u organizaciji. Poslovna funkcija se smatra kriticnom, ako utjecaj realizacije nekog
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neocekivanog Stetnog dogadaja ima neprihvatljive posljedice po nju i po interese organizacije
ili ukoliko je takvom definira zakonska legislativa. Analizom utjecaja na poslovanje
procjenjuje se koliko si vremena organizacija moZe dopustiti da joj pojedini kljucni poslovni
procesi (primjerice naplata usluge, sucelje za pristup na online trgovinu) ne funkcioniraju.
Analizom prijetnji identificiraju se prijetnje poslovanju organizacije 1 daje se procjena
vjerojatnosti njihove pojave. Tu se obraduju dogadaji poput zemljotresa, poZara, poplave,
dugotrajnog nestanka elektri¢ne energije, napada na informaticki sustav organizacije i sli¢no.
Pri izradi scenarija utjecaja dokumentiraju se utjecaji prijetnji na poslovanje organizacije
odnosno sve bitno vezano uz kontinuitet poslovanja u slucaju incidenta — osobe klju¢ne za
povratak poslovanja, prihvatljivo vrijeme prekida poslovanja, aplikacije 1 podatci koji moraju
biti dostupni za funkcioniranje kriticnih poslovnih funkcija, rjeSenja za privremeno

otklanjanje nastalih problema i sli¢no.

U fazi dizajna definira se troSkovno najpovoljnije rjeSenje oporavka od katastrofe. Ono u sebi
pomiruje dva osnovne zahtjeva iz prethodne faze, a to su analiza prijetnji i scenariji utjecaja.
U ovoj fazi razraduju se konkretne mjere kojima se organizira oporavak poslovanja (engl.
business recovery organization). Rezultat ove faze je stvaranje procedura za eskalaciju i

aktivaciju plana oporavka s fokusom na kriticne poslovne funkcije organizacije.

U fazi implementacije se navedene procedure provode u djelo (u stvarnom slucaju
neoCekivanog Stetnog dogadaja), odnosno provodi se njihovo testiranje u kontroliranim

uvjetima Sto ukljucuje i trening djelatnika organizacije ukljuc¢enih u njegovu provedbu.

U fazi ispitivanja provodi se testiranje cjelokupnog rjeSenja za kontinuitet poslovanja, ali i
provjera njegove uskladenosti sa zakonskom regulativom, te ciljevima, politikama i etickim
stavovima organizacije. Tako, primjerice, mjera oporavka od katastrofe koja podrazumijeva
prebacivanje poslovanja na izdvojenu lokaciju udaljenu 100 km od glavne lokacije moze biti
cjenovno i organizacijski prihvatljiva, ali moZe predstavljati veliki problem za zaposlenike
organizacije. Tek kad rjeSenje bude prihvatljivo po svim relevantnim kriterijima, a ne samo
tehnickim ili financijskim, organizacija ga moZe prihvatiti i ugraditi u svoju poslovnu

politiku.

U zavr$noj fazi odrzavanja prihvacenog plana organizacija vodi brigu da s planom

kontinuiteta budu upoznati svi zaposlenici, da osobe koje su kritiéne za njegovu provedbu
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prolaze periodicke treninge za njegovu provedbu te da se provode periodi¢ka testiranja

procedura za kontinuitet poslovanja i oporavak od katastrofe koje su dokumentirane u planu.

2.6.2. Troskovi implementacije plana kontinuiteta poslovanja

Pri izradi plana kontinuiteta poslovanja nuZno je poznavati troskove prekida poslovanja, a koji
se procjenjuju u prvoj, fazi analize. Visina ulaganja u plan i procedure za odrZavanje
kontinuiteta poslovanja izravno ovisi o njima. Primjerice, jedna studija iz sijeCnja 2016.
godine provedena u SAD na organizacijama koje su imale ukupno 63 vlastita podatkovna
centra, a koje su imale prekide u radu u prethodnih 12 mjeseci pokazala je kako su prosjecni
troSkovi po minuti nedostupnosti bili 8.851 USD. Prosjecni ukupni troskovi nedostupnosti
podatkovnih centara u cijelom promatranom razdoblju bili su 740.357 USD. U istoj takvoj
studiji provedenoj 2010. godine prosjecni troSkovi prekida poslovanja odnosno nedostupnosti
podatkovnih centara bili su 505.502 USD odnosno za oko 32% manji [30]. lako se obje
navedene studije odnose na organizacije odnosno poduzeca iz IT podrucja, s obzirom na
sveopc¢u informatizaciju poslovanja odnosno potrebu da ono bude dostupno 24/7 kako u
privatnom, tako i u javnom sektoru, moze se zakljuciti kako prekidi poslovanja u svim

djelatnostima nose velike troSkove.
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Slika 19 — Odnos troska uzrokovanog prekidom poslovanja i troSka implementacije plana
kontinuiteta poslovanja [13]

Troskovi planiranja kontinuiteta poslovanja vezani su uz tri primarna aspekta koje se tim
planom Zele ostvariti, a to su visoka dostupnost usluga, neprekidnost poslovanja i oporavak
od katastrofa. To zahtjeva ulaganja u infrastrukturu, tehnologiju (informaticku i drugu),
procedure, vanjske usluge i ljudski rad, a to sve za organizaciju predstavlja troSak. Prema
tome, prilikom izrade plana kontinuiteta poslovanja treba se pronaci sredina izmedu troSkova
uzrokovanog prekidom poslovanja i troSkova implementacije plana kontinuiteta poslovanja

[13]. Odnos tih dvaju tipova troSkova prikazan je na slici 19.

2.6.3. Upravljanje kontinuitetom poslovanja u IT podrucéju

Plan upravljanja kontinuitetom poslovanja u IT podru¢ju mora osigurati da kriti¢ne IT usluge
budu dostupne korisnicima 1 prilikom nastanka katastrofe ¢ime ¢e se poslovanje nastaviti,

makar u smanjenom obliku. On treba sadrzavati [31]:

¢ procedure kojima ¢e se omoguciti neprekidnost u isporuci kriti¢nih IT usluga,
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® popis resursa neophodnih za kontinuitet poslovanja iz IT perspektive; takav popis

sadrzi kriticnu opremu, osoblje, lokacije te vanjske usluge vezane uz IT.

Organizacija koja ima ovakav plan imat ¢e manju financijsku Stetu kad se dogodi katastrofa
koja naruSava poslovanje, ali ¢e imati i pozitivniju sliku (engl. image) kod svojih klijenata 1
dionicara koji ¢e zbog njegovog postojanja znati da je organizacija proaktivna u zastiti svoga
poslovanja, a i njihovih interesa.

Kako je prikazano na slici 20, kontinuitet poslovanja u IT podrucju sastoji se od tri

medusobno povezane, ali ipak razlicite sastavnice. To su visoka dostupnost, neprekidan rad

i oporavak od katastrofe [2].

Kontinuitet

poslovanja

Visoka dostupnost (engl. Neprekidan rad Oporavak od katastrofe
High Availability - HA) - izrada pri¢uvnih kopija - zastita od neZeljenih

- infrastruktura otporna na podataka i odrZzavanje prekida poslovanja kroz
greske koja podrzava sustava odvijaju se na pouzdane i predvidive
kontinuiranu obradu nacin koji ne ometa rad metode oporavka
aplikacija sustava

Slika 20 — Sastavnice kontinuiteta poslovanja u IT podrudju [2]
Visoka dostupnost podrazumijeva dostupnost aplikacija neovisno o lokalnim problemima u
radu, bilo da su uzrokovani poslovnim procesima, tehni¢kim kvarovima ili greSkama na
softveru 1 hardveru. S glediSta informacijske tehnologije ona se osigurava redundancijom
softvera i hardvera ¢ime se uklanja mogucnost jedne toCke kvara (engl. single point of

failure).

Neprekidan rad znaci da je informacijski sustav uvijek dostupan u situacijama kada sve radi

kako treba. Sve aktivnosti odrZavanja sustava poput izrade pricuvnih kopija podataka,
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instalacije sigurnosnih zakrpa te novih verzija operativnih sustava i softvera provode se na

nacin koji ne prekida dostupnost aplikacija.

Oporavak od katastrofe podrazumijeva mogucénost oporavka informacijskog sustava na
drugom hardveru te, ¢esto, na drugoj lokaciji ukoliko je katastrofa unistila ili onesposobila

primarnu lokaciju gdje se informacijski sustav nalazi.

Uspostava kontinuiteta poslovanja u IT podrucju provodi se kroz odredeni set aktivnosti koje

treba slijedno izvrSiti [2]:

1. nabava pouzdane hardverske infrastrukture — mrezna oprema, posluzitelji, uredaji za
pohranu podataka. Infrastrukturu treba podesiti tako da nema jedne tocke kvara,

2. instalacija operativnih sustava, firmwarea, te aplikacijskih alata za upravljanje
sustavom, izradu pricuvnih kopija podataka i ostale temeljne funkcije,

3. integracija posluzitelja u svrhu podeSavanja automatskih procedura provjere
sistemskih zapisa (engl. event log) te izrade pri¢uvnih kopija stanja posluzitelja (engl.
snapshot),

4. integracija aplikacija za upravljanje diskovnim prostorima, bazama podataka,

procedurama za visoku dostupnost te oporavak od katastrofe.
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3. Oporavak od katastrofe u izoliranom

informacijskom sustavu

Organizacije koje upravljaju izoliranim informacijskim sustavima susrecu se sa specifi¢nim
izazovima u smislu kontinuiteta poslovanja odnosno oporavka od katastrofe u IT podrucju. Za
razliku od otvorenog, izolirani ili zatvoreni informacijski sustav nema nikakvu interakciju sa
svojim okruZenjem odnosno s drugim informacijskim sustavima. Njega koriste organizacije
koje zbog sigurnosnih ili zakonskih aspekata svoga poslovanja moraju izolirati svoj
informacijski sustav od drugih, nesigurnih informacijskih sustava poput Interneta. Takav
sustav moze sadrzavati klasificirane podatke ili upravlja osjetljivim poslovnim procesom
poput kontrole leta ili upravljanja postrojenjem nuklearne elektrane. Kao i svaki drugi
informacijski sustav i izolirani sustav sastoji se od posluZitelja, mrezne opreme, uredaja za
pohranu podataka te instaliranih aplikacija. Sva ta oprema nalazi se u prostoru koji koristi
organizacija. Njegova mrezna oprema sluZi za uvezivanje racunala i posluZzitelja u lokalnoj
racunalnoj mrezi na glavnoj lokaciji (engl. Local Area Network, LAN ) te za uvezivanje
udaljenih lokacija s glavnom lokacijom (engl. Wide Area Network, WAN — mreZa Sirokog
podrucja), ali nema vezu prema Internetu ili drugim informacijskim sustavima. Zbog toga u
izoliranom informacijskom sustavu nije moguce raditi sigurnosnu pohranu podataka u

oblaku (izvan sustava) ni zakupiti DRaaS uslugu od vanjskog pruzatelja usluga.

Osjetljivost izoliranog sustava proizlazi iz toga Sto je fizi€ki vezan na odredenu lokaciju.
Osnovni elementi koji su podlozni katastrofama su fizicki objekt, okolina (napajanje,
klimatizacija), pozarna zastita, kontrole pristupa, IT infrastruktura [32]. U praksi su najcesce
katastrofe na IT infrastrukturi uzrokovanim ljudskim djelovanjem. Takve katastrofe mogu
imati unutarnje uzroke kao Sto je gubitak podataka uzrokovan nepaZnjom zaposlenika
organizacije ili vanjske — prestanak rada posluZitelja uzrokovan zlonamjernim softverom

(engl. malware).

Najbolja strategija za oporavak od katastrofe u IT podruc¢ju opisana je razinom 7 prema
klasifikaciji IBM-a i1 organizacije SHARE — potpuno automatizirano rjeSenje pri kojoj u
slucaju katastrofe informacijski sustav automatski nastavlja raditi na vrucoj pri€uvnoj lokaciji
bez ikakvog prekida ili gubitka podataka.
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Ukoliko se za izolirani informacijski sustav Zeli posti¢i strategija oporavka od katastrofe

opisana razinom 7, potrebno je sljedece:

1. uspostaviti najmanje jednu vrucu pricuvnu lokaciju s posluZziteljima, mreZnom
opremom, uredajima za pohranu podataka te softverom koji su instalirani, u funkciji te
imaju jednake funkcionalnosti kao informacijski sustav na primarnoj lokaciji,

2. uspostaviti mreznu vezu visoke propusnosti izmedu primarne i priuvne lokacije
koristenjem zakupljene linije, VPN veze preko Interneta ili ¢ak privatnom optickom
vezom, ukoliko ju organizacija moze izgraditi ili zakupiti,

3. uspostaviti izradu pricuvnih kopija podataka; strategija izrade kopije treba biti
minimalno 3-2-1 §to znaci tri primjerka podataka (jedan u produkciji, dva u pricuvi),
na dva medija (primjerice na dva razli¢ita uredaja za pohranu podataka) te na jednoj
lokaciji izvan primarne tj. na pricuvnoj [33],

4. na primarnoj i na pricuvnoj lokaciji instalirati neko od softverskih rjeSenja za
oporavak od katastrofe — neka od najpopularnijih su VMware SRM 1 NSX, Veeam

Disaster Recovery Orchestrator, Veritas InfoScale ili Zerto Platform.

3.1. Podatkovni centar - kljuéni dio informacijskog

sustava

Uobicajeno se glavni dijelovi IT infrastrukture nalaze u podatkovnom centru koji je u
vlasniStvu organizacije kojoj informacijski sustav pripada. Podatkovni centar predstavlja
naziv za gradevinu ili dio gradevine sa posebno predvidenim prostorom za smjestaj
posluZiteljskih sustava te pripadaju¢ih komponenti poput telekomunikacija i sustava za
pohranu podataka. U pravilu sadrzi redundantni sustav napajanja, telekomunikacijske
prikljucke, klimatizaciju, sustav za nadzor ambijenta te samih uredaja (posluZitelji, aktivna
mrezna oprema, uredaji za pohranu podataka) [34]. Dijelovi podatkovnog centra prikazani su

na slici 21.
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Slika 21 - Sastavni dijelovi podatkovnog centra [65]

Podatkovni centri projektiraju se sukladno standardima od kojih se najéeS¢e primjenjuje TIA-
942 (Telecommunications Industry Association) [35]. Taj standard sadrZi preporuke koje se
odnose na dizajn prostora namijenjenog za podatkovni centar, strukturno kabliranje,
neprekidne izvore napajanja, klimatizaciju te ostale sastavnice. Sukladno tom standardu
postoje 4 razine (engl. tier) podatkovnih centara s obzirom na dostupnost. Dostupnost
predstavlja vjerojatnost da ¢e podatkovni centar raditi na zadovoljavaju¢i nacin u danom
trenutku u vremenu. Racuna se kao omjer prosje¢nog vremena do kvara (engl. mean time to
failure, MTTF) 1 prosjenog vremena za oporavak (engl. mean time to repair, MTTR) prema
formuli Dostupnost = MTTF / MTTF+MTTR) [36]. Najbolji podatkovni centar (razina 4)
moZe biti nedostupan do 25 minuta godiSnje. U procjeni dostupnosti racuna se da je u godini
koja ima ukupno 525600 minuta nastupio jedan kvar od 25 minuta. Njegova dostupnost je
525600/(525600+25)=0,99995 ili 99,995%. Podatkovni centar najniZe kvalitete (razina 1)
moZe biti nedostupan do 28,8 sati ili 1728 minuta godi$nje. Sukladno primjeru za razinu 4,
njegova dostupnost je tada 525600/(525600+1728)=0,99671 ili 99,671% . Usporedba razina
podatkovnog centra s odgovaraju¢im dostupnostima prikazana je na slici 22.
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TIER IV

* vibamiljunska wipgdnost poslovanjs .
* 2 nezavisna vanjska izvora napajania | komunik 99-995% dOStUDHOStl
* potpuna redundancia

* vide od 96 sali bez vanjskog napajanja 25 min- nedOStUpﬂosu

TIER 1IN

by 99.982% dostupnosti
* Faul-tolvance redundancia

* vée od 72 sati bez vanyskog napajania 1,6 sati nedostupnosti

TIER I

* small-meduim veliéina trtke / ustanove 99.749% dOSlUpﬂo'Sti

* jodan vor napajania | komurnskacia

* mnmaina redundancia 22,7 sati nedostupnosti

TIER |
* mala veiding tvrtke / ustanove 99.671 % dOStUpnostl

* jodan 2vor napajana | komunikacia

* e posioy recundancia 28,8 sati nedostupnosti

Slika 22 - Klasifikacija razina podatkovnog centra [66]

U ekstremnim slucajevima koji su rijetki, prekidi u radu podatkovnih centara uzrokovani su
prirodnim katastrofama poput potresa, uragana, poplave. U godiSnjem izvjeS¢u za 2020.
godinu koje provodi organizacija Uptime Institute koja se bavi poboljSanjem ucinkovitosti i
pouzdanosti kriti€ne poslovne infrastrukture utvrdeno je kako je 31% od preko 400 ispitanih
kompanija imalo prekide u radu znacCajne, ozbiljne ili kriti¢ne razine (prikazano na slici 23).
Vecina ispitanih kompanija (njih 75%) priznalo je kako su se ti prekidi mogli izbjeci
primjenom boljih organizacijskih ili upravljackih procesa i politika. Kako je prikazano na slici
24, prekidi su uglavnom bili uzrokovani problemima s napajanjem i mreZom te greSkama na

hardveru i aplikacijama [37].
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Kritican; 4%

Slika 23 — Klasifikacija tezine najznacajnijeg prekida u radu podatkovnog centra u

razdoblju 2017 - 2020, N=494 [37]

Nedostupnost Nedostupnost
cloud servisa od / softvera od
vanjskog pruZatelja vanjskog

pruzatelja
usluga; 3%

usluga ; 2%

Nepoznato; 1%

Protupozarni
Pozar: 1% sustav; 4%

Slika 24 — Uzroci posljednjeg znacajnog prekida u radu, N=152 [37]
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Suvremeni podatkovni centri temelje se na virtualizacijskoj infrastrukturi. Virtualizirati je
moguce posluZitelje, mreZe, uredaje za pohranu podataka te upravljacki softver. Americka
tvrtka VMware koja je trziSni predvodnik u podrucju virtualizacije i servisa u oblaku u
svojem proizvodu, odnosno rjeSenju naziva softverski definirani podatkovni centar (engl.
Software-Defined Datacenter, SDDC) ukljucuje sva cetiri navedena podrucja virtualizacije

kao cjeloviti sustav.

Oracle SQL Email Datotecni posluzitelj PosluZzitelj za ispis

=M= Wl kfkili
o Le O]

Fizic¢Ki posluZitelj
Slika 25 - Virtualizacija posluzitelja [67]

Virtualizacija posluZitelja prikazana na slici 25 je tehnologija kojom se na jednom fizickom
posluZzitelju pokrece vise softverski izoliranih virtualnih posluZzitelja. Na samostalnim fizickim
posluziteljima rijetko se koristi viSe od 15% resursa. Virtualizacijom se odredena aplikacija
zajedno s operativnim sustavom enkapsulira u softverski spremnik naziva virtualni
posluzitelj. Taj virtualni posluZitelj koristi odredeni segment ukupnih memorijskih i
procesorskih resursa fizi€kog posluZitelja. Na taj nain postiZze se puno bolja iskoristivost
budu¢i da je na jednom fizickom posluZitelju instalirano viSe takvih virtualnih koji koriste
puno vecu koli¢inu raspoloZivih resursa. Instalacija virtualnih posluzitelja mnogo je
jednostavnija 1 brza od instalacije fizickih. KoriStenjem takvih posluZitelja mnogo je lakSe

ostvariti visoku dostupnost (HA) i neprekidnost rada.
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Virtualizacija mreZa je tehnologija koja razdvaja upravljanje mreZnim uredajima s mreZnim
funkcijama odnosno s prosljedivanjem mreZnog prometa. Na taj nacin postize se bolje
upravljanje mreZnim resursima i prometom te uskladenost sigurnosnih funkcija sa potrebama

softvera koji koristi mrezZu.

Virtualizacija uredaja za pohranu podataka omogucuje aplikacijama koriStenje tocno onoliko
mreznog prostora koliko im treba. Tom tehnologijom pojednostavljuje se upravljanje
podatkovnim hardverom te koriStenje sigurnosnih funkcija poput deduplikacije i replikacije

podataka.

U SDDC rjeSenju na sve navedene virtualizacijske tehnologije nadograduje se centralizirani

upravljacki softver kojim se s jednog mjesta upravlja svim virtualizacijskim resursima [38].

SDDC rjesenje podatkovnog centra ima nekoliko prednosti u odnosu na klasi¢ni podatkovni

centar [39]:

1. jednostavnije upravljanje — centralizirani virtualni upravljacki softver omogucuje
upravljanje hardverskim i softverskim resursima podatkovnog centra s jednog mjesta,

2. fleksibilnost — SDDC omogucuje jednostavnu prilagodbu na povecanje zahtjeva za
hardverskim i softverskim resursima,

3. pouzdanost — u slucaju kvara hardverskog uredaja u podatkovnom centru resursi se
automatski prerasporeduju na drugi, funkcionalan uredaj,

4. optimizacija koriStenja resursa — centralizirani virtualni upravljacki softver ima
analitiCke alate koji prikupljaju podatke o koriStenju resursa Sto olakSava planiranje i

organiziranje sustava u cilju njegova efikasnijeg koristenja.

Ovakvo rjeSenje moZe se primijeniti u privatnom okruZenju (vlastitom podatkovnom centru)
ili na uslugama u oblaku vanjskih dobavljada. Sto se ti¢e oporavka od katastrofe, SDDC
omogucuje jednostavan prijelaz na pricuvnu lokaciju buduc¢i da nije potrebna rekonfiguracija
mreze, diskovnog prostora ili posluZitelja kako bi aplikacije nastavile raditi. Cjelokupna
procedura prelaska na pricuvnu lokaciju moze biti automatizirana, a jedino $to se unaprijed

treba definirati je RTO za pojedine aplikacije [40].

Primarni 1 priCuvni podatkovni centar u izoliranom informacijskom sustavu uobicajeno su
povezani kroz mrezu Sirokog podrucja (engl. Wide Area Network, WAN). Mogucnosti
povezivanja su razliite. Od pruzatelja usluga mogucée je zakupiti mreznu vezu tipa

MetroEthernet, Frame Relay, IP/MPLS, opti¢ku vezu ili virtualnu privatnu mrezu (engl.
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Virtual Private Network - VPN) koriStenjem Interneta. Ali, u svakom sluc¢aju, ukoliko se u
izoliranom informacijskom sustavu nalaze klasificirani podatci, krajnje tocke mreZnih
lokacija sustava trebaju biti Sticene odgovaraju¢im hardverskim sigurnosnim uredajem,
vatrozidom ili kripto uredajem. Kripto uredaji su relativno komplicirani za odrzavanje buduce
da je za njihovo koriStenje potrebno imati moguénost kreiranja i upravljanja kripto
kljucevima, ali predstavljaju najpouzdanije rjeSenje za postizanje sigurnosti mreznih veza.
Njima se postiZze da je sav promet izmedu dva usmjerivaca odnosno lokacije kriptiran te ga
potencijalni napada¢ ne moze preslusavati ili koristiti kao tocku upada u sustav [41]. Zavod za
sigurnost informacijskih sustava kao srediSnje drzavno tijelo u Republici Hrvatskoj ¢ija je
funkcija obavljanje poslova u tehni¢kim podru¢jima informacijske sigurnosti drZzavnih tijela
propisao je registar odobrenih kriptografskih uredaja za zastitu linijskog prometa, IP prometa
te VPN veza. U njemu su navedeni uredaji koji osiguravaju stupnjeve tajnosti od
OGRANICENO do VRLO TAJNO. Za stupanj tajnosti OGRANICENO dovoljan je
komercijalni vatrozid Cisco ASA 5510/5520/5540 Series, a za viSe stupnjeve tajnosti
potrebno je imati kripto uredaj specijaliziranih proizvodaca kao Sto je SINA, Rohde &

Schwarz ili Thales [42].
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4. Rjesenje za oporavak od katastrofe na izoliranom

informacijskom sustavu

Kako je navedeno, sukladno razini 7 prema klasifikaciji IBM-a i organizacije SHARE
najbolje rjesenje za oporavak od katastrofe na primarnoj lokaciji (podatkovnom centru)
podrazumijeva automatski nastavak rada na vrucoj pricuvnoj lokaciji bez prekida ili
gubitka podataka. Tradicionalna rjeSenja za oporavak od katastrofe imaju nedostatke jer ne
podrZavaju automatizaciju i fleksibilnost nego je vecinu aktivnosti potrebno odraditi rucno.
Ukoliko se postupak oporavka Zeli automatizirati potrebno je osigurati sljedece [43]:

1. oporavak aplikacijskih posluZitelja s istim IP adresama kao na primarnoj lokaciji —
ovo je vazno zato su IP adrese povezane sa sigurnosnim postavkama, uravnoteziva¢em
opterecenja (engl. load balancer), DNS postavkama, aplikacijskim meduzavisnostima,

2. osiguranje istih sigurnosnih postavki na aplikaciji kao §to su na primarnoj lokaciji —
tradicionalna rjeSenja temelje se na runim podeSavanjima 1 sinkroniziranjem
sigurnosnih postavki izmedu primarne i pricuvne lokacije $to uzima puno vremena, a

moguce su i greske.

Zbog toga u svrhu postizanja razine 7 oporavka od katastrofe (potpuna automatizacija) na
izoliranom informacijskom sustavu potrebno je koristiti profesionalno rjeSenje. Jedno od
kvalitetnih rjeSenja te vrste je VMware NSX u kombinaciji s VMware Site Recovery
Manager (SRM) [44].

VMware NSX je virtualizacijska platforma koja odvaja mrezne servise od mrezne fizicke
infrastrukture. Ona sadrzi kolekciju logickih mreZznih servisa poput logic¢kih prespojnika,
logickih usmjerivaca, logickih vatrozida, logi€¢kih VPN konekcija i distribuiranih sigurnosnih
funkcija. Na taj nacin jednostavno je kreirati, modificirati, brisati i raditi sigurnosne kopije
virtualne mrezne infrastrukture. Primjena te virtualizacijske platforme podrazumijeva
koristenje softverski definiranog podatkovnog centra na obje lokacije, primarnoj i pricuvnoj.
Pri tome obje lokacije koriste istu logicku mrezu, a konfiguracije se mogu jednostavno seliti s
jedne na drugu. Takvim pristupom koji se temelji na softveru, a ne na hardveru, rjeSavaju se

problemi iz podrucja sigurnosni, automatizacije te kontinuiteta rada aplikacija.
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VMware SRM je rjeSenje za upravljanje kontinuitetom poslovanja i oporavak od katastrofe
kojim se moZe planirati, testirati i pokretati oporavak virtualnih posluZitelja s primarne na
pricuvnu lokaciju i obrnuto. U slu€aju potpunog ispada primarne lokacije, SRM ¢e temeljem
unaprijed definiranog plana oporavka pokrenuti virtualne posluZitelje na pri€uvnoj lokaciji s
repliciranog diskovnog prostora. Plan oporavka definira redoslijed ukljucivanja virtualnih

posluZitelja te mreZne i sigurnosne postavke koje se na njima moraju primijeniti.

Informacijski sustav koji je instaliran u dva ili viSe povezanih podatkovnih centara moze
koristiti jedan kao primarni, a drugi odnosno ostale kao pri€uvne (aktivno/pasivna
implementacija prikazana na slici 26) ili ih moZe sve koristiti kao aktivne (aktivno/aktivna

implementacija prikazana na slici 27).
U slucaju pasivne implementacije aplikacija A je aktivna na primarnoj lokaciji, a u slucaju
katastrofe virtualni posluZzitelj koji ju izvrSava pokrece se na pricuvnoj lokaciji koja se u

uobic¢ajenim okolnostima ne koristi. U idealnom slucaju pricuvna lokacija nalazi se u drugom

potresnom podrucju, a opet dovoljno blizu da nema velikog efekta latencije podataka.

U drugom slucaju oba podatkovna centra aktivna su cijelo vrijeme. MreZna infrastruktura
uvezana je na logickoj razini ¢ime se omogucuje da se hardver na razli¢itim lokacijama moZze
udruZiti u jedan objedinjeni komplet IT resursa ¢ime se postiZze njihovo optimalno koriStenje.

Dio aplikacija stalno je pokrenut na prvoj, a dio na drugoj odnosno ostalim lokacijama [45].

am ., o am

vCenterA vCenterB @

SRM-A SRM-B

- I - I m Aktivno - pasivni aplikacijski par n u m
A . Aktivni pod. cen. € “»Pasivni pod.cen.
Replikacija . Sr—e LoTEreS -Replikacija

Slika 26 — Aktivno/pasivna VMware NSX i SRM implementacija primarnog i pricuvnog
podatkovnog centra [68]
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Slika 27 — Aktivno/aktivna VMware NSX implementacija primarnog i pricuvnog podatkovnog
centra [68]

4.1. Komponente rjeSenjaVMware NSX i SRM

VMware vSphere je virtualizacijska platforma koja se temelji na fizickom posluZitelju ESXi
te na posluZziteljskoj aplikaciji vCenter Server. ESXi je fiziCki posluZitelj na kojem je
instaliran tip 1 hipervizor. To je, u osnovi, operativni sustav koji se izvodi izravno na
hardveru glavnog racunala i obavlja kontrolu njegovih hardverskih resursa te upravljanje
gostujuéim operativnim sustavima ili virtualnim posluziteljima koji su instalirani na njemu
[46]. vCenter Server je posluZiteljska aplikacija koja upravlja ESXi posluziteljima kao i
virtualnim posluZziteljima koji se nalaze na njima. ESXi posluzitelji u jednom podatkovnom
centru koriste zajednicki diskovni prostor na uredajima za pohranu podataka (engl. local

storage).

VMware NSX rjeSenje pretpostavlja koriStenje najmanje dva podatkovna centra. Takva
primjena naziva se Cross-vC (Virtual Center) NSX. ESXi posluZzitelji u svakome
podatkovnom centru podijeljeni su u grupe (engl. cluster). U upravljackoj grupi (engl.
management cluster) nalaze se ESXi posluZitelji na kojima su instalirani upravljacki
virtualni posluZitelji — vCenter Server, NSX Manager, NSX Controller. Osim te postoje
joS rubna i racunska grupa (engl. edge and compute cluster) u kojima se nalaze ESXi
posluZitelji na kojima su pokrenuti ostali (aplikacijski i korisnicki) virtualni posluzitelji [47].

Svaki podatkovni centar ima svoju vCenter Server domenu u kojoj se nalazi najmanje jedan
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vCenter Server koji upravlja ESXi posluZziteljima iz svih navedenih grupa. Lokalni objekti
sadrzani su unutar jedne vCenter Server instance (domene). Ti objekti imaju oznaku global u
NSX upravljackom sucelju (engl. NSX UI). Univerzalni objekti imaju raspon u vise vCenter
Server domena i imaju oznaku universal u NSX Ul Primarni NSX Manager je virtualni
posluZitelj koji kreira i upravlja univerzalnim objektima. U NSX okruZenju moZe postojati
samo jedan primarni manager. Sekundarni NSX Manager ne moZe kreirati univerzalne
objekte, ali je u stalnoj sinkronizaciji s primarnim Sto znaci da se objekti koji su kreirani na
primarnom automatski preslikavaju na sekundarni. U NSX okruzenju moZe postojati
maksimalno sedam sekundarnih NSX manager Sto bi znacilo da informacijski sustav u
idealnom slu¢aju moZe imati jedan primarni podatkovni centar i sedam pricuvnih. Universal
Synchronization Service (USS) je servis koji replicira univerzalne objekte s primarnog na
sekundarne NSX managere. Universal Control Cluster (UCC) sadrzi informacije o
globalnim i univerzalnim objektima. Universal Transport Zone (UTZ) predstavlja skup
univerzalnih logickih objekata koji su rasporedeni kroz grupe (clustere) na svim lokacijama.
Ukoliko se zeli da resursi odredenog ESXi posluzitelja budu rasporedeni u vise vCenter
Server domena, grupa u kojoj se nalazi mora biti ubacena u UTZ. Universal Logical Switch
(ULS) je mreZni prespojnik koji je smjesten u UTZ ¢ime je dostupan u svim vCenter Server
domenama. To je logicki uredaj koji omogucuje povezivost po podatkovnom (drugom) sloju
OSI modela u razli¢itim vCenter Server domenama odnosno u razli¢itim podatkovnim
centrima. Universal Distributed Logical Router (UDLR) je mreZzni usmjeriva¢ koji je
smjeSten u UTZ c¢ime je dostupan u svim vCenter Server domenama. On omogucuje
povezivost po mreznom sloju u razli¢itim vCenter Server domenama odnosno u razli¢itim
podatkovnim centrima. To je logic¢ki uredaj koji omogucuje da se odredena IP adresa ili
adresni raspon moze seliti iz jednog u drugi podatkovni centar. Universal Distributed
Firewall (UDFW) je vatrozid koji je smjeSten u UTZ Cime je dostupan u svim vCenter Server
domenama. Ovaj logicki uredaj omogucuje da se u svim vCenter Server domenama
primjenjuje ista sigurnosna politika. Edge Services Gateway (ESG) je logicki uredaj koji je
takoder smjesten u UTZ i pruza mrezne usluge poput DHCP, VPN, NAT, uravnoteZivac
opterecenja u svim vCenter Server domenama. Local Egress odnosno lokalni izlaz upravlja
mreznim rutama koje su dostupne ESXi posluZiteljima na pojedinoj lokaciji odnosno vCenter
Server domeni. UCC u¢i mrezne rute od pojedinih domena i distribuira ith ESXi
posluziteljima. Njima je to¢no definirano kojim fiziCckim mreZnim usmjeriva¢ima c¢e ici
mrezni promet [45]. Primjena Cross-vC NSX rjeSenja prikazana je na slici 28.
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Slika 28 — Primjena Cross-vC NSX rjeSenja na primarnoj i pricuvnoj lokaciji [45]

VMware SRM je na svakoj lokaciji integriran s vCenter Serverom i s VMware NSX-om. On
upravlja replikacijom diskovnog prostora na uredajima za pohranu podataka s jedne na drugu
lokaciju te se brine za provedbu oporavka za situacije planirane i neplanirane nedostupnosti

posluZitelja ili cijele lokacije. Primjena integriranog NSX i SRM rjeSenja prikazana je na slici
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4.2. Scenariji primjene rjeSenja u svrhu oporavka od
katastrofe

Preduvjeti za primjenu integriranog VMware NSX 1 SRM rjeSenja su sljedeci [48]:

1. Na obje lokacije (primarnoj i pricuvnoj) mora biti instalirano osnovno VMware
okruzenje — ESXi posluzitelji s vCenter Serverom,

2. Na obje lokacije instaliran je VMware SRM koji je integriran s vCenter Serverom i
VMware NSX Managerom na toj lokaciji,

3. Diskovni prostor mora se replicirati s uredaja za pohranu podataka na primarnoj
lokaciji na uredaje na pricuvnoj lokaciji; replikacija se moze podesiti koriStenjem alata
koji su ugradeni u uredaje za pohranu podataka ili koriStenjem aplikacije vSphere
Replication Appliance instalirane na obje lokacije,

4. NSX mora biti podeSen na sljede¢i nacin:

a. na obje lokacije instaliran je NSX Manager; na primarnoj je glavni, a na
pricuvnoj je sekundarni; na obje lokacije Manager je integriran s vCenter
Serverom i VMware SRM-om,

b. na obje lokacije podeSena je Cross-vC varijanta rjeSenja koja ukljucuje:

e Universal Logical Switch (ULS), Universal Distributed Logical Router
(UDLR), Universal Distributed Firewall (UDFW) — ovime se postiZe
da se na obje lokacije nalazi ista logicka mreZa na podatkovnom (2) i
mreznom (3) sloju te ista sigurnosna politika,

¢ na NSX Manageru na primarnoj lokaciji kreiran je Universal Control
Cluster (UCC) koji upravlja svim univerzalnim i globalnim objektima,

e aktivan je Universal Syncronization Service koji replicira univerzalne
objekte s primarnog vCenter Servera na onaj na pricuvnoj lokaciji,

e UDLR upravlja Edge Services Gateway (ESG) logickim uredajima na
obje lokacije ¢ime upravlja lokalnim mreZnim prometom i mreZnim
uslugama na svakoj od njih,

¢ u slucaju ispada glavnog NSX Managera i gubitka UCC-a sekundarni
NSX Manager preuzima ulogu glavnog i rekreira UCC bez gubitka
konfiguracijskih podataka.

69



Predvidena su tri scenarija uporabe, oporavak dijela aplikacije (engl. Partial Application
Failover), oporavak cijele aplikacije (engl. Full Application Failover) i oporavak cijele

lokacije (engl. Site Failover) [48].

Oporavak dijela aplikacije — ovaj slucaj pojavljuje se kod viSerazinskih aplikacija koje
koriste zasebne posluZitelje za web, bazu podataka i samu aplikaciju. Kada jedan od tih
posluZitelja, primjerice web, postane nedostupan na primarnoj, automatski se pokrece na
pricuvnoj lokaciji dok ostala dva posluZzitelja i dalje rade na primarnoj lokaciji. To se postiZe
Cross-vC implementacijom NSX-a zbog koje se na obje lokacije nalazi ista logicka mreza s
istim IP adresnim rasponom i sigurnosnim postavkama. Zbog toga web posluzitelj koji se
pokrece na pricuvnoj lokaciji ima istu IP adresu kao i originalni koji se nalazi na primarnoj
lokaciji. Oporavak odnosno pokretanje posluzitelja na pricuvnoj lokaciji provodi se
automatski pa korisnici informacijskog sustava u pravilu i ne primjecuju da je originalni

posluZitelj postao nedostupan.

Oporavak cijele aplikacije — u ovom sluc¢aju sve komponente viSerazinske aplikacije
odnosno web posluzitelj, posluzitelj baza podataka i aplikacijski posluZzitelj postaju
nedostupni na primarnoj lokaciji i automatski se pokrecu na pricuvnoj lokaciji. Sav mrezni
promet koji se odnosi na te posluZitelje automatski se preusmjerava na pricuvnu lokaciju te
korisnici opet ne primjecuju prekid u radu. Jedino Sto se s korisnicke strane eventualno moze
uociti je malo sporiji pristup na servise posluZzitelja zbog mrezne latencije izmedu njihovih
korisnickih racunala koja se nalaze na primarnoj lokaciji prema posluziteljima koji se sada

nalaze na pri¢uvnoj lokaciji.

Oporavak cijele lokacije [49] — u situacijama koje se mogu okarakterizirati kao katastrofa,
primjerice kad nestane napajanja na primarnoj lokaciji te se tamo iskljue svi ESXi
posluzitelji, uredaji za pohranu podataka te mrezni uredaji, cjelokupni informacijski sustav
nastavit ¢e raditi na pricuvnoj lokaciji. U takvoj situaciji VMware NSX i SRM automatski ¢e
odraditi sljedece:
1. SRM ¢e pokusati izvrsiti sinkronizaciju uredaja za pohranu podataka na pricuvnoj s
onim na primarnoj lokaciji;
2. SRM ¢e pokusati iskljuciti posluZzitelje na primarnoj lokaciji; neovisno o tome hoce li
ih uspjeti iskljuciti, ukljucit ¢e se njihove kopije na pri€uvnoj lokaciji; stanje u kojem

¢e se nalaziti aplikacije 1 podatci na kopijama posluZitelja ovisi o posljednjoj
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0.

sinkronizaciji s uredaja za pohranu podataka na primarnoj na takav uredaj na
pricuvnoj lokaciji;

NSX ¢e promovirati sekundarni NSX manager koji se nalazi na pricuvnoj lokaciji u
primarni;

NSX ¢e rekreirati Universal Control Cluster na sekundarnoj lokaciji; time ¢e logicke
mrezne 1 sigurnosne komponente NSX rjeSenja (ULS, UDLR, UDFW) biti i dalje
dostupne zbog Cega ¢e posluZitelji moci koristiti mreZne postavke s primarne lokacije;
nakon §to primarna lokacija opet postane dostupna, SRM ¢e sinkronizirati uredaj za
pohranu podataka na toj lokaciji s onim na pri¢uvnoj;

SRM ¢e sinkronizirati kopije posluZitelja na pricuvnoj lokaciji s izvornim
posluziteljima na primarnoj lokaciji;

SRM ¢e zapoceti slijedno iskljucivati kopije posluzitelja na pricuvnoj lokaciji i
ukljucivati odgovarajuce posluzitelje na primarnoj lokaciji;

NSX ¢e aktivirati primarni NSX manager na primarnoj lokaciji, a onaj na sekundarnoj
spustiti na razinu sekundarnog,

NSX ¢e rekreirati Universal Control Cluster na primarnoj lokaciji.

Shema oporavka cijele lokacije prikazana je na slici 30.

‘Primarna lokacija Pricuvna lokacija

WAN .
NSX Manager

— \— promoviran u primarni
vCenter B8
U
"“‘\ "I"\ Rekreirani

Promoviran u aktivhu @
UDLR aplikaciju

a®s

UNIVERSAL TRANSIT LOGICAL SWITCH
UNIVERSAL DISTRIBUTED LOGICALROUTER (UDLR)

UNIVERSAL LOGICAL SWITCH 1

UNIVERSAL DISTRIBUTED FIREWALL (UDFW)

UNIVERSAL TRANSPORT ZONE

Slika 30 — Oporavak cijele lokacije [44]
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U svakom slu€aju, kako bi gubitak podataka (RPO) bio §to manji u SRM-u je vaZzno
kvalitetno podesiti parametre replikacije diskovnih prostora s primarne na pricuvnu lokaciju.
Ako se ona izvrSava jako cCesto, prilikom ispada primarne lokacije kopije posluzitelja na

pricuvnoj lokaciji sadrZzavat ¢e gotovo u potpunosti aktualne podatke.

U svrhu povecanja sigurnosti cjelokupnog rjeSenja potrebno je implementirati procedure
izrade pricuvnih kopija podataka za kljucne elemente [44]:

1. VMware NSX - sistemske konfiguracije te dnevnicki zapisi trebaju se pohranjivati na
udaljenu lokaciju koja je dostupna NSX Managerima na obje lokacije, primarnoj i
pricuvnoj. PriCuvna kopija nije velika jer ne sadrzi cjelokupni virtualni posluZitel;.
Kopija virtualnog posluzitelja nalazi se na pricuvnoj lokaciji u obliku sekundarnog
NSX Managera. U slucaju katastrofe, kad primarna lokacija postane nedostupna,
sekundarni NSX Manager preuzima ulogu primarnog, povla¢i podatke iz pricuvne
kopije 1 aktivira sve logicke mrezne i sigurnosne NSX komponente (ULS, UDLR,
UDFW),

2. vCenter Server je virtualni posluZzitelj te se za njega kao 1 za bilo koji drugi virtualni
posluzitelj trebaju izradivati pricuvne Kkopije koriStenjem njegovih ugradenih
sigurnosnih funkcija ili koriStenjem specijaliziranog alata za njihovu izradu poput
Veeam Backup & Replication,

3. VMware SRM sadrzi bazu podataka koja se treba pohranjivati na udaljenoj lokaciji
kako bi bila dostupna u slucaju ispada na primarnoj lokaciji. Slicno kao i NSX, i SRM
ima sekundarnu instalaciju na pricuvnoj lokaciji. S obzirom da je SRM instaliran na
virtualnom posluZitelju, trebaju se izradivati njegove pune pri¢uvne kopije koristenjem

specijaliziranog alata.

4.3. Ocjena rjesenja VMware NSX i SRM

VMware NSX kao platforma jedno je od najpopularnijih virtualizacijskih rjeSenja za
softverski definirane podatkovne centre. VMware SRM takoder je popularno rjeSenje za
upravljanje dostupnoS¢u aplikacija u privatnom oblaku ili u informacijskim sustavima koji
imaju dva ili viSe podatkovnih centara. Ocjene kvaliteta tih rjeSenja na relevantnim portalima

za ocjenjivanje kvalitete softvera su 3,9/5 za NSX [50] i 4,1/5 za SRM [51].
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Navedena rjeSenja koriste se u okruzenju koje koristi ESXi fizi¢ke posluzitelje na kojima je
instaliran vCenter Server koji upravlja njima te virtualnim posluZiteljima. Opcenito je
VMware vSphere uz Citrix XenServer, Microsoft Hyper-V i Nutanix AHV jedna od cetiri
najvece kompanije na trziStu virtualizacijskih tehnologija. Prema jednoj analizi trZiSta
provedenoj krajem 2018. g. na 758 poslovnih organizacija u SAD-u i prikazanoj na slici 31,

VMware dominira buduc¢i da ga koristi ukupno 68% anketiranih organizacija [52].

P Hyper-V 1%

Xen 18%

VMware 68%

Slika 31 - Udio virtualizacijskih tehnologija u organizacijama,
N=758 [52]
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VMware vSphere je profesionalno rjeSenje za virtualizaciju podesno za cjelokupan raspon
korisnika, od malih poduze¢a do korporacija. Njegove prednosti su to Sto podrzava koriStenje
velikog broja fizickih ESXi posluzitelja, virtualizaciju Windows i1 Linux operativnih sustava,
migraciju fizickih posluzitelja u virtualne, uravnoteZivanje opterec¢enja, migraciju virtualnih

posluzitelja u slucaju kvara fizickog te integraciju s privatnim i javnim oblakom [53].

Sto se tite VMware NSX-a kao rjeSenja u podru&ju softverski definiranih podatkovnih centara
usporedivi profesionalni softverski alati su Cisco ACI, Juniper Contrail i Arista Networks
[54]. Od navedenih tvrtki najveci trziSni udio u tom podru¢ju imaju VMware i1 Cisco. 1z tog
razloga velike organizacije sa sloZenim informacijskim sustavima Cesto koriste VMware NSX
i SRM ili Cisco ACI. Odabir jednog ili drugog rjeSenja ovisi o specificnostima informacijskog
sustava pojedine organizacije te o cijeni koja je opet ovisna o tehnickim specifikacijama
sustava. Vecina recenzija daje usporedive rezultate za ta dva rjeSenja kako je prikazano na

slici 32 [S5].

| Cisco ACI s NSX
OCIENE:
: : Al B
Ispunjava zahtjeve - -
Responses: 10 Responses: 9
Jednostavnost uporabe 68 | I s
Responses: 10 Responses: 9
i i L — 74
Jednostavnost instalacije 6.5 > o
Responses: 10 ML A
Jednostavnost administriranja 6.8 — s
Responses: 10 e
i N B
Kvaliteta potpore Responses: 10 Responses: 9

s3 | NN G

asponses: 10

Jednostavnost poslovanja

0
v
©

4 doj SRR E— R
Opci dojam .

Responses: 10 Responses:

Slika 32 - Usporedba Cisco ACI i VMware NSX rjeSenja [55]
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Bitne funkcionalnosti koje nudi NSX kao rjeSenje su [56]:

1.
2.
3.

7.

mikrosegmentacija i spuStanje sigurnosti na razinu individualnih komponenti sustava,
efikasno koriStenje mreznih resursa zbog automatizacije,

mobilnost radnog opterecenja unutar i izmedu podatkovnih centara, neovisno o
fizickoj topologiji mreZze,

integracija s platformama za upravljanje okruZenjem oblaka,

integracija s VMware rjeSenjima za analizu dnevnickih zapisa i otklanjanje problema,
upravljanje sigurno$¢u na razini IP i MAC adresa, ali i temeljem vrste operativhog
sustava te informacijama vezanim uz pojedinu aplikaciju,

seljenje mreZnih i sigurnosnih postavki izvan granica podatkovnog centra.

U recenzijama stru¢nih korisnika navedeni su sljede¢i prijedlozi za nadogradnju VMware

NSX-a [57]:

1. bilo bi dobro ubaciti moguénost inspekcije ESXi posluzitelja u svrhu otkrivanja
nekompatibilnosti s funkcionalnostima sustava,

2. NSX Manager trebao bi se moci registrirati izravno na vCenter Server — sada se
registrira preko Transportnih zona $to usloZnjava administraciju,

3. treba povecati broj sigurnosnih grupa i pravila ¢ime e se olakSati implementacija na
sloZenijim informacijskim sustavima,

4. potrebno je poboljsati integracija s usmjerivackim protokolom OSPF koji je jedan od
najcesce koristenih usmjerivackih protokola u WAN mrezama,

5. treba bolje razraditi funkcije pracenja (monitoring) za fiziCke i virtualne posluZzitelje.

Bitne funkcionalnosti koje nudi SRM kao rjeSenje su [S8]:

1.
2.

3.
4.

mogucénost primjene na vise podatkovnih centara, u privatnom ili javnom oblaku,
testiranje migracije posluZitelja sa zaStiCene (primarne) na pricuvnu lokaciju te
njihovog povratka na primarnu lokaciju,

automatizacija tijeka oporavka od katastrofe,

centralno upravljanje planovima oporavka od katastrofe,

U recenzijama stru¢nih korisnika navedeni su sljede¢i prijedlozi za nadogradnju VMware

SRM-a [59]:

1.

replikacija bi trebala biti brZa jer se ne uspijeva zavrSiti na vrijeme ako posluzitelji

imaju velike diskove,
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4,
5.

dnevnicki zapisi (engl. event log) trebaju biti detaljniji jer ne daju dovoljno podataka u
svrhu rjeSavanja problema (engl. troubleshoot) prilikom problema s replikacijom i
drugim operacijama,

vezano uz dnevnicke zapise, trebalo bi implementirati moguénost preciznog pracenja
procesa replikacije,

upravljacka konzola treba biti preglednija za koriStenje,

potrebna je bolja integracija s ostalim rjeSenjima za pohranu podataka.

MozZe se zakljuciti kako se uporabom NSX-a sa SRM-om kao cjelovitim rjeSenjem za

oporavak od katastrofe unutar informacijskog sustava organizacije ostvaruju viSestruke

koristi:

1.

3.

financijske ustede zbog smanjene potrebe za mreZnim prespojnicima, vatrozidovima te
posluziteljima,

uStede u radu administratora zbog olakSane administracije cjelokupnog VMware
okruZenja,

u slucaju katastrofe podatci i aplikacije saCuvani su na pri¢uvnoj lokaciji [60].

Medutim, kao i vec¢ina ostalih profesionalnih rjesenja, i ovakvo rjeSenje je dosta skupo. Cijena

NSX-a

u Enterprise verziji krece se u razini oko 7000$ po CPU jezgri ESXi posluzitelja, a

cijena SRM-a u Enterprise verziji krece se u razini oko 130008 za 25 virtualnih posluZzitelja.

Cijene Standard verzija su niZe, ali njima nedostaju mnoge bitne funkcionalnosti te je njihova

ucinkovitost kod oporavka od katastrofe slabija. Prema tome, za veci informacijski sustav od

desetak ESXi posluZitelja i nekoliko stotina virtualnih posluZitelja cijena NSX-a 1 SRM-a s

podrskom proizvodaca bit ¢e u milijunskim iznosima.
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5. Alternativho rjesenje (VMware Metro Storage
Cluster)

Velike tvrtke, organizacije ili drzavna tijela mogu imati vlastitu opticku infrastrukturu za
povezivanje viSe podatkovnih centara u manjem geografskom podrucju, najéesce u jednom
gradu. U Hrvatskoj je to slu¢aj kod Ministarstva obrane koje u Zagrebu ima opticku vezu
izmedu sjediSta Ministarstva i dvije vojarne na razli¢itim lokacijama u gradu. Izravna opticka
veza omogucava uporabu rjesSenja VMware Metro Storage Cluster (vMSC) koje je kao
dodatna funkcionalnost ukljucena u standardnu VMware vSphere licencu te ne zahtjeva
dodatne financijske izdatke. Ovo rjeSenje temelji se na VMware ESXi grupi (VMware
clusteru) koji je rastegnut na dvije lokacije (engl. streched cluster). Njegovim koriStenjem
postize se da su podatkovni centri na obje lokacije u potpunosti aktivni te je omogucena

fleksibilnost i mobilnost radnog opterecenja izmedu njih [61].

Temelj za koriStenje ovog rjeSenja je opticka veza koja omogucuje povezivost po
podatkovnom (drugom) sloju OSI modela. Na taj nacin postiZe se da je ista lokalna raCunalna
mreza (LAN) rastegnuta na vise lokacija. Zbog toga posluZitelji i uredaji za pohranu podataka
mogu imati adrese unutar iste virtualne lokalne racunalne mreze (engl. VLAN) Sto je temeljni
preduvjet. ESXi posluzitelji na obje lokacije dio su istoga VMware vSphere clustera. vCenter
Server koji upravlja svim ESXi posluziteljima instaliran je na jednoj lokaciji. Svaka lokacija
ima vlastiti uredaj za pohranu podataka koji moraju biti od istoga proizvodaca. Upravljacka
aplikacija od tog proizvodaca (primjerice Dell, EMC, HP, IBM, NetApp) postavlja ta dva
fizicka uredaja u jedan dijeljeni razvuceni uredaj za pohranu podataka (engl. streched shared
storage) na kojem je dostupan dijeljeni razvuceni logicki diskovni prostor (engl. streched
shared logical unit number, LUN) [62]. Organizacija vMSC rjeSenja na dvije lokacije

prikazana je na slici 33.
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Lokacija A Lokacija B

Dijeljeni razvueni uredaj za pohranu podataka

Slika 33 — Organizacija VMware Metro Storage Cluster rjeSenja [62]

Opisana inacica implementacije vVMSC rjeSenja prikazuje uniformnu konfiguraciju u kojoj
svi ESXi posluzitelji imaju pristup na zajednicki logicki diskovni prostor razvufen na obje

lokacije. U praksi to znaci da posluZitelji na lokaciji A pristupaju na LUN1 koji je pohranjen

Uredaj za pohranu
podataka A

Uredaj za pohranu
podataka B

LUN1
(Read/Write)

Replikacija

\ LUN2

Slika 34 — Uniformna vMSC konfiguracija [61]
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na uredaju na lokaciji A s pravima Citanja i pisanja (engl. read/write), a na kopiju LUN-a 2 ¢iji
je original pohranjen na uredaju na lokaciji B samo s pravima citanja (engl. read-only).
Posluzitelji na lokaciji B pristupaju na LUN2 na uredaju na lokaciji B s pravima Ccitanja i
pisanja, a na kopiju LUN-a 1 ¢iji je original pohranjen na uredaju na lokaciji A samo s
pravima Citanja. Oba ta LUN-a se repliciraju s uredaja A na B i obrnuto [61]. Na taj nacin se
oba LUN-a ponasaju kao dijeljeni razvuc¢eni LUN-ovi kako je prikazano na slici 33. Veza
ESXi posluzitelja i uredaja za pohranu podataka na dvije lokacije preciznije je prikazana na

slici 34.

Prednosti koriStenja vMSC rjeSenja u smislu oporavka od katastrofe su sljedece [62]:
1. visoka dostupnost (engl. vSphere HA) virtualnih posluzitelja izmedu dvije lokacije,
2. mogucénost migracije (engl. vSphere vMotion) virtualnih posluzitelja izmedu dvije
lokacije,
3. nastavak rada bez prekida u slucaju ispada uredaja za pohranu podataka na jednoj
lokaciji,
4. nastavak rada bez prekida u slucaju ispada cijele jedne lokacije,

5. automatsko pokretanje failover procedura.

Drugim rijeCima, prilikom primjene vMSC rjeSenja oporavak od nedostupnosti posluZitelja,
jednog od dva uredaja za pohranu podataka ili cijele lokacije omogucuju servisi vSphere HA i
vMotion koji su ukljuc¢eni u vSphere Standard ediciju te vSphere DRS koji je ukljucen u
vSphere Enterprise plus ediciju. HA ili visoka dostupnost je servis koji se aktivira kad neki od
ESXi posluZitelja postane nedostupan ili ima probleme u radu. HA automatski prebacuje
virtualne posluzitelje s nedostupnog na drugi, dostupni i aktivni ESXi posluzitelj te ih tamo
ukljucuje. DRS (engl. Distributed Resource Scheduler) osigurava uravnotezivanje opterec¢enja
(engl. load balancing) unutar vSphere clustera. Taj servis rasporeduje virtualne posluzitelje na
ESXi posluzitelje koji imaju dovoljno raspolozivih hardverskih resursa za njihovo pokretanje.
U slucaju ako jedan ESXi posluZitelj postane preopterecen, DRS ¢e automatski rasporediti
virtualne posluZzitelje s njega na druge ESXi posluZitelje koji su pod manjim optere¢enjem
[63]. vMotion omogucuje selidbu uklju¢enog virtualnog posluzitelja s jednog na drugi ESXi
posluzitelj. To je moguce zato Sto su svi diskovi, stanje memorije i aktivnih aplikacija te
mreznih postavki virtualnog posluZzitelja pohranjeni na diskovnom prostoru koji je zajednicki
za sve ESXi posluZitelje. Virtualni posluzitelj migrira se u aktivhom stanju te nema nikakvog

prekida njegove dostupnosti za korisnike [64].
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5.1. Oporavak od katastrofe u slu¢aju nedostupnosti cijele
lokacije

vMSC rjesenje moZe se koristiti u razli¢itim scenarijima oporavka — u slucaju nedostupnosti
posluzitelja, LUN-a, cijelog uredaja za pohranu podataka do nedostupnosti cijele lokacije. U
uobi¢ajenom slucaju konfiguracije na dvije lokacije, svaka lokacija ima najmanje dva ESXi
posluzitelja i jedan uredaj za pohranu podataka, a vCenter Server instaliran je na prvoj
lokaciji. Lokacije su povezane izravnom optickom vezom pomocu koje je na obje razvucena
ista lokalna mreza (LAN). To znaci da ESXi posluzitelji te uredaji za pohranu podataka imaju
adrese iz istog adresnog raspona, a svaka lokacija ima svoju virtualnu izolacijsku adresu u
istom rasponu. Primjer opisan u VMware-ovom dokumentu o preporuenim praksama za
instalaciju vMSC-a prvu lokaciju naziva Frimley, a drugu Bluefin [61]. Na svakom uredaju
za pohranu podataka instalirana su Cetiri LUN-a, a ukupno ih je osam. vMSC konfiguracija je
uniformna $to znac¢i da svi ESXi posluZitelji imaju pristup na LUN-ove na oba uredaja za
pohranu podataka. Na vCenter Serveru podeSene su HA i DRS postavke kojima se za
pojedine virtualne posluzitelje definiraju preferirani ESXi posluZitelji na kojima se ovi nalaze
u uobiCajenoj situaciji te pravila za selidbu s jednog ESXi posluZzitelja na drugi u slucaju
njegove nedostupnosti ili preopterecenja. Postavke za pojedinu lokaciju vMSC rjeSenja

opisanog u VMware-ovom dokumentu prikazane su u tablici 1, a njegova shema na slici 35.

Lokacija ESXi posluZitel; Logicki diskovni Virtualna izolacijska
prostor (LUN) adresa
Frimley 172.16.103.182 Frimleyl 172.16.103.10
172.16.103.183 Frimley2
Frimley3
Frimley4
Bluefin 172.16.103.184 Bluefinl 172.16.103.11
172.16.103.185 Bluefin2
Bluefin3
Bluefind
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Lokacija A - Frimley Lokacija A - Bluefin

Upravljacka mreza

Mreza uredaja za

pohranu

Bluefin01
Read/Write

o Frimiey02 Bluefin02 NN
Read/Write Reod-ONy Read/Write

O3

Reod-OnPy Read/Writo

; Frimiey04 O« Bluefin04
Onty Read/Write Reod{)n'y Read/Write

Frimiey03

Replikacija
Slika 35 — Primjer vMSC rjeSenja, shema [61]

U slucaju katastrofe koja uzrokuje potpunu nedostupnost lokacije Frimley dogada se sljedece
[61]:

1. vSphere HA servis na lokaciji Bluefin detektira da su posluzitelji na lokaciji Frimley
postali nedostupni te preuzima primarnu ulogu,

2. uredaj za pohranu podataka B aktivira read-only kopije LUN-ova s lokacije Frimley
¢ime oni prelaze u read/write stanje; ovu aktivnost provodi upravljacki softver
proizvodaca uredaja za pohranu koji dolazi instaliran na njemu,

3. vSphere HA servis detektira virtualne posluZzitelje koji se nalaze na Frimleyevim

LUN-ovima,
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4. vSphere HA servis ukljuCuje virtualne posluZitelje koji se nalaze na Frimleyevim

LUN-ovima.

Opisana situacija prikazana je na slici 36. U konacnici se svi virtualni posluzitelji aktiviraju na
ESXi posluziteljima na lokaciji Bluefin nakon ¢ega korisnici opet imaju potpunu dostupnost
svih servisa. Ako je vMSC konfiguriran ispravno, prekid rada do potpunog oporavka svih

posluZzitelja traje oko deset minuta.

Lokacija A - Frimley Lokacija B - BJuefin

s res — Dl —

Mreza uredaja za : -

Uredaj za pohranu B

» Uretfa} za pohranu A

Bluefin01
Read/Write

Bluefin02

Read/Write

-rimiey0?
Amiey03 Biuefin(3
Read-Only Read/Write
“rimieyO: Bluefin04
Read-Only Read/Write

Slika 36 — vMSC, nedostupnost cijele lokacije [61]

Nedostatci VMSC rjeSenja proizlaze iz toga $to ono u osnovi nije zamiSljeno kao alat za
oporavak od katastrofe (disaster recovery), nego kao alat za izbjegavanje katastrofe (engl.
disaster avoidance). Njegova uloga je smanjenje mogucnosti za nastanak katastrofe u slucaju
nedostupnosti jednog od ESXi posluZzitelja, LUN-a ili cijelog uredaja za pohranu podataka. U
slu¢aju nedostupnosti cijele lokacije, vMSC ¢e odraditi aktivaciju virtualnih posluZzitelja na
drugoj lokaciji, ali uz odredenja ogranicenja. Primjerice, vMSC ne omogucuje povratak neke
povijesne tocke oporavka (engl. recovery point) nego osposobljava nedostupne virtualne

posluZzitelje u njithovom posljednjem aktivnom stanju. Osim toga, postoji i tehnicko
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ogranienje uzrokovano mreznom latencijom zbog cega lokacije ne mogu biti previse
udaljene, maksimalno do 100 km. Specijalizirana rjeSenja za oporavak od katastrofe u pravilu
omogucuju povratak prethodnih tocki oporavka za pojedine posluzitelje i aplikacije
instalirane na njima. Takoder se ne moze sa sigurnosc¢u znati hoce li se aplikacije koje ¢e se
izvrSavati na virtualnim posluziteljima oporavljenima na drugoj lokaciji kad virtualni
posluZitelji na originalnoj lokaciji postanu nedostupni i dalje izvrSavati na zadovoljavajuci
nac¢in. I na kraju, vMSC ne daje mogucnost testiranja oporavka od katastrofe. Njegova
ucinkovitost moze se provjeriti jedino ako jedna od dvije lokacije stvarno postane nedostupna,

a to se ne Zeli umjetno izazivati u svrhu testiranja [62].
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6. Zakljucak

Upravljanje kontinuitetom poslovanja je poslovna funkcija koja ima velik utjecaj na
cjelokupno poslovanje organizacije, ali ¢esto nije dovoljno prepoznata. Razlog tome je Sto sve
aktivnosti vezane uz nju iziskuju znacajne organizacijske 1 ljudske napore te financijske
izdatke Ciji se rezultati ne vide izravno, primjerice, kroz analizu poslovnih ucinaka na kraju
godine. Organizacija koja ulaze u taj segment poslovanja izradujuci, implementirajuci te
testiraju¢i planove upravljanja kontinuitetom poslovanja u stvari se nada da ih nikada nece
morati primijeniti u praksi. Prema tome, troSkovi rada u tom podruc¢ju poslovanja su opipljivi,

a rezultati su Cesto nevidljivi, osim kada se katastrofa stvarno dogodi.

Zbog vaznosti koje u suvremenom poslovanju imaju informacijski sustavi, zaStita
informacijskih resursa osobito je vazan segment upravljanja kontinuitetom poslovanja. U
principu, neprekidnost poslovanja praktic¢ki u svim slucajevima podrazumijeva i neprekidnost
dostupnosti servisa odnosno aplikacija informacijskog sustava. Suvremene IT tehnologije
nude mnoga rjeSenja za neprekidnost poslovanja odnosno oporavak od katastrofe za
informacijske sustave, a koja se temelje na oblaku. Poduzeca i organizacije mogu se odluciti
za eksternalizaciju (engl. outsourcing) raznih IT segmenata, od hardverske infrastrukture
preko aplikacija do sigurnosti i izrade priCuvnih kopija podataka. To ubrzava implementaciju
IT usluga, daje sigurnost u smislu tehnicke potpore, smanjuje troskove i olakSava predvidanje

financijskih izdataka.

Medutim, postoje organizacije koje koriste specificnu vrstu informacijskog sustava, a to je
izolirani informacijski sustav. To su organizacije koje zbog sigurnosnih ili zakonskih aspekata
svoga poslovanja moraju izolirati svoj informacijski sustav od drugih, nesigurnih
informacijskih sustava poput Interneta. Najces¢i razlog za to je taj Sto on sadrZzi klasificirane
podatke ili je vezan uz posebno osjetljiv poslovni proces poput kontrole leta ili upravljanja
postrojenja nuklearne elektrane. Takve organizacije ne koriste eksternalizaciju nego svoj
informacijski sustav drze na vlastitoj lokaciji te na vlastitoj hardverskoj i1 softverskoj
infrastrukturi. Zbog iznimne osjetljivosti informacijskog sustava koji koriste one moraju
osigurati redundanciju lokacije i opreme kako bi izbjegle moguénost jedne tocke kvara kojom

bi njihov sustav postao nedostupan ili izgubio podatke. Iz tog razloga moraju uspostaviti
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dodatni podatkovni centar, idealno na drugom potresnom podrucju na koji se mogu prebaciti
IT servisi odnosno aplikacije s primarne lokacije u slucaju ispada odnosno katastrofe. Kako bi
se omogucio nastavak rada informacijskog sustava na lokaciji pricuvnog podatkovnog centra
u slucaju ispada primarne lokacije, izmedu njih mora postojati kvalitetna mrezna veza,
podatci se moraju ucestalo replicirati s primarne na pricuvnu lokaciju te mora postojati
softversko rjeSenje koje se brine za aktivaciju IT servisa na pricuvnoj lokaciji u slucaju

katastrofe.

Kako bi izolirani informacijski sustav na kvalitetan nacin ispunjavao svoju ulogu, mora biti
sagraden na kvalitetnoj hardverskoj i softverskoj infrastrukturi. Tvrtka VMware predvodnik je
za virtualizacijske tehnologije te je vecina velikih informacijskih sustava u svijetu instalirana
na okruZenjima koja sadrze njihove ESXi fizicke posluZzitelje, VMware virtualne posluZzitelje
te vCenter Server kao upravitelj. U tom slu¢aju se VMware NSX i SRM mogu jednostavno
primijeniti kao rjeSenja za oporavak od katastrofe buduci da su utemeljena na istoj tehnologiji.
Jeftinija alternativa je koriStenje VMware Metro Storage Cluster rjeSenja koje nije idealno
budu¢i da zahtijeva da organizacija ima vlastitu opticku vezu odnosno povezivost po
podatkovnom (drugom) sloju OSI modela izmedu lokacija te da lokacije zbog mrezne

latencije ne mogu biti previSe udaljene, maksimalno do 100 km.

Odgovornost za proces upravljanja kontinuitetom poslovanja leZi na upravi organizacije, ali
IT odjel Cesto je taj koja mora osvijestiti tu problematiku upravi, osobito u segmentu vaznosti
neprekidne dostupnosti informacijskog sustava za cjelokupno poslovanje. Prema tome, kako
bi se uopée razmatralo primjenu sustava za oporavak od katastrofe u IT podrucju, prvo i
najvaznije je da uprava organizacije osvijesti potrebu za procesom upravljanja kontinuitetom

poslovanja jer u slucaju katastrofe za improvizaciju je prekasno.
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Sazetak

Naslov: Upravljanje kontinuitetom poslovanja u kontekstu izoliranog informacijskog sustava.

Rad obraduje podrucje planiranja za nepredvidene okolnosti. Definira osnovne pojmove,
opisuje analizu utjecaja na poslovanje, upravljanje rizicima, odgovor na incident, oporavak od
katastrofe te upravljanje kontinuitetom poslovanja. Pri tome se podrazumijeva da je vecina
informacijskih sustava povezana s Internetom ili drugim informacijskim sustavima. Medutim,
pojedine organizacije zbog sigurnosnih ili zakonskih aspekata svoga poslovanja moraju
izolirati svoj informacijski sustav od drugih, manje sigurnih informacijskih sustava. Takve
organizacije svoj informacijski sustav drZze na vlastitoj lokaciji u vlastitom podatkovnom
centru te na vlastitoj hardverskoj i softverskoj infrastrukturi, ¢emu je u radu posvecena
posebna paznja. Razmotreni su preduvjeti 1 mogucnosti oporavka izoliranog informacijskog
sustava te je predloZeno rjeSenje koje osigurava redundanciju lokacije i opreme na pri¢uvnoj
lokaciji u pricuvnom podatkovnom centru, podrzano odgovaraju¢im tehnologijama kojima se
informaticki resursi (mreza, posluZzitelji i aplikacije) repliciraju s primarne na pri¢uvnu
lokaciju u svrhu oporavka od katastrofe. Procijenjeno je i alternativno, jeftinije, rjeSenje koje
pretpostavlja da organizacija ima vlastiti mreZni spojni put (primjerice, opticki kabel) izmedu

primarne i pricuvne lokacije.

Kljuéne rijeci: planiranje za nepredvidene okolnosti, upravljanje kontinuitetom poslovanja,
oporavak od katastrofe, izolirani informacijski sustav, podatkovni centar, redundancija,

VMware NSX, VMware SRM, VMware Metro Storage Cluster
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Abstract

Title: Business continuity management in the context of an isolated information system.

The thesis deals with the topics of contingency planning. It defines the basic concepts,
describes the business impact analysis, risk management, incident response, disaster recovery
and business continuity management. It is implied that most of the information systems are
connected to Internet or other information systems. However, due to security or legal aspects
of their business, certain organizations must isolate their information system from other, less
secure information systems. Such organizations keep their information system at their own
location in their own data center and on their own hardware and software infrastructure, to
which special attention is paid in the thesis. The preconditions and possibilities for the
recovery of an isolated information system are considered and a solution is proposed that
ensures the redundancy of the location and equipment at the backup location in the backup
data center and which is supported by appropriate technologies by which IT resources
(network, servers and applications) are replicated from the primary to the backup location for
disaster recovery. An alternative, cheaper, solution that assumes that the organization has its
own network connection path (e.g., an optical cable) between the primary and backup

locations has also been evaluated.

Keywords: contingency planning, business continuity management, disaster recovery,
isolated information system, data center, redundancy, VMware NSX, VMware SRM,

VMware Metro Storage Cluster
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