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Sazetak

U procesu projektiranja sustava tehnicke zastite, na osnovu definiranih potencijalnih ciljeva
napada i o¢ekivanih tipova napadaca, projektant odabire zastitne elemente, odreduje njihovu
koli¢inu i raspored u prostoru. Elementima zastite Zeli se ¢im ranije detektirati napadaca, a
zatim ga usporiti u daljnjem kretanju prema cilju, kako bi ga tjelesna zastita presrela i
zaustavila napad. Cilj projektiranja je posti¢i minimalno ulaganje u sustav uz postizanje
dovoljne razine zastite. Rucni odabir zastitnih elemenata i subjektivna procjena postignute

razine zaStite glavni su nedostaci danasnjeg pristupa projektiranju sustava zastite.

Uvedena je metoda kojom se automatizirano provodi odabir 1 raspored zaStitnih elemenata
u prostoru. Osnova metode je model koji opisuje napadaca, tjelesnu zastitu, prostor koji se
Stiti 1 dostupne zasStitne elemente. Iz njega se izvodi model koji opisuje moguce kretanje
napadaca prostorom te dostupne i odabrane elemente zaStite. Nad njime se provodi
optimiranje odabira 1 pozicije zaStitnih elemenata. Predlozeno je viSekriterijsko optimiranje,
zasnovano na evolucijskim algoritmima. Rezultat optimiranja je skup rjesenja koja
projektantu nude odabir onog koje zadovoljava minimalnu vjerojatnost presretanja napadaca

ili maksimalnu cijenu sustava.

U proces optimiranja uvedena je hibridna metoda koja znafajno ubrzava pronalazak
kvalitetnih rjeSenja. Nad pocetnim grafom moguceg kretanja napadaca izvodi se algoritam
koji izbacuje ¢vorove i1 pripadaju¢e veze koji sigurno ne mogu pripadati kriticnom putu
napada. Primjenom algoritma znatno se smanjuje prostor pretrazivanja. Drugi dio hibridne
metode je stvaranje pocetne populacije jedinki, a koriste¢i domensko znanje, Cime
evolucijski algoritmi brze pronalaze kvalitetna rjeSenja. Drugi algoritam, nazvan D-EX2,
implementiran je u proces evaluacije rjeSenja. Koristi znanje ste€eno u ranijim evaluacijama
1 prema skupu pravila odreduje postoji li ranije pronadeno rjesenje koje predstavlja rezultat
evaluacije predlozenog rjeSenja, Cime izbjegava nepotrebne izracune rjesenja.

Eksperimentima je dokazana uc¢inkovitost izradenih algoritama.
Kljucne rijeci:
numeri¢ka analiza ugrozenosti, optimiranje sustava zaStite, genetski algoritam, model

Sticenog objekta podesan za optimiranje, D-EX2



Summary

Optimization of security elements selection and placement in

physical security system

The protection of a facility’s critical assets against theft or sabotage is commonly executed
by implementing a physical protection system, usually consisting of intrusion detection,
video surveillance, access control and other technical systems designed to detect and deter
an adversary and trigger an appropriate physical response by security forces. In the process
of designing a physical security system, the designer selects security elements, determines
their quantity and arrangement. The goal of the design process is to achieve a minimum
investment in the system, while achieving a sufficient level of protection. The manual
selection of security elements and the subjective assessment of achieved protection levels
are the main disadvantages of today's approach to the design of security systems. Although
numerical threat analysis methods have been introduced in the last century, which are the
basis for assessing the quality of a designed security solution, designers of physical security

systems still most often use subjective methods to design these systems.

The large selection of security elements and locations to which the selected element can be
placed makes it highly likely that the project designer has not chosen a design solution that
is close to optimal. An additional disadvantage is the subjective assessment of the
effectiveness of the designed solution. Searching for possible solutions, suggesting
approximately optimal solutions, and numerically determining the achieved level of
protection requires a tool that will allow a designer to design significantly faster and with
better quality. With today's development of machine learning algorithms and their
application in various fields, users will expect the market to contain many software
applications that can perform numerical analysis of security systems and propose optimal
solutions. However, few such solutions are available today and those that do exist do provide
only limited functionality or do not suggest optimal solutions at the level of selection and

positioning of security elements.

Therefore, the focus of this research is to develop a methodology that uses the definition of
a protected facility in digital form, automates the optimization of the physical security
system, and presents the security designer the set of possible solutions, where each solution
provides a near-optimal level of protection in its price range. There are two main challenges

in optimizing the physical protection system. The first challenge is that there are two

i
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opposing goals of the optimization, the maximization of interruption probability coupled
with the minimization of investment in the physical protection system. The second challenge
is that search space is changed for each proposed solution, as security elements influence the

optimal attack path, used for defining the solution quality.

This doctoral dissertation consists of five chapters. The first chapter ("1. Introduction"),

presents introductory considerations and motivation.

Chapter two (" 2. Numerical methods for assessment of vulnerability to intrusion") defines
methods to numerically assess the probability that an adversary will be detected and
intercepted before reaching the target. The basis for numerical assessment is a probability
function that an adversary would be detected and intercepted before reaching the target. The
probability that an adversary will be detected during movement to the target depends on the
skill of the adversary and the implemented security elements. The movements of an
adversary and security forces can be described as the normal distribution so that interception
probability depends on the location where an adversary is detected and can be expressed as
a probability that the time it takes the adversary to reach the target, from the moment of
detection, is higher than the reaction time of security forces. The adversary usually has a
great number of possibilities for moving to the target. This chapter presents various methods
to find the optimal path for the adversary, also known as the critical path, that gives the
adversary the highest probability that his attack will be successful.

Once the numerical assessment method is defined, chapter three (“3. Objective modeling of
the physical protection system”) introduces a model that enables numerical assessment by
describing the adversary, the security personnel, the facility that is being protected, and the
available security devices. Currently, facilities are typically designed with software solutions
that define all facility details in standardized digital form, so that each element of the building
and surroundings is defined as an object which has a given position in space, shape,
dimensions, build material, and interdependence with other elements in a three-dimensional
space. The overview of the standards that describe indoor and outdoor building architecture
as a data model is given. Such a definition makes it possible to automate the transformation
of a description into a format suitable for optimization. Manually describing the protected
facility is time-consuming, so the methodology for automated transfer from standardized
geometric models to the proposed protected object model is presented. The host element

model is presented to define properties of protected facility elements, such as geometry,
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materials, and neighboring elements. It also defines if the host element may be used as a
starting point of an attack or presents the attacking target. The adversary model defines a
sneaking level, movement abilities, and available tools. Movement abilities are dependent
on available tools and movement material and define the adversary’s movement speed. The
security personnel model defines the security force's reaction time, neutralization capability,
and communication probability. The security element model defines detection probability,
blocking time, price, coverage measure, and security element placement. The next step,
based on the above information, is to perform automatic geometric transformations that
create a model of possible adversary movement. Different methods for creating a graph of
possible attackers' movements are described. Graph nodes present elements of a facility that
may be used for adversary movement and graph edges depict available paths between them.
Such a representation of a protected facility and adversary may be used for automated

optimization.

Chapter four ("4. Optimization of security elements selection and placement in a physical
security system") presents the method that automatically optimizes the design of a physical
security system. Single-criteria and multi-criteria functions are compared, and due to
multiple advantages, the multi-criteria method is chosen for further elaboration. The
selection and placement of security elements are optimized by evolutionary algorithms that
perform stochastic optimization methods by simulating evolutionary processes in nature.
The standard evolution process is extended in this research with optimizations that speed up
the search for quality solutions and avoid unnecessary evaluations of proposed solutions.
Hybrid optimization reduces search space and proposes initial solutions that speed up the
search for quality solutions. The automatic creation of an adversary's possible movements
creates a graph with nodes that represent all possible movements. However, there are nodes
among them that will not belong to any optimal path of adversary's movement for any
proposed protection solution. Such nodes and associated edges can be removed from such a
graph without affecting the quality of the solution and removing them reduces the search
space. Graph elements that are unnecessary for optimization can be found by continuously
finding the critical paths and placing all available security elements to nodes that belong to
found critical paths. Such an algorithm can stop searching if there are no new nodes found
in the last search for the optimal path. All nodes that have not been touched may be safely
removed from the search space. Optimization of the proposed model can be performed using

a genetic algorithm whereby the initial population is generated by random binary vectors.
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Each bit represents if a certain security element is applied at a certain node. An
understanding of the search domain allows for the creation of an initial population that gives
the algorithm a greater probability of finding near-optimal Pareto front solutions for a given
number of iterations. The placement of security elements affects their effectiveness. A
detection element positioned closer to the start of the attack has greater efficiency than
positioned closer to the attack target. Placing a blocking element closer to the target of an
attack has a greater impact on the probability of an attack being stopped than a blocking
element placed closer to the beginning of the critical path of attack. Based on this knowledge,
the proposed optimization method adds a few individuals to the initial population that differ
primarily in the price range of the proposed solution. This approach avoids that the proposed
solutions cover a narrow segment of the search space. The method creates individuals with
a focus on three sets of movement nodes: the initial, adjacent to the target node, and those
that belong to multiple critical paths. Detection elements are placed at initial nodes and
blocking elements are positioned at nodes adjacent to the target nodes. The protection of
nodes that are members of multiple critical paths is effective because one security element
affects multiple critical paths. Suggesting initial individuals reduces the number of iterations
required to find quality, near-optimal solutions. Evolutionary algorithms propose solutions
and require the evaluator to evaluate the quality of each of solution. The proposed solution
contains a set of security elements that are placed at the construction elements of a protected
facility and possibly affect the movement of the attacker. For each proposed solution, the
evaluator modifies the search space, finds critical attack paths, and calculates the cost of
proposed security elements and interruption probability. Such an optimization process
requires a large number of changes to the search space and the search for critical attack paths.
Introducing an algorithm that avoids unnecessary changes to the search space and calculates
critical attack paths reduces the number of optimization iterations required and consequently
shortens its execution time. The introduced method takes into consideration knowledge
acquired during searches to avoid unnecessary calculations. Because of the way it works,
this method is named Domain Experienced Exploration (D-EX2). The main concept is to
check if the intersection of known solutions and the proposed solution is an empty set. If
placing proposed security elements does not impact an already known critical path, then
there is no need to calculate the critical path. An algorithm returns the previously found
solution. If there is no knowledge about proposed security elements placement, then the

algorithm will update search space, find critical paths, calculate solution cost and
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interruption quality, and add it to the list of found solutions. As the number of evaluations
is increased, D-EX2 knowledge expands and the requirement for new calculations is
reduced. The D-EX2 method can be used in parallel by different evolutionary algorithms to

reduce the number of evaluations and shorten the time of the optimization.

The experimental results of methods outlined in chapter four are presented in chapter five
("5. Experimental results"). Empirical experiments were carried out over real-world
facilities representing a standard commercial building and a high-security facility thus
employing optimization methods at different problem sizes and facility layouts. The first
set of experiments has shown that the method for optimizing the graph of possible adversary
movement, by removing facility elements that will never belong to the critical adversary
path, significantly reduces the search space, up to 65%. The second set of experiments
compares the number of evaluations carried out by evolutionary algorithms with and without
the D-EX2 method. Multi-objective optimization was conducted using non-dominated
sorting genetic algorithm NSGA-II. The optimization result is a spread of solutions near the
true Pareto-optimal front. Numerous experiments were performed with different parameters
of genetic algorithms to determine the dependence of the D-EX2 method optimization
efficiency on the evolutionary algorithm population size, number of generations, and
mutation probability. Experiments have shown that a higher number of generations increases
D-EX2 efficiency as continuous algorithm execution builds-up D-EX2 experience while
mutations slightly decrease method efficiency in some cases. Different facility layouts used
for experiments had shown that the D-EX2 method results in better efficiency at facility
layouts with a higher number of possible entries. For real-world facilities, the D-EX2
method avoided up to 75% unnecessary evaluation calculations. In the third set of
experiments the initial population was populated using domain knowledge and the quality
of results was compared to the standard implementation of evolutionary algorithms where
the initial population is created randomly. Results have shown that populating the initial
generation with few individuals, based on domain knowledge, produces better quality results
no matter which genetic algorithm parameters are used. An additional advantage is that the

results are uniformly dispersed on the Pareto front.

The presented methods provide an automatic search for a set of solutions, where each

solution presents a near-optimal security system for a given price range while avoiding
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unnecessary calculations. Using domain knowledge allows for the discovery of near-optimal

solutions with fewer evaluations compared to standard evolutionary algorithms.
Key words:

domain experienced exploration method, D-EX2, numerical analysis of physical protection

system, multi-objective optimization, genetic algorithm
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1. UVOD

1.1. Uvodna razmatranja

Uobicajen nacin zastite Sti¢enog objekta je implementacijom sustava tehnicke zastite koji se
sastoji od sustava protuprovale, videonadzora, kontrole pristupa itd. Proizvodaci opreme za
tehni¢ku zastitu udruzuju se u globalne inicijative standardizacije kako bi olaksali
interoperabilnost sustava. Velika su ulaganja proizvodaca u primjenu umjetne inteligencije
u svrhu povecanja ucinkovitosti cjelokupnog sustava tehnicke zastite. Sveprisutan proces
digitalizacije, ne samo sustava tehnicke zaStite, ve¢ 1 poslovnih i industrijskih procesa,
uglavnom zaobilazi projektiranje sustava tehniCke zastite. lako su jo$ u proslom stoljecu
predstavljene metode numericke analize ugrozenosti, koje su osnova za procjenu kvalitete
projektiranog rjeSenja zastite, projektanti sustava tehnicke zastite 1 dalje najcesce koriste

subjektivne metode za projektiranje sustava zastite.

Na osnovu stecenog iskustva projektanti odabiru i1 razmjestaju zastitne elemente. Veliki
izbor zastitnih elemenata i lokacija na koji se odabrani elementu mogu postaviti, pridonose
velikoj vjerojatnosti da projektant nije odabrao projektno rjeSenje koje je priblizno
optimalno. Dodatni je nedostatak subjektivno procjenjivanje ucinkovitosti projektiranog
rjeSenja. Pretrazivanje mogucih rjeSenja, predlaganje priblizno optimalnih rjeSenja i
numeri¢ko odredivanje postignute razine zastite zahtijeva alat koji ¢e projektantu omoguciti
znatno brze 1 kvalitetnije projektiranje. Uz danas$nji razvoj algoritama strojnog ucenja 1
njihove primjene u raznim podrucjima ocekuje se trziSna dostupnost veceg broja aplikativnih
rjeSenja koja provode numericku analizu sustava zaStite 1 predlazu optimalna rjeSenja.
Medutim, takvih je rjeSenja, poput Estimate of Adversary Sequence Interruption (EASI),
Forcible Entry Safeguards Effectiveness Model (FESEM), Insider Safeguards Effectiveness
Model (ISEM), Safeguards Automated Facility Evaluation (SAFE), System Analysis of
Vulnerability to Intrusion (SAVI) ili Safeguards Network Analysis Procedure (SNAP) [1]
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malo i ne pruzaju punu funkcionalnosti niti predlazu optimalna rjeSenja na razini odabira i

pozicioniranja zastitnih elemenata.

Osnovni preduvjet za automatiziranu provedbu opisanog optimiranja je standardizacija
opisivanja sustava tehnicke zastite. Standardom bi se odredio nacin numericke ocjene
ucinkovitosti projektiranog sustava zastite. Potrebno je standardizirati i eksperimente
kojima se provodi utvrdivanje udinkovitost zastitnih elemenata, obzirom na vjerojatnost
detekcije napadaca i vrijeme zadrzavanja. Standardiziranje modela zastite 1 u¢inkovitosti
zastitnih elemenata omogucuje razvoj razliCitih pristupa odabiru i pozicioniranju zastitnih

elemenata.

1.2. Motivacija

Analiza ugroZenosti Sti¢enog objekta provodi se subjektivnom metodom. Projektant odabire
opremu kojom ¢e zastiti Sticeni objekt i izvedbenim projektom, a na osnovu svojeg iskustva,
definira na koje pozicije ta oprema treba biti postavljena. Takav pristup stvara veliku
mogucénost pogreSnog odabira rjeSenja 1 trazi veliki angazman. Cilj ovog rada je razviti
metodologiju koja ¢e iskoristiti definiciju Sticenog objekta u digitalnom obliku za provedbu
numeriCke analize ugrozZenosti i automatizirati optimiranje sustava zastite. Optimiranjem se
predlaze projektantu odabir opreme i njeno pozicioniranje unutar Sticenog objekta.
Metodologija mora projektantu predloZziti viSe priblizno optimalnih rjeSenja, koja se
razlikuju po cijeni 1 kvaliteti. 1z skupa predloZenih rjeSenja projektant moZe odabrati ono

koje najbolje odgovara zahtjevima, potrebama 1 financijskim moguénostima korisnika.

1.3. Pristup i doprinos

Opisu li se Sticeni objekt i dostupni elementi zastite matematicki, mogu se provesti razlicite
metode optimiranja u svrhu pronalaska skupa pribliZzno optimalnih pozicija 1 vrsta zastitnih
elemenata. Specificnost problema ovog optimiranja je da svako predloZzeno rjeSenje
zahtijeva ponovnu izgradnju prostora pretraZivanja i viSestruki pronalazak optimalnih
putova napada. Stoga su istrazeni postupci koji uzimaju u obzir specificnosti problema i

ubrzavaju pronalazak kvalitetnih rjeSenja.
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Jedan od doprinosa ovog rada je izrada modela sustava zastite nad kojim se moze provesti
optimiranje pozicije i vrste zastitnih elemenata. Modelom se opisuje ne samo Sti¢eni objekt,
vec 1 tjelesna zastita, napadac 1 zasStitni elementi. Uveden je 1 postupak ubrzanog izratuna
funkcije ugrozenosti i cijene sustava na temelju rezultata u prethodnim iteracijama, ¢ime se
izbjegava nepotrebna provedba evaluacije rjeSenja. Hibridna metoda optimiranja smanjuje
prostor pretrazivanja bez utjecaja na kvalitetu rezultata 1 uzimajuéi u obzir specifi¢nosti
domene predlaze pocCetna rjeSenja kojima proces optimiranja pronalazi kvalitetna rjeSenja u
manjem broju iteracija u odnosu na klasi¢ne procese optimiranja. Svi doprinosi provjereni

su i potvrdeni kroz eksperimente provedene nad modelima koji predstavljaju realne objekte.

1.4. Struktura rada

U poglavlju koje slijedi definirana je numericka metoda za analizu ugroZenosti.
Predstavljeno je na koji se na¢in numeri¢ki moze odrediti vjerojatnost uspjesnog presretanja
napadaca. Napadacu je obi¢no na raspolaganju velik broj putova od pocetne pozicije napada
do cilja. Stoga su navedene metode kojima se na optimalan nacin pretraZzuju sve mogucnosti
kretanja napadaca i odabire kriti¢ni put napada, odnosno onaj koji mu daje najvece izglede

za uspjeh u napadu.

U treCem poglavlju predstavljen je objektni model koncepta zaStite. Osnovne su
komponente model napadaca, tjelesne zastite, zastitnog elementa i Stic¢enog objekta. Rucno
opisivanje S$ti¢enog objekta vremenski je zahtjevno pa je predstavljena metodologija
automatiziranog prijenosa podataka o Stienoj gradevini iz standardiziranih geometrijskih
modela u predloZzeni model §ti¢enog objekta. Uz osnovni pregled standarda kojima se
opisuju otvoreni 1 zatvoreni prostori, opisane su metode izrade grafa moguceg kretanja

napadaca.

U cetvrtom poglavlju detaljno je razradena metoda optimiranja pozicije 1 vrste zastitnih
elemenata, koja se provodi automatizirano, uzimaju¢i u obzir sve napadacu dostupne
pozicije za pocetak napada. Usporedene su jednokriterijska i viSekriterijska funkcija cilja
optimiranja, a zbog viSestrukih prednosti za daljnju razradu optimiranja odabrana je
visekriterijska metoda optimiranja. Za provodenje optimiranja predstavljena je meto-
dologija izrade prostora pretrazivanja iz objektnog modela zastite. Prikazana je primjena

evolucijskih algoritama nad prostorom pretrazivanja te pojaSnjeno zasto dinamicko
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programiranje nije primjenjivo za ovaj problem. Uvedeno je nekoliko metoda optimiranja
koje su nadogradnja standardnom optimiranju evolucijskim algoritmima i predstavljaju
doprinose ovog rada. Prikazan je algoritam kojim se smanjuje graf moguceg kretanja
napadaca, izbacivanjem elemenata grafa koji ne utjeCu na kvalitetu rjeSenja. Izraden je
postupak ubrzanog izraCuna funkcije ugrozenosti i cijene sustava na temelju rezultata
izratuna u prethodnim iteracijama te metoda koja predlaze pocetna rjeSenja evolucijskom
algoritmu, a na osnovu kojih algoritam postize kvalitetnija rjeSenja. Na kraju poglavlja

prikazan je cjelokupni proces optimiranja odabira i pozicioniranja zastitnih elemenata.

Rezultati eksperimentiranja predstavljeni su u petom poglavlju. Provedeni su nad objektima
koji predstavljaju uobic¢ajenu poslovnu zgradu i visoko Sti¢eni objekt. Optimiranje grafa
moguceg kretanja napadaca provedeno je kao prvi korak optimiranja. Metoda optimiranja
iskustvenim evaluatorom testirana je s razli¢itim konfiguracijama grafova i razli¢itim
konfiguracijama genetskog algoritma kako bi se utvrdila ovisnost u¢inkovitosti optimiranja
o veli¢ini populacije, broju jedinki i postotku mutacije. Testiran je utjecaj visestrukog
izvodenja optimiranja na trend povecanja ucinkovitosti metode. Provedeni su eksperimenti
s inicijalizacijom populacije koriStenjem domenskog znanja i kvaliteta rezultata usporedena

je sa standardnim provodenjem evolucijskih algoritama.



2. NUMERICKE METODE ZA ANALIZU UGROZENOSTI

2.1. Projektiranje sustava zastite

Analiza ugrozenosti osnova je za projektiranje i implementaciju sustava tehnicke zastite [2].
Uobicajeno se provodi subjektivnom metodom projektanta koji Stieni objekt proglasava
manje, srednje ili visoko rizicnim. Takva procjena nije jednoznacna jer uvelike ovisi o
kategorizaciji koju koristi projektant. = Mala zastupljenost alata za automatizirano
odredivanje vjerojatnosti zaustavljanja napada i vremenski zahtjevan unos podataka o
Sticenom objektu, glavni su razlozi za izradu projekata zastite zasnovanih na subjektivnoj

procjeni [1].

Osnovni rezultat projekta sustava tehnicke zastite je odabir elemenata zastite, poput kamera
1 protuprovalnih detektora, odabir pozicija na koje se elementi zaStite postavljaju te
uspostava tjelesne zastite koja je opremljena i ekipirana dovoljno za savladavanje ocekivanih
tipova napadaca. Projektom se definira i na¢in komunikacije kojom sustav tehnicke zastite

dojavljuje tjelesnoj zastiti nastanak alarma [3].
Projektiranjem sustava tehnicke zaStite StiCenog objekta Zeli se posti¢i zaustavljanje
napadaca s odredenom vjerojatnoS¢u. Ucinkovitost sustava tehnicke zaStite mozZe se izraziti
kao
P, =P, -Py (2.1)
pri ¢emu je Py vjerojatnost uspjeSne neutralizacije napadaca u trenutku presretanja, a P;
vjerojatnost uspjesSnog presretanja napadaca, Sto mozemo prikazati sljede¢om jednadzbom:
P, =Py PPy (2.2)

gdje je Pp vjerojatnost da ¢e napadac biti otkriven, odnosno detektiran, prije nego §to stigne

do cilja. P, predstavlja vjerojatnost da je komunikacija dostupna u trenutku detekcije kako

5
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bi alarm bio proslijeden tjelesnoj zastiti i reakcija tjelesne zaStite pokrenuta. Nakon detekcije
napadaca, potrebno je neutralizirati napad. Py je vjerojatnost da Ce tjelesna zastita dostici

napadaca prije nego stigne do cilja.

Vjerojatnost detekcije napadaca Pp ovisi o zaStitnim elementima postavljenima na objektu
koji se Stiti. Py ovisi o polozaju gdje je napadac detektiran i moze se iskazati kao funkcija
vremena Ty koje je potrebno napadacu za stizanje do cilja od trenutka detekcije u odnosu
na vrijeme reakcije tjelesne zaStite T;. Cilj zaStite je da razlika ta dva vremena bude

pozitivna.

T —T; >0 (2.3)

Vrijeme kretanja i savladavanja prepreka je sluc¢ajna varijabla kao i vrijeme reakcije tjelesne
zaStite 1 opisuje se normalnom razdiobom pa ova pozitivna razlika Ty — T; moze biti
izrazena vjerojatnoscu. Kretanje napadaca Sticenim objektom mozemo razloziti na zadatke,
odnosno zapreke, koje mora savladati za stizanje do cilja, kako prikazuje slika 2.1.

lzvrienje

Potetak [ cilja
napada napada

Zadatak 21 Zadatak 22 - Zadatak 23 Zadatak Zni

» Trin
]
E—'!J
L, Tra
“
Tha
" R2
A
T;\--
_ 3
B 1
. Wi patrabng Za reakclju raslitara
-
#————Napadat minimizira detekciju— € Hapadad ménimizira zadrfavanje >
Kritiéna tocka
detekcija

Slika 2.1 Kretanje napadaca razlozeno na zadatke

Vrijeme potrebno za savladavanje zadatka Z; moze se prikazati kao T;. Vrijeme potrebno za
dolazak od pojedine zapreke do cilja moZe se izraziti kao suma zadataka koji slijede na putu

od zadatka i do cilja
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Tgj = z T;, (2.4)

pri cemu je n ukupan broj zadataka.

Zadatak Z;, za koji vrijedi Tg; = Tg i Trgi+1) < Tg, predstavlja kritinu tocku detekeije jer za
napadaca je nakon savladavanja tog zadatka veca vjerojatnost dostizanja cilja u kraéem

vremenu od tjelesne zastite.

Vjerojatnost Pg; da je Tr; > T, je odredena povrSinom ispod krivulje gustoce vjerojatnosti
normalne razdiobe, u podrucju od Tg; — T > 0 do oo:

[0e]

Poi = E(Tg; —T, >0,s)=]
Ri Ri G n Osnim

1 (t—(TRiZ—TG)2
e u  dt (2.5)

pri ¢emu je s,; standardna devijacija razlike preostalog vremena i vremena dolaska tjelesne

zaStite. Standardna devijacija s,; odredena je izrazom:

Spi = V52(Try) + s2(Tg) (2.6)
gdje su

- 5,(Tg;) —standardna devijacija preostalog vremena kod detekcije na i-tom zadatku,

- s,(T;) - standardna devijacija vremena reakcije tjelesne zastite

Vjerojatnost uspjeSnog presretanja napadaca kod zaStitnog sustava s n elemenata na putu

napada racuna se kao vezana vjerojatnost prema izrazu::

n i—-1
PI=PR1PD1PC+ZPRiPDiPC'1_[(1_PDch) (2.7)
i=2 j=1

Na taj nacin, za svaku putanju kretanja napadaca Sti¢enim objektom mogucée je odrediti

vjerojatnost zaustavljanja.
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2.2. TraZenje kriticnog puta napada

Napadacu se obicno pruza vise pozicija s kojih moze zapoceti s napadom. Nakon Sto odabere
pocetnu poziciju napada, pri kretanju objektom obi¢no ima izbor kojim ¢e se putom kretati
prema cilju napada, biraju¢i onaj put za koji o¢ekuje da mu pruza najvecu vjerojatnost
uspjesnosti napada. Stoga je potrebno za svaku napadacu dostupnu pocetnu poziciju napada
pronaci put za koji je vjerojatnost presretanja P; najmanja. Onaj put kretanja napadaca za

koji je najmanja vjerojatnost P; da ¢e napadac biti zaustavljen, naziva se kriticnim putom.

Moguce kretanje napadac¢a moze se opisati usmjerenim, teZinskim grafom, pri ¢emu ¢vorovi
predstavljaju zadatke koje napadac savladava pri kretanju objektom, a veze ih povezuju kako
bi opisali moguénosti kretanja. Cvoru se pridjeljuju vjerojatnost detekcije i vrijeme
zadrzavanja, a vezama vrijeme potrebno za prijelaz iz jednog ¢vora u drugi. Trazenje
kriticnih putova napada standardnim algoritmima za pretrazivanje grafova, poput algoritma
Dijkstra [4] sa slozeno$¢u O (|V?]), vremenski je prezahtjevno nad veéim brojem elemenata.
U procesu optimiranja sustava zastite trazenje kritiénog puta izvodi se za svaki pocetni
element u svakoj iteraciji optimiranja, §to rezultira izvodenjem algoritma trazenja kriti¢nog

puta stotinama tisuca puta ili vise.

Podesan nalin traZenja kriticnih putova u grafu je heuristickim metodama jer se njima
provodi usmjereno pretrazivanje [5]. Osnovna ideja heuristiCke metode trazenja optimalnog
puta kroz graf je vodenje pretrazivanja prema cilju koriStenjem dodatnog, heuristickog
znanja. MozZe ga se predstaviti heuristickom funkcijom h koja svakom stanju s pridjeljuje
procjenu udaljenosti od tog stanja do ciljnog stanja. Cesto koriSten algoritam za traZenje
najkrac¢eg puta izmedu ¢vorova grafa heuristickom metodom je algoritam A* [6]. Za
algoritam A* vrijedi da je optimalan ako je heuristika h optimisti¢na, odnosno ako i samo
ako za svako stanje s vrijedi da je h(s) < h*(s) , pri ¢emu je h*(s) prava cijena stanja s do
cilja [7]. Algoritam A*, primijenjen u pretrazi kritiénog puta napada [8], u svakoj iteraciji
izvodenja za daljnje kretanje grafom bira iz skupa aktivnih ¢vorova onaj koji ima najmanju,
do tog trenutka, vjerojatnost presretanja napadaca P;. Zatim, primjenjujuci heuristiku h,
svaki njegov susjedni ¢vor, koji jo§ nije potpuno istrazen, promatra kao predzadnji ¢vor na
putu do ciljnog, uz pretpostavku da se napada¢ izmedu promatranog i ciljnog ¢vora krece

maksimalnom brzinom i direktno k cilju. Time se ne precjenjuje moguce vrijeme kretanja
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od promatranog do ciljnog ¢vora i pretpostavlja da na putu do cilja nema elemenata zastite,

¢ime se osigurava optimisti¢nost heuristike jer vrijedi da je h(s) < h*(s).

Nekoliko je metoda koje prilagodavaju izvrSavanje algoritma A* paralelnom nacinu rada,
iskoriStavajuci viseprocesorske arhitekture racunala, pri cemu je glavni izazov distribucija

izracuna bez sinkronizacije kroz duzi period [9].

Brzi pronalazak optimalnog puta kretanja grafom omogucuju algoritmi koji pretrazivanje
izvode od pocetnog i ciljnog ¢vora, a cilj im je smanjiti broj ¢vorova koje algoritam analizira
kretanjem kroz graf. Primjer je metoda NBA* u kojoj dva procesa trazenja dijele skup M
koji sadrzi ¢vorove za istraziti [10]. Metoda NBA* se izvrSava naizmjeni¢no od pocetnog i
ciljnog ¢vora. Umjesto naizmjenicnog izvodenja, PNBA* uvodi paralelno izvrSavanje
NBA#*, koriStenjem arhitekture dijeljene memorije [11]. Dijeljenje resursa svedeno je na

minimum kako bi se postigle dobre performanse izvodenja.

Usporedba heuristi¢kih pretraga optimalnog puta od pocetnog ¢vora te pocetnog i zavrSnog
¢vora [12] pokazuje da dvostrana pretraga ne smanjuje u svim situacijama broj pretraZzenih
¢vorova grafa ve¢ za neke grafove postize slabije rezultate u odnosu na jednostranu pretragu.
Algoritam ,,Meet in the Middle* [13] uvodi dodatne uvjete za biranje ¢vorova kojima
garantira da ¢e se pretrazivanje od pocetnog 1 zavrSnog ¢vora sresti na sredini optimalnog

puta, bez nepotrebnog pretraZivanja ¢vorova.



3. OBJEKTNO MODELIRANJE KONCEPTA ZASTITE

Osnova za numericku analizu objekta i optimiranje sustava zaStite su modeli napadaca,
tjelesne zastite i objekta koji se §titi. Za automatiziranje opisa objekta koji se $titi, model
mora biti osmisljen tako da omoguéi preuzimanje podataka iz standardiziranih,
geometrijskih modela za opisivanje gradevina i otvorenih prostora. Od modela sustava
zaStite se oCekuje da podrzi opisivanje utjecaja svojstva napadaca na mogucnosti kretanja

prostorom i u¢inkovitost elemenata zastite.

U ovom poglavlju opisani su standardizirani, geometrijski opisi gradevine koji se najcesce
koriste u procesu projektiranja objekata i mogu se iskoristiti za predstavljeni model Sticenog
objekta kojim se opisuju unutarnji i vanjski prostori. Predstavljenim modelom podrzan je i
opis tjelesne zastite i napadaca. U odnosu na postoje¢i model objektnog modeliranja
koncepta zastite [8], [14], gdje su elementi detekcije i elementi blokiranja predstavljeni
zasebnim klasama, u predstavljenom su modelu oni objedinjeni u klasu zaStitnog elementa.
Bitna je razlika da se ovim modelom, uz opisivanje Sti¢enog objekta, tjelesne zastite 1
napadaca, definira 1 model mogucéeg kretanja napadaca nad kojim se vrsi viSekriterijsko

optimiranje odabira 1 pozicije zastitnih elemenata sustava zastite.

3.1. Modeliranje Sticenog objekta

Za provedbu numericke analize ugrozenosti objekta i optimiranje rasporeda elemenata
zaStite pogodan opis Sticenog objekta je graf, gdje Cvorovi predstavljaju elemente Sticenog
objekta, a veze moguce putove kretanja.  Modeliranje Sticenog objekta provodi

transformaciju informacije o fizickom objektu u graf (slika 3.1).

10
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Slika 3.1 Prikaz Sticenog objekta grafom

Svaki element $ti¢cenog objekta koji moze posluziti napadacu kao element kretanja uzima se
u obzir pri izradi grafa. U to spadaju vrata, prozori, koridori, stepenista, dizala itd. Za
napadaCe opremljene dodatnim alatima potrebno je predvidjeti moguénost prolaska kroz
zidove, podove, stropove, ograde, krovista i slicno pa se u obzir uzimaju i takvi elementi

objekta.

Slika 3.2 prikazuje osnovne korake u transformaciji objektno opisanog modela gradevine u

model koji opisuje odabir i1 pozicioniranje zaStitnih elemenata u svrhu povecanja zastite.
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Modeli za oplsivanje gradevine
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model
Preuzimanje podataka o gradevini—< !
Model objekta za Svojstva
numericku analizu napadata

Geometrijske
transformacije -

Model moguceg Dostupnl za&titni
kretanja napadaca elementi
Mapiranje <

Model gradevine progiren s
Prostor pretraivanja ——0Optimiranje—  rasporedom zastitnih ~ f----- -
glemenata

Slika 3.2 Uporaba standardiziranih modela za opis optimiranog sustava zastite

Prvi je korak preuzeti geometrijski i semantiCki opis gradevine, opisan nekim od
standardiziranih shema, opisanih u daljnjem tekstu. Uz vrstu, poziciju i veli¢inu pojedinog
elementa prostora, preuzima se podatak o materijalu od kojeg je element sacinjen. Tim se
podacima popunjava model objekta za numericku analizu nad kojim se, uzimajuci u obzir
svojstva napadaca, provode geometrijske transformacije kojima se izraduje graf kretanja.
Njime su opisane pozicije ¢vorova koji predstavljaju prostore kretanja i veze kojima su
definirani mogu¢i putovi kretanja. Kombiniranjem grafa kretanja i mogucih lokacija

zaStitnih elemenata stvara se prostor pretrazivanja. Optimiranje sustava omogucuje
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proSirenje pocetnog opisa gradevine dodavanjem elemenata zastite. Pri tome se odreduje

njihova koli¢ina i lokacija postavljanja.

3.1.1. Rucno opisivanje fizicke razine $ticenog objekta

U pocecima razvoja numericke analize ugrozenosti, Sti¢eni objekt se modelira dijagramom
tijeka napada (engl. Adversary Sequence Diagram, ASD) na osnovu kojeg se mogu
izraCunati kriti¢ni putovi napada [15]. Proces modeliranja o¢ekuje od korisnika da ru¢no
definira dijelove Sti¢enog objekta na nacin da ga podijeli na logicke cjeline, kako prikazuje
slika 3.3. Elementi Sticenog objekta definiraju se kao fizicka podrucja izmedu kojih se
postavljaju zastitne razine u koje se smjestaju elementi kretanja i elementi zastite. Oni se
povezuju C¢ine¢i moguée putove kretanja. Rucno definiranje svih elemenata objekta
zahtijeva velik angazman projektanta pa se oblikovanje objekta pojednostavljuje Sto ovaj

postupak ¢ini manje preciznim u odnosu na novije metode.

PERIMETAR l Fizicka
| | | podrucja
| | |

ZGRADA

‘ ‘ ‘ Zastitne

1 ! | razine

NADZIRANO PODRUCJE

I I I Elementi
zastite

| | |

KRITICNO PODRUCJE

I I Dijelovi

putanje

Slika 3.3 Modeliranje dijagrama tijeka napada (preuzeto iz [8]
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3.1.2. Geometrijski modeli opisivanja gradevine

Gradevine se danas projektiraju racunalnim aplikacijama koje zapisuju definiciju gradevine
u digitalnom obliku. Isprva je projektiranje raCunalom bilo zamjena za ru¢no crtanje, pri
¢emu je koriStenje racunala ubrzalo proces oblikovanja objekta. Daljnjim razvojem
aplikativnih rjeSenja proces se unaprjeduje pa se gradevine pocinju projektirati na nacin da
se svaki element gradevine definira kao objekt, koji ima zadanu poziciju u prostoru, oblik 1
dimenzije, materijal i meduovisnost s ostalim elementima u trodimenzionalnom prostoru.

Takav zapis omogucuje automatiziranje transformacije opisa u oblik podesan za optimiranje.

Prvi radovi koji objektno opisuju model gradevine pojavljuju se u sedamdesetim godinama
proslog stolje¢a [16]. Danas Cesti pristup modeliranju slozenih objekata je koriStenjem
Building Information Modeling (BIM) procesa [17]. Digitalno opisivanje fizickih 1
funkcionalnih karakteristika objekta omogucéuje njegovo cjelozivotno upravljanje, od
projektiranja preko izgradnje do odrzavanja i uklanjanja. Trend koriStenja BIM procesa
potvrden je 1 uvodenjem 2019. godine ISO 19650 standarda ,,Organization and digitization
of information about buildings and civil engineering works, including building information
modelling (BIM) -- Information management using building information modelling". Neke
od platformi za upravljanje BIM procesima su Allplan, ArchiCAD, Revit i Vectorworks.
BIM platforme koriste razli¢ite formate internog zapisivanja oblikovanja objekta. Za
razmjenu podataka razvijen je otvoreni, internacionalni standard Industry Foundation
Classes (IFC), registriran pod ISO 16739-1. Uz IFC nacin opisivanja gradevine, visoko su
zastupljeni geometrijski modeli CityGML 1 IndoorGML.

3.1.2.1 Industry Foundation Classes model

IFC shema opisuje BIM entitete u obliku klasa s pripadaju¢im atributima, metodama 1
odnosima. Shema je zasnovana na nasljedivanju klasa i1 predvida uvodenje dodatnih opisa
entiteta Sto omogucuje njenu primjenu u razli¢itim sustavima koji sudjeluju u BIM procesu.
Slika 3.4 hijerarhijski prikazuje klase IFC modela koje su znacajne za opisivanje fizicke

izvedbe projekta u svrhu provedbe numericke analize 1 optimiranja sustava zastite.
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Slika 3.4 Klase IFC modela znacajne za optimiranje zastite

Osnovna klasa modela je IfcRoot 1 sadrzi globalno jedinstven identifikator objekta, njegov
naziv, opis i1 povijest promjena vlasnika. Klasa IfcObjectDefinition je apstraktna klasa za
sve elemente koji sadrZe definicije, a nasljeduje je klasa IfcObject koju nasljeduju svi objekti.
Klasa IfcProduct odreduje oblik 1 poziciju objekta. Oblik je opisan apstraktnom klasom
IfcProductRepresentation koju nasljeduje IfcProductDefinitionShape. Omogucéeni su
razliciti nacini opisivanja geometrije, sukladno standardu ISO 19393-42:1994. Pozicija
elementa u prostoru definirana je klasom IfcObjectPlacement. Elementi se postavljaju u
Kartezijev koordinatni sustav, pri ¢emu koordinate mogu biti apsolutne ili relativne
koordinatama nadredenog elementa, ¢ime se elementi postavljaju relativno koordinatnom
sustavu projekta. Elementi u gradevinarstvu i arhitekturi opisuju se klasom /fcElement, koja
omogucuje opis odnosa elementa s obliznjim elementima. Njihov odnos opisan je klasom
IfcRelConnectsElements. Primjer je povezanost zida 1 pripadaju¢ih prozora i vrata. Objekti

klase IfcElement mogu se povezivati u logicku grupu klasom IfcSpace. Gradevni elementi
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poput zida i prozora nasljeduju klasu IfcBuildingElement. Svaka vrsta gradevnog elementa
moze se opisati jednom od naslijedenih IfcBuildingElement klasa poput IfcWall za zid,
IfcRoom za sobu, IfcWindow prozor, IfcDoor vrata, IfcStair stepenice, IfcRoof za krov itd.
Vrsta materijala od kojih se sastoje objekti naslijedeni od IfcElement definira se klasom
IfcMaterial koja se dodjeljuje s IfcRelAssociatesMaterial. Pojedini IfcBuildingElement ima
svoje specifi¢ne atribute. Primjer je klasa IfcDoor koja atributom PredefinedType odreduje
vrstu vrata pobrojanim tipom IfcDoorTypeEnum: Door (standardna vrata), Gate (ulazna
vrata), Trapdoor (dvostruka vrata u svrhu oCuvanja sigurne zone pri ulasku 1 izlasku),
UserDefined (korisnicki definirana). Atributom OperationType definiran je nacin rada vrata
pobrojanim tipom IfcDoorTypeOperationEnum kojim se definira jesu li vrata jednokrilna ili
dvokrilna, zaokretna, klizna ili okretna, u kojem se smjeru otvaraju itd. Ova dva atributa
bitna su pri izradi modela za numeric¢ku analizu jer se na osnovu njih odabire predefinirani

tip vrata.

IFC opisuje geometriju i poziciju elemenata na vise nacina. Koncept predloskom ,,Product
Placement predvida postavljanje elementa u Kartezijev koordinatni sustav pri ¢emu
koordinate mogu biti relativne koordinatama nadredenog elementa, ¢ime se elementi
postavljaju relativno koordinatnom sustavu projekta. Drugi je koncept predloskom ,,Product
Geometric Representation* koji klasom IfcProductDefinitionShape omogucuje razlicite

nacine opisivanja geometrije, sukladno standardu ISO 19393-42:1994.

3.1.2.2 Geoprostorni opis otvorenih i zatvorenih prostora

Optimiranje zastite ne provodi se samo nad samostojecim objektima, ve¢ 1 nad kompleksnim
objektima koji objedinjuju otvorene prostore poput ograda, travnjaka, ceste 1 zatvorenih
prostora poput zgrada. Takvi kompleksni objekti mogu se opisati geoprostornim modelima
CityGML 1 IndoorGML. CityGML standard je svojom strukturom i opisom detalja pogodan
za opisivanje otvorenih prostora 1 zatvorenih prostora, dok je IndoorGML prilagoden

opisivanju zatvorenih prostora [18].

CityGML je internacionalni Open Geospatial Consortium (OGC) standard za
trodimenzionalno opisivanje modela gradova, temeljeno na eXtensible Markup Language
(XML) shemi. Njime se opisuju urbani prostori i trodimenzionalni objekti u pet razina
detalja. Cetvrta razina odreduje unutra$njost objekata, a ¢ine je elementi poput soba,

namjeStaja, stepeniSta itd. Zbog sposobnosti opisivanja urbanih prostora CityGML je
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pogodan za opisivanje kompleksnih prostora koji se sastoje od vise gradevina, okruzenih
razli¢itom vrstom terena i medusobno povezanih razli¢itom prometnom infrastrukturom. Za
razliku od IFC-a, u kojem je odnos izmedu elemenata moguce izraziti na viSe nacina,
CityGML-a striktnije odreduje njihove odnose [19]. Geometrijske modele opisuje sukladno
standardu ISO 19107, a opis modela moze se dodatno prosirit Application Domain Extension

shemom.

IndoorGML je OGC standard za otvoreni podatkovni model koji koristi XML shemu za opis
prostora unutar objekta, sukladno Geography Markup Language (GML) sintaksi za
opisivanje geoinformacija [20]. Za razliku od IFC-a i CityGML-a, specijaliziran je za opis
unutarnjeg prostora pa je shema IndoorGML-a jednostavnija. Trenutna verzija IndoorGML
opisuje dijelove arhitekture koji se mogu koristiti kao prostori kretanja, u Sto spadaju sobe,
ulazi, koridori, vrata, stepenice itd. Geometrija elemenata opisuje se standardom ISO 19107
ili referenciranjem na opis u CityGML modelu. Za kompleksnije sustave moze se

kombinirati sa CityGML [21].

3.1.2.3 Automatiziranje prijenosa u model Sticenog objekta

Za gradevinski kompleks opisan standardima IFC ili CityGML cetvrte razine detalja,
moguce je automatizirano preuzeti podatke potrebne za opis prostora nad kojim se Zeli
provesti numericka analiza ugroZenosti 1 izvrSiti optimiranje sustava zastite. Osnovni su
podaci elementi prostora kojima se napada¢ mozZe kretati, materijal od kojeg su izradeni,
njihova pozicija u prostoru i dimenzije. Tablica 3.1 daje usporedbu klasa IFC, CityGML 1

IndoorGML standarda koje su osnova za opisivanje prostora u svrhu optimiranja sustava

zaStite.
Tablica 3.1 Usporedba IFC, CityGML i IndoorGML klasa
Ontologija IFC CityGML IndoorGML
Prostorija IfcRoom Room GeneralSpace
Vrata IfcDoor Door ConnectionSpace
Prozor IfcWindow Window -
Stepenice IfcStair Room (stairs) TransitionSpace
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Pokretne IfcTransportElement Room (escalator) TransitionSpace
stepenice
Dizalo IfcTransportElement Room (elevator) TransitionSpace

Za pretvorbu podataka iz IFC modela u model grafa, pri ¢emu su ¢vorovi elementi objekta,
a veze njihove poveznice, vise je pristupa [22], a dostupan je 1 gotov alat [23]. Dodatna
metoda dostupna za modeliranje 1 izracun kretanja osoba zgradom, pod imenom Universal
Circulation Method (UCM), temelji se na tezinskom grafu 1 koristi se kao gotov alat [24].
Za kretanje prostorom predvida koriStenje prostorija. Teo i Cho [25] predlazu viSenamjenski
geometrijski mrezni model (eng. Multi-purpose geometric network model, MGNM) koji
objedinjuje opis moguceg kretanja unutarnjim i vanjskim prostorom. Ovom metodom
automatizirano se preuzimaju informacije o mogucim prostorima kretanja, poput soba, vrata,
prozora, cesta, i povezuje ih se topoloski. Podaci se preuzimaju iz [IFC modela za unutarnje
prostore 1 CityGML modela za vanjske prostore. Model podrzava pridjeljivanje ¢vorovima
semanti¢kih informacija o prostoru. Povezivanje viSe zgrada vanjskim prostorom
omoguceno je podrskom za CityGML. Model podrzava i povezivanje prostora stepeniStima

u viSekatnicama.

3.1.3. Model gradbenog elementa Sticenog objekta

Model gradbenog elementa Sticenog objekta opisuje svojstva elemenata Sticenog objekta
potrebna za izradu modela moguceg kretanja napadaca. Svrha modela je univerzalno opisati
Sti¢eni objekt, neovisno na koji je nacin prvotno definiran - ru¢no, modeliran nekim od
ranije opisanih standarda (IFC, CityGML) ili nekim drugim modelom. Slika 3.5 prikazuje

model gradbenog elementa Sti¢enog objekta.
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HostElement

+1d : uuid [,

+ Mame : string
AppliedSecurityElement

+ Geometry : Geomelry
+ Id : wuid

. ! + Material : Material
+ SecurityElementld : uuid M,

+ CanBelUsedAsEntrance : boo
+ Quantity : int

+ IsTarget: bool

+ AppliedSecurityElements : uuid[0..”]

+ MNeighbours : uuid[0..7] —

SecurityElement —

Slika 3.5 Model gradbenog elementa Sticenog objekta

Osnovna klasa modela je HostElement 1 predstavlja sve gradbene elemente Sticenog objekta.

Moze se prikazati kao

HostElement = { Id : uuid,
Name : string,
Geometry : Geometry,
Material : Material, (3.1)
CanBeUsedAsEntrance : bool,
IsTarget : bool,
AppliedSecurityElements : uuid[0..*],
Neighbours : uuid [0..%*] }

pri ¢emu je
Id — jedinstveni identifikator elementa na razini sustav, za koji se koristi se tip UUID (engl.

Universal Unique [Dentifier), sastavljen od 32 znaka (znamenke 0-9, slova a-f) i iskazuje se

u pet grupa odvojenih povlakom (-) u obliku 8-4-4-4-12,
Name —naziv elementa koji jedinstveno opisuje element, poput Vrata0042,

Foreignld — jedinstveni identifikator u tre¢em sustavu u kojem je oblikovana gradevina,
poput IFC ili CityGML

Geometry — pozicija 1 oblik elementa, sukladno standardu ISO 19393-42:1994

Material — pobrojani tip materijala od kojeg je element sacinjen. Koristi se za odredivanje

sposobnosti kretanja napadaca kroz element i uvjetuje koji se zaStitni elementi mogu

primijeniti na ovaj gradbeni element.
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CanBeUsedAsEntrance — odreduje moze li element biti koriSten kao pocetak napada,

odnosno ulaska u sti¢eni objekt.
IsTarget — odreduje za element smatra li ga se ciljem napada.

AppliedSecurityElements — lista identifikatora zastitnih elemenata koji su dodijeljeni ovom

elementu sticenog objekta.

Neighbours — lista identifikatora gradbenih elemenata koji su susjedni elementi.

Zastitni elementi dodijeljeni gradbenom elementu HostElement definirani su klasom

AppliedSecurityElement = {
Id : uuid,
SecurityElementId : uuid,

(3.2)
Quantity : int
}

pri ¢emu je

1d — jedinstveni identifikator,

SecurityElementld - jedinstveni identifikator zaStitnog elementa dodijeljenog temeljnom

gradbenom elementu,

Quantity — koli¢ina zaStitnog elementa dodijeljenog temeljnom gradbenom elementu. Za
svaki zastitni element definirana je povrSina maksimalna povrsina koju element §titi. Stoga
algoritam u procesu optimiranja odreduje koli¢inu zaStitnih elemenata potrebnih za zastitu

gradbenog elementa.

3.1.4. Modeliranje zastitnog elementa

Slika 3.6 prikazuje model zaStitnog elementa koji se postavlja u Stieni objekt u svrhu

optimiranja zastite.
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AppliedSecurityElement
SecurltyElement senumerateds
+1d : uuid Material
+ N cstni
ame ; sinng Cuvuragﬂl'dluasuru
+ SupportedMaterials : Material [1..7] + Maasuringunit : string
+ Coverage : CoverageMeasure + CoverageValue : double
+ Price : number !
+ DetectionProbabilities : DetectionProbability[0..7] DetectionProbability
+ BlockingTime : StdDevStats + AdversarySneakingLevel : string
+ WeatherCondition : string
+ Value : double
Slika 3.6 Model zastitnog elementa
Zastitni elementi definirani su klasom
SecurityElement = ({
Id : uuid,
Name string,
SupportedMaterials Materialll],
Coverage CoverageMeasure (33)
Price number,

pri ¢emu je

Id — jedinstveni identifikator zastitnog elementa,

DetectionProbabilities
StdDevStats

BlockingTime

Name — naziv zastitnog elementa,

DetectionProbabilityl[],

SupportedMaterials — lista materijala na koje se ovaj zaStitni element moZe postaviti.

Pobrojivi tip Material dodijeljen je gradbenom elementu ¢ime uvjetuje koji se zastitni

elementi mogu primijeniti.

Coverage — odreduje koliku udaljenost, povrSinu, volumen ili slicno pokriva jedan zastitni

element. Na osnovu ove definicije izracunava se koliko je zastitnih elemenata potrebno za

primjenu na gradbenom elementu, ovisno o njegovim geometrijskim svojstvima.
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Kompleksnog je tipa CoverageMeasure, ¢iji su ¢lanovi MeasuringUnit koji definira mjernu
jedinicu poput udaljenosti, povrsine ili volumena i CoverageValue koji definira vrijednost
pokrivanja. Tablica 3.2 prikazuje primjere za dva zaStitna elementa, koriste¢i tehnicke

karakteristike zaStitnih elemenata iz [2].

Tablica 3.2 Primjer vjerojatnosti detekcije zastitnog elementa

Zastitni element CoverageMeasure
SecurityElement .Name MeasuringUnit CoverageValue
Mikrovalna barijera za Udaljenost(m) 120

nadzor perimetra (mono)

Detektor loma stakla Povrsina(m?) 9

Price — odreduje jedini¢nu cijenu zasStitnog elementa. Koristi se, zajedno s koli¢inom
HostElement.AppliedSecurityElements.Quantity primijenjenih zaStitnih elemenata na

gradbenom elementu za izra¢un ukupne cijene sustava.

DetectionProbabilities — lista vjerojatnosti detekcije, ovisna je o vrsti zaStitnog elementa. Za
element koji nema funkciju detekcije, ova lista je prazna. Zastitni element ¢ija vjerojatnost
detekcije ne ovisi o sposobnostima napadaca ili vremenskim uvjetima ima jedan ¢lan ove
list. Zastitnim elementima na ¢iju vjerojatnost detekcije utjeCu vremenski uvjeti ili

sposobnosti napadaca dodjeljuju se odgovarajuce DetectionProbability definicije.

BlockingTime — vrijeme zadrzavanja koje unosi postavljanje ovog zastitnog elementa na
gradbeni element. Kompleksnog je tipa StDevStats, €iji su Clanovi MeanValue koji
predstavlja vrijeme zadrzavanja u sekundama i StandardDeviation koji predstavlja relativno

standardno odstupanje vremena zadrzavanja i izraZzava se kao postotak.

Vjerojatnost detekcije definirana je klasom

DetectionProbability = ({
AdversarySneakingLevel : string, (34)

WeatherCondition : string,
Value: double

pri ¢emu je

AdversarySneakingLevel — sposobnost Suljanja napadaca,
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WeatherCondition — vremenski uvjeti i
Value — vjerojatnost detekcije za zadanu sposobnost Suljanja i vremenske uvjete.

Ovakvim modelom podrzano je definiranje razlic¢itih sposobnosti detekcije zastitnog
elementa, ovisno o vrsti napadaca i vremenskim uvjetima. Tablica 3.3 prikazuje razlicite
vrijednosti detekcije za isti zaStitni element, ovisno o vremenskim uvjetima i sposobnostima

napadaca.

Tablica 3.3 Primjer vjerojatnosti detekcije zastitnog elementa

Sposobnost napadaca Vremenski uvjeti Vjerojatnost detekcije
AdversarySneakingLevel  WeatherCondition value
Amater Suncano 0,96
Amater Magla 0,85
Amater Kisa 0,80
Profesionalac Suncano 0,20
Profesionalac Magla 0,15
Profesionalac Kisa 0,15

3.2. Modeliranje napadaca

Slika 3.7 prikazuje model napadaca kojim se definiraju ocekivani tipovi napadaca na Sti¢eni

objekt.

Napadac je definiran klasom

Adversary = {
Id : uuid,
Name : string,
Sneakinglevel : string, (35)
MovementAbilities : MovementAbility[l..*],

Tools : AdversaryTool[0..*]

pri ¢emu je
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Slika 3.7 Model napadaca

1d — jedinstveni identifikator napadaca,
Name — naziv napadaca,

SneakingLevel — sposobnost napadaca u Suljanju, odnosno izbjegavanju detekcije. Koristi
se za izraCunavanje vjerojatnosti detekcije pri DetectionProbability.Adversary-

SneakingLevel.

MovementAbilities — sposobnost kretanja napadaca po razli¢itim elementima Sticenog
objekta. Sposobnost kretanja ovisi o materijalu od kojeg je element graden pa napadac¢ ima

jedno ili viSe MovementAbility svojstva.

Tools — lista alata koje napada¢ ima na raspolaganju za izvrSenje napada. Alat je definiran
pobrojanim tipom AdversaryTool i moze imati vrijednosti poput Camac, Helikopter,
Eksploziv, Ljestve, Alat za obijanje brava itd. Ovaj se podatak uzima u obzir pri
MovementAbility. RequiredAbility ako kretanje nekim gradbenim elementom zahtijeva

opremljenost odgovaraju¢im alatom.

Moguénost kretanja napadaca gradbenim elementom definirana je klasom

MovementAbility = ({

Id : uuid,

Material : Material, (31D
MovementSpeed : StDevStats,

Delay: StDevStats,
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RequiredTool : AdversaryTool
}
pri cemu je

1d — jedinstveni identifikator moguénosti kretanja napadaca.
Material — materijal na koji se odnosi definicija moguénosti kretanja napadaca.

MovementSpeed — brzina kretanja napadaca za zadani materijal 1 alat kojim je napad
opremljen. Definira se slozenim tipom StDevStats pri cemu je vrijednost MeanValue brzina
izrazena u metrima u sekundi, a kao StandardDeviation relativno standardno odstupanje

brzine.

Delay — zadrzavanje napadaca na elementu. Definira se sloZzenim tipom StDevStats pri cemu
je vrijednost MeanValue vrijeme izraZzeno u sekundama, a StandardDeviation relativno

standardno odstupanje zadrzavanja.

RequiredTool — odreduje koji je alat potreban za ostvarenje definirane brzine kretanja i
zadrzavanja za odabrani materijal. Pobrojani tip vrijednosti ima vrijednost BezAlata za one

definicije kretanja koje vrijede bez koriStenja alata.

Tablica 3.4 Primjer definicije mogucéeg kretanja

Parametar Vrijednost
1d 02164d61-caad4-4c77-9565-51e06d891373
Material ProtuprovalnaVrata
MovementSpeed
MeanValue 1

StandardDeviation 30%

Delay

MeanValue 120

StandardDeviation 60%

RequiredTool AlatZaObijanjeVrata
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3.3. Modeliranje tjelesne zaStite

Slika 3.8 prikazuje model tjelesne zastite bez Cije reakcije detekcija i zadrzavanje napadaca

u kretanju prostorom nemaju ucinka.

SecurityPersonnel

+ ReactionTime : StDevStats

+ NeutralizationProbability : double
y StdDevStats

+ CommunicationProbability : double

+ MeanValue : double

+ StandardDeviation : double

Slika 3.8 Model tjelesne zastite

Tjelesna zastita definirana je klasom

SecurityPersonnel = {
ReactionTime : StDevStats,

NeutralizationCapability : double, (3.7)

CommunicationProbability : double,
pri ¢emu je
ReactionTime — vrijeme potrebno za reakciju zastitne sluzbe. Definira se slozenim tipom
StDevStats pri ¢emu je vrijednost MeanValue brzina izrazena u metrima u sekundi, a kao

StandardDeviation relativno standardno odstupanje brzine.

NeutralizationCapability — sposobnost neutralizacije napadaca, uzev§i u obzir
osposobljenost, brojnost i opremljenost pripadnika tjelesne zastite. Moze se koristiti za

procjenu s kojom vjerojatnoscéu ¢e, ovisno o tipu napadaca, napad biti uspjesno neutraliziran.

CommunicationProbability — vjerojatnost da ¢e detekcija napadaca biti uspjeSno prenesena
tjelesnoj zastiti i da ¢e biti prepoznata kao stvarni alarm, a ne zanemarena, pretpostavljajuci

da se radi o laznom alarmu.
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3.4. Opisivanje moguceg kretanja napadaca

Modeliran Sti¢eni objekt sadrzi podatke o vrsti, poziciji i veli¢ini pojedinog elementa
prostora, materijalu od kojeg je element saCinjen te svojstvima napadaca. Sljedeci je korak,
na osnovi navedenih podataka, provesti geometrijske transformacije kojima se izraduje

model moguceg kretanja napadaca.

Uobicajeno se pri odredivanju mogucéeg kretanja osoba trodimenzionalno modeliranim
prostorom za opisnu strukturu koristi graf. Pri tome se elementi objekta predstavljaju
¢vorovima, a susjedni se ¢vorovi povezuju vezama grafa. Ovako opisani graf predstavlja
svojstvo susjednosti. Ovdje mozemo razlikovati dvije vrste grafova, ovisno u koju se svrhu
koriste. Graf povezanosti strukturnih elemenata postavlja veze medu ¢vorovima koji su
fizicki povezani. Predstavlja osnovu za izradu druge vrsta grafa kojim se opisuje mogucéeg
kretanje za odredeni tip napadaca. U ovoj vrsti grafa veze medu ¢vorovima uspostavljene
su samo ako je kretanje tim putom fizicki moguée za odredeni tip napadaca. Za razliku od

neusmjerenog grafa povezanosti strukturnih elemenata, graf moguceg kretanja je usmjeren.

Slika 3.9 prikazuje tlocrt prostora koji se sastoji od vanjskih zidova, oznacenih s VZxx,
unutarnjih zidova, oznacenih s UZxx, prozora PZxx, vrata Vxx i prostora Pxx. Svakom
strukturnom elementu pridijeljen je ¢vor, povezan vezama sa susjednim elementima. Jasno
je da kretanje iz vanjskog zida VZO0I u prozor PZ01 koji mu pripada nema smisla niti u
susjedni zid VZ02 pa takve veze izbacujemo kada izradujemo graf povezanosti strukturnih

elemenata.
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Slika 3.9 Tlocrt prostora i pripadajuéi graf susjednosti elemenata objekta

Slika 3.10 prikazuje graf povezanosti strukturnih elemenata za prethodno prikazan tlocrt

(slika 3.9).

vzor  @Po1 VZo04
O (vzoe2 5
vor N | Z01 P02 Vo2
o o o o o
P01
vzos vz03 vZ05

Slika 3.10 Graf povezanosti strukturnih elemenata objekta

Iz grafa povezanosti strukturnih elemenata izraduju se grafovi moguceg kretanja napadaca,
ovisno o njegovim sposobnostima. Slika 3.11a pokazuje primjer grafa mogucéeg kretanja

napadaca koji je osposobljen savladati zakljucana vrata VO1 i V02, ali ne i prozor P01
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zaSti¢en resetkama te unutarnji zid UZO01. Slika 3.11b prikazuje graf mogucéeg kretanja za
napadaca opremljenog alatima potrebnim za provaliti kroz prozor P01 i zid UZ01. Kako je
vidljivo iz slike, graf moguceg kretanja prostorom ima vise ¢vorova u Prostoru 1 kako bi
omogucio to¢niji izraCun kretanja napadaca. Takva raspodjela prostora je potrebna jer u
prethodnom primjeru nije bilo potrebe za kretanjem PZ0I! -> Prostor0l > UZ0I ->
Prostor(2. Stoga graf moguceg kretanja napada¢a moze imati vise ¢vorova i veza od grafa

povezanosti strukturnih elemenata.

a)

Slika 3.11 Graf moguceg kretanja prostorom

Algoritmi na razli¢ite nafine odreduju poziciju i broj ¢vorova. Jednostavna je metoda
postavljanje ¢vorova u srediSnjicu elemenata kroz koje napada¢ moze izvrsiti prolazak,
poput vrata, prozora i srediSnjice soba [26]. Ova je metoda primjenjiva za male prostorije,
ali nije dovoljno dobra za prostore velikih povrSina ili 1izduzenog oblika, poput dugih
hodnika. U tim slucajevima kretanje napadaca ne odgovara prirodnom kretanju i unosi
preveliko odstupanje od realnog kretanja osobe. Metoda nije pogodna za prostore
nepravilnog oblika jer poziciju ¢vora grafa postavlja u centroid pravokutnika koji opisuje

prostor §to moZe biti pozicionirano izvan samog prostora.

Precizniju simulaciju kretanja prostorom omogucuje metoda prekrivanja prostora kretanja
mrezom kvadrata jednake veli¢ine. Ovaj pristup, u svrhu numericke analize ugroZenosti,
koristi Systematic Analysis of Physical Protection Effectiveness (SAPE) model [27] pri cemu

se Stieni objekt prekriva kvadratnom mreZom pa svaki kvadrant postaje element grafa.

.....
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pozicije elemenata u prostoru. Nekoliko je nedostataka ovakvog pristupa podjele objekta na
mrezu fiksnih kvadrata. Prostor se promatra dvodimenzionalno pa postupak ne podrzava
modeliranje objekata koji se nalaze na neravnim terenima, odnosno ne uzima u obzir izracun
udaljenosti u trodimenzionalnom prostoru. Preciznost izracuna ovisi o veli¢ini kvadranta
mreze. On mora biti dovoljno mali da opiSe najmanji element tlocrta, poput debljine zida.
Time se stvara izrazito velik broj elemenata grafa Sto otezava pretrazivanje i optimiranje u
prihvatljivom vremenu. Autori SAPE postupka testirali su utjecaj veli¢ine kvadranta mreze
na preciznost izracuna vjerojatnosti prekida napada. Pri tome su koristili grubu podjelu
objekta, s najmanjim elementom veli¢ine 11 metara. Rezultati su pokazali da veli¢ina
stranice kvadranta priblizna najmanjem elementu, do 15 metara, ne utjeCe znatno na

kvalitetu rezultata, medutim daljnje povecanje rezolucije mreze ne daje dobre rezultate.

Manji broj ¢vorova i veza postize se metodama dijeljenja prostora na cetvrtine za
dvodimenzionalne prostore, odnosno dijeljenje na oktaedre upotrebljava 1i se u
trodimenzionalnom prostoru. Osnovni je princip rekurzivna podjela prostora na Cetiri,
odnosno osam dijelova, do unaprijed definirane minimalne veli¢ine, sve dok se u prostoru
ne nalaze elementi koji onemogucuju kretanje. Time se postize podjela prostora na
kvadrante razli¢itih veli¢ina, ovisno o topologiji prostora. Metoda stvara nepotrebne
¢vorove pa nije pogodna za optimiranje. Navedeni modeli zahtijevaju dodatnu optimizaciju
kojom se izbacuju nepotrebni ¢vorovi kako bi graf bio iskoristiv za optimiranje. Uz
dijeljenje prostora na kvadratne elemente, dostupni su algoritmi koji prostor dijele

nepravilnim oblicima, poput trokuta i trapezoida te Voronoi-evim poligonima [28].

Naprednija je metoda izrade grafa uporabom transformacije srediSnjicom (engl. Medial Axis
Transformation — MAT) [29]. Za uobicajene gradevine pozicije ¢vorova ove metode
prirodnije su pozicionirane u odnosu na ranije navedene metode i manji ih je broj. Metoda
se moze koristiti za dvodimenzionalne i trodimenzionalne prostore. Rezultat metode je tzv.

kostur prostora, kako prikazuje slika 3.12.
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Tolke
sredisn|ice
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sredisnjica

Slika 3.12 Transformacija metodom sredi$njice (MAT)

Dva su nacina provedbe transformacije, odnosno definiranja sredi$njice. Jedan definira
sredi$njicu kao skup tocaka unutar poligona koje su jednako i najblize udaljene od dva ili
viSe rubova. Druga metoda je istovremeno pomicanje rubova prema unutrasnjosti poligona,
pri ¢emu sjecista &ine sredidnjice. Cvorove postavljamo na sjecista sredi$njica. Osnu
transformaciju O mozZemo definirati tako da jednadzbe (3.8) 1 (3.9) vrijede za bilo koju tocku

X na rubu objekta koji ima jedinstvenu okomicu.

P[Xi(x,y,2)] = $[X;(x,y,2)] = C(x,y,2) (3.8)

IC —X;| =|C —X;] (3.9)

pri ¢emu je C(x,y,z) centar diska za dvodimenzionalne prostore i centar sfere za

trodimenzionalne prostore, s tangentama na toCkama X; i X; smjeStenima na rubu poligona.

Nedostatak MAT metode pri izradi grafa kretanja je moguc¢nost nastanka parabola u
odredenim konfiguracijama prostora, a posebno u hodnicima koji nalikuju slovu T, (slika
3.13a). Iz tog razloga razvijena je naprednija metoda transformacije ravnim srediSnjicama
(engl. Straight-Medial Axis Transformation — S-MAT) [30] kojom se izbjegava nastanak

parabola i smanjuje broj ¢vorova (slika 3.13b).
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Slika 3.13 Usporedba MAT i S-MAT metoda (preuzeto iz [30])

Nedostatak S-MAT metode je nemoguénost spajanja ¢vorova u prostorima oblika slova H

(slika 3.14 a). Uvedena je novija, Modified-Medial Axis Transformation (M-MAT) [31] koja

rjeSava taj nedostatak.

> .
R
o
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Slika 3.14 Usporedba S-MAT i M-MAT metode (preuzeto iz [32])

Opisani algoritmi temeljeni na metodi transformacije srediSnjicom Kkoriste se u
kompleksnijim transformacijama opisa gradevine unutarnjeg i vanjskog prostora u graf
kretanja [33], [25]. Izazov u opisivanju prostora grafom moguéeg kretanja je podjela veéih

1 izduZenih prostora poput hodnika [34].
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3.5. Modeliranje moguceg kretanja napadaca

Model moguceg kretanja napadaca opisuje sve napadacu dostupne putove kretanja Sticenim
objektom te elemente zaStite koji mogu biti primijenjeni ili su ve¢ primijenjeni nad
elementima kretanja. Kako prikazuje slika 3.15, na osnovu modela Sti¢enog objekta, koji
sadrzi vrstu, poziciju, veli¢inu i materijal pojedinog elementa prostora te modela napadaca,
mogu se izvrsiti geometrijske transformacije kojima se pronalaze moguci putovi kretanja

napadaca. Tim se podacima popunjava model logiCke razine Sticenog objekta.

Model gradbenih ———

elemenata sticenog '"’DJ; Vg"

objekta napadaca
Geometrijske )

transformacije

h J

Model moguéeq kretanja
napadaca

Slika 3.15 Izgradnja modela logicke razine $ticenog objekta

Slika 3.16 prikazuje graficki primjer modela logicke razine StiCenog objekta kojeg Cine Cetiri
elementa i njima pridijeljena svojstva. Cvorovi su povezani vezama koje predstavljaju
mogucnosti kretanja napadaca, pri ¢emu svaka veza odreduje smjer moguceg kretanja 1

vrijeme kretanja potrebno napadacu za prelazak izmedu pocetnog i zavrSnog ¢vora.
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Slika 3.16 Graf kretanja opisan logickim modelom $ti¢enog objekta

Model se sastoji od dvije osnovne klase koje opisuju graf mogucéeg kretanja napadaca. Slika

3.17 prikazuje komponente modela.

ElementNode

ElementTransition

+ FromElementMNodeld : int

+ ToElementMaodeld : int

+Id :int

+ HostElementlid : uuid

+ |sTarget: boaol

+ CanBeUsedAsEntrance : bool

+ PassageTime : StDevStats

+ DetectionProbability | double

+ SupportedSecurityElements @ uwid[0.."]

+ AppliedSecuntyElements : uuid[0..7]

+ PassageTime : StDevStats

Slika 3.17 Model grafa moguéeg kretanja napadaca

Model ElementNode predstavlja sve ¢vorove grafa kretanja. Moze se prikazati kao

ElementNode = {
Id : int,
HostElementId :
CanBeUsedAsEntrance
: bool,
AppliedSecurityElements

uuid,

IsTarget

(3.10)

: bool,

uuid[0..*],
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PassageTime : StDevStats,
DetectionProbability : double,
SupportedSecurityElements : uuid[0..*]

pri cemu je
Id — jedinstveni identifikator ¢vora.

HostElementld — identifikator elementa HostElement u modelu §ticenog objketa na koji se

¢vor odnosi.

CanBeUsedAsEntrance — odreduje moze li ¢vor biti koristen kao pocetak napada, odnosno

ulaska u Stic¢eni objekt.
IsTarget — odreduje predstavlja li ¢vor prostor koji je cilj napada.

AppliedSecurityElements — lista identifikatora zaStitnih elemenata koji su dodijeljeni ovom

elementu Sticenog objekta.

PassageTime — vrijeme potrebno napadacu za savladavanje prostora predstavljenog ovim
¢vorom. Kompleksnog je tipa StDevStats, ¢iji su ¢lanovi MeanValue koji predstavlja
vrijeme savladavanja u sekundama 1 StandardDeviation koji predstavlja relativno

standardno odstupanje vremena savladavanja i izrazava se kao postotak.

DetectionProbability — vjerojatnost detekcije napadaca. Ovisi o zaStitnim elementima

dodijeljenim elementu.

SupportedSecurityElements — lista identifikatora zaStitnih elemenata koji se mogu tijekom

optimizacije dodijeliti ovom elementu.

Veze grafa, koji povezuju FElementNode Cvorove, predstavljeni su modelom

ElementTransition koji se moZe prikazati kao

ElementTransition = {
FromElementNodeId : int, (3.11)
ToElementNodeId : int,
PassageTime : StDevStats

pri ¢emu je
FromElementNodeld — identifikator pocetnog ¢vora tranzicije.

ToElementNodeld — identifikator ciljnog ¢vora tranzicije.
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PassageTime — vrijeme kretanja od pocetnog ¢vora FromElementNodeld do ciljnog ¢vora

ToElementNodeld.
Vrijeme kretanja izmedu ¢vorova ovisi o njihovoj udaljenosti i brzini kretanja napadaca.

Neka su pozicije dva elementa A i B u trodimenzionalnom prostoru definirane s

A(x1,Y1,21), B(x3,¥2,23). Tada je njihova udaljenost d:

d = (= x)2 + (V2 — y1)? + (22 — 21)? (3.12)

Za brzinu kretanja koristi se vrijednost definirana u MovementAbility. MovementSpeed 1

mozemo je izraziti kao:
v = max (f(Material, Adversary)) (3.13)

odnosno kao funkciju koja trazi MovementAbility s maksimalnom vrijednoSéu
MovementSpeed za zadani materijal Material kojim se napadac krece i alat RequiredTool
kojim je napada¢ opremljen. Vrstom napadaca definirano je kojim vrstama alata raspolaze
(Adversary.Tools) 1 njegove sposobnosti kretanja (Adversary.MovementAbilities). Slika 3.18

prikazuje pseudo kod ovog procesa.

Odabir maksimalne brzine kretanja(hostElement.Material, adversary) {
brzinaKretanja = 0;
za svaki (movementAbility u adversary.MovementAbilities) {
ako (hostElement.Material == movementAbility.Material &&
adversary.Tools sadrzi movementAbility.RequiredTool &é&

movementAbility.MovementSpeed > brzinaKretanja)

brzinaKretanja = movementAbility.MovementSpeed;

}

vrati brzinaKretanja;

Slika 3.18 Algoritam odabira brzine kretanja

Za udaljenost izmedu ¢vorova d, prema izrazu (3.12), 1 brzinu kretanja napadaca v, prema

izrazu (3.13), vrijeme kretanja ¢ izmedu ¢vorova raunamo
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- (3.14)
v

Predstavljeni model logi¢ke razine Sti¢enog objekta osnova je za stvaranje prostora

pretrazivanja nad kojim se izvodi optimiranje sustava zastite.



4. OPTIMIRANJE ODABIRA I RASPOREDA ZASTITNIH
ELEMENATA U PROJEKTIRANJU SUSTAVA TEHNICKE
ZASTITE

Definicija numericke analize ugrozenosti i objektno modeliranje koncepta zastite osnova su
za odredivanje funkcija cilja te odabira i1 rasporeda zaStitnih elemenata u projektiranju
sustava tehnicke zaStite postupkom optimiranja funkcije cilja. Funkcija cilja definirana je
kao visekriterijska funkcija, gdje su kriteriji vjerojatnost pravovremene detekcije napadaca i
cijena zaStitnih elemenata. Budu¢i da su kriteriji suprotni, kao rezultat optimiranja ne dobije
se jedno rjeSenje nego skup rjeSenja, ovisan o iznosu pojedinog kriterija. Dobivena rjeSenja
iz optimalnog skupa odreduju izbor i raspored zastitnih elemenata. Time se projektantu

pruza izbor odabira onog rjeSenja koje smatra primjerenim.

Uz viSekriterijsko optimiranje, poglavlje donosi 1 dodatna optimiranja koja predstavljaju
doprinose ovog rada, a zasnovana su na poznavanju domene. Prvo optimiranje provodi se
uvedenom hibridnom metodom koja smanjuje prostor pretrazivanja uklanjajucéi nepotrebne
elemente, a zatim predlaze pocetna rjeSenja algoritmima optimiranja, ¢ime smanjuje broj
iteracija potrebnih za nalazenje kvalitetnih nedominiranih rjeSenja. Drugi je doprinos izrada
algoritma kojim se izbjegavaju nepotrebni izracuni kvalitete i cijene rjeSenja u procesu

evaluacije, koriStenjem znanja ste€enog prethodnim pretraZivanjem prostora rjesenja.

4.1. Proces optimiranja

Cilj optimiranja je odrediti koje zastitne elemente odabrati, kako bi se za odabranu cijenu
sustava postigla maksimalna vjerojatnost zaustavljanja napadaca. Slika 4.1 prikazuje
osnovni proces optimiranja koji se sastoji od postavljanja zastitnih elemenata na elemente
koji napadacu omogucuje kretanje objektom, nakon ¢ega slijedi traZenje kriti¢nih putova

napada za sve elemente s kojih napada¢ moze zapoceti napad te ocjena kvalitete predloZenog

38
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rjeSenja. Ukoliko pronadeno rjeSenje ne zadovoljava trazenu kvalitetu, proces se ponavlja

sve do pronalaska zadovoljavajuéeg rjesenja.

Postavljanje
zastitnih
elemenata

h 4

Trazenje kriticnih

putova
Nije pronadeno
prihvatljivo
v rjesenje
lzradun

vjerojatnosti gﬁ?ﬁﬁi?ﬁo
prekida napada | rje3enje

cljene sustava

Slika 4.1 Proces optimiranja

Ovom se metodom sluze projektanti sustava zastite u procesu projektiranja, ali proces nije
automatiziran ve¢ se zasniva na iskustvu projektanta. Gradevinski kompleksi sastoje se od
velikog broja elemenata kojima se napada¢ moze kretati i dostupan je velik broj elemenata
zaStite. Iz tog razloga projektant ne moze sagledati sve dostupne kombinacije zastite pa je
velika vjerojatnost da je rjeSenje koje predlozi, oslanjaju¢i se na iskustvo, daleko od

optimalnog rjeSenja.

Proces optimiranja razlikuje se ovisno o preduvjetima koje projektant postavlja na sustav.
Ukoliko projektant unaprijed definira maksimalnu vrijednost investicije ili minimalnu
vjerojatnost prekida napada, tada se problem moZe svesti na funkciju jednog cilja. Drugi je
pristup optimiranju provodenje pretrazivanja mogucih rjeSenja prije donoSenja odluke o
investiciji ili trazenoj vjerojatnosti prekida napada. Rezultat ovakvog procesa optimiranja
je skup rjesenja, pri ¢emu svako postize maksimalnu vjerojatnost zaustavljanja za minimalnu
cijenu. Projektant moze odabrati ono koje zadovoljava unaprijed zadan minimalan iznos

vjerojatnosti zaustavljanja napadaca ili maksimalnu cijenu.
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Jednostavna analiza sustava zastite u svrhu optimiranja je prikazana u [35] gdje se napad
analizira koriste¢i modelirajucu analizu stabla kvarova za identifikaciju mogucih scenarija
napada, a analizu stabla dogadaja za moguc¢e konzekvence uspjesnog napada. U [36] se
optimiranje provodi genetskim algoritmima na razini procjene ugrozenosti $to nije dovoljno
detaljno rjesenje za izradu projekta tehnicke zastite. Isti autor u [37] koristi Petrijeve mreze
za dizajn tehnickog sustava zastite, ali bez razrade automatskog optimiranja. Pokusaj
detaljnijeg optimiranja prikazan je u [38] gdje autor koristi genetski algoritam za
optimizaciju zastite, ali se ne odabiru zastitni elementi ve¢ se odreduje odnos raspodjela
budzeta i vjerojatnosti detekcije kojima se postize optimalna zastita. Pri tome autor optimira
samo pronadene kriticne putove, ne uzimaju¢i u obzir da se postavljanjem zaStitnih

elemenata uvodi moguénost nastajanja novih kriti¢nih putova.

Ove metode su primjenjive kao pomo¢ projektantu u procesu oblikovanja sustava zastite, ali
ne mogu samostalno pronaci optimalno rjeSenje niti predloziti konkretne elemente zastite

kojima ¢e se postiéi trazeno.

Naprednija metoda optimiranja, predlozena u ovom radu, uzima u obzir sve dostupne
elemente za pocetak napada i1 svojstva napadaca te za rezultat pruza popis elemenata zastite

i njihove pozicije ¢ime se postize gotovo optimalna zaStita za svaki cjenovni razred.

4.1.1. Odredivanje kriterijskih funkcija

Nekaje G = {V, £} usmjereni graf, pri ¢emu je V skup ¢vorova, s ukupnim brojem elemenata

|V| = n, pri ¢emu je n > 1, a € je skup veza, ukupnog broja |E| = m.

Cvor grafa predstavlja element moguéeg kretanja napadaca (3.10) u modelu logicke razine
Sticenog objekta. Neka je S, pri cemu je § € V(G), skup ¢vorova koji se mogu koristiti kao
element pocetka napada. To suu modelu logicke razine Sticenog objekta elementi moguceg
kretanja napadaca €ije svojstvo CanBeUsedAsEntrance ima vrijednost true. Neka je T, pri
¢emu je T < V(G), skup évorova koji predstavljaju cilj napadaca. U modelu logicke razine

Sticenog objekta njihovo je svojstvo IsTarget aktivno.
Cvor ima sljedeéa svojstva:
dp(v) - vjerojatnost detekcije.

pt(v) - vrijeme potrebno za savladavanje elementa.
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sn(v) - standardna devijacija vremena potrebnog za prolazak elementom.

ae(v) - skup zastitnih elemenata koji se mogu pridijeliti elementu kretanja Sti¢enim

objektom.

ap(v) - skup =zasStitnih elemenata primijenjenih na elementu kretanja Sticenim

objektom.

co(v) - cijena zaStitnih elemenata primijenjenih na elementu kretanja Sti¢enim

objektom.

Veze predstavljaju mogucnost kretanja izmedu ¢vorova. Definiramo ih kao e;; = (vi, vj),
pri Cemu je e;; € E. Veze predstavljaju u modelu logicke razine Sticenog objekta element

ElementTransition (3.13).
Veza ima sljedeca svojstva:
pt(e;;) — vrijeme potrebno za prelazak iz ¢vora v; u &vor v,

sn(e; j) — standardna devijacija vremena potrebnog za prelazak iz ¢vora v; u ¢vor v;.

Za svaki ¢lan skupa § mozemo pronaci put

pi = (V1€12V; ... Uy_1€N_1 NVN) @1

tako da vrijedi

f(0) = f(v1€12v; ... Vy_1€y—1 yVN) = min(P;) (4.2)
pri ¢emu je P; vjerojatnost da ¢e napadac biti detektiran tijekom kretanja putom p; 1 sprijecen

prije dolaska do ciljnog ¢vora vy € T'.

Vjerojatnost prekida napada moze se definirati kao

N i-1
Py = Pgy - dp(vy) - P +ZPRL' ~dp(v;) - B - 1_[(1 - dp(vj) ) Pc) (4.3)
i=2 j=1

pri ¢emu je:

Pg; — vjerojatnost da Ce tjelesna zasStita sti¢i do napadaca prije nego napadac savlada

put od ¢vora v; do ciljnog ¢vora vy,
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P. — vjerojatnost da ¢e komunikacija biti uspjeSna prilikom detekcije i za vrijeme

intervencije tjelesne zastite.
Funkcija vjerojatnosti Pg; odredena je izrazom:

o)

P-=E(T->0,s)=f
Ri ui n Osni\/ﬁ

1 (t=Ty)?
e 2ni dt 4.4)

pri cemu je
TUi = TG - TRi . (45)

Ty, je razlika u vremenu T, potrebnom tjelesnoj zastiti da stigne do ciljnog ¢vora vy nakon
Sto je napadac detektiran i vremenu Tg;, potrebnom napadacu da stigne od ¢vora v; do ciljnog

¢vora vy. Tg; se racuna kao
N
Ty = Y pt() (4.6)
j=i

pri &emu je x &vor na putu (Vi€ ;4141 - Vn_1€n—1,iVN)-

Standardna devijacija s,; razlike vremena Ty;; jednaka je

Sni(Tu)) = spi(Tri — Tg) = \/Sr%(TRi) + s5(Te) (4.7)
Cijena sustava. Odredena je kao zbroj cijena svih zaStitnih elemenata primijenjenih na

elementima kretanja objektom, neovisno o tome pripadaju li kriticnom putu napada:

N

c= z co(vy), (4.3)

i=1
Optimiranje zastitnog sustava izvodimo odabirom zastitnih elemenata iz skupa ae(x), pri

¢emu je x element skupa V. Ukupan broj zastitnih elemenata za odabir je

m = Zlae(vi)l (4.9)
i=1

pri ¢emu je n = |V|.

Pri odabiru zastitnih elemenata Zelimo istovremeno posti¢i dva cilja. Prvi je pronaci zastitne

elemente za koje vrijedi da je cijena sustava ¢ minimalna. Drugi je cilj da se odabranim
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zaStitnim elementima postize maksimalna vjerojatnost prekida napada P,. Ovo je

viSekriterijski problem, a ukupan broj mogucih rjeSenja za svaki tip napadaca je

N =S| -2™. (4.10)

Uzme li se za primjer Sti¢eni objekt koji se sastoji od osamdeset elemenata kretanja na koje
je moguce postaviti po dva zastitna elementa, pri ¢emu napada¢ moze zapoceti napad s pet
pozicija, prema izrazu (4.9) potrebno je izvrsiti 5x282 ili 1.46x10* evaluacija za izra¢un

svih mogucih kombinacija. Jasno je da takav pristup nije iskoristiv za ovaj problem.

4.1.1.1 Jednokriterijska funkcija

Istovremeno trazenje rjeSenja u kojem je se Zeli minimizirati cijena, a maksimizirati zaStita
¢ine ovaj problem visekriterijskim. Jedan od pristupa rjeSavanju problema je kombiniranje

ova dva kompetitivna zahtjeva u jednu funkciju, kojom se trazi skalarna vrijednost.

K
F(x)=min2wifi (x),x€S (4.11)
i=1

Takvu funkciju nazivamo agregatnom, a osnovna je ideja da se svakom cilju optimiranja f;

pridijeli tezinski faktor w; = 0 ¢ime se utjece na njegovu vaznost u kona¢nom rjesenju.

Primjer takve funkcije u svrhu optimiranja sustava zastite je

o 2 BN i BN 2
Flo) = 1= WC( ¢(x) — min(c) ) +WP( P (x) — min(P;) > @.12)

mlé;lx(c) - ml\}n(c) mI\Z;IX(f_’I) - m}\}n(pl)

pri ¢emu je
we - tezinski faktor cijene rjeSenja,
c(x) - cijena rjeSenja x za koje izraCunavamo kvalitetu,
ml\}n((] ) - minimalna cijena u skupu N rjeSenja,
ml\;lax((] ) - maksimalna cijena u skupu N rjeSenja,

Wp - tezinski faktor vjerojatnosti uspjesSnosti napada
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P;(x)-  vjerojatnost uspjesnosti napada (P; = 1 — P,) za rjeSenje x,

ml\}n(F,) - minimalna vjerojatnost da ¢e napad uspjeti,
ml\?x(ﬁ,) - maksimalna vjerojatnost da ¢e napad uspjeti.

Ova funkcija posti¢i ¢e maksimalnu vrijednost uz minimalnu cijenu rjesenja i minimalnu

vjerojatnost uspjesnosti napada, odnosno maksimalnu vjerojatnost prekida napada.

Takav pristup svodenja viSekriterijskog problema na skalarnu funkciju cilja ima vise
nedostataka [39]. Tezinski koeficijenti, koji se koriste u definiranju funkcije cilja, utjecu na
rezultat optimiranja. Obi¢no je potrebno eksperimentirati s njihovim odnosima kako bi se
postigla zadovoljavajuéa kvaliteta rjeSenja. Proces eksperimentiranja zahtijeva viSestruko
ponavljanje algoritma optimiranja [40]. Dodatni nedostatak je da kod nekih problema mala
promjena koeficijenata izaziva velike promjene u rezultatima [41]. Rezultat takvog
optimiranja, koje kombinira dva cilja u jedno rjeSenje, ogranicuje projektanta u izboru i

onemogucuje donosenje informirane odluke.

4.1.1.2 ViSekriterijska funkcija

Primjena visekriterijske funkcije, u odnosu na agregatnu funkciju, omogucuje pronalazenje

skupa prihvatljivih rjeSenja unutar prostora pretraZivanja:
Pr={x € Q|=3x" € Q,F(x") <F(x)} (4.13)

Takav se skup rjeSenja naziva Pareto-optimalnim ili skupom nedominiranih rjeSenja.

flx) = (F(x), cost(x)) (4.14)

Slika 4.2 prikazuje skup rjeSenja, pri ¢emu su optimalna rjeSenja oznacena kvadratom, a

neoptimalna su prikazana krizicem.
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Slika 4.2 Pareto fronta u optimizaciji sustava tehnicke zastite

F je kriterijska funkcija i predstavlja kvalitetu rjeSenja, temeljenu na vjerojatnosti da ¢e
napadac biti sprijeCen u napadu. Kako je |§| = 1, odnosno moze postojati vise elemenata
koji napadac¢u mogu posluziti za pocetak napada, jednostavan je pristup izraCunom
aritmetiCke sredine vjerojatnosti za sve putove. Nedostatak ovakvog pristupa su slucajevi u
kojima pojedini putovi poprimaju vrijednost vjerojatnosti P; jednaku nuli, $to znaci da ¢e
napadac sigurno postici cilj napada. Kada bismo F(x) izra¢unavali kao srednju vrijednost
vjerojatnosti prekida napada za svaki pocetni element
2 Pr(x)

F(x) = FT (4.15)

tada bi F(x) za putove ¢iji P; iznose 0% i 90% predstavljalo bolje rjeSenje (F(x) = 0.45)u
odnosu na putove ¢iji P; iznose 30% i 40%, za koje je F(x) = 0.35. Medutim, rjeSenje u
kojem jedan ili viSe mogucih putova napada omogucuje napadacu prolazak s vjerojatnoséu
100% nije prihvatljivo. Iz tog razloga, uvodi se kazna za putove ¢ija je P; jednaka nuli, na
nacin da se za njihovu kvalitetu rjeSenja g(x;) postavlja negativna vrijednost ukupnog broja

pocetnih elemenata.
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IS| S PiGa), Pi(x) >0
P — 228005} piny =0 4.16)
51

Uvodenje kazne na nacin definiran u (4.16) omogucuje usporedbu i losih, neprihvatljivih
rjeSenja §to pomaze u procesu optimiranja. Tako F(x) za putove ¢iji P; iznose 0% i 90%
predstavlja loSije rjesenje (F (x) = —0.55) u odnosu na putove ¢iji P; iznose 30% i 40%, za

koje je F(x) = 0.35, ali bolje od putova s P; 0% i 0% za koje je F(x) = —1.

4.1.2. Optimiranje dinami¢kim programiranjem

Numeric¢ka analiza sustava tehni¢ke zaStite zasniva se na rjeSavanju potproblema, kojeg
predstavlja savladavanje pojedinog elementa na putu kretanja napadaCa te se rjeSenja
potproblema koriste za izracun rjeSenja pocetnog problema. Izracun vjerojatnosti prekida
napada mozZe se prikazati rekurzivnom funkcijom. Stoga se dinamicko programiranje [42],
koje se koristi za rjeSavanje problema u kojima se repetitivno ponavljaju potproblemi, ¢ini
kao moguéi izbor metode optimiranja ovog problema. Optimiranje rasporeda zastitnih
elemenata po odabranom putu napada moze se provesti metodom za rjeSavanje problema
ruksaka. Medutim, specifi€nost optimiranja sustava zastite je da uvodenje svakog novog
elementa zaStite u pretrazivanju optimalnog rjeSenja potencijalno mijenja prostor
pretrazivanja i posljedi¢no uzrokuje promjenu kriticnog puta. 1z tog razloga odabir najboljeg
rjeSenja za odredenu cijenu iz ranije rekurzije i apliciranje novog elementa zastite moZze dati

kriva rjeSenja jer vrijednost ranije rekurzije, s novo apliciranim elementom, ne vrijedi.

4.1.3. Optimiranje evolucijskim algoritmima

Optimiranju odabira zaStitnih elemenata i1 njihovom pozicioniranju moZe se pristupiti
evolucijskim algoritmima koji stohasticke metode optimizacije provode simulirajuci
evolucijske procese u prirodi. Dva osnovna principa evolucije, selekciju 1 varijaciju,
provode nad skupom mogucih rjeSenja koja se nazivaju kandidatima ili jedinkama. Selekcija
predstavlja prirodni proces preZivljavanja onih koji su bolje prilagodeni uvjetima okoline 1
veée vjerojatnosti reprodukcije dominantnih jedinki. Ovaj se proces u evolucijskim
algoritmima simulira dodjelom vece vjerojatnosti odabiru kvalitetne jedinke za prijenos u
sljedecu iteraciju (prezivljavanje) 1 veCom vjerojatnoscu da ¢e sadrzaj rjeSenja biti koriSten

u stvaranju novih rjeSenja (reprodukcija). Varijacija oponasa promjenu jedinki uslijed



4. Optimiranje odabira i rasporeda zastitnih elemenata u projektiranju sustava tehnic¢ke zastite 47

rekombinacije gena i mutacija. Zahvaljujuéi operaterima varijacije, evolucijski algoritmi
pretrazuju prostor rjeSenja, uglavnom izbjegavajuci lokalne minimume. Manja osjetljivost
na oblik ili kontinuitet Pareto fronte, u odnosu na metode matematickim programiranjem,
velika su prednost evolucijskih algoritama. Slika 4.3 prikazuje korake u izvodenju procesa
evolucijskog algoritma. U pocetku algoritam izraduje pocetnu populacijom nakon ¢ega se
odvija proces evaluacije, rekombinacije, mutacije i selekcije, sve dok se ne zadovolji uvjet
zavrsSetka izvodenja. Najce$¢i je uvjet maksimalan broj izvodenja evolucijskog procesa, a
istovremeno uvjet prekida moze biti izostanak promjena u rjeSenjima pronadenim u nekoliko

posljednjih iteracija.

Inicijalizacija
populacije

L
¥
—

Evaluacija

Rekombinacija
Mije zadovoljen
uvjet zavrsetka

evalucijskog procesa

Selekcija Mutacija

Zadovijen
uvjel zavrietka

Slika 4.3 Proces izvodenja evolucijskog algoritma

Evolucijski algoritmi pokazali su se u€inkoviti u viSekriterijskom optimiranju i ¢esto se
primjenjuju u tom podru¢ju [43]. ViSekriterijskim evolucijskim algoritmima (engl.
Multiobjective Evolutionary Algorithms, MOEA) pokuSava se pronaci skup gotovo

optimalnih rjeSenja unutar zadanog broja iteracija.
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Prema pristupu rjeSavanja problema, MOEA mozemo podijeliti na nekoliko vrsta.
Najjednostavnija je metoda svodenje vise kriterija agregatnom funkcijom na jednostruki
problem, kako je opisano u poglavlju 4.1.1.1. Dominantnije MOEA metode, po udjelu
koriStenja i moguénosti primjena, su metode s pristupom baziranim na populaciji i metode s

pristupom baziran na Pareto fronti. Razlika je nacin na koji se provodi proces selekcije.

Metode zasnovane na populaciji (npr. Vector Evaluated Genetic Algorithm, VEGA) ne
usporeduju kvalitetu jedinke na razini cijele populacije, poput Pareto metoda, ve¢ u svakoj
generaciji dijele populaciju na manje populacije (podpopulacije) prema funkcijama cilja. Iz
manjih populacija stvara se nova populacija pri ¢emu u procesu odabira vecu vjerojatnost
odabira imaju kvalitetnije jedinke iz pojedine podpopulacije. Nedostatak ovakvog odabira
je §to jedinke c¢ija kvaliteta je prosje¢no dobra u svim podpopulacijama ima manju
vjerojatnost odabira od onih koje su mozda kvalitetne samo po jednoj funkciji cilja, a

unaprjedenje prosjecne jedinke moze rezultirati kvalitetnijim krajnjim rjeSenjem.

Kvalitetniji nacin odabira jedinki za proces evolucije koriste metode zasnovane na Pareto
odabiru. U prvu generaciju takvih algoritama spadaju Non-dominated Sorting Genetic
Algorithm (NSGA), Niched-Pareto Genetic Algorithm (NPGA), Multiobjective Genetic
Algorithm (MOGA). Druga generacija algoritama zasnovanih na Pareto odabiru uvodi
mehanizam elitizma, odnosno ¢uva najbolje jedinke od izmjene tijekom procesa varijacije 1
osigurava prijenos u sljedecu generaciju tijekom selekcije. U prvoj generaciji za svaku
jedinku pa tako i1 za najbolju, postoji vjerojatnost da ¢e se izgubiti u procesu selekcije ili ¢e
biti promijenjena tijekom varijacije. U drugoj generaciji ta je vjerojatnost jednaka nuli. U
ovu kategoriju spadaju Strength Pareto Evolutionary Algorithm (SPEA, SPEA2), Pareto
Archived Evolution Strategy (PAES), Niched Pareto Genetic Algorithm 2 (NPGA 2) 1 drugi.

Cilj visekriterijskog optimiranja je pronaci skup rjeSenja koja leZe na Pareto fronti pri cemu
su dovoljno razli¢ita da predstavljaju cijelo podrucje Pareto optimalne fronte. 1z tog razloga
popularan algoritam druge generacije evolucijskih algoritama je Nondominated Sorting-
based multiobjective (NSGA-II) [44], zasnovan na genetskim algoritmima. Uz provodenje
elitistiCkog odabira jedinki za sljede¢u generaciju, koristi mehanizam eksplicitnog
zadrzavanja raznovrsnosti rjesenja i poticanje dominantnih rjesSenja. U sljede¢em poglavlju

prikazano je visekriterijsko optimiranje sustava zastite primjenom ovog algoritma.
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4.1.3.1 Provedba NSGA-II nad modelom zasStite Sti¢enog objekta

Slika 4.4 prikazuje blok-shemu optimiranja sustava zastite evolucijskim algoritmom.
Evolucijski algoritam predlaze rjeSenja za koja evaluator izraCunava cijenu zaStitnih
elemenata primijenjenih u rjeSenju i vjerojatnost zaustavljanja napadaca. Za njihov izracun
evaluator oprema Sticeni prostor zaStitnim elementima i pronalazi kriticne putove za sve

pocetne elemente.
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prostor pretrazivanja

!

Evolucijski algoritam Pranadi krificne putove za
sve pocelne elementia

k4

Rezultat l
Cijena | By lzracunaj
-+ Cijenti | Py

predicienog resenja

Slika 4.4 Blok-shema optimiranja sustava zastite evolucijskim algoritmom

Provodenje optimiranja evolucijskim algoritmom zahtijeva definiranje prostora
pretrazivanja nad kojim se provodi optimiranje. Prostor pretrazivanja predstavlja sva
prihvatljiva rjeSenja, medu kojima se traZe optimalna. Medu evolucijskim algoritmima cesto
se koriste genetski algoritmi. U praksi provedbe genetskih algoritama, binarni prikaz
rjeSenja daje dobre rezultate pa se kromosom moze predstaviti binarnim vektorom. Za
optimiranje problema odabira i rasporedivanja zaStitnih elemenata kromosom treba biti
definiran tako da opisuje njihov odabir i lokaciju na objektu s viSestrukim brojem ulaznih
pozicija.

Slika 4.5 prikazuje primjer objekta za koji se projektira optimalan sustav zastite. Nad
tlocrtom objekta iscrtan je graf moguceg kretanja napadaca koji se sastoji od sedam ¢vorova
i devet veza. Cvorovi vrata VO1 i prozor PZ01 predstavljaju moguce elemente ulaska, a

prostorija predstavljena ¢vorom P02 predstavlja cilj napada.
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PZ01

Vo1

Slika 4.5 Primjer $ti¢enog objekta

Tablica 4.1 sadrzi sve tipove gradbenih elemenata, koriStenih u primjeru gradevine, kojima
se napada¢ moze kretati. Uz njih su popisani zastitni elementi koji im se mogu pridijeliti u

svrhu poboljSanja zaStite objekta.

Tablica 4.1 Primjer podrzanih zastitnih elemenata

Gradbeni element PodrZani zaStitni elementi

Model [Host element] Model [SupportedSecurityElements]

Vrata (Vxx) Protuprovalna brava (PB)
Magnetski kontakt (MK)
Prozor (PZxx) Zatitne reetke (RS)

Detektor razbijanja stakla (DS)

Magnetski kontakt (MK)
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Zid (Zxx) Detektor vibracija (DV)
Prostorija (Pxx) Infracrveni detektor (ID)
Dualni detektor (DD)

Ovi su podaci dostupni iz modela logicke razine §ticenog objekta. Modelom je definirano i
da primjena zastitnog elementa potencijalno unosi vrijeme zadrzavanja i1 vjerojatnost

detekcije, uz njihovu ovisnost o sposobnostima napadaca.

Tablica 4.2 prikazuje dodjelu zastitnih elemenata lokacijama, na osnovu Cega se moze

izraditi prostor pretrazivanja.

Tablica 4.2 Podaci za izgradnju matrice prostora pretrazivanja

Lokacije V01 PZo01 PO1.1 P01.2 701 V02 P02
Vrsta
gradbenog Vrata | Prozor | Prostorija | Prostorija = Zid Vrata | Prostorija
elementa
Podrzani PB RS ID ID DV PB ID
zastitni MK = DS DD DD . MK DD
elementi

- MK - - - - -
Ukupan broj
zaStitnih 2 3 2 2 1 2 2
elemenata
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PZ01 P01.2

Vo1 P01.1 Z01 P02

Slika 4.6 Primjer sticenog objekta prikazan grafom

Moguce rjeSenje mozemo predstaviti kao vektor (slika 4.7).

Vo1 PZ01 P01.1 P01.2 | Z01 V02 P02

Zastitl | e MK | RS DS MK |[ID DD|ID DD|DV |PB MK |ID DD
element

Pozicija | 1 5 13 4 516 7|8 9|10 |11 12|13 14
bit-a

Slika 4.7 Prostor pretrazivanja predstavljen vektorski

PredloZeno rjeSenje zastite, kojeg €ini odabir zastitnih elemenata na pojedinim lokacijama

objekta, moze se predstaviti kao binarni vektor

X =[x, %z, -, Xp), (4.17)

pri ¢emu je broj bitova b odreden ukupnim brojem dostupnih zastitnih elemenata po svim

¢vorovima

VI

b= Zlae(vl-)l. (4.18)
i=1
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Za objekt iz primjera, rjeSenje {1, 5, 10}, odnosno u binarnom prikazu [I 0001000010
0 0 0], postavlja protuprovalnu bravu na V01, magnetski kontakt na prozor PZ01 te detektor
vibracija na zid Z01 (slika 4.8).

PZ01 P01.2

.345

V02
EIEY 10 K
O \_/ & &)
Vo1 P01.1 Z01 P02

Slika 4.8 Aktivirani elementi zaStite

U svojem izvodenju NSGA-II inicijalno stvara pocetnu populaciju potencijalnih rjeSenja
koju ¢&ini N binarnih vektora, slu¢ajnim odabirom N brojeva u intervalu [0, 22 — 1]. Redni
broj iteracije algoritma t jednak je nuli. Evolucijski proces se najcesée izvodi zadani broj
iteracija. Moguce je postaviti dodatne uvjete za zavrsetak procesa, poput nepronalaska novih

rjeSenja u nekoliko uzastopnih iteracija.

U procesu evaluacije za svako predlozeno rjeSenje, predstavljeno binarnim vektorom,
izraunava se cijena sustava prema izrazima (4.8) i (4.10) 1 funkcija dobrote prema izrazima
(4.16)1(4.14). Slika 4.9 prikazuje predlozena rjeSenja, grupirana u skupove koji se nazivaju

frontama. Pripadnost fronti koristi se u procesu selekcije za usporedivanje kvalitete rjeSenja.
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Slika 4.9 Predlozena rjeSenja grupirana prema rangu dominacije

Svaka fronta predstavlja jedinke koje pripadaju odredenoj razini dominantnosti. Jedinka p
dominira jedinku q ako vrijedi da je cijena jedinke p manja od cijene jedinke g, a vjerojatnost

prekida napada za jedinku p veca od vjerojatnosti prekida napada za g, odnosno

p < q = cost(p) < cost(q) A Pi(p) > P (q). (4.19)

Slika 4.10 prikazuje pseudo-kod algoritma za provedbu grupiranja jedinki u fronte
dominantnosti. U svakoj iteraciji grupiranja pronalaze se dominantne jedinke kojima se
dodjeljuje skup dominiranih jedinki. Dominantnost jedinke utvrduje se brojanjem koliko
drugih jedinki dominira trenutnu jedinku 1 ta se vrijednost sprema kao broja¢ dominacije
(slika 4.10, linije 03-09). Ako nijedna jedinka ne dominira promatranu jedinku, ona se
proglasava dominantnom i smjesta u skup dominantnih jedinki (slika 4.10, linije 10-13). U
sljede¢em koraku svakoj jedinki p iz skupa dominantnih jedinki, uzimaju se sve iz njezinog
skupa jedinke q iz skupa dominiranih jedinki i umanjuje im se broja¢ dominacije za jedan
(slika 4.10, linije 15-19). Svaka dominirana jedinka g ¢ija je nova vrijednost brojaca
dominacije jednaka nuli, postavlja se u sljedecu frontu dominantnih jedinki (slika 4.10, linije
20-22). Postupak se ponavlja sve dok skup dominiranih jedinki ne postane prazan skup.
Rezultat provedbe algoritma je da svaka predloZena jedinka ima pridruzen broj fronte,

odnosno razreda, kojem pripada.
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00 Grupiraj_jedinke_u_ fronte_dominantnosti (Populacija P) {
01 =za svaki (p u P) {

02 p.skup dominiranih rjeSenja = [];

03 p.broja¢ dominacije = 0;

04 za svaki (g u P) {

05 ako (p dominira q)

06 p.skup dominiranih rjeSenja.dodaj (q);

07 inacde ako (g dominira p)

08 p.broja¢ dominacije = p.broja¢ dominacije + 1;
09 }

10 ako je (p.brojac¢ dominacije = 0) {

11 p.razred = 1;

12 fronta([l] .dodaj (p);

13 }

14 i=1;

15 dok je (frontali] '= []) {

16 idu¢a fronta = [];

17 za svaki (p u fronta[i]) {

18 za svaki (g u p.skup dominiranih rjesSenja ) {
19 g.brojac¢ dominacije = g.brojac¢ dominacije - 1;
20 ako je (g.brojac¢ dominacije = 0) {

21 g.razred = i + 1;

22 idu¢a fronta.dodaj (q);

23 }

24 }

25 }

26 i=1+ 1;

27 fronta[i] = iduc¢a fronta;

28 }

29 1}

Slika 4.10 Algoritam grupiranja jedinki u fronte dominantnosti

Optimiranje sustava zastite ima dva cilja pa je sloZenost ovog algoritma O(2N?), pri ¢emu
je N broj jedinki u populaciji, §to je bolje od usporedivanja svih elemenata medusobno ¢ija

je slozenost O (2N3).
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Pripadnost rangu dominacije nije jedino svojstvo jedinke koje se koristi za usporedbu u
procesu selekcije. Ono utjece na konvergenciju populacija prema Pareto fronti, ali ne potice
odabir dovoljno razlicitih rjesenja koja predstavljaju cijelo podrucje Pareto optimalne fronte.
RjeSenja za koja unutar populacije postoji vise slicnih, odnosno onih c¢ija kvaliteta se
medusobno malo razlikuje, manje su bitna u procesu selekcije od onih ¢ija kvaliteta se
znacajno razlikuje od drugih u populaciji. Procjena sli¢nosti kvalitete jedinke s drugima,
odnosno gusto¢e rjeSenja koja okruzuju promatranu jedinku u populaciji, provodi se
izraCunom prosjecne udaljenosti od dvije najblize tocke u oba smjera po svakom cilju

optimiranja (slika 4.11).
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Slika 4.11 Odredivanje udaljenosti do susjednih rjeSenja

Slika 4.12 prikazuje pseudo-kod algoritma koji svakoj jedinki populacije dodjeljuje

izraCunatu vrijednost grupirajuce udaljenosti.

Dodijeli grupirajuéu_udaljenost_ jedinkama (Populacija P,Cilj[] Ciljevi)
{
broj rjeSenja = |P|;
za svaki (p u P) {
p.udaljenost = 0;
}
za svaki (cilj u Ciljevi) {

P.Sortiraj_po_cilju(cilj);
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P[1].udaljenost = P[broj rjeSenja].udaljenost = MAX;

za 1 od 2 do broj rjeSenja-1) {
P[i].udaljenost = P[i].udaljenost +
(P[i+1l].vrijednost cilja - P[i-1l].vrijednost cilja) /

(max vrijednost cilja - min vrijednost cilja);

Slika 4.12 Algoritam dodjele grupirajuce udaljenosti jedinki

Proces se provodi za svaki cilj optimiranja. Populacija se sortira po vrijednosti kvalitete cilja
za koji se provodi izracun grupirajuce udaljenosti. Prvoj i zadnjoj jedinki skupa dodjeljuje
se maksimalna vrijednost za grupirajucu udaljenost kako bi se sacuvale u procesu selekcije.
Za ostale jedinke p; grupirajuca udaljenost racuna se kao

cost(pi+1) — cost(pi—1) | Pi(Piy1) — Pr(pi-1)
max(cost) —min (cost) = max(P;) — min (P;)

udaljenost(p;) = (4.20)

pri ¢emu se maksimalna i minimalna vrijednost cilja odnose se na najve¢u i najmanju
vrijednost cilja za jedinke koje pripadaju istoj fronti kojoj pripada i trenutna jedinka. Jedinka
¢ija je udaljenost grupiranja manja, nalazi se u gusce zastupljenom prostoru rjeSenja od
jedinke ¢ija je udaljenost grupiranja veca. Vrijednost udaljenosti grupiranja drugo je

svojstvo jedinke koje se koristi u procesu selekcije.

Svojstva pripadnost rangu dominacije, odnosno rang fronte u kojoj se jedinka nalazi 1
vrijednost udaljenosti grupiranja omogucuju uspostavu operatora usporedbe grupiranja
kojim se provodi usporedivanje jedinki u svrhu pronalaska uniformne S$irine Pareto
optimalne fronte. Operator usporedbe grupiranja usporeduje jedinke p, g 1 proglasava
dominantnom jedinku p ako vrijedi (p.razred > q.razred) V ((p.razred =
q-razred) A (p.udaljenost > q.udaljenost)). Prva usporedba provjerava je li rang
dominacije jedinke p veéi od ranga jedinke q. Ako je manji, tada je jedinka g dominantnija.
Ako se obje jedinke nalaze u istoj fronti, tada je dominantnija ona ¢ija je udaljenost

grupiranja veca.

Slika 4.13 prikazuje proces stvaranja nove populacije kojim NSGA-II osigurava elitisticki

odabir rjeSenja za sljedecu generaciju Sirinu rjeSenja na Pareto fronti.
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Grupiranje jedinki u fronte Grupirajuca turnirska
dominantosti selekcija
R Pte
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Slika 4.13 Proces stvaranja nove populacije u NSGA-II

U svakoj iteraciji t iz populacije Py, veli¢ine N, genetskim operatorima stvara se dodatna
populacija Q; s N jedinki. Jedinke iz obje populacije zajedno ¢ine populaciju R, veli¢ine
2N. Nad populacijom R, provodi se grupiranje jedinki u fronte dominantnosti, odnosno
svakoj jedinki pridruZzuje se oznaka fronte kojoj jedinka pripada. U sljede¢em koraku
jedinke iz skupa R; prebacuju se u novu populaciju P;,; koja ukupno sadrzi N jedinki.
Jedinke se prebacuju prema pripadnosti fronti, pri ¢emu prednost imaju jedinke ¢ija oznaka

fronte ima nizu vrijednost. Proces prebacivanja se izvrSava sve dok vrijedi

k
ZIFil <N (4-21)
i=1

pri ¢emu je |F;| broj jedinki u i-toj fronti, a Fj, zadnja fronta iz koje su prebacene sve jedinke.

Nad frontom Fj,,; provodi se grupirajuca turnirska selekcija tako da vrijedi

k
ZlFiI +M=N (4-22)
i=1
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pri ¢emu je M broj jedinki koje se dodaju populaciji P;,,. Provodenje grupirajuce turnirske

selekcije osigurava prijenos najboljih jedinki u sljedecu generaciju, bez promjena.

4.2. Hibridna metoda optimiranja pozicije i vrste zastitnih elemenata

U provodenju procesa optimiranja pozicije i vrste zastitnih elemenata moze se iskoristiti
poznavanje domene u svrhu ubrzanja pronalaska kvalitetnih rjeSenja. Kako prikazuje slika
4.14, u odnosu na standardni proces izvodenja evolucijskog algoritma (slika 4.3), doprinos
optimiranju je komponenta koja prije izvrSavanja evolucijskog procesa smanjuje veli¢inu
prostora pretrazivanja izbacivanjem elemenata koji sigurno ne pripadaju kvalitetnim
rjeSenjima. Ovaj se proces optimiranja moze izvrsiti neovisno o algoritmu kojim se traze
rjeSenja. Sljedeé¢i je korak inicijalizacija populacije koriStenjem domenskog znanja o
ucinkovitosti elemenata zasStite ovisno o njihovoj poziciji. Predlaganjem pocetnih rjeSenja
smanjuje se broj iteracija potrebnih za nalazenje kvalitetnih nedominiranih rjeSenja.
Navedeni postupci su doprinos u obliku hibridne metode optimiranja pozicije i vrste zastitnih

elemenata.

f ™

I\ g AW\ » Optimiranje prostora » Jnl:cllallzaclj_a pupulgdja 3
pretraivania domenskim Znanjam

h 4

~
/—-[ Evaluator H Rekomblnadija
Mije zadovaljen

uvjet zavrietka
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Slika 4.14 Proces izvodenja evolucijskog algoritma s elementima hibridne metode optimiranja
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4.2.1. Optimiranje prostora pretrazivanja

Automatizirano stvaranje grafa moguceg kretanja napadaca iz opisa Sti¢enog objekta stvara
sve ¢vorove grafa kojima bi se napada¢ mogao kretati. Medutim, medu njima postoje
¢vorovi koji neée pripadati niti jednom optimalnom putu kretanja, za bilo koje predlozeno
rjeSenje zastite. Takvi ¢vorovi i pripadajuée veze mogu se ukloniti iz grafa moguceg kretanja
napadaca bez utjecaja na kvalitetu rjeSenja. Njihovo uklanjanje utjeCe na smanjenje prostora
pretrazivanja ¢ime se smanjuje prostor pretrage mogucih rjeSenja problema. Elementi koji
su nepotrebni za optimiranje mogu se pronaci kontinuiranim pronalaskom kriti¢nih putova i
postavljanjem svih zastitnih elemenata koji se mogu pridijeliti elementima kretanja Sticenim
objektom koji se nalaze na pronadenom kriticnom putu. Takav algoritam moze prestati s
pretrazivanjem ako ne postoje novi ¢vorovi koji su pronadeni u zadnjem trazenju optimalnog
puta kretanja. Slika 4.15 prikazuje pseudo-kod algoritma kojim se iz prostora pretraZivanja

izbacuju nepotrebni elementi.

Optimiranje_prostora pretrazivanja() {

pronadeniCvorovi = [];

izvrsavaj {
prethodnoPronadeniCvorovi = pronadeniCvorovi;
kritiéniPutovi = PronadiKritié&nePutoveZaSvePo&etneCvorove () ;
za svaki ¢vor u kritiéniPutovi {

¢vor.ap = Cvor.ae; //dodijeli sve zasStitne elemente

}
pronadeniCvorovi.Dodaj (&vor) ;

}

sve dok nije

prethodnoPronadeniCvorovi.PotpuniPodskup (pronadeniCvorovi) ;

// uklanjanje nepotrebnih elemenata
za svaki element u prostorPretrazivanja {
ako element nije u pronadeniCvorovi {

prostorPretrazivanja.Ukloni (element) ;

Slika 4.15 Algoritam optimiranja prostora pretraZivanja
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Slika 4.16 prikazuje primjer grafa nad kojim se provodi optimiranje prostora pretrazivanja.
Cvor A predstavlja po&etni element s kojeg napadac krece, a évor G predstavlja cilj napada.
Graf na slika 4.16 a) prikazuje sve ¢vorove bez primijenjenih zastitnih elemenata i pronaden
kriticni put (A, C, G). Na te ¢vorove postavljaju se svi dostupni zastitni elementi, ¢ime
postizemo maksimalnu zastitu tog puta. Cvorove A, C i G dodajemo u skup aktiviranih
¢vorova P. Primjenom novih elemenata zaStite mijenja se konfiguracija sustava te kako
prikazuje graf na slika 4.16 b), nastaje novi kritiéni put (A, D, G). Cvorovi oznadeni sivom
bojom predstavljaju ¢vorove na koje su primijenjeni svi zastitni elementi 1 ¢ine skup
aktiviranih ¢vorova P. Cvor D nalazi se na kriti¢nom putu, a nije ¢lan skupa P pa mu se
dodaju svi dostupni zastitni elementi 1 smjeSta ga se u skup P. U sljedeCem koraku
postavljaju se aktivni zastitni elementi na sve ¢vorove u skupu P {A, C, D, G} i pronalazi
kritiéni put (A, E, G), kako prikazuje slika 4.16 ¢). Cvor E nije element skupa P, a nalazi se
na kritiénom putu pa se dodaje u P i pokrece se novo trazenje kriti¢nog puta s maksimalno
zaSti¢enim ¢vorovima {A, C, D, E, G}. Slika 4.16 d) prikazuje da je za takvu konfiguraciju
Sticenog objekta kriti¢ni put napada (A, D, G), koji ne sadrZi niti jedan novi element kretanja,
u odnosu na ¢lanove skupa P. Algoritam prestaje traziti nove putove jer su svi elementi
posljednje pronadenog kriti¢nog puta sadrzani u P. Slijedi izbacivanje svih ¢vorova iz skupa

P koji ne pripadaju skupu P i pripadajucih veza, kako prikazuje slika 4.16 e).



4. Optimiranje odabira i rasporeda zastitnih elemenata u projektiranju sustava tehnic¢ke zastite 62

Slika 4.16 Primjer grafa nad kojim se provodi optimiranje prostora pretraZivanja

4.2.2. Inicijalizacija populacije koriStenjem domenskog znanja

Optimiranje sustava moze se provesti genetskim algoritmom pri ¢emu se pocetna populacija
stvara slucajnim binarnim vektorima. Poznavanje domene pretrazivanja omogucuje
stvaranje pocetne populacije koja pruza algoritmu vecu vjerojatnost pronalaska gotovo

optimalnih rjeSenja Pareto fronte za odredeni broj iteracija.
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Smjestaj zaStitnih elemenata utjeCe na njihovu ucinkovitost [45]. Slika 4.17 prikazuje
ovisnost ucinkovitosti detekcije elementa zaStite o udaljenosti od cilja napada. Detektor
smjesten blize pocetku napada ima vecu ucinkovitost u odnosu na detektor smjesten blize
cilju napada. Primjer je da isti detektor, vjerojatnosti detekcije 90%, smjeSten na prvoj
Cetvrtini puta napada ima ucinak detekcije na zaustavljanje napada 88%, a smjeSten na

zadnju Cetvrtinu puta samo 25% ucinka.

Ucinkowvitost

detekeije Teil T
——1
1 8— 0917
0833
08 075
—%— 0667
- —a— (0.583
(15 .05
— 0417
04 0333
025
0.2 0mv
0.083
g -
0.1 02 03 04 05 086 o7 0.8 o9 1

Vijerojatnost detekceije

Slika 4.17 Utjecaj pozicije zastitnog elementa na ucinkovitost otkrivanja napada (preuzeto iz [45])

Slika 4.18 prikazuje ovisnost uc€inkovitosti blokiranja zastitnog elementa o relativnoj
udaljenosti od cilja napada (Tg;/Tyx). Apscisa je prikazana od veée vrijednosti prema
manjoj kako bi se vizualno prikazala ovisnost uc¢inkovitosti o udaljenosti od pocetnog
elementa. Postavljanje elementa blokiranja blize cilju napada ima veéi utjecaj na
vjerojatnost zaustavljanja napada od blokatora postavljenog blize pocetku kriticnog puta
napada. Primjer je sustav u kojem je odnos vremena zaStitara T; i ukupnog vremena
potrebnog napadacu od pocetka napada Ty, jednak 0,35, tada je doprinos elementa

blokiranja postavljenog na 3/10 ukupnog puta 40%, a postavljenog na 7/10 puta je 99%.
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Slika 4.18 Utjecaj pozicije zastitnog elementa na ucinak blokiranja (preuzeto iz [45])

08
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Ovisnost ucinkovitosti detekcije 1 zadrZzavanja zastitnog elementa o poziciji na putu kretanja

napadaca moze se iskoristiti pri izradi poc€etne populacije. Stvaraju se tri vrste jedinki koje

se primarno razlikuju po rangu cijene predloZenog rjeSenja. Time se izbjegava da predloZena

rjeSenja pokrivaju uski segment prostora pretrazivanja. Metoda se fokusira na tri skupa

¢vorova: pocetni, susjedni ciljnom ¢voru te oni koji spadaju u vise kritiénih putova. Sticenje

¢vorova koji su ¢lanovi vise kriti¢nih putova u€inkovito je jer se jednim zasStitnim elementom

utjeCe na viSe kriti¢nih putova. Slika 4.19 predstavlja tri kriti¢na puta koji zapoc€inju od

&vorova A, B i C. Cvor G pripadnik je vise kritiénih putova. Cvorovi H i I susjedni su

ciljnom ¢voru J.

@
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Slika 4.19 Znacajni ¢vorovi na kriticnim putovima
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Prvom vrstom jedinke zeli se posti¢i minimalno ulaganje pa prepustiti evolucijskom
algoritmu da dodavanjem zaStitnih elemenata u procesu evolucije poboljsa predlozeno
rjeSenja. Svakom c&voru vyj, koji je element skupa pocetnih ¢vorova § = {v;1, V31, vy
V(n-1) 1, Vn1}, dodjeljuje se jedan od dostupnih zastitnih elemenata iz skupa ae(vj;) Cija
vjerojatnost detekcije je veca od nule. Svakom Cvoru v; (1) koji prethodi ciljnom ¢voru vy,
metoda dodjeljuje jedan od dostupnih zastitnih elemenata iz skupa ae(v; —1y) €ije vrijeme

zadrzavanja napadaca je vece od nule.

Metoda za izradu druge vrste jedinki postavlja zastitne elemente sa svojstvom detekcije na
pocetne ¢vorove kritiénih putova 1 zastitne elemente sa svojstvom usporavanja na ¢vorove
V; (t—1) koji prethode cilju napada. Uz pocetne i zavrSne ¢vorove, znacajni su 1 oni koji se
pojavljuju u vise kriti¢nih putova napada, odnosno pripadaju skupu X = {p; N p, N..N p, }\
ve. Postavljanje zastitnog elementa na takve pozicije istovremeno §titi vise kriti¢nih putova
¢ime se evolucijskom algoritmu omogucuje istrazivanje lokalno optimalnog rjeSenja. Na

¢lanove skupa X postavljaju se zastitni elementi slu¢ajnim odabirom.

Metoda u izradi tre¢e vrste jedinke iskoriStava sve dostupne elemente zastite i razmjesta ih
na pocetne ¢vorove, zatim susjedne ciljnom ¢voru te onima koji se nalaze u vise kriticnih
putova. Kod ovakve jedinke ofekuje se da ¢e provodenje operatora genetskog algoritma

uklanjati pojedine zaStitne elemente i optimizirati rjeSenje.

4.3. Napredna metoda optimiranja iskustvenim evaluatorom

Evolucijski algoritmi predlazu rjeSenja za koja od evaluatora traze ocjenu njihove kvalitete.
Prijedlog rjeSenja sadrzi skup zastitnih elemenata koji se smjestaju na elemente moguceg
kretanja napadaca. Za svako predloZeno rjeSenje evaluator mora izmijeniti prostor
pretrazivanja 1 pronac¢i kriticne putove napada na osnovu kojih izraCunava kvalitetu
predlozenog rjeSenja. Provedba takvog procesa optimiranja zahtijeva velik broj izmjena
prostora pretrazivanja i traZenja kriticnih putova napada. Uvodenje algoritma kojim se
izbjegavaju nepotrebne izmjene prostora pretraZivanja i izracun kriticnih putova napada
smanjuje broj potrebnih iteracija optimiranja i posljedicno skracuje vrijeme njegovog

izvr§avanja.
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Optimizacijski algoritam uzima u obzir iskustvo, odnosno znanje steCeno u ranijim
evaluacijama, i donosi odluku treba li izvrSiti novi izraun za predloZeno rjeSenje ili moze,
na osnovu ranije steCenog znanja, odabrati i vratiti kao rezultat spremljenu vrijednost
evaluacije. Zbog naCina rada, ova metoda naziva se pretrazivanjem temeljenim na

domenskom iskustvu (engl. Domain Experienced Exploration, D-EX2) [3].

Slika 4.20 prikazuje shemu algoritma D-EX2. U prvom koraku algoritma provjerava se
treba li izraCunati funkciju cilja ili je rjeSenje ve¢ poznato na osnovu ranijih izraCuna. Ako
rjeSenje nije poznato, pokrece se standardni evaluator koji obnavlja prostor pretrazivanja,
pronalazi kriticne putove za sve pocetne elemente i na osnovu njih izraunava cijenu i
vjerojatnost prekida napada. Metoda iskustvenog pretrazivanja domene sprema pronadeno
rjeSenje za buduce izraCune i vraca evolucijskom algoritmu cijenu predloZenog sustava i

postignutu vjerojatnost zastite.
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Slika 4.20 Osnovna shema evaluacije metodom iskustvenog pretrazivanja domene rjesenja

Osnovni koncept provjere treba li izracunati kvalitetu predloZzenog rjeSenja je provjera imaju
li predlozeni sigurnosni elementi utjecaj na poznate kritine putove. Provjera se provodi

trazenjem presjeka gradbenih elemenata na koje predlozeno rjeSenje postavlja zaStitne
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elemente i gradbenih elemenata u ranije pronadenim rjeSenjima. Ako je presjek predlozenog
rjeSenja s prethodnom pronadenim rjeSenjima prazan skup, tada predlozeni sigurnosni
elementi nemaju utjecaj na poznate kriticne putove te nema potrebe izraCunavati funkciju

cilja ve¢ pronaci poznato rjesenje koje odgovara predlozenom.

Slika 4.21 prikazuje primjere izvodenja algoritma D-EX2. Graf koji predstavlja model
moguceg kretanja napadaca sastoji se od sedam ¢vorova {A, B, C, D, E, F, G}, povezanih s
jedanaest veza. Cvor A predstavlja element koji se koristi kao poéetni &vor napada, a &vor
G predstavlja cilj napada. Algoritam D-EX2 pri izvodenju stvara predstavljenu strukturu
pronadenih rjesenja u obliku stabla. Pozicije pronadenih rjeSenja u stablu organizirane su
tako da se kretanjem kroz stablo moze zakljuciti treba li nastaviti pretrazivanje ili izvesti
obnovu prostora pretrazivanja, pronaci kritiéne putove napada i izraCunati cijenu i

vjerojatnost prekida napada.

e o @ "o 0 0 "oaq o
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Slika 4.21 Primjeri optimiranja algoritmom D-EX2

Slika 4.21, pozicija 1 prikazuje pocetno stanje sustava, bez implementiranih zaStitnih
elemenata. Tada je optimalan put kretanja napadaca ¢vorovima {A, C, E, G}. Predlozi li
algoritam optimiranja rjeSenje koje sadrzi bilo koju kombinaciju zastitnih elemenata na

¢vorovima B, D i1 F, takvo rjeSenje neCe utjecati na optimalan put kretanja napadaca jer
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zaStitni elementi smjeSteni samo na te ¢vorove necCe detektirati ili usporiti napadaca.
Algoritam D-EX2 provjerava utjecaj predlozenog rjeSenja na kriti¢ni put provjerom sadrze
li predlozeno rjeSenje 1 kriticni put zajedniCke elemente. U ovom primjeru presjek
predlozenog rjeSenja koje sadrzi kombinaciju elemenata B, D 1 F s pocetnim skupom {A, C,
E, G} biti ¢e prazan skup. To znaci da predlozeni zastitni elementi ne utjecu na poboljSanje
zastite kritinog puta (A, C, E, G). U tom slucaju algoritam D-EX2, kao rezultat evaluacije,

vraca ranije izracunate vrijednosti funkcije cilja.

Sljedeci primjer je predlozeno rjesenje koje sadrzi zastitne elemente za skup ¢vorova {B, C,
F}. Presjek skupa {B, C, F} i pocetnog kriticnog puta {A, C, E, G} je skup {C}. Preostala
dva ¢vora B i F u ovom koraku nemaju utjecaj na kriticni put. Evaluator postavlja zastitni
element na ¢vor C, mijenja prostor pretraZivanja i trazi novi kriti¢ni put. U ovom primjeru
je rezultat pretrage za kritiénim putom, s zastitnim elementom na ¢voru C, skup {A, B, D,
E, G}, kako pokazuje slika 4.21, pozicija 2. Pocetnom se skupu aktivnih ¢vorova {A, C, E,
G} pridodaju novi ¢lanovi {B, D} jer se nalaze na kriticnom putu. Novi skup aktivnih
¢vorovaje {A, B, C, D, E, G}. Ponovno se provjerava utjecaj ¢vorova predloZenog rjeSenja
{B, C, F} na skup aktivnih ¢vorova {A, B, C, D, E, G} i rezultat {A, B, C, D, E, G} n {B,
C, F} je {B, C}. Presjek nije prazan skup pa algoritam postavlja zaStitne elemente na
¢vorove B 1 C, mijenja prostor pretrazivanja i pronalazi novi kriti¢ni put {A, C, E, G}
(pozicija 3). Skup aktivnih ¢vorova se ne proSiruje novim ¢lanovima, a njegov presjek s
pocetno predloZzenim rjeSenjem {B, C, F} je jednak ranije pronadenom {B, C}. Zakljuc¢ak
je da ¢vor F ne utjeCe na kriti€ni put. Algoritam D-EX2 za rezultat evaluacije vraca
vjerojatnost prekida napada pronadenu za {B, C}, a cijenu sustava prema zaStitnim

elementima smjeStenim na ¢vorove {B, C, F}.

Nakon prethodnog istrazivanja D-EX2 je stekao dovoljno iskustva da izbjegne obnovu
prostora pretraZivanja, trazenje kriticnih putova te odredivanje rezultata funkcije cilja za
prijedlog rjesenja {C, F}. U prvom koraku {A, C, E, G} n {C, F} je {C}, a algoritam ve¢
posjeduje informaciju o kriticnom putu {A, B, D, E, G} za prostor pretraZivanja s
postavljenim zaStitnim elementom na ¢voru C. U sljedecoj iteraciji {A, B, D, E, G} n {C,
F} je prazan skup jer ¢vor F nema utjecaj na promjenu kriticnog puta pa D-EX2 vraca ranije
pronadenu i spremljenu vjerojatnost prekida napada za kriti¢ni put {A, B, D, E, G}, a cijenu

sustava za zaStitne elemente na {C, F}.
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Za predlozeno rjesenje {B, C, D, E} u prvom koraku {A, C, E, G} n {B, C, D, E} daje {C,
E}. Ranije pronadeno rjesenje sa ¢vorom C (pozicija 2) ne uzima se u razmatranje jer ¢vor
E utjece na kriti¢ni put. Kako ne postoji raniji zapis o rjeSenju za ¢vorove {C, E}, algoritam
smjesta zastitne elemente na {C, E} 1 pronalazi novi kriticni put {A, B, D, F, G}, prikazan
na poziciji slika 4.21, pozicija 4. Skup aktivnih elemenata {A, C, E, G} prosiruje se
elementima kriticnog puta i postaje {A, B, C, D, E, F, G}. Rezultat evaluacije se sprema
kao podredeni element osnovnog rjeSenja i nastavlja se pretrazivanje. U sljede¢em koraku
presjek aktivnih elemenata {A, B, C, D, E, F, G} n {B, C, D, E} je jednak {B, C, D, E}.
Algoritam aktivira zastitne elemente na ¢vorovima {B, C, D, E} i pronalazi kriti¢ni put {A,
C, E, G} (slika 4.21, pozicija 5). U sljedecoj iteraciji presjek je jednak ranijem pa se zadnje

pronadeno rjeSenje vraca kao rezultat.

Predlozeno rjesenje {C, E, F} odabrano je za primjer grananja pronadenih rjeSenja. U prvom
koraku {A, C, E, G} n {C, E, F} je jednako {C, E}, za §to ve¢ postoji rjeSenje na poziciji 4,
podredeno glavnom ¢voru na poziciji 1. Kriti¢ni put tog rjeSenja {A, B, D, F, G} i aktivni
elementi {A, B, C, D, E, F, G} poznati su od ranije. U sljede¢em koraku presjek {A, B, C,
D,E, F,G} n {C, E, F} je {C, E, F}. Znanje od ranije za ovaj prijedlog rjeSenja ne postoji
pa algoritam primjenjuje zastitne elemente na ¢vorove {C, E, F} 1 pronalazi kriti¢ni put {A,
B, D, E, G}, prikazan na poziciji 6. Ovo se rjeSenje dodaje kao podredeno postojecem

rjeSenju {C, E} na poziciji 4.

Za predloZeno rjeSenje {B, E} algoritam u prvom koraku odreduje {A, C, E, G} n {B,E} =
{E}. Ne postoji raniji zapis o rjeSenju za ¢vor E pa algoritam mijenja prostor pretraZzivanja
s aktivnim elementom na ¢voru E i pronalazi kriti¢ni put {A, C, D, F, G} 1 proSiruje skup
aktivnih elemenata na {A, C, D, E, F, G}. Pronadeno rjeSenje dodaje se kao podredeni ¢lan
osnovnom elementu (pozicija 7). U sljede¢em koraku presjek aktivnih elemenata 1
predlozenog rjeSenja {A, C, D, E, F, G} n {B, E} je jednako ranije pronadenom rjeSenju
{E} pa nema potrebe za nastavkom pretrazivanja. Algoritam vraca vjerojatnost prekida

napada za kriti¢ni put {A, C, D, F, G} te cijenu zaStitnih elemenata na ¢vorovima {B, E}.

Slika 4.22 prikazuje pseudo-kod algoritma za evaluaciju predlozenog rjeSenja temeljenu na

pretrazivanju uz domensko iskustvo.
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Evaluiraj_s D-EX2 (vektorJedinke) {

01 za svaki ¢ u pocetniVrhovi {

02 ako je pocetnaRjeSenjalc] == [] {

03 prostorPretrazivanja = PostaviZastitneElemente (elementi: []);
04 pocetnaRjesenja[¢]= PronadiKritiéniPut (prostorPretrazivanija,q¢);
05 }

06 moguc¢eRjeSenje = pocetnaRjesenjalc];

07 sve dok nije pronadenoRjeSenje izvodi {

08 presjek = vektorJedinke N mogué¢eRjeSenje.aktivniElementiOdPocetka;

09 ako je ((presjek # mogucéeRjeSenje.aktivniElementi) i (presjek #[])) {

10 ako moguéeRjeSenje.podrjeSenja.Sadrzi (presjek) {

11 moguc¢eRjeSenje = moguleRjesSenje.podrjesenjal[presiek];

12 }

13 inace {

14 prostorPretrazivanja =

15 PostaviZastitneElemente (presjek.aktivnePozicije);

16 novoRjeSenje = PronadiKritiéniPut (prostorPretrazivanja, ¢);

17 moguc¢eRjeSenje.podrjesSenja[novoRjesSenje.aktivniElementi] =
novoRjeSenje;

18 moguéeRjeSenje = pocCetnaRjesSenjalc];

19 }

20 inace {

21 pronadenoRjeSenje = istina;

22 }

23 vrati moguéeRjesenje.kritiéniPut;

24 3

Slika 4.22 Pseudo kod algoritma D-EX2

Slika 4.23 je primjer grafa ¢iji ¢vorovi su medusobno izrazito povezani. Takva povezanost
¢vorova omogucuje napadacu u velini sluCajeva jednostavno zaobilaZenje zaStitnih
elemenata koji detektiraju njegovu prisutnost. Rjesenje koje predlozi algoritam optimiranja
mora sadrzavati zaStitne elemente na vecini ¢vorova. Ovakva konfiguracija grafa nije
povoljna za D-EX2 algoritam jer se za ve¢inu predloZenih rjeSenja izvr§ava minimalno jedno
trazenje medurjeSenja. Ovakav graf ne predstavlja topologiju realnih gradevina pa se ovaj

nedostatak algoritma ne manifestira u radu.
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Slika 4.23 Graf slozenog prostora pretrazivanja

4.4. Cjeloviti prikaz optimiranja sustava zaStite

Slika 4.24 prikazuje cjeloviti proces optimiranja pozicije i vrste zaStitnih elemenata, s
naznacenim elementima procesa koji predstavljaju doprinose rada. U prvoj fazi procesa
optimiranja kroz nekoliko se koraka provodi transformacija opisa objekta koji se Stiti,
uzimajuéi u obzir svojstva napadaca, vrstu, dimenziju i poziciju gradbenih elemenata
Sticenog objekta te raspoloZivost zaStitnih elemenata. Rezultat transformacije je model koji
opisuje kako se napada¢ moze kretati Sticenim objektom 1 koji su, od raspolozivih zastitnih

elemenata, primijenjeni u predloZenom rjeSenju.

Nad modelom se mogu provesti razliite metode trazenja optimalnih rjeSenja. Uvedena je
hibridna metoda optimiranja koja prethodi traZenju optimalnih rjeSenja, a rezultira brzim
pronalaskom kvalitetnih rjeSenja, neovisno o metodi trazenja optimalnih rjeSenja. Hibridna
metoda u prvom koraku optimizira prostor pretraZivanja izbacujucéi nepotrebne ¢vorove i
pripadajuce bridove, ¢ime smanjuje prostor pretrazivanja. U sljede¢em koraku predlaze
pocetna rjeSenja postavljajuci zastitne elemente na pozicije koje inicijalno predstavljaju
optimalan put kretanja napadaca, uzimaju¢i u obzir njihovu vrstu 1 udaljenost do cilja.

Ovime se postiZze pronalazak kvalitetnih rjeSenja uz manji broj iteracija.
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Trazenje rjeSenja se dodatno ubrzava uvedenim algoritmom DEX-2 koji provodi evaluaciju
predlozenih rjeSenja koriStenjem ranije steCenog znanja o prostoru pretrazivanja. Pri
provedbi evaluacije algoritam D-EX2 prosiruje znanje o prostoru pretrazivanja i izbjegava
nepotrebne izracune. Vise algoritama koji traZze optimalna rjeSenja moze dijeliti iskustveni
evaluator Sto je korisno u procesu eksperimentiranja s parametrima algoritama ili im se

usporeduje ucinkovitost.
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Slika 4.24 Cjeloviti proces optimiranja sustava zastite



5. EKSPERIMENTALNI REZULTATI

5.1. Ciljevi eksperimentiranja

Postavljeni su sljedeci ciljevi koji se eksperimentiranjem trebaju postiéi:

e utvrditi na primjeru realne gradevine doprinosi li metoda optimiranja grafa moguceg
kretanja napadac¢a smanjenju broja ¢vorova i veza grafa kretanja, a time i smanjenju

prostora pretrazivanja,

e odrediti koje su konfiguracije genetskog algoritma (GA) primjenjive za postizanje
prihvatljivih rjesenja u eksperimentima, kako bi se njima proveli eksperimenti metoda

optimiranja,

e odrediti utjecaj parametara veli¢ine populacije 1 broja generacija GA na ucinkovitosti

metode optimiranja iskustvenim evaluatorom (D-EX2),

® odrediti ovisnost ucinkovitosti metode D-EX2 o vjerojatnosti mutacije jedinki pri

provedbi GA,
® odrediti u¢inkovitost D-EX2 metode uzastopnim izvrSavanjem evolucijskog algoritma

e utvrditi doprinos kvaliteti rjeSenja hibridne metode optimiranja pozicije i vrste zastitnih

elemenata.

5.2. Okruzenje u kojem su se obavljali eksperimenti

Za provodenje eksperimenata odabrano je razvojno okruzenje HeuristicLab [46]. Clanovi

udruzenja Heuristic and Evolutionary Algorithms Laboratory (HEAL) razvijaju ga od 2002.

74
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godine, a izvorni kod objavljen je u obliku otvorenog kdda.  HeuristicLab okruzenje

osmisljeno je kao razvojni okvir koji omogucuje genericko izvodenje algoritama. Objektno

je orijentiran te je svaki element procesa provedbe algoritma opisan modelom (slika 5.1).

Slika 5.1 Vizualno opisivanje algoritma u HeuristicLab razvojnom okruZenju

HeuristicLab sadrzi implementaciju mnogih algoritama iz podrucja optimiranja, a
implementacija je provjerena kroz viSegodiSnje koriStenje. Algoritmi su implementirani
kao skup medusobno povezanih modula ¢ija se implementacija moZe koristiti u dijelovima
razli¢itih algoritama. Uz graficko uredivanje algoritama, korisniku je omogucéeno pisanje
programskog koda unutar sucelja koje se izvrSava kao jedan od modula. Dodatna moguénost
proSirivanja je izrada dodatnih programskih biblioteka koje se dinamicki ukljucuju u
razvojno okruzenje. Prednost koriStenja HeuristicLab okruzenja je moguénost izvodenja
svih algoritama u nac¢inu koji izvodi algoritam korak po korak i prikazuje trenutne vrijednosti

svih varijabli (engl. debug).

Algoritmi kojima se provodi evaluacija 1 hibridno optimiranje, a proSiruje funkcionalnost
HeuristicLab okruzenja, napisani su u .Net Framework razvojnoj okolini, koriStenjem

sintakse C# programskog jezika. Za provedbu viSekriterijske optimizacije koriSten je
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elitisticki algoritam baziran na nedominantnom sortiranju NSGA-II (Non-dominated Sorting

Genetic Algorithm II) [44].

Eksperimenti su podijeljeni u nekoliko grupa. Prva grupa eksperimenata pokazuje utjecaj
parametara genetskog algoritma na kvalitetu rjeSenja. Druga grupa eksperimenata testira
utjecaj iskustvenog evaluatora D-EX2 na broj pretrazivanja. U tre¢oj grupi eksperimenata
usporeduje se kvaliteta pronadenog rjesenja izvodenjem standardnog genetskog algoritma,
koji pocetnu populaciju stvara slu¢ajnim odabirom i hibridne metode kojom se pocetna

populacija stvara poznavanjem znacajki domene pretrazivanja.

Testovi su izvodeni na modelu gradevine opisane datotekom ,,RAC Advanced sample”,
koja se distribuira kao dio Autodesk Revit® 2020 programskog paketa. Zgrada se sastoji od
tri kata — prizemlje, prvi i drugi kat (slika 5.2).

RE &8 t & =k - g s P e w =

Frsrs Pasving Givs

Slika 5.2 Model gradevine “rac_advanced sample” u Autodesk Revit aplikaciji

Testni modeli izradeni su koriStenjem prizemlja 1 prvog kata. Za cilj napada odabrana je

prostorija s oznakom broj 222, ,,Computer room*, na prvom katu.
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Slika 5.3 Tlocrt prizemlja i prvog kata objekta Autodesk Revit® RAC advanced sample
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Za predmetnu zgradu izradena su dva grafa moguceg kretanja napadac¢a. Osnovna je razlika
broj elemenata s kojih napada¢ moze zapoceti napad, ukupan broj elemenata grafa te njegova
razgranatost. Cvorovi grafa zgrade predstavljeni su razli¢itim bojama. Narandasti &vor
predstavlja vrata koja se mogu iskoristiti za poéetak napada. Zuti ¢vorovi predstavljaju vrata
unutar objekta. Plavom bojom oznaceni su prozori koje napada¢u mogu posluziti za pocetak
napada. Cvorovi smjesteni u prostorije oznaceni su zelenom bojom, a ciljni &vor crvenom
bojom. Prostorije kojima nije pridijeljen ¢vor nisu bitne za provodenje optimiranja jer su

pripadajuc¢i ¢vorovi izbaCeni u procesu optimiranja prostora pretrazivanja.

Prvi model (Zgrada A) predstavlja objekt visoke razine sigurnosti (slika 5.4 i slika 5.5). Uz
vrata glavnog ulaza i pozarnih stepenista, napadacu su za poc¢etak napada dostupna samo dva
prozora. Zgrada A opisana je grafom moguceg kretanja sa 154 ¢vorova, pri ¢emu je 7

pocetnih.
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Slika 5.4 Stiéeni objekt A, prizemlje
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Slika 5.5 Prvi kat $ti¢enih objekata A i B

Drugi model (Zgrada B) je tlocrtno ista zgrada, ali izvedena kao poslovna zgrada cije
procelje u prizemlju je ispunjeno staklenim stijenama (slika 5.6). Uz vrata na glavnom ulazu
1 poZarnim stepeniStima, napadacu je moguce zapoceti napad razbijanjem staklenih
elemenata. Zgrada B predstavljena je grafom kojeg €ini 167 ¢vorova, od ¢ega je 20 pocetnih.

Prvi kat zgrade B jednak je modelu zgrade A (slika 5.5).
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Slika 5.6 Stiéeni objekt B, prizemlje

5.3. Provedeni eksperimenti

5.3.1. Optimiranje grafa moguceg kretanja napadaca

Algoritam optimiranja grafa moguceg kretanja napadaca prvi je korak u cjelokupnom
procesu optimiranja odabira i rasporeda zasStitnih elemenata i dio je hibridne metode
optimiranja pozicije i vrste zaStitnih elemenata. Algoritam pretrazuje ¢vorove koji napadacu
u nijednom scenariju nisu korisni za kretanje. Ucinkovitost algoritma ispitana je nad

objektom A 1 B.

Optimiranjem grafa moguceg kretanja napadaca za objekt A, graf kretanja je optimiran s
pocetnih 154 ¢vorova na 53 ¢vora, kako prikazuje slika 5.7. Prostor pretraZivanja je ovim

korakom smanjen s 8,3 X 1039 na 5,1 x 10*®, uz 3 dostupna zastitna elementa po lokaciji.
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Slika 5.7 Optimiran graf moguceg kretanja prostorom - Testna zgrada A
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Graf kretanja za objekt B je provedenim optimiranjem smanjen s pocetnih 167 ¢vorova na
88 ¢vorova, kako prikazuje slika 5.8. Ovim korakom optimiranja prostor pretrazivanja

smanjen je s 1,3 X 10152 na 5,9 x 108°, uz 3 dostupna zastitna elementa po lokaciji.
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Slika 5.8 Optimiran graf moguceg kretanja prostorom - Testna zgrada B
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5.3.2. Eksperimentalni rezultati metode optimiranja iskustvenim evaluatorom

Metoda optimiranja iskustvenim evaluatorom provedena je nad objektima A i B razli¢itim
postavkama genetskog algoritma (GA) kako bi se utvrdila ovisnost ucinkovitosti optimiranja
o veli¢ini populacije, broju generacija, vjerojatnosti mutacije i konfiguraciji grafa nad kojim
se provodi optimiranje. Znanje iskustvenog evaluatora steCeno u ranijim izvodenjima

algoritma koristi se za izbjegavanje izracuna pri evaluaciji

5.3.2.1 Utjecaj velic¢ine populacije i broja generacija

Prvi eksperiment proveden nad objektom A izveden je s 40.000 jedinki, a izvrSen u tri
razli¢ite konfiguracije. Slika 5.9 prikazuje Pareto rjeSenja za konfiguraciju s veli¢inom
populacije 100 jedinki i 400 generacija, populacijom od 200 jedinki i 200 generacija te
populacijom od 400 jedinki kroz 100 generacija. Zajednicki im je jednak broj izvedenih
evaluacija, koji iznosi 280.000. Konfiguracija sa 400 jedinki u populaciji kroz 100

generacija daje najbolje rezultate kroz cijelo podrucje rjeSenja.

= Pap: 100 Gan400 e P 200 Gan- 200 =i=Plog 200 Gen 10

Slika 5.9 Rezultati optimiranja za testnu zgradu A s 40.000 jedinki
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Tablica 5.1 prikazuje usporedbu standardnog izvodenja optimiranja za navedene
konfiguracije te u¢inkovitost optimiranja iskustvenim evaluatorom. Testiranje je provedeno
visestrukim izvodenjem algoritma pa prva kolona prikazuje redni broj izvodenja. Druga
kolona prikazuje redovni broj evaluacija, pribrajan kroz sva izvodenja. Treca kolona je suma
stvarno izvedenih izracuna, kojih je manje od redovnog broja jer se za evaluaciju koristi
algoritam D-EX2. Postotna vrijednost smanjenja broja evaluacija u odnosu na standardno

izvodenje prikazana je u Cetvrtoj koloni.

Tablica 5.1 Usporedba broja evaluacija za 40.000 jedinki, objekt A

Algoritam: NSGA-II, Veli¢ina populacije: 100, Generacija: 400, Vjerojatnost mutacije: 0%,
Vjerojatnost krizanja: 90%

Pretrazivanje Ukupan broj evaluacija Ukupan broj izratuna uz ~ Izbjegnuto izracuna rjeSenja

br. D-EX2

1 282.800 271.333 4%

2 565.600 547.453 2%

3 848.400 784.012 16%

4 1.131.200 1.040.783 9%

5 1.414.000 1.312.938 4%

Algoritam: NSGA-II, Veli¢ina populacije: 200, Generacija: 200, Vjerojatnost mutacije: 0%,
Vjerojatnost krizanja: 90%

Pretrazivanje Ukupan broj evaluacija Ukupan broj izracunauz  Izbjegnuto izracuna rjeSenja

br. D-EX2

1 281.400 192.491 32%

2 562.800 343.488 46%

3 844.200 522.707 36%

4 1.125.600 649.627 55%

5 1.407.000 819.469 40%

Algoritam: NSGA-II, Veli¢ina populacije: 400, Generacija: 100, Vjerojatnost mutacije: 0%,
Vjerojatnost krizanja: 90%

PretraZivanje Ukupan broj evaluacija Ukupan broj izratuna uz  Izbjegnuto izracuna rjeSenja

br. D-EX2

1 280.700 131.940 53%

2 561.400 249.411 58%

3 842.100 349.638 64%

4 1.122.800 440.771 68%

5 1.403.500 539.622 65%
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Slika 5.10 prikazuje grafom odnose evaluacija za tri konfiguracije genetskih algoritama,

optimiranih D-EX2 metodom.
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Slika 5.10 Broj evaluacija za 40.000 jedinki, objekt A

Iz rezultata eksperimenta vidljivo je da veca populacija, uz manji broj generacija, otezava
algoritmu iskoriStavanje steCenog znanja o objektu koji se optimira. Rezultat je o¢ekivan jer
velik broj razli¢itih jedinki stvara i Siroko stablo pretrazivanja D-EX2 evaluatora, a manji
broj generacija ne pruza priliku iskoristiti pronadena rjeSenja i prosiriti stablo pretrazivanja
u dubinu. Veca ucinkovitost evaluatora postiZze se kod konfiguracije genetskog algoritma
koja sadrzi populaciju s manje jedinki, a vei broj generacija, kako je vidljivo za
konfiguraciju sa 100 jedinki i 400 generacija.

Za provjeru ucinkovitosti D-EX2 metode izvedeni su i eksperimenti sa 100.000 jedinki za

koje se standardnim GA izvodi 701.400 evaluacija. Ve¢i broj jedinki doprinosi kvalitetnijem

rjeSenju u odnosu na optimiranje s 40.000 jedinki (slika 5.11).
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Slika 5.11 Kvaliteta rjeSenja razlicitih konfiguracija GA s 100.00 jedinki, objekt A

Tablica 5.2 prikazuje rezultate eksperimenta s 100.000 jedinki, usporedujuci broj izracuna
primjenom D-EX2 metode u odnosu na standardno provodenje evaluacije. Velik broj
generacija omogucuje D-EX2 metodi iskoriStavanje znanja ste€enog u ranijem izvrSavanju
algoritma ¢ime se znafajno izbjegavaju nepotrebni izraCuni. Za konfiguraciju GA s
populacijom od 200 jedinki i 500 generacija, prosje¢no izbjegavanje izra¢una rjeSenja iznosi

67%.
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Tablica 5.2 Usporedba broja evaluacija za 100.000 jedinki, objekt A

Algoritam: NSGA-II, Veli¢ina populacije: 200, Generacija: 500, Vjerojatnost mutacije: 0%,
Vjerojatnost krizanja: 90%

Pretrazivanje ~ Ukupan broj evaluacija
br.

Ukupan broj izra¢una uz D-

Izbjegnuto izraGuna

Vjerojatnost krizanja: 90%

EX2 rjesenja
1 701.400 230.896 67%
2 1.402.800 456.912 68%
3 2.104.200 655.155 72%
4 2.805.600 871.064 69%
5 3.507.000 1.155.096 60%
Algoritam: NSGA-II, Veli¢ina populacije: 500, Generacija: 200, Vjerojatnost mutacije: 0%,

Pretrazivanje ~ Ukupan broj evaluacija
br.

Ukupan broj izratuna uz D-

Izbjegnuto izracuna

EX2 rjesenja
1 703.500 370.631 47%
2 1.407.000 749.893 46%
3 2.110.500 1.087.904 52%
4 2.814.000 1.444.753 49%
5 3.517.500 1.833.089 45%

Graficki prikaz razlike u broju izvedenih izraCuna za konfiguracije s 100.000 jedinki

prikazuje slika 5.12.
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Slika 5.12 U¢inkovitost D-EX2 metode - 100.000 jedinki, objekt A
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Usporede li se rezultati eksperimenata, dolazi do izrazaja u€inkovitost D-EX2 metode jer za
pronalazak kvalitetnijih rjeSenja, uz 200 jedinki i 500 generacija, koristi manji broj
evaluacija u odnosu na standardno izvodenje GA sa 400 jedinki i 100 generacija (tablica
5.3). D-EX2 omogucuje provedbu algoritma sa 100.000 jedinki u manje iteracija od
standardnog GA sa 40.000 jedinki. Uzastopnih pet eksperimenata s 100.000 evaluacija
jedinki izvrseno je, zahvaljuju¢i D-EX2 metodi, u svakom od pet koraka s manje izra¢una
kvalitete rjeSenja (ukupno 1.155.096), u odnosu na konfiguraciju GA sa 40.000 jedinki
(ukupno 1.312.938).

Razlog za bolje rezultate je veéi broj generacija koje omogucuju lokalna optimiranja

predlozenih rjesenja i time bolje koristenje ranije pronadenih rjesenja.

Tablica 5.3 Uc¢inkovitost D-EX2 metode, objekt A

NSGA-II, Veli¢ina populacije: 400, NSGA-II, Veli¢ina populacije: 200, Generacija:
Generacija: 100, Vjerojatnost mutacije: 0%, 500, Vjerojatnost mutacije: 0%, Vjerojatnost
Vjerojatnost krizanja: 90% krizanja: 90%

Pretrazivanje | Ukupan broj | Ukupan broj izracuna | Ukupan broj Ukupan broj izra¢una uz

br. standardnih uz D-EX2 standardnih evaluacija | D-EX2
evaluacija

1 282.800 271.333 701.400 230.896

2 565.600 547.453 1.402.800 456.912

3 848.400 784.012 2.104.200 655.155

4 1.131.200 1.040.783 2.805.600 871.064

5 1.414.000 1.312.938 3.507.000 1.155.096

Manji broj izratuna metodom D-EX2 za konfiguraciju sa 40.000 jedinki u odnosu na

100.000 jedinki prikazuje slika 5.13.
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Slika 5.13 Usporedba rezultata primjene D-EX2 algoritma

5.3.2.2 Utjecaj uzastopnog izvodenja evolucijskog algoritma

Visestrukim izvodenjem D-EX2 metode povecava se stablo pretrazivanja. Tablica 5.4
prikazuje povecanje prosjeka izbjegnutih izracuna rjeSenja D-EX2 metodom za vise
uzastopnih izvrSavanja algoritma. U prvih pet izvodenja prosjek izbjegnutih izracuna je

7.15%, a drugih pet izvodenja 16.7% s vidljivom tendencijom rasta (slika 5.14).
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Tablica 5.4 Usporedba broja evaluacija za vise uzastopnih izvodenja algoritma

Algoritam: NSGA-II, Veli¢ina populacije: 400, Generacija: 100, Vjerojatnost mutacije: 0%,
Vjerojatnost krizanja: 90%
Pretrazivanje ~ Ukupan broj evaluacija Ukupan broj izracuna Izbjegnuto izratuna
br. uz D-EX2 rjesenja
1 282.800 271.333 4%
2 565.600 547.453 2%
3 848.400 784.012 16%
4 1.131.200 1.040.783 9%
5 1.414.000 1.312.938 4%
6 1.696.800 1.533.893 22%
7 1.979.600 1.780.605 13%
8 2.262.400 1.997.693 23%
9 2.545.200 2.242.989 13%
10 2.828.000 2.491.094 12%
3.000.000
2.500.000
2.000.000
o
&
& 1.500.000
I3
m
1.000.000
500.000
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=@==Ukupan broj standardnih evaluacija

Redni broj izvodenja algoritma

=== Ukupan broj DEX2 evaluacija

Slika 5.14 Broj evaluacija za viSe uzastopnih izvodenja

5.3.2.3 Utjecaj parametra mutacije

10

Mutacijom jedinki povecava se vjerojatnost raznolikosti rjeSenja u svakoj novoj

generaciji. Utjecaj na kvalitetu rjeSenja nije vidljiv u svim konfiguracijama GA ve¢ ovisi 1
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0 vjerojatnosti mutacije, veli¢ini populacije 1 broju generacija. Opcenito se kod veéih

populacija obavlja veci broj iteracija, a umanjuje vjerojatnost mutacije.

Kako prikazuje slika 5.15, primjena mutacije jedinki pri GA, koji se izvodi nad
prostorom pretrazivanja za objekt A, s 400 jedinki i 100 generacija, donosi dodatnu kvalitetu
rjeSenja ako je mutacija jedinki 1%. Iako daljnje povecanje vjerojatnosti mutacije ne
pridonosi kvaliteti rjeSenja, ve¢ je smanjuje, dodatno je proveden eksperiment s ekstremnom
vrijednosti mutacije 5% kako bi se utvrdio utjecaj na u¢inkovitost metode D-EX2. Mutacija
jedinki umanjuje uc¢inkovitost D-EX2 metode jer mutiranje dijela jedinki izaziva dodatno

Sirenje stabla pretrazivanja, koje se zbog malog broja generacija slabo iskoristava (tablica
5.5).

Tablica 5.5 Utjecaj mutacije jedinki na D-EX2 metodu

Algoritam: NSGA-II, Veli¢ina populacije: 400, Generacija: 100, Vjerojatnost mutacije: 1%, Vjerojatnost
krizanja: 90%

Pretrazivanje Ukupan broj Ukupan broj izracuna Izbjegnuto  izracuna

br. evaluacija uz D-EX2 rjeSenja

1 282.800 261.671 7,47%

2 565.600 500.665 15,49%

3 848.400 783.906 -0,16%

4 1.131.200 1.019.911 16,55%

5 1.414.000 1.267.654 12,40%
Ukupno: 10,35%

Algoritam: NSGA-II, Veli¢ina populacije: 400, Generacija: 100, Vjerojatnost mutacije: 5%, Vjerojatnost
krizanja: 90%

Pretrazivanje Ukupan broj Ukupan broj izracuna Izbjegnuto

br. evaluacija uz D-EX2 izraCuna rjeSenja

1 282.800 292.524 -3,44%

2 565.600 579.902 -1,62%

3 848.400 844.279 6,51%

4 1.131.200 1.094.091 11,66%

5 1.414.000 1.363.633 4,69%
Ukupno: 3,56%
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Slika 5.15 Utjecaj mutacije jedinki na kvalitetu rjeSenja s malim brojem generacija, objekt A

Slika 5.16 prikazuje na primjeru objekta B poboljSanje kvalitete rjeSenja kada GA koristi

mutaciju.
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Slika 5.16 Rezultati optimiranja zastite objekta B
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U odnosu na raniju konfiguraciju GA, u ovom eksperimentu se koristi ve¢a populacija i vise

generacija, ali je smanjenja ucinkovitost D-EX2 i dalje prisutna (tablica 5.6).

Tablica 5.6 Eksperimentalni rezultati mutacije za objekt B

Algoritam: NSGA-II, Veli¢ina populacije: 500, Generacija: 200, Vjerojatnost mutacije:
0%, Vjerojatnost krizanja: 90%

Pretrazivanje Ukupan broj Ukupan broj izracuna Izbjegnuto izratuna

br. evaluacija uz D-EX2 rjesenja

1 2.010.000 1.087.000 46%

2 4.020.000 2.197.108 45%

3 6.030.000 3.506.118 42%

4 8.040.000 4.623.331 42%

5 10.050.000 5.755.194 43%

Algoritam: NSGA-II, Veli¢ina populacije: 500, Generacija: 200, Vjerojatnost mutacije:
5%, Vjerojatnost krizanja: 90%

Pretrazivanje Ukupan broj Ukupan broj izra¢una Izbjegnuto izracuna

br. evaluacija uz D-EX2 rjeSenja

1 2.010.000 1.524.477 24%

2 4.020.000 3.171.812 21%

3 6.030.000 4.595.692 24%

4 8.040.000 6.099.798 24%

5 10.050.000 7.355.339 27%

Za objekt A metoda mutacije dijela jedinki pokazala se ucinkovitom za konfiguraciju

genetskog algoritma s 200 jedinki, 200 generacija 1 1% mutacije. Kako prikazuje slika 5.17,

kvaliteta pronadenih rjeSenja pribliZzno je jednaka konfiguraciji 400 jedinki 1 100 generacija

bez mutacija i nesto loSija u srednjem podrucju vjerojatnosti prekida od konfiguracije s 400

jedinki i 100 generacija, uz mutaciju 1%.
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Slika 5.17 Usporedba Pareto rjeSenja s mutacijom jedinki, objekt A

Medutim, D-EX2 metoda znacajno umanjuje broj pretrazivanja konfiguracije 200 jedinki,
200 generacija, 1% mutacije u odnosu na 400 jedinki i 100 generacija bez i s 1% mutacije

(tablica 5.7) $to €ini takvu konfiguraciju boljim odabirom za optimiranje objekta A.

Tablica 5.7 Utjecaj mutacije jedinki na D-EX2 metodu, P200xG200

Algoritam: NSGA-IL, Veli¢ina populacije: 200, Generacija: 200, Vjerojatnost
mutacije: 1%, Vjerojatnost krizanja: 90%

PretraZivanje Ukupan broj Ukupan broj izratuna  Izbjegnuto izra¢una

br. evaluacija uz D-EX2 rjeSenja

1 281.400 174.413 38,02%

2 562.800 379.814 27,01%

3 844.200 553.080 38,43%

4 1.125.600 752.904 28,99%

5 1.407.000 901.587 47,16%
Ukupno: 35,92%
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5.3.3. Eksperimentalni rezultati inicijalizacije populacije koriStenjem

domenskog znanja

Provedeno je viSe eksperimenata inicijalizacije populacije koriStenjem domenskog znanja,
koja ¢ini dio hibridne metode optimiranja pozicije i vrste zaStitnih elemenata. Njima se
utvrduje doprinos metode kvaliteti rjeSenja u odnosu na standardno izvodenje evolucijskih

algoritama pri kojima se pocetna rjesenja stvaraju slu¢ajnim odabirom.

Za konfiguraciju GA 400 jedinki i 100 generacija hibridna metoda, koja inicijalno stvara
nekoliko kvalitetnih jedinki, za rezultat daje rjeSenja koja dominiraju duz gotovo cijele

Pareto fronte, u odnosu na standardno provedeni GA (slika 5.18).

1
0,9 —
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0,7
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0,5

0,4 /
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VJEROJATNOST PREKIDA NAPADA
S

0,2

0,1 «
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=== Standardni GA, Pop:400 Gen:100 Hibridna metoda, Pop:400 Gen:100

CIJENA

Slika 5.18 Doprinos hibridne metode kvaliteti rjeSenja — 400 jedinki i 100 generacija

Doprinos kvaliteti rjeSenja za konfiguraciju s 200 jedinki 1 200 generacija prikazuje slika
5.19. Hibridna metoda i ovdje proizvodi skup rjeSenja pravilno distribuiran po cijeloj Pareto

fronti.
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=== Standardni GA, Pop:200 Gen:200 =0==Hibridna, iteracija 1, Pop:200 Gen:200

Slika 5.19 Doprinos hibridne metode kvaliteti rjeSenja, objekt A, 200 jedinki i 200 generacija

Eksperiment inicijalizacije populacije koriStenjem domenskog znanja proveden je i nad
objektom B. Usporedbu rezultata sa standardnim GA, za konfiguraciju s 500 jedinki i 200
generacija, prikazuje slika 5.20, za konfiguraciju s 200 jedinki i 500 generacija rezultate
prikazuje slika 5.21 i rezultate za konfiguraciju 300 jedinki i 300 generacija prikazuje slika
5.22. U svim eksperimentalnim konfiguracijama vidljivo je da metoda postize kvalitetnija

rjeSenja na gotovo cijelom podrucju Pareto fronte 1 da su rjeSenja pravilnije rasporedena.
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Slika 5.20 Doprinos hibridne metode kvaliteti rjeSenja, objekt B, 500 jedinki i 200 generacija

VJEROJATNOST PREKIDA NAPADA

CIJENA

e={ll==Pop:200 Gen:500 Mut:0% ==0O==Hibridna metoda, Pop:200 Gen:500

Slika 5.21 Doprinos hibridne metode kvaliteti rjeSenja, objekt B, 200 jedinki i 500 generacija
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Slika 5.22 Doprinos hibridne metode kvaliteti rjeSenja, objekt B, 300 jedinki i 300 generacija

Hibridna metoda s manjim brojem evaluiranih rjeSenja postize rezultate koji svojom
kvalitetom odgovaraju standardnim GA s ve¢im brojem evaluacija. Slika 5.23 prikazuje
usporedbu rjeSenja za GA s 200 jedinki 1 200 generacija s primijenjenom hibridnom
metodom u odnosu na standardni GA s 500 jedinki i 200 generacija. Eksperiment pokazuje

da hibridna metoda moze nadoknaditi manji broj jedinki kod veceg broja generacija.
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Slika 5.23 Doprinos hibridne metode kvaliteti rjeSenja, objekt A, razli¢ita konfiguracija



6. ZAKLJUCAK

Automatizirana provedba optimiranja pozicije i vrste zaStitnih elemenata nepotrebno je
zapostavljena u projektiranju sustava tehnicke zastite. Postoje¢a provedba projektiranja
sustava tehniCke zastite, koja se u vecini sluCajeva provodi isklju¢ivo subjektivnom
metodom projektanta, bez numericke analize, ima velike nedostatke. Pri subjektivnoj
metodi pozicioniranja i odabira zastitnih elemenata postoji velika vjerojatnost da projektirani
sustav ne sagledava sve mogucnosti kretanja i tehnike savladavanja zastite dostupne
napadacu niti osigurava da je implementiran sustav cjenovno optimalan za postignutu razinu

zastite.

Za razliku od subjektivne metode, numericka analiza projektiranog sustava zaStite
omogucuje ocjenjivanje kvalitete sustava u obliku vjerojatnosti da ¢e napadac biti dostignut
prije dolaska do cilja napada. Vecina metodologija koje se zasnivaju na numerickoj analizi
sustava zastite, ocekuje ru¢no definiranje Sti¢enog objekta pa se najcesce izvode grubom
podjelom objekta na nekoliko razina zastite. Doprinos ovog rada je model koji omogucuje
detaljno opisivanje Sti¢enog objekta, do razine prostorije, zidova, vrata i sli¢no, a omogucuje
provodenje numeric¢ke analize ugroZenosti 1 u sljedecem koraku optimiranje. Danas se za
projektiranje gradevina koriste aplikacije koje ih opisuju standardiziranim modelima, poput
IFC ili CityGML. Pri tome gradevine nisu opisane samo geometrijski, ve¢ je standardima
definiran 1 materijal od kojeg su pojedini elementi izvedeni 1 slicno. U predloZeni model
Sticenog objekta preuzimaju se podaci o gradevini 1 nad njima se provode geometrijske
transformacije u model kojim se opisuje moguce kretanja napadaca. U procesu
transformacije uzimaju se u obzir i opremljenost napadaca te sposobnost savladavanja
razlicitih vrsti prepreka 1 u€inkovitost zaStitnih elemenata. Time se automatizira izrada

modela za provedbu numericke analize ugrozenosti Sticenog objekta.

Sljede¢i korak u postizanju automatizirane provedbe optimiranja pozicije 1 vrste zaStitnih
elemenata je uspostava modela nad kojim se moZe provesti optimiranje. Optimiranjem se

zeli posti¢i maksimalna vjerojatnost presretanja napada¢a uz minimalnu cijenu sustava.

101
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Istrazen je nacin opisivanja problema jednokriterijskim i viSekriterijskim funkcijama. Zbog
viSe nedostataka jednokriterijskog optimiranja ovakvog problema, pri ¢emu je osnovni da
ogranicuje projektanta u izboru i onemogucuje donosenje informirane odluke, daljnji proces
optimiranja vrSen je visekriterijskom funkcijom. Predstavljena je metoda koja iz modela
moguceg kretanja napadaca i dostupnih elemenata zastite stvara model sustava zastite nad

kojim se moze provesti optimiranje.

Automatiziranim prijenosom svih elemenata gradevine, na osnovu kojih se izgraduje model
moguceg kretanja napadaca, stvara se velik pocetni prostor pretrazivanja. Uvedena je
metoda kojom se prostor pretrazivanja optimizira. Metoda prepoznaje sve elemente prostora
pretrazivanja koji ne mogu biti izabrani u optimalno rjeSenje te ih izbacuje iz prostora

pretrazivanja, ¢cime ga znacajno smanjuje.

Cilj optimiranja je pronaci skup gotovo optimalnih rjeSenja, rasporedenih na Pareto fronti.
Time se projektantu omogucuje odabir rjesenja koje postize trazenu minimalnu vjerojatnost
prekida napada ili maksimalnu cijenu sustava. Zbog slozenosti problema, odnosno velikog
broja mogucih rjeSenja, za provodenje optimiranja odabrani su evolucijski algoritmi.
Optimiranje dinami¢kim programiranjem nije primjenjivo za ovaj problem jer se za svako
predlozeno rjeSenje prostor pretrazivanja mijenja. Jedinka predstavlja odabrane zastitne
elemente 1 njihovu lokaciju u prostoru. Za razliku od vecine postoje¢ih metoda optimiranja
sustava zaStite, uvedena je metoda koja uzima u obzir sve pozicije s kojih napada¢ moze
zapoceti napad. Jednostavno se moZe primijeniti i za istovremeno optimiranje vise ciljeva
napada. Postojece rjeSenje optimizira sustav pretpostavljaju¢i da napad izvrSava jedan
napada€. Za optimiranje zaStite od viSe istovremenih napadaca, potrebno je nadograditi

metodu, uzimajuci u obzir moguénost njihove suradnje tijekom napada.

U proces evaluacije rjeSenja uveden je jedan od doprinosa ovog rada, algoritam D-EX2.
Izraden je postupak ubrzanog izra¢una funkcije ugrozenosti i cijene sustava na temelju
rezultata izracuna u prethodnim iteracijama. Ubrzanje izraCuna postignuto je donoSenjem
odluke treba li izvrS$iti novi izracun za predloZeno rjeSenje ili se na osnovu ranije ste¢enog
znanja odabire 1 vraca kao rezultat spremljenu vrijednost evaluacije. Zbog nacina rada, ovaj
se algoritam moze primijeniti i u drugim domenama, kod kojih se prostor pretraZivanja
mijenja ovisno o predloZzenom rjeSenju 1 pretrazuje optimalan put kretanja grafom.

Algoritam je posebno koristan u periodu eksperimentiranja evolucijskim algoritmima.



6. Zakljucak 103

Pretrazivanjem rjesenja povecava se znanje o prostoru pretrazivanja pa se vremenom broj

izrauna tijekom evaluacije sve viSe smanjuje.

Rezultati evolucijskih algoritama ovise o inicijalnoj populaciji koja se uobicajeno stvara
slu¢ajnim jedinkama. Dodatni doprinos rada je uvodenje hibridne metode optimiranja
kojom se pocetne jedinke stvaraju na osnovu poznavanja domene. Najveca ucinkovitost
detekcije napadaca je na samom pocetku napada, a u€inkovitost zadrzavanja blize cilju.
Sukladno tome, algoritam u poc¢etnim jedinkama rasporeduje zastitne elemente s detekcijom
na pozicije s kojih napada¢ moze zapoceti napad, a blokiraju¢e elemente na pozicijama u
blizini cilja napada. Dodatno se zastitnim elementima opremaju pozicije koje su ¢lanovi

viSe kriti¢nih putova jer se time jednim zastitnim elementom utjece na viSe kriticnih putova.

Sve uvedene metode optimiranja eksperimentalno su provjerene na modelima realnih
gradevina. Eksperimentalno je pokazano da se prostor pretraZivanja znacajno smanjuje
primjenom metode koja izbacuje elemente koji se ne mogu pojaviti u optimalnom rjeSenju.
Na eksperimentalnim primjerima broj ¢vorova kojima se napada¢ moze kretati smanjen je
do 65%. Testirana je ucinkovitost algoritma D-EX2 razli¢itim konfiguracijama genetskog
algoritma 1 provodenjem optimiranja nad razli¢itim konfiguracijama grafa kretanja.
Eksperimentalno je pokazano da algoritam postize dobre rezultate za realne gradevine,
izbjegavajuc¢i do 75% izracuna. Veca ucinkovitost izbjegavanja izracuna postiZze se pri
ve¢em broju generacija genetskog algoritma, a mutacija jedinki utjeCe na smanjenje
ucinkovitosti. Algoritam postiZze vecu ucinkovitost na objektima s viSe mogucih pozicija za
pocetak napada jer se tijekom evaluacije povecava vjerojatnost izbjegavanja izracuna za sve
pocetne pozicije. Algoritam nije iskoristiv za teoretske grafove kretanja, oblika poput
krizaljke, u kojima vecina ¢vorova ima povezanost sa Cetiri ili osam susjednih ¢vorova.
Algoritam se moze nadograditi inicijalnom provjerom povezanosti grafa kako bi se izbjeglo
provodenje nad nepovoljnim oblicima grafova ili dodati internu provjeru u¢inkovitosti koja
zaustavlja daljnje provodenje D-EX2 optimiranja ukoliko utvrdi neuc¢inkovitost. Hibridna
metoda optimiranja, kojom se predlazu pocetna rjeSenja, pri svakom izvrSavanju pokazuje
bolje rezultate od standardnog provodenja genetskog algoritma, neovisno o konfiguraciji

GA, a dodatna je prednost §to su rjeSenja pravilno disperzirana po Pareto fronti.
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Prema misljenju autora, glavni znanstveni doprinosi ove disertacije sadrzani su u sljede¢em:

1.

Definiran je model kojim se opisuju Sti¢eni objekt, napadac, tjelesna zastita i zastitni
elementi 1 predlaze metoda kojom se provodi optimiranje pozicije 1 vrste zastitnih

elemenata.

Izraden je postupak ubrzanog izraCuna funkcije ugroZenosti i cijene sustava na
temelju rezultata izraCuna u prethodnim iteracijama i eksperimentalno je dokazana

ucinkovitost postupka.

Predstavljena je hibridna metoda optimiranja pozicije 1 vrste zastitnih elemenata i
eksperimentalno pokazano da smanjuje prostor pretrazivanja i proizvodi kvalitetnije

rezultate u odnosu na standardne postupke optimiranja.



POPIS LITERATURE

[1]

2]

[3]

[10]

[11]

[12]

[13]

Garcia, M. L., "The design and evaluation of physical protection systems", 2nd ed.
Elsevier/Butterworth-Heinemann, Amsterdam, 2008.

Landoll, D. J., "The security risk assessment handbook: a complete guide for
performing security risk assessments". Auerbach Publications, Boca Raton, FL, 2006.

Cakija, D., Ban, Z., Golub, M., Cakija, D., "Optimizing physical protection system
using domain experienced exploration method", Automatika, vol. 61, no. 2, April 2020,
str. 207-218, doi: 10.1080/00051144.2019.1698192.

Dijkstra, E. W., "A note on two problems in connexion with graphs", Numerische
Mathematik, vol. 1, no. 1, December 1959, str. 269-271, doi: 10.1007/BF01386390.

Edelkamp, S., Schrodl, S., "Heuristic search: theory and applications". Morgan
Kaufmann, Amsterdam ; Boston, 2012.

Hart, P., Nilsson, N., Bertram, R., "A formal basis for the heuristic determination of
minimum cost paths", IEEE Transactions on Systems Science and Cybernetics, vol.
SSC-4, 1968, str. 101-107.

Russell, S. J., Norvig, P., "Artificial intelligence: a modern approach", Third edition,
Global edition. Pearson, Boston Columbus Indianapolis, 2016.

Cakija, D., "Numeri¢ka analiza ugroZenosti ticéenog objekta od napada", magistarski
rad, FER, Zagreb, 2011.

Rios, L., Chaimowicz, L., "A survey and classification of A* based best-first heuristic
search algorithms", Lecture Notes in Artificial Intelligence, SBIA 2010, Sao Bernardo
do Campo, Brazil, vol. 6404, 2010, str. 253-262.

Pijls, W., Post, H., "Yet another bidirectional algorithm for shortest paths",
Econometric Institute Research Papers EI 2009-10, Erasmus University Rotterdam,
Erasmus School of Economics (ESE), Econometric Institute, 2009, doi:
10.1.1.507.3985.

Rios, L. H. O., Chaimowicz, L., "PNBA*: A Parallel Bidirectional Heuristic Search
Algorithm", Encontro Nacional de Inteligéncia Artificial (ENIA 2011), Natal. Anais
do XXXI Congresso da Sociedade Brasileira de Computagao, 2011.

Barker, J. K., Korf, R. E., "Limitations of Front-to-End Bidirectional Heuristic Search",
AAAT’'15: Proceedings of the Twenty-Ninth AAAI Conference on Artificial
Intelligence, 2015, str. 1086—1092.

Holte, R. C., Felner, A., Sharon, G., Sturtevant, N. R., Chen, J., "MM: A bidirectional
search algorithm that is guaranteed to meet in the middle", Artificial Intelligence, vol.
252, November 2017, str. 232-266, doi: 10.1016/j.artint.2017.05.004.

105



Popis literature 106

[14] Cakija, D., Ban, Z., "Modeling facility protection for numerical vulnerability
assessment", in 34th International Convention MIPRO, Rijeka, 2011, str. 829-832.

[15] Garcia, M. L., "Vulnerability assessment of physical protection systems". Elsevier
Butterworth-Heinemann, Amsterdam, 2006.

[16] Eastman, C., Fisher, D., Lafue, G., Lividini, J., Stoker, D., Yessios, C., "An Outline of
the Building Description System", Institute of Physical Planning, Research report 50,
Carnegie-Mellon University, September 1974.

[17] Eastman, C. M., Teicholz, P. M., Sacks, R., Lee, G., "BIM handbook: a guide to
building information modeling for owners, managers, designers, engineers and
contractors", Third edition. Wiley, Hoboken, New Jersey, 2018.

[18] Tang, L., Li, L., Ying, S., Lei, Y., "A Full Level-of-Detail Specification for 3D
Building Models Combining Indoor and Outdoor Scenes", IJGI, vol. 7, no. 11, October
2018, doi: 10.3390/1jgi7110419.

[19] de Laat, R., van Berlo, L., "Integration of BIM and GIS: The Development of the
CityGML GeoBIM Extension", in Advances in 3D Geo-Information Sciences, T. H.
Kolbe, G. Konig, and C. Nagel, Eds. Springer Berlin Heidelberg, Berlin, Heidelberg,
2011, str. 211-225.

[20] Kang, H.-K., Li, K.-J., "A Standard Indoor Spatial Data Model—OGC IndoorGML and
Implementation Approaches", IJGI, vol. 6, no. 4, April 2017, doi: 10.3390/ijgi6040116.

[21] Kim, J.-S., Yoo, S.-J., Li, K.-J., "Integrating IndoorGML and CityGML for Indoor
Space", Pfoser D., Li KJ. (eds) Web and Wireless Geographical Information Systems.
W2GIS 2014. Lecture Notes in Computer Science, vol 8470. Springer, Berlin,
Heidelberg, 2014, str. 184-196.

[22] Lin, W. Y., Lin, P. H., "Intelligent generation of indoor topology (i-GIT) for human
indoor pathfinding based on IFC models and 3D GIS technology", Automation in
Construction, vol. 94, October 2018, str. 340359, doi: 10.1016/j.autcon.2018.07.016.

[23] Ismail, A., Strug, B., Slusarczyk, G., "Building Knowledge Extraction from BIM/IFC
Data for Analysis in Graph Databases", in Artificial Intelligence and Soft Computing,
vol. 10842, L. Rutkowski, R. Scherer, M. Korytkowski, W. Pedrycz, R. Tadeusiewicz,
and J. M. Zurada, Eds. Springer International Publishing, Cham, 2018, str. 652—-664.

[24] Lee, J.-K., Eastman, C. M., Lee, J., Kannala, M., Jeong, Y.-S., "Computing Walking
Distances within Buildings Using the Universal Circulation Network", Environment
and Planning B: Planning and Design, vol. 37, no. 4, August 2010, str. 628—645, doi:
10.1068/b35124.

[25] Teo, T.-A., Cho, K.-H., "BIM-oriented indoor network model for indoor and outdoor
combined route planning", Advanced Engineering Informatics, vol. 30, no. 3, August
2016, str. 268-282, doi: 10.1016/j.a¢1.2016.04.007.



Popis literature 107

[26]

[27]

[28]

[29]

[30]

[31]

[32]

[33]

[34]

[35]

[36]

Lorenz, B., Ohlbach, H. J., Stoffel, E.-P., "A Hybrid Spatial Model for Representing
Indoor Environments", in Web and Wireless Geographical Information Systems, vol.
4295, J. D. Carswell and T. Tezuka, Eds. Springer-Verlag, Berlin, Heidelberg, 2006,
str. 102-112.

Jang, S.-S., Kwan, S.-W., Yoo, H.-S., Kim, J.-S., Yoon, W.-K., "Development of a
vulnerability assessment code for a physical protection system: systematic analysis of
physical protection effectiveness (SAPE)", Nuclear Engineering and Technology, vol.
41, no. 5, June 2009, str. 747-752.

Mekni, M., "Automated Generation of Geometrically-Precise and Semantically-
Informed Virtual Geographic Environments Populated with Spatially-Reasoning
Agents", doktorski rad, Universite Laval, Quebec, 2010.

Prinz, F. B., Chern, J.-H., "Geometric abstractions using medial axis transformation",
Carnegie Mellon University, Pittsburgh, 1988.

Lee, J., "A Spatial Access-Oriented Implementation of a 3-D GIS Topological Data
Model for Urban Entities", Geolnformatica, vol. 8, no. 3, September 2004, str. 237—
264, doi: 10.1023/B:GEIN.0000034820.93914.4d0.

Taneja, S., Akinci, B., Garrett, J. H., Soibelman, L., East, B., "Transforming IFC-Based
Building Layout Information into a Geometric Topology Network for Indoor
Navigation Assistance", in Computing in Civil Engineering (2011), Miami, Florida,
United States, June 2011, str. 315-322, doi: 10.1061/41182(416)39.

Taneja, S., Akinci, B., Garrett, J. H., Soibelman, L., "Algorithms for automated
generation of navigation models from building information models to support indoor
map-matching", Automation in Construction, vol. 61, January 2016, str. 2441, doi:
10.1016/j.autcon.2015.09.010.

Mortari, F., Zlatanova, S., Liu, L., Clementini, E., "“Improved Geometric Network
Model” (IGNM): a novel approach for deriving Connectivity Graphs for Indoor
Navigation", ISPRS Annals of Photogrammetry, Remote Sensing and Spatial
Information Sciences, vol. [I-4, April 2014, str. 45-51, doi: 10.5194/isprsannals-1I-4-
45-2014.

Lewandowicz, E., Lisowski, P., "Methodology to generate navigation models in
building", Journal of civil engineering and management, vol. 24, no. 8, December 2018,
str. 619—-629, doi: 10.3846/jcem.2018.6599.

Vintr, Z., Valis, D., Malach, J., "Attack tree-based evaluation of physical protection
systems vulnerability”, in 2012 IEEE International Carnahan Conference on Security
Technology (ICCST), October 2012, str. 59-65, doi: 10.1109/CCST.2012.6393538.

Flammini, F., Gaglione, A., Mazzocca, N., Pragliola, C., "Optimisation of security
system design by quantitative risk assessment and genetic algorithms", International



Popis literature 108

Journal of Risk Assessment and Management, vol. 15, no. 2/3, 2011, str. 205-221, doi:
10.1504/IJRAM.2011.042117.

[37] Flammini, F., Gentile, U., Marrone, S., Nardone, R., Vittorini, V., "A Petri Net Pattern-
Oriented Approach for the Design of Physical Protection Systems", in Computer
Safety, Reliability, and Security, vol. 8666, Springer, 2014, str. 230-245.

[38] Gargano, M. L., Edelson, Benjamin, Meisinger, "Evolving Efficient Security Systems",
May 2003.

[39] Fonseca, C. M., Fleming, P. J., "Genetic Algorithms for Multiobjective Optimization:
Formulation, Discussion and Generalization", in 5th International Conference on
Genetic Algorithms, Urbana-Champaign, Illinois, USA, 1993, str. 416—423.

[40] Coello, C. A. C., Lamont, G. B., Veldhuizen, D. A. V., "Evolutionary Algorithms for
Solving Multi-Objective Problems Second Edition". Springer, Boston, MA, 2007.

[41] Caballero, R., Rey, L., Ruiz, F., Gonzalez, M., "An algorithmic package for the
resolution and analysis of convex multiple objective problems", in Multiple criteria

decision making, Proceedings of the 12th International Conference, Germany, Fandel,
G., Gal, T. (ur.), Springer, 1997, str. 275-284.

[42] Skiena, S. S., "The algorithm design manual", 2nd ed. Springer, London, 2008.

[43] Abraham, A., Jain, L. C., Goldberg, R., Eds., "Evolutionary multiobjective
optimization: theoretical advances and applications". Springer, New York, 2005.

[44] Deb, K., Pratap, A., Agarwal, S., Meyarivan, T., "A fast and elitist multiobjective
genetic algorithm: NSGA-II", IEEE Trans. Evol. Computat., vol. 6, no. 2, April 2002,
str. 182-197, doi: 10.1109/4235.996017.

[45] Ball, J. M., "Practical experiments and simulations for nuclear safeguards education",
magistarski rad, University of Missouri, Columbia, 2007.

[46] Wagner, S. et al., "Architecture and Design of the HeuristicLab Optimization
Environment", in Advanced Methods and Applications in Computational Intelligence,
vol. 6, Springer International Publishing, Heidelberg, 2014, str. 197-261.



Popis slika

Slika 2.1 Kretanje napadaca razlozeno na zadatke.............cccceviiiiiiiiiniiinienecec e, 6
Slika 3.1 Prikaz §ticenog objekta grafom..........coceeeiiiiiiiiiiiii e 11
Slika 3.2 Uporaba standardiziranih modela za opis optimiranog sustava zastite...................... 12
Slika 3.3 Modeliranje dijagrama tijeka napada (preuzeto iz [8] ....ccccceveeriiriieeneeneenieeieee, 13
Slika 3.4 Klase IFC modela znacajne za optimiranje Zastite.........cccceeveereerreeeneeneeneenieneennn 15
Slika 3.5 Model gradbenog elementa $ticenog objekta..........ccccvevieviirirriiiniieiereeseeeee e 19
Slika 3.6 Model zaStitnOog €leMENta ..........cevuieiiieriieeiieeie ettt 21
Slika 3.7 Model NAPAAACA ....c.eevveiiiiiiieie ettt b e ssbessb e e be e raesteessaeeereenns 24
Slika 3.8 Model tJeleSNE ZASHILE ... .....eecveereerrieriierieesre et ere e ereesraeseeesbessseesseessaesseesssesssenens 26
Slika 3.9 Tlocrt prostora i pripadajuéi graf susjednosti elemenata objekta............ccccvereveennnee. 28
Slika 3.10 Graf povezanosti strukturnih elemenata objekta..........ccccevvveriievieenienienienieeenenn, 28
Slika 3.11 Graf moguceg Kretanja proStOrOm .........c.cccveeeviervierieerieerieneesreesreesreesseesseesesesenennns 29
Slika 3.12 Transformacija metodom srediSnjice (MAT)......c.covvevvievieiienieeieeeereeeee e 31
Slika 3.13 Usporedba MAT i S-MAT metoda (preuzeto iz [30]) c.ocvevveeieevieerieereenieeereeereen 32
Slika 3.14 Usporedba S-MAT i M-MAT metode (preuzeto iz [32]) .occveeveevieevreereeneesveeenenn, 32
Slika 3.15 Izgradnja modela logic¢ke razine $ti¢enog objekta ..........cccevvvviveviieveenienienieeenenn, 33
Slika 3.16 Graf kretanja opisan logi¢kim modelom Sti¢enog objekta..........ccccevvererieninennene 34
Slika 3.17 Model grafa moguceg kretanja napadaca.............ceceveveenieniniieneneenienenieneneeeenne 34
Slika 3.18 Algoritam odabira brzine Kretanja .........cc.ceceeveveeiieniiniinininiencnceeeeeeeeeeene 36
Slika 4.1 Proces OPtIMITAN]A........ccouirueeriiriirienierieeierte sttt ettt sttt st sbe st sbe e 39
Slika 4.2 Pareto fronta u optimizaciji sustava tehnicke zaStite ..........ccceceverievineniencnenne 45
Slika 4.3 Proces izvodenja evolucijskog algoritma.............ccecvevienieniencienrieeeeseeeee e 47
Slika 4.4 Blok-shema optimiranja sustava zastite evolucijskim algoritmom............cc.ccccce.ee. 49
Slika 4.5 Primjer StiCen0g ObJeKta.......c.cccvviviieriieiieieeieeie ettt 50
Slika 4.6 Primjer sticenog objekta prikazan grafom ............cocceoeviiiininiininicee 52

109



Popis slika 110

Slika 4.7 Prostor pretrazivanja predstavljen veKtorski..........coccerieniiniiniiniiiiiieeeee 52
Slika 4.8 Aktivirani elementi ZaStite ..........cceoireeriirerieniiniitcieee et 53
Slika 4.9 Predlozena rjeSenja grupirana prema rangu dominacije ........ccoceeeveeereeeneeneereeneenne 54
Slika 4.10 Algoritam grupiranja jedinki u fronte dominantnosti ..........cceceeeveeereeneeneeneeneenne 55
Slika 4.11 Odredivanje udaljenosti do susjednih rjeSenja.........ccccceerierieriiniieenieneenieeiee, 56
Slika 4.12 Algoritam dodjele grupirajuce udaljenosti jedinki..........ccoeceereiirieeneinieinienienee 57
Slika 4.13 Proces stvaranja nove populacije Ut NSGA-IL .......cccooviiiiiiiiiniiiiiieeeee 58

Slika 4.14 Proces izvodenja evolucijskog algoritma s elementima hibridne metode optimiranja

............................................................................................................................. 59
Slika 4.15 Algoritam optimiranja prostora pretraZivanja..........ceeeereesvesevesrueerseesseeseesnesnennns 60
Slika 4.16 Primjer grafa nad kojim se provodi optimiranje prostora pretraZivanja ................. 62

Slika 4.17 Utjecaj pozicije zastitnog elementa na ucinkovitost otkrivanja napada (preuzeto iz

[A5T) ettt 63
Slika 4.18 Utjecaj pozicije zastitnog elementa na ucinak blokiranja (preuzeto iz [45]) .......... 64
Slika 4.19 Znacajni ¢vorovi na kritiCnim putoOvVIMa........c.eccveevveerieereeseesveesieenreesseeseessesenennns 64

Slika 4.20 Osnovna shema evaluacije metodom iskustvenog pretrazivanja domene rjeSenja. 66

Slika 4.21 Primjeri optimiranja algoritmom D-EX2 .........cccoceiiniiiininiiniiienenteceeeene 67
Slika 4.22 Pseudo kod algoritma D-EX2 ........cccccoiiiiiiiiiiiiiiieeeceeeetee e 70
Slika 4.23 Graf sloZenog prostora PretraZivanja ........c..ceceeeeeeerieneerieneesieneneeniesieseesseseeneenne 71
Slika 4.24 Cjeloviti proces optimiranja sustava ZaStite ........cccevereeriererrienereenieneneeeeeeeenne 73
Slika 5.1 Vizualno opisivanje algoritma u HeuristicLab razvojnom okruzenju ...................... 75
Slika 5.2 Model gradevine “rac_advanced sample” u Autodesk Revit aplikaciji................... 76

Slika 5.3 Tlocrt prizemlja i prvog kata objekta Autodesk Revit® RAC advanced sample.... 77

Slika 5.4 Sti¢eni objekt A, PriZEMIIE..........ovveevveeeeeeeeeeeeeeeeeeeeee e 78
Slika 5.5 Prvi kat Sticenih objekata A 1 B .....cccoooieviiiiiiiieiee e 79
Slika 5.6 Stiéeni objekt B, PriZEMIE..........o.ovuveieeeeeeeeeeeeeeeeeeeeee e 80
Slika 5.7 Optimiran graf moguceg kretanja prostorom - Testna zgrada A ...........cccceeveenee. 81

Slika 5.8 Optimiran graf moguceg kretanja prostorom - Testna zgrada B.............c.ccoccoeeeee. 83



Popis slika 111

Slika 5.9 Rezultati optimiranja za testnu zgradu A s 40.000 jedinki .........cccceeveenieniiininnnnnne 84
Slika 5.10 Broj evaluacija za 40.000 jedinki, objekt A.........cccoeiiiiiiniiniiieeeeeee e 86
Slika 5.11 Kwvaliteta rjeSenja razli¢itih konfiguracija GA s 100.00 jedinki, objekt A .............. 87
Slika 5.12 Ucinkovitost D-EX2 metode - 100.000 jedinki, objekt A........cccocveiiiniininnnnne 88
Slika 5.13 Usporedba rezultata primjene D-EX2 algoritma...........cccceeveeniiiiieincineenieniee, 90
Slika 5.14 Broj evaluacija za viSe uzastopnih izvodenja...........ccccoeeininiiniinniinieiieeiee 91

Slika 5.15 Utjecaj mutacije jedinki na kvalitetu rjeSenja s malim brojem generacija, objekt A

............................................................................................................................. 93
Slika 5.16 Rezultati optimiranja zastite objekta B ..........cccccieviiriiiiiiieiiieeeeeeee e 93
Slika 5.17 Usporedba Pareto rjeSenja s mutacijom jedinki, objekt A .........ccceevvvevverierrenennnnn 95
Slika 5.18 Doprinos hibridne metode kvaliteti rjeSenja — 400 jedinki i 100 generacija............ 96

Slika 5.19 Doprinos hibridne metode kvaliteti rjeSenja, objekt A, 200 jedinki i 200 generacija

Slika 5.23 Doprinos hibridne metode kvaliteti rjeSenja, objekt A, razlicita konfiguracija .... 100



Popis tablica

Tablica 3.1 Usporedba IFC, CityGML i IndoorGML klasa...........cccccoevieiiiniiniiniiniiiicees 17
Tablica 3.2 Primjer vjerojatnosti detekcije zaStitnog elementa............cocceeveereenieniienieniieenienn, 22
Tablica 3.3 Primjer vjerojatnosti detekcije zaStitnog elementa.............cceeveereeniinieniienieenenns 23
Tablica 3.4 Primjer definicije moguéeg Kretanja ...........ccooeeieeiienieiiiieieieieeeee e 25
Tablica 4.1 Primjer podrzanih zastitnih elemenata ............coccoooiiiiiiiiiiiiee 50
Tablica 4.2 Podaci za izgradnju matrice prostora pretraZivanja..........ceceeceereeneeseeseesseeeneeens 51
Tablica 5.1 Usporedba broja evaluacija za 40.000 jedinki, objekt A........ccceoieviiniiiniiniiees 85
Tablica 5.2 Usporedba broja evaluacija za 100.000 jedinki, objekt A.........cccevvvvevrrreerreernenns 88
Tablica 5.3 Ucinkovitost D-EX2 metode, 0bJekt A ......c.oovvveviieiieriieiicreeieeieree e 89
Tablica 5.4 Usporedba broja evaluacija za vise uzastopnih izvodenja algoritma..................... 91
Tablica 5.5 Utjecaj mutacije jedinki na D-EX2 metodu ........cccceeveveriinriecieirienienieere e 92
Tablica 5.6 Eksperimentalni rezultati mutacije za objekt B..........ccocvveevieviiriiniicieciecieeens 94
Tablica 5.7 Utjecaj mutacije jedinki na D-EX2 metodu, P200XG200..........ccceevvvervenreareannenns 95

112



Zivotopis

Dejan Cakija roden je 4.2.1974. u Zadru. Osnovnu kolu i matemati¢ku gimnaziju
zavrSava u Koprivnici. Elektrotehnicki fakultet SveuciliSta u Zagrebu zavrSava 1997.
na smjeru radiokomunikacije 1 profesionalna elektronika. Nakon zavrSetka fakulteta
bio je vise puta na stru¢nim usavriavanjima iz podrugja kontrole pristupa u Svicarskoj,

video nadzora u Njemackoj i Danskoj te komunikacijskih sustava u Norvesko;j.

Po zavrSetku fakulteta zapoc€inje profesionalnu karijeru u tvrtki Eccos inzenjering d.o.o.,
u podrucju sustava tehnicke zastite. Radi na projektima razvoja i uvodenja sustava
tehnicke zaStite. Iskustvo sti¢e implementacijom znacajnih sustava zastite u Hrvatskoj
1 inozemstvu u farmaceutskoj, naftnoj, energetskoj, bankarskoj i karti¢arskoj industriji.

Trenutno radi kao direktor razvoja tvrtke Eccos inzenjering d.o.o.

Osim toga, odrzava predavanje o sustavima tehnicke zaStite kao gost-predava¢ na

Visokoj skoli za sigurnost u Zagrebu.

Magistarski rad pod naslovom ,,Numericka analiza ugrozenosti Sticenog objekta od

napada“ obranio je 2011. godine na Fakultetu elektrotehnike i racunarstva u Zagrebu.

Tijekom svog profesionalnog rada objavljuje clanke vezane uz sustave zastite u stru¢nim
1 znanstvenim ¢asopisima. Redovito prisustvuje stru¢nim skupovima na podrucju zastite

u Europi i SAD-u.

SluZi se engleskim 1 njemackim jezikom.

Popis objavljenih radova

Cakija, D., Ban, Z., "Modeling facility protection for numerical vulnerability
assessment", in 34th International Convention MIPRO, Rijeka, 2011, str. 829-832.
Cakija, D., Ban, Z., Golub, M., Cakija, D., "Optimizing physical protection system using
domain experienced exploration method", Automatika, vol. 61, no. 2, April 2020, str.
207-218, doi: 10.1080/00051144.2019.1698192.

113



Biography

Dejan Cakija was born on February 4", 1974 in Zadar, Croatia. He completed his primary
and secondary education (mathematics gymnasium) in Koprivnica. In 1997 he graduated
from the Faculty of Electrical Engineering at the University of Zagreb. He acquired
further professional development in access control systems in Switzerland, video security

in Germany and Denmark, and communication systems in Norway.

After graduation, Dejan began his professional career at company Eccos inzenjering. He
has worked on physical security systems project development and implementation and
gained deep experience implementing significant security systems in Croatia and abroad
servicing pharmaceutical, energy, telecommunications, government and banking sectors.

He currently works as chief technology officer at Eccos inzenjering.
Dejan is a frequent guest-lecturer on security education at College of Security, Zagreb.

Throughout his professional career Dejan has published papers in the area of security in
professional and scientific proceedings. He regularly attends symposiums on security

systems in both Europe and USA.

In 2011 Dejan defended his master thesis "Numerical analysis of the object vulnerability

to intrusion" at the Faculty of Electrical Engineering and Computing in Zagreb.

He speaks English, German and Croatian.

114



	1. Uvod
	1.1. Uvodna razmatranja
	1.2. Motivacija
	1.3. Pristup i doprinos
	1.4. Struktura rada

	2. Numeričke metode za analizu ugroženosti
	2.1. Projektiranje sustava zaštite
	2.2. Traženje kritičnog puta napada

	3. Objektno modeliranje koncepta zaštite
	3.1. Modeliranje štićenog objekta
	3.1.1. Ručno opisivanje fizičke razine štićenog objekta
	3.1.2. Geometrijski modeli opisivanja građevine
	3.1.2.1 Industry Foundation Classes model
	3.1.2.2 Geoprostorni opis otvorenih i zatvorenih prostora
	3.1.2.3 Automatiziranje prijenosa u model štićenog objekta

	3.1.3. Model gradbenog elementa štićenog objekta
	3.1.4. Modeliranje zaštitnog elementa

	3.2. Modeliranje napadača
	3.3. Modeliranje tjelesne zaštite
	3.4. Opisivanje mogućeg kretanja napadača
	3.5. Modeliranje mogućeg kretanja napadača

	4. Optimiranje odabira i rasporeda zaštitnih elemenata u projektiranju sustava tehničke zaštite
	4.1. Proces optimiranja
	4.1.1. Određivanje kriterijskih funkcija
	4.1.1.1 Jednokriterijska funkcija
	4.1.1.2 Višekriterijska funkcija

	4.1.2. Optimiranje dinamičkim programiranjem
	4.1.3. Optimiranje evolucijskim algoritmima
	4.1.3.1 Provedba NSGA-II nad modelom zaštite štićenog objekta


	4.2. Hibridna metoda optimiranja pozicije i vrste zaštitnih elemenata
	4.2.1. Optimiranje prostora pretraživanja
	4.2.2. Inicijalizacija populacije korištenjem domenskog znanja

	4.3. Napredna metoda optimiranja iskustvenim evaluatorom
	4.4. Cjeloviti prikaz optimiranja  sustava zaštite

	5. Eksperimentalni rezultati
	5.1. Ciljevi eksperimentiranja
	5.2. Okruženje u kojem su se obavljali eksperimenti
	5.3. Provedeni eksperimenti
	5.3.1. Optimiranje grafa mogućeg kretanja napadača
	5.3.2. Eksperimentalni rezultati metode optimiranja iskustvenim evaluatorom
	5.3.2.1 Utjecaj veličine populacije i broja generacija
	5.3.2.2 Utjecaj uzastopnog izvođenja evolucijskog algoritma
	5.3.2.3 Utjecaj parametra mutacije

	5.3.3. Eksperimentalni rezultati inicijalizacije populacije korištenjem domenskog znanja


	6. Zaključak



