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SAZETAK

Uspjeh usluga Interneta stvari (IoT-usluga) uvelike ovisi o standardima, ali i o
regulatornim pravilima koja trebaju biti postavljena od strane donositelja politika (vlada,
regulatora). Bez definiranih standarda, sucelja i protokola, pravo Sirenje loT-a tesko ¢e
biti moguce. Osim toga, pravodobna uspostava ravnoteze izmedu standarda i pravila s
jedne strane, te slobodnog razvoja IoT usluga i samoregulacije s druge strane, predstavlja
veliki izazov. Ukoliko donositelji politika u pocetku razvoja postave previse restriktivne
regulatorne mjere, mogu ugusiti razvoj loT-a. Istovremeno izostanak regulatornih mjera
ne daje nikakvu pravnu sigurnost poduze¢ima S$to moze dovesti do smanjenja ulaganja u
IoT-bazirana rjeSenja.

Sadrzaj doktorske disertacije obuhvaca istrazivanja u podrucju Interneta stvari
koje su svojstvena pametnim gradovima, s naglaskom na pitanja regulacije trziSta
elektroni¢kih komunikacija. Disertacija analizira mogucu regulaciju trziSta Interneta
stvari (IoT) 1 definira taksonomiju IoT-usluga za primjenu u gradovima. Cilj je predloZziti
metodu za definiranje regulatornih zahtjeva i analizu njihovog utjecaja na usluge Interneta
stvari u podrucju pametnih gradova koji bi s jedne strane bili prihvatljivi industriji i
poticali daljnji razvoj loT-usluga, a s druge strane definirali jasna pravila koja bi ujedno
predstavljala pravnu sigurnost za investitore u ovo podrucje. Za izradu predlozenog
modela potrebno je postoje¢e znanstvene/industrijske modele prilagoditi regulatornim
pravilima koja su jasno postavljena za razli¢ita podrucja elektronickih komunikacija, a
opet daju dovoljno slobode da se stvori poticajno investicijsko okruzenje. U radu je
predloZzena taksonomija usluga Interneta stvari za razliita podrucja primjene
povezivanjem tehnickih obiljezja pojedinih IoT usluga s regulatornim obiljezjima.
Presjekom obiljezja za svaku pojedinu ulogu u lancu vrijednosti dana je preporuka za
lakSu implementaciju IoT usluge. Na kraju je predlozen poslovni model koji je pogodan
za manje drzave, veli¢ine Republike Hrvatske, u kojima gradovi samostalno nemaju

dovoljno resursa za implementaciju projekata pametnog grada.

Kljuéne rije€i: pametni gradovi, Internet stvari, regulatorna obiljeZja, poslovni

model



MARKET REGULATION OF INTERNET OF
THINGS SERVICES IN SMART CITIES

The introduction of new technologies is never easy and requires significant
persuasion of people in the reliability and security of new technologies, but also the
recognition of potential of new technologies. A good example of this is from the last
millennium, exactly March 1875. Today Western Union is known as a world-wide
company for long distance money transfer. However, very few people know that Western
Union was at that time the largest and most advanced telecommunications company in
the United States. They were significant market power telecom operator. At that time, an
unnamed innovator, Alexandra Graham Bell, offered his $ 100,000.00 ($ 2 million worth
today) worth patent, today known as Bell’s telephone, to the president of the Western
Union Administration, William Orton. William Orton refused his offer. In the next few
years, new small companies started using Bell's phone to take a portion of the market that
was previously reserved for Western Union. When they saw that they are losing market,
they tried to develop their own phone but, unfortunately, it was too late. They have never
returned to the place they have occupied with their very successful telegraphic business
model. Often, Western unit story is used in a business context as an anecdote that leaders
with no visibility can adversely affect the future of a successful business. This is a good
example of how sociological, political and technical aspects can affect development and
business decisions.

From the example above, it is evident that new technology affects a complete life
cycle, from sociological aspects, through policy to business decisions itself, which can
affect the development of new technologies. One of these new technologies that can
surely change the services we are familiar with today is the Internet of Things (IoT).

IoT is a network that connects objects from different environments to a large-scale
IP-based network and forms the basis for the development of so-called smart
environments, such as smart homes, factories or even cities. Unlike the current vertical
development of particular areas and technologies (from motion sensor technology,
wireless sensor networks, processing of large amounts of data), adding a new

programming interface allows the concept of the IoT to be realized.



One of the areas in which IoT is most frequently used is the area of smart cities
where ICT enables significant savings for the city budget and improves quality of life for
citizens through different on-line city services.

The use of ICT is needed due to the rapid increase in urban environments.
According to the United Nations' latest report, 55% of the world's population lives today
in urban environments. According to the same report in the 1950s, 30% of the population
lived in urban environments, and according to projections by 2050, 68% of the world's
population would live in urban environments. Already today North America has 82%
urban environment, Latin America 81%, and Europe 74%. This can be seen in the number
of cities with more than 10 million inhabitants, of which there were only 3 in 1970, and
it is expected that in 2030 there will be 43 cities with over 10 million inhabitants.

The Republic of Croatia follows European urbanization trends and is currently at
56.9% of urban population, and according to forecasts by 2050, it will have 71.3% of
urban population.

Such a sudden rise in population in cities demands and usually triggers economic
activities. Cities become in the centre of numerous activities, economic, social, cultural,
and sociological and others. Rapid urban development creates strong pressure on existing
infrastructure that was originally not intended for such a population growth, and
expansion of the existing infrastructure may be very restrictive. That is where ICT can
help to improve the existing processes, thus increasing the efficiency of the outdated
infrastructure. In addition, the synergy of all stakeholders in the city (through cooperation
between all city services and companies) achieves savings and greater efficiency in
providing city services and at the same time can achieve additional earnings, thereby
reducing budget dependence. With digital transformation from classic to smart cities,
cities have to change the way of thinking and focus on innovation and use of technology
to gain added value.

In the simplest way saying the smart city, represent an innovative city that uses
the potential of ICT to increase the quality of life of people in cities and increase the
efficiency of city services.

There are a number of obstacles that cities need to solve. One of them is certainly
legal regulation that does not follow the rapid development of technology. Unlike the

electronic communications that are over-regulated in some segments, the smart city



services market is not regulated at all. Legal regulation is not clear and there are fears of
all stakeholders that by implementing their own solutions, they will get into the costs and
in few years, law may be put out of force or become deficient. At the same time, the
European Commission has published several framework regulations that govern certain
segments of smart cities, such as energy, road safety, and user privacy.

Different stakeholders of smart city service each for himself must implement
certain requirements arising from the above-mentioned directives.

In order to define and implement intelligent cities more easily, the ecosystem of
intelligent cities needs to be described. The ecosystem of smart city services does not only
apply to the city itself but also includes everything the city and its surroundings make,
such as citizens with their social activities, infrastructure and technology. This is a broad
term that goes beyond the city's boundaries and expands with every new service, new set
of connected devices, new infrastructure, or even old infrastructure that use ICT
technology to improve its usage. By introducing new loT-based technology solutions,
cities are increasingly becoming a living organism that can respond to the needs of
citizens. They could also repair themselves as needed, learning from the environment how
to react and behave in specific situations based on experience.

In order to achieve such transformation, challenges need to be addressed such as:
structuring organization (city services) from vertical to horizontal structure; creation of
algorithms and schematics that describe information generated by sensors; creating
algorithms for analysis and processing of data obtained from sensors and creating
additional value them; adoption of mechanisms for easy and massive installation and
ensure reliable readings from the sensors to be calibrated.

The realization of IoT-based smart city services requires from all stakeholders to
take specific roles within each layer of IoT stack. This is the reason that usually more
than one service provider in a partnership relationship is involved in providing a single
service. The most common roles within the IoT chain are: Infrastructure Provider, IoT
Platform Provider, IoT Service Integrator, IoT User, End User. In addition, you can fine-
tune the granulation of roles and get Device providers, IoT connectivity providers, and
Developers of IoT services and applications.

The ecosystem of smart city services, as an emerging complex system that has the

potential to present set of innovations, can potentially introduce new rules of conduct



among the stakeholders within value chain. Currently, scientists, politicians, CEOs of
large companies in Europe and the United States are leading debate over possible
behavioural rules. When introducing new regulation, the complexity of the IoT system
should be taken into consideration. Therefore, the problem should be considered from
several levels with a view to the future. Special attention should be taken to what market
regulation brings, that is, how it can affect innovation and massive deployment of IoT
solutions in society and the business environment. The US and European regulations
regarding [oT in general (including the segment of smart cities) go in the same direction.
Most of the discussions focus on the impact of technology on segments that are of interest
to particular countries. In that way, US conducts discussions in area of privacy and
security with special focus on IoT in the military industry while on the other hand, Europe
focuses on the areas of consumer protection in different areas. Due to its directives, the
EC puts a great pressure on the development of new technologies and services, ie, creating
additional value from existing capacities. The European regulatory framework that should
take into consideration when developing smart city services is the e-call directive, energy
efficiency directive, roaming regulation, General data protection regulation and the e-
privacy that can significantly affect service development.

Today great number of IoT services one could find on the market in different
sectors, however, most of currently available solutions are vertically oriented standalone
solutions. These solutions are usually bound to an ecosystem that can develop around one
IoT platform. Vertically oriented solutions, among other things, do not share
infrastructures and generated data between themselves (e.g., temperature and
concentration of CO2 are important for air quality monitoring system but at the same time
can be used for calculation of green routes for bicycles and irrigation systems). Due to
that, it is necessary to classify services according to their characteristics to better
understand technical and regulatory requirements of these services. This paper identifies
the technical and regulatory characteristics of smart city services that need to be well-
positioned to develop successful IoT services in the context of smart cities, but also to
meet legal and technical requirements that are currently in place or could be set up as
regulatory requirements in the near future. Based on the detailed analysis of the smart city

services, we distinguish and classify their technical and regulatory characteristics.



The technical characteristics of smart cities are mainly related to quality of service

(QoS) and other technical parameters that are strictly related to the network or design of

smart city services.

They may be related to the device, network, platform or service itself. Some of

the technical characteristics are common, that is, they are used in almost all services. The

technical characteristics used in smart city services, regardless of whether we are talking

about a device, network, platform, or service, are:

Number of end users — the real number of users who will use the service
Number of IoT devices — the number of devices that will generate sensor data
Data volume — complete volume of generated data per service

Time sensitivity — Sensitivity to Data Delay (e.g. Health Care)

Location-based services — Service dependency of location

Billing — whether or not billing is made

Scalability — the ability to expand the capacity of a service for a larger number of
users or devices

Platform openness and interoperability — existing market solutions are closed,
proprietary solutions that are not compatible with other vendor systems.
Interoperability solves the problem of locking services to one supplier.

In addition to the common technical characteristics, there are also technical

features that are specific to devices:

Communicaiton mode — service may use wired or wireless communications
network

Computing capability — Should the device have computing capability for logical
operations and simpler algorithms.

Bandwith — data transfer rate between devices and IoT platforms

Delay — is the service sensitive to delays when receiving information

Jitter — might not influence most services; however, for some specific services its
influence may become significant

Loss of data — some services may be highly sensitive to data loss and thus special

mechanisms should be in place



Regulatory characteristics are related to legal acts and bylaws relevant to Smart

City services. They are predefined by the national or EU directives and applicable to all

EU member states. The most critical characteristics of services are:

Lawfull interception — most states have a law that allows interception of data
traffic, voice calls, messages and more recently OTT services such as Viber,
Whatsapp, Telegrams, Signals, and similar.

Service dependability - ability to avoid service failures that are more frequent and
more severe than acceptable

Personal data protection - one of the fundamental human rights, which stipulates
that citizens have the right to protect their personal data. The new Regulation on
Personal Data Protection and the ePrivacy Regulation further protects the rights
of EU citizens.

Security: concepts and solutions preventing cyber-attacks at the device and
service level

Operator switch — ability to change an [oT operator, i.e., any stakeholder from the
IoT value chain

Roaming - the ability to use the service after leaving the national network
Interoperability and open access to data and services - as regulatory characteristic
primarily refers to publicly funded smart city services and is closely related to the
change of service provider

Based on previously identified characteristics, the taxonomy of smart city services

is proposed. The proposed taxonomy provides a classification of major characteristics,

both technical and regulatory, which are vital to be determined for any Smart City service

during an initial phase of service requirements specification. Thus, it can guide Smart

City stakeholders through the process of identifying key characteristics of their future

services in accordance with service technical and regulatory requirements. However, this

classification does not give an answer whether the individual service comply with the

regulatory and technical requirements in order to be sucessfuly implemented and useed

in practice. The proposed taxonomy is used to identify the key requirements for several

selected examples of smart cities, namely smart (electricity) meters, smart parking,

intelligent traffic systems, smart street lighting, and mobile crowd sensing.



All four services that are used as an example are the most commonly used smart
city services. All of them have different characteristics and helps in significantly
improving quality of life or increasing speed of services, which ultimately leads to greater
citizen satisfaction.

All regulatory and technical characteristics are identified through the research, and
a comparison of the characteristics of smart city services is given. Based on that,
regulatory recommendations for each role in the value chain for all four smart city
services are set and general regulatory recommendations for each role in the value chain
are identified as follows:

e Device provider — interoperability and security

e Infrastructure provider — Roaming, Lawfull interception

e [oT platform provider — Interoperability (service and platform), Dependability,
Platform provider switch, Privacy, Security and Open access

e [oT service integrator — Service provider switch, Security and Privacy

e [oT user — Privacy

e End user — Trust (if user generates data)

To conclude, the most important regulatory characteristics for a device provider
are interoperability at the level of device protocol stack and security issues, also at the
device level, where data integrity and authorized access to device is of primary
importance. An IoT connectivity provider is responsible to ensure device roaming
(relevant only to MCS with wearable devices since devices used in other use cases are
stationary) and lawful interception. The main concerns of an IoT platform provider refer
to platform dependability and security. With respect of dependability, availability and
reliability of services offered by the platform are the most important requirement of the
analyzed services, while data integrity, accuracy and completeness as well as authorized
access to services and corresponding data are the most important security-related
requirements. Moreover, an [oT platform provider should have obligation to offer an
interoperable solution with well-defined service interfaces so that provider switch is
possible. It also needs to enable open data access in case of Smart Parking and MCS, and
define adequate policies to protect personal data ensuring user privacy. Similarly, to the

IoT platform provider, the main concerns of an IoT service integrator relate to service



security and user privacy. We expect that [oT service integrator can be changed in all use
cases except in Smart Street Lighting. Application developer needs to guarantee data
integrity within a developed application and ensure that only authenticated users have
access to certain data and services. In case the application stores some personal data,
appropriate policies need to be defined. Note that in case of Smart Street Lighting, we do
not expect that a mobile application will be developed for end users. For an IoT user,
privacy concerns are the most important, while an end user has no specific regulatory
obligations except to rightfully report readings in case of MCS, and requires trust in the
entire ecosystem when its personal data is collected, stored and processed.

Since examples and best practices presented in Western Europe and their business
models do not correspond to economic conditions in the Republic of Croatia and in the
countries with similar GDP, a business model has been developed for each role in the
value chain and presented through the business canvas model, which includes all
regulatory characteristics. The Business Canvas Model provide tools that guide one to
business thinking while at the same time keeping key points on view for both the one that
define model and the entire team and all other stakeholders. Simply put, the business
canvas model provides the framework for getting the most value out of new ideas while
at the same time looking at all the potential risks and assumptions that they bring. Such a

business model is presented through a smart parking service.
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Mario Weber: Doktorska disertacija

UvobD

Uvodenje novih tehnologija nikada nije jednostavno i zahtijeva znatno uvjeravanje ljudi
u pouzdanost 1 sigurnost nove tehnologije, ali isto tako 1 u prepoznavanje potencijala nove
tehnologije. Dobar primjer toga seze u period iz proslog tisucljeca, tocnije iz ozujka 1875.
godine. Naime, poduzec¢e Western Union danas svi u svijetu poznaju kao poduzece koje se bavi
razmjenom novca na velikim udaljenostima, medutim vrlo mali broj ljudi zna da je poduzece
Western Union u to doba bilo najvece 1 najdominantnije telekomunikacijsko poduzeée u SAD-
u. U to vrijeme, nepoznati inovator Alexandar Graham Bell je predsjedniku uprave Western
Union-a Williamu Ortonu ponudio svoj patent za (Bellov) telefon za iznos od 100.000,00$ sto
predstavlja danasnju vrijednost od 2 milijuna dolara. William Orton je ponudu odbio. U
sljedecih nekoliko godina manje kompanije pocele su koristiti Bellov telefon kako bi ugrabile
dio trzista koje je do tada bilo rezervirano za Western Union. Kad su u Western Unionu vidjeli
da gube trziste, pokusali su razviti vlastiti telefon, ali na njihovu zalost bilo je prekasno. Nikad
se viSe nisu vratili na mjesto koje su zauzeli svojim vrlo uspjeSnim poslovnim modelom
temeljenim na telegrafu. Cesto se ova pri¢a zna koristiti u poslovnom kontekstu kao anegdota
kako lideri bez vizije mogu negativno utjecati na buduénost poslovanja uspjesnog poduzeca.
Upravo je ovo dobar primjer koliko socioloski, politicki 1 tehnicki aspekti mogu utjecati na
razvoj 1 poslovne odluke. Naime, predsjednik Western Uniona je bio vizionar 1 dobro je znao
Sto akusticni telegraf (kako su ga zvali u to vrijeme) mozZe znaciti za podrucje telekomunikacija.
U vrijeme kada je Bell dao ponudu, Western Union je bio pod strahovitim pritiskom
konkurencije, ali 1 zakonodavstva. Mnoge su manje tvrtke gradile svoje telegrafske mreze i
preuzimale klijente niZim cijenama, medutim problem je bila 1 politika jer su politicki lideri bili
zabrinuti zbog monopola koji Western Union ima. Kako bi se povec¢ala konkurentnost, neki su
politi¢ari ¢ak zagovarali direktnu podrSsku novostvorenim poduze¢ima koja bi se borila s
Western Unionom. Politi¢ari su i8li toliko daleko da su ih smatrali prijetnjom za nacionalnu
sigurnost s obzirom da je 90% telegrafskog prometa iSlo preko njih. Vlada se bojala hipotetske
mogucnosti promjene informacija u tekstu od strane Western Uniona, a vezano uz politiku ili
gospodarstvo. Zbog tolikog pritiska Western Union se grcevito borio da zadrzi poziciju u

podrucju telegrafa §to je otvorilo trziSte za druge igrace u podrucju telefona koji su vidjeli
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priliku za uzimanje dijela trzista. William Orton je bio vizionar i znao je $to to znaci, te je u
vrijeme kad je Bell dosao sa svojom idejom ve¢ dao svojim ljudima razviti slican takav sustav.
Medutim, tadasnji Bellov sustav je imao problem pouzdane transmisije govora na velike
udaljenosti Sto je bio glavni fokus poduzeca. S druge strane Orton se bojao da bi takav sustav
preopteretio postojecu mrezu Western Uninona te bi izgubili na kvaliteti.

Iz gore navedenog primjera vidljivo je da nova tehnologija utjece na kompletan zivotni
ciklus, od socioloskih aspekata, preko politike do samih poslovnih odluka koje mogu utjecati
na razvoj nekih tehnologija. Jedna od takvih novih tehnologija koje zasigurno mogu promijeniti
usluge s kojima smo danas upoznati je Internet stvari.

Mreza svih mreza, kako volimo nazivati Internet, odavno nije samo mreza racunala, ve¢
takoder povezuje razlicite uredaje koji imaju sposobnost slanja i primanja informacija o stanju
uredaja na mrezi. Internet stvari (engl. Internet of Things, IoT) je koncept koji omogucuje
umrezavanje razliCitih stvari i objekata iz svakodnevnog zivota te njihovu medusobnu
komunikaciju putem Interneta, bez ljudske interakcije, a sve, naravno, s ciljem poboljsanja
uvjeta 1 na¢ina na koji Zivimo. Pojam ,,Internet of Things* je prvi upotrijebio Kevin Ashton,
direktor MIT Auto-ID centra, 1999. godine u prezentaciji za Procter & Gamble, ali je do
ucestalije upotrebe tog pojma proslo jos nekoliko godina. Formalno uvodenje pojma IoT je
zabiljezeno 2005. godine u izvjestaju ITU Internet report od strane organizacije International
Telecommunication Union (ITU) [1]. U kolovozu 2013. je fraza ,Internet of Things*
prihvacena kao nova rije¢ u Oxfordskom engleskom rje¢niku gdje je definirana kao ,,predlozeni
razvoj Interneta gdje svakodnevni objekti imaju moguénost povezivanja, te slanja i primanja
podataka®. Razvojem IoT tehnologije, svaki uredaj oko nas ¢e komunicirati s drugim uredajem
1 slati mu podatke ili ga kontrolirati, ovisno o prikupljenim podacima.

Internet stvari je mreza koja povezuje objekte iz razlicitih okolina u jedinstvenu mrezu
velikih razmjera temeljenu na protokolu IP, a ¢ini osnovu za razvoj tzv. pametnih okolina, npr.
pametnih kuca, tvornica ili Cak gradova. Za razliku od dosadasnjeg vertikalnog razvoja
pojedinih podrucja i1 tehnologija (od tehnologija povezivanja uredaja u pokretu, bezi¢nih
senzorskih mreza, obrade velikih koli¢ina podataka), dodavanjem novog programskog
medusloja moguce je ostvariti koncept Interneta stvari. Programski medusloj omogucuje
povezivanje razlicitih tehnologija i platformi, a ¢ini podlogu za razvoj naprednih usluga bez
posjedovanja do sada potrebnih znanja o svakoj tehnologiji zasebno, a u svrhu razvoja novih
usluga [2]. Umrezavanje sve veceg broja objekata koji nas okruzuju rezultirat ¢e velikom

koli¢inom generiranih podataka koji moraju biti pohranjeni, obradeni i prezentirani u
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prihvatljivom obliku. Primjene usluga u podrucju IoT-a su raznolike, od korisnickih aplikacija
koje ¢e pruzati dodanu vrijednost samo korisniku koji ih je definirao do cjelokupnih grana
znanosti kojima je omoguceno pojednostavljeno dijeljenje resursa, prikupljanje podataka iz
velikog broja senzora, statistiCka analiza tih podataka ili ¢ak zaklju¢ivanje nad podacima u
stvarnom vremenu [3].

Jedno od podrucja u kojima se Internet stvari najces¢e primjenjuje je upravo podrucje
pametnih gradova gdje su upotrebom informacijske i komunikacijske tehnologije (IKT)
omogucene znacajne ustede za gradove, a stanovnicima gradova se podize kvaliteta Zivota
omogucavanjem razli¢itih gradskih usluga on-line putem.

Upotreba IKT-a potrebna je upravo zbog naglog povecanja urbanih sredina. Prema
zadnjem izvjestaju Ujedinjenih naroda (UN DESA — UN Department of Economic and Social
Affairs), ,,The 2018 Revision of World Urbanization Prospects* [4], viSe od polovice
stanovnistva zemlje zivi u gradovima. To¢nije, 55% stanovniStva zivi u urbanim sredinama u
2018. godini. Usporedbe radi, 50-ih godina proslog stolje¢a 30% svjetske populacije je Zivjelo
u urbanim sredinama, a procjenjuje se da bi do 2050 godine 68% svjetske populacije moglo
Zivjeti u urbanim sredinama. Danas su najurbaniziranije regije svijeta Sjeverna Amerika gdje
82% populacije Zivi u urbanim sredinama, a slijede Latinska Amerika 1 Karibi s 81% 1 Europa
sa 74%.

Najbolji prikaz naglog porasta urbanih sredina moze se vidjeti iz vremenske karte (Slika
1-4) UN-a za urbane sredine i urbane aglomeracije iz 1970. godine, 1990. godine, 2018. godine
1 projekcije za 2030. godinu.
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Slika 1: Postotak urbanizacije 1970. godine [4]

Iz slika 1-4 je vidljivo kako se predvida da ¢e broj gradova s vise od 10 milijuna stanovnika
narasti s 3 u 1970. godini na predvidenih 43 u 2030. godini, od kojih ¢e vecina biti na podrucju

Azije i Afrike.
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Slika 2: Postotak urbanizacije 1990. godine [4]
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Slika 4: Postotak urbanizacije 2030. godine [4]

U kontekstu ovog doktorskog rada zanimljivo je pogledati i podatke za Republiku
Hrvatsku $to je vidljivo na slici 5. Od 1950. godine, kada je u RH bilo svega 22,3% urbanog

stanovnistva koje je, kao i u ostatku Europe, lagano, ali gotovo linearno raslo do danas kada
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RH ima 56,9% urbanog stanovnistva, s predikcijom rasta do 71,3% urbanog stanovniStva u

2050. godini.

Urbanizacija RH u odnosu na Europu
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Slika 5: Urbanizacija RH u odnosu na Europu

Zbog takvog naglog porasta urbanizacije, u zadnjih nekoliko godina, gradovi su postali
pokretaci gospodarskih aktivnosti u vec¢ini zemlja Europske unije i svijeta, a ujedno su postali
1 srediSte gospodarskih, drustvenih, kulturnih, socioloskih 1 brojnih drugih aktivnosti. Takav
istaknuti 1 brzi napredak gradova prati i pritisak na nuZni razvoj klju¢nog segmenta, a to je
infrastruktura. Sinergijom svih dionika u gradu (medusobnom suradnjom svih gradskih sluzbi
1 tvrtki) postizu se uStede 1 veca ulinkovitost kod pruzanja gradskih usluga, ali ujedno se
ostvaruje 1 mogucnost dodatne zarade, Cime se umanjuje ovisnost o proracunu. Primjer velikih
gradova koji su krenuli u transformaciju iz klasi¢nih gradova u pametne gradove pokazuje da
je promjena u upravljanju gradskim infrastrukturama 1 uslugama nuzna. Takvom
transformacijom gradovi moraju promijeniti 1 dosadasnji nacin razmisljanja te fokus staviti na
inovativnost i1 koristenje tehnologije s ciljem ostvarivanja dodatne vrijednosti.

Pametan grad najjednostavnije receno predstavlja inovativan grad koji koristi potencijal
IKT-a kako bi povecao kvalitetu zivota ljudi u gradovima, te poveéao uinkovitost gradskih
sluzbi 1 usluga.

Pametan grad zapocinje svoj razvoj kvalitetnom izradom dugorocne strategije odrzivog

razvojaina temelju takve strategije priprema modele upravljanja i razvoja strateskih inicijativa.
| 6



Mario Weber: Doktorska disertacija

Dobro planirani i razradeni gradovi predstavljaju zaokruZeni i integrirani koncept, a ne niz
parcijalno implementiranih tehnoloSkih rjeSenja. Na temelju toga koncept pametan grad
ukljucuje: interoperabilnost svih gradskih sustava koji su medusobno povezani i nesmetano
komuniciraju 1 izmjenjuju informacije koje koriste za razliCite potrebe, analizu i1 djelovanje
gradskih sluzbi na temelju podataka prikupljenih od gradana i sustava na terenu, analizu potreba
grada i1 gradana radi podizanja kvalitete Zivota gradana, te suradnju svih dionika na trzistu
pametnog grada, od javnih sluzbi 1 privatnog sektora do akademske zajednice i ostalih dionika.

Na putu razvoja pametnih gradova postoji mnostvo prepreka koje (putem) treba
prebroditi. Jedna od njih je zasigurno i nedostatak regulative, odnosno zakonskog okvira koji
ureduje pitanje pametnih gradova. Naime, u veéini segmenata trziSta elektronickih
komunikacija postoje jasno uredeni zakonski okviri koji postavljaju odredena pravila ponasanja
1 oni kao takvi daju s jedne strane svojevrsnu sigurnost proizvoda¢ima opreme, proizvodacima
usluga i operatorima da rade ispravno i da su njihove investicije zaSti¢ene od zakonskih
promjena, a s druge strane Stite korisnike njihovih usluga i same drzave od Stetnih posljedica.
Upravo taj segment nedostaje na trziStu pametnih gradova. Zakonska regulativa nije jasna i
postoji bojazan svih dionika da ¢e implementacijom vlastitih rjeSenja u¢i u troskove koje ¢e
zakon kroz koju godinu mozda staviti izvan snage ili ¢e postati manjkavi.

S druge strane imamo dosta okvirnih regulativa, pogotovo u Europi koje ureduju
pojedina podruc¢ja, npr. energetiku, cestovnu sigurnost, zaStitu privatnosti korisnika, §to
direktno utjeCe na implementaciju usluga u pametnim gradovima. Svi ukljuceni dionici na
trziStu ne trebaju implementirati sve funkcionalnosti usluga pametnih gradova. Razlicite uloge
u razvoju 1 pruzanju usluga pametnih gradova daju razli¢ite obveze dionicima. Pregled takvih
uloga s regulatornim obvezama je kljuan za masovniju i brzu implementaciju rjeSenja
pametnih gradova. Upravo jedan takav pregled je dan i u ovom radu. Na temelju takve podjele
dan je i prijedlog poslovnog modela na razini drzave Hrvatske koji odgovara svim drzavama
veli¢ine 1 ekonomskog statusa poput Republike Hrvatske.

Za vrijeme provodenja analize relevantne literature 1 postoje¢ih projekata pametnih
gradova moglo se zakljuciti da i dalje postoje praznine i prostori vezani uz analizu regulatornih
aspekata usluga pametnih gradova, njihove interoperabilnosti i relevantnih primjera najbolje
prakse. U ovoj disertaciji predstavljena je taksonomija obiljezja usluga pametnih gradova, kao
1 Cetiri karakteristina primjera usluga pametnih gradova kroz koje su identificirana njihova
regulatorna 1 tehniCka obiljezja sukladno predloZenoj taksonomiji. Na temelju napravljene

analize, identificirani su glavni tehnicki i regulatorni zahtjevi za najcesc¢e klase usluga pametnih
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gradova. Ova obiljezja, gradski planeri i ostali dionici uklju¢eni u razvoj takvih usluga mogu
koristiti za jednostavnu identifikaciju klju¢nih tehnickih i regulatornih aspekata na koje se
trebaju fokusirati za vrijeme planiranja, dizajniranja, implementacije i razmjeStanja usluga
pametnih gradova.

Nakon definiranja regulatornih i tehnickih obiljezja usluga pametnih gradova definirane
suiuloge u ekosustavu pametnih gradova, ili bolje reeno, definirano je tko je ukljucen u dizajn,
implementaciju i1 pruzanje usluge pametnog grada i kako su dionici medusobno povezani. Od
proizvodaca uredaja pa do krajnjeg korisnika dosta je uloga koje daju svoj specifi¢ni doprinos
pruzanju pojedine usluge pametnog grada. Potrebne su njihove medusobne veze, podjela
odgovornosti 1 jasno definirana pravila kako bi se postiglo jednostavno i nesmetano
razmjeStanje 1 funkcioniranje neke usluge.

Mnogi gradovi u svijetu su ve¢ zapoceli svoju digitalnu transformaciju. U Europskoj
Uniji, niz istrazivackih projekata financiranih iz fondova EU je dalo snazan poticaj ovom
procesu s mnostvom inovacija i primjerima dobre prakse koji se sada Sire diljem Europe. Jedan
od prvih i dobro poznatih primjera je SmartSantander! projekt koji je posluZzio kao podetni
primjer za ostale projekte koji su slijedili poput projekata Organcity? i Open & Agile Smart
Cities®. Synchronicity” je primjer projekta velikih razmjera koji integrira puno razli¢itih izvora
podataka Sirom gradova koriStenjem softverskih komponenti FIWARE. Medutim, gore
navedeni projekti su uglavnom usmjereni na tehnicke aspekte i skaliranje pilot projekata
pametnih gradova, dok su regulatorni aspekti ve¢im dijelom ostali nepokriveni. U Sjedinjenim
Ameri¢kim Drzavama, Bijela kuca je prepoznala da ,,novoosnovane zajednice civilnih lidera,
znanstvenika, tehnologa i kompanija udruzuju snage kako bi izgradile pametne gradove —
zajednice koje grade infrastrukturu kako bi kontinuirano unaprjedivale prikupljanje, agregiranje
1 koriStenje podataka u svrhu povecanja kvalitete Zivota njenih gradana® [5], a u 2016. godini
Vije¢e savjetnika predsjednika za znanost i tehnologiju je predlozilo razvoj platforme za
pametne gradove 1 predstavilo to kao ,,Gradski Web* gdje svi klju¢ni dionici dijele svoja
iskustva, rezultate i najbolju praksu [6]. lako gore spomenuti projekti i inicijative predstavljaju
znaajan primjer uspjeSnih projekata pametnih gradova, potrebna je dodatna analiza i
klasifikacija osnovnih regulatornih aspekata usluge pametnih gradova koja ¢e potaknuti Sirenje

ovakvih usluga u drugim gradovima.

! http://www.smartsantander.eu/
2 https://organicity.eu/

3 https://oascities.org/

4 https://synchronictiy-iot.eu/
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Iako se moze pronaci velik broj ¢lanaka o uslugama pametnih gradova i njihovoj
tehnickoj realizaciji, prema vlastitoj procjeni postoji svega mali broj ¢lanaka koji se bave
regulatornim pitanjima i zakonskim obvezama sudionika ukljucenih u ekosustav pametnih
gradova. U [7] autori se bave regulatornim okvirom vezanim uz zaStitu podataka sukladno
novoj uredbi Europske komisije, a to je Uredba o zastiti osobnih podataka (GDPR) te
pokusavaju dati odgovor na pitanje hoce li nova zakonska regulacija usporiti razvoj pametnih
gradova ili ne¢e. GDPR se obi¢no veze uz zastitu privatnost podataka, a to je fokus u [8] kao
putu za ,.sistematizaciju podrucja aplikacija, tehnologija, tipova privatnosti, napadaca i izvora
podataka za napadace, dajuci strukturu pojmu ,,pametan grad* kako bi se identificirale prijetnje
na privatnost i moguée odgovore na te prijetnje. Autori su istrazili nove standarde pametnih
gradova u [9], medutim, zakonska regulativa nije pokrivena ovim ¢lankom.

Prvi ¢lanak koji je spomenuo pojam i uveo taksonomiju usluga pametnih gradova
pripremljen je od strane Benjelloun et al. [10] s fokusom na projekte vezane uz logistiku bez
upliva u druga podrucja usluga pametnih gradova. U ¢lanku o novim taksonomijama projekata
pametnih gradova [11], autori predlazu klasifikaciju uzimajuéi u obzir razlic¢ite aspekte
projekata pametnih gradova. Ujedno su identificirali ograni¢enu taksonomiju za ciljeve, alate 1
sudionike, ali ona nije prikladna za regulatorne aspekte koji su detaljno opisani u ovoj
disertaciji. Rad koji je po temi najblizi istraZivanju provednom u pripremi ove disertacije je
pripremljen od strane EU inicijative Smart Cities Information System (SCIS)[12]. U
dokumentu su opisani pojedina¢ni slu¢ajevi scenarija ,,najlosije prakse* koji su nastali zbog
ogranicenih lokalnih, regionalnih ili nacionalnih zakonskih regulativa koji mogu omesti
uspjesne projekte. Zbog toga je navedeni rad komplementaran sa zaklju¢cima i1z ove disertacije
gdje se identificiraju opcenita regulatorna pravila koja treba uzeti u obzir u ranim fazama
projekata pametnih gradova.

Glavni doprinos ove disertacije je predloZena taksonomija pametnih gradova koja
identificira klju¢na tehnicka i regulatorna obiljezja usluga pametnih gradova. Na temelju
predloZene taksonomije napravljena je analiza reprezentativnih primjera stvarnih usluga
pametnih gradova koji su odabrani zbog svoje dobre prihvacenosti u stvarnom zivotu pametnih
gradova 1/ili zbog svojih zanimljivih tehnickih aspekata. Jedan od glavnih doprinosa je skup
pravila regulatornih preporuka za svaku ulogu u lancu vrijednosti Interneta stvari. Preporuke se
mogu koristiti kao pomo¢ dionicima tijekom procesa planiranja i dizajniranja rjeSenja pametnih

gradova. KoriStenjem ovih preporuka, dionici mogu jednostavno identificirati svoje
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odgovornosti 1 fokusirati se samo na kljucne aspekte i na taj nacin skratiti razvojni proces
usluge.

Jedan od doprinosa su poslovni odnosi u lancu vrijednosti iz kojih je lako vidljivo tko
ima ugovorne odnose s kim u lancu i tko je odgovoran za koji dio posla. Takoder, na temelju
toga, moze se vidjeti i u sluajevima kvarova, ispada ili povreda podataka (na primjer gubitka
osobnih podataka), tko treba preuzeti odgovornost te tko je odgovorankod moguéih tuzbi. Za
svaku ulogu u lancu vrijednosti dan je primjer poslovnog modela kroz tzv. ,,model platna
poslovnog modela“. Pomoc¢u ovoga dionici jednostavnije mogu odrediti s kime Zele i trebaju
imati medusobne odnose i ne moraju trositi vrijeme na istrazivanje. Uz to, dan je i konkretan
prijedlog poslovnog modela za drzave male i srednje veli¢ine koji na nacionalnoj razini
predlaze platformu za usluge koje obuhvacaju viSe sektora i viSe segmenata, poput usluga u
cestovnom prometu, a koju gradovi mogu iskoristiti 1 za svoje potrebe 1 postavljenje svojih
usluga. Tako bi gradovi mogli replicirati postojece tehnicko rjeSenje iz jednog grada na druge

gradove 1 tako smanjiti troskove.
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1. PAMETNI GRADOVI U KONTEKSTU
INTERNETA STVARI

Gradovi diljem svijeta u zadnjih 10 godina ulaZu znacajne napore kako bi napravili
potpunu transformaciju iz klasi¢nih gradova kakve poznajemo do takozvanih pametnih ili
inteligentnih gradova, tj. gradova koji su samoodrzivi i koji razumiju vaznost infrastrukture.
Takvi gradovi ulazu u infrastrukturu i tehnologiju kako bi poboljsali performance grada [13]
jer je jo$ od rimskog doba poznato da ulaganje u infrastrukturu (a u rimsko doba to su bile ceste)
rezultira porastom globalnog bruto domaceg proizvoda (BDP).

Uvodenjem novih infrastruktura i koristenjem IKT-a ovakvi gradovi postaju efikasniji,
odrzivi i blizi svojim gradanima jer poboljSavaju kvalitetu zZivota u svim segmentima, odnosno
gradovi uvodenjem loT-a sve viSe postaju zivi organizam koji moZe odgovoriti na potrebe
svojih gradana, ali moZe 1 sam sebe korigirati prema potrebi. Ovo se pogotovo moze vidjeti
kroz 6 kategorija na koje se gradske usluge mogu podijeliti, a to su podrucja interesa:

gospodarstvo, ljudi, upravljanje, pokretljivost (mobilnost), okolis i zivljenje [ 14].

» Malo poduzetnistvo i inovacije
+ Produktivnost PAMETNO
« e-poslovanje, e-trgovina GOSPODARSTVO

+ Zelene zgrade
+Zelena energija
«Zeleni urbanizam

PAMETAN
OKOLIS

« e-obrazovanje
» Uklju€eno drustvo
« Drudtvene mreie

e Integriranost grada i
PAMETNA svih dionika - e-gradanin
* Pametan parking MOBILNOST «Transparentnost i

* Pametno upravljanje

otvorenost podataka
prometom PAMETNO \ -e-vlada
«Pametan prijevoz FIVLIENJE

«e-zdravlje
+Sigurnost

Slika 6: Prikaz podijele pametnih gradova u 6 podrucja interesa

Na slici 6 prikazana je podijela pametnih gradova na 6 interesnih podrucja s razli¢itim

uslugama koje ta podrucja pokrivaju. Svako od interesnih podrucja pridonosi razvoju gradova,
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bilo u infrastrukturnom, socijalnom, gospodarskom ili nekom drugom aspektu. Usluge

pametnih gradova bit ¢e objasnjenje i opisane u poglavlju 4.

1.1. Arhitektura Interneta stvari

Trenuta¢no ne postoji opce prihvacena definicija Interneta stvari. Sama definicija joS
uvijek nije jasna te je najcesce predmet filozofskih rasprava. Naime, vecina autora koji se bave
ovim podruc¢jem imaju svoju definiciju koja se manje ili vise razlikuje od drugih definicija. Sve
navedeno dovelo je do situacije u kojoj umjesto jedne definicije postoje mnoge definicije. Neke
od definicija koje se najcescée pojavljuju u strucnoj literaturi dane su u nastavku.

U osnovi, IoT se moze definirati kao mreza objekata koji su u moguénosti detektirati i
izmjenjivati informacije izmedu sebe, ali se navedena mreza razlikuje od Interneta u nekoliko
drugih aspekata [1].

Sire prihvaéena je definicija ITU-a iz 2005., medutim ona je dosta opéenita te glasi: IoT
je globalna infrastruktura informacijskog drustva, koja medupovezivanjem stvari (fizi¢kih i
virtualnih) omogucava napredne usluge, a bazira se na postoje¢im i naprednim interoperabilnim
uslugama IKT-a [1].

RFID grupa definira IoT kao svjetsku mrezu medusobno povezanih objekata, od kojih
svaki posjeduje jedinstvenu adresu i komunicira putem standardnih komunikacijskih protokola
[15].

Svoje poimanje pametne okoline dao je i Forrester te ono glasi: Upotreba IKT-a kako
bi se postigla veca svijest, interakcija 1 efikasnost komponenata kriti¢ne infrastrukture, usluga
gradske administracije, obrazovanja, zdravstva, javne sigurnosti, transporta i usluznih programa
[16].

Europski klaster istrazivackih projekata vezanih uz IoT, IoT European Research Cluster
(IERC), navodi kako je IoT integralni dio bududeg Interneta, a definira ga kao dinamicku
globalnu mreznu infrastrukturu s moguénos¢u samo-konfiguracije, tj. mrezu koja se bazira na
standardnim 1 interoperabilnim komunikacijskim protokolima, te mrezu u kojoj fizicke i
virtualne ,,stvari“ imaju identitet, fizicka obiljeZja 1 virtualne osobnosti, a takoder koriste
inteligentna sucelja dok su istovremeno neprimjetno integrirane u informacijskoj mrezi [17].

IERC daje i1 svoje videnje pojma ,,stvari* (Things) te ih definira kao aktivne dionike u
poslovnim, informacijskim 1 druStvenim procesima, pri ¢emu izmedu ,stvari“ te izmedu

»stvari“ 1 okoline postoji medudjelovanje 1 komunikacija. Navedeno medudjelovanje i
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komunikacija se ogleda kroz izmjenu podataka i informacija koje su prikupljene iz okoline.
Odgovaraju¢i autonomno na stvarne/fizicke dogadaje iz okoline i njihov utjecaj na pokrenute
procese, ,,stvari“ pokrecu akcije 1 kreiraju usluge bez ili uz direktnu ljudsku intervenciju [17].

»Stvari se dodatno mogu definirati 1 kao stvarni/fizicki ili digitalni/virtualni subjekti
koji postoje i krecu se u vremenu i prostoru te se mogu identificirati. Stvari se obicno

identificiraju prema dodijeljenom identifikacijskom broju, imenu i/ili lokacijskoj adresi.
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Slika 7: Pojednostavljeni prikaz arhitekture IoT-a

Slika 7. pokazuje pojednostavljenu arhitekturu Interneta stvari koja se sastoji od 4 sloja:
uredaja, mreze, upravljanja i aplikacije.

Sloj uredaja safinjavaju mreza postavljenih senzora i aktuatora, te njihova povezivost s
mreznim slojem. Ovo je klju¢an dio sustava Interneta stvari budu¢i da se na ovoj razini
generiraju podaci na kojima se IoT temelji. Glavna svrha senzora je prikupljanje podataka iz
okoline, odnosno stvarnog svijeta. Postoje razlicite vrste senzora koji se koriste 1 upravo vise-
senzorski pristup je odlika IoT-a. Senzori su direktno ili indirektno povezani na IoT mrezu, a
sam transportni mehanizam (I2C ili SPI) koji ¢e se koristiti ovisi o aplikaciji. Navedeni
transportni mehanizmi tvore komunikacijski kanal izmedu senzora i aplikacije za prikupljanje
podataka. Sami senzori se prema [ 18] mogu kategorizirati u 3 skupine: senzori pokreta, senzori
okoline 1 lokacijski senzori.

Senzori pokreta biljeze promjene u pokretima 1 smjeru pokreta, senzori okoline biljeze
svaku promjenu u parametrima okoline. To su senzori poput senzora svjetla, tlaka i koriste se
za pomoc¢ pri odlu¢ivanju IoT sustava. Npr, kod automatizacije kuce paljenje i gasenje grijanja
ovisi o temperaturi u kuci. Lokacijski senzori se koriste za odredivanje fizicke lokacije samog

objekta 1 (koriste se) kod lokacijskih usluga, poput pametnog parkiranja ili zelenih ruta.
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Mrezni sloj se koristi za povezivanje sloja uredaja i sloja upravljanja ili kao poveznica
izmedu dva uredaja. Nacin povezivanja ovisi o vrsti usluge i uredaja koji se koristi. Moze biti
zi¢ano 1ili bezicno, koristenjem WiFi-a, mobilnog prometa, Bluetootha, fizickom Zicom ili
nekom drugom tehnologijom. Ova razina se brine o opéenitim zahtjevima od uspostavljanja
komunikacijskih veza do protokola. Budu¢i da postoji veliki broj protokola ovaj sloj ih treba
Sto viSe implementirati kako bi uredaji mogli komunicirati izmedu sebe.

Sloj upravljanja se moze gledati kao najbitniji sloj u IoT arhitekturi gdje se vecina
procesiranja i upravljanja dogada. Svi podaci koje senzori Salju kad se stave u kontekst 1 znacaj
stvarnog svijeta nam daju sliku onog Sto se dogada. Medutim, kada se ti podaci upare s
naprednom analitikom moze se vrlo to¢no predvidjeti buduénost. Upravo se to dogada u ovom
sloju: prikupljanje podataka, pro¢is¢avanje, analiza i1 priprema za razumljivi prikaz. Ovi podaci
su naposljetku dostupni na Internetu. Dakle, jednostavno receno ova razina je zaduzena za
odlucivanje i povezivost s kraja na kraj. Primjer pametne usluge u buduénosti moze biti sljedeci.
Vas avion kojim se vraéate ku¢i kasni i ve€era koju ste pripremili u peénici bi trebala duze ostati
ugrijana. Podaci o kaSnjenju automatski alarmiraju vasu pecnicu koja produljuje vrijeme
grijanja.

Na vrhu se nalazi sloj aplikacije ili prezentacije koji rezultate analize napravljene na
sloju upravljanja prikazuje korisniku. Ovaj sloj je korisniCki orijentiran 1 obavlja razlicite
zadatke za korisnika. Korisnika ne zanima Sto se dogada u pozadini ve¢ ga zanima zavrSna
informacija. Na prethodnom primjeru mozemo vidjeti da korisnika ne bi zanimalo kako je
pecnica dosla do informacije o kaSnjenju ve¢ ga samo zanima informacija da ¢e peénica duze
ostati ugrijana. Danas ve¢ postoje brojne IoT aplikacije koje ukljuuju pametno parkiranje,
pametnu kucu, pametan prijevoz, zdravlje i sli¢no.

Unazad nekoliko godina razvijeni su referentni modeli i arhitekture koje predstavljaju
generi¢ke arhitekture IoT-a koje se mogu, ovisno o specificnim potrebama projekata,
prilagoditi. Dva takva modela su: IoT-A koji ¢e se kasnije koristiti kao referentni model, te

model predlozen od svjetske telekomunikacijske zajednice (ITU) Y.2060.

1.1.1. IoT-A Referentni model

Slika 8 predstavlja Europski referentni model arhitekture Interneta stvari (IoT-A)
[19][20] razvijen od strane viSe partnera unutar europskog istrazivackog projekta FP7.
Referentni model IoT-A ima za cilj omoguditi korisnicima interoperabilnost razli¢itih rjeSenja

na komunikacijskom i usluznom sloju.
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Referentni model IoT-A omogucuje tvrtkama izradu svojih specificnih arhitektura i
rjeSenja, buduéi da referentni model opisuje glavne gradevne blokove, te omogucuje izbor
dizajna koji se moze nositi s razli¢itim specificnim zahtjevima vezanim uz funkcionalnost,
performanse, sigurnost i razvoj pojedinih aplikacija. Referentna arhitektura se moze gledati kao
matrica iz koje je mogude izvesti razli¢ite arhitekture ovisno o pojedinacnim zahtjevima. Kako
bi to bilo moguce, treba postojati veliki skup svih mogucih funkcionalnosti, mehanizama i
protokola koji ¢e se koristiti za izradu pojedinacne arhitekture.

Referentna arhitektura IoT-A sastoji se od viSe slojeva, pocevsi od sloja uredaja,
komunikacijskog sloja, preko upravljackog sloja do aplikacijskog sloja. Po vertikalnoj osi

proteze se upravljanje kvalitetom usluge te sigurnost.

Application
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Slika 8: Referentni model arhitekture Interneta stvari loT-A

Sloj uredaja: sluzi za integraciju razliitih uredaja, bez obzira na dobavljaca i
funkcionalnosti. Uredaji se tretiraju kao virtualni senzori povezani na platformu.

Komunikacijski sloj: daje skup metoda za povezivanje i komunikaciju uredaja koji
koriste razli€ite protokole. Osim toga komunikacijski sloj sadrzi metode za usmjeravanje
temeljene na sadrzaju. Glavni zadatak je interoperabilnost razli¢itih uredaja i premos¢ivanje

razlika u protokolima.
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Sloj usluge (engl. IoT service): sadrzi podatke o svim uslugama. Ovaj sloj vraca opis
usluge te daje poveznicu na sve resurse koje ta usluga koristi. Dodatna funkcionalnost ovog
sloja je 1 obrada informacija te slanje obavijesti aplikacijama i uslugama vezanim uz resurse i
fizicke objekte koje koriste.

Sloj virtualnog entiteta (engl. virtual entity): ova sloj odrzava i organizira informacije
vezane uz fizicke objekte Sto omogucuje pretrazivanje usluga prema resursima i njihovim
povezanim fizickim objektima. Takoder omogucuje pretragu usluga na temelju fizickih
objekata s kojima su povezane. Na upit o fizickom objektu vraca adrese svih usluga koji su
povezani s njime.

Sloj organizacije usluge (engl. service organization): je centralni sloj koji djeluje kao
komunikacijski poveznik nekoliko slojeva. Koristi se za sastavljanje i orkestraciju usluga
razli¢itih razina apstrakcije. Ovaj sloj u¢inkovito povezuje upite s viSeg sloja ili iz vanjskih
aplikacija s jednostavnim uslugama koje IoT resursi omoguéuju. Sloj organizacije usluge
sastoji se od dvije funkcijske komponente. Jedna sluzi za sastavljanje, a druga za orkestraciju
usluga. Usluga sastavljanja je centralni koncept arhitekture buduéi da IoT usluge ¢esto imaju
ogranicene funkcionalnosti zbog slabije ratunalne snage i Zivotnog vijeka baterije IoT objekata.
Komponenta sastavljanja usluge u takvim situacijama pomaze slaganju viSe razliitih
jednostavnih usluga kako bi odgovorila na pitanje dobiveno od viSeg sloja apstrakcije, npr.
povezivanjem usluge detekcije vlage s uslugom temperature moze se dobiti usluga detekcije
poZara.

Sloj wupravljanja IoT poslovnim procesima (engl. [oT Business Process
Management): omogucuje integraciju tradicionalnih sustava, uobicajenih u poslovnom svijetu,
za upravljanje poslovnim procesima s referentnim modelom IoT-A. Svrha ovog sloja je
omoguciti funkcionalne koncepte i suCelja za povezivanje i proSirivanje (obogacivanje)
tradicionalnih poslovnih procesa s posebnostima IoT svijeta. Na taj nac¢in kompanije mogu
ucinkovito iskoristiti IoT sustav, drze¢i se uobicCajenih standarda i primjenjuju¢i najbolju
praksu, ¢ime se izbjegavaju dodatna opterecenja i1 troSkovi zbog koriStenja izoliranih i
vlasnickih rjesenja u podrucju Interneta stvari.

Sloj upravljanja (engl. management layer): je odgovoran za slaganje i pracenje svih
akcija koje ukljucuju jedan ili viSe ostalih slojeva arhitekture. Primjer takve akcije je stavljanje
IoT sustava u stanje spavanja radi ustede energije. Drugi primjer je interakcija izmedu aplikacije

1 uredaja koja zahtjeva pracenje od strane barem dvije grupe.

116



Mario Weber: Doktorska disertacija

Sigurnosni sloj (engl. security layer): odgovoran je za sigurnost i privatnost IoT
sustava. Odraduje inicijalnu registraciju klijenta prema mrezi na siguran nacin, ¢ime se
osigurava da samo provjereni klijenti imaju pristup uslugama na IoT infrastrukturi. Osim toga
ovaj sloj osigurava zastitu privatnih korisnickih podataka putem funkcije anonimnosti (prilikom
pristupa resursima i uslugama korisnicki identitet ostaje anoniman) i sposobnosti prekidanja
veza (osigurava da korisnik moZze vise puta koristiti resurse bez da napadac uspije uspostaviti
vezu izmedu tih koriStenja). Sigurnosni sloj takoder osigurava komunikaciju izmedu krajeva

koji su static¢ki autorizirani za medusobnu komunikaciju ili si medusobno vjeruju.

1.1.2. ITU-T Y.2060

IoT arhitektura ITU-a se temelji na slojevitom modelu (prikazano na slici 9.), pri cemu
nizi slojevi sluze kao gradivni blokovi usluga viseg sloja te je stoga usporediva s prethodno
prikazanom arhitekturom IoT-A. Cetiri osnovna sloja u arhitekturi ITU-a obuhvadaju: sloj
uredaja koji se sastoji od sloja senzora i poveznica, mrezni sloj, upravljacki sloj i aplikacijski

sloj [21].
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Slika 9: 10T referentni model Y.2060
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Referentni model ITU-T Y.2060 [21] na slici 9 sastoji se od 4 sloja, te razina
upravljackih i sigurnosnih moguénosti. Cetiri razine od kojih se sastoji su:

e Aplikacijski sloj
e Sloj za podrsku uslugama 1 aplikacijama
e Mrezni sloj
e Sloj uredaja
Aplikacijski sloj

Sadrzi IoT aplikacije. Sve IoT aplikacije su smjeStene i rade na ovoj razini.

Sloj za podrSku uslugama i aplikacijama
Ovaj sloj sastoji se od dvije grupe moguénosti 1 olakSava rad aplikacijama dajuc¢i mi
zajednicke resurse koje mogu koristiti sve loT aplikacije:

e Opce mogucnosti podrske
Opce moguénosti podrske su zajedni¢ke mogucnosti koje se mogu koristiti od strane

razlicitih IoT aplikacija, kao §to je na primjer obrada podataka ili pohrana podataka.
Ove mogucnosti mogu biti pozvane 1 koriStene 1 od strane posebnih mogucnosti
podrske, na primjer, za izradu drugih posebnih moguénosti podrske.

e Posebne mogucnosti podrske
Posebne moguénosti podrske su odredene mogucénosti koje zadovoljavaju zahtjeve

raznolikih aplikacija. Mogu se sastojati od razli¢itth grupa s detaljnim
moguénostima kako bi omoguéile razliCite funkcijske podrske razlicitim

aplikacijama za Internet stvari.

MreZni sloj

Mrezni sloj odgovoran je za funkcije povezivosti, a sastoji se od dva dijela: mreznih 1
transportnih sposobnosti koje su svojevrsna spona izmedu aplikacija 1 usluga, te se koristi za
prijenos podataka i identificiranje uredaja i korisnika.

Mrezne sposobnosti pruzaju odgovarajuce kontrolne funkcije mreznog povezivanja, kao
Sto su funkcijske kontrole pristupnih i transportnih resursa, upravljanje mobilnos¢u ili provjera

autenticnosti, autorizacija 1 provjera korisnika (AAA).
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Transportne sposobnosti usredotocene su na pruzanje usluge povezivosti za prijenos
specifi¢nih podataka IoT usluga i aplikacija, kao i za prijenos informacija vezanih za kontrolu

1 upravljanje internetom.

Sloj Uredaja

Sloj uredaja se logicki moze podijeliti u dvije skupine: sposobnosti uredaja i sposobnosti

prilaznog uredaja.

Sposobnosti uredaja ukljucuju direktnu interakciju s komunikacijskom mrezom. To
znaci da su uredaji u moguénosti prikupljati i dostavljati informacije direktno (bez potrebe
prilaznog uredaja) komunikacijskoj mrezi. Takoder, od nje mogu direktno i primati informacije
(na primjer, naredbe). Isto tako, uredaji indirektnom komunikacijom, koriStenjem prilaznog
uredaja, mogu prikupljati i dostavljati te primati informacije od komunikacijske mreze.

Uredaji imaju 1 sposobnost izrade ad-hoc mreza u scenarijima gdje je potrebna veca
skalabilnost 1 brzo uvodenje usluge.

Uredaji zbog ustede elektri¢ne energije imaju 1 mogucnost ,,spavanja i budenja* Sto
znacCi da mogu podrzati mehanizme za uStedu energije na nacin da se uredaj u trenucima kada
nije aktivan posalje na ,,spavanje* te se sve periferne jedinice u tom trenutku iskljucuju, a takt

se smanjuje ¢ime se dovodi do uStede energije.

Prilazni uredaj ima mogucénost podrSke viSestrukog sucelja Sto znaci da dopusta
povezivanje uredaja preko viSe razli¢itih zicanih ili bezi¢nih tehnologija, kao §to su CAN
sabirnica, WiFi, ZigBee ili Bluetooth. Na mreZnom sloju prilazni uredaj moze komunicirati s
razli¢itim tehnologijama kao $to su javna telefonska govorna mreza (PSTN), pokretna mreza
trece ili Cetvrte generacije, LTE, Ethernet 1 DSL.

Osim toga prilazni uredaj ima sposobnosti konverzije protokola koje su potrebne u dvije
situacije. Jedna je kada uredaji korist razli¢ite komunikacijske protokole, na primjer jedan
koristi ZigBee, a drugi Bluetooth, a druga je za kod komunikacije izmedu sloja uredaja i
mreznog sloja koji koriste razlicite protokole. Na primjer, uredaj koristi protokol ZigBee, a na

mreznom sloju se koriste protokole 3G tehnologije.
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Sposobnosti upravljanja

Na slican nacin kao $to se to radi u tradicionalnim komunikacijskim mrezama tako i kod
IoT-a sposobnost upravljanja pokriva tradicionalne pogreske, konfiguracije, performanse i
sigurnosne klase.

Sposobnost upravljanja kod IoT-a moze se kategorizirati u opcenite i specifi¢ne
sposobnosti upravljanja od kojih opcenite sposobnosti upravljanja pokrivaju upravljanje
uredajima poput udaljene aktivacije ili deaktivacije, dijagnostike, statusnih informacija ili
osvjezavanja softvera. Osim toga nudi i upravljanje topologijom lokalne mreze, te upravljanje
prometom i zagusenjima.

Specificne sposobnosti su vise vezane uz specificne zahtjeve pojedinih aplikacija. Na

primjer, zahtjev za nadgledanjem visokonaponskih vodova kod Smart Grid usluge.

Sposobnosti sigurnosti

Kao 1 kod sposobnosti upravljanja i ove su podijeljene u dvije kategorije opc¢ih i
specificnih sigurnosnih sposobnosti 1 protezu se kroz sva Cetiri sloja. Op¢i su neovisni od
aplikacija 1 ukljucuju:

e Na aplikacijskom sloju: autorizaciju, autentikaciju, zastitu povjerljivosti i cjelovitosti
podataka aplikacije, zaStitu privatnosti i anti-virus.

e Namreznom sloju: autorizaciju, autentikaciju, povjerljivost signalizacijskih i koriStenih
podataka 1 zastitu cjelovitosti signalizacije.

e Na sloju uredaja: autorizaciju, autentikaciju, provjeru cjelovitosti uredaja, kontrolu
pristupa, zastitu povjerljivosti 1 cjelovitosti podataka.

Specificne sposobnosti sigurnosti su vezane uz zahtjeve pojedinih aplikacija, na primjer

sigurnosni zahtjevi za mobilno placanje.

1.2. Protokoli Interneta stvari

Protokoli spadaju u jednu od klju¢nih komponenata IoT sustava. Upravo jedan od
razloga zasto je razvoj loT-a 1 M2M-a otezan je velik broj raznolikih komunikacijskih protokola
koji se koriste u dana$njoj industriji kao $to su industrijski protokol za dobivanje podataka sa

senzora, komunikacijski protokol za slanje tih podataka na posluZzitelj u oblaku te protokol za
| 20



Mario Weber: Doktorska disertacija

udaljeno upravljanje uredajima koji omogucuju udaljenu promjenu softvera. Osim toga, vlastiti
IoT protokoli su ¢esto vezani uz poslovne modele. Ponekad zbog toga nisu cjeloviti jer
podrzavaju samo postojece poslovne modele i rjesenja. S druge strane neka rjeSenja su
preglomazna zbog Cega traze velike zahtjeve koje mali senzori ne mogu ispuniti.

S aspekta regulacije trziSta potrebni su otvoreni, standardizirani protokoli koji ¢e
omoguciti povezivanje svih dijelova sustava u jednu cjelinu uz davanje najboljih mogucih
funkcionalnosti i performansi sustavu.

Slika 10 prikazuje usporedni protokolni sloZaj za obican Internet promet i kod IoT

objekata.

Slojevi Internet protokola /TCP/IP)  Slojevi protokola IP pametnog objekta

HTTP / FTP / SMTP /... CoAP
Sloj TCP / UDP Sloj e
UCIEL LAz transporta
Mrezni sloj IPv4/ IPv6 Mrezni sloj 6LoOWPAN
Sloj 802.3 — Ethernet Sloj
povezivanja 802.11 - BeZicni LAN povezivania IEEE 802.15.4e

Slika 10: Usporedni prikaz tradicionalnih i IoT protokola [22]

Protokoli koji su se najvise izdvojili po broju implementacija i otvorenos¢u su MQTT 1
COAP. OneM2M je pokrenut 2012. godine kao globalna inicijativa koja bi trebala osigurati
najefikasnije uvodenje M2M komunikacijskih sustava i Interneta stvari. Cilj oneM2M-a je
priprema tehnickih specifikacija za opceniti sloj M2M usluga koji se moZe ugraditi u razlicite
hardvere 1 softvere kako bi povezali Sirok spektar uredaja diljem svijeta s M2M aplikacijskim

posluZiteljima.
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Slika 11: Funkcijska arhitektura oneM2M-a’

Kod funkecijske arhitekture oneM2M-a definirana su dva osnovna tipa entiteta. Jedan je
AE (engl. Application entity, hrv. Aplikacijski enitet), a drugi je CSE (engl. Common Service
Entity, hrv. Entitet op¢e usluge). U primjeru iz slike 11 svjetla 1 pametni telefon predstavljaju
AE enitet. U oblaku je smjesSten IN-CSE (engl. Infrastructure node CSE, hrv. Infrastrukturni
¢vor CSE) kod oneM2M2 pruzatelja usluge, dok je MN-CSE (engl. Middle Node CSE, hrv.
Sredi$nji ¢vor CSE-a) smjesten u kuénom preklopniku. OneM2M je definirao dvije referentne
tocke Mca 1 Mcc. Prva sluZzi kao sucelje izmedu AE 1 CSE, dok je druga sucelje izmedu CSE
¢vorova. U primjeru sa slike 11, pametni telefon kontrolira svjetla 1 1 2 na nacin da IN-AE
(aplikacijski ¢vor u pametnom telefonu) komunicira direktno s platformom u oblaku gdje je
smjesten IN-CSE preko sucelja Mca, te kroz sucelje Mcc upravlja sa svjetlima kroz MN-CSE
koji je povezan suceljem Mca sa svjetlom.

Uz MQTT i COAP znacajniji loT protokoli su XMPP, RESTfull HTTP i AMQP.

MQTT (Message Queuing Telemetry Transport) [23] je dizajniran za povezivanje
fizickih objekata i mreza s aplikacijama. Cilj mu je prikupiti podatke s razli¢itih fizickih uredaja
1 prenjjeti th do IT infrastrukture. Ciljana skupina su velike mreZze malih uredaja koje treba
nadgledati i1 kontrolirati iz oblaka. Predstavlja jednostavan protokol koji se temelji na modelu

interakcije objavi-pretplati. Zbog svojih obiljezja poput male veli¢ine, malen procesorske

5 http://www.onem2m.org/application-developer-guide/architecture
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snage, minimalnih podatkovnih paketa, te ucinkovitog usmjeravanja informacija (paketa)
prema jednom ili viSe prijemnika idealan je za IoT usluge.

COAP (Constrained Application Protocol) [24] je protokol predviden za rad s
¢vorovima i mrezama s ograni¢enim resursima, a po funkcionalnosti je usporediv s protokolom
HTTP. COAP paketi su puno manji od HTTP paketa, te su jednostavni za pripremu dok njihovo
raS¢lanjivanje ne zahtjeva previse radne memorije kod uredaja s malom procesnom snagom i
memorijom. Koristi transportni protokol UDP, a ponavljanje i preslagivanje datagrama je
implementirano na aplikacijskom sloju.

XMPP (Extensible Messaging and Presence Protocol) [25] je protokol definiran jo$ u
doba kada IoT nije postojao, a koristio se primarno za izmjenjivanje poruka i informacija o
prisutnosti. ProSiren je na signalizaciju za VolP, objavljivanje sadrzaja i usmjeravanje XML
podataka. Jedan je od kandidata za upravljanje potrosackom bijelom tehnikom poput perilica,
susilica i hladnjaka. Nije prakti¢an za mreze losije kvalitete budu¢i da zahtjeva stalnu TCP vezu
i ne sadrzi efikasno binarno kodiranje.

RESTful HTTP [24] koristi TCP i posebno je zanimljiv za povezivanje potroSackih
kuénih uredaja, poput pametnih telefona i tableta, budu¢i da omoguéava gotovo potpunu
implementaciju HTTP stoga dostupnu na razli¢itim platformama koje se mogu povezati na
Internet i otvarati web-stranicu. UspjeSno se koristi kod manjih mreza losije kvalitete 1 manje
snage gdje se zahtijevaju poruke s kasnjenjem od nekoliko sekundi (npr. upravljanje potrosnjom
energije u pametnim kuc¢ama).

AMQP (Advanced Message Queuing Protocol) [26] je otvoreni standard za
izmjenjivanje poslovnih poruka izmedu aplikacija ili organizacija. Kod AMQP protokola sve
je vezano uz rep poruka. AMQP $alje transakcijske poruke izmedu posluzitelja. Budu¢i da je
potekao iz bankarske industrije, moZe pouzdano obraditi na tisue transakcija u repu. Za
komunikaciju koristi TCP §to mu omogucava pouzdanu vezu od tocke do tocke. Kao
osiguranje, svaka primljena poruka mora se potvrditi. AMQP je fokusiran na pracenje svih
poruka i osiguranje njihove isporuke bez obzira na greske. Za primjenu u podrucju Interneta

stvari AMQP je najprikladniji za razinu upravljanja, odnosno, IoT platforme.

1.3. Koncepti arhitektura pametnih gradova

Ubrzani porast broja stanovniStva u gradovima zahtjeva prilagodbu gradova u svakom

pogledu, od infrastrukturnih promjena do nacina upravljanja gradovima. Takve potrebe
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potaknule su razvoj novih tehnoloskih rjesenja koja su primjenu pronasla u Sirem urbanom

ekosustavu gdje se kroz digitalnu povezivost razlicitih segmenata i usluga u gradu omoguéuje

lakSe 1 u¢inkovitije upravljanje tim istim uslugama. Razvojem naprednih usluga i sam zivot u

gradu postaje laksi. Samo neka od podrucja koje donose znacajne usStede i podizu kvalitetu

zivota su:

Energija: postavljanjem senzora i izgradnjom naprednih ICT mreza, te
koriStenjem napredne analitike grade se pametne energetske mreze koje pomazu
energetskim distributerima da efikasnije upravljaju potraznjom i ponudom, te
omoguce efikasnije koriStenje energije koriStenjem inteligentnih distribucijskih
sustava.

Voda: pametno upravljanje vodom daje holisticki pogled na sustave voda 1
otpadnih voda, te zahvaljujuéi nizu senzora postavljenih kroz sustave cijevi
vizualizira podatke o potrosnji, kvaliteti, protoku, tlaku i drugim naprednim
parametrima. Senzori daju podatke u stvarnom vremenu, a napredna analitika
podataka prati 1 daje izvjeStaje o stanju sustava i omogucéuje ucinkovito
upravljanje sustavom voda.

Promet: za vec¢inu gradova vrlo je tesko ili gotovo nemoguce graditi nove ceste,
zeljeznice ili luke te stoga mnogi gradovi povecavaju prometne kapacitete
upotrebom senzora 1 lokacijskih tehnologija u prometnoj infrastrukturi.
Dobivenim podacima i upotrebom napredne analitike u stvarnom vremenu
smanjuju se guzve i vrijeme prijevoza, a konacan cilj je izrada inteligentnog
transportnog sustava kroz sve segmente prometa.

Ljudi i socijalni programi: razliita rjeSenja u ovom podrucju omogucuju
ljudima ostvarenje kvalitetnijih Zivotnih ciljeva, kao izradu usluga koje ¢e
ostvarivati bolje rezultate, a gdje ¢e gradanin biti u srediStu. To su usluge poput
socijalne pomoc¢i, obiteljskih usluga, usluge zaposljavanja ili usluge pomoci
ljudima s invaliditetom.

Zdravstvo: prema IBM-u [27] u 2010. godini 30% svih raunalnih podataka
predstavljale su medicinske slike koje nisu bile povezane s pametnim sustavima.
Upravo tu je vidljivo da zdravstveni sustavi trebaju biti povezani i inteligentni,
a cilj je da se koriStenjem tehnologije doprinese naprednijem sustavu

zdravstvene zaStite i omogucée bolje i1 to¢nije dijagnoze, olakSa lijecnicima
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tretiranje bolesti, olakSa pronalazak novih nacina lije¢enja razlicitih bolesti, a
ljudima olakSa donoSenje mudrijih odluka vezanih uz njihovo zdravlje.

e Obrazovanje: aplikacije napredne analitike obrazovanja omogucavaju razlicita
rjesenja koja pomazu pri ucenju i predavanjima izvan ucionice. Izazov ovakvog
sustava je kako nadgledati rezultate ucenika i osmisliti nove inovativne metode

ucenja kako bi se povecali sami rezultati ucenja.

Definicija pametnog grada mora pokriti navedena podrucja koriStenjem naprednih IKT
tehnologija. PretraZzivanjem na internetu moguce je pronaci razli¢ite definicije pametnog grada,
medutim, definicije standardizacijskih tijela mogu se prepoznati kao najpreciznije pa je tako
posebna radna skupina ITU-T-a koja se bavi pametnim gradovima napravila analizu preko 100
definicija pametnih gradova kako bi predlozila sljedecu definiciju:

“Pametan samoodrziv grad je inovativan grad koji koristi IKT 1 druga sredstva kako bi
unaprijedio kvalitetu zivota ljudi, efikasnost gradskih sluzbi i usluga te konkurentnost,
istodobno osiguravajuci gospodarske, socijalne i aspekte okolisa za potrebe sadasnjih i buduéih
naraStaja. [28]

Od brojnih drugih definicija koje se mogu pronaci, treba jos istaknuti dvije definicije.
Jednu je definirao Americki ured za promet, a drugu standardizacijsko tijelo ISO. Te dvije
definicije uz ITU-ovu se mogu smatrati kao najcjelovitije, odnosno, najbolje opisuju pametan
grad. Definicija Ureda za promet Sjedinjenth Ameri¢kih DrZava povezuje pametan i povezan
grad u definiciji 1 kaZe da je ,,pametan grad onaj gdje gradska uprava i gradani koriste najbolja
moguca sredstva, ukljucujuéi i IKT, kako bi postigli svoje zajednicke ciljeve. To najcesce
ukljucuje gospodarski razvoj, odrzivost okoliSa i unaprjedenje kvalitete zivota za gradane.
Povezani grad je onaj u kojem su svi vazni gradski sustavi, poput prometa, komunalnih sustava,
zapoSljavanja, zdravstva, sigurnosti i obrazovanja sposobni medusobno komunicirati kako bi
se koordinirali 1 smanjili otpad.“ [29]

S druge strane standardizacijsko tijelo ISO pametan grad prepoznaje kao ,,onaj koji
dramati¢no povecava tempo kojim poboljSava svoje socijalno ekonomske ishode i ishode
odrzivosti okoliSa, odgovaraju¢i na izazove poput promjene klime, povecanje populacije i
politi¢ke 1 gospodarske nestabilnosti..., temeljito poboljSavaju¢i angazman drustva, primjenu
metoda suradnickog vodstva, funkcioniranje gradskih sustava te upotrebu podataka i moderne

tehnologije..., a sve s ciljem pruzanja bolje usluge i1 kvalitete Zivota onih koji zive ili su
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ukljuceni u funkcioniranje grada (stanovnici, poduzeca, posjetitelji) sada 1 u predvidivoj

v

buduénosti bez nepravednog ugrozavanja drugih i degradacije prirodnog okolisa.* [30]

Privatne

avne usluge
usluge

Pametno parkiranje,
Pametan prijevoz,
Otvoreni portal
podataka, e-gradanin

Sloj usluga Upravljanje
otpadom, upravljanje
energijom, vodom

Sloi Platforma za razmjenu i dijeljenje podataka
0

e

Platforma za upravljanje oblakom

Komunikacijski
sloj

Sloj uredaja

Slika 12: Pojednostavljena arhitektura pametnih gradova

Na slici 12 prikazana je pojednostavljena arhitekturu pametnih gradova koja se sastoji
od 4 sloja, sloja uredaja, komunikacijskog sloja, sloj platforme i sloja usluga. Sloj uredaja je
najnizi sloj 1 predstavlja uredaje iz fizickog svijeta. Komunikacijski sloj sluzi za povezivanje,
odnosno, prijenos podataka o€itanih sa senzora prema posluZziteljima (obi¢no u oblaku) gdje se
radi analitika. Sloj platforme predstavlja pamet usluga pametnih gradova. Podijeljena je u dva
dijela jedan dio koji je zaduZen za razmjenu podataka i drugi dio koji sluzi za upravljanje
uredajima 1 infrastrukturom, odnosno, raspolaze i upravlja resursima potrebnim za pojedine
aplikacije. Na vrhu se nalazi sloj usluge koji vrSi prezentaciju same usluge krajnjim
korisnicima. Kao §to se moze vidjeti na slici kod pametnih gradova IKT je isprepletena s
tradicionalnom infrastrukturom. IKT ima kljuénu ulogu kod pametnih gradova jer izmedu
ostalog djeluje i kao platforma za prikupljanje informacija i podataka koji omogucéuju bolje
razumijevanje nacina na koji grad trosi resurse i usluge za svoje poslovanje. Na slici 12 mogu
se vidjeti dva skupa usluga, jedan su privatne usluge, a drugi su javne. Privatne usluge

predstavljaju usluge koje su financirane privatnim sredstvima i ne moraju u potpunosti biti
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dostupne javnosti. S druge strane javne usluge su potpuno otvorene i financirane su javnim
novcem. Transformacija postojecih gradskih usluga upotrebom IKT-a omogucuje: kvalitetniju
energetsku ucinkovitost, u¢inkovitiji 1 transparentniji rad gradske infrastrukture, kvalitetnije
cestovne mreze, efikasniji sustav distribucije vode, kvalitetnije upravljanje otpadnim vodama,
povecanu sigurnost i brojne druge usluge.

Senzori postavljeni u gradovima omoguéavaju gradskim ¢elnicima pristup prostornim,
ekonomskim i informacijama o okoliSu u njihovom gradu u stvarnom vremenu. Na taj nacin,
IKT nije zaduzena samo za uspostavu definiranih funkcija nego i za bolju povezivost i
komunikaciju izmedu gradana, uprave, privatnih dionika i ostalih zainteresiranih strana u izradi
i planiranju gradskih procesa. Kako bi definirali pametan grad na njega moramo gledati s
aspekta cjeline koja stavlja naglasak na medupovezanost 1 razvoj sljede¢ih 6 elemenata
sukladno slici 6:

e Pametno gospodarstvo: naglasak pametnih gradova je na e-poslovanju i e-
trgovini, povecanoj produktivnosti 1 inovativnosti kroz koristenje IKT-a;

e Pametni ljudi: naglasak je na gradanima koji Zive i1 rade u gradu. Gradani Zele
jednostavnost pristupa usluzi, zele biti informirani o funkcioniranju grada,
troSenju sredstava te sudjelovati u donosenju odluka;

e Pametno upravljanje: odnosi se na prakse koje vode ucinkovitijem upravljanju
gradovima, poput optimizacije procesa, poslovne inteligencije, optimizacije
ljudskih potencijala i slicno. Za to je potrebno osigurati integriranost grada sa
svim klju¢nim dionicima;

e Pametna mobilnost: neizostavan dio svakog grada je i mobilnost u razli¢itim
oblicima. Ona se moze optimizirati upotrebom IKT-a kroz usluge pametnog
parkiranja, identifikacije problema u prometu u stvarnom vremenu, itd.
Najznacajnije usluge se odnose na transportne 1 logisticke usluge koje koriste
IKT.

e Pametan okoli§: zaStita okoliSa koriStenjem IKT-a jedan je od klju¢nih
segmenata gradova za dugoro¢nu odrZivost grada. To su usluge poput pracenja
1 smanjenja razine raznih vrsta oneciS¢enja u gradu, primjerice kvalitete zraka.
Tu se ubrajaju i obnovljivi izvori energije, energetske mreze temeljene na IKT-
u, pametno mjerenje, zelene zgrade, planiranje zelenih povrsina. Dobar primjer
su i usluge poput pametne ulicne rasvjete, upravljanja otpadom, odvodnih

sustava 1 sustava vode.
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e Pametno Zivljenje: odnosi se na odrzivi nain zivota vezan uz usluge koje
omogucava IKT. Takoder se odnosi i na zdravo i sigurno zivljenje u ubrzanom

gradu s razli¢itim kulturoloskim sadrzajima.

1.4. Ekonomski potencijal pametnih gradova

Potencijal ekonomskog iskoriStavanja 1 primjene loT-a uocio je casopis ,,The
Economist” na temelju istrazivanja iz lipnja 2013. godine kada je ispitano misSljenje 779
poslovnih stru¢njaka kako bi se definirao poslovni indeks IoT-a. Rezultat je pokazao da tri
cetvrtine kompanija ili aktivno istrazuje ili koristi IoT, a 96% njih je navelo da ¢e u sljedece 3
godine koristiti IoT u nekom obliku. Procjena potencijalnog rasta IoT trziSta u sljedecih
nekoliko godina varira i po broju povezanih uredaja i po ekonomskom rastu trzista. Tako je, na
primjer, Gartner procijenio da ¢e do 2020. biti 30 milijardi uredaja povezanih na Internet s
jednozna¢nom IP adresom, $to bi predstavljao dodatnih 1,9 bilijuna (10'?) US dolara za svjetsko
gospodarstvo [31]. Cisco i1 Ericsson su u isto vrijeme predvidjeli da ¢e do 2020. ta brojka
dosegnuti iznos od 50 milijardi [32][33] povezanih objekata na Internet, Sto ¢e donijeti 14
milijardi US dolara svjetskom gospodarstvu. Slika 13 prikazuje broj povezanih uredaja na
Internet do 2020. godine prema Ciscovom predvidanju, a slika 14 prema istrazivanju Statiste iz
2018. godine. Kasnija predvidanja ipak pokazuju konzervativnije brojke, odnosno smanjuju
broj povezanih uredaja. Za usporedbu znacaja vrijednosti taj iznos je ve¢i od ukupnog BDP-a
17 zemalja €lanica EU 2011. godine [34]. Takoder, IDC je u listopadu 2013. godine predvidio
da ¢e do 2020. biti 212 milijardi ,,objekata* Sto bi predstavljalo 8,9 bilijuna dolara godi$nje s
godisnjim rastom od 7,9% [35].

Jedan od znacajnih segmenata loT-a svakako otpada na trziSte pametnih gradova koje
kontinuirano raste 1 svaki daljnji razvoj gradova je teSko zamisliv bez uporabe Interneta stvari.
TrziSte pametnih gradova raste velikom brzinom i iako su procjene razlicite svi se slazu da ¢e

vrijednost trzista prijeci 1 bilijun US dolara 2020. godine.
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Slika 13: Broj povezanih uredaja na Internet do 2020. godine®

Tako prema Grand View Research-u svjetsko trziSte pametnih gradova bi do 2025.

godine trebalo dose¢i vrijednost od 2.57 bilijuna US dolara s godiSnjom stopom rasta od 18.4%

u predvidenom periodu [36].
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Slika 14: Broj instaliranih povezanih uredaja

¢ Cisco Internet of Things Infographic (2016)
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Najcesci razlog porasta broja rjeSenja za pametne gradove je voden poveéanjem broja
stanovnika, potrebom za boljim upravljanjem limitiranim nacionalnim resursima, te stavljanjem
fokusa na odrzivi okoli§. Brojni su zahtjevi postavljeni na trziStu poput unaprjedenja
pokretljivosti, pametne zgrade i kuce, optimalno iskoriStavanje elektricne energije, ali i
kvalitetnije 1 efikasnije administrativne usluge. TrziSte ¢e takoder profitirati od inicijativa
pokrenutih od strane lokalnih i regionalnih vlada, stanovnika i lokalnih poduzeca koja ¢e
implementirati rjeSenja za probleme njihovih sredina. Prema slicnome istrazivanju Forbesa,
kombinirano trZiSte pametnih gradova je procijenjeno na 1,5 trilijuna US dolara Sto pokriva
segmente energije, transporta, zdravlja, zgrada, infrastrukture i uprave (slika 15). Kada se to
usporedi s BDP-om drzava u 2014. godini ovaj iznos se nalazi iznad BDP-a Spanjolske §to bi
ga Cinilo 12. BDP u svijetu [37]. Prema istome istrazivanju u 2025. godini se o¢ekuje 25
pametnih gradova koji su ispunili viSe od 5 uvjeta da budu pametni gradovi od kojih ¢e 50%
biti iz Europe i sjeverne Amerike. Od gradova Amsterdam slovi kao najperspektivniji pametan
grad u buduénosti. Medutim, bez obzira na potencijal, izazovi u pronalazenju izvora
financiranja i pravog poslovnog modela za razvoj gradova su veliki, budu¢i da veéina gradova

nema mogucnost za projekte velikih razmjera $to rjeSenja pametnih gradova zasigurno jesu.

Size of the Internet of Things market worldwide in 2014 and 2020, by
industry (in billion U.S. dollars)
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Slika 15: Trzi$ni potencijal prema Statistici’

" Louis Columbus, 2017 Roundup Of Internet Of Things Forecasts, Forbes
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Svakako treba istaknuti podatak od Frost & Sullivana kao jedne od najutjecajnijih
konzultantskih kuca i njihovu procjenu da ¢e trziSte pametnih gradova 2025. godine biti
vrijedno 1,56 bilijjuna US dolara od ¢ega ¢e na pametan transport otpadati 423 milijuna US
dolara. Najveci godiSnji porast imati ¢e sektor energije sa stopom od 28.7%, a najvise ¢e ulagati
podrucja Europe i Sjeverne Amerike.

Zanimljivi su i podaci Europske komisije prema kojima do 2020. godine svjetsko trziste
pametnih gradova ¢e vrijediti 1.3 bilijuna US dolara $to predstavlja veliki potencijal za europske
tvrtke [38]. Vezano uz Europsku komisiju vazno je istaknuti da ¢e se prema njima, a prema
regulaciji ERDF-a, svake godine uloziti oko 16 milijuna US dolara u razvoj pametnih gradova

u periodu od 2014. do 2020. godine.

Global loT Market Share by Sub-Sector
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Slika 16: Udjel pojedinih segmenata loT-a na trzistu
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Internet of Things spending worldwide by vertical 2015 and 2020
Spending on Internet of Things worldwide by vertical in 2015 and 2020 (in
billion U.S. dollars)
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Slika 17: Potencijal trZiSta prema podru¢jima®

Slika 16 prikazuje jo$ jedno istraZivanje potencijala pametnih gradova gdje je prikazan
postotni udjel pojedinih segmenata IoT-a na trziStu, dok se na slici 17 prikazuje potencijal

trziSta prema podru¢jima prema istraZivanju Statiste.

1.5. EKkosustav usluga pametnih gradova

Pametni gradovi, kao potpuno novi koncept, predstavljaju mnogo vise od samog
koriStenja tehnologije u svrhu olakSavanja uvodenja novih gradskih usluga. Oni vise
predstavljaju cjelokupnu strategiju specificnu za svaki grad koja jasno definira gradske
strateSke ciljeve i1 definira prakti¢an vodi¢ kako posti¢i te ciljeve. Pametni gradovi zahtijevaju
potpuno novi pristup upravljanju infrastrukturom i1 uslugama, kao i nove komunikacijske
mehanizme prema svojim gradanima. Treba postaviti kontinuirani i iterativni proces kako bi se
identificirale, razmjestile 1 ponudile nove usluge koje su korisnicki orijentirane, gdje su
korisnici postavljeni u srediSte ¢ime utjecu na buducénost postojecih i novih usluga. U tako
dinami¢noj okolini, najcesce se koriste pilot projekti koji nam na prakti¢nim primjerima sluze
kao testovi za pokazivanje prednosti digitalne transformacije.

Tipican pionirski primjer usluge pametnih gradova je usluga Smart Metering koja koristi
pametna brojila za udaljeno mjerenje potrosnje elektricne energije u kucanstvima. Tim
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mjerenjima distributer elektri¢ne energije i potrosa¢ mogu pristupiti udaljeno te dobiti uvid o
potro$nji elektricne energije kuéanstva u stvarnom vremenu. Druga vrlo popularna usluga je
Smart Parking koja je obi¢no jedna od prvih usluga pametnih gradova buduci da se uvodenjem
ove usluge dramati¢no mogu smanjiti prometne guzve u gradovima zbog vozaca koji traze
parkirna mjesta. Postoje i brojni drugi primjeri usluga pametnih gradova, na primjer, detekcija
curenja vode, pametna distribucija elektricne energije, pametna uli¢na rasvjeta ili detekcija
zagadenosti zraka. Velik broj takvih usluga danas je dostupno i postavljeno u mnogim
gradovima diljem svijeta. Dodatno, nastaju 1 inovativne usluge ,,Zivotnog stila®“ koje ne
zahtijevaju neki specificni loT uredaj, senzor ili neku drugu gradsku povezanu infrastrukturu,
ve¢ ciljaju na gradane i njihove Zivotne navike. Naravno, takva vrsta usluga zahtjeva koristenje
pametnih telefona 1 mobilnih aplikacija. Na primjer, Bologna je nedavno predstavila novu
inovativnu uslugu koja pokuSava pridobiti gradane da koriste javni prijevoz, bicikle ili
jednostavno hodaju. Aplikacija prati aktivnosti gradana kako bi stvorila osobne bodove koji se
onda mogu mijenjati za vaucere, na primjer, robu i usluge u lokalnim trgovinama. Ovakva vrsta
usluge takoder ulazi u segment usluga pametnih gradova buduéi da koristi IKT kako bi se
postigli strateski ciljevi grada Bologne® za smanjenje broja automobila u gradskom sredistu.
Ekosustav usluga pametnih gradova ne odnosi se samo na sam grad, ve¢ ukljucuje 1 sve
Sto grad 1 njegova okolina c¢ine, poput gradana sa svojim druStvenim aktivnostima,
infrastrukture i1 tehnologije. To je Sirok pojam koji prelazi okvire samog grada i Siri se svakom
novom uslugom, novim skupom povezanih uredaja, novom infrastrukturom ili ¢ak i starom
infrastrukturom koja se koristi na novi na¢in buduc¢i je povezana IKT tehnologijom.
Uvodenjem novih tehnoloskih rjeSenja temeljenih na Internetu stvari gradovi sve vise
postaju Zivi organizam koji moZe odgovoriti na potrebe gradana, ali takoder 1 popraviti sam
sebe prema potrebi uceci iz okoline kako reagirati i ponasati se u pojedinim situacijama na
temelju iskustva. Vazno je napomenuti da gradovi ve¢ posjeduju i koriste veliku koli¢inu
infrastrukture koja moze biti povezana koriStenjem IKT-a, konkretno koriStenjem Interneta
stvari.
Prema [39] najvedi izazovi usluga pametnih gradova su sljedeci:
e Tradicionalan nacin organizacije gradskih sluzbi stvara problem budu¢i da je
svaka sluzba odgovorna za svoju infrastrukturu. Ovo predstavlja jedan od

glavnih izazova 1 bez obzira §to ovaj problem nije direktno vezan uz tehnologiju,

8 Bella Mossa and the Better Points applicaion, vise informacija dostupno na https://www.bellamossa.it/
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ve¢ administrativnu organizaciju posla u gradu, rjeSavanje ove prepreke ¢e
zahtijevati znacajnu promjenu u nacinu razmis$ljanja zaposlenika u gradskim
sluzbama.

e Izrada algoritama i shema koji opisuju informacije generirane od strane senzora
u razli¢itim aplikacijama, a Sto omogucuje razmjenu tih istih informacija izmedu
razli¢itih gradskih usluga.

e [zrada algoritama za analizu i1 obradu podataka dobivenih od senzora razasutih
po gradu i stvaranje dodatne vrijednosti od njih.

e Mehanizmi za povoljniju masovnu instalaciju i §to je vaznije za odrZavanje
takvih instalacija, $to ukljucuje Cistu energiju.

e Osiguranje pouzdanih ocitanja sa senzora i efikasna kalibracija velike koli¢ine
senzora postavljenih po cijelom gradu, od uli¢nih rasvjetnih tijela do kanti za

otpad.

Ekosustav usluga pametnih gradova sastoji se od usluga izradenih koriStenjem IloT
stoga. Tipican loT stog visoke razine je uvijek slojevit 1 obi¢no po€inje od sloja ,,stvari* na dnu
stoga gdje su razliCiti uredaji, senzori, aktuatori 1 mreZni pristupnici postavljeni u lokalni
prostor. Povrh sloja stvari nalazi se mrezni sloj koji uredajima u sloju ,,stvari pruza povezivost
prema IoT platformi. IoT platforma je obi¢no implementirana unutar infrastrukture oblaka 1
predstavlja virtualnu reprezentaciju stvarne fizicke ,,stvari®, na primjer, loT platforma moze
pruzati uslugu dohvacanja sirovih podataka ocCitanih od strane umrezenih senzora ili moze
implementirati specifi¢ne metode za pokretanje aktuatorskih funkcija na odredenim umreZenim
uredajima. Osim toga, loT platforme su takoder odgovorne za upravljanje ugradenim
»Stvarima® 1 sluZe kao izvor sirovih podataka za analitiku 1 pruzanje usluga viSe razine koje su
ponudene krajnjim korisnicima.

Slijede¢i referentne arhitekture IoT-a koje =zahtjevaju razliCite vjeStine za
implementaciju, postavljanje i operativno odrZavanje, sama realizacija usluge pametnih
gradova temeljena na [oT tehnologiji zahtjeva od svih dionika (nositelja) da preuzmu specifi¢ne
uloge unutar svakog od prethodno nabrojanih slojeva IoT slozaja. Upravo je iz tog razloga
obi¢no vise pruzatelja usluga u partnerskom odnosu uklju¢eno u pruzanje jedne usluge. Slika
18 prikazuje identificirane dionike i lanac vrijednosti za loT-bazirane usluge pametnih gradova

koji prosiruje inicijalni lanac vrijednosti prvotno predstavljen u [40].

| 34



Mario Weber: Doktorska disertacija

Pruzatelj
infrastrukture

Pruzatelj loT platforme Integrator 10T |7 \orisnik
usluge

g O

Krajnji
korisnik

X

Dobavljac PruZatelj usluge

Razvijatelji aplikacija
i usluga

senzora povezivosti

Slika 18: lanac vrijednosti IoT modela

Unutar IoT lanca vrijednosti mogu se identificirati u Cetiri glavne uloge:

Pruzatelj infrastrukture: ovo su pruzatelji loT uredaja i pruzatelji usluge povezivosti na
Internet. U slucaju kada je mreZza operatora elektroni¢kih komunikacija koristena za
pruzanje povezivosti, infrastrukturni operator je ujedno 1 pruzatelj elektronicke
komunikacijske usluge u skladu sa Zakonom o elektronickim komunikacijama.
Infrastrukturni operator pruZa mreznu povezivost (bilo Zi¢anu ili bezi¢nu) koja se koristi
za povezivanje instaliranih uredaja na Internet. Ovakva mreza treba se izgraditi,
postaviti 1 odrzavati kako bi se osigurala kontinuirana dostupnost 1 povezivost uredaja.
To je usluga koja se obi¢no pruza za odredenu mjese¢nu naknadu i djelomicno se ili u
potpunosti sastoji od prijenosa signala putem mreze elektronickih komunikacija.
Pruzatelj IoT-platforme: je dionik koji pruza uslugu IoT platforme i funkcije sustava
koji omogucuje jednostavan i brz pristup do senzorskih podataka te funkcije upravljanja
uredaja, ali takoder nudi 1 agregiranje podataka radi razvoja novih usluga. Pruzatelj [oT-
platforme odgovoran je za nadzor heterogenih uredaja 1 prikupljanje podataka s
razlicitih senzora. Za uspjeSan razvoj njegovog poslovnog modela klju¢no je koriStenje
standardnih protokola.

Integrator IoT usluga: je pruzatelj usluga pametnih gradova vezanih uz IoT rjesSenja koja
su omogucena koriStenjem jedne ili vise IoT platformi 1 dodaju nove vrijednosti
platformama na kojima su temeljeni.

IoT-korisnik: je kupac usluga pametnih gradova koji koristi nove, inovativne mrezne
komponente u svojim proizvodima (na primjer, pametno brojilo elektri¢ne energije) i/ili
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pruza inovativne usluge, poput usluge udaljenog mjerenja elektricne energije krajnjem
korisniku. Na primjer, poduzece koje je distributer elektricke energije koristi pametna
brojila kako bi unaprijedilo svoju trenutacnu ponudu proizvoda i usluga. Postojeca,
klasi¢na brojila mijenja novim pametnim uredajima koji mogu ponuditi potpuno novu
uslugu gradanima kao §to je informacija o potro$nji elektricne energije u stvarnom
vremenu ili dinamicka promjena tarifnog plana na temelju njihove potrosnje. IoT
korisnici obi¢no imaju kontakt ili direktno s pruzateljem usluge infrastrukture od kojih
koriste pruzene usluge niZe razine unutar njihove infrastrukture ili s integratorom IoT
usluga koji nudi pakete usluga visoke razine radene na nekoj IoT platformi.

e Krajnji korisnik: je korisnik na kraju [oT lanca vrijednosti koji kupuje i/ili koristi usluge

pametnih gradova. Krajnji korisnik moze biti privatna osoba ili moze biti poduzece.

Detaljnijom analizom uloga u IoT lancu vrijednosti moze se uoc€iti mogucnost daljnje
granulacije loT uloga koje bi potencijalno povecale trziSno natjecanje, a zasigurno bi otvorile i

prostor za razvoj novih poduzecéa i novih poslovnih modela:

e Pruzatelj uredaja (opreme): je proizvodac i/ili preprodavac¢ senzorskih uredaja (ili loT
uredaja). Ovaj pruzatelj se bavi razvojem, implementacijom i odrzavanjem pametne,
umrezene, fizicke infrastrukture postavljene u gradskoj okolini. Pruzatelj uredaja nudi
senzore, aktuatore, mrezne pristupnike i ostale umreZzene uredaje koji mogu biti ili
direktno povezani na Internet ili mogu Ciniti beZi€nu mreZzu senzora koji imaju
mogucnost agregiranja podataka kao 1 s lokalnim pametnim prostorima.

e Pruzatel] IoT povezivosti: nudi povezivost uredaja prema Internetu koriStenjem
razlicitih tehnologija, ali naj¢es¢e upotrebom tehnologija male snage, koje pokrivaju
Siroko podrucje (engl. Low-power wide area, LPWA). Povezivost kod bezi¢nih
tehnologija se moze ostvariti koriStenjem nelicenciranog spektra (poput Zigbee, LoRa
ili Sigfox) ili licenciranog spektra (poput NB-IoT, 5G, LTE, LTE-A). Dizajner usluge
pametnih gradova mora dobro razmisliti o zahtjevima nad uslugama i na temelju toga
odluciti koju tehnologiju ¢e koristi budu¢i da nelicencirani spektar nije Sti¢en, ali je zato
slobodan za koriStenje. To znaci da ukoliko postoje smetnje na tom frekvencijskom
pojasu jer netko drugi takoder koristi istu tehnologiju ne postoji zakonski mehanizam
kojim bi se usluga ili korisnici usluge zastitili. S druge strane, licencirani spektar kosta,

ali je zato Sti¢en od strane drzave i ukoliko netko u tom pojasu radi smetnje, drzava je
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duzna poduzeti mjere kako bi se te smetnje otklonile. Nadalje, ukoliko je koristen
nelicencirani spektar za povezivanje svih uredaja koji ¢ine odredenu uslugu (ili vise
njih) pametnih gradova, tada takva usluga ulazi u kategoriju usluga internetskog drustva
1 nije regulirana od strane nacionalnog regulatornog tijela. Medutim, ukoliko je koriSten
licencirani spektar za povezivanje uredaja, sve pruzene usluge moraju slijediti stroga
pravila regulatornog okvira elektroni¢kih komunikacija i nacionalnih i EU zakona. U
ovoj doktorskoj disertaciji navedene usluge ¢emo nazivati nereguliranim, odnosno
reguliranim uslugama. OC¢ito je da je takvu podjelu izmedu usluga teSko uspostaviti u
kompleksnim okolinama s mnogo heterogenih uredaja i vise razlicitih IoT platforma
koje tvore ekosustav usluga pametnih gradova.

e Razvijatelj loT-aplikacija i usluga: nudi razvoj loT usluga i aplikacija (obicno mobilne
i web-aplikacije) temeljene na dostupnim uredajima i platformama. Razvijatelj IoT-
aplikacija i usluga razvija aplikacije za loT-korisnike i krajnje korisnike, na primjer

gradane.

U razmatranje ¢emo uzeti jedan konkretan primjer usluge pametnog grada na kojem
¢emo objasniti predloZeni IoT lanac vrijednosti 1 specifiéne uloge u navedenom lancu
vrijednosti. Za primjer ¢emo uzeti uslugu pametnog parkiranja koja je stvarno implementirana
u Splitu.

Grad Split je drugi najveci grad u Republici Hrvatskoj 1 najveci grad na jadranskoj obali
s gotovo 200000 stanovnika, a ujedno je i glavna trajektna luka na Jadranu. Split je 1 jedan od
najstarijih gradova u Hrvatskoj 1 njegovo srediSte je proZeto uskim uli¢icama koje nisu
oblikovane 1 predvidene za velik broj vozila. To¢nije, srediSte grada je radeno u rimsko doba
kada nije uopce bilo vozila osim kocija. Broj vozila se za vrijeme ljetne sezone utrostrucuje,
Sto uzrokuje vrlo velike probleme s parkingom kojega je gotovo pa nemoguce pronaci i s
neizostavnim prometnim guzvama. ParkiraliSta u gradu su upravljana od strane gradskog
poduzeca Split Parking d.o.o0. koje je odgovorno za upravljanje, odrzavanje i naplatu parkirnih
mjesta. Prema naSem modelu lanca vrijednosti Split Parking predstavlja loT-korisnika koji
obogacuje svoja postojeca parkirna mjesta s dodatnim uredajima koji pruzaju informaciju o
zauzetosti parkirnog mjesta, a tradicionalna usluga parkiranja je proSirena s aplikacijom za
mobilne uredaje koja navodi vozaca do slobodnog parkirnog mjesta. Kako bi osigurao ovu
uslugu, Split Parkingu je potreban pruzatelj usluge infrastrukture koji ¢e postaviti senzorske

uredaje na njihova parkirna mjesta kako bi mogli nadgledati njihovu zauzetost. Pruzatel;
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uredaja (senzora) je proizvodac parkirnih senzora ¢ija je odgovornost osigurati nesmetanu i
jednostavnu integraciju razli¢itih tipova odgovarajuéih senzora s loT-platformom. Kako bi se
to ostvarilo, uredaji bi trebali podrzati otvorene protokole dok pruzatelj uredaja treba osigurati
cjelovitost 1 sigurnost prijenosa podataka za vrijeme komunikacije izmedu uredaja i1 platforme.
Pruzatelj infrastrukture ima dvojaku ulogu u ovom primjeru. Prva uloga je ustvari uloga
pruzatelja usluge mreze uredaja koji povezuje uredaje s Internetom i IoT platformom direktno
bez koriStenja tude infrastukture i ugovora s drugim operatorima, dok je druga uloga vezana uz
pruzanje povezivosti koja se moze posti¢ci kroz ugovor s operatorom elektronickih
komunikacija. Zbog svoje dvojake uloge, pruzatelj infrastrukture mora osigurati roaming
ukoliko je to potrebno i zakonsko presretanje poziva ukoliko je to trazeno od tijela zaduzenih
za provodenje mjera tajnog nadzora, te u tom slucaju treba otvoriti sucelja prema tijelima
odgovornim za provodenje mjera tajnog nadzora. Pruzatelj usluge IoT platforme osigurava
softversku platformu za upravljanje uredajima i prikuplja podatkovne tokove sa svih uredaja
kako bi integrator IoT usluga uvijek imao pristup azuriranim podacima koji se koriste za
pruzanje naprednih IoT-usluga Split Parkingu. Split Parking bi vjerojatno najradije suradivao
samo s integratorom loT-usluge koji nudi odgovaraju¢u uslugu parkiranja integriranu s
mobilnom aplikacijom koja je korisnicki orijentirana. Medutim, budu¢i da je Split Parking
pruzatelj usluge krajnjim korisnicima, njegova glavna odgovornost je Cuvanje privatnosti
korisni¢kih podataka i dodatno, kao vlasnik parkirnih mjesta, odgovoran je i za ostale tehnicke
1 regulatorne zahtjeve pruzene usluge pametnog parkiranja. Stoga Split Parking treba u¢i u
partnerstvo s pruzateljem usluge infrastrukture, pruzateljem platforme 1 pruzateljem usluge
integracije loT-usluge kako bi svojim gradanima i turistima mogao ponuditi novu aplikaciju i
uslugu pametnog parkiranja.

Uvedene usluge pametnih gradova najceS¢e koriste vlastita rjeSenja koja nisu
medusobno kompatibilna i kao takva mogu biti implementirana i kao zatvorena rjeSenja. Ovo
predstavlja veliku fragmentaciju koja je detektirana u [41], kao jedna od najvec¢ih zapreka rasta
ekosustava pametnih gradova. Kako bi se zaobisla postojeca gradska organizacija, gdje je svaki
ured odgovoran za svoj segment i funkcionalnosti, potrebno je interoperabilno rjeSenje i bez
obzira §to nije direktno vezano uz tehnologiju, rjeSavanje ove prepreke predstavlja promjene u
nacinu razmisljanja gradskih djelatnika ili promjenu same organizacijske strukture.
Interoperabilnost, kako je definirano prema ETSI-jevoj tehnickoj komisiji TISPAN [42],
predstavlja sposobnost komuniciranja uredaja razli¢itih proizvodaca opreme izmedu sebe

unutar iste mreze (istog sustava). Prethodno spomenuti dokument TISPAN-a identificira
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razli¢ite aspekte interoperabilnosti (tehnicke, sintakticke, semanticke i organizacijske). U
kontekstu pametnih gradova, sintakticki i semanticki aspekti spadaju u najistaknutije aspekte
interoperabilnosti. SintaktiCki aspekti se odnose na koriStenje otvorenih i standardiziranih
protokola, dok se semanticki odnose na rjesenja i sheme koji opisuju informacije dobivene od
senzora u razli¢itim aplikacijama kako bi se omogucila korisna razmjena informacija izmedu
razlicitih gradskih usluga. Postojeca rjeSenja najéesce su temeljena na vlastitim podatkovnim
modelima koje druge aplikacije ili usluge ne mogu razumjeti i prepoznati te stoga proces
integracije uredaja 1 podataka kroz vise domena i IoT rjeSenja postaje zapreka.

Kljucni element za postizanje interoperabilnosti u takvoj okolini s viSe postojecih
sustava i heterogenih uredaja i informacijskih modela je koriStenje horizontalne platforme za
labavo povezanu integraciju vertikalnih rjeSenja. Ovakav pristup je predlozen u [43] kako bi se
omogucila interoperabilnost vertikala pametnih gradova. Autori su predstavili novi pristup koji
se ,,sastoji u definiranju skupa modularnih, opcenitih specifikacija (engl. the Smart City
Platform Specification) za implementaciju horizontalnih ICT platformi, kako bi se omogucila
interoperabilnost izmedu vertikalnih silosa*. Usporediv pristup je predloZen i u H2020 projektu
symbloTe [44] koji je implementirao jedinstvenu meduslojnu platformu za interoperabilnost
Interneta stvari koja je objavljena kao javno dostupan softver. SymbloTe proSiruje postojece
IoT platforme 1 uredaje sa specificnim adapterima koji implementiraju funkcionalnsot vezanu
uz semanticku interoperabilnost i kontrolu pristupa temeljenu na atributima kako bi se povrh
platforme i1 uredaja ponudilo ujednaceno sucelje temeljeno na protokolu REST. Dodatne

informacije o projektu symbloTe su dostupne u [45].
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2. REGULATORNI OKVIR ZA PAMETNE
GRADOVE

Ekosustav usluga pametnih gradova, kao nadolaze¢i kompleksan sustav koji ima
potencijala predstaviti mnostvo inovacija, potencijalno moze uvesti 1 nova pravila ponasanja
medu dionike lanca vrijednosti. Trenuta¢no znanstvenici, politi¢ari, voditelji velikih poduzec¢a
u Europi i SAD-u vode debate oko mogucéih pravila ponasanja. Kod uvodenja regulacije treba
uzeti u obzir kompleksnost IoT sustava, stoga se problem treba razmatrati s viSe razina s
pogledom na buduénost. Svakako treba paziti §to regulacija trZiSta donosi, odnosno kako moze
utjecati na inovacije te prilagodbu i brzinu Sirenja IoT-rjeSenja u drustvu i poslovnom
okruzenju. U nastavku je dan pregled rasprava privatnog sektora i javnosti oko klju¢nih
problema IoT-a koji ukljucuju privatnost, sigurnost, etiku, povjerljivost podataka,

konkurentnost, ekonomski razvoj i slobodu inovativnosti.

2.1. Povijesni pregled regulacije u svijetu

2.1.1. Europa

Europa je zbog definiranja svojih visokih ciljeva najdalje doSla u segmentu IoT-a 1
trenutacno je regulativa na podrucju nekoliko sektora ta koja poti¢e loT-razvoj u Europi.
Sljede¢i dokumenti definiraju smjernice relevantne za podrucje loT-a:

1. ,,The Energy Services Directive: direktiva o smanjenju potroSnje energije
razli¢itih vrsta uredaja i energetskih usluga 2006/32/EC. Sukladno ovoj
direktivi ocekuje se kako ¢e 80% kucanstva do 2020. imati instalirane pametne
mjerace energije.

2. ,e-Call Directive*: prema prvim najavama direktiva je trebala stupiti na snagu
do sredine 2015. godine, medutim zbog uvodenja tehnologije u automobile 1
testiranja, obveza je nastupila tek od 2018 godine. Sukladno ovoj direktivi sva
nova vozila moraju imati ugradene uredaje koji ¢e u slucaju nesrece automatski
zvati broj 112 te na taj nacin hitnim sluzbama osigurati kljucne informacije

poput GPS koordinata, podataka o vozacu i sli¢no.
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3. »The EU 531/2012 Roaming Regulation*: direktiva za Roaming uvodi vazne
promjene koji mogu pomo¢i EU trziStu, poput uvodenja agregatora kao

veleprodajnog pruzatelja usluge.

Debata o vaznosti loT-a u Europi se zapocela voditi u 2006., a nastavila u ozujku 2007.
godine kada je i sluzbeno prihvacen koncept [oT-a u Commission Communication on RFID
[46].

U studenome 2008. godine je u izvjes¢u ,,Future Networks and Internet* prepoznato da
IoT ima veliki potencijal za razvoj novih usluga, ali istovremeno predstavlja rizik u smislu
zastite privatnosti pojedinca [47]. Prepoznata je potreba za raspravom o arhitekturi i upravljanju
IoT-a, te su sve zemlje Clanice pozvane da promicu decentralizirano upravljanje koje bi
osiguralo povjerljivost, sigurnost, privatnost 1 eticko upravljanje podacima koji se izmjenjuju
kod IoT-a [47].

Europska komisija (EK) je 2009. godine prihvatila strateski akcijski plan IoT-a u 14
tocaka [48] koji je predstavljao skup principa upravljanja IoT-om, procjenu mogucih rizika,
financiranje zajedni¢kog istraZivanja, sudjelovanje u internacionalnom dijalogu, te integraciju
IoT-a u 4 istrazivacko razvojna projekta javno-privatnog partnerstva. U lipnju 2010. godine EK
je osnovala stru¢nu radnu skupinu koju sacinjavaju stru¢njaci razli¢itih profila, ukljucujuéi
znanstvenike, tehniCare, predstavnike industrije, pravnih i1 druStvenih znanosti, a koji su
savjetodavno tijelo EK vezano uz glavne probleme koji ukljuc¢uju upravljatke mehanizme,
vlasnistvo podataka, privatnost, sigurnost, standarde i svjetsku suradnju.

EK je 2012. godine provela javnu raspravu o upravljanju loT-om, kojoj je prethodio
online upitnik s ukljucenih 600 ispitanika. U upitniku su prikupljali videnje prikladnog pristupa
upravljanju kako bi se potaknuo brzi razvoj loT-a, a istovremeno osigurala odgovarajuca zastita
gradana EU. Odazvali su se razliciti profili tvrtki i gradana, od ¢ega je 50% bilo zainteresiranih
gradana, 27% akademskih 1 udruga civilnog drustva, 11% predstavnika industrije i njithovih
udruga 1 12% ostalih. Rezultati su pokazali zajedniCki stav da ¢e IoT donijeti znacCajan
ekonomski i socioloski napredak, a pogotovo ¢e pridonijeti u podrucju zdravlja, samostalnog
Zivljenja, te podrske za osobe s invaliditetom. U svemu ostalom vidjela se velika razlika u
razmis$ljanju gradana i1 gradanskih udruga koji Zele strozu regulaciju u odnosu na industriju.
Prema rezultatima 77% ispitanika je podrzalo izradu pokazatelja procjene utjecaja na zastitu
podataka, Sto ukljucuje zahtjeve za pristankom korisnika na prikupljanje podataka, anonimnost

podataka, ograni¢eno koriStenje i zadrzavanje podataka, te privatnost. Zanimljivo da je ve¢ina
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odgovora pokazala da ¢e IoT imati mnogo etickih pitanja vezanih uz prikupljene podatke, ali
ujedno su pokazali da razvoj [oT-a ne bi trebao dovesti do socioloske nepravde. 92% ispitanika
se slozilo s potrebom standarda i1 smjernica IoT-a koji bi osigurali povjerljivost, integritet i
dostupnost, ali je velik broj ispitanika napomenuo da bi se smjernice i1 standardi trebali definirati
u okviru vise dionika trzista uz sudjelovanje korisni¢kih udruga, civilnog drustava i regulatora
u odnosu na javna tijela i privatne dionike.

Zakljucak struc¢ne IoT grupe Europske unije iz prosinca 2012. bio je da postoji znatno
neslaganje izmedu poslovne zajednice (prvenstveno industrije) 1 javnog mijenja oko vecéine
problema, ali posebno se moze izdvojiti privatnost, sigurnost, te potreba za brzim razvojem
konkurentnosti u IoT okruzenju [49]. Na temelju takvog zakljuc¢ka EK je europskom RAND
institutu dodijelila izradu smjernica upravljanja loT-om. Njihovo izvjeSée objavljeno u
kolovozu 2013. godine navodi da se oT razvija ubrzano i da predstavlja izazov za tradicionalne
poslovne, trzi$ne, upravljacke i socijalne modele. Posebice ekonomsko, sociolosko-politicko,
pravno i tehnolosko upravljanje Internetom je temeljeno na pretpostavci o racionalnom izboru,
trziSnoj snazi i efikasnoj samoorganizaciji koja je najvise prilagodena sustavima pod ljudskom
kontrolom. S obzirom da interaktivni autonomni sustavi loT-a dosta odskacu od ove paradigme
[50], preporuka RAND-a je koriStenje pristupa ,,blagog zakonodavstva“ koji ¢e objediniti
standarde, nadgledanje 1 etiCki karakter, ali ¢e ujedno dati slobodu industriji da se na
najjednostavniji nacin prilagode zahtjevima regulative. To bi trebalo dati prostora razvoju IoT-

au EU.

2.1.2. Sjedinjene Americke Drzave

Zarazliku od Europe koja svojim regulatornim djelovanjem potice razvoj loT-a, u SAD-
u je i debata o IoT-u sporadi¢na i rastrkana. Vecina debata je vodena od strane pojedinih
Federalnih agencija koje imaju interesa samo za pojedine segmente loT-a. Tako je na primjer,
u 2012. godini Nacionalni institut za standardizaciju i tehnologiju objavio Okvir i plan za izradu
standarda za interoperabilnost Smart Grid-a (Framework and Roadmap for Smart Grid
Interoperability Standards) [51], ¢ime su zahvatili samo jedan segment [oT-a. Drzavni ured je
u 2013. godine istrazivao mogucnost koriStenja IoT-a za pradenje oruzja za masovno
uniStavanje, a Ministarstvo domovinske sigurnosti kontinuirano postavlja i senzorske sustave
za detekciju kemijskih i bioloSkih prijetnji [52]. Obavjestajna zajednica je takoder pokazala

interes za loT podrucje te je jos 1999. godine CIA investirala u brojna IoT startup poduzeca,
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izmedu ostalog i u poduzeéa Tendril Networks i Ember Corporation koja se bave proizvodnjom
bezi¢nih senzora [53].

Prvu ozbiljniju raspravu pokrenula je u travnju 2013. godine Trgovacka komisija (FTC)
zatrazivSi komentare o utjecaju IoT-a na privatnost i sigurnost [54]. Pristiglo je samo 27
odgovora od cega je preko 60% bilo od industrije ili njihovih udruga. Slijedom navedenog,
komentari su bili protiv regulacije. Vecina komentara je iSla u smjeru samoregulacije te
odmicanju od utjecaja vlade u izradi standarda privatnosti i sigurnosti koji bi, po njihovom,
mogli ugroziti razvoj i inovacije loT-a. Industrija vjeruje da bi izrada certifikata za sigurnost i
privatnost s njihove strane mogla poluciti dovoljnu zastitu korisnika.

U studenome 2013. godine FTC je odrzao javnu radionicu o IoT-u kako bi istrazili
probleme sigurnosti i privatnosti zbog poveceg broja povezanih uredaja [55] s ciljem
informiranja komisije o razvoju IoT-a. Na toj radionici predsjednica FTC-a je istaknula klju¢ne
izazove od kojih je glavni bio gubitak osobnih podataka koji su prikupljeni i pohranjeni. Kao
tri glavna nacela izdvojila je podatkovnu transparentnost, jednostavan izbor kontrole osobnih
podataka i model privatnosti [55]. Okrugli stol je kasnije otvorio raspravu o dodatnim
problemima upravljanja poput koriStenja IoT-a u svrhu nadzora gradana od strane vlade.
Predlozeno je nekoliko opcija zaStite privatnosti 1 sigurnosti korisnika kao Sto su
samoregulacija, izrada ovjerenih certifikata odobrenja, implementacija kodeksa ponasanja,
pocetak koriStenja postojeceg zakona o korisnicima te razvoj nove regulacije loT-a. Stav FTC-
a je da se trebaju iskoristiti postojeci zakoni 1 postojeca regulativa prije razmis$ljanja o uvodenju
nove regulacije. Zaklju€ak panela je da ¢e regulacija ovisiti o tome dolazi li prihod poduze¢ima
iskljucivo od IoT proizvoda 1 usluga ili planiraju unov¢iti korisnicke podatke kroz prodaju
usluga za analizu podataka.

Prema dosadasnjim aktivnostima, rasprava u SAD-u je tek zapocela. Takoder, za razliku
od EU koja je ranije zapocela s raspravama na ovu temu, identificirani su slicni problemi
upravljanja. Slijedom svega navedenog, budu¢nost upravljanja i regulacije loT-a u EU 1 SAD-

u za sada je dosta nedefinirana.

2.2. Europskiregulatorni okvir za pametne gradove

2.2.1. E-call

E-call predstavlja direktivu Europske unije kojom se pokuSava stati na kraj ljudskim

gubicima tijekom prometnih nesre¢a. Prema direktivi, u trenutku teSke prometne nesrece,
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sustav u vozilu automatski vrsi poziv prema jedinstvenom europskom broju za hitne sluzbe 112
uz automatski prijenos lokacije vozila. Tijekom 2012. godine oko 28000 ljudi je poginulo, a
vise od 1,5 milijun ljudi je ozlijedeno u preko 1,1 milijun prometnih nesre¢a na EU cestama.
Osim same tragedije gubitka Zivota i ozljeda procijenjeno je da nesrece uzrokuju i direktan
troSak za drustvo u iznosu od 130 milijardi € svake godine.

Procjena je da bi se uvodenjem ovog sustava reakcija hitnih sluzbi mogla ubrzati i do
40% u urbanim podru¢jima, odnosno, 50% u ruralnim podrucjima te bi moglo biti spaseno

najmanje 2500 ljudi godisnje [56].

T
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Slika 19: Aktivacija eCall sustava prilikom nesrece [57]

eCall se aktivira automatski ¢im senzori unutar vozila 1/ili procesor (na primjer zracni
jastuk) detektiraju teSku nesreéu (broj 1 na slici 19). Nakon §to je aktiviran, sustav zove
jedinstveni broj za hitne sluzbe 112, uspostavlja poziv s odgovaraju¢im centrom i $alje detaljne
informacije o nesre¢i (npr, minimalan skup podataka) hitnoj sluzbi. Minimalan skup podataka
ukljucuje vrijeme nesrece, to¢nu poziciju (koordinatu) unesre¢enog vozila i smjer kretanja
vozila. Takoder, moZe sadrzavati i podatke o vozacu, poput krvne grupe, razlicitih alergija 1
sli¢no (broj 2 1 3 na slici 19). Po primitku poziva hitne sluZbe na temelju dobivenih podataka
krec¢u na teren (broj 4 na slici 19).

eCall se moZze aktivirati 1 ru¢no pritiskom na dugme u vozilu u slu¢aju kada je vozac
svjedok nesrece.

Sukladno donesenoj direktivi svako vozilo proizvedeno u EU mora imati ugraden sustav
za pozivanje broja 112 u slucaju nesrece od 1. svibnja 2018. godine.

Osim ovakvog sustava neki proizvodaci vozila su poceli ugradivati i druge detekcije

unesrecenog vozaca, na primjer, ukoliko vozac ne drzi upravljac¢ vozila nekoliko trenutaka auto
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ga upozorava zvucno te stavljanjem obavijesti na info ekran. Ukoliko i nakon takvog
upozorenja voza¢ nastavi voziti vozilo bez drzanja upravljaca, vozilo preuzima kontrolu nad
upravljanjem 1 zaustavlja vozilo pored ceste te automatski zove hitnu sluzbu budu¢i je

pretpostavka da je vozacu potrebna pomo¢.

2.2.2. Energy Efficiency directive

Prva direktiva za energetsku uc¢inkovitost (2006/32/EC)[58] stupila je na snagu u travnju
2006. godine. Ona predstavlja okvir za povecanje energetske ucinkovitosti kod krajnjih
korisnika i energetskih usluga. Ona je ukljucivala i indikativne ciljeve ustede energije po
drzavama &lanicama. Zelja EK je bila da se smanji udio stakleni¢kih plinova te ovisnost o
energetskim izvorima izvan EU. Prema tada$njim procjenama, ukoliko se nista ne bi poduzelo,
utjecaj vanjskih izvora bi narastao s 50% na 70% do 2030. godine.

Sama svrha direktive je da se koriStenje energije ucini ekonomicnije i efikasnije:

e Uspostavljanjem indikativnih ciljeva, inicijativa i institucionalnih, financijskih i
zakonodavnih okvira potrebnih za uklanjanje prepreka na trzistu i nedostataka
koji utjecu na efikasno koriStenje energije.

e Stvaranjem uvjeta za razvoj 1 promociju trzista energetskih usluga, te programa
za ustedu energije kao 1 ostalih mjera koje imaju za cilj povecanje u¢inkovitosti.

Glavni cilj ove direktive postavljen je na nacin da svaka drZava ¢lanica mora prihvatiti
1 posti¢i indikativnu ustedu energije od 9% do 2016. godine.

Ova direktiva je u meduvremenu zamijenjena novom direktivom 2012/27/EU [59] koja
postavlja skup obvezujuc¢ih mjera kojima bi EU trebala dosti¢i svoje postavljene ciljeve od 20%
energetske ucinkovitosti do 2020. godine. Direktiva zahtjeva od svih zemalja ¢lanica da
energiju koriste efikasnije u cijelom potroSackom lancu, od proizvodaca do krajnjeg potroSaca.
2016. godine EK je predlozila nadogradnju ove direktive postavljanjem novog cilja, a to je
dostizanje 30% energetske ucinkovitosti do 2030. godine.

Nova direktiva ukljucila je i niz dodatnih mjera poput:

e Distributeri ili preprodavaci energije moraju godiSnje ostvariti 1,5% energetske
ustede kroz implementaciju mjera energetske uc¢inkovitosti;

e Zemlje EU mogu se odluciti za postizanje energetske ucinkovitosti 1 drugim
sredstvima, poput povecanja ucinkovitosti sustava grijanja, postavljanjem

dvostrukih izo stakla na prozore ili izolacijom krovova;
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e U zemljama EU javni sektor treba kupovati energetski ucinkovite zgrade,
proizvode i usluge;

e Svake godine vlade u zemljama EU moraju renovirati minimalno 3% zgrada
koje posjeduju ili imaju kako bi bile energetski u€inkovite;

e Krajnji korisnici trebaju imati moguénost boljeg upravljanja potrosnjom. Ovo
predstavlja jednostavan i besplatan pristup podacima o potrosnji kroz
pojedina¢na mjerenja;

e Davanje nacionalnih poticaja za mala i srednja poduzeca da produ energetske
preglede;

e Velike poduzeéa ¢e raditi preglede vlastite potrosnje energije kako bi se
identificirali nacini za njihovo smanjenje;

Kako bi se dostigli ciljevi iz navedenih direktiva te ispunile sve mjere navedene u
energetskoj direktivi, postavljene su i pratece direktive koje ¢e to olaksati poput Direktive o
unutarnjem trzistu elektricne energije i plina iz 2009. godine (2009/72/EC 1 2009/73/EC) koja
je ukljucena u tre¢i energetski paket, a koja od svih drzava ¢lanica zahtjeva da osiguraju
implementaciju inteligentnog sustava mjerenja koji ¢e pomoc¢i aktivnom uklju¢ivanju potroSaca
na trziSte elektricnom energijom i plinom.

Ovom direktivom EU ima namjeru do 2020. godine zamijeniti najmanje 80% elektricnih
brojila pametnim brojilima gdje god je to isplativo. Uvodenje pametnih brojila 1 pametnih mreza
moze smanjiti emisije stakleniC¢kih plinova do 9% godiSnje te u sliénom postotku godis$nje
smanjiti potroSnju elektri¢ne energije u kuc¢anstvima. Kako bi se izmjerila ekonomi¢nost svaka
zemlja EU provela je analizu troSkova 1 koristi na temelju smjernica EK. Sli¢na procjena
napravljena je 1 na pametnim brojilima za plin [60].

Uvodenjem pametnih brojila potrosaci ¢e dobiti i moguénost dinamickih ugovora gdje

se cijena moze mijenjati dinamicki ovisno o potro$nji.

2.2.3. Roaming regulation directive

Uredba o Roamingu pozivima u EU zemljama direktno je povezana s uvodenjem
digitalne preobrazbe Europske unije u digitalno druStvo. Prva uredba [61] postavljena je 2007.
godine kada se EK nakon dvije godine rasprave i pokusaja spustanja Roaming cijena odlucila
umijesati i zakonski regulirati maksimalan iznos cijena Roaming. Tijekom 2008. 1 2009. godine
predvideno je daljnje spustanje cijena s trajanjem do 2012. godine do kada se ocekivalo da ¢e

trziSte samo postaviti odredene mjere vezane uz Roaming. Budud¢i da se to nije dogodilo, 2012.
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godine donesena je nova uredba[62] kojom se produljuje period smanjenih Roaming cijena do
2017. godine.

U prijedlogu Strategije jedinstvenog digitalnog trziSta za Europu[63] 1 inicijative
Digitalna agenda[64] za Europu jedna od mjera je bila i potpuno ukidanje Roaming naknada.
Uredba o Roamingu u javnim pokretnim komunikacijskim mrezama u Uniji [65] iz 2015.
godine konacno je donijela prijedlog postepenog smanjivanja i na kraju kona¢nog ukidanja
Roaming naknada za krajnje korisnike u EU. S danom 15. srpnjem 2017. godine Roaming
izmedu EU ¢lanica je u potpunosti uklonjen.

EK je shvatila da ovakva uredba moze snazno utjecati ne samo na koristenje pokretnih
mreza, nego i na razvoj dodatnih usluga §to je za razvoj digitalnog drustva bilo neophodno.
Usluge temeljene na IoT tehnologijama, a vezane uz promet bile su vrlo ograni¢ene iskljucivo
na pojedine zemlje zbog visokih Roaming naknada. Ukidanjem naknada trziSte dobiva
inicijativu za razvoj, pogotovo u sektoru logistike i transporta.

Pravila unutar uredbe, znana i pod nazivom ,,Roam Like at Home", predvidaju da
korisnik za koriStenje usluga pokretnih komunikacija ne mora placati dodatne troSkove.
Korisnici imaju koristi od ove uredbe za slanje tekstualnih poruka, glasovnih poziva ili
podatkovnog prometa dok su izvan mati¢ne zemlja, ali na podru¢ju EU. Pravilo nalaze da
korisnik placa identi¢nu cijenu poziva unutar EU, bez obzira gdje se nalazi, koliko bi placao da
zove iz svoje drzave. U stvarnosti to znaci da operator korisniku pozive odbija od postoje¢ih
tarifnih planova koje ima ugovorene. Ova uredba je prvenstveno namijenjena za ljude koji
povremeno putuju izvan svoje domovine, bilo radi godiSnjeg odmora ili posla. Nije namijenjena
da se koristi kao trajni Roaming. Ovakva odredba imala je negativan utjecaj na proizvodace
pruzatelje IoT usluga koji su mislili zaobi¢i visoke Roaming naknade te koristiti jedan broj u
svim drzavama, ali ovakva odredba je to onemogucila. Postoji moguénost koriStenja specijalnih
IoT/M2M brojeva koje dodjeljuje ITU i koje se mogu koristiti na razini cijelog svijeta medutim
njihovo koristenje je financijski zahtjevnije. Ovakvo pravilo koje zahtjeva da u svakom kvartalu
korisnik provede vise vremena kod kuce nego vani smatra se ispravnim koriStenjem Roaming
usluge. Uredba ne postavlja direktne limite koriStenja ovakvog Roaming, ve¢ je usluga
ogranicena paketom koji korisnik ima ugovoren sa svojim pruzateljem usluge.

Bojazan koja se javljala kod operatora vezano uz troSak koji ¢e imati zbog gubitka
Roaminga pokazala se neopravdanom budu¢i da je ve¢ prva godina koriStenja pokazala da su

korisnici zbog ukinutih Roaming naknada poceli znacajnije koristi pokretnu mrezu u
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inozemstvu, ¢ime se broj minuta koriStenja mreze povecao, a $to je u konac¢nosti smanjilo ili
neutraliziralo gubitke koje su operatori imali ukidanjem Roaming naknada.

Pozitivan efekt koji je Roaming regulacija donijela vidljiv je posebice kod usluga
transporta i logistike koje su postale jeftinije za krajnje korisnike, a ¢ime su i same IoT usluge

postale pristupacnije.

2.2.4. Uredba (EU 2016/679) o zastiti pojedinaca u vezi s obradom osobnih
podataka i o slobodnom kretanju takvih podataka (GDPR)

Jos od pocetka prvih naselja u davnim vremenima one grupe ili pojedinci koji su imali
informacije imali su i prevlast. Informacija daje ljudima mo¢ kojom mogu upravljati drugim
ljudima, mogu dobivati poslove, mogu dobivati ratove. Danas ljudi sve viSe postaju svjesni
koliko su informacije, pogotovo, osobne informacije bitne i kako ih treba $titi.

Slikovito se to moZe objasniti ovako. Voza¢ u osiguravajucoj kuci ugovara kasko
osiguranje za vozilo, a na kraju mu prodavac u vozilo stavi kutiju veli¢ine kutije Sibica Sto vozac
uskoro zaboravlja. Nakon 6 mjeseci voza¢ dobiva pismo kojim ga osiguravajuca kuca
obavijeStava da je oprezan 1 siguran vozac te mu stoga vraca odredeni iznos premije. Vozac je
sretan zbog toga no ne zna odkud osiguravajucoj ku¢i takvi podaci. Nakon novih 6 mjeseci
voza¢ ponovno dobiva pismo osiguravajuce kuce. ObavijeStavaju ga da je premija osiguranja
povecana jer je na temelju podataka iz podrucja u kojem Zzivi uoceno da je naselje nesigurno.
Ovo pokazuje kako je osiguravajuca kuca na temelju osobnih podataka donijela dvije poslovne
odluke, a da sam vozac nije bio svjestan koriStenja svojih osobnih podataka.

Na sli¢énom principu rade i mnoge popularne aplikacije, poput aplikacije Waze, koje
prikupljaju informacije iz prometa te na temelju toga odreduju ponasanje ili aplikacije za
traZzenje parkirnih mjesta koje na temelju lokacije unutar koje ¢elije se nalazite 1 GPS koordinate
traZe najbliZe parkirno mjesto.

Ovakve usluge ¢e sve viSe biti dostupne u svijetu zahvaljujuéi IoT tehnologiji, medutim
postavlja se pitanje $to je granica do koje se smije i¢i? Jo§ jedan primjer govori o sli¢noj
situaciji. Voza¢ vozi auto i senzor u vozilu detektira da je prekoracio brzinu. O tome
obavjestava vozala, ali istovremeno $alje podatak policiji. Ciji je podatak o prekora¢enju
brzine? Je li taj podatak vlasniStvo vozaca ili proizvodaca automobila koji ugraduje takve
module u vozilo ili je taj podataka vlasniStvo policije?

Ovo su samo neka od brojnih pitanja koja se zadnjih godina postavljaju dolaskom novih

tehnologija.
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Op¢a uredba o zastiti osobnih podataka pokuSava odgovoriti upravo na ta pitanja. lako
je zakon o zastiti osobnih podataka postojao i prije, do sada nije bio primjenjivan, a
zakonodavna tijela, odnosno, agencije koje provode taj zakon nisu imali ovlastenja i zakonskih
mogucnosti kaznjavanja.

Jo§ 1995. godine EU je donijela prvu Uredbu o zastiti osobnih podataka koja je postavila
minimalan skup standarda za obradu podataka u EU. Medutim, kako je tehnologija
napredovala, uvidjelo se da i uredbu treba unaprijediti. Pocetkom 2012. godine EK je donijela
plan za reformu zaStite podataka na razini EU kako bi Europa bila spremna za digitalno doba.
Reforma je prihvacena u prosincu 2015. godine i tada je potpredsjednik za jedinstveno digitalno
trziSte, Andrus Ansip, rekao: ,,Digitalna buduénost Europe se jedino moze temeljiti na
povjerenju. S ¢vrstim zajednickim standardima za zaStitu podataka gradani mogu biti sigurni
da imaju kontrolu nad svojim osobnim podacima*.

27. travnja 2016. Europski parlament i Vije¢e donijeli su Uredbu (EU
2016/679)[66][67] o zastiti pojedinaca u vezi s obradom osobnih podataka i o slobodnom
kretanju takvih podataka (dalje: GDPR) koja je u svim drzavama ¢lanicama stupila na snagu
danom 25. svibnja 2018. godine.

Opca Uredba prije svega donosi:

e harmonizirani zakon o zaStiti privatnosti u svim EU ¢lanicama,
e §titi 1 osnaZuje privatnost svih gradana EU i

e preoblikuje nacin na koji organizacije pristupaju osobnim podacima.

GDPR predstavlja novi skup pravila pripremljenih kako bi gradani EU dobili vecu
kontrolu nad svojim osobnim podacima. Cilj je pojednostaviti regulatorno okruzenje za
poslovanje kako bi gradani i poduze¢a u Europskoj uniji mogla u potpunosti iskoristiti digitalno
gospodarstvo. Cijela reforma se zasniva na tome da se danaSnji zakoni (pogotovo vezani uz
osobne podatke, privatnost i suglasnost) prilagode vremenu interneta u kojem zivimo. Vecina
stvari u Zivotima ljudi vezana je uz podatke. Primjerice, financijski sektor (banke, osiguranja,
itd.), telekomi, drustvene mreze, pa Cak 1 trgovcei mjeSovitom robom, prikupljaju i obraduju
osobne podatke svojih korisnika. Po GDPR-u, poduzeéa moraju osigurati da su podaci
prikupljeni legalno pod vrlo strogim uvjetima, ali posebno moraju voditi racuna u koju svrhu
se podaci prikupljaju, kako se obraduju i cuvaju. Takoder, moraju $titi podatke od nelegalnog

korisStenja 1 krade.
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Novost koju GDPR uvodi je i ,,pravo na zaborav*. Mnoga velika poduzeéa poput
Google, Facebooka i Microsofta ¢uvaju korisnicke podatke te ih koriste u razli¢ite svrhe i nakon
Sto korisnik napusti uslugu koju je koristio. Zahvaljuju¢i GDPR-u, gradani imaju mogu¢nost
zatraziti brisanje svih podataka o korisniku nakon §to to pojedinac zatrazi. Dakle, GDPR je
primjenjiv na sva poduzeca ukljucujuci i ona koja se nalaze izvan EU, ali posluju na podrucju
EU ili uslugu pruzaju gradanima EU.

Pojava GDPR-a najvise je utjecala na poduzeca u IKT sektoru jer industrija ,,velikih
podataka“ u pravilu koristi pseudonimizirane podatke koji joj omogucavaju spajanje podataka
iz vise izvora. Ti podaci odnose se na isti pseudonim i detektiranje obrazaca ponaSanja vezanih
uz taj pseudonim, a poslije se mogu komercijalizirati, bilo u reklamne ili neke druge svrhe,
poput utvrdivanja razloga i rjeSenja problema prometne zaguSenosti na odredenoj lokaciji,
slanja obavijesti 1 upozorenja, predvidanja Sirenja epidemija, predvidanje potroSnje energije.

Pseudonimizirani podaci su oni gdje se podaci iz vise izvora, koji se odnose na jednu
osobu, povezuju putem pseudonima. Pomocu klju¢a za usporedbu pseudonima moze se otkriti
stvarni identitet fizicke osobe. S druge strane, anonimizirani podaci su oni iz kojih se ni na koji
nacin ne moze saznati na koju se osobu odnose.

KoriStenjem anonimiziranih podataka ne mogu se spajati podaci iz vise izvora koji se
odnose na jednu osobu pa se time ne mogu niti detektirati obrasci ponasanja te osobe.

Prema c¢lanku 6. GDPR-a, obrada osobnih podataka je zakonita ako se provodi na
temelju barem jedne od dopustenih osnova. Jedna od dopustenih pravnih osnova je 1 legitimni
interes voditelja obrade ili tre€e strane, osim kada su od tih interesa jaci interesi ili temeljna
prava 1 slobode ispitanika.

Prema stavovima industrije, GDPR osigurava dovoljna jamstva po pitanju primjene
pravne osnove legitimnog interesa, buduc¢i da legitiman interes voditelja obrade nije dovoljan
da bi obrada podataka bila zakonita. Naime, on iziskuje odgovarajuci test proporcionalnosti,
odnosno balansa izmedu interesa voditelja obrade s jedne strane 1 ispitanika s druge strane, koji
se procjenjuje od slucaja do slucaja, te ispunjavanje paralelno i svih ostalih nacela zaStite
osobnih podataka.

Kada je rije¢ o industriji ,velikih podataka®“, tvrtke smatraju da primjena
pseudonimizacije ili enkripcije jamci dovoljnu zastitu privatnosti koja istovremeno omogucava
inovacije zasnovane velikim podacima.

GDPR uredba ve¢ sama po sebi donosi ograni¢enja koja bi mogla usporiti razvoj usluga

Internet stvari (RFID tagovi su postavljeni u kategoriji online identifikatora) ili poskupiti
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njihovu implementaciju, ali najve¢i problem mogao bi nastupiti u kombinaciji s direktivnom o
e-privatnosti koja direktno zadire u pitanje povjerljivosti kod komunikacije stroja sa strojem,

odnosno kod Interneta stvari.

2.2.5. Uredba o E-privatnost (e-PR)

Direktiva o zastiti privatnosti (Directive 2002/58/EC)[68] je donesena jos 2002. godine
1 naslanjala se na direktivu o zastiti osobnih podatka. Kasnije su radene dorade unutar direktive
vezane uz kolac¢i¢e na web-preglednicima gdje su korisnici morali davati privole za prikupljanje
podataka, a zbog Cega je direktiva prozvana ,,cookie law*.

Nova pravila su trenuta¢no u izradi i prva verzija je dana na Citanje u Parlament te je
izazvala veliku nelagodu medu industrijom. Za razliku od dosadasnjih verzija koje su bile
direktive, nova ¢e biti Uredba (kao i GDPR) $to znac¢i da odmah stupa na snagu, dok se direktiva
mora ugraditi u lokalne zakone.

Sama uredba je prvenstveno namijenjena zastiti osobnih podataka u elektroni¢kim
komunikacijama §to obuhvaca Sirok spektar usluga, od glasovnih poziva, weba, interneta (mail,
apps, ...), instant poruka, OTT usluga, i sli¢no. To takoder ukljucuje i spam, direktni marketing,
telekom operatore, razvijatelje mobilnih aplikacija, online oglaSavanje, ali izmedu ostalog 1
Internet stvari.

U trenuta¢nom prijedlogu i dalje se govori o kolac¢i¢ima koji bi trebali biti viSe korisnicki
orijentirani §to znaci da ¢e svaki korisnik u svom pregledniku mo¢i postaviti Sto Zeli dopustiti,
a Sto ne 1 viSe svaka stranica nece trebati pitati navedena pitanja ve¢ ¢e se automatski povlaciti
dozvole iz postavki preglednika.

Vezano uz Internet stvari dio koji moze usporiti razvoj je vezan uz ¢lanak 6 prijedloga
Uredbe o e-privatnosti (dalje e-PR) koji propisuje uvjete dopustenosti obrade elektronickih
komunikacijskih podataka, ne predvida legitimni interes voditelja obrade kao jednu od
dopustenih osnova te upucuje da se obrada, ¢ak 1 uz pristanak korisnika, treba, u pravilu,
obavljati putem anonimizirane obrade informacija.

Zbog nemogucénosti za personalizirane usluge predlozeni c¢lanak 6 e-PR moze
predstavljati ograni¢enje razvoja inovativnih usluga temeljenih na analizi velikih podataka.

U recitalu 12 e-PR pojasnjava se da se njezine odredbe odnose i na komunikaciju izmedu
strojeva: ,,Povezani uredaji i strojevi sve viSe medusobno komuniciraju sluzeci se elektronickim
komunikacijskim mrezama (internet stvari). Prijenos komunikacija izmedu strojeva ukljucuje

prijenos signala mrezom i stoga uobicajeno predstavlja elektronicku komunikacijsku uslugu®.

51



Mario Weber: Doktorska disertacija

Kako bi se osigurala potpuna zastita prava na privatnost i povjerljivost komunikacija te
promicao pouzdan i siguran Internet stvari na jedinstvenom digitalnom trziStu, potrebno je
pojasniti da bi se ova Uredba trebala primjenjivati na prijenos komunikacija medu strojevima.
Stoga bi se nacelo povjerljivosti sadrzano u ovoj Uredbi trebalo primjenjivati i na prijenos
komunikacija izmedu strojeva

Operatori elektroni¢kih komunikacija smatraju kako sam prijenos komunikacija ne ulazi
u pitanje zastite osobnih podataka pojedinaca sukladno GDPR-u, ¢ime se sektor elektronic¢kih
komunikacija prekomjerno regulira.

Iako industrija ima viSe primjedbi na e-PR i njegovu primjenu zajedno s GDPR-om,
moze se zakljuciti kako se osnovna prepreka razvoju trzista vidi u precizno postavljenom
konceptu legitimne osnove za obradu elektroni¢kih komunikacijskih podataka koji ne ukljucuje
pravo na obradu zasnovano na legitimnom interesu voditelja obrade.

Uz to, industrija problematicnim smatra i Sirenje odredbi e-PR i na komunikaciju
izmedu strojeva $to je vidljivo na vrlo jednostavnom primjeru Fitbit narukvice za pracenje fitnes
treninga. Regulativa eksplicitno ukljucuje komunikaciju izmedu strojeva, ali definira
komunikacijski podatak kao tekst, glas, video, slike, zvuk ili metapodatke o navedenim
sadrzajima. Fitbit Salje Ciste (sirove) podatke. To nije niti tekst, niti glas, niti video, niti zvuk, a
sigurno nije niti metapodatak, ali se svejedno mozZe i ne mora tretirati kao podatak.

Prema stavu industrije, ve¢ sam GDPR predstavlja znaajno ograni¢enje. Stoga jo$

stroze odredbe iz e-PR nemaju opravdanje i mogu znacajno usporiti razvoj Interneta stvari.

2.3. Moguci smjerovi regulacije

Definiranje konkretnih 1 specificnih smjerova tehni¢kog i1 regulatornog razvoja je u
ovom trenutku preuranjeno, pa se stoga mogucénosti 1 mjere za operacionalizaciju
zakonodavstva mogu sagledati s visokog nivoa kako je prikazano u tablici 1[50].

Svaki od mogucih smjerova ima svoje rizike 1 prednosti. Isto se moze primijeniti i na
tehnologiju pristupa mreZi, prijenosu podataka 1 sigurnosti.

Smjer ,,bez regulacije“: najvecu prednost daje malim poslovnim subjektima na trzistu
gdje bi do punog izrazaja mogla doci inovativnost. Problem je $to se na ovaj nacin postavlja
pitanje smjera razvoja loT-a jer ne postoji garancija da ¢e razvoj [oT-a biti u skladu s ciljevima
EU. Sa zakonske strane predstavlja najjednostavnije rjeSenje 1 za regulatore jer se postojece

zakonodavstvo ne mijenja.
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Smjer ,,blaga regulacija/zakonodavstvo*: ovaj smjer trzistu joS uvijek dopusta
dovoljno slobode u odlucivanju o najefikasnijem smjeru ispunjavanja zahtjeva. Na taj nacin bi
se inovativnost trebala zadrzati na visokoj razini. Takoder, u sluaju dostatnog poticaja i
razumijevanja politike, moguca je visoka uspjesnost razvoja uz uskladenost smjera razvoja s
ciljevima EU. Regulatori bi u tom slu¢aju imali dodatnog posla oko nadgledanja, te donosioci

strategije razvoja oko inovacijske politike te industrijske politike.

Tablica 1 — sazetak politika razvoja

Opcije Aktivnost EK Uspjesnost Korisnost

Bez akcije Postojece aktivnosti se y )  Trzidniigradi zadrzavaju
S Nema garancije da ¢e razvoj
ne mijenjaju

loT biti u skladu s EU
ciljevima

slobodu na trzistu

"Blago" zakonodavstvo  Nadgledanje, inovacijska U slucaju dostatnog poticajai Trzisni igraci zadrZavaju

politika, industrijska razumijevanja, moguca je odredenu slobodu u
politika visoka uspjesnost uz odludivanju o
poticanje uskladenosti s najefektnijem nacinu
ciljevima politike EU-a. ispunjavanja zahtjeva
"Cvrsto" zakonodavstvo Harmonizacija i regulacija U ovisnosti o opsegu Obzirom na ranu fazu
podrucja vezanih uz loT  regulacije, obavezna razvoja tehnologije tesko
(e-commerce, zastita uskladenost moze bitivrlo  je predvijeti negativne
podataka, itd.) efikasna utjecaje te ¢e ih se tesko
izbjedi kod definiranja
legislative

Smjer ,,Cvrsta regulacija/zakonodavstvo®: buduci da je IoT jo§ u podetnoj fazi
razvoja, teSko se mogu predvidjeti svi moguci negativni utjecaji, pogotovo kod inovacija, stoga
¢e iste biti teSko izbjeci kod postavljanja zakonodavstva. Usmjeravanje politike prema EU
ciljevima na ovakav nacin je vrlo efikasan, ali ovaj smjer izaziva i1 velike promjene u
zakonodavstvu, pogotovo kod harmonizacije i regulacije podrucja vezanih uz IoT (e-

commerce, zastita podataka i sli¢no).

2.4. Preporuceni smjer

Usporedbom ucinkovitosti, djelotvornosti 1 uskladenosti predlozenih regulatornih
politika, pristup ,,blagog zakonodavstva“ je barem u blizoj budué¢nosti najbolji na¢in da se stvori

prostor za razvoj loT-a, ubrza i unaprijedi trziste loT-a te odgovori na nadolazeée izazove.
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U tom bi slu¢aju Europska komisija trebala imati srediS$nju ulogu u koordiniranju
dijaloga vezanih uz loT politiku kako bi se osiguralo sljede¢e[50]: 1) zajedni¢ko razumijevanje
te potaknule koherentne i u¢inkovite mjere po sektorima, regijama 1 podrucjima politike; 2)
podrska za smislene programe digitalne pismenosti 1 podizanje svijesti o IoT-u Cime ¢e se
osnaziti samoregulacija i poboljSati individualna interakcija s IoT-om; 3) podrska i promicanje
razmjene znanja, istrazivanja i vrednovanja projekata zajedno s financiranjem te kontinuirana
rasprava i objasnjavanje razvojne politike pogotovo vezane za identifikaciju, privatnost i etiku
u loT okruzenju.

Iako eticka povelja[50] moze biti korisna komponenta samoregulacije, podrska opéem
pristupu nije izgledna u ovom trenutku. Cilj eticke povelje je zastita vitalnih interesa potrosaca
u IoT okolini te vodi€ za razvijatelje IoT okolina i usluga. Kao privremena mjera, predlaze se
stvaranje europskog etickog tehnoloskog brenda ('Ethical Tech' brand)[50] koji bi mogao
potaknuti inovatore i pruzatelje usluga da razviju eticku tehnologiju u skladu s potrebama trzista
1 krajnjih korisnika. Na taj nacin krajnji korisnici bi mogli vidjeti koji brendovi se drze visokih

etickih standarda i na temelju toga odlucivati ¢ije proizvode zele kupovati.

2.5. Pracenje i implementacija

Podaci potrebni za prac¢enje razvoja [oT-a 1 usluga za pametne gradove su fragmentirani
1 teSko iskoristivi, stoga problem previse, premalo i nepouzdane informacije mogu usporiti
daljnji razvoj. Ocekuju se daljnje promjene u procesu pracenja razvoja loT-a i usluga za
pametne gradove kao i1 veliko povecanje koli¢ine podataka za pracenje o tome Sto se s loT
uslugama dogada.

Kako bi se mogla razvijati i provoditi odgovarajuca fleksibilna 1 odrziva politika [oT-a,
problem previSe podataka mora biti prevladan. U tom smislu, pozitivna je okolnost da razli¢ite
upravljatke domene koje utjeu i1 na koje utjece IoT pojedinacno prikupljaju 1 analiziraju
prikupljene podatke. To stvara osnovu za koordinirani pristup izradi politike s jasno
organiziranom informacijskom strukturom. Takav pristup bi omogucio pracenje utjecaja loT-a
u podrucjima koja ne mogu biti direktno mjerena, poput etike, privatnosti i sigurnosti te bi
trebala dovesti do zajedniCkog stvaranja politike kao i boljeg razumijevanja problematike.

Informacije bi se trebale koristiti za stvaranje kvalitetnih scenarija za zajedniCko istrazivanje
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nastajanja loT-rjeSenja usmjerenih gradanima. Kao i uvijek, vazno je uspostaviti specificne i

mjerljive indikatore koji podupiru predmetno pracenje.
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3. PREGLED TEHNICKIH I REGULATORNIH
OBILJEZJA USLUGA PAMETNIH GRADOVA

Veliki broj razli¢itih IoT usluga se koristi u razli¢itim podruc¢jima primjene, od ekologije
1 nadgledanja okoliSa do sektora vlade te od usluga orijentiranih gradanima do usluga

orijentiranih tehnologiji. Samo neke od najcesce koristenih usluga navedene su u tablici 2.

Tablica 2: Popis usluga prema podrucjima primjene

Pametna  Pametan
Okolina  Maloprodaja Logistika Industrija  Poljoprivreda

kuéa grad
Upravljanje = Pametno = Meteorolo§ = Upravljanje = Pra¢enje  Dijagnostika Pametno
energijom  parkiranje ka mjerenja  inventarom flote strojeva navodnjavanje
Pametni  Upravljanje = Nadgledanje Pametno Pracenje Pracenje Pracenje
uredaji otpadom buke placanje paketa objekata i usjeva
automatizacija
procesa
Otkrivanje Hitni Detekcija Pametni Udaljena
provala odgovori Sumskih automati za = dijagnosti
pozara prodaju ka vozila
Detekcija Pametna = Nadgledanje Generiran
plinovaili = rasvjeta = zagadenost jei
dima 1 zraka raspored
ruta

Trenutacno na trziStu prevladavaju vertikalno orijentirana samostalna rjeSenja. Takva
rjeSenja su obicno ogranicena na ekosustav koji se moze graditi iskljucivo oko jedne IoT-
platforme [69]. Vertikalna rjeSenja, izmedu ostalog, ne dijele infrastrukturu i generirane
podatke izmedu sebe, iako bi se navedena infrastruktura 1 podaci mogli koristiti 1 od strane
nekih drugih usluga (na primjer, temperatura i koncentracija CO2 su vrlo bitni u sustavima
nadzora kvalitete zraka, ali takoder se mogu koristiti za izracun zelenih ruta za bicikliste ili
sustave navodnjavanja parkova). Upravo iz tog razloga potrebna je klasifikacija usluga prema
njihovim obiljezjima kako bi se bolje razumjeli tehnicki, ali i regulatorni zahtjevi tih usluga. U
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ovom poglavlju su identificirana tehnicka i regulatorna obiljezja usluga pametnih gradova koja
trebaju biti dobro postavljena kako bi se razvile uspjesne IoT usluge u kontekstu pametnih
gradova, ali 1 kako bi se ispunili zakonski 1 tehnicki zahtjevi koji su trenuta¢no na snazi ili bi
mogli biti postavljeni kao regulatorni zahtjevi u bliskoj buduénosti. Na temelju detaljno
provedene analize usluga pametnih gradova razlikujemo i klasificiramo njihova tehnicka i

regulatorna obiljezja.

3.1. Tehnicka obiljezja usluga pametnih gradova

Tehnicka obiljezja usluga pametnih gradova su uglavnom vezana uz kvalitetu usluge
(engl. Quality of Service, QoS) i druge tehnicke parametre koji su strogo vezani uz mrezu ili
dizajn usluga pametnih gradova.
Sama tehnicka obiljeZja mogu biti vezana uz uredaj, mrezu, platformu ili samu uslugu.
Neka od tehnic¢kih obiljezja su zajedni¢ka, odnosno, koriste se u gotovo svim uslugama. U
ovom poglavlju objasniti ¢emo klju¢na tehnicka obiljezja, a kasnije ¢emo razjasniti kako se ona
uklapaju u pojedine dijelove usluga.
Tehnicka obiljezja koja se koriste u uslugama pametnih gradova, bez obzira govorimo
1i o uredaju, mreZi, platformi ili usluzi su:
¢ Broj krajnjih korisnika: stvaran broj krajnjih korisnika (na primjer gradana) koji
¢e koristiti uslugu. Obiljezja usluge znacajno ovise o broju korisnika usluga.
Neke usluge se temelje na velikom broju korisnika koji generiraju podatke 1
informacije (na primjer usluga waze koja sugerira prometne guzve u gradu), dok
kod drugih usluga koje nisu predvidene za velik broj korisnika svako povecéanje
predstavlja problem izuzev usluga gdje su korisnici samo konzumenti podataka
1 informacija te stoga ne generiraju podatke 1 informacije nego ith samo koriste.
e Broj loT uredaja: broj IoT uredaja koji ¢e generirati podatke sa senzora ili e biti
koriSteni kao aktuator (na primjer ekran za prikaz broja slobodnih parkirnih
mjesta u ulici ili garazi). Broj loT-uredaja znac¢ajno utjece na dizajn i arhitekturu
same usluge. Naime, §to je veéi broj uredaja generirati ¢e se veci promet §to
predstavlja vece zahtjeve na mrezu, ali ujedno predstavlja i veliku koli¢inu
podataka za analitiku. Povecanjem uredaja treba povecati i propusnost usluge,

diskovni prostor, ali i procesorsku snagu koja se koristi za njihovu obradu.
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e Kolic¢ina podataka: predstavlja kompletan volumen generiranih podataka po
pojedinacnoj usluzi koja generira promet prema posluziteljima gdje je smjestena
IoT platforma. Veéina usluga pametnog grada generira vrlo malu koli¢inu
prometa (svega nekoliko kb), medutim postoje i specificne usluge koje
zahtijevaju vece kapacitete propusnosti poput video nadzora kada nastaju velike
koli¢ine podataka buduci da se prema udaljenim lokacijama Salju video zapisi.

e Vremenska osjetljivost: neke usluge su osjetljive na kaSnjenje u prijenosu
podataka, poput usluga vezanih uz zdravstvo (e-zdravlje) ili autonomna vozila.
Kod takvih usluga vrlo je vazno reagirati promptno i trenuta¢no na odredeni
dogadaj i zbog toga je nuzan uvjet za ovakvu uslugu imati uslugu dostupnu u
stvarnom vremenu uz vrlo u¢inkovitu obradu podataka. Na primjer, medicinsko
osoblje mora reagirati na vrijeme u sluc¢aju detekcije kriti¢nog stanja pacijenta.

e Lokacijske usluge: ukoliko usluga ovisi o lokaciji, onda je vrlo bitno i1 predvidjeti
takvu mogucnost te definirati je li potrebno pozicioniranje unutarnje ili vanjske
lokacije. Dodatno, potrebno je identificirati odgovaraju¢e metode pozicioniranja
za pojedinu uslugu. Na primjer, u slu¢aju usluge pametnog parkiranja precizna
lokacija vozila je potrebna kako bi usluga mogla ponuditi odgovarajuce parkirno
mjesto. Jo§ jedna usluga koja zahtjeva vrlo precizno lociranje korisnika je pan-
europska usluga eCall koja u slucaju nesrece javlja lokaciju korisnika. Ovo je
posebno bitno jer u slucaju nesre¢e na autocestama potrebno je znati i smjer
kretanja, a svaka minuta moZe puno znaciti u spasavanju zivota.

e Naplata: usluge pametnih gradova mogu biti besplatne za krajnje korisnike ili se
u nekim scenarijima mogu napla¢ivati. Na primjer, mogucéa je mjesecna
pretplata, naplata po koriStenju isl....). Gradovi usluge vezane uz gradske sluzbe
u pravilu ne naplacuju, ali postoje 1 usluge koje se naplac¢uju. Na primjer, parking
1 prijevoz se naplacuje, ali je mobilna aplikacija za navigaciju ili vozni red u
stvarnom vremenu besplatna.

e Skalabilnost: predstavlja mogucnost Sirenja kapaciteta usluga za povecéani broj
korisnika i umreZenih uredaja. Naime, ve¢ina gradova pocinje uvodenje novih
usluga pilot projektima na manjim gradskim podrucjima te se postepeno usluga
Sir1 na ostatak grada. Iz tog razloga potrebno je prilikom dizajna softverske
arhitekture predvidjeti mogucénost buduceg Sirenja usluge u pogledu povecanog

broja i uredaja 1 krajnjih korisnika.
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Otvorenost platforme 1 interoperabilnost: najveci broj usluga pametnih gradova
koje su danas implementirane u gradovima i dostupne za gradane su rjeSenja
temeljena na zatvorenim, vlasnickim rjeSenjima koja nisu medusobno
kompatibilna te su implementirana isklju¢ivo kao samostalna rjesenja. Takva
rjesenja najcesce koriste vlastite podatkovne modele koje druge usluge ne mogu
razumjeti niti prepoznati te zbog toga proces integracije uredaja i podataka duz
cijele domene, ali i IoT usluga postaje zapreka. Interoperabilnost usluga i uredaja
jedan je od klju¢nih zahtjeva koje je potrebno implementirati kako bi se problem
»zakljuavanja“ na jednog dobavljaca rijeSio. Danas postoje razli€iti standardi i
standardizacijska tijela za pojedine segmente loT-rjeSenja, ali to je potrebno
suziti kako bi se u buduénosti usluge i uredaji na svim razinama jednostavno
razumjeli. Na slici 20 vidi se prikaz brojnih standarada koji se danas koriste u
IoT-rjeSenjima na razliCitim nivoima IoT slozaja. Takoder, dok je
interoperabilnost na tehni¢koj razini Sirokom primjenom standardnih
komunikacijskih  protokola (npr. MQTT i CoAP) dobro rijesSena,
interoperabilnost na semantickoj 1 organizacijskoj razini 1 dalje predstavlja
izazov. Kako bi postigli masovnije postavljanje i prihvacanje usluga pametnih
gradova, gradovi trebaju zahtijevati otvorene 1 interoperabilne infrastrukture 1
softverska rjeSenja koja se lako mogu integrirati s drugim rjeSenjima te na taj
nacin stvoriti usluge koje koriste vise platformi 1 pokrivaju viSe domena (npr.
promet i nadgledanje okoliSa). IoT platforme bi trebale otvoriti jednostavna 1
jednoznacna sucelja kako bi razliCite inovativne usluge i aplikacije mogle
jednostavno koristiti 1 integrirati loT uredaje 1 pripadaju¢e podatke upravljane
od strane razli¢itih IoT platformi. Ovo ¢e uistinu stvoriti ekosustav usluga
pametnih gradova, a progarsmki okvir koji nudi funkcionalnost
interoperabilnosti implementiran je u sklopu projekta symbloTe financirano iz

programa Obzor 2020 [70].
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mobivoc
schema.org
Razli¢ite domene,
GML 08D i razli¢iti izrazi!
SSN UNSPSC
UPC
0 -DEF sseC
OData
0 -DF XML JSON Ovdje Zelimo imati
MQTT 0-Mi ograniten broj standarda!
CoAP HTTP HTTPS  WebSocket

TCP/IP - 6LoWPAN

uDP ZigBee  7Wave

LoRa
0BD -lI
Modbus KNX CAN - Razli¢ite domene,
Ethernet Sigfox razliéiti zahtjevi!
LoRa RS-232
RS -485 IEEE 802154

Slika 20: Razli¢iti standardi na svim razinama [71]

Osim nabrojanih tehnickih karakteristika koje su zajednicke gotovo svim uslugama i
uredajima, postoje 1 tehnicke karakteristike koje su specifi¢ne za uredaje:

e Komunikacijski model: prilikom oblikovanja Sireg gradskog rjeSenja, gradski
planeri trebaju uzeti u obzir potrebnu komunikacijsku infrastrukturu kako bi
osigurali da IoT uredaji imaju pristup Internetu, ali istovremeno trebaju uzeti u
obzir i geografska obiljeZja gradskog podrucja. U ovisnosti o tim obiljezjima
trebaju odluciti hoce li koristiti beZi¢nu ili Zi¢anu komunikacijsku mreZu.
Ukoliko se rade rekonstrukcije gradskog sredista zbog npr. mijenjanja cijevi ili
kanalizacije, onda je logi¢no predvidjeti i postavljanje kabelske kanalizacije
kroz koju se mogu upuhati svjetlovodne niti za Zicanu komunikaciju, a koja
zasigurno predstavlja dugoro¢no rjeSenje. Medutim, ukoliko takve
rekonstrukcije nisu planirane u blizoj budu¢nosti, onda je bezi¢na mreza logi¢an
slijed. Danas je na trziStu dostupan velik broj konkurentskih protokola i
komunikacijskih tehnologija na sloju podatkovne poveznice i stoga bi za buducu
uporabu barem dio standardiziranih opcija trebao biti podrzan.

e Racunalne sposobnosti: u ovisnosti o ovoj sposobnosti logika i operacije usluge
mogu se dramaticno mijenjati. U sluCajevima kada uredaj ima dovoljno

raCunalne (procesorske) snage neke logicke operacije 1 jednostavniji algoritmi
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mogu se odradivati na samom uredaju te na taj nacin smanjiti potrebu za
komunikacijom prema posluZziteljima na kojima se nalazi platforma. S druge
strane, osim Sto ¢e to vjerojatno uzrokovati povecanje cijene uredaja, oni ¢e
troSiti 1 vise elektricne energije. 1z tog razloga vrlo je bitno dobro i pazljivo
procijeniti (odnosno izracunati) je li za pojedina¢nu uslugu bolje da se racunalna
obrada izvodi na samom uredaju uz vecu potro$nju energije ili ¢e se analize i
algoritmi raditi u oblaku ili na krajevima mreze.

e Potrosnja elektriéne energije: predstavlja jednu od klju¢nih karakteristika
svakog uredaja, pa tako 1 [oT uredaja. Danas su uredaji ve¢inom napajani preko
baterija te zahvaljujuci sve boljoj efikasnosti uredaja i njihovim moguénostima
operacijskog moda slabog napajanja, kao i unaprijedenih kapaciteta baterija,
trajanje ,,zivota“ uredaja je znatno poboljSano. Medutim, neki uredaji zbog
svojih karakteristika potrosnje 1 dalje trebaju biti napajani preko glavnog izvora
napajanja, odnosno trebaju biti prikljuceni na stalan izvor elektri¢ne energije. U
zadnje vrijeme moze se vidjeti i pojava tehnologije prikupljanja energije u
kombinaciji s uredajima male snage, Sto daje vrlo dobre rezultate 1 osigurava
dugi zivotni radni vijek uredaja [72].

e Izvor napajanja: izvor napajanja uredaja moZe biti baterijski ili stalan prikljucak
na elektricnu mreZzu ili moze koristiti tehnologiju prikupljanja elektri¢ne
energije.

e Lokacija: ukoliko je neka od usluga lokacijski orijentirana, u tom slucaju je
potrebno znati lokaciju uredaja, za §to je potrebno koristiti npr. dodatan GPS
Cipset koji e se nalaziti na uredaju ili ¢e se prilikom postavljanja svakog uredaja
koji je statiCan rucno zapisivati njegova lokacija. Primjerice, lokacija je klju¢na
za uslugu pametnog parkiranja gdje usluga mora znati lokacije svakog senzora
koji prati zauzece parkirnog mjesta, a kako bi korisnika (¢iju lokaciju takoder

mora znati) mogla navoditi na odgovarajuce parkirno mjesto.

Postoje i1 tehni¢ka obiljezja koja su vezana uz povezivost svakog IoT uredaja koja
ukljucuju:

e Jednosmjerna / dvosmjerna komunikacija: prilikom dizajna usluge bitno je

razjasniti je li potrebna dvosmjerna komunikacija izmedu IoT uredaja i

posluzitelja sto moze znaciti dodatni promet, ali i funkcionalnosti.
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Propusnost: vrlo je vazno na temelju zahtjeva usluge dobro procijeniti brzinu
prijenosa podataka izmedu uredaja i IoT platforme (na primjer, video nadzor
zahtjeva veéu propusnost).

Kasnjenje: neke usluge su vrlo osjetljive na kasnjenje kod zaprimanja
informacija. Na primjer, usluge koje se temelje na podacima u stvarnom
vremenu mogu drugacije reagirati zbog kasnjenja u mrezi. Uzmimo za primjer
uslugu navodenja do parkirnog mjesta. Ukoliko dode do kaSnjenja prijenosa
podataka, moze se korisnika navoditi do mjesta koje je ve¢ popunjeno.

Jitter: ova karakteristika nema utjecaja na vecinu usluga pametnih gradova,
medutim, za neke specifi¢ne usluge moze imati znacajan utjecaj. Primjer usluga
koje su osjetljive na jitter su video usluge ili online igre.

Gubitak podataka: neke usluge vrlo su osjetljive na gubitak podataka i zbog toga
je potrebno predvidjeti posebne mehanizme koji ¢e osigurati da ne dode do
gubitaka (na primjer re-transmisija) podataka. Medutim, ¢ak i bez takvih
mehanizama neke usluge mogu funkcionirati ispravno i mogu biti dizajnirane da

budu otporne na gubitak podataka.

Za poduzeca ili osobe koje se bave razvojem ili dizajnom usluga pametnih gradova

vazno je identificirati sva tehni¢ka obiljeZja IoT uredaja, mreZe i1 IoT platforme koja ¢e se

koristiti kako bi ith mogli mapirati na samu uslugu.

3.2. Regulatorna obiljezja usluga pametnih gradova

Regulatorna obiljezja su ve¢inom vezana uz zakonske i podzakonske propise koji se

odnose na specificne usluge pametnih gradova. Ona su naj¢eS¢e unaprijed propisana od strane

vlade, EU direktiva ili uredbi koje su primjenjive na sve zemlje ¢lanice. Najkriti¢nija obiljezja

usluga vezana su uz sljedec¢ih sedam (7) obiljezja:

Zakonsko presretanje poziva: velina zemalja ima zakon koji propisuje
mogucénost presretanja podatkovnog prometa, glasovnih poziva, SMS/MMS
poruka ili u novije vrijeme i poruka preko OTT kao $to sto Viber, Whatsapp,

Telegram, Signal i sli¢ni.
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e Pouzdanost usluge: mogucnost izbjegavanja greSaka kod usluga koje se Cesto
ponavljaju i tezeg su oblika nego je to dopustivo.

e Zastita osobnih podataka: jedno od temeljnih prava EU nalaze da gradani
Europske Unije imaju pravo zastite svojih osobnih podataka.

e Sigurnost: odnosi se na zastitu loT uredaja 1 usluga od kibernetickih napada. IoT
uredaji su povezani na mrezu i vrlo ¢esto su nezasticeni te se preko njih mogu
izvr$iti napadi i upadi u druge, ve¢e mreze.

e Promjena operatora (pruzatelja usluge): moguénost krajnjeg korisnika i/ili IoT
korisnika da izvrs$i prebacivanje kompletne usluge i/ili platforme i/ili povezivosti
na drugog pruzatelja.

e Roaming: moguénost koristenja usluge nakon $to se napusti nacionalna mreza,
odnosno kada je IoT uredaj registriran u gostujucoj mrezi. Ova karakteristika je
veéinom vezana uz usluge transporta i logistike.

e Interoperabilnost i otvorenost prema podacima i uslugama: kao 1 kod tehnickih
obiljezja ova znacajka vazna je i za regulatornu domenu te se odnosi na
medusobnu komunikaciju viSe razliCitth uredaja, platformi ili usluga.
Interoperabilnost u regulatornom smislu se prvenstveno odnosi na javno
financirane usluge pametnih gradova i blisko je povezano s promjenom

pruzatelja usluge.

Nacionalno zakonodavstvo u mnogim zemljama svijeta namece potrebu za
omogucavanje zakonskog presretanja podatkovnog prometa, glasovnih poziva, SMS/MMS
poruka, a u novije vrijeme 1 poruka preko OTT kao §to su Viber, Whatsapp, Telegram, Signal,
Messenger 1 slicni. Opravdanje za takvo zakonodavstvo pronalazi se u pitanjima nacionalne
sigurnosti. Ovo pitanje nije novo i u davna vremena s pocetka razvoja elektroni¢kih
komunikacijskih usluga pozivi, odnosno, telegrafi su se nadgledali za potrebe zakona. To je
vidljivo 1 iz uvodne pri¢e o Western Unionu kojeg je politicki vrh SAD-a zelio oslabiti jer su
se bojali njegove mogucénosti i kontrole presretanja i izmjena poruka. Medutim, dio vezan uz
presretanje prije svega podataka je dodatno zakompliciran u slucaju Interneta stvari budu¢i da
arhitektura Interneta stvari dopusSta i omogucava povezivanje stvari diljem svijeta u jednu
uslugu ili jednu platformu. Stoga se postavlja otvoreno pitanje tko ima pravo i kome je
dopusteno presretati podatke Interneta stvari? Zakonski gledano, usluga moze biti smjeStena u

jednoj drzavi i to obi¢no tamo gdje se nalazi i posluzitelj, medutim, uredaji mogu biti
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razmjeSteni duz viSe zemalja ili se uredaji mogu nalaziti u vozilima ili paketima koji prolaze
kroz viSe razli¢itih drzava. Dodatno, ukoliko se usluga nalazi u jednoj zemlji, a pruzatelj usluge
je multinacionalna kompanija koja zbog smanjenja troSkova proizvodnje uredaja koristi SIM
kartice jedne drzave bez obzira u kojoj od drzava ¢e usluga biti pruzana (odnosno cijela
grupacija u tom slucaju koristi isti brojevni raspon). Na primjer, ukoliko usluga koja se pruza u
Republici Hrvatskoj koristi strani broj, nacionalno tijelo zaduzeno za provodenje funkcije
tajnog nadzora gdje se, izmedu ostalog, nalazi i zakonsko presretanje nece biti u mogucnosti
dohvatiti IP adresu korisnika budu¢i da uredaj dobiva IP adresu od GGSN entiteta u domacoj
mreZi, a to je u ovom sluéaju strana mreza (npr., Austrija, Njemadka ili Svedska) gdje hrvatske
sluzbe nemaju nikakvih zakonskih moguénosti. Zbog navedenog ovo predstavlja ozbiljan
problem i pitanje nacionalne sigurnosti moZze biti ugrozeno. Koliki problem ovo predstavlja za
nacionalnu sigurnost vidljivo je zadnjih godina kod migrantskih kriza i teroristickih napada koji
su se dogadali diljem Europe. Naime, veéina izbjeglica sluzi se pametnim telefonima, a za
komunikaciju koristi OTT aplikacije koje su kriptirane s kraja na kraj. Jednom kada unutar EU
kupe karticu mogu se kretati po cijeloj Europskoj uniji 1 koristiti OTT aplikacije bez da ih vise
mijenjaju. Na taj nacin njihova komunikacija ostaje zasti¢ena, a njihovo pracenje onemoguceno
jer tijelo npr. iz Hrvatske ne moze nadzirati osobu u Austriji 1 obratno.

KoriStenje broja izvan zemlje u kojoj se nalazi pruzatelj usluge, odnosno, izvan zemlje
gdje je usluga kupljena, naziva se Roaming usluga. Usluga Roaming je stvorila veliki izazov
za pruzatelje usluga u Europi, medutim, Europska komisija je odlucila da za dobrobit EU i svih
njenih gradana sve drZzave Europske Unije moraju djelovati kao jedno trziSte (poznatije kao
jedinstveno Europsko trziSte) 1 stoga su donijeli Strategiju jedinstvenog digitalnog trzista za
Europu [63]. Kroz ovu strategiju Europska komisija je uvela pravilo ,,Roam like at home*. Tim
pravilom kada korisnik koristi svoj mobilni uredaj za vrijeme puta izvan svoje domace mreZe,
a unutar bilo koje druge drzave EU, ne mora platiti dodatne troSkove za Roaming. Od ovog
pravila koristi imaju svi gradani EU kada pozivaju, Salju tekstualne poruke ili koriste
podatkovni promet dok su u inozemstvu. Ovo Roaming pravilo [62] je dovelo 1 do razvoja [oT
usluga budu¢i da visSe nema Roaming troSkova. Medutim, iako nema dodatnih troskova uvedena
su pravila postenog koriStenja usluga koja su propisana Uredbom (EU)2016/2286 [73] poput
toga da se mora viSe vremena kvartalno provesti u domacoj mrezi nego u inozemstvu. Za usluge
Interneta stvari na fiksnim lokacijama ovo znac¢i da multinacionalne kompanije koje smo
spomenuli u dijelu zakonskog presretanja ne mogu koristiti jedan brojevni raspon (od jedne

drzave) za sve loT uredaje koji su postavljeni u razli¢itim drzavama, odnosno po ovome ¢e u
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svakoj zemlji morati koristiti brojevni raspon te drzave ili ¢e morati koristiti posebne loT/M2M
SIM kartice dodjeljene od strane ITU organizacije koje su skuplje, ali vrijede na podrucju
cijelog svijeta. U tom kontekstu, pruzatelji usluga ¢e morati prilikom dizajna same usluge
obratiti paznju na prirodu usluge kako bi se odabrao odgovaraju¢i komunikacijski kanal, a da

im pravila Roaming regulacije ne ogranice koristenje usluge.

Pouzdanost usluge je vrlo blisko povezana sa sigurnos¢u i predstavlja mogucénost
isporuke usluge kojoj se moze vjerovati, odnosno, na drugi nacin se moze reci da je pouzdanost
sustava sposobnost izbjegavanja kvarova usluge koji se ponavljaju i nisu prihvatljivi. Buduc¢i
da pouzdanost vrlo ¢esto dolazi ruku pod ruku sa sigurnoscéu, imaju i zajednicke atribute.

Slika 21 prikazuje od kojih atributa se sastoji oslonjivost, koje su prijetnje na

oslonjivost, sredstva kojima se brani i povezanost oslonjivosti sa sigurnoscu.

vd Raspolozivost \ ’
Pouzdanost
Zastita 2
Atributi —] Povjerljivost ”

Sprecavanje kvarova

Cjelovitost

\ Odrzivost

Oslonjivost — B
Tolerancija na kvarove
Sredstva

Uklanjanje kvarova
Predvidanje kvarova

Nedostaci
Prijetnje Greske

Kvarovi

Slika 21: Prikaz atributa pouzdanosti i poveznica sa sigurnoscéu

Kao $to se moze vidjeti 1 na slici 21, oslonjivost obuhvaca atribute raspoloZivosti (engl.
Availability), pouzdanosti (engl. Reliability), zaStite (engl. Safety), povjerljivosti (engl.
Confidentiality), cjelovitosti (engl. Integrity) 1 odrzivosti (engl. Maintainability).

U ovom kontekstu pouzdanost sustava odnosi se na kontinuiranost usluge koja radi bez

kvarova, odnosno, mozemo re¢i da je pouzdanost usluge sposobnost sustava da isporuci uslugu
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kako je i specificirano npr. 99,99% vremena. Zastita (engl. safety) upucuje na izostanak
ozbiljnih, odnosno katastrofalnih posljedica za korisnika i okolinu. MoZze se definirati i kao
sposobnost sustava da djeluje bez katastrofalnih kvarova. OdrZivost (engl. maintainability) je
sposobnost sustava ili usluge da nastavi normalno raditi bez kvarova i nakon modifikacija 1
popravaka.

Tri atributa su posebno izdvojena i o njima se vodi posebno ra¢una buducéi oni direktno
utjecu na sigurnost usluge, odnosno sustava. Sigurnost sama po sebi predstavlja sposobnost
sustava da se obrani od slu€ajnih ili namjernih upada.

Sigurnost je posebna grana IKT-a i kada govorimo o sigurnosti u svijetu Internet stvari,
u stvari govorimo o Informacijskoj sigurnosti. Ona predstavlja skup procesa koje organizacija
provodi radi zaStite informacijskih sustava i podataka od neovlastene promjene, pristupa ili
otkrivanja te osigurava kontinuite poslovanja i obuhvaca ljude, procese, organizaciju i
tehnologiju.

Tri osnovna nacela na kojima pociva informacijska sigurnost su povjerljivost,
cjelovitost 1 raspoloZivost, koji se prema akronimu engleskih rijeci jo§ nazivaju i trijada CIA

[74]. Slika 22 prikazuje osnovna nacela informacijske sigurnosti.

INFORMACISKA
SIGURNOST

Slika 22: Osnovna nacela informacijske sigurnosti
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Nacelo povjerljivosti (engl. confidentiality) oznacava osiguravanje tajnosti informacija
tj. da se odredena informacija moZze procitati samo ako sve strane koje joj pokuSavaju pristupiti
imaju potrebne vjerodajnice. Povjerljivost se osigurava kroz kontrolu fizickog i logickog
pristupa te upotrebom enkripcijskih algoritama. Kontrola fizickog 1 logickog pristupa pociva na
ogranienju pristupa Sticenim informacijama dok se upotrebom enkripcijskih algoritama
informacija ¢ini necitljivom ukoliko se pri pristupanju ne upotrijebe odgovarajuce vjerodajnice.
U praksi se Cesto istovremeno provode sve tri vrste kontrole.

Nacelo cjelovitosti (engl. integrity) oznaCava zastitu informacija od neovlaStene
promjene u mirovanju ili prilikom transporta, bilo od osoba ili od strane malicioznog koda.
Cjelovitost garantira da je primljena informacija u istom obliku i s istim sadrzajem kakva je
bila i u trenutku slanja.

Nacelo raspoloZivosti (engl. availability) ozna¢ava osiguravanje dostupnosti
informacija tj. da ¢e pristup informacijama biti mogu¢ u trenutku kada je on potreban osobi ili
sustavu. Osiguravanje raspolozivosti informacija podrazumijeva i osiguranje raspolozivosti
informacijskih sustava i servisa.

Uz nacela informacijske sigurnosti potrebno je spomenuti i prijetnje osnovnim nacelima
informacijske sigurnosti koje su predstavljene kroz tzv. trijadu DAD. Nacela informacijske
sigurnosti se brinu da DAD trijada ne uspije zaustaviti rad usluge. Na slici 23 prikazane su

prijetnje osnovnim nacelima informacijske sigurnosti.

PRUETNJE
INFORMACISKO)
SIGURNOSTI

Slika 23: Prijetnje nacelima informacijske sigurnosti
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Prijetnja otkrivanja (engl. disclosure) je prijetnja povjerljivosti. Napadi na povjerljivost
su mnogobrojni i mogu se definirati kao otkrivanje zasti¢ene informacije zaobilazenjem fizickih
1 logickih kontrola pristupa, otkrivanjem kljuc¢a enkripcije ili pobjedivanjem enkripcijskog
algoritma.

Prijetnja promjene (engl. alteration) je prijetnja cjelovitosti i predstavlja mijenjanje
informacije u jednom dijelu ili cijelosti ili njeno brisanje.

Prijetnja prekida (engl. disruption) je prijetnja raspolozZivosti informacije ili cijelog
sustava. Raspolozivost moze biti narusena na viSe nacina: virusom, kvarom, napadom

uskracivanja usluge (DOS ili DDOS napadi) i sli¢no.

Pitanje sigurnosti vrlo je vazno ozbiljno shvatiti jer ve¢ prilikom prve pojave
povezivanja uredaja na internetu, poceli su se javljati i sami napadi. Stuxnet se smatra prvim
kibernetickim oruzjem koje su zajedno razvile americke i izraelske vojne snage. Stuxnetov
maliciozni kod je uSao u Iransku nuklearnu elektranu tijekom 2010. godine te je namijenjen
sabotazi PLC sklopova koji su prouzrokovali samounistenje dijelova postrojenja (centrifuge za
odvajanje urana) neophodnih za obogacdivanje urana. Stuxnet se inicijalno Sirio preko MS
Windows OS-a te je bio namijenjen za napad na PLC sklopovlje proizvodaca Siemensa. lako
ga klasificiraju kao crva, sam kdd se sastoji od viSe modula, jedan za Sirenje koda, drugi dio
koda sadrzi maliciozan sadrzaj za PLC te tre¢i modul koji je namijenjen za prikrivanje Stuxnet-
a. Napad je prvi uo¢io Symantec (proizvoda¢ sigurnosne opreme) koji je prijavio da je 60%
racunala u Iranu zarazeno odredenom vrstom malicioznog koda no to nije ugrozilo operacije
niti jednog racunala. U to vrijeme jedino je nuklearna elektrana u Iranu prijavila oStecenja, iako
se nije znao razlog. Drugi primjer takvih napada dogodio se u Ukrajini. Napad na elektranu u
Ukrajini (23.12.2015.) prouzrocio je nestanak struje za skoro pola regija u Ukrajini (oko 1.4
mil stanovnika) u razdoblju od nekoliko sati. Cinjenica da se radi o ciljanom napadu i ¢inu
kibernetickog napada kriticne infrastrukture, govori da se nije radilo o izoliranom napadu ve¢
o napadu koji je bio kampanjski ciljan na sve distributere el. energije. Napad je nazvan
trojanskim konjem BlackEnergy koji je bio puSten preko malicioznog makroa u office
dokumentu. Ovaj trojanski konj omogucio je pusStanje malicioznog koda Win32/KillDisk i
nevidljiv pristup sustavima koji upravljaju kriticnom infrastrukturom koji su dalje s udaljene
lokacije srusili operacije elektrane. Medutim jedan od najkriti¢nijih napada dogodio se u 2018.

godini kada je skupina hakera upala u sustav Londonskog vodovoda i nekoliko dana
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kontrolirala razinu tlaka u cijevima ¢ime je dostup vode za gradane bi znacajno smanjen.
Napadaci su otkriveni tek nakon nekoliko dana, a u meduvremenu nitko nije uspio otkriti uzrok
kvara ventila.

Uspjeh ovakvih napada sam po sebi govori koliko je vazno shvatiti sigurnosna pitanja

prilikom dizajna arhitekture usluga pametnih gradova.

Jedno od regulatornih obiljezja koje kroz vrijeme moze znacajno utjecati na razvoj
usluga pametnih gradova je promjena operatora, $to se ne odnosi samo na pruzatelje usluge
mreze elektronickih komunikacija, nego i na pruzatelje usluge IoT platforme pa cak i
integratora. Naime, ukoliko pruzatelj usluge koristi vlastita 1 zatvorena rjeSenja, to predstavlja
prepreku za promjenu pruZatelja usluge kao i1 negativne posljedice koje ona donosi. Ovo je u
svijetu poznato kao ,,lock-in“ problem budu¢i da je tehnicki vrlo zahtjevno zamijeniti takva
rjeSenja bez dodatnih ulaganja. Medutim, promjena pruzatelja usluge treba biti omogucena, a
kod reguliranih usluga elektroni¢kih komunikacija je ¢ak i obveza i kao takva do sada nije bila
analizirana u praksi. Ovaj zahtjev je jo§ jedan snazan argument u korist standardiziranih,
otvorenih i interoperabilnih rjeSenja koja trebaju biti razmjestena na svim slojevima IoT stoga
za usluge pametnih gradova. Otvorenost podataka i1 usluga vrlo je blisko povezana s
interoperabilnos$¢u. Kako bi se ubrzalo razmjestanje usluga pametnih gradova, one trebaju biti
interoperabilne, pogotovo u gradovima koji su ve¢ zapoceli svoju digitalnu transformaciju. Kod
takvih gradova vrlo je teSko zapoceti integraciju usluga budu¢i da je promjene potrebno
napraviti u svim segmentima, Sto iziskuje znacajna financijska sredstva. Ponekad zna biti
povoljnije nabaviti novu uslugu koja ¢e u startu ispunjavati potrebe Interneta stvari (otvorenost
1 interoperabilnost), nego vrsiti konstantne nadogradnje nad postoje¢im sustavima. S druge
strane otvaranje podataka i usluga prema drugim zainteresiranim stranama moze rezultirati s
brojnim zanimljivim inicijativama i idejama za nove usluge pametnih gradova. MoZemo vidjeti
vrlo uspjesne primjere Europskih gradova, poput Barcelone, Santandera i Amsterdama, koji su

stvorili vitalan ekosustav inovativnih aplikacija za gradane.

Slijede¢i Uredbu o zastiti osobnih podataka koja je stupila na snagu 25. svibnja 2018.
godine, kao 1 Uredbu o e-privatnosti koja bi prema navodima Europske komisije uskoro trebala
biti dostupna 1 stupiti na snagu, veliki trud ¢e biti uloZze u zaStitu osobnih podataka. Obje
zakonske regulative su temeljene na sigurnosnim obiljezjima vezanim uz informacije, odnosno

na informacijskoj sigurnosti. Uredbe postavljaju zahtjeve da postojec¢a infrastruktura u
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gradovima bude dostupna i da se podaci otvore gradanima. Budu¢i da je u stvarnosti ve¢inom
infrastruktura u gradovima razmjestena i u vlasnistvu gradova, problem se odnosi na podatke
koje je pruzatelj IoT usluge prikupio i koji tvrdi da je vlasnik navedenih podataka. Dodatno, i
sami gradani mogu generirati znacajnu koli¢inu podataka vezanu uz njihovu okolinu
koristenjem usluga koje opazaju okolinu u pokretu (engl. Mobile Crowd Sensing, MCS). Dakle,
postavlja se pitanje tko je u stvari vlasnik tih [oT podataka? Tko ima pravo na njihovo koristenje
1 tko ima pravo pristupa infrastrukturi prema ulogama u lancu vrijednosti? Na primjer, kod
gradskog masovnog prikupljanja podataka za nadzor kvalitete zraka gdje pojedinci koji
posjeduju uredaje sa senzorima i pametne telefone dijele podatke vezane uz kvalitetu zraka na
specifi¢noj mikro-lokaciji, pitanje je tko je vlasnik tih podataka? Gradani? Gradske sluzbe?
Pruzatelj usluge IoT platforme? Ili netko drugi? Uzmimo u razmatranje jo§ jedan primjer gdje
je vozac prekoracio brzinu kretanja koja je dozvoljena u tom dijelu grada i to je detektirano od
strane senzora ugradenih u vozilo. Sto bi u ovom slu¢aju ra¢unalo u vozilu trebalo napraviti?
Poslati podatke policiji jer je prekoracena brzina ili ti podaci pripadaju vlasniku vozila i on bi
trebao odluciti §to napraviti s njima ili podaci pripadaju proizvodacu automobila? Sukladno
Uredbi o zastiti osobnih podataka ovo su privatne informacije jer se mogu iskoristiti za
jednozna¢nu identifikaciju pojedinca i stoga ova informacija bi trebala pripadati vlasniku
automobila. S druge strane, moze se izraditi nova zakonska regulativa koja ¢e zahtijevati da
vlasnici automobila dijele informacije sa senzora u vozilima s drzavnim tijelima, poput policije
u ovom slucaju. Na primjer, na tehni¢kom pregledu vozila, moZe se uvjetovati prolaz i
dobivanje potvrde o ispravnosti vozila uvjetom da se da suglasnost za dijeljenje informacija iz
vozila s drzavnim tijelima. U ovom konkretnom slucaju osobni podaci bi se morali dijeliti s
tre¢om stranom.

Prethodno opisana regulatorna obiljezja opisuju samo dio regulatornih problema i
potencijalnih pitanja koja se mogu javiti u buduénosti. Stoga je bitno da su sva pobrojena
regulatorna obiljeZja dobro analizirana od strane svih dionika u lancu vrijednosti Interneta stvari
za vrijeme inicijalnog planiranja usluge pametnog grada. Dodatno, lokalni zakonski i
podzakonski propisi mogu predstavljati jos jedno opterecenje za masovno razmjestanje usluga
pametnih gradova i stvoriti prepreke za replikaciju usluga, kako je to i identificirano u izvjes¢u
EU SCIS-a [75] gdje su prikazani brojni stvarni primjeri. Dane su preporuke nacionalnim
vladama 1 lokalnim samoupravama §to treba biti poboljSano kako bi se uklonile zakonske
prepreke za repliciranje projekata u velikom broju gradova. U ovoj disertaciji je predlozena

lagana regulacija s nadgledanjem razvoja situacije, pogotovo u ranoj fazi razvoja pametnih
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gradova i Interneta stvari kako bi se ostvarila bolja replikacija IoT projekata i u konac¢nosti
masovno razmjestanje usluga Internet stvari. Za specifi¢ne usluge za koje se detektira da trebaju
regulaciju, jer inace nece imati uspjeha, potrebna je regulacija u ve¢im razmjerima, na primjer
na EU ili svjetskoj razini. Dobar primjer toga je pan-europska usluga eCall koju su osim zemalja

EU koje su imale zakonsku obvezu, implementirale i druge zemlje koje nisu ¢lanice EU.
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4. TAKSONOMIJA USLUGA PAMETNIH
GRADOVA

U prethodnom poglavlju pobrojana su i1 opisana tehnicka 1 regulatorna obiljeZja usluga
pametnih gradova te je predstavljen model lanca vrijednosti s ulogama u njemu. Iz navedenih
obiljezja, pogotovo tehnickih obiljezja, uocljivo je da se dio obiljezja moze odnositi i na usluge
i na uredaje i takva obiljezja su grupirana u jednu zajedni¢ku skupinu pod nazivom osnovna
obiljezja. Osim toga postoje i posebna tehnicka obiljezja koja se odnose na same loT uredaje te
sunazvana obiljezjima IoT uredaja. Komunikacija je posebna stavka i za uredaje 1 uslugu i zbog
toga je ta grupa tehnickih obiljezja izdvojena kao samostalna.

Na temelju prethodno identificiranih obiljezja predlozena je taksonomija usluga

pametnih gradova koja je prikazana na slici 24.

loT usluga/aplikacija

Regulatorna obiljezja

Tehnicka obiljezja

Regulatorna obiljeZja

Zakonsko presretanje

S Obiljezja loT Obiljezja
Osnovna obiljezja J dj J, J . Pouzdanost usluge
uredaja povezivosti Zastita osobnih podataka
Sigurnost
Promjena pruZatelja usluge
Osnovna obiljezja ;
— ! J - ObiljeZja loT uredaja ObiljeZja povezivosti Roaming
Broj krajnjih korisnika — " - Interoperabilnost
o Komunikacijski mod Jednosmjerna/dvosmjerna
Koliina podatka p — Otvoreni pristup
. " Mogucénost procesiranja Propusnost
Osjetljivost na vrijeme — — ——
- Potrosnjael. Energije Kasnjenje
Lokacijske usluge —— -
lzvor napajanja Jitter
Naplata kaci bitak podatak
Skalabilnost Lokacija Gubitak podataka

Slika 24: PredloZena taksonomija IoT usluga

PredloZena taksonomija daje klasifikaciju najvaznijih i tehnickih i regulatornih obiljezja koje
se neizostavno moraju odrediti za svaku uslugu pametnog grada. Na ovaj nacin daje se vodic¢
dionicima lanca vrijednosti pametnih gradova kroz proces identifikacije klju¢nih obiljezja

njihove buduce usluge koje utjecu na tehnicke zahtjeve tih usluga. Medutim, ova klasifikacija
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ne daje odgovor je li pojedina usluga u skladu s regulatornim i tehni¢kim zahtjevima kako bi u
praksi bila uspjesno uvedena i koriStena. U sljede¢em poglavlju predlozena taksonomija je
koriStena kako bi se identificirali kljucni zahtjevi za nekoliko odabranih primjera usluga
pametnih gradova, to¢nije za pametna brojila elektriCne energije, pametno parkiranje,
inteligentni prometni sustavi, pametna uli¢na rasvjeta i masovna mjerenja za nadzor kvalitete

zraka u gradovima.

4.1. Primjeri usluga

Usluge na kojima ¢e se pokazati predlozeni model taksonomije usluga pametnih
gradova izabrane su na temelju njihove brojnosti i zbog toga $to one same koriste vecinu ili sva

obiljezja predlozenog modela.

4.1.1. Pametna brojila elektri¢ne energije

Jedan od glavnih ciljeva Europske komisije bio je izmjena direktive o energetskoj
uc¢inkovitosti prema kojoj se o¢ekuje da najmanje 80% kucanstava EU ima instalirana pametna
brojila do 2020 [59]. Usluga pametnih brojila elektri¢ne energije se koristi za mjerenje potroSnje
elektricne energije u stvarnom vremenu. Krajnji korisnik potroSnju moze nadgledati kroz
zasebnu aplikaciju na mobilnom uredaju ili preko web-preglednika. Informacija o potroSnji
elektri¢ne energije se kasnije koristi od strane distributera elektri¢ne energije kako bi se izvrSila
naplata prema stvarnoj potro$nji. Ovu informaciju distributer elektri¢ne energije moZze koristiti
1 za stvaranje novog poslovnog modela, odnosno nove ponude u kojoj ¢e krajnji korisnik imati
mogucénost dinamic¢ke promjene tarife u ovisnosti o svojoj potrosnji. O¢ito je da ¢e distributer
elektricne energije u ovom slucaju morati obradivati osobne podatke krajnjeg korisnika kako bi
mogao ponuditi takvu uslugu. Sukladno novoj Uredbi i okviru o zastiti osobnih podataka
distributer elektri¢ne energije ¢e morati dobiti suglasnost od krajnjeg korisnika za koriStenje
njegovih osobnih podataka u svrhu pruzanja navedene usluge. Osim toga, distributer ¢e morati
1 objasniti na koji nacin ¢e koristiti osobne podatke.

Ocekuje se da ¢e broj krajnjih korisnika znacajno narasti budué¢i da sama direktiva
predvida kako ¢e velika vecina kucanstava EU imati ugradena pametna brojila elektricne
energije, ali 1 plina. Ova usluga je vremenski osjetljiva i stoga se ocekuju stvarni ili gotovo

stvarni podaci s vrlo malim odstupanjima. Usluga se nudi na poznatoj, fiksnoj, lokaciji, a
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generirani podaci od jednog pametnog brojila su ve¢inom mali. Naplata usluge se obi¢no vrsi
na vremenskom intervalu od jednog mjeseca, a dodatne usluge se mogu naplacivati prema
zahtjevu. S regulatorne strane privatnost predstavlja najve¢i izazov. Naime, na temelju
potrosnje korisnika, informacije o ponasanju korisnika, mogu identificirati korisnika, ali se one
mogu iskoristiti i u ilegalne svrhe. Stoga politika privatnosti mora biti implementirana u skladu
s uredbom GDPR [66,67]. Glavni zahtjev nad atributima oslonjivosti kod ove usluge je visoka
pouzdanost (engl. reliability) jer se zahtjevaju odli¢ne i kontinuirane operacijske performanse
tijekom cijelog vremena trajanja usluge. U prethodnom poglavlju dan je opis konkretnog
napada na distributere elektricne energije u Ukrajini stoga se posebna paznja treba posvetiti

sigurnosti, a glavni sigurnosni atribut bi trebao biti cjelovitost.

4.1.2. Pametno parkiranje

Prema ¢lanku [76] izmedu 1927. 1 2001. godine veéi broj studija je napisano vezano uz
krstarenje (spora voznja kod traZzenja parkirnog mjesta) vozilima kroz uzi centar gradova.
Prema navedenim istrazivanjima vozaci u prosjeku troSe izmedu tri 1 pol (3,5) 1 Cetrnaest (14)
minuta kako bi pronasli parkirno mjesto. Takoder, isto istrazivanje je pokazalo da izmedu osam
(8) 1 sedamdeseticetiri (74) posto prometa u gradu je generirano zbog traZzenja parkirnog mjesta.
Kako bi se promet u¢inio prohodnijim, gradovi uvode novu uslugu postavljajuéi senzore na
parkirna mjesta u svrhu detekcije slobodnih mjesta. Tradicionalno se informacija sa senzora
prikupljala na srediSnjem posluZitelju te se obicno prikazivala na LCD ekranu na ulici.
Koristenjem IKT-a informacija o stvarnom stanju slobodnih mjesta dostupna je putem mobilne
aplikacija na pametnom telefonu. Dodatno, aplikacija na mobilnom uredaju moze ponuditi i
ugradeni sustav navodenja do slobodnog parkirnog mjesta. Jedan od izazova za takvu aplikaciju
je detekcija kada netko drugi zauzme mjesto koje je aplikacija namijenila za vas. Ukoliko ne
postoje stupici kojima bi se vrsila rezervacija parkirnih mjesta, a $to bi se 1 dodatno naplatilo,
takva aplikacija mora imati stvarnu informaciju o slobodnom mjestu te u slucaju zauzeca
automatski vozaca navoditi na sljedece slobodno mjesto.

Zbog svoje prirode i velikog broja vozila u gradovima, usluga pametnog parkiranja ima
veliki broj krajnjih korisnika, kako gradana tako i1 posjetitelja grada. Usluga mora pruzati
informacije o slobodnim parkirnim mjestima na pojedinim lokacijama u stvarnom vremenu.
Aplikacija za pametne telefone je obicno besplatna za krajnje korisnike (gradane i posjetitelje),

medutim, troSkovi razmjestanja i odrZzavanja (senzora i platforme) postavljene usluge moze se
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nadoknaditi od naplate parkirnog mjesta. Takoder, dodatne usluge, na primjer, rezervacija
parkirnog mjesta moze se dodatno naplatiti. Mobilna usluga treba odrediti i poslati GPS lokaciju
korisnika zbog Cega se moze tretirati kao lokacijska usluga. Politika privatnosti mora biti
implementirana i formulirana u skladu s Uredbom o zastiti osobnih podataka (EU)2016/680
[66,67]. Sigurnosni atributi u kontekstu usluge pametnog parkiranja vezani su uz integritet
definiraju¢i ju kroz autentikaciju korisnika, preciznost (to¢nost) i potpunost podataka i
informacija vezanih za pruzenu uslugu. Jedan od glavnih zahtjeva koji predstavlja izazov za
uslugu je visoka razina raspolozivosti koja zahtjeva odlicne operacijske performanse i
odrzavanje kako bi se osiguralo dugo vrijeme rada izmedu kvarova i vrlo kratko vrijeme
popravka kvarova. Drugi izazov predstavlja potreba za pruzanjem integrirane usluge parkiranja
za sva parkirna mjesta u gradu koja mogu biti na otvorenom prostoru i u garazama, a
istovremeno mogu biti pruzane od strane razli¢itih pruZatelja usluge parkiranja. U takvom
okruzenju jedino interoperabilna pojedina¢na rjeSenja parkirne usluge mogu ponuditi aplikaciju
za krajnje korisnike koja je dovoljno fleksibilna i prilagodljiva dinamic¢kim uvjetima okoline
prometa Sireg gradskog srediSta kako je i trazeno. Otvoren pristup informacijama o parkirnom
mjestu (na primjer, je li parkirno mjesto slobodno i lokacija parkirnog mjesta) je takoder
presudno za tako integriranu uslugu pametnog parkiranja. Na temelju navedenog mozemo
zakljuciti da je usluga pametnog parkiranja vrlo izazovna usluga 1 sa strane regulatornih 1 sa

strane tehnickih zahtjeva.

4.1.3. Suradno opaZanje okoline u pokretu

Suradna opaZzanja okoline u pokretu u gradovima danas sve viSe postaju brzorastuce
usluge koje zahtijevaju aktivno uklju¢ivanje i angazman gradana. Pojam ,,suradno opazanje*
opisuje usluge i aplikacije gdje pojedinci koji posjeduju nosivi uredaj s ugradenim senzorima
1/ili pametni telefon kolektivno dijele generirane podatke i izvlace informacije kako bi se
izradila mjerenja 1 karta od zajednickog interesa [77]. Na primjer, ovakva se usluga moze
koristiti za nadzor kvalitete zraka ili buke na gradskim ulicama zbog velikog broja mjerenja
koja pokrivaju Siroko gradsko podrucje ukljucujuéi i mikrolokacije koje su teSko dostupne
sluzbenim stanicama za mjerenje kvalitete zraka ili buke.

Usluga zahtjeva senzore za detekciju kvalitete zraka koji se mogu lagano nositi 1 koji
djeluju kao IoT uredaji. Takvi uredaji su povezani s pametnim telefonima korisnika na kojima

se nalazi mobilna aplikacija koja prikuplja podatke s prijenosnog senzora i Salje ih u oblak
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[78,79] dok gradani prolaze gradom (na biciklu ili pjeske). U slu¢aju nadgledanja kontrole buke
koristi se mikrofon na mobilnom uredaju preko kojeg se vrsi snimanja buke. Ovdje je potrebno
istaknuti da je 1 senzore ugradene u prijenosne IoT uredaje 1 mikrofon u pametnom telefonu
potrebno redovito kalibrirati kako bi ocitanja bila vjerodostojna, dok istovremeno gradani
trebaju biti upoznati kako provesti mjerenja. Svako mjerenje kvalitete zraka ili buke ima
lokacijsku oznaku generiranu od strane GPS modula u pametnom telefonu ¢ime je usluga
lokacijska. Interes gradana za koriStenje usluge je moguce potaknuti zbog dijeljenja podataka
sa zajednicom 1 mogucnosti pristupa prikupljenim podacima koji gusto pokrivaju gradsku
okolinu. U mobilnoj aplikaciji’ za suradno opazanje okoline u pokretu za praéenje kvalitete
zraka iz primjera, pod imenom CUPUS, cilja se na zajednicu ¢iji su ¢lanovi zainteresirani za
kvalitetu zraka, a to su biciklisti i njithove udruge jer su najvise pogodeni loSom kvalitetom
zraka u gradovima. Na slici 25 vidi se primjer karte Zagreba s dobivenim mjerenjima nekih

vozaca bicikla.
e Q T 4081248

(& Paimoti¢eva ul, 10000, Zagreh, Croatia

-0

m
o

Slika 25: primjer aplikacije na kojoj su prikazane rute dvije biciklisticke rute, najkraca i

alternativna ,,zelena® ruta s boljom kvalitetom zraka

Uzevsi u obzir da je priroda usluge temeljena na mjerenjima koje dobrovoljno provodi
pojedinac, najzanimljivija obiljezja ovakve usluge koja ¢e biti komentirana su oslonjivost i

sigurnost. Kljucni atributi sigurnosti i oslonjivosti su raspolozivost, pouzdanost, zastita,

® CUPUS - Crowdsensing, dostupno na Google Play
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odrzivost, cjelovitost i povjerljivost. U naSem primjeru zastita nije u opisu ove usluge, kao Sto
nije niti pouzdanost i povjerljivost buduéi je cilj informacije dijeliti s drugima. Kada se bolje
pogleda, cjelovitost se moze definirati kroz to¢nost i dosljednost i zbog toga ona u naseg
primjeru treba biti saCuvana kako bi se postigla 1 zadrzala vjerodostojnost usluge, a ocCitani
podaci se konstantno moraju analizirati i nadgledati od strane stru¢njaka kako bi se zadrzalo
povjerenje u uslugu. Odrzivost moze predstavljati veliki izazov buduéi da se prijenosni senzori
moraju periodicki kalibrirati (zakonski je uredeno da se senzori za detekciju plinova moraju
odrZavati, a Sto ukljucuje 1 kalibraciju, jedan puta godiSnje). Priroda usluge je da mnogo ljudi
generira informacije, stoga se i senzori nalaze kod ljudi koji dobrovoljno vrSe mjerenja. Pitanje
je koliko ¢e ljudi biti voljni nositi senzore na kalibraciju, a u ovisnosti o odgovoru rezultati
mjerenja mogu biti diskutabilni. Posljednji atribut koji je bitan je raspoloZivost. Ona uvelike
ovisi o dobrovoljcima koji nose senzore i njihovoj volji 1 Zelji da vrSe mjerenja, stoga je kljucni
problem ove usluge svjezina podataka, odnosno kada su podaci u bazi bili zadnji put osvjezeni.

Iz tog razloga atributi oslonjivosti mogu se vrlo tesko odrediti.

4.1.4. Pametna (inteligentna) uli¢na rasvjeta

U danaSnjem svijetu smanjenje potrosnja elektricne energije je jedna od najvaznijih
tema za razvoj odrzivih gradskih podru¢ja. Prema [80] urbana podrucja troSe preko 70%
elektricne energije svijeta i generiraju preko 50% staklenickih plinova. Javna gradska rasvjeta
trosi velik postotak od ukupno potrosene elektricne energije u gradovima zbog svojeg stalnog
operativnog rada tijekom noc¢i. Prema izvjestaju Europske komisije [80] koji je dio strategije
Digitalne agende za Europu 2020 [64], na javnu rasvjetu se trosi u pravilu oko 60% ukupnih
troskova elektri¢ne energije lokalne samouprave. Takoder, klasi¢na javna rasvjeta je podlozna
kvarovima i vrlo je skupa za odrzavanje $to dodatno podize troskove rasvjete.

Pametna ili inteligentna uli¢na rasvjeta odnosi se na uslugu gdje se javna uli¢na rasvjeta
prilagodava pokretima pjeSaka, biciklista, vozila. U ovom sluc¢aju ukoliko nema pokreta na ulici
rasvjeta se smanji ¢cime se uvelike Stedi na potrosnji elektri¢ne energije. Po dolasku pjeSaka,
biciklista ili vozila svjetlo se automatski pojacava. S ugradenim senzorima prisutnosti i
kamerama ovakva rjeSenja mogu prikupljati i1 slati dodatne informacije koje mogu pomoci
gradskim sluzbama kod nadgledanja grada i1 kod brzih reakcija u okolnostima kriticnima za
sigurnost gradana. Senzori i kamere se takoder mogu koristiti i za detekciju prometnih

zagusSenja ili za usluge pametnog parkiranja kako bi pratili slobodna mjesta.
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Ocekivani broj krajnjih korisnika ove usluge je velik s obzirom da su svi pjesSaci,
biciklisti i vozila korisnici. Usluga se pruza u stvarnom vremenu na fiksnoj lokaciji i stoga se
temelji na interakciji na lokalnoj razini $to u konac¢nosti smanjuje kompleksnost usluge. Usluga
javne uli¢ne rasvjete kao dodatna vrijednost na postojecu uslugu pruzatelje javne rasvjete se
ne¢e dodatno naplacivati od korisnika, ali dodatne usluge koje ona omoguéava se mogu
naplacivati. Ukoliko se detekcija korisnika vrsi koriStenjem kamera na temelju prepoznavanja
lica, politika privatnosti za krajnje korisnike mora biti implementirana u skladu s Uredbom o
zaStiti osobnih podataka i Uredbom o e-privatnosti [66,67]. Ukoliko se ne vr$i detekcija
korisnika kamerom, nema ni prikupljanja osobnih informacija stoga niti politika privatnosti nije
potrebna. Klju¢ni sigurnosni atribut je cjelovitost koji je definiran kroz to¢nost i dosljednost,
dok se od atributa oslonjivosti istice pouzdanost buduéi da sustavi rasvjete trebaju imati
kontinuitet ispravnog rada svjetla tijekom cijelog vremena rada, a to ovisi o informacijama sa
senzora. Promjena pruzatelja usluge nije bitna za ovu uslugu budu¢i je usluga namijenjena za
javne tvrtke. Kljucno obiljezje koje nije toliko bitno za ovu uslugu, ali je bitno za ostale usluge
koje koriste postavljenje senzore i kamere, odnosno, podatke dobivene od senzora na stupu
javne rasvjete je otvoren pristup. Stupovi uli¢ne rasvjete mogu imati dodatne resurse, poput
senzora okoline (za mjerenje temperature, kvalitete zraka, buke 1 slicno) ili kamera koje se
mogu koristiti od strane drugih usluga. Kod takvih slu¢ajeva stroga kontrola pristupa treba biti
aktivirana kako bi pristup podacima bio ogranicen iskljuc¢ivo na autorizirane korisnike koji
imaju pravo pristupa podacima generiranim od strane tih uredaja. Vazno je napomenuti da
stupovi javne rasvjete mogu ¢ak udomaciti i bazne postaje pokretnih mreza (na primjer 5G,

LoraWan, WiFi, Sigfox, 1 sli¢no).

4.2. Rezultati istrazivanja

Rezultati istrazivanja prikazani su na temelju prethodno opisana 4 scenarija. Sva
regulatorna 1 tehnicka obiljeZja identificirana u scenarijima koji su posluZzili kao primjer su
prikazana u tablici 3. U tablici se radi usporedba analiziranih usluga u skladu sa taksonomijom

predloZenom na pocetku ovog poglavlja.
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Tablica 3: Usporedba tehnickih i regulatornih obiljezja usluga pametnih gradova

Broj krajnjih
korisnika

Vremenska
osjetljivost

Naplata
Skalabilnost

Zakonsko
presretanje

Pouzdanost

Privatnost

Sigurnost

Promjena
pruzatelja usluge

Roaming
Interoperabilnost
Otvoren pristup
IoT uredaj
Pristup

Procesorska
mogucnost

Izvor napajanja
Potorsnja

elektri¢ne energije

Lokacija

Povezivost

Jednosmjerna /
dvosmjerna

Propusnost

Kasnjenje

Usluga pametnog

irada

Kolicina podataka

Lokacijske usluge

.. Pametno Suradno opazanje Pametna uli¢na
Pametna brojila . . :
parkiranje okoline u pokretu rasvjeta
Veliki Veliki Srednje/Veliki Veliki
Mala Mala Mala Mala /Velika
Gotovo stvarno Stvarno Gotovo stvarno Stvarno
vrijeme vrijeme vrijeme, na zahtjev vrijeme
Ne Da Da Da
Da Da Ne Ne
Da Da Da Da
Ne Da Da Ne
Visoka Visoka .
- Postojanost
dostupnost dostupnost
Politika Politika Politika Politika / nije
bitno
Cjelovitost Cjelovitost Cjelovitost Cjelovitost
Da Da Da Nije bitno
Nije bitno Nije bitno Da Nije bitno
Politika Politika Politika Politika
Da Da Da Da
Zi&no ili beZi¢no Zlc?ﬂo ili Bezi¢no Bezi¢no
bezi¢no
Ne Ne Ne Da

Stalan izvor

Mala

Fiskna

Jednosmjerna /
dvosmjerna

Mala

Best effort

Baterija ili
stalan izvor

Mala

Fiskna

Jednosmjerna

Mala
Malo (do 5
sec)

Punjiva baterija

Mala

Mobilna

Dvosmjerna

Mala

Best effort

Stalan izvor

Mala

Fiskna

Dvosmjerna

Mala/Srednja

Best effort
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Jitter

Nije bitno Nije bitno Nije bitno Nije bitno

Gubitak podataka Vrlo mali Vrlo mali Mali Vrlo mali

Na temelju usporedbe usluga pametnih gradova koje su koristile predlozenu

taksonomiju i uloge objasnjene u modelu lanca vrijednosti usluga pametnih gradova,

identificirane su regulatorne preporuke i vazni aspekti za svaku od uloga lanca vrijednosti.

Kod usluge pametnog parkiranja detektirane su sljedeCe uloge s potencijalnim

regulatornim obvezama:

Pruzatelj uredaja: je odgovoran za interoperabilnost izmedu razlicitih uredaja, te
uredaja i [oT platforme i sigurnosti uredaja;

Pruzatelj usluge infrastrukture: odgovoran je za Roaming, medutim budu¢i da
se ova usluga pruza na fiksnoj lokaciji aktivnosti Roaminga nikada nece biti.
Budu¢i da je ovdje ukljucena i usluga elektronickih komunikacija, mora se
otvoriti sucelje za zakonsko presretanje;

Pruzatelj usluge IoT platforme: mora osigurati interoperabilnost izmedu
platforme i1 usluga. Takoder, treba osigurati oslonjivost, omoguciti promjenu
pruZzatelja platforme, brinuti se o privatnosti, sigurnosti i otvorenom pristupu.
Pruzatelj IoT usluge: mora se brinuti oko sigurnosti i privatnost

IoT korisnik: je zaduZen za brigu oko privatnosti

Krajnji korisnik: nema regulatornih obveza iako kod mnogih drustvenih usluga

povjerenje o usluzi uvelike ovisi o krajnjem korisniku.

U prijas$njim poglavljima su ve¢ objasSnjene uloge unutar modela [oT lanca vrijednosti

za primjer usluge pametnih gradova. Komunikacija izmedu razli¢itih usluga u gradovima

predstavlja jedan od klju¢nih izazova za interoperabilnost izmedu platformi i usluga.

Raspolozivost kao jedan od kljucnih atributa oslonjivosti je presudna za uslugu pametnog

parkiranja. Vazna je 1 moguénost promjene pruzatelja usluge. Europska komisija Cesto zna

istaknuti promjenu pruzatelja usluge kao jedan od temeljnih prava krajnjih korisnika. Privatnost

1 sigurnost osobnih podataka korisnika je definirana i EU direktivama, dok je otvorenost

pristupa podacima senzora neophodna za moguci razvoj drugih inovativnih usluga. Kod

scenarija usluge pametnog parkiranja, otvoreni podaci bi bili lokacija slobodnih parkirnih

mjesta. U nasem primjeru, pruzatelj usluge loT platforme je isto Sto 1 pruzatelj same IoT usluge,
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a to je privatno poduzece koje je razvilo uslugu pametnog parkiranja. Sukladno regulatornim

preporukama pruzatelj IoT usluge trebao bi dopustiti promjenu pruzatelja IoT usluge ukoliko

to korisnik zatrazi, ali isto tako bi se trebao pobrinuti za sigurnosti i privatnost podataka buduci

da usluga prikuplja podatka s razli¢itih izvora. U scenarijima poput ovoga krajnji korisnici

(vozaci, vlasnici vozila za koje se plaéa parkirno mjesto) obi¢no nemaju nikakve odgovornosti

1 za njih nema preporuka. Medutim, kroz mobilnu aplikaciju korisnik moze poslati informacije

vezane uz nepropisno parkirana vozila slanjem slike navedenog vozila s geo-lokacijom vozila

1 komentarom. U tom slucaju, povjerenje sa strane korisnika je potrebno.

Tablica 4: Regulatorne preporuke za svaku ulogu u IoT lancu vrijednosti

Analizirani primjeri

Suradno
Uloga u modelu o
e o Pametna Pametno opazanje Pametna
IoT lanca Regulatorna obiljezja N R . - K
.. ) brojila parkiranje okoline u ulicna rasvjeta
vrijednosti
pokretu
I bilnost
neroperabilnos DA DA DA DA
. . (stoga protokola)
Pruzatelj usluge - - - -
. Sigurnost (cjelovitost i
uredaja L
autorizirani pristup DA DA DA DA
uredaju)
Pruzatelj usluge IoT Roaming NE NE DA NE
povezivosti Zakonsko presretanje DA DA DA DA
I il
nteropera.bl nost DA DA DA DA
(platforme i usluge)
Visok
Oslonjivost Pouzdanost ISOV .a Raspolozivost Pouzdanost
raspolozivost
Promj zatelj
romjena pruZzatelja DA DA DA DA
IoT platforme
Pruzatelj usluge IoT Autentikacija
platforme korisnika,
Sigurnost Cjelovitost tocnost i Cjelovitost Cjelovitost
potpunost
podataka
Politik. Politik.
Privatnost ot 1 a Politika (Pravila) ot 1, a Nije bitno
(Pravila) (Pravila)
Otvoren pristup NE DA DA NE
Promj zatelj
romjena pruZzatelja DA DA DA NE
usluge
Integrator IoT o
Autentikacija
usluge . o . L S
Sigurnost Cjelovitost korisnika, Cjelovitost Cjelovitost
tocnost i
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potpunost
podataka
Politik Politik Politik ij
Privatnost OTHEA ) politika (Pravila) oia olitika /nije
(Pravila) (Pravila) bitno
Autentikacija
Cjelovitost, korisnika,
Razvijatelj Sigurnost autentikacija tocnost i Cjelovitost N/A
aplikacija korisnika potpunost
podataka
Politik Politika / nij
Privatnost o 1 ? Politika (Pravila) ot 1, a/nije N/A
(Pravila) bitno
DA (ukoliko se
Kkoristi
IoT korisnik Privatnost DA DA DA st .
prepoznavanje
lica)
DA (ukolik
Povjerenje (ukoliko (121 (,) lt ose
oristi
Krajnji korisnik korisnik stvara DA DA DA .
prepoznavanje
podatke) .
lica)

Tablica 4 identificira najvaznija regulatorna obiljezja za sve primjere koji su koristeni u

ovom radu. Opcenito kada se pogleda tablica 4 uocljivo je da se dio regulatornih obiljezja

ponavlja u svim scenarijima. Bez obzira je li rije¢ o usluzi Internet drustva, usluzi u podrucju

logistike, energije ili nekom drugom podrucju postoje zajednicka obiljezja koja se mogu izvuéi

u jednu jedinstvenu tablicu koja bi bila primjenjiva na sve IoT usluge, a kroz koju bi se

definirala opc¢enita regulatorna obiljezja za svaku ulogu u [oT lancu vrijednosti.

Tablica 5: Opcenite regulatorne preporuke za svaku ulogu u IoT lancu vrijednosti

Uloga u modelu IoT lanca
vrijednosti

Regulatorna obiljezja

Pruzatelj uredaja

Interoperabilnost i sigurnost

Pruzatelj usluge infrastrukture

Roaming, Zakonsko presretanje

Pruzatelj usluge IoT platforme

Interoperabilnost (platforme i usluge),
Pouzdanost, Promjena pruZatelja platforme,
Privatnost, Sigurnost i Otvoren pristup

Pruzatelj IoT usluge

Promjena pruzatelja usluge, Sigurnost i
Privatnost

IoT korisnik

Privatnost

Krajnji korisnik

Povjerenje (ukoliko korisnici generiraju
podatke)

Regulatorna obiljezja najces¢e su vezana uz nacionalne 1 EU zakonske i podzakonske

propise i kao takva su podlozna promjeni. U tablici 5 je dan opseg regulatornih preporuka koje
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se ne bi trebale mijenjati kroz vrijeme, odnosno koje predstavljaju osnovu za uspjeSan razvoj i
implementaciju usluga pametnih gradova.

Moze se zakljuciti da su najvaznija regulatorna obiljezja za proizvodaca uredaja
interoperabilnost na razini protokola na sloju podatkovne poveznice i problemi sigurnosti, kao
i cjelovitost podataka i autorizacija pristupa prema uredajima. Pruzatelj usluge povezivosti je
odgovoran za osiguravanje funkcionalnosti Roaminga (koji su vazni samo za uslugu suradnog
opazanja okoline u pokretu iz naseg primjera, ali 1 opcenito kod usluga gdje je vazna
pokretljivost jer je rije¢ o prijenosnim uredajima koji mogu prijeci granice domace mreze) i
funkcije tajnog nadzora (zakonsko presretanje). Glavna briga za pruzatelja usluge platforme
oslonjivost 1 sigurnost. Kada se gleda oslonjivost najvaznije zahtjeve usluga predstavlja
raspolozivost 1 pouzdanost (engl. reliability), dok cjelovitost podataka, tocnost 1 autorizirani
pristup usluzi i pripadaju¢im podacima predstavljaju najvaznije zahtjeve vezane uz sigurnost.
Osim toga, pruzatelj usluge platforme ima obvezu pruzanja interoperabilnog rjeSenja s jasno
definiranim suceljem usluge kako bi promjena pruzatelja usluge bila moguéa. On treba
omoguciti 1 otvoreni pristup podacima (u primjeru kod usluge pametnog parkiranja 1 suradnog
opazanja okoline u pokretu), kao 1 definirati odgovarajucu politiku za zastitu osobnih podataka
osiguravajuci tako privatnost korisnika. Sli¢no obvezama pruzatelja usluge platforme, glavna
briga integratora usluge pametnih gradova vezana je uz sigurnost usluge 1 privatnost korisnika.
Ocekivano je da se integrator IoT usluge moze promijeniti (u naSim primjerima u svim
scenarijima, osim kod pametne javne ulicne rasvjete). Razvijatelji aplikacija trebaju osigurati
cjelovitost podataka unutar razvijene aplikacije 1 da samo autorizirani korisnici imaju pristup
do odredenih podataka 1 usluga. Odgovarajuca politika mora biti implementirana u slucaju da
aplikacija cuva neke osobne podatke. Vazno je napomenuti da se u primjeru pametne javne
ulicne rasvjete ne oCekuje da ¢e aplikacija biti razvijena za krajnje korisnike. Za krajnjeg
korisnika, privatnost predstavlja najveci izazov, dok krajnji korisnik nema nekih specifi¢nih
regulatornih obveza osim ispravnih mjerenja kod usluge suradnog opazanja okoline u pokretu
za pracenje kvalitete zraka 1 zahtjeva povjerenje u cijeli ekosustav kada se prikupljaju, spremaju
ili obraduju njegovi osobni podaci.

Jedan od vecih problema gradova koji zele krenuti u smjeru digitalne transformacije je
pronalazak sredstava za realizaciju njihovih projekata pametnih gradova. Svjedoci smo prvog
vala vrlo uspjesnih istrazivackih projekata vodenih od strane projekata financiranih iz fondova
EU u kojima su gradska uprava koja je imala viziju i mali poduzetnici provodili digitalizaciju

koriStenjem ,,bottom-up* pristupa bez obzira na nacionalne vlade i nacionalne strategije.
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Medutim, u okolinama koje zaostaju kada se gleda na postavljenu infrastrukturu, sam koncept
razvoja pametnog grada mora pratiti logican slijed dogadaja i mora biti u skladu s razvojem
potrebne gradske infrastrukture, Sto ukljucuje i odgovaraju¢u komunikacijsku infrastrukturu.
Upravo zbog tog razloga, ukoliko Zelimo ubrzati razvoj pametnih gradova jedan od preduvjeta
je pripremljena i izradena nacionalna strategija za razvoj pametnih lokalnih okolina ili gradova
s akcijskim planom koji jasno i nedvosmisleno definira ciljeve i nacine kako ih posti¢i. Vazno
je napomenuti da takva strategija ne smije biti napravljena samo za gradove ve¢ treba uzeti u
obzir 1 ostale lokalne samouprave gdje se vefinom nalaze manja mjesta. Uz navedenu
nacionalnu strategiju, svaka regija (Zupanija ili grad) bi trebala pripremiti svoju vlastitu
strategiju koja ¢e pratiti upute iz nacionalne strategije, ali ¢e istovremeno uzeti u obzir
specifi¢nosti svoje regije. Nacionalne i regionalne ili lokalne strategije zahtijevaju stratesko
planiranje i implementaciju odgovarajucih inicijativa i projekata koji ¢e omoguciti povecanje
kvalitete zivota i stvoriti nova radna mjesta u svojoj regiji. Osim toga, takvi projekti bi trebali
dovesti do povecanja gospodarskog i drustvenog razvoja zbog veceg trziSnog natjecanja.
Strategija razvoja pametnih gradova treba ukljuciti metodoloski okvir i primjere najboljih
praksi za razvoj rjeSenja pametnih gradova, a u isto vrijeme istraziti podrucja aplikacija i usluga
koje mogu dati najbolje efekte te na koje strateSke ciljeve se orijentirati. Slican pristup strategiji
je dan od strane EU gdje su odabrani gradovi pratili dobar primjer mentorskih gradova pritom

prilagodavajuci rjeSenje specifi€nostima regionalne i nacionalne strategije.

4.3. Poslovni odnosi u lancu vrijednosti

Poslovni odnosi u lancu vrijednosti govore koje uloge u predlozenom modelu lanca
vrijednosti imaju ugovore ili mogu imati ugovore s drugim sudionicima u lancu vrijednosti.
Odnosi koje ¢emo objasniti u ovom poglavlju se temelje na predlozenom modelu lanca
vrijednosti definiranom u poglavlju 1.5. na slici 18.

Poslovni odnosi bit ¢e objasnjeni kroz nekoliko sljedecih slika gdje se vidi tko s kim
komunicira, a na kraju poglavlja ¢e se dati pojasnjenje na jednom primjeru tko je odgovoran
ukoliko dode do propusta.

Slika 26a prikazuje odnose pruzatelja loT uredaja i pruzatelja IoT povezivosti. 1z slike
26a je vidljivo da pruzatelj IoT uredaja ima ili moze imati ugovor s:

e Pruzateljem IoT platforme radi povezivanja uredaja na platformu.

e Integratorom IoT usluge koji dohvacati informacije s uredaja.
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e JoT korisnikom koji moze direktno nabavljati uredaje.
e Pruzateljem usluge povezivosti radi povezivanje uredaja s uslugom.
Na istoj slici vidi se i pruzatelj usluge povezivosti koji moze imati ugovor s:

e Pruzateljem IoT uredaja radi usluge povezivosti

e Pruzateljem IoT platforme radi usluge povezivosti

Y

Integrator loT

usluge
zatelj loT
Dobavljaé Pruzatelj lo c
i platforme
uredaja o .
C VB
Dobavlja¢
X M j
uredaja
Pruzatelj
Pruzatelj usluge infrastrukture
povezivosti
loT korisnik
Pruzatelj usluge
povezivosti
Slika 26a: Odnosi pruzatelja uredaja i povezivosti Slika 26b: Pruzatelj infrastrukture

Slika 26b pokazuje medusobne odnose pruzatelja infrastrukture i pruzatelja loT
uredaja 1 pruzatelja usluge povezivosti. Toc¢nije, pruzatelji [oT uredaja i usluge povezivosti

zajedno C¢ine pruZzatelja [oT infrastrukture.

Na slici 27 vidi se pruZatelj infrastrukture koji moZe imati odnose s:
e Pruzateljem IoT platforme radi povezivanja uredaja s platformom.
e Integratorom loT usluge koji dohvaca informacije s uredaja.

e JoT korisnikom koji moze direktno nabavljati uredaje
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Pruzatelj loT

Pruzatelj platforme

infrastrukture

g Integrator loT
» usluge

loT korisnik

Slika 27: Mogu¢i odnosi pruzatelja infrastrukture

SrediSnju poziciju u identificiranom modelu lanca vrijednosti ima pruZzatelj [oT

platforme (na slici 28) koji moZe imati odnose s:

e Pruzateljem IoT uredaja

e Pruzateljem usluge povezivosti }

e Integratorom IoT usluge koji povezuje sve funkcionalnosti usluge koriStenjem
platforme.

e Razvijateljem aplikacija i usluga koji ¢e koristiti platformu za dohvacanje
podataka koje koristi aplikacija 1 usluge.

e IoT korisnikom koji ujedno moze biti pruzatelj IoT platforme.

|86



Mario Weber: Doktorska disertacija

loT korisnik

¢ Dobavljac
X v uredaja

Pruzatelj
infrastrukture

H\Pruzatelj usluge
povezivosti

Razvijatelji aplikacija
i usluga

g Integrator loT
@ usluge

Pruzatelj loT
platforme

Slika 28: Mogu¢i odnosi pruzatelja IoT platforme

Posebna poveznica je izmedu pruzatelja [oT platforme i [oT integratora koji moraju
blisko suradivati na razvoju IoT usluge. Konkretno, loT integrator sam razvoj usluge temelji na
IoT platformi.

Lanac vrijednosti IoT uloga nastavlja integrator loT usluge ¢iji se moguc¢i kontakti vide
na slici 29. On u stvari prilagodava, odnosno integrira nove vrijednosti u postojeci poslovni
model IoT korisnika i tako sluZi kao poveznica izmedu pruzatelja IoT platforme i [oT korisnika,

a moZe imati ugovore s:

e Proizvodacem loT uredaja radi povezivanja uredaja.

e Pruzateljem infrastrukture radi usluge povezivosti i uredaja.

e Pruzatelje IoT platforme za dohvacanje informacija s uredaja.
e JoT korisnikom radi dogovoranja funkcionalnosti usluge.

e Krajnjim korisnikom moZe davati i dohvacati podatke s uredaja.
Naslici 29 uocava se kako integrator [oT usluga moZe imati odnose s proizvoda¢em IoT

uredaja 1 pruzateljem infrastrukture, a koji saCinjavaju proizvodaC uredaja i1 pruzatelj

povezivosti. Naime, kod definiranja ugovora i medusobnih odnosa integratora ne zanima na
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koji nacin ¢e do¢i do podataka. To je dio oko kojeg se moraju pobrinuti pruzatelj uredaja ili

infrastrukture i zbog toga pruzatelja povezivosti nema u moguc¢im medusobnim odnosima.

Pruzatelj loT
platforme

loT korisnik

Pruzatelj
infrastrukture

@® §§ S [ pobavied

Krajnji Integrator loT x y uredaja
korisnik usluge

Slika 29: Mogu¢i odnosi integratora [oT usluge

Sljedeca uloga u lancu vrijednosti je IoT korisnik. IoT korisnik je najc¢es¢e klju¢na
figura u lancu vrijednosti budu¢i da je on u pravilu 1 narucitelj same usluge. IoT korisnik je
entitet koji uslugu pokusava ukljuciti u svoje poslovanje kako bi stvorio dodatnu vrijednost.

Slika 30 prikazuje moguce odnose IoT korisnika s ostalim ulogama 1 to:

e Proizvodacem loT uredaja radi definiranja vrste uredaja i1 funkcionalnosti.

e Pruzateljem infrastrukture radi usluge povezivosti i uredaja.

e Pruzateljem IoT platforme radi dohvacanja podataka s uredaja.

e Integratorom IoT usluge radi dogovora oko funkcionalnosti usluge.

e Razvijateljem aplikacija i usluga radi dogovora oko funkcionalnosti aplikacije.

e Kirajnjim korisnikom koji koristi uslugu koja je napravljena na IoT korisnika.

Bez IoT korisnika sam poslovni model za bilo koju ulogu osim povezivosti je vrlo teSko
postaviti budu¢i da on definira poslovne procese i u njegov postoje¢i model se treba ugraditi
nova usluga koja ¢e dati novu vrijednost ili ¢e u konac¢nosti stvoriti novi poslovni model za loT

korisnika.
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Slika 30: Moguc¢i odnosi [oT korisnika
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M

@@‘@

loT korisnik

Pruzatelj loT
platforme

Integrator loT
usluge

Pruzatelj
infrastrukture

Konac¢no na kraju lanca vrijednosti nalazi se krajnji korisnik koji koristi [oT uslugu. U

ovisnosti o vrsti usluge krajnji korisnik uslugu moze placati ili je koristiti besplatno 1 ujedno

moze imati odnose s (na slici 31):

e IoT korisnikom vezano uz uslugu koju koristi.

e Integratorom loT usluge

e Razvijateljem aplikacija 1 usluga
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loT korisnik

korisnik Ey usluge

Razvijatelji aplikacija
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Slika 31: Mogu¢i odnos krajnjeg korisnika

Sukladno prethodno opisanim odnosima u slucaju izbijanja odredenog problema, kvara
ili ispada, svatko odgovara za svoj segment i1 za pojedinu uslugu se gleda tko je odgovoran za
Sto. Dobar primjer kojim se mogu objasniti navedeni odnosi je usluga pametnog parkiranja koja
se koristila u prethodnim poglavljima samo za razliku od primjera radenih sa senzorima
uzmimo za primjer da je detekcija slobodnih mjesta implementirana koriStenjem kamera. U
projektu sudjeluju proizvodac uredaja, proizvoda¢ IoT platforme, integrator IoT usluge, loT
korisnik i krajnji korisnici. U sluc¢aju da dode do povrede podataka s uredaja gdje se preko slike
moze direktno identificirati osoba, potrebno je definirati tko je odgovoran. Krajnji korisnik koji
je oStecena strana ima ugovor s [oT korisnikom i sve nastale probleme sudskim putem rjeSava
s njime. [oT korisnik tada treba vidjeti gdje je moglo do¢i do povrede usluge. Naime, podaci se
mogu ukrasti direktno s kamere ili nekog od povezanih sustava koji prikupljaju podatke. Nakon
provjere u svojoj internoj organizaciji, loT korisnik radi provjeru s integratorom IoT usluge
budu¢i da ima ugovor s njim. Integrator IoT usluge mora provjeriti u svojem sustavu te zatim
kontaktirati pruzatelja usluge IoT platforme. On ima ugovor s pruzateljem IoT uredaja koji ima
ugovor s pruzateljem loT povezivost. Proizvoda¢ loT uredaja na kraju lanca vidi da je proboj
doSao kod njih i da su slike uzete direktno s kamere zbog nedovoljne sigurnosne zastite.
Zakonski, prema GDPR-u, za podatke je odgovoran IoT korisnik kojeg krajnji korisnik moze
tuziti, ali on ima pravo na temelju svojih ugovora tuziti za naknadu Stete ostale dionike u lancu

kako bi naplatio svoju Stetu. U ovom slucaju IoT korisnik 1 integrator IoT usluge nisu imali
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direktne ugovore s pruzateljem IoT uredaja stoga su morali posredno pitati za odgovornost i
tuzba ne moze i¢i direktno ve¢ prema hijerarhiji u lancu vrijednosti. Ukoliko bi IoT korisnik
imao ugovore sa svim ulogama u lancu vrijednosti (§to bi mogao), onda bi se i odgovornost
mogla drugacije podijeliti, odnosno, mogle bi se izbje¢i odgovornosti integratora IoT usluge i

pruzatelja usluge platforme.
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5. POSLOVNI MODEL USLUGA PAMETNIH
GRADOVA

Republika Hrvatska gospodarski zaostaje za zapadnom Europom i teSko moze pronaci
sredstva kojima bi financirala ili pomogla razvoj pametnih lokalnih sredina. Gradovi u RH,
osim Grada Zagreba, imaju vrlo male i stegnute prora¢une kojim teSko mogu nesto samostalno
izgraditi. Upravo iz tog razloga u ovom poglavlju dat ¢e se primjer poslovnog modela za sve
uloge u lancu vrijednosti. Predstavljeni poslovni model ukljucit ¢e regulatorna obiljezja
objasnjena u prethodnim poglavljima. Zbog koli¢ine podataka i tablica prikazat ¢e se jedan
primjer na usluzi pametnog parkiranja.

Isto tako predlaze se poslovni model na razini RH kojim se moze pojednostaviti i
pojeftini implementacija usluga pametnih gradova.

U ovom poglavlju koristi se platno poslovnog modela (engl. Business Model Canvas)|
81] kako bi se definirali poslovni modeli svakog dionika u lancu vrijednosti. Poslovni modeli
omogucuju stvaranje vrijednosti iz novih ideja. Sama ideja za novi proizvod ili uslugu nije
dovoljna ukoliko se ne moZe odgovoriti na neka osnovna pitanja kako razviti uslugu. Isto tako,
altruizam nije osnova za stvaranje platforme na kojoj se mogu pruZati vazne usluge, posebno u
sektorima kao §to su razvoj i socijalno poduzetnistvo.

Platno poslovnog modela nudi precizne alate koji navode na razmisljanje o poslu, a
istovremeno drZi vrlo vidljivima kljuc¢ne tocke kako za onoga koji model definira, tako i1 za
cijeli tim 1 sve ostale dionike. Najjednostavnije reeno, platno poslovnog modela pruza okvir
za dobivanje najvecih vrijednosti iz novih ideja uz istovremeno objektivno sagledanje svih
potencijalnih rizika i1 pretpostavki koje one donose.

Za postavljanje poslovnog modela potrebno je odgovoriti na neka osnovna pitanja koja
se ti€u svih dionika u projektu. Pitanja su zajedni¢ka i mozemo ih podijeliti u nekoliko skupina:

e Kljuéni partneri: koji su kljuéni partneri u projektu? Koji su glavni dobavljaci?
Koje glavne resurse trebamo od partnera? Koje kljucne aktivnosti partner
provodi?

e Kljuéne aktivnosti: koje kljucne aktivnosti su potrebne za provodenje naseg

prijedloga rjesenja? Distribucijski kanali? Odnos s kupcima? Prihodi?
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e Kljucni resursi: koji su kljuéni resursi potrebni za nase rjeSenje? Koji
distribucijski kanali? Kakvi odnosi s kupcima? I kakvi prihodi?

e Prijedlog vrijednosti: koje vrijednosti se donose kupcu? Koje probleme mu
nasim vrijednostima rjeSavamo? Koji skup proizvoda ili usluga nudimo? Koje
potrebe kupca ispunjavamo nasSim rjeSenjem?

e QOdnosi s kupcima: kakve odnose svaki segment naseg kupca ocekuje da
ostvarimo s njima? Koje smo ve¢ ostvarili? Kako je to uklju¢eno u nas poslovni
model? Koliko nas to kosta?

e Kanali: kroz kakve kanale na$§ kupac zeli biti kontaktiran? Kako sad dolazimo
do njih? Kako su nasi kanali integrirani? Koji pokazuje najbolje rezultate? Koji
je cjenovno najpovoljniji? Kako ih integriramo s rutinom kupca?

e Segment kupca: za koga stvaramo novu vrijednost? Koji su nasi najvazniji
kupci?

e Struktura troSkova: koji su najznacajniji troSkovi u naSem poslovnom modelu?
Koji su kljuéni resursi najskuplji? Koje su klju¢ne aktivnosti najskuplje?

e Izvori prihoda: koliko su kupci spremni platiti proizvod? Koliko trenutacno
placaju? Kako trenutacno placaju? Kako bi zeljeli placati? Kako svaki od izvora

prihoda doprinosi ukupnim prihodima?

Navedene stavke mogu se predociti u tablici koja ¢ini platno poslovnog modela i daje
vrlo jasan pregled svih rizika, aktivnosti i resursa uz potrebne izvore prihoda kako bi projekt

bio uspjesan. Slika 32 prikazuje primjer jednog takvog platna poslovnog modela.
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Slika 32: Primjer platna poslovnog modela
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5.1. Poslovni model usluge pametnog parkiranja

Gradovi diljem svijeta koji zapocinju preobrazbu iz tradicionalnog grada u inteligentni,
samoodrzivi gradovi obi¢no zapocinju s uslugama koje ¢e rijesiti njihova uska grla, odnosno
probleme koji trenuta¢no predstavljaju najveci izazov za grad. Prometne guzve u vecini velikih
gradova svijeta predstavljaju velik problem koji najcesc¢e nastaje zbog spore voznje vozaca koji
traze parkirno mjesto. Jedan od nacina kako rijesiti navedeni problem je koriStenje usluge
pametnog parkiranja. Na taj nacin vozaci vise ne bi trebali traziti parkirno mjesto ve¢ bi dolazili
na unaprijed definirana parkirna mjesta §to bi smanjilo guzve u gradovima i do 70%[76].

Kod izrade modela usluge potrebno je uzeti u obzir sve aspekte, odnosno, svaka uloga
u lancu vrijednosti ima svoj poslovni model i za svaku od njih potrebno je izraditi platno
poslovnog modela. Jedino kod krajnjeg korisnika se ne radi platno poslovnog modela jer on
uslugu kupuje 1 konzumira je te je kao dionik u lancu vrijednosti u stvari potrosa¢. Jedino kod
usluga internetskog drustva gdje i krajnji korisnici sudjeluju u generiranju podataka, same
usluge su u pravilu besplatne, ali 1 dalje poslovni model za krajnjeg korisnika je zanemariv 1
stoga se u ovom radu nece obradivati poslovni model sa strane krajnjeg korisnika.

Kod izrade poslovnog modela bitno je znati koji su kljuéni kupci, a to se moze vidjeti
1z odnosa dionika u lancu vrijednosti koje je navedeno u poglavlju 4.3. Nasa usluga pametnog
parkiranja sastoji se od sljedec¢ih dionika:

e JoT korisnika

e PruZzatelja IoT platforme

e Integratora IoT usluge

e Proizvodaca uredaja

e Pruzatelja povezivosti

e Razvijatelj aplikacija i usluga

e Krajnjeg korisnika

U naSem slucaju za krajnjeg korisnika se poslovni model nece raditi buduci da je on
potrosac 1 kao takav ne generira neku dodatnu vrijednost u lancu vrijednosti. IoT korisnik je
centralna uloga i on definira procese i nove vrijednosti koje mu u projektu trebaju. loT korisnik

bi u naSem sluc¢aju bilo poduzeée koja nadzire, odrzava i naplacuje parkirna mjesta u gradu (na
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primjer ZagrebParking ili iz prethodnog primjera SplitParking). U nasem primjeru Zeli se
omoguciti kroz jednostavnu mobilnu aplikaciju pregled svih parkirnih mjesta u gradu,
navigaciju do njih te mogucnost rezervacije parkirnog mjesta podizanjem parkirnog stupica.
Takoder, kroz aplikaciju se Zeli dati mogucénost prijave pogresno parkiranih vozila ¢ime bi se
ubrzalo uklanjanje nepropisno parkiranih vozila, ali i smanjila potreba za stalnim izlaskom na
teren pauk vozila Sto bi dovelo do ustede.

Proizvodac uredaja ¢e ponuditi opremu, tj. senzore, rampe i sve §to je potrebno kako bi
se moglo detektirati slobodno i rezervirati parkirno mjesto.

Pruzatelj povezivosti daje konekciju prema internetu i to je u pravilu pruzatelj
elektronicke komunikacijske infrastrukture koji uslugu povezivosti moze pruziti putem mreza
nepokretnih komunikacija ili upotrebom nekog vida beZi€ne tehnologije kao Sto je LTE, 5G,
LoraWAN, Sigfox, Wifi i sli¢no.

Pruzatelj IoT platforme pruza platformu koja je poveznica izmedu uredaja i aplikacije,
odnosno, loT usluge te sluzi za povezivanje svih drugih bilo budu¢ih ili postojecih usluga preko
iste platforme kako bi se podaci mogli dijeliti izmedu usluga i time dodavati nove vrijednosti
vecini usluga. Osim toga, jedan od kljucnih zadataka pruzatelja IoT platforme je upravljanje 1
nadgledanje postavljenih umreZenih uredaja.

Integrator IoT usluga mora sve procese uklopiti u poslovni model IoT korisnika, dok
razvijatelj aplikacija 1 IoT usluga na temelju podataka primljenih od integratora izraduje
aplikaciju za mobilni uredaj preko koje ¢e se vrsiti pregled slobodnih mjesta, rezervacija i
placanje.

Na sljede¢im stranicama dan je pregled platna poslovnog modela za sve uloge osim
pruzatelja povezivosti koji je zakonski reguliran 1 njegov poslovni model je jasno propisan te
ga nema potrebe posebno razradivati. Specifi¢nost je upotreba tehnologija koje koriste
nelicencirani spektar koji nije StiCen od strane drZzave te time nije niti reguliran i ovakav

poslovni model nije posebno razraden u ovoj disertaciji.
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e Proizvodac loT
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e Integrator loT usluge

e Pruzatelj usluge

povezivosti
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¢ Proizvodadi kutija

'K‘ii Kljucne aktivnosti
B

Proizvodnja uredaja
Ugradnja senzora
Postavljanje stupica
Razvoj cjenovnog
modela

Razvoj APl-ja za
dohvat podataka

&y Kljuéni resursi
S

o Elektronicke
komponente za izradu
uredaja

Strucnjaci za HW
Strucnjaci za SW

Alat za programiranje
mikrokontrolera i API-
ja.

Prijedlog

vrijednosti

Putem jednostavnih
standardiziranih
sucelja dostupno:
Obavijesti o zauzecu
parkirnih mjesta
Jednostavno podizanje
i spustanje rampi

Q Odnosi s kupcima

e Korisnicka podrska u
sluaju gresSaka

e Brza reakcija kod
kvarova uredaja

Kanali

e Direktna prodaja
pruzateljima
platforme, integratoru
usluga ili 1oT korisniku

e Digitalni marketing

E_ Segment kupaca

e Pruzatelji usluge

platforme

e Integratori loT usluga
e |oT korisnik

e Razvoj hardvera i softvera

e Licence za softver
e Prodaja, marketing

Struktura troskova

e Usluga montaze uredaja, odrZzavanje

Izvori prihoda

e Postotno povecanje u odnosu na troskove proizvodnje
e Naplata usluge montaze (50% na RUC)
e Godisnje odrzavanje (% vrijednosti projekta)

Slika 33: Platno poslovnog modela za proizvodaca uredaja
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&
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sigurnosnih
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T\fb Prijedlog

vrijednosti

e ZaloT korisnika
Multifunkcionalna
platforma otvorenog
tipa; interoperabilna s
mogucénoscu
jednostavne
integracije s drugim
sustavima ili uslugama

e ZaloT integratora
Integracija svih uredaja
dostupnih na platformi
kroz standardizirana
sucelja.

e Dobavljanjea podataka
s uredaja

Q Odnosi s kupcima

e Korisnicka podrska 24
sata

e Brza reakcija na
ispade, kvarove ili
sigurnosne propuste

e Pouzdan partner

Kanali

e Direktna prodaja
¢ Digitalni marketing
e Javna nabava

E- Segment kupaca

e |oT integrator
e |oT korisnik

e Razvoj, hosting i licence
e Prodaja, marketing
e (Odrzavanje

Struktura troskova

podataka

Izvori prihoda

e Surge pricing kod prodaje platforme
e Naplata prema broju korisnika (uredaja) ili koli¢ini generiranih

e Godisnje odrzavanje (% od cijene projekta)

Slika 34: Platno poslovnog modela za pruzatelja usluge platforme
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w» Klucni partneri % Kljucne aktivnosti | ¢, Prijedlog | ~~ Odnosis kupcima Segment kupaca
& { 58 Q i
= vrijednosti

e Pruzatelj loT platforme | e Integracija usluge u e Korisnicka podrska e loT korisnik
e |oT korisnik postojece procese . o e Prema loT korisniku e Pruzatelj loT platforme
e Razvijatelj aplikacija i e Rjesavanje * Integracija po§t0JeC|h transparentno,

usluga regulatornih problema procesa s hovim . sigurno, odgovorno i
e Pruzatelj usluge (sigurnost, privatnost) vrljedngst|ma kako bi pouzdano

naplate e Jasno definirani se razvila nova usluga | Prema platformi

e Integracija mobilne
aplikacije sa sluzbom
za odvoz vozila kako

zahtjevi i procesi pouzdan i siguran

partner

& Kljucni resursi bi mogli zaprimati Kanali
‘ obavijesti od korisnika
e Tehnoloska platforma e Direktna prodaja
e Strucnjak za razvoj na e Digitalni marketing
platformi e Javna nabava
e Alat za razvoj na
platformi

e SW arhitekt

Struktura troskova Izvori prihoda

e Razvoj - trosak placa ljudi e Iznos uvecan od svih rashoda za x%
e Licence za razvojnu okolinu e Godisnje odrzavanje 20% vrijednosti ugovorenog posla
e Prodaja, marketing
e TroSak smjestaja (deployment) usluge

Slika 35: Platno poslovnog modela za integratora IoT usluge
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mobilnu aplikaciju
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A
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Navigaciju
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mobilnu aplikaciju
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partner prema svim
klju¢nim partnerima

Jednostavno sucelje za

Kanali

e Direktna prodaja
e Digitalni marketing

E_ Segment kupaca

loT korisnik
Integrator loT usluge
Pruzatelj loT platforme

Trosak razvoja

Struktura troskova

Licenca za mobilne platforme

marketing

Izvori prihoda

e Prodaja usluge razvoja i odzavanja mobilne aplikacije.

Slika 36: Platno poslovnog modela za razvijatelja aplikacija i usluga
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Slika 37: Platno poslovnog modela za IoT korisnika
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Iz platna poslovnih modela za pojedine korisnike (slike 33-37) vidljivo je Sto svaka
uloga u projektu vidi kao aktivnosti i koji je njen poslovni model. Takoder, za svaku od usluga
su uzete u obzir i regulatorne mjere definirane u preporukama (tablica 5) iz prethodnog
poglavlja.

Na temelju preporuka i predloska platna poslovnog modela lako se moze uvidjet ima li
pojedina usluga prostora za uspjeh, odnosno imaju li svi dionici u lancu uspjesan poslovni

model na kojem bi temeljili svoj poslovanje.

5.2. Metoda za definiranje regulatornih zahtjeva i analiza
njihovog utjecaja na usluge Interneta stvari u podrucju

pametnih gradova

Prilikom dizajniranja usluge pametnih gradova potrebno je precizno definirati
funkcijske zahtjeve, te ostaviti mogucnost za njihova proSirenja. S problemima koje usluga
pametnih gradova treba rijesiti najviSe su upoznati stru¢njaci u gradskim odjelima i sektorima
gdje se problemi i javljaju. Medutim, ti isti ljudi najceS¢e nisu dovoljno samostalni da bi
definirali zahtjeve usluge koja Ce rijesiti njihov problem. Stoga se moraju pouzdati u vanjske
konzultantske kuce ili direktno suraduju s integratorskim poduzec¢ima koje taj posao odraduju
za njih.

Kako bi se taj dio olakSao, odnosno, kako bi ljudi u gradskim sluzbama mogli na
jednostavan nacin dizajnirati uslugu pametnih gradova, predstavljena je metoda za definiranje
regulatornih zahtjeva i analiza utjecaja na usluge Interneta stvari u podru¢ju pametnih gradova.

Na slici 38 prikazan je algoritam koji prati korake opisane u ovoj disertaciji, a kojim se
na jednostavan nafin moze identificirati obiljeZja usluge pametnih gradova te izraditi dizajn
same usluge.

Algoritam zapocinje pitanjem koje probleme usluga treba rijesiti, odnosno, definiranjem
funkcijskih zahtjeva usluge. Ovdje se obicno radi popis svih procesa i njihovih funkcija koje su
obuhvacene uslugom pametnih gradova i analizira koji dio moze biti unaprijeden upotrebom
IKT-a i usluga pametnih gradova. Nakon definiranja svih zahtjeva nad uslugom, potrebno je
definirati uloge u lancu vrijednosti budu¢i da razli¢ite uloge u lancu vrijednosti imaju i razlicite

obveze vezane uz regulatorna obiljezja predstavljena u poglavlju 4.
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Slika 38: Algoritam za definiranje usluge pametnog grada

Utvrdivanjem uloge u lancu vrijednosti, a na temelju prethodno definirane taksonomije,

mogu se za pojedinu uslugu pametnih gradova odrediti za nju svojstvena obiljezja. Za svaki

parametar usluge odreduje se je li tehnicki ili regulatorni parametar, te za tehni¢ke parametre

se odreduje jedna od tri vrste obiljezja: obiljezje usluge, obiljezje uredaja ili obiljezje

povezivosti. Ovaj proces se ponavlja dokle god postoje dostupni parametri usluge pametnog

grada. ZavrSetkom ovog procesa definirana su obiljezja usluge pametnog grada Cime se

zapocinje postupak definiranja odnosa izmedu dionika u lancu vrijednosti.

Temeljem predlozene metode gradovi ¢e moci brze definirati usluge i sve zahtjeve koje

usluga pametnog grada koju zele uvesti treba ispuniti.
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5.3. Prijedlog poslovnog modela za drzave male i srednje

velicine poput RH

Velik broj gradova u svijetu krenuo je u proces digitalne transformacije u pametne
gradove, medutim jos uvijek velik broj njih razmislja kako i na koji nacin napraviti takvu
transformaciju. Stariji gradovi ve¢inom imaju dotrajale infrastrukture i pitanje je kako zapoceti
proces transformacije.

Koncept pametnog grada omogucava efikasnije vodenje grada, te pruzanje kvalitetnije
usluge po povoljnijoj cijeni uz istovremeno stvaranje privlacnijeg mjesta za zivot i rad gradana.
Cilj je integrirati najvaznija podrucja primjene, odnosno, usluge grada. Na taj nacin se
omogucava integrirano upravljanje gradom. Unaprjeduje se pruzanje usluga svim dionicima 1
povecava se kvaliteta zivota, kompetitivnosti 1 odrzivost.

Kako bi se ubrzao koncept rjesenja pametnog grada, potrebno je dodatno stimulirati
trziSte, a jedan od nacina je svakako standardizirana i otvorena gradska platforma. Takva
platforma predstavlja centralno mjesto za prikupljanje podataka koji se prosljeduju
odgovarajucoj sluzbi, a ujedno nudi i otvorena sucelja za trecu stranu ukoliko Zeli raditi nove
vrijednosti na temelju otvorenih podataka.

Kod digitalne transformacije, najveci izazov gradovima uz nedostatak znanja 1 kadrova
koji bi transformaciju proveli, svakako je pronalazak financijskih sredstava za realizaciju
projekata. Usluge pametnih gradova mogu biti u vlasni$tvu grada i gradskih tvrtki ili mogu biti
putem koncesija dodijeljene privatnim tvrtkama koje ¢e realizirati uslugu.

Od financijskih izazova najveci izazov za gradove predstavlja nabava IoT platforme
preko koje prolaze svi podaci 1 na kojoj se podaci ¢uvaju i obraduju predstavlja jedan od
najvecih financijskih izdataka za jedinice lokalne samouprave.

Slijedom navedenog bez pomo¢i drzave razvoj pametnih gradova u RH ostat ¢e tek na
pojedina¢nim istupima nekih gradova u pojedine tehnoloski napredne usluge ili ¢e ovisiti o
zakonskim uredbama koje ¢e propisati implementaciju pojedine pametne usluge, poput
elektroni¢kog pracenja odvoza otpada koje su svi gradovi ve¢ trebali implementirati.

Takoder postavlja se 1 pitanje usluga koje se protezu kroz visSe sektora i/ili vise domena.
Na primjer usluge vezane uz cestovni promet zadiru u nadleznost 1 gradskih cesta, zupanijskih
cesta 1 drzavnih cesta. Ukoliko se zeli napraviti aplikacija koja ¢e funkcionirati, potrebno je
povezati sve tri domene (gradsku, zupanijsku, drzavnu) pod jednu uslugu. Stoga bi drzava na
nacionalnoj razini mogla postaviti IoT platformu (Slika 39) kojoj ¢e ciljani korisnici biti
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jedinice lokalne samouprave (gradovi) uz mogucnost prosirenja usluge na vatrogasce, policiju,
hitnu pomo¢ i sve ostale javne sluzbe. Svaki grad bi imao svoj pristup i na platformi bi mogao
graditi svoje usluge. Takoder, usluge na nacionalnoj razini bile bi dostupne svim korisnicima
usluge. Gradovi bi na temelju svojih moguénosti prosirivali skup usluga koje bi nudili
gradanima u ovisnosti o razvoju infrastrukture (Sirokopojasni pristup, senzori).
Razvoj usluga trebao bi biti jednostavan, odnosno, sam pristup platformi trebao bi biti
Sto jednostavniji s otvorenim suceljem. Tvrtke ili fizicke osobe koje se bave razvojem usluga
bi mogle imati moguénost pristupa senzorima i aktuatorima za potrebe razvoja usluga. Isti bi
morali biti registrirani kod pruzatelja usluge platforme uz odobrenje jedinica lokalne
samouprave za koje se radi razvoj. Radi brzeg razvoja, sam proces registracije trebao bi biti
jednostavan.
U modelu bi postojale tri razine usluga:
1. Usluga koristi svoje senzore/aktuatore i svoju aplikaciju
2. Usluga koristi postoje¢u infrastrukturu, npr. podatke s postojeéih senzora
dostupnih putem platforme, i na temelju njih se pruza usluga
3. Ne koriste se senzori/aktuatori ve¢ na temelju dostupnih podataka se pruza
usluga ili platforma sluzi za prikupljanje podataka s pametnih uredaja (tableti,

mobiteli) na temelju cega se pruza usluga.

Ovakvim poslovnim modelom, jedinice lokalne samouprave dobile bi brzi i1
jednostavniji pristup implementaciji usluga pametnih gradova te bi uklonili veliku prepreku, a
to je IoT platforma, po€evsi od same nabave, konfiguracije do odrzavanja.

Ukoliko bi platforma bila ponudena na drzavnoj razini svim gradovima, pocetna
investicija, odnosno mjesecni najam i samo odrzavanje platforme, za gradove bi bila znac¢ajno
povoljnija, tj. takav troSak bi si gradovi mogli priustiti.

Takva platforma mogla bi biti smjeStena u neko od drzavnih poduzeca koje se bavi
podruc¢jem djelovanja elektronickih komunikacija. Primjerice, poduzec¢e OdasSiljaci 1 veze
d.o.o., koje je u vlasniStvu RH, objedinjuje svu svjetlovodnu infrastrukturu svih trgovackih
drustava u vlasniStvu RH stoga bi bilo logi¢no da oni ujedno budu vlasnik takve platforme. U
ovisnosti o razli¢itim poslovnim modelima Odasiljaci i veze d.0.0. ujedno mogu biti i pruzatel;
povezivosti davanjem LoRaWAN ili WiFi tehnologije koja moze biti smjestena na njihovim

lokacijama i odasilja¢ima u RH.
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Sukladno gore navedenom modelu na jednostavnom primjeru usluge pametnog
parkinga uloge u modelu su sljedece:

Proizvodac senzora: privatno poduzece

Pruzatelj povezivosti: HT, A1 Hrvatska ili Tele2 preko LTE ili neko privatno poduzece
ukoliko koristi WiFi ili LoraWan tehnologiju.

Pruzatelj IoT platforme: Odasiljaci i veze d.o.o0. (O1V)

Integrator IoT usluge: Privatno poduzece koja se bavi integracijom

IoT Kkorisnik: npr. Zagreb parking

Razvijatelj aplikacija i usluga: Privatno poduzece koje se bavi razvojem mobilnih
aplikacija

Krajnji korisnik: gradani

Poslovni model za OiV: O1V za koriStenje svoje platforme od gradova uzima naknadu.
IoT korisnici takoder pla¢aju naknadu OiV-u (osim ukoliko je to drugacije dogovoreno s
gradovima). Prema modelu OiV bi mogao u¢i i u izgradnju same infrastrukture (Sirokopojasni

pristup, senzorti).

loT Platforma

Slika 39: Model IoT platforme za usluge pametnih gradova

Slika 39 daje prikaz predlozenog poslovnog modela za drzave male 1 srednje veliine
poput RH gdje postoji jedna platforma na razini drzave, a zupanije, gradovi 1 opéine mogu za
svoje potrebe u najam uzimati usluge po vertikali. Tako se mogu i jednostavno replicirati usluge
za razlicite gradove, ali i usluge koje prelaze viSe sektora i dimenzija mogu se koriStenjem
ovakvog poslovnog modela jednostavno implementirati i time smanjiti probleme medusobnih
odnosa u lancu vrijednosti kroz vise sektora.

Mnogi gradovi ve¢ imaju vertikalno razvijene usluge koje su preteCa danasnjih

digitalnih usluga te koje rade i mogu se koristiti samo na platformama specijaliziranim za
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pojedina podrucja. Stoga, ukoliko je potrebno, moze se uzeti u obzir neka od platformi koje
sluze za interoperabilnost razlicitih sustava kako bi se medusobno povezali. Primjer jednog
takvog programskog rjeSenja za integraciju i interoperabilnost je symbloTe. Kroz takvu
platformu moguce je pristupati senzorima, aktuatorima i drugim IoT uredajima koji se nalaze

na drugim IoT platformama.
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6. ZAKLJUCAK

Ubrzani porast populacije u gradovima diljem svijeta stvara konstantan pritisak na
postojecu infrastrukturu u gradovima koja vise nije adekvatna. U vec€ini gradova infrastruktura
je dotrajala. Primjerice, vodovodne cijevi pod pritiskom Cesto pucaju te su nacete brojnim
pukotinama Sto dovodi do velikih financijskih gubitaka. Komunalna poduze¢a mogu ustedjeti
izmedu 7,1 i 12,5 milijarde dolara godi$nje koristenjem rjeSenja pametnog koristenja voda!'®.

Zbog navedenog gradski oci su primorani raditi promjene iz tradicionalnih gradova u
digitalne, pametne i samoodrzive gradove kroz dugoro¢ne strategije i planove za razvoj gradova
u sljedeé¢ih 20-30 godina. Takoder, tehnologija se vrlo brzo mijenja, a istovremeno tehnologiju
ne prati zakonski okvir kako bi se prilagodio svim inovacijama i tehnoloskim promjenama. Kao
rezultat imamo potencijalne nove usluge koje mogu donijeti gradovima znacajne ustede u svim
segmentima, ali ne mogu biti implementirate jer su u suprotnosti s nekim zakonskim
odredbama. 1z toga razloga, vlade u svijetu pokuSavaju postaviti pravila u skladu s danasnjom
tehnologijom. Glavni fokus je kako pribliZiti tehnologiju gradanima podizanjem svijesti 1
povjerenja u tehnologiju. Primjer promjene zakonskih okvira kako bi se prilagodio promjenama
u tehnologiji moZe se vidjeti u obrazovanju. Krajem 2018. godine u RH je donesen zakon kojim
se po prvi put spominju digitalni udzbenici ¢ime napokon i obrazovanje ulazi u digitalnu sferu.

Tehnologija je klju€na komponenta digitalne transformacije bez koje sigurno ne bi bilo
napretka 1 upravo iz tog razloga postoje brojna istrazivanja koja su usmjerena na tehnicke
aspekte usluga pametnih gradova. Za razliku od njih, u ovoj disertaciji u analizu su uzeti i
tehnoloski 1 regulatorni aspekti usluga pametnih gradova kako bi mogli gradskim sluzbama,
razvijateljima usluga, ali 1 svim ostalim dionicima u lancu vrijednosti [oT usluga predloziti
preporuke koje su vazne za njihove obveze 1 zaduzenja u ekosustavu usluga pametnih gradova.

U ovoj disertaciji predloZena je taksonomija koja je pobrojala i napravila kategorizaciju
relevantnih tehnoloskih i regulatornih obiljezja usluga pametnih gradova. Odabrana su Cetiri
studijska sluCaja na kojima je napravljena analiza na temelju predloZene taksonomije. Od
usluga pametnih gradova odabrane su usluge pametnog parkiranja, pametnog brojila elektri¢ne
energije, suradnog opazanja okoline u pokretnu za nadgledanje kvalitete zraka i usluga pametne

javne uli¢ne rasvjete. Na temelju ovog modela za svaku od uloga u lancu vrijednosti Interneta

10 SAM Study, Water: a market of the future 2010
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stvari dana je specificna preporuka vezana uz regulatorna obiljezja koja utjecu na poslovanje i
koja trebaju biti ispunjena kako bi se ostvario uspjesan projekt usluge pametnog grada. Postoje
mnoga tehnicka i regulatorna obiljezja za usluge pametnih gradova, medutim, ne mora se svaka
uloga u IoT lancu vrijednosti fokusirati na sva obiljezja. Stoga ovakav pristup, kroz regulatorne

preporuke pojednostavljuje i ubrzava njihove poslovne analize.

Osim toga u disertaciji su prikazani odnosi u lancu vrijednosti iz kojih je vidljivo tko s
kim moZe komunicirati ukoliko ima potrebe u ovisnosti o usluzi. Na temelju medusobnih
odnosa dan je primjer usluge gdje je doslo do povrede osobnih podataka. Iz navedenog primjera
vidi se tko je odgovoran za koji segment, odnosno $to se dogada ukoliko krajnji korisnik prijavi

neovlaSteno koriStenje svojih osobnih podataka.

Zadnji segment disertacije daje opceniti prikaz poslovnih modela kroz primjer platna
poslovnog modela. Opisana su sva obiljezja takvog modela i kako se na njemu mogu unaprijed
definirati svi poslovni aspekti i predvidjeti kljuéni partneri, aktivnosti, potrebni resursi, svi
troskovi, ali 1 mogu¢i prihodi. Usluga pametnog parkiranja uzeta je kao primjer na kojem je
napravljena analiza poslovnog modela za sve uloge u lancu vrijednosti iz kojih je vidljivo da
svaka od uloga u lancu vrijednosti moZe pronaci svoj uspjesan poslovni model. 1zuzet je jedino
krajnji korisnik koji nema nikakve prihode.

Tre¢i doprinos u disertaciji je metoda za definiranje tehnickih i regulatornih obiljeZja.
Proces dizanjiranja usluga pametnih gradova potrebno je pojednostaviti $to je vise moguce kako
bi ljudi u gradskim sluzbama lakSe mogli pristupiti izradi zahtjeva za usluge pametnih gradova.
Stoga je predstavljena metoda za definiranje regulatornih zahtjeva i analiza utjecaja na usluge

Interneta stvari u podrucju pametnih gradova.

U disertaciji je zbog svojih specificnosti dan i poseban poslovni model za manje i
srednje drzave veli¢ine Republike Hrvatske. Naime, jedinice lokalne samouprave u drzavama
slabijeg gospodarstva vrlo te§ko mogu financirati pocetak digitalne transformacije. Cak je i
Europska komisija u [12] prepoznala da drzave s nizim BDP-om treba podrzati te pokusati
pronaci drugaciji pristup za pronalazak financijskih sredstava. Za razliku od gradova zapadne
Europe koji sami financiraju projekte ili povlace sredstava iz EU fondova uz repliciranje
rjeSenja koja su ve¢ implementirana u nekim gradovima, gradovi drzava s nizim BDP-om vrlo

teSko mogu financirati transformaciju pa ¢ak i postotak koji trebaju izdvojiti ukoliko sredstva
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povlace iz fondova. Upravo iz tog razloga EK predlaze da se takve drzave medusobno udruze
i izmedu sebe podjele rjesenja i usluge koje su same razvile. Medu uslugama koje su
obuhvacene ovim prijedlogom Europske Komisije, svakako su usluge koje ukljucuju vise
domena i viSe sektora, poput primjerice usluge u transportu.

U takvim uslugama koje ukljuc¢uju vise domena i sektora klju¢na uloga u lancu je
pruzatelj usluge platforme koji predstavlja srediSnju tocku. Svi uredaji i sve usluge su
distribuirane preko te tocke te se razli¢ite nove vrijednosti mogu stvarati koriStenjem istih
podataka u razli¢itim uslugama. Povezivanjem javnih tijela na nacionalnoj razini na istu
platformu mogu se razviti vrlo kompleksne i zahtjevne usluge koje pojednostavljuju procese
koji su danas nezamislivi u digitalnom obliku.

Na temelju navedenih zahtjeva predlozen je poslovni model za drzave slabijeg
gospodarstva poput RH gdje se kroz jedno drzavo tijelo moze ponuditi integrativna platforma
koja ¢e ispuniti zahtjeve na nacionalnoj razini, ali ujedno i vertikalno gradovima moze ponuditi
pristup za njihove usluge. Time se rjesava najskuplji segment usluga pametnih gradova, a to je
pruzatelj usluga IoT platforme za pametne gradove te se jedinice lokalne samouprave mogu
orijentirati na druge segmente kod izrade usluga uz istovremeno iskoriStavanje podataka s

nacionalne razine.
Usluge pametnih gradova u narednom periodu ubrzano ¢e se razvijati 1 to ne samo zbog

entuzijazma gradonacelnika ve¢ i zbog same potrebe gradova koji vise ne¢e moc¢i funkcionirati

na klasi¢an nacin zbog sve veceg priljeva populacije.
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