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Uvod

U danasnje doba digitalizacije sinteticki generirani glasovi, poznati i kao deepfake
audiozapisi, postaju sve veci izazov za sigurnost, autenti¢nost i povjerenje u komunikaciju.
Napretkom tehnologije umjetne inteligencije 1 strojnog ucenja danas je moguce generiranje
audiozapisa koji gotovo u potpunosti imitiraju ljudske glasove. To moZe prouzrokovati razne
zlouporabe kao $to su politiCke manipulacije, financijske prijevare, ugrozavanje privatnosti

1 sigurnosti.

Iz tih razloga, razvoj ucinkovitih sustava za prepoznavanje i identifikaciju sinteticki
generiranih glasova postao je nuZan. Ovaj rad predstavlja uporabu naprednih tehnika
strojnog ucenja za detekciju sinteticki generiranih glasova, posebno usmjeren prema
stvaranju sustava koji moze precizno razlikovati stvarne ljudske glasove od onih stvorenih

koriStenjem tehnologija za generiranje i manipulaciju glasa.

Kljucni faktor u prepoznavanju sinteticki generiranih glasova je otkrivanje neprirodnih

elemenata, poput robotskih tonova, nepravilnih pauza i neprirodnog ritma govora.

Metodologija ovog istrazivanja ukljucuje klasifikatore kao Sto su logisticka regresija
(Logistic Regression), stroj potpornih vektora (Support Vector Machine, SVM), K-najblizih
susjeda (K-Nearest Neighbors, KNN), slucajne Sume (Random Forest), stablo odluke
(Decision Tree), naivni Bayes (Naive Bayes), CatBoost klasifikator, ekstremno povecanje
gradijenta (eXtreme Gradient Boosting, XGBoost), ali i duboke neuronske mreze poput
dugoro¢no-kratkoro¢ne memorije (Long Short Term Memory, LSTM) i konvolucijske
neuronske mreze (Convolutional Neural Network, CNN). Ovim metodama je postignuta

visoka to¢nost u razdvajanju stvarnih od sintetickih glasova.



Sliéna istrazivanja

Anagha, Arya, Hari Narayan, Abhishek i Anjali (2023) [5] istrazuju detekciju audio s
deepfakeova s pomoc¢u konvolucijskih neuronskih mreza (CNN). Modeli su trenirani na
ASVspoof 2019 skupu podataka uz primjenu augmentacije i Mel spektrogramske
reprezentacije podataka. Koriste Adam optimizator i evaluiraju performanse pomocu F1-
mjere, ROC krivulje i prosjecne preciznosti. Njihov najbolji model postize to€nost od 85 %,
AUC vrijednost od 0.87 i prosjecnu preciznost od 0.90, §to potvrduje njegovu visoku

ucinkovitost u razlikovanju stvarnih i laznih audiozapisa.

Dua, Meena, Neelam, Amisha i Chakravarty (2023) [4] istrazuju detekciju deepfake
audiozapisa koriStenjem Gammatone kepstralnih koeficijenata (GTCC) i spektrograma
koeficijenata grafickog frekvencijskog kepstra (GFCC), s razli¢itim modelima strojnog
ucenja 1 dubokog ucenja. Eksperimenti su provedeni na ASVspoof 2019 i ASVspoof 2021
skupovima podataka. Rezultati pokazuju da kombinacija GFCC spektrograma i unaprijed
istreniranog ResNet50 modela postize najnizu stopu jednakih gresaka (EER) od 1,78 % i
najmanju funkciju troskova detekcije (t-DCF) od 0,0458, nadmaSujuci sve druge testirane

metode.

Altalahin, AlZu’bi, Alqudah i Mughaid (2023) [2] koriste CNN-LSTM arhitekturu s Mel-
frekvencijski kepstralni koeficijentima (MFCC) za poboljSanje detekcije deepfake
audiozapisa. Model je treniran na ASVspoof 2019 skupu podataka i postize 88 % tocnosti,
nadmasujuc¢i tradicionalne metode strojnog ucenja. Njihovi rezultati potvrduju da
kombinacija konvolucijskih mreza i rekurentnih mreZza poboljSava sposobnost modela u

otkrivanju manipuliranog govora.

Geerthik, Senthil, Jayashree i Abinaya (2024) [3] predlazu multimodalni pristup detekciji
deepfake sadrzaja, kombinirajuci analizu zvuka i videa. Koriste MFCC znacajke za analizu
audiozapisa i Attention-based CNN za vizualnu analizu, treniraju¢i model na FakeAVCeleb
skupu podataka. Njihova metoda postize 94 % tocnosti, ¢ime pokazuju da integracija

audiozapisa 1 vizualnih podataka moze poboljsati pouzdanost detekcije deepfake sadrzaja.

Mutica, Mihalache i Burileanu (2024) [1] fokusiraju se na detekciju sintetickog govora s
pomoc¢u dubokih neuronskih mreza (DNN). Koriste tri pristupa: viSeslojne perceptrone
(MLP), CNN te EfficientNetV2 s transfer learningom. Modeli su trenirani na Fake-or-Real

skupu podataka, pri ¢emu CNN pokazuje najbolje generalizacijske sposobnosti na



nepoznatim uzorcima postizuci tocnost na validacijskom skupu od 98.9 % i to¢nost na test
skupu od 83.9 %. Rad naglasava potrebu za razvojem robusnih modela sposobnih za

detekciju nepoznatih sintetickih glasova.



Metode za generiranje sinteti¢kih glasova

Metode za generiranje sintetickih glasova koriste napredne tehnologije, poput neuronskih
mreZa 1 umjetne inteligencije, kako bi stvorile glasove koji gotovo u potpunosti imitiraju
ljudske glasove. Generiranje sintetiCkog govora ima dvije glavne vrste generiranja, a to su

pretvaranje teksta u govor (Text-to-Speech, TTS) i pretvorba glasa (Voice Conversion, VC).

Pretvorba glasa

Pretvorba glasa (VC) je proces transformacije glasa jednog govornika u glas drugog, bez
promjene jezi¢nog sadrzaja. Ova tehnologija manipulira govornim karakteristikama, kao Sto
su identitet glasa, emocije 1 naglasci. Tipi¢ni VC sustav uklju€uje tri faze: analizu govora,
mapiranje i rekonstrukciju. U fazi analize, glas iz izvornog govora se dijeli na znacajke koje
predstavljaju razlicite osobitosti govora, poput ritma i intonacije. U fazi mapiranja, izdvojene
znacajke prilagodavaju se tako da odgovaraju glasovnim karakteristikama ciljnog govornika
s pomoc¢u encodera. Na kraju, u fazi rekonstrukcije, decoder/vocoder odgovorni su za obradu
podataka dobivenih od encodera kako bi proizveli odgovarajuc¢i manipulirani audiozapis (SI.

0.1).

Linguistic Content
xtraction

m

,4 .
i

’ Spaaker centty __,‘
Features Extraction

SI. 0.1 Sustav pretvorbe glasa [1]



Sustavi za pretvaranje teksta u govor

Pretvorba teksta u govor (TTS) odvija se kroz nekoliko faza (S1. 0.2). Prva faza je analiza
teksta, gdje sustav razbija tekst na reCenice i rije¢i kako bi razumio njihovu strukturu i

znacCenje. Nakon toga, slijedi jezi¢na obrada u kojoj se tekst pretvara u foneme.

Nakon $to su fonemi definirani, sustav dodaje odgovarajuce naglaske, ritam 1 intonaciju kako

bi govor zvucao prirodno.

Posljednji korak ukljucuje sintezu glasa, proizvodec¢i govor koji blisko oponasa ljudski.

Input Text

Text Analysis
Text Normalization
Linguistic Analysis

Phonetic Analysis
Grapheme — to — phoneme Conversion

Prosodic Analysis
Pitch and Duration Attachment

Speech Synthesis

Voice Rendering

S1. 0.2 Proces pretvorbe teksta u govor [8]



Potreba za razvojem ucéinkovitih sustava za

detekciju manipuliranih audiozapisa

Razvoj tehnologija za generiranje sintetickih audiozapisa, donio je brojne korisne primjene
poput stvaranja prirodnijih glasovnih asistenata, podr§ku osobama s govornim ostec¢enjima,
razne primjene za obrazovne, kreativne i mnoge druge svrhe. Medutim, uz ove pozitivne

primjene dolazi i niz ozbiljnih prijetnji koje mogu imati znacajne posljedice.
Neke od klju¢nih prijetnji ukljucuju:
e Sirenje dezinformacija

— Manipulirani audiozapisi omogucuju stvaranje laznih izjava koje zvuce
uvjerljivo iako ih nije izgovorila stvarna osoba i mogu biti iskoristeni za

Sirenje dezinformacija.
e Narusavanje privatnosti i identiteta

— Tehnologije za generiranje manipuliranih audiozapisa omogucuju imitaciju
glasova bez pristanka pojedinaca, ¢ime se naruSava njihova privatnost i
sigurnost. Takvi audiozapisi mogu biti zloupotrijebljeni u neeticke ili
nezakonite svrhe, poput prijevara, iznude ili manipulacija, Sto ugrozava kako

osobu ¢iji je glas neovlasteno koriSten, tako 1 one koji su cilj takvih radnji.
e Manipulacija dokazima u pravnim postupcima

— Sinteticki generirani audiozapisi mogu biti koriSteni za lazno prikazivanje
izjava u pravnim sluc¢ajevima. Ako se manipulacija dokazima ne prepozna na

vrijeme, takvi dokazi mogu dovesti do pogresnih presuda.

Zbog tih prijetnji, nuzno je razviti u¢inkovite 1 pouzdane sustave za detekciju manipuliranih
audiozapisa koji pravovremeno prepoznaju lazne sadrzaje. Njihova glavna svrha je zaStita
privatnosti i identiteta pojedinaca. Kako tehnologija za generiranje sintetickih audiozapisa

napreduje, raste i potreba za alatima za njihovo prepoznavanje.



Opis skupa podataka

»~DEEP-VOICE* skup podataka, preuzet s platforme Kaggle, sadrzi primjere stvarnog
ljudskog govora osam poznatih osoba 1 sinteticki generirane verzije tih govora koriStenjem

Retrieval-based Voice Conversion (RVC) tehnologije.

RVC je algoritam za konverziju glasa temeljen na umjetnoj inteligenciji koji omoguéuje
realistiCne transformacije govora, pri ¢emu precizno ocuva intonaciju i audio karakteristike
izvornog govornika. Za razliku od sustava za pretvorbu teksta u govor (Text-to-Speech),
RVC pruza pretvorbu govora u govor (Speech-to-Speech), zadrzavaju¢i boju glasa i

emocionalni ton izvornog govora.

Uz odgovarajuce resurse, poput snazne GPU jedinice i kvalitetnog modela glasa, RVC

generira glasove koji su gotovo neprimjetno razliciti od stvarnih.
Skup podataka je dostupan u dva formata:

¢ Audiozapisi: Smjesteni u direktorij "AUDIO" s poddirektorijima "REAL" i "FAKE".
Nazivi datoteka oznacavaju koji govornici su pruzili stvarni govor i u ¢ije glasove su
konvertirani. Prije konverzije, pozadinska buka je uklonjena, a zatim ponovno

dodana nakon konverzije.

e Ekstrahirane znacajke: Nalaze se u datoteci "DATASET-balanced.csv". Znacajke su
ekstrahirane iz audiozapisa pomocu prozora duljine jedne sekunde i uravnoteZene

slu¢ajnim uzorkovanjem.

Fokus ovog istrazivanja bio je na analizi 1 detekciji sintetiCki generiranog govora putem
audiozapisa, pri ¢emu su iz tih zapisa ekstrahirani Mel-frekvencijski kepstralni koeficijenti

(Mel-Frequency Cepstral Coefficients, MFCC) i spektralni prikazi.

MFCC znacajke su jedna od najkorisStenijih metoda za predstavljanje zvu€nih signala u
domeni obrade govora. Ove znaCajke temelje se na ljudskoj percepciji zvuka i1 koriste Mel
ljestvicu kako bi obradile frekvencije na nacin koji je bliZi nacinu na koji ih uho interpretira.
Proces ukljucuje segmentaciju zvucnog signala u vremenske prozore, analizu frekvencijskog
spektra putem Fourierove transformacije i primjenu Mel filtara koji naglaSavaju relevantne
frekvencije. Dobiveni koeficijenti sazimaju kljucne karakteristike zvuka, omogucujuci
ucinkovitu analizu govora 1 detekciju razlika izmedu stvarnih 1 sintetickih zapisa.

Koristenjem tih ekstrahiranih znacajki, istrazivanje se usmjerilo na izazove real-time



detekcije sinteticki generiranih audio zapisa, omogucuju¢i brzu i preciznu identifikaciju

umjetno stvorenog govora.



Metodologija

Obrada podataka

Iako nisu dio glavne analize, Mel spektrogrami (SI. 0.1) i MFCC znacajke (SI. 0.2) prikazani
su radi vizualizacije razlika izmedu stvarnog i konvertiranog govora. Mel spektrogrami
predstavljaju vizualni prikaz snage signala u frekvencijskom podrucju kroz vrijeme. Ovi
prikazi omogucuju usporedbu frekvencijskog sadrzaja izmedu originalnog i sintetickog
govora te mogu ukazati na potencijalne promjene u spektralnim karakteristikama prilikom

konverzije.

MFCC znacajke modeliraju nacin na koji ljudsko uho percipira zvuk, saZzimaju¢i relevantne
informacije o govoru. Ove znacajke Cesto se koriste u zadacima prepoznavanja govora jer
naglasavaju fonetske karakteristike, a prikaz omogucuje usporedbu razlika izmedu

prirodnog i sintetickog govora na temelju njihovih spektralnih svojstava.

Real Audio Mel Spectrogram - Trump Original Audio Fake Audio Mel Spectrogram - Trump to Musk
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Kako bi se audiozapisi pripremili za razlicite tipove modela strojnog ucenja, provedeno je
nekoliko koraka obrade podataka, ukljuCujuéi segmentaciju, augmentaciju, ekstrakciju

znacajki 1 organizaciju podataka za treniranje.

Prvi korak u obradi podataka bio je razdvajanje audiozapisa u manje segmente. Originalni
skup podataka sadrzavao je 8 stvarnih (REAL) i 56 generiranih (FAKE) audiozapisa. Kako
bi se povecao broj uzoraka i omogucilo bolje u¢enje modela, svaki audiozapis segmentiran
je u krace dijelove od 10 sekundi s pomocu funkcije split_audio file. Dobiveni segmenti

spremljeni su u odgovarajuce direktorije prema pripadnosti klasi (REAL ili FAKE).

Nakon segmentacije, broj segmenata u klasi FAKE bio je znacajno veci nego u klasi REAL,
Sto je stvorilo neravnotezu u podacima. Kako bi se rijeSio ovaj problem, iz skupa FAKE
nasumicno je odabrana podskupina segmenata koja je odgovarala broju segmenata iz klase
REAL. Odabrani segmenti premjeSteni su u poseban direktorij, ¢ime je broj segmenata u
obje klase izjednacen na 381 (SI. 0.3). Ovaj postupak osigurao je ravnotezu izmedu klasa,

Sto je kljucno za kvalitetnu obuku modela.

Before Augmentation After Augmentation
56

350

300 A

250

Count

10 7

REAL FAKE REAL FAKE
Label Label

S1. 0.3 Koli¢ina podataka prije i poslije augmentacije

Za razlic¢ite vrste modela primijenjeni su prilagodeni postupci ekstrakcije znacajki. Klasi¢ni
klasifikatori, kao §to su SVM, logisticka regresija, Random Forest, naivni Bayes i drugi,
koristili su MFCC znacajke, koje su ekstrahirane iz audiozapisa koriste¢i funkciju
extract_features. Ove znacajke predstavljale su prosjecne vrijednosti svakog koeficijenta, Sto
ih ¢ini pogodnima za takve modele. Za LSTM modele, MFCC znacajke pripremljene su kao

vremenske sekvence s pomocu funkcije extract mfcc sequence, ¢ime je oCuvan vremenski
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kontekst podataka. Sekvence su dodatno normalizirane radi konzistentnosti i u¢inkovitosti

tijekom treniranja.

CNN modeli koristili su spektrograme kao ulazne podatke. Audiozapisi su pretvoreni u
spektrograme (SI. 0.4) s pomocu funkcije save spectrogram, a rezultirajuce slike pohranjene

su u PNG formatu.

Real: linus.original partd png Real: taylor-original_part47.png Real: obama.ariginal part34.png Real: taylor-original_part50.png Real: musk-original_part0.png

Fake: linus-to-biden_partd.png Fake: taylor-to-trump_part47.png Fake: obama-to-taylor_part3d.png Fake: taylor-to-obama_part50.png Fake: musk-to-trump_part50.png
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Sl. 0.4 Prikaz spektrograma stvarnih i manipuliranih audiozapisa

Podaci su zatim pripremljeni za treniranje razlic¢itih modela. Za klasi¢ne klasifikatore 1
LSTM modele, znaCajke su podijeljene na trening i testni skup pomocéu funkcije
train_test split. Pri podjeli podataka koriSteno je stratificirano uzorkovanje, Cime je
osigurano da omjer klasa ostane isti u trening 1 testnom skupu. Podaci su podijeljeni u omjeru
80:20, pri ¢emu je 80 % uzoraka koriSteno za treniranje modela, dok je preostalih 20 %
koriSteno za testiranje. Za LSTM modele, uz stratificiranu podjelu, dodatno je provedeno
one-hot enkodiranje klasa, ¢ime su oznake (0 za Fake i 1 za Real) pretvorene u binarne

vektore kompatibilne s neuronskim mreZzama.

Za CNN modele, spektrogrami su organizirani u direktorije prema klasama kako bi se
omogucilo u¢enje s pomocu ImageDataGenerator funkcije. Umjesto ru¢ne podjele podataka,
koriSten je ugradeni parametar validation split = 0.2, koji odvaja 20 % podataka za
validaciju, dok preostalih 80 % ostaje za treniranje. Osim podjele, ImageDataGenerator je
izvrSio 1 normalizaciju piksela skaliranjem vrijednosti piksela na raspon [0,1], ¢ime se

poboljsava stabilnost treniranja i smanjuje osjetljivost modela na intenzitete piksela.
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Ovakva priprema podataka omogudila je optimalno treniranje i evaluaciju modela,
osiguravajuci da su podaci ravnomjerno rasporedeni u svim skupovima, ¢ime se sprjeCava

potencijalna pristranost modela prema odredenoj klasi.

Opis modela

Naivni Bayesov klasifikator

Naivni Bayes je klasifikacijski model koji se temelji na Bayesovom teoremu (1) i

pretpostavlja uvjetnu nezavisnost znacajki unutar svake klase.

P(B|A)P(A
P(A|B) = %ﬂ() oY)

Gdje:
e P(AIB) predstavlja uvjetnu vjerojatnost dogadaja A, s obzirom na dogadaj B.
e P(BJA) predstavlja vjerojatnost dogadaja B, s obzirom na dogadaj A.
e P(A) predstavlja vjerojatnost dogadaja A.

o P(B) predstavlja vjerojatnost dogadaja B.

Gaussov Bayesov klasifikator (GNB), koriSten u ovom istraZzivanju, prilagoden je za
kontinuirane podatke s pretpostavkom da svaka znaCajka slijedi Gaussovu (normalnu)
raspodjelu. Ova pretpostavka omogucuje pojednostavljenje izrauna vjerojatnosti, jer je
dovoljno procijeniti samo parametre srednje vrijednosti 1 standardne devijacije za svaku
znaCajku unutar klase, umjesto procjene pune distribucije. GNB se pokazuje vrlo
ucinkovitim kada podaci zaista prate Gaussovu distribuciju, a njegova jednostavnost

osigurava brzo treniranje i precizne predikcije.
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K-najblizih susjeda

K-najblizih susjeda (KNN) je algoritam za klasifikaciju koji se temelji na pretpostavci da
sli¢ni podaci u prostoru znacajki pripadaju istoj klasi. Kod klasifikacije novog uzorka, KNN
identificira K najblizih uzoraka iz trening skupa koriste¢i odabranu mjeru udaljenosti, poput
Euklidske, Manhattan ili Minkowski udaljenosti. Klasa novog uzorka odreduje se na temelju

klase kojoj pripada vecina njegovih najblizih susjeda.

Broj susjeda, K, znacajno utjece na tocnost KNN algoritma. Mali broj K moze dovesti do

odziva na Sum i odstupajuéih vrijednosti, dok veliki K moze zamagliti razliku medu klasama.

Glavni nedostatak KNN-a je njegova racunalna zahtjevnost kod velikih skupova podataka,
jer za svaku klasifikaciju mora izracunati udaljenosti izmedu novog podatka i svih tocaka u
trening skupu. Takoder, KNN je osjetljiv na dimenzionalnost podataka, §to znaci da s

porastom broja znacajki u€inkovitost algoritma moze opadati.

U ovom istrazivanju, kako bi se poboljsale performanse KNN modela, priprema podataka
provedena je kroz nekoliko koraka. Prvo je primijenjena metoda RobustScaler za skaliranje
znacajki. Ova metoda smanjuje utjecaj odstupajucih vrijednosti, ¢ine¢i model otpornijim na
anomalije u podacima. Nakon skaliranja, koriStena je SelectK Best metoda za odabir znacajki
na temelju njihove vaznosti. Ovaj postupak koristit ANOVA F-statistiku kako bi procijenio
doprinos svake znaajke razlici medu klasama, osiguravaju¢i da model koristi samo

najrelevantnije informacije.

F-statistika ocjenjuje omjer izmedu varijance izmedu razli¢itih klasa 1 varijance unutar
pojedinac¢nih klasa. Visoke vrijednosti F-statistike ukazuju na znacajke koje bolje razdvajaju
klase, ¢ime se omogucava smanjenje dimenzionalnosti podataka zadrZavaju¢i samo

najinformativnije znacajke.

Za optimizaciju KNN modela koriSten je GridSearchCV, koji omogucava sustavno
pretrazivanje najboljih kombinacija hiperparametara uz unakrsnu validaciju. Ovom
metodom ispitani su razli€iti brojevi susjeda, metode prilagodbe teZina i metri¢ke funkcije
udaljenosti, ¢ime se osigurava odabir parametara koji daju najbolje performanse na

validacijskom skupu podataka.
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Stroj potpornih vektora

Stroj potpornih vektora (SVM) vrsta je algoritma nadziranog ucenja koji se koristi u
strojnom ucenju za rjeSavanje zadataka klasifikacije i regresije. Poznat je po svojoj
sposobnosti u¢inkovitog rjeSavanja linearnih i nelinearnih problema. Osnovna ideja SVM-a
temelji se na pronalazenju optimalne granice odluke, odnosno hiperravnine, koja razdvaja
dvije klase u prostoru znacajki s maksimalnim razmakom izmedu najblizih uzoraka iz svake
klase. Najblizi uzorci, koji leZze na margini hiperravnine, nazivaju se potporni vektori i

kljuéni su za odredivanje granice odluke.

Klju¢na prednost SVM-a je njegova sposobnost da maksimizira razdvajanje medu klasama,
¢ime se smanjuje rizik od pogresne klasifikacije. Ovaj princip maksimizacije razdvajanja
¢ini SVM vrlo u€inkovitom metodom, posebno u situacijama kada podaci sadrze Sum ili
odstupajuce vrijednosti. Dodatno, ako podaci nisu linearno odvojivi u svojoj izvornoj
dimenzionalnosti, SVM omogucuje mapiranje podataka u visi dimenzionalni prostor. U tom
prostoru podaci postaju linearno odvojivi, ¢ime SVM mozZe prona¢i optimalnu granicu.
Najcesce koristene jezgrene funkcije ukljucuju linearnu jezgrenu funkciju, koja je prikladna
za podatke koji su prirodno linearno odvojivi, te Radial Basis Function (RBF), koji

omogucuje rjeSavanje sloZenih, nelinearnih problema klasifikacije.

U ovom istrazivanju, SVM model je integriran u tok obrade podataka, odnosno pipeline,
kako bi se osigurala njegova optimalna primjena na podacima. Kao prvi korak, koriSten je

RobustScaler za skaliranje znacajki, ¢ime se smanjuje utjecaj odstupajucih vrijednosti.
Nakon skaliranja, primijenjena je metoda SelectKBest za odabir najvaznijih znacajki.

I na kraju, koristen je SVC (Support Vector Classifier), implementacija SVM algoritma za

klasifikaciju, kako bi se izgradio prediktivni model.

Kako bi se postigla optimalna konfiguracija modela, koriSten je GridSearchCV.
GridSearchCV je ispitivao razli¢ite kombinacije hiperparametara, ukljucujuci vrijednosti
regularizacijskog parametra C, razli¢ite vrijednosti gama parametra i vrste jezgrenih funkcija

(linearna ili RBF).
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Logisticka regresija

Logisticka regresija jedan je od najpoznatijih i najjednostavnijih statistickih modela koji se
koristi za binarne klasifikacijske zadatke. Osnovni princip ovog modela je predvidanje
vjerojatnosti pripadnosti uzorka jednoj od dviju klasa na temelju ulaznih znacajki. Model
koristi sigmoidnu funkciju, koja transformira linearnu kombinaciju ulaznih znacajki u
vrijednost u rasponu izmedu 0 i 1. Ove vrijednosti se interpretiraju kao vjerojatnosti, a

konacna klasifikacija se temelji na grani¢noj vrijednosti (najcesce 0.5).

Jedna od kljuénih pretpostavki logisticke regresije je linearna razdvojivost podataka u
prostoru znacajki. To znaci da se podaci mogu odvojiti s pomocu ravnine, tj. linearne granice
odluke. Ako podaci nisu linearno odvojivi, performanse modela mogu biti ograni¢ene, no u
takvim sluc¢ajevima mogu se koristiti metode za proSirenje znacajki, poput dodavanja
nelinearnih kombinacija znacajki ili koriStenja regularizacije kako bi se smanjio problem

pretreniranja.

Prednost logisticke regresije je njena sposobnost da se koristi s razli¢itim regularizacijskim
tehnikama, poput L1 (Lasso) i L2 (Ridge) regularizacije. Ove tehnike smanjuju sloZenost
modela 1 sprje¢avaju pretreniranje, Sto je posebno korisno kod visoke dimenzionalnosti
podataka ili kada podaci sadrze mnogo irelevantnih znacajki. Regularizacija uvodi kaznu na

veli¢inu koeficijenata modela, ¢ime se naglasavaju najvaznije znacajke.

Za optimizaciju 1 unapredenje performansi modela, koriSten je tok obrade podataka
(pipeline), koji je omogucio automatsko primjenjivanje razliitih transformacija na podatke
1 integraciju koraka pretprocesiranja s treniranjem modela. Pipeline se sastoji od tri glavna
koraka. Prvi korak ukljucuje skaliranje znacajki koriStenjem RobustScaler metode. Drugi
korak ukljucuje SelectKBest metodu 1 posljednji korak u pipelineu ukljucuje

LogisticRegression model za klasifikaciju.

Za optimalnu konfiguraciju modela, koristen je GridSearchCV koji je ispitivao razlicite
kombinacije hiperparametara kao $to su regularizacijski parametar C, vrste regularizacije

(L1, L2) 1 odabir solvera (liblinear, saga).
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Sluéajne Sume

Random Forest je metoda koja koristi skup stabala odluke za rjeSavanje klasifikacijskih
zadataka. Osnovna ideja ove metode je da se kroz pridruzivanje predikcija viSe stabala
odluke dobije stabilniji i robusniji rezultat nego $to bi to bio slu¢aj sa samo jednim stablom.
Svako stablo u Sumi donosi svoju predikciju na temelju vlastitih odluka, a konacna
klasifikacija temelji se na ve¢inskom glasanju svih stabala. Ovaj pristup znac¢ajno smanjuje
rizik od pretreniranosti (overfittinga), koji je esto prisutan kod pojedina¢nih stabala odluke,
jer Random Forest koristi nasumi¢no odabrane podskupove znacajki i uzoraka za treniranje

svakog stabla, ¢ime se povecava generalizacija modela.

U ovom istrazivanju, Random Forest model integriran je u pipeline, koji je omogucio
integraciju koraka pretprocesiranja podataka s treniranjem modela. Pipeline zapocinje s
RobustScaler metodom, zatim sa SelectKBest metodom, te posljednji korak koristi

RandomForestClassifier za klasifikaciju.

Za optimizaciju hiperparametara koriSten je GridSearchCV gdje su testirani parametri poput
broja stabala, maksimalne dubine stabala, te parametra koji kontrolira uporabu

bootstrappinga.
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Stablo odluke

Stablo odlucivanja je nadzirani algoritam ucenja koji se koristi za zadatke klasifikacije i
regresije. Osnovna ideja stabla odluke je podijeliti podatke u hijerarhijsku strukturu, gdje
svaki ¢vor predstavlja uvjet koji omogucéava razdvajanje podataka na temelju odredenih
kriterija. Stablo se gradi tako da se na svakom ¢voru donosi odluka o tome kako podijeliti

podatke, koriste¢i kriterij razdvajanja kao $to su gini ili entropija.

Gini mjeri vjerojatnost da ¢e dva nasumi¢no odabrana elementa iz skupa pripadati razliitim
klasama, pri ¢emu nizi gini oznacava veci nivo homogenosti podataka. S druge strane,
entropija mjeri nesigurnost ili neuredenost skupa podataka, gdje veca entropija ukazuje na

vedi stupanj nesigurnosti, odnosno vecu pomijeSanost klasa.

Svaka podjela podataka u ¢vorovima nastoji optimizirati kriterij razdvajanja, odabiruci
vrijednost koja najbolje razdvaja podatke u cilju postizanja homogenih podskupina. Taj
proces se ponavlja rekurzivno dok se ne zadovolje odredeni uvjeti, kao $to su minimalni broj

uzoraka u ¢vorovima ili minimalna dubina stabla.

Iako je model stabla odluke jednostavan za implementaciju i vrlo intuitivan, moze biti sklon

overfittingu, osobito kada su podaci vrlo kompleksni ili imaju mnogo znacajki.

U ovom istrazivanju, stablo odluke integrirano je u pipeline koji obuhvaca RobustScaler
metode za skaliranje znacajki, SelectKBest tehniku koja omogucava odabir najvaznijih

znacajki na temelju statistickog testa i DecisionTreeClassifier za treniranje modela.

Za optimizaciju hiperparametara koriSten je GridSearchCV gdje su testirane kombinacije
parametara poput maksimalne dubina stabla, broja minimalnih uzoraka potrebnih za podjelu
¢vora, broja minimalnih uzoraka potrebnih za listove, te kriterija razdvajanja (gini ili

entropy).
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CatBoost klasifikator

CatBoost klasifikator je napredni model temeljen na algoritmu povecanja gradijenta

(gradient boosting) koji je posebno optimiziran za rad s kategorijskim podacima.

Povecanje gradijenta je tehnika u kojoj se slabiji modeli, obi¢no stabla odluka, treniraju u
sekvencama, pri ¢emu svaki sljede¢i model ispravlja pogreske prethodnog. Ovaj pristup
optimizira vise slabih modela u jedan snazan model koji pokazuje bolje performanse u

predvidanju 1 klasifikaciji.

Jedna od znacajki koja ¢ini CatBoost posebnim je nacin na koji obraduje kategorijske
znacajke. Umjesto da zahtijeva ru¢no kodiranje kategorijskih varijabli, kao $to je Cesta
praksa u mnogim modelima, CatBoost automatski prepoznaje ove varijable 1 primjenjuje
specifi¢ne tehnike kodiranja koje minimiziraju rizik od overfittinga i smanjuju potrebu za

dodatnim pretprocesiranjem podataka.

Iako je CatBoost poznat po svojoj sposobnosti obrade kategorijskih podataka, u ovom
istrazivanju je koriSten za rad s numerickim znacajkama, specificno MFCC znacajkama.
Ovaj pristup omogucéava CatBoostu da efikasno procesuira numericke podatke bez potrebe
za dodatnim kodiranjem kategorijskih znacajki, a model moze koristiti svoje prednosti 1 za
ove vrste podataka.

U ovom istrazivanju, CatBoost model je inicijaliziran s parametrima verbose = 0, koji
onemogucuje ispis informacija o tijeku ucenja 1 time smanjuje koli€inu izlaznih podataka te
ubrzava treniranje, i random_state = 42, koji osigurava reproducibilnost rezultata. Time se

pri svakom pokretanju koda s istim podacima i parametrima postizu identi¢ni ishodi.
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Ekstremno povecéanje gradijenta

Ekstremno povecanje gradijenta (XGBoost) je jedan od najpoznatijih i najmo¢nijih modela
temeljenih na algoritmu povecanja gradijenta. Ovaj model optimizira preciznost i brzinu,
istovremeno primjenjuju¢i napredne tehnike regularizacije za smanjenje problema
prenaucenosti. XGBoost je izuzetno ucinkovit u radu s velikim skupovima podataka, jer
koristi razlic¢ite tehnike za ubrzanje procesa treniranja, poput paralelizacije i efikasnog

rukovanja s nedostaju¢im podacima.

U ovom istrazivanju, XGBoost model je koriSten za klasifikaciju, s postavljenim
parametrima use_label_encoder = False i eval_metric = ‘'logloss'. Parametar
use_label_encoder = False iskljuuje automatsko kodiranje etiketa koje bi inace bilo
primijenjeno na kategorijske varijable, Sto moZe biti korisno u situacijama kada je kodiranje
ve¢ obavljeno prije obuke. Parametar eval_metric = 'logloss' koriSten je za procjenu
ucinkovitosti modela, pri ¢emu se mjeri kvalitetu predikcija modela u odnosu na stvarne
klase. Ova metrika omogucuje modelu da se fokusira na minimiziranje nesigurnosti u
predikcijama, §to rezultira ve¢om tocnosc¢u, osobito u zadacima s neuravnotezenim klasama

ili gdje je preciznost predikcija kljucna.
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Model dugoroéno — kratkoroéne memorije

Model dugoro¢no — kratkoro¢ne memorije (LSTM) je specifican tip povratne neuronske
mreZe (Recurrent Neural Network, RNN) koja je dizajnirana za rad s vremenskim serijama
i sekvencijalnim podacima. Klju¢na prednost LSTM-a u odnosu na klasicne RNN-ove je
njegova sposobnost paméenja dugoro¢nih ovisnosti unutar podataka, sto omogucava modelu
da ucinkovito analizira i prepoznaje obrasce u podacima koji ovise o vremenskim
sekvencama. Ova sposobnost pam¢enja dugoro¢nih veza ¢ini LSTM izuzetno prikladnim za
analize podataka poput audiozapisa, tekstualnih podataka, govora, glazbe i drugih vrsta

vremenski ovisnih informacija.

LSTM model koristi specificnu arhitekturu koja uklju¢uje LSTM jedinice, dizajnirane za
ucenje dugorocnih veza i procesiranje sekvencijalnih informacija. Ove jedinice sadrZe
unutarnje komponente: vrata za zaborav, vrata za ulaz i vrata za izlaz, koje omogucuju
modelu da selektivno pamti ili zaboravi informacije iz prethodnih vremenskih koraka. Vrata
za zaborav odreduju koje informacije iz prethodnog vremenskog koraka trebaju biti
zaboravljene. Vrata za ulaz omogucuju modelu da odlu¢i koje nove informacije treba
pohraniti u trenutacnom vremenskom koraku, a vrata za izlaz odlucuju koje informacije iz

trenutacnog vremenskog koraka ¢e biti proslijedene prema sljedec¢em sloju mreZze.

U ovom istrazivanju, LSTM model je konstruiran s tri LSTM sloja, pri ¢emu su izmedu tih
slojeva uklju¢eni Dropout slojevi. Dropout je tehnika regularizacije koja nasumi¢no
iskljucuje, odnosno postavlja na nulu, odredene veze izmedu neurona tijekom treniranja,
¢ime se smanjuje rizik od overfittinga. KoriStenje Dropouta pomaze modelu da bolje
generalizira na nevidenim podacima, odnosno doprinosi ja¢anju stabilnosti i preciznosti

modela, osobito kada se radi s velikim 1 kompleksnim skupovima podataka.

Za klasifikaciju, na kraju modela koristi se softmax aktivacijska funkcija, koja omogucava
modelu izraCunavanje vjerojatnosti pripadnosti podataka jednoj od mogucih klasa. U
kontekstu ovog istraZivanja, softmax se koristi za klasifikaciju u dvije kategorije: "Fake" i

"Real".

U modelu je primijenjena L2 regularizacija, koja dodatno pomaZe u smanjenju
prekomjernog ucenja, jer dodaje penalizaciju na velike tezine u mrezi. Takoder, koriSten je
Adam optimizator, koji omogucuje u¢inkovitu minimizaciju funkcije gubitka i brzo ucenje

modela, a gubitak se raCuna s pomocu unakrsne entropije.

20



Konvolucijska neuronska mreza

Konvolucijska neuronska mreza (CNN) je specifican tip neuronske mreze koji je
tradicionalno razvijen za analizu i obradu slika, ali u ovom istrazivanju koristi se za analizu
spektrograma. Spektrogrami su vizualni prikazi audiozapisa, koji prikazuju raspodjelu
frekvencija u vremenskom intervalu. KoriStenje CNN-a za analizu spektrograma omogucuje

modelu da prepozna klju¢ne vremenske i frekvencijske obrasce u audiozapisima.

Arhitektura modela zapocinje s konvolucijskim slojem, koji koristi 32 filtra veli¢ine (3, 3) i
ReLU aktivaciju. Ovaj sloj izvodi konvolucijske operacije na ulaznom spektrogramu,
automatski ucec¢i osnovne znacajke poput rubova i tekstura. Sloj je postavljen na input_shape
= (img_height, img_width, 3), S§to znaci da ulazni podaci predstavljaju slike s 3 kanala,
odnosno svaki piksel slike ima tri vrijednosti koje odgovaraju intenzitetima crvene, zelene 1

plave boje.

Nakon prvog konvolucijskog sloja, slijedi MaxPooling2D sloj, koji smanjuje prostornu
dimenziju slike za pola, ¢ime model postaje u¢inkovitiji u prepoznavanju vec¢ih obrazaca.
Dropout sloj takoder je dodan kako bi se sprijecilo prenaucenost modela, slucajnim

iskljuc¢ivanjem 20 % veza izmedu neurona tijekom treniranja.

Zatim slijedi joS jedan konvolucijski sloj sa 64 filtra 1 velicinom jezgre (3, 3), koji dodatno
uci sloZenije znacajke u spektrogramu. Ponovno se koristi MaxPooling2D za smanjenje
dimenzionalnosti, uz Dropout sloj koji iskljucuje 25 % veza. Sljede¢i konvolucijski sloj ima
128 filtara, a zatim slijedi jo$ jedan MaxPooling2D 1 Dropout sloj koji takoder iskljucuje 25

% veza.

Nakon §to konvolucijski slojevi obrade podatke, izlaz se prenosi u Flatten sloj, koji izravnava
viSedimenzionalne podatke u jednodimenzionalni vektor, §to omogucuje prijenos podataka
u Dense slojeve. Prvi Dense sloj sadrzi 128 neurona 1 koristi ReLU aktivaciju za dodavanje

nelinearnosti. Dropout sloj koristi se ponovno 1 iskljuc¢uje 30 % veza.

Na kraju, model ima output sloj s 2 neurona, koji koristi softmax aktivaciju kojom se

izraCunava vjerojatnost pripadnosti svakoj od dviju klasa, "Fake" i "Real".

Za optimizaciju modela koristi se Adam optimizator, koji je popularan zbog svoje efikasnosti

u treniranju dubokih mreza, te gubitak se racuna s pomocu unakrsne entropije.
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Trening i evaluacija modela

Naivni Bayesov klasifikator

Za bolje razumijevanje rezultata, sljedece metrike su koriStene za ocjenu performansi

modela (SL 0.5).:

Tocnost (Accuracy): Metrika koja mjeri udio ispravno klasificiranih uzoraka u
odnosu na ukupan broj uzoraka. To¢nost naivnog Bayesa bila je 79.74 %, $to ukazuje
na opéu sposobnost modela da pravilno klasificira uzorke.

Preciznost (Precision): Metrika koja mjeri udio to¢no klasificiranih pozitivnih
uzoraka u odnosu na sve uzorke koje je model klasificirao kao pozitivne. Za Naivni
Bayesov model, preciznost je iznosila 79.22 %, §to znaci da je od svih uzoraka koje
je model oznacio kao pozitivne, vecina bila to¢no klasificirana.

Odziv (Recall): Metrika koja mjeri udio tocno klasificiranih pozitivnih uzoraka u
odnosu na sve stvarne pozitivne uzorke. Model je postigao odziv od 80.26 %, Sto
pokazuje njegovu sposobnost da identificira veéinu stvarnih pozitivnih uzoraka.
Fl-mjera (F1 Score): Harmonijska sredina preciznosti i odziva, koja daje
uravnoteZen rezultat u sluajevima kada su ove dvije metrike u neskladu. F1-mjera

je bila 79.74 %, $to ukazuje na uravnotezenost izmedu preciznosti i odziva modela.

Accuracy: ©.7973856289158527
Precision: @.7922877922877922
Recall: ©.8026315789473685

Fl-score: @.79738562891508327

SI. 0.5 Evaluacijske mjere za naivni Bayesov klasifikator

Analiza performansi po klasama (Sl. 0.6) pokazuje da je za klasu "Fake" postignuta

preciznost od 80 %, odziv od 79 % i Fl-mjera od 80 %, dok su za klasu "Real" rezultati
preciznost od 79 %, odziv od 80 % i F1-mjera od 80 %.

22



precision recall fl-score  support

%) .86 @.79 @.88 77

1 8.79 g.80 @.80 76

accuracy .80 153
macro avg g.8e g.8a .88 153
weighted avg g.a86 B.5a .88 153

S1. 0.6 Klasifikacijski izvjeStaj za naivni Bayesov klasifikator

Matrica zabune (Sl. 0.7) pokazuje 61 pravilno klasificiranih "Fake" (True Negatives) 1 61
pravilno klasificiranih "Real" uzoraka (True Positives), uz 16 pogresno klasificiranih

"Real" (False Positives) i 15 pogresno klasificiranih "Fake" uzoraka (False Negatives).

Confusion Matrix

60

50

Fake

Actual

Real

- 20

Fake Real
Predicted

S1. 0.7 Matrica zabune za naivni Bayesov klasifikator

Vazno je uzeti u obzir ne samo konac¢ne rezultate, ve¢ 1 prosjecne metrike dobivene
koristenjem kros-validacije (cv = 5). Ove prosje¢ne metrike omogucuju bolje razumijevanje
koliko odstupa trenutacna izvedba modela od njegovih uobicajenih vrijednosti na temelju

prethodnih evaluacija. Prosje¢ne metrike iz kros-validacije ukljucuju prosje¢nu tocnost od
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86.87 %, prosjecnu preciznost od 89.60 %, prosjecni odziv od 83.48 % i prosjecnu F1-mjeru

od 86.36 % (SI. 0.8).

Average Accuracy from Cross-Validation: ©.8687
Average Precision from Cross-Validation: ©.896¢
Average Recall from Cross-Validation: ©.8348

Average Fl-Score from Cross-Validation: ©0.8636

SI. 0.8 Prosjecne evaluacijske mjere za naivni Bayesov klasifikator

Na temelju razlike izmedu prosjeénih metrika 1 rezultata dobivenih pri trenutatnom
pokretanju Naivnog Bayesovog klasifikatora, moZe se uociti da su svi rezultati (tocnost,
preciznost, odziv i Fl-mjera) u trenutanom pokretanju bili neSto nizi od prosjec¢nih
vrijednosti iz kros-validacije. Ove razlike takoder su vidljive u prikazu prosjecnih vrijednosti
matrice zabune (SI. 0.9), gdje su brojevi ispravnih klasifikacija u trenutacnom modelu manji.
Ovo mozZe ukazivati na to da trenutacni skup podataka sadrzi specifi¢ne izazove koji
otezavaju modelu da postigne iste visoke performanse kao pri kros-validaciji. Moguce je da
su podaci iz trenuta¢nog pokretanja teze klasificirani zbog buke, neravnoteze izmedu klasa

ili drugih faktora koji utjecu na model.
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Confusion Matrix

60

Fake
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- 30

Real

- 20

-10
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Fake Real
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SI. 0.9 Matrica zabune Naivnog Bayesa dobivena kros-validacijom

Iako su rezultati naivnog Bayesovog Kklasifikatora solidni, njegovo oslanjanje na

pretpostavke o normalnoj distribuciji 1 nezavisnosti znacajki moZe biti ograni¢avajuce za

sloZenije podatke, posebno kada su podaci ne prate normalnu distribuciju ili kada postoji

visoka korelacija izmedu znacajki.
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K-najblizih susjeda

Model K-najblizih susjeda (KNN) treniran je koriStenjem GridSearchCV metode s
peterostrukom unakrsnom validacijom, ¢ime su odredeni optimalni parametri: broj znacajki
bio je 13, broj susjeda 3, metoda prilagodbe tezina ,uniform®, a metrika udaljenosti
Euklidska (p = 2). Nakon treninga, model je evaluiran na testnom skupu, gdje je postigao
izuzetno visoku tocnost od 99.35 %, preciznost od 100 %, odziv 98.68 % i Fl1-mjeru od
99.34 % (S1. 0.10).

Accuracy: ©.99534648522875817
Precision: 1.8

Recall: ©.9868421852631579
Fl-score: ©.9933774834437886

S1. 0.10 Evaluacijske mjere za model K-najblizih susjeda

Analiza performansi po klasama (S1. 0.11) pokazuje da je za klasu "Fake" postignuta F1-
mjera od 99 %, uz preciznost od 99 % i odziv od 100 %. Za klasu "Real" postignuta je F1-

mjera od 99 %, s preciznos¢u od 100 % i odzivom od 99 %.

precision recall +1l-score support

@ e.99 1.80 .99 77

1 1.88 @.99 @8.99 76

accuracy 8.95 153
macro avg g.99 8.99 @.599 153
weighted avg g8.99 &.99 .99 153

S1. 0.11 Klasifikacijski izvjestaj za model K-najblizih susjeda
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Matrica zabune (SI. 0.12) pokazuje 77 pravilno klasificiranih "Fake" (True Negatives) 1 75
pravilno klasificiranih "Real" uzoraka (True Positives), bez pogresno klasificiranih "Real"

(False Positives) 1 1 pogresno klasificirani "Fake" uzorak (False Negatives).

Confusion Matrix

70

60

Fake

Actual

Real

Fake Real
Predicted

S1. 0.12 Matrica zabune za model K-najblizih susjeda

Vazno je uzeti u obzir ne samo kona¢ne rezultate, ve¢ i prosjeCne metrike dobivene
koriStenjem kros-validacije (cv = 5). Prosjecne metrike iz kros-validacije za KNN ukljucuju
prosjecnu tocnost od 99.08 %, prosjecnu preciznost od 98.95 %, prosjecni odziv od 99.21 %

1 prosje¢nu F1-mjeru od 99.08 % (SI. 0.13).

Average Accuracy from Cross-Validation: ©.9908
Average Precision from Cross-Validation: ©.9895
Average Recall from Cross-Validation: ©.9921

Average F1-Score from Cross-Validation: ©.9908

S1. 0.13 Prosje¢ne evaluacijske mjere za KNN
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Na temelju razlike izmedu prosjecnih metrika iz kros-validacije i rezultata dobivenih pri
trenuta¢nom pokretanju KNN klasifikatora, moze se primijetiti da su rezultati u trenutanom
pokretanju vrlo blizu prosje¢nim vrijednostima iz kros-validacije. Naime, to¢nost u
trenutacnom modelu iznosi 99.35 %, dok je prosjecna tocnost iz kros-validacije bila 99.08
%, Sto ukazuje na minimalne razlike u performansama modela. Preciznost od 100 %, odziv
od 98.68 % i1 Fl-mjera od 99.34 % takoder su vrlo blizu prosjecnim vrijednostima iz kros-

validacije, ¢ime se potvrduje stabilnost modela u trenutacnom pokretanju.

Ovi rezultati pokazuju da je KNN model dobro balansiran i izuzetno precizan u razlikovanju
izmedu klasa. GridSearchCV osigurao je optimalne hiperparametre, $to je doprinijelo
minimiziranju pogresnih klasifikacija. Model se moze smatrati pouzdanim i u¢inkovitim

alatom za klasifikaciju u ovom zadatku.
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Stroj potpornih vektora

Model SVM treniran je koristenjem GridSearchCV metode s peterostrukom unakrsnom
validacijom, pri ¢emu su optimalni hiperparametri uklju¢ivali 11 znacajki, C parametar
postavljen na 10, gamma postavljen na "scale" i RBF kao jezgrena funkcija. Evaluacija
modela na testnom skupu pokazala je savrSenu to¢nost, preciznost, odziv i Fl-mjeru (SL

0.14).

Accuracy: 1.9
Precision: 1.d
Recall: 1.@

Fl-score: 1.8

SI. 0.14 Evaluacijske mjere za stroj potpornih vektora

Performanse po klasama (S1. 0.15) ukazuju na potpunu uspjesnost modela: za obje klase

"Fake" 1 "Real" postignute su preciznost, odziv i F1-mjera od 100 %.

precision recall fl-score support

%) 1.688 1.8@ 1.89 77

1 1.688 1.88 1.89 76

accuracy 1.80 153
macro avg 1.88 1.8@ 1.80 153
weighted avg 1.88 1.6@ 1.80 153

SI. 0.15 Klasifikacijski izvjestaj za stroj potpornih vektora
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Matrica zabune (SI. 0.16) pokazuje da je svih 77 uzoraka klase "Fake" i1 svih 76 uzoraka

klase "Real" ispravno klasificirano, bez ijednog pogresno klasificiranog uzorka.

Confusion Matrix

70

60

Fake

Actual

Real

Fake Real
Predicted

SI. 0.16 Matrica zabune za stroj potpornih vektora

Koristenjem kros-validacije (cv=5) dobivena je prosjecna tocnost od 98.82 %, prosjecna
preciznost od 98.95 %, prosjecni odziv od 98.69 % 1 prosjecna Fl-mjera od 98.81 % (SI.
0.17)

Average Accuracy from Cross-Validation: ©.9882
Average Precision from Cross-Validation: ©.9895
Average Recall from Cross-Validation: ©.9869
Average F1-Score from Cross-Validation: ©.9881

SI. 0.17 Prosjecne evaluacijske mjere za SVM

Na temelju razlike izmedu prosje¢nih metrika iz kros-validacije i rezultata dobivenih pri
trenutacnom pokretanju SVM Kklasifikatora, moze se primijetiti da su rezultati u trenutacnom

pokretanju vrlo blizu prosjeénim vrijednostima iz kros-validacije. Naime, to¢nost u
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trenutacnom modelu iznosi 100 %, dok je prosje¢na to¢nost iz kros-validacije bila 99.82 %,
Sto ukazuje na minimalne razlike u performansama modela. Preciznost, odziv i F1-mjera od
100 % takoder su vrlo blizu prosjecnim vrijednostima iz kros-validacije, ¢ime se potvrduje

stabilnost modela u trenutacnom pokretanju.

Ovi rezultati potvrduju da je SVM model iznimno precizan i pouzdan za klasifikacijske
probleme. Kombinacija pipelinea, odabira znacajki i1 optimizacije hiperparametara
rezultirala je modelom koji savrSeno razlikuje klase. Visoka to¢nost i1 balansirane
performanse izmedu klasa ¢ine ovaj model idealnim za zadatke gdje je klju¢na visoka

pouzdanost klasifikacije.
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Logisticka regresija

Model logisticke regresije optimiziran je koriStenjem GridSearchCV, gdje su optimalni
parametri identificirani kao: regularizacijski parametar C = 0.1, penalizacija 12, solver
"saga", te broj znacajki 13. Evaluacija na testnom skupu rezultirala je ukupnom to¢nos¢u od

84.31 %, te preciznos¢u, odzivom i F1-mjerom od 84.21 % (SI. 0.18).

Accuracy: ©.84313725498196835
Precision: ©.8421852631578947
Recall: ©.8421852631573947

Fl-score: ©.8421852631578947

S1. 0.18 Evaluacijske mjere za logisti¢ku regresiju

Analiza performansi po klasama (Sl. 0.19) ukazuje da za obje klase "Fake" 1 "Real"

postignuta je preciznost, odziv i F1-mjera od 84 %.

precision recall Fl-score  support

5 8.584 g.34 @.384 77

1 8.584 2.34 8.384 76

accuracy 8.84 153
macro avg 8.84 &.564 8.84 153
weighted avg 8.84 g.564 8.84 153

S1. 0.19 Klasifikacijski izvjestaj za logisti¢ku regresiju

Matrica zabune (Sl. 0.20) ukazuje na to da je 65 uzorka klase "Fake" i 64 uzoraka klase

"Real" ispravno klasificirano, dok je po 12 uzoraka iz obje klase pogresno klasificirano.
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Confusion Matrix

Actual
Fake

Real

Fake Real
Predicted

S1. 0.20 Matrica zabune za logisti¢ku regresiju

Koristenjem kros-validacije (cv=5) dobivena je prosjena tocnost od 84.78 %, prosjecna
preciznost od 86.53 %, prosjecni odziv od 82.43 % 1 prosjecna Fl-mjera od 84.37 % (Sl
0.21).

Average Accuracy from Cross-Validation: ©.8478
Average Precision from Cross-Validation: ©.8653
Average Recall from Cross-Validation: 0.8243
Average F1-Score from Cross-Validation: ©.8437

S1. 0.21 Prosje¢ne evaluacijske mjere za logisticku regresiju

Na temelju razlike izmedu prosjenih metrika iz kros-validacije i rezultata dobivenih pri
trenutacnom pokretanju logisticke regresije, moze se primijetiti da su rezultati u trenutacnom
pokretanju (to¢nost, preciznost, odziv i FI-mjera) vrlo blizu prosje¢nim vrijednostima iz
kros-validacije. Ove male razlike mogu ukazivati na to da trenutacni skup podataka nije

sadrzavao specifi¢ne izazove koji bi znacajno utjecali na performanse modela.
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Iako je logisticka regresija pokazala solidne rezultate, njezina ucdinkovitost moze biti
ograni¢ena u sluc¢ajevima kada su znacajke medusobno nelinearno povezane ili kada podaci

sadrze sloZenije obrasce.
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Sluéajne Sume

Optimizacijom klasifikatora slu¢ajnih Suma identificirani su optimalni hiperparametri: 13
znacajki, 200 stabala, maksimalnu dubinu 10 1 isklju¢ivanje bootstrap uzorkovanja. Na
testnom skupu model je postigao visoku to¢nost od 98.69 %, s preciznos¢u od 100 %, odziv

od 97.37 % i1 F1-mjerom od 98.67 % (S1. 0.22).

Accuracy: @.9869281845751634

Precision: 1.8
Recall: ©.9736842195263158
Fl-score: @.9866666666606666GT

Sl. 0.22 Evaluacijske mjere za klasifikator slu¢ajnih Suma

Analiza po klasama (Sl. 0.23) pokazuje da klasa "Fake" ima preciznost od 97 %, odziv od
100 % 1 F1-mjeru od 99 %, dok klasa "Real" ima preciznost od 100 %, odziv od 97 % i F1-
mjeru od 99 %.

precision recall Fl-score  support

e 8.97 1.0 8.99 77

1 1.8 8.97 8.99 76

accuracy 8.99 153
macro avg g.99 B8.99 a.99 153
weighted avg g.99 8.99 8.99 153

Sl. 0.23 Klasifikacijski izvjestaj za klasifikator slu¢ajnih Suma
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Matrica zabune (S1. 0.24) otkriva da je 77 uzorka klase "Fake" i 74 uzoraka klase "Real"
ispravno klasificirano, bez pogresno klasificiranih "Real" (False Positives) i 2 pogresno

klasificirana "Fake" uzorka (False Negatives).

Confusion Matrix

70

60

Fake

Actual

Real

Fake Real
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S1. 0.24 Matrica zabune za klasifikator slucajnih Suma

Koristenjem kros-validacije (cv=5) dobivena je prosjecna tocnost od 96.85 %, prosjecna
preciznost od 97.43 %, prosje¢ni odziv od 96.34 % 1 prosjecna Fl1-mjera od 96.82 % (SI.
0.25).

Average Accuracy from Cross-Validation: 0.9685
Average Precision from Cross-Validation: ©.9743
Average Recall from Cross-Validation: 0.9634
Average F1-Score from Cross-Validation: ©.9682

S1. 0.25 Prosje¢ne evaluacijske mjere za sluc¢ajne Sume

Rezultati potvrduju da je Random Forest model visoko u¢inkovit, s minimalnim brojem
pogresnih klasifikacija, te se moze smatrati pouzdanim i u¢inkovitim alatom za klasifikaciju

u ovom zadatku.
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Stablo odluke

Decision Tree model treniran je s optimalnim hiperparametrima: 11 znacajki, maksimalna
dubina stabla bez ograni¢enja, minimalni broj uzoraka u listu 1, minimalni broj uzoraka za
podjelu ¢vora 2 i kriterij Gini. Na skupu za testiranje model je postigao to¢nost od 93.46 %,

s precizno$¢u od 90.24 %, odzivom od 97.37 % i F1-mjerom od 93.67 % (Sl. 0.26).

Accuracy: ©.9346408522875817
Precision: ©.9924398243982439
Recall: @.9736342185263158
Fl-score: ©.9367088687594937

S1. 0.26 Evaluacijske mjere za stablo odluke

Analiza performansi po klasama (SI. 0.27) pokazuje da klasa "Fake" ima preciznost od 97
%, odziv od 90 % 1 F1-mjeru od 93 %, dok klasa "Real" ima preciznost od 90 %, odziv od
97 % 1 F1-mjeru od 94 %.

precision recall fl-score  support

8 g.97 8.98 8.93 77

1 g.98 8.97 8.54 76

accuracy 8.93 153
macro avg g.94 .93 8.93 153
weighted avg 8.94 .93 8.93 153

Sl. 0.27 Klasifikacijski izvjeStaj za stablo odluke
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Matrica zabune (SI. 0.28) pokazuje da je 69 uzoraka klase "Fake" i 74 uzoraka klase "Real"
ispravno klasificirano, dok su 2 uzoraka pogresno klasificirana kao "Fake" (False Positives)

i 8 kao "Real" (False Negatives).

Confusion Matrix
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S1. 0.28 Matrica zabune za stablo odluke

KoriStenjem kros-validacije (cv=5) dobivena je prosjecna tocnost od 91.08 %, prosjecna

preciznost od 91.14 %, 91.09 % i prosjecna Fl1-mjera od 91.09 % (SI. 0.29).

Average Accuracy from Cross-Validation: ©.9108
Average Precision from Cross-Validation: ©.9114
Average Recall from Cross-Validation: ©.9109
Average F1-Score from Cross-Validation: ©.9109

S1. 0.29 Prosje¢ne evaluacijske mjere za stablo odluke

Model stabla odluke pokazao je dobre rezultate potvrdujuéi svoju sposobnost razlikovanja

stvarnih 1 manipuliranih audiozapisa.
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CatBoost klasifikator

CatBoost klasifikator postigao je na testnom skupu to¢nost od 99.35 %, s precizno$¢u od

100 %, odzivom od 98.68 % 1 F1-mjerom od 99.34 % (Sl. 0.30).

Accuracy:

@.9934640522875817
Precision: 1.8
Recall: ©.9868421852631579

Fl-score: ©.9933774534437886

SI. 0.30 Evaluacijske mjere za CatBoost klasifikator

Analiza performansi po klasama (S1. 0.31) pokazuje da za klasu "Fake", preciznost iznosi 99

%, odziv 100 % i1 F1-mjera 99 %, dok za klasu "Real", preciznost iznosi 100 %, odziv 99 %

1 F1-mjera 99 %.

precision
%) 8.99
1 1.88

accuracy
macro avg g.99
weighted avg g.99

S1. 0.31 Klasifikacijski izvjestaj za CatBoost klasifikator

recall fl-score

support

Matrica zabune (Sl. 0.32) pokazuje da je model ispravno klasificirao 75 uzorka klase

"Real" (True Positives) i 77 uzorka klase "Fake" (True Negatives). PogreSne klasifikacije

ukljucuju 1 False Negative i 0 False Positive.
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70

60

Fake

Actual

Real

Fake Real
Predicted

S1. 0.32 Matrica zabune za CatBoost klasifikator

Koristenjem kros-validacije (cv=5) dobivena je prosje¢na tocnost od 98.16 %, prosjecna
preciznost od 98.69 %, prosjecni odziv od 97.65 % i prosjecna Fl-mjera od 98.15 % (SI.
0.33).

Average Accuracy from Cross-Validation: ©.9816
Average Precision from Cross-Validation: ©.986¢
Average Recall from Cross-Validation: ©.9765

Average F1-Score from Cross-Validation: ©.9815

S1. 0.33 Prosjecne evaluacijske mjere za CatBoost klasifikator

CatBoost klasifikator pokazao je izvanredne rezultate, ¢ime je potvrdena njegova sposobnost
visokokvalitetne klasifikacije. Visoka to¢nost, preciznost, odziv i F1-mjera ukazuju na to da
je model vrlo dobro generalizirao na skupu za testiranje. Ovi rezultati ¢ine CatBoost vrlo
pogodnim za zadatke koji zahtijevaju visoku pouzdanost i preciznost, kao sto je razlikovanje

stvarnih i manipuliranih audiozapisa.
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Ekstremno povecéanje gradijenta

Na testnom skupu XGBoost postigao je tocnost od 98.69 %, te preciznost, odziv i F1-mjeru

od 98.68 % (SI. 0.34).

Accuracy: ©.9869281845751634
Precision: ©.9868421852631579
Recall: ©.9868421852631579
Fl-score: 8.9868421852631579

S1. 0.34 Evaluacijske mjere za ekstremno povecanje gradijenta

Iz izvjestaja po klasama (SI. 0.35) ukazuje da za obje klase "Fake" i "Real" postignute su

preciznost, odziv i F1-mjera od 99 %.

precision recall fl-score support

e 8.99 e.99 8.99 77

1 8.99 e.99 8.99 76

accuracy 8.99 53
macro avg 8.99 .99 8.99 153
weighted avg g.99 .99 @.99 153

S1. 0.35 Klasifikacijski izvjestaj za ekstremno povecanje gradijenta

Matrica zabune (Sl. 0.36) pokazuje da je model ispravno klasificirao 76 uzorka klase
"Fake" 1 75 uzorka klase "Real". Pogresno je klasificirano po 1 uzorak iz klase "Fake" i iz

klase "Real".
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S1. 0.36 Matrica zabune za ekstremno povecanje gradijenta

Za analizu ekstremnog povecanja gradijenta koriStene su i prosje¢ne metrike dobivene kroz
petostruku stratificiranu validaciju, umjesto klasi¢ne kros-validacije. Ovaj pristup omogucio
je precizniju procjenu performansi modela na razli¢itim podskupovima podataka, pruZzajuci
uvid u konzistentnost rezultata kroz vise iteracija. Dobivena je prosjecna to¢nost od 97.25
%, prosjecna preciznost od 98.38 %, prosjecni odziv od 96.08 % i prosjecna Fl-mjera od

97.20 % (S1. 0.37).

Average Accuracy: 0.9725
Average Precision: ©.9838
Average Recall: 0.9608
Average Fl-score: 0.9720

S1. 0.37 Prosjecne evaluacijske mjere za ekstremno povecéanje gradijenta
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XGBoost klasifikator pokazao je izvanredne rezultate, ¢ime je potvrdena njegova sposobnost
visokokvalitetne klasifikacije. Ovim rezultatima XGBoost se pokazao kao u¢inkovit model
za ovaj zadatak, s visokom preciznos¢u 1 osjetljivos¢u, sto ga ¢ini dobrim odabirom za

klasifikacijske zadatke.

43



Model dugoroéno — kratkoroéne memorije

Model je treniran s pomocu Adam optimizatora i unakrsne entropije kao funkcije gubitka,
uz primjenu early stopping mehanizma koji je prekinuo trening zbog nedostatka poboljSanja
na validacijskom skupu nakon 5 epoha. Treniranje je zaustavljeno u Sesnaestoj epohi i model

je postigao tocnost na testnom skupu od 94.77 % uz gubitak od 21.32 % (SI. 0.38).

Test Loss: ©.2131943255662918
Test Accuracy: 0.9477124214172363

S1. 0.38 Gubitak i to¢nost LSTM modela

Na temelju prikazanih grafova (S1. 0.39) moze se zakljuciti da LSTM model pokazuje

odredene znakove pretreniranosti, iako ima visoku tocnost na testnom skupu.

Na lijevom grafu, koji prikazuje tocnost, vidi se da to¢nost na trening skupu (plava linija)
raste 1 doseze gotovo 100%. S druge strane, validacijska tocnost (narancasta linija) takoder
raste, ali nakon odredenog broja epoha pocinje oscilirati. To upucuje da model dobro uci na

trening podacima, ali ne generalizira jednako dobro na nevidenim podacima.
Na desnom grafu, koji prikazuje krivulje gubitka, vidi se da gubitak na trening skupu opada,
ali validacijski gubitak nakon pocetnog pada pocinje oscilirati, $to je jo$ jedan jasan znak

pretreniranosti.

= Train Loss

=~ Train Accuracy 2 e SRR _ 0.6 Validation Loss
0.95 Validation Accuracy //
.

0.90 93

0.85 4 0.4 1

Loss

Accuracy

0.80 1
0.3

0.75

| 1 =

0.1
0.65

° 2 4 6 8 10 12 14 0 2 4 6 8 10 12 14
Epoch Epoch

S1. 0.39 Krivulje gubitka i to¢nosti na skupovima za treniranje i validaciju (LSTM)

Testiranjem razli¢itih veli¢ina modela, jacina L2 regularizacije i postotaka Dropout slojeva,

ovaj model je ostvario najbolje rezultate medu isprobanima te je stoga odabran u konacnoj
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implementaciji. Unato¢ tome, vidljivo je da i dalje dolazi do pretreniranosti, Sto sugerira da
bi dodatna eksperimentiranja s arhitekturom 1 hiperparametrima dodatno smanjiti

pretreniranost 1 poboljSati generalizaciju modela.
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Konvolucijska neuronska mreza

Model je treniran s pomocu Adam optimizatora i1 kategorijske unakrsne entropije kao
funkcije gubitka, uz primjenu early stopping mehanizma koji je prekinuo trening zbog
nedostatka poboljSanja na validacijskom skupu nakon 5 epoha, te iz tih razloga je trening

prekinut u 21 epobhi.

Krajnji rezultati (SI. 0.40) pokazali su da je model postigao 90.79 % to€nosti na
validacijskom skupu s gubitkom od 32.38 %.

Validation Leoss: ©.32384834991264343
Validation Accuracy: 8.9878947385679321

S1. 0.40 Gubitak 1 toénost CNN modela

Iako je model postigao visoku to¢nost na nevidenim podacima, na temelju prikazanih
grafova (Sl. 0.41) moZe se zakljuiti da CNN model pokazuje odredene znakove

pretreniranja, unato¢ koristenju Dropout slojeva i early stopping mehanizma.

Kao i kod LSTM modela, na lijevom grafu, vidi se da tocnost na trening skupu (plava linija)
raste 1 doseze vrlo visoke vrijednosti, blizu 100 %, dok validacijska tocnost (narancasta
linija) takoder raste, ali nakon odredenog broja epoha pocinje oscilirati 1 ne prati vise stabilno
krivulju to€nosti trening skupa. Ove oscilacije upucuju na to da model ne generalizira

jednako dobro na nevidene podatke te da dolazi do odredene pretreniranosti.

Na desnom grafu, vidi se da gubitak na trening skupu opada, ali validacijski gubitak nakon
pocetnog pada pocinje oscilirati. Na nekoliko mjesta validacijski gubitak raste, Sto je joS
jedan pokazatelj da model pocinje previse uciti specificne obrasce iz trening podataka,

umjesto da uci generalizirane znacajke koje bi bolje funkcionirale na novim podacima.

46



—— Train Accuracy
Validation Accuracy

0.8 —— Train Loss
—— Validation Loss

0.9 1 0.7 1

0.6
0.8
0.51

Loss

0.4

Accuracy

0.31

0.6
0.2

0.1 A1

0.5 1

00 25 5.0 75 100 125 150 175 200 00 25 5.0 75 100 125 150 175 20.0
Epoch Epoch

SI. 0.41 Krivulje gubitka i to¢nosti na skupovima za treniranje i validaciju (CNN)

Eksperimentiranjem s razli¢itim postotcima Dropout slojeva i arhitekturama modela, ovaj
model je ostvario najbolje rezultate medu isprobanima te je stoga odabran u konacnoj
implementaciji. Unato¢ tome, vidljivo je da i dalje dolazi do pretreniranosti, $to sugerira da
bi dodatna eksperimentiranja s arhitekturom i hiperparametrima, prosirenje skupa podataka
ili implementacija naprednijih arhitektura poput transfer learninga bi mogle poboljsati

performanse modela.
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Vremenska slozenost modela

Vremenska slozenost modela strojnog u¢enja odnosi se na vrijeme potrebno za treniranje i
evaluaciju modela. U kontekstu ovog istrazivanja, procjena vremenske slozenosti bila je
klju¢na za razumijevanje koliko vremena je potrebno za treniranje razli¢itih modela i njihovu
provjeru na testnom skupu. Ovo je osobito vazno kada je potrebno optimizirati trajanje
obrade podataka, posebno kod velikih skupova podataka ili modela koji zahtijevaju

dugotrajno treniranje, poput dubokih neuronskih mreza.

Tablica (SI. 0.1) prikazuje vrijeme treniranja svakog modela, kao 1 vrijeme za evaluaciju na
testnom skupu. Ove informacije omogucéuju bolje razumijevanje vremenske uc¢inkovitosti

svakog modela i pomazu u odabiru optimalnog pristupa s obzirom na trajanje obrade.

o Vrijeme treniranja | Vrijeme evaluacije
(s) (s)

Naivni Bayes 0.0034 0.3017
K-najblizih susjeda 8.9659 0.3236
Stroj potpornih vektora 63.5524 0.2169
Logisticka regresija 9.6638 0.7713
Sluc¢ajne Sume 221.2837 0.2820
Stablo odluke 20.7950 0.2338
CatBoost klasifikator 4.1665 0.2088
Ekstremno povecanje gradijenta 0.1509 0.2258
Model dugoro¢no — kratkoro¢ne memorije 103.2923 2.0907
Konvolucijska neuronska mreza 431.9923 2.7305

S1. 0.1 Vremenska slozenost modela
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Rezultati

U ovom istrazivanju testirani su razli¢iti modeli za klasifikaciju s ciljem optimizacije
toCnosti predvidanja manipuliranih audiozapisa. Evaluacija je provedena na temelju
nekoliko klju¢nih metrika, ukljucujuéi tocnost, preciznost, odziv i F1-mjeru. Osim toga,
analizirana je 1 vremenska slozenost modela, odnosno vrijeme potrebno za treniranje i

evaluaciju, $to je od posebne vaznosti pri radu s velikim skupovima podataka.

Iz rezultata vremenskih sloZenosti modela (SI. 0.1) je vidljivo da jednostavniji modeli, poput
Naivnog Bayesa i metode ekstremnog povecanja gradijenta (XGBoost), imaju zanemarivo
vrijeme treniranja i evaluacije. S druge strane, kompleksniji modeli poput LSTM-a i CNN-
a zahtijevaju znacajno duze vrijeme treniranja, Sto moze predstavljati izazov pri radu s

velikim skupovima podataka.

U nastavku je prikazana tablica s trenuta¢nim 1 prosje¢nim tocnostima modela (S1. 0.1):

Model Trenutacna to¢nost | Prosjecna to€nost

(%) (%)

Naivni Bayes 79.74 86.87

K-najblizih susjeda 99.35 99.08

Stroj potpornih vektora 100 98.82

Logisticka regresija 84.31 84.78

Slucajne Sume 98.69 96.85

Stablo odluke 93.46 91.08

CatBoost klasifikator 99.35 98.16

Ekstremno povecanje gradijenta 98.69 97.25
Model dugorocno — kratkorocne memorije 94.77 -
Konvolucijska neuronska mreza 90.79 -

S1. 0.1 Tablica trenutacnih i prosjecnih to¢nosti modela
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Analizom to¢nosti modela, najbolji rezultat u trenutacnoj evaluaciji postigao je SVM model,
ostvarivsi to¢nost od 100 %, dok je model K-najblizih susjeda (KNN) imao nesto bolju
prosjecnu to¢nost kroz kros-validaciju od prosje€ne to¢nosti SVM-a. Ovi rezultati ukazuju
na izuzetnu sposobnost oba modela u prepoznavanju obrazaca i generalizaciji podataka, pri
¢emu SVM postize vrhunsku preciznost na testnom skupu, dok KNN pokazuje vecu

konzistentnost performansi kroz razlicite podjele podataka.

Za LSTM 1 CNN modele nisu izraunate prosjecne tocnosti zbog njihove visoke vremenske

sloZenosti, koja bi znacajno produzila trajanje eksperimenta.

Za bolju ilustraciju performansi modela, prikazan je stupcasti grafikon koji usporeduje
trenutaCne tocnosti svih evaluiranih modela (SI. 0.2). SVM model, oznacen zelenim
stupcem, jasno se isti¢e kao model s najviSom trenutaénom tocno$c¢u u usporedbi s ostalim

modelima.
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S1. 0.2 Prikaz trenuta¢nih to¢nosti modela
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Izazovi u razvoju sustava za detekciju manipuliranih

audiozapisa

Razvoj sustava detekcije manipuliranih audiozapisa susrefe se s brojnim izazovima i

ograni¢enjima koja znacajno utjec¢u na ucinkovitost i to¢nost detekcijskih sustava.

Najznacajniji izazovi su:

e Neprestani napredak sustava za generiranje manipuliranih audiozapisa

Moderne tehnike generiranja audiozapisa omogucuju stvaranje zvucnih
zapisa koji zvuce gotovo identi¢no stvarnim snimkama. Brzi napredak ovih
tehnologija neprestano smanjuje prepoznatljive zvucne nepravilnosti, ¢ineci

detekciju sve izazovnijom.

e (OgranicCenja u pristupu podacima

Jedan od glavnih izazova je nedostatak kvalitetnih skupova podataka koji
sadrzavaju sinteticke 1 stvarne glasove na kojima se modeli mogu uciti. Bez
dovoljno raznovrsnih podataka, trenirani modeli mogu biti pristrani 1 loSe

generalizirati.

e Racunalna i energetska sloZenost

Analiza vec¢ih koli¢ina podataka, zahtijeva znacajne racunalne resurse. Osim
toga, dodatni izazov predstavlja optimizacija modela za postizanje ravnoteze
izmedu preciznosti detekcije 1 brzine izvodenja, osobito u real-time

sustavima.

e Eticka i pravna pitanja

Jedan od etickih izazova u detekciji sinteticki generiranih audiozapisa je
mogucnost lazno pozitivnih rezultata, gdje stvarni govor moze biti
nepravedno oznacen kao sinteticki, $to moze imati ozbiljne posljedice. Osim
toga, prikupljanje stvarnih i sintetickih glasova za obuku sustava mozZe

izazvati zabrinutost pojedinaca za zaStitu njihove privatnosti i sigurnosti.
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Interdisciplinarni pristupi

Detekcija sinteticki generiranih audiozapisa predstavlja izazov koji zahtijeva primjenu
tehnika 1 metoda iz razli¢itih znanstvenih disciplina, ukljuc¢uju¢i racunalnu viziju, obradu
prirodnog jezika i duboko ucenje. Suradnja izmedu tih podruc¢ja omoguéuje razvoj snaznijih

alata za prepoznavanje manipuliranih audiozapisa.

Racunalna vizija, iako prvenstveno fokusirana na analizu slika i videozapisa, moze znacajno
doprinijeti detekciji deepfake sadrzaja, Cak i kada se problem odnosi na zvucne zapise. Jedna
od klju¢nih metoda koja se koristi u tom kontekstu je analiza spektrograma koja je 1 koriStena
u ovom istrazivanju. Spektrogrami su vizualni prikazi amplituda zvu¢nih valova prema
vremenu 1 frekvenciji, $to omogucuje njihovu obradu kao slika. Koristenjem tehnika
racunalne vizije, poput konvolucijskih neuronskih mreza, moguce je identificirati specificne

vizualne nesavrSenosti koje proizlaze iz generiranja manipuliranih audiozapisa.

Obrada prirodnog jezika (NLP) takoder igra klju¢nu ulogu u prepoznavanju deepfake
sadrzaja. Analiza sintaktickih i semantickih obrazaca u govoru omogucuje otkrivanje
nepravilnosti ili neuobicajenih jezi¢nih struktura koje se ne podudaraju s tipicnim nacinima
izrazavanja. KoriStenjem naprednih NLP modela, moguce je detektirati nelogi¢nosti,
gramaticke pogreske ili neobi¢nu intonaciju u sintetickom govoru. Ove tehnike takoder
pomazu prepoznati monotoniju, neprirodno brz ili spor tempo govora ili neskladnosti u

govornim uzorcima koji odstupaju od prirodnih ljudskih reakcija.
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Budugdi pristupi

Moguce buduce pristupanje ovoj analizi moglo bi ukljucivati ukljuc¢ivanje ljudskih sudionika
u zadatak prepoznavanja stvarnih i laznih audiozapisa, s ciljem usporedbe ljudske percepcije
zvuka sa sposobnostima stroja. Ovaj pristup omogucava direktnu usporedbu izmedu
ljudskog i strojnog prepoznavanja, istrazujuéi razlike u to¢nosti i brzini koje svaka strana

pravi, odnosno pomaze u razumijevanju prednosti i slabosti svakog sustava.

Ljudski sudionici bi prvo bili poduceni na odredenom broju audiozapisa, u kojem bi im bilo
jasno oznaceno koji su zapisi stvarni, a koji lazni. Ova pocetna faza obuke pruza ljudima
potrebne informacije i kontekst za uspjesno prepoznavanje zvukova, $to je klju¢no za
njihovu kasniju evaluaciju. Nakon faze obuke, sudionici bi se testirali na nevidenim

primjerima, gdje bi njihov zadatak bio odrediti je li zvuk stvaran ili lazan.

Paralelno s tim, strojni model bio bi testiran na istim primjerima. KoriStenje istih primjera
za oba pristupa omogucava pravednu usporedbu rezultata, $to je kljucno za preciznu analizu
njihovih performansi. Nakon §to su podaci prikupljeni, rezultati bi bili analizirani kako bi se
dobio uvid u snage i slabosti ljudske percepcije u odnosu na strojne metode prepoznavanja.
Analizom to¢nosti odgovora i brzine prepoznavanja mogli bismo bolje razumjeti kako ljudi
1 strojevi pristupaju zadatku prepoznavanja zvuka, $to moze pruziti vrijedne smjernice za

unapredenje metoda prepoznavanja u buduénosti.

53



Zakljuéak

Cilj ovog istrazivanja bio je razviti sustav koji moze uc¢inkovito razlikovati stvarne ljudske
glasove od sintetickih, s posebnim naglaskom na povecanje sigurnosti digitalne
komunikacije. KoriStenjem razli¢itih tehnika strojnog ucenja, postignuta je zadovoljavajuca
razina to¢nosti u prepoznavanju manipuliranih audiozapisa. Time se omogucava buduci
razvoj ucinkovitih alata koji mogu biti klju¢ni u zastiti privatnosti pojedinaca, smanjenju
rizika od dezinformacija 1 zloupotrebe u digitalnom okruzenju. S obzirom na ubrzani
napredak tehnologija za generiranje sintetickih glasova, sustavi za detekciju postaju nuzni
kako bi se ocuvao integritet i povjerenje u komunikaciji. lako su postignuti zadovoljavajuci
rezultati, potrebno je kontinuirano unapredivanje sustava i implementacija novih tehnika,
kako bi se osigurala ucinkovitost i preciznost u prepoznavanju novih oblika manipulacija u

buduénosti.
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Sazetak

Naslov:

Razvoj sustava za prepoznavanje i identifikaciju sinteticki generiranih glasova koristenjem

tehnika strojnog ucenja
Sazetak:

Ovo istrazivanje fokusira se na razvoj uc¢inkovitog sustava za detekciju sinteticki generiranih
audiozapisa. Glavni cilj bio je razviti 1 evaluirati razli¢ite modele za prepoznavanje
manipuliranih audiozapisa, kako bi se mogli koristiti za zaStitu privatnosti, prevenciju
manipulacija i1 zloupotreba. U istrazivanju provedeno je nekoliko koraka obrade podataka,
ukljucujuéi segmentaciju, augmentaciju, ekstrakciju znacajki i organizaciju podataka za

treniranje, kako bi se podaci pripremili za razli¢ite tipove modela strojnog ucenja.

Upotrijebljeni su razliciti klasifikatori, medu kojima naivni Bayes, stroj potpornih vektora,
K-najblizih susjeda, logisti¢ka regresija, slu¢ajne Sume, stabla odluke, CatBoost klasifikator,
ekstremno povecanje gradijenta te neuronske mreze: LSTM i CNN. Rezultati pokazuju da
je stroj potpornih vektora postigao najbolje rezultate u detekciji, ostvariv§si 100%-tnu
tocnost, preciznost, odziv i F1-mjeru. Drugi testirani modeli su takoder dali dobre rezultate,

njihova to¢nost bila je nesto niza u odnosu na SVM.

Istrazivanje takoder obuhvaca analizu popularnih metoda generiranja sintetiCkih
audiozapisa, isti¢e potrebu za razvojem sustava za njihovu detekciju, analizira tehnicke
izazove u izradi takvih sustava te istrazuje interdisciplinarne pristupe koji mogu doprinijeti
njihovoj u€inkovitosti.

Zakljucno, detekcija sinteticki generiranih audiozapisa postaje klju¢na u zastiti drustva od
prijetnji koje ova tehnologija moze donijeti. Daljnja istraZivanja trebaju se usmjeriti na
razvoj naprednih sustava koji ¢e pratiti razvoj alata za generiranje manipuliranih audiozapisa
1 uspjesno ih detektirati. Kako bi se poboljSala detekcija manipuliranih audiozapisa trebaju
se koristiti integrirani pristupi sustava za detekciju s naprednim tehnologijama, kao Sto su

obrada prirodnog jezika i raCunalni vid.

Kljuéne rijefi: deepfake, detekcija sinteticki generiranih audiozapisa, MFCC,

spektrogrami, SVM, klasifikator, neuronska mreza, manipulirani audiozapis, to¢nost
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Summary

Title:

Development of systems for recognition and identification of synthetically generated voices

using machine learning techniques
Summary:

This research focuses on the development of an effective system for detecting synthetically
generated audio recordings. The main objective was to develop and evaluate different
models for recognizing manipulated audio recordings, so that they could be used to protect
privacy, prevent manipulation and abuse. Several data processing steps were carried out in
the research, including segmentation, augmentation, feature extraction, and training data

organization, to prepare the data for different types of machine learning models.

Various classifiers were used, including Naive Bayes, Support Vector Machine, K-Nearest
Neighbors, Logistic Regression, Random Forest, Decision Tree, CatBoost classifier,
eXtreme Gradient Boosting, and neural networks: LSTM and CNN. The results show that
the support vector machine achieved the best results in detection, achieving 100% accuracy,
precision, response and Fl-measure. Other tested models also gave good results, their

accuracy was slightly lower compared to SVM.

The research also includes an analysis of popular methods of generating synthetic audio
recordings, emphasizes the need to develop systems for their detection, analyzes technical
challenges in the creation of such systems and explores interdisciplinary approaches that can

contribute to their efficiency.

In conclusion, the detection of synthetically generated audio recordings becomes crucial in
protecting society from the threats that this technology can bring. Further research should
focus on the development of advanced systems that will accompany the development of tools
for generating manipulated audio recordings and successfully detect them. To improve the
detection of manipulated audio, integrated detection system approaches with advanced

technologies, such as natural language processing and computer vision, should be used.

Keywords: deepfake, detection of synthetically generated audio recordings, MFCC,

spectrograms, SVM, classifier, neural network, manipulated audio, accuracy
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Skracenice

SVM  Support Vector Machine

KNN  K-Nearest Neighbors

XGBoost eXtreme Gradient Boosting

LSTM Long Short Term Memory

CNN  Convolutional Neural Network

RNN  Recurrent Neural Network

GPU  Graphics Processing Unit

TTS Text-to-Speech

VC Voice Conversion

RVC  Retrieval Voice Conversion

MFCC Mel-Frequency Cepstral Coefficients
GNB  Gaussian Naive Bayes

SVC  Support Vector Classifier

NLP  Natural Language Processing
GTCC Gammatone Cepstral Coefficients
GFCC Graph Frequency Cepstral Coefficinets
EER  Equal Error Rate

t-DCF  Detection Cost Function

MLP  Multilayer Perceptron

stroj potpornih vektora

k-najblizih susjeda

ekstremno povecanje gradijenta
dugoro¢no-kratkoro¢na memorija
konvolucijska neuronska mreza
povratna neuronska mreza

graficki procesor

tekst u govor

pretvorba glasa

konverzija glasa na temelju dohvacanja
mel-frekvencijski kepstralni
koeficijenti

Gaussov Bayesov klasifikator
klasifikator potpornih vektora
obrada prirodnog jezika

Gammatone kepstralni koeficijenti
koeficijenti grafickog frekvencijskog
kepstra

stopa jednakih greSaka

funkcija troska detekcije

viseslojni perceptron
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Privitak

Upute za pokretanje .ipynb biljeznice u Google Colabu:

e Otvaranje Google Colaba:
1. Prvo posjetite Google Colab na poveznici: Welcome To Colab - Colab

2. Kliknite na gumb "File" (Datoteka) u gornjem lijevom kutu.
e Ucitavanje biljeznice:

1. Odaberite opciju "Upload Notebook" (U¢itaj biljeznicu).

2. Iz predane .zip mape odaberite predanu .ipynb datoteku.
e Pokretanje biljeznice:

1. Kada se datoteka otvori, kliknite na gumb "Runtime" (IzvrSavanje) u gornjem
izborniku.

2. Zatim odaberite opciju "Run all" (Pokreni sve).
e Ucitavanje Kaggle.json datoteke:

1. U ¢eliji koja trazi ucitavanje datoteke, ucitajte predani Kaggle.json.
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