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1. Uvod

Umjetna inteligencija 1 obrada prirodnog jezika doZivjele su znaCajan napredak tije-
kom posljednjih desetljeca. Veliki jezi¢ni modeli poput GPT-3 i GPT-4 drasti¢no su
promijenili nacin na koji raunala mogu generirati i razumjeti ljudski jezik. Ovi mo-
deli imaju Sirok spektar primjena, od automatizirane korisnicke podrske do stvaranja
kreativnog sadrzaja. Unato¢ njihovim impresivnim sposobnostima, jedan od klju¢nih
izazova je problem halucinacija, odnosno generiranja laznih ili neutemeljenih infor-
macija.

Halucinacije u velikim jezicnim modelima predstavljaju problem jer mogu rezulti-
rati netocnim ili zavaravaju¢im sadrZzajem. To je posebno Stetno u domenama kao Sto
su zdravstvo, pravo i novinarstvo, gdje to¢nost i pouzdanost informacija imaju klju¢nu
ulogu. Generirani tekstovi koji sadrZe halucinacije mogu imati ozbiljne posljedice, od
medicinskih pogreSaka do pravnih nesporazuma i dezinformacija u medijima. Stoga
je detekcija halucinacija vaZzna za osiguranje kvalitete 1 pouzdanosti sustava umjetne
inteligencije.

Postojeci pristupi detekciji halucinacija Cesto zahtijevaju pristup velikim vanjskim
bazama podataka ili internim vjerojatnostima modela, §to moZe biti ogranicavajuce u
praktiénim primjenama. Vanjske baze podataka mogu biti nedostupne ili nepotpune, a
pristup internim vjerojatnostima modela ¢esto nije mogué zbog ogranicenja pristupa ili
zastite intelektualnog vlasnisStva. To stvara potrebu za razvijanjem metoda koje mogu
raditi neovisno o tim resursima.

Razvoj tehnologija za detekciju halucinacija postao je vazno podrucje istraZivanja.
Jedan od znacajnih pristupa je SelfCheckGPT metoda, koja omogucuje detekciju halu-
cinacija bez potrebe za vanjskim bazama podataka ili internim vjerojatnostima modela.
U ovom radu predstavljamo chatbot aplikaciju s integriranim sustavom za detekciju ha-
lucinacija, razvijenim pomocu SelfCheckGPT biblioteke. Aplikacija omogucuje koris-
nicima interakciju s razli¢itim jezicnim modelima te podeSavanje postavki za detekciju
halucinacija.

Cilj ovog rada je detaljno opisati razvoj i implementaciju web aplikacije za detek-



ciju halucinacija, te raspraviti prednosti i ograni¢enja sustava. U sklopu rada objaSnjeni
su klju¢ni koncepti i tehnologije koriStene u ovom istraZivanju. Takoder se razmatraju

postojeci pristupi detekciji halucinacija i njihova ogranicenja.



2. Teorijska pozadina

2.1. Obrada prirodnog jezika

Obrada prirodnog jezika (engl. natural language processing, NLP) je podrucje umjetne
inteligencije (engl. artificial intelligence, Al) koje se fokusira na interakciju izmedu
racunala i ljudi putem prirodnog (ljudskog) jezika. [8] Krajnji cilj NLP-a je omoguditi
racunalu da razumije, interpretira i generira prirodni jezik na nacin koji je smislen
1 koristan. NLP je interdisciplinarno podrucje koje kombinira tehnike iz lingvistike
i strojnog ucenja (engl. machine learning), Sto omogucuje obradu i analizu velikih
koli¢ina podataka prirodnog jezika.

Poceci NLP-a sezu do 1950-ih godina kada je Alan Turing predlozio Turingov
test kao kriterij za umjetnu inteligenciju. Rani napreci u NLP-u ukljucivali su sustave
temeljene na pravilima (engl. rule-based systems) koji su se uvelike oslanjali na ru¢no
izradena gramatiCka pravila. Ti sustavi su s vremenom evoluirali i poceli ukljucivati
statisticke metode i tehnike strojnog ucenja, Sto je dovelo do znacajnih napredaka u
ovom podrudju. [21]

NLP obuhvaca Sirok raspon zadataka. Oznacavanje dijelova govora (engl. part-of-
speech tagging) dodjeljuje gramaticku funkciju (npr. imenica, glagol, pridjev) svakoj
rijeCi unutar recenice, pruzajuci dublje razumijevanje strukture recenice. Prepozna-
vanje imenovanih entiteta (engl. named entity recognition) fokusira se na izdvajanje i
klasificiranje specifi¢nih entiteta spomenutih u tekstu, kao $to su ljudi, organizacije i
lokacije. Prepoznavanje govora (engl. speech recognition) omogucuje racunalu da pre-
pozna i interpretira ljudski govor te ga pretvori u tekst. Generiranje teksta (engl. fext
generation) omoguduje racunalu da stvara tekstualne sadrZaje, od kreativnog pisanja
do strozih formata poput koda ili skripti. Strojno prevodenje (engl. machine transla-
tion) omoguéava automatsko prevodenje teksta s jednog jezika na drugi. SaZimanje
teksta (engl. text summarization) sazima duge tekstove u krace sazetke, zadrzavajuci
osnovno znacenje bez Zrtvovanja klju¢nih informacija. Analiza sentimenta (engl. sen-

timent analysis) je proces odredivanja sentimenta ili emocije izrazene u tekstu, identi-



ficiraju¢i emocionalni ton ili misljenje koje je izrazio autor. [8]

Primjene NLP-a su brojne i raznovrsne. TraZilice (engl. search engines) koriste
NLP za razumijevanje korisniCkih upita i pruZanje relevantnih rezultata pretraZivanja,
koristeci analizu konteksta 1 namjere upita. Sustavi za prepoznavanje govora koriste
NLP za pretvaranje govora u tekst, te se ¢esto primjenjuju u virtualnim asistentima i
za transkripciju. SaZimanje teksta ukljuCuje generiranje sazetka veceg teksta, Sto je
korisno za agregaciju vijesti 1 sazimanje dokumenata. Chatbotovi koriste NLP za razu-
mijevanje i odgovaranje na korisniCke upite na konverzacijski nacin, a Siroko se koriste
u sluzbi za korisnike, virtualnim asistentima i sustavima za pretraZivanje informacija.
Analiza sentimenta na drustvenim mreZama koristi se za analizu sentimenta izraZzenog
u objavama, komentarima i recenzijama, pomazudi tvrtkama u razumijevanju misljenja
korisnika i1 poboljSanju svojih proizvoda i usluga.

Medutim, postoje i brojni izazovi u NLP-u. Prirodni jezik je inherentno dvosmis-
len, s rije¢ima i reCenicama koje Cesto imaju vise znacenja, Sto predstavlja znacajan
izazov za NLP sustave. Razumijevanje konteksta u kojem je rijec ili fraza koriStena
kljucno je za to€no procesiranje jezika, Sto zahtijeva sofisticirane modele koji mogu
obuhvatiti kontekstualne informacije. Razvoj NLP sustava koji mogu obradivati vise
jezika takoder je slozen zadatak zbog razlika u gramatici, sintaksi i semantici medu
jezicima. Nedostatak oznacenih podataka i jezicnih resursa za mnoge jezike dodatno

oteZava razvoj preciznih NLP modela za te jezike.

2.2. Jezi¢ni modeli

Jezi¢ni modeli (engl. language models, LMs) su modeli strojnog ucenja koji omogu-
¢uju racunalima razumijevanje, generiranje 1 obradu ljudskog jezika. Oni su temeljni
alat u obradi prirodnog jezika i koriste se za Siroki spektar primjena, ukljucujuci prevo-
denje, saZimanje teksta, prepoznavanje govora, chatbotove itd. Razvoj jezi¢nih modela
omogudio je znacajan napredak u sposobnosti racunala da interpretiraju i generiraju
prirodni jezik.

Tradicionalni jezi¢ni modeli temeljili su se na pravilima i statistickim metodama.
Pristupi temeljeni na pravilima koristili su unaprijed definirane gramaticke i sintak-
ticke strukture kako bi analizirali i generirali jezik. Iako su ti modeli bili korisni za
jednostavnije zadatke, imali su ograni€enu sposobnost razumijevanja sloZenih jezi¢nih
struktura i konteksta. S druge strane, statisticki jezicni modeli koristili su vjerojatnosti
za predvidanje slijeda rijeci u tekstu. Ovi modeli, poput n-gram modela, procjenjivali

su vjerojatnost pojave rijeci na temelju prethodnih n rije¢i u nizu. Iako su statisticki
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modeli bili u€inkovitiji od pristupa temeljenih na pravilima, i dalje su imali ogranice-
nja u prepoznavanju dugorocnih ovisnosti (engl. long-term dependencies) i slozenih
jezi¢nih struktura. [20] [30] [31]

S razvojem strojnog ucenja, posebno dubokog ucenja (engl. deep learning), je-
zi¢ni modeli doZivjeli su znacajan napredak. Duboko ucenje koristi sloZene neuronske
mreZe koje mogu samostalno nauciti reprezentacije jezika iz velikih koli¢ina podataka.
Neuronske mreZe sloZenijih arhitektura, poput rekurentnih neuronskih mreza (engl. re-
current neural network, RNN) 1 mreZa dugog kratkoro¢nog pamcenja (engl. long short-
term memory, LSTM), omoguéuju modelima da zadrZe informacije kroz dulje vremen-

ske periode i bolje prepoznaju sloZene jezi¢ne obrasce (engl. language patterns).

2.3. Veliki jezi¢ni modeli

Veliki jezi¢ni modeli (engl. large language models, LLMs) predstavljaju znacajan na-
predak u podrucju obrade prirodnog jezika. KoriStenjem ogromnih koli¢ina podataka
1 sofisticiranih arhitektura, LLM-ovi su transformirali brojne aplikacije, od chatbotova
1 virtualnih asistenata do automatiziranog stvaranja sadrZaja i usluga prevodenja.
Jedan od najvaznijih napredaka za LLM-ove je razvoj transformer arhitekture [39].
Transformeri koriste mehanizam samopozornosti (engl. self-attention mechanism), koji
omogucéuje modelima da obrate paznju na razliCite dijelove ulaznog teksta istovre-
meno te procjene vaznost razlicitih rijeci u recenici. Ovaj pristup omogucuje ucin-
kovitu obradu velikih koli¢ina teksta i prepoznavanje dugoro€nih ovisnosti. Modeli
temeljeni na transformerima, kao Sto su BERT (Bidirectional Encoder Representations
from Transformers) [19] 1 GPT (Generative Pre-trained Transformer) [32], postali su

standard za mnoge NLP zadatke.

General-purpose
task solver

Transferable
Task-agnostic NLP task solver  GPT-3/4. ChatGPT. Claude
L Scaling language models
TaSI_{ Specific task feature learner ELMO-~ BERT. GPT-1/2 Prompt based completion
solving helper Word2vec (NPLM). NLPS Context-aware representations  Solve various real-world tasks

Pre-training + fine-tuning
Solve various NLP tasks

capacity n-gram models Static word representations
Neural context modeling
Solve typical NLP tasks

Statistical methods
Probability estimation
Assist in specific tasks

Statistical LM

1990s 2013 2018 2020

Slika 2.1: Razvoj jezi¢nih modela. [41]



BERT je dvosmjerni model koji uzima u obzir kontekst rijeci s obje strane ciljne
rijeci, Sto omogucuje bolje razumijevanje znacenja rije¢i u kontekstu. Ovaj model
posebno je ucinkovit u zadacima razumijevanja jezika, poput prepoznavanja entiteta,
analize sentimenta 1 odgovaranja na pitanja (engl. question answering). GPT je gene-
rativni model koji je treniran da predvidi sljedecu rijeC u sekvenci, uzimajuéi u obzir
kontekst, odnosno rijeci koje su joj prethodile. Ovaj model je posebno ucinkovit u
zadacima generiranja teksta, kao Sto su pisanje eseja, generiranje dijaloga i kreativno
pisanje.

Proces treniranja LLM-ova ukljucuje dvije glavne faze: predtreniranje (engl. pre-
training) i fino podeSavanje (engl. fine-tuning). Tijekom predtreniranja, model se tre-
nira na velikim koli¢inama neoznacenog teksta poput Wikipedije. Na taj nac¢in model
nauci reprezentacije rijeci i reCenica te temeljne semanticke odnose s kojima su po-
vezani. Ova faza omogucuje modelu razvijanje opleg razumijevanja jezika. S druge
strane, fino podeSavanje ukljuCuje treniranje modela na manjem, specificnom skupu
podataka za odredene zadatke, prilagodavajuci ga za posebne primjene. Ovaj dvofazni
proces omogucuje LLM-ovima postizanje visokih performansu u raznim NLP zada-

cima.

/ Pre-Training \

e Model

\ No labels ! /
S

/Downstream task

What day is Piday? > Model =—>{ March 14

Labeled data

H

Slika 2.2: Predtreniranje i fino podesavanje. [37]

LLM-ovi imaju Siroku primjenu u mnogim industrijama i svakodnevnim tehnolo-
gijama. U sluzbi za korisnike, chatbotovi bazirani na LLM-ovima mogu obradivati slo-
Zene upite i pruZati to¢ne odgovore, poboljSavajuéi korisnicko iskustvo i u¢inkovitost.

U stvaranju sadrzaja, LLM-ovi mogu generirati ¢lanke, izvje$€a, pa ¢ak i kreativne



tekstove, pomazuci piscima i automatizirajuci repetitivne administrativne zadatke. U
zdravstvenom sektoru, ovi modeli mogu pomo¢i u analizi medicinskih zapisa, ekstrak-
ciji relevantnih informacija i ¢ak u pruZanju preliminarnih dijagnoza.

Unato¢ njihovim prednostima, jezi¢ni modeli suoCavaju se s izazovima kao Sto su
pristranost (engl. bias) podataka, eticka pitanja i potreba za velikim racunalnim resur-
sima. Pristranost podataka moze dovesti do nepozeljnih i neto¢nih rezultata, dok eticka
pitanja ukljucuju privatnost podataka i potencijalnu zloupotrebu tehnologije. Nadalje,
treniranje i implementacija velikih jezi¢nih modela zahtijeva znaCajne raCunalne re-

surse, Sto moZe biti prepreka za mnoge organizacije.

2.4. Chatbot

Chatbot je raCunalni program dizajniran za simulaciju razgovora s korisnicima [6], naj-
ceSc¢e putem web aplikacije. Koristi tehnike obrade prirodnog jezika kako bi razumio
i odgovorio na tekstualne ili glasovne upite korisnika. Chatbotovi su postali klju¢na
komponenta u mnogim industrijama, ukljucujuéi korisnicku podrsku, e-trgovinu, obra-
zovanje 1 zdravstvo, omogucujuci organizacijama da poboljSaju korisnicko iskustvo i
optimiziraju u€inkovitost.

Razvoj chatbotova zapoceo je sredinom 20. stoljeca s jednostavnim programima
poput ELIZA, koju je stvorio Joseph Weizenbaum 1966. godine. ELIZA je koristila
prepoznavanje klju¢nih rijeci i jednostavne predloSke odgovora kako bi simulirala raz-
govor. [20] Iako su rani chatbotovi bili ograni¢eni u svojoj sposobnosti da razumiju i
generiraju sloZzene odgovore, postavili su temelje za daljnji razvoj.

S napretkom NLP-a i strojnog ucenja, moderni chatbotovi postali su mnogo sofisti-
ciraniji. Koriste razlicite algoritme strojnog ucenja i dubokog ucenja kako bi analizirali
prirodni jezik, prepoznali namjeru korisnika i generirali odgovarajuce odgovore. Dva
kljucna pristupa u razvoju chatbotova su pristup temeljen na pravilima i pristup teme-
ljen na strojnom ucenju. [18]

Chatbotovi temeljeni na pravilima oslanjaju se na unaprijed definirana pravila 1
obrasce kako bi generirali odgovore. Ovi chatbotovi koriste skripte i stabla odluke
(engl. decision trees) kako bi vodili korisnika kroz unaprijed odredene scenarije. Iako
su ucinkoviti za jednostavne i specifi¢ne zadatke, ograniceni su u svojoj sposobnosti
da se prilagode sloZenijim ili nepredvidenim upitima.

S druge strane, chatbotovi temeljeni na strojnom ucenju koriste tehnike strojnog
ucenja i dubokog ucenja kako bi automatski ucili iz velikih skupova podataka. Mo-

deli poput rekurentnih neuronskih mreza (RNN) i transformera, omogucuju chatboto-
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vima da razumiju kontekst i generiraju prirodnije i raznovrsnije odgovore. Na primjer,
GPT-3, LLM kojeg je razvio OpenAl, koristi transformer arhitekturu kako bi generi-
rao koherentan i kontekstualno relevantan tekst, $to ga ¢ini izuzetno mo¢nim alatom
za chatbotove.

Jedan od glavnih izazova u razvoju chatbotova je razumijevanje namjere korisnika.
Prepoznavanje namjere ukljucuje identifikaciju svrhe ili cilja korisnikove poruke, Sto
je kljucno za generiranje odgovarajuéeg odgovora. Ovaj proces Cesto ukljucuje klasifi-
kaciju namjere pomocu algoritama strojnog ucenja treniranih na ozna¢enim podacima.
Uz prepoznavanje namjere, chatbotovi moraju biti sposobni za rukovanje entitetima
kao Sto su imena, datumi i lokacije, kako bi pruZili tocne i relevantne informacije.

Primjene chatbotova su raznovrsne i obuhvaéaju mnoge industrije. U korisnic-
koj podrici, chatbotovi mogu automatizirati odgovore na Cesto postavljana pitanja,
rijeSiti jednostavne probleme i preusmyjeriti sloZenije upite prema ljudskim agentima.
U e-trgovini, chatbotovi mogu pomagati korisnicima tijekom kupovine, preporucivati
proizvode 1 pruzati podrSku u vezi narudzbi. U obrazovanju, chatbotovi mogu pru-
Zati podrSku studentima, odgovarati na pitanja u vezi gradiva i pomagati u organizaciji
obrazovnih materijala. U zdravstvu, chatbotovi mogu pruzati informacije o simpto-

mima, zakazivati termine i podsjecati pacijente na uzimanje lijekova. [26]
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* Key events, treaties, and agreements

Slika 2.3: Primjer koriStenja chatbota (ChatGPT). [15]

Unatoc¢ njihovim prednostima, chatbotovi se suoCavaju s izazovima kao $to su ra-

zumijevanje slozenih upita, odrzavanje prirodnog toka razgovora i izbjegavanje pris-



tranosti. Razumijevanje sloZenih i viSezna¢nih upita zahtijeva napredne algoritme koji
mogu analizirati kontekst i generirati to¢ne odgovore. Odrzavanje prirodnog toka raz-
govora ukljucuje sposobnost prepoznavanja i odgovaranja na nepredvidene promjene u
razgovoru. Pristranost moZe nastati iz podataka na kojima su chatbotovi trenirani, $to
moZe dovesti do nepoZeljnih i netocnih odgovora. RjeSavanje ovih izazova zahtijeva

kontinuirano istraZivanje i razvoj te eticka razmatranja.

2.5. Halucinacije

U kontekstu umjetne inteligencije i obrade prirodnog jezika, halucinacije se odnose
na pojavu kada modeli generativne umjetne inteligencije (engl. generative Al), poput
velikih jezi¢nih modela, stvaraju lazne ili neutemeljene informacije koje nisu prisutne u
ulaznim podacima. [7] Ove halucinacije mogu biti problematicne jer generirani sadrZaj
moze biti netocan, zavaravajuc ili potencijalno Stetan.

Halucinacije u NLP modelima mogu se pojaviti iz nekoliko razloga. Modeli su
trenirani na velikim skupovima podataka koji sadrze razliCite vrste informacija, uklju-
cujuéi i one koje su netoCne ili neprovjerene. Budu¢i da modeli nemaju inherentno
razumijevanje istine, mogu generirati informacije koje su gramaticki i kontekstualno
tocne, ali Cinjeni¢no neto¢ne. Takoder, modeli mogu stvarati halucinacije zbog nesi-
gurnosti ili dvosmislenosti u ulaznim podacima. Kada model primi nedovoljno speci-
ficne ili nejasne upite, moze pokusati "popuniti praznine" stvaranjem uvjerljivog, ali
izmiSljenog sadrZaja. [34]

Razli¢ite vrste halucinacija mogu se pojaviti u LLM-ovima. Jedna vrsta su Cinje-
ni¢ne halucinacije (engl. factuality hallucinations), gdje model generira laZzne Cinje-
nice, datume, imena ili dogadaje. Na primjer, chatbot moZe odgovoriti na pitanje o
povijesnom dogadaju stvaranjem netocnih informacija koje zvuce uvjerljivo. Druga
vrsta su halucinacije po vjernosti (engl. faithfulness hallucinations), gdje model stvara
odgovore koji nisu povezani ili nisu konzistentni s danim kontekstom ili temom raz-
govora. Ove halucinacije mogu narusiti korisnicko iskustvo i dovesti do pogresnih
zakljuCaka. [22]

Razvoj tehnika za smanjenje halucinacija u LLM-ovima aktivno je podrucje istra-
Zivanja. Jedan od mogucih pristupa je poboljSanje kvalitete i raznolikosti skupa poda-
taka na kojem se modeli treniraju. KoriStenje pouzdanih 1 verificiranih izvora infor-
macija moze smanjiti rizik od halucinacija. Drugi pristup ukljucuje koriStenje metoda
post-procesiranja za provjeru Cinjenica i verifikaciju generiranog sadrzaja. Ovi sustavi

mogu automatski usporedivati generirane odgovore s bazama podataka ili referentnim
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‘a” Who was the first person to walk on the moon? Please summarize the following news article:

ge

Context: In early October 2023, war broke out
between Israel and Hamas, the militant Islamist
group that has controlled Gaza since 2008.
Hamas fighters fired rockets ... civilians and
taking dozens of hostages.

. Answer: The first person to walk on the moon

= s was Charles Lindbergh in 1951, during the Lunar
Pioneer mission. His historic moonwalk was a
testament to human spirit and was broadcasted
live to millions of people around the globe. x

= Answer: In October 2006, Israel declared war on

@ Hamas after an unexpected attack, prompting
ongoing violence, civilian crises, and regional
conflict escalation.

i  Correct Answer: Neil Armstrong was the first
\ 'jf“\;) person to walk on the moon in 1969 during the
=~ Apollo 11 mission. LY

(a) Factuality Hallucination (b) Faithfulness Hallucination

Slika 2.4: Primjer dviju vrsta halucinacija. [22]

izvorima kako bi identificirali i ispravili neto¢ne informacije.

Jedan od izazovnih aspekata halucinacija je njihova detekcija. Buduci da halu-
cinacije mogu biti suptilne i uvjerljive, njihovo prepoznavanje zahtijeva sofisticirane
algoritme koji mogu analizirati semanticki sadrZaj i kontekst generiranog teksta. Ra-
zvoj naprednih metoda za detekciju halucinacija ukljucuje koriStenje dubokog ucenja,
provjere Cinjenica i tehnika razumijevanja jezika kako bi se identificirali potencijalni
problemi u generiranom sadrzaju.

Halucinacije u LLM-ovima takoder dovode vaZna eticka pitanja u obzir. Generi-
ranje netocnih ili zavaravaju¢ih informacija moZe imati ozbiljne posljedice, posebno u
kontekstima gdje se tocnost i pouzdanost informacija smatraju kriti¢nima, poput me-
dicine, prava ili novinarstva. Potrebno je razviti eticke smjernice i regulatorne okvire
koji ¢e osigurati odgovornu upotrebu ovih tehnologija i minimizirati rizik od Stetnih
ucinaka.

Unato€ izazovima, LLM-ovi imaju potencijal za znacajnu korist u razliitim do-
menama. Na primjer, mogu se koristiti za generiranje sadrzaja, podrS§ku korisnicima
i prevodenje jezika. Kako bi se maksimizirale ove koristi i minimizirale halucinacije,
kljucno je nastaviti s istrazivanjima i razvojem kako bi se poboljsala tocnost i pouz-
danost ovih modela. Razumijevanje uzroka halucinacija i razvoj u€inkovitih metoda
za njihovo smanjenje kljucni su za unapredenje kvalitete i pouzdanosti modela obrade
prirodnog jezika. Kroz kontinuirano istraZivanje i primjenu etickih smjernica, nastoji
se postici ravnoteza izmedu inovacije i odgovornosti, omoguéujuéi sigurnu i korisnu
integraciju ovih tehnologija u razne aspekte drustva.

Uz tehnoloske pristupe, edukacija korisnika o moguénostima i ogranic¢enjima LLM-
ova ima klju¢nu ulogu u postavljanju ocekivanja i smanjenju rizika od pogresne upo-

trebe. Transparentnost s obzirom na nacin rada modela, izvore podataka i proces treni-
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ranja moze pomoc¢i korisnicima da bolje razumiju potencijalne slabosti i prednosti ovih
sustava. Osim toga, suradnja izmedu istraZivaca, inZenjera i regulatornih tijela kljucna
je za izgradnju povjerenja 1 osiguranje da LLLM-ovi donose korist uz minimalne nega-

tivne ucinke.
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3. Srodni radovi

Prethodni radovi u podrucju nude sveobuhvatan pregled halucinacija prisutnih pri ge-
neriranju prirodnog jezika (engl. natural language generation, NLG) [24], analizirajuci
fenomen halucinacija u razli¢itim zadacima NLG-a kao $to su apstraktno sazimanje
teksta (engl. abstractive summarization), generiranje dijaloga, generativno odgovara-
nje na pitanja, generiranje teksta iz podataka (engl. data-to-text generation) 1 strojno
prevodenje (engl. machine translation). IstraZivanja svrstavaju halucinacije u kate-
gorije, identificiraju njihove uzroke te proucavaju razne metode za njihovo otkrivanje
i smanjenje. Intrinzi¢ne halucinacije ukljucuju pogreske unutar samog generiranog
teksta, poput logi¢kih nekonzistentnosti i gramatickih pogreSaka. Ekstrinzi¢ne halu-
cinacije zahtijevaju vanjsko znanje kako bi se identificirale pogreske, poput pogresnih
¢injenica, datuma, imena ili dogadaja. [24]

Huang i suradnici [23] istrazivali su halucinacije pri saZimanju teksta, isticuéi kako
generirani sazeci Cesto sadrZe pogreSne Cinjenice i nekonzistentnosti u odnosu na iz-
vorni tekst. Njihovo istraZzivanje naglasava vaznost odrZavanja ¢injeni¢ne tocnosti u
sazecima kako bi se osigurala pouzdanost i primjenjivost generiranih rezultata. Shus-
ter 1 suradnici [35] fokusirali su svoje istrazivanje na generiranje dijaloga, istraZzujuci
kako halucinacije mogu utjecati na koherentnost i prirodnost generiranih razgovora.
Njihov rad istice izazove u odrZavanju kontekstualne to¢nosti tijekom generiranja di-
jaloga, Sto je klju¢no za interaktivne sustave umjetne inteligencije.

Prethodna istraZivanja u podrucju identificiraju nekoliko ¢imbenika koji doprinose
halucinacijama, ukljucujuéi kvalitetu podataka za treniranje, arhitekturu modela i di-
zajn upita. LoSa kvaliteta podataka ili Sumoviti podaci (engl. noisy data) za treniranje
mogu dovesti do generiranja neto¢nih informacija, dok odredene arhitekture modela
mogu biti sklonije generiranju halucinacija zbog svoje sloZenosti i naina obrade in-
formacija. Dizajn upita takoder igra kljuénu ulogu jer loSe strukturirani upiti Cesto
rezultiraju neto¢nim izlazima.

Za detekciju halucinacija koriste se razne tehnike, kao $to su moduli za provjeru

¢injenica koji usporeduju generirani sadrzaj s provjerenim bazama podataka, te pro-
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vjera konzistentnosti kako bi se osigurala logicka koherentnost unutar teksta. Takoder
se koriste ljudske procjene gdje ljudski ocjenjivaci ru¢no pregledavaju generirani sadr-
Zaj kako bi identificirali 1 klasificirali halucinacije. Ove metode pruZaju sveobuhvatan
pristup identificiranju halucinacija i uspostavljanju temeljne istine (engl. ground truth)
za evaluaciju modela. Liu i suradnici [28] razvili su novi skup podataka za detekciju
halucinacija u generiranim tekstovima manipuliranjem ¢injeni¢no to¢nih tekstova kako
bi simulirali halucinacije. Njihov pristup pruza vaZzan resurs za procjenu i poboljSanje
robusnosti modela u prepoznavanju neto¢nih ili nepodrzanih informacija.

Strategije smanjenja halucinacija opisane u prethodnim radovima [38] ukljucuju
generiranje uz pomo¢ pretrazivanja (engl. retrieval-augmented generation, RAG), koje
poboljsava toc¢nost izlaza LLLM-ova dohvacanjem relevantnih informacija iz vanjskih
baza znanja tijekom generiranja teksta. To osigurava da je sadrZaj relevantan, aktualan
1 provjerljiv. Druge strategije ukljucuju inZenjerstvo upita (engl. prompt engineering),
filtre za post-procesiranje (engl. post-processing filters) koji automatski oznacavaju i
ispravljaju halucinirani sadrzaj, te fino podeSavanje modela koriStenjem visokokvali-
tetnih, oznacenih skupova podataka namijenjenih specificno za smanjenje halucinacija.

Wang i suradnici [40] predstavili su koncept samo-konzistentnosti (engl. self con-
sistency) kako bi poboljsali performanse modela u sloZzenim zadacima rasudivanja
pomodcu lanca misli (engl. chain-of-thought reasoning). Ovaj pristup poti¢e modele
da odrzavaju logi¢ku koherentnost tijekom generiranja teksta, ¢ime se smanjuje vje-
rojatnost halucinacija i poboljSava kvaliteta generiranih rezultata kod rasudivanja u
viSe koraka. Kadavath i suradnici [25] istraZivali su tehnike samoprocjene (engl. self-
evaluation) gdje jezicni modeli procjenjuju istinitost svojih vlastitih izlaza. Ovaj pris-
tup potiCe samosvijest (engl. self-awareness) 1 samoispravljanje (engl. self-correction)
unutar modela, poticuéi ih da bolje procijene vjerojatnost da su njihovi odgovori tocni.

Takve tehnike poboljSavaju pouzdanost generiranih tekstova u prakti¢nim primjenama.

3.1. SelfCheckGPT

Jedan od znacajnih napredaka u podrucju detekcije halucinacija kod velikih jezi¢nih
modela je razvoj metode SelfCheckGPT [29]. Ova metoda nudi pristup koji ne zah-
tijeva vanjske baze podataka, Sto je Cini pristupom bez resursa (engl. zero-resource)
1 metodom crne kutije (engl. black-box). Temeljna ideja SelfCheckGPT-a je da je-
zi¢ni model koji uistinu razumije neki koncept ¢e proizvoditi konzistentne i ¢injeni¢no
tocne odgovore na isti upit (engl. prompt). Suprotno tome, halucinirani sadrzaj obi¢no

generira nekonzistentne 1 kontradiktorne odgovore.
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SelfCheckGPT ima nekoliko varijanti koje koriste razlicite tehnike za detekciju ha-
lucinacija, osiguravajuci sveobuhvatnu evaluaciju i pouzdanost izlaza LLM-a. Ove teh-
nike uklju¢uju: BERTScore, odgovaranje na pitanja (engl. question answering, QA),
n-gram, zaklju€ivanje prirodnog jezika (engl. natural language inference, NLI) 1 LLM
Prompt.

BERTScore metoda izraCunava sli¢nost izmedu generiranih reCenica pomocu BERT-
Score metrike. Visoka slicnost medu viSe uzorkovanih odgovora, tj. uzoraka (engl. sam-
ples) ukazuje na Cinjeni¢nu konzistentnost (engl. factual consistency), dok niska slic-
nost sugerira potencijalne halucinacije. Ova metoda koristi RoOBERTa-Large kao okos-
nicu (engl. backbone) za BERTScore kako bi izmjerila prosje¢an BERTScore svake re-
Cenice iz glavnog odgovora (engl. main response) s najsliénijom recenicom iz svakog
uzorka. Ova tehnika je posebno uc¢inkovita u identificiranju reCenica koje odstupaju od

norme, istiuci nepodudarnosti koje mogu ukazivati na halucinirani sadrzaj.

SelfCheck with BERTScore

_ ."‘ISampIeN .

[ Samp|e 2 f:i:j' SBERT(i) =1- m}?x (B(Ti,sﬁ})
Sample 1 [l dunt.

Lorem ipsum dolor sit amet, !td egnd
consectetur adipiscing elit, sed |- ['MM g
do eiusmod tempor incididunt. | [strud 1. Obtain BERTScore of the

ut labore et dolore magna E z%rci;; sentence s, that is the most
Sentence r | aligua. Ut enim ad minim similarto r

5 5 S. lirure.
veniam, quis nostrud <

(tO be aSSESSEd) exercitation _ullamco__labaris. ’: t_ L4

nisi ut aliquip ex ea commodo) 5 AllUM

consequat Duis aute irure,|" Fiatur
dolor in reprehenderit in
voluptate  velit esse cillum
dolore eu fugiat nulla pariatur
Excepteur sint. .l

2. Repeat step1 for all outputs 1...N

Slika 3.1: SelfCheckGPT s BERTScore. [14]

QA metoda generira pitanja viSestrukog izbora (engl. multiple-choice questions)
1z glavnog odgovora 1 koristi neovisni QA sustav za odgovaranje na ta pitanja na te-
melju uzoraka. Konzistentni odgovori medu uzorcima ukazuju na ¢injeni¢nu to€nost,
dok razlike isti¢u potencijalne halucinacije. Ova metoda ukljucuje dvije faze: gene-
riranje pitanja i odgovaranje na pitanja. Konzistentnost odgovora temelji se na broju
podudaranja i nepodudaranja izmedu razliitih odgovora na pitanja.

N-gram metoda koristi vjerojatnosti za mjerenje izglednosti (engl. likelihood) ge-
neriranih reCenica. Visoke log-vjerojatnosti (engl. log-probabilities) ukazuju na manju
Sansu za halucinaciju. Ova tehnika ukljucuje treniranje jednostavnog n-gram modela

koriste¢i uzorke i glavni odgovor, zatim izraCunavanje prosjecnih log-vjerojatnosti
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: Passage

! Giuseppe Mariani was an

! Ttalian professional

footballer who played as a
forward. He was born in

Milan, Italy, and died in
Rome, Italy. [truncated]

EQuestion:
‘Where, ..

'A. Milan

'B. rome

iC. Turin

D. Florence

randomly-drawn passages

Giuseppe Mariani was an
Italian painter, sculptor,
and engraver. He was born in
Naples, Italy, in 1882, and
died in Paris, France, in
1944, Mariani's work has been
exhibited at the Musée
d'0rsay, [truncated]

e.g. GPT-3

ﬁiuseppe Mariani was an
JItalian violinist, pedagogue
and composer. He was born in
Pavia, Italy, on 4 June 1836,
and died in Rome on 10
Pctnber 1914. [truncated]

Do answers agree?
(i.e. is LLM self-consistent?)

Slika 3.2: SelfCheckGPT s QA. [14]

svake recenice u odgovoru. Takav pristup pruZa statisticku mjeru vjerojatnosti rece-
nice, $to pomaze u identificiranju recenica koje su statisticki malo vjerojatne i stoga
potencijalno halucinirane.

NLI odreduje proizlazi li reCenica logi¢no iz konteksta koji pruzaju uzorci. Ko-
risti ocjene implikacije 1 kontradikcije (engl. entailment and contradiction scores) za
procjenu Cinjeni¢ne konzistentnosti. Ovaj pristup koristi DeBERTa-v3-large model,
fino podesen za MNLI (Multi-Genre NLI), te normalizira vjerojatnost implikacije ili
kontradikcije, fokusirajuéi se na ocjenu kontradikcije kako bi se istaknula nepoduda-
ranja. Posebno je koristan za provjeru logicke konzistentnosti odgovora u zadanom
kontekstu.

LLM Prompt ukljucuje izravno postavljanje upita (engl. querying, prompting) LLM-
u kako bi mogli procijeniti je li reCenica podrzana kontekstom iz uzoraka. Za svaku
recenicu iz glavnog odgovora i za svaki uzorak, pitamo LLM da li kontekst iz uzorka
podupire reCenicu. Odgovori na taj upit se ocjenjuju pa uprosjece kako bi se odredila
vjerojatnost halucinacije. Ova tehnika moZe se prilagoditi raznim LLM-ovima dostup-
nim na platformama poput Hugging Face, te omogucava prilagodbu upita kako bi se

zadovoljili specifi¢ni zahtjevi.
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SElfChECk With n-gram Sentence r

(to be assessed)

Sample N -

a “—amet,
‘ Sample 2 . sed
Sample 1 [ e
Lorem ipsum dolor sit amet, HEa train N-gram model
consectetur adipiscing elit, sed [ ['NiM » trained on the
do eiusmod tempor incididunt, [2 [strud ;

ut labore et dolore magna | | boris. outputs
aligua. Ut enim ad minim '.nodo
veniam, quis nostrud [ [IFure. l

=
oo

S . o i
exercitation ullamco laboris. 5 t_” i
nisi ut aliquip ex ea commodo |- Sum
consequat Duis aute irure. ity

: it ; 1 =
dolor in reprehenderit in i SAve (@) Z log B
J

voluptate welit esse cillum TS J
dolore eu fugiat nulla pariatur
Excepteur sint.

Snrgram(i) = T (—log pi;)

Slika 3.3: SelfCheckGPT s n-gramom. [14]

Ucinkovitost SelfCheckGPT-a u identifikaciji halucinacija temelji se na njegovoj
sposobnosti da usporeduje viSe uzorkovanih odgovora i mjeri njihovu konzistentnost.
Koristenjem razlicitih metoda evaluacije, SelfCheckGPT pruza robustan pristup osigu-
ravanju pouzdanosti sadrZaja generiranog umjetnom inteligencijom. Ovo je posebno
vazno za primjene u osjetljivim domenama kao Sto su zdravstvo, pravo 1 novinarstvo,
gdje su to¢nost 1 pouzdanost informacija od kljune vaznosti. Osim toga, SelfCheck-
GPT je pristup bez resursa, Sto ga Cini lako prilagodljivim i skalabilnim, omogucujuéi
integraciju u razne sustave bez potrebe za opseZnim vanjskim bazama podataka.

Razvoj i implementacija SelfCheckGPT-a imaju znacajne implikacije za budu¢-
nost umjetne inteligencije i obrade prirodnog jezika. Kako jezi¢ni modeli nastavljaju
evoluirati 1 postaju sofisticiraniji, sposobnost detekcije i smanjenja halucinacija bit ¢e
klju¢na za odrzavanje povjerenja i pouzdanosti Al sustava. SelfCheckGPT postavlja
temelj za bududa istraZivanja i razvoj u ovom podrucju, naglasavajuci vaznost konzis-

tentnog 1 to¢nog sadrZaja generiranog umjetnom inteligencijom.
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SelfCheck with Natural Language Inference (NLI)

F ‘oawsiza7 i DeBERTav3
: context [SEP] hypothesis = NLI Model | Pneutral =02 fine-tuned on
e E : P_contradict=0.1 : Multi-NLI
7 [SEP] Sentence P_contradict 1
[SEP] Sentence +| NLI Model - » P_contradict 2 Ecore

[SEP] Sentence

P_contradict N

Avg(P_contradict)

Slika 3.4: SelfCheckGPT s NLI. [14]

Stochastically-generated responses

samplei

Giuseppe Mariani was an
! Italian painter, sculptor,

i and engraver. He was

i born in Naples, ltaly, in
1882, and died in Paris,
France, in 1944.

LLM
e.g. GPT-3

| N samples

sampleN

i Giuseppe Mariani was an :
! ltalian violinist, :
i pedagogue and

: composer. He was born

i in Pavia, ltaly, on 4 June i
i 1836. [truncated] i

[truncated]
Giuseppe Mariani was | LLM
an ltalian professional
footballer who played Does {sample1} Does {sampleN}
! asaforward. He was
born in Milan, Italy. He : support {sentence}? support {sentence}?
died in Rome, Italy. Answer: [Yes/No] Answer: [Yes/No]
[truncated] i l l
LLM's passage
to be evaluated at L No Yes No )
sentence-level T
SelfCheckGPT Score

(e.g. how often is the sentence supported by the samples)

Slika 3.5: SelfCheckGPT s LLM Prompt. [14]
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4. Metodologija

4.1. KoriStene tehnologije i resursi

4.1.1. Hugging Face

Hugging Face [1] je vodeca platforma za obradu prirodnog jezika koja pruza alate i
resurse za izgradnju, treniranje i primjenu modela dubokog ucenja. Osnovana 2016.
godine, Hugging Face platforma postala je klju¢na za napretke u NLP-u zahvalju-
juéi svom opseznom katalogu predtreniranih modela, ukljucuju¢i BERT, GPT-3, TS5 i
mnoge druge.

Jedna od klju¢nih znacajki Hugging Face-a je Python biblioteka Transformers, koja
omoguduje jednostavnu integraciju i koriStenje razli¢itih modela dubokog ucenja. Ova
biblioteka podrzava razne modele za zadatke poput klasifikacije teksta, generiranja
teksta, strojnog prevodenja, odgovaranja na pitanja, te mnoge druge. Biblioteka je
dizajnirana da bude jednostavna za koriStenje, s intuitivnim programskim suceljem
(engl. application programming interface, API) koje omogucuje brzu implementaciju
modela za mnoge primjene.

Hugging Face takoder nudi platformu za dijeljenje i suradnju na modelima i sku-
povima podataka. Korisnici mogu ucitati vlastite modele i skupove podataka, ¢ineci
ih dostupnima zajednici. Ova platforma olakSava istrazivanje i razvoj u NLP-u, jer
istrazivaci 1 inZenjeri mogu lako pristupiti najnovijim modelima i resursima koje su
podijelili drugi korisnici. Hugging Face Hub je centralno mjesto za ove resurse, omo-
gucujudi jednostavno pretraZivanje i preuzimanje modela i skupova podataka. Jedan
od najznacajnijih doprinosa Hugging Face-a je zajednica koja se razvila oko platforme.
Aktivni korisnici redovito dijele svoja saznanja, modele i rjeSenja. Ova zajednica do-
prinosi stalnom poboljSanju i inovacijama u NLP-u, jer korisnici mogu brzo usvojiti
nove tehnike i pristupe koji se razvijaju.

Hugging Face takoder podrZzava integraciju s popularnim okruZenjima za treniranje

modela, kao §to su PyTorch i TensorFlow. Ovo omogucuje korisnicima da koriste alate
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i okvire s kojima su ve¢ upoznati, ¢ineéi proces treniranja i implementacije modela
brzim i ucinkovitijim. Hugging Face sadrzi opseznu dokumentaciju i tutorijale koji
pomazu korisnicima da maksimalno iskoriste moguénosti platforme.

Uz sve ove usluge, Hugging Face takoder nudi API-je koji omogucuju jednostavnu
integraciju NLP rjeSenja u aplikacije. Ovi API-jevi omogucuju programerima da do-
daju funkcionalnosti poput strojnog prevodenja, sazimanja teksta i analize sentimenta
u svoje aplikacije bez potrebe za dubokim razumijevanjem NLP tehnologija. Ovaj

pristup omogucuje brzu primjenu naprednih NLP rjeSenja u raznim industrijama.

4.1.2. OpenAl

OpenAl [2] je istraZzivaCka organizacija koja se bavi razvojem naprednih jezi¢nih mo-
dela i tehnologija umjetne inteligencije. Osnovana 2015. godine, OpenAl je postala
jedna od vodedih institucija u podrucju umjetne inteligencije, poznata po svojim revo-
lucionarnim jezi¢nim modelima kao Sto su GPT-3 i GPT-4.

Jedna od najvaznijih tehnologija koju OpenAl nudi je njihova serija generativnih
predtreniranih transformera (engl. generative pre-trained transformers, GPTs) [13].
Ovi modeli koriste napredne metode dubokog u€enja za generiranje prirodnog jezika
na temelju velikih koli¢ina tekstualnih podataka. GPT-3, na primjer, koristi 175 mili-
jardi parametara za generiranje tekstualnih odgovora, $to ga ¢ini jednim od najmoénijih
jezi¢nih modela dostupnih danas.

OpenAl API omogucuje programerima i istraziva¢ima pristup moénim Al mode-
lima putem jednostavnog programskog sucelja. Njihov API podrzava Sirok spektar
NLP zadataka, ukljucujuci generiranje teksta, odgovaranje na pitanja, strojno prevo-
denje, saZimanje teksta i mnoge druge. OpenAl stalno unapreduje svoj API kako bi
korisnicima pruZzio viSe kontrole i fleksibilnosti u primjeni AI modela.

Jedna od klju¢nih znacajki OpenAl API-ja je mogucnost finog podesavanja predtre-
niranih modela za specificne zadatke. Korisnici mogu prilagoditi modele kako bi bolje
odgovarali njihovim specificnim potrebama. Nove usluge ukljucuju kreiranje kontrol-
nih toCaka (engl. checkpoints) tijekom svake epohe treniranja, Sto smanjuje potrebu
za ponovnim treniranjem u slucajevima pretreniranja (engl. overfitting), te usporedni
prikaz performansi razli¢itih modela kako bi se olakSala evaluacija rezultata. [17] Ova
pobolj$anja omogucuju preciznije i uéinkovitije treniranje modela.

Administrativna kontrola je jo$ jedno vazno podrucje u kojem je OpenAl unapri-
jedio svoj API. Nova usluga ’Projects’ omogucuje organizacijama preciznu kontrolu

nad projektima, ukljucujuci postavljanje uloga i API kljuceva za specificne projekte,
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ogranicavanje pristupa odredenim modelima, te postavljanje limita koriStenja kako bi
se izbjegli nepredvideni troSkovi. [16] Ove moguénosti daju organizacijama vecu flek-
sibilnost 1 sigurnost u upravljanju njithovim Al resursima.

Uz ove tehnicke aspekte, OpenAl se takoder posvecuje etickoj 1 sigurnoj primjeni
umjetne inteligencije. Organizacija implementira mjere za sprjeCavanje zloupotrebe
svojih tehnologija i osigurava da modeli generiraju odgovore koji su to¢ni i prikladni za
razliCite kontekste. OpenAl pruza opseZnu dokumentaciju i resurse za ucenje kako bi
korisnicima pomogli da maksimalno iskoriste njihove tehnologije. Ovi resursi uklju-
cuju tutorijale, vodice za implementaciju, tehnicke dokumente i primjere koda, Sto

korisnicima omoguduje brzo i u¢inkovito uvodenje Al rjeSenja u njihove projekte.

4.1.3. Gradio

Gradio [5] je Python biblioteka koja omogucuje korisnicima da brzo i jednostavno
demonstriraju svoje modele strojnog ucenja putem web sucelja. Dizajnirana da bude
pristupacna i jednostavna za koriStenje, ¢ak i za korisnike bez opseznog tehnickog zna-

nja, ¢ime se omogucava Sirok raspon upotrebe u razlicitim industrijama i kontekstima.

Emotions of English tweet

T Emotions of this tweet is

I'weet content

I hate you! An ger
Anger B89%
15 Sadness 165
Fear 0%
Clear Submit s 0%
Joy 0%
Surprise [oE
= Examples
I love you! | hate you!

Slika 4.1: Primjer Gradio aplikacije (analiza sentimenta). [3]

Korisnici mogu kreirati sucelja koja se mogu ugraditi u Python biljeZnice ili pri-

kazati kao zasebne web stranice, ¢ime se olakSava dijeljenje i interakcija s modelima.
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Integracija s Hugging Face omogucava trajno postavljanje Gradio aplikacija na nji-
hovu platformu Hugging Face Spaces, koja pruza besplatne web hosting usluge. Tako-
der pruza javni URL za dijeljenje sa suradnicima, $to dodatno pojednostavljuje proces
demonstracije modela.

Jedna od naprednih znacajki Gradio biblioteke je podrska za stvaranje prilagodenih
web aplikacija koristeci klasu Blocks. Ova klasa omogucuje korisnicima kontrolu
nad rasporedom komponenti na stranici, upravljanje sloZenim tokovima podataka i
aZuriranje svojstava komponenti na temelju interakcije korisnika. Ova fleksibilnost

¢ini Gradio izuzetno moénim alatom za izradu sloZenih i prilagodenih aplikacija.

4.1.4. SelfCheckGPT biblioteka

Metoda SelfCheckGPT i sve njene varijante (BERTScore, QA, n-gram, NLI, LLM-
Prompt) opisane su u prethodnom poglavlju. Istoimena Python biblioteka [14] nudi
njihovu implementaciju. Sve varijante imaju metodu predict koja provjerava je li
generirani odlomak haluciniran tako da vraéa broj¢anu vrijednost za svaku recenicu.
Visoka vrijednost ukazuje na halucinaciju. Biblioteka omogucava fleksibilnu integra-
ciju s razli¢itim jezicnim modelima, ukljucujuéi modele dostupne na Hugging Face
platformi, kao Sto su Gemma i LLama, te OpenAl modele poput GPT-3.5 Turbo i
GPT-4.

4.2. Koristeni modeli

4.2.1. Gemma 1.1 7B (IT)

Gemma modeli predstavljaju seriju laganih (engl. lightweight), naprednih jezi¢nih mo-
dela otvorenog koda (engl. open-source) koje je razvio Google na temelju tehnologije
koriStene za stvaranje Gemini modela. Ovi modeli dostupni su na engleskom jeziku u
predtreniranim varijantama i varijantama prilagodenim za instrukcije. [4]

Gemma modeli su prikladni za razliCite zadatke generiranja teksta, ukljucujuéi od-
govaranje na pitanja, saZimanje teksta 1 zakljuCivanje. Jedna od kljucnih prednosti
Gemma modela je njihova prilagodljivost i fleksibilnost. Modeli su dizajnirani tako da
budu ucinkoviti i u okruZenjima s ograni¢enim resursima, omogucujudi istraziva¢ima
i inZenjerima da ih koriste bez potrebe za velikim racunalnim resursima. Ovo Cini
Gemma modele pristupacnijim §iroj zajednici, poticuéi inovacije i primjenu naprednih

Al tehnologija u raznim industrijama.
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Gemma 1.1 7B (IT) [4] je verzija Gemma modela posebno prilagodena za instruk-
cije. Predstavlja azuriranje originalnog Gemma modela prilagodenog za instrukcije, s
nizom poboljSanja i optimizacija. Gemma 1.1 treniran je pomoc¢u nove metode ucenja,
ucenje podrSkom na osnovu povratnih informacija od ljudi (engl. reinforcement lear-
ning from human feedback, RLHF), $to je dovelo do znacajnih poboljSanja u kvaliteti,
sposobnostima kodiranja, ¢injeni¢noj to¢nosti i pracenju uputa. Ova metoda omogu-
¢uje modelu da bolje razumije i odgovara na sloZene upite, generirajuci relevantne i

tocne odgovore.

4.2.2. Meta Llama 3 8B Instruct

Model Meta Llama 3 8B Instruct [10] dio je obitelji velikih jezi¢nih modela koje je
razvila Meta. Koristi samo tekst kao ulaz te generira tekst 1 kod kao izlaz. Meta nudi
ovu kolekciju predtreniranih modela i modela podeSenih za instrukcije u dvije veliine
(8170 milijardi parametara). Ovi modeli namijenjeni su za komercijalnu i istraZivacku
upotrebu na engleskom jeziku. Modeli prilagodeni za instrukcije namijenjeni su za
chatbot asistente, dok se predtrenirani modeli mogu prilagoditi za razlicite zadatke
generiranja prirodnog jezika.

Llama 3 modeli su autoregresivni (engl. auto-regressive) jezicni modeli koji ko-
riste optimiziranu transformer arhitekturu. Posebno su korisni za dijalog zbog njihove
sposobnosti generiranja koherentnih i korisnih odgovora na upite korisnika. KoriSte-
nje RLHF metode i nadziranog finog podeSavanja (engl. supervised fine-tuning, SFT)
omogucuje modelima da bolje razumiju i slijede upute, Sto ih ¢ini idealnim za primjene
koje zahtijevaju visoku razinu interakcije 1 prilagodljivosti. Osim toga, predtrenirani
modeli mogu se koristiti za razne zadatke, ukljucujuci generiranje koda, Sto proSiruje
njihovu primjenjivost u razli¢itim domenama.

Tijekom razvoja ovih modela, Meta je posvetila veliku paZnju optimizaciji koris-
nosti 1 sigurnosti. Optimizacija modela za sigurnost 1 korisnost osigurava da generirani
odgovori budu ne samo toc¢ni, ve€ i prikladni za razli€ite kontekste upotrebe. Ovo je
posebno vazno u komercijalnim aplikacijama gdje je interakcija s korisnicima klju¢na

za pruzanje kvalitetne usluge.

4.2.3. Mistral 7B Instruct v(.3

U suradnji s Hugging Face-om, Mistral Al je predstavio Mistral 7B Instruct v0.3 [11],

napredni jezi¢ni model koji koristi transformer arhitekturu i posebno je prilagoden za
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zadatke generiranja teksta temeljenih na uputama. Ovaj model predstavlja sljedecu
iteraciju Mistral 7B modela, s nizom klju¢nih poboljSanja.

Jedna od najvaznijih nadogradnji u ovoj verziji je proSirenje vokabulara na 32 768
tokena, Sto omogucava modelu da razumije 1 generira Siri spektar rijeci i fraza. Ovo
proSirenje vokabulara znacajno poboljSava sposobnost modela za obradu jezika, omo-
gucujuci mu bolje razumijevanje konteksta i generiranje preciznijih odgovora.

Mistral 7B Instruct v0.3 takoder uvodi funkcionalnost pozivanja funkcija tijekom
obrade jezika. Ovo modelu omogucava izvrSavanje unaprijed definiranih funkcija tije-
kom generiranja odgovora, Sto je posebno korisno u scenarijima dinamicke interakcije
i manipulacije podacima u stvarnom vremenu.

Evaluacije performansi Mistral 7B Instruct v0.3 modela pokazale su znacajna po-
boljSanja u odnosu na prethodne verzije. Model je pokazao izvanrednu sposobnost
generiranja koherentnog i1 kontekstualno prikladnog teksta temeljenog na korisnickim
uputama. Unato¢ ovim poboljSanjima, vazno je napomenuti da trenutna verzija modela
nema mehanizme za moderiranje sadrZaja. To se treba uzeti u obzir pri implementaciji
u okruZenjima koja zahtijevaju moderirane izlaze kako bi se izbjegao neprikladan ili

Stetan sadrzaj. [33]

4.2.4. Nous Hermes 2 Mixtral 8x7B DPO

Nous Research razvio je model Nous Hermes 2 Mixtral 8x7B DPO [12], napredni
jezicni model s ciljem pruzanja visokih performansi u raznim zadacima obrade prirod-
nog jezika. Ovaj model koristi kombinaciju nadziranog finog podesavanja i direktne
optimizacije preferenci (engl. direct preference optimization, DPO), §to mu omogucuje
da postigne vrhunske rezultate u razli¢itim okruZenjima.

Model je treniran na viSe od milijun podataka, uglavnom generiranih pomoc¢u GPT-
4, zajedno s drugim visokokvalitetnim podacima iz razli¢itih skupova podataka u po-
dru¢ju umjetne inteligencije. Ovaj opseZan i raznovrstan skup podataka omogucdio je
modelu da postigne vrhunske performanse u zadacima poput odgovaranja na pitanja,
razumijevanja teksta i generiranja koda.

Nous Hermes 2 Mixtral 8x7B DPO koristi Mixtral 8x7B arhitekturu s tehnikom
mjeSavine strucnjaka (engl. mixture of experts, MoE), $to doprinosi njegovoj sposob-
nosti da se prilagodi razli¢itim kontekstima te generira precizne i koherentne odgovore.
Jedna od kljucnih znacajki ovog modela je uvodenje ChatML (Chat Markup Langu-
age) formata upita, koji omoguéava bolju strukturu i interakciju tijekom razgovora s

modelom. ChatML format pruZa moguénost definiranja pravila, uloga i stilova, §to po-
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boljSava korisnicko iskustvo i omogucava preciznije usmjeravanje odgovora modela.
[36]

4.2.5. GPT-3.5 Turbo

GPT-3.5 Turbo [13] je napredna verzija GPT-3 modela, dizajnirana da bude brza i efi-
kasnija. Ovaj model koristi kontekstni prozor (engl. context window) od 16 000 tokena,
Sto omogucuje obradu vecih kolicina teksta u jednom zahtjevu. Ova poboljSanja Cine
ga idealnim za aplikacije koje zahtijevaju obradu velikih tekstualnih podataka. Osim
toga, GPT-3.5 Turbo podrzava pozivanje funkcija, Sto omogucuje modelu da izvrSava
definirane funkcije i ukljuci rezultate u svoje odgovore. Ova funkcionalnost je korisna
za zadatke kao Sto su generiranje koda ili pristup vanjskim API-jima. Fine podesSa-
vanje ovog modela omogucava korisnicima prilagodbu modela za specificne potrebe,

poboljSavajuéi performanse i pouzdanost formata odgovora.

4.2.6. GPT-4

GPT-4 [13] predstavlja znacajan napredak u odnosu na prethodne verzije, pruzajuci
poboljSane moguénosti razumijevanja i generiranja prirodnog jezika. Model je spo-
soban za sloZenije zadatke generiranja teksta i ima bolju sposobnost pradenja uputa u
odnosu na svoje prethodnike. GPT-4 je takoder optimiziran za sigurnost i eticku upo-
trebu, smanjujuci rizik od generiranja Stetnih ili neprimjerenih sadrzaja. Osim toga,
GPT-4 koristi vec¢i kontekstni prozor od 32 000 tokena, omogucujuci obradu duljih

tekstualnih ulaza u jednom zahtjevu.

4.2.7. GPT-4 Turbo

GPT-4 Turbo [13] je unaprijedena verzija GPT-4 modela, dizajnirana da bude brza i
ekonomicnija. Ovaj model koristi kontekstni prozor od 128 000 tokena, Sto je znacajno
povecanje u odnosu na standardni GPT-4. Ovo omogucuje modelu da obradi jo§ vece
koli¢ine teksta u jednom zahtjevu, Cineci ga idealnim za aplikacije koje zahtijevaju
obradu velikih skupova podataka. GPT-4 Turbo takoder podrzava pozivanje funkcija i
integraciju s vanjskim alatima, omogucujuci sloZenije interakcije i bolje performanse

u specifi¢nim zadacima.

24



4.2.8. GPT-4o

GPT-40 [13] je najnovija verzija modela u GPT seriji, dizajniran da bude najbrzi i
najefikasniji model u seriji. Ovaj model kombinira visoku performanse s niskim tro-
Skovima, ¢ine¢i ga idealnim za Siroku primjenu u razli¢itim industrijama. GPT-40 je
optimiziran za brze odgovore 1 moZe se koristiti za razne zadatke, od generiranja tek-
sta do sloZenih analiza podataka. Ova verzija takoder podrZava sve napredne znacajke

prethodnih modela, ukljucujuéi pozivanje funkcija i proSireni kontekstni prozor.

4.3. Opis rada sustava

SeliCheckGPT
biblioteka

Hugging Face
modeli

Backend
(Python)

Gradio aplikacija

Korisnik

GPT modeli

Slika 4.2: Skica rada sustava.

Sustav je razvijen u programskom jeziku Python, temelji se na koriStenju naprednih
jezi¢nih modela i tehnologija za detekciju halucinacija u generiranom tekstu. Aplika-
cija korisnicima omogucuje koriStenje chatbota i detekciju halucinacija u odgovorima
chatbota. Korisnici mogu birati izmedu ponudenih modela 1 promijeniti postavke za
generiranje teksta i detekciju halucinacija putem interaktivnog korisnickog sucelja koje
je kreirano koriste¢i Gradio. Primjer koriStenja i specificne komponente aplikacije pri-

kazane su i opisane u sljede¢em poglavlju.
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4.4. Prilagodba SelfCheckGPT metoda

Tijekom razvoja aplikacije prilagodene su odredene metode iz SelfCheckGPT bibli-

oteke. Sve SelfCheckGPT varijante, osim one s n-gramom, vracaju ocjenu halucinacije

uintervalu [0, 1]. Vrijednost koju vraca SelfCheckGPT s n-gramom je neogranicena, tj.

nalazi se u intervalu [0, +00). Preslikana je u odgovarajuci interval pomoc¢u monotone

funkcije.

Kod 4.1: LLM Prompt metoda [14]

class SelfCheckLLMPrompt:

def

def

_init_ (...):

self.text_mapping = {'yes’: 0.0, ’'no’:

self.not_defined _text = set ()

text_postprocessing(self, text,):
mimn

To map from generated text to score
Yes —> 0.0

No > 1.0

everything else -> 0.5

mmn

text = text.lower().strip()
if text[:3] == 'yes’:

text = 'yes’
elif text[:2] == ’'no’:

text = "no’

else:

if text not in self.not_defined_text:

print (f"warning: _{text} _not_defined")

self.not_defined_text.add(text)

text = "'n/a’

return self.text_mapping[text]

LLM Prompt varijanta je takoder trebala biti prilagodena. Na slici 3.5 vidimo

kako funkcionira LLM Prompt metoda. Odabranom LLM-u direktno postavljamo upit

"Podupire li uzorak recenicu?" za svaki uzorak i svaku recenicu, te ocekujemo da ée

odgovoriti s "Da" ili "Ne". Isje¢ak koda 4.1 prikazuje relevantan kod iz SelfCheckGPT
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biblioteke. Vidimo da se odgovoru "yes" pridjeljuje vrijednost 0.0, odgovoru "no"
vrijednost 1.0, a svi ostali moguci odgovori se oznacavaju kao "n/a" i boduju s 0.5.
Uocite da se "yes" ili "no" mora nalaziti na pocetku odgovora LLM-a.

Tijekom razvoja aplikacije, uoceno je da se neki odgovori svrstavaju u "n/a" ka-
tegoriju, iako sadrZe rije¢ "yes" ili "no". Problem je bio u stilizaciji teksta (engl. rext
stylization). Naime, neki LL.M-ovi Zele istaknuti tekst tako da ga podebljaju ili na neki
drugi nacin urede. Zbog toga, odgovor LLM-a moze izgledati ovako: <b>Yes</b>
ili xxYes*«. RijeC "yes" se ne nalazi direktno na pocetku odgovora, stoga se on
svrstava kao "n/a". Kako bi popravili ovo pogresno svrstavanje, originalan kod je iz-
mjenjen tako da se rije¢ "yes" ili "no" moZe nalaziti bilo gdje u tekstu, ne samo na
pocetku. Generirani tekst ¢e uvijek biti kratak jer je odgovor LLM-a ogranicen na

maksimalno 5 tokena.
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5. Aplikacija

Chatbot settings

Model

GPT-3.5 Turbo -
Temperature 1
Hallucination detection settings
Models.
sfor hall ———
GPT-3.5 Turbo GPT4 GPT-4 Turbo GPT-40

Gemma-1.1-Tb-it Meta-Llama-3-8B-instruct

Mistral-TB-Instruct-v0.3 Nous-Hermes-2-Mixtral-8¢7B-DPO

Method

BERTScore QA n-gram © nu

LLM Prompt
Number of samples 3
Detection threshold 05

halhicination whan s

% wallucination détection
hallucination factual

Nikola Tesla was a brilliant inventor and engineer who made significant contrib:

Chatbot

Write a paragraph about Nikola Tesla

Nikola Tesla was a brilliant inventor and engineer who made significant contributions to the development of electricity and wireless
communication. Born in 1856 in present-day Croatia, Tesla immigrated to the United States in 1884 and began working with Thomas
Edison. Eventually, he struck out on his own and developed numerous inventions, including the alternating current (AC) system of
electricity that is still used today. Tesla also experimented with wireless transmission of power, leading to the development of radio
technology. Despite his groundbreaking work, Tesla struggled financially and never received the widespread recognition he deserved

during his lifetime. Today, he is remembered as a visionary and one of the greatest inventors of all time.

B Retry

& Clear

Submit

= Examples

Write a paragraph about Michael Savage  Write a paragraph about Nikola Tesla

Check hallucination

utions to the development of electricity and wireless communication.  Born in 1856 in present-day Croatia, Tesla immigrated to the United States in

1884 and began working with Thomas Edison. Eventually, he struck out on his d including current (AC) system of electricity that is still used today. Tesla also experimented
with wireless transmission of power, leading to of radio Despite his work, Tesla struggled financially and never received the widespread recognition he deserved during his lifetime.
Today, he is as avisionary and one of the greatest inventors of all time.

Hallucination score

GPT25Turo

Hallugination score

o0

Sentence

1 2 3 4 5 5 1 2 3 4 5 [ 1 2 3 s

Gemma-t 1704t Weta-Lsma. 3-88-instruct final score

3 4

Sentence Sentence Sentence

Slika 5.1: Izgled aplikacije.
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5.1. Komponente

5.1.1. Postavke za chatbot

Chatbot settings

Maodel

GPT-3.5 Turbo -

Slika 5.2: Postavke za chatbot.

Ova sekcija aplikacije omogucuje korisnicima prilagodbu postavki za generiranje
odgovora chatbota. Korisnik odabire specifican jezi¢ni model iz padajuéeg izbornika
(engl. dropdown menu) koji ¢e chatbot koristiti za odgovaranje na upite korisnika.
Dostupni modeli su navedeni 1 opisani u proSlom poglavlju.

Korisnik takoder moze podesiti temperaturu pomocu klizaca (engl. slider). On
omogucuje korisnicima kontrolu nad raznoliko$¢u generiranih odgovora chatbota. Vri-
jednosti temperature se nalaze u intervalu [0, 2], pri ¢emu niZe vrijednosti temperature
(blize 0) rezultiraju deterministi¢kim i konzistentnim odgovorima, jer model bira naj-
vjerojatnije rijeci za generiranje teksta. S druge strane, viSe vrijednosti temperature
(blize 2) povecavaju raznolikost odgovora, ¢ineéi tekst kreativnijim i viSe nepredvid-

ljivim, jer model eksperimentira s manje vjerojatnim rije¢ima.

5.1.2. Chatbot

Chatbot komponenta je izgradena pomocu Gradio sucelja ChatInterface. Ova
komponenta omoguduje korisnicima da lako komuniciraju s odabranim modelom u
stvarnom vremenu. Chatbot radi u streaming nacinu rada, $to znaci da se odgovor pri-
kazuje token po token, kako ih model generira. To omogucuje prikazivanje postepene

generiranje odgovora, umjesto ¢ekanja da se cijeli odgovor generira.
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Chatbot

Write a paragraph about Nikola Tesla

Nikola Tesla was a brilliant inventor and engineer who made significant
contributions to the development of electricity and wireless communication. Born in
1856 in present-day Croatia, Tesla immigrated to the United States in 1884 and
began working with Thomas Edison. Eventually, he struck out on his own and
developed numerous inventions, including the alternating current (AC) system of
electricity that is still used today. Tesla also experimented with wireless transmission
of power, leading to the development of radio technology. Despite his
groundbreaking work, Tesla struggled financially and never received the widespread
recognition he deserved during his lifetime. Today, he is remembered as a visionary

and one of the greatest inventors of all time.

Retry Undo W Clear

es5age Submit

= Examples

Write a paragraph about Michael Savage Write a paragraph about Nikola Tesla

Slika 5.3: Chatbot.

Korisnik postavlja upit tako da ga upise u tekstno polje i klikne gumb "Submit" ili
stisne tipku Enter. Takoder moZe odabrati jedan od ponudenih primjera upita. Tijekom
generiranja odgovora, gumb "Submit" je zamijenjen gumbom "Stop". Klikom na taj
gumb prekida se generiranje odgovora. Na slici 5.3 vidljiv je upit "NapisSi odlomak o
Nikoli Tesli" i odgovor chatbota.

Klikom na gumb "Retry" pokrece se ponovno generiranje odgovora na zadnji ko-
risnikov upit. Gumb "Undo" briSe zadnji korisnikov upit i odgovor chatbota, a gumb

"Clear" briSe cijeli razgovor.
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5.1.3. Postavke za detekciju halucinacija

Hallucination detection settings

Models

GPT-3.5 Turbo GPT-4 GPT-4 Turbo GPT-40
Gemma-1.1-7b-it Meta-Llama-3-8B-Instruct

Mistral-TB-Instruct-vi.3 MNous-Hermes-2-Mixtral-8x7B-DPO

Method

BERTScore QA n-gram © nul

LLM Prompt

Mumber of samples 3

Detection threshold 0.5

Slika 5.4: Postavke za detekciju halucinacija.

Ova sekcija aplikacije omoguéuje korisnicima prilagodbu postavki za detekciju ha-
lucinacija. Korisnik odabire jedan ili viSe jezi¢nih modela koji ¢e se koristiti za gene-
riranje dodatnih odgovora tijekom procesa detekcije halucinacija. Ovo je korisno za
usporedbu performansi razli¢itih modela i kombiniranje njihovih rezultata radi posti-
zanja tocnijih procjena. Popis dostupnih modela vidljiv je na slici 5.4. Isti modeli su
navedeni i u padajuem izborniku u postavkama za chatbot.

Korisnik zatim odabire jednu od SelfCheckGPT varijanti, tj. odabire specificnu
metodu za detekciju halucinacija. Varijante SelfCheckGPT-a (BERTScore, QA, n-
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gram, NLI, LLMPrompt) opisane su u prethodnom poglavlju. Svaka metoda nudi
jedinstveni pristup evaluaciji, omogucujuci korisnicima fleksibilnost u odabiru naj-
prikladnijeg alata za svoje specificne potrebe.

Korisnik moZe odabrati broj dodatnih odgovora, tj. uzoraka (engl. samples) koje ¢e
odabrani modeli generirati za proces samoprovjere (engl. self-check). Na primjer, pos-
tavljanjem klizaca na vrijednost 3, svaki odabrani model ¢e generirati po 3 uzorka. Veci
broj uzoraka moZze poboljSati tocnost procjene, ali takoder produzuje vrijeme obrade.

Sljedeci klizaC postavlja prag za detekciju (engl. detection threshold) halucinacija.
Ocjena halucinacije (engl. hallucination score) nalazi se u intervalu [0, 1]. Ako je
ocjena halucinacije iznad postavljenog praga, reCenica Ce biti oznaena kao halucina-
cija. Na primjer, ako je prag postavljen na 0.5, sve reCenice s ocjenom halucinacije
iznad te vrijednosti bit ¢e oznacene kao halucinacije. Ova funkcionalnost omogucuje
prilagodbu osjetljivosti sustava za detekciju halucinacija, Sto je korisno za razlicite

kontekste i zahtjeve.

5.1.4. Prikaz rezultata

Check hallucination

% Hallucination detection

hallucination  factual
Nikola Tesla was a brilliant inventor and engineer who made significant contributions to the development of electricity and wireless
communication. Born in 1856 in present-day Croatia, Tesla immigrated to the United States in 1884 and began working with Thomas Edison.
Eventually, he struck out on his own and developed numerous inventions, including the alternating current (AC) system of electricity that is still
used today. Tesla also experimented with wireless transmission of power, leading to the development of radio technology.  Despite his
groundbreaking work, Tesla struggled financially and never received the widespread recognition he deserved during his lifetime.  Today, he is

remembered as a visionary and one of the greatest inventors of all time.

Slika 5.5: Gumb za pokretanje detekcije halucinacija i prikaz oznacenog teksta.

Nakon $to je korisnik odabrao postavke za detekciju halucinacija, moZe pokrenuti
proces detekcije halucinacija pomocu gumba "Check hallucination". Kad je gotov
izraCun ocjena halucinacije, rezultat se prikazuje kao oznaceni tekst. Kao Sto je vidljivo
na slici 5.5, halucinacije su oznaene crvenom bojom, a tocne informacije zelenom
bojom. Halucinacije se detektiraju na razini reCenice.

Prikaz rezultata ukljucuje graficki prikaz pomocu stupCastog dijagrama (engl. bar
plot) za svaki odabrani model i za konacne ocjene halucinacije. Naime, svaki model
generira uzorke koji doprinose kona¢noj ocjeni halucinacije. Ovi dijagrami sluze za

vizualizaciju doprinosa svakog odabranog modela. Svaki dijagram prikazuje ocjenu
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halucinacije za svaku recenicu iz odlomka kojeg je generirao chatbot. Zadnji dijagram
prikazuje konacnu ocjenu halucinacije za svaku recenicu. Konacna ocjena je izracu-
nata kao prosjek ocjena svih odabranih modela. X-os prikazuje redni broj recenice, a

y-os prikazuje ocjenu halucinacije.

GPT-3.5 Turbo Gemma-1.1-Th-it
10
0.9
0.8
0T
v
206
=
2
w05
=
E
= 04
mn
I
0.3
0.2
U-l .
0.0
1 2 3 4 5 [ 1 2 3 4 5 [
Sentence Sentence
Meta-Llamz-2-8B-Instruct final score
1 2 3 4 5 [ 1 2 3 4 5 &
Sentence Sentence

Slika 5.6: Stupcasti dijagrami.

Na slici 5.7 vidimo da peta reCenica ima kona¢nu ocjenu halucinacije od oko 0.54.
Prag detekcije je postavljen na 0.5, stoga je ta reenica oznacena kao halucinacija na
slici 5.5. Ako pomaknemo prag na 0.55, peta reCenica e biti oznacena kao to¢na

(vidljivo na slici 5.8).
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final score:

0541063265797

1 2 3 4 A &
Sentence

Slika 5.7: Stupcasti dijagram za konacne ocjene halucinacije.

Detection threshold 0.55

Check hallucination

% Hallucination detaction

hallucination  factual
Nikola Tesla was a brilliant inventor and engineer who made significant contributions to the development of electricity and wireless
communication. Born in 1856 in present-day Croatia, Tesla immigrated to the United States in 1884 and began working with Thomas Edison.
Eventually, he struck out on his own and developed numerous inventions, including the alternating current (AC) system of electricity that is still
used today. Tesla also experimented with wireless transmission of power, leading to the development of radio technology. Despite his
groundbreaking work, Tesla struggled financially and never received the widespread recognition he deserved during his lifetime. Today, he is

remembered as a visionary and one of the greatest inventors of all time.

Slika 5.8: Prikaz oznacenog teksta nakon promjene praga detekcije.

34



5.2. Usporedba rezultata razlicCitih metoda

% Hallucination detection

hallucination factual

Nikola Tesla was a brilliant inventor and engineer who made significant contributions to the development of electricity and wireless communication.

Born in 1856 in present-day Croatia, Tesla immigrated to the United States in 1884 and began working with Thomas Edison. Eventually, he struck out
on his own and developed numerous inventions, including the alternating current (AC) system of electricity that is still used today. Tesla also
experimented with wireless transmission of power, leading to the development of radio technology.  Despite his groundbreaking work, Tesla
struggled financially and never received the widespread recognition he deserved during his lifetime. Today, he is remembered as a visionary and one

of the greatest inventors of all time.

Hallucination score W

GPT-2.5 Turbo final score
10

0.9
0.8
o7
0.6

5

1 2 3 4 5 13 1 2 3 S 5 &

Hallucination score
e = © o
i

ok
=

0.0

Sentence Sentence

Slika 5.9: Detekcija halucinacija s BERTScore varijantom.

% Hallucination detection

hallucination factual

Nikola Tesla was a brilliant inventor and engineer who made significant contributions to the development of electricity and wireless communication.
Born in 1856 in present-day Croatia, Tesla immigrated to the United States in 1884 and began working with Thomas Edison. Eventually, he struck out
on his own and developed numerous inventions, including the alternating current (AC) system of electricity thatis still used today. Tesla also
experimented with wireless transmission of power, leading to the development of radio technology. Despite his groundbreaking work, Tesla
struggled financially and never received the widespread recognition he deserved during his lifetime. Today, he is remembered as a visionary and one

of the greatest inventors of all time.

Hallucination score ¥

GPT-3.5 Turba final scare

0.9
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0.5
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Slika 5.10: Detekcija halucinacija s QA varijantom.
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% Hallucination detection

hallucination  factual

Nikola Tesla was a brilliant inventor and engineer who mada significant contributions to the development of electricity and wireless communication.
Born in 1856 in present-day Croatia, Tesla immigrated to the United States in 1884 and began working with Thomas Edison. Eventually, he struck out
on his own and developed numerous inventions, including the alternating current (AC) system of electricity that is still used today. Tesla also
experimented with wireless transmission of power, leading to the development of radio technology. Despite his groundbreaking work, Tesla struggled
financially and never received the widespread recognition he deserved during his lifetime. Today, he is remembered as a visionary and one of the

greatest inventors of all time.

Hallucination score v

GRT-2.5 Turbo final score
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Slika 5.11: Detekcija halucinacija s n-gram varijantom.

4 Hallucination detection

hallucination  factual

Nikola Tesla was a brilliant inventor and engineer who made significant contributions to the development of electricity and wireless communication.

Born in 1856 in present-day Croatia, Tesla immigrated to the United States in 1884 and began working with Thomas Edison.  Eventually, he struck
out on his own and developed numerous inventions, including the alternating current (AC) system of electricity that is still used today. Tesla also
experimented with wireless transmission of power, leading to the development of radio technology. Despite his groundbreaking work, Tesla struggled
financially and never received the widespread recognition he deserved during his lifetime.  Today, he is remembered as a visionary and one of the

greatest inventors of all time.
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Slika 5.12: Detekcija halucinacija s NLI varijantom.
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i Hallucination detection
hallucination  factual
Nikola Tesla was a brilliant inventor and engineer who made significant contributions to the development of electricity and wireless communication.
Born in 1856 in present-day Croatia, Tesla immigrated to the United States in 1884 and began working with Thomas Edison. Eventually, he struck out
on his own and developed numerous inventions, including the alternating current (AC) system of electricity that is still used today. Tesla also
experimented with wireless transmission of power, leading to the development of radio technology. Despite his groundbreaking work, Tesla struggled
financially and never received the widespread recognition he deserved during his lifetime. Today, he is remembered as a visionary and one of the

greatest inventors of all time.
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Slika 5.13: Detekcija halucinacija s LLM Prompt varijantom.
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6. Diskusija

Rezultati prija$njih istraZivanja su pokazali da SelfCheckGPT mozZe ucinkovito detek-
tirati halucinacije u izlazima LLM-ova bez potrebe za vanjskim bazama podataka ili
pristupom internim vjerojatnostima modela. Dok su Manakul i suradnici [29] eva-
luirali tekstove iskljucivo generirane GPT-3 modelom, nasa web aplikacija nudi vise
razli¢itih LLM-ova za generiranje odgovora chatbota. Takoder, korisnik moZe odabrati
jedan model (koji moZe biti razli€it od chatbot modela) ili viSe modela za generiranje
uzoraka. Kombiniranjem viSe izvora informacija nastojimo posti¢i bolju procjenu i

time unaprijediti detekciju halucinacija.

6.1. Ogranicenja

Kvaliteta detekcije halucinacija uvelike ovisi o raznovrsnosti generiranih uzoraka. Kada
modeli generiraju razlicite verzije odgovora, sustav moZe ucinkovitije prepoznati ne-

uskladenosti i1 identificirati potencijalne halucinacije. Ako model generira uzorke koji

su vrlo sli¢ni ili identi¢ni originalnom odgovoru, sustav moze imati problema s detek-

cijom halucinacija. U takvim sluCajevima, sustav mozda nece mo¢i razlikovati stvarne

informacije od halucinacija jer nema dovoljno varijacije u podacima za analizu. Raz-

nolikost uzoraka se nastojala posti¢i ponudom raznih LLM-ova i postavljanjem tem-

perature na vrijednost 1.0 pri generiranju uzoraka.

Generiranje 1 analiza dodatnih uzoraka za procjenu halucinacija moze zahtijevati
znacajno vrijeme obrade i racunalne resurse, posebno kada se koriste sloZeni modeli
i metode detekcije halucinacija. Ovo mozZe biti znacajno ogranienje u aplikacijama
koje zahtijevaju brzu obradu podataka ili u okruZenjima s ograni¢enim resursima.

Razvijen sustav detektira halucinacije na razini reCenice. Ovaj pristup je ucinkovit
u identificiranju potpuno neto¢nih recenica, no neke reCenice mogu istovremeno sadr-
Zavati tocne i neto¢ne informacije. To predstavlja izazov za ovakav sustav jer ne moze
precizno odrediti koji dijelovi reCenice sadrZe netocne informacije. Kada se detekcija

vrsi na razini cijele reCenice, postoji rizik da sustav ne moZe identificirati halucina-
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cije koje su suptilno umetnute unutar inace tocnog konteksta. Na primjer, reenica
moze uglavnom sadrZavati tocne Cinjenice i podatke, ali takoder imati jedan ili viSe
dijelova koji su izmiSljeni ili pogresno predstavljeni. Ovaj problem moZe dovesti do
nepotpunog ili netoénog prepoznavanja halucinacija, smanjujuci ukupnu ucinkovitost
sustava. Potrebno je razviti pristupe koji omogucuju finiju analizu unutar recenica.
To moze ukljucivati metode koje omoguéuju analizu po frazama ili Cak pojedina¢nim
rijeCima. Na taj nacin, sustavi bi mogli identificirati specificne dijelove recenica koji

sadrZe halucinacije, omogucujuéi precizniju detekciju i bolju interpretaciju rezultata.
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7. Zakljucak

Umjetna inteligencija 1 obrada prirodnog jezika imaju potencijal da znaCajno unapri-
jede mnoge aspekte naSeg svakodnevnog Zivota. Medutim, kako bi se ovaj potencijal u
potpunosti iskoristio, potrebno je rijesiti izazove poput halucinacija u velikim jezi¢nim
modelima. Halucinacije predstavljaju znacajan izazov jer mogu dovesti do generiranja
netoc¢nih ili zavaravajuéih informacija, Sto moZe imati ozbiljne posljedice u domenama
1 primjenama gdje je tocnost informacija kljucna.

U ovom radu istraZili smo problem halucinacija u velikim jezi¢nim modelima i ra-
zvili sustav za njihovu detekciju i upravljanje, koriste¢i SelfCheckGPT biblioteku. Ra-
zvili smo chatbot aplikaciju s integriranim sustavom za detekciju halucinacija, omogu-
¢ujuci korisnicima interakciju s razli¢itim LLM-ovima. Aplikacija je osmisljena tako
da korisnicima pruZi intuitivno sucelje za interakciju s chatbotom koji koristi razne
LLM-ove. Korisnik zapocinje sesiju biranjem jednog od dostupnih jezi¢nih modela
za generiranje odgovora chatbota. Korisnici takoder mogu odabrati jedan ili viSe mo-
dela za generiranje uzoraka, Sto omogucuje bolju raznolikost uzoraka. Aplikacija nudi
vizualni prikaz rezultata detekcije, isticuéi dijelove teksta koji su identificirani kao po-
tencijalne halucinacije, te graficki prikaz doprinosa odabranih LLM-ova. Korisnici
mogu pregledati ove rezultate i dobiti dodatne informacije o tome zaSto je odredeni
dio teksta oznacen kao halucinacija. Ovaj vizualni prikaz pomaze korisnicima da bo-
lje razumiju proces detekcije halucinacija i donose informirane odluke temeljene na
rezultatima detekcije. Sustav takoder omogucuje prilagodbu osjetljivosti detekcije ha-
lucinacija, $to je korisno za razlicite kontekste 1 zahtjeve korisnika.

Sto se ti¢e ogranienja, potrebno je poboljiati detekciju suptilnih halucinacija koje
mogu biti prisutne unutar inace to¢nih reCenica. Takoder, istraZivanje metoda za finiju
analizu unutar recenica moZe pomoci u identifikaciji specificnih dijelova teksta koji
sadrZe halucinacije. Kroz kontinuirano istraZivanje i unapredenje metoda za detekciju
halucinacija, moZemo osigurati da veliki jezi¢ni modeli pruZaju to¢ne i pouzdane infor-
macije. To ¢e povecati povjerenje korisnika u sustave umjetne inteligencije i omoguditi

Siru primjenu ovih tehnologija u razli¢itim domenama.
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Kroz kontinuirano istraZivanje i poStovanje etickih smjernica, nastoji se posti¢i
ravnoteza izmedu inovacije i odgovornosti, omogucujuci sigurnu i korisnu integraciju
ovih tehnologija u razne aspekte drustva. UspjeSno rjeSavanje problema halucinacija
kljucno je za daljnji razvoj i primjenu Al tehnologija, osiguravajuci da njihova upo-

treba bude pouzdana i korisna za sve korisnike.
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Sustav za upravljanje halucinacijama velikih jezi¢nih modela

Sazetak

Halucinacije u velikim jezi¢nim modelima (LLM-ovima) naru$avaju pouzdanost
sadrzaja generiranog pomocu umjetne inteligencije. Ovaj rad obuhvaca razvoj inova-
tivnog sustava namijenjenog upravljanju halucinacijama u LLM-ovima putem interak-
tivne aplikacije. Sustav integrira viSe LLM-ova za generiranje 1 evaluaciju odgovora,
koriste¢i mehanizme samoprovjere za detekciju haluciniranog sadrzaja. Kljucni dije-
lovi uklju€uju generiranje odgovora u stvarnom vremenu pomocu nekoliko LLM-ova,
mehanizme samoprovjere za validaciju odgovora, te radni okvir za ocjenjivanje i1 ka-
tegorizaciju odgovora na temelju vjerojatnosti halucinacije. Aplikacija omogucuje ko-
risnicima odabir izmedu razli¢itih modela te prilagodbu parametara poput temperature

i praga detekcije, pruzajuci fleksibilnost u generiranju i evaluaciji odgovora.

Kljuéne rijeci: obrada prirodnog jezika, veliki jezi¢ni modeli, chatbot, detekcija ha-
lucinacija, SelfCheckGPT

System for Managing Hallucinations in Large Language Models

Abstract

Hallucinations in large language models (LLMs) undermine the reliability of Al-
generated content. This paper covers the development of an innovative system desig-
ned to manage hallucinations in LL.Ms through an interactive application. The system
integrates multiple LLMs for generating and evaluating responses, employing self-
check mechanisms for detecting hallucinated content. Key components include real-
time response generation using several LLMs, self-check mechanisms for response
validation, and a framework for scoring and categorizing responses based on halluci-
nation likelihood. The application enables users to select from a range of models and
adjust parameters such as temperature and detection threshold, providing flexibility in

response generation and evaluation.

Keywords: natural language processing, large language models, chatbot, hallucination
detection, SelfCheckGPT
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