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1. Uvod

U dana$njem digitalnom dobu, velike koli¢ine podataka generiraju se u kontinuiranim
vremenskim serijama. Unutar ovih serija, Cest je susret s pojavom anomalija. Anomalije
su uzorci u podacima koji se ne uskladuju s o¢ekivanim ponaSanjem podataka. Dakle,
otkrivanje anomalija se odnosi na pronalaZenje uzoraka koji se razlikuju od ostatka poda-
taka [[I]]. Primjena otkrivanja anomalija proteZe se kroz razli¢ite domene, od medicinske
dijagnostike i financijskih transakcija do industrijskih postrojenja. Na primjer, u medi-
cinskoj dijagnostici, otkrivanje nepravilnosti na medicinskim slikama moZe omoguditi
rano otkrivanje bolesti i poboljsati ishod lije¢enja, kako ilustrira primjer na slici[1.1]
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Slika 1.1. Anomalije u medicini [2]

Kao $to je naznaceno, jedno od podrucja primjene otkrivanja anomalija je analiza
vremenskih nizova. Vremenski nizovi su vrste podataka koji se uzorkuju na temelju
neke vrste dimenzije povezane s viemenom kao $to su godine, mjeseci ili sekunde [3]]. U
ovom radu, fokus ¢e biti na otkrivanju anomalija u vremenskim nizovima temperaturnih
podataka te padalina. Prvo ¢e biti opisana tri razli¢ita algoritma za otkrivanje anomalija,

nakon toga ¢e biti prikazani podaci koriSteni u prakti¢nom dijelu ovog rada te kratki opis
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njihove strukture. Zatim, bit ¢e prikazani grafovi koji prikazuju anomalije u temperatur-
nim podacima te padalinama. Grafovi su radeni s pomocu SeasonalAD biblioteke koja
¢e isto biti detaljnije objaSnjena. Time se dolazi do kraja ovog rada i zakljucka koji ¢e

saZeti sve navedene informacije.

Otkrivanje anomalija je vazno jer anomalije u podacima pruzaju znacajne (i ¢esto kri-
ti¢ne) informacije koje se mogu primijeniti u razli¢itim podrué¢jima primjene [1]. Razu-
mijevanje ovih anomalija omogucuje identifikaciju potencijalnih prijetnji, unapredenje

sustava za upravljanje rizicima i optimizaciju procesa u razli¢itim sektorima.

Rad je organiziran na sljede¢i nacin. U poglavlju [2.| bit ¢e opisano §to su anomalije
i koje vrste postoje. Zatim e biti opisana motivacija za ovaj rad u potpoglavlju te
nakon toga slijedi potpoglavlje u kojem ¢e biti opisani algoritmi za otkrivanje ano-
malija kori$teni u ovom radu. U poglavlju|3.|bit ¢e prikazan eksperimentalni dio ovog
rada. To poglavlje se dijeli na potpoglavlja u kojima ¢e biti opisani podaci koriSteni u radu
(potpoglavlje[3.1]) te nakon toga implementacija (potpoglavlje[3.2]). Na kraju tog poglav-
lja slijedi potpoglavlje u kojem ce biti prikazani i objasnjeni grafovi koji prikazuju

anomalije u temperaturnim podacima te padalinama.



2. Opcenito o anomalijama

Anomalije su uzorci u podacima koji se ne uskladuju s ocekivanim ponaSanjem poda-

taka.
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Slika 2.1. Anomalije u podacima [4]]

Na slici su crveno oznacene anomalije u podacima, a plavom normalni podaci.

Anomalije odskacu od ostalih podataka i ne prate oCekivano ponaSanje podataka.

Postoje 3 vrste anomalija. Prve su tockaste anomalije koje se smatraju najjednostav-
nijim anomalijama. Primjer na slici je primjer toc¢kastih anomalija. Postoji skup
podataka i jedna tocka koja se ne uklapa u taj skup podataka [1]]. Na primjer, ako pa-
cijent koji obi¢no ima stabilnu krvnu razinu Secera iznenada doZivi nagli i neobjaSnjivi
skok ili pad razine Sec¢era u krvi, to bi moglo ukazivati na to¢kastu anomaliju. Takav

neocekivan dogadaj moze signalizirati potencijalne zdravstvene probleme.

Druga vrsta su kontekstualne anomalije. Kontekstualne anomalije su anomalije koje
se pojavljuju samo u odredenom kontekstu. One su definirane pomocu dvije vrste atri-
buta: kontekstualnih i ponaSajnih. Kontekstualni atributi se koriste za odredivanje kon-

teksta ili susjedstva za odredenu instancu podataka, dok ponasajni atributi definiraju



nekontekstualne karakteristike instance. Anomalno ponaSanje se odreduje koriStenjem
vrijednosti ponaSajnih atributa unutar specificnog konteksta [[1I]. Na primjer, tempera-
tura od 3°C moZe biti normalna tijekom zime, ali ista vrijednost tijekom ljeta bi bila
anomalija. Odabir primjene tehnike za otkrivanje kontekstualnih anomalija ovisi o zna-

¢enju tih anomalija u ciljanoj domeni primjene i dostupnosti kontekstualnih atributa.

Zadnja vrsta su kolektivne anomalije. Kolektivne anomalije su anomalije koje se po-
javljuju kada je skup povezanih instanci podataka anomalno u odnosu na cijeli skup
podataka. Individualne instance podataka u kolektivnoj anomaliji same po sebi moZda
nisu anomalije, ali njihovo zajednicko pojavljivanje kao skup je anomalno [1]. Na pri-
mjer, u ljudskom elektrokardiogramu, odredeno razdoblje s niskom vrijednoS¢u moze
biti oznaceno kao anomalija ako traje neobi¢no dugo, iako sama ta niska vrijednost nije

anomalija.

Ovaj rad Ce se baviti kontekstualnim anomalijama u vremenskim nizovima.

2.1. Motivacija

Anomalije predstavljaju neocekivane i Cesto znacajne promjene ili dogadaje koji zah-
tijevaju posebnu paznju i analizu. Bez obzira radi li se o financijskim transakcijama,
medicinskim podacima, ili meteoroloskim mjerenjima, otkrivanje anomalija je kljucni

korak u razumijevanju podataka i donoSenju informiranih odluka.

Ovaj zavr$ni rad istraZzuje anomalije u vremenskim nizovima. Proucavaju¢i razlicite
metode otkrivanja, od klasi¢nih statisti¢kih pristupa do suvremenih tehnika strojnog
ucenja, istrazuje se kako razliciti algoritmi mogu razotkriti skrivene uzorke i nepravil-

nosti u podacima.

Kroz primjere iz stvarnog svijeta, ovaj rad osvjetljava vaznost otkrivanja anomalija u
razli¢itim domenama, istiuéi kako ove neoCekivane pojave mogu imati velik utjecaj na

poslovne procese, zdravstvene dijagnoze ili donoSenje klju¢nih meteoroloskih prognoza.

Ova istrazivanja bi mogla potaknuti razmiSljanje i daljnju analizu u podrucju otkri-

vanja anomalija.



2.2. Algoritmi za otkrivanje anomalija

Anomalije je moguce otkriti raznim tehnikama kao $to su tehnike otkrivanja anomalija
na najblizem susjedu, tehnike otkrivanja anomalija temeljene na grupiranju, informacijsko-
teorijske tehnike otkrivanja anomalija, tehnike otkrivanja spektralnih anomalija te sta-
tisticke tehnike otkrivanja anomalija [1]]. Kratak opis svake tehnike je naveden u nas-

tavku.

Tehnike otkrivanja anomalija na najblizem susjedu otkrivaju anomalije na temelju
udaljenosti izmedu podataka. Normalni podaci imaju bliske susjede, dok su anomalije
daleko od svojih najbliZih susjeda. Anomalijski rezultat temelji se na prosje¢noj uda-
ljenosti do najblizih susjeda ili udaljenosti do k-tog najblizeg susjeda. Tehnike otkriva-
nja anomalija temeljene na grupiranju temelje se na pretpostavci da se normalni podaci
skupljaju u gusto povezane grupe (klastere), dok se anomalije ne uklapaju ni u jedan
klaster ili ¢ine vrlo male, rijetke klastere. Informacijsko-teorijske tehnike otkrivanja ano-
malija koriste mjere informacijske teorije, poput entropije, za identifikaciju anomalija.
Podaci s visokom entropijom ili neocekivanim informacijskim obrascima smatraju se
anomalijama. Tehnike otkrivanja spektralnih anomalija koriste analizu frekvencijskih
svojstava podataka. Podaci se transformiraju u frekvencijsku domenu kako bi se otkrili
neuobicajeni obrasci. Anomalije se identificiraju kao podaci s neuobicajenim spektral-
nim svojstvima. Statisticke tehnike otkrivanja anomalija koriste distribucijske modele
podataka za identifikaciju anomalija. Podaci koji znacajno odstupaju od ocekivane sta-

tisticke distribucije smatraju se anomalijama [T]].

U ovom radu ¢e se opisati i koristiti algoritmi koji spadaju u statisticke tehnike ot-
krivanja anomalija. Algoritmi statisti¢kih tehnika koriste Gaussov model za otkrivanje
anomalija. Model promatra udaljenost podataka od procijenjene srednje vrijednosti i
procjenjuje je kao anomaliju ako je udaljenost ve¢a od odredenog praga [[1]]. Algoritmi
koji koriste opisani model racunaju udaljenost od srednje vrijednosti i praga na razli-
Cite nacine. U ovom radu ¢e biti pokazana jednostavna tehnika otkrivanja izvanrednih

vrijednosti (4 + 30), zatim box plot pravilo te na kraju Grubbsov test (z-score).



2.2.1. Algoritam u + 30

Algoritam u + 30 je jednostavan algoritam za otkrivanje anomalija kojem je u cilju dek-
larirati sve instance podataka koje su udaljene viSe od 30 udaljenosti od u. u je srednja

vrijednost distribucije, a o je standardna devijacija za distribuciju.

1algoritam: p + 30
data = [1, 2, 3, 4, 5, 6, 7, 8, 9, 10, 1000
import numpy as np
def calMiandSigma(data):
mi = np.mean(data)
sigma = np.std(data)
return mi, sigma
def anomalies_f(data):
mi, sigma = calMiandSigma(data)
print(mi, sigma)
lower = mi - 3 * sigma
upper = mi + 3 * sigma
print("lower limit: ",lower)
print("upper limit: ",upper)
anomalies =
for i in data:
if i < lower or i > upper:
anomalies.append (i)

return anomalies

anomalies = anomalies_f(data)
print(anomalies)

95.9090909090909 285.9117646933799
lower limit: -761.8262031710489
upper limit: 953.6443849892306
[1000]

Slika 2.2. Algoritam u + 30

Na slici prikazan je jednostavan primjer algoritma u + 3o0. IzraCuna se srednja
vrijednost (u) i standardna devijacija (o) za distribuciju podataka. Zatim se pomocu izra-
¢unatih uio odredi donja granica (u—30)igornja granica (u+30). Sve instance podataka
koje se nalaze izvan tih granica smatraju se anomalijama te se pomocu for petlje koja je
vidljiva na slici spremaju u listu i ispisuju. Na ovom jednostavnom primjeru se vidi
kako algoritam u + 30 radi te ¢e kao takav biti koriSten kasnije u vremenskim nizovima.

Takoder, u + 30 regija sadrzava 997% opazanja [1].

2.2.2. Box plot pravilo

Sljedec¢i algoritam koji ¢e biti prikazan je box plot pravilo. Box plot pravilo graficki pri-
kazuje podatke koristeci saZete atribute kao $to su: najmanja opaZanja bez anomalije
(min), donji kvartil (Q1), medijan, gornji kvartil (Q3) i najvece opazanje bez anomalije

(max) kao §to se vidi na slici[2.3]
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Slika 2.3. Box plot pravilo [1]]

Na slici je vidljivo da je opet rije¢ o nekom rasponu i granicama te sve izvan tih
granica se smatra anomalijom. Sada slijedi opis kako se box plot pravilo koristi za otkri-

vanje anomalija.

2 algoritam: The box plot rule - kvartili
dataset = [2, 4, 6, 8, 10, 100, 1000
import numpy as np

def boxPlotRule(data):
ql = np.percentile(data, 25)

93 = np.percentile(data, 75)
igr = g3 - ql

lower = gl - 1.5 * igr

anomalies =
for i in data:

if i < lower or i > upper:
anomalies.append(i)

return anomalies

anomaliesIQR = boxPlotRule(dataset)
print (anoma 1iesIQR)

lower limit: -70.0
upper limit: 130.@
[1000]

Slika 2.4. Algoritam box plot pravila

Na slici[2.4] prikazan je jednostavan primjer algoritma box plot pravila. Prvo se racu-
naju Q1 i Q3 kvartili i medijan pomoc¢u funkcije percentile iz NumPy biblioteke. Zatim
se racuna IQR koji je razlika izmedu Q3 i Q1. Ta veli¢ina se naziva medukvartilni ras-
pon. Nakon toga se raCuna donja granica koja je Q1 — 1, 5 % IQR i gornja granica koja je
Q3+1,5 % IQR. Isto kao i kod u + 30 algoritma, sve §to je izvan navedenih granica ¢e se
tretirati kao anomalija. Takoder, opet pomocu for petlje u listi se spremaju sve anomalije

te se ispisuju.
Algoritam box plot pravila ¢e se kasnije koristiti u viemenskim nizovima za otkrivanje
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anomalija. Podrudje izmedu Q1 — 1,5 % IQR i Q3 + 1,5 * IQR sadrzZi 993% opaZanja,

zato je ekvivalentna 3o tehnici za Gaussove podatke [1].

2.2.3. Grubbsov test (z-score)

Zadnji algoritam koji ¢e biti prikazan je Grubbsov test (z-score). Grubbsov test, koji je
poznat i kao maksimalni normirani rezidualni test, koristi se za otkrivanje anomalije u
jednovarijantnom skupu podataka pod pretpostavkom da su podaci generirani Gausso-
vim distribucijama. Za svaku testnu instancu x, njezin z rezultat izracunava se na slje-

deéi nadin:
_x—x|
T s

z (2.1)

gdje su x i s srednja vrijednost i standardna devijacija uzorka podataka. Testna instanca

se proglaSava anomalijom ako:

N-1 ta/2N’12V—2

> > (2.2)
\/N N - 2 + tCC/ZN’N—Z

VA

gdje je N veli¢ina podatakait« je prag koji se koristi za deklariranje instance (ano-
N SN—-2
malno ili normalno) [1]].

3 algoritam: Grubbsov test - z score

import numpy as np
from scipy.stats import t
def grubbsTest(data, alphaz.5):
N = len(data)
x = np.mean(data)

s = np.std(data, ddof=1)

t_critical = t.ppf(1 - alpha / (2 * N), N - 2)
critical = ((N - 1) / np.sqrt(N)) * np.sqrt(t_critical**2 / (N - 2 + t_critical**2))

z = np.abs((data - x) / s)
maxZ = np.max(z)

anomalies = [data[i] for i in range(N) if z[i] > critical
return anomalies, critical

data = [0, 2, 4, 6, 8, 10, 100, 1000
anomaliesZ, critical = grubbsTest(data)
print(anomaliesZ)

print(“Critical value:", critical

[1000]
Critical value: 2.1266450871956257

Slika 2.5. Algoritam Grubbsovog testa

Na slici[2.5] prikazan je jednostavan primjer algoritma Grubbsovog testa. Prvo se ra-
¢una duljina podataka N, srednja vrijednost x i standardna devijaciju s. Zatim se rac¢una

kriti¢na vrijednost t pomocu funkcije t.ppf iz SciPy biblioteke. Formula koja se koristi za

9



izraCun t vrijednosti je:

t=t.ppf(1—%,N—2) (2.3)

gdje je a razina znacajnosti testa. To je vjerojatnost da ¢e se odbaciti nulta hipoteza kada
je ona zapravo istinita. Nakon toga se racuna z vrijednost prema formuli [2.3| Zatim se
racuna z vrijednost prema formuli [2.1| Podaci prolaze kroz for petlju te ako je z veci od

kriti¢ne vrijednosti ¢, onda je ta instanca podataka anomalija.

10



3. Eksperimentalni rezultati

U ovom poglavlju se opisuju eksperimenti kojima se ispitivala u¢inkovitost algoritama
za otkrivanje anomalija u vremenskim nizovima. Prvo ¢e biti opisani skupovi podataka
kori§teni u ovom radu (potpoglavlje 3.1)). Zatim slijedi potpoglavlje u kojem ce biti
opisano kako se koristi ADTK biblioteka, kako se ucitavaju podaci te kako se izraduju
grafovi pomo¢u ADTK biblioteke. Poglavlje se zavrava potpoglavljem[3.3]u kojem ¢e biti
prikazani i obja$njeni razni grafovi koji prikazuju anomalije u temperaturnim podacima

te padalinama.

3.1. Skupovi podataka

U radu su koriStena dva razlicita skupa podataka za temperaturu i jedan skup podataka

za padaline.

Prvi skup podataka koji ¢e biti opisan je skup podataka za temperaturu. Preuzet je s
Kaggle platforme [5]. Skup podataka koristi temperature u ve¢im svjetskim gradovima.
Gradovi koji se nalaze u ovom skupu podataka su veci gradovi sljedec¢ih drZava: Rusija,
Alzir, Australija, Brazil, Kanada, Kina, Francuska, Njemacka, Indija, Italija, Spanjolska,
Ujedinjeno Kraljevstvo, Sjedinjene Americke DrZave, i tako dalje. Sve drZave koje su u

ovom skupu podataka su plavom bojom oznacene na slici

11



Slika 3.1. DrZave u prvom skupu podataka [J5]]

Pri ucitavanju podataka, redci s istim godinama su grupirani i izracunata je njihova

srednja vrijednost.

index AvgTemperature
1 ‘ 1995-01-01 ‘ 4411510067 114094 ‘
2 ‘ 1995-01-02 41.78338762214984
3 . 1995-01-03 39.199342105263156
4 1995-01-04  37.294444444444444
5 1995-01-05 35.762622950819676
6 ‘ 1995-01-06 40.599673202614376
7 . 1995-01-07 43.02894736842105
8 ‘ 1995-01-08 42.07920792079208
9 . 1995-01-09 43.41442307692307
10 . 1995-01-10 44.830351437699676
1 . 1995-01-11 46.954983922829584
12 ‘ 1995-01-12 49.77129032258065
13 . 1995-01-13 50.271844660194176
14 1995-01-14 49.93562091503268
15 . 1995-01-15 48.98950819672131

Slika 3.2. Prvi skup podataka za temperaturu

Na slici je prikazno prvih 15 redaka skupa podataka za temperaturu. Skup po-
dataka sadrZi samo dva stupca, a to su index i srednja vrijednost temperature. Index
su datumi oblika godina-mjesec-dan te krece od 1995-01-01 do 2020-05-13. Znaci, skup
podataka sadrzi srednju temperaturu u Fahrenheitima za svaki dan od 1995-01-01 do

2020-05-13.

Drugi skup podataka je takoder za temperaturu. Preuzet je s DataHub platforme [6]].

Skup podataka koristi analizu povrSinske temperature pomo¢u NASA Goddard Instituta
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za svemirske studije. Opis ovog skupa podataka je naveden u nastavku.

Year Month Mean

1 1880 1 -0.14955

2 1880 2 -0.16645

3 1880 3 -0.15785

4 1880 4 -0.15995

5 1880 5 -0.10690000000000001

6 1880 6 -0.22959999999999997

7 1880 7 -0.19455

8 1880 8 -0.07625

9 1880 9 -0.12585000000000002

10 1880 10 -0.1693
" 1880 " -0.2286
12 1880 12 -0.14875
13 1881 1 -0.060250000000000005
14 1881 2 -0.08480000000000001
15 1881 3 0.0224

Slika 3.3. Drugi skup podataka za temperaturu

Na slici[3.3]je prikazno prvih 15 redaka drugog skupa podataka za temperaturu. Ovaj
skup podataka sadrzi tri stupca, koji redom idu: godina, mjesec i temperaturni indeks

kopna i mora. Temperaturni indeks je odstupanje od odgovarajucih srednjih vrijednosti.

Pomocu ovog skupa podataka ¢e se vidjeti kako se anomalije prilagodavaju sa stalnim
mijenjanjem vrijednosti. To jest, postepeno povecanje temperature ¢e postati normalno

te visoke temperature koje su dosle s viemenom nece biti anomalije.

Zadnji skup podataka sadrzi podatke o padalinama. Preuzet je s European Climate
Assessment & Dataset platforme [[7]]. Na stranici se moze odabrati drzava ili meteoroloske
postaje za koju se Zele podaci o padalinama. U ovom radu se koristi skup podataka za
Svedsku te je koriStena meteoroloska postaja Vaexjoe. Na slici je prikazno prvih 17
redaka skupa podataka za padaline. Skup sadrzi Cetiri stupca. Prvi stupac je STAID
koji je jedinstveni identifikator meteoroloske postaje. Zatim slijedi stupac SOUID koji je
identifikator izvora podataka. Stupaciza njega je DATE koji predstavlja datum u formatu

YYYYMMDD. Zadnji stupac je RR koji predstavlja koli¢inu padalina u 0.1 mm.
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1 STAID, SOUID, DATE, RR
i

1, 37886,18600101, )
3 1, 37886,18600102, )
a 1, 37886,18600103, 136
5 1, 37886,18600104, 49
6 1, 37886,18600105, )
7 1, 37886,18600106, )
8 1, 37886,18600107, 70
9 1, 37886,18600108, )

10 1, 37886,18600109, )

11 1, 37886,18600110, 8

12 1, 37886,18600111, 8

13 1, 37886,18600112, )

14 1, 37886,18600113, )

15 1, 37886,18600114, ]

16 1, 37886,18600115, 23

1,

37886,18600116, 16

Slika 3.4. Skup podataka za padaline

U cijelom skupu podataka je STAID 1i SOUID 37886, §to znaci da su svi podaci iz iste
meteoroloske postaje Vaexjoe, a to je negdje na podruéju Svedske. Dakle, skup podataka
sadrZi podatke o svakodnevnim padalinama od 1860-01-01 do 2024-03-31 na podrucju
Svedske.

Postoje rupe u podacima, ali to nec¢e utjecati na otkrivanje anomalija. Na podrudjima
di je RR oznacen s -9999 znaci da nije zabiljeZeno mjerenje te su u uredenom skupu

podataka te vrijednosti izbacene.

3.2. Implementacija

U ovom potpoglavlju ¢e prvo biti opisano §to je uopée ADTK te kako se koristi (podsekcija
3.2.1.)). Za koriStenje paketa iz ADTK biblioteke potrebno je imati odredeni oblik poda-
taka. U podsekciji[3.2.2]je prikazan na¢in kako do¢i do tog oblika podataka. Na kraju, u
podsekciji[3.2.3] ¢e biti prikazano kako se izraduje graf pomo¢u ADTK biblioteke.

3.2.1. ADTK

ADTK, odnosno Anomaly Detection Toolkit, je biblioteka dizajnirana za nenadzirano ili
na pravilima temeljeno otkrivanje anomalija u vremenskim nizovima. Klju¢ za izgrad-

nju ucinkovitog modela detekcije anomalija leZi u pravilnom odabiru i kombinaciji algo-
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ritama za detekciju (detektori), metoda za kreiranje znacajki (transformatori) i metoda
za agregaciju (agregatori). Ovaj paket pruza niz detektora, transformatora i agregatora s

unificiranim API-jima, kao i klase koje ih povezuju u cjeloviti model [8].

ADTK biblioteka ima mnoge pakete za otkrivanje anomalija, no u ovom radu je ko-
riSten paket SeasonalAD. SeasonalAD detektira nepravilnosti u sezonskim obrascima.
Interno je implementiran kao cjevovod koji koristi transformator ClassicSeasonalDecom-

position [9]].

20000

TiaMic

000 = Apomaly

30000

2014.07 014.08

Slika 3.5. SeasonalAD

Na slici[3.5]se vidi kako izgleda graf napravljen pomoc¢u SeasonalAD paketa. Takvim

grafovima se bavi ovaj rad.

3.2.2. Ucitavanje podataka

Buduc¢i da su kasnije u grafovima koriSteni posebni alati za otkrivanje anomalija u vre-
menskim nizovima, podaci su morali biti u€itani na poseban nacin. U ovom potpoglavlju

¢e biti objasnjeno i pokazano kako podaci moraju izgledati kako bi se mogli dalje koristiti.

import pandas as pd
from adtk.data import validate_series
import datetime

data = pd.read_csv('result.csv')

data['Time'] = pd.to_datetime(data[['Year', 'Month']].assign(day=15))
data['Time'] = data['Time'].dt.to_period('M').dt.to_timestamp()
ms_counter = -0.000000001

def increment_ms(x):
global ms_counter
ms_counter += ©.000000001

return ms_counter

data['Time'] += pd.to_timedelta(data.groupby('Time').cumcount().apply(increment_ms), unit='s')
data.set_index('Time', inplace=True)

data.sort_index(inplace=True)

#data.reset_index(inplace=True)

data.rename(columns={"'Index': 'Value'}, inplace=True)

s = data[ 'Value']

s.index = pd.to_datetime(data.index)
s.index.freq = 'MS'

s = validate_series(s)

print(s)

Slika 3.6. Ucitavanje podataka
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Na primjeru ¢e biti objaSnjeno i pokazano kakvi podaci moraju biti. Na slici je
prikazan nacin kako se ucitavaju podaci. Prvo se uvoze potrebni paketi pandas za rad
s podacima i validate_series iz ADTK za validaciju vremenskih nizova. O ADTK ce viSe
biti reCeno kasnije. UCitavaju se podaci iz .csv datoteke. Buduci da su podaci na mje-
se€noj razini, a za daljnji rad nam trebaju svakodnevni podaci, podaci se kombiniraju i
kreira se DateTime objekt koji je namjeSten na sredinu mjeseca (15. dan u mjesecu). U
vremenskim oznakama se mora osigurati da nema duplikata, pa se svakoj vremenskoj
oznaci dodaje mala razlika u milisekundama. Nakon toga se vremenske oznake postav-
ljaju kao indeks DataFramea te se sortiraju po tim oznakama. Na kraju se stvara niz
iz stupca value i indeks se postavlja na frekvenciju ms. Pomoc¢u funkcije validate_series
se provjerava i osigurava da vremenski niz zadovoljava odredene kriterije potrebne za

analizu anomalija. U zadnjem retku se ispisuje niz i dobit ¢e se rezultat kao na slici[3.7]

Time
1762-09-01 00:00:00.000000000 -9.227

1762-10-01 ©0:90:00.000000001 8.491
1762-11-01 ©0:90:00.000000002 1.915
1762-12-01 ©0:00:00.000000003 9.456
1763-01-01 00:00:00.000000004 1.883
2019-08-01 ©00:00:00.000002975 1.067
2010-09-01 ©0:090:00.000002976 1.020
2019-10-01 ©0:090:00.0000025977 1.207
2010-11-01 ©0:90:00.000002578 1.589

2010-12-01 ©00:00:00.000002979 9.625
Freq: MS, Name: Value, Length: 29806, dtype: float64d

Slika 3.7. Rezultat ucitavanja podataka

Na slici se vidi kakvi podaci su potrebni za daljnju analizu. Prije izrade svakog
grafa je potrebno ucitati podatke na ovaj nacin kako bi se mogli koristiti u alatima za

otkrivanje anomalija u vremenskim nizovima.

3.2.3. PronalaZenje anomalija

Na prvom grafu ¢e biti prikazan nacin izrade grafa za otkrivanje anomalija u viemenskim
nizovima koristec¢i SeasonalAD paket. Prvi graf koristi prvi skup podataka koji je opisan
u potpoglavlju Prvo se podaci ureduju kao §to je bilo opisano u potpoglavlju
Nakon sredivanja podaci izgledaju kao na slici[3.8
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Time

1995-01-01 ©0:00:00 6.730611
1995-01-01 ©0:30:00 6.730611
1995-01-01 ©1:00:00 6.730611
1995-01-01 ©1:30:00 6.730611
1995-01-01 ©2:00:00 6.730611

2020-05-12 22:00:00 16.043981
2020-085-12 22:30:00 16.0843981
2020-05-12 23:00:00 16.043981
2020-05-12 23:30:00 16.0843981
2020-05-13 P0:00:00 14.535973
Freg: 38min, Name: Temp, Length: 444673, dtype: floaté4

Slika 3.8. Podaci za prvi graf

Nakon $to su podaci sredeni, moZe se krenuti dalje. Sljedeci korak je odrediti $to je u

podacima anomalija. U prvom grafu koristi se ugradena funkcija fit_detect koja pronalazi

anomalije. Dio koda za pronalazenje anomalija je prikazan na slici[3.9

from adtk.detector impeort SeasonalAD

seasonal_ad = SeasonalAD(c=2.8, side="both")
anomalies = seasonal_ad.fit_detect(s)
print(anomalies)

anomalies sum = anomalies.sum()

print(anomalies_sum)

Slika 3.9. Pronalazenje anomalija

Kad pronade anomaliju vrac¢a vrijednost True, a kad ne pronade vrac¢a False. Dobiva

se boolean niz koji se zatim moZe koristiti za prikazivanje anomalija na grafu. Taj niz

izgleda kao na slici

Time
1995
1995
1995
1995
1995

20820
20820
20820
2820
20820
Freqg

-@1-01 ©0:00:00 False
-@1-01 ©0:30:00 False
-01-01 ©1:00:00 False
-01-01 ©1:30:00 False
-01-01 ©2:00:00 False

-85-12 22:00:00 False
-85-12 22:30:00 False
-85-12 23:00:00 False
-85-12 23:30:00 False
-85-13 ©0:00:00 True
: 38min, Name: Temp, Length: 444673, dtype: bool

Slika 3.10. Anomalije u podacima
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Kad je uspjeSno dobiven ovaj niz, uvoze se matplotlib i adtk.visualization paketi za

crtanje grafa. Zatim, pomocu funkcije sa slike se crta graf.

from adtk.visualization impeort plot

import matplotlib.pyplot as plt

plot(s, anomaly=anomalies, ts_markersize=z1l, anomaly_color='red', anomaly_tag="marker", anomaly_markersize=2)
plt.show()

Slika 3.11. Funkcija za crtanje grafa

Kad se pokrene kod sa slike[3.11]dobije se graf kao na slici[3.12]

S A *\/ P‘y&gﬁw A} r\vﬂ\ \lﬁ' rv\ \ I\Bﬂ

1996 2000 2004 2008 2012 2016 2020

Slika 3.12. Graf anomalija

Crvenim bojama su oznacene anomalije. Na grafu se vidi da su anomalije pronadene
na mjestima gdje je temperatura bila iznad ili ispod prosjeka. MoZe se primijetiti da na
pocetku grafa ima viSe anomalija nego na ostatku grafa. To je zbog manjka podataka na
pocetku, pa se svaka veca promjena tretira kao anomalija. Vidi se na grafu da kasnije

uzima samo vrijednosti koje stvarno odstupaju kao anomalije.

Drugi graf koji ¢e biti prikazan koristi drugi skup podataka koji je opisan u potpoglav-
lju Opet se prvo podaci ureduju kao $to je bilo opisano u potpoglavlju Nakon
sredivanja podaci izgledaju kao na slici[3.13]
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Date

1888-01-01 00:00:00 -8.14955
1888-01-01 12:00:00 -9.14955
1886-01-02 00:00:00 -8.14955
1888-01-62 12:00:00 -0.14955
18868-01-03 00:00:00 -8.14955

. 84028

2016-11-29 00:09:00 5]

2016-11-29 12:90:00 0.384020
2016-11-30 00:09:00 0.84020
2816-11-30 12:90:00 ©.84020
2016-12-01 ©0:09:00 8.79975

Freg: 12h, Name: Mean, Length: 1080017, dtype: floaté4

Slika 3.13. Podaci za drugi graf

Ponavlja se postupak kao i kod prvog grafa. Koristi se ugradena funkcija fit_detect

koja pronalazi anomalije. Kad ih pronade dobiju se podaci kao na slici[3.14]

125
1.00
075
0.50
025
0.

o

0

0

N
a

0.

o

0

Date

1580-01-081 ©0:90:00 False
15880-01-01 12:90:00 False
1580-01-02 00:90:00 False
1880-01-82 12:90:00 False
1580-01-83 ©00:20:00 False

2016-11-25 ©00:80:80 False
2016-11-29 12:80:80 False
2016-11-30 ©00:00:80 False
2016-11-36 12:80:80 False
2016-12-081 ©0:80:80 False
Freq: 12h, Name: Mean, Length: 188817, dtype: bool

Slika 3.14. Anomalije u podacima

Ponavlja se i postupak crtanja grafa i dobiva se graf na slici

L
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Slika 3.15. Graf anomalija
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Ostaje jos prikazati grafove za tre¢i skup podataka iz potpoglavlja Prate se ko-
raci koji su na pocetku potpoglavlja bili opisani. Prvo, se ureduju podaci kao $to je bilo

opisano u potpoglavlju [3.2.2] Dobiva se skup podataka kao na slici[3.16]

Date

1860-01-081 00:009:008 e
1860-01-61 12:09:00 e
1860-01-62 06:009:00 e
1860-01-62 12:09:00 %)
1860-01-03 ©0:009:00 136
2819-05-14 00:09:00 1
2819-05-14 12:09:00 1
2819-05-15 00:09:008 13
2819-05-15 12:09:00 13
2819-0%-16 00:00:00 2

Freg: 12h, Name: RR, Length: 116665, dtype: int64

Slika 3.16. Podaci za treci graf

Drugi korak je pronaci anomalije. Koristi se ugradena funkcija fit_detect koja prona-

lazi anomalije. Kad ih pronade dobiju se podaci kao na slici[3.17]

Date

1860-01-01 60:00:00 False
1866-01-81 12:00:00 False
1860-01-02 60:00:00 False
1860-01-62 12:00:00 False
1860-01-03 60:00:00 False

2019-09-14 00:00:00 False
2019-09-14 12:80:00 False
2019-85-15 ©0:90:00 False
2019-85-15 12:90:00 False
2019-85-16 ©0:90:00 False
Freg: 12h, Name: RR, Length: 116665, dtype: bool

Slika 3.17. Anomalije u podacima

Funkcijom

plot(s, anomaly=anomalies, ts_markersize=1, anomaly_color=’red’,

anomaly_tag="marker", anomaly_markersize=2)
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kao dosad crta se graf i dobiveni rezultat je na slici

1400 ' Y

+  Anomaly
1200

1000
800
600
400

200 ths & I8h '1| .
1860 1880 1900 1920 1940 1960 1980 2000 2020

Slika 3.18. Graf anomalija

3.3. Rezultatiirasprava

U ovom potpoglavlju ¢e biti prikazani i opisani svi grafovi koji su napravljeni u ovom
radu. Prvo ¢e biti prikazan graf koji ¢e objasniti §to se dogada s grafom napravljenim u

potpoglavlju

Zabolji pregled Sto se dogada s anomalijama i koliko ih pronalazi, napravljen je drugi
grafsistim podacima. Za svaku godinu se zbraja koliko je anomalija bilo te godine i stvara
se jednostavan graf koji na x osi ima godine, a na y osi broj anomalija. Takav graf se mozZe

vidjeti na slici
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Slika 3.19. Graf anomalija po godinama
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Podaci iz ranih godina mogu biti manje precizni zbog manjih tehni¢kih mogucnosti
i metoda prikupljanja podataka. To moZe dovesti do veceg broja detektiranih anomalija.
Kako se vrijeme pribliZava danaSnjem vremenu, broj anomalija se smanjuje jer su podaci
precizniji i metode prikupljanja podataka su bolje. No, 2015. se opet dogada veliki skok
u broju anomalija. U ovom slucaju, klimatske promjene dovode do vecih varijacija u
temperaturama, Sto rezultira ve¢im brojem anomalija. 2017. i 2020. godine se dogada
pad. 2017. godine je doSlo do pada zbog premalo zabiljezenih mjerenja, a 2020. jer su
podaci obuhvacali samo razdoblje do 13. svibnja, a i ta ograni¢ena koli¢ina podataka bila

je djelomi¢no nezabiljeZena.

ZavrSetkom prvog grafa, prelazi se na drugi graf, a time i na novi skup podataka.
Gleda se graf napravljen drugim po redu opisanim skupom podataka, a taj graf se moze
vidjeti na slici S tim podacima su isprobani i drugi algoritmi za otkrivanje anoma-
lija. Sljedeca slika prikazuje kako izgleda graf s anomalijama koje su pronadene pomoc¢u

U + 30 algoritma.
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Slika 3.20. Graf anomalija pomoc¢u u + 3o algoritma

Naslici[3.20]se vidi da graf s anomalijama koje su pronadene pomocu u+3c algoritma
nije puno razli¢it od grafa koji je napravljen pomoc¢u ugradene funkcije. To je dobar znak

jer znacdi da su anomalije pronadene na istim mjestima.

Isproban je i algoritam box plot pravila. Na slici je prikazan graf s anomalijama

koje su pronadene pomocu box plot pravila.
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Slika 3.21. Graf anomalija pomoc¢u box plot pravila

Opet se vidi da su anomalije pronadene na istim mjestima kao i kod prethodnih al-

goritama. Zasad se Cini da su svi algoritmi jednako dobri za otkrivanje anomalija.

No, grafovi koji su prikazani za drugi skup podataka, ne izgledaju kao da pronalaze
puno anomalija i kao da su korisni. Time se dokazuje da nekad nije dobro imati pre-
veliki skup podataka za pronalaZenje anomalija (situacije kad podaci postepeno rastu
ili padaju). Zbog velikog raspona u godinama, algoritmi teSko pronalaze anomalije zato
Sto su se anomalije prilagodile normalnim podacima. NeSto $to bi prije bilo anomalija,
s vremenom postaje normalno. Zato je bolje imati manji skup podataka kako bi se ano-
malije mogle lakSe pronaci. Ako se pogleda isti skup podataka na manjem vremenskom

rasponu, moze se primijetiti da se anomalije lakSe pronalaze.
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Slika 3.22. Graf anomalija na manjem vremenskom rasponu

Smanjen je vremenski raspon sa 140 godina na samo 5 godina. Uzet je period od 2005.
do 2010. godine i na tom periodu su pronadene anomalije. Kad se pogleda cijeli graf od
1880. do 2020. godine, anomalije u periodu od 2005. do 2010. godine uopce ne postoje.
To je dokaz prilagodivanja anomalija i loSih rezultata na velikim skupovima podataka,

dok podaci imaju velike promjene.
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Na kraju, treba opisati grafove nastale s tre¢im skupom podataka. Prvi graf koji ¢e
biti opisan je graf koji je opisan i pokazan u potpoglavlju Na slici[3.18]se vidi kako
izgleda taj graf.

Kad se pogleda dobiveni graf, na prvu se moze pomisliti da je doSlo do neke greske.
Skoro svako mjerenje izgleda kao anomalija. Zapravo je problem opet u velikom skupu
podataka, ali u ovom slucaju podaci se postepeno ne mijenjaju tako da je svako vece
odstupanje zabiljeZeno kao anomalija. Za bolje razumijevanje ovog grafa, samo ¢e se

suziti vremenski raspon na manji period. U ovom sluc¢aju se podaci nece mijenjati kao

Sto je bio slucaj s grafom
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Slika 3.23. Graf anomalija padalina na smanjenom vremenskom rasponu

Na slici se vidi da nije svako mjerenje anomalija, ve¢ samo ona koja stvarno od-

stupaju od prosjeka. Ovaj graf je puno bolji i lakSe se moZe vidjeti §to su prave anomalije.
Ponovit ¢e se postupak s drugim algoritmima za pronalazak anomalija.

Prvo se radi graf s algoritmom u + 30. Algoritam tog grafa je vidljiv u potpoglavlju

R21]
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Slika 3.24. Graf anomalija pomoc¢u u + 3o algoritma

Na slici se vidi da je ovaj algoritam nasao manje anomalija nego ugradena funk-

24



cija, ali pronalazi sve ve¢a odstupanja.

Sljedeci graf ¢e biti napravljen algoritmom box plot pravila. Algoritam tog grafa je

vidljiv u potpoglavlju
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noj funkcija i nalazi viSe anomalija. Zasad je box plot pravilo najto¢nije rjeSenje koje je

isprogramirano u ovom radu.

Jos treba provjeriti Grubbsov test (z-score) algoritam. Algoritam tog grafa je vidljiv u

potpoglavlju
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Slika 3.26. Graf anomalija pomoc¢u Grubbsovog testa

Na slici se vidi da je ovaj algoritam sli¢an u + 30 algoritmu. Znaci, ne nalazi
najbolje anomalije. No, ako se ovom algoritmu poveca vrijednost a, mogu se dobiti bolji

rezultati. Nakon povecane vrijednosti o dobije se graf kao na slici
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Slika 3.27. Graf anomalija pomoc¢u Grubbsovog testa s ve¢om vrijednosti

Na slici se vidi da je ovaj algoritam s vecom vrijednosti a bolji od prethodnog.
Sada je Grubbsov test slican box plot pravilu za kojeg je receno da je dobar algoritam.
Znaci da je Grubbsov test dobar algoritam za otkrivanje anomalija, ali je potrebno to¢no

podesiti vrijednost a kako bi se dobili dobri rezultati.
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4. Zakljucak

Ovaj rad se bavi problematikom otkrivanja anomalija u vremenskim nizovima, s nagla-
skom na vremenske podatke kao $to su temperatura i padaline. Kroz detaljnu analizu i
primjenu razlicitih algoritama, dobiveni su vrijedni uvidi u efikasnost i to¢nost razlicitih

pristupa otkrivanju anomalija.

KoriSteni algoritmi ukljucuju u + 30, box plot pravilo i Grubbsov test (z-score). Svi
ovi algoritmi pokazali su sposobnost identifikacije anomalija, ali s razli¢itim stupnjevima
preciznosti i primjenjivosti. Na primjer, algoritam u + 30 je jednostavan za implemen-
taciju i daje solidne rezultate za distribucije koje slijede Gaussovu raspodjelu. Box plot
pravilo se pokazalo vrlo uc¢inkovitim u identifikaciji anomalija u podacima s manje iz-
raZzenim sezonskim varijacijama, dok je Grubbsov test bio koristan u jednovarijantnim

skupovima podataka. Grubbsov test ovisi o to¢nom odabiru o parametra.

Eksperimentalni rezultati su pokazali da su svi algoritmi otkrili veci broj anomalija
u ranijim godinama zbog manje preciznosti prikupljenih podataka. Medutim, kako se
kvaliteta podataka poboljSavala s viemenom, broj detektiranih anomalija se smanjivao,
osim u slu¢ajevima znacajnih klimatskih promjena. Takoder, primije¢eno je da na ve-
likim skupovima podataka algoritmi mogu imati poteSkoc¢a u prepoznavanju anomalija

koje su postale uobicajene s viemenom.

Rad je takoder istaknuo vaznost pravilne pripreme podataka i koriStenja alata kao $to
je ADTK (Anomaly Detection Toolkit), koji omogucava fleksibilnost u kombiniranju razli-
Citih detektora i transformatora kako bi se postigla optimalna to¢nost otkrivanja anoma-
lija. Primjenom ADTK-a na stvarne skupove podataka, vizualizirane su anomalije te je
prikazana njihova distribucija kroz godine, $to je dalo dodatni kontekst i razumijevanje

rezultata.
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Zaklju¢no, ovaj rad pruZa sveobuhvatan pregled metodologija i prakti¢nih aspekata
otkrivanja anomalija u vremenskim nizovima. Prikazani rezultati i analize mogu poslu-
ziti kao temelj za daljnja istraZivanja i razvoj naprednijih modela za otkrivanje anomalija,

koji bi mogli joS bolje odgovarati specificnim zahtjevima razli¢itih domena primjene.
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Sazetak

Otkrivanje anomalija u vremenskim nizovima
Josipa Udovici¢

Ovaj rad istraZzuje metode za otkrivanje anomalija u vremenskim nizovima, s poseb-
nim naglaskom na vremenske podatke poput temperature i padalina. Primjenom razlici-
tih algoritama, ukljucujuci u + 30, box plot pravilo i Grubbsov test (z-score), analizirana
je njihova u¢inkovitost i to¢nost u identifikaciji anomalija. Eksperimentalni rezultati po-
kazuju da su algoritmi uspje$no identificirali anomalije, iako se njihova to¢nost razliko-
vala ovisno o kvaliteti podataka i duljini viemenskog razdoblja. KoriStenjem ADTK alata
omogucena je fleksibilnost u detekciji anomalija, pruZajudi vrijedne uvide u sezonske i
druge obrasce. Ovaj rad doprinosi razumijevanju metodologija za otkrivanje anomalija

te moZe posluziti kao osnova za daljnja istraZzivanja u ovom podrucju.

Kljuéne rijeci: anomalije; vremenski nizovi; otkrivanje anomalija; algoritam u + 30;

box plot pravilo; Grubbsov test; ADTK; SeasonalAD
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Abstract

Detecting anomalies in time series
Josipa Udovici¢

This study investigates methods for anomaly detection in time series, with a partic-
ular focus on weather data such as temperature and precipitation. By applying various
algorithms, including u + 30, box plot rule, and Grubbs’ test (z-score), their effective-
ness and accuracy in identifying anomalies were analyzed. Experimental results show
that the algorithms successfully identified anomalies, although their accuracy varied de-
pending on the data quality and the length of the time period. The use of the ADTK
tool provided flexibility in anomaly detection, offering valuable insights into seasonal
and other patterns. This study contributes to the understanding of anomaly detection

methodologies and can serve as a foundation for further research in this field.

Keywords: anomalies; time series; anomaly detection; =+ 3o algorithm; box plot rule;

Grubbs’ test; ADTK; SeasonalAD
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