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1. Uvod

U današnjem digitalnom dobu, velike količine podataka generiraju se u kontinuiranim

vremenskim serijama. Unutar ovih serija, čest je susret s pojavom anomalija. Anomalije

su uzorci u podacima koji se ne usklađuju s očekivanim ponašanjem podataka. Dakle,

otkrivanje anomalija se odnosi na pronalaženje uzoraka koji se razlikuju od ostatka poda-

taka [1]. Primjena otkrivanja anomalija proteže se kroz različite domene, od medicinske

dijagnostike i financijskih transakcija do industrijskih postrojenja. Na primjer, u medi-

cinskoj dijagnostici, otkrivanje nepravilnosti na medicinskim slikama može omogućiti

rano otkrivanje bolesti i poboljšati ishod liječenja, kako ilustrira primjer na slici 1.1.

Slika 1.1. Anomalije u medicini [2]

Kao što je naznačeno, jedno od područja primjene otkrivanja anomalija je analiza

vremenskih nizova. Vremenski nizovi su vrste podataka koji se uzorkuju na temelju

neke vrste dimenzije povezane s vremenom kao što su godine, mjeseci ili sekunde [3]. U

ovom radu, fokus će biti na otkrivanju anomalija u vremenskimnizovima temperaturnih

podataka te padalina. Prvo će biti opisana tri različita algoritma za otkrivanje anomalija,

nakon toga će biti prikazani podaci korišteni u praktičnom dijelu ovog rada te kratki opis
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njihove strukture. Zatim, bit će prikazani grafovi koji prikazuju anomalije u temperatur-

nim podacima te padalinama. Grafovi su rađeni s pomoću SeasonalAD biblioteke koja

će isto biti detaljnije objašnjena. Time se dolazi do kraja ovog rada i zaključka koji će

sažeti sve navedene informacije.

Otkrivanje anomalija je važno jer anomalije u podacima pružaju značajne (i često kri-

tične) informacije koje se mogu primijeniti u različitim područjima primjene [1]. Razu-

mijevanje ovih anomalija omogućuje identifikaciju potencijalnih prijetnji, unapređenje

sustava za upravljanje rizicima i optimizaciju procesa u različitim sektorima.

Rad je organiziran na sljedeći način. U poglavlju 2. bit će opisano što su anomalije

i koje vrste postoje. Zatim će biti opisana motivacija za ovaj rad u potpoglavlju 2.1. te

nakon toga slijedi potpoglavlje 2.2. u kojem će biti opisani algoritmi za otkrivanje ano-

malija korišteni u ovom radu. U poglavlju 3. bit će prikazan eksperimentalni dio ovog

rada. To poglavlje se dijeli na potpoglavlja u kojima će biti opisani podaci korišteni u radu

(potpoglavlje 3.1.) te nakon toga implementacija (potpoglavlje 3.2.). Na kraju tog poglav-

lja slijedi potpoglavlje 3.3. u kojem će biti prikazani i objašnjeni grafovi koji prikazuju

anomalije u temperaturnim podacima te padalinama.
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nekontekstualne karakteristike instance. Anomalno ponašanje se određuje korištenjem

vrijednosti ponašajnih atributa unutar specifičnog konteksta [1]. Na primjer, tempera-

tura od 3°C može biti normalna tijekom zime, ali ista vrijednost tijekom ljeta bi bila

anomalija. Odabir primjene tehnike za otkrivanje kontekstualnih anomalija ovisi o zna-

čenju tih anomalija u ciljanoj domeni primjene i dostupnosti kontekstualnih atributa.

Zadnja vrsta su kolektivne anomalije. Kolektivne anomalije su anomalije koje se po-

javljuju kada je skup povezanih instanci podataka anomalno u odnosu na cijeli skup

podataka. Individualne instance podataka u kolektivnoj anomaliji same po sebi možda

nisu anomalije, ali njihovo zajedničko pojavljivanje kao skup je anomalno [1]. Na pri-

mjer, u ljudskom elektrokardiogramu, određeno razdoblje s niskom vrijednošću može

biti označeno kao anomalija ako traje neobično dugo, iako sama ta niska vrijednost nije

anomalija.

Ovaj rad će se baviti kontekstualnim anomalijama u vremenskim nizovima.

2.1. Motivacija

Anomalije predstavljaju neočekivane i često značajne promjene ili događaje koji zah-

tijevaju posebnu pažnju i analizu. Bez obzira radi li se o financijskim transakcijama,

medicinskim podacima, ili meteorološkim mjerenjima, otkrivanje anomalija je ključni

korak u razumijevanju podataka i donošenju informiranih odluka.

Ovaj završni rad istražuje anomalije u vremenskim nizovima. Proučavajući različite

metode otkrivanja, od klasičnih statističkih pristupa do suvremenih tehnika strojnog

učenja, istražuje se kako različiti algoritmi mogu razotkriti skrivene uzorke i nepravil-

nosti u podacima.

Kroz primjere iz stvarnog svijeta, ovaj rad osvjetljava važnost otkrivanja anomalija u

različitim domenama, ističući kako ove neočekivane pojave mogu imati velik utjecaj na

poslovne procese, zdravstvene dijagnoze ili donošenje ključnihmeteoroloških prognoza.

Ova istraživanja bi mogla potaknuti razmišljanje i daljnju analizu u području otkri-

vanja anomalija.

5



2.2. Algoritmi za otkrivanje anomalija

Anomalije je moguće otkriti raznim tehnikama kao što su tehnike otkrivanja anomalija

nanajbližem susjedu, tehnike otkrivanja anomalija temeljenena grupiranju, informacijsko-

teorijske tehnike otkrivanja anomalija, tehnike otkrivanja spektralnih anomalija te sta-

tističke tehnike otkrivanja anomalija [1]. Kratak opis svake tehnike je naveden u nas-

tavku.

Tehnike otkrivanja anomalija na najbližem susjedu otkrivaju anomalije na temelju

udaljenosti između podataka. Normalni podaci imaju bliske susjede, dok su anomalije

daleko od svojih najbližih susjeda. Anomalijski rezultat temelji se na prosječnoj uda-

ljenosti do najbližih susjeda ili udaljenosti do k-tog najbližeg susjeda. Tehnike otkriva-

nja anomalija temeljene na grupiranju temelje se na pretpostavci da se normalni podaci

skupljaju u gusto povezane grupe (klastere), dok se anomalije ne uklapaju ni u jedan

klaster ili čine vrlomale, rijetke klastere. Informacijsko-teorijske tehnike otkrivanja ano-

malija koriste mjere informacijske teorije, poput entropije, za identifikaciju anomalija.

Podaci s visokom entropijom ili neočekivanim informacijskim obrascima smatraju se

anomalijama. Tehnike otkrivanja spektralnih anomalija koriste analizu frekvencijskih

svojstava podataka. Podaci se transformiraju u frekvencijsku domenu kako bi se otkrili

neuobičajeni obrasci. Anomalije se identificiraju kao podaci s neuobičajenim spektral-

nim svojstvima. Statističke tehnike otkrivanja anomalija koriste distribucijske modele

podataka za identifikaciju anomalija. Podaci koji značajno odstupaju od očekivane sta-

tističke distribucije smatraju se anomalijama [1].

U ovom radu će se opisati i koristiti algoritmi koji spadaju u statističke tehnike ot-

krivanja anomalija. Algoritmi statističkih tehnika koriste Gaussov model za otkrivanje

anomalija. Model promatra udaljenost podataka od procijenjene srednje vrijednosti i

procjenjuje je kao anomaliju ako je udaljenost veća od određenog praga [1]. Algoritmi

koji koriste opisani model računaju udaljenost od srednje vrijednosti i praga na razli-

čite načine. U ovom radu će biti pokazana jednostavna tehnika otkrivanja izvanrednih

vrijednosti (� ± 3�), zatim box plot pravilo te na kraju Grubbsov test (z-score).
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izračun t vrijednosti je:

t = t.ppf(1 −
�

2N
,N − 2) (2.3)

gdje je � razina značajnosti testa. To je vjerojatnost da će se odbaciti nulta hipoteza kada

je ona zapravo istinita. Nakon toga se računa z vrijednost prema formuli 2.3 Zatim se

računa z vrijednost prema formuli 2.1 Podaci prolaze kroz for petlju te ako je z veći od

kritične vrijednosti t, onda je ta instanca podataka anomalija.
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3. Eksperimentalni rezultati

U ovom poglavlju se opisuju eksperimenti kojima se ispitivala učinkovitost algoritama

za otkrivanje anomalija u vremenskim nizovima. Prvo će biti opisani skupovi podataka

korišteni u ovom radu (potpoglavlje 3.1.). Zatim slijedi potpoglavlje 3.2. u kojem će biti

opisano kako se koristi ADTK biblioteka, kako se učitavaju podaci te kako se izrađuju

grafovi pomoćuADTK biblioteke. Poglavlje se završava potpoglavljem 3.3. u kojem će biti

prikazani i objašnjeni razni grafovi koji prikazuju anomalije u temperaturnim podacima

te padalinama.

3.1. Skupovi podataka

U radu su korištena dva različita skupa podataka za temperaturu i jedan skup podataka

za padaline.

Prvi skup podataka koji će biti opisan je skup podataka za temperaturu. Preuzet je s

Kaggle platforme [5]. Skup podataka koristi temperature u većim svjetskim gradovima.

Gradovi koji se nalaze u ovom skupu podataka su veći gradovi sljedećih država: Rusija,

Alžir, Australija, Brazil, Kanada, Kina, Francuska, Njemačka, Indija, Italija, Španjolska,

Ujedinjeno Kraljevstvo, Sjedinjene Američke Države, i tako dalje. Sve države koje su u

ovom skupu podataka su plavom bojom označene na slici 3.1.
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4. Zaključak

Ovaj rad se bavi problematikom otkrivanja anomalija u vremenskim nizovima, s nagla-

skom na vremenske podatke kao što su temperatura i padaline. Kroz detaljnu analizu i

primjenu različitih algoritama, dobiveni su vrijedni uvidi u efikasnost i točnost različitih

pristupa otkrivanju anomalija.

Korišteni algoritmi uključuju � ± 3�, box plot pravilo i Grubbsov test (z-score). Svi

ovi algoritmi pokazali su sposobnost identifikacije anomalija, ali s različitim stupnjevima

preciznosti i primjenjivosti. Na primjer, algoritam � ± 3� je jednostavan za implemen-

taciju i daje solidne rezultate za distribucije koje slijede Gaussovu raspodjelu. Box plot

pravilo se pokazalo vrlo učinkovitim u identifikaciji anomalija u podacima s manje iz-

raženim sezonskim varijacijama, dok je Grubbsov test bio koristan u jednovarijantnim

skupovima podataka. Grubbsov test ovisi o točnom odabiru � parametra.

Eksperimentalni rezultati su pokazali da su svi algoritmi otkrili veći broj anomalija

u ranijim godinama zbog manje preciznosti prikupljenih podataka. Međutim, kako se

kvaliteta podataka poboljšavala s vremenom, broj detektiranih anomalija se smanjivao,

osim u slučajevima značajnih klimatskih promjena. Također, primijećeno je da na ve-

likim skupovima podataka algoritmi mogu imati poteškoća u prepoznavanju anomalija

koje su postale uobičajene s vremenom.

Rad je također istaknuo važnost pravilne pripreme podataka i korištenja alata kao što

jeADTK (Anomaly Detection Toolkit), koji omogućava fleksibilnost u kombiniranju razli-

čitih detektora i transformatora kako bi se postigla optimalna točnost otkrivanja anoma-

lija. Primjenom ADTK-a na stvarne skupove podataka, vizualizirane su anomalije te je

prikazana njihova distribucija kroz godine, što je dalo dodatni kontekst i razumijevanje

rezultata.
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Zaključno, ovaj rad pruža sveobuhvatan pregled metodologija i praktičnih aspekata

otkrivanja anomalija u vremenskim nizovima. Prikazani rezultati i analize mogu poslu-

žiti kao temelj za daljnja istraživanja i razvoj naprednijihmodela za otkrivanje anomalija,

koji bi mogli još bolje odgovarati specifičnim zahtjevima različitih domena primjene.
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Sažetak

Otkrivanje anomalija u vremenskim nizovima

Josipa Udovičić

Ovaj rad istražuje metode za otkrivanje anomalija u vremenskim nizovima, s poseb-

nim naglaskomna vremenske podatke poput temperature i padalina. Primjenom različi-

tih algoritama, uključujući �± 3�, box plot pravilo i Grubbsov test (z-score), analizirana

je njihova učinkovitost i točnost u identifikaciji anomalija. Eksperimentalni rezultati po-

kazuju da su algoritmi uspješno identificirali anomalije, iako se njihova točnost razliko-

vala ovisno o kvaliteti podataka i duljini vremenskog razdoblja. KorištenjemADTK alata

omogućena je fleksibilnost u detekciji anomalija, pružajući vrijedne uvide u sezonske i

druge obrasce. Ovaj rad doprinosi razumijevanju metodologija za otkrivanje anomalija

te može poslužiti kao osnova za daljnja istraživanja u ovom području.

Ključne riječi: anomalije; vremenski nizovi; otkrivanje anomalija; algoritam � ± 3�;

box plot pravilo; Grubbsov test; ADTK; SeasonalAD

31



Abstract

Detecting anomalies in time series

Josipa Udovičić

This study investigates methods for anomaly detection in time series, with a partic-

ular focus on weather data such as temperature and precipitation. By applying various

algorithms, including � ± 3�, box plot rule, and Grubbs’ test (z-score), their effective-

ness and accuracy in identifying anomalies were analyzed. Experimental results show

that the algorithms successfully identified anomalies, although their accuracy varied de-

pending on the data quality and the length of the time period. The use of the ADTK

tool provided flexibility in anomaly detection, offering valuable insights into seasonal

and other patterns. This study contributes to the understanding of anomaly detection

methodologies and can serve as a foundation for further research in this field.

Keywords: anomalies; time series; anomaly detection; �±3� algorithm; box plot rule;

Grubbs’ test; ADTK; SeasonalAD
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