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1. Uvod

Globalni pozicijski sustavi (GPS) postali su neizostavan dio suvremenog drustva, omo-
gucujudi precizno odredivanje polozaja na Zemlji koristeci satelitske signale. Medutim,
s porastom ovisnosti o GPS sustavima, povecava se i svjesnost o njihovoj ranjivosti na

razliCite oblike napada.

GPS sustav pozicioniranja temelji se na slanju signala iz svemira prema Zemlji putem
mreZe satelita u orbiti. Prijemnici na Zemlji koriste ove signale za odredivanje svoje ge-
ografske pozicije. Kako bi se osigurala to¢nost pozicioniranja, GPS sustav koristi sloZen

sustav satelita i matematickih algoritama za obradu signala.

U ovom radu, pristupamo GPS pozicioniranju kao optimizacijskom problemu u ko-
jem je cilj odrediti geografske koordinate prijemnika na temelju primljenih satelitskih
signala. Takoder, istraZujemo mogucénosti napada na GPS sustav, ukljucujuéi scenarije
u kojima se napadi provode s razli¢itim brojem prijemnika i razli¢itim kapacitetima na-

padaca.

Dodatno, razvijamo programski sustav za optimizaciju parametara napada temeljen
na evolucijskim algoritmima. Koristimo ovaj sustav kako bismo ispitivali u¢inkovitost

razlicitih scenarija napada s obzirom na vremensku sloZenost i moguc¢nosti napadaca.

U nastavku ovog rada, detaljno ¢emo analizirati mehanizam rada GPS sustava, opi-
sati postupke rjeSavanja problema GPS pozicioniranja te istraZiti moguc¢nosti napada na
sustav. Takoder, pruZit ¢emo pregled razvijenog programskog rjeSenja i analizirati rezul-

tate eksperimenata provedenih na razli¢itim scenarijima napada.



2. Globalni pozicijski sustav

Globalni pozicijski sustav (GPS) prestavlja klju¢nu tehnologiju u danasnjem digitalnom
dobu. Originalno je razvijen za potrebe americke vojske, no postao je neizostavan dio
brojnih civilnih aplikacija jer mogucuje precizno odredivanje lokacije na Zemlji pomoc¢u

satelitskih signala.

2.1. Nacin rada

GPS se sastoji od 3 segmenta koji zajedno pruzaju infomacije o lokaciji [1]:

1. Sateliti - Oko Zemlje orbitira mreZa satelita pri ¢emu svaki satelit emitira signale

koji sadrze infomacije o vremenu i poloZaju satelita.
2. Nadzor na tlu - kontrolni segment koji prate i upravljaju satelitima u svemiru

3. Korisnicka oprema (GPS prijemnici i odasiljaci) - primaju signale od satelita i na
temelju vremena dolaska signala od razlicitih satelita te lokacijama satelita, izra-

¢unavaju vlastitu geografsku lokaciju.

Kako bi prijemnik ispravno izracunao svoju lokaciju mora uzeti u obzir 3 dimenzije:
diZinu, Sirinu i visinu. Tri satelita mu omogucuju odredivanje poloZaja na dvodimenzi-
onalnoj povrsini, dok Cetvrti satelit pruza informacije o visini. Ve¢i broj satelita takoder

smanjuje mogucnost pogreske i povecava otpornost GPS-a na ometanje signala
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Slika 2.1. Prijemnik prima signale s Cetiri satelita te na temelju njih izratunava svoju poziciju.
Slika preuzeta iz [2]

2.2. Sigurnosniizazovi

Postoji nekoliko nacina na koje se GPS signali mogu ometati. Prirodne pojave poput so-
larnih oluja mogu privremeno prekinuti ili degradirati signale, dok je GPS oprema, kao i
svaka tehnologija, podlozna kvarovima.Takvi uzroci su o¢ekivani te predstavljaju maleni
rizik za sigurnost. S druge strane ometanje GPS-a je puno ozbiljnija pojava pri kojoj se
GPS prijemnik zasi¢uje nepoznatim signalima kako bi se onemogucila njegova upotreba.
LaZiranje GPS-a je jo$ jedan nacin namjernog ometanja signala pri ¢emu napadac Salje

lazne signale koje ¢e GPS prijemnik dekodirati i smjestiti se na pogresnu poziciju [3]].

2.3. Opis problema i teorijsko rjeSenje

Problem koji se razmatra u ovom radu odnosi se na GPS spoofing. Ovaj problem predstav-
lja veliki sigurnosni izazov, posebno u kontekstu kriti¢nih sustava poput zrakoplovstva,
pomorstva i vojnih aplikacija. GPS spoofing moZe dovesti do naruSavanja funkcional-

nosti navigacijskih sustava, §to moZe rezultirati potencijalno katastrofalnim incidentima.

Detaljnije, fokusiramo se na optimizaciju parametara za GPS spoofing koriStenjem
evolucijskih algoritama, opisujemo prirodu GPS spoofing napada i pruzamo teorijski
okvir za njihovo otkrivanje i ublaZzavanje. Cilj je identificirati optimalne parametre koji

¢e maksimizirati u¢inkovitost napada, istovremeno minimizirajuci detekciju od strane



obrambenih mehanizama.

2.3.1. Teorijsko rjeSenje

GPS spoofing napadi mogu se opéenito klasificirati u dvije kategorije: jednostavni spo-
ofing i sofisticirani spoofing. Jednostavni spoofing ukljucuje prijenos laZnog GPS signala
kako bi se prevario prijemnik. Nasuprot tome, sofisticirani spoofing zahtijeva od napa-
daca da sinkronizira laZni signal s legitimnim signalom, $to oteZava otkrivanje i ublaza-

vanje napada.

Napad ukljucuje napadaca koji prenosi lazni GPS signal koji opona$a legitimni sig-
nal. Primarni cilj je da GPS prijemnik Zrtve izrauna pogreSnu poziciju ili vrijeme. Na-
pad se moZe izvesti pomocu jedne prijenosne antene ili viSe antena kako bi se povecala

ucinkovitost i sloZenost napada.

Svaki od satelita nalazi se na poznatoj lokaciji L € R* te ima savr§eno sinkronizirani
sat t*. Prilikom slanja signala s;(t) satelit takoder Salje i vremensku oznaku trenutka
slanja signala. Prijemnik V; koji se nalazi na lokaciji L € R* prima signale satelita te na

temelju njih moze izraCunati udaljenost njega i satelita:
d; =L —L| (2.1)

Zbog toga Sto prijemnik nema visoko stabilni sat, njegov sat ¢e imati vremenski odmak
6 u odnosu na sat satelita :

t=t+6 (2.2)

Zbog tog odmaka prijemnik viSe ne racuna pravu udaljenost ve¢ pseudoudaljenost R; :

R=d,+c-68 (2.3)

Ako se u obzir uzmu signali sa Cetiri satelita onda prijemnik moZe izracunati svoju

poziciju i odmak ispravno iako nema visoko precizni sat.

Imaju¢i na umu da je L! = (x},y},2}),L = (x,y,2)iA =c -6, formulamoie se



pretvoriti u :

x=x ¥+ -y)P+E-z)=R—-4) VS, (2.4)
kojom za svaki od satelita S; dobijemo kuglu u ¢ijem je sredistu satelit na poziciji L;.

Pod pretpostavkom da nema stvarnih satelitskih signala te da je napadac sveznajuci

mozemo izvesti formulu za izracun pseudoudaljenosti koje prijemnik rac¢una :
R =|P;—P!| +c-& (2.5)

gdje je P, fizicka lokacija napadaca, § vremenski odmak slanja signala i P; fizicka lokacija

prijemnika.

Kako bi prijemnik izratunao stvarnu lokaciju na temelju pseudoudaljenosti on mora
rjesiti sustav jednadzbi:

’ Al —_ p! _ A
Il —L}| =R}, - A, (2.6)

gdje L;“ predstavlja koordinate svakog od satelita S; koje je prijemnik dobio iz signala, R{j

je pseudoudaljenost do satelita S; dok je A;. = 5;. e

Kako bi napadac naveo prijemnika da misli da se nalazi na odredenoj lokaciji on mora
poslati svaki od svojih signala s; tako da prijemnik rjeSavanjem jednadZbe iznad dobije

zeljenu lokaciju L] i odmak &'. Zato mora vrijediti da je RiA} = R}; odnosno :

|P; =P} +Af = L) - L} + A (2.7)



3. Evolucijski algoritmi

Evolucijski algoritmi su metoda za rjeSavanje sloZzenih problema koja koristi principe pri-
rodne evolucije. Ovi algoritmi inspirirani su procesima koji se odvijaju u prirodi, poput
selekcije, krizanja i mutacije, kako bi iterativno poboljsali skup potencijalnih rjeSenja i

postigli optimalna ili blizu optimalna rjeSenja [4]].

Dobrota se u evolucijskim algoritmima koristi za ocjenjivanje kvalitete rjeSenja. Funk-
cija dobrote mjeri koliko je odredeno rjeSenje dobro u odnosu na postavljeni cilj ili zada-
tak odnosno kvantificira uspjes$nost pojedine jedinke u populaciji, omogucavajuci algo-

ritmu da razlikuje bolje jedinke od losijih.



Algorithm 1: Genetski algoritam

Ulaz: Pocetna populacija p (veli¢ina = vel_pop)
Izlaz: Najbolje rjeSenje S*

1 P « stvori_pocetnu_populaciju(vel_pop) ;

2 evaluiraj(P) ;

3 while uvjet zaustavljanja nije zadovoljen do

4 | nova_populacijaP’' =0;

s | while P’ <vel_pop do

6 odaberirl, r2iz P ;

7 {d1, d2} = krizaj(r1, r2);
8 mutiraj d1 ;

9 mutiraj d2 ;

10 dodajdlid2uP’;

1 end

12 P=P;

13 evaluiraj(P) ;

14 end
15 S* « Najbolje rjeSenje iz P ;

16 return S*

3.1. Selekcija

Na pocetku se populacija obi¢no inicijalizira nasumicno, te tijekom svake iteracije (gene-
racije) algoritam primijenjuje selekciju kako bi odabrao najbolja rjeSenja koja ¢e koristiti
za stvaranje nove generacije. Selekcija osigurava da se jedinke s boljim karakteristikama
¢eS¢e odabiru za krizanje i reprodukciju, ¢ime se povecava vjerojatnost da ¢e se pozitivne

osobine prenijeti na potomstvo. Postoji nekoliko metoda selekcije koje se Cesto koriste:

« Turnirska selekcija: Skupina jedinki se nasumic¢no odabire iz populacije, a naj-

bolja jedinka iz tog skupa se odabire za reprodukciju.

+ Ruletska selekcija: Svaka jedinka ima vjerojatnost odabira proporcionalnu svom
fitnessu. Jedinke s boljim fitnessom imaju ve¢u Sansu biti odabrane, ali sve jedinke

imaju neku Sansu, §to omogucava odrZavanje genetske raznolikosti.



« Rang-selekcija: Jedinke se rangiraju prema svom fitnessu, a vjerojatnosti odabira
se dodjeljuju prema tom rangu ¢ime se smanjuje rizik dominacije nekoliko jedinki

u populaciji.

3.2. KriZzanje

KriZanje, ili rekombinacija, kombinira dijelove genetskog materijala roditelja kako bi

stvorilo nove jedinke u populaciji. Postoji nekoliko uobi¢ajenih metoda kriZanja:

+ Jednostruko kriZanje (Single-point crossover): Nasumicno se odabire tocka
krizanja na genetskom kodu roditelja. Genetski materijal se razmjenjuje izmedu

roditelja na toj tocki, stvarajuci dva nova potomka.

« Dvostruko krizanje (Two-point crossover): Dvije tocke kriZanja se nasumi¢no
odabiru na genetskom kodu roditelja Sto omogucava vec¢u raznolikost potomaka

jer se razmjenjuje viSe segmenata genetskog materijala.

« Uniformno kriZanje (Uniform crossover): Svaki gen u potomku se nasumi¢no

bira od jednog od roditelja, ¢ime se omogucava veca genetska raznolikost.

3.3. Mutacija

Mutacija uvodi slu¢ajne promjene u genetski kod jedinki kako bi se odrzala raznolikost
u populaciji te kako bi se sprijecilo konvergiranje na lokalne optimume. Postoji nekoliko

metoda mutacije:

« Bitna mutacija (Bit-flip mutation): Nasumi¢no odabrani bit u genetskom kodu

se mijenja iz 0 u 1 ili obrnuto. Ova metoda je Cesta kod binarnih genetskih kodova.

« Gaussova mutacija (Gaussian mutation): Dodaje se nasumicna vrijednost iz
Gaussove distribucije svakom genu u kontinuiranom genetskom kodu, omoguca-

vajudi finije prilagodbe.

+ Inverzija (Inversion mutation): Dio genetskog materijala se nasumi¢no odabire

i obr¢e. Ova metoda moZe drasticno mijenjati jedinku.
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4. Programska implementacija

4.1. Racunanje pozicije prijemnika

izraCun pozicije se temelji na idu¢em sustavu jednadzbi :

(X = AD+ (=B +(z—C ) = (c(t, —d)) = 0
(x—A) P+ (=B +(z—-C) —(c(t,—d)*=0 @1)
(X — A + (v = B + (2 = C3)? — (clts — ) = 0 '

(x—A)+@ =B+ (z—-C)?—(c(t,—d)* =0

gdje su x,y i z koordinate prijemnika, A;, B;, C; koordinate satelita S;, d je razlika sata
satelita i prijemnika te je ¢; vrijeme potrebno da signal dode od satelita S; do prijemnika.
ZarjeSavanje ovih jednadzbi koristena je viSedimenzionalna Newtonova metoda [5]] koja
iterira kroz uzastopne procjene dok ne konvergira do ispravnog rjeSenja, Sto obi¢no zah-

tijeva manje od 20 iteracija.

4.2. LaZiranje jedne lokacije

Scenarij ukljucuje napadaca s jednom antenom koji moZe slati signal do bilo koje loka-
cije te je pretpostavljeno da on zna gdje se nalazi prijemnik te moZe precizno upravljati

vremenom slanja signala.

Potrebni ulazni parametri su pozicije 4 satelita S, (x, y, z), Sg(x, y, 2), Sc(x, ¥, ), Sp(x, ¥, Z)
te Zeljena pozicija prijemnika SP;(x, y, z). Prvo se odredi udaljenost od najbliZeg satelita

do Zeljene pozicije prijemnika koja se ra¢una kao euklidska udaljenost

minSatDist = min (distance(S,, SP), distance(Sg, SP), distance(Sc, SP), distance(Sp, SP))
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te se na temelju toga izraCuna vrijeme propagacjie signala od najbliZzeg satelita do pri-

jemnika
minSatDist
c

minTime =

Genetski algoritam optimizira vremena propagacije ostalih signala (t,, t,, t;) kako bi
se minimizirala pogreSka izmedu stvarne i laZirane pozicije prijemnika. Algoritam ko-
risti genotip s brojevima s pomi¢nom to¢kom velicine tri, gdje svako vrijeme propagacije

predstavlja jedan gen.

Za svaki prijemnik izracunava se:

t, = minTime
tg = minTime + t1
tc = minTime + t2

tp = minTime + 3

Fitness funkcija izraCunava pogresku koristeci euklidsku udaljenost izmedu Zeljene

i izraCunate pozicije prijemnika na temelju simuliranih vremena propagacije:

error = \/(xr =X )2+ —Yp)?+ (2, — zp)? 4.2)

gdje su (x,,y,, z,) koordinate pozicije koju je prijemnik izrac¢unao koriste¢i simulirana
vremena propagacije, a (xf, Vi zf) lazne koordinate prijemnika. Zbog toga unutar im-

plementacije ovog rada najbolja jedinka ima najmanji fitness.

4.3. Laziranje dvije lokacije

U ovom scenariju napadac pokuSava lazirati lokaciju dvaju prijemnika koji u svakom tre-
nutku mogu provjeriti medusobnu udaljenost te na temelju toga znati radi li se o napadu

ili ne [6]. Ovo postavlja dodatne zahtjeve na laziranje kako se napad ne bi otkrio.

Potrebni ulazni parametri su pretpostavljene pozicije 4 satelita S,(x, y, z), Sg(x, y, 2),

Sc(x,y,2), Sp(x,y, z) na kojima se nalaze antene napadaca, stvarne pozicije 2 prijem-

12



nika P;(x,y, z), te Zeljene pozicije 2 prijemnika SP;(x,y, z). Genetski algoritam koristi
se za optimizaciju razmaka vremena slanja signala za svaki od Cetiri satelita (t,, t,, t5, t,).
Udaljenost satelita do stvarnih pozicija prijemnika satDist;[ A, B, C, D] racuna se kao euk-

lidska udaljenost.

Zatim se za svaki prijemnik i izracuna:

satDist;|A
Al

A= P 1
satDist;|B]

ty = —————— +12
satDist;[C]

te=————+13
satDist;[ D]

tp = ————— +14

Ponovo se koristi euklidska udaljenost za izrac¢un pogreske, no u ovom slucaju fitness
funkcija zbraja pogreSku za oba prijemnika. Dodatno, provjerava se i razlika izmedu me-
dusobnih udaljenosti prijemnika na laznim pozicijama i njihovih stvarnih pozicija. Ako

je ta razlika razlicita od nule, dodaje se odgovarajuca kazna fitness vrijednosti jedinke.

4.4. KoriStene kombinacije operatora

Kori$tene su razlicite vrste operatora kako bi se analiziralo njihovo ponaSanje, usporedilo
djelovanje i ustanovilo kako svaki od njih djeluje na optimizaciju. Na taj nacin se moze

otkriti koje kombinacije daju najbolje rezultate za problem ovog rada.
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Oznaka Selekcija KriZzanje Mutacija
1 Turnirska S jednom to¢kom | Gausova
2 Turnirska S jednom to¢kom | Uniformna
3 Turnirska Uniformno Gausova
4 Turnirska Uniformno Uniformna
5 Proporcionalna | S jednom tockom | Gausova
6 Proporcionalna | S jednom to¢kom | Uniformna
7 Proporcionalna Uniformno Gausova
8 Proporcionalna Uniformno Uniformna

Tablica 4.1. Kombinacije operatora kori$tene u implementaciji genetskog algoritma

U tablici (4.1.]) su prikazane kombinacije operatora koristene u genetskom algoritmu

za optimizaciju. Svaka kombinacija je oznacena brojem za jednostavnije referenciranje.

4.4.1. Selekcija

Kao metode selekcije odabrane su turnirska selekcija i modificirana proporcionalna se-

lekcija.

U turnirskoj selekciji nasumicno je odabran skup jedinki veli¢ine tournamentSize
koji je u ovoj implementaciji postavljen na vrijednost tri, te se zatim kao roditelj odabire
ona s najmanjim fitnessom. Postupak se ponavlja sve dok se ne odaberu svi roditelji

potrebni za novu generaciju.

Modificirana proporcionalna selekcija odabire roditelje proporcionalno njihovom inverz-
nom fitnessu. Dakle, jedinke s manjim fitnessom imaju vecu vjerojatnost da budu oda-

brani kao roditelji

4.4.2. Krizanje

Koristene metode kriZzanja su kriZanje s jednom tockom prekida i uniformno kriZanje.

KriZanje s jednom tockom prekida nasumicno odabire jednu tocku te dijeli roditelje

na toj tocki. Zatim se dijelovi izmedu 2 roditelja mijenjaju kako bi se stvorila djeca.
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Uniformno kriZanje stvara djecu tako da nasumi¢no odabere gene iz oba roditelja.

Odabir gena se vrS$i neovisno gdje svaki roditelj ima jednaku vjerojatnost.

4.4.3. Mutacija

Implementirane vrste mutacije su gaussova i uniformna.

Gaussova mutacija mijenja vrijednost slu¢ajno odabranog gena dodavanjem nasu-
micne vrijednosti prema Gaussovoj distribuciji, Sto omogucuje fine promjene vrijednosti

gena.

Uniformna mutacija mijenja vrijednost slu¢ajno odabranog gena na nasumicnu vri-
jednost iz uniformne distribucije unutar odredenog raspona, §to doprinosi Sirem istrazi-

vanju prostora rjeSenja.

4.4.4. Lokalna pretraga

Kori$tena je i lokalna pretraga kako bi se pokusSali poboljSati dobiveni rezultati. Ona ite-

rativno mijenja jedinku malim nasumic¢nim izmjenama, trazeci bolje fitness vrijednosti

Algorithm 2: Lokalna pretraga
Ulaz: Pocetna jedinka S, funkcija fitnessa f, veli¢ina izmjene ¢, maksimalni broj

iteracija max_iter
Izlaz: PoboljSana jedinka S*
1 5%=8;
2 najbolji_fitnes = f(S*);
3 fori = 1tomax_iter do
4 nova_jedinka = S* + N(0,¢) ;
5 nova_jedinka = osiguraj_granice(nova_jedinka, 0, 1) ;

6 novi_fitnes = f(nova_jedinka);

7 if novi_fitnes < najbolji_fitnes then
8 S* = nova_jedinka ;

9 najbolji_fitnes = novi_fitnes;

10 end
1 end

12 return S*
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5. Rezultati

5.1. Postavljanje parametara

5.1.1. Jedna lokacija

Za pronalazak optimalnih vrijednosti za algoritam, testirane su razli¢ite kombinacije pa-
rametara na laZiranju jedne lokacije. Kao osnova za postavljanje parametara koristena
je turnirska selekcija i kriZanje na jednoj tocki. Istrazivane su vrijednosti stope mutacije
0.1, 0.2, 0.3 i 0.4 te veli¢ine populacije od 25, 50, 100, 200, 500 i 1000 kako bi se utvr-
dilo koje vrijednosti parametara daju najbolje rezultate. Svaka kombinacija parametara

je ispitana 10 puta radi bolje analize rezultata.
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Slika 5.1. Rezultati algoritma s turnirskom selekcijom i krizanjem u jednoj tocki pri vrijednosti
mutacije 0.1, 0.2, 0.3 i 0.4 te veli¢ine populacije od 25, 50, 100, 200, 500 i 1000.

Kao $to se moze vidjeti na slici ([5.1.), rjeSenje je najbolje za kombinaciju stope muta-
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cije 0.3 i veli¢ine populacije od 200 jedinki. U nastavku istraZivanja koriStene su upravo

te vrijednosti mutacije i veli¢ine populacije.

Zatim se nastavilo s pronalaskom broja generacija u kojem ¢e algoritam naci rjeSenje
s najmanjom mogucom pogreSkom, idealno blizu nule. Za broj generacija, testiranja
su provodena sve do 10,000 generacija kako bi se osiguralo da algoritam ima dovoljno

vremena za konvergenciju prema optimalnom rjeSenju.

20000 4

17500

15000 ~

edinke

]

=

%]

wn

=

=
1

10000

7500

Fitness Najbolje

5000 ~

2500 ~

T T T T T
0 2000 4000 6000 8000 10000
Generacija

Slika 5.2. Ovisnost fitnessa o broju generacija koristec¢i turnirsku selekciju i kriZzanje na jednoj
tocki

Na slici ((5.2.) vidimo da fitness vrijednost znacajno opada ve¢ u ranim generacijama

te se stabilizira ve¢ nakon 1000 iteracija.
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Slika 5.3. Ovisnost fitnessa o broju generacija koristec¢i turnirsku selekciju i kriZanje na jednoj
tocki

Slika prikazuje isti algoritam kao i slika s ogranienjem broja generacija
na 1000 umjesto na 10,000 kako bi se mogao utvrditi minimalni broj generacija potreban
za postizanje zadovoljavajuceg rjeSenja. Jasno se moZe primijetiti da fitness vrijednost
pocinje stagnirati ve¢ nakon 500 generacija. Stoga ¢e se 500 generacija koristiti kao opti-

malan broj generacija za postizanje zadovoljavajuceg rjeSenja.

5.1.2. Dvije lokacije

Takoder su traZeni optimalni parametri i za laziranje dvije lokacije. Kao i kod laZiranja
jedne lokacije, koriStena je turnirska selekcija i kriZanje u jednoj tocki. Isprobane su

stope mutacije 0.1, 0.2, 0.3 1 0.4 te veli¢ine populacije 50, 100, 200, 500 i 1000.
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Slika 5.4. Rezultati algoritma s turnirskom selekcijom i krizanjem u jednoj tocki pri vrijednosti

mutacije 0.1, 0.2, 0.3 i 0.4 te veli¢ine populacije od 50, 100, 200, 500 i 1000.

Naslici (5.4.) vidljivo je da algoritam postiZe najmanju vrijednost fitnessa koriStenjem

stope mutacije 0.4 i veli¢ine populacije 1000.

Zatim je istraZivan broj generacija potrebnih da se postigne zadovoljavajuce rjeSenje.

Kori$tena je stopa mutacije 0.4 i veli¢ina populacije 1000.0granicenje na broj generacija

postavljeno je na 1500 zbog duZine izvodenja.
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Slika 5.5. Rezultati algoritma s turnirskom selekcijom i uniformnim krizanjem pri vrijednosti

mutacije 0.4 te veli¢ine populacije 1000.

Naslici (5.5.) je vidljivo kako fitness vrijednost opada te se nazire stagnacija pri kraju
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grafa no ne mozZe se reci sa sigurno$c¢u da je vrijednost prestala opadati nakon 1500 ge-

neracija.

5.2. Laziranje jedne lokacije

Na slici (5.6.)) prikazana je vrijednost fitnessa za razli¢ite kombinacije operatora selek-
cije, krizanja i mutacije prilikom laZiranja jedne lokacije. Svaka kombinacija operatora
testirana je koriste¢i optimalne parametre stope mutacije od 0.3, veli¢ine populacije od

200 jedinki i broja generacija od 500 te je za svaku kombinaciju test ponovljen 10 puta.
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Slika 5.6. Rezultati laZiranja jedna lokacije razli¢itim kombinacijama operatora

Uocavamo da sve kombinacije operatora postizu sli¢na rjeSenja (slika |5.6.), no ipak
kombinacije s turnirskom selekcijom pokazuju bolja rjeSenja od proporcionalne selek-

cije.

Kao najbolje kombinacije isti¢u se ona s turnirskom selekcijom, uniformnim kriZa-
njem i uniformnom mutacijom (br.4) te ona s proporcionalnom selekcijom, uniformnim
krizanjem te gausovom mutacijom (br.7). Primje¢ujemo da ove kombinacije pokazuju

malu oscilaciju u rezultatima za razliku od ostalih kombinacija operatora.

Rezultati koriStenja lokalne pretrage prilikom laziranja jedne lokacije (slika[5.7.) po-

kazuju poboljSanje svih kombinacija operatora.
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Slika 5.7. Rezultati laziranja jedna lokacije razli¢itim kombinacijama operatora i lokalnom pre-
tragom

5.3. LaZiranje dvije lokacije

Na slici (5.8.)) prikazana je vrijednost fitnessa za razli¢ite kombinacije operatora selek-
cije, krizanja i mutacije prilikom laZiranja dvije lokacije. Svaka kombinacija operatora
testirana je koriste¢i optimalne parametre stope mutacije od 0.4, veli¢ine populacije od

1000 jedinki i broja generacija od 1500 te je za svaku kombinaciju test ponovljen 4 puta.
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Slika 5.8. Rezultati laZiranja dvije lokacije razli¢itim kombinacijama operatora

Jedina kombinacija operatora koja postize zadovoljavajuce rjeSenje je ona s turnir-
skom selekcijom, uniformnim kriZanjem te uniformnom mutacijom. Sve ostale kombi-
nacije su bile manje uspjeSne te bi njihovim kori$tenjem napad vjerojatno bio otkriven.
Ispitivanje je provedeno ponovo te su ispitane samo kombinacije s turnirskom selekcijom

posto su se one imale bolja rjeSenja.

Naslici (5.9.) uocljivo je da kombinacije s uniformnim kriZanjem daju bolje rezultate

od onih u kojima se koristi kriZzanje s jednom tockom.
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Slika 5.9. Rezultati laZiranja dvije lokacije turnirskom selekcijom

Isti parametri su ponovo testirani koristeci i lokalnu pretragu.
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Slika 5.10. Rezultati laziranja dvije lokacije razli¢itim kombinacijama operatora i lokalnom pre-
tragom

Mozemo uociti kako su sada kombinacije koje ukljucuju proporcionalnu selekciju
pokazale bolje rezultate od onih s turnirskom selekcijom, za razliku od testiranja gdje
nije bila koriStena lokalna pretraga. Takoder vidimo da ve¢ina kombinacija postiZe bolje

rezultate (imaju nizu fitness vrijednost) nego na slici (/5.8.)

Detaljniji prikaz laziranja dviju lokacije koriste¢i lokalnu pretragu i proporcionalnu

selekciju prikazan je na slici (5.11.)).
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Slika 5.11. Rezultati laZiranja dvije lokacije proporcionalnom selekcijom i lokalnom pretragom

Operatori su isprobani i na veli¢ini populacije od 1500 jedinki, mutaciji 0.4 te broju
generacija 1500. Pretpostavljeno je da ¢e vec¢a populacija dati bolje rezultate i omoguciti

daljnu pretragu prostora rjesenja.
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Slika 5.12. Rezultati laziranja dvije lokacije razli¢itim kombinacijama parametara

Na slici vidimo da najbolje rjeSenje daje kombinacija s proporcionalnom se-

lekcijom, kriZanjem s jednom to¢kom te uniformnom mutacijom.
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Slika 5.13. Rezultati laziranja dvije lokacije razli¢itim kombinacijama parametara i lokalnom
pretragom

Koriste¢i lokalnu pretragu, na slici (5.13.) uoc¢avamo da su se rezultati ve¢ine kom-
binacija operatora pobolj$ali u odnosu na sliku (5.12.). Takoder, druk¢ija kombinacija
istaknula se kao najbolja: proporcionalna selekcija, uniformno krizanje i gausova muta-

cija.

Svi rezultati laziranja dvije lokacije podlozni su oscilacijama jer je pojedina kom-
binacija operatora za specifi¢ni sluc¢aj pokrenuta po Cetiri puta zbog duljine izvodenja
programa. Zbog toga se rezultati za istu kombinaciju operatora na slici i
medusobno razlikuju. Bilo bi potrebno ispitati slu¢ajeve puno vise puta kako bi sa sigur-
noS¢u mogli reci koje kombinacije daju bolje rezultate od drugih, no to bi zahtjevalo vise
vremena. Nasuprot tome, laZiranje jedne lokacije bilo je moguce ispitati deset puta za

svaku kombinaciju jer su optimalni broj jedinki u generaciji i broj generacija bili manji.
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6. Zakljucak

U ovom radu istraZeni su razliciti pristupi laziranju GPS lokacija koriste¢i genetske algo-
ritme. Fokus je bio na analizi kako kombinacije selekcije, krizanja i mutacije utjecu na

efikasnost algoritma.

Proucavano je laZiranje jedne i dviju lokacija. Prilikom laziranja jedne lokacije al-
goritam mora poslati signal s vremenskim odmacima koje simuliraju stvarnu lokaciju
satelita. Za laziranje dviju lokacija, algoritam mora koristiti sloZenije metode kako bi

prevario Zrtvu.

Opisan je evolucijski algoritam ¢iji su kljucni djelovi selekcija, krizanje i mutacija.
Koristile su se turnirska i proporcionalna selekcija, krizanje s jednom to¢kom i unifor-

mno kriZzanje te gaussova i uniformna mutacija.

Implementirani su scenariji laziranja jedne lokacije te laZiranja dvije lokacije s na-
padacima postavljenim na pozicijama satelita. Ispitivane su sve kombinacije navedenih
operatora s ciljem pronalaska najbolje.Pri laziranju jedne lokacije sve kombinacije su
postigle sli¢na rjeSenja dok su kod laziranja dviju lokacija kombinacije s uniformnim
kriZanjem pokazivale bolja rjeSenja od krizanja s jednom toCkom. Za razliku od laZira-
nja jedne lokacije, laziranje dviju lokacija rezultiralo je puno ve¢om greSkom. Dodatno,
pokazalo se da povecanje broja jedinki u generaciji doprinosi vecoj preciznosti u laZira-

nju dviju lokacija.

Implementirana je i lokalna pretraga s ciljem poboljSanja dobivenih rezultata. DoSlo
je do poboljsanja rezultata gotovo svih kombinacija operatora u oba scenarija. Pri lazi-
ranju dvije lokacije uz upotrebu lokalne pretrage najbolje rezultate dale su kombinacije
s proporcionalnom selekcijom.Povecavanje broja jedinki u generaciji s 1000 na 1500 re-

zultiralo je ujednacavanjem dobivenih rezultata medu kombinacijama operatora.
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Sazetak

GPS spoofing parameters optimization based on evolutionary
algorithms

U ovom radu istraZuje se optimizacija parametara napada na GPS sustav koriStenjem
evolucijskih algoritama. Fokus je na simulaciji GPS spoofinga, posebno na laZiranju
jedne i dvije lokacije prijemnika. KoriStena su dva scenarija: u prvom napadac laZira lo-
kaciju jednog prijemnika, dok u drugom lazira lokaciju dva prijemnika, uz pretpostavku
da se oni medusobno provjeravaju. Za svaki scenario, razvijen je genetski algoritam koji
optimizira vrijeme slanja signala s Cetiri satelita kako bi se maksimizirala uc¢inkovitost
napada, minimizirajuci detekciju. Testirane su razliCite kombinacije parametara kako
bi se odredile optimalne vrijednosti za algoritam. Uoceno je da kod laziranja dviju lo-
kacija uniformno kriZanje pokazuje bolje rezultate od kriZanja s jednom tockom. Tako-
der povecavanje veli¢ine generacija doprinosi preciznijem laziranju dviju lokacija, dok
se greSka znatno povecava u usporedbi s laZiranjem jedne lokacije.Lokalna pretraga po-
boljsala je rezultata gotovo svih kombinacija operatora te je pri laZiranju dviju lokacija

proporcionalna selekcija pruzala bolje rezultate od turnirske.

Kljuéne rijeci: Optimizacija; GPS; Spoofing; Genetski; Algoritam
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Abstract

GPS spoofing parameters optimization based on evolutionary
algorithms

This paper investigates the optimization of parameters for attacking the GPS system
using evolutionary algorithms. The focus is on simulating GPS spoofing, particularly on
falsifying the location of one or two receiver locations. Two scenarios are considered:
in the first, the attacker falsifies the location of one receiver, while in the second, the at-
tacker falsifies the location of two receivers, assuming they cross-validate each other. For
each scenario, a genetic algorithm has been developed to optimize the timing of signal
transmission from four satellites to maximize the attack efficiency while minimizing de-
tection. Various combinations of parameters have been tested to determine the optimal
values for the algorithm. In the case of spoofing two locations, uniform crossover yields
better results compared to single-point crossover. Additionally, increasing the genera-
tion size contributes to more precise spoofing of two locations, although the error sig-
nificantly increases compared to spoofing a single location. Local search improved the
results of nearly all operator combinations, and in spoofing two locations, proportional

selection outperformed tournament.

Keywords: Optimization, GPS, spoofing, genetic, algorithms
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