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SAZETAK SPECIJALISTICKOG RADA

Slozenost danasnjih arhitektura racunalnih i mreznih sustava iziskuje velike napore pri
administraciji i1 orkestraciji. Posljednjih godina ponudeno je vise rjeSenja koja imaju za cilj
pojednostavniti postavljanje, upravljanje i nadzor takovih sustava. Prije svega, mogucnost
kontejnerizacije te dinamic¢ko upravljanje kontejnerima omogucuju znatno vecéu fleksibilnost
sustava u smislu dostupnosti, skaliranja 1 upravljanja sigurnos¢u. Jedno od najraSirenijih

rjesenja za ovu svrhu jest sustav za orkestraciju Kubernetes.

Kubernetes omogucuje orkestraciju kontejnera u klasterima koji se sastoje od vise ¢vorova.
Ovo je vrlo vazno ne samo za pocetnu implementaciju, ve¢ i za kasnije upravljanje sustavom
sa ve¢im brojem kontejnera kao jednim entitetom s ciljem $to boljeg skaliranja, dostupnosti, a

posebice sigurnosti.

S obzirom na modele prijetnji, a iz perspektive sustava Kubernetes kao vrlo slozenog sustava,
specijalisticki rad usmjerio se na osnovna podrucja sigurnosnih znacajki sustava za orkestraciju

Kubernetes.

U specijalistickom radu opisan je nacin rada, osnovne konfiguracijske postavke sustava za
orkestraciju Kubernetes, arhitektura sustava te komponente 1 objekti sustava. Nadalje, u radu se
pokusalo dati odgovore na neka od pitanja, Sto su Kubernetes, cemu sluze i zasto su potrebni te

kako osigurati §to viSu razinu sigurnosti sustava za orkestraciju Kubernetes.

U radu su razmatrane samo one sigurnosne kontrole koje se nalaze unutar neposrednog
okruzenja sustava za orkestraciju Kubernetes 1 to prvenstveno iz perspektive sistemskog

odrzavanja sustava za orkestraciju Kubernetes.

U prakticnom dijelu rada prikazane se sigurnosne konfiguracijske postavke sustava za
orkestraciju Kubernetes s naglaskom na podrucja koja se odnose na autentifikaciju, autorizaciju
1 kontrolu pristupa temeljenu na ulogama (RBAC), izolaciju resursa, sigurnost ¢vorova,
sigurnost mreZe, sigurnost kontejnera 1 pripadajucih repozitorija, nadzor, zapisivanje i reviziju

te periodi¢na azuriranja sustava Kubernetes.

U specijalistickom radu sigurnosne postavke sustava za orkestraciju Kubernetes opisane su i

prikazane kroz primjere na postavljenom sustavu koji se sastoji od klastera sa tri ¢vora.



Kljucne rijeci: Kubernetes, kontejner, mikroservis, orkestrator, klaster, ¢vor, pod, servis,
kublet, API, proxy, yaml, rbac, secret, autorizacija, autentifikacija, aplikacija, sigurnosne
kontrole, certifikati, DNS, sigurnosna politika, mreza, nadzor, zapisivanje, revizija,
Prometheus, Grafana, Elasticsearch, Lens, azuriranja, nadogradnje, CVE, Kube Bench,

Kubescape.



SUMMARY OF SPECIALIST THESIS

The complexity of today's computer and network system architectures requires great efforts in
administration and orchestration. In recent years, several solutions have been offered that aim
to simplify the setup, management and monitoring of such systems. First of all, the possibility
of containerization and dynamic management of containers enable significantly greater
flexibility of such systems in terms of availability, scaling and security management. One of

the most widespread solutions for this purpose is the Kubernetes orchestration system.

Kubernetes enables the orchestration of containers in clusters consisting of multiple nodes. This
is very important not only for initial implementation, but also for later management of a system
with a large number of containers as a single entity with the aim of better scaling, availability,

and especially security.

Considering the threat models, and from the perspective of the Kubernetes system as a very
complex system, the specialist work focused on the core areas of the security features of the

Kubernetes orchestration system.

The specialist paper describes the mode of operation, basic configuration settings of the
Kubernetes orchestration system, system architecture, and system components and objects.
Furthermore, the paper tried to provide answers to some of the questions, what are Kubernetes,
what are they for and why are they needed, and how to ensure the highest level of security of

the Kubernetes orchestration system.

The specialist thesis considered only those security controls that are located within the
immediate environment of the Kubernetes orchestration system, primarily from the perspective

of system maintenance.

In the practical part of the work, the security configuration settings of the Kubernetes
orchestration system are presented with an emphasis on areas related to authentication,
authorization and role-based access control (RBAC), resource isolation, security of nodes,
network security, security of containers and associated repository, monitoring, logging and

auditing, and periodic updates to the Kubernetes system.

In the specialist thesis, the security settings of the Kubernetes orchestration system are

described and shown through examples on a set system consisting of a three-node cluster.



Keywords: Kubernetes, container, microservice, orchestrator, cluster, node, Pod, service,
kublet, API, proxy, yaml, rbac, secret, authorization, authentication, application, security
controls, certificates, DNS, security policy, network, monitoring, logging , audit, Prometheus,

Grafana, Elasticsearch, Lens, updates, upgrades, CVE, Kube Bench, Kubescape.
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1. UVOD

Naziv "Kubernetes" dolazi od grcke rijeci koja znaci kormilar - osoba koja upravlja brodom.

Ova tema ogleda se 1 u logotipu projekta, koji je predstavlja kormilo broda sa sedam krakova.

3 kubernetes

Slika 1. Logo sustava za orkestraciju Kubernetes (Izvor: https://kubernetes.io/)

Neki od ¢lanova tima koji su sudjelovali u stvaranju sustava Kubernetes htjeli su ga nazvati
»Seven of Nine®. ,,Seven of Nine* je Borg iz serijala ,,Star Trek* kojeg je spasila posada ,,USS

Voyagera“ pod zapovjednistvom kapetanice Kathryn Janeway.

Nazalost, zakoni o autorskim pravima sprijecili su da se nazove ,,Seven of Nine*“. Ali, kreatori

sustava Kubernetes logotipu su dali sedam krakova kao suptilnu referencu na ,,Seven of Nine®.

Sustav Kubernetes Cesto ¢e se nazivati 1 skraceno kao "K8s" (izgovara se "kejts"). Broj 8
zamjenjuje 8 znakova izmedu slova "k" 1 "s" i zato se ljudi ponekad Sale da Kubernetes ima

djevojku po imenu Kate.

Kubernetes je rjeSenje za upravljanje kontejnerima otvorenog koda koje je Google prvobitno
najavio 2014. godine. Nakon njegovog pocetnog izdanja u srpnju 2015. godine, Google je
donirao sustav Kubernetes Zakladi CNCF (eng. Cloud Native Computing Foundation).

T~ 71 CLOUD NATIVE
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Slika 2. Cloud Native Computing Foundation logo (Izvor: https://www.cncf.io/)

Izvorni kreatori projekta tj. sustava Kubernetes bili su Joe Beda, Brendan Burns i Craig
McLuckie, no ubrzo pridruzili su im se i drugi inZenjeri iz Google-a kao $to su Brian Grant i

Tim Hockin.


https://kubernetes.io/
https://www.cncf.io/

Sto je sustav Kubernetes? Sedam (pitate se zasto bas 7?) brzih &injenica o sustavu Kubernetes
mozemo procitati (i ¢uti) direktno od dvojice osnivaca/pokretaca sustava na slijede¢em linku:

https://news.vmware.com/technologies/what-is-kubernetes-7-facts.

No, nije na odmet na samom pocetku navesti tih sedam (7) brzih Cinjenica o kojima ce se,

izmedu ostaloga, detaljnije govoriti u narednim poglavljima ovog specijalistickog rada, a to su:

Kubernetes projekt je pokrenut u Google-u,

Kubernetes je danas projekt pod ,,Cloud Native Computing Foundation (CNCF)*,
Kubernetes omoguéuje izvorni razvoj u oblaku (eng. cloud-native development),
Kubernetes je jedan od najboljih projekata otvorenog koda na GitHub-u,
Kubernetes podrzavaju svi vrhunski pruZzatelji usluga u oblaku,

Kubernetes je dostupan u raznim varijantama za razne vrste poslovnih okruzenja,

NS kR

Broj sedam (7) ima posebno znacenje za sustav Kubernetes.

Za razvojnog programera, sustav Kubernetes pruza upravljivo okruzenje za izvrSavanje,
postavljanje, izvodenje, upravljanje i orkestriranje kontejnera u klasterima ili na klaster

évorovima.

Za DevOps inZenjere 1 sistem administratore, Kubernetes pruza kompletan sustav koji
omogucuje automatizaciju mnogih operacija za upravljanje razvojnim, testnim i produkcijskim

okruzenjima.

Orkestracija kontejnera omogucuje koordinaciju kontejnera u klasterima koji se sastoje od vise
¢vorova (eng. Nodes). Ovo je vrlo vazno ne samo za pocetnu implementaciju, ve¢ 1 za

upravljanje ve¢im brojem kontejnera kao jednim entitetom u svrhu skaliranja, dostupnosti 1 sl..

Kubernetes klasteri mogu se instalirati na razne javne 1 privatne oblake (AWS, Google Cloud,

Azure, Linode) kao 1 na fizicke posluzitelje u privatnim podatkovnim centrima.

Osim toga, Google Container Engine moze pruziti distribuirani Kubernetes klaster. To ¢ini
Kubernetes sliénim Linux Kernelu, koji osigurava dosljednost na razli¢itim hardverskim

platformama 1 koja radi na gotovo svakom operativnom sustavu.


https://news.vmware.com/technologies/what-is-kubernetes-7-facts

U svojoj srzi, Kubernetes je orkestrator aplikacija na razini mikroservisa. No, to je puno detalja
u jednoj reenici. Dakle, na poéetku, razjasnimo osnovne postavke kao $to su ,,Sto su
mikroservisi?“ te ,, Sto znaéi pojam ,,Cloud-native“? O pojmu ,.kontejner orkestrator* govoriti

¢e se u slijedecem poglavlju.

Sto su mikroservisi?

U ne tako davnoj proslosti razvijale su se i implementirale monolitne aplikacije. To je izraz za
aplikaciju u kojoj je svaka znacajka u paketu kao jedan veliki paket. Klasi¢ni izgled takovih
aplikacija sastoji se o npr. web prednjeg dijela aplikacije (eng. Web Frontend), dijela aplikacije
za provjeru autenti¢nosti i logiranje, sustava za pohranu podataka, sustava za izvjes¢ivanje i sl.
sve ¢vrsto povezano kao jedna cjelina tj. aplikacija. To znaci da, ako se Zeli promijeniti jedan
dio aplikacije, mora se promijeniti gotovo sve. Ovakva situacija je vrlo nezgodna i daleka od

idealnog.

S druge strane, aplikacija na razini mikroservisa ima isti skup znacajki — web sucelje,
autentifikaciju, logiranje, pohranu podataka, sustav izvje$¢ivanja i sl. i svaku od njih tretira kao

vlastitu malu aplikaciju. Odatle dolazi i pojam "mikroservis".

Najces¢i obrazac razvoja aplikacija na nivou mikroservisa je razvoj i implementacija svake
mikrousluge kao vlastitog kontejnera. Na primjer, kontejner za mikroservis web prednjeg dijela
aplikacije, drugi kontejner kao mikroservis za provjeru autenti¢nosti, mikroservis za

izvjes¢ivanje itd. Svaki je neovisan 1 povezan preko mreze kako bi se stvorio isti rezultat.

Mikrousluge (mikroservisi) povezane su dizajnom, a to je temeljna odlika ili karakteristika za
mogucnost promjene jedne mikrousluge bez utjecaja na ostale. Tehnicki govoreéi, svaki
mikroservis obi¢no izlaZze API (eng. Application Programming Interface) preko IP mreZe koju

drugi mikroservisi koriste.

Postoje 1 druge prednosti obrasca dizajna mikroservisa, a to je npr. razvoj znacajki kao
neovisnih mikroservisa koji omogucuje njihovo razvijanje, implementaciju, aZuriranje,

skaliranje ... , bez utjecaja na druge dijelove aplikacije.

Medutim, mikrousluge imaju 1 neke ne tako dobre strane, a to su npr. da takova arhitektura
sustava ima puno dijelova kojima upravljaju razli¢iti timovi i iz tog razloga sve zajedno

zahtijeva vrlo paZljivo upravljanje.



Konac¢no, ova dva nacina projektiranja aplikacija — monolitni naspram mikroservisa — nazivaju
se obrascima dizajna. Obrazac dizajna mikrousluga je najées¢i model u trenutnoj eri dizajna

aplikacija u oblaku.

Kao S$to je ve¢ i receno, svaki od tih pojedinac¢nih usluga naziva se mikroservis. Velika je
vjerojatnost da je svaki od njih kodiran i u ,,vlasnistvu* drugog razvojnog tima. Svaki od njih
moze imati svoj vlastiti razvojni ciklus i moze se samostalno skalirati. Na primjer, moze se
skalirati mikrousluga ,,koSarice* u nekoj e-trgovini bez utjecaja na bilo koji drugi dio sustava.
Izrada aplikacija na ovaj nacin kljucna je za znacajke koje su karakteristicne za Cloud Native

aplikacije.

Sto znadi pojam ,,Cloud Native* ?

Aplikacija koja se nalazi u oblaku mora zadovoljavati slijedece preduvijete:

e Skalabilna na zahtjev (eng. Scale-on-Demand)
e Mogucnost ,,samoizlije¢enja* (eng. Self-Heal)
e Podrska za azuriranja tijekom rada servisa (eng. Support-Rolling-Updates)

e Pokretanje servisa bilo gdje, gdje je postavljen sustav Kubernetes (ili slican sustav)

Razjasnimo S§to zapravo znace neki od tih pojmova. Skaliranje na zahtjev je mogucnost da
aplikacija i povezana infrastruktura i/ili resursi automatski rastu i smanjuju se kako bi

zadovoljili trenutne zahtjeve od strane korisnika ili nekog drugog sustava.

Na primjer, aplikaciju za e-trgovinu mozda ¢e trebati povecati resurse aplikacije tijekom npr.
blagdanskih razdoblja kada je veca potraznja od strane krajnjih kupaca, a zatim ih smanyjiti kada

blagdansko vrijeme zavrsi tj. kada potraznja za odredenim proizvodima 1/ili uslugama padne.

Ako je ispravno konfiguriran, sustav ¢e automatski povecati resurse kada se potraznja poveca.
Takoder, moZe ih smanjiti kada potraznja padne. Ta mogucénost, ne samo da pomaze tvrtkama
da brZe reagiraju na neocekivane (ili o¢ekivane) promjene, ve¢ i smanjuje troskove odrzavanja
infrastrukture, aplikacija i sustava u cjelini. Ta karakteristika pogotovo je interesantna ukoliko

se sustav nalazi u oblaku koji se, naravno, pla¢a na razini trenutno zakupljenih resursa!
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Sustav Kubernetes moze ,,samoizlijeciti“ aplikacije 1 pojedinatne mikroservise. No, to
zahtijeva ipak malo viSe znanja o sustavu Kubernetes. Ali za sada, pojednostavljeno receno,
kada implementiramo aplikaciju u Kubernetes, ,.kazemo* sustavu Kubernetes kako bi ona
trebala izgledati tj. detalje kao Sto su npr. koliko instanci svakog mikroservisa trebamo postaviti

1 na koje mreze se isti trebaju prikljuciti.

Kubernetes to sprema kao Zeljeno stanje i prati aplikaciju kako bi se uvjerio da uvijek odgovara
zeljenom stanju. Ako se nesto promijeni, mozda se mikroservis srusi, Kubernetes to primijeti i

pokrene zamjenu. To se karakteristika naziva 1 samoizljecenje ili otpornost.

Podrska za azuriranja tijekom rada servisa je mogucnost azuriranja dijelova aplikacije bez
iskljucivanja cjelokupne usluge i1 potencijalno bez da klijenti to primijete Sto je vrlo korisna

karakteristika pogotovo iz perspektive korisnickog zadovoljstva.

Biti ,,Cloud Native* nema gotovo nikakve veze iskljucivo sa javnim oblakom. To je skup
znacajki 1 mogucénosti koje su navedene. Kao takva, aplikacija ,,izvorna u oblaku* (eng. Cloud
Native) moze se pokretati bilo gdje, gdje su postavljen sustav Kubernetes — to moze biti na
Amazon EKS, Azure AKS, Google GKE, Linode, Digital Ocean... u lokalnom podatkovnom
centru ili pak na Raspberry Pi.

Ukratko, aplikacije izvorne u oblaku (eng. Cloud Native) otporne su, automatski se skaliraju i
mogu se azurirati bez zastoja. Takoder, mogu se pokrenuti gdje god postoji postavljen sustav

Kubernetes.

Vazno je jos jedno napomenuti da aplikacije koje su ,,Cloud Native* nisu aplikacije koje ¢e se
izvoditi samo u javnom oblaku. Da, apsolutno se mogu izvoditi na javnim oblacima, ali takoder
mogu raditi bilo gdje, gdje imamo Kubernetes. Dakle, cloud-native se odnosi na nac¢in na koji

se aplikacije ponaSaju i/ili reagiraju na odredene dogadaje ili stanja.

U slijede¢em poglavlju, 2. Sustav Kubernetes kao kontejner orkestrator opisati ¢e se sustav
Kubernetes kao kontejner orkestrator, zaSto nam je potreban sustav Kubernetes, varijante
sustava Kubernetes, nacin rada, arhitekturu 1 komponente (objekte), osnove YAML

programskog jezika te na kraju opisati neke od varijanti i nacina instalacije sustava Kubernetes.
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2. SUSTAV KUBERNETES KAO KONTEJNER ORKESTRATOR

Kubernetes (K8s) je sustav otvorenog koda za automatizaciju implementacija, skaliranja i
upravljanja kontejnerskim aplikacijama. Jednom rijecju, sustav za orkestraciju kontejnera.

Orkestracija je automatizirano upravljanje i koordinacija racunalnih sustava, aplikacija i usluga.
Orkestracija pomaze IT-u da lakSe upravlja sloZzenim sustavima, zadacima, radnim tijekovima

1 operacijama.

IT timovi moraju upravljati mnogim posluziteljima, aplikacijama, sustavima ... i ,,ruc¢na“
administracija nije ba$ najbolja strategija. Sto je IT sustav sloZeniji, upravljanje svim njegovim
dijelovima moze postati sve sloZenije 1 predstavljati sve veci izazov. Iz tih razloga, povecava
se potreba za kombiniranjem viSe automatiziranih zadataka i njihovih konfiguracija u grupama

sustava ili strojeva. Tu svakako moze pomoc¢i orkestracija.
Automatizacija i orkestracija su razli¢iti, ali definitivno povezani koncepti.

Automatizacija pomaze uciniti poslovanje ucinkovitijim smanjenjem ili zamjenom ljudske
interakcije s IT sustavima koriStenjem softvera za obavljanje zadataka kako bi se smanjili

troskovi, slozenost i $to je moZzda 1 najvaznije, umanjila mogucénost pogreske.

Opéenito, automatizacija se odnosi na automatizaciju jednog ili viSe zadatka prema jednoj ili
viSe toCaka. Ovo se razlikuje od orkestracije, §to predstavlja nafin na koji moZemo

automatizirati proces/e ili tijek rada koji ukljucuju mnogo koraka na vise razlicitih sustava.

Danasnji IT sustavi donose slozene implementacije 1 izazove. Moramo se nositi s klasteriranim
aplikacijama, viSestrukim 1 distribuiranim podatkovnim centrima, javnim, privatnim i
hibridnim oblacima i aplikacijama sa sloZzenim ovisnostima. Dakle, potreban je alat koji moze
jednostavno organizirati 1 osigurati da se svi ti zadaci odvijaju pravilnim redoslijedom, na

vrijeme 1 po moguénosti bez gresaka ili bolje receno sa §to manje gresaka.
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Orkestracija kontejnera (eng. Container Orchestration)

Orkestracija kontejnera moze se koristiti u gotovo bilo kojem okruzenju u kojem koristimo
kontejnere. MoZe nam pomoc¢i pri implementaciji iste aplikacije u razlicitim okruzenjima bez
potrebe za redizajniranjem. Mikroservisima u kontejnerima olakSava organizaciju usluga,

ukljucujuéi pohranu, umrezavanje i sigurnost.

Orkestracija kontejnera automatizira implementaciju, upravljanje, skaliranje i umrezavanje
kontejnera. DanaSnje tvrtke koje implementiraju i upravljaju velikim brojem kontejnera i
¢vorova na kojima se oni izvrSavaju jednostavno su primorane koristiti sustave za orkestriranje

kontejnera.

Kontejneri daju aplikacijama temeljenim na mikrouslugama idealnu jedinicu za implementaciju
aplikacija (ili dijelova aplikacija) te samostalno, neovisno i izolirano okruzenje za izvrSavanje.
Omogucuju neovisno pokretanje vise dijelova aplikacije u mikroservisima, na istom hardveru,

uz mnogo vecu kontrolu nad pojedinac¢nim dijelovima i Zivotnim ciklusima.

Upravljanje zivotnim ciklusom kontejnera s orkestracijom pomaze DevOps timovima koji ga

onda mogu integrirati u CI/CD (eng. Continuous Integration/ Continuous Delivery) radni tijek.
Za §to se sve Kkoristi orkestracija kontejnera?
Orkestracija kontejnera koristi se za automatizaciju i upravljanje zadacima kao $to su:

e Implementaciju kontejnera

e Konfiguracija i zakazivanje

e Alokacija resursa

e Dostupnost kontejnera

e Skaliranje (horizontalno) ili uklanjanje kontejnera

e Balansiranje opterec¢enja i usmjeravanje prometa

e Pracenje stanja kontejnera

e Konfiguriranje aplikacija na temelju kontejnera u kojem ¢e se izvoditi

e Zastita interakcije / komunikacije izmedu kontejnera
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Koji su najzastupljeniji alati za orkestraciju kontejnera?

Ovaj popis pokriva najzastupljenije alate za orkestraciju kontejnera koje mnoge organizacije u
danasnje vrijeme koriste kao produkcijsku okolinu za svoje sustave, aplikacije 1 sl. Popis se

nalazi na slijede¢em linku: https://devopscube.com/docker-container-clustering-tools/

Kontejnerska orkestracija u danaSnje vrijeme postala je de-facto standard. Danas su gotovo svi
kontejneri orkestrirani, a sustave bazirane na sustavu Kubernetes (razne varijante i rjeSenja)

koristi veliko broj organizacija.
2.1 ZaSto nam je potreban sustav Kubernetes?
Ovo poglavlje podijelit ¢emo u dva dijela i to:

e Zasto tehnoloskim (IT) tvrtkama treba Kubernetes?

e Zasto je zajednici korisnika potreban Kubernetes?

I jedno i drugo je vazno i oboje igraju vaznu ulogu u tome zasto je Kubernetes ovdje i to po
svemu sudeci, dugoro¢no. Neke od toCaka takoder ¢e nam pomoc¢i da izbjegnemo potencijalne
zamke kada zapocinjemo s projektom implementacije Kubernetes sustava §to je isto tako vrlo

vazno za napomenuti.

Zasto tehnoloskim tvrtkama treba Kubernetes ?

Sve pocinje s AWS-om (eng. Amazon Web Services). Prije 2006. godine postojao je ,,status
quo‘“ u tehnoloskoj industriji. Velike tehnoloske tvrtke lako su zaradivale prodajuci posluzitelje,
mrezne preklopnike, sustave za pohranu podataka, licence za razne operativne sustave,

aplikacije 1 mnoge druge stvari.

Zatim, iz prikrajka Amazon je pokrenuo AWS 1 okrenuo svijet naglavacke. Bilo je to rodenje

modernog rac¢unalstva u oblaku.

Isprva, nijedna od velikih tehnoloskih tvrtki nije obracala previse pozornosti tj. bile su previse
zauzete zaradom prodajom istih stvari koje su prodavale desetlje¢ima. Zapravo, neke od
najvec¢ih tehnoloskih tvrtki mislile su da bi mogli okoncati prijetnju AWS-a putem grubih
kampanja dezinformacija. Mnoge od njih poceli su govoriti da oblak ne predstavlja budu¢nost

razvoja IT industrije, opéenito.
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Kad to nije upalilo, ,,okrenuli su plo¢u* i priznali da je oblak ,,OK* i odmah ,,rebrendirali* svoje
postojece naslijedene proizvode u "oblak". Kada ni to nije upalilo, poceli su graditi vlastite

oblake i usluge u oblaku i od tada se gotovo sve ,,vrti oko usluga u oblaku.

Kada je AWS poceo ,krasti“ kupce i buducée poslovanje, industriji je trebao protunapad.
Njihova prva velika osveta bila je OpenStack. Da skratimo pri¢u, OpenStack je bio projekt
zajednice koja je pokusala stvoriti alternativu otvorenog koda za AWS. Bio je to plemenit

projekt i puno dobrih ljudi je tome doprinijelo.

Ali, u konacnici to nikada nije ugrozilo AWS. Stovise, Amazon je imao previse prednosti i
razvijao se velikom brzinom. OpenStack se jako potrudio, ali AWS ga je odbacio bez

oklijevanja.

Dok se sve to dogadalo, pa ¢ak i prije, Google je, bez previse ,,buke® uporno razvijao vlastiti

sustav baziran na Linux kontejnerima za pokretanje veéine svojih usluga.

Nije tajna da Google postavlja milijune kontejnera mjese¢no otkad koristi tu tehnologiju.
Planiranje i upravljanje tim milijunima kontejnera povjeren je internom alatu prvotno

nazvanom ,,Borg®.

Google kao Google, tijekom vremena naucio je mnogo lekcija koristeéi sustav ,,Borg* i na toj

platformi izgradio noviji sustav pod nazivom ,,Omega‘.

U toj situaciji, neki ljudi unutar Googlea htjeli su iskoristiti lekcije nau¢ene od Borga i Omege
11zgraditi nesto bolje 1 u€initi to otvorenim kodom 1 dostupnim zajednici. I tako je nastao sustav

Kubernetes u ljeto 2014. godine.

Borg Omega Kubernetes
(Proprietary) (Proprietary) (open-source)

Slika 3. Razvoj sustava Kubernetes (Izvor: https://blog.risingstack.com/the-history-of-kubernetes/)

Dakle, Kubernetes nije verzija ,,Borg-a“ ili ,,Omege* otvorenog koda. To je potpuno novi
projekt, izgraden od nule, sa ciljem da postane orkestrator kontejnerskih aplikacija otvorenog

koda. Veza s ,,Borgom* i ,,Omegom* je jedno u tome da su njegovi pocetni programeri radili u
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Google-u na tim sustavima, te da je izgraden na temelju stecCenih znanja 1 iskustava dobivenih

iz tih vlastitih internih Google-ovih tehnologija.

No, vratimo se pri¢i o AWS-u. Kada je Google predstavio Kubernetes otvorenog koda 2014.
prakticki u isto vrijeme, Docker je osvojio svijet. Kao rezultat toga, Kubernetes je prvenstveno

viden kao alat za pomo¢ korisnicima u upravljanju velikim rastom broja kontejnera.

"Apstraktna 1 komercijalna infrastruktura" je otmjeni nacin da se kaze da Kubernetes to Cini
tako da ne morate brinuti na ¢ijem oblaku ili posluziteljima rade vase aplikacije. Ustvari, to je
u sredistu ideje da je Kubernetes zapravo operativni sustav (OS) u oblaku. Na isti na¢in Linux
1 Windows znace da ne morate brinuti rade li vaSe aplikacije na posluziteljima Dell, Cisco ili
HPE. Kubernetes znaci da ne morate brinuti rade li vase aplikacije na AWS, Azure, Google ili

nekom drugom oblaku (javnom, privatnom, hibridnom ili nekom sasvim trecem).

Kubernetes je postao prilika za tehnolosku industriju da izbriSe vrijednost AWS-a, a to bi
znacilo da samo napiSite svoje aplikacije koje ¢e se izvoditi na Kubernetes sustavu i nije vazno

¢iji je oblak ispod.

Zahvaljuju¢i sustavu Kubernetes, teren je gotovo pa izjednacen. Ova sposobnost uklanjanja
vrijednosti AWS-a glavni je razlog zaSto dobavljaci sustav Kubernetes stavljaju u srediste svoje
ponude jer velika vecina najvaznijih davatelja usluga za svoje usluge u nazivu ima rije¢
»Kubernetes* kao $to su GKE, EKS, AKS isl.. U svim sluc¢ajevima slovo ,,K* predstavlja sustav

Kubernetes.

To stvara snaznu, svijetlu i dugu buduénost za Kubernetes, Sto zauzvrat zajednici korisnika daje
sigurnu platformu koja je neutralna prema dobavljacima i na koju se moZemo kladiti u svoju

buducnost u oblaku.
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Z.asto je zajednici korisnika potreban Kubernetes ?

Upravo smo naglasili dugu i svijetlu buduénost za sustav Kubernetes zajedno sa svim velikim
tehnoloskim tvrtkama koje ga podrzavaju. Zapravo, tako je brzo rastao i postao toliko vazan da
ga je ¢ak 1 Amazon nevoljko prihvatio. Tako ¢ak ni mo¢ni Amazon nije mogao zanemariti
Kubernetes (koliko god se trudio) nudeéi svoju ,,verziju* preko EKS-a (eng. Elastic Kubernetes

Services; https://aws.amazon.com/eks/ ) (!?).

U svakom slucaju, korisnicka zajednica treba neovisne platforme na kojima se moze graditi,

Kako stvari stoje, izgleda da ¢e Kubernetes biti s nama jos jako dugo. Jos jedan razlog zasto
zajednica korisnika treba 1 zaSto voli Kubernetes je povratak na pojam Kubernetes kao OS-a u
oblaku. Ve¢ je reCeno da Kubernetes moze apstrahirati ,,on-prem* i infrastrukturu u oblaku na
nizZe razine, omogucéujuéi vam da napiSete svoje aplikacije za rad u sustavu Kubernetes, a da

uopce ne znate koji oblak stoji iza toga. U tom slucaju to nikako nece predstavljati problem.
Stoga, nakon svega izreCenog mozemo zakljuciti da:

e Danas aplikacije mozemo implementirati u jedan oblak, a sutra se prebaciti na drugi,
e Aplikaciju/e, sustav ... mozemo pokrenuti multi-cloud okruzenju,

e Lako se mozemo ,,ukrcati* na oblak, a zatim se vratiti u vlastiti podatkovni centar.

U osnovi, a §to smo ve¢ u nekoliko navrata napomenuli (i to ne bez razloga!) aplikacije napisane
za Kubernetes pokretat ¢e se bilo gdje, gdje imamo postavljen Kubernetes klaster (ili neku

njegovu verziju 1/ili izvedenicu) bez obzira gdje se nalazimo. U oblacima ili na zemlji.

Sli¢nu analogiju moZemo primijeniti i na primjeru pisanja aplikacija za operativni sustav Linux.
Ako aplikacije piSemo za rad na Linuxu, nije vazno radi li se o Linux sustavu na Supermicro

posluziteljima u obliznjoj garazi ili na AWS cloud instancama na drugoj strani planete.

Sve je to jako dobro i korisno za krajnje korisnike. U osnovi, pitamo se, tko ne bi pozelio

sustav/platformu koji nam donosi takovu fleksibilnost 1 ima vrlo solidnu 1 svijetlu budu¢nost?!
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2.2 Varijante sustava Kubernetes

U orkestracijskom ekosustavu, Kubernetes je vode¢i medu svim varijacijama. Medutim, postoje
1 neki drugi koji igraju vrlo vaznu ulogu. U nastavku ovog poglavlja predstaviti ¢emo neke
platforme kao varijante sustava Kubernetes, a koje sluze razli¢itim svrhama u cjelokupnom

ekosustavu.

Ustvari, mozemo re¢i da velika vecéina sustava za orkestraciju kontejnera bazirana su u svojoj

srzi na sustavu Kubernetes. Sve ostalo su ,,varijacije na temu*.

Cijeli CNCF ,,Cloud Native Interactive Landscape‘ ukljucujuci i kategoriju (Orchestration &
Management) u kojoj se nalazi sustav Kubernetes nalazi se na slijede¢em linku:

https://landscape.cncf.io/

F "1 CLOUD NATIVE
LANDSCAPE

Slika 4. Cloud Native Interactive Landscape logo (Izvor: https://landscape.cncf.io/)

CNCEF su 2015. godine osnovali Google 1 Linux Foundation kako bi pomogli unapredivanju

tehnologija spremnika 1 uskladili tehnoloSku industriju oko evolucije ovog novog podrucja.

Kubernetes je prvi projekt koji se pridruzio CNCF-u. Prvobitno kreiran od strane Googlea za
internu upotrebu, Borg (izvorni naziv projekta) razvio je 1 koristio tehnologiju za orkestriranje
spremnika. Kada je Google ,,otvorio projekt, sustav Kubernetes prepisan je u,,Go “ programski

jezik (https://go.dev/), preimenovan u Kubernetes i doniran CNCF-u.

Kubernetes je bio samo pocetak. Ubrzo je uslijedio val tehnoloskog napretka, a CNCF-u su se
pridruzili 1 mnogi drugi izvorni projekti u oblaku. Godine 2016. godine najavljen je program za
uspostavu kvalificiranih predstavnika svih tehnologija kojima upravlja CNCF. Danas vise od

450 organizacija ¢lanica podrzava CNCF.

CNCF Landscape organizira tehnologije u skupine/kategorije, na temelju funkcionalnosti, kao

Sto su rasporedivanje i orkestracija, baze podataka, registri spremnika i sl.
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CNCF (kratica od ,,Cloud Native Interactive Landscape) karta je resursa koja sadrzi i
kategorizira stotine projekata i alata izvornih u oblaku ili drugim rije¢ima ,,cloud-native

projects“. CNCF sadrzi Sest (6) osnovnih kategorija i to:

(1) Provisioning - ukljucuje alate potrebne za temeljnu infrastrukturu na kojoj ¢e
funkcionirati okruzenja u oblaku i prate¢e tehnologije,

(2) Runntime - ukljucuje alate potrebne za pokretanje spremnika u izvornim okruzenjima
oblaka,

(3) Orchestration & Management - ukljuCuje alate potrebne za orkestraciju i upravljanje
spremnicima, aplikacijama i resursima kao §to je i sustav Kubernetes,

(4) App Definition & Development - ukljucuje alate koji aplikacijama omogucuju slanje
1 pohranu podataka i alate potrebne za izradu i implementaciju aplikacija,

(5) Observability & Analysis - ukljuCuje alate koji pomaZu u pracenju aplikacija i
upozoravaju dionike na bilo koji problem,

(6) Platforms - ukljucuje platforme koje spajaju viSestruke funkcije i alate. Ove platforme
pomazu u konfiguriranju 1 podeSavanju visSestrukih alata kako bi se organizacijama

pomoglo da lakSe usvoje tehnologije u oblaku.

Na Slici 5. nalaze se detalji vezani uz sustav Kubernetes koji se nalaze na CNCF web portalu 1

dostupni su na slijedeCem linku: https://landscape.cncf.io/?category=orchestration-

management& grouping=category&selected=kubernetes

Kubernetes

Cloud Native Computing Foundation (CNCF)
Orchestration & Management - Scheduling & Orchestration

Kubernetes is an open-source system for automating deployment,

scaling, and management of containerized applications
kubernetes ¢ ¢

. Website kubemnetes.io
CNCF Graduated Project LF Project
Repository github.com/kubernetes/kubernetes  €) v 97,031
Open Source Software License Apache License 2.0 Crunchbase crunchbase.com/organization/cloud-native-computing-foundation
= Linkedin linkedin.com/company/cloud-native-computing-foundation
openss BestPractices +  E ey 1°7° pany puting
Twitter (@kubernetesio Latest Tweet 3 weeks ago
WGoo7%
Shell 3% First Commit 9 years ago Latest Commit this week
M Powershell <1%
Contributors 500+ Latest Release last week
W makefile <1%
M Dockerfile <1% Accepted 2016-03-10 Graduated 2018-03-06
W Python <1%
Wc-1% Headquarters San Francisce, California Headcount 11-50
Other <1%
!C Funding $3M
Incubating 7 years ago
40
Dev Stats hitps://k8s.devstats.cncf.io/

Artwork https://github.com/cncf/artwork/blob/master/examples/graduated. md#kubernetes-
logos

Stack Overflow https //stackoverflow.com/questions/tagged/ kubernetes

Blog http://blog kubernetes.io/

Slika 5. Detalji o sustavu Kubernetes na CNCF (Izvor: https://landscape.cncf.io/)
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MiniKube

Minikube je verzija sustava Kubernetes s jednim ¢vorom/hostom koja se moZze izvoditi na

Linux, Mac OS 1 Windows platformama.

Minikube podrzava standardne znacajke sustava Kubernetes, kao $to su LoadBalancer, usluge,
PersistentVolume, Ingress, kontejner runntime 1 znacajke prilagodene razvojnim programerima

kao Sto su npr. dodaci 1 podrska za GPU i sl.

Minikube je odlicno poc¢etno mjesto za ucenje, stjecanje znanja i prakti¢nog iskustva s sustavom
Kubernetes. To je takoder dobro mjesto za lokalno pokretanje testova (na osobnim racunalima),
ili rad na dokazima koncepata (eng. PoC; Proof of Concept). Detaljnije o Minikube moze se

naci na slijede¢em linku: https://minikube.sigs.k8s.io/docs/

K3s (eng. Lightweight Kubernetes)

K3s je ,,lagana® Kubernetes platforma. Njegova ukupna veli¢ina je manja od 40 MB. Izvrstan
je za Edge, Internet stvari (eng. Internet-of-Things) i ARM. Skoro pa u potpunosti je uskladen
s sustavom Kubernetes. Jedna znacajna razlika jest u tome $to on koristi SQLIite bazu podataka
kao mehanizam za pohranu podataka, dok sustav Kubernetes koristi etcd kao posluzitelj za

pohranu. Detaljnije o K3s moze se naci na slijede¢em linku: https://www.k3s.io/

Red Hat ,,OpenShift*

OpenShift usvojila je Docker kao svoju tehnologiju kontejnera 1 Kubernetes kao svoju
tehnologiju orkestracije kontejnera. U verziji 4, OpenShift se prebacio na CRI-O kao zadano
vrijeme izvodenja kontejnera (eng. Container Runtime). Na prvi pogled, ¢ini se da bi OpenShift

trebao biti isti kao Kubernetes; medutim, postoje odredene (neke od njih 1 znacajne) razlike.
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Isto tako sustav OpenShift mozemo pokrenuti na dva osnovna nacina i to:

1. Kao ,,Cloud services* edicije na slijede¢im pruzateljima usluga u oblaku:
e Microsoft Azure Red Hat OpenShift

¢ Red Hat OpenShift Dedicated

e Red Hat OpenShift on IBM Cloud

e Red Hat OpenShift Service on AWS

2. Kao ,,Self-managed* edicije:

e Red Hat OpenShift Platform Plus

e Red Hat OpenShift Container Platform
e Red Hat OpenShift Kubernetes Engine

& RedHat
OpenShift
Kubernetes Engine

Slika 6. Red Hat OpenShift KE logo

(Izvor: https://www.redhat.com/en/technologies/cloud-computing/openshift)

Terminologija

Objekti imenovani u sustavu Kubernetes mogu imati razli¢ita imena u OpenShiftu, iako je
ponekad njihova funkcionalnost vrlo slicna. Na primjer, ,,Namespace “ u sustavu Kubernetes

naziva se ,,Project u OpenShift-u. ,,/ngress* u sustavu Kubernetes naziva se ,,Routes u

OpenShift-u.

Rute OpenShift implementira kao HA4Proxy, dok u sustavu Kubernetes postoji opcija kontrolera
ulaza tj. ,,/ngress“ koja kontrolira ulazni promet prema K8s klasteru tj. prema odredenoj

aplikaciji.
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Sigurnost

Kubernetes je prema zadanim postavkama otvoren i manje tj. ne toliko siguran. OpenShift je
relativno zatvoren sustav i nudi podosta dobrih sigurnosnih mehanizama za osiguranje klastera

ve¢ prilikom instalacije tj. prema zadanim postavkama sustava.

Na primjer, pri izradi OpenShift klastera, moze omoguciti postavljanje internog registra Image-
a kojinije izlozen vanjskom svijetu. U isto vrijeme, interni registar Image-a sluzi i kao pouzdani
registar gdje ¢e se Image povuci i/ili rasporediti. Isti se onda moZze integrirati sa nekim sustavom
za skeniranje Imagea na ranjivosti §to dodatno doprinosi sigurnosti kako klastera tako i

aplikacija, kontejnera 1 sl.
TroSak

OpenShift je proizvod koji nudi Red Hat (https://www.redhat.com/en/technologies/cloud-
computing/openshift), iako postoji projekt tj. OSS verzija pod nazivom OpenShift Origin.

Kada se govori o OpenShift-u kao produkcijskom okruZenju, obi¢no se misli na opciju koja se
plac¢a uz podrsku Red Hat-a. Za razliku od te €injenice, sustav Kubernetes je potpuno besplatan

sustav otvorenog koda!
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Kubernetes kao usluga u oblaku (eng. Kubernetes-as-a-Service; KaaS)

Kontejnerizacija ¢ini aplikacije prenosivim tako da ,zaklju¢avanje sustava“ kod nekog

odredenog davatelja usluge u oblaku postaje vrlo malo vjerojatna.

Iako postoje neki sjajni alati otvorenog koda, kao sto su KubeAdm i Kops, koji mogu pomoci u
stvaranju Kubernetes klastera, Kubernetes kao usluga koje nude pruzatelji usluga u oblaku i
dalje zvuci privlacno. No, za tu varijantu u vecini slucajeva potrebno je odvojiti poprilicno

novca.

Kao izvorni kreator sustava Kubernetes, Google nudi Kubernetes kao uslugu od 2014. i zove
se Google Kubernetes Engine (GKE). Microsoft je 2017. ponudio vlastitu uslugu sustava
Kubernetes pod nazivom Azure Kubernetes Service (AKS). AWS je ponudio Elastic
Kubernetes uslugu (EKS) tek 2018.

Na slijedecoj poveznici nalazi se popis najpoznatijih pruzatelja usluga u oblaku koji nude

Kubernetes kao KaaS (eng. Kubernetes-as-a-Service): https://www.aquasec.com/cloud-native-

academy/kubernetes-101/kubernetes-as-a-service/

K

Amazon
EKS

Slika 7. Neki od pruzatelja usluga KaaS u oblaku (Izvor: https://aws.amazon.com/eks/,

https://azure.microsoft.com/en-us/services/kubernetes-service/, https://cloud.google.com/kubernetes-engine)

23


https://www.aquasec.com/cloud-native-academy/kubernetes-101/kubernetes-as-a-service/
https://www.aquasec.com/cloud-native-academy/kubernetes-101/kubernetes-as-a-service/
https://aws.amazon.com/eks/
https://azure.microsoft.com/en-us/services/kubernetes-service/
https://cloud.google.com/kubernetes-engine

2.3 Nacdin rada, arhitektura i komponente sustava Kubernetes

U ovom poglavlju obraditi ¢e se glavne komponente potrebne za izgradnju Kubernetes klastera
1 implementaciju aplikacija. Cilj je dati osnovni pregled koncepta sustava i ne ulaziti u detalje.
Ovo poglavlje, izmedu ostaloga opisuje slijedece dijelove, komponente i objekte sustava

Kubernetes:

e Kubernetes - najvisa razina/pogled

e Glavni (Master) ¢vorovi/node-ovi - upravljacka razina

e Radni (Working) ¢vorovi/node-ovi - radna/izvrsna razina
e Pakiranje aplikacija/mikroservisa za Kubernetes

e Deklarativni model i Zeljeno stanje

e Pod

e Ingress kontroler

e Deployment

e Servisi

API server @

> provider loud controller .
manager
Ll falid {optional) @
Controller
\ ' manager
©=
/ a
’
sched

eted
Node Node (persistence store)

kubelet
kubeF kube-proxy

@ @ Scheduler @
K-prox K-prox;

— Control plane —————-

\ Control Plane

Node

Slika 8. Osnovna arhitektura sustava Kubernetes

(Izvor: https://kubernetes.io/docs/concepts/overview/components/)

Na najvisoj razini, sustav Kubernetes podrazumijeva dva dijela:

e Klaster za pokretanje aplikacija

e Orkestraciju aplikacija tj. mikroservisa unutar klastera
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Kubernetes kao klaster

Kubernetes ¢ini, kao 1 svaki drugi klaster, odredeni broj raCunala (servera ili strojeva) za
udomljavanje (eng. Hosting) aplikacija povezanih u jednu logicku cjelinu. Te strojeve, servere
ili racunala nazivamo "¢vorovi" (eng. Nodes), a oni mogu biti fizi¢ki posluzitelji, virtualni

strojevi, instance u oblaku, Raspberry Pi-s, ili naprosto ,,obi¢na‘“ stolna racunala.

Kubernetes klaster se sastoji od kontrolne razine (eng. Master Node) i radnih ¢vorova (eng.
Working Node). Upravljacka razina izlaze API, ima planer za dodjelu ,,posla“ i biljezi stanje

klastera (i aplikacija) u svojoj internoj ,,etcd* bazi podataka.

Radni ¢vorovi su mjesto gdje se pokrecu korisnicke aplikacije. Moze biti korisno razmisljati o
kontrolnoj razini kao o ,,mozgu“ Kubernetes klastera, a o ¢vorovima kao o ,,mis§i¢ima* koji

odraduju odredeni konkretan posao.

U ovoj analogiji, upravljacka razina implementira pametne znacajke kao Sto su zakazivanje
(eng. Scheduling), automatsko skaliranje i sl. dok radni ¢vorovi obavljaju svakodnevni naporan

posao izvrSavanja korisnickih aplikacija.
Kubernetes kao orkestrator

Orkestrator je samo pojam za sustav koji se brine za implementaciju i upravljanje aplikacijama

tj. ,,cloud-native* rje¢nikom receno, mikroservisima.

Neki servisi/app posluzuju web stranice, neki provjeravaju autenticnost, neki pretrazuju, drugi
pohranjuju podatke. U takovoj situaciji do izraZaja dolazi Kubernetes. Poput trenera u sportskoj
analogiji on organizira sve u korisnu cjelinu i odrzava sustav bez problema. Cak reagira i na
dogadaje sa druge razine kao $to su kvarovi ¢vorova 1 problemi s mrezom. U sportskom svijetu
to se zove ,,coaching®. U svijetu aplikacija to se zove orkestracija. Kubernetes orkestrira

aplikacije, mikroservise, sam klaster i njegove sastavne komponente.
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Kako radi sustav Kubernetes

Pocinjemo s aplikacijom, ,,pakiramo* ju kao kontejner, a zatim predajemo klasteru tj. sustavu
Kubernetes. Klaster se sastoji od jednog ili viSe ¢vorova (eng. Nodes), upravljacke razine i

veéeg broja radnih ¢vorova.

Kao sto svo ve¢ napomenuli, ¢vorovi kontrolne razine implementiraju inteligenciju klastera, a

radni ¢vorovi su mjesto gdje se pokrecu i rade korisnicke aplikacije.
Slijedi pojednostavljen postupak za pokretanje aplikacija u Kubernetes klasteru i to redom:

1. Dizajn aplikacije kao skupa neovisnih mikroservisa
2. Pakiranje mikroservisa u vlastite kontejnere

3. Pakiranje svakog kontejnera u Kubernetes Pod
4

Postavljanje Pod-ova u klaster putem kontrolera vise razine

Na viSoj razini, Kubernetes ima nekoliko kontrolera koji opsluzuju Pod-ove i kontejnere vaznim
znacajkama kao Sto su samoizljecenje, skaliranje, uvodenje i jo§ mnogo toga. Neki kontroleri
su zaduzeni za aplikacije bez stanja (eng. Stateless apps), a drugi za aplikacije s statusom (eng.

Stateful apps).

Kubernetes deklarativno upravlja aplikacijama. Ovo je obrazac u kojem se opisuje Sto Zelite u
skupu konfiguracijskih datoteka, postavljate ih na Kubernetes, a Kubernetes zatim ucini sve §to
mu je reCeno. Ali ne staje tu. Budu¢i da deklarativni model govori sustavu Kubernetes kako bi
aplikacija trebala izgledati, Kubernetes je moZe gledati 1 osigurati da se stanje ne razlikuje od
onoga §to ste trazili tj. Sto mu je receno i zapisano u konfiguracijskoj datoteci. Ako nesto nije

kako bi trebalo biti, Kubernetes to pokusava popraviti.
Kontrolna razina - glavni (upravljacki) ¢vorovi (eng. Control Plane; Master Node)

Kao §to je ve¢ spomenuto, Kubernetes klaster sastoji se od ¢vorova upravljacke razine i radnih
¢vorova. To su ustvari Linux hostovi koji mogu biti virtualni strojevi (VM), fizi€ki serveri u

podatkovnim centrima ili instance u privatnom ili javnom oblaku.

Cvor Kubernetes kontrolne razine (eng. Master Node) pokrece kolekciju sistemskih usluga koje
¢ine kontrolnu razinu klastera. Ponekad ih nazivamo Master, Heads ili Head nodes. Osnovne

postavke pokrecu jedan ¢vor upravljacke razine.
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Medutim, ovo je prikladno samo za laboratorijska i testna okruzenja. Za produkcijska okruzenja
od vitalnog je znacaja postaviti viSe ¢vorova upravljacke razine konfiguriranih za visoku
dostupnost (eng HA; High Availability ). Opéenito govoreéi, preporucuje se 3 ili 5 ¢vorova
upravljacke razine, a potrebno ih je rasporediti po zonama dostupnosti (eng. Availability

Zones).

Takoder, smatra se dobrom praksom ne pokretati korisni¢ke aplikacije na ¢vorovima
upravljacke razine. To im omogucuje da se u potpunosti usredotoce na upravljanje klasterom

tj. na upravljacke funkcije.
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kube-controller-manager
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Container Runtime
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System Services

Slika 9. Cvor kontrolne razine (eng. Master Node); Kontrolna razina (eng. Control Plane) sustava Kubernetes

(Izvor: https://platform9.com/blog/kubernetes-enterprise-chapter-2-kubernetes-architecture-concepts/)
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API posluzitelj

API (eng. Application Programming Interface) posluzitelj je ,,centralna stanica“ sustava
Kubernetes. Sva komunikacija, izmedu svih komponenti, mora i¢i kroz API posluzitelj. Vrlo je
vazno razumjeti da unutarnje komponente sustava, kao i vanjske korisnicke komponente, sve

komuniciraju putem API posluzitelja. Rekli bi smo, svi putevi vode do API posluzitelja.

API posluzitelj izlaze API kroz koji postavljamo YAML konfiguracijske datoteke preko
HTTPS-a. Ove YAML datoteke, koje ponekad nazivamo manifestima, opisuju zeljeno stanje

aplikacije.

Ovo zeljeno stanje ukljucuje stvari poput toga koju sliku (eng. Image) kontejnera koristiti, koje
portove izloziti te koliko replika Pod-a zelimo. Svi zahtjevi prema API posluzitelju podlijezu
provjerama autenti¢nosti i autorizaciji. Kada se to odradi, konfiguracija u YAML datoteci
provjerava valjanost, ostaje u spremistu klastera (eted bazi podataka) i rad se rasporeduje po

radnim ¢vorovima ovisno gdje se aplikacija tj. pripadajuci kontejner nalazi.
Pohrana Klastera

Pohrana klastera jedini je dio kontrolne razine sa stanjem koja trajno pohranjuje cijelu
konfiguraciju i stanje klastera. Kao takva, to je vitalna komponenta svakog Kubernetes klastera

- nema pohrane klastera, nema klastera.

Pohrana klastera trenutno se temelji na efed, popularnoj distribuiranoj bazi podataka. Etcd
mozemo opisati kao distribuirano, pouzdano spremiste za najkriti¢nije podatke distribuiranog

sustava.

Buduci da je to jedini izvor informacija za klaster, potrebno je pokrenuti izmedu 3-5 etcd replika
za visoku dostupnost. Takoder, potrebno je osigurati odgovarajuc¢e nacine za oporavak kada
stvari podu po zlu. Zadana instalacija sustava Kubernetes instalira repliku spremista klastera na

svaki ¢vor kontrolne razine i automatski konfigurira HA.

Na temu dostupnosti, efcd preferira dosljednost nad dostupno$¢u. To znaci da ne tolerira

podijeljene mozgove i da ¢e zaustaviti azuriranja klastera kako bi odrzala dosljednost.

Medutim, ako se to dogodi, korisni¢ke aplikacije trebale bi nastaviti raditi 1 u tom trenutku
jednostavno nece biti moguée moci azurirati konfiguraciju klastera. Kao i kod svih

distribuiranih baza podataka, dosljednost upisivanja u bazu podataka je od vitalnog znacaja.
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Na primjer, potrebno je obraditi viSestruka upisivanja iste vrijednosti koja potjecu s razlicitih
mjesta. Etcd koristi popularni RAFT konsenzus algoritam da to postigne (ne ulazeé¢i u dubinu

pojasnjenja RAFT algoritma jer to nadilazi temu ovog specijalistickog rada).
Upravitelj kontrolera (eng. Kube Controller Manager) i kontroleri (eng. Controllers)

Upravitelj kontrolera implementira sve pozadinske kontrolere koji nadziru komponente klastera
1 reagiraju na odredene dogadaje. Prema arhitekturi sustava Kubernetes, upravitelj kontrolera

je kontroler kontrolera, $to znaci da stvara sve ,,sebi podredene* kontrolere i nadzire ih.

Neki od osnovnih kontrolera uklju¢uju kontroler za implementaciju, kontroler StatefulSet i
kontroler ReplicaSet. Svaki od njih je odgovoran za mali podskup inteligencije klastera 1 radi
kao pozadinska petlja za pra¢enje koja neprestano promatra API posluzitelj za promjene. Cilj

svakog kontrolera je osigurati da promatrano stanje klastera odgovara zeljenom stanju.

Logika koju implementira svaki kontroler je sljedeca i1 u srediStu je sustava Kubernetes i

deklarativnih obrazaca dizajna:

1. Dobiti zeljeno stanje

2. Promatrajte trenutno stanje
3. Odredite razlike
4

Pomirite razlike

Svaki kontroler je takoder iznimno specijaliziran 1 zainteresiran samo za svoj mali kutak
Kubernetes klastera. Svaki se kontrolor brine o svom poslu, a sve ostalo ostavlja na miru. To je
kljuéno za distribuirani dizajn sustava Kubernetes 1 pridrZzava se Unix filozofije izgradnje

sloZenih sustava od malih specijaliziranih dijelova.
Upravitelj kontrolera oblaka (eng. Cloud Controller Manager)

Ako se pokrece klaster na platformi u oblaku, kao Sto je GKE, AWS, Azure ili Linode,
kontrolna razina pokretati ¢e upravitelj kontrolera oblaka. Njegov je posao olaksati integraciju
s uslugama u oblaku, kao Sto su instance, balanseri 1 pohrana (eng Storage). Na primjer, ako
aplikacija trazi balanser optere¢enja (eng. Load Balancer) okrenut internetu, upravitel]
kontrolora oblaka radi s temeljnim oblakom kako bi osigurao Load Balancer i povezao ga s

dediciranom aplikacijom.
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Radni ¢vorovi (eng. Worker Nodes)

Radni ¢vorovi su mjesto gdje se postavljaju i pokrecu korisnic¢ke aplikacije. Na visokoj razini

rade tri stvari:

1. Prate i/ili ,,slusaju* API posluzitelj za nove radne zadatke
2. lIzvrSavaju radne zadatke

3. Salju povratne poruke prema kontrolnoj razini (putem API posluzitelja)
Kubelet

Kubelet je glavni Kubernetes agent i radi na svakom radnom ¢voru. Kada ¢vor pridruzimo
klasteru, proces instalira Kubelet, koji je zatim odgovoran za njegovu registraciju u klasteru.

Ovaj proces registrira CPU, memoriju i pohranu ¢vora u $iri skup klastera.

Jedan od glavnih zadataka Kubelet-a je nadgledanje API posluzitelja za nove radne zadatke.
Svaki put kad ga vidi, izvrSava zadatak i odrzava kanal za izvje$¢ivanje natrag na kontrolnu

razinu.

Ako Kubelet ne moze pokrenuti zadatak, javlja se kontrolnoj razini i dopusta joj da odluci koje
radnje poduzeti. Na primjer, ako Kubelet ne moze izvrsiti zadatak, nije odgovoran za
pronalaZenje drugog ¢vora na kojem ¢e ga pokrenuti. Jednostavno se javlja kontrolnoj razini i

kontrolna razina odlucuje $to ¢e uciniti.
Vrijeme izvodenja kontejnera (eng. Container Runtime)

Kubelet-u je potrebno vrijeme izvodenja (eng. Runtime) kontejnera za obavljanje zadataka
povezanih s kontejnerom tj. detalji kao §to su povlacenja slika (eng. Images) te pokretanja i

zaustavljanja kontejnera.

U ranim danima, Kubernetes je imao izvornu podrSku za Docker Engine/Runtime to sve do
verzije 1.20. Novije verzije Kubernetes (nakon 1.20) koriste Container Runtime Interface
(CRI). No, to ne znaci da Docker nece raditi u sustavu Kubernetes. Dapace, jo§ uvijek veliki

broj sustava baziran na sustavu Kubernetes koristi Docker Runtime.
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Kube Proxy

Posljednji dio slagalice radnog ¢vora je kube-proxy. On radi na svakom ¢voru i odgovoran je
za lokalno umrezavanje klastera tj. odraduje sve one poslove vezane uz mrezu. Osigurava da
svaki ¢vor dobije svoju jedinstvenu IP adresu i implementira lokalne iptables (ili IPVS) pravila

za rukovanje usmjeravanjem i balansiranjem optereéenja prometa na Pod mrezi.
Kubernetes DNS

Svaki Kubernetes klaster ima interni DNS koji je od vitalnog znacaja za cjelokupan sustav.
DNS usluga klastera ima staticku IP adresu koja je zapisana u svaki Pod na klasteru. To
osigurava da ga svaki kontejner i Pod mogu locirati i koristiti za otkrivanje (eng. Discovery).
Registracija usluge je takoder automatska. To znaci da aplikacije ne moraju biti kodirane s
inteligencijom da bi se registrirale na Kubernetes service discovery. Cluster DNS temelji se na

CoreDNS projektu otvorenog koda. Vise detalja moZe se naci na: https://coredns.io/.

Priprema aplikacija za sustav Kubernetes (eng. Packaging Apps)
Aplikacija treba oznaliti nekoliko okvira da bi se pokrenula na Kubernetes klasteru. To
ukljucuje slijedece:

1. App pripremljena kao kontejner
2. ,,Zapakirana“u Pod

3. Razmyjestena (eng. Deployed) putem manifest datoteke
Cijeli postupak ide otprilike ovako:

Mikroservis aplikacije napisan je u nekom od programskih jezika. Zatim ga se ugraduje sliku

(eng. Image) kontejnera 1 pohranjuje u registar.

Zatim, definiramo Kubernetes Pod za pokretanje kontejnerizirane aplikacije/mikroservisa. Na
visokoj razini na kojoj se nalazimo, Pod je samo omot koji omogucuje da kontejner radi u
Kubernetes klasteru. Nakon §to se definira pripadajuci Pod, sve je spremno za implementaciju

aplikacije ili mikroservisa kao dijela aplikacije u sustavu Kubernetes.
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Iako je moguce pokrenuti staticne Pod-ove, preferirani model je implementirati sve Pod-ove
putem kontrolera viSe razine. Najces¢i kontroler je Deployment. Nudi skalabilnost,
samoizljeCenje i azuriranja za aplikacije. Deployment se definirau Y AML manifest datotekama

koje odreduju stvari kao §to su npr. koliko replika treba implementirati, koji /mage koristiti 1 sl.

Nakon $to je sve definirano u YAML datoteci za implementaciju, mozemo koristiti Kubernetes
komandni liniju (eng. Command-line-interface; CLI) ili kubectl kako bi ga objavili API

posluzitelju kao zeljeno stanje aplikacije, a Kubernetes ¢e ga zatim implementirati.

Primjer jednostavne YAML Deployment datoteke za Busybox:

apiVersion: apps/vl
kind: Deployment
metadata:
name: primjer-deployment
spec:
replicas: 2
selector:
matchLabels:
app: primjer-deployment-app
template:
metadata:
labels:
app: primjer-deployment-app
spec:
containers:
- name: busybox
image: busybox
command:
- sleep

- "3600"
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Deklarativni model (eng. Declarative Model) i ,,Zeljeno stanje* (eng. Desired State)

Deklarativni model 1 koncept ,,zeljenog stanja“ u samom su srcu sustava Kubernetes. Stoga je
jako vazno da ih se u potpunosti razumije. U sustavu Kubernetes deklarativni model funkcionira

ovako:

Deklariramo zeljeno stanje mikroservisa aplikacije u manifest datoteci
Objavimo ga na API posluzitelju

1
2
3. Kubernetes ga pohranjuje u pohranu klastera kao zeljeno stanje aplikacije
4. Kubernetes implementira Zeljeno stanje na klaster

5

Kontroler osigurava da se trenutno stanje aplikacije ne razlikuje od Zeljenog stanja

Manifest datoteke su napisane u YAML programskom jeziku i govore sustavu Kubernetes kako
bi aplikacija trebala izgledati. To se zove ,,zeljeno stanje. Ukljucuje detalje kao $to su koju
sliku koristiti (eng. Container Image), koliko replika pokrenuti, na kojim mreznim priklju¢cima

(eng. Ports) slusati i kako izvr$iti azuriranja.

Nakon §to se izrade manifest datoteke, objavljuju se na API posluzitelju. Jednostavan nacin da
se to ucini jest pomocu kubectl usluznog programa naredbenog retka ili komandne linije.

Kubectl $alje manifest na API posluzitelj kao HTTP POST, obi¢no na portu 443.

Nakon §to je zahtjev autentificiran i1 autoriziran, Kubernetes pregleda manifest, identificira
kojem kontroloru da ga posalje (npr., kontroloru za implementacije) i biljezi konfiguraciju u
spremistu klastera kao dio ukupnog Zeljenog stanja. Kada se to ucini, svi potrebni radni zadaci
se rasporeduju na radne ¢vorove gdje kubelet koordinira rad povlaCenja slika, pokretanja

kontejnera, spajanja na mrezu 1 kona¢no pokretanja procesa aplikacije.

U konacnici, kontroleri rade tako da neprestano prate stanje klastera. Ako se promatrano stanje
razlikuje od Zeljenog stanja, Kubernetes izvrSava zadatke potrebne za rjeSavanje problema. Tu

lezi klju€ cijelog procesa.

Ne samo da je deklarativni model puno jednostavniji od dugih skripti s puno imperativnih

naredbi, on takoder omogucuje ,,samoizljeCenje®, skaliranje i podlozan je kontroli verzija.

Sve to €ini tako §to Deployment klasteru govori kako bi stvari trebale izgledati. Ako po¢nu
izgledati drugacije, odgovaraju¢i kontroler uocava neuskladenost i1 razlike te poduzima sav

tezak posao da pomiri situaciju tj. da uskladi trenutno sa Zeljenim stanjem.
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Pod

U svijetu VMware-a, HyperV-a osnovna jedinica je virtualni stroj (VM). U Docker svijetu to
je kontejner. U svijetu Kubernetesa, to je Pod. Istina jest da sustav Kubernetes u sustini pokrece

kontejnerske aplikacije, medutim, Kubernetes zahtijeva da svaki kontejner radi unutar Pod-a.

Pod-ovi su objekti sustava Kubernetes, stoga prvo slovo piSemo velikim slovom. To daje
jasnocu i sluzbeni Kubernetes dokumenti takoder koriste taj standard. Tako je i sa ostalim

glavnim komponentama Kubernetes kao §to su Service, Ingrss, Deployments i sl.

5

VM Container Pod

v

Atomic units of scheduling

F 3

Slika 10. Pod - osnovna jedinica sustava Kubernetes

(Izvor: https://chandanbhagat.com.np/understanding-pods-in-kubernetes/)

Primjer jednostavne Pod YAML datoteke:

apiVersion: vil
kind: Pod
metadata:

name: pod-primjer-busybox

spec:
containers:
- command:

- sleep

- "3600"

image: busybox

name: container-primjer-busybox
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Pod i kontejner

Prva stvar koju treba razumyjeti je da izraz Pod dolazi od ,,Pod of Whales* - na engleskom jeziku
grupu kitova nazivamo ,,pod of whales*. Kako je Docker-ov logo kit, Kubernetes je izasao s

konceptom kita i zato danas imamo "Pod ili Pods".

Najjednostavniji (a u vecini slucajeva i najbolji) model je pokrenuti jedan kontejner po svakom
Pod-u. Zbog toga Cesto koristimo izraze "Pod" i "kontejner" naizmjeni¢no. Medutim, postoje
napredni slucajevi upotrebe koji pokrecu vise kontejnera unutar jednog Pod-a. Poanta je u tome

da je Kubernetes Pod konstrukcija za pokretanje jednog ili viSe kontejnera.
Pod anatomija

Na najvisoj razini, Pod je ogradeno okruzenje za pokretanje kontejnera. Sami Pod-ovi zapravo
ne pokrecu aplikacije — aplikacije se uvijek pokre¢u u kontejnerima, Pod je samo ,,sandbox* za
pokretanje jednog ili viSe kontejnera. OdrZavajuci ga na visokoj razini, Pod ograduje podrucje

glavnog OS-a, gradi mrezni sloj te pokrece jedan ili vise kontejnera.

Ako pokre¢emo viSe kontejnera u Pod-u, svi dijele isto Pod okruZenje. To ukljucuje mrezni
stog, volumene, imenski prostor (eng. Namespace), zajednicku memoriju i jo§ mnogo toga. Na

primjer, to znaci da ¢e svi spremnici u istom Podu dijeliti i istu IP adresu (IP Poda).

~
pod [net namespace]
Main Supfqrting
container containers
\ J

l 10.0.10.15 ,

Slika 11. Varijanta 1 - kontejneri na istoj IP adresi unutar jednog Pod-a i Namespace-a

(Izvor: https://chandanbhagat.com.np/understanding-pods-in-kubernetes/)
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Ako dva kontejnera u istom Podu trebaju medusobno ,,razgovarati (kontejner-kontejner unutar

Pod-a), mogu koristiti lokalno sucelje Pod-a.

pod [net namespace]

Main Supporting
container containers

g localhost

Slika 12. Varijanta 2 - dva kontejnera unutar istog Pod-a pod lokalnim suceljem Pod-a

(Izvor: https://chandanbhagat.com.np/understanding-pods-in-kubernetes/)

Pod-ovi s viSe kontejnera idealni su kada imamo zahtjeve za ¢vrsto spojenim kontejnerima koji
mozda trebaju dijeliti memoriju i pohranu. Medutim, ako ne trebamo ¢vrsto spajati kontejnere,

uputno je staviti ih u njihove vlastite Pod-ove i spojiti ih preko interne mreze.

To odrzava stvari Cistima jer je svaki Pod posvecen jednom zadatku. Medutim, stvara mnogo
potencijalno nesifriranog mreznog prometa. U tom slu¢aju treba ozbiljno razmisliti o koriStenju

mreze na nacin da se osigurava sigurnost prometa izmedu Podova i bolja vidljivost mreze.
Pod kao jedinica skaliranja

Pod-ovi su takoder minimalna jedinica u sustavu Kubernetes. Ako je potrebno skalirati
aplikaciju, dodajemo ili uklanjamo Pod-ove. To se zove i horizontalno skaliranje. Skaliranje
ne odradujemo na nacin dodavanjem vise kontejnera postoje¢im Pod-ovima. Pod-ovi s vise
kontejnera su samo 1 iskljucivo za situacije u kojima dva razlicita kontejnera trebaju/moraju
dijeliti odredene resurse ili moraju iz nekog vrlo odredenog razloga medusobno ,,razgovarati*

na taj nacin..
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Slika 13. Preporuceni nacin postavljanja Pod-ova (1 Pod = 1 kontejner)

(Izvor: https://chandanbhagat.com.np/understanding-pods-in-kubernetes/)

Zivotni ciklus Pod-ova

Pod-ovi su ,,smrtni*“. Oni se stvaraju, zive 1 umiru. Ako neocekivano umru, ne vra¢camo ih u
zivot. Umjesto toga, Kubernetes pokrec¢e novi Pod umjesto njega. Medutim, iako novi Pod
izgleda kao stari, on to ustvari nije. To je novi Pod koji, doduse radi iste zadatke kao i stari, ali

sa novim ID-em i IP adresom! Te ¢injenice su vrlo vazne za zapamtiti!

To ima implikacije na nacin na koji dizajniramo aplikacije. Aplikacije se ne dizajniraju tako da
budu ¢vrsto povezane s odredenim Podom. Umjesto toga, dizajniraju se tako da kada Pod
,Lumre®, potpuno novi (s novim ID-om 1 [P adresom) moZe ,,iskoc¢iti* negdje drugdje u klasteru

(npr. na nekom drugom radnom ¢voru) 1 neprimjetno zauzeti njegovo mjesto.
Pod nepromjenjivost

Pod-ovi su takoder nepromjenjivi - to znaci da ih ne mijenjamo nakon §to su pokrenuti. Na
primjer, kada se Pod pokrene, nikada se ne prijavljujemo na njega i mijenjamo ili aZzuriramo

njegovu konfiguraciju.

Ako se mora promijeniti ili aZurirati Pod, zamjenjuje ga se novim koji pokreée novu
konfiguraciju. Kad god govorimo o azuriranju Podova, zapravo podrazumijevamo na brisanje
starog 1 zamjenu novim Pod-om. To je isto tako vrlo vazna €injenica i primjer dobre prakse

unutar sustava Kubernetes.
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Deployments

U vecini situacija postavljat ¢emo Pod-ove neizravno putem kontrolera vise razine. Primjeri

kontrolera vise razine uklju¢uju Deployments, DaemonSets i StatefulSets.

Na primjer, Deployment je Kubernetes objekt vise razine koji se omota oko Poda i dodaje
znacCajke kao §to su samoizljecenje, skaliranje, uvodenje bez zastoja i verzionirana vrac¢anja u

prijasnje stanje (eng. RollBack).

Iza kulisa implementirani su Deployments, DaemonSets i StatefulSets kao kontroleri koji se
pokrecu kao petlje koje neprestano promatraju klaster pazeci da promatrano stanje odgovara

zeljenom stanju.
Servisni objekti i mrezni model

Upravo je spomenuto da su Pod-ovi ,,smrtni i da mogu ,,umrijeti“. Medutim, ako se njima
upravlja putem kontrolera vise razine, oni se zamjenjuju kada se ,,pokvare®. Ali, zamjene dolaze

s potpuno razli¢itim IP adresama. To se takoder dogada s operacijama uvodenja i skaliranja.

Kada zamjenjujemo stare Pod-ove novima, novi Pod-ovi dolaze s novim IP adresama. Na taj

nacin dodaju se novi Pod-ovi s novim IP adresama, dok smanjenje uklanja postojece Pod-ove.

Dogadaji poput ovih uzrokuju veliki odljev IP-a §to se u nekim situacijama moze pokazati kao
veliki problem 1 taj detalj moramo imati na umu prilikom dizajniranja klastera i segmentacije

interne mreze.

| €—— Internet to Kubernetes =———————3

~ Kubernetes Cluster =

Slika 14. Mrezni model sustava Kubernetes

(Izvor: https://digitalvarys.com/kubernetes-networking-models/)
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Medutim, kako Pod-ovi rade na TCP 1 UDP sloju, ne posjeduju inteligenciju aplikacija. To
znaci da ne mogu osigurati usmjeravanje hosta i na sloju aplikacije. Za to je potreban Ingress,
koji razumije HTTP i pruza usmjeravanje temeljeno na hostu i putu (eng. Path). Usluga Ingress

donosi stabilne IP adrese i DNS imena u nestabilni svijet Podova.
Ingress kontroler

Ingress kontroler odnosi se na pristup vise web aplikacija putem jednog LoadBalancer servisa.
Pojam "Ingress" pisat ¢e se velikim slovom jer je to takoder resurs u sustavu Kubernetes.
Ingress izlaze HTTP 1 HTTPS rute izvan klastera uslugama unutar klastera. Usmjeravanje
prometa kontroliraju pravila definirana na Ingress resursu. Moze se konfigurirati tako da
odredenim uslugama daje vanjski dostupne URL-ove, balansira promet tj. opterecenje,
terminira SSL/TLS te nudi virtualni hosting na temelju imena (eng. Name-based). Ingress
kontroler odgovoran je za dolazni promet prema Kubernetes i to obi¢no zajedno sa Load

Balancer-om. Takoder, Ingress ne otkriva proizvoljne portove ili protokole.

Primjer YAML Ingress konfiguracije:

apiVersion: networking.k8s.io/vlbetal
kind: Ingress
metadata:
name: name-virtual-host-ingress
spec:
rules:
- host: web-app.com
http:
paths:
- backend:
serviceName: testsvcl
servicePort: 80
- host: app-web.com
http:
paths:
- backend:
serviceName: testsvc2

servicePort: 80
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Slika 15. K8s u oblaku sa Cloud LB-om ispred Ingress-a kontrolera

(Izvor: https://www.getambassador.io/docs/run/latest/kubernetes-network-architecture/)

Gornji primjer predstavlja tipicnu topologiju sustava Kubernetes kao usluge koju
omogucuju/nude pruZzatelji usluga u oblaku (KaaS) kao §to su Amazon Web Services, Azure,

Digital Ocean ili Google GKE.

Pruzatelji infrastrukture u oblaku olakSavaju stvaranje ovih LB-ova izravno iz Kubernetesa. To
se postize stvaranjem Kubernetes servisa tipa: ,,LoadBalancer. Kada se ova usluga kreira,
davatelj usluge koristit ¢e metapodatke sadrzane u definiciji Kubernetes servisa kako bi iste

pruzio prema LoadBalancer-u.

lako postoji niz tehnika za usmjeravanje prometa u Kubernetes klaster, daleko najceSca 1
najpopularnija metoda ukljucuje implementaciju rubnih (eng. Edge) proxy servisa tj. Ingrees
kontrolera unutar Kubernetes klastera zajedno s vanjskim Load balancer servisom koji je ,,de

facto® dio infrastrukture pruzatelja usluge.

U vedini situacija takova mrezna topologija puno je jednostavnija za implementaciju, ali
pruzatelji usluga dodatno naplacuju uslugu Load Balancera $to u nekim situacijama u kojima
imamo potrebu izlaganja veceg broja aplikacija na Internet moZe u velikoj mjeri poskupiti samu

uslugu. O tome trebamo posebno razmisliti prije samog zakupa KaaS usluge.
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Nadalje, LoadBalancer je postavljen izvan Kubernetes klastera. UobiCajeno je da
LoadBalancer ima jednu ili vise statickih IP adresa te prilikom konfiguracije koristimo ih kako
bi smo unijeli DNS zapis za mapiranje naziva domene na staticku IP adresu (ve¢ina pruzatelja
usluga u oblaku ima 1 interni DNS servis na raspolaganju unutar kojeg moZemo odrzavati DNS

zapise).

Edge proxy ili Ingress je obicno Proxy sloja 7 OSI modela koji se postavlja izravno u
Kubernetes klaster. Osnovna funkcija rubnog proxy-ja tj. Ingress-a je prihvacanje dolaznog

prometa sa vanjskog balansera i usmjeravanje prometa prema Kubernetes uslugama.

Ingress bi se trebao/morao konfigurirati pomoc¢u Kubernetes manifest datoteke u YAML
formatu. To omogucuje zajedni¢ko upravljanje konfiguracijama i za Ingress 1 za pripadajucu
Kubernetes uslugu/e. Ingress je Kubernetes standard. Kao takav, to je resurs bez kojeg ne

mozemo zamisliti Kubernetes klaster.

8 Node 1 Cloud
ode Provider
kubectl Network Edge

Pods S

Ctrl Plane - 1,2...n l : ¥ . :

K=l e
T kube . System Services Load %
H apiserver | am N Ittty i Balancer
End Users
=3
Pods -~

BN Container Runtime Bl

RN kubelet

System Services

Slika 16. Detaljnija arhitektura Kubernetes sustava sa Cloud Load Balancer-om

(Izvor: https://platform9.com/blog/kubernetes-enterprise-chapter-2-kubernetes-architecture-concepts/)
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2.4 YAML programski jezik

» YAML je standard za serijalizaciju podataka prilagoden ljudima

i za sve programske jezike."

YAML je Covjeku Citljiv jezik za serijalizaciju podataka koji se vrlo ¢esto koristi za pisanje

konfiguracijskih datoteka.

Ciljevi YAML su Citljivost 1 $to potpuniji informacijski model. YAML je slozZeniji za
generiranje 1 ras¢lanjivanje, stoga se moze promatrati kao prirodni nadskup JSON-a. Svaka

JSON datoteka takoder je vaze¢a YAML datoteka.

Kako se YAML koristi u sustavu Kubernetes? Resursi sustava Kubernetes kreirani su na
deklarativni nacin, koriste¢i YAML datoteke. Kubernetes resursi, kao $to su Pod-ovi, usluge,

manifesti i implementacije kreiraju se pomo¢u YAML datoteka.
YAML je stvoren posebno za uobicajene slucajeve upotrebe kao Sto su:

o Konfiguracijske datoteke

e Log datoteke

e Medu procesna razmjena poruka
¢ Dijeljenje podataka

e Postojanost objekta

e SloZene strukture podataka
Zasto bi smo trebali koristiti YAML?
Postoji nekoliko prednosti koriStenja YAML datoteka:

e Lako su citljivi. YAML datoteke su jasne 1 proSirive

e Jednostavne su za implementaciju 1 koriStenje

e Lako su prenosive izmedu programskih jezika

e (Odgovaraju izvornim strukturama podataka

e YAML datoteke imaju dosljedan model za podrSku generickim alatima
e Podrzavaju obradu u jednom prolazu

e Jednostavne su za odrzavanje

¢ Imaju mogucénost stvaranja sloZenije strukture nego §to moZemo koristiti kroz CLI

42



Kubernetes radi na temelju definiranog stanja i1 stvarnog stanja. Kubernetes objekti
predstavljaju stanje klastera i govore sustavu Kubernetes kako Zelite da radno opterecenje
izgleda. Resursi sustava Kubernetes, kao sto su Pod-ovi, objekti i implementacije, mogu se

kreirati pomo¢u YAML datoteka.

Prilikom izrade Kubernetes objekta, morat ¢emo ukljuciti specifikacije za definiranje zeljenog
stanja objekta. Kubernetes API moze se koristiti za stvaranje objekta. Zahtjev za API ukljucivat
¢e specifikacije objekta u JSON-u, ali najceS¢e ¢ete kubectl-u dati potrebne informacije kao

YAML datoteku. Kubectl ¢e pretvoriti datoteku u YAML kada uputi API zahtjev.

Nakon Sto je objekt stvoren i definiran, Kubernetes radi kako bi osigurao da objekt uvijek
postoji. Sistem administratori sustava Kubernetes specificiraju definirano stanje koriste¢i
YAML (ili JSON) datoteke koje Salju Kubernetes API-ju. Kubernetes koristi kontroler za

analizu razlike izmedu novog definiranog stanja i stvarnog stanja u klasteru.

Primjer YAML konfiguracijske datoteke za Nginx Deployment:

apiVersion: apps/vl
kind: Deployment
metadata:
name: nginx-implementacija
spec:
selector:
matchLabels:
app: nginx
replicas: 3 # govori sustavu Kubernetes da pokrene 3 Pod-a
template:
metadata:
labels:
app: nginx
spec:
containers:
- name: nginx
image: nginx:1.14.2 # govori sustavu Kubernetes Roji Image koristiti
ports:

- containerPort: 80 # govori sustavu Kubernetes po kojem portu da radi
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U YAML datoteci za odredeni Kubernetes objekt koji zelimo stvoriti, morat ¢emo postaviti

vrijednosti za sljedeca polja:

e apiVersion - koju verziju Kubernetes API-ja koristimo za stvaranje ovog objekta

e kind - kakav objekt Zelimo stvoriti

e metadata - podaci koji pomazu jedinstveno identificirati objekt, ukljuc¢ujuéi niz
naziva, UID i izborni prostor imena (Namespace)

e spec - kakvo stanje Zelimo za odredeni objekt
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2.5 Instalacije sustava Kubernetes
Postoje najmanje tri tipi¢na nacina za instalaciju sustava Kubernetes:

1. Kubernetes igraliste (eng. Kubernetes Playground)
2. Kubernetes u oblaku (KaaS)
3. ,,Uradi sam* instalacija (eng. Do-It-Yourself; DIY)

Kubernetes igraliSta (eng. Kubernetes Playground)

Kubernetes igralista (eng. Kubernetes Playground) najbrzi su i najlaksi nacin da postavimo
sustav Kubernetes, ali definitivno nisu za produkcijska okruzenja. Popularni primjeri ukljuc¢uju
Play with Kubernetes, Katakoda, Docker Desktop, Minikube, k3d i jo§ mnoge druge. Navedene
implementacije koriste se isklju¢ivo za ucenje, testiranje i stjecanje neophodnog iskustva u

odrZavanju sustava Kubernetes.

Kubernetes u oblaku (eng. Kubernetes as a Service; KaaS)

Sve glavne platforme u oblaku nude hostiranu Kubernetes uslugu (KaaS). Ovo je model u
kojem predajemo veliku odgovornost za Kubernetes infrastrukturu svom pruzatelju usluga
oblaka tj. on (pruzatelj usluga u oblaku) obi¢no se brine o stvarima poput visoke dostupnosti

(HA), performansi i azuriranja i opéenito funkcioniranja sustava Kubernetes kao usluge.

Naravno, nisu sve hostirane Kubernetes usluge jednake. lako davatelj usluge u oblaku upravlja

velikim dijelom infrastrukture umjesto nas, konacna odgovornost ipak ostaje na nama.

Bez obzira na prednosti i nedostatke, hostirani sustav Kubernetes je veoma blizu ,,originalnom*

Kubernetes klasteru, ali sa ne toliko napora.

Kubernetes upravljacki plan i radni ¢vorovi/nodeovi, s najboljim sigurnosnim praksama ,,out-
of-the-box*, servisnom mreZzom i jo§ mnogo toga. I sve to u samo nekoliko jednostavnih
klikova. Da, tako se to ,reklamira®, ali ve¢ina navedenog ipak ne stoji jer nakon osnovne
instalacije potrebno je odraditi jo$ dosta posla kako bi sustav zadovoljio npr. samo osnovne

sigurnosne standarde i to u vecini slucajeval
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Popis najpopularnijih pruzatelja usluga KaaS (eng. Kubernetes as a Service):

e AWS: Elastic Kubernetes Service (EKS)

e Azure: Azure Kubernetes usluga (AKS)

e Google Cloud Platform: Google Kubernetes Engine (GKE)
e Linode: Linode Kubernetes Engine (LKE)

e DigitalOcean: DigitalOcean Kubernetes (DOKS)

e (Civo Cloud Kubernetes

Prije odluke o postavljanju Kubernetes na nekom od javnih oblaka potrebno je ozbiljno
razmotriti 1 proanalizirati sve opcije i dimenzionirati sustav na ispravan i kvalitetan nacin s

obzirom na stvarne potrebe, budget i opcije koje su na raspolaganju.

Jer, kao Sto je Cesto slucaj s uslugama u oblaku, lako je prikupiti velike racune, ako npr.
zaboravimo iskljuciti neku zakupljenu infrastrukturu ili uslugu koja se u odredenom trenutku

ne koristi ili kada ju viSe naprosto ne trebamo.

,»Uradi sam“ Kubernetes klaster (eng. Do-It-Yourself ; DIY)
Daleko najtezi nain za postavljanje Kubernetes klastera je da ga sami postavimo na svojoj
vlastitoj infrastrukturi tj. u vlastitom podatkovnom centru §to je u vecini slucajeva vrlo ozbiljan

1 zahtjevan projekt kojem bi se trebalo/moralo pristupiti sa velikim respektom.

Da, DIY instalacije u danasnje vrijeme su puno lakSe tj. jednostavnije nego S§to su bile, ali 1

dalje mogu biti teSke, komplicirane i zahtijevaju odredena i to vrlo specifi¢na znanja i vjestine.

Medutim, DIY instalacije pruzaju najvecu fleksibilnost 1 kontrolu, §to je svakako dobro. Uz to,
ne iziskuju nikakve dodatne troSkove §to isto tako moramo uzeti u obzir i tretirati tu ¢injenicu

kao prednost.

U slijede¢em poglavlju, 3. Sigurnosti sustava za orkestraciju Kubernetes opisati ¢e se
osnovne sigurnosne aspekte sustava Kubrnetes kao Sto su modeli prijetnji u sustavu Kubernetes,
nacelo najmanje privilegije, autentifikaciju, autorizaciju i RBAC model, sigurnost Kubernetes
klaster komponenti, sigurnost kontejnera i Pod-ova, sigurnost Secret objekata te sigurnost

mreze sustava Kubernetes.

46



3 SIGURNOSTI SUSTAVA ZA ORKESTRACIJU KUBERNETES

Imajuéi na umu model prijetnji, osnovne sigurnosne pretpostavke sustava Kubernetes mozemo

promatrati pomocu slijedec¢ih glavnih i nezaobilaznih odrednica:

1. Autentifikacija i autorizacija

Kontrola pristupa temeljenu na ulogama (RBAC)
Sigurnost resursa sustava Kubernetes

Sigurnost mreze sustava Kubernetes

Sigurnost Pod-ova sustava Kubernetes

Nadzor, zapisivanje i revizija

Sigurnost kontejner Image-a i pripadajucih repozitorija

e L A e B

Periodi¢na azuriranja sustava Kubernetes

Takav pristup potreban je kako bi se osiguralo da su svi klaster node-ovi i sve glavne sastavnice
sustava sigurne te da je povrSina napada svedena na minimum. Najbolji primjeri iz prakse koji
proizlaze iz svakog od gornjih nacela primjenjuju se na bilo koju implementaciju sustava
Kubernetes, bilo da se koriti Kubernetes klaster u vlastitom podatkovnom centru ili kao uslugu

u oblaku.

Treba svakako napomenuti da postoje povezane sigurnosne kontrole izvan sustava Kubernetes
ili sigurnosni nadzor, koji mogu pomo¢i u smanjenju vjerojatnosti napada i povecanju

obrambenog poloZaja.

Jako je vazno promisljati o sigurnosti tijekom cijelog Zivotnog ciklusa aplikacije umjesto da se

usko fokusiramo na implementaciju kontejnera u sustav Kubernetes.

Medutim, radi kratkoce 1 vrlo opseZzne teme, u ovom ¢emo specijalistickom radu opisati tj.
pokriti samo one sigurnosne kontrole koje se nalaze unutar neposrednog Kubernetes okruzenja
1 to iz perspektive sistemskog odrZavanja sustava ne ulaze¢i u detalje koje se odnose na
sigurnost poslova/procesa vezanih uz razvoj programskih rjeSenja, sigurnost kontejnera t;.

aplikacija 1 CI/CD model.
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Autentifikacija i autorizacija

Kubernetes API srediSnja su sucelja za administratore, korisnike i aplikacije za rad i
komunikaciju u Kubernetes okruzenju. I korisnici i racuni mogu pristupiti Kubernetes API-jima
za pokretanje raznih operacija. Kao takva, kontrola pristupa API-ju glavni je zadatak provjere

autenti¢nosti i autorizacije unutar sustava Kubernetes.

Sustav Kubernetes ima ugradene kontrole autentifikacije i autorizacije, kao i1 kontrole pristupa,

koje presrecu i reguliraju metode koje se mogu koristiti za pozivanje vanjske logike.

Autentifikacija i autorizacija su srZ sigurnosti sustava Kubernetes i na taj detalj moramo uloziti
dovoljno vremena kako bi smo sustav doveli do Zeljene razine sigurnosti slijede¢i primjere
dobre prakse koji u vecini slucajeve nisu specificni iskljuc¢ivo za Kubernetes sustav ve¢ ¢ine

skup aktivnosti i mjera karakteristicnih za vecinu IT sustava, aplikacija, servisa i sl.

Kontrola pristupa temeljena na ulogama (RBAC)

Kubernetes definitivno nije sigurnosna platforma niti je platforma koja podrazumijeva
sigurnost prilikom ili neposredno nakon pocetne instalacije. U tom smislu sustavu Kubernetes
nedostaju odredeni ,,izvorni‘ alat/i za rjeSavanje vecine zadataka povezanih sa sigurno$cu, kao

Sto su npr. otkrivanje ranjivosti unutar aplikacija i pracenje krSenja sigurnosnih postavki.

Medutim, postoji jedan sigurnosni zadatak koji Kubernetes vrlo dobro rjeSava na nativni, tj.
izvorni nacin, a to je RBAC (eng. Role Based Access Control) tj. kontrola pristupa temeljena

na ulogama.

Kubernetes nudi opsezan i ugraden RBAC okvir. IskoriStavanje prednosti Kubernetes RBAC

osnovni je 1 prvi korak prema osiguranju klastera i aplikacija koje rade u sustavu Kubernetes.

Kontrola pristupa temeljena na ulogama ili RBAC osnovna je sigurnosna znacajka sustava
Kubernetes. To je takoder jedna od najboljih praksi implementacije sustava. Uz pomo¢ RBAC,
mozemo primijeniti pravila kontrole pristupa na postavljeni Kube API; ili pak moZemo

definirati kakvu vrstu dozvole treba dati korisnicima putem RBAC-a.

Iako je RBAC omogucen prema zadanim postavkama treba ga pravilno koristiti jer je to jedan

od najosnovnijih primjera dobre prakse koji se odnose na sigurnost sustava Kubernetes.
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Uglavnom, ne ulaze¢i previse u detalje, osnovna postavka RBAC je izbjegavati dupliciranje
dopustenja i ukloniti neiskoriStene i neaktivne uloge. Na taj nacin sustav je postavljen i
omogucuje nam da se usredoto€imo samo na aktivne dijelove s time da pokusamo ne davati

nepotrebna dopustenja korisniku ukoliko ona nisu prijeko potrebna.

Izolacija resursa

Izolacija resursa je joS jedna velika sigurnosna poluga unutar sustava Kubernetes. Izolacija ne
samo da sprjecava napade uskracivanja usluge, ve¢ takoder osigurava privatnost i zaStitu
podataka. Kubernetes platforma pruza izolacijske mehanizme za brojne tipove resursa,

ukljucujuéi Pod-ove i Namespaces.

Ogranicenja resursa koja moZzete postaviti na Pod-ove i Namespaces ukljucuju cikluse srediSnje

procesorske jedinice (CPU), zahtjeve za memorijom i trajni prostor za pohranu.
Sigurnost mreZe sustava Kubernetes

Ucvrsc¢ivanje okoline, ukljucujuéi uévrséivanje kontejnera i temeljne Kubernetes infrastrukture
kljucno je za sigurnost Kubernetes klaster okruzenja. Pomaze u obrani od prijetnji koje donose

kompromitirani spremnici, zlouporabe 1 pogresne konfiguracije.

Operacije ucvr$éivanja ukljucuju npr. ograni¢enja pokretanja privilegiranih kontejnera,
ograniCavanje eskalacije privilegija i moze li kontejner pristupiti mreznom sucelju glavnog

(host) racunala i njegovom datote¢nom sustavu.

Mrezna sigurnost upravlja se segmentacijom mreze, osigurava pristup API-ju s provjerom
autenti¢nosti klijenta, TLS (eng. Transport Layer Security) i upravlja popisima za kontrolu

pristupa mreze (ACL-ovima). To je ustvari ,,mali* vatrozid (eng. Firewall) na nivou npr. ¢vora.

Nadzor, zapisivanje i revizija (eng. Monitoring. Logging i Auditing)
Uz logiranje izvornih aplikacija i sustava, vrlo korisno je imati zapisane Kubernetes operacije,
kao Sto je npr. zapis tko je pristupio kojem Kubernetes API-ju. Kubernetes nudi znac¢ajku Audit

i Logging za obavljanje odvojenih funkcija biljezenja i revizije (eng. Audit).

Zapisivanje revizije biljezi radnje koje poduzima API. Zapisi se zatim mogu arhivirati za
kasniju analizu. Administrator moZe odrediti koji se dogadaji trebaju zabiljeziti kreiranjem

YAML konfiguracijske datoteke politike revizije.

49



Sigurnost ¢vorova (eng. Master ang Worker Nodes)

Da bi se kontejneri pokrenuli na siguran nacin, svaki Linux ¢vor mora biti pravilno konfiguriran
1 ojaCan. Centar za internetsku sigurnost (https://www.cisecurity.org/) 1 odgovarajuca CIS
mjerila za Kubernetes sadrze mnoge smjernice za jacanje sigurnosti sustava Kubernetes koje bi

operativni/sigurnosni timovi trebali slijediti.
Opcenito, glavna razmatranja sigurnosti ¢vorova ukljucuju:

e Osigurati komunikaciju ¢vora s TLS klijentskim certifikatom, ili osigurati da su sve
kriticne API pristupne tocke osigurane ,,sa kraja na kraj* (eng. end-to-end) TLS-om,

e Omoguciti relevantne sigurnosne kontrole na razini Kernela kao $to je SELinux. Ove
mogucénosti pomazu u ograni¢avanju povrsine napada na ¢vor, dajuéi tako veéu kontrolu
nad sigurnos¢u cijelog sustava,

e Ograniiti izravni pristup, npr. pristupa SSH (eng. Secure Shell), Kubernetes
¢vorovima,

e Slijediti najbolje prakse, kao Sto je CIS Kubernetes Benchmark, sa ciljem ispravne

konfiguracije Linux ¢vorova kao sastavnog dijela Kubernetes klastera.

Sigurnost kontejner Image-a

Jedan od aspekta sigurnosti sustava Kubernetes jest sigurnost slike kontejnera (eng. Container
Image) 1upravljanje ranjivostima. Budu¢i da pokretanje kontejnera s ranjivostima izlaze sustav
napadima moramo aktivno upravljati slikama koje se koriste u sustavu kako bismo otkrili 1
uklonili poznate ranjivosti. Posebice ukoliko se radi na nacin da se preuzimaju javno dostupni

Images.

Brojni komercijalni 1 open source alati mogu izvrsiti skeniranje slike kontejnera kako b1 otkrili
poznate CVE identifikatore uobiCajenih ranjivosti i izloZenosti. Trik je u tome da se ne

zaustavimo samo 1 isklju€ivo na skeniranju Image-a.

Umjesto toga, funkcija skeniranja trebala bi biti integrirana s moguc¢nostima provedbe 1 sanacije

tijekom izvodenja.
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Upotreba Namespace za organizaciju Kubernetes klastera
Jedna od najboljih praksi za poboljsanje sigurnosti Kubernetesa i otkljucavanje dodatnih
mogucnosti je koriStenje NameSpace za svojevrsno ,particioniranje ili ,,izolacija* dijela

Kubernetes klastera.

NameSpace pomazu da Kubernetes klaster bude zasti¢en od drugih timova koji rade na istom
klasteru — ne osiguravajuci da ovo razdvajanje ¢ini moguéim slucajne smetnje i prepisivanje od
strane inace dobronamjernih korisnika. Za svaki razvojni tim treba izraditi zasebne NameSpace,
ukljucujuéi timove za razvoj, testiranje i produkciju, jer to smanjuje moguénost nenamjernog

djelovanja suprotno sigurnosnim postavkama.

Osim toga, Namespace omogucuju definiranje ogranicenja resursa za Pod-ove koji se nalaze i
izvode u istom. To pomaze u sprje¢avanju DoS (eng. Denial of Service) situacija uzrokovanih

neprovjerenim i neispravnim skaliranjem resursa na nivou Namaspace.

Osigurati da klaster radi na najnovijoj stabilnoj verziji sustava Kubernetes

Koliko god se ¢inilo o¢ito, pokretanje najnovije verzije sustava Kubernetes najjednostavniji je

nacin poboljSanja sigurnosti klastera koji se u velikom broju slucajeva naprosto zaboravlja.

Nova izdanja sadrze sigurnosne zakrpe, dodatne znacajke i azuriranja koja pomazu u smanjenju

ranjivosti i doprinose vecoj sigurnosti cjelokupnog sustava.

Pouzdan izvor informacija o Kubernetes sigurnosnim ranjivostima moze se prona¢i u CVE bazi

podataka na adresi: https://cve.mitre.org/cgi-bin/cvekey.cgi?keyword=kubernetes
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3.1 Modeli prijetnji u sustavu Kubernetes

Sustav Kubernetes je kompleksan sustav koji se sastoji od vise komponenti od kojih su

najvazniji slijedeci:

Kube-apiserver,
Etcd,
Kube-scheduler,
Kubelet.

N & M~

U postavljenoj (zadanoj) konfiguraciji izmedu komponenti Kubernetes sustava kao rezultat
mogu biti prijetnje kojih bi razvojni programeri i administratori klastera trebali/morali biti
svjesni. Dodatno, implementacija aplikacija u sustav Kubernetes uvodi nove entitete s kojima

aplikacija komunicira, dodajuci nove aktere prijetnji i povrSine napada.

Cilj modeliranja prijetnji tj. detektiranja istih je pomo¢i u konfiguraciji, postavljanju, razvoju i
administraciji kako bi shvatili da zadana Kubernetes konfiguracija nije dovoljna za zastitu

implementirane aplikacije od potencijalnih napadaca.

Ovo poglavlje ima za cilj istaknuti prijetnje u Kubernetes sustavu, koji uklju¢uje Kubernetes
komponente i radna podrucja (eng. Workloads) u Kubernetes klasteru, kako bi administratori
Kubernetes sustava, programeri i DevOps inZenjeri razumjeli rizike svojih implementacija i

imali plan za smanjenje rizika za poznate prijetnje.
Uvodno o modeliranju prijetnji

Modeliranje prijetnji je proces analize sustava kao cjeline tijekom faze dizajna ciklusa razvoja
softvera (eng. Software Development Life Cycle; SDLC) kako bi se proaktivno identificirali
rizici za sustav. Isto tako, modeliranje prijetnji koristi se i za analizu o sigurnosnim zahtjevima

u razvojnom ciklusu kako bi se smanjila ozbiljnost rizika od samog pocetka razvoja aplikacije.

Modeliranje prijetnji ukljucuje identificiranje prijetnji, razumijevanje ucinaka svake prijetnje i

konacno, razvijanje strategije ublazavanja za svaku prijetnju.

Modeliranje prijetnji ima za cilj istaknuti rizike u ekosustavu kao jednostavnu matricu s

vjerojatnoscu 1 u€inkom rizika i odgovarajuce strategije za smanjenje rizika ako postoji.
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Nakon zavrSenog modeliranja prijetnji, potrebno je definirati sljedece:

Sredstva: Svojstvo ekosustava koje trebate zastititi,

Sigurnosna kontrola: Svojstvo sustava koje Stiti imovinu od identificiranih prijetnji i
rizika. To su ili zaStitne mjere ili protumjere protiv rizika za imovinu,

Akter prijetnje: Akter prijetnje je entitet ili organizacija ukljucujuéi scenariste,
napadace 1 haktiviste koji iskoriStavaju odredene ranjivosti 1 rizike,

PovrSina napada: Dio sustava s kojim akter prijetnje komunicira. Ukljucuje ulaznu
tocku aktera prijetnje u sustav,

Prijetnja: Rizik za odredenu imovinu,

UblaZavanje: Ublazavanje definira kako smanjiti vjerojatnost i utjecaj prijetnje na

imovinu.

IT industrija obi¢no slijedi jedan od sljedeéih pristupa modeliranju prijetnji:

STRIDE: model STRIDE objavio je Microsoft 1999. godine. To je akronim za
prijevaru, neovlaSteno mijenjanje, odbijanje, otkrivanje informacija, uskracivanje
usluge 1 eskalaciju privilegija. STRIDE modelira prijetnje sustavu kako bi odgovorio na
pitanje: ,,Sto moZe poéi po zlu sa sustavom?

PASTA: Proces za simulaciju napada i analizu prijetnji je pristup modeliranju prijetnji
usmjeren na rizik. PASTA slijedi pristup usmjeren na napadace, koji koriste poslovni i
tehnicki timovi za razvoj strategija ublaZavanja usmjerenih na imovinu.

VAST: vizualno, agilno i jednostavno modeliranje prijetnji ima za cilj integrirati
modeliranje prijetnji kroz razvoj aplikacija i infrastrukture s SDLC-om 1 agilnim
razvojem softvera. Omogucuje vizualizacijsku shemu koja svim dionicima kao §to su
programeri, arhitekti, sigurnosni struc¢njaci i poslovni rukovoditelji daje djelotvorne

rezultate.

Postoje 1 drugi pristupi modeliranju prijetnji, ali prethodno navedena tri su naj¢esce koristena

u IT industriji. Modeliranje prijetnji moZe biti beskona¢no dug zadatak ako opseg modela

prijetnji nije dobro definiran. Prije no $to pocne identifikacija prijetnji u ekosustavu, vazno je

da se jasno razumiju arhitektura i rad svake komponente, te interakcije izmedu komponenti.

U uvodnim poglavljima ve¢ smo opisali funkcionalnost osnovnih Kubernetes komponenti. U

nastavku prikazat ¢e se interakcije izmedu razli¢itih komponenti u Kubernetes sustavu prije

nego Sto se prikazu potencijalne prijetnje unutar Kubernetes sustava.
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Interakcije komponenti sustava Kubernetes

Komponente sustava Kubernetes rade u suradnji kako bi osigurale da mikroservisi koji se
izvode unutar klastera funkcioniraju prema ocekivanjima. Ako se mikroservis implementira
kao DaemonSet, Kubernetes komponente ¢e se pobrinuti da postoji jedan modul koji pokrece

mikroservis na svakom ¢voru.

Slika 17. prikazuje interakciju komponenti na osnovnoj, visokoj razini funkcioniranja sustava

Kubernetes.

/ Worker Noch

# / Master Node

Worker Noda

I1J

Slika 17. Interakcija komponenti na osnovnoj razini funkcioniranja sustava Kubernetes.
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Slijedi kratki opis $to ove osnovne komponente sustava Kubernetes rade:

e Kube-apiserver: Kubernetes API posluzitelj (kube-apiserver) je komponenta kontrolne
razine koja provjerava i konfigurira podatke za objekte,

e ETCD: etcd je baza podataka visoke dostupnosti koja se koristi za pohranu podataka
kao sto su konfiguracije, stanja i metapodaci i sl.,

o Kube-scheduler: kube-scheduler je zadani planer za sustav Kubernetes. Prati
novostvorene Pod-ove i dodjeljuje Pod-ove ¢vorovima,

e  Kube-controller-manager: Upravitel] Kubernetes kontrolera je kombinacija jezgrenih
kontrolera koji prate azuriranja stanja i u skladu s tim unose promjene u klaster,

e Cloud-controller-manager: Upravitelj cloud kontrolera pokrece kontrolere za
interakciju s temeljnim pruzateljima cloud usluga. (ova komponenta karakteristicna je
za implementacije sustava Kubernetes u okruzenjima u oblaku i ne ulazi u opseg ovog
specijalistickog rada),

e Kubelet: kubelet registrira ¢vor s API posluziteljem na kontrolnoj razini i nadzire Pod-
ove stvorene pomocu podspecs kako bi osigurao da su Pod-ovi i spremnici (eng.

Containers) ,,zdravi®.

Ovdje je potrebno napomenuti da samo kube-apiserver komunicira s efcd bazom. Druge
Kubernetes komponente kao $to su kube-scheduler, kube-controller-manager i cloud-controller
manager komuniciraju s kube-apiserverom koji radi na glavnim ¢vorovima (eng. MasterNode)
kako bi ispunili svoje zadac¢e i odgovornosti. Na radnim ¢vorovima (eng. WorkerNode) 1

kubelet 1 kube-proxy komuniciraju s kube-apiserverom.
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Da bi se kreirao DaemonSet, odraduju se sljede¢i koraci:

1.

Korisnik Salje zahtjev prema kube-apiserver-u za stvaranje DaemonSet radnog
okruzenja putem HTTPS-a,

Nakon provjere autenti¢nosti, autorizacije i provjere valjanosti objekta, kube-apiserver
stvara informacije o objektu radnog optereéenja za DaemonSet u bazi podataka etcd. Ni
podaci u prijenosu ni u mirovanju nisu Sifrirani prema zadanim postavkama sustava,
DaemonSet kontroler prati da se kreira novi DaemonSet objekt, a zatim Salje zahtjev za
stvaranje Pod-a kube-apiserveru. Moramo znati da DaemonSet u osnovi znaci da ¢e se
mikroservis izvoditi unutar modula na svakom ¢voru,

kube-apiserver ponavlja radnje u koraku 2. i stvara informacije o objektu radnog
opterecenja (eng. Workloads) za Pod-ove u bazi podataka etcd.

kube-scheduler promatra kako se kreira novi pod, zatim odlucuje na kojem ¢Evoru
pokrenuti pod na temelju kriterija odabira ¢vora. Nakon toga, kube-scheduler Salje
zahtjev kube-apiserveru za ¢vor na kojem ¢e se pod izvoditi.

kube-apiserver prima zahtjev od kube-scheduler-a 1 zatim azurira etcd s informacijama
o dodjeli ¢vora Pod-u.

Kubelet koji se izvodi na radnom ¢voru promatra novi pod koji je dodijeljen ovom
¢voru, zatim Salje zahtjev komponenti sucelja za vrijeme izvodenja spremnika (CRI;
Container runntime) za pokretanje spremnika. Nakon toga, kubelet ¢e poslati status
modula natrag na kube-apiserver.

kube-apiserver prima informacije o statusu Pod-a od kubelet na ciljnom c¢voru, zatim
azurira etcd bazu podataka sa statusom Pod-a.

Nakon §to su moduli (iz DaemonSet-a) stvoreni, moduli mogu komunicirati s drugim
Kubernetes komponentama i, ako je sve odradeno kako treba, mikroservis bi trebao biti

pokrenut.

Prema zadanim postavkama sustava Kubernetes, komunikacija izmedu gore navedenih i1

opisanih komponenti nije sigurna. Sigurnosne postavke ovise o konfiguraciji navedenih

komponenti koje ¢e se opisati u nastavku ovoga specijalistickog rada.
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Analiza aktera prijetnji sustavu Kubernetes

Akter prijetnje je entitet ili maliciozni kod koji se izvrSava u sustavu i od kojeg bi sustav (ili
neka njegova komponenta, entitet i sl.) trebao biti zasticen. Sa stajaliSta obrane, vrlo je vazno
razumjeti tko su potencijalni ,,neprijatelji“. U protivnom, obrambena strategija biti ¢e previse
nejasna, a samim time i neucinkovita. Akteri prijetnji u Kubernetes sustavima / okruzenjima

mogu se opcenito klasificirati u tri kategorije:

1. Krajnji korisnik: Entitet koji se moze povezati s aplikacijom. Ulazna tocka za ovog
aktera obi¢no je balanser optere¢enja (eng. Load Balancer) ili ulaz. Ponekad Pod-ovi,
spremnici ili NodePortovi mogu biti izravno izlozeni internetu, dodajuéi vise ulaznih
tocaka za krajnjeg korisnika.

2. Interni napadac: Entitet koji ima ograni¢en pristup unutar Kubernetes klastera.
Zlonamjerni spremnici ili moduli stvoreni unutar klastera primjeri su internih napadaca.

3. Privilegirani napadac: Entitet koji ima administratorski pristup unutar Kubernetes
klastera. Administratori infrastrukture, kompromitirane instance kube-apiservera i

zlonamjerni ¢vorovi unutar Kubernetes klastera primjeri su privilegiranih napadaca.
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Slika 18. prikazuje razli¢ite aktere u sustavu Kubernetes koji mogu predstavljati prijetnju, a s

obzirom i u odnosu na osnovne komponente sustava.
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Slika 18. Razli¢iti akteri u sustavu Kubernetes koji mogu predstavljati prijetnju

Kao §to mozemo vidjeti na ovom dijagramu, krajnji korisnik opéenito stupa u interakciju s

HTTP/HTTPS rutama koje otkriva ulazni kontroler, balanser opterecenja ili odredeni moduli.

Krajnji korisnik je najmanje privilegiran. Interni napada¢ s druge strane ima ogranicen pristup

resursima unutar klastera. Privilegirani napada¢ ima najviSe privilegija 1 ima mogucnost

modificiranja klastera. Ove tri kategorije napadaa pomazu odrediti ozbiljnost tj. razinu

prijetnje.

Prijetnja koja ukljucuje krajnjeg korisnika ima vecu ozbiljnost u usporedbi s prijetnjom koja

ukljucuje povlastenog napadaca. lako se ove uloge ¢ine izoliranima u dijagramu, napadac se

moze promijeniti iz krajnjeg korisnika u internog napadaca koriStenjem napada s ciljem

povecanja privilegija.
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Prijetnje u Kubernetes klasterima

Nakon definiranja i opisa osnovnih komponenti sustava Kubernetes 1 aktera prijetnji, zapocinje

modeliranje prijetnji Kubernetes klastera.

Cvorovi i Pod-ovi su osnovni tj. temeljni Kubernetes objekti. Moramo znati da su te
komponente imovina koju svakako treba zastititi od prijetnji. Ugrozavanje bilo koje od tih
komponenti moglo bi dovesti do sljede¢eg koraka u napadu na sustav, kao Sto je eskalacija

privilegija, a $to kasnije potencijalno moze uzrokovati veliku Stetu.

Takoder, moramo znati da su kube-apiserver 1 etcd mozak i srce Kubernetes klastera. Ako bi
bilo koja od tih komponenti bila kompromitirana, to bi znacilo i potencijalni kraj za Kubernetes

klaster/sustav.

Tablice 1., 2., 3. i 4. navode potencijalne prijetnje u osnovnoj tj. pocetnoj (zadanoj)
konfiguraciji sustava Kubernetes. Tablice takoder naglasavaju kako programeri i administratori

Kubernetes klastera mogu zastititi svoju imovinu od navedenih prijetnji upotrebom odredenih

sigurnosnih kontrola te uspostavom strategija ublazavanja prijetnji tj. rizika.

Tablica 1. Modeliranje prijetnji i sigurnosnih kontrola - Kubernetes klaster komponente

IMOVINA

Kube- apiserver

PRIJETNJA

Nema zadane politike
revizije. To sprjeCava
forenzicku analizu nakon
napada.

Nema zadane politike
revizije. To sprjeava
forenzicku analizu nakon
napada.

Provjera autenti¢nosti
zbog upotrebe
samopotpisanih
certifikata.

SIGURNOSNA
KONTROLA

Audit policy

Authentication/

authorization

Enable client CA using
--client-ca-file

STRATEGIJA
UBLAZAVANJA

Omoguci politiku
revizije. Razina
metapodataka
preporucuje se u cijelom
ekosustavu.

Osigurati da
--anonymous-auth nije
postavljeno na false.

Pratiti ulazne veze s
kube-apiserver-om kako
bi provjerili ima li
kakovih anomalija.
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etcd

Kube- scheduler

Controller manager

Kubelet

Podaci prema zadanim
postavkama nisu Sifrirani
dok miruju.

Provjera autenti¢nosti
nije omogucena prema
zadanim postavkama.
Moze mu pristupiti bilo
koja komponenta u
ekosustavu Kubernetes

Moze mu se pristupiti
bilo kojom
komponentom u
ekosustavu Kubernetes.
Nedostatak izolacije
komponente moze
dovesti do napada
eskalacije privilegija.
Upravitelji kontrolera
rukuju Secret kao §to su
varijable okruzenja,
argumenti naredbenog
retka i Kubernetes
Secrets, ali svaka
komponenta ima
minimalnu zastitu za te
Secrets datoteke
kubelet zapisuje
bootstrap certifikate na
disk (file sistem)
nesifrirane.

kubelet krajnje tocke
mogu se koristiti za
kompromitiranje ¢vorova
i spremnika. Ove krajnje
tocke nisu
autentificirane.

Encrypt data using
--encryption- provider-
config

Authentication/
authorization

mTLS

N/A

N/A

Tajna rotacija i koriStenje
Kubernetes Secrets

N/A

Authentication/
authorization

Proslijedite
konfiguracijski
parametar --encryption-
provider-configtokube-
apiserver prema zadanim
postavkama.

Osigurajte da
--anonymous-auth nije
postavljeno na false.
mTLS will reject all
mTLS ¢e odbiti sve veze
na etcd osim na kube-
apiserver. mTLS generira
CA certifikat i kljuc.
Takoder generira
odgovarajuci
posluziteljski i klijentski
certifikat i parove
kljuceva.

Oznaciti svaku vezu s
kube-planerom osim
kube-api posluzitelja kao
zlonamjernu.

N/A

Secret u sustavu
Kubernetes pruzaju
standardizirani na¢in
rukovanja sa Secrets
datoketama. Secrets bi
trebale biti konfigurirane
tako da budu Sifrirane pri
pokretanju.

Certifikate treba izbrisati
nakon §to se klaster
pokrene. Takoder trebala
bi biti omoguéena
potpuna enkripcija diska.
Osigurati CA paket s
kubeletom kako bi
osigurali autentifikaciju.
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Tablica 2. Modeliranje prijetnji i sigurnosnih kontrola - Container Runtime

IMOVINA

Container Runtime

PRIJETNJA

Nepostojanje izlaznih

(egress) filtera za vrijeme

izvodenja spremnika
moze uzrokovati

dohvacanje zlonamjernih

spremnika u ekosustavu

SIGURNOSNA
KONTROLA

Audit policy

STRATEGIJA
UBLAZAVANJA

Omoguci politiku
revizije. Razina
metapodataka
preporucuje se na nivou
cijelog sustava

Tablica 3. Modeliranje prijetnji i sigurnosnih kontrola - Razina klaster ¢vorova

IMOVINA

Klaster ¢vorovi

PRIJETNJA

Ugrozeni ¢vorovi mogu
ubaciti module kernela
kako bi ugrozili module

Ranjive binarne datoteke
i usluge na ¢vorovima
mogu dovesti do
ugrozavanja pod-ova i
klastera.

Pristup Kubernetes
podacima ukljucujuci
kubeconfig i privatne
kljuceve

SIGURNOSNA
KONTROLA

/etc/modprobe.d/
kubernetes-blacklist.cont

Minimized OS

N/A

STRATEGIJA
UBLAZAVANJA

Crna lista (eng. Black
list) modula jezgre moze
osigurati zastitu
kontejnera od
kompromitacije

Trebalo bi koristiti
minimizirane operativne
sustave kao $to je Alpine
koji imaju minimalne
binarne datoteke i
biblioteke za podrsku
runtime spremnika

Host Intrusion Detection
System (HIDS) i File
Integrity Monitoring
(FIM) mogu pomo¢i ako
se pristupa kubeconfig-u
i privatnim klju¢evima
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Tablica 4. Modeliranje prijetnji i sigurnosnih kontrola — Razina Pod-ova

IMOVINA

Pod

SIGURNOSNA

PRIJETNJA KONTROLA

Pod-ovi mogu raditi pod | PodSecurity Policy
root korisnikom i
kompromitirati host.

Izolacija u Pod-ovima N/A
moze se implementirati
koristenjem mreznih

pravila.

Prema zadanim N/A
postavkama, svi su Pod-

ovi povezani sa zadanim
racunom usluge.

Ugrozene jedinice mogu
pozvati APT pozive u

klasteru, ako RBAC nije
omogucen.

STRATEGIJA
UBLAZAVANJA

Pod-ovi rijetko trebaju
root privilegije u
redovnom tijeku rada.
Politike sigurnosti Pod-
ova mogu osigurati da se
Pod-ovi ne pokrec¢u kao
povlasteni korisnici.
Preporucljivo je testirati
mrezni promet kako bi se
provjerilo jesu li pravila
ispravno primijenjena.
Kubectl zakrpa (eng.
Patch)
serviceaccountdefault -p
"automountServiceAccou
ntToken: false"

Na taj nacin onemoguéiti
automatsko montiranje
tokena za zadane
servisne racune (eng.
Service Account)
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Modeliranje prijetnji u sustavu Kubernetes na primjeru jednostavne web aplikacije

Modeliranje prijetnji uvelike se razlikuje za aplikaciju postavljenu u sustavu Kubernetes 1
aplikaciju postavljenu na ,,tradicionalan* nac¢in. Implementacija u Kubernetes sustavu daje

dodatnu slozenost modelu prijetnji.

Kubernetes dodaje dodatna razmatranja, sredstva, aktere prijetnji i nove sigurnosne kontrole

koje je potrebno razmotriti prije istrazivanja prijetnji nad postavljenoj aplikaciji.

Firewall Firewall Firewall

DMZ Internal Network

Secure

= HTTPS HTTPS . . Connection
= - Application — >
I_I HTTP },I\_I'?r?\’"s_esl)ver HTTP Server '&?ﬁﬁﬁ;ﬁm L Db Server
= (Php/Java) T (SQL/Redis)

Slika 19. Model prijetnji nad web aplikacijom postavljenom na ,tradicionalni* nacin

Ista web aplikacija kao na Slici 19. izgleda ponesto drugacije u Kubernetes okruzenju, a

prikazana je na Slici 20.

/ Worker \ f Worka

Node Node
Pod Pod Pod

Internet .
[ SW::H ] [ App Server ]

I
~
. =

I Balancer

\ kube-proxy \ kube-proxy

End-User |
|
|

Kubelet
kube-proxy

Slika 20. Model prijetnji nad web aplikacijom postavljenom u sustavu Kubernetes
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Kao $to je prikazano na prethodnom dijagramu, web posluzitelj, aplikacijski posluzitelj i baza

podataka rade unutar Pod-ova.

U Tablicama 5., 6. i 7. napravljena je usporedba modeliranja prijetnji izmedu tradicionalne
web arhitekture i arhitekture u sustavu Kubernetes na nivou imovine, aktera prijetnji i

sigurnosnih kontrola.

Tablica 5. Modeliranje prijetnji na nivou imovine

TRADICIONALNA ARHITEKTURA SUSTAVA
WEB ARHITEKTURA KUBERNETES
Web server Web server
Aplikacijski server Aplikacijski server
Database server Database server
Cvorovi Cvorovi (Master i radni)

Imovina
Persistent Volumes

Kubernetes komponente

(api-server,etcd,proxy, kubelet,

scheduler, controller-manager)

Tablica 6. Modeliranje prijetnji na nivou aktera prijetnji

TRADICIONALNA ARHITEKTURA SUSTAVA
WEB ARHITEKTURA KUBERNETES

Vanjski korisnici/napadac¢i | Vanjski korisnici/napadaci
Interni korisnici/napadac¢i | Interni korisnici/napadaci
Administratori sustava Administratori sustava
Maliciozni/kompromitirani ¢vorovi
Akteri prijetnji — R :
Maliciozni/kompromitirani Pod-ovi

Kompromitirane Kubernetes

komponente

Aplikacije unutar klastera
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Tablica 7. Modeliranje prijetnji na nivou sigurnosnih kontrola

TRADICIONALNA
WEB ARHITEKTURA

Vatrozid

DMZ

Interna mreza

Web aplikacijski vatrozid

TLS konekcije
Sigurnosne kontrole - .

File Encryption

Database autorizacija

Database enkripcija

ARHITEKTURA SUSTAVA
KUBERNETES

Network policies

TLS, mTLS

Pod Security Policy

Web aplikacijski vatrozid
Pod izolacija

File enkripcija

Database autorizacija
Database enkripcija

Admission Controllers

Kubernetes autorizacija

Kao zakljucak, a vezano uz prethodnu usporedbu mozemo zakljuciti da Kubernetes sustav ima

viSe imovine tj. komponenti koju je potrebno zastititi.

S druge strane, sustav Kubernetes pruZa viSe sigurnosnih kontrola, ali predstavlja i vecu

slozenost tj. kompleksnost implementacije sigurnosti. No, vi§e sigurnosnih kontrola ne znaci

nuzno 1 vecu sigurnost jer u vecini slucajeva slozenost 1 kompleksnost sustava je u pravilu

,»neprijatelj* sigurnosti.

Drugim rije¢ima, slozenost i kompleksnost uvedena dizajnom sustava Kubernetes c¢ini

modeliranje prijetnji kompliciranijim u usporedbi sa tradicionalnom arhitekturom IT sustava.

Ono $to je vrlo vazno za napomenuti jest da modeliranje prijetnji moZe biti dug i sloZen proces,

ali svakako ga vrijedi odraditi i pripremiti kako bi se $to detaljnije razumjelo sigurnosno stanje

cjelokupnog Kubernetes sustava.
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3.2 Nacelo najmanje privilegije (eng. Least Privilege)

Nacelo najmanje privilegije kaze da bi svaka komponenta sustava trebala imati minimalan
pristup podacima i resursima kako bi mogla funkcionirati. U okruZenjima kao §to je sustav
Kubernetes, viSestrukim resursima mogu pristupiti razli¢iti korisnici i/ili objekti. Nacelo
najmanje privilegije osigurava da je Steta na klasteru minimalna, ako se korisnici ili objekti

,,l0Se* ponaSaju u takvim okruzenjima.

S obzirom na slozenost sustava Kubernetes, prvo ¢e se analizirati Kubernetes objekti, a zatim
privilegije dostupne za objekte. Zatim ¢e se govoriti o privilegijama Kubernetes objekata i

mogucim nacinima njihovog ogranicavanja.

U tom smislu, opisati ¢e se razliciti objekti sustava Kubernetes, kao §to su Namaspaces, servisni
racuni, uloge i povezivanja uloga sa Kubernetes sigurnosnim znacajkama, kao $to su sigurnosni
kontekst, PodSecurityPolicy 1 NetworkPolicy, koji se mogu iskoristiti za implementaciju nacela

najmanje privilegije za Kubernetes klaster.

Privilegija je ovlastenje za izvodenje odredene radnje kao $to je pristup resursu ili obrada nekih
podataka. Nacelo najmanjih privilegija je ideja da svaki subjekt, korisnik, program, proces 1 sl.

treba imati samo minimalne potrebne privilegije za obavljanje svoje funkcije. Ni vise ni manje!

Na primjer, korisnik ,,tgolubic®, je obi¢an korisnik odredenog Linux stroja, moZe stvoriti
datoteku u vlastitom maticnom direktoriju. Drugim rije¢ima, korisnik ,tgolubic*, ima
privilegiju ili dopusStenje za stvaranje datoteke u svom pocetnom direktoriju. Medutim, korisnik
»tgolubic®, nece moci stvoriti datoteku u imeniku drugog korisnika jer nema privilegiju ili

dopustenje za to.

Ako niti jedan od dnevnih zadataka korisnika ,,tgolubic* zapravo ne koristi privilegiju za
stvaranje datoteke u pocetnom direktoriju, a on ima privilegiju za to, tada administrator sustava

mora revidirati prava za tog korisnika jer nije u skladu s nacelom najmanje privilegije.
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Koristi primjene nacela najmanje privilegije

Iako bi moglo potrajati dosta vremena da se shvati koje su minimalne privilegije za subjekte
kako bi obavljali svoje funkcije, dobiti od te strategije su znacajne, pod pretpostavkom da je

nacelo najmanje privilegije implementirano u okruzenju sustava Kubernetes, a to su:

e Veca sigurnost: Unutarnje prijetnje, Sirenje zlonamjernog softvera, bo¢no kretanje i sl.
mogu se ublaziti implementacijom nacela najmanje privilegije. Curenje informacija i
podataka najcesce se dogada zbog nedostatka nacela najmanjih privilegija,

e Bolja stabilnost: s obzirom da su subjektima pravilno dodijeljene samo potrebne
privilegije, aktivnosti subjekata postaju predvidljivije. Zauzvrat, stabilnost sustava je
ojacana,

e PoboljSana spremnost za reviziju: s obzirom na to da su subjektima pravilno
dodijeljene samo potrebne privilegije, opseg revizije ¢e se dramati¢no smanjiti. Osim
toga, mnogi uobicajeni sigurnosni standardi propisuju provedbu nacela najmanjih

privilegija kao uvjet uskladenosti.
Primjena najmanjih privilegija Kubernetes subjekata

Racuni usluge Kubernetes, korisnici 1 grupe komuniciraju s kube-apiserverom za upravljanje
Kubernetes objektima. Uz omoguc¢en RBAC, razli€iti korisnici ili rauni usluga mogu imati
razliCite privilegije za upravljanje Kubernetes objektima. Na primjer, korisnici u grupi
system:master imaju dodijeljenu ulogu administratora klastera, $to zna¢i da mogu upravljati
cijelim Kubernetes klasterom, dok korisnici u grupi system.kube-proxy mogu pristupiti samo

resursima potrebnim za kube-proxy komponentu.
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3.3 Autentifikacija, autorizacija i RBAC model

Autentifikacija 1 autorizacija imaju vrlo vaznu ulogu u osiguravanju sigurnosti aplikacija. Ova
se dva pojma Cesto koriste kao sinonimi, ali su vrlo razli¢iti. Autentifikacijom se potvrduje
identitet korisnika. Nakon §to je identitet potvrden, autorizacija se koristi za provjeru ima li

korisnik potrebne privilegije za obavljanje Zeljene radnje.

Autentifikacija koristi nesto $to korisnik zna za provjeru svog identiteta, a u najjednostavnijem
obliku, to je korisnicko ime i lozinka. Nakon S$to aplikacija potvrdi identitet korisnika,
provjerava kojim resursima korisnik ima pristup. U vecini sluc¢ajeva ovo je varijanta popisa
kontrole pristupa. Popisi kontrole pristupa za korisnika usporeduju se s atributima zahtjeva za

dopustanje ili odbijanje radnje.
Kubernetes autentifikacija

Svi zahtjevi u sustavu Kubernetes potjecu od vanjskih korisnika, servisnih racuna ili Kubernetes
komponenti. Ako je podrijetlo zahtjeva nepoznato, tretira se kao anonimni zahtjev. Ovisno o
konfiguraciji komponenti, anonimni zahtjevi mogu biti dopusteni ili odbaceni od strane

modula za provjeru autenti¢nosti.

U verzijama sustava Kubernetes 1.6 pa na dalje, anonimni pristup dopusten je za podrsku
anonimnim i ne autentificiranim korisnicima za RBAC i ABAC nacine autorizacije. Kubernetes

koristi jednu ili viSe ovih strategija provjere autenti¢nosti.

Provjere autenti¢nosti mogu se implementirati na razne nac¢ine kao $to su upotreba klijentskih
certifikata, staticnih token-a, osnovne (eng. Basic) autentifikacije, upotrebom ,, Bootstrap *

tokeen-a, token-a za servisne racune i sl.
Klijentski certifikati

Koristenje X509 Certificate Authority (CA) certifikata najCeS¢a je strategija provjere
autenticnosti u sustavu Kubernetes. Moze se omoguciti prosljedivanjem --client-ca-file prema

posluzitelju.

Datoteka proslijedena API posluzitelju ima popis CA-ova, koji stvara i potvrduje klijentske
certifikate u klasteru. Svojstvo zajednickog imena u certifikatu Cesto se koristi kao korisni¢ko

ime za zahtjev, a svojstvo organizacije koristi se za identifikaciju korisnickih grupa.
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Kubernetes autorizacija

Autorizacija odreduje je i zahtjev dopusten ili odbijen. Nakon §to se identificira podrijetlo
zahtjeva, aktivni autorizacijski moduli procjenjuju atribute zahtjeva u odnosu na pravila
autorizacije korisnika kako bi dopustili ili odbili zahtjev. Svaki zahtjev uzastopno prolazi kroz
autorizacijski modul i ako bilo koji modul donese odluku o dopustanju ili odbijanju, automatski

se zahtjev prihvaca ili odbija.
Atributi zahtjeva

Moduli za autorizaciju analiziraju skup atributa u zahtjevu kako bi odredili treba li zahtjev

analizirati, dopustiti ili odbiti:

»  User: Pokretac zahtjeva. Ovo se potvrduje tijekom provjere autenti¢nosti,

*  Group: Grupa kojoj korisnik pripada. To je osigurano u sloju provjere autenti¢nosti,

* API: odrediste zahtjeva,

*  Verb: vrsta zahtjeva, koji moze biti GET, CREATE, PATCH, DELETE, i sl.

*  Resours: 1D ili naziv resursa kojem se pristupa,

*  Namespace: Imenski prostor resursa kojem se pristupa,

* Path: Ako je zahtjev za krajnju tocku koja nije resurs, put se koristi za provjeru je li

korisniku dopusten pristup krajnjoj tocki.

Kubernetes omoguc¢ava nekoliko autorizacijskih modela kao $to su: autorizacija ¢vora, ABAC,
RBAC isl. U nastavku ovog specijalisti¢kog rada obraditi ¢e se RBAC kao autorizacijski model

temeljen na primjeni kontrole pristupa temeljene na ulogama (eng. Roles).
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Autorizacijski model primjenom kontrole pristupa temeljene na ulogama (RBAC)

Kada govorimo u kontekstu primjene nacela najmanjih privilegija, ve¢inu vremena govorimo

u kontekstu autorizacije. U razli¢itim okruzenjima primjenjuju se razli¢iti modeli autorizacije.

Na primjer, popis kontrole pristupa (eng. Access Control List; ACL) uobicajeno se koristi u
Linux OS-u i mreznim vatrozidima (eng. Firewall), dok se RBAC koristi u sustavima baza
podataka. Takoder je na administratoru sustava/okruzenja da definira politike autorizacije kako

bi se osigurale najmanje privilegije na temelju modela autorizacije dostupnih u sustavu.

RBAC tj. kontrola pristupa temeljena na ulogama temelji se na odluci o autorizaciji s obzirom
na korisnikove uloge koje sadrze grupu dopustenja ili privilegija. Na primjer, u Linux-u,
korisnik se dodaje u razlicite grupe kako bi dobio pristup nekim mapama umjesto da mu se

pojedinac¢no dodijeli pristup tim istim mapama u datote¢nom sustavu (eng. File System).

Kao $to je ranije spomenuto, RBAC je model reguliranja pristupa resursima na temelju uloga
dodijeljenih korisnicima ili grupama. Od verzije sustava Kubernetes 1.6 pa na nadalje, RBAC
je omogucen prema zadanim postavkama u sustavu Kubernetes. Prije verzije 1.6, RBAC se
mogao omoguciti pokretanjem API posluzitelja (eng. Application Programming Interface) s

oznakom --authorization-mode=RBAC.

RBAC olakSava dinami¢ku konfiguraciju pravila dopustenja pomoc¢u API posluzitelja.

Temeljni elementi RBAC-a ukljucuju sljedece:

1. Subject: Racuni usluga, korisnici ili grupe koji traze pristup Kubernetes API-ju,
2. Resources: Kubernetes objekti kojima subjekt mora pristupiti,
3. Verbs: RazliCite vrste pristupa subjektu potrebnim resursu, npr. pregled, stvaranje,

azuriranje, popis, brisanje.
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Zasto je RBAC vazan?

RBAC mehanizmi nude granuliranu kontrolu korisni¢kih dozvola. Mogu se precizno dodijeliti
znacCajke pojedincima kojima su potrebne, izbjegavajuci pretjerano privilegirane racune o cemu

se govorilo u prethodnom poglavlju.

Davanje previse mogucnosti korisnicima predstavlja rizik ako se vjerodajnice izgube ili ukradu.
Na primjer, programeri vjerojatno ne bi trebali mo¢i izbrisati produkcijske implementacije. Cak
i ako bezuvjetno vjerujete svojim zaposlenicima, napad krade identiteta ili drustveni inzenjering
mogao bi ljudima izvan tvrtke dati kontrolu nad odredenim ,,probijenim* racunom. Pomoc¢u
RBAC-a u sustavu Kubernetes mogu se stvoriti pravila koja sprjecavaju korisnike da npr.

izbriSu Pod-ove, u odredenom Namespace i sl.

RBAC radi samo ako je aplikacija dizajnirana da ga podrzava. Svaka logicka sposobnost trebala
bi imati svoju ulogu. Uloga se zatim moZe dodijeliti korisnicima uloge koje imaju smisla s

obzirom na njihove odgovornosti te kako bi dobili Zeljeni skup privilegija.
Koristenje RBAC-a u sustavu Kubernetes

Sustav Kubernetes ima opseznu podrsku za RBAC. Prozima arhitekturu sustava i podrzava
razgrani¢enje uloga prema Resources 1 Verbs. Na primjer, svaka od sljede¢ih radnji mogu se

izraziti kao posebna RBAC pravila:

e Ispis Pod-ova,

e Kreiranje Pod-ova,

¢ Brisanje Pod-ova,

e Pregledavanje podataka unutar ,,Secrets* datoteka,
¢ Brisanje implementacija,

e Dodavanje korisnika.

Pravila se kombiniraju u uloge koje pokrivaju vise radnji. Gore prikazana pravila mogu se
upotrijebiti za stvaranje uloge razvojnog programera koja moze ispisivati i stvarati Pod-ove i
zasebne administratorske uloge koja moze ispisivati i stvarati Pod-ove, ali takoder mogu
pokrenuti brisanje 1 upravljati korisnicima. Potrebno je imati preciznu kontrolu nad

mogucnostima dostupnim svakom korisniku. To je od krucijalne vaznosti!
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Slijedeca cCetiri temeljna objekta ¢ine Kubernetes RBAC implementacije:

® Role: zbirka jednog ili visSe pravila koja definiraju akcije koje korisnici mogu poduzeti,

¢ RoleBinding: povezanost izmedu uloge i jednog ili vise korisnika ili servisnih racuna,
koji se nazivaju subjekti. Svaki predmet na koji se odnosi vezanje moze obavljati radnje
obuhvacéene ulogom,

e ClusterRole i ClusterRoleBinding: Ovo su varijante Role 1 RoleBinding koje postoje
na razini klastera. Koriste se za stvaranje pravila koja ciljaju resurse na razini

Kubernetes klastera kao Sto su npr. ¢vorovi i sl.
Odnos izmedu korisni¢kih racuna i servisnih rac¢una

U sustavu Kubernetes RBAC politike mogu se koristiti za definiranje prava pristupa ljudskih
korisnika (ili grupa ljudskih korisnika). Kubernetes identificira ljudske korisnike kao korisnicke

racune.

Medutim, RBAC pravila takoder mogu upravljati ponasanjem softverskih resursa, koje

Kubernetes identificira kao servisne racune.

lako sustav Kubernetes pravi razliku izmedu korisnickih racuna i servisnih raCuna na
konceptualnoj razini, razlika zapravo nije bitna $to se tice RBAC pravila. To ¢ini Kubernetes
RBAC drugacijim od mnogih drugih RBAC sustava, koji se obi¢no fokusiraju na upravljanje
dozvolama ljudskih korisnika (na temelju ¢imbenika kao §to su njihova radna uloga ili vrsta

racuna), a ne na upravljanje pristupom softverskim uslugama.
Odnos izmedu Roles i Cluster Roles

Relativno jednostavna, ali vazna karakteristika Kubernetes RBAC-a je ta $to povlaci razliku
izmedu dopustenja koja se primjenjuju na resurse unutar jednog Namespace, kojima se upravlja
putem Uloga, (eng. Roles) 1 onih koja se primjenjuju na cijeli klaster 1 kojima se upravlja putem

Klaster uloga, (eng. ClusterRoles).

U vecini slucajeva radit ¢e se s ulogama koje se mogu koristiti za upravljanje dopustenjima na
detaljnijoj osnovi (tj. unutar pojedinatnih Namespace). Ali ponekad ¢e se htjeti koristiti

ClusterRoles za upravljanje pravilima za resurse koji postoje i na razini cijelog klastera.
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Fleksibilne definicije resursa

Kubernetes RBAC takoder je prilicno Sirok kada je u pitanju nacin na koji Kubernetes definira

entitete kojima RBAC politike mogu upravljati.

Kubernetes te entitete naziva Resources, a oni mogu biti gotovo $to god: Pod-ovi, dnevnici,

ulazni kontroleri ili bilo koja druga vrsta prilagodenih resursa koje odlu¢imo definirati.

Vecina drugih RBAC sustava ima tendenciju da bude restriktivnija u pogledu vrsta resursa
kojima mozete upravljati. Na primjer, IAM okviri u oblaku dizajnirani su za upravljanje samo
unaprijed definiranim vrstama resursa, poput instanci virtualnog stroja ili spremnika za

pohranu.
Upravljanje dozvolama putem " Verbs"

Za razliku od sustava kontrole pristupa koji mogu samo dopustiti ili odbiti pristup, ili sustava
koji dijele prava pristupa u Siroke kategorije kao Sto su "Citanje", "pisanje" i "izvrSavanje",
Kubernetes RBAC pruza niz dozvola koji definiraju specifi¢ne radnje koje korisnicki racuni

mogu obavljati nad odredenim resursima.

Na primjer, mozete dopustiti korisniku da "stvori" i "popiSe" dani resurs navodenjem

odgovarajucih postavki za ,,Verbs* unutar pravila RBAC.

Na kraju ovog poglavlja navesti ¢emo nacin na koji se kreiraju kube-config datoteke za pristup
Kubernetes klasteri te kreiranje pripadajucih Role i RoleBinding. U primjeru ¢emo prvo kreirati

privatni kljuc 1 certifikat za korisnika ,,mmatic* koriste¢i ,,openssi*.

Nakon toga kreirati ¢e se kube-config datoteka za korisnika ,,mmatic* v Namespace pod
nazivom ,test* u kojem Ce isti korisnik imati sva prava kao §to su pregled, stvaranje, azuriranje,

popisivanje, brisanje ... svih objekata u navedenom Namespace.

Na kraju kreirati ¢e se Role 1 RoleBinding za navedenog korisnika.
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Kreiranje kube-config datoteke i generiranje korisnickog certifikata i privatnog kljuca

izvrSava se na Master ¢voru na naéin:

# Generiranje privatnog kljuca za korisnika ,,mmatic* (mmatic.key)
[tgolubic@kube-master ~]$ openssl genrsa -out mmatic.key 2048
# Generiranje CSR-a za korisnika ,,mmatic*® (mmatic.csr user=mmatic; group=dev)

[tgolubic@kube-master ~]$ openssl req -new -key mmatic.key -out mmatic.csr -subj

"/CN=mmatic/O=dev"

# Kopiranje Kubernetes CA certifikata i kljuca sa Master cvora
[tgolubic@kube-master ~]$ scp root@kmaster:/etc/kubernetes/pki/ca.{crt,key} .

# Potpisivanje certifikata sa Kubernetes CA 1 generiranje certifikata za ,,mmatic‘

[tgolubic@kube-master ~]$ openssl x509 -req -in mmatic.csr -CA ca.crt -CAkey

ca.key -CAcreateserial -out mmatic.crt -days 365
# Kreiranje i spremanje kube-config datoteke za ,,mmatic na datotecni sustav hosta

[tgolubic@kube-master ~]$ kubectl --kubeconfig mmatic.config config set-cluster

kubernetes --server https://10.0.87.100:6443 --certificate-authority=ca.crt

[tgolubic@kube-master ~]$ kubectl --kubeconfig mmatic.config config set-
credentials mmatic --client-certificate /home/tgolubic/user-cert/mmatic.crt --

client-key /home/tgolubic/user-cert/mmatic.key
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Pripremljena kube-config datoteka za korisnika ,,mmatic* izgleda ovako:

apiVersion: vl
clusters:
- cluster:
certificate-authority-data: # CA certifikat Kubernetes klastera

server: https://10.0.87.100:6443 # Adresa 1 port Kubernetes Master cvora

name: kubernetes # Ime/naziv Kubernetes Rlastera
contexts:
- context:
cluster: kubernetes
namespace: test # Namespace u kojem Rorisnik ,,mmatic® ima prava pristupa
user: mmatic
name: mmatic-kubernetes
current-context: mmatic-kubernetes
kind: Config
preferences: {}
users:
- name: mmatic

user:

client-certificate-data: # Certifikat kojeg smo generirali za user ,,mmatic‘

client-key-data: # Privatni klLjucC kRojeg smo generirali za user ,,mmatic®
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Kako bi smo ,,zaokruzili pricu® oko kreiranja kube-config datoteke za pristup Kubernetes
klasteru na nivou Namespace pod nazivom ,test za korisnika ,,mmatic* i pripadaju¢ih RBAC

pravila potrebno je kreirati Role i RoleBinding datoteke i postaviti ih na Kubernetes klaster.

Role datoteka (u yaml formatu) za korisnika ,,mmatic*:

apiVersion: rbac.authorization.k8s.io/v1
kind: Role
metadata:
name: mmatic-test-rola # Ime / naziv Role
namespace: test # Namespace u kojem korisnik ,,mmatic® ima prava pristupa
resourceVersion: "611585"
uid: 68878e00-7790-48a4-b85f-c29f1c81ff18
rules:
- apiGroups:
'*' # Sve API grupe
resources:
- '"*' # Svi resursi
verbs:

'*' # Sva prava
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RoleBinding datoteka (u yaml formatu) za korisnika ,,mmatic*:

apiVersion: rbac.authorization.k8s.io/v1
kind: RoleBinding
metadata:
creationTimestamp: "2023-01-10T10:52:21Z7"
name: mmatic-test-rolebinding
namespace: test # Na koji Namespace se odnosi
resourceVersion: "611779"
uid: b361c595-05f3-47c6-8d46-e1a@5bcab9o1l7
roleRef:
apiGroup: rbac.authorization.k8s.io
kind: Role
name: mmatic-test-rola # Ime / naziv Role
subjects:
- apiGroup: rbac.authorization.k8s.io
kind: User

name: mmatic # na kojeg user-a se odnosi
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3.4 Sigurnost Kubernetes klaster komponenti
Kubernetes klaster sastoji se od nekoliko komponenti koje ukljucuju:

Kube-apiserver,
ETCD bazu podataka,
Kube-scheduler,
CoreDNS,

SR W NN

Kube-controller-manager

Komponente glavnog c¢vora (eng. MasterNode) ukljucuju Kube-apiserver, ETCD bazu
podataka, Kube-scheduler, CoreDNS i Kube-controller-managerkubelet, a komponente koje se
nalaze na svim radnim ¢vorovima (eng. WorkerNodes) jesu kubelet, kube-proxy i container-
runtime. Master komponente, tj. komponente koje se nalaze na glavnom ¢voru odgovorne su

za upravljanje samim Kubernetes klasterom.

Komponente glavnog ¢vora ¢ine kontrolni prostor (eng. Control Plane) Kubernetes klastera. S
druge strane, komponente radnih ¢vorova (pretpostavljamo da se Kubernetes klaster sastoji od
viSe ¢vorova; jednog ili viSe glavnih ¢vorova i jednog ili viSe radnih ¢vorova) odgovorne su za

funkcioniranje Pod-ova 1 pripadajucih spremnika na pojedinom ¢voru.

U djelu specijalistickog rada u kojemu je obradeno modeliranje prijetnji, navedeno je da
komponente u Kubernetes klasteru moraju biti konfigurirane kako bi se osigurala sigurnost
klastera. 1z toga proizlazi da kompromitiranje bilo koje komponente Kubernetes klastera moze
uzrokovati povredu i/ili ugrozu podataka, smetnje u radu klastera, probleme u radu aplikacija
unutar pod-ova 1 pripadajuc¢ih spremnika, a u konacnici 1 pad cjelokupnog klastera 1 gubitak

podataka.

Pogresna konfiguracija klaster okruzenja jedan je od primarnih razloga povrede podataka u
tradicionalnim okruzenjima, ali i u okruzenjima mikroservisa. Vazno je razumjeti sigurnosne
konfiguracije za svaku pojedinu komponentu Kubernetes klastera i ¢injenicu da svaka pogresna
sigurnosna postavka moze otvoriti novu povrSinu za napad. Stoga je vazno da sistemski
administratori Kubernetes klastera razumiju razli¢ite sigurnosne prijetnje i pripadajuce

konfiguracijske postavke.
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U ovom dijelu specijalistickog rada biti ¢e opisano kako osigurati sigurnost osnovnih

komponenti Kubernetes klastera.

U mnogim sluc¢ajevima nece biti moguce slijediti sve najbolje sigurnosne prakse i preporuke,
ali vazno je istaknuti sigurnosne rizike i imati strategiju smanjivanja (kontroliranja, ublazavanja
ili izbjegavanja) rizika, ako napada¢ pokusa iskoristiti odredenu ranjivost u konfiguraciji

Kubernetes klastera.
Sigurnost Kube-apiserver

Jedan od najvaznijih komponenti Kubernetes klastera prema kojemu treba obratiti najvise
paznje zasigurno jest kube-apiserver. Kube-apiserver je pristupnik ili prolaz (eng. Gateway)
prema Kubernetes klasteru. To je srediSnja dodirna toc¢ka koja komunicira i upravlja sa gotovo
pa svim ostalim komponentama unutar Kubernetes klastera. Kube-apiserver obavlja tri glavne

funkcije, a to su:

1. API menadZment: kube-apiserver izlaze API-je za upravljanje klasterom. API-je
koriste programeri, razvojni inzenjeri i administratori klastera za izmjenu stanja
klastera,

2. Upravljanje zahtjevima: Zahtjevi za upravljanje objektima 1 upravljanje klasterom
potvrduju se i obraduju preko kube-apiserver-a,

3. Interno slanje poruka: API posluzitelj komunicira s drugim komponentama u klasteru
kako bi osigurao ispravno funkcioniranje klastera, npr. sa kublet koji se nalazi na svim

radnim ¢vorovima.
Prije same obrade, zahtjev prema API posluZzitelju prolazi kroz sljedece korake:

1. Autentikacija: kube-apiserver prvo provjerava izvor =zahtjeva. kube-apiserver
podrzava vise nacina provjere autenti¢nosti ukljucujuci klijentske certifikate, tokene 1
provjeru autenti¢nosti HTTP (eng. Hyper Text Transfer Protocol) zahtjeva

2. Autorizacija: Nakon $to je identitet izvora provjeren, API posluzitelj potvrduje da je
izvoru dopusteno izvrsiti zahtjev. Kube-apiserver prema zadanim postavkama podrzava
kontrolu pristupa temeljenu na atributima (ABAC), kontrolu pristupa temeljenu na
ulogama (RBAC), autorizaciju ¢vorova i sl. RBAC je preporuceni nacin autorizacije

koji je prethodno obraden u ovom poglavlju.
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3. Kontrolor pristupa: nakon S$to kube-apiserver provjeri autentiCnost i1 autorizira
zahtjev, kontroleri pristupa analiziraju zahtjev kako bi provjerili je li isti dopusSten unutar

Kubernetes klastera. Ako se zahtjev odbije, zahtjev se odbacuje.

Kube-apiserver je ,,mozak* Kubernetes klastera. Kompromitacija API posluzitelja, gotovo u
svim sluc¢ajevima uzrokuje kompromitaciju cijelog klastera, stoga je klju¢no da API posluzitelj

bude siguran.

Sustav Kubernetes pruza mnoStvo postavki za konfiguriranje API posluzitelja. U daljnjem
tekstu navesti ¢e se sigurnosne konfiguracijske postavke koje trebaju biti postavljene u
Kubernetes klasteru na ispravan nac¢in kako bi se osigurale osnovne sigurnosne pretpostavke za

siguran i nesmetan rad klastera.
Slijede sigurnosne postavke Kube-apiserver-a:

e Onemoguditi anonimnu provjeru autenti¢nosti: Koristiti oznaku anonymous-
auth=false. Ovo osigurava da se zahtjevi odbijeni od strane svih modula za provjeru
autenti¢nosti ne tretiraju kao anonimni i da se odbacuju.

e Onemoguéiti osnovnu provjeru autenti¢nosti: Osnovna provjera autenti¢nosti
podrzana je radi prakti¢nosti u kube-apiserveru 1 ne bi se trebala koristiti. Osnovne
lozinke za provjeru autenti¢nosti traju neograni¢eno. kube-apiserver koristi argument
--basic-auth-file za omoguc¢avanje osnovne provjere autenti¢nosti. Potrebno je osigurati
da se ovaj argument ne koristi.

¢ Onemoguditi autentifikaciju tokenom: --token-auth-file omogucuje na temelju tokena
autentifikaciju za klaster. Ne preporucuje se provjera autenti¢nosti na temelju tokena.
Staticki tokeni traju zauvijek i1 potrebno je ponovno pokretanje API posluzitelja za
azuriranje tokena. Za autentifikaciju se trebaju koristiti klijentski certifikati.

e Osigurati da veze s kubelet-om Koriste HTTPS: Prema zadanim postavkama,
--kubelet-https postavljeno je na true. Osigurajte da ovaj argument nije postavljen na
false za kube-apiserver.

e Onemoguditi profiliranje: Omogucavanje profiliranja pomocu --profiling otkriva
nepotrebne pojedinosti o sustavu i1 programu. Osim ako se uofe problemi s
performansama, onemoguciti profiliranje postavljanjem --profiling=false.

e Onemoguliti AlwaysAdmit: --enable-admission-plugins moze se Koristiti za
omogucavanje dodataka za kontrolu pristupa koji nisu omogucéeni prema zadanim

postavkama. AlwaysAdmit prihvaca zahtjev.

80



Koristiti AlwaysPulllmages: kontrola pristupa AlwaysPulllmages osigurava da se
Images na C¢vorovima ne mogu Kkoristiti bez to¢nih vjerodajnica. To sprjecava
zlonamjerne module da pokrenu spremnike za Images koje ve¢ postoje na ¢voru.
Koristiti SecurityContextDeny: Ovaj kontroler pristupa trebao bi se koristiti ako
PodSecurityPolicy nije omogucen. SecurityContextDeny osigurava da Pod-ovi ne mogu
modificirati SecurityContext za eskalaciju privilegija.

Omoguditi reviziju: Revizija je omoguéena prema zadanim postavkama u kube-
apiserver. Provjeriti je li --audit-log-path postavljen na datoteku na sigurnoj lokaciji.
Dodatno, osigurati da su parametri maxage, maxsize i maxbackup za reviziju (eng.
Audit) postavljeni tako da ne predstavljaju probleme oko npr. prostora na disku i sl.
Onemoguditi AlwaysAllow autorizaciju: nacin autorizacije osigurava da API
posluzitelj analizira zahtjeve korisnika s ispravnim privilegijama. Ne koristiti
AlwaysAllow s --authorization-mode.

Omoguéiti RBAC autorizaciju: RBAC je preporuceni nacin autorizacije za API
posluzitelj. ABAC je tezak za koriStenje 1 upravljanje. Lakoca koristenja i jednostavnost
azuriranja RBAC Roles 1 RoleBindings ¢ine RBAC prikladnim za okruZenja koja se
Cesto skaliraju.

Osigurati da zahtjevi za Kkubelet koriste vaZece certifikate: Prema zadanim
postavkama, kube-apiserver koristi HTTPS za zahtjeve za kubelet. Omogucavanje
--kubelet-certificateauthority, --kubelet-client-key 1 --kubelet-client-key osigurava da
komunikacija koristi vaze¢e HTTPS certifikate.

Omoguditi traZenje servisnog racuna: Osim osiguravanja da je token servisnog
racuna valjan, kube-apiserver takoder treba provjeriti da je token prisutan u etcd.
Provjeriti da --service-account-lookup nije postavljen na vrijednost false.

Omoguciti PodSecurityPolicy: mogu se Koristiti --enable-admission-plugins kako bi
omogucili PodSecurityPolicy. PodSecurityPolicy se koristi za definiranje sigurnosnih
kriterija za Pod.

Koristiti klju¢nu datoteku servisnog racuna: Upotreba --service-account-key-file
omogucuje rotaciju kljuc¢eva za ra¢une usluge. Ako ovo nije navedeno, kube-apiserver
koristi privatni klju¢ iz certifikata Transport Layer Security (TLS) za potpisivanje

tokena racuna usluge.
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Omoguditi ovlastene zahtjeve za etcd: --etcd-certfile 1 --etcd-keyfile moze se koristiti
za identifikaciju zahtjeva. To osigurava da etcd moze odbiti sve neidentificirane
zahtjeve.

Nikako ne onemogucditi kontroler pristupa ServiceAccount admission controller:
Ova kontrola pristupa automatizira racune usluga. Omogucéavanje ServiceAccount-a
osigurava da se prilagodeni ServiceAccount s ograni¢enim dopustenjima moze koristiti
s razli¢itim Kubernetes objektima.

Ne Kkoristiti samopotpisane certifikate: ako je HTTPS omogucen za kube-apiserver,
--tls-cert-file 1 --tls-private-key-file treba osigurati da se ne koriste samopotpisani
certifikati (eng. Self-Signed Certificates)

Osigurati sigurne veze prema etcd: Postavka --etcd-cafile omoguluje kube
apiserveru da se potvrdi za etcd preko SSL-a (eng. Secure Sockets Layer) koristeci
datoteku certifikata.

Koristiti sigurne TLS veze: postavite --tls-cipher-suites samo na jake Sifre. --tls-min-
version koristi se za postavljanje najmanje podrzane TLS verzije. Trenutno, TLS 1.2
preporucena je verzija TLS-a u sustavu Kubernetes.

Omogucditi naprednu reviziju sustava: Napredna revizija se moze onemoguciti
postavljanjem --feature-gates na AdvancedAuditing=false. Svakako provjeriti ovu

postavku.
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Sigurnost Kubelet

Kubelet je agent koji se nalazi na svakom radnom ¢voru (eng. Worker Nodes) u Kubernetes
klasteru. Kubelet upravlja zivotnim ciklusom objekata unutar Kubernetes klastera i osigurava

da su objekti u ispravnom stanju na ¢voru gdje se nalaze.
Slijede sigurnosne postavke Kubelet-a:

e Onemoguditi anonimnu provjeru autenti¢nosti: ako je anonimna provjera
autenti¢nosti omoguéena, zahtjevi koji su odbijeni drugim metodama provjere
autenti¢nosti tretiraju se kao anonimni. Osigurajte da je --anonymous-auth=false
postavljeno za svaku instancu kubelet.

e Postaviti nacin autorizacije: Nacin autorizacije za kubelet postavlja se pomocu
konfiguracijskih datoteka. Konfiguracijska datoteka navedena je pomocu parametra
--config. Osigurati da nacin autorizacije nema Al/waysAllow na popisu.

e Rotirati kubelet certifikate: kubelet certifikate moguce je rotirati pomocu
konfiguracije RotateCertificates u kubelet konfiguracijskoj datoteci. Ovo bi se trebalo
koristiti u kombinaciji s RotateKubeletServerCertificate za automatsko trazenje rotacije
certifikata posluzitelja.

¢ Onemoguciti prikljucak (eng. Port) samo za citanje: priklju¢ak samo za cCitanje
omogucen je za kubelet prema zadanim postavkama 1 trebao bi biti onemogucen. Port
samo za Citanje posluzuje se bez provjere autentinosti ili autorizacije!

e Omoguditi kontroler pristupa NodeRestriction: kontroler pristupa NodeRestriction
dopusta kubeletu samo izmjenu ¢vora 1 Pod objekata na ¢voru na koji je vezan.

e Ograniditi pristup Kubelet API-ju: Unutar Kubernetes klastera samo komponenta
kube-apiserver komunicira s kubelet API. Ukoliko se pokusa komunicirati s kubelet
API-jem na ¢voru, to nije dozvoljeno. Ta komunikacija je osigurana samo koriStenjem

RBAC-a za kubelet.
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Sigurnost ,,efcd*“ baze podataka

Etcd je baza podataka koja pohranjuje kljuceve i vrijednosti koju Kubernetes koristi za pohranu
podataka. U etcd pohranjuju se stanja, konfiguracije 1 ostali podaci potrebni za normalno
funkcioniranje Kubernetes klastera. Najbolja praksa govori da samo kube-apiserver treba imati
pristup etcd-u. Kompromitiranje etcd moze dovesti do kompromitiranja cijelog Kubernetes

klastera!

Etcd pohranjuje sve podatke (pa i one najosjetljivije) Kubernetes klastera, kao §to su privatni
kljucevi, certifikati, Secrets datoteke i sl.. Kompromitiranje efcd zna¢i ujedno i

kompromitiranje komponente api-posluzitelja.

Administratori Kubernetes klastera moraju obratiti posebnu pozornost prilikom postavljanja
sigurnosnih postavki etcd baze podataka i to odmah prilikom kreiranja tj. pokretanja Kubernetes

klastera.
Slijede sigurnosne postavke etcd baze podataka:

e Ograniciti pristup ¢voru: Koristiti Linux vatrozid kako biste osigurali da samo ¢vorovi
koji trebaju pristup etcd-u imaju pristup.

e Osigurati da API posluzitelj koristi TLS: --cert-file 1 --key-file. Na taj nacin
osiguravamo da zahtjevi prema efcd bazi podataka budu sigurni.

o Koristiti valjane certifikate: --client-cert-auth osigurava da se komunikacija s
klijentima vrS$i pomocu valjanih certifikata, a postavljanje --auto-tls na false osigurava
da se samopotpisani certifikati (eng. Self-Signed Certificates) ne koriste.

o Sifrirati podatke u mirovanju: --encryption-provider-config prosljeduje se API-ima

kako bi se osiguralo da su podaci Sifrirani dok miruju u etcd bazi podataka.
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Sigurnost Kube-scheduler

Kube-scheduler je odgovoran za dodjeljivanje ¢vora odredenom Pod-u. Drugim rijecima,
prilikom kreiranja Pod-a, Kube-scheduler odreduje (na temelju odredenih parametara i stanja

Kubernetes radnih ¢vorova) na koji ¢e se ¢vor postaviti Pod.

Nakon §to je Pod dodijeljen ¢voru, kubelet izvrSava Pod. Kube-scheduler prvo filtrira skup
¢vorova na kojima se Pod mozZe pokrenuti, a zatim, na temelju bodovanja svakog cvora,
dodjeljuje Pod filtriranom ¢voru s najveéim rezultatom. To je proces koji se odvija odredenom
automatikom unutar Kubernetes klastera i to se u ovom specijalistiCkom radu nece posebno

obradivati.

Kompromitiranje komponente kube-scheduler utjece na performanse i dostupnost Pod-ova u
Kubernetes klasteru, a to samo po sebi znaci da, u odredenim slucajevima, kada je narusena
sigurnost kube-scheduler moze do¢i 1 do nedostupnosti Pod-ova pa tako i spremnika te na kraju

i npr. aplikacija koji se nalaze unutar istih.

Slijede sigurnosne postavke kube-scheduler-a:

¢ Onemoguditi profiliranje: Profiliranje kube-schedulera otkriva detalje sustava.
Postavljanje --profiling na false smanjuje povrSinu napada (eng. Attack Surface).

e Onemoguéiti vanjske veze s kube-schedulerom: vanjske veze trebaju biti
onemogucene za kube-scheduler. AllowExtTrafficLocalEndpoints treba biti postavljen
na frue, te na taj na€in onemoguciti vanjske veze s kube-schedulerom. Svakako
provjeriti da li je ova znacajka onemogucena pomocu --feature-gates.

e  Omoguditi AppArmor: Prema zadanim postavkama, AppArmor je omogucen za kube-
scheduler. Svakako dodatno provjeriti da AppArmor nije onemogucen za kube-

scheduler.
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Sigurnost Kube-controller-manager

Kube-controller-manager upravlja kontrolnom petljom u Kubernetes klasteru. On prati
promjene klastera putem API posluzitelja 1 ima za cilj promijeniti klaster iz trenutnog stanja u
zeljeno stanje (eng. Current State to Desired State) kao jednog od osnovnih postulata sustava

Kubernetes.

Visestruki upravitelji kontrolera isporucuju se prema zadanim postavkama s kube-controller-

managerom, kao Sto je Replication Controller i Namespace Controller.

Ugrozavanje kube-controller-manager-a moze rezultirati da azuriranje klastera bude odbijeno

tj. da se ne odraduje ili da se ne odraduje kako je uobicajeno.

Kako bi se osigurao kube-controller-manager, potrebno je upotrijebiti --use-serviceaccount-
credentials koje, kada se koriste s RBAC-om, osiguravaju pokretanje kontrolnih petlji s
minimalnim privilegijama, a $to je u skladu sa osnovnim sigurnosnim preporukama za sustav

Kubernetes.
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Sigurnost Kubernetes CoreDNS

Kube-dns bio je zadani DNS (eng. Domain Name System) posluzitelj za Kubernetes klaster.

DNS posluzitelj pomaze internim objektima kao $to su Services, Pod-ovi i spremnici da lociraju

jedni druge ,,via“ DNS.

Kube-dns se sastoji od tri spremnika (eng. Container):

kube-dns: Ovaj spremnik koristi SkyDNS za izvodenje usluga razlucivanja (eng.
Resolution) DNS-a.

dnsmasgq: lagani (eng. Lightweight) DNS razrjesivac (eng. Resolver) koji predmemorira
(eng. Caches) odgovore SkyDNS-a.

sidecar: nadzire stanje 1 obraduje izvjeStaje za DNS. kube-dns je zamijenio CoreDNS
od verzije 1.11 zbog sigurnosnih propusta u dnsmasq i problema s performansama u

SkyDNS-u.

CoreDNS danas (u novijim verzijama Kubernetes sustava) je jedan spremnik koji pruza sve

funkcije kube-dns-a.

Slijede sigurnosne postavke CoreDNS-a:

Provjeriti da ,health plugin“ nije onemoguéen: ,health plugin“ nadzire status
CoreDNS-a. Koristi se za potvrdu radi li CoreDNS. Omogucuje se dodavanjem stanja
na popis dodataka koji ¢e se omoguciti u Corefile.

Omoguditi Istio dodatak (eng. Plugin) za CoreDNS: Istio je servisna mreza koju
koristi sustav Kubernetes za pruzanje otkrivanja usluge (eng. Service Discovery),
balansiranja opterecenja 1 autentifikacije. Nije dostupan prema zadanim postavkama u
sustavu Kubernetes te ga je potrebno posebno postaviti, konfigurirati zajedno sa svim

vanjskim ovisnostima (eng. External Dependency).
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3.5 Sigurnost kontejnera i Pod-ova u sustavu Kubernetes

Pod-ovi su najmanje jedinice koje mozemo izraditi i kojima mozemo upravljati u sustavu

Kubernetes.

Pod je grupa od jednog ili vise spremnika (eng. Container), sa zajednickim resursima za
pohranu (eng. Storage) i mrezu (eng. Network), te specifikacijom za pokretanje spremnika.

Sadrzaj Pod-a uvijek je lociran i1 rasporeden te se izvodi u zajedniC¢kom kontekstu.

Pod modelira tzv. "logicki host" i specifican je za pojedinu aplikaciju. Pod moze sadrzavati

jedan ili viSe spremnika koji su u toj situaciji vrlo ¢vrsto povezani.

U sustavima koji nisu u oblaku (eng. Cloud), aplikacije koje se izvode na istom fizickom ili

virtualnom racunalu analogne su aplikacijama u oblaku koje se izvode na istom logickom hostu.

Pod-ovi u Kubernetes klasteru koriste se na dva glavna nacina:

vvvvv

1. Pod-ovi koji pokrecu jedan spremnik. Model "jedan spremnik - jedan pod" je najces¢i
slu¢aj koristenja Pod-ova u sustavu Kubernetes. U ovom slu¢aju, Pod mozemo zamisliti
kao omot oko jednog spremnika. Sustav Kubernetes upravlja Pod-ovima umjesto da
izravno upravlja spremnicima.

2. Pod-ovi koji pokreéu viSe spremnika koji moraju raditi zajedno. Pod moze
enkapsulirati aplikaciju sastavljenu od viSe zajedno smjeStenih spremnika koji su ¢vrsto
povezani 1 trebaju dijeliti resurse. Zajedno smjeSteni spremnici tvore jedinstvenu
kohezivnu jedinicu usluge. Na primjer, jedan spremnik izlaze podatke pohranjene u
zajednickom volumenu prema internetu, dok drugi, odvojeni spremnik osvjezava ili
azurira te podatke i/ili datoteke. Pod objedinjuje ove spremnike, resurse za pohranu i

mrezni identitet kao jednu jedinicu.

lako je Pod najmanja jedinica koja sluzi kao mjesto za pokretanje mikroservisa tj. spremnika,
sigurnost Kubernetes Pod-ova je vrlo opseZna tema koja pokriva cijeli tok DevOps procesa kao
Sto je izgradnja, implementacija 1 vrijeme izvodenja (eng. Build, Deployment, and Runtime)
stoga ¢e se ova tema u ovom specijalistiCkom radu obraditi samo na osnovnoj sigurnosnoj

razini.
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Prevedeno s engleskog jezika sinonim ,,DevOps‘ podrazumijeva skup praksi koje kombiniraju
razvoj softvera i IT operacije. Cilj mu je skratiti Zivotni ciklus razvoja sustava i aplikacija te

osigurati kontinuiranu isporuku uz visoku kvalitetu i sigurnost softvera.

DevOps je komplementaran agilnom razvoju softvera tj. nekoliko DevOps aspekata proizaslo

je iz agilnog nacina rada.

U ovom specijalistickom radu fokus je na fazama izgradnje 1 izvodenja Pod-ova. Kako bismo
osigurali Kubernetes Pod-ove u fazi izgradnje, potrebno je uspostaviti sigurnost spremnika i
konfigurirati sigurnosne atribute Pod-ova (ili predlozaka Pod-ova) kako bismo smanjili

povrsinu za napad (eng. Attack Surface).

Isto tako, moramo biti svjesni i ¢injenice da iskoriStavanje ranjivosti same aplikacije koja je
smjestena u spremniku pojedinog Pod-a moze dovesti i do kompromitiranja Pod-a pa i cijelog

sustava Kubernetes ili Kubernetes klastera.

Medutim, i to spada u DevOps dio tj. dio koji se odnosi na projektiranje, razvoj i izradu sigurnih

aplikacijskih rjeSenja te tema nije dio ovog specijalistickog rada.
Konfiguriranje sigurnosnih atributa Pod-ova

Kao §to je ve¢ spomenuto, programeri aplikacija trebaju biti svjesni koje privilegije mikroservis
1/ili aplikacija mora imati da bi mogao izvrSavati zadatke. U idealnom slu¢aju, programeri
aplikacija, sigurnosni inZenjeri i administratori sustava Kubernetes rade zajedno na ojaavanju
mikroservisa na razini Pod-a 1 spremnika konfiguriranjem sigurnosnog konteksta koji pruza

sustav Kubernetes.

Dakle, svi uklju¢eni moraju biti upuceni u odredene sigurnosne aspekte koji se moraju

zadovoljiti kako bi Pod, aplikacija, pripadaju¢i mikroservis i konteiner bio siguran.
Na razini Pod-a postoje glavni sigurnosni atributi:

e Postavljanje NameSpace za Pod-ove na nivou hosta
e Sigurnosni kontekst na razini spremnika
e Sigurnosni kontekst na razini Pod-a

o Konfiguracija PodSecurityPolicy (nije dostupan od verzije 1.25 sustava Kubernetes!)
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Postavljanje NameSpaces za Pod-ove na nivou hosta

U specifikaciji modula koriste se sljedeci atributi za konfiguriranje NameSpace na nivou hosta:

hostPID: Prema zadanim postavkama, ovo je postavljeno na false. Postavljanje na true
omogucuje modulu vidljivost svih procesa u radnom ¢voru.

hostNetwork: Prema zadanim postavkama, ovo je postavljeno na false. Postavljanje na
true omogucuje modulu vidljivost na svim mreznim nivoima na radnom ¢voru.
hostIPC: Prema zadanim postavkama, ovo je postavljeno na false. Postavljanje na true

omogucuje Podu da ima vidljivost na svim IPC resursima u radnom ¢voru.

Sigurnosni kontekst za spremnike (eng. Containers)

Kao $to je opisano u uvodu ovog poglavlja vise spremnika moze se grupirati zajedno unutar

istog Pod-a. Svaki spremnik moze imati vlastiti sigurnosni kontekst, koji definira privilegije 1

kontrole pristupa. Dizajn sigurnosnog konteksta na razini spremnika pruza detaljniju

sigurnosnu kontrolu.

Na primjer, mozemo imati tri spremnika koji rade unutar istog Pod-a. Jedan od njih mora raditi

u povlastenom nacinu rada, dok ostali rade u nepovlastenom nacinu rada. To se moze

konfigurirati na nacin da se postavi sigurnosni konteksta za svaki pojedinac¢ni spremnik.

Slijede glavni atributi sigurnosnog konteksta za spremnike:

privileged: Prema zadanim postavkama, ovo je postavljeno na false. Postavljanje na true
u biti €ini procese unutar spremnika ekvivalentnima ,,root* korisniku na radnom ¢voru.
capabilities: postoji zadani skup mogucnosti koje je spremniku dodijelilo vrijeme
izvodenja spremnika.

Zadane dodijeljene mogucénosti su sljede¢e: CAP SETPCAP, CAP _MKNOD,
CAP _AUDIT WRITE, CAP CHOWN, CAP _NET RAW, CAP DAC OVERRIDE,
CAP SETGID, CAP _NET BIND SERVICE, CAP_FOWNER, CAP_FSETID,
CAP KILL, CAP SETUID, CAP_SYS CHROOT i CAP_FC.

Konfiguriranjem ovih atributa moze se dodati dodatne mogucénosti ili izbaciti neke od
zadanih vrijednosti. CAP_SYS ADMIN i CAP_NETWORK ADMIN treba dodavati s

oprezom. Sto se ti¢e zadanih moguénosti, treba odbaciti sve one koje su nepotrebne.
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allowPrivilegeEscalation: Prema zadanim postavkama ovo je postavljeno na true.
Njegovo postavljanje izravno kontrolira no new privs koja ¢e biti postavljena na
procese u spremniku. U osnovi, ovaj atribut kontrolira moze li proces dobiti vise
privilegija od svog nadredenog procesa. Treba imati na umu da ako spremnik radi u
privilegiranom nacinu rada ili mu je dodana mogu¢nost CAP SYS ADMN, ovaj Ce se
atribut automatski postaviti na true. Dobra praksa govori da je ovu vrijednost potrebno
postaviti na false.

readOnlyrootFilesystem: Prema zadanim postavkama, ovo je postavljeno na false.
Postavljanje na true ¢ini korijenski datotecni sustav spremnika samo za Citanje, $to znaci
da su to datoteke biblioteke, konfiguracijske datoteke 1 sl.

runAsNonroot: Prema zadanim postavkama, ovo je postavljeno na false. Postavljanje
na true omogucuje provjeru valjanosti da se procesi u spremniku ne mogu izvoditi kao
,root korisnik (UID=0). Provjeru valjanosti visi kubelet.

S runAsNonroot postavljenim na true, kubelet ¢e sprijeciti pokretanje spremnika ako se
pokrene kao ,,root* korisnik. Dobra je sigurnosna praksa postaviti ga na true. Ovaj je
atribut takoder dostupan u PodSecurityContext, koji stupa na snagu na razini modula.
Ako je ovaj atribut postavljen 1 u SecurityContext 1 u PodSecurityContext, vrijednost
navedena na razini spremnika ima prednost.

runAsUser: Ovo je dizajnirano za odredivanje UID-a za pokretanje procesa ulazne
tocke slike spremnika. Zadana postavka je korisnik naveden u metapodacima Image-a
(na primjer, USER u Docker datoteci). Ovaj je atribut takoder dostupan u
PodSecurityContext, koji stupa na snagu na razini modula. Ako je ovaj atribut postavljen
1 u SecurityContext 1 u PodSecurityContext, vrijednost navedena na razini spremnika
ima prednost.

runAsGroup: Sli¢no kao 1 rundsUser, ovo je dizajnirano za odredivanje ID-a grupe ili
GID-a za pokretanje procesa ulazne toc¢ke spremnika. Ovaj je atribut takoder dostupan
u PodSecurityContext, koji stupa na snagu na razini modula. Ako je ovaj atribut
postavljen 1 u SecurityContext 1 u PodSecurityContext, vrijednost navedena na razini
spremnika ima prednost.

seLinuxOptions: Ovo je dizajnirano za specificiranje SELinux konteksta za pojedini
spremnik. Prema zadanim postavkama, runtime spremnika dodijelit ¢e nasumicni
SELinux kontekst spremniku ako nije naveden. Ovaj je atribut takoder dostupan u

PodSecurityContexu, koji stupa na snagu na razini modula.
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Slijedom svega navedenog, postavke sigurnosnih atributa i cijelog sigurnosnog konteksta,
svakako je potrebno (i uputno) uskladiti s poslovnim zahtjevima i karakteristikama pojedinih

mikroservisa i/ili aplikativnih rjesenja.
Opcenito govoreci, najbolja sigurnosna praksa je sljedeca:

e Ne pokretati spremnike u privilegiranom nac¢inu rada osim ako je to neizbjezno,
e Ne dodavati dodatne moguénosti osim ako nije prijeko potrebno,

e Izostaviti neiskoriStene zadane moguc¢nosti / atribute,

e Pokretati spremnike kao non-root korisnik,

e Omoguciti provjeru runAsNonroot atributa,

e Postaviti ,,root* datotecni sustav spremnika samo kao RO (eng. Read-Only).
Sigurnosni kontekst na razini Pod-a

Na samom pocetku vrlo vazno je napomenuti da ¢e se sigurnosni kontekst koji se primjenjuje
na razini Pod-a, primijeniti na sve spremnike unutar Pod-a. Drugim rije¢ima, to ujedno znaci

da ¢e se primijenjeni sigurnosni atributi primijeniti na sve spremnike unutar Pod-a.
Slijede glavni atributi sigurnosnog konteksta za Pod-ove:

e fsGroup: Ovo je posebna dopunska grupa primijenjena na sve spremnike. U¢inkovitost
ovog atributa ovisi o vrsti volumena. U biti, omogucuje kubelet-u da postavi vlasnistvo
nad montiranim volumenom na Pod s dodatnim GID-om.

o sysctls: sysctls se koristi za konfiguriranje parametara jezgre tijekom izvodenja. U
takvom kontekstu, sysctls 1 kernel parametri se koriste naizmjeni¢no. Ove sysctls
naredbe su parametri kernela s Namesopace koji se primjenjuju na Pod. Poznato je da
su sljedece sysctls naredbe imenskog prostora: kernel.shm*, kernel. msg*, kernel.sem i
kernel.mqueue.*. Nesiguran sysct/ onemogucen je prema zadanim postavkama i ne bi
trebao biti omogucen u produkcijskim okruzenjima.

e runAsUser: Ovo je dizajnirano za odredivanje UID-a za pokretanje procesa ulazne
tocke slike spremnika. Zadana postavka je korisnik naveden u metapodacima Image-a
(na primjer, uputa USER u datoteci Docker). Ovaj je atribut takoder dostupan u
SecurityContextu, koji stupa na snagu na razini spremnika. Ako je ovaj atribut
postavljen iu SecurityContext 1u PodSecurityContext, vrijednost navedena na razini

spremnika ima prednost.
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runAsGroup: Slicno kao 1 rundsUser, ovo je dizajnirano za odredivanje GID-a za
pokretanje procesa ulazne toCke spremnika. Ovaj je atribut takoder dostupan u
SecurityContextu, koji stupa na snagu na razini spremnika. Ako je ovaj atribut
postavljen 1 u SecurityContext 1 PodSecurityContext, vrijednost navedena na razini
spremnika ima prednost.

runAsNonRoot: Prema zadanim postavkama postavljena na false. Postavljanje na true
omogucuje provjeru valjanosti da se procesi u spremniku ne mogu izvoditi kao ,,root*
korisnik (UID=0). Provjeru valjanosti vr§i kubelet. Postavljanjem na true, kubelet ¢e
sprijeciti pokretanje spremnika ako se pokrene kao ,,root* korisnik. Dobra je sigurnosna
praksa postaviti ga na true. Ovaj je atribut takoder dostupan u SecurityContextu, koji
stupa na snagu na razini spremnika. Ako je ovaj atribut postavljen i u SecurityContext i
u PodSecurityContext, vrijednost navedena na razini spremnika ima prednost.
seLinuxOptions: Ovo je dizajnirano za specificiranje SELinux konteksta za spremnik.
Prema zadanim postavkama, runtime spremnika dodijelit ¢e nasumi¢ni SELinux
kontekst spremniku ako nije naveden. Ovaj je atribut takoder dostupan u
SecurityContextu, koji stupa na snagu na razini spremnika. Ako je ovaj atribut
postavljen i1 u SecurityContext i u PodSecurityContext, vrijednost navedena na razini

spremnika ima prednost.
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PodSecurityPolicy

PodSecurityPolicy smatra se ,,zastarjelim* od verzije 1.21. Sa verzijom sustava Kubernetes
1.25 vise nije dostupan i kao takav se ne moze koristiti. No, posto je u ovom trenutku velika
veéina Kubernetes klastera postavljena na verzijama ispod 1.25 ova tema je joS uvijek vrlo

aktualna i vrijedna spomena.

Od Ver. 1.25 umjesto PodSecurityPolicy u upotrebi je Pod Security Admission standard tj.

sigurnosni kontekst koji ¢e se zasebno opisati u nastavku ovog poglavlja.

Kubernetes PodSecurityPolicy je resurs na razini Kubernetes klastera koji kontrolira sigurnosno
osjetljive aspekte specifikacije Pod-ova putem kojih se ograniavaju privilegije za pristup

Kubernetes Pod-ovima.

Za kreiranja PodSecurityPolicy moze se koristiti alat otvorenog koda, ,.kube-psp-advisor*, koji
moze pomoc¢i u izgradnji prilagodljive sigurnosne politike za Pod-ove na razini cijelog

Kubernetes klastera.

PodSecurityPolicy moZemo zamisliti kao sigurnosnu politiku za procjenu sigurnosnih atributa
definiranih u specifikaciji Pod-a. Cilj je da samo oni Pod-ovi ¢iji sigurnosni atributi ispunjavaju

sve zahtjeve navedene u PodSecurityPolicy biti ¢e pridodani u Kubernetes klaster.

Kao jednostavan primjer PodSecurityPolicy moze se koristiti za blokiranje pokretanja vecine
privilegiranith Pod-ova, dok se samo onim potrebnim ili ogranicenim Pod-ovima dopusta

pristup datote¢nom sustavu hosta.
Slijede glavni atributi sigurnosnog konteksta za PodSecurityPolicy:

e privileged: Odreduje moze li se modul pokretati u povlastenom nacinu rada.

e hostPID: Odreduje moze li Pod koristiti NameSpace hosta.

e hostNetwork: Odreduje moZze li Pod koristiti prostor imena host mreze.

e hostIPC: Odreduje mozZe li Pod koristiti imenski prostor IPC hosta. Zadana postavka je

true.

e allowedCapabilities: Odreduje popis mogucnosti koje se mogu dodati spremnicima.
Zadana postavka je prazna.

o defaultAddCapabilities: Odreduje popis mogucnosti koje ¢e biti dodane spremnicima

prema zadanim postavkama. Zadana postavka je prazna.
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requiredDropCapabilities: Odreduje popis mogucénosti koje ¢e biti ispuStene iz
spremnika. Moramo znati da se sposobnost ne moze navesti u oba polja
allowedCapabilities 1 requiredDropCapabilities. Zadana postavka je prazna.
readOnlyRootFilesystem: Kada je postavljeno na true, PodSecurityPolicy ¢e prisiliti
spremnike da rade s korijenskim datote¢nim sustavom samo za Citanje. Ako je atribut
izri¢ito postavljen na false u sigurnosnom kontekstu spremnika, bit ¢e odbijeno
pokretanje modula. Zadana postavka je false.

runAsUser: Odreduje dopustene ID-ove korisnika koji se mogu postaviti u
sigurnosnom kontekstu Pod-a 1 spremnika. Zadana postavka dopusta sve.
runAsGroup: Odreduje dopustene grupne ID-ove koji se mogu postaviti u sigurnosnom
kontekstu Pod-a i spremnika. Zadana postavka dopusta sve.

allowPrivilegeEscalation: Odreduje moZe 1i grupa podnijeti zahtjev za dopuStanje
eskalacije privilegija. Zadana postavka je true.

allowedHostPaths: Odreduje popis staza hosta koje bi modul mogao montirati. Zadana
postavka dopusta sve.

volumes: Odreduje popis tipova volumena koje moze montirati (eng. Mount) Pod. Na
primjer, secret, configmap i hostpath su vazece vrste volumena. Zadana postavka
dopusta sve.

seLinux: Odreduje dopustene SElinux oznake koje se mogu postaviti u sigurnosnom
kontekstu Pod-ova i spremnika. Zadana postavka dopusta sve.

allowedUnsafeSysctl: Omogucuje pokretanje nesigurnih sysctl-a. Zadana postavka ne

dopusta nista.
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Jednostavan primjer PodSecurityPolicy:

apiVersion: policy/vlbetal
kind: PodSecurityPolicy
metadata:
name: pod-security-policy-psp
spec:
privileged: false # Ne ukljucuje privilegirane Pod-ove!
selLinux:
rule: RunAsAny
supplementalGroups:
rule: RunAsAny
runAsUser:
rule: RunAsAny
fsGroup:
rule: RunAsAny

volumes:

_ vx
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Pod Security Admission

Kao sto je ve¢ reCeno, PodSecurityPolicy smatra se ,zastarjelim“ od Ver. 1.21 sustava
Kubernetes. Ali, tek sa verzijom sustava Kubernetes Ver. 1.25 vise nije dostupan i kao takav

se ne moze koristiti.

Od Ver. 1.25 umjesto PodSecurityPolicy u upotrebi je Pod Security Admission standard tj.

sigurnosni kontekst i to u stabilnoj verziji.

Isto tako, u kontekstu nadogradnje sustava Kubernetes na Ver. 1.25. i viSe, valja napomenuti
da je prelazak na produkcijskim okolinama sustava Kubernetes sa PodSecurityPolicy na Pod
Security Admission veoma kompliciran i zahtjevan proces koji iziskuje vrlo detaljnu pripremu,
kao i detaljno i studiozno testiranje prije same implementacije. Pogotovo ukoliko se radi o

sustavima sa velikim brojem ¢vorova, Pod-ova, implementacija, aplikacija i sl.

Kubernetes nudi ugradeni kontroler pristupa za sigurnost Pod-ova tj. Pod Security Admission
Controller koji je odgovoran za provodenje Pod sigurnosnih standarda. Sigurnosna ograni¢enja

Pod-ova primjenjuju se na razini Namespace o kojima se podovi kreiraju.
Pod Security Admission oznake (eng. Labels) na nivou Namespaces

Nakon §to je Pod Security Admission omogucen mogu se kreirati 1 konfigurirati Namespaces
kako bi definirali na¢in kontrole pristupa koji zelimo koristiti za sigurnost Pod-ova u svakom

pojedinatnom Namespace-u.

Kubernetes definira skup oznaka koje moZemo postaviti kako bi smo definirali koju od
unaprijed definiranih razina sigurnosnog standarda Pod-a Zelimo Kkoristiti za odredeni
Namespace. Oznaka koju odaberemo definira koju radnju poduzima kontrolna razina ako se

otkrije potencijalno krSenje:
(1) Enforce - Krsenje pravila uzrokovat ¢e odbijanje Pod-a

(2) Audit - KrSenja pravila pokrenut ¢e dodavanje revizijske zabiljeske dogadaju zabiljezenom

u revizijskom dnevniku, ali su inace dopustena.

(3) Warn - KrSenja pravila pokrenut ¢e upozorenje upuceno korisniku, ali su inace dopustena.
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Razine sigurnosti na nivou Pod-a (eng. Pod Security Levels)

Sigurnost Pod-a postavlja zahtjeve na cjelokupan sigurnosni kontekst Poda, ali i na druga
srodna polja u skladu s tri (3) razine definirane sigurnosnim standardima na nivou Pod-a: (1)

Privileged, (2) Baseline, i (3) Restricted.
Pod sigurnosni standardi (eng. Pod Security Standards)

Sigurnosni standardi Pod-a definiraju tri razliite politike kako bi $to Sire pokrili sigurnosni
spektar. Ta su pravila kumulativna i krecu se od vrlo permisivnih do visoko restriktivnih. Slijedi

kratki opis zahtjeve svake politike:

(1) Privileged - Neogranicena politika, koja pruza najSiru moguéu razinu dopustenja. Ovo

pravilo dopusta poznate eskalacije privilegija.

(2) Baseline - Minimalno restriktivna politika koja sprjeCava poznate eskalacije privilegija.

Omogucuje zadanu (minimalno specificiranu) konfiguraciju Poda.
(3) Restricted - Strogo ogranicena politika, slijedeci trenutne najbolje sigurnosne prakse

Uza sve navedeno vrlo je vazno napomenuti da mozemo primijeniti viSe od jednog nacina na
odredeni Namespace. Ovo je korisno za provodenje jednog standarda politike, a upozoravanje

i reviziju drugog.

U donjem primjeru prikazano je kako Pod-ovi u Namespace pod nazivom ,,psa-test koji krSe
Baseline politiku nece biti dopusteni (Enforce), a Pod-ovi koji krSe Restricted politiku uci ¢e u

Audit 1 Warn.

apiVersion: vil
kind: Namespace
metadata:

name: psa-test

labels:
pod-security.kubernetes.io/enforce: baseline

pod-security.kubernetes.io/audit: restricted

pod-security.kubernetes.io/warn: restricted
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3.6 Sigurnost Secret objekata

Gotovo pa svaka aplikacija ili programsko rjesenje sadrzi neke podatke koji moraju biti tajni, a
u vecini slucajeva to su pristupni podatci za pristup sustavu, bazi podataka ili nekom drugom

objektu i sl..

Tajni podaci mogu biti u obliku od vjerodajnica (korisni¢ko ime i lozinka) pa do TLS certifikata

ili pristupnih tokena za uspostavljanje sigurnih veza.

Razvojni tim, kada izraduju aplikacijsko rjeSenje trebao bi osigurati siguran na¢in upravljanja
takvim tajnim podacima. Zbog toga sustav Kubernetes sadrzi objekt pod nazivom Secret koji
sluzi upravo tome tj. da pohranjuje osjetljive podataka koji bi inace mogli biti ugradeni kao dio

u specifikaciji Pod-a ili slike (eng. Image) spremnika aplikacije, §to nikako nije dobra praksa.
Slijede osnovne pojedinosti o Secret objektu unutar sustava Kubernetes:

e Secret se stvara izvan Pod-ova - Secret se stvara prije no $to se bilo koji Pod moze
koristiti.

e [Kada se stvori Secret objekt, on se pohranjuje unutar Kubernetes pohrane podataka t;.
etcd baze podataka u Kubernetes Control Plane nivou tj. na glavhom, Master ¢voru,

e Prilikom kreiranja Secret objekta, specificira se data i/ili stringData polja. Vrijednosti
za sva polja podataka moraju biti base64-kodirani niz,

e Prilikom kreiranja Secret, ograni¢enje je na veli¢inu od 1 MB. Ovo ogranienje je
postavljeno kako bi se onemogucilo stvaranje velikih datoteka koje bi onda iste mogle
opteretiti kube-apiserver 1 kubelet memoriju,

e Prilikom kreiranja Secret, moZe ih se oznaciti kao nepromjenjive s atributom
immutable:true. kako bi se sprijecile izmjene podataka nakon izrade Secret datoteke.
Isto tako, oznaCavanje Secret kao nepromjenjive S§titi od slucajnih ili nezeljenih
azuriranja/izmjena koja bi mogla uzrokovati prekid rada aplikacije,

e Nakon S§to se Secret kreira, ubacuj ga se u Pod bilo montiranjem (eng. Mounting) kao
volumen podataka (eng. Data Volumes), izlaganjem kao varijable okruzenja (eng.

Environment variables), ili kao imagePullSecrets.
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Vrste Secret objekata sustava Kubernetes

Opaque Secrets: koriste se za pohranjivanje proizvoljnih korisnicki definiranih podataka.
Opagque Secrets je vrsta Secret, $to znaci da ¢e se Secret smatrati kao Opaque Secrets kada se

kreira Secret 1 ne navede se vrsta,

Service account token Secrets: ova vrsta koristi se za pohranu vjerodajnice tokena koja
identificira servisni racun (eng. Service Account). Vazno je napomenuti da kada se koristi ova
vrsta, mora se osigurati da je napomena kubernetes.io/service-account.name postavljena na

postojeéi naziv servisnog racuna,

Docker config Secrets: koristi se za konfiguracije Dockera za pohranjivanje vjerodajnica za
pristup registru slika spremnika. Koristiti Docker config secret s jednom od sljedecih vrijednosti

tipa: kubernetes.io/dockercfg 1 kubernetes.io/dockerconfigjson,

Basic authentication Secret: ova vrsta Koristi se za pohranjivanje vjerodajnica potrebnih za
osnovnu autentifikaciju. Kada se koristi Basic authentication Secret, podatkovno polje mora
sadrzavati barem jedan od sljede¢ih kljuceva: korisnicko ime (korisnicko ime za provjeru

autenti¢nosti) i lozinka (lozinka ili token za autentifikaciju),

SSH authentication secrets: ova vrsta koristi se za pohranu podataka koji se koriste u SSH
autentifikaciji. Kada se koristi SSH autentifikacija, mora se navesti ssh-privatekey key-value

pair u polju podataka (ili stringData) kao SSH vjerodajnicu za koristenje,

TLS secrets: ova vrsta koristi se za pohranjivanje certifikata 1 pridruzenog kljuca koji se obi¢no
koristi za TLS. Kada se koristi 7LS Secret, mora se unijeti tls.key 1 tls.crt klju¢ u

konfiguracijskim podacima (ili stringData),

Bootstrap token Secrets: ova vrsta koristi se za pohranu podataka tokena za pokretanje tijekom
procesa pokretanja Kubernetes ¢vora. Obicno se kreira bootstrap token Secret u kube-system

Namespace 1 imenuje ga se u obliku bootstrap-token-<token-id>.
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Prije no Sto se kreira Secret pomocu manifest datoteke, mora se odluciti kako se zeli dodati
Secret podatke pomocéu podatkovnog polja data ili stringData polja. Koriste¢i podatkovno polje
data, tajni podatci kodiraju se koriste¢i base64. Da bi se username i password pretvorio u

base64, potrebno je pokrenuti sljedece naredbe:
# echo -n 'admin' | base64
# echo -n 'password' | base64

Primjer Secret datoteke (secret-primjer.yaml) kao manifest datoteke koristeéi data polje:

apiVersion: vl
kind: Secret
metadata:
name: secret-primjer
type: Opaque
data:
username: YWRtaW4=

password: cGFzc3dvcmQ=

Za kreiranje Secret objekta u Namespace secret-demo-namespace u sustavu Kubernetes u
ovom primjeru koristimo slijede¢u naredbu:

# kubectl create namespace secrets-demo-namespace

# kubectl -n secret-demo-namespace apply -f secret-primjer.yaml
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Ista Secret datoteka koristeci stringData polje sadrzavala bi:

apiVersion: v1
kind: Secret
metadata:

name: secret-primjer
type: Opaque
stringData:

username: admin

password: password

Kubernetes Secrets se prema zadanim postavkama pohranjuju nekriptirane u etcd bazu

kao 1 svatko s pristupom etcd bazi podataka.

Osim toga, svatko tko je ovlasten stvoriti Pod u odredenom Namespace-u moze koristiti taj
pristup za Citanje bilo koje Secret datoteke u tom Namespace-u. Ovo ukljucuje i neizravan

pristup kao Sto je mogucénost stvaranja implementacije tj. Deployment u sustavu Kubernetes.
Kako bi se sigurno koristili Secrets objekti, moraju se poduzeti neki od slijedecih koraka:

e Omoguciti enkripciju za Secret datoteke u mirovanju,

e Omoguciti RBAC pravila s najmanjim privilegiranim pristupom Secret datotekama,

e Ograniciti pristup od strane Secret datoteka odredenim spremnicima,

e Razmisliti o koriStenju vanjskih pruzatelja usluga kreiranja, manipulacije 1 sl. Secret
objektima u sustavu Kubernetes kao $to je Vault. ViSe o samom sustavu moze se

vidjeti na slijede¢em linku: (https://www.hashicorp.com/products/vault)
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Kako dodatno zastititi Secret objekte

UobiCajen pristup za sigurnije upravljanje podacima unutar Secret objekata u sustavu
Kubernetes je uvodenje vanjskog rjeSenja za upravljanje tajnim podacima, kao §to su npr.

Hashicorp Vault, AWS Secrets Manager, Azure Key Vault ili Google Secret Manager.

Dok ovaj pristup rjesava neke probleme svojstvene sustavu Kubernetes, drugi, opcenitiji
izazovi upravljanja Secret objektima 1 dalje postoje. Upotrebom rjesenja ,trece strane* jos

uvijek je gotovo pa nemoguce osigurati da:

e Da Secret objekti budu dostupni samo onim spremnicima koji ih stvarno trebaju. Cvrsta
integracija s sustavom Kubernetes potrebna je za mapiranje Secret objekata u spremnike
1 za dobivanje odgovarajuceg uvida u to,

e Da se Secret objekti ne pohranjuju se na disk ili u obliku varijabli okoline (eng.
Environment Variables),

e Da aplikacije ne mogu odavati podatke unutar Secrets objekata,

e Da prijenos podataka Secret objekata u unutarnjem prijenosu podataka (unutar sustava
Kubernetes uvijek bude Sifriran TLS-om,

e Da se Secret objekti uredno, redovito 1 automatski rotiraju.

3.7 Sigurnost mreZe sustava Kubernetes

Prijelaz s fizickih mreZa koje koriste preklopnike, usmjerivace i mrezne kabele na virtualne
mreze koje koriste softverski definirane mreze (eng. Software Defined Network; SDN) i
virtualna sucelja ponekad ukljucuje odredenu dozu nerazumijevanja. Naravno, principi ostaju
isti, ali postoje razli€ite specifikacije 1 najbolje prakse. Sustav Kubernetes ima vlastiti skup

pravila koji se opisuju u nastavku.

Mrezni sloj sustava Kubernetes osmisljen je kako bi osigurao da razli€iti tipovi entiteta/objekata
unutar sustava Kubernetes mogu medusobno komunicirati. Izgled Kubernetes infrastrukture

ima, po svom dizajnu, mnogo medusobno povezanih dijelova.

Namespaces, spremnici (eng. Containers) 1 Pod-ovi razli¢ite su komponente sustava Kubernetes
1 postavljeni su na nacin da se medusobno razlikuju prema svojim zada¢ama i funkcijama unutar
sustava Kubernetes. Stoga, vrlo vaZzan je strogo strukturiran plan njihove medusobne

komunikacije.
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MreZzni model sustava Kubernetes
Model mreze sustava Kubernetes specificira:

e Svaki Pod dobiva svoju IP adresu,

e Spremnici Pod modula dijele IP adresu modula i mogu slobodno medusobno
komunicirati,

e Prema zadanim postavkama, Pod-ovi mogu komunicirati sa svim ostalim Pod-ovima u
klasteru koriste¢i IP adrese Pod-ova i to bez koriStenja NAT-a (eng. Network Address
Translation),

e Izolacija resursa unutar Kubernetes klastera (ograni¢avanje s ¢ime svaka grupa ili
pojedini entitet moze ili ne moze komunicirati) definirana je pomo¢u mreznih pravila
(eng. Network Policy) koje se u nekim materijalima nazivaju i sigurnosna mrezna

pravila (eng. Network Security Policies).

Kao rezultat toga, Pod-ove se moze tretirati poput virtualnih strojeva (eng. Virtual Machines)
ili hostova (svi oni imaju jedinstvene IP adrese), a spremnici unutar Pod-ova su poput procesa
koji se izvode unutar VM-a ili hosta i pokrecu se u istom mreznom NameSpaces 1 dijele istu IP

adresu.

Ovakav model uvelike olakSava migraciju aplikacija s VM-ova 1 hostova u Pod-ove kojima

upravlja sustav Kubernetes.

Nadalje, budu¢i da je izolacija definirana koriStenjem mreznih pravila, a ne strukturom mreze,
mreZa ostaje jednostavna za razumijevanje. Ovaj stil mreze ponekad se naziva i "ravna mreza"

(eng. Flat Network).

Isto tako, moramo znati da, iako je vrlo rijetko potreban, sustav Kubernetes takoder podrzava
moguénost mapiranja portova (eng. Port Maping ili Port Forwarding) hosta do Pod-ova ili

pokretanja Pod-ova izravno unutar NameSpaces mreze domacina dijelec¢i IP adresu hosta.
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Implementacije Kubernetes mreze

Sustav Kubernetes ima ugradenu mreznu podrska, kubenet. Kubenet moze pruziti osnovnu
mreznu povezanost. Medutim, ¢eS¢e je koristiti mrezne implementacije trecih strana koje se

prikljucuju na Kubernetes pomoc¢u CNI (Container Network Interface) API-ja.
Postoji puno razli¢itih vrsta CNI dodataka, ali dva glavna su:

1. Mrezni dodaci (eng. Network Plugins), odgovorni su za povezivanje Pod-ova na mrezu
sustava Kubernetes,
2. IPAM (eng. IP Address Management) dodaci, koji su odgovorni za dodjelu IP adresa

odredenim modulima unutar sustava Kubernetes.

Jedan od najpoznatijih i najboljih mreznih dodataka je Calico. Calico je mrezno i mrezno
sigurnosno rjeSenje otvorenog koda za spremnike, virtualne strojeve i sl.. Calico podrZzava Sirok
raspon platformi ukljuCujuéi sustav Kubernetes, OpenShift, Mirantis Kubernetes Engine

(MKE), OpenStack i sl.

Calico model mrezne politike olakSava komunikaciju tako da jedini promet koji tece je onaj
koji se definira od strane administratora sustava Kubernetes. Osim toga, s ugradenom podrskom
za Wireguard enkripciju postize se sigurna mrezna komunikacija osiguravanjem prometa

izmedu Pod-ova.

Calico mehanizam za mreznu politiku moZe primijeniti isti model politike na mreznom sloju
hosta i na usluznom mreznom sloju (eng. Service Mesh Layer), Stiteci cjelokupnu infrastrukturu
sustava Kubernetes od mogucih ugroza. Vise o projektu Calico moze se vidjeti na slijede¢em

linku: https://www.tigera.io/project-calico/

Kubernetes Services

Kubernetes Services pruza nacin apstrahiranja pristupa grupi Pod-ova kao mreznu uslugu.

Grupa Pod-ova obi¢no se definira pomocu selektora oznaka (eng. Label Selector).

Unutar klastera, mreZzna usluga tj. Service obi¢no je predstavljena kao virtualna IP adresa, a
kube-proxy uravnotezuje opterecenje veza s virtualnom IP-om preko grupe Pod-ova koji

podrzavaju uslugu.

Virtualni IP je vidljiv putem Kubernetes DNS-a. DNS ime i virtualna IP adresa ostaju

nepromijenjeni tijekom zivotnog vijeka servisa tj. usluge (eng. Services), iako se Pod-ovi koji
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podrzavaju Service mogu stvoriti ili unistiti (nestati), a broj podova koji podrzavaju uslugu

moze se mijenjati tijekom vremena.

Kubernetes Services takoder mogu definirati kako se usluzi pristupa izvan klastera, na primjer

koriStenjem:

e Prikljucak ¢vora (eng. Node Port), gdje se usluzi moze pristupiti putem odredenog
prikljucka na svakom ¢voru tj. samo unutar Kubernetes klastera,
e Balanser opterecenja (eng. Load Balancer), pruza virtualnu IP adresu preko koje se

moze pristupiti usluzi (eng. Services) izvan klastera.

Kada se koristi Calico u ,,on-prem* implementacijama (dakle, ne u oblaku kao ,,KaaS*) takoder
mogu se oglasavati IP adrese Service-a, omogucujuci prakti¢an pristup uslugama bez prolaska

kroz prikljucak ¢vora ili balanser opterecenja.
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MreZzna politika u sustavu Kubernetes

Mrezna politika (eng. Network Policy) je primarni alat za osiguranje sigurnosti Kubernetes
mreze. Omogucuje jednostavno ogranicavanje mreznog prometa u klasteru tako da je dopusten

samo onaj promet koji se definira kao takav.

Povijesno gledano, mrezna sigurnost bila je osigurana dizajniranjem fiziCke topologije mreznih
uredaja (preklopnici, usmjerivaci, vatrozidi) 1 njihove konfiguracije. Drugim rije¢ima, fizicka

topologija mreze definirala je sigurnosne granice mreze.

U prvoj fazi virtualizacije ista mreza i1 konstrukti mreznih uredaja bili su virtualizirani, te su
koristene iste tehnike za izradu specificnih mreznih topologija (virtualnih) mreznih uredaja za

osiguranje mrezne sigurnosti.

Dodavanje novih aplikacija ili usluga Cesto se zahtijevalo za dodatnim dizajnom mreZe kako bi
se azurirala topologija mreZe 1 konfiguracija mreznih uredaja kako bi se osigurala Zeljena razina

sigurnosti.

Nasuprot tome, Kubernetes mrezni model definira "ravnu" mrezu u kojoj svaki Pod moze
komunicirati sa svim ostalim Pod-ovima u klasteru koriste¢i IP adrese Pod-ova. Ovaj pristup
uvelike pojednostavljuje dizajn mreze i omoguéuje dinamic¢ko rasporedivanje novih radnih

opterecenja (eng. Workloads) bilo gdje u klasteru bez ovisnosti o dizajnu mreZe.

U ovom modelu, umjesto da se mrezna sigurnost definira granicama mrezne topologije, ona se
definira pomoc¢u mreZznih pravila koja su neovisna o mreznoj topologiji. Mrezna pravila su
dodatno apstrahirana od mreZe koriStenjem Label Selectors kao primarnog mehanizma za
definiranje koja radna optere¢enja mogu komunicirati s kojim radnim opterecenjima, umjesto

IP adresa ili raspona IP adresa.
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Mrezna pravila sustava Kubernetes definirana su pomocu resursa sustava Kubernetes

NetworkPolicy. Glavne znacajke Kubernetes mreznih pravila su:

e Pravila su ograni¢ena unutar Namspace (tj. stvarate ih unutar konteksta odredenog
Namespace bas kao, npr. Pod-ovi)

e Pravila se primjenjuju na blokove pomocu Label Selectors

e Pravila mogu odrediti promet koji je dopusten do/od (eng. Ingress / Egress) drugih
podova, prostora imena ili CIDR-ova

e Pravila mogu specificirati protokole (TCP, UDP, SCTP), imenovane portove ili brojeve

portova

Sustav Kubernetes ne provodi mrezna pravila, ve¢ umjesto toga delegira njihovu provedbu

mreznim dodacima (eng. Network Plugins).

Vecina mreznih dodataka implementira glavne elemente Kubernetes mreznih pravila, iako ne

implementiraju svi svaku znacajku specifikacije.
Prednosti koriStenja i najbolje prakse Calico mreznog dodatka za mreZnu politiku

1. Puna podrSka za Kubernetes mreZna pravila - za razliku od nekih drugih
implementacija mrezne politike, Calico implementira cijeli skup znacajki Kubernetes
mrezne politike.

2. Raznovrsnija mrezna politika - Calico mrezna pravila omogucuju jo§ raznovrsniju
kontrolu prometa od Kubernetes mreznih pravila ukoliko je potrebna. Osim toga, Calico
mrezna pravila omogucuju stvaranje pravila koja se primjenjuju na viSe imenskih
prostora koriStenjem resursa GlobalNetworkPolicy.

3. Kombinacija Kubernetes i Calico mreZnih pravila - mrezna pravila Kubernetes i
Calico mogu se neprimjetno kombinirati. Jedan uobic¢ajeni sluc¢aj upotrebe za ovo je

podjela odgovornosti izmedu sigurnosnih i razvojnih timova.
Na primjer, davanje dopustenja putem RBAC timu za sigurnost klastera za definiranje

Calico pravila 1 davanje dopuStenja putem RBAC timovima za razvojne usluge za

definiranje mreZnih pravila u sustavu Kubernetes u njihovim definiranim NameSpaces.
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4. Sposobnost zaStite hostova i VM-ova - buduci da se pravila Calico mogu provoditi na
suceljima hosta, mogu se koristiti i za zastitu Kubernetes ¢vorova (ne samo Pod-ova),
ukljucujuéi, npr., ograni¢avanje pristupa portovima ¢vorova izvan klastera.

5. Ingress and Egress - preporuka jest da svaki modul bude zasti¢en ulaznim pravilima

mrezne politike koja ogranicavaju Sto je dopusteno povezati s modulom i1 na kojim
priklju¢cima (eng. Ports).
Najbolja praksa takoder govori da je potrebno definirati izlazna pravila mrezne politike
koja ograniCavaju odlazne veze koje dopustaju sami moduli. Ulazna pravila Stite grupu
od napada izvan grupe. Pravila izlaza pomaZzu u zastiti svega izvan modula ako modul
bude kompromitiran, smanjujuci povrsinu napada kako bi se kretao bo¢no (istok-zapad)
ili kako bi sprijecio napadaca da filtrira ugrozene podatke iz klastera (sjever-jug).

6. Sheme politika - zbog fleksibilnosti mrezne politike 1 oznacavanja, ¢esto postoji vise
razli¢itih nacina oznacavanja i pisanja politika kojima se moze posti¢i isti cilj. Jedan od
najcescih pristupa je imati mali broj globalnih pravila koja se primjenjuju na sve grupe,
a zatim jednu specifi¢nu politiku grupe koja definira sva ulazna i izlazna pravila koja su
specifi¢na za tu grupu.

7. Zadano odbijanje (eng. Default Deny) - jedan pristup osiguravanju postivanja
najboljih praksi je definiranje zadanih mreznih pravila zabrane. Oni osiguravaju da ¢e
promet biti odbijen ako nije definirano nijedno drugo pravilo koje izri¢ito dopusta
promet prema/iz Pod-a. Kao rezultat toga, svaki put kada razvojni tim postavi novu
jedinicu, prisiljeni su takoder definirati mrezna pravila za grupu. MoZe biti korisno
koristiti Calico GlobalNetworkPolicy za ovaj slucaj (umjesto potrebe za definiranjem
pravila svaki put kada se kreira novi Namespace) 1 ukljuciti neke iznimke od zadanog
odbijanja (na primjer kako bi se modulima omogucilo pristup DNS servisu). Na primjer,
moze se upotrijebiti sljedece pravilo za zadano odbijanje cjelokupnog (ne-sistemskog)

Pod prometa osim DNS upita za kube-dns/core-dns.
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Primjer mreZzne politike (NetworkPolicy):

apiVersion: networking.k8s.io/v1
kind: NetworkPolicy
metadata:
name: front-end-aplikacija
namespace: app_namespace
spec:
podSelector:
matchLabels:
app: back-end-aplikacija
ingress:
- from:
- podSelector:
matchLabels:
app: front-end-aplikacija
ports:
- protocol: TCP
port: 443
egress:
- to:
- podSelector:
matchLabels:
app: database
ports:
- protocol: TCP

port: 27017

110



Primjer globalne mrezne politike (GlobalNetworkPolicy):

apiVersion: projectcalico.org/v3
kind: GlobalNetworkPolicy
metadata:

name: globalna-app-politika
spec:

namespaceSelector: has(projectcalico.org/name) && projectcalico.org/name not in
{"kube-system", "calico-system", "calico-apiserver"}

types:
- Ingress
- Egress
egress:
- action: Allow
protocol: UDP
destination:
selector: k8s-app == "kube-dns"
ports:

- 53

U slijede¢em poglavlju, 4. Nadzor sustava Kubernetes opisati ¢e se nacini nadzora sustava
Kubernetes, klju¢ne metrike u pracenju sustava Kubernetes tj. Kubernetes klastera te alate za

nadzor Kubernetes klastera.
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4 NADZOR SUSTAVA KUBERNETES

Nadzor sustava Kubernetes (eng. Monitoring) je oblik izvjeS¢ivanja koji pomaze u proaktivhom
upravljanju Kubernetes klasterima na nekoliko razina. Nadgledanje Kubernetes klastera
ponajprije olakSava pracenje i upravljanje kontejnerskom infrastrukturom pra¢enjem koristenja
resursa klastera ukljucuju¢i memoriju, CPU, pohranu, mrezu i sl., ali sluzi i proaktivnom

prac¢enju 1 nadzorom sigurnosti sustava Kubernetes.

Sistemski administratori Kubernetes klastera mogu pratiti 1 primati upozorenja od strane
Kubernetes klastera u situacijama npr. ako Zeljeni broj Pod-ova ne radi, ili ako se iskoriStenost
resursa priblizava kriticnim granicama ili kada kvarovi ili pogresna konfiguracija uzrokuju da
Pod-ovi ili ¢vorovi ne mogu sudjelovati u klasteru. Takove situacije mogu ukazivati i na
sigurnosne probleme i/ili probleme s konfiguracijom samog Kubernetes klastera, njegovih

dijelova, modula, objekata i sl.

4.1 Kljucne metrike u pra¢enju sustava Kubernetes

Kubernetes Metrics Server agregira podatke prikupljene iz kubelet na svakom c&voru,
propustajuc¢i ih kroz Metrics API, koji se zatim moZe kombinirati s brojnim alatima za

vizualizaciju. Klju¢ne metrike koje treba uzeti u obzir za pracenje ukljucuju:

e Podaci o stanju klastera - ukljucujuci i stanje i dostupnost Pod-ova

e Status svih klaster ¢vorova - stanje memorije, diska, procesora, dostupnost mreze i sl.

e Dostupnost Pod-ova - nedostupni Pod-ovi mogu ukazivati na sigurnosne probleme ili
probleme s konfiguracijom

¢ KoriStenje memorije - na razini Pod-ova i ¢vorova unutar Kubernetes klastera

o IskoriStenje diska - nadzor moguceg nedostataka prostora za datote¢ni sustav

e IskoriStenje CPU-a - nadzor koli¢ine CPU resursa dodijeljenog pojedinom Pod-u.

U danasnje vrijeme u kojem se dogada eksponencijalan rast broja kontejnera u sustavima kao
Sto je sustav za orkestraciju Kubernetes donio je mnoge prednosti programerima, DevOps,

DevSecOps 1 IT timovima opcenito.
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Medutim, fleksibilnost i skalabilnost koju sustav Kubernetes donosi u implementaciji

kontejnerskih aplikacija takoder predstavlja nove izazove. Kako one sigurnosne prirode tako i

one koje se odnose na nadzor i administraciju sustava kao Sto je sustav za orkestraciju

Kubernetes.

Budu¢i da vise ne postoji korelacija ,,1-na-1* izmedu aplikacije i posluzitelja na kojem radi,

pracenje stanja aplikacija apstrahiranih u kontejnerima i ponovno apstrahiranih unutar sustava

Kubernetes moze predstavljati veliki problem i izazov bez upotrebe odgovarajucih alata.

Nadzor Kubernetes klastera

Prilikom nadzora Kubernetes klastera dobiva se potpuni pregled svih podrucja, kao Sto su:

stanje svih Pod-ova, stanje ¢vorova unutar klastera i stanje postavljenih aplikacija.

Klju¢na podrucja za pracenje na razini Kubernetes klastera ukljucuju:

Optereéenje ¢vora (eng. Node Load): Pracenje opterecenja na svakom ¢voru sastavni
je dio pradenja ucinkovitosti klastera s time da se neki se ¢vorovi koriste vise od drugih.
Ponovno balansiranje raspodjele opterecenja klju¢no je za odrzavanje ucinkovitih
radnih opterecenja. To se moZze uciniti putem objekta DaemonSets.

Neucinkoviti Pod-ovi (eng. Unsuccessful pods): Pod-ovi mogu biti u stanju Fail i
Abort. To je normalan dio procesa unutar Kubernetes klastera. Kada je Pod koji bi
trebao raditi u stanju Fail ili je neaktivan, vazno je istraziti razlog/e iza takovih
anomalija.

Koristenje/optere¢enje klastera (eng. Cluster usage): Nadgledanje infrastrukture
klastera omogucuje prilagodbu broja ¢vorova u upotrebi i raspodjelu resursa za
ucinkoviti rad svih radnih procesa (eng. Workloads). Vidljivost resursa koji se
distribuiraju omogucuje povecanje ili smanjenje i izbjegavanje troSkova dodatne
infrastrukture. U skladu s tim, vaZno je postaviti ograni¢enje upotrebe memorije i CPU-

a s obzirom na potrebne radnih procesa unutar Kubernetes klastera.
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Pracenje Kubernetes Pod-ova

Pracenje klastera pruza globalni pogled na okruzenje sustava Kubernetes tj. Kubernetes

klastera. Prikupljanje podataka iz pojedinacnih Pod-ova takoder je vrlo vazno. Ono otkriva

stanje pojedinacnih Pod-ova i radnih procesa u kojima se nalaze, pruzajuéi jasniju sliku

performansi Pod-ova na granularnoj razini.

Klju¢na podrucja za pracenje na razini Pod-ova ukljucuju:

Ukupne instance svih Pod-ova (eng. Total Pod Instances): u svakom trenutku mora
postojati dovoljan broj instanci Pod-ova kako bi se osigurala visoka dostupnost. Na ovaj
nacin propusnost hostinga nije uzalud potrosena, no potrebno je razmotriti da se ne
pokrene previSe dodatnih instanci Pod-ova.

Stvarne instance svih Pod-ova (eng. Actual Pod Instances): Posebno obratiti paZnju
na pracenje broja instanci za svaki Pod koji je pokrenut u odnosu na ono §to se o¢ekuje
da ¢e biti pokrenuto. Na taj nacin moze se otkriti kako preraspodijeliti resurse s ciljem
da se postigne Zeljeno stanje u smislu broja Pod instanci. ReplicaSet mogu biti pogresno
konfigurirani s razli¢itim metrikama, stoga je vazno redovito ih analizirati 1 azurirati.
Implementacije Pod-ova (eng. Pod Deployments): Pracenje razvoja Pod-ova
omogucuje pregled svih pogres$nih konfiguracija koje bi mogle smanjiti dostupnost Pod-
ova. Od klju¢ne je vaznosti pratiti kako se resursi distribuiraju po radnim ¢vorovima u

Kubernetes klasteru.
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4.2 Alati za nadzor Kubernetes klastera

Kao §to je ve¢ u nekoliko navrata reCeno, sustav Kubernetes je vrlo sloZzeno okruzenje.
Aplikacije u kontejnerima mogu se distribuirati u vise okruzenja (i to na vise fizickih lokacija)
Sto predstavlja jo§ veci izazov glede nadzora sigurnosti i opéenito rada i funkcioniranja sustava

Kubernetes.

Rjesenja za pracenje moraju biti u stanju agregirati metrike iz cijelog distribuiranog okruzenja,
ali 1 nositi se s npr. karakteristikama relativno kratkotrajnom prirodom kontejnerskih resursa

(npr. Pod-ova).
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Sustavi Prometheus i Grafana

Prometheus je jedan od najpopularnijih alata za nadzor i prac¢enje sustava Kubernetes. Razvio

ga je SoundCloud prije nego Sto je doniran Cloud Native Computing Foundation (CNCF).

Prema istrazivanju tvrtke SysDig sustav Premetheus konstantno raste s obzirom na broj

implementacija Sto govori i grafikon na Slici 21.

-g'Prometheus STATSD .:g) JMX

-

2020 62% 20% 19%

Slika 21. Postotak implementacija sustava Prometheus prema istrazivanju tvrtke SysDig

(Izvor: https://dig.sysdig.com/c/pf-202 1 -container-security-and-usage-report?x=hJvo1P#page=1)

Prometheus pruza moguénosti postavljanja upozorenja kao i detaljne metrike s analizama za
sustav Kubernetes i Docker. Dizajniran je za nadzor mikroservisa temeljenih na spremnicima i
aplikacija koje se izvode u sustavima Kubernetes u velikom broju. Prometheus se ¢esto koristi

u kombinaciji s sustavom Grafana koji se koristi za vizualizaciju dobivenih metrika tj. podataka.

5 O

Grafand  prometheus

Slika 22. Logo sustava Prometheus i Grafana (Izvori: https://prometheus.io/; https://grafana.com/ )
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Slika 23. Primjer nadzorne ploc€e u sustavu Grafana (Izvor: https://grafana.com)

Grafana je platforma otvorenog koda i sluzi za vizualizaciju metrika i analitika te pruza

nekoliko ugradenih nadzornih ploca (eng. Dashboard) i to za: Kubernetes klaster, Kubernetes

Node, Pod/Container i Deployment.
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Slika 24. Primjer nadzorne ploc¢e u sustavu Grafana (Izvor: https://grafana.com)

Administratori sustava Kubernetes mogu kreirati nove, prilagodene nadzorne ploce u sustavu
Grafana koriste¢i informacije dobivene iz sustava Prometheus te na taj nain sustav Grafana
prilagoditi specificnostima vlastitog sustava tj. okruzenja. To sustavu Grafana u kombinaciji sa

sustavom Prometheus daje veliku snagu.
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Sustav Lens IDE | Open Lens

Lens je prvenstveno IDE, integrirano razvojno okruzenje (eng. Integrated Development
Environment) koje korisnicima omogucuje povezivanje i upravljanje vise Kubernetes klastera
na Mac, Windows i Linux platformama. Izvorno ga je razvila ,,Kontena®, finska startup tvrtka,

a kasnije ga je kupio Mirantis i otvorio ga pod licencom MIT-a.

Lens pruza jako dobar uvid u stanje sustava Kubernetes, prvenstveno Kubernetes klastera te

ostalih komponenti sustava.
Lens pruza graficko sucelje koje:

e Korisnicima omogucuje implementaciju i upravljanje Kubernetes klasterima izravno s
konzole (omogucuje istodobno pracenje vise Kubernetes klastera §to mu je jedna od
vrlo vaznih karakteristika),

e Omogucuje ugradene nadzorne ploce s kljuénim metrikama 1 uvidima u resurse koji se
izvode u Kubernetes klasteru, uklju¢ujuéi konfiguracije, umrezavanje, pohranu i

kontrolu pristupa.

Lens omogucuje pracenje i upravljanje jednim ili viSe Kubernetes klastera jednostavno i brzo
pomocu aplikacije otvorenog koda za stolna (eng. Desktop) racunala. Instalacija je vrlo

jednostavna 1 podrZava sve vaZznije operativne sustave kao §to su Windows, Mac ili Linux.

Lens objavljuje nova azuriranja svaki mjesec. Na taj nacin korisnici Lens sustava dobivaju

najnovije znacajke na mjesecnoj bazi.

Lens koristi Prometheus stack za dobivanje svih metrika specifi¢nih za klaster. To bi znacilo
da korisnici Lens sustava moraju imati postavljen 1 konfiguriran Prometheus. Ova znacajka

moze se postaviti 1 direktno kroz instalaciju sustava Lens, ukoliko ne postoji postavljen i

konfiguriran sustav Prometheus.

Slika 25. Instalacija sustava Prometheus unutar instalacije sustava Lens (Izvor: https://k8slens.dev/)
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Ukoliko je Prometheus sustav instaliran, potrebno je izvrsiti neka manja podeSavanja kako bi

osigurali da Lens u potpunosti to¢no prikazuje podatke iz Kubernetes klastera.

Takoder, potrebno je instalirati ,,Kubernetes Metrics Server' jer Lens isti koristi za prikaz nekih

podataka na razini ¢vorova i Pod-ova.
Koje probleme rjesava sustav Lens?

DevOps timovi izraduju aplikacije pomocu slozenih distribuiranih arhitektura. U ozbiljnijim
okruzenjima, aplikacije se u pravilu razvijaju lokalno i postavljaju u niz Kubernetes klastera za
npr. razvoj, testiranje, i proizvodnju koriste¢i kontrolu verzija (eng. Version Control) i CI/CD

alate (eng. Continuous Integration; CI), Continuous Delivery; CD).

Administratori Kubernetes klastera koriste iste alate za izgradnju i skaliranje klastera, medutim,

postoji nedostatak koordinacije u upravljanju veceg broja klastera.

Moderna poduzeéa daju prednost malim klasterima specifi¢nim za odredene zadatke u odnosu
na velike, produkcijske Kubernetes klastere koji objedinjuju vise razlicitih zadataka, okolina 1

sl. na jednom mjestu.

Rezultat toga jest da Clanovi tima moraju rukovati ve¢im brojem klastera koji u velikim
produkcijskim okolinama prelazi broj od nekoliko stotina. Problem je u tome $to CLI-ovi koji
komuniciraju s klasterima i koriste mnogo razlicitih konfiguracijskih datoteka, $to oteZava

upravljanje sloZzenim, raznolikim nizom metoda 1 konteksta.

Upravljanje infrastrukturom iz naredbenog retka (eng. Command Line Interface; CLI) sporo je

1 podlozno pogreSkama, osobito pri skaliranju aplikacija 1 klastera. Isto tako, konfiguracije se

razlikuju, postaju sve vece 1 kompleksnije 1 postaje ih sve teze pratiti.

Slika 26. Primjer nadzorne plocCe sustava Lens (Izvor: https:/k8slens.dev/)
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Pod: redis-master-0

Slika 27. Primjer nadzorne ploce sustava Lens (Izvor: https:/k8slens.dev/)

Lens objedinjuje alate i informacije potrebne za rad s razli¢itim kontekstima i zadacima i

pomaze u rjeSavanju problema tako $to:

e Omogucuje automatsko dodavanje Kubernetes klastera,

e Automatsko otkrivanje lokalnih kAubeconfig datoteka i1 omogucuje upravljanje
klasterima na bilo kojoj infrastrukturi,

e Omogucuje organiziranje velikog broja Kubernetes klastera, za rjeSavanje problema
Sirenja klastera (u vertikalnom ili horizontalnom nivou),

e Upravljanje viSe kubect! verzija - Lens instalira potrebnu verziju za svaki klaster.

e Automatsko ogranicavanje interakcija s ograni¢enjima koriStenjem RBAC-a, tako da
korisnici pristupaju samo dopustenim resursima unutar Kubernetes klastera,

e Automatsko instaliranje Prometheus instanci u bilo kojem NameSpace-u radi pruZanja

sve potrebne metrike na tom nivou.

121


https://k8slens.dev/

Sigurnosna znacajka sustava Lens

Spremnici (eng. Containers) mogu uciniti razvoj, pakiranje (eng. Packaging) 1 postavljanje
aplikacija jeftinijima i lakSima za upravljanje ukoliko se koristimo sa sustavom za orkestraciju

za velikim brojem kontejnera Sto je slucaj sa svim ve¢im Kubernetes sustavima.

Buduc¢i da su spremnici standardizirani, kod aplikacije, ovisnosti, biblioteke i vrijeme izvodenja
(eng. Runntime) upakirani su u spremnike i slike (eng. Images) kako bi se povecala agilnost i

pomoglo u brzom pruzanju usluge krajnjim korisnicima.

No, dok spremnici programerima pruzaju odredene prednosti, oni takoder povecavaju rizik za
poslovanje jer programer ima pristup Sirokom rasponu javnih alata i biblioteka za

implementaciju odredenih znacajki za aplikaciju.

Za programere je kljutno da imaju uvid u ranjivosti rano u procesu ciklusa razvoja
softvera/aplikacija (eng. Software Development Life Cycle; SDLC) kako bi smanjili povr§inu

napada i ucinili aplikaciju §to sigurnijom.

Znacajka Lens Security, dolazi s ugradenim mogucénostima skeniranja slike spremnika (eng.
Container Image) i omogucava trenutno identificiranje ranjivosti prisutnih u toj slici

spremnika.

Platforms Vulnerabilities e

(261 10]
(6] 2]

19 6|

(6] 3]
(6] 2]

[1]2]
(85091

Slika 28. Primjer nadzorne ploce ,,Lens Security* sustava Lens (Izvor: https://k8slens.dev/)
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Kako znacajka Lens Security funkcionira i kako programeri i DevOps timovi mogu imati koristi
od nje, potrebno je navesti uobicCajene korake ukljucene u prepoznavanje i popravljanje

ranjivosti prilikom razvoja aplikacijskih rjeSenja u poslovnoj organizaciji.

Uobic¢ajena praksa koja se primjenjuje u najvec¢em broju poslovnih organizacija, a odnosi se na

razvoj programskih/aplikativnih rjeSenja protjece otprilike na slijede¢i nacin:

1. Programer pise kod za neku aplikaciju,

2. Programer postavlja svoj kod u neki repozitorij koda (GitLab, GitHub ili lokalno),

3. Pokreée se CI/CD proces, izraduje i postavlja slika (eng. Image) u registar i postavlja se
u Kubernetes klaster,

4. Programeri (i drugi timovi ukljueni u razvoj) potvrduju implementaciju u npr.
okruzenju ,,Razvoj“,

5. Aplikacija se promice u viSa okruzenja (npr. Test, Prod),

6. Sigurnosni ili operativni timovi procjenjuju rizik u viSim okruZenjima (obicno u
okruzenju “Test* pa zatim 1 u okruzenju ,,Prod*),

7. Budu¢i da nije uobicajeno skenirati aplikacije ili spremnike u niZim okruzenjima,
sigurnosni tim stvara izvje$¢e s popisom ranjivosti i razvojnim timovima koji su
odgovorni za njihovo rjeSavanje,

8. Problem se ispituje i rjeSava u sljede¢em izdanju aplikacije.

Ovaj proces je opsezan, dugotrajan i nije pogodan za razvojni tim jer se ranjivosti identificiraju

tek u posljednjim fazama SDLC-a.

Sustav Lens uz dodatak Lens Security, programerima i DevOps timovima omogucuje

skeniranje slika spremnika 1 pregled izvjes¢a o ranjivostima vrlo rano u procesu razvoja.

Na taj nacin ranjivosti se detektiraju u zacetcima razvoja programskih/aplikativnih rjeSenja $to
razvojnom timu Stedi vrijeme 1 smanjuje mogucu povrSinu napada, a programska/aplikativna
rjeSenja €ini sigurnijima.

Drugim rije¢ima, znacajka sustava Lens, Lens Security, izravno je ugradena u radni tijek razvoja
(eng. Development Workflow) programskih tj. aplikativnih rjeSenja, pomaze identificirati

sigurnosne ranjivosti rano u procesu razvoja istih i ima minimalne ili nikakve smetnje od strane

sigurnosnog ili operativnog tima.
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U slijede¢em poglavlju, 5. Zapisivanje u sustavu Kubernetes opisati ¢e se na koji nacin
funkcionira zapisivanje (eng. Logging) u sustavu Kubernetes te navesti neke od alata za
zapisivanje sustava Kubernetes tj. alate za prikupljanje, pretrazivanje i analizu zapisa (eng.

Logs).
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5 ZAPISIVANJE U SUSTAVU KUBERNETES

Zapisivanje (eng. Logging) u sustavu Kubernetes uvelike se razlikuje od zapisivanja na
tradicionalnim posluziteljima ili virtualnim strojevima. To se ocituje uglavnom zbog nacina na

koji sustav Kubernetes upravlja svojim aplikacijama tj. Pod-ovima.

Kada se aplikacija ,,srusi* na virtualnom racunalu, zapisi su i dalje dostupni dok ih se ne izbriSe.
U sustavu Kubernetes, kada su Pod-ovi izbaceni, sruseni, izbrisani ili pak prestanu raditi na
drugom ¢voru, zapisnici iz spremnika nestaju. Mozemo re¢i da sustav Kubernetes na taj nacin

,,C1stl za sobom*.

U tom slucaju gube se sve informacije o tome zasto je doslo do zastoja i/ili anomalije. Takova,
prolazna priroda zadanog zapisivanja u sustavu Kubernetes €ini se klju¢nom za implementaciju

centraliziranog rjeSenja za upravljanje logovima.

Nadalje, ne smijemo zanemariti i visoko distribuiranu i dinamic¢nu prirodu sustava Kubernetes.
U produkcijskom okruzenju sustav Kubernetes biti ¢e (vjerojatno) sacinjen od veéeg broja
strojeva koji ¢e saCinjavati Kubernetes klaster od kojih ée svaki od njih imati viSe spremnika

koji se mogu srusiti u bilo kojem trenutku.

S druge strane, Kubernetes klasteri po svojoj prirodi jos vise pridonose slozenosti uvodenjem

novih slojeva koje je potrebno nadzirati, a svaki od njih generira vlastitu vrstu zapisa tj. logova.

5.1 Kako funkcionira zapisivanje u sustavu Kubernetes

Postoje razli¢iti na€ini kojima se mogu prikupljati zapisi u sustavu Kubernetes:

1. Osnovno biljeZenje koriste¢i ,,Stdout* (eng. Standard Output) i ,,Stderr® (eng.
Standard Error Output)

U tradicionalnim posluziteljskim okruZenjima, zapisnici pojedinih aplikacija zapisuju se u
datoteke kao §to je npr. /var/log/app.log. Ovi se zapisnici mogu pregledavati ,,ru¢no* na svakom
posluzitelju ili ih moze prikupiti agent koji ih onda prosljeduje na srediSnje mjesto za analizu

logova i pohranu istih.

Medutim, u sustavu Kubernetes, zapisi se moraju prikupiti za vise Pod-ova (aplikacija), preko

viSe ¢vorova u klasteru, §to ovu metodu prikupljanja zapisa ne €ini bas optimalnom.
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Upravljanje sa viSe datoteka dnevnika (zapisa) za viSe spremnika na vise posluzitelja u klasteru

zahtijeva novi i mnogo zahtjevniji zadatak koji iziskuje vrlo specificne radnje i procese.

Umjesto toga, zadani okvir sustava Kubernetes za biljezenje preporucuje snimanje standardnog
izlaza, stdout 1 standardnog izlaza pogreske, stderr iz svakog spremnika na ¢voru u datoteku
dnevnika. Ovom datotekom upravlja sam sustav Kubernetes i obi¢no je ograni¢ena na zadanih

10 MB zapisa. Zapisnici odredenog spremnika mogu se vidjeti pokretanjem naredbe:
# kubectl logs <naziv spremnika>.

2. Koristenje konfiguracije zapisivanja na razini aplikacije (eng. Application Level

Logging Configuration)

Za razliku od konfiguracije logiranja na razini Kubernetes klastera, moze se Kkoristiti

konfiguracija zapisivanja na razini same aplikacije.

To podrazumijeva da svaki spremnik ima vlastitu konfiguraciju zapisivanja, §to samo po sebi

¢ini zapisivanje/logiranje vrlo kompleksnim, teskim i1 podlozno pogreskama u konfiguraciji.

Nadalje, bilo kakve promjene u konfiguraciji na razini spremnika zahtijevale bi ponovno

postavljanje spremnika koji se Zele nadzirati §to dodatno stvara probleme.
3. KoriStenje agenata za biljeZenje

Agenti za biljeZenje alati su koji prikupljaju zapisnike iz sustava Kubernetes i Salju ih na

srediSnje mjesto gdje se isti onda pohranjuju i obraduju.

Agenti su u pravilu vrlo ,,lagani* spremnici koji imaju pristup direktoriju sa zapisima iz svih

spremnika aplikacija na ¢voru.

Ovo nacin je najjednostavniji 1 predstavlja najbolji rjeSenje buduci da ne utjece na postavljene

aplikacije 1 u potpunosti je skalabilan, bez obzira koliko ¢vorova sadrzi Kubernetes klaster.

Takoder, implementacija ovog nacina prikuplja zapisa je relativno jednostavna za postavljanje
1 u pravilu, uz pretpostavku ispravne konfiguracije agenata, ne utjece na rad i1 funkcioniranje

samog sustava Kubernetes, tj. Kubernetes klastera.
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Arhitektura Kubernetes zapisivanja i vrste Kubernetes zapisa

Kao $to je ranije spomenuto, postoji vrlo mnogo slojeva zapisivanja u sustavu Kubernetes, a
svi sadrze razlicite, ali jednako korisne informacije ovisno o ,,scenariju® tj. arhitekturi samog

sustava Kubernetes, aplikacija koje se na njemu izvrSavaju i mnogih drugih detalja.
Unutar sustava Kubernetes mozemo identificirati tri vrste zapisa:

1. Zapisnici Pod-ova (kontejnera),
2. Zapisnici Kubernetes ¢vorova,

3. Zapisnici Kubernetes klastera.

1. Zapisnici Kubernetes Pod-ova (kontejnera)
Zapisnike Kubernetes Pod-ova nalaze se u sljede¢im direktorijima svakog radnog ¢vora.
/var/log/containers - svi dnevnici spremnika prisutni su na jednom mjestu.

/var/log/pods/ - na ovoj lokaciji nalaze se dnevnici spremnika su organizirani u zasebnim Pod

mapama.
/Nvar/log/pods/<namespace> <pod name> <pod id>/<container _name>/.

Svaka mapa pojedinog Pod-a sadrzi mapu pojedina¢nog spremnika i odgovarajucu datoteku

dnevnika. Svaka mapa ima shemu imenovanja (eng. Naming Scheme)
2. Zapisivanje Kubernetes ¢vorova (eng. Nodes)

Sve $to aplikacija razvijena na bazi spremnika zapiSe u stdout ili stderr prenosi se negdje putem
spremnika, a u slu¢aju koristenja Docker-a kao kontejner runtime-a, na primjer, u upravljacki
program za biljezenje. Ti se zapisnici obicno nalaze u direktoriju /var/log/containers na svakom

hostu tj. ¢voru gdje se kontejner izvrSava.

Ako se spremnik ponovno pokrene, kubelet vodi zapisnike na ¢voru. Kako bi se sprijecilo da
zapisnici popune sav raspolozivi prostor na ¢voru (hostu), sustav Kubernetes ima postavljenu
politiku rotacije dnevnika. Stoga, kada je Pod izbacen i1z ¢vora, svi odgovarajuci spremnici

takoder su izbaceni, zajedno sa svojim zapisima.

Ovisno o operativnom sustavu 1 uslugama, postoje razliCiti zapisnici na razini ¢vora koji se

mogu prikupiti, kao §to su npr. zapisnici kernela ili systemd zapisnici.
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3. Zapisivanje Kubernetes klastera

Dnevnici klastera sustava Kubernetes odnose se na sam sustav Kubernetes i zapise svih
njegovih komponenti. Razlikujemo komponente koje se pokrecu u spremniku 1 komponente
koje se ne pokrecu u spremniku. Svaki ima svoju ulogu, dajuci uvid u stanje sustava Kubernetes

tj. Kubernetes klastera.

Na primjer, kube-scheduler, kube-apiserver 1 kube-proxy rade unutar spremnika, dok kubelet i
runtime spremnika (eng. Container Runtime) rade na razini operativnog sustava, obi¢no kao

systemd servis kada govorimo o sustavu Linux §to je situacija u vecini slu¢ajeva.

Prema zadanim postavkama, komponente sustava izvan spremnika piSu datoteke u dnevnik,

dok komponente koje se izvode u spremnicima pisu u direktorij /var/log.

Medutim, postoji opcija za konfiguriranje spremnika za spremanje zapisa na odredenu (zeljenu)
tj. proizvoljnu lokaciju.
Sustav Kubernetes ne pruza izvorno rjeSenje (eng. Native Solution) za biljeZenje na razini

klastera. Medutim, dostupni su i drugaciji pristupi ovom problemu kao $to su:

e KoriStenje agenta za biljezenje na razini ¢vora koji radi na svakom ¢voru,
e Dodavanje sidecar container tj. spremnika za biljezenje unutar modula aplikacije,

e [li izlaganje zapisa izravno iz aplikacije.
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5.2 Alati za zapisivanje sustava Kubernetes - prikupljanje i analiza zapisa

Ako uzmemo Kubernetes klaster kao cjelinu, zapisivanju (eng. Logging) kao procesu moramo
pristupiti na na¢in da pokusamo centralizirati sve zapise. Kao $to je 1 reCeno ne postoji zadana

funkcija sustava Kubernetes za centralizaciju zapisa.

Drugim rije€ima, za ucinkoviti pristup rjeSavanju problema prikupljanja i1 centraliziranja
procesa zapisivanja u sustavu Kubernetes potrebno je postaviti centralizirani nacin (sustav) za

biljezenje kao S$to je npr. sustav Elasticsearch.

@ elastic ‘ kibana

Slika 29. Logo sustava ElasticSearch i Kibana (Izvor: https://www.elastic.co/)

Slika 30. prikazuje arhitekturu sustava Kubernetes sa postavljenim agentom i sustavom za

zapisivanja na visokoj razini koriste¢i sustave Fluentd, ElasticSearch i Kibana.

/i Egi Fluertel L
tinidhi Visualization
I Ago\t
Eq: Fluentd Eg: Elasticsearch Eg: Kibana
Node 02

Kubermetes Cluster

Slika 30. Arhitekturu sustava Kubernetes u korelaciji sa sustavom ELK

(Izvor: https://devopscube.com/kubernetes-logging-tutorial/)
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Osnovne komponente ovog nacina sustava zapisivanja su:

1. Agent za zapisivanje (eng. Logging Agent): Agent za biljezenje koji se pokrece kao
Demonset 1 kao takav, pokrece se na svim Kubernetes ¢vorovima. Agent kontinuirano
Salje zapisnike u pozadinski sustav za zapisivanje. agent moze biti npr. Fluentd,
Logstash ili Filebeat (ovisno o konfiguraciji ELK),

2. Pozadinski sustav za zapisivanje (eng. Logging Backend): Centralizirani sustav koji
sluzi za pohranjivanje, pretrazivanje 1 analizu podataka zapisa. KlasiCan primjer je
Elasticsearch,

3. Sustav za vizualizaciju zapisa (eng. Log Visualization): Alat za vizualizaciju
podataka zapisa u obliku nadzornih ploca (eng. Dashboards). Na primjer, sustav

Kibana.
ELK stack (eng. Elasticsearch-Logstash-Kibana)

Glavna svrha ELK sustava je objediniti zapise 1 pripremiti ih za pretrazivanje i analizu.
Arhitektura mikroservisa zahtijeva nacin prikupljanja i pretrazivanja zapisa (logova) u svrhu
otklanjanja pogresaka, uvida u sustav te analizu (povijesno gledano) nakon nekog npr.
sigurnosnog incidenta. Stoga, moZemo re¢i da ELK pomaze u skupljanju zapisa i istraZivanju

kroz te zapise.
ELK Stack (eng. ElasticSearch-Logstash-Kibana) sastoji se od Cetiri glavne komponente:

1. ElasticSearch,
2. Filebeat,
3. Logstash,
4. Kibana.

Elasticsearch je baza podataka koja pohranjuje sve zapise.

Filebeat je vrlo vaZzna komponenta i radi kao alat za ,,izvoz zapisa*“ (eng. Log Exporter). Izvozi

1 prosljeduje zapise u Logstash.

Logstash je alat za unos podataka. Unosi podatke (zapisnike) iz razli¢itih izvora i obraduje ih

prije slanja u Elasticsearch bazu podataka.

Kibana je platforma za vizualizaciju i koristi se za postavljanje upita nad Elasticsearch bazom

podataka.
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U slijede¢em poglavlju, 6. Revizija sustava Kubernetes opisati ¢e se nacin na koji mozemo
dodatno zastiti sustav Kubernetes odnosno Kubernetes klaster primjenom politike revizije (eng.
Audit Policy), na koji nacin konfigurirati sustav pravila revizije te kako iskoristiti, analizirati i

upotrijebiti na taj nacin dobivene podatke.
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6 REVIZIJA SUSTAVA KUBERNETES

Kako popularnost sustava za orkestraciju Kubernetes raste svakim danom, izazov odrzavanja
sigurnosnih postavki viSestruko se povecao. Sa svakim novim spremnikom koji se dodaje u
sustav, Siri se podruc¢je napada, a tako i broj ulaznih tocaka za zlonamjerne aktivnosti od strane

raznih ,,vanjskih® ili ,,unutarnjih* aktera.

Dakle, ako se sustav skalira bez provjere sigurnosti, kriticne podatci se izlazu neovlastenim

korisnicima i time se sustav i organizaciju izlaZze ozbiljnom sigurnosnom riziku.

Iz tih razloga koriste se i revizijski zapisnici (eng. Audit Logs) sustava Kubernetes. Revizijski
zapisnici omogucuju smanjivanje rizika od nezeljenog pristupa i pogresnih konfiguracija, uz

zaStitu organizacije od zlouporabe resursa sustava Kubernetes.

Revizijski zapisnici kronoloski su zapisi radnji izvrSenih putem Kubernetes API-a. Revizijski
zapisnici korisni su i za analizu onoga §to se izvrSava unutar Kubernetes klastera u stvarnom

vremenu §to predstavlja veliku prednost.

Revizijski zapisnici takoder korisni su s ciljem utvrdivanja Sto se dogodilo u Kubernetes
klasteru nakon odredenog (primjerice, suspektnog) dogadaja tj. da se moze odraditi tzv. ,,Post-

Mortem* analiza.

Revizijski zapisnici sustava Kubernetes prvi puta su predstavljeni u verziji 1.11. sustava

Kubernetes.

Kubernetes API srediSte je svih dogadaja unutar sustava Kubernetes. Revizijski zapisnici
strukturirani su u JSON formatu, a svaki zapisnik sadrzi vrlo detaljne metapodatke. Na primjer,

ukljucuje trazeni URL put (eng. Path), HTTP metodu 1 podatke o korisniku koji Salje zahtjev.

Kubernetes API posluZitelj obraduje sve promjene stanja sustava Kubernetes i pohranjuje isto
na mjesto za pohranu, a prema konfiguraciji revizijskih zapisnika. Revizija omogucuje

administratorima Kubernetes klastera odgovore na sljedeca pitanja:

e Sto se dogodilo?

e [Kada se dogodilo?

e Tko je inicirao dogadaj?
e Na ¢emu se dogodilo?

e (Gdje je opazeno?

e Od kuda je pokrenut dogada;j?
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Drugim rije¢ima, omogucavanje revizijskih zapisnika omogucéava snimanje dogadaja i radnji

kao Sto su stvaranje, azuriranje, Citanje, brisanje i sl.

Revizijski zapisi zapocinju svoj zivotni ciklus unutar kube-apiserver komponente Kubernetes
klastera. Svaki zahtjev u svakoj fazi njegovog izvrSenja generira revizijski dogadaj, koji se
zatim prethodno obraduje prema odredenoj politici i zapisuje u za to predvideno mjesto, a

prema konfiguraciji revizijskih zapisa.

Revizijska politika odreduje Sto se biljezi, a revizijska pozadina (eng. Audit Backends) ¢uva te

zapise. Svaki zahtjev moze se snimiti s pripadaju¢om fazom. Definirane faze su:

RequestReceived - Stadij za dogadaje koji se generiraju ¢im rukovatelj revizije (eng. Audit

Handler) zaprimi zahtjev, a prije no sto se delegira niz rukovatelja lanca (eng. Handler Chain),

ResponseStarted - Nakon slanja zaglavlja odgovora, ali prije slanja tijela odgovora. Ova se faza

generira samo za dugotrajne zahtjeve,
ResponseComplete - Tijelo odgovora je dovrSeno 1 viSe nece biti generirani bilo kakovi podaci,
Panic - dogadaji koji se generiraju kada se dogodi ,,panika®.

No, ne odnosi se svaka faza na sve zahtjeve. Osim toga, moguce je definirati razinu revizije

kako bi informirali sustav o razini dogadaja koji se mora zabiljeZiti.
Razine revizije dijele se u Cetiri osnovne kategorije:

1. None — Sustav ne biljezi dogadaje koji sadrze ovaj string,

2. Metadata — sustav biljezi metapodatke zahtjeva, kao $to su resurs 1 vremenska oznaka,
ali preskace biljeZenje tijela zahtjeva ili odgovora,

3. Request — Ne primjenjuje se na zahtjeve koji nisu resursi i biljezi samo metapodatke
dogadaja i tijelo zahtjeva. Preskace tijelo odgovora,

4. RequestResponse — biljezi cijeli dogadaj, ukljucujuéi njegove metapodatke, zahtjeve 1
tijela odgovora. Ali ova naredba nije primjenjiva za zahtjeve koji nisu resursi. Moramo

znati da ova kategorija generira najvise podataka!
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U politici revizije (eng. Audit Policy) moze se konfigurirati viSe pravila revizije. Svako ¢e

pravilo revizije konfigurirano je sa sljede¢im poljima:

e level: Razina revizije koja definira opSirnost dogadaja revizije,

e resources: Kubernetes objekti pod revizijom. Resursi se mogu specificirati grupom
aplikacijskog programskog sucelja (API) i tipom objekta,

e nonResourcesURL: URL (eng. Uniform Resource Locator) koja nije povezan s
resursima pod revizijom,

e namespace: Odlucuje koji Kubernetes objekti iz kojih imenskih prostora (eng.
Namespaces) ¢e biti pod revizijom. Prazan niz ¢e se koristiti za odabir objekata bez
prostora imena, a prazan popis podrazumijeva sve prostore imena,

e verb: Odlucuje o specifi¢noj operaciji Kubernetes objekata koji ¢e biti pod revizijom
npr. stvaranje, azuriranje ili brisanje 1 sl.

e users: Odreduje autentificiranog korisnika na kojeg se primjenjuje pravilo revizije,

e userGroups: Odreduje autentificiranu korisni¢ku skupinu na koju se primjenjuje pravilo
revizije,

e omitStages: PreskaCe generiranje dogadaja na danim fazama. Ovo se takoder moze

postaviti na razini pravila.
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Revizijske pozadine (eng. Audit Backends)

Revizijske pozadine odrzavaju i Salju revizijske dogadaje u vanjsku pohranu. Prema pocetnim

postavkama, kube-apiserver nudi dvije vrste pozadina revizije:

1.
2.

Log Backend - zapisuje dogadaje u datotecni sustav (eng. File System) hosta,
Webhook Backend - Salje dogadaje vanjskom HTTP API-ju (vanjski sustav za
prikupljanje i1 analizu revizijskih zapisa kao §to je sustav ElasticSearch ili sustav Falco

(https://falco.org/).

Log Backend

Log Backend zapisuje dogadaje revizije u datoteku u JSON formatu Moze se konfigurirati

pozadina revizije dnevnika pomocu sljedecih kube-apiserver oznaka:

--audit-log-path - navodi stazu (eng. Path) datoteke dnevnika koju pozadina dnevnika
koristi za pisanje dogadaja revizije. Ne navodenje ove oznake onemogucuje Log
backend,

--audit-log-maxage - definira maksimalni broj dana za zadrzavanje starih datoteka
revizijskog dnevnika,

--audit-log-maxbackup - definira najveci broj datoteka dnevnika revizije koje treba
zadrzati,

--audit-log-maxsize - definira maksimalnu veli¢inu u megabajtima datoteke revizijskog

dnevnika prije nego §to se on rotira.
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Primjer revizijske politike (4udit Policy):

apiVersion: audit.k8s.io/v1l

kind: Policy

rules:

#

Log changes to Namespaces at the RequestResponse level.

level: RequestResponse

resources:

- group: ""
resources: ["namespaces"]

Log pod changes in the audit-test Namespace at Request level

level: Request

resources:

- group: ""
resources: ["pods"]

namespaces: ["test"]

Log all ConfigMap and Secret changes at the Metadata level.

level: Metadata

resources:

- group: ""
resources: ["secrets", "configmaps"]

Catch-all - Log all requests at the metadata level.

level: Metadata
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Primjer konfiguracije --audit-policy-file, --audit-log-path, volumeMounts i volumes

revizijske politike (4udit Policy):

-spec:
containers:
- command:
--audit-policy-file=/etc/kubernetes/audit-politika.yaml

--audit-log-path=/var/log/kubernetes/audit/audit.log

volumeMounts:
- mountPath: /etc/kubernetes/audit-politika.yaml
name: audit
readOnly: true
- mountPath: /var/log/kubernetes/audit/
name: audit-log
readOnly: false

volumes:
- name: audit
hostPath:
path: /etc/kubernetes/audit-politika.yaml
type: File

- name: audit-log
hostPath:

path: /var/log/kubernetes/audit/
type: DirectoryOrCreate

Konfiguracijske postavke 1 atributi --audit-policy-file, --audit-log-path, volumeMounts i

volumes revizijske politike konfiguriraju se tj. upisuju u manifest datoteku kube-apiserver.yaml.
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Webhook backend

Webhook backend $alje revizijske dogadaje udaljenom web API-ju. Prilikom konfiguracije
moze se postaviti Webhook revizorski backend na nacin da se postave kube-apiserver flags kao

Sto su::

e —audit-webhook-config-file - navodi stazu do datoteke s konfiguracijom webhooka.
Konfiguracija webhooka zapravo je specijalizirana YAML kubeconfig datoteka.

o —qudit-webhook-initial-backoff - navodi koliko vremena treba Cekati nakon prvog
neuspjelog zahtjeva prije ponovnog pokusaja. Sljedeci zahtjevi pokusSavaju se ponovno

s eksponencijalnim odmakom.

Konfiguracijska datoteka webhook koristi format kubeconfig za odredivanje udaljene adrese
usluge 1 vjerodajnica koje se koriste za povezivanje s uslugom. Pod uslugom podrazumijevamo

sustave kao Sto su Elasticsearch ili Falco.

U slijede¢em poglavlju, 7. AZuriranja i nadogradnje sustava Kubernetes opisati ¢e se
periodi¢na azuriranja i nadogradnje Kubernetes klastera kao jednog od sigurnosnih aspekata
sustava Kubernetes s posebnim osvrtom na identifikaciju javno poznatih sigurnosnih ranjivosti
i izloZenosti sustava (eng. Common Vulnerabilities and Exposures; CVE) koji se odnose na

sustav Kubernetes.
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7 AZURIRANJA I NADOGRADNJE SUSTAVA KUBERNETES

Periodi¢na azuriranja i nadogradnja Kubernetes klastera je proces koji ima za cilj nadograditi
sustav Kubernetes s najnovijim sigurnosnim znacajkama i ispravcima gresaka, kao 1 iskoristiti

nove znacajke koje se objavljuju u novim verzijama sustava.

Isto tako, nadogradnjom podizemo verziju sustava Kubernetes koja sama po sebi donosi nove

znacajke, ispravljene pogreske prijasnjih verzija te nove sigurnosne znacajke.

Posebnu paznju potrebno je dati ranjivostima i izloZenostima (eng. Common Vulnerabilities
and Exposures; CVE). CVE su identifikacije javno poznatih sigurnosnih ranjivosti i izloZenosti
sustava koje se nalaze u aplikacijama i sustavima kao §to je sustav Kubernetes. CVE ID se

sastoji od CVE niza iza kojeg slijede godina i ID broj za pojedinu ranjivost.

CVE baza podataka je javno dostupna i odrzava je MITER Corporation, a za sustav Kubernetes

nalazi se na adresi: https://www.cvedetails.com/vulnerability-list/'vendor_id-15867/product id-

34016/Kubernetes-Kubernetes.html. CVE-ovi ukljucuju kratak opis svakog problema, Sto je

korisno za razumijevanje temeljnog uzroka i ozbiljnosti problema. Isti ne ukljucuju tehnicke

pojedinosti o0 samom problemu.

CVE-ovi su korisni stru¢njacima za sigurnost sustava Kubernetes za koordinaciju i odredivanje
prioriteta azuriranja. Svaki CVE ima povezanu ozbiljnost. MITER koristi Common
Vulnerability Scoring System (CVSS) za dodjeljivanje ocjene ozbiljnosti CVE-u. Preporuca

se odmah primijeniti CVE-ove ,,visoke ozbiljnosti®.

Nadogradnja Kubernetes klastera, sa ciljam da se cijeli proces odvija bez zastoja aplikacija koje
se na njemu odvijaju, moze biti (a u vecini sluc¢ajeva i jest) veoma sloZen i zahtjevan proces
koji se sastoji od niza medusobno povezanih procesa i1 koraka koji se moraju odvijati u to¢no

odredenom 1 zadanom redosljedu. Slijedi op¢i primjer nadogradnje Kubernetes klastera:
Nadogradnja Upravljackog ¢vora (Master Node)

. Azurirati kubeadm na Upravljackom ¢voru
Zaustaviti Upravljacki ¢vor (zaustaviti Kubernetes resurse 1 onemoguciti Scheduling),

Generirati plan nadogradnje pomocu kubeadm,

1
2
3
4. Izvrsiti nadogradnju sustava Kubernetes,
5. Azurirati kubectl i kubelet,

6

Pokrenuti upravljacki ¢vor 1 omogucéi Scheduling.
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Nadogradnja Radnog ¢vora (Worker Node)

Vrlo je vazno napomenuti da se svi koraci navedeni za Radni ¢vor ne odvijaju paralelno na vise
radnih ¢vorova. Naravno, uz pretpostavku da se Kubernetes klaster sastoji od vise Radnih

¢vorova §to je slucaj u veéini produkcijskih okolina sustava Kubernetes.
Azurirati kubeadm
Zaustaviti Upravljaci ¢vor (zaustaviti Kubernetes resurse 1 onemoguciti Scheduling),
Izvrsite nadogradnju sustava Kubernetes

1

2

3

4. Azurirajte kubectl i kubelet

5. Pokrenuti doti¢ni radnicki ¢vor (omoguci Scheduling)
6

Povijeriti stanje Kubernetes klastera i komunikaciju Master - Worker

U slijedecem poglavlju, 8. Kube Bench sigurnosno testiranje opisati ¢e se Kube Bench,
aplikaciju otvorenog koda, sigurnosno testiranje kao standardni sigurnosni operativni postupak,
kako ga postaviti, koji su preduvjeti te na koji nacin interpretirati dobivene podatke i

informacije o sigurnosnom stanju Kubernetes klastera.

U istom poglavlju prikazati ¢e se 1 prakti¢ni primjer Kube Bench sigurnosnog testiranja. Prije
samog sigurnosnog testa opisati ¢e se Kubernetes klaster sa svim svojim osnovnim dijelovima

kao 1 host racunalo i virtualne masine na kojem se isti nalazi.
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8 KUBE BENCH SIGURNOSNO TESTIRANJE

Kube Bench je centralizirano, sveobuhvatno i referentno rjesenje CIS-a (eng. Center for Internet
Security) za testiranje Kubernetes klastera. Sve relevantne informacije mogu se dobiti na

slijedec¢em linku: https://www.cisecurity.org/

Centar za internetsku sigurnost (CIS) postavio je smjernice i mjerila za siguran razvoj i
odrzavanje softvera. Takoder, izradene su smjernice i referentni testovi za osiguranje sustava

Kubernetes i postizanje razine sigurnosti za Kubernetes klaster.

Smjernice CIS Kubernetes Benchmark, a odnose se na sustav Kubernetes mogu se pronaci na

slijede¢em linku: https://www.cisecurity.org/benchmark/kubernetes

Kube Bench je aplikacija otvorenog koda pisana u ,,Go* programskom jeziku koja pokre¢e CIS
Kubernetes Benchmark testove na klasteru kako bi osigurala odredena razina sigurnosti koja

zadovoljava CIS smjernice za sigurnost.

Slika 31. Kube Bench logo (Izvor: https://github.com/aquasecurity/kube-bench)

Kube Bench je vrlo koristan alat, bez obzira je 1i sustav Kubernetes postavljen lokalno u
podatkovnom centru tj. na virtualnim strojevima ili na Cloud Kubernetes klasterima, poput

AKS, EKS ili GKE.
Preduvjeti za pokretanje Kube Bench testova na Kubernetes klasteru:

e Kubernetes klaster mora biti pokrenut sa svim osnovnim modulima,

e Potrebno je imati administratorski pristup Kubernetes klasteru,

e Pristup svim master ¢vorovima (ukoliko ih ima vise od jednog) Kubernetes klastera za
izvodenje master testova,

e Pristup svim radnim ¢vorovima (ukoliko ih ima vise od jednog) Kubernetes klastera za

pokretanje testova na radnim ¢vorovima.
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Kube Bench pruza vrlo snazan nacin provjere sigurnosnih postavki Kubernetes klastera.
Drugim rijeCima, pruza mogucnost provjere jesu li ispravno postavljene i primjereno osigurane

sve sigurnosne postavke Kubernetes klastera i njegovih sastavnih dijelova, modula, i sl..

Budu¢i da je to aplikacija pisana u ,,Go “ programskom jeziku, Kube Bench je brza i daje brze,
vrlo ¢itljive 1 razumljive rezultate. To je alat koji je vrlo pozeljno i korisno imati ukoliko

koristimo Kubernetes klaster u produkcijskoj okolini.

Najbolji dio je taj $to se standard revidira s vremena na vrijeme, i s te strane Kube Bench postaje
imperativ kao standardni sigurnosni operativni postupak svakog sistemskog administratora

sustava Kubernetes unutar Kubernetes klastera u produkcijskom okruzenju.
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Kube Bench sigurnosno testiranje - prakti¢ni primjer

Prije samog prikaza prakticnog primjera sigurnosnog testiranja Kubernetes klastera potrebno je
opisati kontekst/okolinu tj. opisati fizicki host na kojem su postavljene virtualne masine,
virtualne masine te Kubernetes klaster nad kojime ¢e se odraditi sigurnosno testiranje pomocu

sustava Kube Bench i Kubescape.

Za pokretanje virtualnih masina (VM) koristen je KVM. Kernel-based Virtual Machine (KVM)
je tehnologija virtualizacije otvorenog koda ugradena u sustav Linux. KVM omogucuje
pretvaranje Linux stroja u hipervizor koji omogucuje glavnom racunalu (host) pokretanje vise
izoliranih virtualnih okruzenja koja se nazivaju gosti (eng. Guests) ili virtualni masine/strojevi
(VM). KVM dolazi dio Linux distribucije Red Hat i kao takav koriSten je u prakti¢nom dijelu

ovog specijalisti¢kog rada.
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OPIS OKOLINE PRAKTICNOG DIJELA SPECIJALISTICKOG RADA

Fizicko rac¢unalo (PC radna stanica) na kojem su podignute virtualne masine i na kojem

je postavljen Kubernetes klaster

[root@kube-lab-host ~]# 1s

H/W path Device

hw -short

Class

Description

/0/3e/0

(Unregistered) 2667 MHz (©
/0/3e/1

(Unregistered) 2667 MHz (©
/0/3e/2

/0/3e/3

/0/45

/0/46

/0/47

/0/48

/0/100

Host Bridge/DRAM Registers
/0/100/2 /dev/fbo

16MNS3AE@@ (LENOVO_MT_1@MNBU_Think_FM_ThinkCentre M910t)

bus
memory
memory
memory
.4 ns)
memory
.4 ns)
memory
memory
memory
memory
memory
processor
bridge

display

3106

64KiB BIOS

32GiB System Memory

16GiB DIMM DDR4 Synchronous Unbuffered

16GiB DIMM DDR4 Synchronous Unbuffered

[empty]

[empty]

256KiB L1 cache

1MiB L2 cache

8MiB L3 cache

Intel(R) Core(TM) i7-7700 CPU @ 3.60GHz
Xeon E3-1200 v6/7th Gen Core Processor

HD Graphics 630
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Operativni sustav na fizickom racunalu na kojem je postavljen Kubernetes klaster

[root@kube-lab-host ~]# cat /etc/os-release

NAME="Red Hat Enterprise Linux"

VERSION="8.6 (Ootpa)"

ID="rhel"

ID_LIKE="fedora"

VERSION ID="8.6"

PLATFORM_ID="platform:el8"

PRETTY_NAME="Red Hat Enterprise Linux 8.6 (Ootpa)"
ANSI_COLOR="©;31"
CPE_NAME="cpe:/o:redhat:enterprise_linux:8::baseos"
HOME_URL=https://www.redhat.com/
DOCUMENTATION_URL=https://access.redhat.com/documentation/red hat enterprise linux
/8/

BUG_REPORT_URL=https://bugzilla.redhat.com/
REDHAT_BUGZILLA_PRODUCT="Red Hat Enterprise Linux 8"
REDHAT_BUGZILLA_PRODUCT_VERSION=8.6
REDHAT_SUPPORT_PRODUCT="Red Hat Enterprise Linux"

REDHAT_SUPPORT_PRODUCT_VERSION="8.6"

[root@kube-lab-host ~]# uname -a

Linux kube-lab-host 4.18.0-372.9.1.e18.x86_64 #1 SMP Fri Apr 15 22:12:19 EDT 2022
x86_64 x86_64 x86_64 GNU/Linux

Popis virtualnih masina koje sacinjavaju Kubernetes klaster

[root@kube-lab-host ~]# virsh list --all

Id Name State

12  kube-master running
17 kube-nodel running
19 kube-node2 running
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Opis virtualnih masina koje sa¢injavaju Kubernetes klaster

[root@kube-lab-host ~]# virsh dominfo kube-master

Id:

Name:

UUID:

0S Type:
State:
CPU(s):

CPU time:
Max memory:
Used memory:
Persistent:
Autostart:
Managed save:

Security model:

Security DOI:

Security label:

12

kube-master
07ee837e-0040-466a-b3a3-a8ed94e7adcd
hvm

running

2

2663743.3s

8388608 KiB

8388608 KiB

yes

disable

no

selinux

0

system _u:system r:svirt_t:s@:c195,c623 (enforcing)

[root@kube-lab-host ~]# virsh dominfo kube-nodel

Id:

Name:

UUID:

0S Type:
State:
CPU(s):

CPU time:
Max memory:
Used memory:
Persistent:
Autostart:
Managed save:

Security model:

Security DOI:

Security label:

17

kube-nodel
326cb84e-2915-47e8-a3c6-e8f6d32e919a
hvm

running

2

5458823.4s

4194304 KiB

4194304 KiB

yes

disable

no

selinux

0

system _u:system r:svirt_t:s@:c149,c267 (enforcing)

[root@kube-lab-host ~]# virsh dominfo kube-node2

Id:

Name:

UUID:

0S Type:
State:
CPU(s):

CPU time:
Max memory:
Used memory:
Persistent:
Autostart:
Managed save:

Security model:

Security DOI:

Security label:

19

kube-node2
7d7f19a3-7f22-4f0b-8925-2e345c3cde53
hvm

running

2

9126038.7s

4194304 KiB

4194304 KiB

yes

disable

no

selinux

(%]
system_u:system_r:svirt_t:s@:c454,c853 (enforcing)
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Opis Kubernetes klastera:

e Jedan Master ¢vor (kube-master) i dva Radna ¢vora (kube-nodel i kube-node?2)
e OS na klaster ¢vorovima: CentOS Linux 8 4.18.0-348.7.1.el8 5.x86 64
e Instalirana Ver. sustava Kubernetes 1.26.0

e (Container Runntime: containerd Ver. 1.6.14

[tgolubic@kube-master ~]$ kubectl cluster-info
Kubernetes control plane is running at https://10.0.87.100:6443

CoreDNS is running at https://10.0.87.100:6443/api/vl/namespaces/kube-
system/services/kube-dns:dns/proxy

[tgolubic@kube-master ~]$ kubectl version --output=yaml

clientVersion:
buildDate: "2022-12-08T19:58:307"
compiler: gc
gitCommit: b46a3f887ca979bla5d14fd39cblaf43e7e5d12d
gitTreeState: clean
gitVersion: v1.26.0
goVersion: gol.19.4
major: "1"
minor: "26"
platform: linux/amd64
kustomizeVersion: v4.5.7
serverVersion:
buildDate: "2022-12-08T19:51:45Z2"
compiler: gc
gitCommit: b46a3f887ca979bla5d14fd39cblaf43e7e5d12d
gitTreeState: clean
gitVersion: v1.26.0
goVersion: gol.19.4
major: "1"
minor: "26"
platform: linux/amdé64

[tgolubic@kube-master ~]$ kubectl config current-context
kubernetes-admin@kubernetes
[tgolubic@kube-master ~]$ kubectl version --short

Flag --short has been deprecated, and will be removed in the future.
Client Version: v1.26.0

Kustomize Version: v4.5.7

Server Version: v1.26.0
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Kubernetes klaster ¢vorovi

[tgolubic@kube-master ~]$ kubectl get nodes -o wide

kube-master Ready control-plane 89d v1.26.0 10.0.87.100 <none>
CentOS Linux 8 4.18.0-348.7.1.e18 5.x86_64 containerd://1.6.14

kube-nodel Ready <none> 89d vl1.26.0 10.0.87.101 <none>
CentOS Linux 8 4.18.0-348.7.1.e18 5.x86_64 containerd://1.6.14

kube-node2 Ready <none> 53d vl1.26.0 10.0.87.102 <none>
CentOS Linux 8 4.18.0-348.7.1.el8 5.x86_64 containerd://1.6.14

Kube config datoteka (kubernetes-admin) na Master ¢voru

[tgolubic@kube-master ~]$ kubectl config view
apiVersion: vl

clusters:
- cluster:
certificate-authority-data: DATA+OMITTED
server: https://10.0.87.100:6443
name: kubernetes
contexts:
- context:
cluster: kubernetes
user: kubernetes-admin
name: kubernetes-admin@kubernetes
current-context: kubernetes-admin@kubernetes
kind: Config
preferences: {}
users:
- name: kubernetes-admin
user:
client-certificate-data: DATA+OMITTED
client-key-data: DATA+OMITTE
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Popis svih Namespace unutar Kubernetes klastera

[tgolubic@kube-master ~]$ kubectl get ns -o wide

NAME
cattle-system
default

elastic
grafana-cloud
kube-bench
kube-node-1lease
kube-public
kube-scape
kube-system
kubernetes-dashboard
lens-metrics
longhorn-storage
metallb-system
monitoring

prod

test

STATUS
Active
Active
Active
Active
Active
Active
Active
Active
Active
Active
Active
Active
Active
Active
Active
Active

AGE
60d
89d
49d
47d
39d
89d
89d
60d
89d
70d
69d
67d
68d
69d
84d
85d
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Instalacija Kube Bench aplikacije na Master ¢vor

# instalacija kube bench aplikacije pomocu ,,curl® naredbe ili ,,yum“ instalera
[tgolubic@kube-master ~]$ curl -L https://github.com/aquasecurity/kube-
bench/releases/download/v0.6.2/kube-bench_0.6.2_linux_amd64.rpm -o kube-
bench_0.6.2_linux_amd64.rpm

[tgolubic@kube-master ~]$ sudo yum install kube-bench ©0.6.2 linux_amd64.rpm -y

#ili runo preuzeti i ekstrahirati kube-bench binary:

[tgolubic@kube-master ~]$ curl -L https://github.com/aquasecurity/kube-
bench/releases/download/v@.6.2/kube-bench_0.6.2_linux_amd64.tar.gz -o kube-
bench_0.6.2_linux_amd64.tar.gz

[tgolubic@kube-master ~]$ tar -xvf kube-bench_0.6.2_linux_amd64.tar.gz

# pokretanje kube bench aplikacije

[tgolubic@kube-master ~]$ kube-bench

Rezultati Kube Bench testa:
Rezultati Kube bench testa grupirani su u nekoliko kategorija i to:
1 Master Node Security Configuration
1.1 Master Node Configuration Files
1.2 API Server
1.3 Controller Manager
1.4 Scheduler
2 Etcd Node Configuration
3 Control Plane Configuration
4 Worker Node Security Configuration

5 Kubernetes Policies

Nakon svake grupe testova Kube Bench aplikacija predlaze rjeSenja tj. sanacije (eng.
Remediations) za sve pojedinacne testove sa rezultatima [WARN] i1 [FAIL]. Isto tako, na kraju

svake grupe testova nalazi se 1 zbirni prikaz svih testova.
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1 Master Node Security Configuration

[INFO] 1 Master Node Security Configuration

[INFO] 1.1 Master Node Configuration Files

[PASS] 1.1.1 Ensure that the API server pod specification file permissions are set
to 644 or more restrictive (Automated)

[PASS] 1.1.2 Ensure that the API server pod specification file ownership is set to
root:root (Automated)

[PASS] 1.1.3 Ensure that the controller manager pod specification file permissions
are set to 644 or more restrictive (Automated)

[PASS] 1.1.4 Ensure that the controller manager pod specification file ownership
is set to root:root (Automated)

[PASS] 1.1.5 Ensure that the scheduler pod specification file permissions are set
to 644 or more restrictive (Automated)

[PASS] 1.1.6 Ensure that the scheduler pod specification file ownership is set to
root:root (Automated)

[PASS] 1.1.7 Ensure that the etcd pod specification file permissions are set to
644 or more restrictive (Automated)

[PASS] 1.1.8 Ensure that the etcd pod specification file ownership is set to
root:root (Automated)

[WARN] 1.1.9 Ensure that the Container Network Interface file permissions are set
to 644 or more restrictive (Manual)

[WARN] 1.1.10 Ensure that the Container Network Interface file ownership is set to
root:root (Manual)

[PASS] 1.1.11 Ensure that the etcd data directory permissions are set to 700 or
more restrictive (Automated)

[FAIL] 1.1.12 Ensure that the etcd data directory ownership is set to etcd:etcd
(Automated)

[PASS] 1.1.13 Ensure that the admin.conf file permissions are set to 644 or more
restrictive (Automated)

[PASS] 1.1.14 Ensure that the admin.conf file ownership is set to root:root
(Automated)

[PASS] 1.1.15 Ensure that the scheduler.conf file permissions are set to 644 or
more restrictive (Automated)

[PASS] 1.1.16 Ensure that the scheduler.conf file ownership is set to root:root
(Automated)

[PASS] 1.1.17 Ensure that the controller-manager.conf file permissions are set to
644 or more restrictive (Automated)

[PASS] 1.1.18 Ensure that the controller-manager.conf file ownership is set to
root:root (Automated)

[PASS] 1.1.19 Ensure that the Kubernetes PKI directory and file ownership is set
to root:root (Automated)

[PASS] 1.1.20 Ensure that the Kubernetes PKI certificate file permissions are set
to 644 or more restrictive (Manual)

[PASS] 1.1.21 Ensure that the Kubernetes PKI key file permissions are set to 600
(Manual)
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1.2 API Server

[INFO] 1.2 API Server

[WARN] 1.2.1 Ensure that the --anonymous-auth argument is set to false (Manual)
[PASS] 1.2.2 Ensure that the --basic-auth-file argument is not set (Automated)
[PASS] 1.2.3 Ensure that the --token-auth-file parameter is not set (Automated)
[PASS] 1.2.4 Ensure that the --kubelet-https argument is set to true (Automated)
[PASS] 1.2.5 Ensure that the --kubelet-client-certificate and --kubelet-client-key

arguments are set as appropriate (Automated)

[FAIL] 1.2.6 Ensure that the --kubelet-certificate-authority argument is set as
appropriate (Automated)

[PASS] 1.2.7 Ensure that the --authorization-mode argument is not set to
AlwaysAllow (Automated)

[PASS] 1.2.8 Ensure that the --authorization-mode argument includes Node
(Automated)

[PASS] 1.2.9 Ensure that the --authorization-mode argument includes RBAC
(Automated)

[WARN] 1.2.10 Ensure that the admission control plugin EventRateLimit is set
(Manual)

[PASS] 1.2.11 Ensure that the admission control plugin AlwaysAdmit is not set
(Automated)

[WARN] 1.2.12 Ensure that the admission control plugin AlwaysPullImages is set
(Manual)

[WARN] 1.2.13 Ensure that the admission control plugin SecurityContextDeny is set
if PodSecurityPolicy is not used (Manual)

[PASS] 1.2.14 Ensure that the admission control plugin ServiceAccount is set
(Automated)

[PASS] 1.2.15 Ensure that the admission control plugin NamespacelLifecycle is set
(Automated)

[FAIL] 1.2.16 Ensure that the admission control plugin PodSecurityPolicy is set
(Automated)

[PASS] 1.2.17 Ensure that the admission control plugin NodeRestriction is set
(Automated)

[PASS] 1.2.18 Ensure that the --insecure-bind-address argument is not set
(Automated)

[FAIL] 1.2.19 Ensure that the --insecure-port argument is set to © (Automated)
[PASS] 1.2.20 Ensure that the --secure-port argument is not set to © (Automated)
[FAIL] 1.2.21 Ensure that the --profiling argument is set to false (Automated)
[FAIL] 1.2.22 Ensure that the --audit-log-path argument is set (Automated)
[FAIL] 1.2.23 Ensure that the --audit-log-maxage argument is set to 30 or as
appropriate (Automated)

[FAIL] 1.2.24 Ensure that the --audit-log-maxbackup argument is set to 10 or as
appropriate (Automated)

[FAIL] 1.2.25 Ensure that the --audit-log-maxsize argument is set to 100 or as
appropriate (Automated)

[WARN] 1.2.26 Ensure that the --request-timeout argument is set as appropriate
(Automated)

[PASS] 1.2.27 Ensure that the --service-account-lookup argument is set to true
(Automated)

152



1.3 Controller Manager

[INFO] 1.3 Controller Manager

[WARN] 1.3.1 Ensure that the --terminated-pod-gc-threshold argument is set as
appropriate (Manual)

[FAIL] 1.3.2 Ensure that the --profiling argument is set to false (Automated)
[PASS] 1.3.3 Ensure that the --use-service-account-credentials argument is set to
true (Automated)

[PASS] 1.3.4 Ensure that the --service-account-private-key-file argument is set as
appropriate (Automated)

[PASS] 1.3.5 Ensure that the --root-ca-file argument is set as appropriate
(Automated)

[PASS] 1.3.6 Ensure that the RotateKubeletServerCertificate argument is set to
true (Automated)

[PASS] 1.3.7 Ensure that the --bind-address argument is set to 127.0.0.1
(Automated)

1.4 Scheduler

[INFO] 1.4 Scheduler

[FAIL] 1.4.1 Ensure that the --profiling argument is set to false (Automated)
[PASS] 1.4.2 Ensure that the --bind-address argument is set to 127.0.0.1
(Automated)
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Prijedlozi rjeSenja i zbirni rezultat testiranja za Master ¢vor

== Remediations master ==

1.1.9 Run the below command (based on the file location on your system) on the
master node. For example, chmod 644 <path/to/cni/files>

1.1.10 Run the below command (based on the file location on your system) on the
master node. For example, chown root:root <path/to/cni/files>

1.1.12 On the etcd server node, get the etcd data directory, passed as an argument
--data-dir, from the below command: ps -ef | grep etcd Run the below command
(based on the etcd data directory found above). For example, chown etcd:etcd
/var/lib/etcd

1.2.1 Edit the API server pod specification file /etc/kubernetes/manifests/kube-
apiserver.yaml on the master node and set the below parameter. --anonymous-
auth=false

1.2.6 Follow the Kubernetes documentation and setup the TLS connection between
the apiserver and kubelets. Then, edit the API server pod specification file
/etc/kubernetes/manifests/kube-apiserver.yaml on the master node and set the
--kubelet-certificate-authority parameter to the path to the cert file for the
certificate authority. --kubelet-certificate-authority=<ca-string>

1.2.10 Follow the Kubernetes documentation and set the desired limits in a
configuration file. Then, edit the API server pod specification file
/etc/kubernetes/manifests/kube-apiserver.yaml and set the below parameters.
--enable-admission-plugins=...,EventRateLimit,... --admission-control-config-
file=<path/to/configuration/file>

1.2.12 Edit the API server pod specification file /etc/kubernetes/manifests/kube-
apiserver.yaml on the master node and set the --enable-admission-plugins parameter
to include AlwaysPullImages. --enable-admission-plugins=...,AlwaysPullImages,...

1.2.13 Edit the API server pod specification file /etc/kubernetes/manifests/kube-
apiserver.yaml on the master node and set the --enable-admission-plugins parameter
to include SecurityContextDeny, unless PodSecurityPolicy is already in place.
--enable-admission-plugins=...,SecurityContextDeny,...

1.2.16 Follow the documentation and create Pod Security Policy objects as per your
environment. Then, edit the API server pod specification file
/etc/kubernetes/manifests/kube-apiserver.yaml on the master node and set the --
enable-admission-plugins parameter to a value that includes PodSecurityPolicy:
--enable-admission-plugins=...,PodSecurityPolicy,... Then restart the API Server.

1.2.19 Edit the API server pod specification file /etc/kubernetes/manifests/kube-
apiserver.yaml on the master node and set the below parameter. --insecure-port=0

1.2.21 Edit the API server pod specification file /etc/kubernetes/manifests/kube-
apiserver.yaml on the master node and set the below parameter. --profiling=false

== Summary master ==

43 checks PASS

11 checks FAIL
11 checks WARN
0 checks INFO
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2 Eted Node Configuration

[INFO] 2 Etcd Node Configuration

[INFO] 2 Etcd Node Configuration Files

[PASS] 2.1 Ensure that the
appropriate (Automated)

[PASS] 2.2 Ensure that the
[PASS] 2.3 Ensure that the
[PASS] 2.4 Ensure that the
as appropriate (Automated)
[PASS] 2.5 Ensure that the

(Automated)

[PASS] 2.6 Ensure that the

--cert-file and --key-file arguments are set as
--client-cert-auth argument is set to true (Automated)
--auto-tls argument is not set to true (Automated)
--peer-cert-file and --peer-key-file arguments are set

--peer-client-cert-auth argument is set to true

--peer-auto-tls argument is not set to true (Automated)

[PASS] 2.7 Ensure that a unique Certificate Authority is used for etcd (Manual)

== Summary etcd ==

checks
checks
checks
checks

[OR R RRN]

PASS
FAIL
WARN
INFO

3 Control Plane Configuration

[INFO] 3 Control Plane Configuration

[INFO] 3.1 Authentication and Authorization
[WARN] 3.1.1 Client certificate authentication should not be used for users

(Manual)

[INFO] 3.2 Logging
[WARN] 3.2.1 Ensure that a minimal audit policy is created (Manual)
[WARN] 3.2.2 Ensure that the audit policy covers key security concerns (Manual)

== Remediations controlplane ==

3.1.1 Alternative mechanisms provided by Kubernetes such as the use of 0IDC should
be implemented in place of client certificates.

3.2.1 Create an audit policy file for your cluster.

3.2.2 Consider modification of the audit policy in use on the cluster to include

these items, at a minimum.

== Summary controlplane

0 checks
0 checks
3 checks
(%] checks

PASS
FAIL
WARN
INFO
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4 Worker Node Security Configuration

[INFO] 4 Worker Node Security Configuration

[INFO] 4.1 Worker Node Configuration Files

[PASS] 4.1.1 Ensure that the kubelet service file permissions are set to 644 or
more restrictive (Automated)

[PASS] 4.1.2 Ensure that the kubelet service file ownership is set to root:root
(Automated)

[PASS] 4.1.3 If proxy kubeconfig file exists ensure permissions are set to 644 or
more restrictive (Manual)

[PASS] 4.1.4 Ensure that the proxy kubeconfig file ownership is set to root:root
(Manual)

[PASS] 4.1.5 Ensure that the --kubeconfig kubelet.conf file permissions are set to
644 or more restrictive (Automated)

[PASS] 4.1.6 Ensure that the --kubeconfig kubelet.conf file ownership is set to
root:root (Manual)

[PASS] 4.1.7 Ensure that the certificate authorities file permissions are set to
644 or more restrictive (Manual)

[PASS] 4.1.8 Ensure that the client certificate authorities file ownership is set
to root:root (Manual)

[PASS] 4.1.9 Ensure that the kubelet --config configuration file has permissions
set to 644 or more restrictive (Automated)

[PASS] 4.1.10 Ensure that the kubelet --config configuration file ownership is set
to root:root (Automated)

[INFO] 4.2 Kubelet

[PASS] 4.2.1 Ensure that the anonymous-auth argument is set to false (Automated)
[PASS] 4.2.2 Ensure that the --authorization-mode argument is not set to
AlwaysAllow (Automated)

[PASS] 4.2.3 Ensure that the --client-ca-file argument is set as appropriate
(Automated)

[PASS] 4.2.4 Ensure that the --read-only-port argument is set to @ (Manual)
[PASS] 4.2.5 Ensure that the --streaming-connection-idle-timeout argument is not
set to © (Manual)

[FAIL] 4.2.6 Ensure that the --protect-kernel-defaults argument is set to true
(Automated)

[PASS] 4.2.7 Ensure that the --make-iptables-util-chains argument is set to true
(Automated)

[PASS] 4.2.8 Ensure that the --hostname-override argument is not set (Manual)
[WARN] 4.2.9 Ensure that the --event-gps argument is set to @ or a level which
ensures appropriate event capture (Manual)

[WARN] 4.2.10 Ensure that the --tls-cert-file and --tls-private-key-file arguments
are set as appropriate (Manual)

[PASS] 4.2.11 Ensure that the --rotate-certificates argument is not set to false
(Manual)

[PASS] 4.2.12 Verify that the RotateKubeletServerCertificate argument is set to
true (Manual)

[WARN] 4.2.13 Ensure that the Kubelet only makes use of Strong Cryptographic
Ciphers (Manual)
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Prijedlozi rjeSenja i zbirni rezultat testiranja za Radne ¢vorove

== Remediations node ==

4.2.6 If using a Kubelet config file, edit the file to set protectKernelDefaults:
true. If using command line arguments, edit the kubelet service file
/1lib/systemd/system/kubelet.service on each worker node and set the below
parameter in KUBELET_SYSTEM_PODS_ARGS variable.--protect-kernel-defaults=true
Based on your system, restart the kubelet service. For example: systemctl daemon-
reload systemctl restart kubelet.service

4.2.9 If using a Kubelet config file, edit the file to set eventRecordQPS: to an
appropriate level. If using command line arguments, edit the kubelet service file
/1lib/systemd/system/kubelet.service on each worker node and set the below
parameter in KUBELET_SYSTEM _PODS_ARGS variable. Based on your system, restart the
kubelet service. For example: systemctl daemon-reload systemctl restart
kubelet.service

4.2.10 If using a Kubelet config file, edit the file to set tlsCertFile to the
location of the certificate file to use to identify this Kubelet, and
tlsPrivateKeyFile to the location of the corresponding private key file. If using
command line arguments, edit the kubelet service file
/1lib/systemd/system/kubelet.service on each worker node and set the below
parameters in KUBELET_CERTIFICATE_ARGS variable.
--tls-cert-file=<path/to/tls-certificate-file>
--tls-private-key-file=<path/to/tls-key-file>

Based on your system, restart the kubelet service. For example: systemctl daemon-
reload systemctl restart kubelet.service

4.2.13 If using a Kubelet config file, edit the file to set TLSCipherSuites: to
TLS_ECDHE_ECDSA_WITH_AES_128 GCM_SHA256,TLS_ECDHE_RSA WITH_AES_128 GCM_SHA256,TLS_
ECDHE_ECDSA_WITH_CHACHA20 POLY1305,TLS ECDHE_RSA_WITH_AES 256 GCM_SHA384,TLS_ECDHE
_RSA_WITH_CHACHA20 POLY1305,TLS_ECDHE_ECDSA_WITH_AES 256 _GCM_SHA384,TLS_RSA_WITH_A
ES_256_GCM_SHA384,TLS_RSA WITH AES_ 128 GCM_SHA256

or to a subset of these values. If using executable arguments, edit the kubelet
service file /lib/systemd/system/kubelet.service on each worker node and set the -
-tls-cipher-suites parameter as follows, or to a subset of these values.

--tls-cipher-

suites=TLS_ECDHE_ECDSA_WITH_AES_128 GCM_SHA256,TLS_ECDHE_RSA WITH_AES_128 GCM_SHA2
56,TLS_ECDHE_ECDSA_WITH_CHACHA20_ POLY1305,TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384,TL
S_ECDHE_RSA_WITH_CHACHA20_POLY1305,TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384,TLS_RSA
_WITH_AES_256_GCM_SHA384,TLS_RSA_WITH_AES_128_GCM_SHA256

Based on your system, restart the kubelet service. For example: systemctl daemon-
reload systemctl restart kubelet.service

== Summary node ==

9 checks PASS
checks FAIL
checks WARN
checks INFO

O WPR PR
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5 Kubernetes Policies

[INFO] 5

[INFO] 5.
[WARN] 5.
(Manual)
[WARN] 5.
[WARN] 5.
[WARN] 5.
[WARN] 5.
[WARN] 5.
(Manual)

1
1

[INFO] 5.2
[WARN] 5.2.
[WARN] 5.2.
process ID
[WARN] 5.2.

Kubernetes Policies

RBAC and Service Accounts

.1 Ensure that the cluster-admin role is only used where required

.2 Minimize access to secrets (Manual)

.3 Minimize wildcard use in Roles and ClusterRoles (Manual)

.4 Minimize access to create pods (Manual)

.5 Ensure that default service accounts are not actively used. (Manual)
.6 Ensure that Service Account Tokens are only mounted where necessary

Pod Security Policies

1 Minimize the admission
2 Minimize the admission
namespace (Manual)

3 Minimize the admission

of
of

containers
wishing to

privileged
containers

(Manual)
share the host

of containers wishing to share the host IPC

namespace (Manual)

[WARN] 5.2.

4 Minimize the admission of containers wishing to share the host

network namespace (Manual)

[WARN] 5.2.
(Manual)
[WARN] 5.
[WARN] 5.
(Manual)
[WARN] 5.
[WARN] 5.
(Manual)

2.
2.

N

N

[INFO]
[WARN]
[WARN]

5.
5.
5.

w w

[INFO] 5.
[WARN] 5.
(Manual)
[WARN] 5.

[INFO] 5.5
[WARN] 5.5.
controller

[INFO] 5.6
[WARN] 5.6.
(Manual)

[WARN] 5.6.

5 Minimize the admission of containers with allowPrivilegeEscalation

of
of

root containers
containers with

admission
admission

6 Minimize the
7 Minimize the

(Manual)
the NET_RAW capability

of
of

containers with
containers with

admission
admission

8 Minimize the
9 Minimize the

added capabilities (Manual)
capabilities assigned

Network Policies and CNI

.1 Ensure that the CNI in use supports Network Policies (Manual)
.2 Ensure that all Namespaces have Network Policies defined (Manual)

Secrets Management

.1 Prefer using secrets as files over secrets as environment variables

.2 Consider external secret storage (Manual)

Extensible Admission Control
1 Configure Image Provenance using ImagePolicyWebhook admission
(Manual)

General Policies
1 Create administrative boundaries between resources using namespaces

2 Ensure that the seccomp profile is set to docker/default in your pod

definitions (Manual)

[WARN] 5.6.
[WARN] 5.6.

3 Apply Security Context to Your Pods and Containers (Manual)
4 The default namespace should not be used (Manual)
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Prijedlozi rjeSenja i zbirni rezultat testiranja za Kubernetes Policies

== Remediations policies ==

5.1.1 Identify all clusterrolebindings to the cluster-admin role. Check if they
are used and if they need this role or if they could use a role with fewer
privileges. Where possible, first bind users to a lower privileged role and then
remove the clusterrolebinding to the cluster-admin role: kubectl delete
clusterrolebinding [name]

5.1.2 Where possible, remove get, list and watch access to secret objects in the
cluster.

5.1.3 Where possible replace any use of wildcards in clusterroles and roles with
specific objects or actions.

5.1.4 Where possible, remove create access to pod objects in the cluster.

5.1.5 Create explicit service accounts wherever a Kubernetes workload requires
specific access to the Kubernetes API server. Modify the configuration of each
default service account to include this value automountServiceAccountToken: false

5.1.6 Modify the definition of pods and service accounts which do not need to
mount service account tokens to disable it.

5.2.1 Create a PSP as described in the Kubernetes documentation, ensuring that
the .spec.privileged field is omitted or set to false.

5.2.2 Create a PSP as described in the Kubernetes documentation, ensuring that the
.spec.hostPID field is omitted or set to false.

5.2.3 Create a PSP as described in the Kubernetes documentation, ensuring that the
.spec.hostIPC field is omitted or set to false.

5.2.4 Create a PSP as described in the Kubernetes documentation, ensuring that the
.spec.hostNetwork field is omitted or set to false.

5.2.5 Create a PSP as described in the Kubernetes documentation, ensuring that the
.spec.allowPrivilegeEscalation field is omitted or set to false.

5.2.6 Create a PSP as described in the Kubernetes documentation, ensuring that the
.spec.runAsUser.rule is set to either MustRunAsNonRoot or MustRunAs with the range
of UIDs not including ©.

5.2.7 Create a PSP as described in the Kubernetes documentation, ensuring that the
.spec.requiredDropCapabilities is set to include either NET_RAW or ALL.

5.2.8 Ensure that allowedCapabilities is not present in PSPs for the cluster
unless it is set to an empty array.

== Summary policies ==

0 checks PASS
0 checks FAIL
24 checks WARN
0 checks INFO
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Zbirni rezultati za sve sigurnosne testove Kube Bench aplikacije

Summary total ==
69 checks PASS
12 checks FAIL
41 checks WARN

© checks INFO

U slijede¢em poglavlju, 9. Kubescape sigurnosno testiranje opisati ¢e se alat, odnosno
aplikacija otvorenog koda Kubescape koja sluzi za sigurnosna testiranja Kubernetes klastera,
YAML konfiguracijskih datoteka i HELM chart-ova. U prakticnom dijelu poglavlja opisati ¢e se

i prikazati sigurnosno testiranje pomocu Kubescape aplikacije.
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9 KUBESCAPE SIGURNOSNO TESTIRANJE
Kubescape je K8s alat/aplikacija otvorenog koda koji timovima zaduZenim za sigurnost sustava
Kubernetes pruza mogucnosti kao S§to su analiza rizika, sigurnosnu uskladenost, RBAC

vizualizator i skeniranje ranjivosti slika spremnika (eng. Images).

Vise informacija o Kubescape aplikaciji za sigurnosna skeniranja moze se naci na slijede¢em

linku: https://www.armosec.io/kubescape/.

Kubescape skenira Kubernetes klastere, YAML konfiguracijske datoteke i HELM chart-ove
(https://helm.sh/) , otkrivaju¢i pogresne konfiguracije prema smjernicama i mjerilima kao $to

su NSA (https://www.nsa.gov/), MITRE ATT&CK (https://attack.mitre.org/), softverske

ranjivosti 1 RBAC (kontrola pristupa temeljena na ulogama), kr§enja u ranim fazama CI/CD i

sl.

Kubescape alat omogucava skeniranje na nivou yaml datoteke (np. pojedinih Deployment i sl.),
na nivou Namespace i sl. Rezultate pojedinih sigurnosnih skeniranja moguce je pohraniti i .pdf

ili .html datoteku.

Kubescape ima moguénost trenutnog izra¢unava ocjenu rizika i prikazuje trendove rizika.

Kubescape

Slika 32. Kubescape logo (Izvor: https://github.com/kubescape/kubescape)

Kubescape je postao jedan od najbrze rastu¢ih Kubernetes alata za sigurnosna testiranja medu
razvojnim programerima zahvaljuju¢i svom CLI sucelju jednostavnom za koriStenje,
fleksibilnim izlaznim formatima i moguénostima automatskog skeniranja, Stedec¢i korisnicima

1 administratorima sustava Kubernetes dragocjeno vrijeme, trud 1 resurse.
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Kubescape se izvorno moze integrirati s drugim DevOps alatima, ukljucujuéi Jenkins, CircleClI,
GitHub, GitLab, Prometheus i Slack, te podrzava cloud Kubernetes implementacije kao $to su

EKS, GKE i AKS.
Kako analizirati rezultate Kubescape skeniranja
Analiza rizika/sigurnosnog skeniranja ima sljedeca polja:

(1) Ozbiljnost prijetnje: Ovo polje mjeri koliko je prijetnja kriticna. Postoje tri razine
prijetnje, a to su: visoka, srednja i niska,

(2) Naziv kontrole: ovo polje navodi naziv komponente ili aspekta koji se analizira,

(3) Dokumenti: ovo polje sadrzi vezu koja sluzi za preusmjeravanje na stranicu koja sadrzi
informacije o riziku i prijetnji otkrivenoj tijekom skeniranja,

(4) Prijedlog ispravka: ovo polje sadrzi promjene koje se mogu izvrsiti u npr. YAML

datoteci ili klasteru kako bi se prijetnja uklonila.

Ukoliko se koristi oznaka --verbose, prikazati ¢e se vec¢i broj redaka, §to moze dovesti do,
ukoliko koristimo CLI, situacije u kojoj ¢emo vrlo tesko, zbog kolic¢ine podataka, analizirati
ono §to je vazno. Da bi sortirali dobivene podatke, iste mozemo sortirali i spremiti/ispisati

rezultat u PDF formatu.

To mozemo posti¢i dodavanjem --format pdf --output filename.pdf u naredbu skeniranja kao

naprimjer: # kubescape scan --format pdf --output rezultat-skeniranja.pdf
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Kubescape sigurnosno testiranje - prakti¢ni primjer

Okolina nad kojim je odradeno sigurnosno testiranje pomocu Kubescape aplikacije identicno
je onom iz prethodnog poglavlja ,,8 Kube Bench sigurnosno testiranje, (str. 144 - 149) te

nije potrebno jos jednom opisivati host, VM-ove, Kubernetes klaster i sl.

Proces instalacije Kubescape aplikacije na Kubernetes Master ¢voru

[tgolubic@kube-master ~]$ curl -s
https://raw.githubusercontent.com/kubescape/kubescape/master/install.sh |
/bin/bash

Installing Kubescape...
HHH R 100.0%

0ld installation found at /home/tgolubic/.local/bin/kubescape, do you want to
remove it? [y/n]:

Removed old installation at /home/tgolubic/.local/bin/kubescape
Finished Installation.

Your current version is: v2.2.6 [git enabled in build: true]
Usage: $ kubescape scan --enable-host-scan

Remember to add the Kubescape CLI to your path with:

export PATH=$PATH:/home/tgolubic/.kubescape/bin

[tgolubic@kube-master ~]$ kubescape version

Your current version is: v2.2.6 [git enabled in build: true]

# slijedece naredbe odnose se na --help tj. pomo¢ pri koriStenju Kubescape
[tgolubic@kube-master ~]$ kubescape -h

[tgolubic@kube-master ~]$ kubescape scan -h
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Postavljanje host skener-a na Kubernetes ¢vorove i sken Kubernetes klastera

[tgolubic@kube-master ~]$ kubescape scan --enable-host-scan
[info] Kubescape scanner starting

[info] Installing host scanner

[info] Downloading/Loading policy definitions
[success] Downloaded/Loaded policy

[info] Accessing Kubernetes objects

[success] Accessed to Kubernetes objects

[info] Requesting images vulnerabilities results
[success] Requested images vulnerabilities results
[info] Requesting Host scanner data

[info] Host scanner version : v1.0.54

[success] Requested Host scanner data

[info] Scanning. Cluster: kubernetes-admin-kubernetes
Control: C-0014 100% |

[success] Done scanning. Cluster: kubernetes-admin-kubernetes
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Kubescape skeniranje prema NSA framework

[tgolubic@kube-master ~]$ kubescape scan framework nsa
[info] Kubescape scanner starting

[info] Downloading/Loading policy definitions
[success] Downloaded/Loaded policy

[info] Accessing Kubernetes objects

[success] Accessed to Kubernetes objects

[info] Scanning. Cluster: kubernetes-admin-kubernetes
Control: C-0030 100%

[success] Done scanning. Cluster: kubernetes-admin-kubernetes

I
|

—_———t

Critics )i > o ] e Kubelet ser 0 : n Required *

Critic: ' thenticati ( N ed *

High 3

High App ntic in configuration files ( Action Required

High 3 ¢ t

High

High

High

Medium

Medium

Medium

Medium

Medium

Medium

Medium

Medium

Medium Linux harc

Medium

Medium

Low

*

+
| s
+
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
+
|

* enable-host-scan flag not used. For more information:
** Control configurations are empty
[info] Run with '--verbo / v' flag for detailed

Slika 33. Rezultat Kubescape sigurnosnog skeniranja prema NSA framework
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Kubescape skeniranje prema MITRE framework

[tgolubic@kube-master ~]$% kubescape scan framework mitre
[info] Kubescape scanner starting

[info] Downloading/Loading policy definitions

[success] Downloaded/Loaded policy

[info] Accessing Kubernetes objects

[success] Accessed to Kubernetes objects

[info] Scanning. Cluster: kubernetes-admin-kubernetes
Control: C-0053 100%

[success] Done scanning. Cluster: kubernetes-admin-kubernetes

FAILED

Critica
High
High
High
High
High
Medium
Medium
Medium
Medium
Medium
Medium v E n ler (mutating)
Medium . tain v unt
Medium
Medium
Medium
on controller (validating)

FRAMEWORK MITRE

* enable-host-scan flag not used. For more information: https://hub.armosec.io/docs/host-sensor
** Control configurations are empty
[info] Run with >

Slika 34. Rezultat Kubescape sigurnosnog skeniranja prema MITRE framework
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Kubescape skeniranje objekata u Namespace ,,test prema MITRE i NSA framework

[tgolubic@kube-master ~]$ kubescape scan --include-namespaces test
[info] Kubescape scanner starting

[info] Downloading/Loading policy definitions

[success] Downloaded/Loaded policy

[info] Accessing Kubernetes objects

[success] Accessed to Kubernetes objects

[info] Requesting images vulnerabilities results

[success] Requested images vulnerabilities results

[info] Scanning. Cluster: kubernetes-admin-kubernetes

Control: C-0017 100%

[success] Done scanning. Cluster: kubernetes-admin-kubernetes

High
High
High
High
High
High
High
High
High
Medium
Medium
Medium
Medium
Medium
Medium
Medium
Medium
Medium
Medium
Medium
Medium
Medium
Medium
Medium
Medium
Medium
Medium
Medium
Medium
Low
Low
Low
Low
Low
Low

FRAMEWORKS: AllControls (risk: 35.77), NSA (risk: 49.68), MITRE (risk: 13.99

Action Required ***

Slika 35. Rezultat Kubescape sigurnosnog skeniranja Namespace ,test” prema MITRE i NSA framework
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10 ZAKLJUCAK

U danasnje vrijeme sustav za orkestraciju Kubernetes popularniji je vise nego ikada. Veliki broj
organizacija koristi sustav Kubernetes za implementaciju, upravljanje 1 orkestraciju
kontejnerima u brzorastu¢em Kubernetes tj. generalno u Cloud Native ekosustavu kao $to se

moze vidjeti u CNCF Cloud Native Interactive Landscape na: https://landscape.cncf.io/.

Prema istrazivanju tvrtke Sysdig, sustav Kubernetes u ovom trenutku ima vrlo uvjerljivo

vodstvo u odnosu na druge orkestratore.

Graficki prikaz na Slici 36. prikazuje analizu za 2021. godinu. Za razliku od sustava Kubrnetes
Swarm, Mesos 1 ostali orkestratori su na priblizno istim razinama koristenja, u usporedbi s 2020.

godinom.

Red Hat OpenShift biljezi najveci skok (s 9% na 15%) u odnosu na 2020. jer, se ¢ini da se sve
viSe korisnika oslanja na Red Hat OpenShift, izmedu ostaloga zbog njegove moguénosti rada
u viSe okruzenja u isto vrijeme, ugradenih sigurnosnih mehanizama, veoma intuitivhog

grafickog sucelja i vrlo dobre podrSke za CI/CD.

Docker Compose, koji se koristi za upravljanje viSestrukim spremnicima, ali samo na jednom
glavnom hostu, dodan je u analizu za 2021. godinu iako se ne smatra orkestratorom s

implementacijom na vise ¢vorova kao sto je to sustav Kubernetes.

Orchestrators

0% 10% 20% 30% 40% 50% 60% 70% 80%

Kubernetes 75%

oversriv. RS 1
Docker Compose
Swarm . 2.5%
Mesos . 1.3%
Rancher P 1%

Amazon ECS )} .42%

Slika 36. 2021 Container Security and Usage Report; Container orchestration platforms

(Izvor: https://dig.sysdig.com/c/pf-202 1 -container-security-and-usage-report?x=hJvo 1 P#page=1)
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Alati kao §to su Amazon Elastic Kubernetes Services (EKS), Google Kubernetes Engine
(GKE), Amazon Kubernetes Services (AKS) kao i druge Kubernetes usluge u oblaku
olakSavaju timovima pokretanje Kubernetes klastera u oblaku ovisno o poslovnim i drugim

potrebama, arhitekturi sustava i sl.

Naravno, uvijek ostaje opcija pokretanja Kubernetes sustava na vlastitoj infrastrukturi u

privatnom podatkovnom centru ili pak u nekoj od hibridnih verzija.

Kubernetes je mocan, ali vrlo slozen sustav koji brzo mijenja nacin na koji organizacije

izgraduju, isporucuju i izvode moderne softverske sustave, proizvode, aplikacije i sl.

Njegove prednosti dolaze s povezanim sigurnosnim zahtjevima koji se moraju uzeti u obzir i
rijesiti zajedno s velikim brojem open-source (ali i komercijalnih) alata kako bi se smanjili rizici

i prijetnje poslovanju.

Ucinkovit pristup osiguravanju Kubernetes okruZenja i aplikacija koje se u njemu izvode

temelji se na primjeni sigurnosnih kontrola i rjeSenja za osiguranje sljedecih klju¢nih podrucja:

e Sigurnost lanaca alata koji se koristi za izradu slika spremnika, uklju¢ujuéi osnovne
slike 1 komponente slika (eng. Images),

e Sigurnost infrastrukturnih komponente potrebne za pokretanje Kubernetes klastera,
ukljucujuéi njegove kljuéne komponente i ¢vorove,

e Rasporedena i pokrenuta kontejnerska radna opterecenja sastavljena od pojedinacnih
Pod-ova,

e Sigurnost mreze na svim razinama (Pod, ¢vor, klaster, ...),

e Implementaciji nadzora, zapisivanja i revizije sustava Kubernetes.

Tehnologije spremnika nastavljaju Siriti svoju ulogu u transformaciji na¢ina na koji organizacije
isporucuju svoje aplikacije. Uz sigurnost na razini Kubernetes klastera, dakle sa stanovista
sistemske administracije 1 arhitekture sustava Kubernetes koja je opisana u ovom
specijalistiCkom radu, sve veca briga za sigurnoS¢u sustava koji se baziraju na sustavu
Kubernetes moZe se primijetiti i medu DevOps timovima, odnosno u procesima nastanka

aplikativnih rjeSenja, dakle tijekom CI/CD procesa.

Ono §to je svakako dobro u tom smislu, a §to se moze i vidjeti u svim relevantnim
istrazivanjima, jest da DevOps timovi poCinju implementirati sigurnost svojih aplikativnih

rjesenja tijekom samog procesa izgradnje aplikacije, dakle tijekom CI/CD procesa.
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Medutim, potrebno je viSe rada na osiguranju samih spremnika kako bi se sprijecilo da moguce

ranjivosti udu u sustav tj. da ,,probiju” linije obrane.

Kljuc¢ni trendovi naglaSavaju kontinuirani rast spremnickih okruzenja i sve vecu ovisnost o
rjeSenjima koja se temelje na otvorenom kodu. Ukratko, cijeli lanac izrade softvera od
aplikacijskog koda do postavljenih spremnika kao i sigurnost Kubernetes klastera i svih

njegovih komponenti mora biti osiguran.

Zbog slozene strukture izvornih aplikacija u oblaku (eng. Cloud Native), svaki pojedini vektor

napada mora se uzeti u obzir za sigurnu implementaciju aplikacija u sustav Kubernetes.

Implementacijom viseslojnog pristupa sigurnosti sustava, organizacije mogu s pouzdanjem

skalirati svoju upotrebu sustava Kubernetes u produkcijskim okruzenjima.

Stoga, iz svega dosad navedenoga moZemo zakljuciti da se sustav Kubernetes ubrzo nakon
svoje pojave nametnuo kao standard za orkestraciju spremnika i igra klju¢nu ulogu u IT

modernizaciji organizacija tj. poduzeca.

S obzirom na tu ¢injenicu sigurnost sustava Kubernetes nikako se ne smije zanemariti, dapace
mora se uzeti u ozbiljno razmatranje i pokusati implementirati sve one sigurnosne zahtjeve,
kontrole i sl. koje namecée arhitektura sustava, poslovni zahtjevi i ostali detalji sa ciljem $to vise
razine sigurnosti cjelokupnog sustava Kubernetes u produkcijskom okruzenju §to je u vecini

implementacija sustava Kubernetes vrlo dugotrajan, sloZen i izazovan proces.

U zakljucku ovog specijalistickog rada osvrnuti ¢emo se na jo$ jedno relevantno istraZivanje iz

studenoga 2022. godine koje je proveo DataDog (https://www.datadoghqg.com/).

Istrazivanje donosi analizu cjelokupnog ,.kontejner ekosistema* i isto jo§ jednom dokazuje
dominaciju sustava Kubernetes u svijetu kontejnera, kontejner orkestratora 1 sl. na globalnoj
razini. IstraZivanje koje je proveo DataDog i1 dobiveni podaci mogu se vidjeti na slijede¢em

linku: https://www.datadoghg.com/container-report/.
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