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PREDGOVOR

Autor rada je sklopu svoje profesionalne karijere 2017. godine doSao u situaciju osmisliti i
upravljati uvodenjem viSegodiSnje sigurnosne inicijative u slozeno okruzenje informacijske
tehnologije/operativne tehnologije (engl. information technology/operational technology -
IT/OT) visoko reguliranog operatora nacionalne energetske kriticne infrastrukture. lako je taj
projektni program uz podrsku tadasnje upravljacke strukture pokrenut i potpuno implementiran
tijekom zadnjih pet godina (2018.-2022.), ¢injenica je da je odluka o pokretanju tako znacajne
i financijski intenzivne sigurnosne inicijative donesena u velikoj mjeri intuitivno, bez
odgovarajuce studije izvodljivosti i u nedostatku alternativne sigurne arhitekture koja bi na
odgovaraju¢i nacin dala odgovore na sva pitanja koja je organizacija u tom trenutku htjela
rijesiti. Ovaj je rad nastao kao potreba autora da sam sebi, ali i potencijalno zainteresiranim
Citateljima koji se nalaze u sli¢noj situaciji, pruzi analiticki, promisljeni i strukturirani odgovor
na pitanje da li je uvodenje arhitekture nultog povjerenja (engl. zero trust architecture - ZTA)

u tvrtki operatora kriti¢ne infrastrukture isplativo i u kojim okolnostima
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SAZETAK

Naslov: ANALIZA ISPLATIVOSTI UVODENJA KONCEPTA MREZE NULTOG
POVJERENJA U TVRTKU OPERATORA ENERGETSKE KRITICNE
INFRASTRUKTURE

Rad obraduje problematiku promjenjivih i rastucih prijetnji na Internetu u postpandemijskom
svijetu 1 potrebu za novom paradigmom mrezne sigurnosti. Definiraju se osnovni pojmovi
organizacije rada, deklariraju koriSteni alati, metodologije procjene rizika i koriStene metrike,
te navode ogranicenja i pretpostavke provedenih istrazivanja. Pojasnjava se pojam arhitekture
nultog povjerenja, utvrduju njezini osnovni principi i tehnologije, te se projektno definira
sigurnosna inicijativa uvodenja ove arhitekture u poslovanje. Dokumentiraju se analize rizika
tvrtke prije (pocetak 2018. godine) i poslije (kraj 2022. godine) uvodenja sigurnosne inicijative,
te se razraduju i analiziraju ukupni troskovi njezinog uvodenja. Usporeduje se dobiveni
pozitivni pomak u profilu rizika tvrtke. Diskutira se opravdanost ulaganja za dobivene koristi
kroz analizu troskova i koristi, te se uoc¢avaju okolnosti koje bi takvu sigurnosnu inicijativu
mogle uciniti opravdanom.

Kljuéne rijeci: okvir mrezne sigurnosti, analiza rizika, analiza troska i koristi, mreza nultog

povjerenja, ZTA, kiberneti¢ka sigurnost
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ABSTRACT

Title: COST-BENEFIT ANALYSIS OF INTRODUCING THE ZERO-TRUST NETWORK
CONCEPT IN CRITICAL ENERGY INFRASTRUCTURE OPERATOR COMPANY

The paper deals with the issue of evolving and escalating threats on the Internet in the
postpandemic world and the need for a new paradigm of network security. The basic concepts
of work organization are defined, the tools used, risk assessment methodologies and metrics
used are declared, and limitations and assumptions of the conducted research are stated. The
concept of zero-trust architecture is clarified, its basic principles and technologies are
determined, and the security initiative of introducing this architecture into business is defined.
Risk analysis of the company before (beginning of 2018.) and after (end of 2022.) the
introduction of the security initiative is documented, and the total costs of its introduction are
elaborated and analysed. The resulting positive shift in the company's risk profile is analysed.
The justification of the investment for the obtained benefits is discussed through the cost-
benefit analysis and the circumstances that could make such a security initiative justified are
noted.

Keywords: network security framework, risk analysis, cost-benefit analysis, zero-trust

network, ZTA, cybersecurity
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UvOD

Sve viSe organizacija mijenja svoju paradigmu informacijskih tehnologija tako da
preispituje svoje navike Sirenja mreze po lokalnoj mrezi (engl. local area network — LAN),
spore i skupe izgradnje vlastitih aplikacija, te ulaganja u vlastiti hardver i kupovine licenci za
razlicite aplikacije. Pandemija COVID-19 virusa cijeli je svijet preusmjerila na rad od kuce,
¢ime se dodatno pospjesilo gubljenje granica izmedu Interneta i korporativne mreze i dovela u
pitanje definicija Sto zapravo smatramo ,,sigurnim* obzirom na fizi¢ku lokaciju korisnika ili
uredaja na kojem se radi. Nesposobnost da unaprijed znamo tko je ,,siguran, a tko ,,napadac*,
unijela je rasulo 1 posvemasnju neizvjesnost u IT strategije firmi koje se uglavnom u novoj
situaciji nisu snasle. Ransomware je ,,vrsta zlonamjernog softvera iz kriptovirologije koji prijeti
objavljivanjem osobnih podataka zrtve ili trajnom blokadom pristupa njima osim ako se ne
isplati otkupnina® [1]. Ovaj zlocudni kod u svim svojim ina¢icama je promijenio nacin na koji
smo promatrali prijetnje s Interneta [2] i kreirao sasvim novu vrstu kriminala na globalnom
nivou. Bilo je potrebno promijeniti sigurnosnu strategiju organizacija, redefinirati sigurnost na
mrezi i dobiti jasan okvir koji ¢e organizaciji re¢i kako se dalje braniti i istovremeno sigurno

Siriti poslovanje.

Mnogi su tvrtke nastavile tretirati mreznu sigurnost kao i dosad, $to jest ostala jedna od opcija,
ali se time prihvatio inherentni rizik ignoriranja nove realnosti: napadaci su se mijenjali,
prilagodili se i usvojili nova znanja i nove metode. Prijetnje su postale kudikamo ozbiljnije i
teze za otkrivanje, oporavak dugotrajniji, posljedice teze, a pojavio se i prvi smrtni ishod
napada racunalnim virusima [3]. Ratovi danas rutinski ukljucuju kiberneticke napadacke udare
na neprijateljsku kriticnu infrastrukturu energetskih, komunikacijskih 1 financijskih

organizacija, a potom i institucije zdravstvenog sektora, institucije drzave, itd. [4].

Tvrtke koje imaju puno za izgubiti, a tu ubrajamo npr. operatore kriticne infrastrukture i u
drzavnom i u privatnom vlasniStvu, moraju mijenjati strategiju mrezne sigurnosti. Usvajanje
strategije nultog povjerenja sve se glasnije spominje kao tehnicki pouzdano rjesenje [5] s
dobrom ocekivanom otpornoséu na buduée promjene u tehnologiji i Sirenje poslovne mreze,
no postavlja se pitanje je li to izbor koji svaka organizacija kojoj je stalo do sigurnosti njezinih

operacije moze jednostavno odabrati i potom efikasno implementirati i odrzavati.



Svrha ovog specijalistickog rada je unapredenje kiberneticke sigurnosti i osiguranje
kontinuiteta poslovnih procesa tvrtke Energent d.o.o. kroz uvodenje arhitekture nultog
povjerenja u periodu 2018.-2022. godine, pri ¢emu se istrazuju okolnosti i uvjeti u kojima se
trazeno podizanje kiberneticke sigurnosti uvodenjem ZTA mo¢i smatrati isplativim i nekoj
drugoj za takav potez zainteresiranoj tvrtki. Obzirom da je u predmetnoj inicijativi tijekom svih
pet godina osobno sudjelovao u znacajnoj upravljackoj i izvr$noj ulozi, autor je motiviran
retroaktivno otkriti je i se upravo implementirana petogodiS$nja sigurnosna inicijativa u tvrtki
Energent d.o.o. pokazala isplativom ili ne. KoriStena je metodologija u kojoj je usporeden profil
rizika tvrtke prije i poslije provedbe sigurnosne inicijative, te je smanjenje rizika tvrtke kroz
analizu troSkova i koristi usporedeno sa vremenskim, ljudskim i financijskim resursima koje je
tvrtke ulozila u provedbu sigurnosne inicijative.

Nakon uvoda, u drugom poglavlju uvode se temeljni pojmovi, odabire metodologija,
definiraju metrike i navode koristeni alati. Tre¢e poglavlje navodi definiciju, svrhu, gradevne
elemente mreze nultog povjerenja, te se diskutiraju klju¢ni principi, prednosti i mene ovog
koncepta. Cetvrto poglavlje daje unutradnji i vanjski kontekst tvrtke Energent d.o.0. i smjesta
ju na svjetsku mapu energetskog sektora. Peto poglavlje analizira profil rizika tvrtke prije, a
Sesto poglavlje analizira profil rizika tvrtke nakon provedbe sigurnosne inicijative. Efekti
provedbe sigurnosne inicijative analizirani su u sedmom poglavlju, a utroSeni resursi
ra$¢lanjeni su u osmom poglavlju. Deveto poglavlje daje kona¢nu analizu troskova i koristi,

nakon Cega slijedi kratki zakljucak.



1. TEMELJNI POJMOVI I KONTEKST RADA

1.1 Definicije temeljnih pojmova

Kiberneticka sigurnost definira se kao ,skup alata, pravilnika, sigurnosnih mjera,
pristupa, smjernica, aktivnosti, akcija, obucavanja, najboljih praksi i tehnologije koja moze

zastititi kiberneticko okruzenje, organizaciju i imovinu korisnika* [13].

Sustav upravljanja informacijskom sigurno$éu tvrtke (engl. Information Security
Management Systems —ISMS) definira se kao skup politika i postupaka za sustavno upravljanje
osjetljivim podacima organizacije, a cilj ISMS-a je minimizirati rizik i osigurati kontinuitet

poslovanja proaktivnim ograni¢avanjem utjecaja proboja sigurnosti [14].

Operatori kljucnih usluga pojam je definiran u sklopu NIS Direktive [15], konkretizira i
lokalno transponira u sklopu hrvatske ,,Uredbe o kibernetickoj sigurnosti operatora klju¢nih
usluga i davatelja digitalnih usluga‘“ [12], a obuhvaca drzavne i privatne tvrtke koje upravljaju
nacionalnom kriti¢nom infrastrukturom u jednom o devet prepoznatih podrucja djelovanja
(energetika, prijevoz, bankarstvo i infrastrukture financijskog trzista, zdravstveni sektor,
opskrba i distribucija vode, digitalna infrastruktura, poslovne usluge za drzavna tijela).
Operatori su zakonskim tekstom obvezni ,,provoditi mjere za postizanje visoke razine
kiberneticke sigurnosti za mrezni 1 informacijski sustav ili njegov dio o kojem ovisi pruzanje
klju¢ne usluge subjekta” [13]. Uvodenje ZTA u Energent d.o.o. je inicijativa primarno
usmjerena na uspostavu upravo navedenih ,,mjere za postizanje visoke razine kiberneticke

sigurnosti“ u Energent d.o.o.

Rizik se definira kao ,,vjerojatnost da se dogodi nesretni dogadaj pomnoZena s mogucim

utjecajem ili Stetom nastalom dogadajem™ [16].

Procjena rizika se definira kao ,,identifikacija opasnosti koje bi mogle negativno utjecati na
sposobnost organizacije da provodi svoje poslovne operacije* [17]. Procjena rizika sluzi za
identifikaciju raznih tipova rizika i ,,pruzaju mjere, procese i kontrole za smanjenje utjecaja

tih rizika na poslovne operacije® [17].

Prihvatljivi rizik je ,razina preostalog rizika za koju je utvrdeno da predstavlja razumnu

razinu potencijalnog gubitka/prekida za odredeni IT sustav* [18].

Preostali rizik ili rezidualni rizik je definiran kao ,,rizik koji ostaje nakon Sto se kontrole uzmu

u obzir* [16].



Operativni IT rizik je definiran kao ,,poslovni rizik povezan s koriStenjem, vlasniStvom,

radom, ukljucenoscu, utjecajem i usvajanjem IT-a unutar tvrtke* [19].
Utjecaj rizika je definiran kao ,,procjena Stete koju bi rizi¢ni dogadaj mogao prouzrociti® [16].
Vjerojatnost rizika je definirana kao ,,vjerojatnost da ¢e se neki rizik ostvariti* [16].

,Katalog servisa“ ili katalog usluga referentni je izvor to¢nih informacija o svim IT/OT
uslugama koje nudi IT/OT odjel neke tvrtke. ITIL [20] definira katalog servisa kao
»centraliziranu bazu podataka to¢nih informacija o aktivnim ponudama IT usluga i podskup
portfelja usluga pruzatelja IT usluga®. U Energentu d.o.o. ova definicija se standardno odnosi

inaIT i na OT servise koji se koriste u organizaciji.

Servis je definiran kao ,sredstvo za omogucavanje zajednickog stvaranja vrijednosti
olakSavanjem ishoda koje kupci zele posti¢i® [20]. U prakticnom smislu, rije¢ je o nekom
IT/OT sustavu za koji poslovni korisnik s opravdanom poslovnom svrhom moze dobiti licenci
uz odgovarajuéi pristup, pri ¢emu servis ne ukljucuje samo aplikativno rjeSenje, nego i sve
ostale komponente imovine nuzne da bi taj servis prema poslovnom korisniku bio potpuno
funkcionalan (hardver, softver, inZenjeri, elektricna energija, fizicki prostor za smjestaj

opreme, licence, ugovori o odrZzavanju, poslovni podaci i sli¢no).

Imovina je ,,svaka stavka od vrijednosti za dionike* [18], odnosno sve ono §to je potrebno da
bi neki servis imao uredan produkeijski rad. Imovina moze biti ,,materijalna (npr. fizicka stavka
kao $to je hardver, racunalna platforma, mrezni uredaj ili druga tehnoloska komponenta) ili
nematerijalna (npr. ljudi, podaci, informacije, softver, sposobnost, funkcija, usluga, zastitni

znak, autorska prava , patent, intelektualno vlasnistvo, imidz ili ugled)“ [18].

Evidencija imovine se vode u IT/OT okruzenjima kako bi se osiguralo ,,da organizaciji na
ucinkovit i isplativ nacin pruzaju pogled na resurse koji su joj potrebni* [21]. Podaci o imovini
ukljucuju ,lokaciju, korisnike, odrzavanje i podrSku, dokumentaciju, izvedbu, licence,

uskladenost, cijenu, fazu zivotnog ciklusa i drugo®.

Vlasnik rizika je ,,pojedinac koji je u konacnici odgovoran za osiguranje da se rizikom
upravlja na odgovaraju¢i nacin“ [22]. U Energentu d.o.o. ovo nije pojedinac, nego

organizacijska jedinica na celu s direktorom.

Vlasnik imovine u ISO 27001 odgovoran je za upravljanje svakodnevnom imovinom, kao $to
su elektronicki podaci i tiskane kopije, kao 1 hardver, softver, usluge, ljudi i objekti. Vlasnik

rizika odgovoran je za upravljanje prijetnjama i ranjivostima koje bi mogle biti iskoristene. U
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slucaju tvrtke Energent d.o.o0., svaki vlasnik imovine uvijek je organizacijska jedinica nacelu s
direktorom, a ta ista organizacijska jedinica uvijek je i vlasnik svih rizika vezanih uz predmetnu

imovinu.

»Crveni® rizici je termin standardno u upotrebi unutar ISMS-a tvrtke, a odnosi se na ,,visoke*
rizike, odnosno one rizike za koje je procjena rizika pokazala da imaju vrijednost izmedu 6 1 9
sukladno koristenoj metodologiji procjene rizika Ministarstva financija [8]. Ovakve je rizike
nuzno tretirati jer im je visina neprihvatljivo visoka, a visoki broj ,,crvenih* rizika sugerira
visokorizi¢ni profil organizacije ili njezinog dijela. U svim tablicama i grafickim prikazima

oznaceni su redovito crvenom bojom.

,»Zuti® rizici je termin standardno u upotrebi unutar ISMS-a tvrtke, a odnosi se na ,,srednje
rizike, odnosno one rizike za koje je procjena rizika pokazala da imaju vrijednost 4 ili 5
sukladno koriStenoj metodologiji procjene rizika Ministarstva financija [8]. Ovakve je rizike
moguce, ali nije obvezno tretirati jer im je visina srednje visoka, a visoki broj ,,zutih“ rizika
sugerira srednje rizi¢ni profil organizacije ili njezinog dijela. U svim tablicama i grafickim

prikazima oznaceni su redovito Zutom bojom.

»Zeleni® rizici je termin standardno u upotrebi unutar ISMS-a tvrtke, a odnosi se na ,,niske*
rizike, odnosno one rizike za koje je procjena rizika pokazala da imaju vrijednost izmedu 113
sukladno koristenoj metodologiji procjene rizika Ministarstva financija [8]. Ovakve rizike nije
potrebno tretirati jer im je visina prihvatljivo niska, a visoki broj ,,zelenih* rizika sugerira
niskorizi¢ni profil organizacije ili njezinog dijela. U svim tablicama i grafi¢kim prikazima

oznaceni su redovito zelenom bojom.

Profil rizika je ,.kvantitativna analiza vrsta prijetnji s kojima se suo¢ava organizacija, imovina,
projekt ili pojedinac*, a cilj mu je ,,pruziti nesubjektivno razumijevanje rizika dodjeljivanjem
numerickih vrijednosti varijablama koje predstavljaju razliCite vrste prijetnji i opasnosti koje
predstavljaju‘ [23]. Svaka tvrtka ima u nekom trenutku svoj jedinstveni profil rizika ,,temeljen
na imovini koju Zeli zastititi, ciljevima koje zeli postici, svojoj sposobnosti da se nosi s rizicima

1 svojoj spremnosti da to ucini* [23].

Analiza troSkova i Kkoristi (engl. cost-benefit analysis) je ,,sustavni pristup procjeni snaga i
slabosti alternativa®, a koristi se za ,,odredivanje opcija koje pruzaju najbolji pristup postizanju
koristi uz ocuvanje usteda u transakcijama, aktivnostima i funkcionalnim poslovnim

zahtjevima“ [26].



Troskovi implementacije IT/OT servisa ukljucuju izravne i neizravne troskove ulaganja u
nabavu i implementaciju nekog servisa u poslovno okruzenje tvrtke, od definicije ciljeva
servisa, tehnickih i funkcionalnih zahtjeva do puStanja u produkcijski rad. Za potrebe ovog
rada, u neizravne troskove ukljuceni su troskovi satnice vlastitih radnika koji su sudjelovali u
procesu implementacije, dok su u izravne troSkove ukljuceni ugovorni troskovi vanjskih
partnera koji su angazirani za nabavu opreme i implementacijske i integracijske troskove

uvodenja predmetnog servisa.

Troskovi odrzavanja IT/OT servisa ukljucuju izravne i neizravne troskove odrzavanja nekog
servisa u produkcijskom radu unutar poslovnog okruzenja tvrtke, od pustanja u produkcijski
rad do gasenja servisa. Za potrebe ovog rada, u neizravne troSkove ukljuceni su troskovi satnice
vlastitih radnika koji su sudjelovali u procesu odrzavanja, dok su u izravne troSkove ukljuceni

ugovorni troskovi vanjskih partnera koji su angaZzirani za odrzavanje predmetnog servisa.

Koristi implementacije I'T/OT servisa je vrlo teSko izravno kvantificirati jer vecina servisa,
odnosno u uzem smislu tehnickih kontrola povezanih sa sigurno$¢u nema izravnu vezu sa
novCanim vrijednostima realizacije rizika, odnosno tesko je napraviti konzistentnu procjenu
§to unovcanim vrijednostima znaci ako se neki sigurnosni sustav (servis) uvede ili ne za tvrtku.
Za potrebe ovog rada promatran je sigurnosni profil tvrtke prije i poslije uvodenja pojedinog
servisa u sklopu implementacije ZTA, te je usporedbom brojcanih vrijednosti sigurnosnog
profila tvrtke prije i poslije uvodenja ZTA dobiven ,,pomak®, odnosno smanjenje vrijednosti
rizika cijele tvrtke. Taj ,,pomak® predstavlja klju¢nu korist implementacije cijele ZTA
inicijative, a kumulativni ,,pomak* nakon implementacije svih deset projekata predstavlja

korist implementacije ZTA za tvrtku.

Tehnicki voditelji su inzenjeri od uprave tvrtke zaduzeni za ispravan tehnicki rad pojedinih
servisa. Kao najbolji poznavatelji arhitekture pojedinih servisa, ovo su osobe tehnicki

kompetentne da provode procjene rizika i implementiraju korektivne radnje nad servisima.

Poslovni koordinatori su poslovni korisnici zaduZeni za ispunjenje poslovnih ocekivanja
pojedinih servisa. Za deset sigurnosnih servisa implementiranih u sklopu sigurnosne inicijative,
rije¢ je o inZenjerima koji vrlo kvalitetno poznaju poslovne procese vezane uz svoje servise, te

su zato sudjelovali u procjeni rizika i implementaciji korektivnih radnji nad servisima.

Korektivne i preventivne radnje definirane su kao ,,poboljSanja procesa organizacije koja se
poduzimaju kako bi se uklonili uzroci nesukladnosti ili drugih nezeljenih situacija® [27].

Konkretno, korektivne radnje su ,,radnje poduzete za uklanjanje uzroka nesukladnosti ili drugih
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nezeljenih situacija, kako bi se sprijecilo njihovo ponavljanje* [27], dok su preventivne radnje
,radnje poduzete kako bi se sprijecila pojava takvih nesukladnosti, opcenito kao rezultat
analize rizika* [27]. Za potrebe ovog rada, sve promatrane radnje diskutirane su kao korektivne

radnje.

Nezavisna korektivna radnja termin je koji se standardno koristi u ISMS dokumentaciji i
procesima tvrtke, a definira se kao korektivna radnja s jedinstvenim uzrokom rizika koji druge

korektivne radnje ne dijele.

Tehnicki dug definira se kao ,,trosak dodatne prerade izazvan izborom najbrzeg rjeSenja, a ne
najucinkovitijeg rjesenja“ [28]. lako je tehnicki dug pojam izvorno kreiran za podrucje razvoja
softvera, on se danas koristi i za sluCajeve gdje organizacija donese nekvalitetnu strateSku
odluku koja joj se ¢ini oportuna danas (npr. neCemo uvesti novu verziju operativnog sustava
nego ¢emo zadrzati stare Windowse; produljit ¢emo vijek upotrebe posluzitelja sa pet na osam
godina), ali ta odluka moze donijeti mnoge probleme u vrlo bliskoj buduénosti (npr. stari
Windowsi brzo izgube podrsku proizvodaca i time postanu ranjivi na javno objavljene
sigurnosne ranjivosti; posluzitelji se po¢nu vise kvariti, dijelovi im postanu teze dobavljivi,
odrZavanje im postane znacajno skuplje) i trazi viSe vremena i veca sredstva za popravak takve

loSe odluke nego da se odmah donijela kvalitetna odluka.

1.2 Opseg rada, ogranicenja i pretpostavke

Tijekom izrade ovog rada koriStene su sljedece pretpostavke u opsegu rada, sigurnosti,
metodologije procjene rizika, financija, metodologije analize troskova i koristi, ograni¢enja

mjerenja, odobravanja i verifikacija prikupljenih podataka, te ostale pretpostavke.

1.2.1. Opseg

Predmet razmatranja je sama tvrtka Energent d.o.o., bez povezanih drustava i tvrtki kéeri. Od
svih rizika koje je moguce identificirati u okruzenju rada tvrtke Energent d.o.0., ovaj rad ¢e
razmatrati samo operativne ICT rizike, dok druge vrste rizika poput strateskih i druge vrste
operativnih rizika poput financijskih nece biti uzimani u razmatranje. Sama definicija i opseg
pojma sigurnosne inicijative kako je koristen u ovom radu jasno su postavljeni u odgovarajucoj
sekciji rada (2.7). Strukturirani intervjui odrzani su putem elektronicke poste, a obuhvatili su
dvije osobe najpozvanije da izvrSe trazene procjene:

o rukovoditelja IT okruzenja tvrtke

o rukovoditelja OT okruZenja tvrtke.



1.2.2.

Sigurnost

Zbog sigurnosno osjetljive tematike rada, poduzeti su odredeni koraci u svrhu anonimizacije i

pseudonimizacije izradenih analiza i to kako slijedi:

1.2.3.

tvrtka poslodavac autora ovog rada je preimenovana u Energent d.o.o.

imena svih servisa su preimenovana su da bi se sakrilo ime proizvodaca tehnologije i
funkcija samih servisa (npr. ,,3Com mreza“ bio bi preimenovan u ,,Servis broj 32%)
evidencija imovine nije deklarirana na nivou konfiguracijske jedinice (engl.
configuration item - CI) na kojem je to ucinjeno unutar same tvrtke kao osnovne
jedinice imovine sukladno biblioteci najboljih praksi za upravljanje IT uslugama (engl.
Information Technology Infrastructure Library — ITIL), ve¢ je imovina anonimizirana
kroz koristenje ,,servisa“ kao najnize konfiguracijske jedinice imovine i nad servisima
su provedene procjene rizika

nisu iskazana imena i prezimena ljudi koji su ispunjavali ankete, odnosno sudjelovali u
procjeni rizika, ve¢ su umjesto toga iskazane njihove uloge u organizaciji; voditelji IT
sluzbe 1 OT sluzbe nisu autoru dali svoju suglasnost da se njihova imena objave u
sklopu ovog rada.

nisu iskazani konfiguracijski parametri za licenciranje pojedinih projekata unutar
sigurnosne inicijative (broj korisnika, memorijsko zauzece, broj virtualnih posluzitelja,
diskovni prostor, broj i vrsta licenci...)

nisu referencirani na odgovarajuci nacin podaci preuzeti iz profila tvrtke ili njezinih
financijskih izvjeséa jer bi se tako izravno imenovala tvrtka, ali je u takvim slucajevima
na pocetku potpoglavlja jasno naznaceno da su podaci preuzeti iz korporativnih

materijala.

Metodologija procjene rizika

Upotrijebljena metodologija procjene rizika je krajnje jednostavna za primjenu i to do te mjere

da je u svojoj jednostavnosti smanjeno precizna u izrazavanju rizika za pojedinu prijetnju.

Metodologija procjene rizika ima inherentnu osobinu da ¢e da ¢e veliki broj rizika biti evaluiran

kao ,,zuti* odnosno grani¢no prihvatljiv, ili ,,crven® odnosno neprihvatljiv. Razlog je u samoj

metodologiji, odnosno matematickoj cinjenici da mnoZenje vjerojatnosti i utjecaja s

minimalnim vrijednostima ,,jedan“ i maksimalnim vrijednostima ,,tri“ daje samo sedam

mogucih ishoda evaluacije rizika za neku kombinaciju ,,vjerojatnost x utjecaj“ (1, 2, 3, 4, 6, 8,
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9) od kojih se dva (4,6) smatraju ,,zutim* rizicima i dva (8,9) ,,crvenim* rizicima, $to upucuje
na oc¢ekivano veliki broj ,,zutih* i ,,crvenih® rizika u konac¢noj matrici upravljanja rizicima za
sve rizike iz ,,Kataloga rizika“ aplicirane na sve servise iz ,,Kataloga servisa“. Velika vecina
zutih rizika tretirana je u obje provedene procjene rizika kao prihvatljiva i na njima se
uglavnom nisu otvarale korektivne radnje, a §to sama metodologija upravljanja rizicima ni na

koji nacin ne zabranjuje.

1.2.4. Financije
Kod izracuna ukupnog troSka vlasniStva (engl. Total Cost of Ownership - TCO) uvodenja
sigurnosne inicijative, uzimale su se u obzir sljedece pretpostavke:
o troskovi svakog sastavnog dijela sigurnosne inicijative sastoje se od:
o projektnih izravnih troSkova uvodenja u poslovanje
o izravnih troskova odrzavanja tijekom prvih pet godina produkcijskog rada
o troSkova plac¢a radnika tvrtke za sudjelovanje u projektnom uvodenju
o troSkova placa radnika tvrtke za sudjelovanje u odrzavanju tijekom prvih pet godina
produkcijskog rada
e srednja mjesecna placa prosjecnog radnika u IT 1 OT tehnickim sluzbama je 18.000,00 kuna
u bruto iznosu kao trosak poslodavca, a radi pojednostavljenja pretpostavka je da ¢e se da
je ovo konstanta kroz cijeli izracun jer ¢e se eventualni porast placa kompenzirati odljevom
najboljih i najskupljih radnika i zaposljavanjem slabije placenih zamjena, a §to se u
promatranom razdoblju 2018.-2022. pokazalo kao tocna pretpostavka jer su place na trzistu
rasle bitno brze od pla¢a u drzavnom poduzecu, pa su najbolji ljudi redovno odlazili (utjecaj
ovog trenda na profil rizika tvrtke je bio minimalan jer se tvrtka prakti¢no u potpunosti
okrenula koristenju vanjskih partnera za sve klju¢ne procese oko brige o servisima)
e radni mjesec sadrzi 22 radna dana
e troSak odrzavanja licenci kroz period od pet godina racunat ¢e se tako da ¢e se upotrijebiti
stvarni trosak koristenja kupljenih licenci u periodu od pet promatranih godina
e svi projekti definirani u opsegu sigurnosne inicijative izvodit ¢e se i u IT i u OT okruzenju
tvrtke osim gdje to tehniCki nema smisla implementirati; npr. OT sluzba nema vlastita
klijentska racunala i sustav odgovora na prijetnje putem automatizirane reakcije na prijetnju
(engl. Endpoint Detection and Response — EDR) nego oboje koristi putem usluga IT sluzbe
¢ inflatorni u€inak na cijene tijekom razdoblja od pet godina je ispao zanemariv za sve

prakticne potrebe ovog rada [6], ali je bez obzira na to ukljucen u sve iskazane troskove.
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Tvrtka je osnovnim ugovorom uvijek kupila licence s obveznom prvom godinom
odrZavanja i projektne usluge, te obvezno drugu i trecu godinu odrzavanja licenci, a potom
bi prije isteka inicijalnog ugovora ugovorila u jedinstvenom ugovoru ¢etvrtu i petu godinu
odrzavanja licenci. Obzirom da su svi ugovori provedeni i financijski realizirani, razumno
je zakljuciti da su svi eventualni inflatorni u¢inci sadrzani u ugovornim cijenama. lako je
2022. godina kao zadnja godina promatranog petogodiSnjeg razdoblja imala znacajnu
inflaciju prije objava sluzbenih podataka procijenjenu na 13,5% [7], ovo nije imalo u¢inka
na troSak Energenta d.o.o. jer su odrzavanja licenci za period 2021.-2022. ugovarana u
drugoj polovici 2020. godine.

trosak amortizacije na rok od pet godina je nula jer su svi projekti ugovoreni i isporuc¢eni
kao servisi u oblaku odnosno samo usluge, bez kapitalnih ulaganja na koje bi se
amortizacija mogla primjenjivati; ovo je vidljivo u tablici 12. (procjena rizika nakon
sigurnosne inicijative) gdje su servisi sigurnosne inicijative oznaCeni ID oznakama
SISZIOP-054 do SISZIOP-063, oznaka kategorije servisa je svugdje ,,aplikacija u oblaku‘)
prosjecni troSak odrzavanja licenci je oko 20% godiSnje, Sto ukljuCuje troSak
proizvodackog odrzavanja licenci i radove ugovornog partnera vezane uz odrzavanje
licenci

rukovoditelji IT 1 OT sluzbe su prije formiranja i ispunjavanja strukturiranog upitnika
potvrdili da nemaju konkretne financijske podatke o zahtjevima za promjenu koji su
provedeni nad promatranim servisima tijekom petogodiSnjeg razdoblja jer su isti provedeni
kroz viSe razli¢itih modela (zasebne narudzbenice, prenamijenjeni budzeti, kroz sli¢ne
ugovore s istim partnerima), no suglasni su da je rije¢ o zanemarivim iznosima koji
kumulativno svakako ne dosezu 40.000,00 eura u pet godina, pa zbog relativno niskog
procijenjenog iznosa i prakti¢ne nedostupnosti ¢vrstih podataka nisu posebno ukljuceni u
analize u ovom radu

rije¢ ,,vlasniStvo® tu treba shvatiti uvjetno, odnosno kao povijesni pojam jer pojedine
tehnologije sigurnosne inicijative nisu licencirane po modulu kupovine, ve¢ najma, no to
ni na koji nacin ne mijenja metodologiju rada

za potrebe konverzije kunskih iznosa u eure koristen je te¢aj 1 EUR = 7,53 kuna, a euro je

koristen kao referentna valuta za usporedbu financijskih iznosa u ovog radu.
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1.2.5. Metodologija analize troskova i koristi

Ovaj rad koristi logiku kojom su sve promjene u profilu rizika tvrtke u promatranom
petogodisnjem razdoblju rezultat isklju¢ivo provedbe sigurnosne inicijative. Koristena je
premisa da je sigurnosna inicijativa za implementaciju ZTA nositelj svih pomaka u profilu
rizika u tvrtki jer je u promatranom periodu bila jedina inicijativa tvrtke usmjerena na
povecanje kiberneticke sigurnosti. No unutar relativno dugog razdoblja od pet godina puno
drugih dogadaja (rat u Ukrajini, rast cijena ugljikovodika u svijetu, promjene uprava u tvrtki,
povecanje regulirane tarife o kojoj ovise prihodi tvrtke 2020. godine rezultiralo je
dizajniranjem projekata sa kvalitetnijim i skupljim tehnologijama) u unutraSnjem i vanjskom
kontekstu moglo je imati utjecaj na profil rizika, a koriStena metodologija nema moguénost
procijeniti koliki pomak u profilu rizika snosi provedba sigurnosne inicijative, a koliko drugi
nezavisni dogadaji u kontekstu organizacije. Da bismo dokazali premisu da je sigurnosna
inicijativa jedini nositelj promjene u profilu rizika tvrtke tijekom promatranog razdoblja bilo
bi potrebno koristiti kao kontrolnu skupinu sli¢nu tvrtku koja se bavi istom djelatnoscu, a koja
u promatranom razdoblju nije provodila sigurnosnu inicijativu. Takve tvrtke na hrvatskom
trziStu jednostavno nema jer je Energent d.o.0. monopolist. Obzirom da smo proveli analizu i
mjerenja bez koristenja kontrolne skupine, ovdje moramo ostaviti moguénost da je u ovoj

metodologiji prisutna odredena pristranost (engl. bias).

1.2.6. Mjerenja, odobravanja i verifikacija prikupljenih podataka
Provedbu procjene rizika iznijeli su tehnic¢ki voditelji i poslovni koordinatori, zapise o
provedenoj procjeni rizika u oba slu€aja odobrili su rukovoditelji IT i OT sluzbi, a potvrdila ih

je i prihvatila uprava tvrtke posebnim odlukama (svake godine).

Verifikacija projektnog upravljanja nad uvodenjem tehnickih kontrola u sklopu sigurnosne
inicijative i samih zapisa o provedenoj procjeni rizika bili su u promatranom petogodiSnjem
razdoblju predmet interne kontrole (Cetiri puta), interne prosudbe informacijske sigurnosti
prema ISO27001:2013 (Cetiri puta redovno i jednom izvanredno), vanjske prosudbe
kiberneticke sigurnosti (tvrtka Bureau Veritas, Cetiri puta) te zakonske vanjske revizije (eng.

audit) kiberneticke sigurnosti od strane ZSIS-a (tri puta).

Podaci prikupljeni putem strukturiranih intervjua nisu posebno verificirani jer su prikupljeni

izravno do odgovornih osoba (rukovoditelji IT i OT sluzbi).
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1.2.7. Ostalo

Autor rada je ujedno i autor svih tablica i grafova sadrzanih u ovom radu.

Koristen je pojam ,.korektivne radnje* i za stvarne korektivne radnje i za preventivne radnje za
rizike koji se joS nisu realizirali, a u svrhu pojednostavljenja relativno sloZene terminologije

koriStene u ovom radu.

1.3 KorisStene metodologije, metrike i alati

U srzi ovog specijalistickog rada je procjena isplativosti uvodenja slozene sigurnosne
inicijative kroz proces analize troskova i koristi. Usporeduju se resursi potrebni za
implementaciju sigurnosne mrezne ZTA kroz seriju slozenih projekata povezanih u jedinstveni
projektni program (u daljnjem tekstu: sigurnosna inicijativa) sa, uvjetno govoreci, ,,koristima“
u profilu rizika koje ¢e Energent d.o.o. dobiti implementacijom ZTA. S obzirom na to da je
rije¢ o usporedbi kvantificiranih tro§kova (vrijeme, place, projekti) s promjenama u profilu
rizika koja je po svojoj prirodi nematerijalni podatak, konacna usporedba bit ¢e izvedena
koriste¢i iskustvo samog autora rada u ovoj problematici temeljem provedenih anketa s
kljuénim operativnim voditeljima IT i OT okruzenja u Energentu d.o.o0., te komparacijom
sljedecih deset objektivnih metrika za usporedbu profila rizika prije i poslije implementacije
sigurnosne inicijative. Ove metrike predstavljaju uobicajeni nacin kvantitativne usporedbe
atributa profila rizika tvrtke iz godinu u godinu i sastavni su dio izvjes¢a koje nadleznim
drzavnim tijelima tijekom zakonskih redovnih audita tvrtka predaje kao dokaz trendova u
upravljanju rizicima, pa su iste metrike koriStene i za potrebe ovog rada:
1. prosjecna vrijednost rizika po servisu: predstavlja indikator generalnog stanja rizika
za neki servis (jedinica mjere je vrijednost rizika u bodovima; moguci raspon 1-9,
manje je bolje)
2. maksimalna razlika u prosjecnom riziku dva servisa: predstavlja mjeru rasprsenosti
rizika po razli¢itim rizicima, odnosno daje uvid u maksimalno odstupanje u
riziCnosti za dva rizika tvrtke (jedinica mjere je vrijednost rizika u bodovima;
moguci raspon 1-9, manje je bolje)
3. prosjecni broj "crvenih" rizika po servisu: predstavlja mjeru rizi¢nosti za sve rizike
u ,,Katalogu rizika“ gdje veliki prosje¢ni broj ,,crvenih® rizika ukazuje na visoku

mjeru rizi¢nosti u prosjeku za sve servise tvrtke (manje je bolje)
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10.

prosjecni broj "zutih rizika" po servisu: predstavlja mjeru rizi¢nosti za sve rizike u
»Katalogu rizika* gdje veliki prosjecni broj ,,zutih* rizika ukazuje na visoku mjeru
rizi¢nosti u prosjeku za sve servise tvrtke (manje je bolje)

udjel "crvenih" rizika u ukupnim rizicima: predstavlja mjeru rizi¢nosti za sve rizike
u ,,Katalogu rizika“ gdje veliki prosje¢ni broj ,,crvenih® rizika ukazuje na visoku
mjeru rizi¢nosti u prosjeku za sve servise tvrtke (postotak; raspon 0-100%, manje je
bolje)

udjel "Zutih" rizika u ukupnim rizicima: predstavlja mjeru rizi¢nosti za sve rizike u
»Katalogu rizika* gdje veliki prosjecni broj ,,zutih* rizika ukazuje na visoku mjeru
rizi¢nosti u prosjeku za sve servise tvrtke (postotak; raspon 0-100%, manje je bolje)
prosjecan broj korektivnih radnji po servisu: predstavlja mjeru rizi¢nosti za sve
rizike u ,,Katalogu rizika“ gdje veliki prosjecni broj korektivnih ukazuje na visoku
mjeru rizi¢nosti u prosjeku za sve servise tvrtke (manje je bolje)

ukupan broj nezavisnih korektivnih radnji: predstavlja mjeru rizi¢nosti gdje veliki
broj nezavisnih korektivnih radnji ukazuje na potrebu u za ve¢im brojem zahvata
kojima ¢e se otkloniti uzroci rizika (manje je bolje)

prosjecna financijska vrijednost nezavisne korektivne radnje: predstavlja mjeru
rizi¢nosti gdje velika prosjec¢na vrijednost nezavisne korektivne radnje ukazuje da
su uzroci rizika teze prirode i traze veéa sredstva da bi ih se otklonilo (manje je bolje)
ukupna vrijednost nezavisnih korektivnih radnji predstavlja mjeru rizi¢nosti gdje
velika ukupna financijska vrijednost nezavisnih korektivnih radnji ukazuje da su
uzroci rizika teze prirode, odnosno da ih tih uzorka ve¢i broj i da ih je skuplje ukloniti

(euro; manje je bolje).

Proces usporedbe koja je koriSten tijekom izrade ovog specijalistiCkog rada ukljucuje tri

diskretna koraka:

1.

definicija profila rizika kojima je Energent d.o.o. trenutno izlozen u smislu rizika

informacijskih i komunikacijskih tehnologija (engl. information and communication

technology — ICT) u stanju implementiranih tehnic¢kih kontrola i procesa kiberneticke

sigurnosti na samom pocetku 2018. godine

definicija profila rizika kojima ¢e Energent d.o.o. biti izloZen na samom kraju 2022.

godine u smislu ICT rizika u stanju implementiranih tehnickih kontrola i procesa

kiberneticke sigurnosti kroz uvodenje ZTA
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3. usporedba ocekivane pozitivne promjene u profilu rizika tvrtke i za to procijenjenog
utroska resursa, analiza opravdanosti pokretanja projekta pod takvim okolnostima, te
razmatranje u kojoj bi situaciji i okolnostima te sigurnosne inicijative bilo opravdano.

Za potrebe provedbe koraka 1. i 2., odnosno za sve potrebe analize i upravljanje rizicima
koristena je kvazi-kvantitativna metodologija Ministarstva financija Republike Hrvatske.
Definirana dokumentom ,,Smjernice za upravljanje rizicima u poslovanju institucija javnog
sektora, verzija 2.0.“ [8]. Ova metodologija je namijenjena institucijama koje sukladno
»Zakonu o sustavu unutarnjih kontrola u javnom sektoru® imaju obvezu uspostaviti i razvijati
upravljanje rizicima, a §to medu ostalima ukljucuje trgovacka drustva i druge pravne osobe
utvrdene u Registru trgovackih drusStava i drugih pravnih osoba obveznika davanja ,,Izjave o
fiskalnoj odgovornosti“ koji objavljuje Ministarstvo financija. Ukratko, metodologija je
bazirana na evaluaciji vjerojatnosti i utjecaja za svaku promatranu prijetnju nad nekom
imovinom (u ovom slucaju servisom), dakle rije¢ je o matrici rizika. Za razliku od recimo BS
7799-3:2017 [9], treba uociti da ova metodologija ne uzima u obzir vrijednost imovine (engl.
asset value) kao faktor u procjeni rizika $to svakako ne doprinosi dobivaju jasnije slike o stanju
rizika nad pojedinim servisom. Mozda je ova metodologija najbliza onome §to preporuca
ameriCki NIST u svojim uputama za provedbu procjene rizika [10] gdje se takoder kao varijable
koriste isklju¢ivo vjerojatnost i utjecaj, no NIST proces dozvoljava po pet razli¢itih vrijednosti
ulaznih varijabli koji onda rezultiraju u kvazi-kvantitativne vrijednosti rizika 0-4, 5-20, 21-79,
80-95 i 96-100 te dvadeseti pet razli¢itih diskretnih vrijednosti rizika. Kod metodologije
Ministarstva financija nije posebno sretan odabir skale kojom se dozvoljene vrijednosti obje
varijable definiraju od jedan do tri iako je sama metodologija dozvoljavala i druk¢ija rjesenja,
no Energent d.o.0. je ovaj odabir usvojio odlukom svoje uprave kako bi S§to jednostavnije
svojim radnicima priblizio proces procjene rizika. Time se kao izlaz procesa procjene rizika
dobivaju vrlo grubo granulirane vrijednosti rizika gdje imamo samo sedam diskretnih stanja
koje vrijednost rizika moze poprimiti (1, 2, 3, 4, 6, 8, 9), Sto onda naravno daje relativno brz
rezultat, ali sa slabom vidljivosti rizika (engl. visibility). Obzirom da je metodologija
Ministarstva financija bila zadana odlukom uprave tvrtke, ona je koristena u ovom radu jer nije
bilo prakti¢nog nacina da autor rada tehnickim voditeljima i poslovnim koordinatorima, dakle
ljudima koji su zaista provodili procjene rizika, preporu¢i odnosno uvjetuje neku drugu
metodologiju.

Metrika rizika predstavlja sustav prikupljanja, procjene, mjerenja i usporedbe rezultata koji

ukazuju na nacin, rezultata, uvjete i posljedice koje nastaju radi djelovanja ¢imbenika rizika.
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Za potrebe izrade ovog rada i procjene rizika, te evaluaciju potrebnih korektivnih radnji
koriStene su smjernice i pragovi sadrzani u dokumentu tehnic¢kog tijela za ocjenu sukladnosti
operatorima kljucne usluge u energetskom sektoru, tvrtke ,,Zavod za sigurnost informacijskih
sustava“ (ZSIS). Dokument se zove ,,Okvir dobrih praksi za uskladivanje operatora klju¢nih
usluga s mjerama 'Zakona o kibernetickoj sigurnosti operatora klju¢nih usluga i davatelja
digitalnih usluga' i provodenje ocjene sukladnosti® iz listopada 2019. godine [11], a njegova
primjena predmet je audita od strane ZSIS-a koji se provodi jednom u maksimalno dvije
godine. Dokument nije obvezujuci i osnovna mu je namjena sluziti kao implementacijski vodi¢
za operatore kriticne infrastrukture prilikom ostvarivanja sukladnosti s mjerama sigurnosti, ali
istodobno i kao vodic¢ za nadlezna sektorska tijela, tehnicka tijela za ocjenu sukladnosti, vanjske
1 interne revizore koji ¢e provoditi nadzor sukladnosti kod tzv. operatora klju¢nih usluga [12].
Konacna evaluacija rizika dobivena na ovaj nacin ukazuje da je rije¢ o kvazi kvantitativnoj
metodi koja se bazira na egzaktno mjerenim, odnosno procijenjenim metrikama, no kona¢ni
»1zlaz*“ ne odgovara na pitanje o financijskim vrijednostima realizacije pojedinih rizika, pa ne

mozemo govoriti o kvantitativnoj metodi u pravom smislu tog pojma.

1.4 Postupak procjene rizika sukladno odabranoj metodologiji

1.4.1. Utvrdivanje vjerojatnosti realizacije rizika

Utvrdivanje vjerojatnosti realizacije rizika sukladno odabranoj metodologiji definirana je
sljedec¢om tablicom vjerojatnosti, pri cemu su kao izvor podataka sluzili povijesni podaci
podrske (engl. help desk) tvrtke. Za svaki rizik potrebno je odrediti vjerojatnost njegovog

ostvarenja, koriste¢i sljedecu skalu vjerojatnosti ostvarenja rizika.

Tablica 1 - Tablica vjerojatnosti realizacije rizika

Vrlo nevjerojatni dogadaji, nema primjera da
su se dogodili u naSim okolnostima, najvise

jednom u 10 godina
Tablica vjerojatnosti

S 2 - Srednja Vjerojatan dogadaj, slicni incidenti dogadaju
realizacije rizika
vjerojatnost | se otprilike barem 2x u 10 godina

Dogodit ¢e se u bliskoj buduénosti, dogada se

1x godisnje ili CeSce
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1.4.2. Utvrdivanje utjecaja realizacije rizika

Utvrdivanje utjecaja realizacije rizika sukladno odabranoj metodologiji definirana je sljedecom
tablicom utjecaja, pri ¢emu su kao izvor podataka sluzili povijesni podaci podrske, odnosno
dnevnicima (eng. /og) korektivnih i preventivnih radnji gdje se vodi evidencija o troskovima
implementacije pojedine korektivne ili preventivne radnje. Za svaki rizik potrebno je odrediti

utjecaj njegovog ostvarenja, koristeci sljedecu skalu utjecaja ostvarenja rizika.

Tablica 2 - Tablica utjecaja realizacije rizika

Financijski gubitak manji od 200.000 kn ili

nema Stete za ugled

Financijski gubitak izmedu 200.000 kn 1

i 2.000.000 kn ili negativni medijski natpisi,
Tablica | 2| 2 - Srednji utjecaj o T - '
prilozi u jednom izdvojenom mediju, ogovaranja

utjecaja
. na trziStu bez argumenata
realizacije
rizika Ljudske Zrtve ili ozljede; ili financijski gubitak
z

barem 2.000.000 kn ili negativni medijski
natpisi, prilozi u nacionalnom dnevnom tisku,
uglednim poslovnim magazinima, Internet

portalima, televiziji

1.4.3. Mjerenje i odredivanje rizika

Jednom kad su za svaku krupu informacijske imovine odredeni faktori vjerojatnosti i utjecaja,
jednostavnim mnoZenjem ovih faktora dobiva se faktor rizika, pojednostavljeno rizik za tu
grupu imovine i pratecu prijetnju. Sukladno metodologiji koju koristimo, maksimalni rizik je
devet. Ovisno o tome koji je dobiveni umnozak (rizik), vlasnik rizika ¢e imati jasnu sliku o
idu¢im potezima koji se od njega oc¢ekuju. Ako je umnozak vjerojatnosti i utjecaja ,,crven*
(Sest 1 ve¢i), takav rizik nije prihvatljiv i mora se tretirati. Ako je umnozak vjerojatnosti i
utjecaja zut (tri ili Cetiri), takav rizik je prihvatljiv i ne mora se tretirati, ali je preporucljivo
inicirati tretman kroz odgovarajucu korektivnu/preventivnu radnju te je odluka ostavljena
vlasniku rizika. Ako je umnozak vjerojatnosti i utjecaja ,,zelen* (jedan ili dva), takav rizik je

prihvatljiv i ne mora se tretirati.
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Tablica 3 - Matrica rizika

MATRICA Vjerojatnost
RIZIKA 1 2 3

Utjecaj

1.4.4. Maksimalna prihvatljiva razina rizika

Maksimalna prihvatljiva razina rizika za Energent d.o.o. je 5, a definirana je odgovaraju¢om
odlukom uprave tvrtke koja je dio ISMS sustava. Svi rizici veéi od pet smatraju se
neprihvatljivo visokima i zahtijevaju dodatnu analizu i utvrdivanje korektivnih mjera za
tretman tih rizika. Kuriozitet je da se ishod ,,pet” ne moze matematicki dobiti kao vrijednost
rizika nad nekim servisom jer je rizik prema koriStenoj metodologiji umnozak vjerojatnosti (1-
3) i utjecaja (1-3), iz Cega je razvidno da pet nije moguc ishod operacije mnozenja. Za sve
prakti¢ne potrebe i u svrhu ovog rada, rizici koji zahtijevaju otvaranje korektivne radnje su

»crveni® rizici s vrijednostima rizika Sest ili devet.

1.4.5. Povjerljivost imovine

Temeljem podataka koji su prikupljeni kroz navedene aktivnosti, za svaku grupu imovine
odredit ¢e se nivo provjerljivosti informacijske imovine koriste¢i prikladnu skalu kojom je
definirano S$to pojedini nivo provjerljivosti oznac¢ava, odnosno koju vrstu utjecaja moze imati
na tri atributa sigurnosti pojedine grupe informacijske imovine (povjerljivost, cjelovitost,
raspolozivost) [29]. Podaci ¢e se vrednovati uzimajuéi u obzir najgori moguci scenarij u

svakom razmatranom slucaju.

Tablica 4 - Klasifikacija povjerljivosti informacijske imovine

VISOKO KRITICNO | Najosjetljivije Informacije ¢ija | Informacije koje
informacije iz | cjelovitost ne moraju biti
poslovanja odnosno raspoloZzive unutar 4
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Tajno (za

sve informacije koje

smije biti naruSena

sata od zahtjeva za

povjerljivost) su zakonom, drugim | ni u kojem slucaju | informacijom
propisom, op¢im ili
drugim aktom
donesenim na
temelju zakona,
odredene tajnima
KRITICNO Osjetljive Informacije  ¢ije | Informacije koje
informacije iz narusavanje moraju biti raspolozive
Povjerljivo poslovanja cjelovitosti moZze | unutar
(za uzrokovati manje | 48 sati (2 radna dana)
povjerljivost) financijske od zahtjeva za
gubitke, ili dovesti | informacijom
do negativnog
publiciteta u
manjoj mjeri
onemoguciti
pruzanje usluga i
odvijanje
poslovnih procesa
NORMALNO Informacije za | Sve ostale [ Informacije koje
internu uporabu u | informacije koje [ moraju biti
Interno (za okviru  poslovnih [ nemaju posebnih | raspolozive unutar
povjerljivost) procesa odnosno | zahtjeva za | tjedan dana od
informacije nuzne za | cjelovitoséu 1| zahtjeva za
vrsenje dnevnih | mogu se | informacijom a ne
aktivnosti jednostavno i brzo | narusavaju ugled i

nabaviti iz drugih
izvora a njihova
promjena ne
izaziva  osobito

Stetne posljedice.

imidz te

procesa i

usluga korisnicima no

utjecu na

performansi sustava.

odvijanje

pruzanje

pad
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Javno (za Informacije dostupne

povjerljivost) §iroj javnosti

Vidljivo je i da pojedini dijelovi imovine sadrze osobne podatke, Sto onda te servise ¢ini i
obradama osobnih podataka u smislu ,,Zakona o zaStiti osobnih podataka“ [30], a $to zbog
mogucih posljedica u slucaju ostvarenja rizika krade podataka svakako utjece na profil rizika
tih servisa. Potrebno je napomenuti da su ova Cetiri nivoa provjerljivosti koristena ad hoc
tijekom prve procjene rizika 2018. godine, odnosno nije postojao nikakav pisani dokument
odnosno formalna skala po kojoj bi se proces jednozna¢no definirao i uniformirao za sve
dionike koji su provodili samu procjenu rizika. Time je krajnji rezultat uistinu dao Cetiri
navedena nivoa provjerljivosti, no kroz proces koji nije garantirao ponovljivost i konzistentnost
jer je tek usmeno komuniciran dionicima. Tak tijekom 2022. godine, autor rada je formalizirao
ovaj proces procjene povjerljivosti servisa kroz interne dokumente tvrtke, a koriste¢i materijale
(poglavito gornju tablicu) koje je susreo na postdiplomskom studiju ,,Informacijske sigurnosti*
na FER-u Zagreb tijekom 2022. godine. Procjena rizika provedena nakon provedbe sigurnosne
inicijative krajem 2022. godine pratila je ovaj proces i krajnji rezultat kategorizacije
povjerljivosti svakog pojedinog servisa je svakako pouzdaniji i konzistentniji od onog iz 2018.

godine.

1.4.6. Prikupljanje podataka i zaduZenja

Prikupljanje podataka je izvrSeno u razdoblju od lipnja 2021. (prije pocetka implementacije
sigurnosne inicijative) do studenog 2022. (dovrSena implementacija sigurnosne inicijative)
Slijedi popis provedenih aktivnosti prikupljanja podataka koristenih u ovom radu, s naznakom
procjene utrosenih ¢ovjek-sati za svaku pojedinu aktivnost:

e procjenu rizika za servise IT sluzbe u godinama 2018. (redovna procjena) i 2022.
(izvanredna procjena), dodatno ukljucujué¢i odredivanje povijerljivosti pojedinih
servisa; ukupno utroseno 275,5 ovjek-sati

e procjenu rizika za servise OT sluzbe u godinama 2018. (redovna procjena) i 2022.
(izvanredna procjena) dodatno ukljucujuéi odredivanje povjerljivosti pojedinih servisa;
ukupno utroseno 314,0 covjek-sati

e analizu podataka/informacija iz planskih dokumenata tvrtke, izvjeStaja, primjenjive

regulative; ukupno utroseno 5 ¢ovjek-sati
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e analizu podataka iz help deska, ukupno utroseno 1,5 Covjek-sati

e analizu podataka iz logova preventivnih i korektivnih radnji; ukupno utroSeno 6,5
Covjek-sati

e analizu izvjeS¢a unutarnje i vanjske revizije; ukupno utroseno 1,5 Covjek-sati

e analizu podataka iz profila i financijskih izvjesc¢a tvrtke; ukupno utroSeno 2,0 ¢ovjek-
sata

e ugovore o nabavi IT i OT sluzbi; ukupno utroSeno 5,5 ¢ovjek-sati

e ugovore o odrzavanju IT i OT sluzbi; ukupno utroseno 2,0 Covjek-sati

e ispunjavanje strukturiranih upitnika od strane rukovoditelja IT i OT sluzbi (prilozeno

kao Dodatak 3); ukupno utroSeno 7,0 ¢ovjek-sati.

Autor rada je kroz svoju funkciju u tvrtki mogao samostalno pristupiti podacima iz planskih
dokumenata tvrtke, izvjeStaja i primjenjive regulative, profila i financijskih izvjes¢a tvrtke,
logova korektivnih i preventivnih radnji, te izvjeS¢ima unutarnje i vanjske revizije. Podaci iz
help deska i procjene rizika dobiveni su od rukovoditelja IT sluzbe i rukovoditelja OT sluzbe.
Potrebno je napomenuti da su oba rukovoditelja sa tehnickim voditeljima 1 poslovnim
koordinatorima morali napraviti izvanrednu procjenu rizika za sve svoje servise na kraju 2022.
godine jer bi se redovna procjena rizika ¢ekala do travnja 2023. Sto nije dolazilo u obzir
obzirom na rokove izrade ovog rada. Posebno kvalitetni i upotrebljivi ulazni podaci dobiveni
su takoder od rukovoditelja IT i OT sluzbe kroz ispunjavanje strukturiranog upitnika, a kojim
su iskazani svi trazeni financijski iznosi vezani uz desetke ugovora o nabavi i ugovora o
odrzavanju, te procjene utroSka vremena vlastitih radnika na poslovnima implementacije 1
odrzavanja pojedinih servisa. Finalne korekcije financijskih parametara (troskovi korektivnih
radnji, troskovi implementacije i odrzavanja servisa) dopunjeni kroz email komunikaciju sa
rukovoditeljima IT i OT sluzbi su kroz studeni 2022. kad su svi relevantni ugovorni iznosi
postali finalno poznati.

Procjena utroSenih ¢ovjek-sati dionika (kumulativno 620,5 Covjek-sati) za svaku naznacenu
aktivnost prikupljanja podataka dobivana je naknadno tijekom prosinca 2022. kroz izravne

razgovore s dionicima i njthove usmeno procijenjene utroSene vremenske resurse.

1.4.7. Timovi i procjena utroska vremena

Osobe koje su sudjelovale u procjeni rizika za 2018. i 2022. godinu (dionici) ukljucuju:

e rukovoditelji IT i OT podrucja u tvrtki
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tehnicki voditelji 1 poslovni koordinatori servisa tvrtke.

1.4.8. Konceptualni model baze podataka za procjenu rizika

Proces procjene rizika ukljucuje viSe uzastopnih koraka koje dionici, konkretno tehnicki
voditelji 1 poslovni koordinatori servisa, moraju provesti prije nego predaju svoju
dokumentaciju u Microsoft Excelu nadleznom rukovoditelju IT ili OT sluzbe. Potrebno je
prepoznati entitete i veze kako bi mogli izraditi konceptualni model rezultiraju¢e baze
podataka. Model entiteti-veze (eng. entity-relationship model) je model za konceptualno
modeliranje podataka koji za opis modela podataka upotrebljava koncepte: entitet, veza i

atribut.

Slika 1. prikazuje konceptualni model podataka [31] u grafickom obliku, ukljucujuéi veze
izmedu pojedinih entiteta i njihovu kardinalnost. Primarni klju¢ svakog entiteta je otisnut

masnim slovima.
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Slika 1 - Dijagram entiteti-veze konceptualnog modela baze podataka
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2. SIGURNOSNA INICIJATIVA - ZTA MREZA

2.1 Definicija mreZe nultog povjerenja

Na tvrtke koje se odluc¢e na uvodenje ZTA kao da se odnosi citat bivSeg americkog
znaci napor, bol, poteskoce.* [32]
Model nultog povjerenja spominje se jos od 2003. godine [33] pa sve do publikacije Forrester
Research [34] ubrzo nakon cega su Google i Cisco preuzeli model [35] u svoje materijale.
Referentnim opisom koncepta smatra se publikacija SP 800-207 americkog ,,Nacionalnog
instituta za standarde i tehnologiju" (engl. National Institute of Standards and Technology -
NIST) koja je dala definiciju arhitekture nultog povjerenja kao ,,evoluiraju¢i skup paradigmi
kiberneticke sigurnosti koje pokrecu obranu od stati¢nih perimetara temeljenih na mrezi do
fokusa na korisnike, imovinu i resurse" [5].
Model nultog povjerenja je sigurnosni koncept, logicki okvir razmisljanja koji eliminira
pretpostavku sigurne mreze. U ZTA sav mrezni promet je po definiciji nesiguran, te
organizacije moraju verificirati i osigurati sve mrezne resurse, limitirati i dinamicki provoditi
kontrolu pristupa i kontrolirati sav promet na mrezi [36]. NIST je proSirio opseg mrezne
sigurnosti sa zaStite podataka i servisa na sve organizacijske mrezne resurse ukljucujuci sve
uredaje, infrastrukturne komponente, aplikacije, virtualne resurse i servise u oblaku [5].
Kao zanimljiva paralela poznatog citata pruskog generala von Clausewitza da je ,,osnovno
organizacijsko nacelo svakog drustva ono ratno* [37], osnovna je organizacijska pretpostavka
nultog povjerenja da je mreza popustila pod napadom i da je aktivni napadac prisutan i
prikriven negdje u LAN-u. Americka Nacionalna sigurnosna agencija (engl. National Security
Agency - NSA) definira ZTA kao ,,skup dizajnerskih principa, odnosno kao koordiniranu
kiberneticku i upravljacku strategiju baziranu na saznanju da prijetnje postoje i unutar i izvan
tradicionalnih granica mreze* [38], arhitekturu koja ,trazi da organizacija kontinuirano
propituje premisu da svaki korisnik, uredaj i mrezna komponenta trebaju implicitno biti
smatrani sigurnima zbog svoje pozicije na mrezi* [38].
Vazno je napomenuti da ZTA mreza ne postoji, ve¢ postoji samo koncept ZTA koji je
primjenjiv na neku mrezu, a Sto se vidi i iz NIST opisa koji vlastitu definiciju ZTA naziva
»apstraktnom* [5], te navodi da je ,nulto povjerenje” bazirano na ,razvijajutem skupu

paradigmi kiberneticke sigurnosti [5].
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2.2 Svrha ZTA mrezZe

Moderne poslovne mreze koriste desetke aplikacija smjeStenih na razvedenim vlastitim
poslovnim mrezama, te u viSe medusobno nepovezanih servisa u oblaku razli¢itih pruzatelja
usluga. Dio tih aplikacija povezan je na servise drzavnih i regulatornih tijela na temelju
regulatornih zahtjeva, primjerice Porezna uprava, FINA e-Racuni, Hrvatski zavod za
mirovinsko osiguranje (HZMO), Hrvatski zavod za zdravstveno osiguranje (HZZO). Poslovni
korisnici zemljopisno su razmjesteni po poslovnim lokacijama i na kuénom radu, a ra¢unalni
uredaji su u vlasni§tvu organizacije, unajmljeni od tre¢e strane ili u vlasniStvu radnika kroz
koriStenje privatnih racunala u vlasnistvu samih radnika (engl. bring your own device - BYOD
model). Ovo nije specifican oblik neke posebno komplicirane mrezne organizacije nego sasvim
realan prikaz srednjih i ve¢ih hrvatskih tvrtki koje imaju viSe zemljopisnih ogranaka i ambiciju
za rad unutar jedinstvenog trziSta Europske Unije (engl. European Union — EU).

Uz zakonske obveze koje se namecu u smislu kiberneticke zastite drzavnih institucija i kriti¢ne
infrastrukture, drzavna su ministarstva i agencije te pogotovo operatori energetskih,
transportnih i komunikacijskih sustava stavljeni u poziciju da moraju traziti novi koncept
mrezne sigurnosti jer dosadasnji nacin viSe ne funkcionira. Taj trazeni koncept treba
organizacijama omoguciti da se njihove poslovne mreze ne samo Sire i razvijaju u skladu s
potrebama organizacije, nego da se taj razvoj dogodi pod odredenim uvjetima koji ¢e dovesti
do konvergencije mrezne kiberneticke sigurnosti. Umjesto da svaka od takvih organizacija trazi
vlastita rjeSenja, pronalazi jedinstvene koncepte i rjeSava samostalno sve probleme koje takva
transformacija zasigurno donosi organizaciji, razumno bi bilo usvojiti sveobuhvatni pristup
sigurnosti mreze koji je sve te faktore ve¢ uzeo u obzir. ZTA kao moguca strategija mrezne
sigurnosti za takve organizacije moze ponuditi dokumentirane principe dizajna i gradevne
elemente definirane na nacin koji je tehnicki nezavisan od pojedinih proizvodaca tehnologije.
Iako se danasnji korporativni rukovoditelji za informacijsku sigurnost (engl. Chief Information
Security Officer - CISO) i IT/OT timovi stru¢njaka bave svim vrstama kibernetickih prijetnji,
realno je konstatirati da je glavni fokus na prevenciji infekcije ransomwareom. Ransomware
ili ucjenjivacki softver je ,,oblik zlonamjernog softvera koji sifrira datoteke Zrtve tako da im se
ne moze pristupiti, a napadac tada zahtijeva da zrtva plati otkupninu kako bi im nesmetan
pristup podacima bio obnovljen* [39]. On predstavlja je ultimativni kiberneticki napad
danasnjice koji u novijom ina¢icama dodatno ucjenjuje napadnutu tvrtku prijetnjom da ¢e ih
izloziti poruzi i reputacijskom riziku tako da ¢e posebno osjetljive datoteke uciniti javno

dostupnima i tako osramotiti Zrtvu pred javnoscu i poslovnim partnerima. Pojedini ransomware
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operateri ne prezu niti od situacija gdje ucjenjuju i trece strane do Cijih su osjetljivih podataka
dosli kradom podataka od tvrtke Zrtve. Prosjecna isplata otkupnine napadacima iznosi
170.404,00 americkih dolara, a tvrtke u prosjeku imaju dodatni troSak povratka u redovni rad
1 sanacije posljedica napada u prosje¢nom iznosu od 1.850.000,00 americkih dolara, Sto
ukljucuje troskove kao Sto su nedostupnost kljuénih poslovnih procesa, utroseni sati radnika i

troSak kupovine sigurnosnih uredaja radi prevencije ponovnog napada [39].

2.3 Prednosti i mane ZTA koncepta

Zastita organizacijskih podataka i sigurnost mreznog pristupa osnovne su koristi
implementacije koncepta nultog povjerenja. Razumno je ocekivati da ¢e organizacija imati
laksi posao pripreme za bilo kakvu reviziju u smislu prikupljanja i prezentacije podataka s
mreze s obzirom na to da je svaki dogadaj na mrezi adekvatno logiran. Realna korist je i
ocekivano skracivanje vremena detekcije u slucaju proboja mreze od strane napadaca, kao i
smanjenje opcenito profila rizika za proboj s obzirom na sve kontrole koje se smatraju
sastavnim dijelom koncepta. Administratori i agenti centralne sluzbe sigurnosnog operativnog
centra (engl. security operations center - SOC) agenti ¢e dobiti kvalitetan uvid u kompletan
mrezni promet i eventualne probleme i anomalije u tom prometu. Takoder, ocekivano je i
povecanje organizacijske kontrole nad tipi¢no rasprSenim servisima u oblaku [35].

Dodatne koristi se pojavljuju u danas vrlo aktualnom podrucju sigurnosti tre¢ih strana ili
sigurnosti dobavnog lanca (engl. supply chain security - sigurnost dobavljackog lanca) jer se
odredene restrikcije uvode i za ona racunala i korisnike koji nisu pod izravnom kontrolom
organizacije, ali je organizacija u nekom poslovnom odnosu s tim tre¢im stranama. Tipicno se
ovo odnosi na pruzatelje usluga i tvrtke koje dobavljaju i odrzavaju IT/OT opremu. Racunalo
trece strane na ZTA korporativnoj mrezi bi imalo minimalno potrebna pristupna prava, bilo bi
smjesteno u odgovarajuci virtualni LAN i kontinuirano praceno dok god je na korporativnoj
mrezi. PokuSaj komunikacije kompromitiranog racunala prema napadacu na Internetu bi bio
momentalno blokiran kroz pristupne liste, a potom bi bili podignuti odgovaraju¢i alarmi i
notifikacije. Sustav za analitiku ponaSanja korisnika i uredaja na mrezi (engl. User and Entity
Behaviour Analytics - UEBA) bi uocio bilo kakve pokuSaje lateralnog pomicanja po mrezi, te
bi orkestracijom zaustavio takav pokusaj, a odmah i obavijestio IT administratore organizacije
[38].

Samo uvodenje nultog povjerenja kao koncepta moze biti vrlo izazovno, pogotovo u ranijim

fazama procesa. Velika koliina zastarjele tehnologije, karakteristicha za mnoge vece
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organizacije s jakom Internetskom prisutno$¢u i mrezom fizickih ogranaka, te tehnicki dug
organizacije u smislu stupnja razvoja svojih IT i OT digitalnih procesa u odnosu na tehnicke
sposobnosti potrebne za suprotstavljanje sasvim izvjesnim kibernetickim napadima s Interneta,
predstavljaju ozbiljan problem s kojim se mnoge organizacije izbjegavaju suociti. Proces se
smatra relativno sporim, financijski izazovnim i radno intenzivnim za tehniCke radnike i

tvrtkama koje se odvaze uvesti ZTA.

2.4 Segmenti ZTA mreZe

Kriti¢no je da organizacije prihvate da je prvi korak u implementaciji nultog povjerenja
uspostava procesa vladanja (engl. governance), odnosno inicijalna uspostava evidencija svih
mreznih resursa i njihova klasifikacija prema sigurnosnim kriterijima. Da bi se koncept nultog
povjerenja ispravno pokrenuo, potrebno je razumjeti gdje se nalaze svi podaci na mrezi, kako
su klasificirani i tko im treba biti u stanju pristupiti. Ovo je mukotrpan pocetak koji se ne smije
preskociti jer bez njega nema niti prave analize rizika niti mogucnosti se da pravilno definiraju
kontrolne pristupne liste, a otvara se mogucénost za puno frustracija kasnije kad se pocnu
otkrivati propusti napravljeni preskakanjem ovog koraka [40].
Razlic¢iti autori daju razli¢iti nivo detalja o tome $to smatraju obveznim dijelovima ZTA,
odnosno je li pojedini gradevni blok obvezan ili nije. Ovdje je napravljen presjek tih misljenja
1 odabrani su oni dijelovi oko kojih se svi autori s popisa literature koji se bave imenovanjem
obveznih dijelova ZTA slazu da bez tih elemenata nema prave arhitekture nultog povjerenja
[51[33] [41]. Treba primijetiti da tu i dalje moraju postojati servisi koji nisu povezani izravno
sa sigurnosnim kontrolama, ali su nuzni za ispravan rad bilo koje mreze (npr. imenicki servis).
1. Sustav za upravljanje identitetima
Predstavlja sustav koji upravlja identitetima mreznih korisnika, te daje odgovaraju¢im
korisnicima minimalnu vrstu pristupa u to¢no odredeno vrijeme. Ovaj sustav je
centralna tocka ZTA [33].
2. 802.1x
Tehnologija za kontrolu pristupa mrezi bazirano na tome koji se korisnik i kojeg uredaja
pokusSava spojiti na neki mrezni resurs.
3. Vatrozid sljedece generacije
Osim klasi¢ne funkcije vatrozida, ispunjava i funkcionalnosti prevencije i detekcije

upada u mrezu (engl. Intrusion Prevention System — IPS, odnosno engl. Intrusion
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Detection System - IDS), neke funkcionalnosti zastite i kontrole nad aplikacijama, te
uslugu obavjestavanja o prijetnjama (engl. threat intelligence) iz oblaka.

4. Sustav za upravljanje privilegiranim pristupom
Sustav za upravljanje privilegiranim pristupom (engl. privileged access management -
PAM) cCuva pristup kriticnim resursima mreze tako da koristi posebni proces za
upotrebu i cuvanje identiteta korisnika s privilegijama iznad onih koje imaju obi¢ni
uredski korisnici, npr. administratori pojedinih sustava ili infrastrukture. Korisnici
povisene razine pristupa pristupaju svojim Sifriranim vjerodajnicama pohranjenim u
sigurnom PAM sustavu u tzv. ,,sefu® (engl. vaulf).

5. UEBA
Sustav strojnog ucenja koji detektira anomalije u ponasanju mreznih resursa i boduje
njihov rizik kroz kontinuirani proces evaluacije ponasanja korisnika i uredaja na mrezi
organizacije.

6. Sustav za orkestraciju
Predstavlja set scenarija i okidaca za automatizirano izvodenje odgovora na razliite
scenarije (orkestracija) u trenutcima kad UEBA izracuna da je neki mrezni resurs
prikupio dovoljno negativnih bodova za aktivaciju nekog predefiniranog
automatiziranog odgovora.

7. Analiza klijentskih logova i automatizirani odgovor na prijetnje
Sustav baziran na klijentima koji ima sposobnost prikupljanja i analize logova s
klijenata u realnom vremenu, te upotrebu EDR-a. Nova inacica nekadasnjih antivirus
rjeSenja baziranih na karakteristicnom ponasanju virusa kod infekcije.

8. Visefaktorska autentifikacija
Metoda autentifikacije na mrezu i servise na njoj gdje korisnik uz korisnicko ime i
lozinku koristi 1 drugi faktor, uobicajeno jednokratni kod koji dobije iz npr. Google
Authenticatora ili sli¢ne aplikacije.

9. Segmentacija mreze
Predstavlja arhitekturni pristup kojim se mreza podijeli u vise virtualnih logickih
segmenata ili podmreza s kojima se postize lokalizacija mreznih problema, bolja
kontrola prometa izmedu segmenata i veca sigurnost u smislu prevencije lateralnog
pomaka po mrezi.

10. Proxy i reverzni proxy
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Organizacija mora svoje poslovne korisnike §tititi od identifikacije u trenutku kad oni
pristupaju nekom resursu na Internetu tako da se svi korisnici anonimiziraju iza
posrednih (engl. proxy) posluzitelja. U suprotnom smjeru, reverzni proxy posluzitelj
ispred cijele organizacije prima zahtjev nepoznatog klijenta s Interneta za pristupom
nekom posluzitelju u organizaciji, te sluzi kao posrednik i za anonimizaciju posluzitelja

organizacije kad im se pristupa s Interneta.

2.5 Kljuéni principi nultog povjerenja

Koncepte nultog povjerenja trazi promjenu nacina razmi$ljanja postavljaju¢i odredene

temeljne principe u srediSte filozofije kako ¢e se mreza dalje razvijati i osiguravati. NIST

standard je prvi detaljno definirao i pojasnio sedam osnovnih postulata mrezne arhitekture

nultog povjerenja [5]:

1.

Svi izvori podataka i informaticki servisi na mreZi su mrezni resursi.

Ovo ukljucuje sve klase uredaja u podatkovnom centru, aplikacije, baze podataka,
servise u oblaku, uredaje Interneta stvari (engl. Internet of Things - 10T), osobna
racunala 1 mreznih pisaca, ukljuc¢uju¢i BYOD uredaje koji trebaju pristup na poslovnu
mrezu. Ako uredaj u nekom poslovnom procesu trazi Internet protokol (engl. Internet
Protocol — 1P) adresu na poslovnoj mrezi ili komunicira s njom u smislu razmjene
podataka, onda je tu rije¢ o mreZnom resursu.

Sve komunikacije na mrezi moraju uvijek biti sigurne bez obzira na lokaciju na mrezi.
Sama lokacija na mrezi ne implicira nikakvo povjerenje, odnosno jednako se promatra
i provjerava novi uredaj koji s perimetra trazi pristup na LAN kao i uredaj koji trazi
izlaz na Internet. I jedan i drugi uredaj moraju proéi isti proces i iste kriterije
autentifikacije 1 autorizacije. Komunikacija se mora odvijati kriptirano s kraja na kraj u
svrhu zastite integriteta i tajnosti podataka koji se razmjenjuju.

Pristup mreznih resursima se evaluira i dozvoljava kod svakog pojedinog novog
zahtjeva za resursima. Bilo koji do bilo kojeg mreznog resursa se odobrava za svaki
pojedini slucaj zasebno, te se uvijek odobrava minimalni moguéi pristup za zatraZeni
sluc¢aj. Odobrenje pristupa na jedan mrezni resurs ne donosi nikakvu implicitnu
prednost kod iduceg zahtjeva za pristupom, pristup se uvijek odobrava eksplicitno.
Pristup mreznim resursima se evaluira i dozvoljava putem dinamicke politike pristupa
i drugih obrazaca ponasanja korisnika u mreznoj okolini. Organizacija ¢e na pocetku

putovanja u nulto povjerenje definirati $to su njezini resursi, tko su njezini korisnici, te
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koju vrstu pristupa ti korisnici i ti resursi imaju na poslovnoj mreZzi. Korisnicki identitet
¢e se voditi centralno u nekom federiranom repozitoriju za sve mrezne identitete, a
kakav je npr. Microsoft imenicki servis (engl. Active Directory - AD). Uredaji se mogu
definirati tako da im se ustanovljava potrebna verzija operativnog sustava ili aplikacija,
lokacija na mrezi, vrijeme u koje se trazi pristup, prethodno promatrano ponasanje
uredaja i instalirani certifikati. Ponovno se primjenjuje nacelo minimalnog pristupa u
svrhu restrikcije vidljivosti resursa na mrezi i pristupa na te iste resurse.

Integritet i sigurnosni status svih mreznih resursa se kontinuirano nadgleda i provjerava.
Niti jednom mreznom resursu se inherentno ne vjeruje. Mreza bazirana na ZTA mora
provoditi kontinuirano promatranje i dijagnostiku te evaluirati stanje za svaki resurs
kod svakog zahtjeva za pristupom ovisno o riziku koji se kontinuirano dinamicki
kalkulira.

Dinamicka autentifikacija i autorizacija resursa na mrezi se provodi prije svakog novog
mreznog pristupa. Bilo koja ZTA organizacija mora imati jasnu sliku o evidencijama
svojih identiteta, vjerodajnica, pristupnih lista i resursa. ViSefaktorska autentifikacija
se smatra standardom za sve mrezne resurse unutar ZTA. Politika pristupa je dinamicka
i definirana u ovisnosti o viSe relevantnih parametara kao §to su vremenska ogranicenja,
sa svrhom postizanja balansa izmedu upotrebljivosti i sigurnosti.

Prikupljaju se informacije o trenutnom stanju resursa, mrezne infrastrukture i mreznih
komunikacija radi analize i unapredenja sigurnosnog stanja mreze. Organizacija ¢e
skupljati podatke o sigurnosnom stanju svakog mreznog resursa, mreznom prometu i
zahtjevima za pristup, analizirati te podatke i sve zakljucke upotrijebiti za reviziju

dinamicke politike pristupa i osiguranja njezine primjene.

2.6 Institucionalizacija ZTA kroz zakonske inicijative

Organizacija donosi poslovnu odluku na najvisem upravljackom nivou da zeli uvesti koncept

nultog povjerenja na svojoj poslovnoj mrezi kao svoju kljucnu strategiju mrezne sigurnosti i

generirati plan arhitekture nultog povjerenja baziran na klju¢nim ZTA principima. Na istom

nivou davat ¢e se suglasnost za znacajna ulaganja u smislu financijskih i ljudskih resursa [36]

1 to na nivoima koji bi mogli predstavljati izazov i za najmotiviranije organizacije.

Obzirom da sigurnosni model nultog povjerenja nije jedinstveni produkt ili usluga koje se

mogu komercijalno nabaviti i instalirati po nekom uniformom modelu za sve tvrtke, klju¢ni

preduvjet za bilo kakav pocetak adopcije ovog koncepta je zakonski ili trziSno stvorena
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politicka Zelja za promjenom manifestirana u prvom redu kroz promjenu poslovne i sigurnosne
kulture [36]. U Sjedinjenim Drzavama dogadaju se promjene u shvacanju kiberneticke
sigurnosti iskazane kroz izvr$ni nalog (engl. executive order) 13636 iz 2013. i pogotovo izvrsni
nalog 14028 iz 2021. [42], ameri¢kog predsjednika nakon incidenta s ucjenjivackim virusom
na operatoru naftovoda Colonial Pipeline), dok se u Europskoj Uniji od 2016. godine postoji
nesto sveobuhvatnija ,,Direktiva za mrezne i informacijske sustave™ (engl. Network and
Information Systems — NIS), s oznakom EU 2016/1148 [43]. I jedna i druga sigurnosna
inicijativa definiraju tvrtke pruZatelje velikih infrastrukturnih usluga u sektorima energetike,
transporta, komunalija i1 telekomunikacija kao operatore klju¢nih usluga sa zakonskim

obvezama uvodenja tehnickih i organizacijskih mjera za zastitu svojeg poslovanja.

Mreze nultog povjerenja tek ¢e uéi u svakodnevne teme mrezne sigurnosti, u Hrvatskoj
pogotovo, obzirom da je u ozujku 2022. NSA u jednom od svojih klju¢nih javno dostupnih
dokumenata namijenjenih kao smjernice za americke drzavne institucije izrijekom potvrdila da
,u potpunosti podrzava sigurnosni ZTA model nultog povjerenja“ [44]. Ameri¢ko Ministarstvo
obrane u svojem dokumentu arhitekture mreze jos 2010. godine uvodi ZTA kao fundamentalni
organizacijski koncept vlastite mrezne arhitekture [45]. Hrvatske institucije u ovom smislu nisu
jo§ azurirale svoje smjernice, ali s Hrvatskom u Sjevernoatlantskom savezu (engl. North
Atlantic Treaty Organization - NATO) nije nerazumno ocekivati da sli¢ne preporuke uskoro
zazive na stranicama Sigurnosno-obavjestajne agencije (SOA) ili ZSIS-a i postanu dio
nacionalnih preporuka za institucije hrvatske drzave i operatore kljucne usluge u smislu EU

NIS Direktive i njezinih transpozicija u nacionalna zakonodavstva drzava ¢lanica.

2.7 Definicija i opseg projektnog programa za uvodenje ZTA

Program sigurnosne inicijative uvodenja arhitekture nultog povjerenja sastoji se od deset
medusobno nadopunjujucih i vremenski ograni¢enih projekata usko povezanih kroz zajednicku

strategiju, sigurnosnu arhitekturu, poslovne ciljeve, proracun i rizike.

Program sigurnosne inicijative se sastoji od deset individualnih projekata, koji se podudaraju s

segmentima ZTA mreze nabrojanim u poglavlju 2.4.

Razlog zasto su odabrani upravo ovi elementi ZTA je jednostavan: u trenutku pokretanja
sigurnosne inicijative, tvrtka nije imala implementiranu niti jednu od ovih tehnologija niti na
IT niti na OT dijelu mreze, pa nije bilo potrebe da se postojece rjeSenje zamjenjuje novim.

Navedene tehnologije usle su u odabir nuznih projekata sukladno zeljama rukovoditelja IT i
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OT sluzbi, a sukladno financijskim projekcijama troskova koje su tad procjenjivane, dok su
ostale projektne ideje otpale zbog financijskih (bile su preskupe), vremenskih (implementacija
bi trajala predugo), projektnih (predloZeni projekt mora i¢i medu prvima, a vrlo je slozen i
moze zakociti kasnije projekte) ili funkcionalnih razloga (nisu nudile sigurnosne koristi kao
ovih deset). Vazno je napomenuti da se unutar Energenta d.o.o. IT mreza i OT mreZza planiraju,
grade i odrzavaju u potpuno odvojenim stru¢nim sluzbama, prema odvojenim procesima, pod
nadzorom razli¢itih direktora, koriste¢i vlastite opsege implementacije i specifi¢nosti okuzenja
1 broja korisnika sustava, pa je realno za ocekivati da ¢e implementacija npr. privilegiranog
pristupa rezultirati sasvim razli¢itim projektima u ova dva okruzenja, kako tehnoloski, tako i
financijski. Osnovna ideja iza ove organizacijske strukture je da ¢e OT sustavi, kao tehnoloski
klju¢ni za provedbu kriticnih procesa tvrtke, biti zaSticeni s dvije razli¢ite filozofije
kiberneticke obrane i razli¢itim proizvodac¢ima opreme prije nego napadac stigne do sustava za
upravljanje industrijskim procesima i prikupljanje podataka (engl. supervisory control and
data acquisition — SCADA). Iako je ovo skuplja strategija za implementaciju tvrtka ¢vrsto
stoji iza nje, svjesna svoje nezamjenjive role na energetskog karti drzave. Sigurnosna
inicijativa implementirana je kao zajednicka organizacijska arhitektura sigurnosti na mrezi
tvrtke, ali su pristupi pojedinim projektima inicijative bili potpuni individualizirani od strane

nadleZnih stru¢nih sluzbi.
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3. DANASNJA POZICIJA TVRTKE U POSLOVNOM OKRUZENJU

Energent d.o.o. je tvrtka koja ima status nacionalne kriti¢ne infrastrukture u Republici
Hrvatskoj. Po definiciji iz ,,Zakona o kritiénim infrastrukturama* [46], ,,nacionalne kriti¢ne
infrastrukture su sustavi, mreZe i objekti od nacionalne vaznosti ¢iji prekid djelovanja ili prekid
isporuke roba ili usluga moze imati ozbiljne posljedice na nacionalnu sigurnost, zdravlje i
zivote ljudi, imovinu 1 okolis, sigurnost i ekonomsku stabilnost i neprekidno funkcioniranje
vlasti.“ Energetika je, uz komunikacije i zdravstvo, jedna od tri najizlozenije vertikale prema
ucestalosti kibernetickih napada, a direktori operatera energetske vertikale vjeruju ,,da ¢e im se
dogoditi znacajni incident unutar idu¢e dvije godine, rezultiraju¢i u narusenim dnevnim
operacijama (85% anektiranih direktora), Steti za okolis (74%) 1 gubitku ljudskih Zivota (57%)“

[47]. Postoje Cetiri ozbiljna izazova [47] s kojima se generalno danas susrecu slicne energetske

tvrtke u svijetu:

o nesklonost upravljackih struktura da investiraju u kiberneticku sigurnost jer im se ¢ini
da ¢ine dovoljno koci napredak energetskih tvrtki

e integracija IT 1 OT okruzenja dovodi do rizika kakve prije nije trebalo adresirati, no sad
je adresiranje nuzno

o nedostatak kvalitetne kadrovske ekspertize u vlastitoj organizaciji

e iznimno kompleksni dobavljacki lanci skrivaju kritine ranjivosti.

Preporuke vodecih svjetskih eksperata [47] u podrucju sigurnosti u energetici ukljucuju savjete
da se postojeci budzeti mudro investiraju u inicijative gdje mogu napraviti najvise pozitivnog
utjecaja, da tvrtke naprave dubinske analize svojih procesa i dobavljackog lanca i ustanove
gdje su ranjivi, te da sredstva koja se troSe na sigurnost kvalitetno balansiraju izmedu nabave

tehnologije i treninga sigurnosti svojih IT i OT stru¢njaka.

3.1 Vanjski kontekst organizacije

Analiza vanjskog konteksta provedena je koriStenjem metode PESTLE [48]. PESTLE je
,»strateski analiticki alat koji se koristi za procjenu vanjskog okruzenja i faktora koji utjecu na
poslovanje“ [49]. PESTLE akronim oznacava politicke, ekonomske, drustvene, tehnoloske,
pravne i ekoloske ¢imbenike koji utjecu na tvrtke i njihovo trziSno okruzenje. PESTLE se

konkurencije na trziStu zajedno s drugim nizom ¢imbenika povecale vaznost i potencijalni
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utjecaj ekoloskih i pravnih ¢imbenika na poslovanje. U svojoj srzi, rijeC je o strateSkom alatu
za analizu i razumijevanje vanjskog okruzenja tvrtke, trzista, poslovne pozicije tvrtke, njezinog
trziSnog potencijala i trzisnih trendova.
Tablica 5 prikazuje PESTLE analizu vanjskog konteksta tvrtke Energent d.o.o., pri ¢emu su
kljucni dijelovi konteksta opisani narativno, a stanje i znacaj s obzirom na tvrtku ocijenjeni na
skali od 1-3 koristeci slijedece referentne vrijednosti:

e Stanje: 1 — nepovoljno; 2 — djelomicno povoljno; 3 — povoljno

e Znacaj: 1 —nije znacajno; 2 — neutralno; 3 — znacajno.

Tablica 5 - PESTLE analiza vanjskog konteksta tvrtke

POLITICKO OKRUZENJE

Tvrtka je izuzetno izloZena prema rizicima vezanima uz globalnu geostratesku situaciju
oko plina kao strateSkog energenta, a to se posebno reflektira u rizicima vezanim uz
kiberneticku sigurnost cijelog plinskog transportnog sustava. Tvrtka je u 100% vlasnistvu

Republike Hrvatske.

Stanje 1 — nepovoljno
Znacaj 3 — znacajno
EKONOMSKO OKRUZENJE

Hrvatska kao ¢lanica Europske unije predstavlja relativno povoljno ekonomsko okruzenje,
ali postoji jasna inicijativa i na nivou EU i na nivou Hrvatske da se potrosnja plina kao
energenta smanji zbog enormnog porasta cijene plina kao energenta u zadnjih 12 mjeseci.

Moguca je recesija u Hrvatskoj do kraja 2022. godine.

Stanje 1 — nepovoljno
Znacaj 2 —neutralno
SOCIOLOSKO OKRUZENJE

Depopulacija uzrokovana otvaranjem trziSta Europske unije, kao i nepovoljna
demografska situacija negativno utjeCu na potroSnju u Republici Hrvatskoj. Moguca
nadolazeca recesija vjerojatno ¢e utjecati na gradane Hrvatske da pokuSaju smanjiti potrosnju
energije, no s obzirom na to da svi energenti poskupljuju i da je hladno¢a zime presudan
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faktor u odredivanju potroSnje plina, a ne svijest gradana, za ovaj faktor ne o¢ekujemo da

ima znacajniji utjecaj.

Stanje 1 — nepovoljno
Znacaj 2 —neutralno
TEHNOLOSKI TRENDOVI

Tvrtka je usmjerena na kontinuirana tehnoloska unaprjedenja ne samo u osnovnom
poslovanju, nego i u drugim poslovnim procesima, upravljanjem energijom, zastiti okoliSa i
sigurnos¢u. Tvrtka je vrlo profesionalna, izrazito inzenjerski organizirana i ustrojena, pri
¢emu je sama osnovna djelatnost postavljena u skladu sa svim poslovnim dobrim praksama

1 standardima koji je o¢ekuju od tvrtke ¢lanice europskog plinskog transportnog sustava.

Stanje 3 — povoljno
Znacaj 3 — znacajno
ZAKONSKE REGULATIVE

Transport plina je visoko regulirana djelatnost. Odlukom Ministarstva gospodarstva od
31.10.2018. tvrtka je obveznik ,,Uredbe o kiberneti¢koj sigurnosti operatora klju¢nih usluga
1 davatelja digitalnih usluga® [12] iz ¢ega proizlazi veliki broj obveza tvrtke u tehnickom,
organizacijskom i procesnom smislu. Provedba analize rizika izravna je obveza iz spomenute
»Uredbe o kibernetickoj sigurnosti operatora kljuc¢nih usluga i davatelja digitalnih usluga“
(Clanak 11., stavci aib). Maksimalna kazna za tvrtku operatora u Hrvatskoj iznosi oko 70.000

eura po dokazanom propustu u smislu krSenja zakona.

Sukladno ,,Zakonu o trzistu plina*“ [50], tvrtka je proglaSena kao monopolist u segmentu
transporta plina te nema konkurencije u pravom smislu te rije¢i za konkretno plin kao

energent (postoje konkurentni energenti i njihovi operatori).

,»Opc¢a uredba o zastiti podataka“ [30] trazi ,,tehniCke i1 organizacijske mjere* za zastitu
osobnih podataka u obradama tih podataka koje provode tvrtke poput Energenta d.o.o.
Maksimalna kazna u Hrvatskoj iznosi deset milijuna eura po dokazanom propustu u smislu

krsenja zakona.

Europska Unija je svojom ,,Strategijom kiberneticke sigurnosti*“ [51] postavila politicke
prioritete, a nadolaze¢e zakonske inicijative na nivou EU poput ,,Direktive o otpornosti

kriticnih subjekata“ (engl. critical entities resilience — CER) [52] i ,,Direktive o mjerama za
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visoku zajedni¢ku razinu kiberneticke sigurnosti Sirom Unije i stavljanju izvan snage
Direktive (EU) 2016/1148*, poznatije kao ,,Direktiva o mreznim i informacijskim sustavima
2 (engl. Network and Information Systems 2 — NIS 2) [15] medu ostalim jasno traze da
operatori kriticne infrastrukture odrzavaju sustav tehnickih i organizacijskih mjera
kiberneticke zaStite baziranih na redovno provodenim analizama rizika, odnosno
predstavljaju europski ,,zakonodavni okvir koji podrazumijeva znacajnu nadogradnju
kiberneticke sigurnosti, posebno u podru¢jima koja se odnose na nadzor i provedbu® [53].
NIS 2 uvodi kazne koje ¢e za tvrtke poput Energenta d.o.o. iznositi do deset milijuna eura po
dokazanom propustu u smislu krSenja zakona uz moguce suspendiranje rukovodece osobe

odgovore za kiberneticku sigurnost.

Stanje 3 — povoljno

Znacaj 3 — znacajno

EKOLOSKO OKRUZENJE

Tvrtka je izuzetno svjesna fosilne prirode energenta kojim se bavi, te ulaze svaki napor da

se utjecaj na okoli$ drzi na tehnoloSkom minimumu.

Tvrtka je nositelj aktivnih certifikata ,,Medunarodne organizacije za norme* (engl.
International Organization for Standardization — 1SO) za kvalitetu (ISO9001), upravljanje
okoliSem (ISO14001), upravljanje informacijskom sigurnoséu (ISO27001), upravljanje
zdravljem i sigurnoscu (ISO45001), te upravljanje energijom (ISO5001).

Stanje 3 — povoljno

Znacaj 3 — znacajno

Informacije su prikupljene iz planskih dokumenata tvrtke, godisnjih izvjeStaja, baze
primjenjive zakonske osnove i primjenjive regulative, te izvjeS¢a unutarnje i vanjske revizije.
Osim S$to je PESTLE analiza alat koji Citatelju ovog rada omogucéava bolje razumijevanje
vanjskog okruzenja u kojem Energent d.o.o. djeluje, ona ujedno ukazuje na potencijalno
klju¢ne motive uprave tvrtke za uvodenje ZTA. Naime, sva trenutna (Uredba o kibernetickoj
sigurnosti operatora kljucnih usluga i davatelja digitalnih usluga", ,,Opca uredba o zastiti
podataka“) i nadolazeca (NIS 2, CER) inzistira na primjerenim organizacijskim i tehnickim
mjerama (u smislu sigurnosnih mreznih sustava) i uvodi rastu¢e kazne i za pravnu osobu

(financijska kazna) i za fizicku osobu direktora (privremena suspenzija od obavljanja duznosti).
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Iako ovo nigdje nije izri¢ito navedeno na sluzbeni nacin, razumno je pretpostaviti da su

zakonske kazne bile glavni motiv za pokretanje sigurnosne inicijative.

3.2 Unutra$nji kontekst organizacije

Sljede¢i podaci u najvecoj su mjeri su preuzeti iz dostupnih korporativnih materijala, profila

tvrtke 1 financijskih izvjesca tvrtke Energent d.o.o.

Misija tvrtke Energent d.o.o0. je provoditi rolu operatora transportnog sustava plina i biti

odgovoran za:

e transport i tranzit prirodnog plina

e vodenje (nadzor i upravljanje), odrzavanje te razvoj i

e izgradnju plinskoga transportnog sustava

e nediskriminirajuéi pristup transportnom sustavu kad je to

e ckonomski i tehnicko-tehnoloski razumno i opravdano.

Vizija tvrtke Energent d.o.o. je biti cijenjen i vodeci infrastrukturni energetski subjekt
plinskoga gospodarstva Republike Hrvatske te vazan strateSki energetski partner regije i
Europske unije, koji na transparentan i druStveno odgovoran nacin svojim vlasnicima

omogucava realizaciju energetskih obveza, a korisnicima siguran i pouzdan transport

energijom u uvjetima otvorenog trzista.
Poslovni ciljevi tvrtke su kako slijedi:

e uravnotezenost naturalnih ciljeva, operativnih troskova i ulaganja s prihodima kroz
provedbu planova razvoja i poslovanja,

e odrzivo poslovanje kroz likvidnost i solventnost trgovackog drustva,

e ucijelosti vlastito ulaganje u dugotrajnu imovinu,

e ostvarivanje razumne dobiti.
Op¢i ciljevi tvrtke su kako slijedi:

e zadovoljstvo korisnika transportnog sustava i njihovo povjerenje,
e uvazavanje potreba, interesa i sposobnosti radnika poticajnim sustavom nagradivanja i
napredovanja

e primjena nacela odrzivog razvoja i promicanje suzivota s prirodom,
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e suradnja sa Sirom zajednicom i stanovniStvom na podrucjima na kojima djeluje.

Obavljajuci energetsku djelatnost transporta plina kao svoju osnovnu djelatnost, Energent
d.o.0. jam¢i sigurnu, pouzdanu i kvalitetnu dopremu prirodnog plina od ulaza u plinski
transportni sustav do primopredajnih mjerno-redukcijskih stanica distributera plina te izravnih
i povlastenih kupaca. Nadlezan je za upravljanje nadzorom, odrzavanjem, razvojem i
izgradnjom cijelog magistralnog plinskog transportnog sustava, kao i svim ostalim poslovima

koji su nuzni za tehnicko funkcioniranje sustava.

Energent d.o.o. je vrlo solventna i likvidna tvrtka. Prihodi su stabilni i u cijelosti se ostvaruju
prodajom transportnih kapaciteta u plinskom transportnom sustavu, pri ¢emu je usluga
regulirana i cijena transporta odredena od strane regulatora plinskog trzista HERA-e (Hrvatska

energetska regulatorna agencija).

Tvrtka je sama prilicno komunikacijski introvertirana i gotovo nikad ne istupa u medijima.
Gledajuc¢i strukturu 275 zaposlenika, tvrtka bi se mogla okarakterizirati kao relativno stara
(prosjecna starost zaposlenika je 50 godina), s pretezno srednjom strunom spremom (SSS) i
visokom stru¢nom spremom (VSS), velikom vecinom sindikalno organiziranima, ali pasivno
(bez znacCajnijih aktivnosti sindikata u zivotu tvrtke). Velika vecina radnika nikad nije radila za

privatnog poslodavaca, a vise od polovice radnika nikad nije radilo kod drugog poslodavca.
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4. PROFIL RIZIKA PRIJE UVODENJA SIGURNOSNE INICIJATIVE

Koristenjem dokumenta ,,Security Risk Assessment Methodology* [54] koji je udruga svih
EU operatora transporta plina ,,Gas Infrastructure Europe* s KPMG Advisoryem pripremio
2014. godine upravo za potrebe operatera transporta plina za Europsku Uniju, pregledavanjem
dokumenta i njegovih priloga pronadena je duga lista potencijalnih prijetnji koje su stavljene u
katalog prijetnji Energenta d.o.o. Potrebno je napomenuti da je KPMG metodologija procjene
rizika vrlo detaljno raspisana i potpuno prilagodena velikim europskim operatorima plinske
infrastrukture, ¢ime bi bila idealna i za Energent d.o.0., no procjena je rukovodeée strukture
tvrtke bila je da metodologija kompleksna do mjere da ju je prakticno nemoguce lokalno
implementirati na odrZiv nacin, te je donesena odluka da se koristi neusporedivo jednostavnija
metodologija Ministarstva financija [8]. Odluka tvrtke je takoder bila da se od KPMG
Advisorya preuzme osnovni katalog prijetnji koji je izraden upravo za operatore transporta
plina, te da se upotrijebi osnovna metodologija KPMG Advisorya za definiciju, klasifikaciju i
evidentiranje imovine svih pojedinih servisa. Razlog zasto se nije i§lo na punu upotrebu
cjelovite metodologije KPMG Advisorya je opet u zaista slozenom KPMG procesu koji je
procijenjen kao podesan za vece tvrtke s ve¢im brojem radnika i plinskih objekata na trasi
plinovoda. Time je od tri klju¢na elementa KPMG Advisory metodologije (katalog prijetnji,
evidencija imovine, procjena rizika) Energent d.o.o. preuzeo pojednostavljene verzije kataloga
prijetnji i evidencije imovine, dok je procjenu rizika u potpunosti zamijenio onom Ministarstva
financija.

Sve aktivnosti uspostave sustava procjene rizika, ukljucujuéi definicije politike upravljanja
rizicima, uspostavu kataloga prijetnji i kataloga servisa, identifikaciju i klasifikaciju imovine i
imenovanje vlasnika imovine, provedbu inicijalne procjene rizika, otvaranje korektivnih radnji
1 njihovo evidentiranje provedene su u sklopu internog projekta bez sudjelovanja vanjskih
tvrtki, te je dovrsetkom projekta krajem 2017. godine tvrtka imala osnovne organizacijske,

kadrovske i procesne elemente procesa upravljanja rizicima.

4.1 Katalog prijetnji

Ovaj popis prijetnji koriSten je u trenutku prije poCetka uvodenja sigurnosne inicijative i sadrzi

osamdeset i Sest prijetnji podijeljenih u deset kategorija prijetnji.
e Kadrovske
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e Financijske
e Trece strane
e Tehnicke

e Politicke

e Kriminal

e Okruzenje

e Ugovori

e Zastita ljudi i imovine

e Zakonodavne.

Iz KPMG Advisory kataloga prijetnji izbacene su one prijetnje koje su vlasnici servisa

procijenili kao neprimjenjive za hrvatsko trziSte. Preostale prijetnje nalaze se u priloZenoj

tablici broj 6. Rijec¢ je o standardnom predloSku kataloga prijetnji koji se koristi u Energentu

d.o.o. kad je u opsegu evaluacije cijela tvrtka.

Tablica 6 — Katalog prijetnji prije sigurnosne inicijative

Kadrovske

Prijetnje korisnika servisa s namjerom (krada podataka, uvodenje
zlonamjernih programa, upada, prijevare, sabotaze itd.)

Prijetnje korisnika servisa bez namjere (neznanje, nepoznavanje
procedura, nedostatak svijesti o sigurnosti itd.)

Nedostatak svijesti korisnika servisa o najboljim praksama u podrucju
kiberneticke sigurnosti

Korisnici servisa koji imaju rolu u izvrSenju kljucne usluge nemaju
viSe kapacitet/sposobnost da izvrSavaju svoje duznosti

Prijetnje administratora servisa s namjerom (krada podataka,
uvodenje zlonamjernih programa, prijevare, sabotaze itd.)

Prijetnje administratora servisa bez namjere (neznanje, nepoznavanje
procedura, nedostatak svijesti o sigurnosti itd.)

Nedostatak svijesti administratora servisa o najboljim praksama u
podrucju kiberneticke sigurnosti

Administratori servisa koji imaju rolu u izvrSenju klju¢ne usluge
nemaju vise kapacitet/sposobnost da izvrsavaju svoje duznosti

Neovlasteno rukovanje opremom

Financijske

Nisu odobrena sredstva za tretiranje identificiranih rizika

Pogresno su planirana sredstva za tretman identificiranih rizika

Trece strane

Krada (IT vlasnistvo, vozila, odjeca, komponenta specifi¢na za web-
lokaciju, informacije itd.)
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Fizicke prijetnje od tre¢ih osoba prema zaposleniku (otmica, iznuda,
nasilje nad zaposlenicima itd.)

Fizicke prijetnje od tre¢ih osoba prema objektima (sabotaza, fizicki
upadi, itd.)

Prijetnje ugovornih partnera s namjerom (krada, povreda
povjerljivosti, prijevare, sabotaze itd.)

Prijetnje ugovornih partnera bez namjere (neznanje, nepoznavanje
procedura, nedostatak svijesti o sigurnosti itd.)

Nedostatak svijesti ugovornih partnera o najboljim praksama u
podrucju kiberneticke sigurnosti

Ugovorni partneri koji imaju rolu u izvrSenju klju¢ne usluge nemaju
viSe kapacitet/sposobnost da izvr§avaju svoje duznosti

Rizik od kasnjenja postupaka javne nabave zbog zalbi ili
proceduralnih propusta

Ispadi veze javne mobilne mreze

Postupak javne nabave — ,,neozbiljni* ponuditelji

Tehnicke

ICT napadi 1 prijetnje tre¢ih strana izvan tvrtke (napadi izvana, DDoS
napadi, phishing, zlonamjerni softver i sl.)

ICT kvarovi ili ispadi sustava usred loseg ili nedovoljnog odrzavanja
i brige o sustavu

ICT napadi i prijetnje trecih strana unutar tvrtke (privatni USB
kljucevi, koristenje uocenih sigurnosnih propusta i sl.)

ICT kvarovi ili ispadi sustava usred loSeg dizajna sustava ili
nepodrzane konfiguracije sustava

ICT kvarovi ili ispadi sustava usred nedostatne fizicke sigurnosti ili
sigurnosti okolisa (uvjeti Cuvanja opreme)

Nefunkcionalnost ili nedostupnost vanjskog servisa nuznog za rad
kljucne usluge

ICT kvarovi ili ispadi sustava zbog neadekvatne kadrovske
ekipiranosti informaticara

Informaticka oprema nije pohranjena i odrzavana u adekvatnim
uvjetima okolisa (pristup, prasina, itd.)

Neadekvatna licenciranost pojedinog servisa

Neadekvatna segregacija duznosti u sklopu upravljanja klju¢nom
uslugom

Neadekvatno upravljanje korisnickim pravima

Nemogucénost povrata backupa u slucaju potrebe

Nemoguénost hitne intervencije vlastitih radnika izvan radnog
vremena

Nisu ukinuta pristupna prava radnicima koji ta prava vise nemaju

Rashodovana oprema sadrzi povjerljive podatke jer ih nitko nije
obrisao na siguran nacin

Prijenosni medij sadrzi povjerljive podatke jer ih nitko nije obrisao na
siguran nacin
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Poslovni korisnici s udaljene lokacije spajanju se na klju¢nu uslugu
na nesiguran nacin

Mrezna aktivna ili sistemska oprema nije adekvatno nadogradena
zakrpama

Mrezna aktivna ili sistemska oprema viSe nije podrzana od
proizvodaca

Promjene na klju¢noj usluzi izvode se na nepropisan nacin i/ili nisu
adekvatno dokumentirane i/ili odobrene

Testiranja na segmentu klju¢ne usluge ne provode se na propisani
nacin

Plan oporavka za segment klju¢ne usluge nije operativno
funkcionalan

Gubitak podataka zbog ransomware prijetnji

Korozijska oSte¢enja — propustanje

Puknucée plinovoda

Prekid transporta zbog Cistaca ili uredaja za in line inspekciju

Kvar opreme

Neadekvatno odrzavanje postrojenja

Neadekvatna kvaliteta plina — tekuc¢a tehnoloska necistoc¢a

Politicke

Politicke prijetnje (gradanski neredi, nemiri, ratno stanje, itd.)

Prijetnje aktivista / lokalne zajednice (demonstracije, prosvjedi,
kampanje, blokade itd.)

Prijetnje stranih sila (Spijunaza, krada informacija itd.)

Kriminal

Prijetnje od vandala (unistavanje, zapaljivost itd.)

Teroristi¢ki / organizirani kriminal (napad eksplozivnim napravama,
kemijski, bioloski, radioloski napad)

Krada opreme

UniStavanje opreme (namjerno ili nenamjerno)

OkruZenje

Prijetnje povezane s potresom (udarni valovi, pukotine zemlje itd.)

Prijetnje povezane s kopnom (klizista, klizanje, itd.)

Prijetnje vulkanske erupcije

Prijetnje koje se odnose na snagu vjetra (tornado, oluja vjetra, itd.)
ukljucujuéi kretanje materijala

Prijetnje vezane uz snijeg (s neba, iz planina, itd.)

Prijetnje vezane uz vodu (dinamicke) - izljev rijeke, plima, tsunami

Prijetnje povezane s vatrom (poZzarna oluja, poZar, urbana vatra,
vruéina, itd.)

Prijetnje s neba / iz svemira (munje, asteroidi, itd.)

Bioloske prijetnje (biljke, palo drvece, itd.)

Zrakoplovne nesrece na zraku i na tlu

Pomorske nesrece na luci, blizu cijene i izvan obale

Nesrece na vozilima (automobilska nesreca / viSestruka automobilska
nesreca / prometna nesreca)

Zeljeznicke nesrece koje se dogadaju iznad ili ispod zemlje
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Prijetnje koje proizlaze iz susjednih tvrtki / kuca / osjetljivih ciljeva

Epidemija koja se odvija na skali koja prelazi medunarodne granice,
obi¢no pogada veliki broj ljudi

Curenje plina na klju¢nim lokacijama za izvrSavanje klju¢ne usluge

Curenje vode iz cijevi na klju¢nim lokacijama za izvrSavanje kljucne
usluge

Ispad struje na klju¢nim lokacijama za izvrSavanje klju¢ne usluge

Steta od glodavaca na ICT opremi

Nemoguénost kontrole nad fizickim pristupom opremi koja €ini
klju¢nu uslugu

Ugovori

Ugovor ne pokriva potreban opseg zbog greske u pisanju opsega

Ugovorni dobavljac je izgubio financijsku sposobnost tijekom
izvrSenja ugovora

Ugovorni dobavljac je izgubio tehni¢ku sposobnost tijekom izvrSenja
ugovora

Ugovorni dobavljac je izgubio stru¢nu sposobnost tijekom izvrSenja
ugovora

Ugovorni dobavljac je izgubio pravnu sposobnost tijekom izvrSenja
ugovora

Ugovorni dobavljac je izgubio poslovnu sposobnost tijekom izvrSenja
ugovora

Zastita ljudi i
imovine

Radovi u zastitnoj zoni — najavljeni

Radovi u zastitnoj zoni — nenajavljeni

Zakonodavne

Zakonodavne i regulatorne prijetnje - cekanje na odluke tijela

4.2 Evidencija imovine

Temeljem podataka koji su prikupljeni kroz navedene aktivnosti prikupljanja podataka, sva

informacijska imovina u opsegu detaljno je razradena i definirana, te potom prema

zajednickom profilu prijetnji (engl. threat profile), grupirana u sljedece kategorije

informacijske imovine unutar opsega. Promatrano je ukupno 1496 imenovanih komada

imovine u opsegu, a ta imovina grupirana je u ukupno 13 grupa imovine sukladno preporukama

ZSIS-a [11] 1 to kako slijedi.

Softverska sucelja

Baze i aplikacije

Hardver

Izvedbena dokumentacija servisa

Ugovori o podrsci

Kljucni zaposlenici
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e Fizicke lokacije

e Specificna znanja zaposlenika/stru¢njaka

e Informacijska imovina

e Poslovni procesi

e Softveri licence

e Dobavljaci i njihovi stru¢njaci

e Vanjske usluge.
Za provedbu procjene rizika, primjenom ,,Kataloga prijetnji“ na stvarnu ,,Evidenciju imovine*
dobije se konacna tablica procjene rizika koja ima tisuce redova i koja bi bila nepodesna za
tabli¢ni prikaz i bilo kakvu analizu unutar ovog rada. Redoslijed brojeva u imenima servisa ne
ide toc¢no po redu jer su odredeni servisi ugaseni i viSe nisu dio ,,Kataloga servisa“, odnosno
dio servisa nije u trenutku evidentiranja ovog ,,Kataloga servisa®“ bio u produkciji ve¢ u nekoj
fazi projektnog razvoja i implementacije. S obzirom na to da je napomenuto da se iz razloga
anonimizacije ne¢e diskutirati imovina ispod nivoa servisa, ugradivanjem tog dodatnog
kriterija dobije se sljede¢i prikaz evidencije imovine koji je u svojoj biti pseudonimizirani
»Katalog servisa“ tvrtke. Potrebno je uociti da velika vecina servisa sadrzi osobne podatke u
nekoj od svojih baza podataka. Iako ovaj rad ne diskutira posebno utjecaj zakonskog aspekta
zaStite osobnih podataka, vazno je primijetiti da ovako ekstenzivna obrada osobnih podataka
izlaze tvrtku posljedicama u slucaju kibernetickog napada ako bi takav napad rezultirao
povredom tih osobnih podataka, primjerice njihovom kradom, uniStenjem ili javnim

objavljivanjem [30] s visokim kaznama za pravne osobe i odgovorne osobe.

Kumulativni prikaz ,,Evidencije imovine* nam pokazuje da se 1496 jedinica imovine grupira
u ZSIS-ove kategorije imovine, pa se onda dobije prikaz kao u tablici 7. Oc¢ekivana je velika
koli¢ina hardverskih uredaja rasporedenih na velikom broju fizickih lokacija na trasi
nacionalne transportne energetske infrastrukture. Razvidno je da se tvrtka u ve¢oj mjeri oslanja
na vanjske dobavljace nego na vlastite zaposlenike zbog velikog volumena raznih sustava koje
treba odrzavati, ali jesno su istaknuta specifi¢na znanja zaposlenih struc¢njaka unutar tvrtke koja
ih ¢ine teSko zamjenjivima, pa takvi stru¢njaci imaju bitno razli¢iti profil rizika u odnosu na
ostale zaposlenike. Za nastavak ove analize koristit ¢emo ¢injenicu da su sve jedinice imovine
evidentirane u ,,Evidenciji imovine* raspodijeljene u 49 servisa kojima je vlasnik IT sluzba, te

u 6 servisa kojima je vlasnik OT sluzba.
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Tablica 7 — Evidencija imovine prije sigurnosne inicijative

1 | Softverska sucelja 41 11
2 | Bazei aplikacije 61 11
3 | Hardver 283 614
4 | Izvedbena dokumentacija servisa 49 6
5 | Ugovori o podrsci 9 11
6 | Kljucni zaposlenici 6 6
7 | Fizicke lokacije 12 109
8 | Specificna znanja stru¢njaka 4 7
9 | Informacijska imovina 41 41
10 | Poslovni procesi 11 11
11 | Softver i licence 53 53
12 | Dobavljaci i njihovi stru¢njaci 14 14
13 | Vanjske usluge 9 9
SVEUKUPNO: 593 903
SVEUKUPNO: 1496

4.3 Prikaz rezultata procjene rizika

Detaljan prikaz rezultata procjene rizika (ukljucena imovina, vrijednosti imovine, razine

rizika za svu imovinu itd.) u zadanom opsegu mogu se pregledati u sljedecoj tablici 8.

Tablica 8 — Procjena rizika prije sigurnosne inicijative

1 SISZIOP-N-001 | Standardni servis na LAN-u 2,61 9 10 IT sluzba
2 SISZIOP-Y-002 | Standardni servis na LAN-u 2,61 9 10 IT sluzba
3 SISZIOP-N-003 | Standardni servis na LAN-u 2,61 9 10 IT sluzba
4 SISZIOP-N-004 | Standardni servis na LAN-u 2,61 9 10 IT sluzba
5 SISZIOP-Y-005 | Standardni servis na LAN-u 2,55 8 9 IT sluzba
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6 SISZIOP-N-006 | Standardni servis na LAN-u 2,61 9 10 IT sluzba
7 SISZIOP-Y-007 | Standardni servis na LAN-u 2,61 9 10 IT sluzba
8 SISZIOP-N-008 Aplikacija u oblaku 1,38 1 4 IT sluzba
9 SISZIOP-N-009 Aplikacija u oblaku 1,38 1 4 IT sluzba
10 | SISZIOP-N-010 | Standardni servis na LAN-u 2,61 9 10 IT sluzba
11 | SISZIOP-N-011 | Standardni servis na LAN-u 2,61 9 10 IT sluzba
12 | SISZIOP-N-012 | Standardni servis na LAN-u 2,61 9 10 IT sluzba
13 | SISZIOP-N-013 | Standardni servis na LAN-u 2,61 9 10 IT sluzba
14 | SISZIOP-N-014 | Standardni servis na LAN-u 2,61 9 10 IT sluzba
15 | SISZIOP-N-015 | Standardni servis na LAN-u 2,61 9 10 IT sluzba
16 | SISZIOP-N-016 | Standardni servis na LAN-u 2,61 9 10 IT sluzba
17 | SISZIOP-N-017 | Standardni servis na LAN-u 2,61 9 10 IT sluzba
18 | SISZIOP-N-018 | Standardni servis na LAN-u 2,61 9 10 IT sluzba
19 | SISZIOP-N-019 | Standardni servis na LAN-u 2,61 9 10 IT sluzba
20 | SISZIOP-N-020 Aplikacija u oblaku 1,38 1 4 IT sluzba
21 | SISZIOP-N-021 | Standardni servis na LAN-u 2,61 9 10 IT sluzba
22 | SISZIOP-N-022 | Standardni servis na LAN-u 2,61 9 10 IT sluzba
23 | SISZIOP-N-023 | Standardni servis na LAN-u 2,61 9 10 IT sluzba
24 | SISZIOP-N-024 | Standardni servis na LAN-u 2,61 9 10 IT sluzba
25 | SISZIOP-N-025 Aplikacija u oblaku 1,38 1 4 IT sluzba
26 | SISZIOP-N-026 | Standardni servis na LAN-u 2,61 9 10 IT sluzba
27 | SISZIOP-N-028 | Standardni servis na LAN-u 2,61 9 10 IT sluzba
28 | SISZIOP-N-029 | Standardni servis na LAN-u 2,61 9 10 IT sluzba
29 | SISZIOP-N-030 | Standardni servis na LAN-u 2,61 9 10 IT sluzba
30 | SISZIOP-N-032 | Standardni servis na LAN-u 2,61 9 10 IT sluzba
31 SISZIOP-N-033 | Standardni servis na LAN-u 2,61 9 10 IT sluzba
32 | SISZIOP-N-034 | Standardni servis na LAN-u 2,61 9 10 IT sluzba
33 | SISZIOP-N-035 | Standardni servis na LAN-u 2,61 9 10 IT sluzba
34 | SISZIOP-N-036 | Standardni servis na LAN-u 2,61 9 10 IT sluzba
35 | SISZIOP-N-037 | Standardni servis na LAN-u 2,61 9 10 IT sluzba
36 | SISZIOP-N-038 Aplikacija u oblaku 1,38 1 4 IT sluzba
37 | SISZIOP-N-039 | Standardni servis na LAN-u 2,61 9 10 IT sluzba
38 | SISZIOP-N-040 | Standardni servis na LAN-u 2,61 9 10 IT sluzba
39 | SISZIOP-N-043 Aplikacija u oblaku 1,38 1 4 IT sluzba
40 | SISZIOP-N-044 Aplikacija u oblaku 1,38 1 4 IT sluzba
41 | SISZIOP-N-045 Aplikacija u oblaku 2,61 9 10 IT sluzba
42 | SISZIOP-N-046 Aplikacija u oblaku 1,38 1 4 IT sluzba
43 | SISZIOP-N-047 Aplikacija u oblaku 1,38 1 4 IT sluzba
44 | SISZIOP-N-048 Aplikacija u oblaku 1,49 1 6 IT sluzba
45 | SISZIOP-N-049 Aplikacija u oblaku 1,49 1 6 IT sluzba
46 | SISZIOP-Y-050 Aplikacija u oblaku 1,49 1 6 IT sluzba
47 | SISZIOP-N-051 Aplikacija u oblaku 1,38 1 4 IT sluzba
48 | SISZIOP-Y-052 Aplikacija u oblaku 1,49 1 6 IT sluzba
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49 | SISZIOP-Y-053 Aplikacija u oblaku 1,49 1 6 IT sluzba
50 | SUTSIPTK-Y-001 | Klju¢ni servis za poslovanje 2,07 3 11 OT sluzba
51 | SUTSIPTK-Y-002 | Klju¢ni servis za poslovanje 2,05 3 12 OT sluzba
52 | SUTSIPTK-Y-003 | Kljucni servis za poslovanje 2,01 3 11 OT sluzba
53 | SUTSIPTK-Y-004 | Kljucni servis za poslovanje 2,02 3 12 OT sluzba
54 | SUTSIPTK-Y-005 | Klju¢ni servis za poslovanje 2,03 3 12 OT sluzba
55 | SUTSIPTK-Y-006 | Klju¢ni servis za poslovanje 1,81 0 9 OT sluzba
PROSJECNO: 2,22 | 6,09 | 8,65

Prosjecna vrijednost rizika (stupac ,,Prosjecna vrijednost rizika®) racuna se na nacin da se za
svaki pojedini servis uzme vrijednost procijenjenog rizika za svaku na taj servis primjenjivu
prijetnju, pa se taj zbroj podijeli s brojem na taj rizik primjenjivih prijetnji. Primjer: servis
SISZIOP-N-001 imao je u ovoj procjeni rizika 82 primjenjive prijetnje (vidljivo samo u bazi
podataka procjene rizika), zbroj svih rizika za ostvarenje tih primjenjivih prijetnji bio je 214
(vidljivo samo u bazi podataka procjene rizika), §to dijeljenjem daje prosjecnu vrijednost rizika

od 2,61.

Broj visokih rizika (stupac ,,Broj crvenih rizika®) racuna se na nacin da se izbroje sve na ovaj
servis primjenjive prijetnje Ciji je procijenjeni rizik 6 ili ve¢i (maksimalno 9). Primjer: servis
SISZIOP-N-001 imao je u ovoj procjeni rizika 82 primjenjive prijetnje s nekom procijenjenom
vrijednos¢u rizika, a za 9 od tih 82 prijetnje rizik se pokazao da je 6 ili veCom, pa jednostavnim
brojanjem zaklju¢ujemo da ovaj servis ima 9 ,,crvenih rizika.

Broj korektivnih radnji (stupac ,,Broj korektivnih radnji po servisu*) ratuna se na nacin da se
izbroje sve korektivne radnje otvorene u sklopu ove procjene rizika, a ¢iji je uzrok sadrzan u
postojanju ,,crvenih® rizika vezanih uz svaki pojedini servis. Primjer: servis SISZIOP-N-001
imao je u ovoj procjeni rizika 9 primjenjivih prijetnji s procijenjenom vrijednoscu rizika od 6
ili ve¢om. Provjerom u "Logu korektivnih radnji" mozemo ustanoviti da su ti rizici adresirani
sa 10 korektivnih radnji, Sto je onda ubaceno u ovu tablicu. Slucajevi kad je za neki servis u
tablici indiciran veci broj korektivnih radnji nego ,,crvenih® rizika ukazuje na okolnost da su
tehnicki voditelj 1 poslovni koordinator promatranog servisa otvorili i dodatne korektivne
radnje za neke od procijenjenih ,,zutih* rizika. U istom primjeru servisa SISZIOP-N-001

imamo 9 ,,crvenih rizika®, 10 korektivnih radnji, a $to znaci da je i jedan ,,zuti rizik rezultirao

otvaranjem odgovarajuce korektivne radnje.

Svi servisi koji ovdje predstavljaju evidenciju imovine s manjim odstupanjima se po profilu

rizika mogu razvrstati u tri kategorije:
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e svih Sest servisa OT mreze (SUTSIPTK-Y-001 do SUTSIPTK-Y-006, koji se svi
smatraju klju¢nima za poslovanje jer su nuzni za rad osnovnih poslovnih procesa na
terenu imaju nizak prosjecan rizik od 2,00; izracun se radi na nacin da se za sve servise
OT mreze zbroje vrijednosti ,,Prosjecne vrijednosti rizika® (ukupno 11,99) i podijele s
brojem takvih servisa (ima ih 6)

e standardne uredske aplikacije smjeStene na LAN-u tvrtke (,,Kategorija servisa“ je
»Standardni servis na LAN-u®, vlasnik IT sluzba), prosjecan rizik iznosi 2,61; izratun
se radi na nacin da se za sve servise kategorije ,,Standardni servis na LAN-u* zbroje
vrijednosti ,,Prosjecne vrijednosti rizika“ (ukupno 86,07) i podijele s brojem takvih
servisa (ima ih 33)

e aplikacije ili izmjeStene u racunalni oblak u aranZmanu tvrtke ili izmjeStene kod
vanjskih dobavljaca koji ih onda odrzavaju opet u nekom oblaku (IT sluzba, nizi nivoi

rizika).

Generalno se moze smatrati da je rizik na promatranoj imovini u kvalitetno kontroliranom
stanju, odnosno da je rije¢ o stabilnom stanju rizika koje je rezultat viSegodi$njeg promisljanja
1 kvalitetnog upravljanja rizicima, a $to mozemo vidjeti u ¢injenici da niti jedan servis u
prosjeku nema situaciju koja bi trazila neke hitne zahvate, odnosno svi su servisi u prosjeku
»Zeleni prema tablici vrijednosti rizika. Broj ,,crvenih® rizika po servisu je to veci §to mu je
prosjek rizika veci, §to je 1 matematicki logi¢no. Interesantno je uociti da je u svim servisima
iskazan veci broj korektivnih radnji od broja crvenih rizika, a §to ukazuje da su procjenitelji
rizika (vlasnici imovine) korektivne radnje dodavali ne samo ,,crvenim®, nego i nekim ,,zutim*

servisima koje su smatrali posebno problemati¢nima.
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29,80%
62,81%

Ukupan broj "zelenih" rizika (2848)
Ukupan broj "Zutih" rizika (1351)

m Ukupan broj "crvenih" rizika (335)

Slika 2 - Prikaz procjene rizika obzirom na visinu rizika prije ZTA

Slika 2 pokazuje graficki prikaz procjene rizika prije uvodenja sigurnosne inicijative, a s
promatrano s obzirom na procijenjenu visinu rizika i to kumulativno za sve servise. Dok je u
naravi rije¢ o velikoj tablici s tisu¢ama redova u Microsoft Excelu, ovakav prikaz nam daje
mogucénost uociti razdiobu broja rizika po “bojama”, odnosno koliki su udjeli “crvenih”,
“zutih” i “zelenih” rizika u ukupnom broju procijenjenih rizika. Od ukupno 4534 promatranih
rizika gledanih kao kombinacija parova evidencije imovine (55 servisa u ,,Katalogu servisa“) i

prijetnje (82,44 prosjecno promatrane prijetnje po servisu):

e na 2848 rizika (62,81%) analiza je rezultirala s niskim (prihvatljivim) vrijednostima
rizika (,,zeleni* rizici),

e na 1351 rizika (29,80%) analiza je rezultirala s grani¢nim (grani¢no prihvatljivim)
vrijednostima rizika (,,zuti* rizici),

e na 335 rizika (7,39%) analiza je rezultirala s visokim (neprihvatljivim) vrijednostima

rizika (,,crveni‘ rizici).

Kao posljedica 335 ,,crvenih® rizika, identificirano je 476 korektivnih radnji koje vlasnici rizika
moraju otvoriti u logu korektivnih 1 preventivnih radnji ISMS-a tvrtke, uz ogradu da ¢e stvarno
otvorenih korektivnih radnji (nezavisnih) biti svakako znacajno manje jer ¢e pojedine

korektivne radnje istovremeno adresirati viSe identificiranih ,,crvenih® rizika.
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4.4 Plan obrade rizika i odredivanje protumjera

Prema popisu rizika koji zahtijevaju daljnju obradu, ,,crvenim‘ odnosno visokim rizicima po
automatizmu su dodijeljeni vlasnici rizika (ista organizacijska jedinica koja je i vlasnik servisa
gdje su prepoznati ti ,,crveni‘ rizici), te su od strane vlasnika rizika predlozene odredene mjere
koje bi svojem implementacijom mogle dovesti do povoljnijeg profila prijetnje. Za svaki takav

slucaj definirano je sljedece:

e D korektivne radnje

e relevantna kontrola iz ISO27001 [55]

e opis korektivne radnje

e datum otvaranja radnje

e izvor radnje (kako je korektivna radnja nastala ili tko ju je otvorio)
e zaduzena osoba (imenom i prezimenom)

e rok za izvrSenje

e nacin postupanja po rizicima

e stvarni datum izvrSenja,

e odobravatelj (potvrduje da je korektivna radnja zaista izvrSena)

e budZzet radnje.
Strategija upravljanja rizicima u tvrtki predvida Cetiri nacina postupanja po rizicima [56]:

e izbjegavanje rizika (engl. risk avoidance) — tako da se odredene aktivnosti izvode
drugacije ili se ne izvode

e prijenos rizika (engl. risk tranference) — putem konvencionalnog osiguranja ili
prijenosom na trec¢u osobu, tipi¢no u procesu eksternalizacije (engl. outsourcing), npr.
na ugovornog partnera

e prihvacanje rizika (engl. risk acceptance) — kada su moguénosti za poduzimanje mjera
ogranicene ili iziskuju prevelike troSkove u odnosu na korist, s tim da rizik treba pratiti
i osigurati da ostane na prihvatljivoj razini

e smanjivanje/ublazavanje rizika (engl. risk reduction) — poduzimanje mjera da se smanji

vjerojatnost ili uc¢inak rizika.

Analizom rizika informacijske sigurnosti generirane korektivne radnje vode se i prate u ,,Logu

korektivnih radnji“. Rezultati provedenih analiza su prikazani u sljedec¢oj tablici 9.
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Tablica 9 — Korektivne radnje prije sigurnosne inicijative

1 KR-2018-SISZIOP-004 € 234.000,00
2 KR-2018-SISZIOP-095 € 710.000,00
3 KR-2018-SISZIOP-096 2,24 6,53 €525.000,00 | €2.344.000,00
4 KR-2018-SISZIOP-097 € 385.000,00
5 KR-2018-SISZIOP-098 € 490.000,00
6 KR-2018-SUTSIPTK-001 €311.000,00
7 KR-2018-SUTSIPTK-002 € 233.000,00
8 KR-2018-SUTSIPTK-003 € 115.000,00
9 KR-2018-SUTSIPTK-004 € 971.500,00
10 KR-2018-SUTSIPTK-005 € 411.000,00
11 KR-2018-SUTSIPTK-006 2,00 2,50 € 69.000,00 € 3.895.600,00
12 KR-2018-SUTSIPTK-007 € 545.000,00
13 KR-2018-SUTSIPTK-008 € 433.000,00
14 KR-2018-SUTSIPTK-009 € 196.000,00
15 KR-2018-SUTSIPTK-010 € 611,100,00
2,22 6,09 € 6.239.600,00 € 6.239.600,00

Primjer: prvih pet nezavisnih korektivnih radnji (redni brojevi 1-5 u stupcu ,R.br.“; ID
nezavisne korektivne radnje KR-2018-SISZIOP-004, KR-2018-SISZIOP-095, KR-2018-
SISZIOP-096, KR-2018-SISZIOP-097, KR-2018-SISZIOP-098) imaju prosje¢nu vrijednost
rizika 2,243 §to je izraunato zbrajanjem prosjecne vrijednosti rizika za svaki od 49 servisa IT
sluZbe (podaci u stupcu tablice 8, stupac “Prosjecna vrijednost rizika”) i dijeljenjem s 49 (broj
promatranih servisa). Takoder, svi servisi IT sluZzbe imaju prosjecno 6,531 ,,crvenih® rizika po
servisu §to je izraCunato zbrajanjem prosje¢nog broja ,,crvenih rizika za svaki od 49 servisa
IT sluzbe (podaci u stupcu tablice 8, stupac “ Broj crvenih rizika po servisu ) i dijeljenjem s
49 (broj promatranih servisa). Ovime je potvrdeno da su vlasnici rizika otvorili pet nezavisnih
korektivnih radnji kojima su htjeli adresirati uzroke svih ,,crvenih* i dijela ,,zutih“ rizika za sve
servise IT sluzbe (za one ,,zute” rizike gdje su otvarane korektivne radnje). Zbrajanjem
pojedinacnih budZeta tih pet nezavisnih korektivnih radnji (stupac ,,Budzet za nezavisnu
korektivnu radnju*) dobiva se kumulativni budZet za adresiranje tih pet nezavisnih korektivnih

radnji od 2.344.000,00 € (stupac “Ukupni budzet za sve nezavisne korektivne radnje”).

51



Uocljivo je da je OT sluzba u odredenoj prednosti ispred IT sluzbe po zrelosti svojih servisa u
sigurnosnom smislu. Ne samo da je prosjecni rizik OT servisa znacajno nizi (2,000) u odnosu
na IT sluzbu (2,243), ve¢ je vidljivo da po servisu OT sluzba definira znac¢ajno manje ,,crvenih
rizika“ (2,500) u odnosu na broj ,,crvenih® rizika po servisu IT sluzbe (6,531) i otvara puno
viSe nezavisnih korektivnih radnji (10, redni brojevi nezavisnih korektivnih radnji 6-15) u
odnosu na IT sluzbu (5, redni brojevi nezavisnih korektivnih radnji 1-5), definiranih kao
korektivna radnja s jedinstvenim uzrokom rizika koji druge korektivne radnje ne dijele; OT
sluzba za 7 svojih servisa definira 10 nezavisnih korektivnih radnji, dok IT sluzba za 49 svojih
servisa identificira samo pet nezavisnih korektivnih radnji. Ovo ukazuje na strukturne
probleme kod IT servisa gdje velika vecina servisa dijeli odredeni zajednicki broj problema
koji se o¢igledno mogu rijesiti implementacijom pojedine zajednicke korektivne radnje. Veéi
broj nezavisnih korektivnih radnji opravdava i veci budzet za adresiranje tih korektivnih radnji
kod OT sluzbe (3.895.600,00 €, stupac “Ukupni budzet za sve nezavisne korektivne radnje” za
stupac ,,R.br* 6-15) u odnosu na IT sluzbu (2.344.000,00 €, stupac “Ukupni budzet za sve
nezavisne korektivne radnje” za stupac ,,R.br* 1-5). Relativno veliki prosjek procijenjenog
troSka po svakoj nezavisnoj korektivnoj radnji obje sluzbe ukazuje da ,,crveni® rizici obje
sluZbe nisu rjesivi jednostavnim organizacijskim, procesnim ili kadrovskim korekcijama, ve¢
traze ozbiljne investicije u tehnologiju. Uzroci nisu zasebno iskazani u priloZzenim tablicama,
ali ukljucuju upravo razloge zbog kojih je i doSlo do pokretanja sigurnosne inicijative:
nedostatne tehnicke kontrole za upravljanje privilegiranim ra¢unima, nemoguénost
anonimizacije klijentskih racunala kod pristupa pojedinim servisima na Internetu,
nemogucnost filtriranja ulaznog prometa na aplikativnom nivou, nesposobnost detekcije
malicioznih procesa na klijentskim ra¢unalima i automatiziranog zaustavljanja tih procesa,
nemogucnost stalnog nadzora nad logovima uredaja na mreZi i automatiziranog, orkestriranog
odgovora na pojedine scenarije, itd. Sve su ovo legitimni rizici koje moderna mreZza treba imati
adresirane na strukturiran i konzistentan nacin, a taj okvir za implementaciju je identificiran

kao ZTA.

Od iskazanih 127 korektivnih radnji (zbroj stupca ,,Broj korektivnih radnji po servisu® u tablici
9.), tablica 10. pokazuje da je ukupan broj nezavisnih korektivnih radnji samo 15, $to u
praktiénom smislu znaci da se s relativno malim brojem skupih zahvata mogu adresirati svi

»crveni rizici® definirani kroz procjenu rizika i za IT sluzbu i za OT sluzbu.
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4.5 Popis prihvatljivih rizika

Od ukupno 4534 promatranih rizika gledanih kao kombinacija parova evidencije imovine i
prijetnje servisa (vidljivo samo u bazi podataka procjene rizika), na osnovu kriterija za
prihvacanje rizika, procjena rizika je na 4058 rizika (89,50%) rezultirala s niskim
(prihvatljivim) vrijednostima rizika (zelena boja), odnosno srednjim vrijednostima rizika (Zuta
boja) uz napomenu da ovo ukljucuje samo one vrijednosti ,,zutih* rizika gdje su vlasnici rizika
odlucili ne otvarati korektivne radnje. Ovi rizici mogu se smatrati prihvatljivim rizicima. Iz
razloga prakti¢nosti sam popis ovih rizika nije zasebno ukljucen u ovaj rad, no vrijedi
spomenuti da su ovi rizici, osim $to su prihvatljivi prije implementacije sigurnosne inicijative,
svakako ocekivani da budu prihvatljivi i nakon njezine implementacije. Drugim rije¢ima,
prihvatljivi rizici nisu rizici na kojima ¢e se vidjeti eventualni ocekivani pozitivni efekti

implementacije sigurnosne inicijative na profil rizika tvrtke.

Preostalih 476 rizika (10,50%) ukljucuju ,,crvene” rizike s visokim (neprihvatljivim)
vrijednostima rizika, odnosno rizike sa srednjim vrijednostima rizika (zuta boja) uz napomenu
da ovo ukljucuje samo one vrijednosti ,,Zutih* rizika gdje su vlasnici rizika odlucili otvarati
korektivne radnje. Ovo je prikazano na slici 3 kao graficki prikaz procjene rizika prije uvodenja

sigurnosne inicijative kumulativno za sve servise, a obzirom na prihvatljivost rizika.

89,50%

Ukupan broj prihvatljivih rizika
(4058)

m Ukupan broj neprihvatljivih rizika
(476)

Slika 3 - Prikaz procjene rizika prije ZTA obzirom na prihvatljivost rizika
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4.6 Odredivanje preostalog rizika

Preostali rizik je onaj rizik koje je uoCen i prelazi prag prihvatljive razine rizika, ali se
predlozene kontrole financijski ne isplate implementirati, a navedeni rizici ne mogu rezultirati
troSkom ve¢im od troska implementacije predlozene kontrole, krSenjem zakona ili regulative
ili ljudskim ozljedama. Logika u evaluaciji kriterija je li neki rizik preostali rizik je prikazana
u sljedecoj tablici, te je vidljivo da je preostali rizik samo jedan (uzrok planiran za tretiranje
kroz korektivnu radnju KR-2018-SUTSIPTK-006 kod OT sluzbe). Prema internoj proceduri,
zaduzena osoba za tu korektivnu radnju napravila je analizu moguéih rjeSenja predmetne
korektivne radnje i predlozila ih odobravatelju (tipi¢no rukovoditelj OT sluzbe) koji je
ponudena rjeSenja i pratece budzete procijenio neisplativima obzirom na vjerojatnost i utjecaj
ostvarenja rizika u odnosu na predlozeni troSak korektivne radnje, te je korektivna radnja
zatvorena bez realizacije. Shodno tome, ova korektivna radnja nije i§la u implementaciju, a

povezani rizik prihvacen je od strane rukovodstva tvrtke odgovaraju¢om pisanom odlukom.

Tablica 10 — Preostali rizik prije sigurnosne inicijative

KR-2018-SISZIOP-004

IT sluzba

KR-2018-SISZIOP-095 IT sluzba
KR-2018-SISZIOP-096 IT sluzba
KR-2018-SISZIOP-097 IT sluzba
KR-2018-SISZIOP-098 IT sluzba

KR-2018-SUTSIPTK-001 | OT sluzba
KR-2018-SUTSIPTK-002 | OT sluzba
KR-2018-SUTSIPTK-003 | OT sluzba
KR-2018-SUTSIPTK-004 | OT sluzba
KR-2018-SUTSIPTK-005 | OT sluzba
KR-2018-SUTSIPTK-006 | OT sluzba
KR-2018-SUTSIPTK-007 | OT sluzba
KR-2018-SUTSIPTK-008 | OT sluzba
KR-2018-SUTSIPTK-009 | OT sluzba
KR-2018-SUTSIPTK-010 | OT sluzba

—_ === = =
mAwN_o\OOO\]O\UI-bU) N —
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4.7 Stupanj zrelosti u CISA ZTMM modelu prije ZTA

Americka agencija za kiberneticku sigurnost kriticne infrastrukture CISA (engl. Cybersecurity

and Infrastructure Security Agency) je izradila draft verziju svoje vlastitog modela [57] za

usvajanje ZTA kao vodi¢ i pomo¢ americkim operatorima kriticne infrastrukture na putu do

nultog povjerenja. CISA-in ,,Model Zrelosti Nultog Povjerenja“ (engl. ,,Zero Trust Maturity

Model*) koristi tri diskretna nivoa zrelosti da bi razlikovao rastuce nivoe zastite, detalja i

kompleksnosti uspostavljenih kontrola na podrucjima zaStite identiteta, uredaja, mreze,

aplikativnog opterecenja i podataka. Slika 4. prikazuje graficku interpretaciju ZTMM.
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o g¥faniceno upravljanje
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¢ jednostavna evidencija
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« zaporka ili MFA m e velika makrosegmentacija

* minimalna enkripcija
unutrasnjeg i vanjskog
mreznog prometa

*MFA

¢ djelomi¢na federacija
identiteta sa servisima u
oblaku i servisima na mrezi

NAPREDNI

¢ primijenjen obvezni
pogled u zakonsku
sukladnost

* pristup podacima ovisi o
sigurnosnoj razinu uredaja u
trenutku inicijalnog pristupa

* velika makrosegmentacija

¢ osnovna analitika

o3a evidencija podataka

o staticka kontrola

* nema enkripcije podatak

ekontinuirana validacija
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u stvarnom vremenu

z
]
<
=
=
o
o

e kontinuirani sigurnosni i
validacijski nadzor nad
uredajem

e pristup podacima ovisi o
sigurnosnoj analitici u
stvarnom vremenu

 potpuno distribuirani
mikroparametri ulaza i
izlaza

o zastita od prijetnji putem
strojnog ucenja

* sav promet je enkriptiran

* pristup kontrolama je uz
"najmanja pristupna prava"
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VIDUIVOST I ANALITIKA

AUTOMATIZACIJA| OKRESTRACIJA

* dinamicka podrska

* svi podaci su enkriptirani

UPRAVUANJE

Slika 4 - Stupanj zrelosti u CISA ZTMM modelu prije ZTA

Bez ulazenja u detalje po pojedinim vertikalama modela iz sigurnosnih razloga, mozemo

konstatirati da je tvrtka prije uvodenja sigurnosne inicijative po svih pet podrucja postigla

»tradicionalnu® ocjenu zrelosti, odnosno najnizi stupanj zrelosti u ovom modelu.
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5. PROFIL RIZIKA NAKON UVODENJA SIGURNOSNE INICIJATIVE

Krajem 2022. godine procjena rizika ponovljena je koriste¢i ista tri kljucna elementa KPMG
Advisory metodologije (katalog prijetnji, evidencija imovine, procjena rizika) kao i1 pet godina

ranije.
5.1 Katalog prijetnji

Katalog prijetnji je nakon uvodenja sigurnosne inicijative proSiren za odredeni broj novih
prijetnji, no sve naknadno dodane prijetnje vezane su uz aplikativne servise koji su uvedeni u
poslovanje tvrtke nakon pocetka uvodenja sigurnosne inicijative. Sve takve prijetnje nemaju
vjerojatnost realizacije ve¢u od nula osim na aplikativnim servisima kojima su inherentni, pa
takve prijetnje nisu iz prakticnih razloga razmatrane tijekom evaluacije profila rizika nakon
uvodenja sigurnosne inicijative. S obzirom na to da ,,Gas Infrastructure Europe od 2014.
godine nije dao nove preporuke za operatere transporta plina za Europsku Uniju, niti je azurirao
svoj preporuceni popis prijetnji, za potrebe ovog rada koristen je isti katalog prijetnji kao i za

evaluaciju stanja prije uvodenja sigurnosne inicijative.

5.2 Evidencija imovine

Evidencija imovine je u razdoblju od pet godina koliko je trajala implementacija sigurnosne
inicijative narasla s 55 na 83 servisa, i to na 72 servisa [T sluzbe i 11 servisa OT sluzbe.
Povecanje samog broja servisa za 28 mozemo promotriti kao rezultat tri zasebne inicijative
uvodenja u poslovanje tvrtke:

e Zakonske i regulatorne obveze, osam novih servisa (vezano uz elektronic¢ke racune,
digitalnu arhivu, razmjenu podataka o rezervaciji kapaciteta na europskoj burzi,
zastitu osobnih podataka, itd.)

e Digitalna transformacija poslovnih procesa, deset novih servisa (digitalizacija
poslovnih procesa koji su se zasnivali na brojnim papirnatim obrascima i zapisima)

e Provedba ZTA sigurnosne inicijative, deset novih servisa.

Povecanjem broja servisa ukupan broj jedinica imovine je povecan s 1496 na 1848, odnosno
za 23,53%. Evidencija imovine nakon uvodenja sigurnosne inicijative prikazana je u tablici 11.
Promijenila se i nomenklatura oznacavanja servisa tako da je malo pojednostavljena, pri cemu

su postojeéi servisi retroaktivno preimenovani.
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»Evidencija imovine* kumulativno pokazuje da je ukupno 1848 jedinica imovine grupirano u

ZSIS-ove kategorije imovine, pa se onda dobije prikaz kao u tablici 11.

Tablica 11 — Evidencija imovine nakon sigurnosne inicijative

1 | Softverska sucelja 51 21
2 | Bazei aplikacije 73 21
3 | Hardver 386 723
4 | Izvedbena dokumentacija servisa 72 11
5 | Ugovori o podrsci 16 17
6 | Kljucni zaposlenici 6 6
7 | Fizicke lokacije 12 109
8 | Specificna znanja stru¢njaka 4 7
9 | Informacijska imovina 52 49
10 | Poslovni procesi 11 11
11 | Softveri licence 67 62
12 | Dobavljaci i njihovi stru¢njaci 21 18
13 | Vanjske usluge 11 11
SVEUKUPNO: 782 1066
SVEUKUPNO: 1848

Uocava se da je koli¢ina imovine znacajno narasla u samo pet godina uvodenja sigurnosne
inicijative, ali ne samo zbog nje. Ve¢ smo na analizi broja servisa konstatirali da su brojne
zakonske i regulatorne obveze, te zahtjevi digitalne transformacije rezultirali kako u brojnim
novim servisima, tako i u brojnim novim jedinicama imovine od kojih se ti servisi sastoje.

Za nastavak ove analize koristit ¢emo Cinjenicu da su sve jedinice imovine evidentirane u
,»Evidenciji imovine* raspodijeljene u 72 servisa kojima je vlasnik IT sluzba, te u 11 servisa

kojima je vlasnik OT sluzba.

5.3 Prikaz rezultata procjene rizika

Detaljan prikaz rezultata procjene rizika nakon provedene implementacije sigurnosne

inicijative mogu se pregledati u sljedecoj tablici 12.
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Tablica 12 — Procjena rizika nakon sigurnosne inicijative

1 SISZIOP-001 Standardni servis na LAN-u 211 5 2 IT sluzba
2 SISZIOP-002 Standardni servis na LAN-u 211 5 ) IT sluzba
3 SISZIOP-003 Standardni servis na LAN-u 211 5 ) IT sluzba
4 SISZIOP-004 Standardni servis na LAN-u 211 5 ) IT sluzba
5 SISZIOP-005 Standardni servis na LAN-u 255 3 3 IT sluzba
6 SISZIOP-006 Standardni servis na LAN-u 211 5 ) IT sluzba
7 SISZIOP-007 Standardni servis na LAN-u 211 5 ) IT sluzba
3 SISZIOP-008 Aplikacija u oblaku 138 0 0 IT sluzba
9 SISZIOP-009 Aplikacija u oblaku 138 0 0 IT sluzba
10 SISZIOP-010 Standardni servis na LAN-u 211 5 2 IT sluzba
11 SISZIOP-011 Standardni servis na LAN-u 211 5 ) IT sluzba
12 SISZIOP-012 Standardni servis na LAN-u 211 5 ) IT sluzba
13 SISZIOP-013 Standardni servis na LAN-u 211 5 ) IT sluzba
14 SISZIOP-014 Standardni servis na LAN-u 210 2 2 IT sluzba
15 SISZIOP-015 Standardni servis na LAN-u 211 5 ) IT sluzba
16 SISZIOP-016 Standardni servis na LAN-u 211 5 ) IT sluzba
17 SISZIOP-017 Standardni servis na LAN-u 211 5 2 IT sluzba
18 SISZIOP-018 Standardni servis na LAN-u 211 5 2 IT sluzba
19 SISZIOP-019 Standardni servis na LAN-u 211 5 2 IT sluzba
20 | SISZIOP-020 Aplikacija u oblaku 1,10 0 0 IT sluzba
o1 SISZIOP-021 Standardni servis na LAN-u 211 5 IT sluzba
20 SISZIOP-022 Standardni servis na LAN-u 211 5 ) IT sluzba
23 SISZIOP-023 Standardni servis na LAN-u 211 5 ) IT sluzba
24 SISZIOP-024 Standardni servis na LAN-u 211 5 ) IT sluzba
25 SISZIOP-025 Aplikacija u oblaku 1.10 0 0 IT sluzba
26 SISZIOP-026 Standardni servis na LAN-u 211 5 2 IT sluzba
27 SISZIOP-027 Standardni servis na LAN-u 2,11 2 2 IT sluzba
28 SISZIOP-028 Standardni servis na LAN-u 211 5 2 IT sluzba
29 SISZIOP-029 Standardni servis na LAN-u 211 5 ) IT sluzba
30 SISZIOP-030 Standardni servis na LAN-u 211 5 ) IT sluzba
31 SISZIOP-031 Standardni servis na LAN-u 2,11 2 2 IT sluzba
32 SISZIOP-032 Standardni servis na LAN-u 211 5 ) IT sluzba
33 SISZIOP-033 Standardni servis na LAN-u 211 5 2 IT sluzba
34 SISZIOP-034 Standardni servis na LAN-u 211 5 2 IT sluzba
35 SISZIOP-035 Standardni servis na LAN-u 211 5 2 IT sluzba
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Standardni servis na LAN-u

36 SISZIOP-036 2,11 2 2 IT sluzba
37 SISZIOP-037 Standardni servis na LAN-u 211 5 2 IT sluzba
38 SISZIOP-038 Aplikacija u oblaku 1,10 0 0 IT sluzba
39 SISZIOP-039 Standardni servis na LAN-u 211 5 By IT sluzba
40 SISZIOP-040 Standardni servis na LAN-u 211 5 2 IT sluzba
41 SISZIOP-041 Standardni servis na LAN-u 211 ) ) IT sluzba
0 SISZIOP-042 Standardni servis na LAN-u 211 ) 5 IT sluzba
43 | SISZIOP-043 Aplikacija u oblaku 1.10 0 0 IT sluzba
44 SISZIOP-044 Aplikacija u oblaku 1.10 0 0 IT sluzba
45 SISZIOP-045 Aplikacija u oblaku 2,11 2 2 IT sluzba
46 SISZIOP-046 Aplikacija u oblaku 1.10 0 0 IT sluzba
47 SISZIOP-047 Aplikacija u oblaku 1.10 0 0 IT sluzba
48 SISZIOP-048 Aplikacija u oblaku 1.10 0 0 IT sluzba
49 SISZIOP-049 Aplikacija u oblaku 1.10 0 0 IT sluzba
50 SISZIOP-050 Aplikacija u oblaku 1,10 0 0 IT sluzba
51 | SISZIOP-051 Aplikacija u oblaku 1,10 0 0 IT sluzba
52 SISZIOP-052 Aplikacija u oblaku 1,10 0 0 IT sluzba
53 SISZIOP-053 Aplikacija u oblaku 1,10 0 0 IT sluzba
54 SISZIOP-054 Aplikacija u oblaku 110 0 0 IT sluzba
55 SISZIOP-055 Aplikacija u oblaku 110 0 0 IT sluzba
56 SISZIOP-056 Aplikacija u oblaku 110 0 0 IT sluzba
57 SISZIOP-057 Aplikacija u oblaku 1.10 0 0 IT sluzba
58 SISZIOP-058 Aplikacija u oblaku 1.10 0 0 IT sluzba
59 SISZIOP-059 Aplikacija u oblaku 211 5 2 IT sluzba
60 SISZIOP-060 Aplikacija u oblaku 211 ) 5 IT sluzba
61 SISZIOP-061 Aplikacija u oblaku 1.10 0 0 IT sluzba
62 | SISZIOP-062 Aplikacija u oblaku 1,10 0 0 IT sluzba
63 SISZIOP-063 Aplikacija u oblaku 110 0 0 IT sluzba
64 SISZIOP-064 Aplikacija u oblaku 110 0 0 IT sluzba
65 SISZIOP-065 Aplikacija u oblaku 110 0 0 IT sluzba
66 SISZIOP-066 Aplikacija u oblaku 1.10 0 0 IT sluzba
67 SISZIOP-067 Aplikacija u oblaku 211 5 ) IT sluzba
63 SISZIOP-068 Aplikacija u oblaku 211 5 2 IT sluzba
69 SISZIOP-069 Aplikacija u oblaku 211 ) 5 IT sluzba
70 SISZIOP-070 Aplikacija u oblaku 211 ) 5 IT sluzba
71 SISZIOP-071 Aplikacija u oblaku 211 ) 5 IT sluzba
7 SISZIOP-072 Aplikacija u oblaku 211 3 ) IT sluzba
73 SUTSIPTK-001 Klju¢ni servis za poslovanje 131 1 1 OT sluzba
74 SUTSIPTK-002 Kljuéni servis za poslovanje 131 | 1 OT sluzba
75 SUTSIPTK-003 Kljuéni servis za poslovanje 131 1 1 OT sluzba
76 SUTSIPTK-004 Kljuéni servis za poslovanje 131 1 1 OT sluzba
77 SUTSIPTK-005 Kljuéni servis za poslovanje 131 1 1 OT sluzba
78 SUTSIPTK-006 Kljuéni servis za poslovanje 1,10 0 0 OT sluzba
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79 SUTSIPTK-007 Standardni servis na LAN-u 131 i 1 OT sluzba
30 SUTSIPTK-008 Standardni servis na LAN-u 131 i | OT sluzba
31 SUTSIPTK-009 Standardni servis na LAN-u 110 0 0 OT sluzba
3 SUTSIPTK-010 Standardni servis na LAN-u 1.10 0 0 OT sluzba
33 SUTSIPTK-011 Standardni servis na LAN-u 110 0 0 OT sluzba
PROSJECNO: 1,69 1,20 1,20

Stupac ,,Prosjecna vrijednost rizika“ raCuna se tako da se za svaki pojedini servis uzme
vrijednost procijenjenog rizika za svaku na taj servis primjenjivu prijetnju, pa se taj zbroj
podijeli s brojem na taj rizik primjenjivih prijetnji. Primjer: servis SISZIOP-001 imao je u ovoj
procjeni rizika 82 primjenjive prijetnje (vidljivo samo u bazi podataka procjene rizika), zbroj
svih rizika za ostvarenje tih primjenjivih prijetnji bio je 173 (vidljivo samo u bazi podataka
procjene rizika), §to dijeljenjem daje prosjecnu vrijednost rizika od 2,11. Servis je postojao i
prije uvodenja sigurnosne inicijative, pa je upisan crnom bojom, dok su novi servisi (usli u
,Katalog servisa® u razdoblju 2018.-2022.) oznaceni plavom bojom.

Broj crvenih rizika rac¢una se tako da se izbroje sve na ovaj servis primjenjive prijetnje ¢iji je
procijenjeni rizik 6 ili veéi (maksimalno 9). Primjer: servis SISZIOP-001 imao je u ovoj
procjeni rizika 82 primjenjive prijetnje s nekom procijenjenom vrijednos¢u rizika, a za dvije
od tih 82 prijetnje rizik se pokazao da je 6 ili ve¢i, pa jednostavnim brojanjem zaklju¢ujemo da

ovaj servis ima dva ,,crvena“ rizika.

Broj korektivnih radnji racuna se tako da se izbroje sve korektivne radnje otvorene u sklopu
ove procjene rizika, a €iji je uzrok sadrzan u postojanju ,,crvenih® rizika vezanih uz svaki
pojedini servis. Primjer: servis SISZIOP-001 imao je u ovoj procjeni rizika dvije primjenjive
prijetnje s procijenjenom vrijedno$¢u rizika od 6 ili veCom. Provjerom u "Logu korektivnih
radnji" mozemo ustanoviti da su ti rizici adresirani sa dvije korektivne radnje, $to je onda
ubaceno u ovu tablicu. Slucajevi kad je za neki servis u tablici indiciran veci broj korektivnih
radnji nego ,,crvenih® rizika ukazuje na okolnost da su tehnicki voditelj i poslovni koordinator
promatranog servisa otvorili i dodatne korektivne radnje za neke od procijenjenih ,,zutih*
rizika. U istom primjeru servisa SISZIOP-001 imamo dva ,,crvena rizika“ i dvije korektivne

radnje, a Sto znaCi da za ovaj servis nije niti jedan ,,zuti“ rizik rezultirao otvaranjem

odgovarajuce korektivne radnje.
Iz tablice opet mozemo uociti nove uzorke i izvuci sljedece zakljucke:

e svih Sest servisa OT mreze iz kategorije kljucnih servisa za poslovanje (SUTSIPTK -

001 do SUTSIPTK-006) imaju vrlo nizak prosjecan rizik od 1,28 (izracun se radi na
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nacin da se za sve servise kategorije klju¢nih servisa zbroje vrijednosti ,,Prosjetne
vrijednosti rizika® (ukupno 7,65) i podijele s brojem takvih servisa (ima ih 6))
standardne uredske aplikacije smjestene na LAN-u tvrtke (,,Kategorija servisa® je
»Standardni servis na LAN-u®, vlasnik IT sluzba i OT sluzba), rizik se smanjio sa 2,61
prije sigurnosne inicijative na 2,01 (izracun se radi na nacin da se za sve servise te
kategorije zbroje vrijednosti ,,Prosje¢ne vrijednosti rizika® (ukupno 84,43) i podijele s
brojem takvih servisa (ima ih 42))

aplikacije ili izmjeStene u racunalni oblak u aranzmanu tvrtke ili izmjestene kod
vanjskih dobavljaca koji ih onda odrzavaju opet u nekom oblaku imaju vrlo niske razine
rizika

svim dosada$njim servisima je pao prosjecan rizik s 2,22 (tablica 8 — procjena rizika
prije sigurnosne inicijative, stupac ,,Prosjecna vrijednost rizika®, gledano u zadnjem
redu za sve servise) na 1,69 (tablica 12, stupac ,,Prosjecna vrijednost rizika®, gledano u
zadnjem redu za sve servise)

novi servisi (plava boja) odmah su dobili vrlo niske vrijednosti procijenjenih rizika
zbog dijeljene arhitekture mreze i rizika povezanih s korporativnim okruzenjem koji su
smanjeni u pet godina implementacije sigurnosne inicijative

servisi se viSe ne dijele u tri jasne kategorije bazirano na dijeljenim profilima rizika,
vec je jasno uocljivo u tablici da su svi servisi u vrlo niskim vrijednostima prosjecnih

rizika po servisu (stupac ,,Prosjecna vrijednost rizika®, teoretske vrijednosti su 1-9).

Generalno se moze smatrati da je rizik na promatranoj imovini u vrlo kvalitetno kontroliranom

stanju, odnosno da je rije¢ o stabilnom stanju rizika. Ne postoji niti jedan servis ¢ija bi se

situacija s rizicima mogla okarakterizirati kao problematicna.

Od ukupno 7028 promatranih rizika gledanih kao kombinacija parova evidencije imovine i

prijetnje:

na 5798 rizika (82,50%) analiza je rezultirala s niskim (prihvatljivim) vrijednostima
rizika (,,zeleni‘ rizici),

na 1130 rizika (16,08%) analiza je rezultirala s grani¢nim (grani¢no prihvatljivim)
vrijednostima rizika (,,zuti* rizici),

na 100 rizika (1,42%) analiza je rezultirala s visokim (neprihvatljivim) vrijednostima

rizika (,,crveni rizici),
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Kao posljedica 100 ,,crvenih* rizika, identificirano je 100 korektivnih radnji koje vlasnici rizika
moraju otvoriti u ,,Logu korektivnih radnji“ ISMS-a tvrtke, uz ogradu da ¢e stvarno otvorenih
korektivnih radnji (nezavisnih) biti svakako znacajno manje jer ¢e pojedine korektivne radnje

istovremeno adresirati viSe identificiranih ,,crvenih® rizika.

1,42%

16,08%

Ukupan broj "zelenih" rizika (5798)
82,50%
Ukupan broj "Zutih" rizika (1130)

= Ukupan broj "crvenih" rizika (100)

Slika S - Prikaz procjene rizika obzirom na visinu rizika nakon ZTA

Slika 5 pokazuje graficki prikaz procjene rizika prije uvodenja sigurnosne inicijative, a s
promatrano s obzirom na procijenjenu visinu rizika i to kumulativno za sve servise. Dok je u
naravi rije¢ o velikoj tablici s tisu¢ama redova u Microsoft Excelu, ovakav prikaz nam daje
moguénost uociti razdiobu broja rizika po “bojama”, odnosno koliki su udjeli “crvenih”,
cx

zutih” i “zelenih” rizika u ukupnom broju procijenjenih rizika i usporedbu sa stanjem prije

uvodenja sigurnosne inicijative.

5.4 Plan obrade rizika i odredivanje protumjera

Plan obrade rizika nakon provedene sigurnosne inicijative je prikazan na sljedecoj tablici 13.
Primjer: prve tri nezavisne korektivne radnje (redni brojevi 1-3 u stupcu ,,R.br.”; ID nezavisne
korektivne radnje KR-2022-SISZIOP-033, KR-2022-SISZIOP-035, KR-2022-SISZIOP-039)
imaju prosjecnu vrijednost rizika 1,76 $to je izracunato zbrajanjem prosjecne vrijednosti rizika
za svaki od 72 servisa IT sluzbe (podaci u stupcu tablice 12, stupac “Prosjec¢na vrijednost

rizika”) i dijeljenjem s 72 (broj promatranih servisa).
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Tablica 13 — Korektivne radnje nakon sigurnosne inicijative

1 KR-2022-SISZIOP-033 € 12.300.00
2 | R2022-8ISZIOP-035 1,76 1,29 € 32.000,00 € 156.300,00
3 KR-2022-SISZIOP-039 € 112.000.00
4 KR-2022-SUTSIPTK-001 € 21.000,00
5 KR-2022-SUTSIPTK-002 € 45.000,00
7 KR-2022-SUTSIPTK-004 € 24.900,00
8 KR-2022-SUTSIPTK-010 € 11.100,00
1,50 0,96 € 259.300,00 € 259.300,00

Takoder, svi servisi I'T sluZzbe imaju prosjec¢no 1,29 ,,crvenih“ rizika po servisu §to je izracunato
zbrajanjem prosjecnog broja ,,crvenih® rizika za svaki od 72 servisa IT sluzbe (podaci u stupcu
tablice 12, stupac “ Broj crvenih rizika po servisu ”) i dijeljenjem s 72 (broj promatranih
servisa). Ovime je potvrdeno da su vlasnici rizika otvorili tri nezavisne korektivne radnje
kojima su htjeli adresirati uzroke svih ,,crvenih® i dijela ,,zutih“ rizika za sve servise IT sluzbe
(za one ,,7zute* rizike gdje su otvarane korektivne radnje). Zbrajanjem pojedinacnih budzeta tih
pet nezavisnih korektivnih radnji (stupac ,,Budzet za nezavisnu korektivnu radnju*) dobiva se
kumulativni budZet za adresiranje te tri nezavisne korektivne radnje od 156.300,00 € (stupac

“Ukupni budzet za sve nezavisne korektivne radnje”).

Uocljivo je da je OT sluzba i dalje u odredenoj prednosti ispred IT sluzbe po zrelosti svojih
servisa u sigurnosnom smislu, ali ta prednost viSe nije znacajna jer obje sluzbe drze svoje
servise na vrlo stabilnim i niskim vrijednostima rizika. OT sluzba definira prakti¢no upola
manje ,,crvenih rizika® po servisu (0,64 OT sluzbe prema 1,29 IT sluzbe, vrijednosti u tablici
u stupcu ,,Broj crvenih rizika po servisu®) i otvara i dalje viSe nezavisnih korektivnih radnji
(OT sluzba za 11 svojih servisa je definirala 7 ,,crvenih® servisa (vidljivo samo u bazi podataka
procjene rizika) i 5 nezavisnih korektivnih radnji, dok IT sluzba za 72 svoja servisa identificira
93 ,,crvenih“ rizika (vidljivo samo u bazi podataka procjene rizika) i ukupno samo tri nezavisne
korektivne radnje. Ovo ukazuje na otklonjene sistemske probleme kod IT servisa i daljnje

smanjenje profila rizika za postojece, ali i sve nove servise. Budzet po korektivnoj radnji i dalje
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znacajno veci kod IT sluzbe (€ 52.100,00 za IT sluzbu, € 20.600,00 za OT sluzbu. Dramati¢an
pad procijenjenog troska po korektivnoj radnji obje sluzbe ukazuje da su sistemski problemi
uoceni prije pet godina uistinu adresirani implementacijom sigurnosne inicijative i trajno

otklonjeni.

Tablica 13. pokazuje da je ukupan broj nezavisnih korektivnih radnji samo osam, Sto u
prakticnom smislu znaci da se s relativno malim brojem relativno jeftinijih zahvata mogu
adresirati svi preostali ,,crveni rizici* definirani kroz procjenu rizika i za IT sluzbu i za OT

sluzbu.

5.5 Popis prihvatljivih rizika

Od ukupno 7028 promatranih rizika gledanih kao kombinacija parova evidencije imovine i
prijetnje servisa (vidljivo samo u bazi podataka procjene rizika) i na osnovu kriterija za
prihvacanje rizika, procjena rizika je na 6928 rizika (98,58%) rezultirala s niskim
(prihvatljivim) vrijednostima rizika (zelena boja), odnosno srednjim vrijednostima rizika (zZuta
boja) uz napomenu da ovo ukljucuje samo one vrijednosti ,,zutih* rizika gdje su vlasnici rizika

odlucili ne otvarati korektivne radnje. Ovi rizici mogu se smatrati prihvatljivim rizicima.

Preostalih 100 rizika (1,42%) ukljucuju ,.crvene” rizike s visokim (neprihvatljivim)
vrijednostima rizika, odnosno rizike sa srednjim vrijednostima rizika (Zuta boja) uz napomenu
da ovo ukljucuje samo one vrijednosti ,,zutih“ rizika gdje su vlasnici rizika odlucili otvarati

korektivne radnje.

Preostalih 476 rizika (10,50%) ukljucuju ,.crvene” rizike s visokim (neprihvatljivim)
vrijednostima rizika, odnosno rizike sa srednjim vrijednostima rizika (Zuta boja) uz napomenu
da ovo ukljucuje samo one vrijednosti ,,zutih“ rizika gdje su vlasnici rizika odlucili otvarati
korektivne radnje. Iz razloga prakti¢nosti sam popis ovih rizika nije zasebno ukljucen u ovaj
rad, ve¢ je ova analiza kumulativno prikazana na slici 6 kao graficki prikaz procjene rizika
kumulativno za sve servise poslije uvodenja sigurnosne inicijative, a obzirom na prihvatljivost

rizika.
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1,42%

Ukupan broj prihvatljivih rizika (6928)

98,58%

= Ukupan broj neprihvatljivih rizika (100)

Slika 6 - Prikaz procjene rizika nakon ZTA obzirom na prihvatljivost rizika

5.6 Odredivanje preostalog rizika

Logika u evaluaciji kriterija je li neki rizik preostali rizik je prikazana u sljedecoj tablici broj
14. Napominjemo da ovdje nije iskazan jedini preostali rizik iz razdoblja prije implementacije
sigurnosne 1inicijative (uzrok planiran za tretiranje kroz korektivnhu radnju KR-2018-
SUTSIPTK-006 kod OT sluzbe) jer je taj rizik blagovremeno prihvacen od strane rukovodstva
tvrtke odgovaraju¢om pisanom odlukom. Novog preostalog rizika nema, odnosno sve je

»~crvene* rizike moguce tretirati.

Tablica 14 — Preostali rizik nakon sigurnosne inicijative

KR-2022-SISZIOP-033 IT sluzba
KR-2022-SISZIOP-035 IT sluzba

KR-2022-SISZIOP-039 IT sluzba
KR-2022-SUTSIPTK-001 | OT sluzba

AW N~
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5 | KR-2022-SUTSIPTK-002 | OT sluzba NE NE NE NE
6 | KR-2022-SUTSIPTK-003 | OT sluzba NE NE NE NE
7 | KR-2022-SUTSIPTK-004 | OT sluzba NE NE NE NE
8 | KR-2022-SUTSIPTK-010 | OT sluzba NE NE NE NE

5.7 Stupanj zrelosti u CISA ZTMM modelu nakon ZTA

TRADICIONALNI

NAPREDNI

s
-
<
s
=
o
(o)

IDENTITET

UREDAJ

MREZA / OKRUZENJE

e zaporka ili MFA

e ograniceno upravljanje
rizicima

e ogranicen pogled u
zakonsku sukladnost

¢ jednostavna evidencija
imovine

* velika makrosegmentacija

* minimalna enkripcija
unutrasnjegi vanjskog
mreznog prometa

*MFA

¢ djelomicna federacija
identiteta sa servisima u
oblaku i servisima na mrezi

o offaliza strojnim ucenjem
uftvarnom vremenu

VIDUIVOST | ANALITIKA

 primijenjen obvezni
pogled u zakonsku
sukladnost

e pristup podacima ovisi o
sigurnosnoj razinu uredaja
trenutku inicijalnog pristupa

osnovna analitika

e kontinuira
validacijski nadzor g
uredajem

e pristup podacima ovisi
sigurnosnoj analitici u
stvarnom vremen

* potpunow® DUirani
mikroparametri ulaza i
izlaza

 zastita od prijetnji putem
strojnog ucenja

® sav promet je enkriptiran

AUTOMATIZACIJA | OKRESTRACIJA

PODACI

* |o3a evidencija podataka

o staticka kontrola

* nema enkripcije podataka

i ajmanja pristupna praya

 podaci u oblaku su
enkriptirani u mirovanju

* dinamicka podrska

 svi podaci su enkriptirani

UPRAVUANJE

Slika 7 - Stupanj zrelosti u CISA ZTMM modelu nakon ZTA

Slika 7. pokazuje stupanj zrelosti prema ZTMM u 2022. godini. Bez ulazenja u detalje po

pojedinim vertikalama modela iz sigurnosnih razloga, mozemo konstatirati da je tvrtka nakon

uvodenja sigurnosne inicijative u tri podrucja (zastita identiteta, uredaja i aplikativnog

opterecenja) postigla ,,optimalnu® ocjenu zrelosti (najvisi stupanj u ovom modelu), dok je u

preostala dva podrucja (zaStita mreze i1 podataka) postigla ,,naprednu‘ ocjenu zrelosti (srednji

stupanj u ovom modelu).
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6. EFEKTI PROVEDBE ZTA SIGURNOSNE INICIJATIVE

Prije evaluacije samih metrika procjene rizika potrebno je sagledati promjene u opsegu
procjene rizika, odnosno promjenu okoline koju tvrtka stiti od kibernetickih rizika. Da bismo
to ucinili definirali smo osam osnovnih broj¢anih parametara (tablica 15) koji na objektivan
nacin (pukim brojanjem) opisuju rast opsega procjene rizika. I dalje govorimo o samo jednoj
pravnoj osobi koja posluje na 109 fizickih lokacija. Tu nije bilo promjena u pet godina tijekom
sigurnosne inicijative, ali to su ujedno i jedine dvije veli¢ine koje nisu rasle u navedenom
razdoblju. Dok za broj poslovnih korisnika mozemo reéi da je rastao u zanemarivoj mjeri, broj
servisa u vlasnistvu je rastao za vise od 50%, a broj jedinica imovine za 23,53% $to je veliko
povecéanje za kratak period od pet godina. Takvo povecanje opsega rezultiralo je iznimno
visokim povecanjem broja evaluiranih rizika za viSe od 55%. Redovna komunikacija vezano
uz redovna odrzavanja servisa sad se provodi sa 65% viSe ugovornih partnera, a sve to mora
provoditi samo dvanaest informatickih radnika, jedan manje nego prije pocetka uvodenja
sigurnosne inicijative. Lako je uociti da je opseg posla znacajno narastao, a broj osoblja
vlasnika servisa se ne samo nije povecao veé¢ se smanjio, stavljaju¢i time velike dodatne

odgovornosti na preostale ¢lanove IT i OT sluzbi.

Tablica 15 — Usporedba promjene opsega procjene rizika

1 | Broj pravnih osoba u opsegu 1 1 0.00%
2 | Broj fizickih lokacija 109 109 0.00%
3 | Broj poslovnih korisnika 268 273

4 | Broj servisa u vlasniStvu 55 83

5 | Ukupni broj jedinica imovine u vlasniStvu 1496 1848

6 | Ukupno zaposlenih radnika u IT + OT sluzbama 13 12

7 | Ukupno ugovora o tehnickoj podrsci u realizaciji 20 33

8 | Ukupan broj evaluiranih rizika 4534 7028

Crvena polja s indiciranim promjenama u odnosu na stanje opsega prije sigurnosne inicijative

ukazuju na nepovoljna kretanja parametara opsega (veci opseg je rizi¢niji) , a narancasta polja
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ukazuju na nepromijenjene vrijednosti promatrane metrike. Zelena polja ukazivala bi na

poboljsane vrijednosti promatranih parametara opsega, no njih u ovoj tablici nema.

6.1 Uspostava tehni¢kih kontrola

Sve promjene u sigurnosnom profilu tvrtke izmedu 2018. i 2022. mogu se promatrati kao
svjesno inicirane i provedene promjene od strane same tvrtke te kao neplanirane promjene u
unutrasnjem i1 vanjskom kontekstu tvrtke. Sigurnosna inicijativa rezultirala je sa uvodenjem
deset novih tehnickih kontrola na mrezi tvrtke, koje su ustanovljene kao gradevni elementi

ZTA mrezZe u poglavlju 2.4.

Te tehnicke kontrole uvedene su kao formalni servisi u ,,Katalog servisa“ na nacin da im je je
definiran opseg servisa, odreden im je vlasnik servisa, imenovani si im tehnicki voditelji i
poslovni koordinatori, evidentirana im je imovina, stavilo ih se u produkcijski rad, te su se
potom nad tim servisima poceli procjenjivati rizici. Od procjene rizika prije sigurnosne
inicijative (2018.) i procjene rizika nakon sigurnosne inicijative (2022.), uvodenje tehnickih
kontrola kroz sigurnosnu inicijativu predstavlja jedini sluc¢aj u promatranom periodu (2018.-
2022.) gdje je tvrtka svjesno iSla na podizanje kiberneticke sigurnosti tvrtke. Ostali
novoevidentirani servisi u 2022. kojih u 2018. nije bilo u ,,Katalogu servisa“ odnose se na nove
servise u sklopu provedbe digitalne transformacije (10 novih servisa) i zakonskih prilagodbi (8

novih servisa).

6.2 Promjene u klju¢nim metrikama rizika

Kako to tablica 16. pokazuje, bazi¢na metrika prosjecne vrijednosti rizika (redak broj 1)
smanjena je provedbom sigurnosne inicijative za 23,81% na 1,688, §to je sjajan rezultat za
period pet godina, no ta je metrika jos bolja i znacajnija ako uzmemo u obzir da je tvrtka imala
vrlo dobru situaciju s rizicima i prije sigurnosne inicijative (prosjecna vrijednosti rizika 2,216,
raspon vrijednosti rizika 1-9), pa je ovo smanjenje vrjednije ako se uoci niska baza od koje se
krenulo prije pet godina. Maksimalna razlika u prosje¢nom riziku dva servisa (redak broj 2)
jedina je od deset promatranih metrika koja je pogorsala svoju vrijednost nakon provedbe
sigurnosne inicijative, no to je bilo i izgledno za o¢ekivati, jer je prilicno nevjerojatno ocekivati

da se bas svi servisi uniformno smanjiti svoj profil rizika.
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Tablica 16 — Usporedba promjena u klju¢nim metrikama rizika

1 | Prosjecna vrijednost rizika po servisu 222 1,69
2 | Maksimalna razlika u prosje¢nom riziku dva servisa 123 145

3 | Prosjecni broj "crvenih" rizika po servisu 6,09 1,20 -80.22%
4 | Prosjecni broj "zutih rizika" po servisu 24,56 13.61 44.57%
5 | Udjel "crvenih" rizika u ukupnim rizicima 7.39% 1.42% -80.74%
6 | Udjel "zutih" rizika u ukupnim rizicima 29.80% 16,08% | -46.04%
7 | Prosjecan broj korektivnih radnji po servisu 8,65 1,20 -86.08%
8 | Ukupan broj nezavisnih korektivnih radnji 15 8 46.67%
9 | Prosjecna vrijednost nezavisne korektivne radnje € 41597333 | €32.412.50 | -92.21%
10 | Ukupna vrijednost nezavisnih korektivnih radnji €6.239.600,00 | €259.300,00 | ~95.84%
11 | Broj sigurnosnih tehnickih kontrola 1 3] 47.62%

Metrika prosje¢nog broja ,,crvenih® rizika po servisu (redak broj 3) pala je za vise od 80%, a
metrika prosjec¢nog broja ,,zutih® rizika po servisu (redak broj 4) pala je za vise od 44% oboje
jasni indikatori znac¢ajnog prosje¢nog poboljsanja rizicnosti svih servisa. Slicno su se korigirali
i udjel ,,crvenih® rizika u ukupnom broju servisa (redak broj 5, pad od vise od 80%) i udjel
»Zutih® servisa u ukupnom broju servisa (redak broj 6, pad od viSe od 46%). ProsjeCan broj
korektivnih radnji po servisu (redak broj 7) se smanjio vise od 86%, a broj preostalih nezavisnih
korektivnih radnji (redak broj 8) pao je za vise od 46% uz napomenu da je svih 15 originalnih
korektivnih radnji iz 2018. u meduvremenu rijeseno, te je danasnjih osam potpuno novi set
korektivnih radnji. Prosjecna vrijednost (u eurima) danaSnje nezavisne korektivne radnje
(redak broj 9) umanjena je za vise od 92% u odnosu na prije pet godina, a ukupna vrijednost
svih nezavisnih korektivnih radnji (redak broj 10, u eurima) je umanjena za vise od 95%, sve
jasni indikatori tektonske promjene u profilu rizika svih servisa u ,,Katalogu servisa®“. Danasnji
»CIveni‘ rizici manji su i jeftiniji za adresirati, manje ih je i rjedi su medu ukupnim rizicima.
Crvena polja s indiciranim promjenama u odnosu na stanje metrika prije sigurnosne inicijative
ukazuju na nepovoljna kretanja metrika, a zelena polja ukazuju na poboljSane vrijednosti
promatrane metrike. Narancasta polja ukazivala bi na nepromijenjene vrijednosti promatrane
metrike, ali njih u ovoj tablici nema. Konacno, broj sigurnosnih tehni¢kih kontrola se povecao
za deset u odnosu na 2018. (redak broj 11), a Sto je izravan rezultat uvodenja sigurnosne
inicijative.
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Novouvedeni aplikativni servisi ne samo da nisu generirali nove znacajnije rizike i
konzekventno odgovarajuce korektivne radnje, nego su se svojim profilom rizika uklopili u
generalno snizeni profil rizika ostalih servisa zbog dijeljene arhitekture mreze svih LAN-
baziranih servisa. Dodatno, sve korektivne radnje poslije uvodenja sigurnosne inicijative
odnose se na upravljanje rizicima servisa koji nisu povezana sa sigurnosnom inicijativom, pa
budzet procijenjen za osam nezavisnih korektivnih radnji iz 2022. nije relevantan za usporedbu
s trosSkovima ulaganja u ZTA. S obzirom na to da tvrtka nije prethodno koristila niti jednu od
fundamentalnih tehnologija koje definiraju ZTA, mozemo reci da je prakti¢no sav rizik i IT i
OT segmenata mreze bio inherentni rizik nepostojanja ZTA mreze, pri ¢emu inherentni rizik
definiramo kao ,prirodna razina rizika svojstvena procesu prije primjene kontrola za
sprje¢avanje i ublazavanje rizika® [58]. Dok smo ranije konstatirali da se promjene u broju
servisa mogu atribuirati paralelnim inicijativama zakonskih i regulatornih uskladivanja,
digitalne transformacije i sigurnosne inicijative, razumno je zakljuciti da je promjena u profilu

rizika prakti¢no u potpunosti uzrokovana sigurnosnom inicijativom i njezinim efektima.

6.3 Promjene u stupnju zrelosti prema CISA ZTMM

Analiza je pokazala da je provedbom sigurnosne inicijative doslo do uspostave vise tehnickih
kontrola (potpoglavlje 6.2) i potom pozitivnih promjena u razli¢itim metrikama rizika
(potpoglavlje 6.3) u tvrtki. Ove promjene dovele su i do znacajnog pomaka u stupnju zrelosti
prema CISA ZTMM, a koje su vidljive na slici 8. Ako ocjene ,,tradicionalnog* stupnja zrelosti
vrednujemo sa jednim bodom, ,,ocjene ,,naprednog* stupnja zrelosti vrednujemo s dva boda i
,»optimalnog® stupnja zrelosti vrednujemo s tri boda, rezultat ove promjene u zrelosti mozemo
uociti u prilozenom grafickom prikazu. Vidljiv je jasan napredak u svih pet kategorija

sigurnosti modela.
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Slika 8 - Promjena u metrici stupnja zrelosti u modelu CISA ZTMM
Prosje¢nu ocjenu zrelosti za 2018. godinu (u bodovima) dobit ¢emo slijede¢em formulom:

POZ2018 = (0OZ12018 + OZU2018 + OZMO2018 + OZAO2018 + OZP2018) / 5

gdje su POZ2018 ,,prosjeCna ocjena zrelosti ZTA sustava tvrtke u 2018.“, OZI2018 je
»prosjecna ocjena zrelosti identiteta u 2018.“, OZU2018 je ,,prosjecna ocjena zrelosti uredaja
u 2018.%, OZMO2018 je ,,prosjecna ocjena zrelosti mreze/opterecenja u 2018.“, OZA02018
je ,.prosjecna ocjena zrelosti aplikativnog optere¢enja u 2018.“, a OZP2018 je ,,prosjecna

ocjena zrelosti podataka u 2018.%. UvrStavanjem u formulu dobiva se:
POZ2018 = (0Z12018 + OZU2018 + OZM0O2018 + OZA02018 + OZP2018) /5
POZ2018=(1+1+1+1+1)/5=1.0 bod

Sli¢na formula promijenjena je na situaciju u 2022. godini.

POZ2022 = (0Z12022 + OZU2022 + OZM0O2022 + OZA02022 + OZP2022) / 5
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gdje su POZ2022 ,prosjecna ocjena zrelosti ZTA sustava tvrtke u 2022.“, OZI12022 je
»prosjecna ocjena zrelosti identiteta u 2022.%, 0ZU2022 je ,,prosjecna ocjena zrelosti uredaja
u 2022.“, OZMO02022 je ,,prosjecna ocjena zrelosti mreze/opterecenja u 2022.“, 0ZA02022
je ,,prosjecna ocjena zrelosti aplikativnog opterecenja u 2022.“, a OZP2022 je ,,prosje¢na

ocjena zrelosti podataka u 2022.“. UvrStavanjem u formulu dobiva se:
POZ2022 = (0Z12022 + OZU2022 + 0ZM0O2022 + OZA02022 + OZP2022)/ 5

POZ2022=(3+3+2+3+2)/5=13/5=2,6 bodova

6.4 Druge koristi od uvodenja ZTA

Uz kljuéne koristi od smanjenja nivoa rizika po svim servisima u tvrtki, provedba sigurnosne
inicijative donijela je Energentu d.o.0. 1 druge koristi. U te koristi svakako ubrajamo jasnu
vidljivost mreze i dogadaja na njoj, te lakSe uoCavanje pokusaja proboja od strane napadaca,
te potom reaktivno dizajn mreze zaustavlja propagaciju napadaca po resursima mreze i
prevenira pokusaj napadaca da pokusa preuzeti poslovne podatke s mreze tvrtke i kopirati ih
negdje na Internetu [59]. Model ZTA omogucava provedbu digitalne transformacije jer je ZTA
u svojoj srzi puno lakSe implementirati na nove tehnologije za razliku od starog hardvera i
naslijedenih (engl. legacy) aplikacija koje jednostavno nemaju sposobnost uskladivanja s
osnovnim postulatima ZTA. ZTA takoder ,,poboljSava organizacijsku uskladenost smanjenjem
nalaza revizije jer od organizacija zahtijevaju postavljanje snaznih mehanizama provjere
autentic¢nosti, autorizacije i Sifriranja“ [60]. Ovo se definitivno pokazalo tocnim jer tvrtka sad
ima logove za sve vrste mreznih dogadaja, pogotovo za kontrolu pristupa na klju¢ne mrezne
resurse. lako pojedini autori tvrde da ZTA smanjuje i kapitalnu i operativnu razinu troskova u
odnosu na druge modele [59] [60], alternativa tvrtkama nisu samo drugi modeli mrezne
sigurnosne arhitekture, nego i nepostojanje modela, a onda je tesko govoriti o bilo kakvih
ustedama. Te se pokazalo da je slucaj i u Energentu d.o.o. jer je nivo ulaganja tvrtke i u
kapitalne investicije i troSkove odrzavanja u IT/OT segmentu porastao otprilike tri puta o

odnosu na 2017. godinu, zadnju prije pocetka uvodenja ZTA.
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7. UTROSENI RESURSI ZA PROVEDBU SIGURNOSNE INICIJATIVE

Klju¢ni utroSeni resursi za provedbu sigurnosne inicijative identificirano su kako slijedi:
vrijeme potrebno za provedbu sigurnosne inicijative, financijska sredstva potrebna za nabavu
roba i usluga nuznih za uspostavu tehnickih kontrola, radno vrijeme vlastitih zaposlenika

utroseno na provedbu sigurnosne inicijative i politicka podrska upravljacke strukture tvrtke.
7.1 Vrijeme

Cjelokupna provedba sigurnosne inicijative sa svim svojim sastavnicama trajala je 60
uzastopnih mjeseci u periodu od sije¢nja 2018. do prosinca 2022. godine. Cjelokupni program
od deset projekata definiran je kroz osamnaest dokumentacija za javno nadmetanje, raspisan i
ugovoren, te projektno implementiran unutar predvidenih rokova. Usporedujuci se s drugim
sli¢énim poslovnim subjektima, razumno je zakljuciti da je sigurnosna inicijativa provedena vrlo
brzo i po planu, bez ijedne odgode, poniStenja javnog nadmetanja ili raskida ugovora. I u
takvim povoljnim okolnostima tvrtki je trebalo to¢no pet godina za provedbu programa i
stavljanje u produkcijski rad. Program je toliko kvalitetno planiran i pripremljen da niti
uzurpacija poslovnih procesa i skretanje fokusa na interventne poslovne potrebe uslijed
COVID-19 pandemije i zagrebacka dva zemljotresa nisu poremetila realizaciju programskog

plana sigurnosne inicijative.

7.2 Sredstva

Sredstva uloZena u sigurnosnu inicijativu 1 rezervacija sredstava za prvih pet godina ulaska
servisa u produkcijski rad mogu se docarati tek kad se svi izravni troskovi (projektni troskovi
i troSkovi odrZavanja) stave u jedinstvenu tablicu broj 17. Iznosi su u potpunosti definirani kao
rezultat obrazaca koje su rukovoditelji IT i OT sluzbe popunjavali tijekom strukturiranih
intervjua. Prazno polje u tablici troskova indikator je da taj sustav tehnicki nema smisla
implementirati u sklopu projekta; primjer bi bio EDR u OT okruzenju, gdje OT sluzba ne
koristi vlastita Windows racunala ve¢ iskljuc¢ivo ona pod nadzorom IT sluzbe, pa bi tu bilo
nerazborito i¢i u bilo kakvu implementaciju EDR tehnologije. Treba uzeti u obzir da je samo
po jedna osoba popunjavala ove procjene jer je samo jedna osoba (rukovoditelj) u svakoj od
sluzbi upucena u raspon i vrstu troskova koji su se akumulirali tijekom promatranih pet godina
sigurnosne inicijative, odnosno koji su ugovoreni za potrebe odrzavanja servisa po ulasku u
produkcijski rad. Time su se za potrebe ovog rada prikupili stvarni troskovi iz prve ruke osoba
koje su odobravali racune na projektima, ali isto tako treba napomenuti da nema nikakve
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kontrole od rukovoditelja dostavljenih iznosa, Sto znaci da su u tim iznosima moguce i
odredene greske.

Treba uociti da su projektni, odnosno investicijski troskovi znacajno nizi od oc¢ekivanja ako ta
oc¢ekivanja definiramo kao zbroj svih budzeta petnaest nezavisnih korektivnih radnji iz 2018.

godine (6.239.600,00 €).

Tablica 17 — Pregled projektnih investicija

1 | Sustav za upravljanje identitetima | € 234.500,00 | € 143.200,00 | € 377.700,00
2 | 802.1x € 111.000,00 | € 98.000,00 | € 209.000,00
3 | Vatrozid sljedece generacije € 240.000,00 | € 135.000,00 | € 375.000,00
4 | Upravljanje privilegiranim pristupom | € 185.000,00 | € 65.000,00 | € 250.000,00
5 | UEBA € 444.000,00 | € 133.000,00 | € 577.000,00
6 | Sustav za orkestraciju € 112.000,00 - € 112.000,00
7 | EDR € 91.000,00 . € 91.000,00
8 | Visefaktorska autentifikacija € 79.000,00 | € 103.000,00 | € 182.000,00
9 | Segmentacija mreze € 56.000,00 | € 189.000,00 | € 245.000,00
10 | Proxy i reverzni proxy € 145.000,00 | € 133.000,00 | € 278.000,00

SVEUKUPNO: €1.697.500,00 | € 999.200,00 | € 2.696.700,00

Razlog lezi u stvarnim, odnosno realiziranim cijenama projekata koje su bile bitno nize od
procijenjenih budzeta korektivnih radnji, a koje su posljedica od uprave tvrtke korigiranih
iznosa odobrenih za pojedine korektivne radnje, te trziSne vrijednosti projekata postignute na
javnim nadmetanjima. Potrebno je spomenuti da je za sve implementirane projekte ugovorena
tehnologija koja ulazi u top pet najboljih svjetskih proizvodaca konkretne vrste rjeSenja po
Gartner Magic Quadrant prikazima, pa postoje razlozi za vjerovati da velika razlika izmedu
procijenjenih iznosa korektivnih radnji i realiziranih projektnih iznosa nije rezultat degradacije
kvalitete, ali je razlika uistinu prevelika da se ne bi posumnjalo u strukturu i dosljednost procesa
procjenjivanja korektivnih radnji u tvrtki. Treba uociti da sustav za orkestraciju i EDR
tehnologija nisu implementirani u IT okruzenje jer za to na kraju nije bilo niti tehnicke potrebe
s obzirom na to da je IT sluzba svojim implementacijama u potpunosti zastitila i OT servise
bez potrebe za dvostrukom implementacijom. Zanimljivo je da su procijenjeni troskovi

korektivnih radnji ukljucivali iskljucivo troskove projekata, te su projektni budzeti diskutirani
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i odobravani u tim gabaritima. Troskovi odrzavanja IT/OT licenci, te troskovi vlastitih ljudi
nisu niti u jednom trenutku bili predmet rasprave, a sljedece tablice (tablica 18, tablica 19)
pokazuju da je uprava tvrtke morala dobiti i te budzete kao ulazne podatke kod odluc¢ivanja o
pokretanju pojedinog projekta jer je rijec o zaista znacajnim iznosima koji, zbrojeni ovako na
jednom myjestu i na strukturirani nacin, daju sasvim drugu sliku oko stvarnih ulaganja u
uvodenje ZTA.

Troskovi odrzavanja svih deset projekata su u realizaciji, no niti na jednom od sustava nisu jo$
dosli blizu kraja petogodisnjeg razdoblja koje je unaprijed odobreno od upravljackog tijela

tvrtke.

Tablica 18 — TroSkovi odrZzavanja projekata

1 Sustav za upravljanje identitetima
€ 41.547,00 € 80.755,00 € 82.370,00 € 84.017,00 € 85.697,00
2 | 802.1x
€ 22.990,00 | € 46.899,00 € 47.837,00 € 48.794,00 | € 49.770,00
3 | Vatrozid sljedece generacije
€ 41.250,00 | €73.750,00 € 75.225,00 € 76.730,00 € 78.265,00
Upravljanje privilegiranim pristupom
4 praviamep £ pristp € 27.500,00 | € 61.200,00 € 62.424,00 € 63.672,00 € 64.945,00
5 | UEBA
€ 63.470,00 | €146.562,00 | €149.493,00 | €152.483,00 | € 155533,00
6 | Sustav za orkestraciju
€ 12320,00 | € 41.392,00 € 42.220,00 € 43.064,00 € 43.925,00
7 EDR
€ 10.010,00 | € 20.420,00 €20.828,00 €21.245,00 € 21.670,00
8 | Visefaktorska autentifikacija
€ 20.020,00 | € 29.948,00 € 30.547,00 €31.158,00 € 31.781,00
9 Segmentacija mreze
€ 26.950,00 | € 54.978,00 € 56.078,00 € 57.200,00 € 58.344,00
10 | Proxy ireverzni proxy
€ 30.580,00 | € 99.246,00 | €101.231,00 | €103.256,00 | € 105.321,00
UKUPNO PO GODINAMA: €296.637,00 | € 655.150,00 € 668.253,00 €681.619,00 | € 695.251,00
UKUPNO SVIH PET GODINA: € 2.996.910,00

Tablica 18. sumira sve troSkove odrzavanja projekata sigurnosne inicijative na period od pet

godina.

7.3 Zaposlenici

ZTA se ne moze uvesti u neku organizaciju bez sposobnog i motiviranog tehnickog osoblja.
Pogotovo u drzavnom sektoru, a drzavni sektor predstavlja vecinu operatora kriti¢ne

infrastrukture u Hrvatskoj, nje realno ocekivati da ¢e sve, pa niti ve¢ina organizacija, imati te
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strucne kapacitete. Uz to, tehniCko osoblje ¢e samo po sebi trebati proci odredenu
transformaciju u smislu dodatne edukacije i osvjeS¢ivanja o karakteristikama, koristima i
nacinu koristenja ZTA principa. Ako organizacije uspiju i privuéi tehnicki ekipu za uvodene
ZTA,ieducirati i osvijestiti radnike, te pokrenuti implementaciju ranijih faza plana za uvodenje
ZTA, trenutna situacija na trziStu rada u Hrvatskoj dovela bi sasvim sigurno do povecanog
interesa privatnih tvrtki koje imaju ogroman apetit za stru¢nim osobljem cijelog spektra profila,
a pogotovo ako je rije¢ o vrlo modernom i primjenjivom konceptu za koji bi mnogi gospodarski
subjekti u drzavi mogli biti zainteresirani. DrZzavne organizacije imat ¢e prakti¢no izgubljenu
borbu s privatnim sektorom oko kompenzacije svojih tehnickih radnika, a onda posljedi¢no i
njihove dugorocne retencije. Gubitkom klju¢nih radnika ne samo da ¢e se organizacija naci
stru¢no potkapacitirana u ranim fazama puta prema nultom povjerenju, nego ¢e se do tog
trenutka izvrSene investicije do¢i u pitanje jer ih nece tko imati dovrsiti u projektnom smislu,
odnosno u smislu odrzavanja i budu¢ih nadogradnji. Cak i kvalitetna ekipiranost i motivacija
IT radnika nije garancija da Ce se i¢i glatko jer je put do ZTA adopcije dug i tehnicki zahtjevan,
pa je uoceno da dolazi do zamorenosti i projektnim poslom, i stalnim promisljanjem sigurnosti
u svakom koraku rada na mrezi, kao i stalnim osje¢ajem da je organizacija pod kontinuiranim
kibernetickim napadom (engl. firefighting, gaSenje pozara) [38]. U paralelnom hodu s
projektima sigurnosne inicijative, u Energentu d.o.o. implementirani su servisi nastali kao
posljedica tekuce digitalne transformacije, te servisi koji su nastali uslijed zakonskih i
regulatornih zahtjeva. Implementacija dvadesetak zahtjevnih projekata u pet godina je ozbiljan
plan i za projektno vi¢nije i kadrovski opremljenije tvrtke od Energenta d.o.o. Uz to,
povecanjem opterecenja rada kroz projektne inicijative i dodatna odrzavanja postoje¢i su
radnici tehnickih sluzbi dozivjeli viSe odlazaka kvalitetnog kadra. lako su odlazni radnici
tipi¢no vrlo brzo zamijenjeni alternativnim radnicima, ukupan broj tehnickih radnika u IT 1 OT
sluZbama se na kraju programa sigurnosne inicijative smanjio, kako nam pokazuje tablica 15.
Strukturirani intervjui pokazali su koliko je projektni i kroz odrzavanje ulozeni ljudski faktor
investiran u sigurnosnu inicijativu. Koriste¢i u projektnim pretpostavkama definiranu
prosjecnu placu od 18.000 kuna bruto po radniku, te promatrajuci troSak na nivou pet godina
perioda odrzavanja po ulasku svih deset projekata u produkciju, ukupan utrosak radnika moze

se aproksimirati sljede¢im tablicama 19 i 20.
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Tablica 19 — Sigurnosna inicijativa - troSak radnika na projektima

1 | Sustav za upravljanje identitetima 120,00 € 13.038,76
2 | 802.1x 35,00 € 3.802,97
3 | Vatrozid sljedece generacije 120,00 € 13.038,76
4 | Upravljanje privilegiranim pristupom 160,00 € 17.385,02
5 | UEBA 80,00 € 8.692,51
6 | Sustav za orkestraciju 24,00 € 2.607,75
7 | EDR 22,00 € 2.390,44
8 | ViSefaktorska autentifikacija 100,00 € 10.865,64
9 | Segmentacija mreze 43,00 € 4.672,22
10 | Proxy i reverzni proxy 85,00 € 9.235,79

UKUPNO: 789,00 € 85.729,86

Primjer prvog reda tablice 19 navodi da je za projekt ,,Sustav za upravljanje identitetima‘
utroSena vlastita koli¢ina cCovjek-dana svojih radnika iznosila 120 covjek-dana. Iznos

,Ukupnog troska radnika* u tablici dobiven je koristenjem slijede¢e formule:

UTR = (KVCD/22) x (PMPRkn*TECAJ)

gdje je UTR ,,Ukupni trogak radnika® (u eurima), KVCD je ,,Koli¢ina vlastitih ¢ovjek-dana“
(u ¢ovjek-danima), PMPRkn ,,prosjecna mjesecna placa radnika (u kunama), u pretpostavkama
je navedeno da iznosi 18.000,00 kuna bruto), a TECAIJ je te¢aj eura koristen u ovom radu (u
kunama, u pretpostavkama je navedeno da 1 € = 7,53 kune). Fiksni broj 22 je broj radnih dana
u prosjecnom mjesecu (navedeno u pretpostavkama). UvrStavanjem u formulu dobiva se:
UTR = (120 Covjek-dana / 22 dana) x (18.000 kn / 7,53 kn/€)
UTR = 13.038,76 €

Uz sam tehnicki podatak o koli¢ini ulozenog ljudskog kapitala u sigurnosnu inicijativu, vazno
je uociti i opterecenje pod kojim tehnicki radnici IT i OT sluzbi rade od kad su implementirani
svi individualni projekti i puSteni u produkcijski rad. Prije uvodenja sigurnosne inicijative,

tvrtka je brinula o 55 servisa (tablica 8, stupac ,,ID imovine* pokazuje sve servise pojedinacno)
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koristenjem ukupno trinaest informaticara (tablica 15, metrika ,,Ukupno zaposlenih radnika u
IT + OT sluzbama®, stupac ,,PRIJE sigurnosne inicijative*). Slijede¢a formula nam daje
prosjecnu opterecenost radnika informaticara:

PORI =BS /BRI

gdje je PORI ,,prosjecno opterecenje radnika informatic¢ara® (jedinica mjere je broj servisa po
radniku informati¢aru), BS je ,,broj servisa®, a BRI je ,,broj radnika informaticara®.
Uvrstavanjem u formulu dobiva se:

PORI =BS /BRI

PORI = 55 servisa / 13 radnika informaticara

PORI = 4,23 servisa po radniku informaticaru (prije sigurnosne inicijative).

Briga o informatickom servisu je relativno zahtjevna zadaca ako se briga o servisu provodi
savjesno 1 dosljedno, pa ovaj broj predstavlja nemalo opterec¢enje za prosjecnog informaticara.
Nakon provedene sigurnosne inicijative, broj informaticara pao je s trinaest na dvanaest (tablica
15), a broj servisa u ,,Katalogu servisa“ povecao se s 55 na 83 (tablica 15, metrika ,,Ukupno
zaposlenih radnika u IT + OT sluzbama®, stupac ,,POSLIJE sigurnosne inicijative*). Homogenom
raspodjelom radnog opterecenja gdje ,,svi rade sve", ako je posao moguce tako organizirati,
dobiva se prosjecna opterecenost broja servisa po radniku informati¢aru koriStenjem iste
formule:

PORI =BS /BRI

PORI = 83 servisa / 12 radnika informatiCara

PORI = 6,92 servisa po radniku informatiCaru (poslije sigurnosne inicijative).

Rijec je o dugorocno neodrzivom optere¢enju informaticara koji rade za drzavnu tvrtku, a Cija
posljedica moze biti ili znacajan pad standarda brige o pojedinom servisu ili daljnji odlasci
stru¢nih ljudi iz tvrtke. U samim financijskim tablicama ova opterecenja se ne vide i ne
kvantificiraju kao ,,koristi* ili ,,troSkovi®, no ovu nelogi¢nost tvrtka bi morala otkloniti novim
zaposSljavanjem strucnjaka u najkra¢em roku. Razlog zasto ova prijetnja nije iskazana u novoj
analizi rizika lezi u ¢injenici $to je ovdje rije¢ o kadrovskom riziku, a ne ICT operativnim
rizicima koje su radnici IT i OT sluzbe nauc€eni provoditi. Odgovornost za rjeSavanje ove

situacije lazi u nadleznim direktorima iznad IT i OT sluzbi i organizacijskoj jedinici za
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kadrovska pitanja, te kona¢no na upravi tvrtke kojoj bi trebalo biti u interesu zastititi svoje

ulaganje u ZTA.

Tablica 20 — Sigurnosna inicijativa - troSak radnika na odrZzavanju

1 Sustav za upravljanje identitetima 120,00 | 54,00 54,00 54,00 54,00 € 36.508,51
2 | 802,Ix 32,00 | 24,00 | 24,00 | 24,00 | 24,00 €13.908,01
3 | Vatrozid sljedece generacije 78,00 48,00 48,00 48,00 48,00 € 29.337,22
4 | Upravljanje privilegiranim pristupom | 105,00 | 48,00 48,00 48,00 48,00 € 32.270,94
5 | UEBA 43,00 | 36,00 | 36,00 | 36,00 | 36,00 €20.318,74
6 | Sustav za orkestraciju 15,00 12,00 12,00 12,00 12,00 € 6.845,35
7 | EDR 28,00 | 24,00 | 24,00 | 24,00 | 24,00 €13.473,39
g | Visefaktorska autentifikacija 40,00 36,00 36,00 36,00 36,00 €19.992,77
9 | Segmentacija mreze 54,00 48,00 48,00 48,00 48,00 € 26.729,47
10 | Proxy i reverzni proxy 120,00 | 42,00 | 42,00 | 42,00 | 42,00 €31.293,03
UKUPNO: 635,00 | 372,00 | 372,00 | 372,00 | 372,00 €230.677,46

Primjer prvog reda tablice 20 navodi da je za projekt ,,Sustav za upravljanje identitetima‘
utroSena vlastita koli¢ina ¢ovjek-dana svojih radnika iznosila 120 ¢ovjek-dana za prvu godinu,
te po 54 covjek-dana za svaku od iduce Cetiri godine produkcijskog rada. Iznos ,,Ukupnog

troska radnika na odrzavanju‘ u tablici dobiven je koristenjem slijedece formule:

UTRO = (UKVCD/22) x (PMPRkn*TECAJ)

gdje je UTRO ,,Ukupni trodak radnika na odrzavanju“ (u eurima), UKVCO je ,,Koli¢ina
vlastitih ¢ovjek-dana na odrzavanju® (u ¢ovjek-danima), PMPRkn ,,prosje¢na mjesecna placa
radnika (u kunama), u pretpostavkama je navedeno da iznosi 18.000,00 kuna bruto), a TECAJ
je te€aj eura koristen u ovom radu (u kunama, u pretpostavkama je navedeno da 1 € = 7,53

kune). Fiksni broj 22 je broj radnih dana u prosjecnom mjesecu (navedeno u pretpostavkama).

Ukupna koli¢ina vlastitih covjek-dana na odrzavanju dobiva se formulom:
UKVCO = KVCDyr1 + KVCDyr2 + KVCDyr3 + KVCDyr4 + KVCDyr5
UKVCO = (120 + 54 + 54 + 54 + 54) &ovjek-dana
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UKVCO = 336 ¢ovjek-dana

Koristenjem prethodne formule dobiva se ukupni trosak radnika na odrzavanju:
UTRO = (UKVCD/22) x (PMPRkn*TECAJ)
UTRO = (336 Covjek-dana / 22 dana) x (18.000 kn / 7,53 kn/€)
UTRO = 36.508,51 €

7.4 Politicka podrska upravljacke strukture tvrtke

Realno je za ocekivati da ¢e ovakva promjena u nacinu razmisljanja dovesti do povecanih
financijskih izdataka, i to i u smislu kapitalnih ulaganja u tehnicke kontrole i u smislu redovnih
godisnjih troSkova odrzavanja povecane infrastrukture. Ovo povecanje moze biti znacajno u
odnosu na nivoe financijskih izdataka na koje su organizacija navikle u dosadasnjem nacinu
odrzavanja sigurnosti svoje mreze. Podrska upravljacke odnosno vlasnicke strukture je ovdje
presudna jer bez te podrske uvodenje ZTA nema realne Sanse za uspjeh [38]. Izvjesno je da je
upravljacka garnitura menadZera Energenta d.o.o. dala nedvojbenu i kontinuiranu podrsku
tehnickim sluzbama u implementaciji sigurnosne inicijative, te da je ta podrSka manifestirana
i kroz odobrenja potrebnih financijskih sredstava i kroz presudne formalne odluke i
presijecanja kojima su ,,gaseni pozari“ izazvani od nedovoljno motiviranih pojedinaca, a koji
su pozari kroz tako dugi vremenski period implementacije povremeno buktali na pojedinim
projektima. Mozda ova vrsta ulaganja resursa nije intuitivno odmah evidentna, ali je ona bila
znacajna, evidentna i presudna u uspjehu implementacije ZTA programa, i to do mjere u kojoj
je predstavljala razliku izmedu uspjeha Energenta d.o.o. i drugih drzavnih i privatnih tvrtki
koje ovakvu inicijativu ili nisu bile u stanju pokrenuti ili jednom pokrenute projekte nisu uspjeli
dovesti do kraja.

Ova vrsta ulaganja ne moze se na smislen nacin kvalitetno kvantificirati, pa je ne mozemo
ugraditi u konacni troSak uvodenja ZTA, ali je autor rada smatrao da je ovu komponentnu

vazno naglasiti.
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8. ANALIZA TROSKOVA I KORISTI

,,Kad bi osiguranje podataka tvrtke bilo jednostavno, svaka bi tvrtka imala Zero Trust i

ne bismo tako Cesto culi za povrede podataka“ [61].

8.1 Sumiranje svih troskova

Temeljem svega navedenog u prethodnom poglavlju, sljedeca tablica broj 21. sumira sve
kvantificirane troskove sigurnosne inicijative kroz njezino uvodenje i pet godina produkcijskog

rada.

Tablica 21 — Ukupni troSak posjedovanja na pet godina — ZTA

1 | Sustav za upravljanje identitetima € 752.086,00 | € 4954730 | € 801.633,30
2 | 802.1x € 425290,00 | € 17.710.98 | € 443.000,98
3 | Vatrozid sljedece generacije € 72022000 | € 4237598 | € 762.595,98
4 | Upravljanje privilegiranim pristupom | ¢ 529.741,00 | € 49.655.96 | € 579.396,96
5 |UEBA €1.244.541,00 | € 29.01125 | €1.273.552,25
6 | Sustav za orkestraciju € 294.921,00 | € 9.453,10 | € 304.374,10
7 | EDR € 185.173,00 | € 15.863.83 | € 201.036,83
8 | Visefaktorska autentifikacija € 32545400 | € 30.85841 | € 356.312,41
9 | Segmentacija mreze € 498.550,00 | € 31.401,69 | € 529.951,69
10 | Proxy i reverzni proxy € 717.63400 | € 4052882 | € 758.162,82

UKUPNO: € 5.693.610,00 | € 316.407,32 | €6.010.017,32

Nesumnjivo je da je tvrtka izdvojila znacajnu koli¢inu sredstava da bi dizajnirala i
implementirala koncept moderne mrezne sigurnosti. Iznos od prakticno Sest milijuna eura za
pet godina koriStenja ZTA tehnologije predstavlja iznos koji bi bio zna¢ajan u bilanci bilo koje
organizacije, a pogotovo relativno male drzavne tvrtke.

Analizom troSkova ulaganja i troSkova odrzavanja mogu se uociti kljuéni parametri koji su ove
iznose gurali prema gore. Broj licenci je uglavnom vezan uz broj radnika (veca tvrtka placa
vise), no znacajniji je bio inicijalni troSak centralne komponente rjeSenja, fiksni iznos koji se
morao platiti za ,,prvog* korisnika svakog pojedinog sustava. U tom smislu, velika tvrtka bi

placala progresivno manje po svakom novom korisniku, dok bi takvi sustavi bili po radniku
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nepodnosljivo skupi za manje tvrtke. Prave koristi ZTA vide se u zastitama i redukcijom rizika
u podrucjima udaljenog pristupa i sigurnosti tre¢ih strana, dakle u situacijama gdje je veliki
broj internih i eksternih udaljenijih korisnika. Tvrtke sa samo par lokacija ili koje takve
situacije imaju samo sporadi¢no, odnosno u zanemarivom broju slucajeva nece imati
motivacija uvoditi ZTA, ali kod Energenta d.o.0 ovo je svakodnevna rutina, pa je ovo takoder
dobro pogodena korist provedene inicijative. Bitno je uociti da je prilagodljivi dizajn ZTA
mreze pogodan za rapidna uvodenja novih servisa dok god se ti servisi uvode koriste¢i sve
sigurnosne postulate sigurne mreze. Tvrtke koje idu u naglu digitalizaciju ili provode odredene
zakonske ili regulatorne modifikacije poslovnih procesa uvidjet ¢e prednosti ZTA dizajna za
daljnje Sirenje mreze. U ovom slucaju, digitalizacija je krenula paralelno sa sigurnosnom
inicijativom, pa mreza nije bila spremna prihvatiti nove servise, ali je tvrtka od prvog dana
prihvatila i propisala sigurnosna nacela koja su vrijedila za sve ostale servise koji su uvedeni u
promatranih pet projektnih godina. Tvrtka je dobila i jednu negativnu pojavu kao rezultat
provedbe sigurnosne inicijative u vidu jasnog preopterecenja svojih informatickih radnika. Ova
situacija je neSto Sto bi tvrtka trebala Sto prije adresirati kako ne bi kompromitirala svoje

ulaganje u ZTA i dovela u pitanje koristi koje je njome dobila.

8.2 Sumiranje svih koristi

Koriste¢i podatke iz tablica i slika u prethodnim poglavljima (tablica 16, slika 8) prikazan je
tabli¢ni pregled nekoliko klju¢nih pokazatelja koristi od uvodenja sigurnosne inicijative za
Energent d.o.o.. Svih pet parametara prikazano je i graficki, gdje se lako uocavaju pozitivni

pomaci za tvrtku.

Tablica 22 — Pregled klju¢nih pet metrika koristi

1 | Prosjecan rizik po servisu 2,22 1,69
2 | Broj "crvenih" rizika po servisu 6,09 1,20
3 | Udio "crvenih" rizika u ukupnom broju rizika 7,39% 1,42%
4 | Prosje¢na ocjena zrelosti (POZ) 1,0 2,6
5 | Broj sigurnosnih tehnickih kontrola 21 31

Pet klju¢nih parametara koristi su ,,prosjecan rizik po servisu“, ,,broj 'crvenih' rizika po
servisu®, ,,Udio 'crvenih' rizika u ukupnom broju rizika®, ,,prosjecna ocjena zrelosti (prema

ZTMM), te ,,broj sigurnosnih tehnickih kontrola®.
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Kljuéno je pitanje: da li je Sest milijuna eura i pet godina fokusa i truda opravdana cijena za

ovaj pomak u profilu rizika tvrtke? Odgovor ovisi o tome kome postavljamo to pitanje.

8.3 Opravdanost ulaganja iz perspektive IT i OT sluzbe

Ljudi koji svakodnevno rade s implementiranim tehnickim kontrolama i koji operativno
odgovorni za zastitu mreze tvrtke svakako imaju bojne koristi od implementirane inicijative,
od automatizacije i orkestracije pojedinih procesa, do neusporedivo jace kontrole i vidljivosti
nad dogadajima na mrezi. Obzirom da oni ne troSe vlastiti novac, njima je sigurnosna inicijativa
donijela puno koristi. S druge strane, ocjena o isplativosti je ovdje neodredena jer je deset
dodatnih tehnickih kontrola, uz druge servise koji su se pojavili u promatranih pet godina,
donijela veliku dodatnu koli¢inu posla koju mora iznijeti ¢ak manji broj radnika nego prije
uvodenja sigurnosne inicijative. Isplativost sigurnosne inicijative nije utvrdena na ovom nivou

dionika.

Ova ocjena rezultat je razgovora vodenih s radnicima IT 1 OT sluzbe u prosincu 2022.

8.4 Opravdanost ulaganja iz perspektive uprave tvrtke

Upravljacka struktura tvrtke nema nikakvih premisljanja oko opravdanosti provedbe
sigurnosne inicijative prihvacaju¢i iznos ulozenih sredstava kao fer i trziSnu cijenu za
ocekivane i dobivene koristi. Nema sumnje da je prije pet godina tvrtka vrlo ozbiljno shvatila
svoje pravne obveze, te da ulaganje u iznosu ovog reda veli¢ine nije pokrenuto i realizirano
kao nesto Sto ¢e biti komercijalno ,,isplativo® ili ne, ve¢ kao nesto $to jednostavno treba uvesti,
1to u procesnom smislu beskompromisno koriste¢i najbolje tehnologije koje se na trzistu nude.
No tvrtka je na pocetku price intuitivno ispravno procijenila da ¢e ovako definirana mreza
omoguciti ne samo ¢vrstu platformu za daljnji razvoj svoje mreze i implementaciju novih
servisa, dovrsetak digitalne transformacije i uskladivanja sa nadolaze¢im EU direktivama, ve¢
toj istoj tvrtki ¢e omoguciti miran san u odnosu na kiberneticke kriminalce na Internetu. Mozda
taj san nikad viSe nece biti onako miran kako je to bio slucaj prije deset ili petnaest godina, ali
uprava je od svih varijanti ,,mirnog sna“ sebi omogucila onu najbolju koju novac moze kupiti.
U tom smislu, ulaganje se u svakom slucaju isplatilo.

Ova ocjena rezultat je razgovora vodenih s ¢lanovima uprave tvrtke sluzbe u prosincu 2022.
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8.5 Opravdanost ulaganja iz perspektive vlasnika tvrtke

Iz perspektive vlasnika, Republika Hrvatska je relativno brzo dobila Cistu situaciju s jednim od
klju¢nih subjekata na energetskoj mapi drzave, a za novac koji ne predstavlja nikakvu razliku
u okviru iznosa s kojima redovno barataju drzavne financije. Postignuti su rjeSavanje rizika u
smislu kljuénih kibernetickih rizika, dobivena je sigurna platforma za daljnji razvoj i Sirenje i
rijeSeno je pitanje zakonske uskladenosti kiberneticke sigurnosti prema EU. Isplativost
sigurnosne inicijative je za ovog dionika neupitna.

Ova ocjena rezultat je razgovora vodenih s predsjednikom nadzornog odbora tvrtke u prosincu

2022.
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9. ZAKLJUCAK

Promjena u nacinu na koji radimo i otkuda radimo do kraja je ogolila zastarjeli nacin
razmisljanja o kiberneti¢ckog sigurnosti i dovela u pitanje pojam ,,sigurne mreze“. Moderna
poslovna mreza trazi promjenu paradigme $to sigurnost uopce jest i kako je postizemo. Jedna
od opcija je mreza nultog povjerenja kroz sedam osnovnih principa kako ih je definirao
americki NIST Institut, a koji predstavljaju odli¢nu teoretsku podlogu za razumijevanje i
implementaciju koncepta nultog povjerenja u Sjedinjenim Drzavama i Europskoj Uniji,
pogotovo u svjetlu zakonskih inicijativa koje su tamosnje vlade donijele u svrhu podizanja
otpornosti tamosnje nacionalne i kriti¢ne infrastrukture. U takvoj mrezi svaki zahtjev mora biti
dinamicki potvrden preko svih dostupnih saznanja o korisniku, uredaju, trazenom resursu i svih
ostalih okoli$nih podataka i povijesno pracenih obrazaca ponaSanja u toj mreZi, a svaka tocka
na mrezi je sigurnosni resurs nad kojim se provodi kontinuirana analiza rizika i svaka odluka
o promjeni bilo ¢ega na mrezi je rezultat takve analize. Uvodenje ovog koncepta trazi stratesko
planiranje, promjenu organizacijskog i kulturnog koncepta, povecava optere¢enje na tehnicko

osoblje i zahtijeva ulaganja bitno veca od onih na koje su organizacije navikle.

Energent d.o.o je se odlucio za hitno pokretanje ZTA sigurnosne inicijative kao reakciju na
svoju situaciju iz 2017. godine gdje je nedostatak bilo kakve sigurnosne arhitekture mreze
dovela do serije incidenata koji su pokazali da se radi pogresno i da je situacija svaki dan loSija
nego prethodni. lako je sigurnosna inicijativa pokrenuta bez prave analize isplativosti, ovaj rad
pokazuje da je cCetverogodisnji programski iskorak, proveden pod okolnostima intenzivnog
rada na paralelnim projektima i u okruzenju zagrebackih zemljotresa i COVID-19 pandemije,
rezultirao rjeSavanjem svih identificiranih ranjivosti, izvanrednim pobolj$anjem profila rizika
tvrtke i uspostavom jasnog razvojnog okvira i sigurnosnih postulata za daljnji ubrzani razvoj
svoje IT 1 OT mreze. Ono $to je ostalo upitno je koli¢ina resursa koju je tvrtka odvojila za
realizaciju sigurnosne inicijative, te osigurala za odrzavanje ZTA infrastrukture tijekom prvih
pet godina rada pojedinih projekata. Ovo financijsko ulaganje je praceno koli¢inom utro$enih
radnih dana vlastitih radnika usporedivom s radno intenzivnim infrastrukturnim gradevinskim
projektima kopanja u planinama i polaganja visokotlacnih plinskih cijevi. Klju¢ni faktor u
odlucivanju da li je ulaganje na neki nacin isplativo moglo se naslutiti u odmah u pocetku
iskazanoj snaznoj politickoj volji uprave tvrtke da pokrene ovako financijski opterecujucu,
radno intenzivnu i tehnicki zahtjevnu inicijativu, a to je jasno iskazana volja da se zakonska

obveza kiberneticke zastite kriticne nacionalne infrastrukture ispuni ne samo beskompromisno
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u kvalitativnom pogledu, nego da ulaganje postavi temelje za buduénost kiberneticke sigurnosti
mreze tvrtke i rijesi razvojne nedoumice u kojima se tvrtka cesto gubila prije pet godina. U tom
smislu, tvrtka je za svoj novac dobila sve §to je ocekivala, ali treba istaknuti da je faktor
politicke volje za uvodenje ZTA svakako u prvom redu rezultat viSegodiSnjeg lutanja u
tehnickom smislu i iskrene Zelje za postizanjem zakonskog uskladenja, a puno manje rezultat
neke financijske ,.isplativosti sigurnosne inicijative. Bez tog ,,nekomercijalnog® motiva,
upitno je koji bi faktori mogli motivirati neku drugu tvrtku na uvodenje ZTA od navedenim
financijskim uvjetima. Analiziraju¢i klju¢ne parametre koji su doveli do realiziranog budZeta,
realno je da bi se na uvodenje ZTA prije odlucila tvrtka s viSe radnika, viSe zemljopisno
disperziranih lokacija, jakom kulturom rada od kuce i prisutno$¢u radnika ugovornih partnera
na mreZi tvrtke, te tvrtka koja pred sobom ima poslovnu potrebu snaznog Sirenja svoje mreze i
rapidnim uvodenjem novih servisa, poglavito kao posljedicu provedbe digitalne
transformacije. Dodatno, ZTA bi mogla biti odlican izbor za tvrtku kojoj je sigurna i fleksibilna

mreza izvor prihoda, npr. telekom tvrtki.

Isplativost cijele ove sigurnosne inicijative tesko je dokaziva klasi¢nim ,,novac za korist
nacinom usporedbe jer sigurnost kao takva teSko moze imati cijenu, pa odgovor na ovo pitanje
ovisi o tome kojem dioniku se postavlja ovo pitanje. Upravi i vlasniku tvrtke isplativost je
neupitna jer je sigurnosna inicijativa rijeSila osnovni problem iz perspektive tih dionika
(zakonska uskladenost kiberneticke sigurnosti prema EU pravilima), dok su na operativnom
nivou stvari ipak neizvjesnije jer informaticari IT i OT sluzbe podnose puno veée radno
opterecenje nego ranije, no ovo je neSto Sto se na nivou uprave tvrtke moze relativno

jednostavno rijesiti dodatnim zaposljavanjem.
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PRILOG 1 - POPIS OZNAKA I KRATICA

AD

BYOD

CER

CI

CISA

CISO

EDR

ERD

EU

GIE

HERA

HZMO

HZZ70

ICT

IDS

IoT

1P

IPS

ISMS

engl. Active Directory (imenicki servis)

engl. Bring Your Own Device (donesi svoje vlastito racunalo)
engl. Critical Entities Resilience (otpornost kriticnih subjekata)
engl. Configuration Item (konfiguracija jedinica)

engl. Cybersecurity and Infrastructure Security Agency (Agencija za

kiberneticku i infrastrukturnu sigurnost)

engl. Chief Information Security Officer (rukovoditelj informacijske

sigurnosti)

engl. Endpoint Detection and Response (klijentsko otkrivanje i odgovor na

prijetnje)
engl. entity-relationship diagram (dijagram entiteti-veze)

engl. European Union (Europska Unija)

engl. Gas Infrastructure Europe (europska udruga svih operatera transporta

plina)

Hrvatska energetska regulatorna agencija
Hrvatski zavod za mirovinsko osiguranje
Hrvatski zavod za zdravstveno osiguranje

engl. Information and Communication Technology (informacijske i

komunikacijske tehnologije)

engl. Intrusion Detection System (sustav za otkrivanje upada)
engl. Internet of Things (Internet stvari)

engl. Internet Protocol (Internet protokol)

engl. Intrusion Prevention System (sustav za sprjecavanje upada)

engl. Information Security Management System (sustav upravljanja

informacijskom sigurnosc¢u)
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ISO engl. International Organization for Standardization (Medunarodna

organizacija za norme)
IT engl. Information Technology (informacijska tehnologija)

ITIL engl. Information Technology Infrastructure Library (biblioteka najboljih

praksi za upravljanje IT uslugama)

LAN engl. Local Area Network (lokalna mreza)

NIS engl. Network and Information Systems (mrezni i informacijski sustavi)
NIS 2 engl. Network and Information Systems 2 (nova verzija NIS direktive)
NIST engl. National Institute of Standards and Technology (Nacionalni institut za

standarde i tehnologiju)

NSA engl. National Security Agency (americka Nacionalna sigurnosna agencija)
OoT engl. Operational Technology (operativna tehnologija)

PAM engl. Privileged Access Management (upravljanje privilegiranim pristupom)
POZ prosjecna ocjena zrelosti (za CISA ZTMM)

SaaS engl. Software-as-a-Service (softver kao usluga)

SCADA engl. supervisory control and data acquisition (sustav za upravljanje

industrijskim procesima i prikupljanje podataka)

SOA Sigurnosno-obavjestajna agencija

SOC engl. Security Operation Centre (sigurnosni operacijski centar)

SSS srednja stru¢na sprema

TCO engl. Total Cost of Ownership (ukupan trosak vlasnistva)

UEBA engl. User and Entity Behavior Analytics (analitika ponasanja korisnika i

uredaja na mrezi)

VSS visoka stru¢na sprema

ZSIS Zavod za sigurnost informacijskih sustava

ZTA engl. Zero Trust architecture (mrezna arhitektura nultog povjerenja)
ZTMM engl. Zero Trust Maturity Model (Model Zrelosti Nultog Povjerenja)
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PRILOG 4 — STRUKTURIRANI UPITNIK ZA PRIKUPLJANJE PODATAKA

Procijenite pojedina¢ne utroske uvodenja sljedecih tehnologija:

e Sustav za upravljanje identitetima

e 802.1x

e Vatrozid sljedece generacije

e Upravljanje privilegiranim pristupom
e UEBA

e Sustav za orkestraciju

e EDR

e Visefaktorska autentifikacija

e Segmentacija mreze

e Proxy i reverzni proxy
u IT/OT dio mrezZe tvrtke po kategorijama troska.

a. Izravni jednokratni troSak projekta uvodenja svake pojedinacne tehnologije u poslovne
procesa IT/OT segmenta tvrtke

b. Godisnji troSak usluge odrzavanja licenci, usluga vanjskih ugovornih partnera, hardvera,
operativnih sustava, virtualizacijskih licenci i drugih izravnih troSkova na nivou prvih

godina od dana ulaska tehnologije u produkcijski rad
a.ib. UPISATI: troSak u eurima bez PDV-a

c. lIzravni jednokratni utrosak radnih ¢ovjek-dana radnika tvrtke tijekom projekata uvodenja
tehnologije u poslovne procesa (sudjelovanje na projektu, edukacija, prikupljanje podataka,
integracijske pripreme, revizija dokumentacije)

d. Godisnji utrosak radnih covjek-dana radnika tvrtke na nivou prvih pet godina od dana
ulaska tehnologije u produkcijski rad

i. Help desk aktivnosti
ii. Pregledi logova
iii. SOC aktivnosti
iv. Primjena funkcionalnih i sigurnosnih zakrpi

v. Upravljane incidentima unutar i izvanrednog vremena

c. i d. UPISATI: ukupni broj radnih ¢ovjek-dana
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NAPOMENA: podaci se upisuju samo u Zuto oznacena polja!

Sustav za upravljanje
identitetima

—

802.1x

Vatrozid slijedece generacije
Upravljanje privilegiranim
pristupom

UEBA

Sustav za orkestraciju

EDR

Visefaktorska autentifikacija
Segmentacija mreze

Proxy i reverzni proxy
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EDR

Visefaktorska autentifikacija
Segmentacija mreze

Proxy i reverzni proxy
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1 |Sustav za upravljanje identitetima 0,00
2 [802.1x 0,00
3 | Vatrozd slijedece generacije 0,00
4 |Upravljanje privilegiranim pristupom 0,00
5 |UEBA 0,00
6 |Sustav za orkestraciju 0,00
7 |EDR 0,00
8 |Visefaktorska autentikacija 0,00
9 |Segmentacija mreze 0,00
10 |Proxy i reverzni proxy 0,00

0,00 0,00 0,00 0,00 0,00 0,00 0,00
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